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Resumo

A interoperabilidade dos sistemas de informacao em saulde € necessaria para garantir a coexisténcia
e a operacionalidade entre os varios sistemas, desenhados para operarem de forma isolada em redes
locais, e os sistemas atuais com arquiteturas orientadas a servicos, capazes de criar aplicacfes de
negocio distribuidas que combinam diferentes tecnologias e que sdo utilizadas por inimeros
utilizadores em simultaneo. O crescimento da digitalizacdo dos processos, servigos, aplicacdes e
utilizacdo de dados acarreta riscos de privacidade que importa proteger, especialmente quando o
valor dos dados pessoais é cada vez mais percecionado e 0 objetivo é promover o mercado europeu
de dados de saude eletronicos, de produtos e servigos de satde digitais. Assim, a interoperabilidade
e a privacidade dos dados sdo dois requisitos obrigatérios para garantir a coexisténcia entre a
heterogeneidade tecnoldgica e de sistemas, para impulsionar o mercado europeu de dados de salde
e sobretudo, para garantir a seguranca clinica de doentes e profissionais em todos os niveis de
prestacdo de cuidados, em todas as tipologias de entidades e em todas as localizacbes geogréaficas.

A publicagdo do instrumento de autoavaliacdo do nivel de adequa¢do e cumprimento com o
Regulamento Geral de Protecdo de Dados (RGPD), pelos Servigos Partilhados do Ministério da
Saude (SPMS) em 2017, e a recomendacgdo da Comissdo Europeia em 2019, relativa ao formato
europeu de intercdmbio do registo de saude eletronico (RSE), levaram o autor a desenvolver um
questionario e um conjunto de oito de indicadores para avaliar o nivel de conformidade dos
pardmetros da interoperabilidade e privacidade dos hospitais publicos e privados em Portugal.

Com base nos resultados finais desta pesquisa realizada em 2019, concluimos que os hospitais
publicos estdo mais dispostos a mostrar a realidade dos seus sistemas de informagéo e apresentam,
guando comparados com os privados, uma maior conformidade total relativamente aos parametros
interoperabilidade e privacidade. Concluimos ainda que os hospitais privados apresentam maior
conformidade com o RGPD, relativo ao sub-pardmetro Dados. Esta conclusdo podera estar
relacionada com o facto de nos primeiros trés anos ap0s a aplicacdo do RGPD, e ao contrario dos
hospitais publicos, ndo ser possivel aos hospitais privados obter isen¢éo de multas junto da Comisséo
Nacional de Protegdo de Dados (CNPD).

PALAVRAS-CHAVE: interoperabilidade, privacidade, registo de saude eletrénico, rgpd e espaco
europeu de dados de saude.
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Abstract

Interoperability of health information systems is necessary to ensure coexistence and interoperability
between the various systems designed to operate in isolation on local area networks, and current
systems with service-oriented architectures, capable of creating distributed business applications that
combine different technologies and are used by numerous users simultaneously. The increasing
digitization of processes, services, applications and data use entails privacy risks that need to be
protected, especially when the economic value of personal data is increasingly perceived and the
goal is to promote the European market for electronic health data, digital health products and
services. Thus, interoperability and data privacy are two mandatory requirements to ensure the
coexistence of technological and systems heterogeneity, to boost the European market for health
data, and most importantly, to ensure the clinical safety of patients and professionals at all levels of
care, in all types of entities, and in all geographic locations.

The publication of the tool for self-assessment of the level of adequacy and compliance with the
General Data Protection Regulation (GDPR) by the Shared Services of the Ministry of Health
(SPMS) in 2017, and the recommendation of the European Commission in 2019, regarding the
European format for the exchange of electronic health records (EHR) have led the author to develop
a questionnaire and a set of eight indicators to assess the level of compliance with interoperability
and privacy parameters in public and private hospitals in Portugal.

Based on the final results of this 2019 survey, we concluded that public hospitals are more willing
to show the reality of their information systems and when compared to private hospitals, are more
totality compliant with interoperability and privacy parameters. We also concluded that private
hospitals are more compliant overall with the GDPR, on data sub-parameter. This conclusion my be
due to the fact that in the first three years after the application of the GDPR, unlike public hospitals,
it was not possible for private hospitals to obtain an exemption from fines from the National Data
Protection Commission (CNPD).

KEYWORDS: interoperability, privacy, electronic health record, gdpr and european health data
space
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|. Introducao

Os sistemas de informacdo em saude tém tirado partido da evolucdo das tecnologias, sendo hoje
indispensaveis na prestacdo de cuidados de salde. Esta evolugdo tem permitido suportar a descoberta
de novas terapéuticas, disseminar conhecimento e técnicas inovadoras de forma universal, prestar
cuidados de saude a distancia e até, com o auxilio da inteligéncia artificial, auxiliar na predicao de
doencas. Hoje, independentemente da posi¢do geografica ou meio tecnoldgico utilizado no acesso a
informacdo, toda a nossa informacéo de salde caminha para uma estrutura de dados padronizada,
interoperavel e que possa garantir ubiquidade e responsividade. Disso sdo exemplos a Proposta de
Regulamento da Comissdo Europeia para o novo Espago Europeu de Dados de Saude (EEDS), que
ajudard a concretizar a transformac&o digital na Unido Europeia (UE) até 2030, permitindo fornecer
a todas as pessoas singulares 0 acesso e o controlo dos seus registos médicos, bem como a aplicagdo
do formato europeu de intercAmbio do registo de saude eletrénico (RSE), que constitui a
especificagdo base para o registo e o intercambio de dados de satde eletrénicos.

Reconhecendo o interesse estratégico e a bondade desta evolucéo digital, importa igualmente atender
ao aumento exponencial de dados, utilizadores, plataformas, aplicativos, sistemas e infraestruturas,
e com eles novos desafios de seguranca, privacidade e interoperabilidade. Nunca serd de mais
lembrar que o impacto de uma falha de seguranga, privacidade ou interoperabilidade no contexto da
salde, podera colocar em causa 0 acesso a informagdo em tempo Util, impossibilitar a utilizacao de
equipamentos e dispositivos médicos criticos e deste modo, por em causa a prestacdo de cuidados
vitais (Comissdo Europeia 2022, 3,32; Bincoletto 2020, 4).

No contexto nacional, 0 nosso pais apresenta uma consideravel taxa de digitalizacdo na prestacao de
servigos e cuidados de satide, com particular destaque para a App SNS24, Area Pessoal do RSE,
Prescricdo Eletronica de Medicamentos (PEM), Prescricdo Eletronica Médica Mdvel e mais
recentemente, o projeto Exames Sem Papel. No entanto, a inexisténcia de um modelo de gestdo de
dados e uma baixa interoperabilidade entre sistemas de informacdo nos varios niveis de prestacdo
de cuidados (primarios, secundarios ou hospitalares, continuados e domiciliarios), e entre setores
(publico, privado e social), apresenta-se como um desafio para garantir a partilha de dados clinicos
entre prestadores, apoiar a pratica clinica e promover a inclusdo do cidaddo no acesso a sua
informacdo de salde (Biscaia 2022).
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|.1.  Obijetivo

Este trabalho de projeto tem como principal objetivo enquadrar os conceitos de interoperabilidade,
privacidade e RSE com a Proposta de Regulamento do EEDS, apresentando as suas mais-valias e
resultados esperados. Para verificagdo pratica da aplicacdo destes conceitos, avalidmos em 2019,
através da aplicacdo de um questionario, o nivel de preparacdo dos sistemas de informacdo das
entidades de saude hospitalar publicas e privadas em Portugal, relativamente ao modelo europeu de
partilha do RSE (pardmetro interoperabilidade) e RGPD (parametro privacidade).

|.2.  Motivacao

A motivacdo para a realizagdo do presente trabalho de projeto deveu-se ao facto de o autor estar
inserido numa instituicdo hospitalar, que a data da realizacdo do inquérito estava em fase de
implementacdo de um novo sistema de gestdo hospitalar, tendo em vista, entre outros, garantir a
conformidade com o0 RGPD.

A publicacao da recomendacdo 2019/243 da Comissao Europeia, a 6 de fevereiro de 2019, relativa
ao formato europeu de intercAmbio de RSE, reforgou a pertinéncia na escolha e avaliagdo dos
pardmetros interoperabilidade e privacidade, levando ao desenvolvimento do questionario.

A publicacdo da Proposta de Regulamento do EEDS, a 3 de maio de 2022, e a sua interligacdo com
0s parametros avaliados, levou a que integrassemos a proposta no contexto do presente trabalho.

l.3. Estrutura do documento

O presente documento encontra-se dividido em quatro capitulos: Introducdo, Enquadramento
tedrico, Trabalho de investigagdo e Conclusfes. No primeiro capitulo, referente a Introducdo,
apresenta de forma breve o objetivo do trabalho de projeto, a motivacédo e a restante estrutura do
documento.

No capitulo 2, sdo descritos 0s conceitos considerados importantes para a realizacdo deste trabalho
de projeto, entre os quais interoperabilidade, privacidade, RSE e EEDS.

No capitulo 3, sdo descritos os dados, pardmetros avaliados, morfologia, estrutura e a amostra do
inquérito. S&o ainda abordados os procedimentos previos e distribuicdo do inquérito. Num
subcapitulo é apresentada a andlise estatistica, a caracterizacdo da populacdo, a amostra, e sdo
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definidas as hipoteses e as varidveis. Por ultimo, € apresentado o estudo das hipdteses e 0s principais
resultados obtidos nos testes realizados.

No ultimo capitulo, sdo apresentadas as principais conclusdes obtidas ao longo da realizagdo do
presente trabalho, as limitagGes identificadas, sugestdes e recomendagdes futuras.
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2. Enquadramento teorico

2.1.  Interoperabilidade

Nos ultimos anos, tém sido muitas as iniciativas tendo em vista o desenvolvimento de infraestruturas
de dados para uso primario e secundario a nivel regional, nacional e internacional, com o objetivo
de tornar os dados localizaveis, acessiveis, interoperaveis e reutilizaveis. Neste contexto, a
interoperabilidade é essencial e apresenta diversas vantagens nos sistemas de informagdo em salde,
ja que potencia a interligacdo entre sistemas e a partilha de dados, traduzindo-se em informacao
valiosa de suporte ao tratamento e a monitorizacdo da saude dos cidaddos (Souza, Medeiros, e
Martins 2019, 42; Maciel 2020, 23-24).

A interoperabilidade pode ser definida como a capacidade de diferentes computadores, aplicagdes
informaticas e dispositivos do mesmo fabricante ou ndo, poderem comunicar, partilhar e apresentar
dados entre si sem os alterar, dentro e fora de uma organizacao local, regional ou nacional, de forma
coordenada, com o objetivo de fornecer portabilidade de informacao oportuna e continua, e otimizar
a prestacdo de cuidados de salde a individuos e comunidades (Comissdo Europeia 2017; Comissao
Europeia 2022, 53; HIMSS 2022).

Governacao da Interoperabilidade

Interoperabilidade
juridica

Interoperabilidade
organizacional

o
f et
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Interoperabilidade
semantica

Interoperabilidade
técnica

Figura 1 — Niveis de Interoperabilidade*

! Niveis de interoperabilidade preconizada pelo quadro europeu de interoperabilidade — estratégia de execucéo.
Fonte: https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:52017DC0134&from=ES
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Podemos subdividir interoperabilidade em quatro niveis (Figura 1):

i) Interoperabilidade técnica, diz respeito a ligacdo ou partilha de dados entre dois ou mais
sistemas ou componentes, neutralizando os efeitos da distancia e independentemente do
dominio que os interligue, através de servigos e protocolos de comunicagdo seguros (Benson
2010, 25; Comissao Europeia 2017);

ii) Interoperabilidade Seméantica, diz respeito a capacidade que dois ou mais sistemas ou
componentes tém de compreender o significado dos dados partilhados, sem ambiguidade e
de forma precisa, através do uso de codigos e identificadores conhecidos (Benson 2010, 25;
Comissdo Europeia 2017);

iii) Interoperabilidade Organizacional ou de processo, diz respeito ao alinhamento de
processos de trabalho e de negédcio, entre dois ou mais sistemas dentro ou fora de uma
organizagdo, com o objetivo de garantir a sua coexisténcia, de forma coordenada, que
permita evitar a sua duplicacdo, desperdicio e erros (Benson 2010, 25; Comissao Europeia
2017);

iv) Interoperabilidade Juridica, diz respeito ao alinhamento legal de duas ou mais entidades,
com o intuito de assegurar a coexisténcia e a coordenacdo de processos cujo enquadramento
juridico, politico ou estratégico possa diferir (Comissdo Europeia 2017);

2.2. Privacidade

Fruto da transformacdo digital e da utilizacdo em massa de informacdo pessoal nas areas do
desenvolvimento de negdcio, venda direta, comunicacdo e redes sociais, e de novos conceitos e
tecnologias como o Big Data e a Inteligéncia Artificial, a recolha e partilha de dados pessoais
registaram um aumento muito significativo. Face a este aumento significativo e a percecdo clara do
valor econémico dos dados pessoais, veio ao de cima a falta de protecdo e privacidade eficaz, segura
e regulamentada, que permita proteger os dados pessoais e as questfes de licitude e lealdade no
tratamento de dados, bem como permitir a livre circulacdo de dados pessoais em espago europeu
(Parlamento Europeu 2016b).

A protecdo dos dados pessoais € um direito fundamental consagrado na Carta dos Direitos
Fundamentais da UE, no Tratado sobre o Funcionamento da UE e na Constituicdo da Republica
Portuguesa. No entanto, é com a publicacdo do regulamento 2016/679 do Parlamento Europeu e do
Conselho da UE a 27 de abril de 2016, e posterior transposicao e respetiva adaptacgdo a esfera juridica
de cada estado-membro, que a 25 de maio de 2018, se altera o paradigma relativo a livre circulacéo
de dados pessoais e respetivo tratamento de dados de pessoas singulares vivas, reforcando a
privacidade e seguranca, atribuicdo de propriedade e livre decisdo sobre o tratamento de dados ao
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seu titular, e assumindo uma nova filosofia de privacidade por defeito e privacidade desde a
concecéo (Figura 2).

Aprovada a nova lei de
proteccdo de dados - Lei
67/98 que transpde a
Directiva 95/46/CE e alarga
as competéncias da comissio
reguladora que passa a

Portugal foi o 1° pais no designar-se por CNPD

mundo a conferir dignidade
constitucional a proteccdo de
dados pessoais.

A Constituicio da Repiblica Aprovada a nova Lei de

Portuguesa consagrou, como proteccdo de dados e defesa

direito fundamental, no seu da privacidade no sector das

artigo 359 a protecgdo dos telecomunicacdes - Lei 69/98 Aprovado pelo Parlamento
dados pessoais face a que transpde a Directiva Europeu o Regulamento UE
utilizacdo da informatica 97/66/CE 2016/679, vulgo RGPD

1998 2004 2016 2018
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Figura 2 — Principais marcos legislativos até a publicacdo do RGPD?

O novo RGPD permitiu também redefinir o conceito de dados pessoais, considerando, face a anterior
legislacdo em vigor (Diretiva 95/46/CE), que dados pessoais sdo também referéncias a
identificadores, como por exemplo, dados biométricos, dados de geolocalizacdo e identificadores
eletronicos como Protocolos de Internet (IP) e etiquetas de identificacdo, que de forma direta ou
combinada, permitem identificar um individuo e podem guardar informacGes pessoais como, por
exemplo, nome, e-mail, interesses, histérico de localizagdo e dados de pagamento bancérios.

Ter acesso aos seus dados pessoais para consulta ou para efeitos de portabilidade, ser informado
sobre o tratamento e respetiva finalidade, poder exercer o direito a retificacéo, eliminacéo e limitagao
do tratamento de dados pessoais, estdo hoje, cada vez mais presentes no conhecimento geral dos
individuos e também, nos sistemas de informacao em geral, que fizeram um esforgo significativo de
desenvolvimento e adaptacdo ao RGPD (Parlamento Europeu 2016b; Teves 2019, 16,17,37,38).
Importa ainda, neste contexto, realcar o destaque dado pelo RGPD a classificagdo especial de dados
pessoais — dados sensiveis - que pela sua natureza, justificou uma protecdo acrescida. Nesta
classificagdo, incluem-se os dados de saude, que dizem respeito ao estado de satde do titular de
dados, que revelem informacdes sobre a sua saide mental ou fisica no passado, presente ou futuro.

2 Evolugéo do quadro legislativo que culminou, em 2018, com o0 RGPD. Fonte: https://www.sevolution.pt//wp-
content/uploads/2019/09/protecao-dados-portugalpng-1024x630.png
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Para estes tipos de dados, e atendendo a que podem estar em causa liberdades fundamentais e o
direito a reserva da vida privada, o RGPD prevé como regra geral a proibicdo da recolha e
tratamento, salvo excec¢bes bem definidas no artigo 9.° do RGPD (Parlamento Europeu 2016b, 38).

Em Portugal € a CNPD que assume poderes de autoridade em matéria de protecdo de dados pessoais,
controla e fiscaliza o cumprimento do RGPD da Lei 58/2019, da Lei 59/2019 e da Lei 41/2004, com
0 objetivo de “defender os direitos, liberdades e garantias das pessoas singulares no ambito dos
tratamentos dos seus dados pessoais” (CNPD 2021).

Na area da Salde, os SPMS tem vindo a liderar a Estratégia Nacional para o Ecossistema de
Informacéo de Salde 2020 (SMPS 2016), fomentando as boas praticas, sensibilizacdo e dinamizacao
do conhecimento dos profissionais de salde, através da publicacdo e adocdo de guias,
nomeadamente referentes a Seguranca de Informac&o, Privacidade de Dados da Saude dos Sistemas
de Informacdo em Saude (eSIS), Interoperabilidade e Usabilidade de Aplicacbes. Neste aspeto,
realcamos o Guia Privacidade da Informagdo no setor da Saude, publicado em 2017, que veio
permitir suportar as entidades publicas do SNS, na avaliacdo do nivel de adequacéo e cumprimento
das regras de tratamento de dados pessoais do RGPD e da Diretiva de Seguranca das Redes e da
Informacéo (Parlamento Europeu 2016a; SMPS 2016; SPMS 2017).

2.3. Registo de Saude Eletronico

O primeiro registo de salde conhecido data de 1600 AC, escrito em papiro no Egipto, relata o
tratamento cirargico de uma ferida de guerra. Desde entdo, o registo manuscrito da observacéo e
prética clinica teve varios impulsionadores, onde se destacam os gregos:

i) Hipdcrates no século IV AC, considerado o pai da medicina, e que ainda hoje é recordado
no juramento efetuado pelos médicos na sua formatura, tomava cuidadosamente notas dos
seus pacientes, recomendado que estes registos fossem guardados para uso futuro;

ii) Claudius Galenus no século Il DC, que escreveu uma extensa literatura sobre doencas e
tratamento dos seus pacientes e que influenciou a pratica médica no mundo ocidental até ao
século X1V;

iii) Paul of Aegina no século VII DC, que escreveu uma enciclopédica médica composta por
sete livros e que é considerado como o primeiro a operar as amigdalas e o sistema linfatico
da regido cervical inferior e como um dos pioneiros a cortar a parede abdominal.

Destacamos ainda os suecos Carl Linnaeus no século XVII11, que construi um sistema de classificagdo
para nomear organismos, sendo considerado o pai da taxonomia moderna e Nils Rosén von

Rosenstein, que defendeu a sua tese de doutoramento em medicina com o titulo “A documentagao
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correta na progressdo da doenga”, sendo ainda hoje reconhecido como o pai da pediatria (Sjogren
2006, 3; Dalianis 2018, 5-8; Papapostolou et al. 2020, 1).

Na década de 60 do século passado, através do americano Lawrence Weed, que face aos problemas
de falta de padronizacdo nos registos entre diferentes médicos e institui¢des, este desenvolve um
novo conceito de registo de saude baseado em problemas, criando o prontuério eletrénico POMR —
Problem Oriented Medical Record. Ainda nesta década, é criado no Hospital de Massachusetts nos
Estados Unidos da América 0 COSTAR (Computer Stored Ambulatory Record), considerado o
primeiro sistema com a capacidade de gerir informaticamente um registo do paciente, que incluia
informacdo administrativa, financeira e clinica. Ja na década de 70, Weed liderou o desenvolvimento
do PROMIS (Figura 3), que permitiu impulsionar o registo eletrénico nos Estados Unidos da
Ameérica (Doyle-Lindrud 2015, 153; Aronson 2019, 1256-57).

Sl

Figura 3 - PROMIS - Patient/Problem Oriented Medical Record System Archives®

Em contraponto com o registo manuscrito, que apresenta limitagdes no acesso, tratamento, pesquisa
e guarda da informagdo, o RSE utiliza o potencial da tecnologia e dos sistemas de informagdo em
salde, para reunir, potencialmente num s6 local, a informacéo de saude do cidaddo ao longo da sua
vida, disponibilizando-a de forma ubiqua, interoperavel e segura. Cumulativamente, o0 RSE potencia
a formag&o de indicadores, pesquisa e investigacdo, a reducdo do erro médico, identificacdo de boas
praticas clinicas e suporte a tomada de decisao quer a nivel clinico, quer ao nivel da gestdo (Campos,
s.d., 10; Odekunle 2016, 48-51; Universidade de Lisboa, et al. 2017, 185,196).

O RSE assume-se como o registo eletrénico agregado de informacdo médica de um individuo,
relevante e essencial para a prestacdo de cuidados de salde, em especial nos cuidados nao
programados, contendo dados relativos a doengas, consultas, exames anteriores, diagnosticos,
tratamentos, tipo sanguineo, alergias, entre outros dados de saude essenciais e relevantes, passiveis
de ser consultados e partilhados entre profissionais e organizacdes de salde através de diferentes

% Imagem do PROMIIS. Fonte: https://circulatingnow.nlm.nih.gov/2019/06/27/the-promis-of-computer-based-
medical-records/
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sistemas de informacao (AL-ASWAD 2013, 154; Olawuyi 2021, 1-2) . Por fim, e por entendermos
que define de forma adequada o conceito de RSE, apresentamos a definicdo preconizada pelos
SPMS, no seu sitio da internet na area do RSE*:

“...visa reunir informacao essencial de cada cidaddo para a melhoria da prestacédo de
cuidados de saude”, sendo “construido por dados clinicos recolhidos eletronicamente para
cada Cidaddo e produzidos por entidades que prestam cuidados de saude.” O RSE “permite
o registo e partilha de informacdo clinica entre o utente, profissionais de salde e entidades
prestadoras de servigos de Salde, de acordo com os requisitos da Comissao Nacional de
Protecéo de Dados (Autorizacdo n.° 940/2013).”

Em Portugal, impulsionado pelo Plano de Transformacdo dos Sistemas de Informacao Integrados de
Saude (PTSIIS) de 2007, tendo como objetivo “contribuir de modo significativo para a qualidade e
celeridade da prestacdo do servigo ao utente e para a adequada gestdo de recursos, associada & ndo
duplicacdo de esforcos e meios para um mesmo fim”, é criado um grupo de trabalho
multiprofissional, reunindo representantes do setor publico, privado e ordens profissionais, para a
criagdo de um registo clinico eletrénico. Esta iniciativa, plasmada no despacho n.° 10864/2009, da
Secretaria de Estado da Salde, foi determinante para a elaboragdo de quatro documentos fundadores
para a criagcdo do RSE em Portugal (Ministério da Satde 2009; ACSS 2009, 10; Silva 2020, 26):

i) RO - Documento preliminar de enquadramento do Grupo de Trabalho;

i) R1 - Documento de Caracterizagdo do Estado da Arte;

iii) R2A — Orientacdes para Especificacdo Funcional e Técnica do Sistema de RSE;
iv) R2B — Orientagdes relativas ao “Roadmap” do RSE.

A 7 de janeiro de 2011, é constituida através de despacho 381/2011, a Comissdo Nacional do RSE,
com o objetivo de coordenar e acompanhar permanentemente a implementagdo do RSE em Portugal.
Este despacho foi revogado a 14 de novembro do mesmo ano, invocando altera¢des do modelo de
governagio®. A 20 de setembro de 2011, e inserido no Plano Tecnoldgico de Portugal, é apresentada
pelo Ministério da Economia, da Inovacdo do Desenvolvimento, a Agenda Digital 2015, que incluia
26 medidas, entre a quais 0 RSE.

Em 2016, no ambito do programa simplex +, sdo apresentadas 255 medidas, entre as quais a medida
215, relativa ao RSE+, com 0 objetivo de garantir que os prestadores de cuidados de satde publicos,
privados e do setor social, disponibilizem dados clinicos aos utentes, indo ao encontro de uma viséo
completa dos dados de satide do cidado®.

4 Definicdo de RSE preconizada pelos SPMS. Fonte: https://www.spms.min-saude.pt/2020/07/registo-de-
saude-eletronico/

5 Despacho de revogacdo da Comisséo Nacional do RSE. Fonte:
https://files.dre.pt/2s/2011/11/223000000/4589945899.pdf

® Medidas do simplex+. Fonte: https://simplex.gov.pt/simplexmais/medidas
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Em 2019, os SPMS apresentaram varias novidades no RSE, com novos desenvolvimentos e com
maior abrangéncia de profissionais, dos quais destaco:

i) Acesso a baixa médica ou certificado de incapacidade temporaria, disponivel na Area do
Cidaddo — RSE’;

ii) notas de alta médica e de enfermagem estruturadas dos doentes dos hospitais do SNS, com
0 objetivo de apoiar a continuidade dos cuidados de satde do utente®;

iii) acesso a enfermeiros dos servigos sociais da Caixa Geral de Depositos de Lisboa®;

iv) disponibilizacdo das guias de prestacdo de MCDTSs, no ambito da desmaterializacdo dos
exames, iniciativa Exames Sem Papel'?;

v) disponibilizagdo na Area do Cidaddo — RSE, do menu de medicacdo cronica, para
renovacio e consulta do historico de prescrigdes™;

vi) disponibilizagio aos setores privados e social, do acesso a Area do Profissional-RSE*;

" Acesso a baixas médicas e certificados de incapacidade no RSE. Fonte: https://www.spms.min-
saude.pt/2019/10/area-do-cidadao-disponibiliza-baixas-medicas/

8 Acesso a notas de alta clinica no Sclinico. Fonte: https://www.spms.min-saude.pt/2020/02/sclinico-
hospitalar-disponibiliza-notas-de-alta-estruturadas-no-rse/

®Acesso a0 RSE por enfermeiros da CGD de Lisboa. Fonte: https://www.spms.min-
saude.pt/2019/12/enfermeiros-dos-servicos-sociais-da-caixa-geral-de-depositos-de-lisboa-ja-acedem-ao-rse-
area-do-profissional/

OAcesso a guias de prestagdo de MCDTs. Fonte: https://www.spms.min-saude.pt/2019/11/guias-de-
prestacao-de-mcdt-disponiveis-na-area-do-cidadao-do-portal-sns/

M Acesso a medicagdo crénica no RSE. Fonte: https://www.spms.min-saude.pt/2019/12/area-do-cidadao-
novo-menu-da-medicacao-cronica-mais-facil-e-acessivel/

2Acesso a0 RSE por privados e setor social. Fonte: https://www.spms.min-saude.pt/2020/01/registo-de-
saude-eletronico-area-do-profissional-disponivel-nos-setores-privado-e-social/

Os hospitais em Portugal estdo igualmente preparados para a privacidade e interoperabilidade dos dados? 20



@ SNS 24

i
2
@

Bem-vindo(a) LUIS CARIDADE,

O  Aminha area @ Preciso de...
o | :

i
@4@

_@ Os meus registos Saiba mais...

Os meus alertas

oo COITIER CHER

Clique aqui para verificar os
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Atualmente, e de acordo com o sitio na internet dos SPMS*, 0 RSE em Portugal é constituido pela
Area Pessoal do SNS24, Area do Profissional e Area Institucional (incluidas no Portal do SNS), e
que permitem o registo e a partilha de informacao clinica entre os cidaddos, profissionais e entidades
prestadores de servicos e cuidados de saude (Figura 4).

A Area Pessoal do RSE, lancada em maio de 2012, esta direcionada para o cidaddo e tem como
principal objetivo melhorar a qualidade dos servigos prestados, permitir que o cidaddo possa
participar ativamente na manutencéo, promogdo e melhoria do seu estado de saude. Desde 20 de
maio de 2019, é possivel 0 acesso seguro através da chave movel digital ou cartdo do cidadao, que
inclui um segundo fator de autenticacéo.

A data da producdo deste trabalho, a Area Pessoal do SNS 24-RSE apresenta cinco grandes areas:
A minha area, Os meus registos, Preciso de..., Saiba mais ... e Os meus alertas.

i) “Aminha area” inclui:

a. identificacdo, que apresenta a informagdo que consta no registo nacional dos
utentes (RNU), bem como a introduzida pelo préprio utilizador no momento do
registo. Esta funcionalidade esta também disponivel na app para dispositivos
moveis;

13 Descricdo do RSE no sitio na internet dos SPMS. Fonte: https://www.spms.min-saude.pt/2020/07/registo-
de-saude-eletronico/
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b. contactos de emergéncia, que apresenta os contactos a utilizar em situagdo de
emergéncia, relativos a familiares, amigos, vizinhos ou outros;

c. testamento Vital, relativamente ao qual o cidaddo pode descarregar e preencher o
formulario para entrega posterior no Centro de Saude. Esta funcionalidade esta
também disponivel na app para dispositivos moveis;

d. autorizacbes, onde o cidaddo indica de forma expressa a autoriza¢do ou nao da
partilha da sua informagé&o para:

Vi.

Vii.

viii.

XI.

Xili.

consulta dos registos inseridos pelo cidadao;

consulta no SNS da informacdo clinica registada nos sistemas de
informacdo do SNSS;

consulta no SNS da informacdo clinica registada nos sistemas de
informacéo do setor privado ou social;

consulta no setor privado ou social, da informacéo clinica registada nos
sistemas de informacéo do SNS;

consulta ou transferéncia de parte do resumo de saude do cidaddo, por
médicos registados num pais da UE;

envio de notificacdo ao cidaddo sempre que o seu RSE for consultado nos
sistemas de informacéo do SNS;

envio de emails institucionais ao cidad&o, quer do SNS quer do Ministério
da Saude;

envio de notificacdo ao cidaddo, ap6s disponibilizacdo de resultados de
exames no RSE. Esta funcionalidade esta também disponivel na app para
dispositivos moveis;

consulta no setor privado ou social, da informacdo clinica registada nos
sistemas de informacéo do SNS, setor privado e social;

prescricdo eletronica, para que possa ser apresentada ou transferida a um
profissional registado num pais da UE;

consulta de medicamentos prescritos, vacinas, alergias registadas nos
sistemas de informacdo do SNS, por farmacéuticos acreditados;

disponibilizagdo a outros profissionais de salde credenciados, de
informacdo de medicamentos, medigdes, vacinas, alergias registadas nos
sistemas de informacéo da farmacia, por farmacéuticos acreditados;
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e. quem viu a minha informacdo, que permite ao cidaddo consultar os acessos
efetuados por profissionais de salde, com indicacdo de data, hora, instituico,
categoria profissional, nome e &mbito de acesso;

f. acesso ao cartdo ADSE, funcionalidade que apenas esta disponivel na app para
dispositivos moveis;

g. adicionar utilizadores, permite adicionar até cinco utilizadores que podem aceder
a informacdo. Esta funcionalidade apenas esta disponivel na app para dispositivos
moveis;

i) “Os meus registos”, inclui (Figura 5):

a. percurso de saude, que apresenta todas as interacBes do cidaddo com o SNS,
incluindo consultas, receitas e resultados de exames. Esta funcionalidade esta
também disponivel na app para dispositivos moveis;

b. resumo de salde, que apresenta a informacdo clinica suficiente e necessaria a
prestacdo de cuidados, que inclui medicagdo, alergias, diagnosticos, vacinas,
cirurgias e dispositivos médicos. Esta funcionalidade esta parcialmente disponivel
na app para dispositivos moveis;

c. boletins, que apresenta o boletim de vacinas, boletim de satde oral e boletim
infantil e juvenil. Esta funcionalidade esta também disponivel na app para
dispositivos moveis;

d. calculadora de risco de diabetes, que permite calcular e avaliar o risco de diabetes,
através do preenchimento de formulario;

e. medicBes de saude, que permite o registo pelo cidadao e respetiva monitorizagdo
das principais medidas de saide como o indice de massa corporal, glicemia, tensdo
arterial, triglicerideos, saturacdo do oxigénio, tempo de protrombina (INR), ritmo
cardiaco, colesterol, risco cardiovascular, hemoglobina glicada (HbA1c). Esta
funcionalidade estéa parcialmente disponivel na app para dispositivos moveis;

f. registos inseridos por mim, que permite o registo de:
i. habitos alimentares, tabagismo, alcool e pratica desportiva;
ii. medicagéo, alergias e doengas;

iii. documentos relevantes para atos médicos, por exemplo, resultados de
andlises, certificados ou relatérios médicos, entre outros;

g. plano individual de cuidados (area em fase experimental), que permite registar e
monitorizar a sua salde, através de formulérios simples e estruturados por contexto:
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Vi.

salde e vida ativa, para registo de informagdo relativa a alimentacéo,
humor, sono, exercicio fisico, vida sexual ou outro;

disfuncdo, para registo de informacdo relativa a mobilidade, dor,
equilibrio, ma digestdo, alergias, dependéncias, violéncia ou outro;

antecipatorios (planear momentos da vida), para registo de informagéao
relativa a quedas, rastreios oncoldgicos, vias verdes (enfarte agudo do
miocardio e acidente vascular cerebral), pneumologia, cessacao tabagica,
boletim de vacinas ou outro;

doenca, para registo de informacéo relativa a diabetes, Hipocoagulacéo,
doenca pulmonar obstrutiva crénica, depressao ou outro;

excessos, para registo de informacdo relativa a diagnosticos, terapéuticas
ou outro;

Outro, para registo de informacédo relativa a qualquer outro contexto ou
situacdo relacionada com a sade do cidadao.

h. cartdo de doencas raras, que permite descarregar o cartdo de doencgas raras e
consultar informacéo de doenga;

i. cartdo individual de ndo dador, que permite consultar o registo de ndo dador,
efetuado previamente no registo nacional de ndo dadores, alterando a doagéo
presumida para ndo dador por defeito.
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iii) “Preciso de...” inclui:

a. consultas para mim, que permite a marcagdo de consultas ou teleconsulta, consultar
0 histdrico de marcacdes de consulta, com indicagdo de tipologia, data do pedido,
situacdo, data de marcacdo e médico, bem como saber o estado de pedido de
consulta de especialidade. Esta funcionalidade esta também disponivel na app para
dispositivos méveis;

b. consulta para outros, que permite agendar para outra pessoa, uma consulta;

C. receitas, que permite consultar as receitas ativas, ou seja, que ainda ndo expiraram
a data de validade, bem como consultar ou renovar a medicagdo habitual. Esta
funcionalidade esta também disponivel na app para dispositivos méveis;

d. consultar exames, que permite consultar os resultados dos exames complementares
de diagnostico e terapéutica (MCDT), bem como exames prescritos ndo realizados
que ainda se encontrem no prazo de validade. Esta funcionalidade esta também
disponivel na app para dispositivos méveis;

e. consultar baixas médicas, que permite consultar os certificados de incapacidade
temporaria ou baixas médicas. Esta funcionalidade esta também disponivel na app
para dispositivos moveis;

f. consultar cirurgias, que permite consultar o processo e respetiva posi¢cdo em que
se encontra na lista de espera para cirurgia (programa SIGIC), bem como a
especialidade;

g. consultar cuidados respiratdrios domiciliarios, que permite consultar os cuidados
respiratorios domiciliarios (CRD) prescritos e que ainda ndo tenham expirados;

h. consultar comprovativos de presenca, que permite consultar e descarregar 0s
comprovativos de presenca em instituicdo do SNS, com indicagéo de data e local;

i. certificado digital COVID, que permite consultar e descarregar o certificado de
vacinacdo, de testagem e de recuperacdo. Esta funcionalidade estd também
disponivel na app para dispositivos méveis;

j. consultar atestados multiuso, que permite consultar a listagem de atestados
médicos de incapacidade multiuso emitidos a partir de 5 de julho de 2022. Esta
funcionalidade esta também disponivel na app para dispositivos méveis;

iv) “Saiba mais ...” inclui:

a. taxas moderadoras para mim, que permite submeter o pedido de isencdo de taxas
moderadoras por insuficiéncia econdmica, consultar taxas moderadoras por pagar,
e obter o comprovativo de pagamento de taxas moderados pagas;
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b. taxas moderadoras para outros, que permite submeter o pedido de isencdo de taxas
moderadoras por insuficiéncia econdémica para terceiros, bem como proceder a
reclamacéo sobre pedido efetuado;

c. comparticipages do SNS (beneficios), permite consultar:

i. beneficios ativos no SNS, relativos ao Regime Especial de
Comparticipacdo de Medicamentos, Isencdo de Taxa Moderadora (ITM)
ou outros;

ii. valores dos beneficios SNS, que permite ao cidaddo ter uma perce¢do dos
beneficios obtidos no contexto dos cuidados de satde primarios e urgéncias
hospitalares, respeitantes a medicamentos, consultas, Atos de enfermagem,
exames, urgéncias e transportes;

d. tratamento no estrangeiro, permite a requisi¢do para:

i. autorizacdo para receber cuidados de satde programados num dos estados-
membros do Espago Econdmico Europeu (EEE) e Suica (documento
portatil S2, ao abrigo artigo 20° do Regulamento n° 883/2004 e do artigo
26° do Regulamento n® 987/2009'4);

ii. autorizagdo prévia para o exercicio de direitos em matéria de cuidados de
salde transfronteiricos;

iii. pedido de reembolso de despesas relativas a cuidados de satde prestados
noutro estado-membro;

e. contactar unidade de salde, que permite o contacto direto, via email, com a
unidade de saude do cidaddo. Esta funcionalidade esta também disponivel na app
para dispositivos moveis;

f. prestadores de cuidados de salde, que permite pesquisar prestadores de cuidados
de salde primarios, cuidados de satde hospitalares e farmacias;

g. portal do utente de Matosinhos, que permite aos utentes da Unidade Local de Satde
de Matosinhos, consultar informag&o do seu processo;

h. covid, que permite registar sintomas do COVID-19, bem como consultar o historico
de registos de sintomas COVID-19;

i. biblioteca, que permite consultar mais informag&o sobre o tema da satde.

“Mobilidade Internacional de Doentes. Fonte:http:/mobilidade.dgs.pt/cidadaosnacionais/Paginas/Cuidados-
de-Saude-Programados-%20Documento-Portatil-S2.aspx
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v) “Os meus alertas” inclui alertas relativos a opg¢bes de notificacdo parametrizados pelo
cidadao;

£ ULS MATOSINHOS - HOSP. PEDRO HISPANO = & SUPORTE SPMS (99999)
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Figura 6 — Area do Profissional do RSE*®

A Area do Profissional do RSE, langada em junho de 2012, conta com mais de 530 institui¢des,
nomeadamente todos os Centros de Saude e todos os Hospitais do SNS, é direcionada a médicos e
enfermeiros a quem disponibiliza informacéo relativa ao processo clinico do utente, nomeadamente
indicadores de apoio ao conhecimento, diagnoéstico, tratamento do utente e medicacdo cronica
(Figura 6). Esta area, disponibiliza também:

i) informacg&o dos contactos efetuados pelo utente, nomeadamente efetuado junto do Instituto
Nacional de Emergéncia Médica, Saude Oral, Salde 24, Rede Nacional de Cuidados
Continuados Integrados, Doenca Renal Crénica e Repositorio Nacional de Prescrigdes;

i) informag&o partilhada pelo utente na Area do Cidad&o, relativo a contactos de urgéncia,
dados de salde, habitos, medicacéo, alergias e doengas;

iii) resumo de Saude Oral, historia clinica e detalhes dos contactos, diagnosticos e
tratamentos orais, diagndsticos e tratamentos dentarios;

iv) visualizacdo das prescri¢cdes de medicamentos emitidas;

15 Area do Profissional do RSE. Fonte:https://vimeo.com/367277305
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No portal dos SPMS, é ainda indicado que os médicos, a titulo individual, podem aceder a um
conjunto de funcionalidade e servicos, que nao nos foi possivel identificar por ndo possuirmos esse
perfil de utilizador.

A Area Institucional do RSE, permite a gestdo centralizada e dos dados estatisticos do RSE.

2.4. A importancia dos registos eletrénicos no
financiamento hospitalar

O financiamento Hospitalar em Portugal esta ligado a evolugdo do préprio sistema de saude, que
num contexto de reformas permanentes, tem procurado responder as constantes transformagdes e
necessidades da sociedade. Até 1974, o sistema de salde em Portugal caracterizava-se por uma
ideologia corporativa, em que os cuidados de saude eram predominantemente de ordem caritativa e
em que as Misericordias geriam grande parte das instituicdes hospitalares, assumindo um papel
fundamental na coordenagéo dos cuidados de satde em Portugal (OPSS 2001, 14; Carvalho 2010,
9,10). Com a publicacdo da Lei do Servigo Nacional de Saide em 1979, o Estado assume uma
responsabilidade concreta e definida na protecdo da salde como um direito fundamental e no
fornecimento de cuidados de salde, tendo resultado, deste modo, num aumento significativo da
despesa publica (Fernandes 2017, 22,23).

Até ao inicio da década de 80, e de acordo com 0 modelo de pagamento retrospetivo, o financiamento
hospitalar em Portugal tinha por base a despesa realizada sem que existisse uma relacao direta entre
o financiamento, a producdo hospitalar e o desempenho, originando um excesso de cuidados e,
consequentemente, um aumento dos gastos (Fernandes 2017, 39). Apesar deste modelo ter sido
progressivamente abandonado devido a falta de indicadores de desempenho, ainda subsiste em
Portugal financiamento parcial aos hospitais de forma retrospetiva no Setor Publico Administrativo
por orgamento global e no Setor Empresarial do Estado por ato ou episodio (Dias 2018, 4).

Entre 1981 e 1990, com o intuito de incentivar o uso mais eficiente dos recursos, aumentar a
produtividade e controlar a despesa, o Ministério da Saude Portugués colocou em prética o modelo
de financiamento prospetivo. Ao contrario do modelo retrospetivo, este modelo tem em conta os
niveis de produtividade efetiva e a racionalidade do uso dos recursos, o que potencia a eficiéncia
técnica, a contencdo de custos e a prevencdo da doenca (Carvalho 2010, 9). Neste contexto de
pagamento pela producdo, considerando todos os fatores envolvidos na prestacdo dos cuidados de
salde, é introduzido a partir de 1990, de forma gradual, o pagamento prospetivo por GDH (Grupo
de Diagndsticos Homogéneos), que de acordo com a ACSS:
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“Os Grupos de Diagnosticos Homogéneos (GDH) constituem um sistema de classifica¢ao
de doentes internados em hospitais de agudos que agrupa doentes em grupos clinicamente
coerentes e similares do ponto de vista do consumo de recursos. Permite definir
operacionalmente os produtos de um hospital, que mais ndo sdo que o conjunto de bens e
servigos que cada doente recebe em funcdo das suas necessidades e da patologia que o
levou ao internamento e como parte do processo de tratamento definido.”(ACSS 2020).

A introducdo do GDH veio ajudar a clarificar, classificar e tipificar as componentes da producdo
hospitalar com base no diagndstico principal, situacdo do doente e/ou severidade da doenca, e com
isso, introduzir critérios mais objetivos e racionais de afetacdo de verbas do SNS aos hospitais e
reduzir o risco financeiro do pagador. Neste contexto, importa referir ainda, o inicio da estruturacéo
e implementacdo de uma base de dados de producdo hospitalar, fomentado a comparabilidade, a
investigacdo e a transparéncia (Dias 2018, 6,7; Carvalho 2010, 12).

Atendendo a que em Portugal o impacto do GDH no desempenho dos hospitais ndo decorreu como
0 esperado e era notoério a falta de eficiéncia na utilizacdo de recursos, falta de produtividade
sistémica, insatisfacdo dos utentes pelos niveis do servigo prestado e um crescimento da despesa
publica incomportavel (Diniz 2013, 20), em 2002, foi estabelecido um novo regime juridico da
gestdo hospitalar, definindo uma nova organizacdo e modelo de financiamento na prestagdo de
cuidados de saude através de contratos-programa. Assim, 0 SNS passou a poder contratar de “forma
livre” e de acordo com as necessidades da populagdo ou opges politicas, a producéo de cuidados
de salde aos hospitais publicos e estabelecimentos privados, com ou sem fins lucrativos (Carvalho
2010, 14,15; Fernandes 2017, 40; Dias 2018, 12,13). Esta alteracéo teve como objetivo dotar de
maior autonomia a gestdo dos hospitais, modernizando-a numa perspetiva de hospitais empresa e
responder a quatro grandes principios:
i) criar uma relacdo contratual entre o pagador e o hospital através de contratos-programa;
ii) organizar a producéo por tipo de episodio (internamentos, consultas, episddios de urgéncia
e hospital de dia) com preco ajustado pelo indice de case-mix e ponderacao relativa da matriz
tecnoldgica do prestador;
iii) contratar a produgdo em funcdo da capacidade de cada prestador, garantindo a
sustentabilidade;
iv) limitar no pagamento da produgdo marginal e implementagdo da avaliacdo e comparagéo de
desempenho e procedimentos entre prestadores (Diniz 2013, 22).
Também em 2002, é lancado o programa de parcerias publico-privadas com o objetivo de melhorar
0s servicos atraves da partilha de proveitos e riscos mutuos entre pagador e prestador. O modelo de
financiamento destes hospitais fez-se igualmente através de contrato, mas sdo as Administracdes
Regionais de Salde (ARS) que assumem o papel do Estado enquanto entidade contratante (Dias
2018, 13,14). Apesar de existirem varios casos de sucesso nas parcerias publico-privadas um pouco
por todo 0 mundo, em que apresentam uma integracdo econémica e clinica completa tendo por base
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um modelo de financiamento por capitacdo, o Hospital de La Ribera no distrito de Alzira, regido de
Valéncia em Espanha, é um exemplo muitas vezes referido na literatura.

Em Portugal, 0 modelo de financiamento por capitacdo na prestacdo de cuidados hospitalares e as
parcerias publico-privadas é exiguo e subsistiam em maio de 2019, apenas trés hospitais (Hospital
Beatriz Angelo, Hospital de Vila Franca de Xira e Hospital de Cascais Dr. José de Almeida). Com
publicacdo da nova Lei de Bases da Satde em 2019, a gestdo publica do SNS sai reforcada e procura
reduzir ao estritamente necessario, 0 recurso a contratacao de servigos as parcerias publico-privadas,
bem como a outros acordos de cooperagédo e convencgdes realizadas com instituictes do setor social,
como as misericordias (Dias 2018, 21; Roseira 2019).

2.5. Espaco Europeu de Dados de Saude

A diretiva 2011/24/UE, de 9 de marco de 2011, assumiu no contexto europeu um papel de charneira
na edificagdo dos direitos dos doentes em matérias de cuidados de saude transfronteiricos. O artigo
14.° desta diretiva, constituiu a primeira rede voluntaria composta por autoridades nacionais, tendo
como principal objetivo fomentar a criacdo de sistemas, servicos e aplicacGes de saude em linha,
interoperaveis e seguras, capazes de assegurar a continuidade dos cuidados de saude
transfronteirigos. Ao longo da ultima década, esta rede tem vindo a promover a interoperabilidade
dos dados de saude eletronicos, definir orientagGes, normas e conjuntos de dados e descrigdes de
infraestruturas, sendo disso exemplo as diretrizes técnicas desenvolvidas pelo grupo eHealth
Network em 2016 e 202117 (Parlamento Europeu 2011a, 63).
De acordo com a avaliacdo efetuada pelos servigos da Comissdo Europeia sobre o impacto que esta
rede tem tido na salde digital da UE, foi possivel concluir que:
i) a sua eficacia e eficiéncia foram bastante limitadas devido a natureza voluntaria da rede;
i) 0 impacto no apoio ao acesso e ao controlo dos dados eletrénicos de satde pelas pessoas
singulares é bastante limitado;
iii) existem deficiéncias significativas na interoperabilidade e certificagdo dos sistemas de
informacdo e na portabilidade dos dados utilizados no contexto da salde;
iv) aadocdo pelos estados-membros da especificacdo do formato de intercdmbio de registos
de salde eletronicos foi limitada, resultando num panorama fragmentado e desigual;
V) a utilizacdo de dados agregados para fins de investigagdo, desenvolvimento e inovacao
em saude &, ainda, limitada.

8segunda Vverséo do guia da Health Network, de 2016.
Fonte:https://www.ncpehealth.gr/files/01_03_patient_summary_for_unscheduled_care.pdf

1 Terceira versdo do guia da Health Network, de 2021. Fonte:https://health.ec.europa.eu/system/files/2021-
07/ehn_guidelines_patientsummary_en_0.pdf
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Outro estudo da Comisséo Europeia de 20218, que avalia as regras dos estados-membros da UE em
matéria de dados de salde a luz do RGPD, indica interpretagdes e aplicacao legislativas desiguais,
originado incertezas juridicas consideraveis, o que limitou a utilizacdo de dados agregados de saude
eletronicos, em particular para fins de investigagdo, educacéo e vigilancia em saude publica (Hansen
etal. 2021). Assim, é neste contexto de inadequacdo da rede de satde em linha e tendo como objetivo
a criacdo de espacos comuns europeus de dados especificos por dominio, preconizados pela
estratégia europeia de dados, que a Comissdo Europeia tem vindo nos Gltimos anos a desenvolver
acOes de consulta publica, seminérios e estudos. Estas acOes envolveram cidaddos europeus,
autoridades e organizagdes nacionais de saude e de protecdo de dados, profissionais e prestadores
de cuidados de saude, representantes de doentes, instituicbes académicas e de investigacéo,
comissdes de ética, sindicatos, industria digital, farmacéutica e dos dispositivos médicos. Deste
periodo de auscultacdo, levantamento de necessidades e de enquadramento legislativo, gostariamos
de destacar os seguintes resultados:

i) a realizacéo de consulta publica, entre maio e julho de 2021, que resultou num total de
382 respostas validas (Portugal foi o sétimo pais com maior nimero de contribuicdes®®),
que reforgaram a necessidade da UE apoiar, entre outras, as areas de investigacdo no
dominio de salde, o controlo dos dados pessoais por parte das pessoas singulares e a
facilitagdo na prestacdo de cuidados transfronteirigos;

i) a realizacdo de cinco semindrios e um inquérito com autoridades e especialistas
nacionais de satde e protecdo de dados, que recebeu 543 respostas, onde reforga, entre
outras: a importancia de ter os dados de satide num espaco de dados pessoal ou portal
de utente, que potencie a transmissdo de dados entre profissionais e prestadores de
cuidados de salde; que a falta de portabilidade dos dados aumenta os custos dos
cuidados de salde, atrasa o diagnostico e o tratamento; que as pessoas singulares devem
poder controlar os seus dados de salde; e, por altimo, que diferentes bases juridicas do
RGPD dificultam a partilha de dados de salde e a sua utilizacdo agregada para efeitos
de investigacdo, educacdo e vigilancia em satde publica;

iii) a realizacdo de um estudo sobre dados de salde, satde digital e inteligéncia artificial,
que ocorreu entre setembro de 2020 e agosto de 2021, que realca, entre outras, a
necessidade de atribuir as autoridades nacionais de saude digital as funcdes de suporte
a prestacdo transfronteirica de servicos de satde, bem como ao acesso a dados de satde
eletronicos. No contexto da utilizacdo agregada para efeitos de investigacdo, educacao
e vigilancia em salude publica, o estudo revela ainda a necessidade da criagdo de uma
estrutura e de um quadro juridico e de governacao nacional que possam ser coordenados

®Regras  sobre dados de saide — RGPD. Fonte:https://health.ec.europa.eu/system/files/2021-
02/ms_rules_health-data_en_0.pdf
¥Consulta da Comissdo Europeia sobre Dados e servicos digitais de salde — EEDS.
Fonte:https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12663-A-European-Health-
Data-Space/public-consultation_pt
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em rede ou através de um grupo consultivo emanado no seio da UE, tendo em vista
mitigar obstaculos e harmonizar a cria¢do de especificacfes e normas;

iv) a realizaco de estudo, que ocorreu entre junho e dezembro de 2021, tendo em vista uma
avaliagdo sobre as opgdes estratégicas globais para a implementacdo de um novo EEDS
que realca, entre outros, que os cidaddos enfrentam obstaculos conexos no contexto das
regibes transfronteiricas;

V) a realizacdo de estudo publicado em maio de 2021, que avalia as regras dos estados-
membros da EU em matéria de dados de salde a luz do RGPD, com especial enfoque
no impacto causado pela COVID-19%;

vi) a realizacdo de estudo sobre a interoperabilidade dos RSE na UE, Noruega e Reino
Unido?!, que mostra que a realidade dos sistemas de RSE intersetoriais interoperaveis
ndo sdo ainda uma realidade;

vii) a realizacdo de estudo publicado em julho de 2021, relativo & utilizagdo de dados do
mundo real no contexto de investigacdo, cuidados clinicos, tomada de deciséo
regulamentar, avaliacdo das tecnologias e politicas de salide?’, que mostra, entre outros,
que subsistem inGmeras barreiras a utilizacdo de dados do mundo real, resultantes de
limitacGes operacionais (por exemplo, na fragmentacdo e dificuldade de aplicacdo do
RGPD de forma uniforme), técnicas (por exemplo, a falta de interoperabilidade
semantica e técnica, incluindo dados comuns) e metodoldgicas (por exemplo, relativas
as orientacdes e métodos de recolha e andlise de dados de diferentes tipos relativos a
dados do mundo real);

viii)  arealizagdo de estudo que ocorreu em outubro de 2018, relativo ao mercado, solu¢des
e standards de telemedicina®, que identifica sete principais categorias de barreiras
(culturais, politica e regulamentar, social, industriais e técnicas, conhecimento,
financeiras e de mercado);

iX) a emisséo de parecer preliminar da Autoridade Europeia para a Protecdo de Dados
(AEPD)?, de 17 de novembro de 2020, que apela a definicdo de uma base juridica
ponderada para o tratamento de dados de acordo o artigo 6.° e artigo 9.° do regulamento
2016/679 da UE. Neste parecer, é ainda reforcada a necessidade de 0 novo espago
europeu de dados de satide de aumentar a confianca, a seguranca e a qualidade dos dados

20 Consulta Publica sobre a superacdo de obstaculos fronteiricos. Fonte:https://op.europa.eu/en/publication-
detail/-/publication/cefOa34f-f4ca-11eb-aeb9-01aa75ed71al/language-en

21 Estudo sobre a interoperabilidade dos RSE na UE, Noruega e Reino Unido. Fonte: https:/digital-
strategy.ec.europa.eu/en/library/interoperability-electronic-health-records-eu

22 Estudo sobre a utilizacdo de dados no contexto do mundo real. Fonte:https://op.europa.eu/pt/publication-
detail/-/publication/laecOc3c-219a-11ec-bd8e-01aa75ed71al/language-en/format-PDF/source-232402652
ZEstudo  relativo a0 mercado, solucdes e  standards em  telemedicina. Fonte:
https://health.ec.europa.eu/system/files/2019-08/2018 provision_marketstudy_telemedicine_en_0.pdf

24 parecer preliminar da AEPD. Fonte: https://edps.europa.eu/sites/default/files/publication/20-11-
17_preliminary_opinion_european_health_data_space_en.pdf
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e respetivas fontes, clarificar os papeis e responsabilidade dos envolvidos e identificar
as categorias de dados a disponibilizar.

Para além dos estudos e acdes ja enunciados, a Comissdo Europeia realizou trés estudos
complementares, que a data da publicacdo da proposta do regulamento do EEDS, a 3 de maio de
2022, aguardavam publicacdo. A saber: estudo sobre as lacunas regulamentares na prestacao
transfronteirica de servigos de produtos digitais; estudo sobre uma infraestrutura e um ecossistema
de dados; e estudo de apoio a avaliagdo de impacto das opgdes estratégicas a iniciativa do EEDS
(Comissdo Europeia 2022, 1-14).

A 3 de maio de 2022, a Comissdo Europeia apresenta uma proposta de Regulamento para a criacdo
do EEDS, tendo por base os artigos 16.° e 114.° do Tratado sobre o Funcionamento da Uni&o
Europeia (TFUE), com o objetivo de mitigar as limitagBes, barreiras e incertezas juridicas
identificadas junto das partes interessadas, mas também alcangar os desafios identificados e a
Estratégia Europeia para os Dados. Este regulamento, que aguarda ainda a aprovacéo e posterior
publicacdo no Jornal Oficial da UE, visa, de acordo com o prdprio regulamento, criar “um espago
comum onde as pessoas singulares poderdo controlar facilmente os seus dados de satde eletronicos”,
bem como “permitird igualmente aos investigadores, inovadores e decisores politicos utilizar estes
dados de saude eletronicos de uma forma segura e fidvel que preserve a privacidade”(Comissao
Europeia 2022, 2).

Conceptualmente, a proposta de Regulamento no seu n.° 2 do artigo 2.°, vem precisar um conjunto
de defini¢des chave, que no contexto deste trabalho de projeto gostariamos de destacar:

i) dados de saude eletronicos, sdo dados pessoais de salde registados, inferidos ou derivados
no ambito da prestagdo de cuidados de saude a uma pessoa singular, podendo ser ou néo
fornecidos pelo seu titular;

ii) utilizacdo priméria de dados de salde eletronicos, que designa o tratamento de dados de
salde eletrdnicos pessoais no contexto da prestacdo de servicos e promogdo da salde da
pessoa singular, nomeadamente relativos a prescricdo médica, receitas e dispensa de
medicamentos ou dispositivos médicos, bem como relativos a dados de servicos da
seguranca social, administrativos ou de reembolso;

iii) utilizacdo secundaria de dados de saude eletronicos, que designa o tratamento de dados de
salde eletronicos recolhidos no contexto da utilizacdo primaria, ou seja, na prestacdo de
servicos e promogdo da saude de pessoa singular, tendo em vista, entre outros, a
investigacdo, inovacdo, medicina personalizada, seguranca dos doentes, elaboracdo de
politicas, estatisticas oficiais ou atividades de regulamentacéo;

iv) formato europeu de intercambio de registos de saude eletrénicos, que diz respeito a um
formato de dados pessoais estruturado, interoperavel e de uso corrente por diferentes
processos, servicos, aplicacdes ou dispositivos informéaticos no contexto da prestacdo de
servicos e promogdo da salde;
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v) registo de dados de salde eletronicos, traduz a acdo de registo em formato eletrénico de
dados de salde, quer através de introducdo manual ou da conversdo de dados ndo
eletronicos, bem como através da recolha de dados a partir de dispositivo externo, tendo em
vista 0 seu tratamento em sistema informatico;

vi) RSE, designa “um conjunto de dados de salde eletronicos relativos a uma pessoa singular e
recolhidos no sistema de salde, tratados para fins de cuidados de saude”;

vii) sistema de RSE, diz respeito a qualquer dispositivo ou software concebido para utilizacéo
na “conservacéo, intermediacdo, importacdo, exportacdo, conversdo, edigdo ou visualizacdo
de registos de salde eletrénicos”;

Relativamente a definicdo de registos de salde eletronicos, que tem gerado interpretacdes bastantes
heterogéneas, esta proposta de regulamento apresenta uma conceptualizacdo de RSE mais holistica,
acompanhada pelo autor, que ndo se cinge apenas a informagdo médica ou clinica, nem a informacao
essencial para a prestacdo de cuidados de saide ndo programados.

2.6.  Principais vantagens e resultados esperados pelo
Espaco Europeu de Dados de Saude

Ao criar 0 EEDS, a Comissdo Europeia almeja corrigir a trajetoria e acelerar a velocidade da
implementagdo da estratégia e da transformacéo digital da UE, ambicionando até 2030, fornecer a
todas as pessoas singulares o acesso e o controlo dos seus registos médicos, fomentando, deste modo,
a livre circulacdo de pessoas e 0 acesso transfronteirico a cuidados de saude devidamente
contextualizados com os dados de cada um (utilizacdo primaria de dados de satde eletrénicos).

No contexto da utilizacdo secundaria de dados de salde eletronicos, a Comissdo Europeia pretende
assegurar que “os dados de salde eletronicos sejam t&o abertos quanto possivel e tdo fechados quanto
o necessario”, fomentado a sua utilizacdo para fins de investigacdo, inovacao, regulacéo e politicas
de saude publicas, bem como a dinamizacdo do mercado de dados de salde digitais e de produtos,
servigos e sistemas associados. Para tal, e contrariamente & rede emanada pelo artigo 14.° da Diretiva
2011/24/UE, esta proposta de Regulamento assegura um quadro juridico uniforme, com a forca e
caracter regulamentar, que no limite, podera implicar medidas obrigat6rias ao abrigo do artigo 5.°
do Tratado da UE (principio da subsidiariedade). Cumulativamente, esta proposta prevé ainda, a
criagdo de uma entidade supranacional, denominada Conselho do EEDS, que se prevé capaz de
garantir a cooperagdo e o intercAmbio de informagdo entre os estados-membros, e em particular,
capaz de garantir a aplicagdo coerente do presente Regulamento em toda a UE. De forma
sistematizada, apresentamos as principais medidas e resultados esperados identificados na proposta
de Regulamento (Tabela 1).
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Tabela 1 - Principais vantagens geradas pelo EEDS

Medida do EEDS

Melhorar o intercdmbio e 0 acesso a diferentes tipos
e categorias de dados de salde eletronicos,
nomeadamente dados genémicos.

Resultado Esperado
Melhoria potencial na prestacdo de cuidados de saide

e sobretudo, no contexto de utilizagdo secundaria para
fins de investigacdo, inovagdo, regulamentacdo e
elaboracéo de politicas publicas de salde.

Criar um ambiente juridico e técnico para o
desenvolvimento e inovacdo de medicamentos,
vacinas, dispositivos médicos e de diagnostico in
vitro.

Prevenir, detetar e responder rapidamente a
emergéncias sanitarias.

Melhorar o acesso, a seguranca e a partilha
transfronteirica de dados de pessoas singulares
entre prestadores de cuidados de salde, incluindo
dados oncoldgicos.

Criar oportunidades para acgdes de prevencdo e
tratamento de doencas em geral, bem como a
compreensao, prevencéo, detecdo precoce,
diagndstico, tratamento e monitorizacdo do cancro.

Complementa 0 RGPD e o Regulamento de
Governacdo de Dados atraves de regras mais
especificas para o setor da saude, que abrangem o
intercAmbio de dados de salde eletronicos.

Capacidade de incluir prestadores de servicos de
partilha de dados e formatos de dados que garantam a
portabilidade, as regras de cooperacdo e a
complementaridade no acesso a dados privados para
utilizacdo secundéria.

Mecanismos para melhorar as solugdes de
interoperabilidade utilizadas a nivel nacional,
regional e local.

Reforcar os direitos das pessoas singulares.

Aumentar a seguranca juridica e garantir um quadro
juridico setorial plenamente uniforme e coerente.

Reforgard a economia de dados de salde na EU.

Maior utilizacdo de telemedicina e de intercdmbios
mais eficientes de dados de sadde, incluindo a nivel
transfronteirico.

Doentes e prestadores de cuidados de salde, no
contexto da utilizacdo de dados primérios, terdo ao
longo de 10 anos, beneficios de 5,6 mil milhdes de
euros.

Utilizacdo secundaria de dados no contexto de
investigacdo e inovacdo no dominio da salde
digital, dos dispositivos médicos e dos
medicamentos.

Investigadores e inovadores no dominio da salde
digital, dos dispositivos e dos medicamentos, terdo ao
longo de 10 anos, beneficios de 3,4 mil milhGes de
euros.

Acesso a produtos médicos mais inovadores e uma
melhor tomada de deciso.

Os doentes e os cuidados de salde, terdo ao longo de
10 anos, poupancas de 1,2 mil milhdes de euros.

Utilizagdo mais intensiva de dados do mundo real
na elaboracéo das politicas de salde.

Decisores politicos e entidades reguladoras, terdo ao
longo de 10 anos, poupancas estimadas de 0,8 mil
milhdes de euros.

Serdo criadas as condigBes para fazer respeitar 0s
direitos dos utilizadores, através de normas,
especificagcbes e rotulos comuns, garantindo,
cumulativamente a seguranga e os direitos das
pessoas singulares ao abrigo do RGPD.

Prestadores de cuidados de saude, servigos e produtos
digitais serdo obrigados a partilhar dados de saude
eletrénicos com terceiros.

Os dados deverao ser acedidos e transmitidos num
formato europeu comum e interoperavel de
intercdmbio de RSE, em especial para determinadas
categorias de dados como os resumos de saide dos
doentes, receitas e dispensas eletronicas,
imagiologia médica e os relatérios imagioldgicos,
resultados laboratoriais e os relatérios de alta.

Tornar os dados de saude eletrénicos acessiveis e
transmissiveis.

Apoia o Plano de Recuperacdo da Comisséo,
retirando ensinamentos da pandemia de COVID-19.

Beneficios da disponibilidade de dados de saude
eletrénicos mais facilmente acessiveis, sempre que
necessario.

Tem por base a nova proposta relativa a Identidade
Digital Europeia?®, com as melhorias no dominio da
identificacdo eletronica, incluindo a carteira de
identidade digital.

Permitir melhorar os mecanismos de identificacdo em
linha e fora de linha das pessoas singulares e dos

profissionais de saude.

Zldentidade Digital Europeia. Fonte: https://commission.europa.eu/strategy-and-policy/priorities-2019-
2024/europe-fit-digital-age/european-digital-identity _pt
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Medida do EEDS
Tem por base a Diretiva 2016/1148, relativa as
medidas de seguranca das redes e da informagéo | Reforga a seguranca e a confianga no quadro técnico
(SRI) %, regras da UE em matéria de | destinado a facilitar o intercambio de dados de sadde
ciberseguranca. eletrénicos para utilizagdo primaria e secundéria.

Resultado Esperado

2.7.

Principais documentos orientadores

No ambito da investigacdo para o desenvolvimento deste trabalho de projeto, elencamos os

principais documentos orientadores considerados (Tabela 2):

Parametro

#Interoperabilidade
#RSE

Tabela 2 - Principais documentos orientadores

Referéncia

Recomendacdo (UE) 2019/243,
de 6-2-2019, relativa a um
formato europeu de intercambio
de RSE (Comissdo Europeia
2019)

Descrigdo

Recomendacdo que estabelece um formato
europeu de intercambio de RSE, que permita o
acesso e o intercdAmbio de dados de saude
eletronicos, de forma segura e interoperavel, entre
estados-membros.

#Interoperabilidade
#RSE

Diretiva 2011/24/EU, de 9-3-
2011, relativa ao exercicio dos
direitos dos doentes em matéria

de cuidados de saude
transfronteirigos (Parlamento
Europeu 2011b)

Diretiva que estabelece as regras para facilitar o
acesso aos cuidados de saude transfronteiricos, de
forma segura e com elevada qualidade,
promovendo a cooperagdo entre estados-membros
em matérias relacionadas com a prestacdo de
cuidados de salde. Pretende ainda clarificar a
articulaco entre regimes de seguranga social
existentes por forma a aplicacdo dos direitos dos
doentes (Regulamento 883/2004/CE).

#Interoperabilidade

Diretrizes sobre a troca eletrdnica
de dados de saude, conforme a
diretiva transfronteirica
2011/24/EU, segunda versdo,

Diretrizes técnicas desenvolvidas pelo grupo
eHealth Network, grupo este criado a partir do
artigo 14.° da Diretiva 2011/24/UE, a eHealth
Network (eHN), com o objetivo de garantir o
progresso na salde digital e colmatar as lacunas

#RSE aplicavel ao Resumo do Paciente | entre a estratégia de governacdo e 0s niveis
no contexto de Cuidados N&o | operacionais dos estados integrantes. De referir
Programados (eHealth Network | que foi publicada uma nova versdo do documento
2016) em 3-6-2021 (eHealth Network 2021)
RSE - Registo de Salde
Eletrénico Documento orientador para a definicdo de uma
R2A: arquitetura funcional e técnica para 0 RSE, que

4RSE Orientacbes para Especificacdo | resultam do trabalho realizado pelo Grupo de
Funcional e Trabalho de RSE, cuja criacdo teve por base o
Técnica do Sistema de RSE | Despacho n.° 10864/2009 do Secretério de Estado
(ACSS 2009) da Saude em 20-3-2009.

% Diretiva seguranca das redes e da informagdo. Fonte:https://eur-lex.europa.eu/legal-

content/PT/TXT/PDF/?uri=CELEX:32016L1148&from=PT
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Parametro Referéncia Descricao

Documento  legislativo que assegura a
transposicdo para o regime juridico portugués do
Regulamento (UE) 2016/679 do Parlamento
Europeu e do Conselho, de 27 de abril de 2016,
respeitante a protecdo das pessoas singulares para
o tratamento dos seus dados pessoais e a livre
circulagio desses dados, reconhecido como
RGPD.

Documento disponibilizado pelos SPMS para dar
a conhecer as entidades do SNS as regras a que
Guia sobre o Regulamento Geral | estdo sujeitas ao abrigo do RGPD, bem como
#Privacidade de Privacidade de Dados (SPMS | disponibiliza um instrumento de autoavaliacdo

Lei n.° 58/2019, de 8 de agosto de
#Privacidade 2019 (Assembleia da Republica
2019)

2017) preliminar, que permite avaliar o nivel de
adequacdo e cumprimento das respetivas regras do
RGPD.
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3. Trabalho de investigacao

O objetivo principal do presente trabalho de investigacdo consiste numa analise comparativa da
conformidade dos sistemas de informacdo das entidades de satde hospitalar publicas e privadas,
face as recomendacGes do modelo europeu de partilha do RSE e 0 RGPD. Assim, procura-se obter
uma visdo do panorama nacional nos seus sistemas de informagéo em contexto hospitalar, tendo em
conta os parametros interoperabilidade e privacidade, perspetivas que apesar de ja estudadas
parcialmente?’, ndo abordam o contexto dos RSE e interoperabilidade, nem refletem uma
abrangéncia nacional de diferentes entidades com diferentes personalidades juridica.

3.1. Dados e parametros avaliados

No &mbito da avaliagdo da conformidade dos sistemas de informagdo de salde hospitalar em
Portugal, quer com o modelo europeu de partilha de RSE, quer com 0 RGPD, foi desenvolvido um
instrumento para avaliar a conformidade de dois parametros: (1) Interoperabilidade - relativa ao
formato europeu de intercAmbio de RSE, para a qual foi observada a recomendacéo 2019/243 da
Comissao Europeia, que reforca a aplicacdo da diretiva 24/2011 do Parlamento Europeu, relativa ao
exercicio dos direitos dos doentes em matéria de cuidados de satde transfronteiri¢os (Parlamento
Europeu 2011a); e (2) Privacidade — onde foi observada a Ferramenta para Autoavaliacdo Preliminar
do Cumprimento das Regras do RGPD, disponibilizado no Guia sobre 0 RGPD dos SPMS (SPMS
2017).
Para o pardmetro da Interoperabilidade dos sistemas de informacdo, o formato europeu de
intercdmbio de RSE preconizado na recomendagdo 2019/43, identifica cinco dominios de
informacdo prioritarios para o intercambio transfronteirico de dados:

i) Resumo dos dados do paciente;

ii) Receita médica eletronica/dispensa de medicamentos;

iii) Relatorios laboratoriais;

iv) Imagiologia e relatérios médicos e;

v) Relatorios de altas hospitalares.
Com base na extensdo da estrutura de dados para estes cinco dominios, e tendo como objetivo a
disponibilizacdo de um instrumento simples, intuitivo e de rapido preenchimento que permitisse
obter uma taxa minima de respostas, decidimos incluir apenas o0 dominio de Resumo dos dados do
paciente (Shaughnessy et al. 2012; Shannon Sahlgvist et al. 2011), considerando os sub-parametros:

27 Interoperabilidade nos Sistemas de Informagdo de Salde — das conviccdes a realidade. Dissertacdo de
Mestrado de Lucas Ribeiro a Faculdade de Medicina da Universidade do Porto. Fonte:https://repositorio-
aberto.up.pt/bitstream/10216/55373/2/Tese%20Lucas%20Ribeiro.pdf
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(1) Dados administrativos do paciente; (2) Dados clinicos do paciente e; (3) Metadados do paciente,
para avaliar a conformidade do pardmetro Interoperabilidade.

Para o parametro da Privacidade, uma vez que a ferramenta para autoavaliagdo preliminar do
cumprimento das Regras do RGPD dos SPMS, também identifica cinco grandes grupos: (1)
Estratégia; (2) Dados; (3) Pessoas; (4) Processos; e (5) Tecnologias. Assim, e a exemplo do
pardmetro da Interoperabilidade, tomou-se a decisdo de incluir os sub-pardmetros Dados e, pela
relacdo direta na gestdo dos mesmos, o pardmetro Tecnologias.

Importa realcar que o conceito de conformidade da Interoperabilidade e da Privacidade dos sistemas
de informacdo de salde hospitalar adotado neste estudo, assume um conceito parcial e que néao
representa a sua visdo holistica determinada nos documentos supramencionados. Pelo que, e para o
presente trabalho de projeto de investigacdo, deve salientar-se que o instrumento desenvolvido ndo
avalia todos os dominios preconizados pela diretiva 24/2011 da UE (2.2 versdo) para a
Interoperabilidade, nem pelo Guia sobre 0 RGPD dos SPMS para a Privacidade, ja que a inclusao
de todos os dominios e grandes grupos implicaria um consumo enorme de tempo de resposta.

3.2. Morfologia e estrutura do inquérito

Atendo ao contexto e objetos a avaliar a distribuicdo geogréfica das entidades alvo para a recolha de
dados, optamos pelo desenvolvimento de um inquérito na forma de questionario, estruturado em
pardmetros e sub-pardmetros, de modo a agrupar as questdes relativas a Interoperabilidade e a
Privacidade (Tabela 3). Utilizamos sobretudo questdes do tipo de resposta fechada e obrigatoria,
disponibilizando apenas no final de cada parametro avaliado e no final do questionario uma questao
de resposta aberta e facultativa. Globalmente, o questionario é composto por 50 questdes, 31 das
guais alusivas ao parametro da Interoperabilidade e as restantes 19, relativas a Privacidade. O
pardmetro da Interoperabilidade encontra-se dividido em trés sec¢des, uma para cada sub-pardmetro:
Sec¢do A — Dados Administrativos do Paciente; Seccdo B — Dados Clinicos do Paciente; e Seccao
C — Metadados do Paciente. Todas as questdes incluidas no parametro da Interoperabilidade séo
questdes de resposta fechada, com trés opgdes disponiveis para cada: (1) Sim. O nosso Sistema de
Informacdo interno possui esse atributo e é responsavel pelo seu tratamento; (2) N&o. Esse atributo
existe numa fonte de dados externa ao qual o nosso Sistema de Informacao interno tem acesso; e (3)
N&o. O nosso Sistema de Informacéo interno ndo possui esse atributo. A excecdo reside na Ultima
pergunta, uma questdo de resposta aberta para 0 apuramento de sugestes em relacdo a
Interoperabilidade dos sistemas de informagdo. O parametro Privacidade foi dividido em duas
secgOes, uma para cada sub-pardmetro: Secgdo D — Dados; e Seccdo E — Tecnologias. Também aqui
todas as questdes sdo de resposta fechada, com trés possibilidades: (1) Sim; (2) Nao; e (3) N&o sei
ou nao pretendo responder. Foram ainda incluidas duas questdes de resposta aberta, uma para
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sugestoes relativas a Privacidade e outra para identificar o sistema ou empresa que fornece o sistema
de informacéo da entidade.

Tabela 3 - Estrutura de parametros e sub-parametros do questionario.

Parametro Sub-Parametro \ Itens
Al.NUmero Nacional de Utente; A2.Nome
Completo; A3.Data de Nascimento; A4.Género;
A. Dados Administrativos do | A5.Morada; A6.NUmero de Telefone; A7.Email;
Paciente AB8.Profissional/Hospital de Referéncia;
A9.Pessoa de Contacto/Representante Legal;
A10.NUmero da Seguradora
B1.Alergias; B2.Informacdo Médica de Alerta;
B3.Vacinas; B4.Lista de Problemas Resolvidos,
Fechados ou Inativos; B5.Procedimentos
Cirurgicos Anteriores aos Ultimos 6 meses;
B6.Lista de Diagnésticos/Problemas Atuais;

Interoperabilidade

B. Dados Clinicos do B7.Dispositivos Médicos e Implantes;
Interoperabilidade | Paciente(Comisséo Europeia B8.Principais Procedimentos nos Ultimos 6
2019) meses; B9.Recomendaces de Tratamento;

B10.Autonomia/lnvalidez; B11.Lista de
Medicamentos Atuais; B12.0bservacées do
Historial Social; B13.Data Prevista do Parto;

B14.0Observagdes dos Sinais Vitais; B15.Grupo
Sanguineo
C1.Pais; C2.Data de Criacdo; C3.Data da Ultima
Interoperabilidade C. Metadados do Paciente Atualizag8o; C4.Natureza do Resumo do
Paciente; C5.Entidade Responsavel pelo Resumo;
D1.Mapeamento e Classificagdo dos Dados
Pessoais; D2.Monitorizacdo das Atividades de
Processamento; D3.Comunicagéo da Recolha aos
Titulares; D4.Controlo de Correcéo e Eliminacdo
de Dados; D5.Reviséo de Dados; D6.Reviséo
Manual dos Dados; D7.Plano de Continuidade
Hospitalar; D8.Remocéo de Dados;
D9.Armazenamento de Dados em Cloud
E1.Controlo e Reporte de Viola¢Oes de Dados;
E2.Retificacdo de Dados ou ObjecGes;
E3.Funcionalidades de Implementacéo do Direito
a Eliminacdo; E4.Portabilidade dos Dados;
ES5.Pseudonimizacdo dos Dados; E6.Codificacdo
dos Dados; E7.0timizacéo do Controlo de
Acesso e Monitorizagdo da Conformidade;
E8.Registo do Consentimento

Privacidade D. Dados

Privacidade E. Tecnologias

As opcdes de resposta apresentadas ao longo do pardmetro da interoperabilidade e privacidade foram
formuladas sem requisitos técnicos interpretativos especiais para, deste modo, poderem ser
aplicaveis quer a Responsaveis pelos Sistemas de Informacdo (RSI), quer a Encarregados de
Protecdo de Dados (EPD). Por outro lado, face a sensibilidade da informacéo relativa aos requisitos
legais do RGPD, aplicaveis a data da realizagéo do inquérito, e no sentido de garantir mais respostas,
entendeu-se apresentar a possibilidade de uma resposta indcua e descomprometida através da

afirmacdo “N&o sei ou ndo pretendo responder”.
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A distribuicdo do questionério para a recolha de dados foi efetuada em suporte digital na ferramenta
LimeSurvey (www.limesurvey.org). Esta opgdo foi motivada por ser disponivel gratuitamente pela
Universidade de Coimbra num subdominio institucional (surveys.uc.pt), o que confere
confiabilidade pela notagéo institucional, bem como reduz o risco de classificacdo de email como
indesejavel pelos servidores de email. A seguranca e privacidade na distribuicdo e resposta ao
guestionario, foram conferidas através da associacdo de uma chave de 15 digitos (tokenizagdo).

3.3. Definicao da amostra

Tendo em vista a avaliacdo da conformidade dos sistemas de informacdo de salde hospitalar em
Portugal com o modelo europeu de partilha de RSE e com 0 RGPD, foi definida a amostra a partir
das entidades do SNS em Portugal, consultada em abril de 2019, no sitio da internet do SNS,
incorporando as tipologias de instituicdes hospitalares geridas ou participadas pelo estado (Tabelas
4,5 e 6): (1) Setor Publico Empresarial (SPE); (2) Setor Publico Administrativo (SPA); (3) Hospitais
em parceria publico-privada (PPP), e (4) Hospitais geridos pelas Misericérdias. Para garantir uma
amostra representativa e heterogénea, decidimos incluir as entidades associadas de pleno direito da
APHP geridas inteiramente pelo setor privado.

Tabela 4 - N.° de entidades por ambito e tipologia.

N.° de
Ambito Tipologia Entidades
SNS | Setor Publico Empresarial 40
SNS | Setor Piblico Administrativo 6
SNS | Hospitais em Parceria Publico-Privados 4
SNS | Hospitais geridos pelas Misericordias 3
APHP | Associados de pleno direito da Associagdo Portuguesa de Hospitalizagdo Privada 53
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Tabela 5 - Entidades do SNS incluidas no inquérito.

Tipologia SNS
SPE Centro Hospitalar Barreiro Montijo, EPE
SPE Centro Hospitalar de Entre Douro e Vouga, EPE
SPE Centro Hospitalar de Lisboa Ocidental, EPE
SPE Centro Hospitalar de Setubal, EPE
SPE Centro Hospitalar de Tras-os-Montes e Alto Douro, EPE
SPE Centro Hospitalar de Vila Nova de Gaia/Espinho, EPE
SPE Centro Hospitalar do Baixo Vouga, EPE
SPE Centro Hospitalar do Médio Ave, EPE
SPE Centro Hospitalar e Universitario de Coimbra, EPE
SPE Centro Hospitalar Leiria, EPE
SPE Centro Hospitalar Médio Tejo, EPE
SPE Centro Hospitalar Oeste, EPE
SPE Centro Hospitalar Pévoa de Varzim/Vila do Conde, EPE
SPE Centro Hospitalar Tamega e Sousa, EPE
SPE Centro Hospitalar Tondela Viseu, EPE
SPE Centro Hospitalar Universitario Cova da Beira, EPE
SPE Centro Hospitalar Universitario de Lisboa Norte, EPE
SPE Centro Hospitalar Universitario de S. Jodo, EPE
SPE Centro Hospitalar Universitario do Algarve, EPE
SPE Centro Hospitalar Universitario do Porto, EPE
SPE Centro Hospitalar Universitario Lisboa Central, EPE
SPE Hospital da Senhora da Oliveira Guimaraes, EPE
SPE Hospital de Magalhdes Lemos, EPE
SPE Hospital de Santarém, EPE
SPE Hospital Distrital Figueira da Foz, EPE
SPE Hospital Espirito Santo, EPE — Evora
SPE Hospital Garcia de Orta, EPE
SPE Hospital Professor Doutor Fernando Fonseca, EPE
SPE Hospital Santa Maria Maior, EPE
SPE Instituto Portugués de Oncologia de Coimbra Francisco Gentil (IPO), EPE
SPE Instituto Portugués de Oncologia de Lisboa Francisco Gentil (IPO)
SPE Instituto Portugués de Oncologia do Porto Francisco Gentil (IPO), EPE
SPE Unidade Local de Saude da Guarda, EPE
SPE Unidade Local de Saude de Castelo Branco, EPE
SPE Unidade Local de Saude de Matosinhos, EPE
SPE Unidade Local de Saude do Alto Minho, EPE
SPE Unidade Local de Saude do Baixo Alentejo, EPE
SPE Unidade Local de Saude do Litoral Alentejano, EPE
SPE Unidade Local de Saude do Nordeste, EPE
SPE Unidade Local de Saude do Norte Alentejano, EPE
SPA | Centro de Medicina de Reabilitacdo da Regido Centro — Rovisco Pais
SPA | Centro de Medicina Fisica de Reabilitagdo do Sul
SPA | Centro Hospitalar Psiquiatrico de Lishoa
SPA Hospital Arcebispo Jodo Criséstomo
SPA | Hospital Dr. Francisco Zagalo
SPA Instituto de Oftalmologia Dr. Gama Pinto
PPP | Hospital Beatriz Angelo
PPP Hospital de Braga
PPP Hospital de Cascais Dr. José de Almeida
PPP Hospital de Vila Franca de Xira
MIS Hospital José Hospital S. Paulo
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Tipologia \ SNS
MIS Hospital Luciano de Castro
MIS Hospital Sdo José

Tabela 6 - Entidades da APHP incluidas no inquérito.

Tipologia \ Associados APHPrivada
APHP | ALM - Servigos de Oftalmologia Médica e CirGrgica, S.A.
APHP BONFIMED - Clinica de Diagnéstico do Bonfim, Lda.
APHP British Hospital Lisbon XXI, S.A.

APHP Casa de Saude — Clinica Infante Santo, Lda.
APHP Casa de Saude de Amares, Lda.

APHP Casa de Saude de Carnaxide, S.A.

APHP Casa de Saude de Guimardes, S.A.

APHP Casa de Saude Senhor da Serra, Lda.

APHP Centro Hospitalar de S&o Francisco, S.A
APHP CGC Centro de Genética Clinica e Patologia, S.A.
APHP Clinica da Luz

APHP Clinica Europa - Servigos Médicos, SA

APHP Clinica Lusiadas Almada

APHP Clinica Lusiadas Férum Algarve

APHP Clinica Lusiadas Gaia

APHP Clinica Lusiadas Parque das Nagdes

APHP Clinica Médica Cirlrgica de Santa Tecla, Lda.
APHP Clinica Particular de Coimbra, S.A.

APHP Clinigrande — Clinica da Marinha Grande, Lda.
APHP CLISA — Clinica de Santo Antonio, S.A.
APHP Hospital CUF Cascais, S.A.

APHP Hospital CUF Descobertas, S.A

APHP Hospital CUF Infante Santo, S.A.

APHP Hospital CUF Porto, S.A.

APHP Hospital CUF Santarém, S.A.

APHP Hospital CUF Torres Vedras, S.A.

APHP Hospital CUF Viseu, S.A.

APHP Hospital da Luz Arrabida

APHP Hospital da Luz Aveiro

APHP Hospital da Luz Clinica de Oid

APHP Hospital da Luz Lisboa

APHP Hospital da Luz P6voa de Varzim

APHP Hospital da Luz Setdbal (Hospital de Santiago)
APHP Hospital da Misericordia de Evora

APHP Hospital da Ordem Terceira de Sdo Francisco da Cidade
APHP Hospital da Terra Quente, S.A.

APHP Hospital de Santa Maria Porto — IPSS

APHP Hospital do Mar Cuidados Especializados Lisboa
APHP Hospital Lusiadas Albufeira

APHP Hospital Particular de Paredes

APHP Hospital Particular de Viana de Castelo, Lda.
APHP Hospital Particular do Algarve, S.A.

APHP Hospital Privado da Trofa, S.A.

APHP Hospital Saint Louis

APHP HPA - Hospital Particular de Almada, Lda
APHP Idealmed 111 — Hospital da Luz - Coimbra
APHP Instituto CUF Diagnéstico e Tratamento, S.A.
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Tipologia Associados APHPrivada

APHP Lusiadas Faro

APHP Lusiadas Lisboa

APHP Lusiadas Porto

APHP Luz Saude — Servigos, ACE

APHP Montepio Rainha D. Leonor - Associacdo Mutualista
PRI SANFIL — Casa de Saude Santa Filomena, S.A.

3.4. Procedimentos preévios e distribuicao do
inquérito

Definicdo dos destinatarios - para a definicdo dos destinatarios de cada entidade e apesar de
estarmos conscientes de uma maior proximidade e conhecimento dos RSI com a temaética da
Interoperabilidade e, de igual modo, do EPD com a temética da Privacidade, decidimos néo dividir
0 inquérito em dois por questdes de tempo e complexidade de analise e tratamento de dados.
Consideramos como admissiveis as respostas quer do RSI, quer pelo EPD, sendo que, em caso de
resposta cumulativa, foi considerado apenas a primeira resposta.

A recolha dos contactos institucionais decorreu nos meses de abril e maio de 2019, através da
pesquisa na internet do nimero de contacto telefénico e endereco do sitio institucional das entidades
alvo, bem como do respetivo contacto institucional de email, o que permitiu em meados de maio do
mesmo ano, despoletar o envio de um pedido de informacao relativo aos enderecos de emails dos
RSI e EPD (Figura 7). Para uma melhor gestdo do processo de consulta e registo de dados, foi
construida uma tabela estruturada de dados em Excel, com os seguintes atributos:

. Tipologia Entidade;

] URL;

= Data Pedido Endereco;

= Data Reforgo Pedido Contacto;
= Contacto Telefone Institucional;
. Contacto Email Institucional;

. Nome Pessoa Contacto;

. Email Pessoa Contacto;

= Nome Responsavel RSI;

] Email Responsavel RSI;

" Nome Responsavel EPD;

] Email Responsavel EPD;

] Observacdes;

" Estado.
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No atributo estado, e para permitir uma melhor gestdo do processo relativo a cada entidade, foram

definidos os seguintes sub-atributos:

Nada feito;

Endereco geral recolhido;

Email enviado a solicitar os contactos;
Reforco de email a solicitar contactos;
Um contacto recolhido (RSI ou EPD);
Dois contactos recolhidos (RSI e EPD);
Questionario enviado;

Resposta Iniciada;

Uma resposta recebida;

Duas respostas recebidas;

Inquérito Recusado.

Com o apoio desta tabela foi possivel definir uma metodologia de contacto semanal alternado entre

email e telefone, até que fosse possivel obter pelo menos um dos contactos de email relativos ao RSI
ou EPD. Sempre que recebemos dois contactos da mesma instituicdo (RSI e EPD), e no sentido de

aumentar a probabilidade de resposta, o convite foi enviado para ambos. Por outro lado, e sempre

gue o contacto do EPD fosse o mesmo para um determinado grupo de entidades hospitalares, foi

criado um modelo de email especifico para garantir uma maior representatividade estatistica e a

possibilidade de existirem sistemas de informagéo diferentes, dentro do mesmo grupo hospitalar

(Figura 8).

No final do periodo de recolha de contactos, houve 10 instituicGes onde ndo foi possivel obter

gualquer contacto de email, pelo que o convite para responder ao questionario foi enviado para o

enderego de email institucional, ao cuidado do RSI e do EPD de cada entidade.

€L e 50 @ o & B
Assunto Pedido de Informacdo - Registo de Saide Eletrénico
Remetente Miguel Manaia 1
Para
Data 2019-05-10 12:47

Ex.mos Senhores,

No dmbito de um trabalho de investigagdo a decorrer na Faculdade de Ecenomia da Universidade de Coimbra, e para que
possamos desenvolver futuramente alguns contactos técnicos, solicitamos, por favor, o envio preferencial até dia 15 de
maio, da sequinte informacgdo de contacto de email profissional:

1. Responsavel pelos Sistema de Informacgdo (Informatica);
2. Encarregado de Protegdo de Dados.

Para mais informacgdes, contacte por favor o responsavel, através do enderego de e-mail Immc@student.uc.pt.
Muite obrigado pela Sua disponibilidade!

Miguel Manaia

Aluno de Mestrado em Gestdo

Faculdade de Economia * Universidade de Coimbra
Av. Dias da Silva, 165 * 3004-512 Coimbra * Portugal
Tel. 239 790 571 - Ext. 500 271

E-mail: Immc@student.fe.uc.pt

www.uc.pt/feuc | www.facebook.com/FaculdadeEconomiaUniversidadeCoimbra/

Figura 7 - Email de contacto individual
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Ex.mos Senhores,

No &mbito de um trabalho de investigacio a decorrer na Faculdade de Economia da Universidade de Coimbra, € para que possamos
desenvolver futursmente alguns contactos técnicos, solicitamos, por faver, o envio preferencial até dia 13 de maio, da seguinte
nformagéo de contacta de email profissional para as Vossas  unidades de satde (infra):

1. Responsével pelos Sistema de Informacdo (Informatical;
2. Encarregado de Protecio de Dados.

Pars mais informacbes, contacte por favor o responsével, através do endereco de e-mail Immc@student.uc.pt.
Muito obrigado pela Sua disponibilidade!

Miguel Manaia
Aluno de Mestrado em Gestdo

Faculdade de Economia * Universidade de Coimbra
Av. Dias da Silva, 165 * 3004-512 Coimbra * Portugal
Tel. 239 790 571 - Ext. 500 271
E-mail: Immc@student fe.uc.pt

www.uc.pt/feuc | www.facebook.com/FaculdadeEconomiaUniversidadeCoimbra/

1. Almada -~
2 Alvalade

3 Belém ~ .

4. Cascals .

5. Combrat .._

6 Descobertas ..

7 Infante Santo ..

8 Mafra .__

9. Miraflores

10. + Nova __ °

11. * Porto

12. - Porto

13. 5. Demingos _—
14, S.Jofoda’ - e
15.+  Santarém

6.  Sintra -

17.  Torres Vedras _apn ©
18, viseu

Figura 8 - Email de contacto coletivo

Pré-teste do questionario — no que diz respeito ao parametro da Interoperabilidade, e por se tratar
de um questionario adaptado da sua fonte original redigido em inglés, a primeira etapa consistiu na
sua traducdo para portugués. Neste sentido, este procedimento ficou a cargo de uma professora de
inglés do ensino secundario, que garantiu a tradugéo e revisdo do questionario. Relativamente ao
pardmetro da Privacidade, ndo houve necessidade especial de tratamento de informacéo, ja que o
mesmo se encontrava em portugués e incluia o respetivo glossario. Finda esta etapa, 0 questionario
completo foi submetido a uma fase de pré-teste entre a Gltima semana de abril e a primeira semana
de maio de 2019, onde os professores coorientadores deste trabalho de projeto, procederam ao seu
preenchimento e no qual resultaram algumas correcbes e sugestdes de melhoria que foram

integralmente atendidas.

Politica de privacidade — no convite enviado via email, foi disponibilizado o documento com 0s
termos de utilizacdo para a recolha e tratamento de dados do inquérito (Figura 9). Cumulativamente,
e para efeito de tratamento estatistico, os dados recolhidos foram analisados tendo como
identificador a chave de 15 digitos gerada pela ferramenta LimeSurvey (tokenizagdo), permitindo

ocultar a identificacdo da entidade.

Envio de convite - 0 envio dos emails de convite para responder ao questionério foi iniciado a 17
de maio de 2019 e terminou a 10 de julho de 2019 (Figura 10). Em termos de gestdo e
acompanhamento da evolucdo das respostas ao questionario, a ferramenta LimeSurvey foi
determinante na disponibilizacdo de indicadores sobre o tempo de resposta, questdes respondidas,
inquéritos em aberto, fechado ou por iniciar. Cumulativamente, foi criada uma tabela dindmica sobre
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a tabela estruturada de dados criada anteriormente em Excel, por forma a facilitar a agregacéo e
suporte na tomada de decisdo. Neste aspeto, e atendendo a que até 31-05-2019, apenas 12 entidades
tinha concluido o questionério, foi criado um plano de contingéncia que teve inicio na primeira
semana de junho de 2019, e que consistiu em: (1) reenvio de emails quinzenais as entidades que
ainda ndo tinham iniciado o inquérito; (2) envio de emails quinzenais as entidades que tinham
iniciado e ndo tinham concluido o inquérito (Figura 11); (3) contacto telefénico institucional semanal
as entidades que tinham iniciado e ndo tinham concluido o inquérito, a reforgar a importancia do
preenchimento do inquérito.

De: Facuidade de Economia - Universidade de Colmbra [malltoimme@student.uc.pt]
Enviada: sexta-feira, 17 de Malo de 2019 16:53

Para: Administracso CA

Assunto: Registo de saide - Privacidade

Caro(a) A/C Encarregado de Protegiio de Dados,

No passado dia 6 de fevereiro, a Comissdo Europeia emitiu uma recomendacio para a criagdo de um modelo europeu de partilha de registos de saide em formato eletrénico, que cumpra as normas de protegto de dados. de acordo com o novo regulamento (RGPD). que eatrou em vigor no dia
25 de maio de 2018

Esta recomendagio incentiva os estados membros a criarem ou adaptarem os seus sistemas de informaio nacionais, por forma a dos registos de saiide eletrénicos entre estados membros.

Inserido no trabalho de dissertaio de Mestrado em Gestio, da Faculdade de Economia da Universidade de Coimbra, o presente inquérito tem como objetivo recolher a informagiio sobre o nivel de conformidade dos sistemas de informaclio de saiide em Portugal com o modelo europeu de
partilha de registos de saiide eletrénico e o regulamento de protegio de dados (RGDP).

Comprometemo-nos em todo o processo de recolha ¢ tratamento de dados a agir em conformidade com o regulamento de protesio de dados em vigor, conforme a nossa Politica de Privacidade, nomeadamente a assegurar a privacidade dos utilizadores participantes, garantindo que o serio
identificadas dictamente as instituicdes de origem. Comprometemo-nos ainda, a divulgas os resultados anonimizados a todos os que participarem, por forma a poderem obter em primeira mio, um setrato aproximado da realidade em Portugal

Pasa mais informagdes, contacte por favor o responsével, através do endereo de e-mail lmme @student ve pt.
Muito obrigado pela Sua disponibilidade!

Para pasticipas, por favor, clique em hut pvindex php 744840 oken=2M0eS IKkufEVze6 & lang=pt

Se ndo quer participar neste inquérito « nfo deseja receber mais comvites clique em hitps//surveys uc pYindex php/optoutitokens 744849 langcode=pt&token=zM0eS KkufSVze§

Magoel Manaia

Faculdade de Economia * Universidade de Coimbra

1 COIMBRA o ®
Figura 9 - Convite para participagdo no questionario
UC.PT g5 Menssgens ) Contocros  [f[ ] Dafinigdes
Mail
PR =S a: &

Pastas Assunto Pedido de Conclusdo de Inquérito - Registe de Sadde Eletrénico =|

) A Receber Remetente Miguel Manzizd

& Rascunhos Para ~ - sa 1

= -_—

Caro l.o- b

Recentemente, iniciou e ndo conduiu o preenchimente do inguérite da Faculdade de Economia da Universidade de Coimbra, relativo ac
Registo de Sadde Eletronico.

Gostariames de relembrar que o inquérito ainda esta disponivel, € gue a Sua participagde € determinante para podermos obter uma visdo
© mais aproximada possivel da realidade portuguesa.

Para participar, por favor, cligue em

https://surveys. uc.pt/index.php/7448497token=sL mB2m5QtSozwzDalang=pt

Para mais informacdes, contacte por favor o responsével, através do endereco de e-mail Immc@student.uc.pt.
Muite obrigado pela Sua disponibilidade!
Se nio quer participar neste inquérito e ndo deseja receber mais convites dlique em

hitps://surveys. uc.pt/index.php/optout/tokens/ 7448497 langcode=ptatoken=sLmB2m5QtSozwzD

Miguel Manaia
Aluno de Mestrade em Gestéo

Faculdade de Economia * Universidade de Caimbra
Av. Dias da Silva, 165 * 3004-512 Coimbra * Portugal
Tel. 239 790 571 - Ext. 500 271

E-mail: Immc@student.fe.uc.pt

www.uc.pt/feuc | www.facebook.com/FaculdadeEconomiaUniversidadeCoimbra/

Figura 10 - Lembrete as Entidades que iniciaram e ndo concluiram o inquérito.
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3.5. Analise estatistica dos dados

Para o tratamento dos dados recolhidos na plataforma LimeSurvey, utilizamos a aplicacdo
informatica Statistical Package for the Social Sciences (SPSS), através das seguintes etapas: (1)
criagcdo da base de dados e definicdo de varidveis; (2) interpretacdo dos dados provenientes da
estatistica descritiva; (3) formulacdo de hipéteses; (4) aplicacdo de testes paramétricos ou nao
paramétricos, consoante normalidade ou ndo, das varidveis em estudo. (5) teste da Hip6tese Nula
(HO) da Hipotese formulada, com os testes adequados a hipétese formulada; (6) a interpretacdo dos
resultados obtidos nos testes de hipoteses.

O questionario utilizado dispde de 47 itens divididos em cinco grupos relativos a cada sub-
parametro: Dados Administrativos do Paciente (Interoperabilidade), Dados Clinicos do Paciente
(Interoperabilidade), Metadados do Paciente (Interoperabilidade), Dados (Privacidade) e
Tecnologias (Privacidade).

3.6.  Caracterizagao da populagao e da amostra

O inquérito foi dirigido, via email, a um total de 106 entidades que operam setor de saude, sendo
50% entidades associadas de pleno direito de hospitalizacdo privada e 50% de entidades do SNS.
Do conjunto de entidades contactadas, 21 entidades (19,8%) recusaram o convite para preencher o
guestionario, 38 entidades (35,8%), ndo respondeu ao convite e outras 17 entidades (16%), iniciaram
0 preenchimento do questionario, porém ndo o concluiram. Assim, a taxa de resposta efetiva obtida
foi de 28,3%, correspondendo a 30 entidades. Relativamente a representatividade por tipologia, a
amostra das 30 entidades que completaram o questionario é constituida por 8 entidades (26,7%)
associadas de pleno direito de hospitalizacéo privada, por 19 entidades (63,3%) do setor publico
empresarial, por 2 hospitais (6,7%) em parceria publico-privada e, por fim, por 1 entidade (3,3%)
do servico publico administrativo. Numa perspetiva mais generalizada, a presente amostra é
composta por 26,7% de entidades privadas e por 73,3% de entidades publicas (Tabela 7).
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Tabela 7 - Caracterizacdo da populacéo e da amostra do inquérito.

% Iniciou

Tipologia l_\l.0 C0m|.:)|et,0L.J Completpg Questionfario plzstciléisggr resgloar?deu
Entidades  Questiondrio | Questionario mas nao P -
por tipologia conclui Questlonarlo ao convite
SNS-Setor Publico
Empresarial 40 19 47,5% 9 4 8
SNS-Setor Plblico
Administrativo 6 1 16,7% 1 2 2
SNS-Hospitais Parceria
Publico-Privados 4 2 50% 1 0 1
SNS-Hospitais geridos pelas
Misericordias 3 0 0% 0 0 3
APHP Privada 53 8 15,1% 6 15 24
106 30 28,3% 17 21 38

3.7.  Formulagao de hipoteses

Para o presente trabalho de investigacéo, foram formuladas as seguintes hipéteses:

Hipotese 1 (H1): O quociente de conformidade total dos sistemas de informacdo das
entidades de salde privadas € igual em relacdo as entidades de satde publicas;

Hipdtese 2 (H2): O quociente de conformidade da interoperabilidade dos sistemas de
informacdo das entidades de saude privadas é igual em relacdo as entidades de saude
publicas;

Hipotese 3 (H3): O quociente de conformidade da privacidade dos sistemas de informagédo
das entidades de satde privadas é igual em relacéo as entidades de saude publicas;
Hipdtese 4 (H4): O quociente de conformidade dos sub-pardmetros da interoperabilidade
dos sistemas de informag&o das entidades de satde privadas é igual em relacdo as entidades
de saude publicas;

Hipotese 5 (H5): O quociente de conformidade dos sub-pardmetros da privacidade dos
sistemas de informacéao das entidades de satde privadas € igual em relagdo as entidades de
salde publicas;

Hipotese 6 (H6): O quociente de conformidade da interoperabilidade é igual ao quociente
de conformidade da privacidade nos sistemas de informacdo das entidades de salde
publicas;

Estas hipoteses implicam uma andlise comparativa: H1, H2, H3, H4 e H5 sdo hipdteses que

comparam amostras independentes, ou seja, fazem uma comparacao entre o setor publico e o setor

privado em relagdo a uma determinada varidvel. Por sua vez, H6 analisa isoladamente o setor publico

e compara amostras emparelhadas (pardmetro vs. parametro).
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A refutacdo ou validacdo das trés primeiras hipoteses formuladas (H1, H2 e H3) vai compor uma
percecdo geral do estado de conformidade dos sistemas de informagao das entidades de satde: qual
0 setor mais conforme e a que nivel (interoperabilidade, privacidade ou ambas). As hipoteses
seguintes (H4 e H5), proporcionam uma visdo mais detalhada do estado de conformidade nos sub-
parametros analisados e permite perceber em que setor, publico ou privado, um determinado sub-
pardmetro € mais ou menos conforme. Em H6 possibilita uma caracterizacdo independente da
conformidade dos sistemas ao nivel da interoperabilidade e da privacidade do setor publico.

3.8. Definicao de variaveis

Uma vez que se trata de um estudo comparativo, para uma base equitativa de comparacao entre
amostras independentes (publico vs. privado) e emparelhadas (pardmetro vs. parametro; sub-
parametro vs. sub-parametro), as variaveis que serdo alvo de analise e tratamento estatistico serdo
tratadas em termos relativos (quociente). Deste modo, e de acordo com as hipbteses anteriormente
definidas, as variaveis a analisar serdo: quociente de conformidade da interoperabilidade (QCI);
guociente de conformidade da privacidade (QCP); quociente de conformidade total (QCT);
guociente de conformidade da interoperabilidade nos respetivos sub-parametros (QCIDAP para o
sub-parametro dos dados administrativos do paciente; QCIDCP para os dados clinicos do paciente;
e QCIMP para os metadados do paciente); e quociente de conformidade da privacidade nos
respetivos sub-parametros (QCPD para os dados; e QCPT para as tecnologias) (Tabela 8).

Para efeitos de andlise estatistica, considera-se que um item esta em conformidade sempre que a
resposta € sim. No caso dos sub-parametros da interoperabilidade também se considera conforme
quando uma entidade assinala a opcéo que recorre a uma fonte externa de dados. J& no caso dos sub-
parametros da privacidade, as respostas assinaladas como “ndo sei/ndo pretendo responder” nao

serdo consideradas para o calculo do quociente de conformidade.
Todos os quocientes de conformidade variam entre 0 e 100, dependendo do nimero de respostas

afirmativas. Assim, admite-se que quanto mais proximo de 100 for o valor do quociente, maior é a
conformidade (Tabela 9).
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Tabela 8 - Definicdo de variaveis.

Cédigo Descricdo Defini¢do Parametro
n° total de itens em conformidade nos
Quociente de 3 sub-pardmetros da
QClI Conformidade interoperabilidade x100 | Interoperabilidade | 30
Interoperabilidade | n° total de itens 3 sub-parametros da
interoperabilidade
Quociente de n° total de itfzns em conformid_ade nos
QCP Conformidade 02 sub-par_ametros da pnyamdade x100 Privacidade 17
Privacidade n° total dc_a itens 2 sup-_parametros da
interoperabilidade
QcT g)un?g'reg}gfdee Média (3"1..n30 QCI + 31 ...n17 100 Intero_pera}bilidade 47
Total QCP) Privacidade
Quociente de n° total de itens em conformidade no
Conformidade sub-pardmetro Dados
Interoperabilidade Administrativos do Paciente -
QCIDAP Dados n° total de itens sub-pardmetro Dados x100 | Interoperabilidade | 10
Administrativos Administrativos do Paciente
do Paciente
Quociente de n° total de itens em conformidade no
Conformidade sub-parametro Dados Clinicos do
QCIDCP | Interoperabilidade Paciente x100 | Interoperabilidade | 15
Dados Clinicos do | n° total de itens sub-parametro Dados
Paciente Clinicos do Paciente
Quociente de n° total de itens em conformidade no
Conformidade sub-pardmetro Metadados do
QCIMP | Interoperabilidade Paciente x100 | Interoperabilidade | 5
Metadados do n° total de itens sub-pardmetro
Paciente Metadados do Paciente
CQU(;Clenf[g dde n° total de itens em conformidade no
QCPD oo sub-parametro dos Dados x100 | Privacidade 9
Dados n° total de itens sub-parametro Dados
Quociente de n° total de itens em conformidade no
QCPT Conformidade sub-parametro da Tecnologia 100 Privacidade 8
Privacidade n° total de itens sub-parametro
Tecnologia Tecnologia
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Tabela 9 - Dados descritivos dos Quocientes de conformidade %.

Descritivos
Desvio Erro

Quociente de Conformidade  Média | Mediana Variancia Minimo Maximo

Padréo Padréo
(QCT) - Quociente de
conformidade Total %
(QCI) - Quociente de
conformidade da 83,33 | 86,67 259,74 16,12 36,67 100 2,94
interoperabilidade (%)
(QCP) - Quociente de
conformidade da privacidade %
(QCIDAP) - Quociente de
conformidade dados 92,67 | 95,00 89,20 9,44 60 100 1,72
administrativos do paciente %
(QCIDCP) - Quociente de
conformidade dados clinicos do | 58,44 60 158,45 12,59 33,33 86,67 2,30
paciente %
(QCIMP) - Quociente de
conformidade metadados do 81,33 80 356,78 18,89 60 100 3,45
paciente %
(QCPD) - Quociente de

77,06 | 76,13 242,12 15,56 40 100 2,84

70,78 | 70,59 810,15 28,46 0 100 5,20

conformidade Privacidade dos 36,30 33,33 995,67 31,55 0 100 5,76
dados %

(QCPT) - Quociente de

conformidade Privacidade 43,33 | 37,50 848,42 29,13 0 100 5,32

tecnologias %

3.9. Estudo de Normalidade das variaveis

Para definir o tipo de testes a aplicar as variaveis identificadas, foi necessario aferir se a sua
distribuicdo se aproxima da distribuicdo Normal. Para o efeito, consideramos o teste de
Kolmogorov-Smirnov (K-S), para saber se a amostra utilizada provém de uma populagdo com
distribuicdo normal. Assim, considerando 0 método de testes de hipéteses, definimos uma hip6tese
nula do tipo HO: X ~ N (u,0), em que a distribui¢do se aproxima da distribuicdo normal (Tabela 10).
Cumulativamente é necessaria a homogeneidade das variancias. Assim, se ndo se rejeitar HO, para
uma significancia de 5%, entdo podemos aplicar testes paramétricos. Caso contrario, serdo aplicados

testes ndo paramétricos.

Os hospitais em Portugal estdo igualmente preparados para a privacidade e interoperabilidade dos dados? 52



Tabela 10 - Estudo de Hipdteses

. . Teste
Hipotese Tipo de Teste Utilizado
O quociente de conformidade total dos Teste U de
1 sistemas de informacédo das entidades de 0.035 Teste ndo MannWhitney
sadde privadas é igual em relagéo as ’ paramétrico de amostras
entidades de sadde publicas independentes
O quociente de conformidade da
interoperabilidade dos sistemas de Teste Teste-T para
2 informacdo das entidades de salde 0,003 aramétrico Igualdade de
privadas € igual em relacdo as entidades P Médias
de salde publicas
O quociente de conformidade da Teste-T para
3 privacidade dos sistemas de informacg&o 0.274 Teste lqualda dz de
das entidades de saude privadas é igual ‘ paramétrico g Médias
em relacdo as entidades de satde publicas
O quociente de conformidade dos sub- Teste U de
parametros da interoperabilidade dos x .
4 . X x . Teste ndo MannWhitney
sistemas de informagcéo das entidades de 0,070 .
[DAP] . : L X x paramétrico de amostras
salde privadas é igual em relacéo as indenendentes
entidades de saude publicas. P
O quociente de conformidade dos sub- Teste U de
parametros da interoperabilidade dos x .
4 . X x . Teste ndo MannWhitney
sistemas de informagcéo das entidades de 0,031 s
[DCP] . : L . s paramétrico de amostras
salde privadas € igual em relacdo as independentes
entidades de saude puablicas. P
O quociente de conformidade dos sub- Teste U de
parametros da interoperabilidade dos x .
4 . X N ; Teste ndo MannWhitney
sistemas de informagdo das entidades de 0,170 s
[MP] . : L . x paramétrico de amostras
saude privadas é igual em relacéo as indenendentes
entidades de saude publicas. P
O quociente de conformidade dos sub-
5 pardmetros da privacidade dos sistemas Teste Teste-T para
[Dados] de informagdo das entidades de salde 0,018 aramétrico Igualdade de
privadas é igual em relacdo as entidades P Médias
de saude publicas
O quociente de conformidade dos sub- Teste U de
parametros da privacidade dos sistemas x .
5 . ~ X . Teste ndo MannWhitney
[Tecnologial de informag&o das entidades de saide 0,170 aramétrico de amostras
g privadas € igual em relagdo as entidades P independentes
de satde publicas P
O quociente de conformidade da Tezt:tg:s
interoperabilidade € igual ao quociente de Teste niio sinaFI)izados de
6 conformidade da privacidade nos 0,093 aramétrico | Wilcoxon de
sistemas de informacéo das entidades de P Amostras

salde publicas

Relacionadas
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3.10. Formulagao das hipoteses

H1: O quociente de conformidade total dos sistemas de informac&o das entidades de salde privadas
é igual em relacao as entidades de salde publicas.

Tabela 11 - Estudo de teste ndo paramétrico - Hip6tese 1.

N.° Hipotese nula Teste Sig. Deciséo
Teste U de
A distribuicdo do Quociente de Conformidade Total Mann- Reicitar a
1 | (%) éamesma entre as categorias de entidades de Whitney de | 0,035 | * el
. . L hip6tese nula.
salde privadas e publicas amostras
independentes

Séo exibidas significancias assintdticas. O nivel de significancia é de ,05.

1 A exata significancia é exibida para este teste.

Ao aplicar o Teste U de Mann-Whitney, verifica-se que a significancia é inferior a 5% (0,035). Logo
rejeita-se a hipétese nula, ou seja, a igualdade de médias entre privado e publico. Analisando a
distribuicdo de cada grupo verifica-se que o quociente de conformidade total dos sistemas de
informacdo das entidades de saude privadas (68%) € inferior em relagdo as entidades de saude
publicas (80%) (Figura 12). Assim, podemos assumir que a hipétese H1 é falsa, com uma
significancia de 5%.

100,007 —
90,004
80,00
_[_
70,00
60,00 1
50,007
40,004 —_—
T T
Privado Publico

Figura 11 — Distribui¢do dos grupos de entidades privadas e publicas, relativo ao quociente de
conformidade total dos sistemas de informagéo
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H2: O quociente de conformidade da interoperabilidade dos sistemas de informacéo das entidades
de salde privadas é igual em relacdo as entidades de satde publicas.

Tabela 12 - Estudo de teste paramétrico - Hipotese 2.

Teste de Amostras independentes

Teste de Levene para Teste-T para
igualdade de variancias Igualdade de Médias

Sig. (2
z Sig. t df extremidades)
Quociente de Variancias iguais
conformidade assumidas g 3,752 0,063 | 3,249 28 0,003
Interoperabilidade %
Variancias iguais 2432 | 8405 0040
ndo assumidas ' ' '

A significancia do teste de Levene é maior que 5% (0,063), logo assumimos que as variancias sdo
iguais. Ao aplicar o teste T, verifica-se que a significancia € inferior a 5% (0,003). Logo rejeita-se a
hipétese nula, ou seja, a igualdade de médias entre privado e pablico. Cumulativamente, também
rejeitamos a igualdade de médias entre os grupos. Ou seja, analisando as médias de cada grupo
verifica-se que o quociente de conformidade da interoperabilidade dos sistemas de informagéo das
entidades de saude privadas (70%) é ligeiramente inferior em relacdo as entidades de satde publicas
(88%). Assim, podemos assumir que a hipotese H2 é falsa porque existem diferencas entre os setores
publico e privado.

H3: O quociente de conformidade da privacidade dos sistemas de informacéo das entidades de
saude privadas é igual em relacéo as entidades de salde publicas.

Tabela 13 - Estudo de teste paramétrico - Hipotese 3.

Teste de Amostras independentes

Teste de Levene para Teste-T para
igualdade de variancias Igualdade de Médias
Sig. (2
z Sig. t df extremidades)

Quociente de Variancias iguais
conformidade assumidas 3,215 0,084 | -1,115 28 0,274
Privacidade %

Variancias iguais 21590 | 21590 0171

ndo assumidas ’ ’ '

A significancia do teste de Levene é maior que 5% (0,084), logo assumimos que as variancias sao
iguais. Ao aplicar o teste T, verifica-se que a significancia é superior a 5% (0,274). Logo ndo se
rejeita a hipotese nula, ou seja, ndo existem diferencas significativas entre o setor privado e publico.
Assim, podemos assumir que nao existem evidéncias para rejeitar a hipotese H3, sendo a mesma
verdadeira com uma significancia de 5%.
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H4: O quociente de conformidade dos sub-parametros da interoperabilidade dos sistemas de
informacé&o das entidades de saude privadas é igual em relacao as entidades de satde publicas.

Tabela 14 - Resumo de teste ndo paramétrico — Hipotese 4.

N.° Hipotese nula Teste Sig. Decisdo

A distribuicéo do Quociente de Conformidade dos Teste U de

Dados Administrativos do Paciente (%) é a mesma Mann- 1 | Reter ahipdtese
1 . - . . Whitney de | 0,070
entre as categorias de entidades de saude privadas e nula.
- amostras
publicas .
independentes
Teste U de
A distribuicdo do Quociente de Conformidade dos Mann- .
Rejeitar a

2 | Dados Clinicos do Paciente (%) é a mesma entre as Whitney de | 0,031 |*

categorias de entidades de sadde privadas e publicas amostras s Uk

independentes
Teste U de
A distribuicdo do Quociente de Conformidade dos Mann- Reter a hipotese
3 Metadados do Paciente (%) é a mesma entre as Whitney de | 0,170 | ! nula
categorias de entidades de sadde privadas e publicas amostras '
independentes

Séo exibidas significancias assintéticas. O nivel de significancia é de ,05.

1 A exata significancia é exibida para este teste.

Para os sub-parametros Dados Administrativos e Metadados do Paciente ndo rejeitamos HO e por
isso, ndo existindo evidéncias, H4 é verdadeira com uma significancia de 5%. Para o sub-parametro
Dados Clinicos do Paciente rejeitamos HO, o que torna H4 falsa com uma significancia de 5%.
Analisando a distribui¢do de cada grupo verifica-se que o quociente de conformidade das entidades
de saude privadas, para o sub-pardmetro Dados Clinicos do Paciente, é inferior em relagdo as
entidades de salde publicas.

H5: O quociente de conformidade dos sub-parametros da privacidade dos sistemas de informacéo
das entidades de saude privadas é igual em relacéo as entidades de satde publicas.

Tabela 15 - Estudo de teste paramétrico - Hipd4tese 5.

Teste de Amostras independentes
Teste de Levene para Teste-T para

igualdade de variancias Igualdade de Médias
Sig. (2
z Sig. t df extremidades)

Quociente de
conformidade Variancias iguais
Privacidade dos Dados | assumidas 0,702 0,409/ -2,508 28 0,018
%

\/Narlancms_lguals -2.889 | 16,880 0,010

ndo assumidas

A significancia do teste de Levene é maior que 5% (0,409), logo assumimos que as variancias sao
iguais. Ao aplicar o teste T, verifica-se que a significancia ¢ inferior a 5% (0,018). Logo rejeita-se a
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hipdtese nula, ou seja, a igualdade de médias entre privado e publico. Analisando as médias de cada
grupo verifica-se que o quociente de conformidade privacidade dos dados dos sistemas de
informacdo das entidades de saude privadas (58,3%) é superior em relacdo as entidades de salde
publicas (28,3%). Assim, podemos assumir que a hipétese H5 é falsa.

Tabela 16 - Estudo de teste ndo paramétrico — Hipdtese 5.

Hipdtese nula ig. Deciséo
Teste U de
A distribuicdo do Quociente de Conformidade da Mann-
1 Privacidade da tecnologia (%) é a mesma entre as Whitney de 0,170 |1
categorias de entidades de salde privadas e publicas amostras
independentes

Reter a hipotese
nula.

Séo exibidas significancias assintoticas. O nivel de significancia é de ,05.

1 A exata significancia é exibida para este teste.

Para o sub-parametro Tecnologias verifica-se que a significancia é superior a 5% (0,170), ou seja,
ndo existem evidéncias da néo rejeicdo de HO e por isso, H5 considera-se verdadeira com uma
significancia de 5%.

H6: O quociente de conformidade da interoperabilidade é igual ao quociente de conformidade da
privacidade nos sistemas de informacéo das entidades de saude publicas.

Tabela 17 - Descritivos da amostra emparelhada (média e desvio padrdo) — Hipotese 6.
Diferencas de amostras
emparelhadas

Média | Desvio Padrao

Par 1 Quociente de conformidade da
interoperabilidade (%) - Quociente de 15,87 35,06
conformidade da privacidade (%)

Tabela 18 - Estudo de teste ndo paramétrico — Hipdtese 6.

Hipotese nula ig. Decisdo
Teste dos
A mediana das diferengas entre o Quociente de postos
1 Conformidade da interoperabilidade (%) e o sinalizados de 0.093 Reter a hipotese
Quociente de conformidade da privacidade (%) é Wilcoxonde | ™ nula.
igual a0 Amostras

Relacionadas

Séo exibidas significancias assintdticas. O nivel de significancia é de ,05.

Ao aplicar o teste dos postos de Wilcoxon para uma significancia maior que 5% (0,093), ndo
rejeitamos HO, ou seja, ndo existem diferencas significativas entre o quociente de conformidade da
interoperabilidade e o quociente de conformidade da privacidade dos sistemas de informagéo das
entidades publicas. O que permite assumir que a hipdtese H6 ¢é verdadeira.
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4. Conclusoes

No seguimento do desenvolvimento do trabalho de investigacdo, em gue avaliamos a conformidade

dos sistemas de informacdo das entidades de salde hospitalar publicas e privadas, face as

recomendacdes do modelo europeu de partilha de RSE e 0 RGPD, para um total de 106 entidades

do SNS e da APHP, obtivemos 30 entidades que completaram o questionario na totalidade, 21

recusaram responder, 38 ndo responderam ao convite para participarem e 17 iniciaram o

preenchimento, mas ndo o concluiram na totalidade. Dos dados obtidos, concluimos que:

i)

Vi)

41,5% (22) das entidades do SNS completaram o questionario, o que confere as respostas
do setor publico uma representatividade assinalavel;

84,9% (45) das entidades associadas da APHP ndo completaram o questionario, o que
confere as respostas do setor privado uma baixa representatividade;

50% (2) das entidades em regime de Parceria Publico-Privado do SNS completaram o
questionario;

47,5% (19) das entidades do Setor Publico Empresarial do SNS completaram o questionario,
0 que confere as respostas deste subsetor uma representatividade assinalavel,

28,3% (15) das entidades associadas da APHP recusaram o convite para participar no
questionario, representando mais do dobro das entidades do SNS que recusaram o convite
para participar no questionario do (11,3%) (6);

63% (19) das entidades que completaram o questionario, fizeram-no através do RSI.

Definimos seis hipoteses de estudo e oito variaveis, sendo que apos aplicacdo de testes parametricos

e nao paramétricos, podemos concluir que:

i)

A conformidade total (pardmetro interoperabilidade e privacidade) dos sistemas de
informacdo das entidades de salde privadas é menor quando comparado com as entidades
de salde publicas;

A conformidade com o modelo europeu de partilha de RSE (parametro interoperabilidade),
dos sistemas de informacédo das entidades de saude privadas é menor quando comparado
com as entidades de saude publicas;

N&o existem diferencas significativas entre a conformidade dos sistemas de informacéo das
entidades de salde privadas e publicas com 0 RGPD (parametro privacidade);

N&o existem diferencas significativas entre a conformidade dos sistemas de informacéao das
entidades de salde privadas e publicas com o modelo europeu de partilha de RSE (parametro
interoperabilidade), relativo aos sub-pardmetros Dados Administrativos do Paciente e
Metadados;

A conformidade com o modelo europeu de partilha de RSE (pardmetro interoperabilidade),
dos sistemas de informacdo das entidades de salde privadas, relativa ao sub-parametro
Dados Clinicos do Paciente, € menor quando comparado com as entidades de salde
publicas;
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vi) A conformidade com o RGPD (parametro privacidade), dos sistemas de informacdo das
entidades de salde privadas, relativa ao sub-parametro Dados, ¢ maior quando comparado
com as entidades de saude publicas;

vii) Né&o existem diferencas significativas entre a conformidade dos sistemas de informacéo das
entidades de salde privadas e publicas com o RGPD (parametro privacidade), relativo ao
sub-parametro Tecnologias;

viii) N&o existem diferengas significativas entre a conformidade dos sistemas de
informacdo das entidades de salde publicas com o modelo europeu de partilha do RSE
(parametro interoperabilidade) e 0 RGPD (pardmetro privacidade).

Resumindo, podemos concluir que as entidades do SNS demostram uma maior disponibilidade em
participar e apresentar a realidade dos seus sistemas de informacdo, ndo tendo revelado menor
conformidade dos seus sistemas quando comparado com o setor privado, exceto na conformidade
com o RGPD (parametro privacidade), sub-parametro Dados, onde revelou uma menor
conformidade. Tal situagdo poder-se-a explicar devido a faculdade prevista no art.° 44, n.° 2, da Lei
58/2019, RGPD (Assembleia da Republica 2019), que conferiu as entidades publicas a possibilidade
de solicitar a CNPD a dispensa da aplicacdo de coimas durante o prazo de trés anos a contar da
entrada em vigor da lei. Tal faculdade ndo foi prevista para o setor privado, 0 que podera ter
proporcionado, eventualmente, um maior investimento e preparacdo dos associados da APHP neste
sub-parametro.

LimitacGes ao Estudo - o autor identificou vérias limitagfes ao longo do trabalho de investigacéo,
nomeadamente:

i) Estrutura do questionario, jA& que ndo foram incluidos a totalidade dos dominios
preconizados pela diretiva 24/2011 da UE, 2.2 versdo, para a Interoperabilidade, nem a
totalidade dos grandes grupos preconizados no Guia sobre 0 RGPD dos SPMS para a
Privacidade;

i) Dimensao e distribuicdo da Amostra, apesar dos esforcos e metodologia de contacto junto
das entidades realizado pelo autor, apenas foi possivel que 30 entidades completassem o
questionario na totalidade, representando uma participacdo de 28,3%. Por outro lado, a
distribuicdo da amostra entre setor publico e privado é desigual, em que o setor privado
contribui apenas com 26,6%, o que limita uma maior profundidade e comparabilidade de
analise;

iii) Aplicabilidade Temporal, tendo decorrido mais de dois anos desde a data da realizagdo do
inquérito até a conclusdo deste trabalho de projeto, motivados pelas limitagcdes impostas
pela pandemia COVID-19, € expetavel que a realidade atual de alguns hospitais se tenha
alterado. Em janeiro de 2023, sdo do conhecimento do autor as seguintes alteragdes:

a. Centro Hospitalar Universitario de Coimbra (CHUC), mudou de fornecedor de
sistema de informacg&o hospitalar (Glintt para os SPMS);
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b. Hospital Beatriz Angelo, que terminou a PPP em 18-01-2022, o Hospital de Vila
Franca de Xira, que terminou a PPP em 31-05-2021, e do Hospital de Braga que
terminou a PPP em 31-08-2019, s&o atualmente SPE.

Sugestdes e trabalhos futuros — das conclusGes obtidas e das limitacGes a que este trabalho de
investigacdo ficou sujeito, gostariamos de sugerir que:

i) Atendendo a que o questionario foi realizado em 2019, que houve uma alta taxa de néo
participacdo dos associados da APHP (84,9%), e que em maio deste ano fardo cinco anos
da aplicacdo do RGPD, julgamos pertinente voltar a submeter o questionario as entidades;

ii) A realizacdo deste trabalho permitiu conhecer com maior detalhe as funcionalidades que a
atual Area do Cidaddo — RSE disponibiliza. Em janeiro de 2023, a versio desktop
disponibiliza um conjunto de funcionalidades muito assinal&vel, simples e intuitiva, que
permitem ao cidaddo aceder a sua informagdo e a servigos. No entanto, a versao para
dispositivos moveis é significativamente mais reduzida. Por isso, considero que os SPMS
deveriam estender funcionalmente a versdo para dispositivos moéveis, bem como divulgar
esta iniciativa e as suas funcionalidades através dos meios de comunicacdes audiovisual,
redes sociais e estabelecimentos de ensino.

iii) Considero que a Proposta de Regulamento do EEDS é uma oportunidade de ouro para
democratizar o acesso a informagédo e servigos de saude, dar definitivamente o controlo
sobre a privacidade dos dados pessoais e permitir que o registo de salde eletrénico esteja
disponivel em qualquer local geografico do espaco europeu, para qualquer tipologia de
entidades ou nivel de cuidados, profissionais e cidaddos. Para que o futuro nos possa
apresentar esta realidade, julgo imprescindivel que o Ministério da Salde Portugués possa
definir uma matriz de indicadores especificos, mensuraveis, atingiveis, realistas e definidos
no tempo?, que permita monitorizar de forma transparente a implementacéo das acdes
preconizadas pelo regulamento e tomar as medidas necessarias no tempo certo.

2 Artigo original proposto por George Doran para a definicdo e gestdo de objetivos. Fonte:
https://community.mis.temple.edu/mis0855002fall2015/files/2015/10/S.M.A.R.T-Way-
Management-Review.pdf
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Anexos

51\]\.1H\.[I:\|Il [2] !I':l'n\.u #.5':
1 COIMBRA Zpow LI ®
Registo de Sadde Eletrénico - Novos Desafios de Interoperabilidade e Privacidade

Politica de Privacidade

A presente Politica de Privacidade rege o processo de recolha e tratamento através da
plataforma digital em uso pela Universidade de Coimbra LimeSurvey, no dmbito do inquérito -
Registo de Saude Eletrdnico - Novos Desafios de Interoperabilidade e Privacidade.

Caso pretenda entrar em contacto com o aluno responsavel pelo tratamento, podera fazé-lo
através do enderego de e-mail Immc@student.uc.pt.

0 acesso e a utilizagdo desta plataforma digital para efeitos de resposta ao inguérito sdo da
inteira responsabilidade do utilizador, que estd sujeito & aceitacdo da presente Politica de

Privacidade e ao tratamento de dados aqui descritos.

Recolha e tratamento de dados, principios, finalidades e seguranca

a) O aluno identificavel através do email Immc@student.uc.pt é o responsavel pelo
tratamento da informacdo diretamente recolhida através do inguérito referido como
Registo de Saude Eletrdnico - Novos Desafios de Interoperabilidade e Privacidade.

b) O aluno responsavel pelo tratamento compromete-se a por em pratica as medidas
técnicas e organizativas adequadas para proteger de terceiros os dados recolhidos, em
especial a sua utilizacdo acidental, ou ilicita, a alteracdo, a difusdo ou o acesso nao
autorizado.

c) Considera-se aplicado um nivel de seguranca adequado em relagdo aos riscos que o
tratamento apresenta face a natureza dos dados a proteger.

d) Os dados fornecidos pelos utilizadores serdo tratados exclusivamente pelo aluno
responsavel pelo tratamento no dmbito do trabalho de dissertacdo, ou no futuro, até
ao maximo de cinco anos, em outros trabalhos e comunicagdes cientificas.

e} Os dados solicitados nestas plataformas digitais ndo sdo considerados, a luz da
legislacdo aplicavel como dados sensiveis, ndo sendo, por conseguinte, apliciveis as
inerentes restrigbes.

f) O aluno responsavel pelo tratamento compromete-se a assegurar a privacidade dos
utilizadores participantes, garantindo que ndo serdo em nenhuma circunstancia
identificadas diretamente as instituigbes de origem.

g) O aluno responsavel pelo tratamento compromete-se a ndo vender, alugar ou ceder a

terceiros qualguer dado recolhido.

Anexos 1 - Politica de Privacidade
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Bem-vindo!

No passado dia 6 de fevereiro, a Comissao Europeia emitiu uma recomendacio para a
criacdo de um modelo europeu de partilha de registos de saiide em formato eletrénico,
que cumpra as normas de proteciao de dados, de acordo com o novo regulamento
(RGPD), que entrou em vigor no dia 25 de maio de 2018.

Esta recomendacao incentiva os estados membros a criarem ou adaptarem os seus
sistemas de informacao nacionais, por forma a permitirem a interoperabilidade dos
registos de saude eletronicos entre estados membros.

Este questionario, inserido no trabalho de dissertaciao de Mestrado em Gestdo, da
Faculdade de Economia da Universidade de Coimbra, tem como objetivo recolher a
informacao sobre o nivel de conformidade dos sistemas de informacio de saide em

Portugal com o modelo europeu de partilha de registos de saude eletronico e o
regulamento de protecio de dados (RGDP).

Garantimos em todo o processo de recolha e tratamento de dados a conformidade com
o regulamento de protecao de dados em vigor, conforme Politica de Privacidade
enviada em anexo no convite a Sua participacao.

Seccao A: Interoperabilidade

Dados Administrativos do Paciente

Por favor indique quais os atributos que o Vosso Sistema de Informag@o possui, bem como a sua origem.

Al. O Vosso Sistema de Informacio possui o atributo NUMERO
NACIONAL DE UTENTE?

(Contexto: Identificacdo do Paciente)
Sim. O nosso Sistema de Informacéo interno possui esse atributo e é responsével pelo seu tratamento.

Nio. Esse atributo existe numa fonte de dados externa ao qual o nosso Sistema de Informacdo interno
tem acesso.

Nio. O nosso Sistema de Informagdo interno ndo possui esse atributo.

CF{ L]

Anexos 2 - Questionario
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A2. O Vosso Sistema de Informacio possui o atributo NOME
COMPLETO?

(Contexto: Informacio Pessoal do Paciente)
Sim. O nosso Sistema de Informagao interno possui esse atributo e é responsavel pelo seu tratamento.

Nao. Esse atributo existe numa fonte de dados externa ao qual o nosso Sistema de Informagcio interno
tem acesso.

HE BN

Nio. O nosso Sistema de Informagcéo interno néo possui esse atributo.

A3. O Vosso Sistema de Informacio possui o atributo DATA DE
NASCIMENTO?

(Contexto: Informacio Pessoal do Paciente)
Sim. O nosso sistema de informagio interno possui e é responsdvel pelo tratamento dessa informagcao.

Nio. Esse atributo existe numa fonte de dados externa ao qual o nosso Sistema de Informagio interno
tem acesso.

[F{ L]

Nio. O nosso Sistema de Informagio interno nio possui esse atributo.

A4, O Vosso Sistema de Informaciio possui o atributo GENERO?

(Contexto: Informacio Pessoal do Paciente)
Sim. O nosso sistema de informacio interno possui e € responsavel pelo tratamento dessa informagcao.

Nao. Esse atributo existe numa fonte de dados externa ao qual o nosso Sistema de Informag@o interno
tem acesso.

[F{ L]

Nio. O nosso Sistema de Informagio interno nao possui esse atributo.

AS. O Vosso Sistema de Informacio possui o atributo MORADA?

(Contexto: Informaciio de Contacto do Paciente)
Sim. O nosso sistema de informagao interno possui e é responsével pelo tratamento dessa informagao.

Nio. Esse atributo existe numa fonte de dados externa ao qual o nosso Sistema de Informagao interno
tem acesso.

Nio. O nosso Sistema de Informacdo interno néo possui esse atributo.

[F{H{]

A6. O Vosso Sistema de Informacio possui o atributo NUMERO DE
TELEFONE?

(Contexto: Informaciio de Contacto do Paciente)
Sim. O nosso sistema de informagio interno possui e € responsavel pelo tratamento dessa informagcao.

Nio. Esse atributo existe numa fonte de dados externa ao qual o nosso Sistema de Informagcio interno
tem acesso.

[F{F{]

Nio. O nosso Sistema de Informagio interno nao possui esse atributo.
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A7. O Vosso Sistema de Informacio possui o atributo E-MAIL?

(Contexto: Informacao de Contacto do Paciente)
Sim. O nosso sistema de informac@o interno possui e € responsivel pelo tratamento dessa informagcao.

Nio. Esse atributo existe numa fonte de dados externa ao qual o nosso Sistema de Informacio interno
tem acesso.

[F{F{]

Nio. O nosso Sistema de Informagio interno nao possui esse atributo.

A8. O Vosso Sistema de Informacio possui o atributo
PROFISSIONAL/HOSPITAL DE REFERENCIA?

(Contexto: Informacio de Contacto do Paciente)
Sim. O nosso sistema de informag@o interno possui e € responsivel pelo tratamento dessa informagao.

Naio. Esse atributo existe numa fonte de dados externa ao qual o nosso Sistema de Informagdo interno
tem acesso.

HE N

Nio. O nosso Sistema de Informagao interno nao possui esse atributo.

A9. O Vosso Sistema de Informacio possui o atributo PESSOA DE
CONTACTO/REPRESENTANTE LEGAL?

(Contexto: Informacao de Contacto do Paciente)
Sim. O nosso sistema de informacio interno possui e é responsavel pelo tratamento dessa informagao.

Nio. Esse atributo existe numa fonte de dados externa ao qual o nosso Sistema de Informagao interno
tem acesso.

[F{ L]

Nio. O nosso Sistema de Informagao interno nao possui esse atributo.

A10. O Vosso Sistema de Informacio possui o atributo NUMERO DA
SEGURADORA?

(Contexto: Informacio de Seguro do Paciente)
Sim. O nosso sistema de informagio interno possui e € responsavel pelo tratamento dessa informagao.

Nao. Esse atributo existe numa fonte de dados externa ao qual o nosso Sistema de Informac@o interno
tem acesso.

Nio. O nosso Sistema de Informagio interno nao possui esse atributo.

H NN
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Secc¢ao B: Interoperabilidade

Dados Clinicos do Paciente

Por favor indique quais os atributos que o Vosso Sistema de Informac@o possui, bem como a sua origem.

B1. O Vosso Sistema de Informacio possui o atributo ALERGIAS?

(Contexto: Alertas do Paciente)
Sim. O nosso sistema de informagio interno possui e € responsavel pelo tratamento dessa informagao.

Nao. Esse atributo existe numa fonte de dados externa ao qual o nosso Sistema de Informagao interno
tem acesso.

Nao. O nosso Sistema de Informagio interno nao possui esse atributo.

CF{ L]

B2. O Vosso Sistema de Informacio possui o atributo INFORMACAO
MEDICA DE ALERTA?

(Contexto: Outras alertas do Paciente nio incluidos em alergias)
Sim. O nosso sistema de informagio interno possui e € responsavel pelo tratamento dessa informagcao.

Nio. Esse atributo existe numa fonte de dados externa ao qual o nosso Sistema de Informagcio interno
tem acesso.

[FL{F{]

Nio. O nosso Sistema de Informacio interno nao possui esse atributo.

B3. O Vosso Sistema de Informacio possui o atributo VACINAS?

(Contexto: Historial Médico do Paciente)
Sim. O nosso sistema de informacio interno possui e € responsavel pelo tratamento dessa informagcao.

Nio. Esse atributo existe numa fonte de dados externa ao qual o nosso Sistema de Informac@o interno
tem acesso.

[F{F{]

Nio. O nosso Sistema de Informagio interno ndo possui esse atributo.

B4. O Vosso Sistema de Informacéo possui o atributo LISTA DE
PROBLEMAS RESOLVIDOS, FECHADOS OU INATIVOS?

(Contexto: Historial Médico do Paciente)
Sim. O nosso sistema de informagio interno possui e € responsavel pelo tratamento dessa informagao.

Nao. Esse atributo existe numa fonte de dados externa ao qual o nosso Sistema de Informagao interno
tem acesso.

[F{H{]

Nao. O nosso Sistema de Informagio interno nao possui esse atributo.
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BS. O Vosso Sistema de Informacio possui o atributo
PROCEDIMENTOS CIRURGICOS ANTERIORES AOS ULTIMOS
6 MESES?

(Contexto: Historial Médico do Paciente)
Sim. O nosso sistema de informag@o interno possui e é responsével pelo tratamento dessa informacao.

Nio. Esse atributo existe numa fonte de dados externa ao qual o nosso Sistema de Informagio interno
tem acesso.

RN

Nio. O nosso Sistema de Informagio interno nao possui esse atributo.

B6. O Vosso Sistema de Informacio possui o atributo LISTA DE
DIAGNOSTICOS/PROBLEMAS ATUAIS?

(Contexto: Problemas Médicos do Paciente)
Sim. O nosso sistema de informac@o interno possui e é responsével pelo tratamento dessa informacao.

Nio. Esse atributo existe numa fonte de dados externa ao qual o nosso Sistema de Informagio interno
tem acesso.

[F{F{]

Nio. O nosso Sistema de Informagdo interno ndo possui esse atributo.

B7. O Vosso Sistema de Informaciio possui o atributo DISPOSITIVOS
MEDICOS E IMPLANTES?

(Contexto: Problemas Médicos do Paciente)
Sim. O nosso sistema de informagio interno possui e é responsavel pelo tratamento dessa informacao.

Nio. Esse atributo existe numa fonte de dados externa ao qual o nosso Sistema de Informagcio interno
tem acesso.

Nio. O nosso Sistema de Informagao interno nao possui esse atributo.

[F{H{]

BS. O Vosso Sistema de Informacio possui o atributo PRINCIPAIS
PROCEDIMENTOS NOS ULTIMOS SEIS MESES?

(Contexto: Problemas Médicos do Paciente)
Sim. O nosso sistema de informagdo interno possui e € responsivel pelo tratamento dessa informagéo.

Nao. Esse atributo existe numa fonte de dados externa ao qual o nosso Sistema de Informacdo interno
tem acesso.

CF{ L]

Nao. O nosso Sistema de Informagio interno nao possui esse atributo.

B9. O Vosso Sistema de Informacéo possui o
atributo RECOMENDACOES DE TRATAMENTO?

(Contexto: Problemas Médicos do Paciente)
Sim. O nosso sistema de informagao interno possui e é responsavel pelo tratamento dessa informagao.

Naio. Esse atributo existe numa fonte de dados externa ao qual o nosso Sistema de Informagio interno
tem acesso.

[F{F{]

Nio. O nosso Sistema de Informagao interno nao possui esse atributo.
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B10. O Vosso Sistema de Informacio possui o atributo
AUTONOMIA/INVALIDEZ?

(Contexto: Problemas Médicos do Paciente)
Sim. O nosso sistema de informac@o interno possui e é responsével pelo tratamento dessa informagao.

Nao. Esse atributo existe numa fonte de dados externa ao qual o nosso Sistema de Informagcio interno
tem acesso.

HE BN

Nio. O nosso Sistema de Informagcéo interno néo possui esse atributo.

B11l. O Vosso Sistema de Informacao possui o atributo LISTA DE
MEDICAMENTOS ATUAIS?

(Contexto: Resumo da Medicacio do Paciente)
Sim. O nosso sistema de informagio interno possui e é responsdvel pelo tratamento dessa informagcao.

Nio. Esse atributo existe numa fonte de dados externa ao qual o nosso Sistema de Informagio interno
tem acesso.

Nio. O nosso Sistema de Informagio interno nio possui esse atributo.

[F{ L]

B12. O Vosso Sistema de Informacio possui o atributo OBERVACOES DO
HISTORIAL SOCIAL?

(Contexto: Historico Social do Paciente)
Sim. O nosso sistema de informacio interno possui e € responsavel pelo tratamento dessa informagcao.

Nio. Esse atributo existe numa fonte de dados externa ao qual o nosso Sistema de Informagao interno
tem acesso.

[F{F{]

Nio. O nosso Sistema de Informacdo interno néo possui esse atributo.

B13. O Vosso Sistema de Informacio possui o atributo DATA PREVISTA
DO PARTO (historial de gravidez)?

(Contexto: Historico de Gravidez do Paciente)
Sim. O nosso sistema de informagio interno possui e é responsavel pelo tratamento dessa informacao.

Nao. Esse atributo existe numa fonte de dados externa ao qual o nosso Sistema de Informacéo interno
tem acesso.

[F{H{]

Nio. O nosso Sistema de Informagio interno nao possui esse atributo.

B14. O Vosso Sistema de Informacio possui o atributo OBSERVACOES
DOS SINAIS VITAIS?

(Contexto: Monitorizacio do Paciente)
Sim. O nosso sistema de informagio interno possui e € responsavel pelo tratamento dessa informagao.

Nio. Esse atributo existe numa fonte de dados externa ao qual o nosso Sistema de Informagio interno
tem acesso.

CF{ L]

Nio. O nosso Sistema de Informagio interno nio possui esse atributo.
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B15. O Vosso Sistema de Informacio possui o atributo GRUPO
SANGUINEO?

(Contexto: Teste de Diagnéstico do Paciente)
Sim. O nosso sistema de informac@o interno possui e é responsével pelo tratamento dessa informacao.

Nao. Esse atributo existe numa fonte de dados externa ao qual o nosso Sistema de Informagcao interno
tem acesso.

[F{F{]

Nio. O nosso Sistema de Informagéo interno niio possui esse atributo.

Seccao C: Interoperabilidade

Metadados Paciente

Por favor indique quais os atributos que o Vosso Sistema de Informagao possui, bem como a sua origem.

Cl. O Vosso Sistema de Informacio possui o atributo PAIS?

(Contexto: Metadados)
Sim. O nosso sistema de informagio interno possui e é responsavel pelo tratamento dessa informagao.

Nio. Esse atributo existe numa fonte de dados externa ao qual o nosso Sistema de Informagéo interno
tem acesso.

[F{F{]

Nio. O nosso Sistema de Informagio interno nao possui esse atributo.

C2. O Vosso Sistema de Informacio possui o atributo DATA DE
CRIACAO?

(Contexto: Resumo do Paciente)
Sim. O nosso sistema de informagio interno possui e é responsavel pelo tratamento dessa informagao.

Nao. Esse atributo existe numa fonte de dados externa ao qual o nosso Sistema de Informacdo interno
tem acesso.

[F{ L]

Nio. O nosso Sistema de Informagcao interno néo possui esse atributo.

C3. O Vosso Sistema de Informacio possui o atributo DATA DA
ULTIMA ATUALIZACAO?

(Contexto: Resumo do Paciente)
Sim. O nosso sistema de informagao interno possui e é responsavel pelo tratamento dessa informagao.

Naio. Esse atributo existe numa fonte de dados externa ao qual o nosso Sistema de Informacio interno
tem acesso.

[ & [ ]

Nio. O nosso Sistema de Informagio interno nio possui esse atributo.
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C4. O Vosso Sistema de Informacio possui o atributo NATUREZA DO
RESUMO DO PACIENTE?

(Contexto: Resumo do Paciente)
Sim. O nosso sistema de informac@o interno possui e é responsével pelo tratamento dessa informagao.

Nao. Esse atributo existe numa fonte de dados externa ao qual o nosso Sistema de Informagcio interno
tem acesso.

HE BN

Nio. O nosso Sistema de Informagcéo interno néo possui esse atributo.

Cs. O Vosso Sistema de Informacao possui o atributo ENTIDADE
RESPONSAVEL PELO RESUMO?

(Contexto: Entidade responsivel pelo resumo)
Sim. O nosso sistema de informagio interno possui e é responsdvel pelo tratamento dessa informagcao.

Nio. Esse atributo existe numa fonte de dados externa ao qual o nosso Sistema de Informagio interno
tem acesso.

Nio. O nosso Sistema de Informagio interno nio possui esse atributo.

[F{ L]

Ceé. Por favor indique a suas sugestdes e comentdrios relativos a temdtica
da INTEROPERABILIDADE.

(Resposta nio obrigatoria)

Seccao D: Privacidade

Dados

Por favor indique qual a resposta aplicével ao Vosso Sistema de Informagao.

D1. Ha um processo padrio para mapear e classificar os dados pessoais de
forma consistente em todo a Instituicio?

Sim

Nao

[F{H{]

Nio sei ou ndo pretendo responder
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D2. Foi realizada uma anélise para documentar a utilizacdo e o fluxo de
dados pessoais na Instituicio. Esta documentacio serve de base para a
monitorizacdo das atividades de processamento?

Sim

Nao

[F{F{]

Nio sei ou ndo pretendo responder

D3. E comunicado de forma clara e transparente aos titulares dos dados
que é feita a recolha dos seus dados pessoais?

Sim

Nao

[F{H{]

Nao sei ou nao pretendo responder

D4.  Ha na Instituicio um controlo que relaciona os dados recolhidos a
finalidade de processamento, e que permite a correta utilizacao e
eliminacio de dados?

Sim

Nao

[F{F{]

Nao sei ou nao pretendo responder

D5. Existe um processo definido para a revisdo de dados, em cada registo,
quando esses dados sio processados?

Sim

Nio

[F{F{]

Nao sei ou ndo pretendo responder

D6.  Ha na Instituicio um processo, mesmo que manual, para rever a
utilidade dos dados?

Sim

Nao

[F{H{]

Nao sei ou ndo pretendo responder

D7. Ha na Instituicdo um plano de continuidade hospitalar (incluindo
pessoas, processos e tecnologias), implementado e testado?

Sim

Nao

[F{ L]

Nao sei ou nao pretendo responder
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DS. Ha na Instituicio um processo que identifica os dados que podem ser
removidos e que posteriormente envolve equipas individuais para
remocao?

Sim

Nao

[F{F{]

Nio sei ou nao pretendo responder

D9. Em caso de armazenamento de dados na cloud, h4 a definicéo clara
dos termos do contrato que permitem escolher a localizacio dos dados
e a realizacdo de auditorias?

Sim

Nao

CF{H{]

Nao sei ou ndo pretendo responder

Seccao E: Privacidade

Tecnologias

Por favor indique qual a resposta aplicdvel ao Vosso Sistema de Informagao.

El. A Instituicdo tem capacidade de controlo dos sistemas para detetar
todas as violacdes de dados pessoais num prazo de 72 horas e para
implementar imediatamente medidas para reportar a violaciao?

Sim

Nao

[FLH{]

Nao sei ou nao pretendo responder

E2. A Instituicdo tem um processo automatizado para identificacdo dos
dados a retificar ou as objecdes ao processamento solicitadas pelos
detentores dos dados?

Sim

Nao

[F{F{]

Nao sei ou nao pretendo responder

E3. A Instituicdo tem no sistema de informacdo, mesmo que nao seja uma
solucao especifica, funcionalidades que permitam a implementacao do
direito a eliminacdo?

Sim

Nao

CFLH{]

Nio sei ou nio pretendo responder
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E4. Ha na Institui¢do um processo implementado, mesmo que manual,
para efetuar a portabilidade de dados pessoais?

Sim

L]
Nio [:]
]

Nao sei ou nao pretendo responder

ES. Os sistemas de informacio da Instituicio permitem a
pseudonimizacio dos dados pessoais através da sua anonimizacio e/ou
tokenizacio?

Sim

Nao

[F{H{]

Nao sei ou nao pretendo responder

Eé6. O sistema de informacéo da Instituicio permite garantir um processo
padronizado para codificacio dos dados pessoais?

Sim

Nio

[F{ L]

Nao sei ou nao pretendo responder

E7. A Instituicio tem um sistema de single sign-on que permite a
otimizaciio do controlo de acesso em todo a Instituiciio e a
monitorizaciio continua da conformidade?

Sim

Nio

[F{F{]

Nao sei ou ndo pretendo responder

ES8. A Instituicdo tem sistemas que registam o consentimento, mas niio de
forma centralizada?

Sim

Nao

[F{H{]

Nao sei ou ndo pretendo responder

E9. Por favor indique qual Vosso Sistema de Informacio/Fornecedor

(Resposta nao obrigatéria)
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E10. Por favor indique a suas sugestdes e comentarios relativos a teméatica
da PRIVACIDADE.

(Resposta nao obrigatéria)

Seccao F': Inquérito

Inquérito

Por favor indique qual a resposta aplicdvel ao Vosso Sistema de Informagao.

F1. Por favor indique a suas sugestdes e comentarios finais relativos ao
QUESTIONARIO.

(Resposta nio obrigatéria)

Muito obrigado pela sua participacao.

Para mais informacio, contacte-nos através do e-mail Inmc@student.uc.pt
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