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Resumo

Este documento relata o projeto de mestrado do autor, para o qual foi necessario definir uma ar-
quitetura cloud de forma a implementar uma prova de conceito do médulo de apoio & decisdo,
detecdo de erros e formagdo médica de terapéuticas injetdveis do produto da MedicineOne: o
MI1. A pesquisa foi maioritariamente efetuada através da analise da documentagdo de trés cloud
providers pertencentes a trés empresas distintas: AWS da Amazon, Azure da Microsoft e GCP da
Google. E definido que o cloud provider a utilizar serd o AWS, uma vez que, além de algumas van-
tagens sobre os restantes, é o cloud provider utilizado em outros produtos da MedicineOne. Sera
também definido um plano para a implementacdo de uma prova de conceito desta solugéo, atra-
vés da sua arquitetura, produtos cloud a utilizar e divisdo de tarefas de implementacéo por fases.
Todas estas decisdes serdo justificadas e todo o processo de implementacao serd detalhadamente
explicado ao longo deste documento. Por fim, serdo efetuados comentarios, uns de forma a visar
o futuro deste projeto apds o término do estagio curricular, e os restantes em forma de conclusces
e criticas a todo o processo de estdgio efetuado. O projeto foi concluido com sucesso uma vez que
os requisitos funcionais foram cumpridos. No entanto, ndo se encontra totalmente de acordo com
0 que seria o seu maior potencial. Nesse sentido, verifica-se a falta de certas validagdes no cédigo,
bem como, o uso de uma biblioteca de forma a facilitar a transi¢do de objetos entre camadas da
arquitetura.

Abstract

This document’s scope is to report a master’s degree project in which the author aims to define
a cloud architecture that serves the purpose of hosting a concept proof of the module of decision
support, error detection and medical instruction on injectable therapies that belongs to Medicine-
One’s product: M1. The research’s data was mainly gathered on the documentation of the three
biggest cloud providers on the market, which are AWS, from Amazon; Azure, from Microsoft;
and GCP, from Google. It will be decided that the cloud provider to use is AWS. Beyond it’s own
advantages over other cloud providers, it’s also already used with some of other MedicioneOne’s
products. There will also be the definition of a plan to follow for the implementation of a proof
of concept for this project, which is divided between the cloud arquitecture, cloud tecnologies to
use, and implementation tasks division. All the decisions will be justified, and all the implemen-
tation processes will be carefully explained. By the end of the document, some comments will
be made about the future of this project, after the end of the internship. Also, there will be some
remarks and conclusions to be taken about the whole process of the internship. The project was
successfully concluded, since all the functional prerequisites were accomplished. Nevertheless, it
is not fully what was intended. In that sense, one can tell there are some missing validation to do
in the project’s code, as well as the usage of a library in order to facilitate the transition between
objects from different layers of the architecture.
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Cloud Providers, Perfusdes, Amazon Web Services (AWS), Container as a Service (CaaS), Escalabi-
lidade, Seguranga, Base de Dados, Arquitetura, Docker, Fargate
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Capitulo 1

Introducao

Este documento foi redigido no ambito da disciplina de Dissertacdo/Estagio, que se insere no
Mestrado em Engenharia Informatica (MEI), especificagio em Engenharia de Software, da Facul-
dade de Ciéncias e Tecnologia da Universidade de Coimbra (FCTUC).

O estdgio decorreu durante o ano letivo de 2022/2023, sob a supervisdo e acompanhamento do
Professor Anténio Dourado Pereira Correia do Departamento de Engenharia Informatica (DEI)
da Universidade de Coimbra (UC), e do Engenheiro Elsio Cardoso da MedicineOne, empresa que
facultou o estdgio em questao.

1.1 Enquadramento e motivag¢des

E frequente que utentes de um determinado servigo de satide necessitem de medicagdo que atue
de imediato no seu sistema. Em algumas situag¢des, estes mesmos utentes poderdo estar impos-
sibilitados de ter medicamentos administrados via oral. H4, portanto, fatores que implicam a
administracdo de solu¢des medicamentosas diretamente na corrente sanguinea dos utentes.

A administracdo destes medicamentos diluidos em solventes, tais como, soro, glucose, etc., pode
ser apelidada de perfusdo. Sabendo que podem existir diversos fatores que podem colocar em
risco a satide do utente, estes fatores de risco devem ser alvo de andlise, antes de cada procedi-
mento. Alguns desses fatores sao:

¢ Temperatura;

¢ Condigdes de luz;

¢ Outras medicacdes as quais o utente possivelmente esteja sujeito;

Estabilidade fisico-quimica da solugao (ex: compatibilidade dos medicamentos);

* efc.

O M1 [1], é o produto mais comercializado da MedicineOne. Tendo em conta as consideragdes
referidas anteriormente, este produto, comumente presente em hospitais do setor portugués pri-
vado da satide, inclui no seu médulo de internamento a possibilidade de prescrever perfusdes.
Neste modelo de prescri¢do, apos a selegdo dos medicamentos e das suas especificagdes, o software
informa o utilizador de incompatibilidades, riscos e outros avisos, os quais o prescritor deve ter
em consideragdo antes de tomar a decisao final. Além dos médicos prescritores, este software auxi-
lia, ndo s6 farmacéuticos no momento da preparacgdo da solucdo, como enfermeiros no momento
da administracao.

Sendo que parte da missdo [2] da MedicineOne é o auxilio a profissionais de satide na sua ati-
vidade, e que um dos valores [2] da empresa é a colaboragdo entre estes, um dos objetivos da

1



1.2. OBJETIVOS

empresa para com este projeto é a partilha desta solucdo para outros Electronic Health Record
(EHR), que sdo aplica¢des que registam o percurso de satide de utentes e disponibilizam essa in-
formagdo para outros profissionais de satide. E esta disponibilizacdo de informacéo o cerne do
que foi o objetivo deste estagio.

1.2 Objetivos

Nesta seccdo, estdo descritos os objetivos pessoais do autor deste documento, bem como os obje-
tivos do projeto relativos ao seu estagio.

1.2.1 Objetivos Pessoais

Na sua 6tica pessoal, o autor desta dissertacdo, doravante referido como estagidrio aquando das
suas contribui¢des para o estdgio, considera que, a prioridade durante o estdgio foi demonstrar a
si mesmo e aos que o rodeiam, que é um bom profissional através de uma boa ética profissional
e empenho, e, em simultineo, sempre disposto a melhorar. E, ainda, importante para o mesmo,
adquirir novas capacidades, tanto hard como soft skills, bem como consolidar as que ja possui.

No ambito profissional, o objetivo centra-se na implementacédo da solu¢do que melhor se adequa,
ndo s6 a MedicineOne, mas também a todas as empresas que possuam um EHR e que necessitem
de aceder as solugdes que o M1 possui e que a MedicineOne esteja disposta a disponibilizar. De
uma forma sucinta, o autor espera conseguir auxiliar o maior ndmero de profissionais de satide
possivel, através do acesso a drea de perfusdes do M1.

1.2.2 Objetivos do Projeto

O objetivo do estdgio consiste na implementagdo de uma Application Programming Interface
(API) cloud native que tire partido das tecnologias mais recentes de cloud. Assim sendo, através
da invocacdo de micro-servicos, todas as solugdes do M1, e outros EHR, terdo a possibilidade de
aceder ao sistema de apoio a decisdo de administracdo de medicamentos via intravenosa. Para
alcancar este objetivo, serd necessario analisar ndo sé a existéncia de solugdes semelhantes, mas
também qual(ais) a(s) tecnologia(s) cloud, ou cloud providers, que melhor se agilizam com as neces-
sidades do software M1.

Por fim, serd necessdrio implementar um editor de contetido, de forma a que profissionais de
satide possam atualizar a informac&o relativa ao sistema de informac¢do em questao.

1.3 Estrutura do documento

Este documento contém na sua estrutura sete capitulos, cada um dos quais inclui a descrigdo
detalhada das etapas do estagio.

* No capitulo 2, é apresentada a metodologia de gestdao de projeto a que o estagiario terd sido
introduzido durante o segundo semestre, assim como o planeamento das tarefas do mesmo;

* No capitulo 3 sdo apresentados conceitos introdutérios necessarios para compreensio da
informacdo pesquisada pelo autor, nomeadamente sobre cloud. Sdo, também apresentados,
o estado da arte de sistemas de apoio a decisdo clinica e cloud providers lideres do mercado,
e definidos os conceitos e as guidelines as quais o estagidrio teve acesso. Neste seguimento,
é efetuada seguidamente uma comparagdo detalhada e extensiva entre os cloud providers
lideres do mercado. Por fim, sdo apresentados dois cloud providers que poderiam ter ou-
tros beneficios para o projeto, além dos beneficios oferecidos pelos cloud providers lideres de
mercado;
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No capitulo 4 é apresentada a estrutura do software da MedicineOne, o0 M1, e apresentada a
arquitetura cloud native na qual o projeto se enquadra, assim como todos os produtos que a
mesma utiliza juntamente com a justificagdo para o uso dos mesmos.

No capitulo 5 esta descrito detalhadamente todo o trabalho de desenvolvimentos que o esta-
giario efetuou, encontram-se especificadas todas as tecnologias utilizadas, e sdo explicados
todos os conceitos mais especificos que ndo foram apresentados nos capitulos anteriores;

No capitulo 6 apresentam-se as métricas, metodologias de testagem e os testes efetuados
pelo estagidrio;

No capitulo 7, por tltimo, é efetuada uma discussao sobre o futuro do estagiario e do projeto
de estagio, realizando uma breve conclusao;






Capitulo 2

Metodologia e Planeamento

Neste capitulo serd, inicialmente, apresentada a metodologia de gestdo de projetos a qual o es-
tagidrio e autor deste documento terd aplicado no desenvolvimento do seu projeto, o Scrum.
Seguidamente, serd apresentado o plano de tarefas pelo qual o mesmo se guiou. Por fim, serd
feita uma identificagdo e andlise de riscos do projeto em questao.

2.1

Metodologia de Gestao de Projeto

2.1.1 Scrum

O Scrum é uma framework leve que auxilia equipas de desenvolvimento a melhor identificar, ge-
rir e acompanhar objetivos/tarefas durante todo o processo de desenvolvimento de um software
através do uso de certas praticas. Esta framework prioriza ciclos curtos de feedback. E por isso con-
siderada uma framework agil de gestdo de projetos para a obtengdo e registo de nova informagao
e, consequentemente, respetivas melhorias continuas.

Artefactos do Scrum

Existem trés artefactos de grande importancia dentro desta framework: backlog do produto, bac-
klog do sprint e incremento do produto.

* Backlog do Produto: é o conjunto total de tarefas a serem efetuadas no produto, incluindo

features, melhorias e corre¢des de erros. Esta lista pode, e deve, revista e melhorada cons-
tantemente. Por outras palavras, o backlog do produto consiste em todos os objetivos que a
equipa tem para o produto final;

Backlog do Sprint: é o conjunto de tarefas a serem efetuadas até ao final do préximo ciclo de
trabalho. Estas tarefas sdo provenientes do backlog do produto e, caso ndo sejam terminadas
antes do ciclo de trabalho correspondente, serdo adicionadas de novo ao mesmo, ou adici-
onadas ao préximo ciclo de trabalho. O ato de criar ciclos de trabalho, ou sprints, consiste
na decisdo de quais as tarefas que serdo movidas do backlog do produto para o backlog do
sprint;

Incremento do Produto: é o resultado do término de tarefas, ou seja, as mesmas j& ndo
serdo encontradas em nenhum dos backlogs, caso sejam terminadas num sprint. Isto resulta
na adi¢do de novas funcionalidades ou corre¢des no produto atual (incremento do produto).

5



2.1. METODOLOGIA DE GESTAO DE PROJETO

Equipa do Scrum

Como referido anteriormente, o Scrum é uma framework de auxilio a gestdo de projetos e, conse-
quentemente, a equipa de desenvolvimento do mesmo. Geralmente, as equipas num projeto em
que se utiliza o Scrum, sdo pequenas e sem hierarquias. Estas equipas devem incluir membros
de forma a que o conhecimento e as capacidades necessarias para completar o projeto estejam
presentes. Assim, a prépria equipa, em conjunto, deve ser self-managed, isto é, a equipa deve de-
cidir quais as tarefas a efetuar, quando, como, e a quem serdo atribuidas. Existem, no entanto,
trés tipos de posi¢des a tomar dentro de uma equipa Scrum: dono do projeto, mestre do Scrum e
programadores:

* Dono do projeto: corresponde a uma tinica pessoa - ndo a uma entidade -, que define os
objetivos e prioridades a implementar no produto. Desta forma, é responsavel por pedir a
criagdo de tarefas no backlog do produto, porém, deve garantir que esses objetivos sdo claros
e precisos;

* Mestre do Scrum: corresponde, também, a um tnico individuo, que guia tanto o dono do
projeto, como os programadores, a entenderem e a praticarem esta metodologia agil. Deve
ainda guiar na dire¢do de constante melhoria. O mestre do Scrum é responsavel, ainda, por
garantir que os processos respeitam os tempos estabelecidos previamente, e que a equipa §é,
efetivamente, self-managed;

* Programador: sdo responsaveis por efetuar as tarefas que constam no backlog do produto,
e por tentar adaptar o seu trabalho de forma a que, a cada sprint, terminem as tarefas que
constem no seu backlog. Antes de uma tarefa ser classificada como terminada, os programa-
dores sdo responsaveis por garantir a qualidade do resultado dessa mesma tarefa.

Eventos do Sprint

Como ja foi referido anteriormente, os sprints, ou ciclos de trabalho, sdo as unidades bésicas do
Scrum. Sdo eventos de duragdo fixa entre duas e quatro semanas utilizadas para criar consistén-
cia. Assim que um sprint termina, outro é iniciado e é dentro de cada sprint que sdo efetuadas
operagdes como refinamento do backlog do produto, planeamento do sprint seguinte, revisdo do
decorrer do sprint, etc.:

* Planeamento do Sprint: ocorre no inicio de cada sprint. Determinam-se quais as tarefas a
serem efetuadas durante esse sprint para criar objetividade na equipa e existir um caminho
definido para os objetivos desse mesmo sprint;

* Refinamento do Backlog: processo em que o dono do produto e a equipa de desenvolvi-
mento trabalham para que as tarefas presentes no backlog sejam bem definidas e estimadas
de acordo com a sua complexidade. O objetivo é de manter as expectativas de todos os inter-
veninentes equiparadas. Reunides para este propdsito devem ser agendadas uma vez por
semana ou uma vez por sprint. O backlog do produto deve manter-se detalhado e estimado;

* Scrum didrio: reunido didria que visa manter todos os membros da equipa de desenvol-
vimento atualizados acerca das tarefas efetuadas e a efetuar. Pode ocorrer troca de ideias
quanto a certas tarefas, o que pode auxiliar os responsaveis pelas mesmas;

* Revisdo do Sprint: a equipa do Scrum apresenta o trabalho desenvolvido durante o sprint
aos stakeholders. Estas reunides devem ocorrer uma vez por sprint, previamente as reunides
de retrospetiva do sprint e com duragdo entre 30 a 60 minutos. Nestas reunides, obtém-
se feedback por parte dos stakeholders, determina-se se o objetivo do sprint foi corretamente
atingido, e prepara-se o préximo sprint;

* Retrospetiva do Sprint: reunides de uma a duas horas, nas quais se discutem os sucessos
e insucessos do sprint. Através da sua anélise, procuram-se formas de melhorar o decorrer
dos préximos sprints, bem como atitudes que devem ser mantidas.
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2.1.2 Comunicacao

A comunicagdo, durante o primeiro semestre, foi limitada a trés membros (além de questdes re-
ferentes a contratos e integragdo na empresa): o autor do documento e estagiario, o orientador de
estdgio Eng. Elsio Cardoso, para questdes referentes ao estagio, e a formadora Sara Fernandes,
para questdes referentes as funcionalidades do produto, o M1. A comunicacéo foi efetuada atra-
vés do Microsoft Teams, por chat ou por video-chamada. A maioria da comunicacido geral dentro
da empresa é efetuada via Outlook, e também é uma possibilidade em momentos de contacto
com vérios membros. Durante o segundo semestre, os meios de comunicagdo nio se alteraram,
tendo o estagidrio, no entanto, comunicado com outros trabalhadores da MedicineOne a fim de
definir requisitos corretamente, obter acesso a documentos e obter permissdes de utilizagdo de
software, utilizado dentro da MedicineOne, informagdes necessarias para o bom desenvolvimento
do projeto.

Para organizagdo do Scrum, é utilizada a ferramenta Jira Software [3].

2.2 Guidelines

Ap6s uma introdugéo a aplicagdo M1 da MedicineOne e a linguagem C# usadas na implementa-
¢do da mesma, foram oferecidas ao estagidrio algumas guidelines de orientacdo a pesquisa neces-
séria para a defini¢do da arquitetura do sistema a implementar. Assim, o autor apresentara essas
mesmas guidelines por topicos e resumird o proposito de cada uma das mesmas.

* Micro-Servigos [4]: uma arquitetura de micro-servicos consiste na divisdo do software em
pequenas aplica¢des independentes que comunicam entre si. O objetivo da MedicineOne
a longo prazo, é transformar o seu principal produto, o M1, de uma arquitetura monoli-
tica (sistema tinico com um processo) para uma arquitetura de micro-servicos, pretendendo
atingir esse mesmo objetivo através do isolamento progressivo de funcionalidades. Assim,
o moédulo de aconselhamento a administragdo de medicamentos via intravenosa, o foco
deste estdgio, serd um dos primeiro médulos a transformar num micro-servi¢o hospedado
na cloud. Isto permite, ndo apenas aumentar a resiliéncia e, portanto, a disponibilidade
deste modulo para o M1, mas também disponibilizé-lo para outros Electronic Health Re-
cord (EHR), o que foi definido como requisito previamente. O facto de transformar este
moédulo num micro-servigo e disponibiliza-lo na cloud, permitira a possibilidade de adaptar
automaticamente a sua escalabilidade (recursos) a quantidade de pedidos efetuados para o
mesmo;

* Base de dados open-source [5]: uma base de dados open-source é qualquer base de dados dis-
ponivel para download, modificacdo, distribuicdo e reutilizagdo. Um exemplo destas bases
de dados seria o PostgreSQL [6], uma base de dados object-relational disponivel para todos
os possiveis utilizadores. Sendo que o médulo de perfusdes necessita de ter armazenados
e constantemente atualizados os dados sobre, entre outras caracteristicas, todos os medica-
mentos disponiveis no mercado, as suas intera¢des, condi¢des ideais de administragdo, etc.,
0 mesmo necessita também de uma base de dados que seja capaz de lidar com uma grande
afluéncia de pedidos de acesso a tabelas com grandes quantidades de dados. A Big Data [7],
uma base de dados em PostgreSQL, adequa-se ao projeto;

* Auditing: é o processo constante de andlise e verificacdo da necessidade e qualidade dos
servigos, em temas como desempenho, riscos, seguranga, comunicagdo, gestdo de mudan-
¢as/manutencéo, etc. Através do registo, controlo e analise de dados gerados por um cloud
audit, os responsaveis pela aplicagdo podem avaliar o estado da aplicagdo quanto as caracte-
risticas que a mesma possui ou deve alcangar, podendo ainda definir planos, se necessérios,
para melhorar ou adaptar essas caracteristicas;

* Logging: é o ato de manter informagdo, quer caracteristicas de eventos, erros, ou apenas
operagdes efetuadas pelo software. Esta agdo é aproveitada, em development, maioritaria-
mente para detegio e correcao de erros. E também bastante usada em producéo, tanto para
registar eventos como transferéncias de dados, comunicagdes e interagdes;
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* Seguranca: em computagdo cloud, é necessario definir vérias normas de seguranga, quer
sejam sobre a infraestrutura, cédigo ou dados. Existem vdrias formas de seguranga, sendo
todas complementares e ndo substituiveis:

Confidencialidade - evitar divulgacdo indesejada de dados;
Integridade - evitar alteracdo indesejada de dados;

Disponibilidade dos dados - apenas disponibilizar os dados necessérios e a entidades
que necessitem e tenham direito ao mesmos;

Autenticacdo - validagdo de quem estd a utilizar o software;
Autorizacdo - defini¢do de acessos a uma entidade ou a um conjunto de entidades;

Auditoria - registo e andlise de vérios tipos de informagdo que a aplicagdo pode e
consegue registar;

Gestdo de sessdes, configuracdes e excecdes.

Existem alguns topicos referentes a seguranga na cloud, cada um deles com varios servigos
disponiveis, sendo eles:

Gestdo de identidade e acesso: semelhante a autenticagdo e autorizacao;
Detecdo: gestdo de vulnerabilidades, acessos, etc.;

Protecdo de rede: contratos e configuracoes para ligagoes seguras ao servico;
Protecdo de dados: criacdo e gestdo de chaves de controlo, encriptacdo, etc.;
Resposta a incidentes: investigacdo e correcdo de lacunas de seguranga;

Conformidade: acordos de seguranga e auditing.

* Escalabilidade [8]: o conceito de escalabilidade, em computagdo cloud, é referente 8 medida
em que um software consegue lidar com altas cargas de utilizadores, ou seja, a capacidade
de adaptar os seus recursos a diferentes (principalmente elevadas) quantidades de pedidos
efetuados. O objetivo da escalabilidade é manter a performance do programa, e uma das
formas mais comuns de efetuar uma avaliacdo de performance é medir os tempos de resposta
em vdrias situagdes. Existem dois métodos para aumentar a escalabilidade, sendo estes
escalabilidade vertical e escalabilidade horizontal [9]:

Escalabilidade vertical: método que consiste no aumento das capacidades do hard-
ware, semelhante a um upgrade ao sistema utilizado (instancia);

Escalabilidade horizontal: método no qual sdo adicionadas novas instancias e atra-
vés do qual se distribui a carga de utilizadores pelas mesmas, isto é, sdo adicionadas e
executadas novas instancias da aplicagdo em diversos servidores. Isto implica a neces-
sidade de sincronizacdo entre as instancias, nomeadamente, em momentos de escrita e
leitura de dados. Geralmente, este processo é menos custoso, mas depende sempre do
numero de instancias necessarias.

Existem também trés formas de aplicagdo dos métodos de escalonamento anteriores: ma-
nualmente, através de agendamento e automaticamente [10]:

Escalonamento manual: o escalonamento manual é aquele que implica maior uso de
recursos de mao de obra. Quando a escassez (ou excesso) de recursos dedicados ao
software devido ao aumento (ou diminui¢ao) de utilizadores regulares ocorre, aplica-se
uma das restantes duas formas de escalonamento;

Escalonamento agendado: como o nome infere, o escalonamento agendado implica a
adaptagdo dos recursos dedicados ao soffware numa certa data ou até durante um de-
terminado periodo de tempo. Para isto, é necessario o acompanhamento e a estatistica
de ocorréncias de picos altos e baixos do niimero de utilizadores, que levara a tentativa
de identificacdo de padrdes destas ocorréncias;

Escalonamento automadtico: o escalonamento automético, também como o nome in-
dica, é a aplicagdo de um método de escalonamento quando o uso de recursos como
Central Processing Unit (CPU), memoéria e rede sdo elevados. Normalmente é aplicado
escalonamento horizontal e aplicados métodos de load-balancing.
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De salientar que manter as capacidades de armazenamento de dados através do software é
também de grande importancia em questdes de escalabilidade.

* Resiliéncia [11]: resiliéncia é a capacidade de um software resistir a falhas ou erros mantendo
as suas funcionalidades ativas e disponiveis. Nos casos em que manter as funcionalidades
se torna inevitdvel, o objetivo é recuperar as mesmas no menor tempo possivel. Uma ar-
quitetura de micro-servigos permite certas vantagens no isolamento das funcionalidades no
que toca a falhas, nomeadamente, se servicos ndo dependerem de outros, apenas falhardo
caso sejam afetados diretamente. Alguns dos exemplos de causas de falhas sdo, por exem-
plo, laténcia inesperada, overload de pedidos, falhas de hardware, entre outros;

* Docker [12]: em computacao cloud, o Docker é uma ferramenta utilizada para automatizar
o deployment de aplicagdes num ambiente de gestdo de containers. Um container do Docker
é uma unidade de software que contém o c6digo e todas as dependéncias necessérias para
executar o programa contido nessa unidade, tornando mais facil e fidvel a sua transi¢do en-
tre ambientes. Este fator pode ser titil, como por exemplo, nas operagdes de escalonamento
referidas previamente;

¢ Amazon Web Services (AWS) vs. Microsoft Azure vs. Google Cloud Platform (GCP): foi
ainda pedido ao autor para efetuar uma comparacdo entre os trés cloud providers com maior
cobertura do mercado, tendo em conta, principalmente, as guidelines anteriores. De notar
que, apesar de a linguagem usada pelo produto M1 e, consequentemente, o médulo de
perfusdes do mesmo, ser C#, uma linguagem desenvolvida pela Microsoft, o cloud provider
utilizado até ao momento pela MedicineOne nédo é o Microsoft Azure, mas sim o AWS.

2.3 Requisitos

Nesta secgdo serdo apresentados os requisitos funcionais e ndo funcionais do projeto. Os requi-
sitos funcionais foram definidos pelo autor através da andlise de documentagdo e do cédigo do
M1, uma vez que o &mbito do projeto inclui manter as funcionalidades do produto em questéo.
Ja os requisitos nao funcionais, foram definidos com o auxilio do orientador Eng. Elsio Cardoso.

2.3.1 Requisitos Funcionais

Antes de introduzir as funcionalidades a transferir para micro-servicos, é necessario identificar
algumas questdes quanto a implementagdo. O produto (M1) ja contém as funcionalidades imple-
mentadas, tanto em frontend como em backend, pelo que o primeiro objetivo do projeto é definir
quais os endpoints (pedidos ao servidor) de backend a transitar para a um ambiente cloud e, poste-
riormente, efetuar a adaptagdo no M1. As funcionalidades a serem transitadas para este ambiente
sdo as atualmente presentes num moédulo de backend do M1 denominado Clinical Brain.

A visdo da MedicineOne para este médulo é que o mesmo contenha funcionalidades que ne-
cessitem de armazenamento e processamento de dados sendo que estes terdo de ser atualiza-
dos/adicionados e processados constantemente. Atualmente, o Clinical Brain, além das funcio-
nalidades de prescri¢do de medicamentos (externa e interna), contém ainda um motor de regras
de validagdo farmacéutica de prescri¢des, calculadoras médicas de diversas especialidades (cal-
culadoras de riscos), disponibilizacdo de evidéncias clinicas/estudos (que serdo disponibilizados
por fornecedores internacionais), entre outros. Para armazenar e aceder a informacao destas fun-
cionalidades, o m6dulo Clinical Brain acede a trés bases de dados, sendo denominada de Trissel
a referente as intera¢des entre medicamentos e solu¢des medicamentosas.

Assim, serd necessario disponibilizar estas funcionalidades, através de tecnologias cloud, ndo s6
as instancias do M1 atualmente disponibilizadas a clientes, mas também a outros EHRs através
de um modelo de subscricao.



2.3. REQUISITOS

2.3.2 Requisitos Nao Funcionais

Antes de introduzir os requisitos ndo funcionais, é de referir que os mesmos sdo adaptados ao
facto de o projeto consistir na implementacdo de uma prova de conceito e ndo num produto
final, adaptando-se, desta forma, a uma complexidade inferior a necesséria para um ambiente de
produgcéo.

Seguranca

A seguranga consiste, entre outras caracteristicas, na capacidade do sistema bloquear o acesso ndo
autorizado a terceiros tanto a funcionalidades, como a dados, o que pode ser alcangado através
de processos de autenticagdo e autorizagdo como uso de firewalls, contratos/acordos de seguranca
para ligacdes seguras, tal como referido na sub-sec¢do 2.2. Em casos de falhas no impedimento
de acesso a dados, estes devem estar encriptados de forma a ndo serem fiteis a quem tenha efe-
tuado estas tentativas de acesso. Por fim, é necessario garantir que, a Application Programming
Interface (API) tem um sistema de auditing e logging que permita identificar e registar ataques ao
sistema, de modo a permitir criar novas formas de protecdo da mesma. Este requisito nédo fun-
cional tem prioridade elevada no projeto, uma vez que casos como a alteragdo dos dados pode
ser determinante no tratamento dos utentes. Na figura 2.1 estd exemplificado o caso em que o
sistema deve ter a¢Oes de seguranca.

Fonte do Artef Métrica de
Estimulo rtefacto Resposta
 a— Esti | R t
oo samule API Cloud esposta >
w Tenta aceder a 1 0O sistema
Utilizador uma . blogueia o acesso Os dados e as
sem funcionalidade Ambiente d " funcionalidades
. s Operacao « ~
permissdes  sem permisséo. " ormal n&o serdo

comprometidos.

Figura 2.1: Caso de Seguranca

Resiliéncia

Resiliéncia de software é a capacidade de o mesmo resistir a falhas/adversidades, ou seja, é a ca-
pacidade de manter o normal funcionamento ou de o recuperar. Pode ser caracterizada através
de métricas como a percentagem de tempo disponivel, uma determinada medida de tempo ou o
tempo de recuperagao através de mecanismos de failover [13]. Como ja foi referido, na subsecgéo
2.2, ird ser implementada uma arquitetura de micro-servigos e serdo utilizados containers, o que
pode auxiliar neste requisito, nomeadamente através de caracteristicas como health check, isola-
mento de funcionalidades, orquestracdo de containers ou até mesmo o uso de vdrias regides de
disponibilidade (redundéncia de dados e funcionalidades). Na figura 2.2, pode ser observado um
dos casos de resiliéncia que a API cloud deve seguir.

Escalonamento

Como ja referido, serd implementada uma API cloud utilizando micro-servicos e containers, sendo
este 0 ambiente ideal para escalar os mesmos, consoante a sua necessidade, ou seja, ntimero de
pedidos de acesso aos servigos. Tecnologias cloud tém véarios produtos que auxiliam no escalo-
namento de aplicagdes, inclusivamente orquestradores de containers, topicos a abordar posterior-
mente neste documento. No entanto, mesmo tendo as ferramentas ideais a disposic¢do, o projeto
consiste apenas na criagdo de uma prova de conceito e ndo na implementacdo de um produto fi-
nal, como foi também ja referido, sendo entdo as métricas destes requisitos adaptadas a este fator,
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Fonte do Métrica de

Estimulo Artefacto Resposta

Instancia de um

A -
oo Estimulo micro-servigo na API Resposta R
w Afeta o estado de Cloud )
salide de uma 1. Através de
e cuere instancia Ambi mecanismos de Os utilizadores
. mblente health-check e voltardo a ter
Operag&o normal failover, reiniciar a acesso as)
instancia. funcionalidade(s)
em menos de X
segundos.

Figura 2.2: Caso de Resiliéncia e Tolerancia a Falhas

de modo a, também, limitar o budget deste projeto ao menor custo possivel. Na figura 2.3, pode
ser visualizado o caso de escalonamento que o API cloud deve seguir.

Fonte do Métrica de
Estimulo Artefacto Resposta
prmmy Estimul Instancia de um R
‘w stimulo _ micro-servigo na API esposta _
o Cloud o
w ,a;il":rr:i?ﬁg;ou 1. Adaptagao do n®
Utilizadores ekt - de insténcias
agn;jﬁcatlvos do n°® Ambiente disponfvels A %eerjr?;?zﬂece
€ acessos Operagéo normal mecanismos de resposta e
load-balancing. throughput) do

micro-servigco
ndo serd afetada.

Figura 2.3: Caso de Escalabilidade

2.4 Gestao de Riscos

Nesta secgdo irdo ser identificados e analisados riscos que podem comprometer o bom decorrer
da implementacdo da solucdo do projeto. Esta identificacdo e andlise terd uma descri¢do prévia
das métricas necessdrias para as mesmas e serdo seguidas da criagdo de um plano de prevengdo
e/ou mitigagdo dos mesmos, agdo que poderd ser fulcral para atingir o sucesso do projeto.

2.4.1 Meétricas

Tanto a probabilidade de um risco ocorrer, como o seu impacto, podem ser divididos em trés
métricas: elevada, média. ou baixa. No entanto, hd que especificar o significado de cada uma
destas métricas em cada um dos casos.

Probabilidade do risco ocorrer

* Baixa: A probabilidade do risco ocorrer é inferior ou igual a 33%;
* Média: A probabilidade do risco ocorrer encontra-se entre 34% e 66%, inclusivamente;

¢ Elevada: A probabilidade do risco ocorrer é igual ou superior a 67%.
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Impacto do risco

¢ Baixo: Os objetivos do projeto poderdo ser atingidos facilmente, caso o risco ocorra;

* Médio: Os objetivos do projeto poderdo ser atingidos, caso o risco ocorra;

® Elevado: Havera dificuldade em atingir os objetivos do projeto, caso o risco ocorra.

E ainda necessario definir uma matriz de riscos, com zonas de risco que definem se é necessaria
a criacdo de um plano de mitigagdo para cada risco. Essas zonas estardo identificadas pelas cores
vermelho e amarelo na figura 2.4.

Probabilidade

Insignificante Moderado

Impacto

Figura 2.4: Matriz de riscos [14]
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2.4.2 Identificacdo e analise dos riscos

O passo seguinte é a identificacdo e andlise dos possiveis riscos de acordo com as métricas ja
referidas.

* 1. Tentativas de acesso indevido (Seguranca): utilizadores tentam aceder a servigos sem
permissdes, de forma a obterem dados ou tirarem partido dos mesmos:

Probabilidade: média;

Impacto: alto;

Plano de contingéncia: aplicar na arquitetura caracteristicas como autenticacdo e/ou
autorizacdo, isolamento dos micro-servigos (menor ntimero de comunicagao entre os
mesmos possivel), firewall, encriptacdo dos dados em transmissdo (protocolos), e ga-
teway de entrada;

Plano de mitigagdo: incluir na API produtos de auditing e logging.

* 2. Servico ficar indisponivel (Resiliéncia): a instincia de um servico ndo estar disponivel
ou em condi¢des corretas de funcionamento, devido a erros/falhas:

— Probabilidade: média;
— Impacto: alto;

— Plano de contingéncia: inclusdo de mecanismos de health check, orquestracdo de con-
tainers e failover, na arquitetura.

¢ 3. Exceder o budget (Escalonamento): o estagidrio ndo possui muita experiéncia no uso de

tecnologias cloud, ou da linguagem C#, podendo, entdo, exceder algum limite imposto pela
empresa:

— Probabilidade: média;
— Impacto: médio;

- Plano de mitigacdo: durante a defini¢do da arquitetura, efetuar uma anélise de custos,
e definir um limite de pedidos/clientes para efetuar testes, de modo ao projeto nao
ter custos excessivos (sendo o projeto a conceber apenas a uma prova de conceito).
Em simultaneo, tentar optar por utilizar servigos gratuitos disponibilizados pelo cloud
provider.

2.5 Planeamento

2.5.1 Primeiro Semestre

O plano de trabalhos para o primeiro semestre consistiu em:

¢ Introducdo ao M1;
¢ Introducdo a linguagem C#;
* Introducéo e analise das tecnologias cloud;

* Elaboracdo do relatdrio intermédio e selecdo do cloud provider mais adequado, devendo o
mesmo assegurar performance, seguranga e escalabilidade.
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2.5.2 Segundo Semestre

O plano de trabalhos para o segundo semestre consistiu nas seguintes tarefas:

® Definicdo dos requisitos funcionais do projeto;
* Estudo dos servicos da AWS a usar (aprimoramento da arquitetura);

¢ Desenvolvimento da API cloud que permitird aos M1 e outros EHR obter a lista de eventuais
alertas para uma determinada combinacdo de medicamentos e solventes;

e Desenvolvimento do editor de contetidos da informagdo de base aos sistemas de alerta e
apoio a decisao;

e Elaboragdo do relatdrio final.

De forma a apresentar os planos de tarefas de forma mais visual, o autor definiu o seguinte gréfico
de Gantt, visivel na figura 2.5, com a escala de datas aproximadas referentes a cada tarefa.

s.. Oct 22 Nov, 22 Dec, 22 Jan, 23 Feb, 23 Mar, 23 Apr, 23 May, 23 Jun,...
D Name

25 02 09 16 23 30 06 13 20 27 04 11 18 25 01 08 15 22 29 05 12 19 26 05 12 19 26 02 09 16 23 30 07 14 21 28 04

2 Introducéo ao M1 [ ]

3 Introducéo & linguagem C# [ ]

4 Introdugéo ¢ anélise das tecnologias cloud ]

5 Etaborago do relatério nfermédio e selegdo. . [

7 Definico dos requisitos funcionais do projeto -

8 Estudo e selecio dos produtos AWS a usar [ ]

9 Desenvolvimento da AP cloud ]

10 Desenvolvimento do editor de conteidos ]

Figura 2.5: Plano de Trabalhos
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Capitulo 3

Conceitos Introdutorios sobre Cloud
e Estado da Arte

3.1 Conceitos Introdutorios sobre Cloud

Um Cloud Service Provider, ou apenas cloud provider, consiste numa empresa cujo negécio se ba-
seia na disponibilizagdo de uma plataforma cloud, ou seja, disponibiliza servidores online onde
pode ser introduzido software de clientes para que o mesmo esteja disponivel para utilizadores
em vdrias partes do globo [15]. Estes servigos tém varios métodos de pagamento de custos para
os clientes, e modelos de adesdo para os utilizadores do software publicado nestes servidores. Os
servigos disponiveis por estas empresas consistem em:

3.1.1 IaaS

E um servigo cloud que disponibiliza recursos de computagdo, armazenamento, navegacao e de
rede (ferramentas como firewalls, routers virtuais, software de gestdo de largura de banda de rede),
através de um método de pagamento, como por exemplo, pay-as-you-go, ou seja, o cliente paga
pelo servico previamente, sendo que o uso deste servico apresenta certos limites definidos. Assim
que estes limites sdo atingidos, o cliente deixa de poder usufruir dos mesmos até efetuar um novo
pagamento [16];

3.1.2 CaaS

E um servico de cloud que se foca na gestdo e no deployment de aplicagdes utilizando containers
que envolvem o cédigo, bem como todas dependéncias necessarias para a sua execugdo. Este
servi¢o pode auxiliar a aumentar os niveis de seguranga, de escalonamento, mas principalmente
de portabilidade da aplicagdo em causa. Exemplos de ferramentas que permitem este servigo sao
o Docker e o Google Kubernetes. Container as a Service (CaaS) encontra-se definido como algo
entre o Infrastructure as a Service (IaaS) e o Platform as a Service (PaaS) [17].

3.1.3 PaaS

Consiste na disponibilizagdo de um ambiente completo de desenvolvimento e distribuicdo (de-
ployment) para aplicagdes quer de complexidade baixa ou elevada. Além de incluir os mesmos
recursos de infraestrutura que o IaaS, inclui também recursos como ferramentas de desenvolvi-
mento, middleware e servigos de gestdo de bases de dados, permitindo assim sustentar todo o
processo de desenvolvimento e ciclo de vida de aplica¢des web [18];
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Kubernetes (K8s)

Antes de abordar especificamente este tema, é necessario referir que este ndo consiste num sistema
tradicional de PaaS, apesar de apresentar algumas semelhangas. Originalmente, o deployment de
aplicacdes era efetuado para servidores fisicos, o que poderia levar a complicagdes relativamente
a gestdo de recursos, isto é, situa¢des em que aplicagdes ocupavam a maior parte dos recursos do
servidor, o que resultava em downtime das restantes aplicagoes.

A primeira solugdo criada para este problema foi a virtualizac¢do, ou seja, a jutilizagdo de Maqui-
nas Virtuais (VMs) que auxiliassem na criagdo e deployment e hospedassem e dividissem os seus
recursos entre cada aplicacdo. A segunda solucdo que viria a auxiliar neste problema foi a criagdo
de containers. Estes sdo semelhantes a VMs, no sentido em que cada um o seu préprio sistema de
ficheiros, parte de memoria e CPU. No entanto, containers permitem a partilha do mesmo Sistema
Operativo (SO) entre as aplicagdes. Outra vantagem do uso de containers é a sua independéncia
de infraestrutura, sendo portateis para distribuicdo entre Sistemas Operativos (SOs) e cloud.

E af que entra a Kubernetes (K8s)[19], uma plataforma que gere containers como unidades tnicas
de uma aplicacdo, de forma a evitar problemas como downtime. Além disso, K8s trata ainda de
gerir containers de forma a automatizar:

* Load-balancing;

¢ Escalonamento;

e Failover;

* Orquestragdo de armazenamento;
* Self-healing;

* entre outros aspetos importantes.

3.1.4 SaaS

Permite conectar aplicagdes baseadas em cloud através da Internet, tais como servigos de email,
calendério, Microsoft 365, entre outros, possibilitando a empresas alugar esses servigos. Toda a
infraestrutura, middleware, dados e software estdo alocados em centros de dados do provider do
servi¢co. A tnica preocupacdo do cliente, é a distribuicdo dos mesmos pelos utilizadores. Pode-
rdo, no entanto, existir varios niveis de contratos, com diferentes niveis de disponibilidade e/ou
seguranga [20].

3.1.5 Serverless Computing

O Serverless Computing visa facilitar o desenvolvimento de aplica¢des, removendo do cliente toda
a componente de gestdo de infraestrutura e tornando-a da responsabilidade do cloud provider.
O software é executado, obviamente, por um servidor, que apenas retira as tarefas de gestdo de
infraestrutura aos developers, podendo os mesmos focarem-se noutras tarefas, aumentando a sua
produtividade. Assim, a escalabilidade do software é dinamica e a gestdo dos recursos é mais
eficiente [21].

3.1.6 Hybrid Cloud Approach

Contraditoriamente ao que o nome indica, o método hibrido de cloud ndo implica o uso de servi-
¢os de varios cloud providers. Esse conceito é conhecido como hybrid multicloud, uma derivagdo do
mesmo. Hybrid Cloud implica o uso de servigos de cloud publicos [22], servigos de cloud privados
[23], e uma infraestrutura on-premise, sendo os dois tltimos reservados para um tnico cliente.
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3.2 Estado da Arte

Neste capitulo, irdo ser efetuadas duas anédlises: uma andlise ao estado da arte, onde serdo apre-
sentadas as solugdes existentes para o problema da informacédo de incompatibilidade entre medi-
camentos e uma introdugao relativa aos principais cloud providers do mercado. Por fim, serdo
apresentadas algumas guidelines definidas para uso no projeto, mas principalmente, para guia da
pesquisa necessaria.

3.2.1 Mercado Atual

Sistemas de apoio a decisdo clinica ndo sdo um conceito novo. Existem plataformas que im-
plementam e distribuem produtos com o intuito de auxiliar profissionais de satide em decisdes,
como diagnésticos. Livros e bases de dados como o "Handbook on Injectable Drugs"de Lawrence
A. Trissel [24], sdo considerados como referéncia para o tema de interagdes entre medicamentos,
e onde se baseiam os sistemas da American Society of Health System Pharmacists (ASHP) [25]
para enfermeiros. Sdo exemplos produtos como o UpToDate [26], o DynaMed [27] e o BMJ Best
Practise [28].

Nao hd muita informagdo sobre produtos como estes presentes na Internet, mas é possivel, no
entanto, comprovar que a maioria destes produtos contém aconselhamento clinico para, pelo
menos, trinta especialidades médicas. O DynaMed, por exemplo, tem presente no seu website,
uma seccdo equivalente ao médulo de perfusées da M1, com as intera¢des entre medicamentos.
No entanto, ndo ha referéncia a este se limitar/focar apenas em medicamentos injetdveis e ndo
é possivel o acesso a estas informagdes sem subscricdo a plataforma. De acordo com um artigo
do Jornal Médico [29], é defendido que a informagdo do DynaMed é bastante detalhada e de
confianca, e baseada em artigos cientificos publicados diariamente. Neste artigo consta que, a
cada cinco minutos, é publicado um novo artigo cientifico sobre medicina.

Ainda falando sobre o atual mercado, é de relembrar que, a MedicineOne j& possuiu uma parte do
mercado publico de centros de satde, relativamente a software clinico, e que foi forcada a adaptar-
se ao setor privado devido ao refor¢o do estado portugués a estes estabelecimentos, com software
adquirido ou desenvolvido pela mesma entidade. Este fator parece ser determinante na definigao
do mercado alvo desta adaptagdo do médulo de perfusdes a um ambiente cloud native, mas ndo o

2

e.

Sendo que o médulo referido terd um modelo de subscrigdo, os clientes podem adquirir acesso
ao moédulo e integréd-lo nas suas préprias plataformas, poupando custos de manuten¢do do seu
préprio produto. E da responsabilidade da MedicineOne adaptar o valor da subscri¢ao e manter
a qualidade do servigo em questdo, entre outros fatores, de forma a ggarantir a oportunidade de
ser um forte concorrente a plataformas ja existentes, que sdo privadas, ou seja, ndo sdo adaptaveis
a serem integradas noutros produtos e/ou EHR.

3.2.2 Principais Cloud Providers

No mercado atual de cloud providers, ha trés empresas dominantes em relagdo as restantes: a
Amazon com o seu produto AWS, a Microsoft, com o Microsoft Azure e a Google através do
GCP. Estas trés empresas representaram, em 2022, 66% dos rendimentos do mercado de cloud
providers, existindo, ainda assim, uma diferenga significativa entre as mesmas [30].

3.3 Cloud Providers

Nesta secgdo, serdo efetuadas duas andlises distintas, mas coincidentes no seu objetivo: uma com-
paracdo extensiva dos trés cloud providers lideres de mercado, guiada pelas guidelines introduzidas
na sec¢do 3.3, e uma andlise mais sucinta a outros dois cloud providers que foram considerados
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como possiveis alternativas para a implementa¢ao do ambiente cloud para o médulo de perfusdes
do M1.

3.3.1 Cloud Providers Lideres do Mercado

Nesta secgdo do documento serd feita uma comparagao extensiva dos trés cloud providers lideres
do mercado, pertencentes a Amazon [31], Microsoft [32] e Google [33]. No entanto, é necessario
introduzir inicialmente os cloud providers individualmente, apresentado algumas das suas mais
importantes caracteristicas.

AWS

A AWS é a plataforma de servigos de computacdo cloud pertencente a Amazon e é, atualmente,
a lider de mercado, e pelo décimo ano consecutivo. Possui mais de 200 datacenters por todo o
mundo e 96 zonas de disponibilidade, que sdo datacenters isolados e independentes. Orquestram
dentro de uma regido geografica especifica e estdo divididos em 30 regides. Estas zonas de dispo-
nibilidade facultam os servicos AWS a 145 paises. Na figura 3.1 sdo visiveis, a verde, as regides
geograficas onde a Amazon ja construiu zonas de disponibilidade, e a vermelho, as préximas a
serem criadas.

Figura 3.1: Regides geograficas com zonas de disponibilidade AWS [34]

Azure

A Azure é a plataforma de servicos de computagao cloud da Microsoft, a segunda classificada
na corrida ao mercado de cloud providers. No modelo da Azure, cada regido tem no minimo trés
zonas de disponibilidade, com o objetivo de aumentar a resiliéncia dos servigos. A Microsoft,
atualmente, tem os seus servicos em 60 regides, e possui mais de 180 zonas de disponibilidade,
cobrindo apenas, no entanto, cerca de 140 paises.

GCP

Por tltimo, o terceiro lider do mercado de cloud computing, o GCP, pertencente a Google. Das trés
empresas, a Google foi a dltima a juntar-se ao mercado em questdo. Neste caso, o conceito de zo-
nas de disponibilidade denomina-se apenas por zonas, mas por efeito de facilidade para o leitor,
o autor continuard com a terminologia usada até agora. A Google também pretende atingir o ob-
jetivo de possuir trés zonas de disponibilidade por regido, tal como a Microsoft. Neste momento,
existem 106 zonas de disponibilidade divididas em 35 regides. Estas podem ser visualizadas na
figura 3.2.
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Figura 3.2: Regides geogréficas com zonas de disponibilidade GCP [35]

3.3.2 AWS vs. Azure vs. GCP

Virtual Private Cloud (VPC)

Dentro de cada zona de disponibilidade existem VPCs [36] ou, no caso da Azure, VNet, que sdo
servicos de hospedagem de software privados, ou seja, ndo estdo na cloud ptublica. VPCs podem
comunicar entre regides através de um processo denominado VPC peering, sendo a tinica con-
di¢do que cada VPC tenha blocos Classless Inter-Domain Routing (CIDR) diferentes, de forma a
permitir a criagdo, comunicacio e partilha de dados de instancias do mesmo software em regides
diferentes. Os cloud providers implementam este conceito de forma um pouco diferente dos res-
tantes, no entanto, o conceito é o mesmo. No AWS e Azure, VPCs existem dentro de regides e
contém subnets. No AWS, como camada a envolver as subnets, distinguidas pelo seu acesso a in-
ternet como publicas ou privadas, encontram-se as referidas zonas de disponibilidade. Ja no GCP,
a VPC é global, contendo regides que, por sua vez, contém subnets, sendo que todas as instancias
e recursos podem comunicar entre si. Esta informacado pode ser melhor analisada nas figuras 3.3,
3.4e35.

As ligagdes entre redes virtuais, nos trés cloud providers, ndo permitem transitive peering, ou seja,
se a VPC A comunica com a VPC B e a VPC B comunica com a VPC C, entdo a VPC A néo
pode comunicar com VPC C. Assim, o uso de gateways é introduzido para melhorar o sistema de
comunicacdo.

REGION 1

AVAILABILITY ZONE 1 AVAILABILITY ZONE 2
Public

S
Subnet 1A
10.01.0/24

Private

Figura 3.3: Estrutura de rede AWS [37]
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N ——s

IP RANGE #
10.0.0.0/16 @

REGION 1 REGION 3

Defoult Subnet
10.0.1.0/24

REGION 2

Figura 3.5: Estrutura de rede GCP [37]

No AWS é implementado um transitive gateway para ligar VPCs dentro de uma regido, e im-
plementado inter-region peering permite a comunicagdo de VPCs entre diferentes regides. Para
ligacdes a aplicacOes externas a cloud, ou seja, on-premise, sdo utilizadas ligagdes Virtual Private
Network (VPN). Esta dltima forma de comunicagdo pode ser visualizada na figura 3.6.

DIRECT CONNECT
GATEWAY
PRIVATE VIRTUAL

. CONNECTION

Figura 3.6: ligagdo on-premise AWS [37]

O processo é bastante semelhante no Azure, onde uma VNet é utilizada como HUB, ou network
switch, que efetua as comunicagdes, quer entre redes como para o exterior. Para comunicagdes
on-premise, é também utilizada uma ligacdo VPN. Para ligacdes a circuitos privados third-parties,
o Azure disponibiliza o servico ExpressRoute [38], com liga¢des redundantes e seguras.

No GCP o cenario muda um pouco, uma vez que VPCs estdo contidas num conceito denominado
de projetos e apenas podem comunicar com VPCs de outros projetos através de VPC peering. No
entanto, existem VPCs partilhadas, que podem ser acedidas em vdérios projetos. O GCP oferece
dois gateways para comunicac¢des: Cloud VPN para ligagdes seguras e publicas e Cloud Intercon-
nect [39], equivalente ao ExpressRoute do Azure.
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Load Balancing

Load balancing é um conceito que visa o equilibrio de pedidos efetuados a um sistema com vérias
instancias, de forma a evitar a sobrecarga do mesmo. Sendo que o futuro que a MedicineOne
visa para este projeto considera a possibilidade de o disponibilizar a uma escala global, este é um
conceito que deve ser analisado para a escolha do cloud provider a selecionar. De notar que todos
os cloud providers em andlise tém um sistema de Domain Name Service (DNS).

Tabela 3.1: Tabela de protocolos para load balancing, AWS vs. Azure vs. GCP

AWS Azure GCP
Network Load Balancer | Layer 4 TCP/SSL Azure Load Balancer | Layer 4 TCP/UDP .
Application Load Balancer | Aplication Layer - Layer 7 | Azure Application Gateway | Aplication Layer - Layer 7 Regional, Pass-through, TCP ou UDP, Proxy HTTP (5)

Interno

E de salientar, na tabela 3.1, os processos de load balancing de rede e da aplicagio do GCP, ou seja,
apenas para clientes da mesma VPC em que se encontra o software.

Bases de dados

Em ambientes cloud, os servigos de bases de dados podem ser considerados IaaS, PaaS ou Software
as a Service (SaaS), diminuindo o nivel de configura¢des e responsabilidades por esta ordem. O
motor de base de dados do M1, de momento, é o Microsoft SQL Server, uma base de dados
relacional, que pode ser usada como Iaa$S, utilizando servicos como Amazon Elastic Compute
Cloud (EC2) [40], Azure Virtual Machines [41] ou o Compute Engine [42]. Pode também ser
usado como PaaS, através de servigcos como o Amazon Relational Database Services (Amazon
RDS) [43] ou Azure SQL Managed Instances. Assim, o primeiro passo serd analisar os trés cloud
providers quanto aos seus servigos de bases de dados em formato PaaS. De notar que ndo estd a ser
considerado cloud-native PaaS, visto que o M1 ndo foi desenvolvido para ser executado em apenas
em ambientes cloud.

Tabela 3.2: Apoios ao SQL Server

AWS Azure GCP
v Tutoriais Compreensiveis
v Tutoriais Compreensiveis v Tutoriais Compreensiveis
Microsoft SQL Server v Licensa de Mobilidade
v Licensa de Mobilidade ® Licenca de Mobilidade
@ Beneficios Hibridos de Azure (Auto-Patch & Auto-Packup)

Assim sendo, o primeiro ponto a analisar sdo os apoios ao motor da base de dados em questéo, o
SQL Server, na tabela 3.2. Como é de esperar, e imediato de comprovar pela na tabela seguinte,
o Azure tem vantagem sobre os restantes cloud providers, visto ser um motor da Microsoft. De
salientar que o GCP ndo possui licenca de mobilidade para este motor de base de dados.
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Tabela 3.3: Monitorizagdo e Disponibilidade

AWS Azure GCP
Azure Monitor Cloud Logging
Monitoriza¢io Cloudwatch SQL Insights Cloud Monitorin
SQL Analytics &
Intelligent Insights (SQL Server)
Visdo de performance | Performance Insights Query P(ci'lflsll:l);i?cflnsights Query Insights
Slow Query Logs
SLA de disponibilidade 99.95% 99.99% 99.95%
Failover Intra-Regido Automatico Automatico Automatico
Failover Inter-Regides Automatico Automatico Pol\s/{c%g?SSIEQL

Quanto a monitorizagdo e visdo da performance das bases de dados, todos os cloud providers
oferecem servigos responsaveis por esta operacdo, tal como é possivel visualizar na tabela 3.3.
Contudo, apenas o GCP oferece servigos para casos de failover inter-regides para SQLServer e
PostgreSQL, ou seja, ndo abrange bases de dados em SQL Server. O Azure oferece um nivel de
disponibilidade das suas bases de dados superior (0.04% é uma medida considerdvel quando se
analizam estes valores de disponibilidade e a importancia do servigo em questdo). Estes dados
podem ser verificados na tabela 3.3.

Tabela 3.4: Escalabilidade dos servicos de bases de dados

AWS Azure GCP
CPU (VCore) 96 80 96
RAM (GB) 384 504 624
8 (SQL Server) 30
Armazenamento (TB) 16 (SQL Server)
Auto Crescimento Auto Crescimento
Segundos (SQL Server)
Downtime de Escalonamento Vertical | Alguns minutos Até 5 minutos
1-2 min. (Nao SQL Server)

Em termos de escalabilidade dos servigos de base de dados, todos os cloud providers tém as suas
especificagdes com vantagens e desvantagens, podendo ser analisados na tabela 3.4. O AWS
oferece o servico com menos memoria de processamento e ndo tem crescimento automatico da
memoria total de armazenamento. No entanto, tem mais meméria que o servigo da Azure. Além
disso, o downtime em casos de failover de estruturas com escalonamento vertical é superior ao o
do Azure, quando se fala de bases de dados SQL Server.

Tabela 3.5: Backups das bases de dados

AWS Azure GCP
Semanais com diferenciais de 12 horas
Backups Automaticos Diérios Diérios
5-10 min. de logs de transagdes
35 dias (default)
Retencdo de Backups 35 dias 365 dias
10 anos (retencéo a longo prazo, SQL Server)
35 dias
Restauro “Point-in-Time” | 35 dias 7 dias (PostgreSQL, MySQL)
<1h (Geo-Restore)

Em termos de backups dos dados e estados das bases de dados, o AWS e o GCP oferecem um ser-
vigo didrio e automatico, enquanto que o Azure ocorre semanalmente, como ergistado na tabela
3.5. No entanto, para SQL Server, o Azure oferece uma retencdo até 10 anos, uma quantidade de
tempo muito superior a dos seus concorrentes. Esta informagdo pode ser visualizada na tabela
3.5.

Como visivel na tabela 3.6, os servicos de seguranca das bases de dados tém praticamente as
mesmas especificagdes entre os trés cloud providers, com o fator negativo que no AWS néo se
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Tabela 3.6: Seguranga das bases de dados

AWS Azure GCP
Firewall & VNET v v v
Encriptagdo em transito v v v
Encriptagdo em Rest v v v
Encriptagio do lado do cliente ® v v
Audit Logging v v v

v TAM através da Amazon RDS Proxy V' Azure RBAC

Autentica¢do Cloud v Cloud IAM através do Cloud SQL Proxy
v AD Microsoft Gerida v/ Azure AD

V' Azure Defender
Aconselhamento Integrado ® ®

v Data Discovery & Classification

encontra encriptacdo do lado do cliente, e o fator positivo para o Azure que contém servicos de
aconselhamento integrados nos seus produtos.

Computacio

Os servigos de computagdo cloud permitem hospedar e executar aplicagdes na cloud, retirando
dos programadores responsabilidades como gestdo do hardware, oferecendo maior seguranga do
software e dos seus dados, assim como facilitando o acesso do produto ao mercado. As catego-
rias destes servigos foram definidas posteriormente neste documento (IaaS, PaaS e SaaS). Para
este projeto, ird ser implementada uma solucdo CaaS, de modo a facilitar o escalonamento da
aplicacao.

Os servigos PaaS mais conhecidos do AWS, Azure e GCP, sdo, respetivamente, o Elastic Beanstalk[40],
Virtual Machines [44] e o Compute Engine [42]. Todos estes servigos suportam os SOs Windows
Servers e Linux.

Relativamente a escalonamento, o EC2 oferece escalonamento horizontal automatico (EC2 Auto
Scaling) e features como a Fleet Management, que automaticamente substitui instdncias indispo-
niveis (ou em estados de ma operacdo), ou o Predictive Scaling, que adapta o nimero de ins-
tancias de acordo com a anélise de picos de uso em determinadas horas do dia. No Compute
Engine, existem conjuntos de Maquina Virtual (VM) idénticas, localizadas numa ou vérias zonas
dentro da mesma regido chamados Managed Instance Groups (MIGs), que permitem agdes de es-
calonamento e podem ser geridos como uma tinica entidade. Também suportam escalonamento
automadtico e agendamento de escalonamento. Possui ainda uma feature denominada autohea-
ling que recria VMs que falham os testes de bom funcionamento. No Azure, os grupos de VM
denominam-se Scale Sets e também incluem escalonamento automaético, baseado no uso das VM.
Também existe escalonamento agendado e um sistema de recuperacdo do nimero de instancias,
tal como o autohealing, denominado Instance Repair.

A tabela 3.7 contém as op¢oes de otimizacdes das VM dos trés cloud providers em analise. A partir
desta, apenas se pode assumir uma desvantagem para o GCP, uma vez que ndo contempla a
opcdo de otimizar o armazenamento nas VMs do Compute Engine.

Todos cloud providers apresentados tém planos de redugao de custos das VMs, com compromissos
de uso de um ou trés anos. No AWS e no Azure, estes compromissos chamam-se Reserved Ins-
tances, e no GCP denominam-se Commited Use Discounts. No GCP, os descontos podem chegar
a 70%.

Tabela 3.7: Otimizacdes das VMs dos cloud providers

Opcoes Processamento
de Computacdo | Meméria Armazenamento | Explosividade
o Acelerado
Otimizagdo
AWS v 4 v 4 v
Azure v 4 v 4 v
GCP v v v ® v
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Disponibilidade

Relativamente a disponibilidade, de acordo com os Service Level Agreement (SLA) dos cloud pro-
viders, é possivel criar a tabela 3.8. De notar que em servigos com apenas um servidor, a Amazon
garante muito menos disponibilidade comparativamente aos seus concorrentes.

Tabela 3.8: Disponibilidade de acordo com os SLA

AWS Azure GCP
Multi-Availability Zone SLA 99.99% 99.99% 99.99%
99.9% (SSD premium)
Single Server Availability SLA | 90% (por hora) 99.5%
99.5 (SSD)

Seguranca

Os modelos laaS, PaaS e SaaS, implicam responsabilidades diferente, facto que se mantém quando
se refere ao t6pico de seguranga em ambientes de cloud.

Na tabela 3.9, encontram-se as propriedades pelos quais os cloud providers se responsabilizam por
assegurar medidas de seguranca, nos diferentes modelos de servigos cloud. Os trés cloud providers
em estudo tomam abordagens um pouco diferentes entre si, no que diz respeito a identificagdo
de responsabilidades de seguranca. No entanto, seguem os principios da tabela anterior. Nas
proximas trés figuras, 3.7, 3.8 e 3.9, podem ser observadas as abordagens referidas.

Tabela 3.9: Modelo de Responsabilidade Partilhada

IaaS | PaaS | SaaS

Utilizadores
Dados
AplicacOes
Sistema Operativo

Redes Virtuais

Hypervisors

Servidores e Armazenamento

Redes Fisicas

JaNe|ele|ele
SNENENENENEA-IT:
SN ENENENENENE-AR:
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DADOS DO CLIENTE

PLATAFORMA, APLICAQ@ES, GERENCIAMENTO DE IDENTIDADE E ACESSO

CLIENTE

RESPONSABILIDADE PELA

SEGURANCA "NA" NUVEM CONFIGURACAO DE SISTEMA OPERACIONAL, REDE E FIREWALL

CRIPTOGRAFIA DE DADOS NO CRIPTOGRAFIA NO LADO DO PROTECAO AO TRAFEGO DE REDE
CLIENTE E AUTENTICACAO DE SERVIDOR (SISTEMA DE ARQUIVOS (CRIPTOGRAFIA, INTEGRIDADE,
INTEGRIDADE DE DADOS E/OU DADOS) IDENTIDADE)

AWS

COMPUTAGAO BANCO DE DADOS

HARDWARE/INFRAESTRUTURA GLOBAL DA AWS

ZONAS DE DISPONIBILIDADE PONTOS DE PRESENCA

Figura 3.7: Modelo Responsabilidade Partilhada AWS [45]
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Figura 3.8: Modelo Responsabilidade Partilhada Azure [46]
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On-prem Laas Daas Saas

Content

Access policy

Usage

Deplovment

Web application security
Identity

Operations
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Network security

Guest OF, data, and content
Audit logging

Network

Storage and encryption
Hardened kemel and IPC
Boot

Hardware

Figura 3.9: Modelo Responsabilidade Partilhada GCP [47]
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Como é visivel nas trés figuras anteriores, as entidades donas dos softwares hospedados em am-
bientes cloud sdo responséveis pelas contas dos utilizadores. No tépico de seguranga, o termo a
utilizar para esta responsabilidade é gestdo de acessos e identidade. Existem varios produtos
que visam garantir que as aplicagdes sdo seguras nos termos deste topico e estas encontram-se
presentes nos cloud providers em estudo, tais como:

e Autenticacdo Multi-Fator;
e Sessdo Unica;
¢ Acessos baseados nas fungdes (do utilizador);

¢ Fungdes personalizadas.

No entanto, a gestdo de acessos privilegiados varia quando se analisam diferentes cloud providers,
sendo que nem o AWS nem o GCPapresentam qualquer funcionalidade para esta gestdo. Terd
entdo de ser introduzida por solugdes terceiras através do marketplace do respetivo cloud provider.
No Azure, a solugdo que trata esta funcionalidade é denominada Privileged Identity.

Em termos de seguranca dos servigos, os cloud providers oferecem funcionalidades que cobrem
vérios aspetos. Para protecdo contra ataques Distributed Denial of Service (DDoS), o AWS
oferece um produto denominado AWS Shield [48], enquanto que os produtos equivalentes do
Azure e GCP sao, respetivamente, o DDoS Protection [49] e o Google Cloud Armor [50]. Todos
estes produtos tém por base os mesmos principios. Quanto a gestdo de segredos, os produtos
do AWS, Azure e GCP séo, respetivamente, o Secrets Manager [51], o Key Vault [52] e o Secret
Manager [53]. Todos estes produtos permitem o armazenamento de "segredos"como palavras-
passe, chaves de seguranga e certificados digitais. Relativamente a VPNs, tanto o AWS como o
Azure, suportam liga¢des Point-to-Site (P2S) como Site-to-Site (S2S), sendo o limite de ligacdes
por portal VPN de 10 no AWS e 30 no Azure. Ja o GCP apenas suporta ligagdes P2S.

Como ainda néo foi determinado se a base de dados vai ser implementada num modelo laaS ou
PaaS, que é possivel através do uso conjunto de ferramentas como o EC2 e 0 Amazon RDS, con-
vém ainda analisar algumas vantagens de seguran¢a quando a responsabilidade sobre os dados
das organizagdes ou dos utilizadores é do cloud provider, ou seja, quando a base de dados estd hos-
pedada num produto PaaS como o Amazon RDS. Todos os cloud providers analisados possuem os
seguintes protocolos de seguranca implementados, neste tipo de produtos:

¢ Politicas de identidade e acesso;

® Regras de firewall incluindo lista branca de Internet Protocol (IP), ou seja, permissdes de
acesso para IP especificos, podendo assim permitir acessos apenas a IP ptblicos de organi-
zagdes, por exemplo;

¢ Encriptagdo em transito, para verificar se as liga¢des as bases de dados sdo seguras;

* Encriptagdo em descanso, permitindo & base de dados encription address.

Todos os cloud providers possuem ainda produtos SaaS de servigos embutidos de seguranga e
conformidade, e que se regem pelos mais conhecidos padrées de conformidade como o ISO 27001
[54]. O AWS possui o Amazon Inspector [55], o Azure possui o Azure Security Center [56] e o
GCP possui o Security Command Center [57], sendo que todos eles sdo produtos de auditing e
aconselhamento de politicas de seguranga a aplicar no ambiente cloud que estdo a analisar.

Containers

Este conceito, introduzido previamente neste documento, consiste, resumidamente, de packages
leves com todas as dependéncias necessarias para executar o software que o proprio container tam-
bém envolve. Os trés cloud providers possuem motores de containers para execugdo dos mesmos.
E necessario, primeiramente, criar imagens (ficheiros estéticos de c6digo executéavel) dos mesmos

27



3.3. CLOUD PROVIDERS

e, seguidamente, registar essas imagens no container registry, que as controla e as suas versoes.
Exemplos destes registries sio o AWS Elastic Container Registry (ECR) [58], o Azure Container
Registry [59] e o GCP Artifact Registry [60]. No entanto, os containers utilizados de forma inde-
pendente apresentam limita¢des, ndo possuindo replicagdo, auto-escalonamento, auto-healing ou
load-balancing. E possivel, no entanto, o uso de Container Cluster Orchestrations, como K8s, em
conjunto com produtos de IaaS, como o EC2. Na tabela 3.10 podem ser visualizadas as solugdes
de K8s dos diferentes cloud providers, assim como algumas das suas propriedades.

Tabela 3.10: Produtos de K8s

AWS Azure GCpP

Elastic Kubernetes Service (EKS) [61]

Azure Kubernetes Service (AKS) [62]

Google Kubernetes Engine (GKE)[63]

Upgrades Alguns passos manuais Automaticos Autométicos
Nos de Clusters Unidades de Processamento Grafico (GPUs) VM e GPUs VM e GPUs
Bare Metals [64]
Linha de Comandos Suporte Parcial Suportada Suportada
Mesh de Servigos [65] App Mesh ® Istio [66]
Nés 100 500 5000

Servicos e Features

Nao estendendo muito este t6pico, é necessdrio mesmo assim denotar a existéncia de alguns ser-
vigos, comuns entre todos os trés cloud providers. Todos possuem Command Line Interface (CLI),
varios Software Development Kit (SDK), incluindo o .NET [67], consolas (AWS Management Con-
sole, Azure The Portal e GCP Cloud Console) e ferramentas de desenvolvimento na prépria cloud
(AWS Cloud9, Azure Visual Studio Code online e GCP Cloud Code IDE).

3.3.3 Outros cloud providers analisados

O autor do documento foi ainda apresentado com a opgdo de investigar cloud providers além dos
trés mais dominantes do mercado. Assim, ap6s uma breve pesquisa, o autor decidiu que os trés
outros alvos de pesquisa seriam os servigos de cloud da IBM e Oracle.

IBM Cloud

A International Business Machines Corporation (IBM) é uma empresa americana fundada em
1911 dedicada ndo s6 a software mas também a producédo de hardware [68]. Uma das suas solugdes
de negdcio é, precisamente, a hospedagem de software em ambientes cloud onde servem clientes
de renome, nomeadamente, o Lloyds Banking Group [69] e a Coca-Cola [70].

Nos seus servicos cloud, a IBM tem o foco de reduzir custos e reduzir o tempo despendido pelos
seus clientes na configura¢do e na manutencdo do seu software [71]. Porém, estas vantagens sao
maioritariamente notdrias na IBM Cloud Private [72], dedicada a um cliente tinico. Ainda assim,
existem solugdes cloud da IBM que permitem o objetivo da MedicineOne, isto é, compartilhar o
seu modulo de perfusdes com outras empresas que possuem EHR.

Ap6s uma breve pesquisa, imediatamente se destaca um fator de comparacio entre o IBM Cloud
e o standard de ambientes cloud, o da AWS. A IBM possui um sistema de agendamento de ta-
refas que nenhum outro servico cloud supera. No entanto, o autor ndo sente que este fator seja
importante para a MedicineOne, ou pelo menos néo o suficiente para ultrapassar a flexibilidade
e a amplitude dos servicos e das ferramentas da AWS. A IBM afirma, no entanto, possuir servi-
¢os que sdo melhores no que diz respeito ao tratamento de Big Data, tendo feito inclusivamente
um estudo em que refere possuir transferéncias de dados até trés vezes mais rdpidas do que a
concorréncia, e conseguir obter até 39% mais throughput [73][74].
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Oracle Cloud Infrastructure

A Oracle é uma empresa multi-nacional norte-americana, e a maior empresa de gestdo de da-
dos do mundo. Na carteira de clientes incluem-se a Mazda [75] e o Deutsche Bank [76]. Esta
informagdo ndo a torna digna de ser considerada como cloud provider para este projeto, de forma
independente. A Oracle Database estd disponivel em diversos outros cloud providers, incluindo os
trés referidos no tépico anterior deste documento.

O modelo de negécio da Oracle Cloud Infrastructure (OCI) visa maior performance, custos mais
baixos e maior facilidade de migracdo de aplicagdes para um ambiente cloud por comparag®ao aos
seus concorrentes. A Oracle contém no seu préprio website uma referéncia aos seus pontos fortes
em rela¢do ao seu maior concorrente em fungdes de cloud provider, a AWS [77].

O primeiro ponto de referéncia é software on-premise, onde a Oracle evidencia a sua capacidade de
oferecer os mesmos servicos, modelo de pagamento e métricas de disponibilidade nos centros de
dados privados dos seus clientes, que oferece nos seus servigos ptblicos de cloud. Este fator ndo
é muito importante de acordo com o objetivo para o M1, pelo menos num futuro préximo.

Uma vez que a Oracle é, como referido anteriormente, dona de uma base de dados de exceléncia,
faz sentido que o segundo ponto de referéncia desta empresa seja assegurar melhor performance,
escalabilidade e opgdes de servigos para bases de dados por comparagdo a concorréncia. Ainda
devido a este facto, a Oracle oferece Total Cost of Ownership (TCO) mais baixo para licencas da
Oracle, ou até mesmo licengas préprias. Este tltimo fator facilita a migra¢do para a OCI e, para
auxiliar, a Oracle tem ferramentas de automacgédo para processos como este.

Como terceiro ponto de referéncia, a Oracle usa a seguranca. Nos servigos da OCI, estao incluidas
ferramentas como a OCI Security Zones - onde podem ser aplicadas regras de seguranca perso-
nalizadas para transmissao e tratamento de dados de elevada importancia -, ou o Oracle Cloud
Guard - que analisa as defini¢des de seguranca da arquitetura e visa encontrar defeitos (a mai-
oria dos defeitos de seguranca de ambientes cloud sdo devido a erros humanos). A seguranga,
por predefini¢do, na OCI, é regida pelo lema "Zero confianga”, facilitando assim o crescimento do
software na medida em que havera menos possibilidades de irregularidades de acessos a medida
que o mesmo vai crescendo.

Ainda de referir que, apesar um dos objetivos da Oracle ser a redugdo de custos comparativa-
mente a outros cloud providers, também se compromete a manter a qualidade dos servicos de
rede, armazenamento e computacao, sendo a performance dos mesmos consistente e previsivel. A
Oracle refere ainda que, através de um sistema de recompensas, um terco do dinheiro investido
na manutencdo dos seus servicos cloud é devolvido. De notar que, o preco dos servigos da Oracle
é constante e independentemente da regido do mundo em que o software esté alocado.

3.4 Sumadrio e Discussao do capitulo

Primeiramente, é de reforcar a importancia dos conceitos laaS , PaaS e CaaS, uma vez que sdo
conceitos aplicdveis a um ambiente cloud para o médulo de perfusdes do M1. No entanto, o
conceito de container é o de maior importancia, uma vez que o uso do Docker foi definido como
uma necessidade no projeto, colocando-se na categoria de CaaS.

Como referido, no mercado atual existe software que compete com o M1, ndo sendo este, no en-
tanto, um fator determinante para o seu sucesso, uma vez que o objetivo é disponibilizar os seus
moédulos a esses mesmos concorrentes, colocando-os em ambientes cloud. Assim, foi necesséario
analisar um cloud provider para esta hospedagem.

Sendo que a MedicineOne pretende, como referido, alcangar o mercado internacional de software
visado em auxiliar profissionais de satide, e pretende disponibilizar médulos do M1 a outros
EHRs, a cobertura global do cloud provider a selecionar é uma questdo de referéncia necessaria.
Neste ponto, 0 AWS possui a maior cobertura, levando os seus servicos a mais cinco paises que o
seu concorrente mais direto.

Quanto a aspetos relativos ao motor de base de dados a utilizar, o SQL Server, imediatamente o
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GCP néo parece ser a melhor solucdo, dado ndo possuirem mecanismos de failover inter-regides,
nem restauro point-in-time para este motor de base de dados. J4 o Azure parece ser, deste ponto
de vista, a melhor opgdo, revelando melhores apoios e especifica¢des para SQL Server, como seria
de esperar.

Quando se analisam as otimizag¢des de computacdo em VM, mais uma vez o GCP fica a perder
para os seus concorrentes, ndo possuindo otimizagdes de armazenamento, enquanto que o AWS
e 0 Azure possuem otimizagdes nas mesmas dreas.

No entanto, quando o tema é disponibilidade, o SLA do AWS é muito inferior quando se trata
apenas de hospedagem apenas numa zona de disponibilidade, sendo a percentagem de tempo
de disponibilidade garantida 90%, e medida a hora. Isto podera ser um problema num momento
inicial, a menos que a MedicineOne decida hospedar imediatamente o médulo de perfusdes em
mais do que uma zona de disponibilidade (o que poderd aumentar os custos). Caso seja este o
caso, o valor do SLA aumentara para 99.99%, valor igual ao dos seus concorrentes.

Para servigos de containers (K8s), os trés cloud providers analisados apresentam vantagens e des-
vantagens. Upgrades ndo sdo totalmente automdticos no AWS, ja o Azure ndo permite a inclusdo
de redes de aplica¢des num container. Neste caso, o GCP aparenta ter mais vantagens que os
concorrentes.

Apesar da melhor op¢do para uso como cloud provider para o médulo de perfusdes do M1, de
acordo com a pesquisa efetuada pelo estagidrio, ser o Azure, devido ao facto de a MedicineOne ja
se encontrar a utilizar os produtos da AWS, serd este o cloud provider utilizado. Este também tem
refere vantagens quer em termos dos seus produtos e especificagdes, quer em termos de mercado.
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Capitulo 4

Arquitetura

Neste capitulo serd introduzida a arquitetura utilizada no M1, produto da MedicineOne referido
anteriormente neste documento, assim como alguns dos conceitos inerentes a mesma. Posteri-
ormente serdo apresentados algumas decisdes iniciais quanto ao ambiente cloud a implementar
para o médulo de perfusdes do produto em questéo.

4.1 Omnion Architecture

A Onion Architecture [78] foi criada com o objetivo de facilitar a manuten¢do/modificagdo de soft-
ware, uma vez que, com o passar dos anos e com a mudanga de engenheiros a trabalhar numa
aplicacdo especifica, esta pode-se tornar numa tarefa cada vez mais dificil (devido a situagdes
como cédigo ilegivel, varias formas de organizacdo de cédigo devido a diferentes programado-
res trabalharem no mesmo cédigo, etc.). Este objetivo é alcancado usando varias camadas, o
mais independentes entre si possivel, isolando assim as regras de negécio das regras de estru-
tura do softawre. De facto, uma das regras deste modelo é que nenhuma camada interior deve
ter nenhuma informacéo sobre as camadas exteriores, ou seja, niveis acima de si mesma. Outra
vantagem deste modelo é ser independente de linguagem de programacao e frameworks.

Para facilitar esta individualidade das camadas a referir seguidamente, foi definido um conceito
a ser usado ndo s6 entre programadores, mas também em todos em redor da aplicacdo em causa
(linguagem ubiqua). Este conceito tem o nome de Domain Driven Design (DDD) [79], e implica
o uso dos mesmos nomes/substantivos para as classes e entidades necessarias no cédigo e o seu
correspondente no negécio em si. Um dos conceitos chaves do modelo DDD é o Modelo do
Dominio, que corresponde a entidade que incorpora todos os dados e fun¢ées de uma parte do
negdcio.

Assim, as trés camadas definidas para esta arquitetura sdo: a camada do dominio, a camada de
aplicacdo e a camada de infraestrutura.

* Camada do dominio: é a camada central deste modelo arquitetural, constituida por mode-
los e servigos de dominio, contendo toda a 16gica e regras de negdcio, ndo podendo efetuar
operagdes de Input e/ou Output (I/0), facilitando assim a sua testagem.

— Modelos de Dominio: como referido, a unidade central da camada de dominio, con-
tendo dados e regras de negécio (operagdes). Idealmente cobririam todas as regras de
negdcio, mas isto nem sempre é possivel, daf a existéncia de servicos de negdcio;

- Servigos de Dominio: criado para regras de negécio que ndo existem num, ou ndo se
restringem a um tnico modelo de dominio. Podem ser definidos como fungdes, em
termos de programacao, nesta camada e ndo como modelos;

— Objetos de valor: objetos que ndo contém légica nem identidade, apenas dados imu-
taveis. Podem estar contidos em modelos de dominio.
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* Camada de aplica¢do: camada central da arquitetura, que contém o ambiente que envolve
os modelos de dominio e contém as regras da aplicagdo, que correspondem aos casos de
uso da aplicagdo. Estas regras sdo diferentes das regras de negocio, enquanto estas sdo
executadas em qualquer caso, mesmo nao existindo computadores, as regras de aplicagdo
nem existiriam. As implementac¢des destes casos de uso chamam-se servigos de aplicagéo.

A camada de aplicagdo é responsavel pela declaragao de interfaces que contém os métodos
que permitem a execugdo de operagdes. Esta camada néo é responsavel por operagdes de
I/0, mas é ainda importante referir o uso de Data Transfer Object (DTO), objetos com dados
e formatos especificos utilizados para transferéncias de dados entre camadas, uma vez que
a camada em questdo pode chamar métodos de objetos que implementam interfaces que lhe
dizem respeito, e estes objetos podem ter de efetuar operagoes de 1/0;

* Camada de infraestrutura: é a camada externa da arquitetura em andlise, responsavel por
todas as operagoes de I/O necessdrias ao software. Possui toda a informagédo sobre as res-
tantes camadas, uma vez que é a mais externa, e tem permissdes para importar entidades
provenientes das mesmas, ndo devendo, no entanto, efetuar légica de negécio nem casos
de uso. Esta camada é entdo, dito de outra forma, responsével por todas as API, listeners de
eventos, e cddigo que efetue operacdes de 1/0, abstraindo a forma como a aplicagdo estd
exposta aos utilizadores.

Nesta camada estdo incluidos repositérios, que sdo classes que disponibilizam mecanismos
de armazenamento e persisténcia. Cada modelo de dominio deve ter o seu préprio reposité-
rio, de modo a facilitar ndo s6 a leitura e organizac¢do do c6digo, mas também para eviden-
ciar a singularidade dos dominios. Evita também a preocupacédo da forma como os dados
estdo a ser armazenados (em memoria, numa base de dados) durante o desenvolvimento
do préprio cédigo.

* Ponto de entrada da aplicagdo: normalmente a fungdo main da aplica¢do, responsavel por
instanciar as dependéncias do c6digo e injeta-las (dependency injection), quer sejam motores
de base de dados, AP], etc., sendo entdo, o tnico ponto no programa que deve criar ob-
jetos capazes de efetuar operagdes de I/O. Assim, a camada de infraestrutura pode criar
instancias dos objetos para efetuar estas operacdes, e o ponto de entrada da aplicagdo cria
os clientes e apresenta-os a camada de infraestrutura. Isto permite também a troca de API
sem alteragdes enormes de c6digo;

Esta arquitetura é normalmente aplicada nas solu¢des da MedicineOne e deve manter-se assim
quer no moédulo de perfusdes, ao ser colocado num ambiente cloud, quer na aplicacdo de atualiza-
¢do dos dados a implementar. Na figura 4.1 encontra-se um esquema exemplo desta arquitetura.
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Figura 4.1: Esquema de Onion Arquitecture

4.2 Arquitetura para produtos cloud native

Como referido anteriormente, a arquitetura de ambiente cloud a implementar terd que ser uma
arquitetura de micro-servigos, de modo ao médulo de perfusdes ser escaldvel, resiliente e inde-
pendente. Para facilitar o processo de deployment para condicdes de escalonamento horizontal,
sera utilizado o Docker, sendo, entdo, provéavel o uso um servico como o EC2 [40], uma vez per-
mitir o deployment de micro-servigos e ser compativel com os containers do Docker, e 0 Amazon
RDC, para hospedar a base de dados, caso necessario.

Também como referido na secgdo 3.3 o servico cloud tem que oferecer uma base de dados open-
source. No caso do M1, a o motor de base de dados atualmente utilizado é o SQLServer [80].
No entanto, durante este projeto, ao contrdrio do indicado anteriormente, serd efetuada uma
migragdo dos dados para uma base de dados PostgresSQL [6], devido a, entre outros aspetos,
0s seus custos mais baixos. O PostgresSQL estd disponivel em servicos AWS, como por exemplo,
o Amazon RDS [81]. De notar que esta alteragdo na decisdo do motor de base de dados, nao
influencia a escolha do cloud provider.

Em termos de auditing, outro conceito apresentado previamente, a AWS contém solugdes como
o AWS Audit Manager [82] ou o Amazon CloudWatch[83], para analisar constantemente as ca-
racteristicas do software e anélise do mesmo por parte da MedicineOne. A tltima solugdo permite
também atos de logging, através do Amazon CloudWatch Logs.

Quanto a seguranga, existe uma lista de produtos disponiveis na AWS que se complementam
e ajudam a assegurar certos niveis de seguranca do software, dos utilizadores e dos seus dados.
Serd posteriormente necessario definir quais os servicos a utilizar e se os seus custos sao aceitdveis
para a empresa. [84]
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4.3 Arquitetura Final

Iniciando o segundo semestre de estdgio, o estagidrio definiu uma arquitetura de produtos AWS
que permitisse a hospedagem do servigo de perfusdes e permitisse alcancar os objetivos definidos
nos Requisitos Ndo Funcionais, presentes na secgdo 2.3.2 deste documento. Na figura 4.2, estd
representada esta mesma arquitetura, contendo presentes todos os produtos AWS a utilizar, e
as suas interacdes. Na secgdo 4.3.1, serd justificado o objetivo e o motivo da utilizagdo destes
produtos.
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Figura 4.2: Arquitetura Final [85]

4.3.1 Produtos de Seguranca

O produtos presentes nesta subseccdo do documento visam garantir niveis de seguranca que sdo
standard na MedicineOne.

Amazon Cognito [86]

O AWS Cognito serd utilizado para definir acessos a funcionalidades e recursos do micro-servigo.
Este produto atribuird permissdes as aplicagdes cliente que beneficiam do sistema, e este produto
ird gerir os acessos dessas contas. O AWS Cognito pode também controlar processos de registo,
autenticagdo, além do controlo de acessos.

Amazon and Identity Access Manager [87]

O Amazon IAM, serd utilizado apenas por curiosidade do estagiério, sendo o mesmo desnecessa-
rio a implementacado do projeto. Este produto permite criar contas de utilizadores AWS, associa-
dos a conta que os criou. Permite também definir as permissdes de acesso a produtos AWS desses
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mesmos utilizadores. Este produto é 1itil em ambientes empresariais, por questdes de gestdo e de
seguranga.

AWS Secrets Manager [88]

O AWS Secrets Manager auxilia a gestdo de acesso a produtos e partilha/encriptacdo de infor-
macdo entre produtos AWS, informagdo esta que ndo deve ser acedida por clientes ou entidades
exteriores a arquitetura. Neste projeto, o Secrets Manager sera utilizado para partilhar os dados
de acesso a base de dados (utilizador, password, connection string) para produtos como o Fargate,
em forma de varidveis de ambiente.

4.3.2 Produtos de Rede

Internet Gateway

Um Internet Gateway, ou IGW, é um componente das VPCs que permite a conexdo da mesma, e
das suas subnets, a Internet ptblica, atribuindo enderecos de IP ptiblicos as mesmas e permitindo
que a arquitetura receba os pedidos dos clientes.

4.3.3 Produtos de Computacao
AWS Lambda [89]

O AWS Lambda é um servigo de computacéo serverless orientado a eventos, ou seja quando certos
eventos da aplicagdo ou dos processos de rede e ligagdo ocorrem, e uma notificagdo dos mesmos
é acionada, este produto permite executar codigo que executa tarefas paralelas ao servigo. Neste
projeto, as fungdes Lambdas serdo usadas para implementacao da légica de endpoints que visam
a atualizagdo da base de dados.

Amazon ECR [90]

O Amazon ECR, ou Elastic Container Registry, é um produto de registo de imagens containers,
que sera utilizado para registar as imagens de containers do Docker para posteriormente hospe-
dar e escalar com o AWS Fargate, que serd apresentado seguidamente. Serd ttil para facilitar a
atualizacdo e gestao do software, controlando as suas versoes.

Amazon ECS

O Amazon ECR, ou Elastic Container Service, é um servigo de orquestragdo de containers , que
facilita ou automatiza a hospedagem, o escalonamento, e a gestdo das instancias dos servigos.

AWS Fargate [91]

O AWS Fargate é um servico de computacao serverless, ou seja, retira do programador a respon-
sabilidade de definir as propriedades do servidor onde o(s) seu(s) servigo(s) vai(vao) estar hos-
pedados, compativel com o Amazon ECS. O servigo é executado conforme o uso, ou seja, apenas
quando pedidos sdo efetuados para o servico, é que o mesmo ¢é executado e, posteriormente, o
custo dessa execugdo é acrescentado. Isto pode permitir a reducdo dos custos da hospedagem do
servico, e permite um maior foco por parte dos programadores no desenvolvimento do servigo
em si.
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Network Load Balancer [92]

Um Load Balancer é uma ferramenta que distribui os clientes pelas varias instancias saudaveis de
um servigo, dividindo assim a carga de cada uma das instancias e aumentando assim a disponi-
bilidade do servico. No entanto, um Network Load Balancer trabalha especificamente na quarta
camada do modelo Open Systems Interconnection (OSI) [93], a camada de transporte, redirecio-
nando assim os pedidos para a instdncia mais adequada, utilizando um dos seguintes protocolos
de seguranca de comunicagdo: TCP [94], UDP [95], TLS [96] ou TCP_UDP. Este balanco de utili-
zadores por instancia pode ser efetuado em varias zonas de disponibilidade.

4.3.4 Produtos de Armazenamento

Amazon RDS [81] (Amazon Autora [97] for PostgreSQL [6])

O Amazon RDS é uma cole¢do de servigos de gestdo de motores de bases de dados, de modo
a facilitar a sua configuracdo, operagdo e escalabilidade. Existem sete modos de operagdo, mas
apenas dois dos mesmos sdo visados para o uso de PostgreSQL, o sistema de base de dados
relacional escolhido para este projeto. Estas duas op¢des consistem em:

* Hospedagem do PostgreSQL diretamente através dos Amazon RDS;

¢ Hospedagem através do Amazon Aurora, um sistema de gestdo de bases de dados relacio-
nais, disponibilizado pelo Amazon RDS, apenas para PostgreSQL e MySQL.

O Amazon Aurora facilita a gestdo dos dados do projeto, através de replicagdo dos mesmos entre
regides, escalonamento automatico das bases de dados, backups continuos, entre outras proprie-
dades do interesse da MedicineOne.

4.3.5 Produtos de Integracao

Amazon API Gateway [98]

O Amazon Api Gateway, é um servigo que permite publicar, gerir e monitorizar APIs RESTful
[99], ou seja, que funcionam como entradas para os servicos de back-end, permitindo comunicacdo
bidirecional. Possui também funcionalidades de gestdo de trafego, controlo de acessos e con-
trolo de versdes. Da mesma forma que o Fargate, o custo do Amazon API Gateway é calculado
puramente pelos acessos aos servigos.

4.3.6 Produtos de Gestio

Amazon CloudWatch [100]

O Amazon CloudWatch é um produto AWS que monitoriza infraestruturas cloud, armazena, ana-
lisa e permite a visualiza¢do de logs e métricas relativas a, como por exemplo, a performance do
sistema e pode tomar agoes relativas a essas andlises, facilitando assim a gestdo da infraestrutura.

AWS CloudTrail [101]

Da mesma forma que o Amazon CloudWatch, o Amazon CloudTrail é um produto de moni-
torizacdo, mas visado a atividade dos utilizadores do servi¢o/infraestrutura, podendo registar
eventos no Amazon CloudWatch Logs. Regista ainda anomalias de seguranca como acessos ndo
autorizados a informagdes e pode efetuar agdes de resposta a essas mesmas anomalias.
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4.4 Sumario e Discussao do Capitulo

Apesar deste ser um capitulo de apresentacdo de informagdo, neste caso, das arquiteturas e dos
produtos a usar, é necessario justificar a utilizacdo de algum destes recursos. A Onion Architec-
ture, além de todos os beneficios descritos na sec¢do 4.1, é, como referido, a arquitetura standard
do Clinical Brain, produto da M1 no qual este projeto se baseia, dai ter sido decidio manter esta
arquitetura. O mesmo motivo justifica o uso da linguagem C#, apesar da liberdade oferecida
ao estagidrio quanto ao uso da linguagem de programagdo, ndo faria muito sentido distinguir a
mesma dos padrdes da empresa.

O uso de Fargate, uma ferramenta de CaaS, deve-se ndo s6 a futura necessidade de escalabilidade
do servigo, mas também a vantagem de ndo gerir servidores. O servigo de obtengdo de interagdes
entre medicamentos injetdveis consiste, ap6s isolado do restante ClinicalBrain, de um pedido
a uma base de dados, que, por muito complexo que o mesmo seja, ndo apaga que a logica da
aplicagdo que o executa ndo seja complexa. O fluxo de informagcdo é direto (um cliente efetua um
pedido e recebe uma resposta), ndo sendo entdo necessario implementar um servigo que estivesse
disponivel permanentemente num servidor. O Fargate oferece a vantagem de apenas executar a
instancia quando um pedido é efetuado e, consequentemente, os custos deste produto dependem
do ntimero de pedidos efetuados para o mesmo.

37






Capitulo 5

Desenvolvimento do Projeto

Neste capitulo, serdo apresentados e explicados todos os procedimentos efetuados, pelo estagia-
rio, neste projeto. Anteriormente aos procedimentos foco do projeto, foi efetuada uma migracao
da base de dados do projeto. Posteriormente, foram efetuados tutoriais relativos ao uso do Docker
e dos AWS, como forma de preparagdo para a implementagdo da arquitetura presente na secgéo
5.3 deste documento. Por fim, foi efetuada a adaptacdo do cédigo do ClinicalBrain (médulo do
produto da MedicineOne, M1), encapsulamento do mesmo num container do Docker, e deployment
para a sandbox [102] AWS da MedicineOne.

5.1 Preparacao e Tutoriais

Para angariar alguma experiéncia com as tecnologias necessdrias para implementagdo da arquite-
tura cloud native em AWS, o estagidrio seguiu um tutorial [103], tutorial esse que inclui a utilizagao
de codigo C# e tecnologias .NET, numa aplicagdo em Onion Arquitecture, e que possui ainda, ja
efetuados, os processos do Docker (dockerfile e imagem docker ja criadas). Assim, o estagidrio
obteve uma explica¢cdo mais detalhada sobre o c6digo, permitindo mesmo melhorar a sua compre-
ensdo do cédigo do ClinicalBrain. Com o auxilio da documentagdo oficial do Docker, o estagidrio
conseguiu, também, uma melhor compreensdo da criagdo e da formatagdo de um dockerfile [104],
de um ficheiro docker-compose [105], de como criar o container de um projeto, e executéd-lo, quer
através do Integrated Development Environment (IDE) [106] Visual Studio, quer através da linha
de comandos.

5.2 Migracdo da Base de Dados

Durante as primeiras duas semanas do segundo semestre do ano letivo, o estagiario e o seu ori-
entador, agendaram uma reunido com membros da empresa que estiveram, a certo ponto da sua
carreira, envolvidos no desenvolvimento do ClinicalBrain. Através desta reunido foram obtidas
respostas a davidas que o estagidrio necessitava esclarecer, diividas estas relativas as funciona-
lidades a colocar num ambiente cloud, e algumas especificagdes. Uma destas especificacdes é o
facto de que, na MedicineOne, um dos requisitos ao transitar médulos do seu monélito em am-
biente cloud, o motor de base de dados a utilizar é o PostgreSQL, sendo necessdria uma migracao
das bases de dados do projeto, de SQL Server para uma base de dados do motor referido.

Assim, o estagidrio seguiu os seguintes passos para efetuar esta tarefa:

* Obtengdo dos scripts (sequéncias de comandos ou queries) SQL para criagdo das tabelas,
através do SQL Server Management Studio (SSMS) [107], e execu¢do dos mesmos no Post-
greSQL;

¢ Instalacdo do DBeaver [108] para efetuar a migracdo automatizada dos dados;
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* Criacdo das ligacdes entre os dados das tabelas (Primary Keys e Foreign Keys) no PostgreSQL;

* Edicao da query de criagdo da view necessaria para a obtengdo dos avisos de intera¢oes entre
medicamentos e toda a informagdo necessdria ao M1 no momento do pedido.

Seguidamente o estagidrio comegou a implementagdo do c6digo a colocar em ambiente cloud.

5.3 Implementacdo do c6digo do projeto

Para recriar as funcionalidades do ClinicalBrain que interessam ao projeto, o estagiario criou uma
nova solugdo no Visual Studio, mantendo a Onion Arquitecture. A solugdo consiste de oito proje-
tos, que constam na figura 5.1

&= Solugdo 'OA' (8 de 8 projetos)
OA

OA.Contracts

0 O O

OA.CrossCutting

OA.Domain

O

OA. Infrastructure

OA.Persistence

=

5]
=
=

rvIiCes

[
[
[
[
b
[
;
[

0 O

OATemplate

Figura 5.1: Estrutura da Solucdo

Como referido na secgdo 5.1, existem as camadas de infraestrutura e do dominio, notérias através
de projetos com o mesmo nome. O projeto de servigos é, essencialmente, a camada de aplicacéo,
onde efetivamente sdo implementadas e executadas as regras sobre as entidades do dominio. No
projeto CrossCutting, estdo defini¢des de conexdo a base de dados, e nos contratos as entidades a
devolver aos clientes. A entrada para o aplicagdo e os endpoints (pontos de acesso para os clientes)
sdo definidos na solucdo em si.

Para devolver avisos de intera¢des entre medicamentos no momento de prescri¢do de solugoes
medicamentosas, foi necessdrio criar um endpoint que recebe uma lista de inteiros, correspondente
aos Cédigo Hospitalar Nacional do Medicamento (CHNM), que, através de uma query definida na
camada de servigos, vai buscar toda a informacgdo sobre as interagdes entre esses medicamentos.
Caso algum dos medicamentos ndo exista, ou a lista esteja vazia, o endpoint retorna uma excegao,
que equivale ao aviso do erro que o mesmo encontrou nos dados que recebeu. Apesar das estru-
turas dos dados a serem devolvidos do servigo para o endpoint, e do endpoint para o cliente serem
iguais, ndo se reduz o nimero de entidades para uma, de forma a que as duas camadas sejam
independentes. A transi¢do de uma entidade para a outra devera ser efetuada através de uma
biblioteca de mapeamento de classes.

Apb6s a implementagédo, e uma breve execucdo de testes por parte do estagiario, utilizando a fer-
ramenta Postman [109], e a API Swagger [110], o estagidrio procedeu para a implementacdo do
container Docker do projeto.
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5.4 Criac¢ao do container Docker

Para criagdo do container do Docker, é necessario primeiro criar dois ficheiros: Dockerfile e Docker-
Compose.

O Dockerfile contém todos os comandos que poderiam ser executados numa linha de coman-
dos/terminal, cujo objetivo é a criagdo de uma imagem de container Docker (modelo para criagdo
de containers), inclusive a preparagdo de ficheiros necessarios para a execugdo da aplicagdo no
container, a diretoria onde o container vai ser definido, os portos[111] dos quais a aplicacdo vai
receber informacao, etc..

Ja o ficheiro Docker-Compose, apesar de ser visado para servigos que utilizam vérios containers,
permitindo criar os mesmos através do mesmo ficheiro, foi utilizado neste projeto pois o estagia-
rio tencionou aprender a estrutura destes tipo de ficheiros, ou seja, ficheiros YAML[112]. Apesar
de ndo ser necessario ao projeto final, o estagidrio colocou a base de dados PostgresSQL, criada
anteriormente, noutro container, utilizando o docker-compose, e executou os dois containers em
sintonia.

Na figura 5.2 pode ser visto o contetido do ficheiro Dockerfile implementado, que inclui a infor-
magdo referida no segundo paragrafo desta secgdo.

mer.microsoft.com/dotnet/aspnet:5.8 base

/app
88
uy3

mer.microsoft.com/dotnet/sdk:5.8 build

dotnet restore

dotnef build "0A.c j" —€ Release —o fapp/build

build publish
dotnet publish " oj" —c Release —o fapp/publish /p:UseAppHost=false

base final
/app
—from=publish /a
["dotnet",

Figura 5.2: Dockerfile

5.5 Ambiente AWS

5.5.1 Ambiente Inicial AWS

Para inicializar a experimentagdo de produtos AWS, foi uilizada uma VPC atribuida automatica-
mente ao acesso da sandbox que foi atribuido ao estagidrio pela MedicineOne. Esta VPC contém
trés subnets [113] e uma tabela de rotas (default), que fornecem indica¢des quanto ao enderega-
mento dos servigos a colocar na cloud, ou seja, as trés subnets cobrem conjuntos de enderecos IP
diferentes, podendo os servigos ser divididos pelas mesmas evitando problemas de trafego de pe-
didos. Estas subnets encontram-se dentro da mesma regido, Oeste Europeu - Londres (eu-west-2).
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5.5.2 Set-up da AWS CLI e AWS Tools for PowerShell

O primeiro passo para iniciar a implementacdo do ambiente cloud, passou por criar um utiliza-
dor no AWS Identity and Access Management (IAM), e criar acessos (ID e chave secretos) tanto
a consola dos AWS (CLI), como para conectar a conta AWS através de uma linha de coman-
dos/terminal, presente no computador do estagidrio, o que serd importante para o registo do
container do Docker.

A este utilizador, foram ainda atribuidas permissoes totais, quer do ECR, quer do Elastic Con-
tainer Service (ECS), de modo a que o estagiario ndo tenha problemas referentes a permissdes ao
trabalhar com estes servigos.

5.5.3 Registo do container

Para registar o container do Docker que inclui o cédigo do projeto e as suas dependéncias, é ne-
cessario entrar novamente na AWS, desta vez com a conta de utilizador criada na sec¢io anterior,
uma vez que lhe foram atribuidas permissdes totais para os servicos a utilizar.

Ainda anteriormente ao ato de registar o container, é necessario criar um repositério de containers,
através do ECR. Assim, o estagidrio criou um repositério com todas as caracteristicas padrao

(default).

Apbs ter a aplicacdo a qual se pretende efetuar deploy nos AWS, dentro de um container docker, é
necessdrio registar esse container na cloud. Para esse efeito, é utilizado o Amazon ECR [90], que
permite a posterior utilizagdo do ECS. O estagidrio criou assim um repositério privado cuja tnica
alteracdo as defini¢des padrdo foi a verificagdo ao submeter imagens.

Por fim, foi necessério efetuar autenticacdo na Powershell do Windows (em modo administrador),
como o utilizador criado na consola AWS, e através de uma sequéncia de comandos, registar a
imagem do container do projeto no repositério criado. Os comandos executados para registar o
container podem ser visualizados na figura 5.3.

Figura 5.3: Comandos para Registo da imagem Docker no ECR

5.5.4 Criacdo do cluster Fargate

Para criagdo de um cluster de Fargate, (tecnologia que permite a execugdo de containers, através
do ECS, sem a necessidades de configuragdo e escalonamento de VMs) o estagidrio necessitou de
executar trés passos:

* Selecdo a VPC e as subnets dessa VPC que o cluster ird utilizar, onde foram selecionadas a
VPC e as subnets referidas na subseccéo 5.5.1.

* Selecdo do container, onde foi selecionado o container da aplicagdo, registado no ECR, e se
mapeou o porto de entrada de dados (porto 80) e o protocolo utilizado. Estas configuragdes
podem ser visualizados na figura 5.4;

* Configuracdo do ambiente, defini¢des como o uso do Fargate, qual o sistema operativo a
usar, tamanho e memoéria da tarefa, mas também defini¢des de monitorizacdo. Estas confi-
guragdes podem ser visualizados na figura 5.5.
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Etapa 1: Configurar a definicdo de tarefa e os contéineres

Configuracao da definicao de tarefa

Familia da definicdo de tarefa

oa_fargate_cluster

Contéiner: 1

Detalhes do contéiner

Nome

latest

Registro privado

Mapeamentos de porta

Porta do host: Porta do contéiner ¥

-:80

URI da imagem
5959319112758.dkr.ecr.e
u-west-

2 .amazonaws.com/oa_re

pository:latest

Protocolo

tcp

Contéiner essencial

Sim
v Nome da porta & Protocolo de aplicacdo ¥
latest-80-tcp http

Figura 5.4: Etapa 1 da criacdo do cluster Fargate

Etapa 2: Configurar o ambiente, o armazenamento, o monitoramento e as tags

Ambiente

Ambiente da aplicacdo

FARGATE

Tamanho da tarefa
CPU
SvCPU

Sistema operacional/arguitetura

Linux/X86_s4

Memédria
2GB

» Funcdes de tarefa, modo de rede

Armazenamento

Armazenamento temporario

Quantidade

Monitoramento e registro

Coleta de logs de contéiner

Destino
Amazon CloudWatch

awslogs-group
awslogs-region
awslogs-stream-prefix

awslogs-create-group

Valor

Valor

Valor

Valor

fecsfoa_fargate_cluster
eu-west-2
ecs

true

Figura 5.5: Etapa 2 da criacdo do cluster Fargate
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Porém, a criagdo do cluster ndo é suficiente para a execugdo do container do Docker. Assim, o
estagiario necessitou de criar uma tarefa do ECS. A cria¢do desta tarefa define-se em dois passos:

® Definicdo do tipo de ambiente (Fargate) e versao;

® Selecdo da VPC e ssubnets e do grupo de segurancga, onde foi criado um novo grupo de se-
guranga, com os protocolos e portos de transmissdo de dados, porém, o grupo de seguranca
poderia ter sido criado previamente e apenas sido selecionado nesta etapa . A figura 5.6
demonstra esta etapa.

¥ Redes

VPC  Informacdes
Escolha a nuvemn privada virtual a ser usada.

vpe-0bef2F0069TT3cdib

padrio

Sub-redes
E=colha as sub-n

dentra da VPC que o programador de t:

fas deve considerar para posicionamento.

v

| subnet-07286c479%2a96e8f 3

eu-west-2a

subnet-08c90654cdbblad4b ‘

eu-west-2c

eu-west-2b

subnet-006aB85cb293a12e92 X ‘

Grupo de seguranca  Informacies
Escolha um grupo de seguranca

Stente ou Crie um Novo.

() Usar um grupo de seguranca existente

Q Criar um novo grupo de seguranca

Detalhes do grupo de seguranca

Especifique a configuracio a ser usada ao oriar o novo grupo de seguranca

Nome do grupo de sequranca Descricdo do grupo de seguranca

oa_security_group |

Regras de entrada para grupos de seguranca
Adicione uma ou mais

2gras de entrada para seu grupo de segurancs.

Tipo Protocolo Intervalo de Origem Valores

cp partas Anywhere W 0.0.0.0/0, :/0
5000

Adicionar regra

IP plblico  Informacdes
Escolha se Ji

D Ativado

tribuir automaticamente um IF puablico 3 intert: elastica (ENI) da tarefa

Figura 5.6: Etapa 2 da criacdo da tarefa ECS
Apbs a criagdo do cluster Fargate, upload do container Docker, e criagdo da tarefa ECS, é possivel
executar a aplicagdo, mas a mesma termina por ocorrer um erro ao ser efetuado um pedido ao

endpoint da mesma. Este erro deve-se a incapacidade da aplicagdo se ligar a uma base de dados,
levando isto ao préximo passo.

5.5.5 Migracao da Base de Dados Local (PostgreSQL) para o AWS RDS

Para a execugdo da tarefa de migrar a base de dados local para o0 Amazon RDS, foi primeiro
necessario adicionar permissdes ao utilizador que o estagiario criou, para a mesma ferramenta.
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Seguidamente, o estagidrio comegou por trabalhar imediatamente com o Amazon RDS, e depois
executar as tarefas necessarias no PGAdmin [114], onde est4 a base de dados local.

Assim, para criagdo da instancia Amazon RDS, foi necessdrio definir algumas configuragdes,
como por exemplo, o tipo de motor de base de dados, ou seja, PostgreSQL, o tipo de nivel de
servigo, sem custos por 12 meses, e o identificador, utilizador e senha mestres da base de dados,
colocando os mesmos valores presentes na base de dados local. As configuracdes de armazena-
mento, efetuadas dentro do limite sem custos, podem ser visualizadas na figura 5.7. Algumas
outras configuracoes foram deixadas com os valores padrdo, mas as configura¢oes de conectivi-
dade sao importantes de referir.

Configuracdo da instancia
As opcdes de configuracdo da instancia de banco de dados abaixo sdo limitadas aguelas compativeis com o mecanismo selecionado
acima.

Classe da instdncia de banco de dados Informacbes

© Classes com capacidade de intermiténcia (inclui classes t)

db.t3.micro

v
2vCPUs 1GIBRAM Rede: 2085 Mbps
(P Incluir as classes de geracio anteriores
Armazenamento
Tipo de armazenamento Informacdes
SSD de uso geral (gp2) v
Performance de linha de base determinada pelo tamanho do volume
Armazenamento alocado  Informacdes
| 20 | GiB
O valor minimo ¢ 20 GiB e o valor maximo é 6144 GiB
Escalabilidade automatica do armazenamento Informacges
ce suporte a escalabilidade dindmica do seu armazenamento de banco de dados de acordo com as necessidades do seu
Habilitar escalabilidade automatica do armazenamento
Habilit: urso permite que o armazenamento aumente depois que o limite
espe do.
Limite maximo de armazenamento  Informacbes
As cobrancas serdo aplicadas quando seu banco de dados escalar automaticamente para o limite especificado
1000 GiB
O valor minimo é 22 GiB e o valor maximo é 6144 GiB

Figura 5.7: Configuragdes de armazenamento da instancia Amazon RDS

Nas configuragdes de conectividade, o estagidrio voltou a selecionar a VPC e as sub-redes criadas
anteriormente, mas destas vez teve também a possibilidade de selecionar a zona de disponibi-
lidade. Sendo que todo o projeto foi implementado na regido com o cédigo eu-west-2, ou seja,
Londres, como referido na sec¢do 5.5.1 deste capitulo, foi selecionada uma zona de disponibili-
dade presente nesta regido, eu-west-2a. Foi definido que o acesso a instdncia ndo seria privado,
nem limitado a instancias de EC2, visto que o Fargate ndo se enquadra nessas instancias, e criou-
se também um novo grupo de seguranga, com protocolos IPv4 e para todos os utilizadores, mas
tornando uma possivel alteracdo futura mais facil de efetuar. O porto de acesso a instancia, tam-
bém é o mesmo que na base de dados local, o default do PostgreSQL, 5432.

Por fim, no PGAdmin, foi criado um backup da base de dados a migrar, de nome Trissel, e registou-
se o servidor da instdncia Amazon RDS, utilizando o Uniform Resource Locator (URL) do mesmo,
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como visivel na figura 5.8. Posteriormente foi efetuado um restore, do backup efetuado anteri-
ormente, mas no servidor Amazon RDS registado, conseguindo assim, ter a base de dados no
ambiente cloud.

= Register - Server

General Connection SSL SSH Tunnel Advanced

Host trissel.cnl8z0hov7ni.eu-west-2.rds.amazonaws.com
name/addres

S

Port 5432

Maintenance ostgres
database -

Username pnstgres

Kerberos .
authenticatio
n?

Password
Save
password?

Role

Service

0 0 X Close ) Reset | Save

Figura 5.8: Registo do servidor Amazon RDS

5.5.6 Criacdo de um NLB e servico Fargate

Dentro das necessidades do projeto, um Network Load Balancer (NLB) visa a distribuigdo do
trafego de pedidos efetuados a instancias do Fargate. Assim, o estagidrio comegou por criar um
Target Group, para definir que o destino dos pedidos serd efetivamente a aplicagdo criada para
o projeto, executada através das instancias do Fargate. Neste Target Group, sdo defendidos os
enderecos IP que recebem os pedidos, o protocolo de comunicagdo (HTTP) e o porto (80). O
destino (tarefa do Fargate) é definido apenas posteriormente. Assim, para a criagdo do NLB,
foi necessario referir o mesmo como interno a VPC, uma vez que os pedidos serdo recebidos
provenientes do API Gateway, e ndo diretamente dos clientes. Foi necessario também associar o
Target Group criado. Na figura 5.9 podem-se observar as propriedades do NLB referidas neste
pardagrafo.

Neste ponto, o estagidrio encontrou a maior dificuldade do projeto, apesar de que a mesma se
poderia ter verificado anteriormente. A imagem Docker submetida do ECR ndo passava nas revi-
soes de satide. Foi necessario revisar o cddigo, atualizar a versdo do .NET, da 5 para a 6, e atualizar
todos os packages NuGet (pacotes de cédigo adicionados ao projeto), inclusive os provenientes
dos servidores da MedicineOne. Apds, foi necessario atualizar o dockerfile e o docker-compose,
de modo a que, aquando da criagdo da imagem, estivessem presentes as condi¢oes de acesso aos
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oa-nlb
v Details
Load balancer type Status vPC 1P address type
Network @ Active vpc-0bef2f0069ff3cdsb [4 1Pv4
Scheme Hosted zone Availability Zones Date created
Internal ZDAD7YBKGAS4G subnet-07296c47992296e8f [2 eu-west-2a (euw2- June 15, 2023, 12:54 (UTC+01:00)

az2)
subnet-08c30654cd6b1a94b [A eu-west-2c (euw2-
azl)
subnet-006285cb293212292 [ eu-west-2b (euw2-
az3)

Load balancer ARN DNS name

amawscelasticloadbalancing:eu-west-2:599319112758:0adbalancer/net/oa-nlb/6 11fb6a1d076 3504 oa-nlb-61ffb6a1d07635b4.elb.eu-west-2.amazonaws.com (A Record)

Listeners Network mapping Monitoring Integrations Attributes Tags

Listeners (1) Add listener
A listener checks for connection requests on its configured protocol and port. Traffic received by the listener is forwarded to the specified target group.

Q v property or value ‘ 1 (o]
(m] Protocol:Port [ v | Default action [4 v | ARN ¥ Security policy v Default SSL cert [2 v ALPNpolicy v | Tags[3 v
- _ . Forward to target group
[m] CP:80 ARN Not applicable Not applicable None 0 tags

+ oa-tg-nib-to-fargate

Figura 5.9: Propriedades NLB

servidores da MedicineOne (um foken criado na plataforma da empresa, e nome de utilizador).
Assim, depois destes processos, e de criar novamente a imagem do Docker do projeto e registar
a mesma no ECR, o estagidrio avancou para a criagdo do servigo Fargate, que indicou outro pro-
blema. Na criagdo do servi¢o, o mesmo também ndo passava nas verificagdes de satde, devido
ao excesso de utilizacdo de CPU e memoria, e acabando por terminar o processo e eliminando o
servico criado. Foi necessério, entdo, criar uma nova revisao de tarefa, aumentando os recursos
de cada instancia Fargate (4GB de memodria e 1 vCPU, equivalente a 2 a 8 GB com incrementos de
1 GB). Por fim, o estagidrio conseguiu avangar para uma criacdo de servigo Fargate que resultou
em sucesso.

Finalmente, para a criagdo do servigo Fargate no cluster criado anteriormente, o estagidrio sele-
cionou a tltima revisdo da tarefa intencionada (sendo que, nesta tiltima revisao foram efetuadas
as mudangas nas propriedades de performance referidas no paragrafo anterior). De seguida, foi
necessdrio selecionar a VPC e as suas subnets, o grupo de seguranga, o NLBe o Target Group,
criando assim a associagdo da tarefa Fargate ao mesmo. Nas figuras 5.10 e 5.11, podem ser vi-
sualizadas, respetivamente, a atribuicdo do NLB a tarefa, no servico Fargate, e a confirmagdo da
ligacdo, posteriormente, no Target Group selecionado.

47



5.5. AMBIENTE AWS

v Balanceamento de carga - opcional

Tipo de load balancer  Informaces
Configure um load balancer para distribuir o trafego de entrada entre as tarefas sendo executadas no seu servigo.

| Network Load Balancer v

Load balancer
Selecione o load balancer que deseja usar para distribuir o tréfego de entrada entre as tarefas em execucio no servico.

| oa-nlb v |

Escolher contéiner para balancear carga

| latest 8000:8000 v |

Listener  Infermacoes
Especifigue a porta e o protocolo em que o load balancer escutard as solicitacies de conexdo.

Porta Protocolo

80 TCP

Grupo de destino  Informacées

Especifique se deseja criar um novo grupo de destino ou escolher um existente, que o balanceador de
carga usard para rotear solicitagBes para as tarefas no seu servigo.

(O Criar novo grupo de destino

© Usar um grupo de destino existente

Nome do grupo de destino

oa-tg v
Caminho da verificacdo de integridade Protocolo de verificacdo de
integridade
TCP

Periodo de caréncia da verificacao de integridade  Informacies

0 |
segundos
Figura 5.10: Conexao entre a tarefa Fargate e o NLB
Registered targets (1) Deregister
Q Filter resources by property or value | <1 e
O 1P address v | Port v | zone v | Health status v | Health status details
O 1723130114 80 eu-west-2a ® healthy

Figura 5.11: Confirmacdo da ligacdo entre no NLB e a tarefa Fargate através do Target Group
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5.5.7 API Gateway, Amazon Cognito e AWS Lambda

Para criagdo e configuragdao do API Gateway, foi necessario, novamente, a edi¢gdo das permissoes
AWS do utilizador criado, fornecendo-lhe assim total acesso a esta ferramenta.

Apesar de o API Gateway ser uma ferramenta que recebe pedidos independentemente de estar
ou ndo associado a outras ferramentas (como por exemplo pedidos mock, ou simulacdes), é de-
sejado que estes pedidos sejam recebidos de entidades autorizadas a tal, evitando assim acessos
provenientes de software desconhecido. Assim, o estagidrio decidiu, através do Amazon Cognito,
permitir ao API Gateway filtrar o acesso aos recursos (neste caso, ao NLB), permitindo este acesso
apenas a software autenticado.

Primeiramente, o cliente definiu, no Cognito, um grupo de utilizadores ao qual se deu o nome de
"oa_clients", ou seja, um grupo para as aplicagdes que poderdo aceder aos recursos através do API
Gateway e, seguidamente, uma vez que a autenticagdo serd para clientes em forma de aplica¢des
externas e ndo utilizadores, foram definidas propriedades de integracdo de aplicagoes:

* Dominio do Cognito: onde se define o URL do dominio, ou seja, nome/link para o website;

* Cliente da aplicacdo: ao qual se deu o nome de "oa_client"permite o acesso de aplicacdes
ao grupo de utilizadores, gerindo a criagdo de tokens (c6digos) de autenticagdo e as suas
propriedades (como a expiragdo da validade do token), atribuindo um identificador, uma
chave secreta de cliente e fluxos de autenticagdo (métodos através dos quais as aplicagdes se
podem autenticar);

¢ Interface de hospedagem: que permite a atribui¢do dos fokens, e a sua validagdo, durante
o processo de autenticacdo das aplica¢oes cliente;

A autenticagado e permissao de acessos das aplicagdes cliente segue o protocolo padrao de autori-
zagdo, o OAuth2.0 [115].

Seguidamente, foram criadas func¢des Lambda, através do AWS Lambda, cujas funcionalidades,
de cada uma, eram a atualizacdo dos contetidos da base de dados criada na sec¢do 5.5.5. as fun-
¢Oes criadas correspondem aos métodos POST e PATCH, para, respetivamente, criacdo de novas
entradas de medicamentos, interagdes e toda a informacgdo anexada aos mesmos, e atualizagdo
de entradas ja existentes. As fun¢des Lambda foram implementadas utilizando a versdo 3.10 da
linguagem de programacao Python [116].

Ainda antes de criar o API Gateway, foi criada um ligagdo VPC (VPC Link), para posteriormente,
poder indicar ao endpoint de obtengdo das intera¢des entre medicamentos, que o destino do pe-
dido, ap06s ter sido aceite pelo API Gateway, é o NLB criado na sec¢do 5.5.6. Esta ligacdo penas
contém um identificador, e o alvo (o NLB).

Por dltimo, o estagidrio criou o API Gateway, visado para API Rest [117]. Apés a criagdo do
Gateway, foi necessdario seguir varios processos de edi¢do do mesmo para permitir que os pedidos
dos clientes (autorizados) cheguem aos seus destinos.

* Criacdo de stages: foram criadas duas stages, para distribuir as altera¢des efetuadas nos
recursos do API Gateway, tornando assim os mesmos acessiveis aos seus clientes. As sta-
ges criadas correspondem ao desenvolvimento do produto (dev) e a ambiente de produgdo
(prod). Sendo o produto deste estdgio, uma prova de conceito, a stage de desenvolvimento
bastaria, uma vez que o seu objetivo é a testagem do produto, mas, num ambiente correto,
seria também necessdria a stage de produgdo, que seria correspondente a disponibilizacdo
do produto aos clientes;

* Authorizer: corresponde a integracdo do grupo de utilizadores criado anteriormente no
Cognito com o API Gateway, garantido que o mesmo permite ao Cognito bloquear o acesso
aos recursos a pedidos provenientes de entidades que ndo tenham autorizacdo para aceder
ao0s mesmos;

49



5.5. AMBIENTE AWS

* Recursos: onde se definem os alvos dos pedidos a serem recebidos pelo API Gateway.
Estes recursos sdo definidos pelo seu nome, que acrescenta ao URL do API Gateway (como
por exemplo, o endereco para o recurso das interagdes acrescenta \interactions ao URL), e
pelo método (GET, POST, PATCH], ...). Estes recursos podem ser visualizados na figura 5.12.
Foi, também, dentro dos recursos, necessario configurar o método do pedido e a integracao
do mesmo, de acordo com as autoriza¢des do Cognito e o VPC Link criado, respetivamente.
As configuracdes de integragdo podem ser verificadas na figura 5.13.

- ‘:i;\c_;hmm TEST
POST ',

+ linteractions —

Client

Method Request Integration Request

Auth: oa_entrypoint_auth Type: VPC

ARN: arn‘aws execute-api-eu-west-
2599319112758 9w002jtr0i*/GE T/interactions — —

Query Strings: chnmsToCheck

Method Response Integration Response

HTTP Status: 200 HTTP status pattern: |- v

Models: application/json => Empty
Output passthrough: No

Figura 5.12: Recursos no API Gateway

Pravide information about the target backend that this method will call and whether the incoming request data should be modified.

Integration type O

Use Proxy Integration

Method

VPC Link

Endpoint URL

Lambda Function €
O HTTP @

O Mock €@
WS Service @

® VPC Link @

e

GET #

oa-final-vpclink (a8tsot) &

http://oa-final-nlb-9edaGece25e307de elb.eu-west-2. amazonaws.com/api/studies. getStudies &

Use Default Timeout 4@

Figura 5.13: Configurag¢des de Integracao

5.5.8 Corre¢des na Infraestrutura

Neste momento seria de esperar que todo o projeto estivesse em correto funcionamento, o que
ndo foi confirmado. Através das consolas de logs dos produtos implementados (API Gateway,
NLB, Fargate e RDS), o estagidrio chegou a conclusdo que os pedidos de teste, efetuados através
do API Gateway, ndo eram redirecionados para a base de dados.

O primeiro passo que o estagiario seguiu, foi alterar os grupos de seguranca utilizados, permi-
tindo agora pedidos HTTP, com o protocolo TCP para o porto 80, provenientes de qualquer IP, e
sem qualquer regra de output.

Seguidamente, foram adicionadas as varidveis de ambiente necessérias a conexdo a base de dados,
na imagem do Docker da tarefa Fargate criada na sec¢do 5.5.4, através de uma revisdo de tarefa.
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Assim, primeiramente, criou-se um segredo no AWS Secrets Manager, como é visivel na figura
5.14, com a informacdo necessdria para esta conexdo e, posteriormente, efetuou-se a revisdo de
tarefa do Fargate.

dev/oa/rds_trissel

Secret details

Encryption key Secret description
= rds postares trissel am: am:awsirds:eu-west-2:599319112758:db:trissel

Secret name

dev/oa/rds_trissel

Secret ARN
arn:aws:secretsmanager:eu-west-2:599319112758:secret:dev/oa/rds_trissel-sjkik0

Figura 5.14: Segredo para acesso a Base de Dados RDS

Apos se atualizar a versdo de tarefa Fargate utilizada no servigo Fargate, o pedido continuava a
ndo executar e percebeu-se, através dos logs da tarefa Fargate, que haveria um problema na apli-
cacdo. O erro indicava uma mé utilizagao do base path da aplicacdo. No entanto, ap6s debugging, o
estagiario chegou a conclusdo que o problema estava na configuragdo da API Swagger[110], e do
endpoint definido para essa API. Apo6s esta correcao, e atualizagdo do URL do pedido definido na
ligacdo do API Gateway (para usar HT'TP ao invés de HTTPS, uma vez que o ambiente de desen-
volvimento nédo implica certificados SSL, que o HTTPS requer e o HTTP ndo), toda a arquitetura
devolvia uma resposta correta. Esta resposta pode ser visualizada na figura 5.15.

Make a test call to your method. When you make a test call, AP| Gateway skips authorization and directly invokes your method
= /add_chnm

poST Path Request: /interactions?
~ Japi chnmsToCheck=10023848&chnmsToCheck=10034606
No path parameters exist for this resource. You can define path
~ /studies getStudies parameters by using the syntax {myPathParam} in a resource Status: 200
o patn. Latency: 85 ms
+ /interactions
Query Strings Response Body
{interactions} {"message”:"","model”:{"studies”:[{"Firstsubstance”: "Abciximab”, "firstsubstan
CeCHNM" 116034506, " firstConcentration”: "36 mcg/mL”,"secondSubstance”:"Adenosin
AT SRSy a", "secondsubstanceCHNM" 118623848, "secondCone n":"3 mg/ solution”:
null,” stSolutionCHNM™:0,"administra
Headers tionType Imente comp: 1 durante
12 horas a ., "bibliography tman C, Chur . visual
{interactions} compatibility of abciximab with selected drug: . 2002;
59:466-7.","notesLabl”: "Testado em glucose 5%", estSolut
ion":"","firstLaboratory”:"Lilly","secondLaboratory”: "Fuji " unknounCHM
Ns":[13}
4
Response Headers
Stage Variables {"Content-Length":[*785"],"Content-Type": ["application/json; charset=utf-

8"],"Date”:["Fri, €7 Jul 2023 11:87:18 GMT"],"Server":

Kestrel"]}
No [}/'SHQE variables exist for this method.

Figura 5.15: Sucesso de um pedido de teste no API Gateway

Posteriormente, o estagidrio efetuou o mesmo pedido utilizando a aplicagdo Postman [109], ob-
tendo sucesso novamente. A execugédo deste pedido pode ser visualizada na figura 5.16.

5.6 Sumadrio e Discussao do Capitulo

Neste ponto do projeto, foi considerado pelo estagidrio e o seu orientador, que o mesmo estava
preparado para o processo de testagem elaborado pelo estagiario e apresentado no capitulo 6.

De notar que, apesar de o desenvolvimento desta prova de conceito poder assemelhar-se a algo
simples, ndo o foi. Nem todos os problemas com que o estagidrio se encontrou estdo relatados
neste documento, apenas estdo resumidos os mais complicados. Para ser um bom praticante de
solucdes em ambiente cloud é necessdrio muito conhecimento e planeamento de todos os produtos
a usar em cada arquitetura definida. As configura¢des de cada produto utilizado podem afetar
a correta interacdo com outros produtos, além de que, ha produtos que s6 podem ser criados
ap6s outros, devido a dependéncias entre eles (exemplo: ndo se pode criar nem a imagem ECR,
nem a tarefa Fargate, e nem o servigo Fargate, sem terminar a implementacdo da base de dados,
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@ save ~ B

w Regquest_with_params

GET ~  hupsy//9w002jtr0iexecute-api.eu-west-2.amazonaws.com/dev/interactions?chnmsTaCheck=100346068chnmsToCheck=10023848 m ]

Cookies

Paramse  Authorizatione  Headers (7)  Body  Pre-requestScript  Tests  Settings

<)

Query Params

Key Value Description

chnmsToCheck 10034606

® chnmsToChec! 0023!
hnmsToCheck 10023848

Body Cookies Head

Pretty

ente compativel durante 12 horas a 239C."

Figura 5.16: Sucesso de um pedido de teste no Postman

pois o cédigo fonte da aplicagdo necessita de aceder & mesma, e todos estes trés componentes,
dependem do c6digo fonte e do container do Docker).

Definitivamente a maior dificuldade na implementagdo desta prova de conceito, foi a falta de
experiéncia, o que afetou/atrasou muito o planeamento e, consequentemente, todo o processo,
havendo algumas pequenas alteragdes a arquitetura durante a implementagdo. Esta falta de ex-
periéncia e conhecimento, teve outro efeito. O constante receio de ativar, inconscientemente, cus-
tos de produtos AWS demasiado elevados. Como por exemplo, algum debugging teria sido mais
facil de efetuar utilizando e configurando o AWS CloudWatch [83], obtendo melhores logs, mas o
estagiario ndo quis ter custos que poderiam, possivelmente, ser evitados.
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Capitulo 6

Testes

6.1 Planeamento de Testes

O planeamento dos testes foi efetuado pelo estagidrio e aprovado pelo orientador. Antecipada-
mente, foi previsto que alguns testes iriam falhar, uma vez que o cédigo da aplicacdo ainda ndo
estaria completo. Sendo que o ambiente atual do projeto é de development, o requisito ndo funci-
onal escalonamento néo seré testado neste ponto do projeto, apesar de ter sido verificado, pelo
estagiario, que pelo menos dois pedidos conseguem ser efetuados em simultdneo, para garantir
que a prova de conceito conseguird, futuramente, ser melhorada para cumprir as necessidades da
MedicineOne. Estes fatores serdo abordados mais extensamente na seccdo 7.1.

Assim sendo, o estagidrio preparou o ambiente de testes para que, posteriormente, o provador os
consiga reproduzir. Os testes que foram realizados sdo divididos em quatro categorias, que serdo
descritas em seguida.

¢ Testes Unitdrios, que irdo testar o correto funcionamento da principal fun¢do do programa
implementado em C#;

¢ Testes de Integracdo, com o intuito de fazer testagem da integracdo de toda a aplicacdo e
do container Docker;

* Testes de Sistema, que serdo efetuados para verificar o correto funcionamento de toda a
arquitetura cloud;

* Testes de Aceitacdo, cujo objetivo é testar os requisitos ndo funcionais definidos na seccdo
2.3.2.

Assim sendo, foi necessario criar um ambiente partilhado na ferramenta Postman [109], para que
apenas seja necessario pelo provador alterar os inputs e crie novos tokens de autorizacdo durante
os testes de sistema e de aceitagdo. Adicionalmente, tornou-se importante criar um projeto MSTest
[118], no projeto da aplicacdo, para efetuar o processo de testes unitdrios. Um exemplo de teste
unitdrio pode ser visualizado na figura 6.1.

De acordo com o que foi referido anteriormente, ndo foi necessdrio criar ambientes adicionais
para os testes de integragdo, uma vez que a aplicagdo ja continha na sua implementada a API
Swagger [110], que facilitou a execucdo destes testes.

6.2 Execucdo de Testes

A execugdo dos testes foi efetuada de acordo com o planeamento do estagiario, e todos os testes
obtiveram os resultados previstos. Porém, nem todos considerados corretos, uma vez que os
resultados estarem de acordo com o previsto, estes ndo cumprem os objetivos finais do projeto.
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TestHandle5()

> inputs = n
(10834686) ;

studies = Ge est(connectionString) .Handle( G Q CancellationToken(});

t.AreEqual( studies.Result.Model, "Erro: pedide nao executou corretamente");

Figura 6.1: Exemplo de Unit Test

O provador apenas teve que preencher a coluna "Resultado Efetivo"em todas as tabelas presentes
no documento no anexo A e assinalar o sucesso de cada teste na coluna "Sucesso".

6.3 Sumario e Discussao do Capitulo

Em concordancia com aquilo que foi referido anteriormente, todos os testes indicam que a aplica-
¢do ndo estd totalmente preparada. No entanto, considera-se que os resultados obtidos se podem
classificar como positivos, uma vez que estdo de acordo com aquilo que foi planeado no decor-
rer do projeto. Deste modo, o plano de testes encontra-se adaptado a fase em que o projeto se
encontrada, sendo que, futuramente, este deve ser aprofundado de acordo com as alteracdes que
manifestem essa necessidade.
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Capitulo 7

Conclusao

7.1 Analise do Planeamento

Como afirmado no capitulo 6, o projeto foi concluido com sucesso, porém, ndo esta de acordo
com aquilo que seria o seu maior potencial. Nesse sentido, verifica-se a falta de validagdes no
cédigo e o uso de uma biblioteca para facilitar a transicdo de objetos entre camadas da arquite-
tura. No entanto, algumas funcionalidades, por exemplo, logging, foram excluidas deste projeto
propositadamente. O projeto do ClinicalBrain utiliza uma tecnologia denominada Seq [119] que
serd introduzida ao estagidrio no seu periodo de integracdo na equipa do ClinicalBrain. Esta
tecnologia automatiza logs e alertas sobre eventos, tornando-se redundante a aplicagdo de outra
metodologia de implementacédo de logs neste projeto.

No decorrer deste projeto e da forma como este se foi desenvolvendo, o orientando em conjunto
com o seu orientador decidiram que o o editor de contetido da base de dados ndo seria desenvol-
vido, mudanga esta aplicada através da metodologia Scrum. No entanto, foram implementadas
fungdes AWS Lambda que correspondem aos endpoins que o mesmo editor de contetido utilizaria
para efetuar as alteracdes na base de dados.

As funcionalidades essenciais do projeto foram cumpridas, mas os seus requisitos funcionais ndo
o foram por completo. Apesar do nivel de seguranca pretendido para esta prova de conceito ter
sido alcangado, o escalonamento e a resiliéncia ndo se encontram no melhor desempenho ou ndo
foram comprovados até ao momento. No entanto, também foi definido que, para a resiliéncia, a
proxima etapa seria a corre¢do das falhas no c6digo do projeto (falta de validagdes) e que, para
alcangar ambos estes requisitos ndo funcionais e melhorar a seguranga da arquitetura, serd uti-
lizado o AWS Well-Architected, para efetuar uma revisdo da arquitetura. Além disso, foi ainda
efetuada, durante o projeto, uma andlise pessoal de como a arquitetura se deverd assemelhar num
futuro préximo, sendo esta visivel na figura 7.1.
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Conclusao

De notar que, apesar de ndo estar representado na figura, 4.2, atualmente o servigo Fargate e a
base de dados ja sdo implementados em vdrias subnets (no maximo trés). Isto pode ser expli-
cado devido a falta apresentacdo de testes que o comprovasse e, deste modo, este dado néo foi
representado.

7.2 Trabalho Futuro

Antes de comegar a desenvolver os objetivos futuros para o projeto, é necessario referir que o es-
tagidrio possui contrato como estagidrio com a MedicineOne até Dezembro de 2023, tendo assim,
se necessario, um maior periodo para continuar a desenvolver esta prova de conceito. Apesar de
existir essa possibilidade, apds discutir o seu futuro com os seus superiores, foi indicado ao esta-
gidrio que, o cendrio mais plausivel é que o mesmo seja integrado na equipa do ClinicalBrain, que
trabalham neste momento para isolar todas as funcionalidade do monélito com o mesmo nome,
em micro-servicos, tal como o projeto que o estagiario desenvolveu. Assim, o estagidrio benefi-
ciou deste projeto, como uma introdugdo ou aprendizagem do conhecimento necessario para a
sua integragdo nesta equipa.

No entanto, caso seja determinado que o estagidrio deve continuar a desenvolver este projeto em
especifico e ndo avancar de imediato para a equipa do ClinicalBrain, onde desenvolveria a mesma
solucdo com acesso a mais recursos, o mesmo ird aplicar as alteragdes referidas na secgao 7.1.

7.3 Comentarios e Conclusoes

Face ao trabalho desenvolvido durante o primeiro semestre neste projeto, o estagiario considera
que o esfor¢o alocado ao mesmo foi recompensador, mesmo que exista ainda bastante potencial
de melhoria. Assim sendo, houve uma continua busca por melhores resultados para aplicar no
projeto e, nesta fase final, esta prova de conceito tornou-se uma mais valia para a aquisi¢do de
novas competéncias pessoais e profissionais. Ao longo do mesmo, os conhecimentos em C#, AWS
(ou qualquer cloud provider) e Docker foram cada vez mais aprofundados, sendo que até ao inicio
deste projeto, eram tecnologias praticamente novas para o estagidrio.

Ao entrar em mais detalhe e fazendo uma revisdo de todo o seu trabalho, o estagidrio apercebe-
se agora, naturalmente, que houveram oportunidades de utilizar ferramentas que facilitariam o
seu avango no projeto, como é o caso do Amazon CloudWatch [83], que poderia ter facilitado a
detecdo de problemas de arquitetura entre os varios produtos AWS utilizados.
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1. Introducao

Este documento visa avaliar o modulo de Apoio a Decisdo, Detecdo de Erros e
Formacdo Médica em Terapéuticas Injetaveis, que foi isolado da aplicagdo monolitica da
MedicineOne, Clinical Brain, como um micro-servico, e colocado numa arquitetura cloud no
cloud provider Amazon Web Services (AWS). O micro-servico, desenvolvido em C#, utilizando
uma arquitetura denominada Onion-Arquitecture, foi colocado num container Docker, de forma
efetuar a suaimplantagdo noambiente cloud. Uma vez que o modulo isolado consiste numa

aplicacdo com um endpoint, a sua testagem devera ser correta, mas ndo muito prolongada.

2. Ambito

a. Abrangéncia
Como ja foi supramencionado, o0 modulo a testar consiste numa aplicagdo web com
apenas um endpoint, que seraalvo de testes unitarios e de integracdo com a aplicacdo e com a

base de dados em PostgreSQL, que armazena a informacgao que visa responder.

Aaplicagéo, por sua vez, ird incorporar os testes de sistema com o ambiente cloud na
qual foi inserida, sendo que os pedidos provenientes do provador (tester) serdo filtrados por
varios produtos e configuracGes da AWS, tais como: APl Gateway; Network Load Balancer;
Instancia Fargate; Security Groups e Valida¢des do AWS Cognito.

b. Objetivos de Qualidade
O objetivo de qualidade dos testes tem como principal intuito validar a integracéo e o
correto funcionamento de toda a arquitetura e da aplicagdo. Além disso, serve também para
verificar se osrequisitos do projeto estdo funcionais ou ndo. Assim sendo, descreve-se de forma

breve os requisitos e as suas funcionalidades, mencionados anteriormente.

e Seguranca: verificar se as configuragdes do AWS Cognito e dos Security
Groups de cada um dos produtos AWS utilizados, filtram pedidos indesejados;

e Escalonamento: verificar se o Fargate produz novas instancias consoante a
quantidade de utilizadores a efetuar pedidos;

e Resiliéncia: verificar se o Fargate produz novas instancias, mantendo um

numero minimo de instancias saudaveis, definido no projeto.

c. Funcdes e Responsabilidades
De acordo com aquilo que séo as fungdes e responsabilidades para efeitos de testagem,
existe um Manager de Testes e um Provador, sendo estes Henrique Fonseca e Elsio Cardoso,

respetivamente.



O Manager de Testes esta responsavel portomar todas as decisdes sobre o ambiente e a
metodologia em que os testes serao efetuados, assim como, deve fornecer ao Provador toda a
informac&o necessaria para que este efetuar os testes corretamente. Quanto ao Provador, este

tem como principal fungédo efetuar os testes que foram planeados.

3. Metodologia de testes

a. Visdo Global
A metodologia de gestdo de projeto utilizada para o desenvolvimento do modulo
especificado no inicio deste documento foi 0 SCRUM, uma metodologia agil, permitindo assim
constante reavaliacdo e acompanhamento dos objetivos semanais e, consequentemente, finais do
projeto. Tendo em conta que, ndo foi implementada umaaplicacdo de atualizagdo da informacéo
da base de dados (BD), apenas os endpoints (em forma de funcdes Lambda na AWS)
necessarios para algumas das operacdes, que essa aplicagdo faria, ostestes relativos a essa parte

do projeto foram adaptados aos endpoints implementados.

b. Niveis de Teste

Os niveis de teste que foram realizados dividem-se em quatro categorias, descritas em
seguida:

e Testes unitarios: efetuadossobre as funcdes que efetua os pedidos a base de
dados (quer na aplicacdo implementada, quer nas fungbes Lambda de
atualizacdo da informacéo);

e Testes de integracgdo: daaplicacdo correspondente ao médulo de perfusdes;

e Testes de sistema: de toda a arquitetura AWS, ap0os registar a imagem Docker
da aplicacdo na mesma;

e Testes de aceitacdo: para validar os requisitos ndo funcionais propostos.

c. Triagem de Erros
Na triagem de erros, os objetivos principais a real¢ar no decorrer deste procedimento de
testagem sdo: avaliar o cumprimento dos requisitos ndo funcionas propostos e encontrar erros
gue deverdo ser corrigidos futuramente.

d. Critérios de Suspensédo e de Resumo
Idealmente, o procedimento de testagem deveria ser interrompido assim que um dos
testes falhasse e, posteriormente, resumido quando submetido um novo cédigo com correcdes
sobre esse teste falhado. No entanto, devido a data de entrega do documento da dissertacao ser
num futuro préximo, ndo haverainterrupcéo, sendo que os testes falhados serdo corrigidos em

seguida, caso se verifique essa falha.



e. Integridade dos Testes
Todos os testes devem ser efetuados e devem ser concluidos com sucesso, para
considerar este procedimento completo, ou seja, ndo deverdo ocorrer erros durante 0 processo

de testagem.
4. Entregaveis

O unico entregavel necessario, no final do processo de testagem, é este documento
preenchido, com a especificacao de inputs, outputs, codigos de erros e/ou algum método de
registo dos erros (anexos com informagéo da consola do IDE, por exemplo). Assim sendo, foi

entregue ao provador o documento que contém os requisitos ndo funcionais do projeto.

5. Ambiente e Recursos

a. Ferramentas
Para efeitos de testagem, as ferramentas utilizadas foram: Visual Studio 2022, Postman
e AWS. Durante o processo de testagem, cada caso de teste terd na sua descricdo as ferramentas

a usar.

b. Ambiente

O ambiente de cadateste que foi executado sera descrito em caso de teste, no entanto,
ndo ira variar para os ambientes de Windows 11 e AWS.

6. Testagem

a. Casos de teste

i.  Testes unitarios

Os testes unitarios serdo executados apenas sobre uma fun¢do Handle da classe
GetStudiesQueryHandler. Esta funcéo executa uma query SQL na base de dados que visa
obter toda a informacao relativa a interacdo entre dois ou mais medicamentos, selecionados
através do campo CHMD _ID. O input (medicamentos) devera ser produzido criando um objeto
da classe GetStudiesQuery e adicionando os valores a sua lista de inteiros CHNMs. A resposta
serd um objeto da classe GetStudiesResult que contém duas listas, uma com os resultados das
interacdes (objetos da classe Study) e outra lista com inteiros correspondentes aos CHNM _IDs,
que ndo estdo presentes na base de dados.

O ambiente destes testes devera ser em Windows 11, utilizando um projeto MSTest
presente no cadigo do projeto OA. Todo o projeto OA esté presente no IDE Visual Studio.



Os resultados efetivos sdo definidos por asserts, onde sdo comparados objeto que se
espera ser retornado, com o objeto que efetivamente a funcdo Handle retorna. Estes objetos
podem ser visualizados em formato JSON nos anexos deste documento.

Nota: foi criada uma classe, para efetuar estes testes (GetStudiesQueryHandler Test),
com a Unica diferenca paraa originar de que recebe a ConnectionString como uma string e ndo

através da interface 10ptions<ConnectionStrings>.
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Testes de integracéo

1. Aplicagéo

Para testar a integracdo da funcdo Handle com o restante codigo do projeto, executa-se

0 projeto e utiliza-se a APl Swagger para executar pedidos a aplicacdo e a base de dados. Os

testes devem ser executados em ambiente Windows 11, com recurso ao Visual Studio.
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2. Docker

Para testar a integracdo do cddigo com o container Docker, executa-se o ficheiro

docker-compose e utiliza-se a APl Swagger para executar pedidos a aplicacdo e a base de

dados. Os testes devem ser executados em ambiente Windows 11, com recurso ao Visual Studio.
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Testes de sistema

Para executar os testes de sistema, onde se testa toda a arquitetura AWS definida,

utiliza-se a aplicagdo Postman. Para este fim, foi configurado um ambiente partilhado nesta

aplicacéo paraexecucéo dos testes. Os pedidos sdo efetuados para o API Gatweay e, podem ou

ndo necessitar, da geracdo de um token de autorizacdo, também definido neste ambiente

partilhado. O ambiente destes testes € o Windows 11, com recurso a aplicagdo Postman.
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iv.  Testes de aceitacéo
Os testes de aceitacdo visam a validacdo dos requisitos ndo funcionais do projeto que,
neste caso, sdo a seguranca, a resiliéncia e o escalonamento.

Nesta fase do projeto, verificou-se que ainda ndo seria adequado estudar de forma
aprofundada o escalonamento, uma vez que é uma caracteristica necessaria ao ambiente de
producéo e ndo de desenvolvimento. Mesmo que tenha sido implementado um certo nivel de
escalonamento na arquitetura atual, ndo satisfara os niveis necessarios para o produto final. A
resiliéncia ja foi afetada, o que foi verificado anteriormente em testes que néo suportam pedidos
com inputs errados, ndo havendo justificacdo para a continuar a testar com eventos mais
complexos.

Deste modo, os testes que se seguem sdo relativos a seguranca, mais especificamente, a
autorizacdo de acesso ao produto. Para este prop6sito, apenas devem aceder a esta autorizacdo
de acesso as entidades que possuam um token que verifique as suas permissdes. O ambiente
utilizado nestes testes consiste no uso do sistema operativo Windows 11, com recurso a

ferramenta Postman.
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