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Resumo

A gestão interna de uma empresa envolve diversos processos que por vezes se
tornam complexos e cuja simplificação e otimização são um ponto chave para o
bom funcionamento da mesma. Entre eles, podemos encontrar a gestão de co-
laboradores, equipamentos, férias e recrutamento que envolvem inúmeros desa-
fios desde o simples armazenamento e organização das informações pessoais de
cada interveniente até à alocação de equipamento e gestão dos orçamentos mo-
netários e de férias dos colaboradores. Estes processos de gestão podem tornar-
se complexos se não forem usadas ferramentas que auxiliem na sua realização.
Atualmente as diversas funcionalidades de recursos humanos da Grama estão
confiadas a uma plataforma externa contratualizada para o efeito e a gestão de
equipamentos encontra-se espalhada por diversos documentos de uso manual.
A informação encontra-se descentralizada tornando a sua consulta pouco efici-
ente e trabalhosa. A edição da informação torna-se suscetível a erros devido à
sua descentralidade e aos métodos manuais utilizados.

Este estágio tem como objetivo construir uma primeira versão da Ferramenta In-
terna da Grama, que procura implementar uma base sólida para as atuais e fu-
turas necessidades da empresa através do estudo, planeamento e implementação
da mesma. O presente relatório e estágio focam-se na resolução de uma parte do
problema: a gestão dos colaboradores da empresa e dos equipamentos. É impor-
tante a simplificação e automatização destes processos, eliminando a necessidade
de documentos soltos, editados manualmente e com elevada suscetibilidade a er-
ros.

Palavras-Chave

Gestão de Equipamentos Informáticos, Gestão de Recursos Humanos, Metodolo-
gia Ágil, Microsserviços, Requisitos de Software
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Abstract

A company’s internal management usually involves several different processes
that can sometimes become complex and whose simplification and optimization
are a key point for its proper functioning. Among them, we can find the ma-
nagement of employees, equipment, vacations and recruitment that involve nu-
merous challenges from the simple storage and organization of the personal in-
formation of each participant to the allocation of equipment and management
of the employees’ monetary and vacation budgets. These management proces-
ses can become complex if the correct tools are not used. Currently, the various
functionalities of Grama’s human resources are entrusted to an external platform
contracted for the purpose and the management of equipment is scattered over
several manually edited documents. The information is therefore decentralized,
making its consultation inefficient and strenuous. Editing the information beco-
mes error-prone due to the decentralization and manual methods used.

This internship aims to build a first version of the Grama Internal Tool, which se-
eks to implement a solid foundation for the company’s current and future needs
through its study, planning and implementation. This report and internship focus
on solving one part of the problem: the management of the company’s employees
and equipment. It is of utmost importance to simplify and automate the currently
used processes, eliminating the need for loose documents, edited manually and
with a high susceptibility to errors.

Keywords

Agile Development, Employee Management, IT Equipment Management, Micro-
services, Software Requirements
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Capítulo 1

Introdução

O presente documento foi elaborado no âmbito da disciplina Dissertação/Está-
gio, especialização em Engenharia de Software, do Mestrado em Engenharia In-
formática da Faculdade de Ciências e Tecnologia da Universidade de Coimbra.

O estágio consiste no desenvolvimento de um portal de gestão de operações com
equipamentos, a plataforma interna da empresa Grama, sob orientação do Pro-
fessor Doutor Nuno Laranjeiro e do Mestre Rui Abreu, da empresa Grama.

1.1 Grama e Ferramenta Interna da Grama

A Grama foi fundada em 2017 e encontra-se sediada em Coimbra, trata-se de uma
empresa que fornece diversos serviços de desenvolvimento de software em todas
as suas fases, desde a gestão dos projetos ao design e desenvolvimento dos produ-
tos de software em si. Atualmente a equipa conta com cerca de 30 colaboradores.

A gestão interna da empresa passa por diversas áreas de atuação, desde a gestão
dos recursos humanos até a compra de equipamentos para uso dos colaborado-
res. Tratam-se de processos que a empresa necessita de ter bem definidos, para
que não existam erros quando um colaborador deseja marcar férias ou requisitar
um novo equipamento para a sua estação de trabalho.

Estas necessidades são atualmente tratadas com recurso a plataformas externas
e também documentos de edição manual. Estas soluções apresentam algumas
falhas como a necessidade de um grande esforço para a manutenção de docu-
mentos, a suscetibilidade a erros ou, no caso das plataformas externas, a falta de
um serviço personalizado. Surge também uma descentralização de informações
importantes para o correto funcionamento da empresa e das suas tarefas do dia
a dia. Se um colaborador precisa de requisitar férias tem que aceder a uma plata-
forma externa, com credênciais exclusivas à mesma. Se deseja alterar algum dado
pessoal necessita de contactar outro colaborador dos recursos humanos para que
essa informação seja atualizada. Essa mesma informação pode estar presente em
vários locais e pode ter que ser alterada manualmente em todos.

Existe, portanto, um problema claro de descentralização e de suscetibilidade a

1



Capítulo 1

erros nos diferentes processos da empresa. A Plataforma Interna da Grama surge
como solução pensada para resolver estes problemas e também atendendo a ne-
cessidades futuras da empresa. Esta plataforma procura simplificar os processos
referentes à gestão de recursos humanos e de equipamentos da empresa. Per-
mitirá centralizar numa plataforma única que oferece a todos os colaboradores,
sejam eles trabalhadores comuns ou gestores, a possibilidade de facilmente con-
sultar informações e realizar ações nas diversas áreas que se encontrarão integra-
das na plataforma.

Desta forma, o desenvolvimento e implementação de uma plataforma deste tipo e
que responde a estas necessidades não é trivial e, portanto, a empresa considerou
ser necessário uma pesquisa, planeamento e desenvolvimento cuidados e estru-
turados de modo a que o produto final fosse de encontro ao desejado e pudesse
substituir os processos implementados atualmente. Assim, a empresa preparou
duas propostas de estágio para alunos do Mestrado em Engenharia de Software
para implementar esta ferramenta, passando por todos os passos importantes no
desenvolvimento de um sistema de software.

1.2 Objetivos

Este estágio faz parte da primeira fase de desenvolvimento da Ferramenta Interna
da Grama, ou seja, esta será criada de raiz de modo a responder às atuais ne-
cessidades, resolvendo alguns dos problemas sentidos atualmente. No entanto,
também tem como objetivo construir uma base sólida para as necessidades fu-
turas, pensadas pela empresa. Os pontos sobre os quais serão desenvolvidos os
primeiros módulos da plataforma durante este estágio dividem-se em duas áreas
distintas:

• Gestão de Colaboradores;

• Gestão de Equipamentos.

O presente estágio é focado nestes dois módulos, sendo que outros dois (ges-
tão de ausências e recrutamento) estão atribuídos a outro estágio curricular que
decorre simultaneamente. Este segundo estágio está atribuído ao Francisco Buga-
lho, também aluno do Mestrado em Engenharia Informática. Durante o decorrer
do estágio existirão decisões que serão tomadas em conjunto devido ao facto dos
quatro módulos a desenvolver, dois por cada estágio, fazerem parte da mesma
plataforma. A divisão de tarefas realizadas durante a implementação será apre-
sentada em maior detalhe na Secção 7. Nos dois módulos que dizem respeito a
este estágio, a empresa apresentou as seguintes funcionalidades que devem estar
presentes nos mesmos:

• Gestão de Colaboradores:

– Convites e estado de cada colaborador;

– Informação pessoal do colaborador;
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– Documentos associados;

– Departamentos (gestores e colaboradores);

– Histórico de bónus;

– Histórico de salários.

• Gestão de Equipamentos:

– Inventário;

– Alocação;

– Pedidos;

– Reparações;

– Orçamento para compra de equipamentos.

O desenvolvimento da Ferramenta Interna da Grama será pensado com vista a
ser escalável para que possa crescer juntamente com as necessidades da empresa,
quer esta tenha 30 colaboradores ou centenas daqui a alguns anos, facto que não
é incomum em empresas de desenvolvimento de software. A mesma escalabili-
dade é um ponto importante caso esta plataforma venha a ser comercializada a
outras empresas de maior dimensão que nela encontrem as soluções para os seus
processos do dia a dia.

Futuramente, a plataforma idealizada pela empresa incluirá módulos adicionais
que irão procurar solucionar outros problemas que a empresa enfrenta atual-
mente, como é o caso da gestão de formações e partilha de conhecimento. Apesar
de serem questões que não vão ser implementadas de imediato, durante a realiza-
ção deste estágio, é preciso que a primeira implementação desta plataforma seja
já robusta e preparada para o futuro, tendo em conta, para além das necessidades
atuais, as necessidades futuras da mesma.

1.3 Estrutura

O presente documento encontra-se organizado em 9 capítulos que visam deta-
lhar cada uma das fases necessárias ao desenvolvimento do projeto de estágio:

• No Capítulo 2 é realizada uma análise da concorrência existente no mer-
cado onde esta é comparada com as funcionalidades pensadas para a ferra-
menta que se pretende desenvolver;

• No Capítulo 3 apresenta-se o modelo Scrum de desenvolvimento de soft-
ware e a versão adaptada usada na realização deste estágio;

• O levantamento dos requisitos ocorre no Capítulo 4, onde são descritos os
diferentes atores que interagem com a plataforma e onde são apresentadas
as User Stories e Epic Stories elaboradas. Também se apresentam e priori-
zam os requisitos funcionais da plataforma. Por fim, são apresentados os
requisitos não funcionais identificados;
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• No Capítulo 5 são analisadas diversas tecnologias para o desenvolvimento
do backend, frontend e implementação dos serviços cloud. São analisadas as
suas vantagens e desvantagens à luz dos requisitos e necessidades da pla-
taforma;

• O Capítulo 6 serve de apresentação da arquitetura escolhida para imple-
mentar neste projeto. É também neste capítulo que se definem as tecno-
logias a utilizar com base no que foi apresentado nos Capítulos 4 e 5. De
seguida, é apresentado o desenho da arquitetura recorrendo ao modelo C4
e também o diagrama de Entidade-Relacionamento, com as diversas enti-
dades necessárias para o funcionamento da plataforma;

• No Capítulo 7 será detalhado o processo de desenvolvimento apresentando
a distribuição de tarefas e as funcionalidades desenvolvidas;

• No Capítulo 8 são descritos os testes à plataforma que foram realizados de
modo a validar os requisitos e funcionalidades apresentados no Capítulo 4;

• Por fim, o Capítulo 9 serve de conclusão para o presente documento.
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Estado da Arte

Este capítulo encontra-se dividido em duas secções. Na Secção 2.1 é discutida
a pesquisa inicial que foi realizada sobre as plataformas concorrentes. Posteri-
ormente, na Secção 2.2, são apresentadas as cinco plataformas concorrentes es-
colhidas e exploradas do ponto de vista das suas funcionalidades, vantagens e
desvantagens.

2.1 Plataformas Concorrentes

Esta secção tem como principal objetivo a exploração das ferramentas concor-
rentes encontradas e o respetivo registo e comparação de funcionalidades das
mesmas.

No início do estágio foram realizadas reuniões com a Product Owner (apresen-
tada em maior detalhe na Secção 3.2) onde esta expôs as ideias que a empresa
tinha para os dois módulos da Plataforma Interna da Grama a implementar neste
estágio. Estas foram inicialmente resumidas às funcionalidades que podemos en-
contrar na primeira coluna da Tabela 2.1, que se encontra no final deste capítulo.

Existem ferramentas no mercado que oferecem soluções para as funcionalidades
que se pretendem implementar na plataforma a desenvolver. Deste modo, foi
efetuada uma pesquisa com o objetivo de identificar estas ofertas, tal como as
funcionalidades concretas que estas disponibilizam.

Inicialmente, o foco foi a análise da componente que se destacou como sendo
a mais interessante e diferenciadora das duas que se pretendem desenvolver: a
componente de gestão de equipamentos, onde se incluem orçamentos, pedidos
de equipamentos de reparação e respetiva visualização dos dados recolhidos em
dashboards.

A pesquisa por plataformas com este conjunto de funcionalidades revelou-se de-
safiante pois muitas das ferramentas encontradas contêm funcionalidades extra,
que fogem ao âmbito deste projeto. É o caso de ferramentas como SuperOps.ai
e NinjaOne que, apesar de conterem de forma inerente algumas funcionalida-
des que desejamos, focam-se no controlo e gestão mais abrangente da empresa
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onde estas ferramentas são aplicadas. Estas plataformas englobam funcionali-
dades como a monitorização automática e detalhada de máquinas presentes na
rede da empresa, controlo remoto de cada máquina, distribuição e instalação de
software remotamente e a visibilidade total de todos os equipamentos. Apesar do
foco principal desta pesquisa ser a componente de gestão de equipamentos, regra
geral, todas as ferramentas que aplicam estas funcionalidades oferecem também
as capacidades básicas de gestão de utilizadores.

As funcionalidades anteriores mostram-se úteis e interessantes, no entanto, não
se encontram dentro do espectro das que são pretendidas para a Ferramenta
Interna da Grama. A empresa não demonstrou interesse em existir a possibili-
dade de controlar remotamente os dispositivos nem existirem funcionalidades
de deployment remoto de aplicações nas máquinas dos seus trabalhadores. Desta
forma, não será realizado um maior aprofundamento deste tipo de ferramentas.

SnipeIT

SnipeIT é um software open-source feito a pensar na gestão de equipamentos in-
formáticos de modo a auxiliar os departamentos de Information Technology (IT),
identificando quem possui cada equipamento (e.g. um portátil), quando é que
este foi comprado e que licenças de software e acessórios se encontram disponí-
veis.

Dentro das suas funcionalidades podemos encontrar a presença de um dashbo-
ard de administrador que permite observar a atividade recente, a vista geral dos
equipamentos, os acessórios, consumíveis e componentes, assim como que equi-
pamentos foram entregues ou levantados recentemente. Quanto à gestão de equi-
pamentos em si, é possível saber a quem está atribuído cada equipamento e a sua
localização física, alterar os atributos de cada equipamento, gerir e criar novos QR
codes para identificação sendo que existe uma integração da aplicação com scan-
ners de códigos de barras ou QR. É também mantida uma lista detalhada de ações
passadas de cada equipamento (entregas, levantamentos ou manutenção). Existe
também a possibilidade de integração com aplicações externas como o Slack para
envio de notificações, assim como o envio de emails com informação relevante.

Para além das funcionalidades mencionadas, também fornece a possibilidade da
gestão dos utilizadores da plataforma. Este módulo permite a criação, edição e
remoção de utilizadores sendo que as vistas detalhadas do perfil de um utiliza-
dor oferecem a possibilidade de consultar um número elevado de informações
como os seus atributos gerais, os equipamentos, as licenças ou os consumíveis
atribuídos, os ficheiros carregados para esse utilizador e ainda uma janela com
todo o histórico de ações do mesmo.

Sendo open source, existem versões grátis da ferramenta para serem implementa-
das por uma empresa que assim o queira fazer. No entanto, são disponibilizadas
subscrições pagas com extras como suporte por email, capacidade de pedir fun-
cionalidades aos programadores, Transport Layer Security (TLS) e backups automá-
ticos.
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Asset Panda

A plataforma Asset Panda oferece um elevado poder de customização, sendo
possível adaptá-la a diferentes tipos de negócios e permite a gestão de qualquer
tipo de inventário. Existe, no website desta aplicação, uma área dedicada a ”Fi-
xed Asset Tracking” que consiste na adaptação da ferramenta para casos de uso
semelhantes ao que se está a estudar. Com esta solução, a ferramenta dispõe de
funcionalidades como a gestão de equipamentos a partir de qualquer local, man-
tém um histórico acerca dos equipamentos, notificações personalizadas, controlo
de acessos baseado em roles, atribuição de equipamentos a pessoas, geração de
códigos de barras ou QR e histórico de ciclo de vida dos equipamentos. Uma
funcionalidade que destaca esta ferramenta de outras é a oferta de uma aplicação
móvel para uma maior facilidade e conveniência na gestão dos equipamentos.

No que toca à gestão de colaboradores da empresa, o Asset Panda oferece as
funcionalidades básicas expectáveis neste tipo de ferramenta. Existem diferentes
tipos de utilizadores com diferentes permissões e os equipamentos podem ser
atribuídos aos utilizadores ou estes podem fazer o levantamento dos mesmos. O
custo das funcionalidades oferecidas por esta plataforma apenas é obtido através
do contacto com a empresa. O ponto que se mostra mais forte nesta ferramenta é
a capacidade elevada de customização. Podem ser criados grupos para qualquer
tipo de equipamento ou até mesmo licenças e consumíveis.

GoCodes

A GoCodes disponibiliza uma plataforma de gestão de equipamentos sendo que
originalmente é destinada à gestão de um inventário de ferramentas e equipa-
mentos de construção. No entanto, uma das áreas de implementação listada no
website é a gestão de equipamentos de escritório, mostrando assim a versatilidade
da aplicação que originalmente não era concebida para tal função. Também in-
clui a possibilidade do uso de códigos QR, tracking GPS de cada equipamento,
dashboards de informação, funcionalidades de auditoria e customização fácil das
informações dos equipamentos.

Como acontece com outras ferramentas anteriormente abordadas, o módulo de
gestão de utilizadores da plataforma não é um foco central das funcionalidades
da mesma. No entanto, a plataforma oferece a capacidade de gestão de utiliza-
dores através da sua criação, consulta, edição e remoção.

Cheqroom

A ferramenta Cheqroom é um gestor de inventário que apresenta uma interface
de utilizador muito moderna em comparação às outras ferramentas estudadas.
Oferece a possibilidade de realizar pedidos de material, associar material a uma
determinada pessoa, utilizar códigos QR para identificação dos equipamentos e
tem uma aplicação móvel dedicada.
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Uma das funcionalidades que se destacou na análise desta ferramenta foi a pre-
sença de um sistema de calendarização de recolha e entrega de equipamentos,
isto é, existe um calendário onde é possível visualizar quem tem um determi-
nado equipamento e durante que período de tempo esse equipamento vai estar
reservado por essa pessoa. O caso de uso exemplificado no website é a requisição
e utilização de material fotográfico e de gravação dentro de uma equipa sendo
que, utilizando esta plataforma, é possível saber em que períodos cada mate-
rial (câmaras, microfones ou lentes) estão reservados, quais os períodos de maior
afluência no levantamento de equipamentos, quando é que um produto se encon-
tra para arranjo, entre outros. Estas informações estatísticas adicionais podem ser
consultadas através de dashboards apelativos e modernos.

PurelyHR

Esta ferramenta foi estudada pois uma vez que se foca na implementação de fun-
cionalidades que são importantes à luz do módulo de gestão de colaboradores
que se pretende desenvolver. Esta plataforma não oferece quaisquer funcionali-
dades de gestão de equipamentos nem de orçamento monetário de cada trabalha-
dor. Outras ferramentas tais como o Absense.io ou o ClanHR poderiam também
ter sido analisadas em maior detalhe, no entanto, apenas existiu um foco na aná-
lise do PurelyHR, a título ilustrativo, por se tratarem de plataformas idênticas no
nível de funcionalidades que cobrem.

A PurelyHR implementa ferramentas de gestão de colaboradores, gestão do tempo
de férias, análise do desempenho dos trabalhadores, detalhe do número de horas
gastas em cada projeto, histórico de certificações, formações e licenças, bem como
a gestão de informação contratual, histórico salarial e bónus atribuídos aos cola-
boradores. Para os módulos a implementar, interessa a análise dos dois últimos
pontos, referentes à gestão de informação contratual e histórico salarial de bónus.

2.2 Discussão das Plataformas Concorrentes

Após a análise das plataformas, foi evidente a existência de algumas funciona-
lidades que são propostas pela Grama para a sua Ferramenta Interna e que não
se encontram presentes nas mesmas. Nenhuma das plataformas estudadas im-
plementa todas as funcionalidades pretendidas, sendo que é possível destacar a
falta de implementação simultânea de gestão do orçamento de cada colaborador
da empresa, de ferramentas que permitem a gestão contratual e histórico salarial,
de funcionalidades de gestão de colaboradores e de gestão de equipamentos.

Para conseguir responder a todas as suas necessidades, não seria possível por
parte da Grama a adoção de uma única plataforma das que foram estudadas. A
integração das plataformas já existentes também não é viável devido aos elevados
custos que iriam surgir, tanto de configuração como de manutenção das mesmas
posteriormente. A criação de uma plataforma própria também terá os seus cus-
tos de desenvolvimento e manutenção porém, neste caso, existe controlo sobre
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a sua evolução ao contrário de uma possível integração de diversas ferramentas
cuja evolução dos custos seria imprevisível assim como a sustentabilidade dessa
mesma solução.

É de notar, também, que a plataforma irá oferecer outras funcionalidades distin-
tas noutros módulos e também existem já ideias para funcionalidades futuras.
Deste modo, revela-se necessário o desenvolvimento da sua Ferramenta Interna
que pretende responder a todas as funcionalidades pretendidas, englobando al-
gumas das que já existem em outras plataformas. A questão da centralização de
toda a informação e a melhoria dos processos atualmente existentes na empresa
também são pontos fulcrais que justificam a criação de uma nova plataforma.
Algumas das ferramentas já existentes no mercado também se focam em pro-
porcionar este tipo de serviços a empresas de maior dimensão, na ordem das
centenas ou até mesmo milhares de colaboradores, e, desta forma, a curva inicial
de aprendizagem de utilização, configuração e personalização é algo que não se
justifica para empresas mais pequenas como é o caso da Grama. O próprio custo
monetário de algumas das ferramentas também não é justificável para a empresa.

Dentro das ferramentas estudadas foram encontradas algumas funcionalidades
interessantes que foram discutidas junto da empresa, em reunião com a Product
Owner, no entanto não serão implementadas na plataforma pois não vão de en-
contro às necessidades imediatas da empresa. É o caso da geração de códigos
de barras/QR de modo a aceder a informações e histórico de um equipamento,
a gestão de licenças informáticas e consumíveis e, por fim, a presença de um ca-
lendário onde seja possível visualizar os períodos onde cada equipamento está
atribuído a um trabalhador.

A Tabela 2.1 descreve resumidamente as funcionalidades presentes em cada uma
das plataformas estudadas e a comparação entre as mesmas de modo a melhor
compreender quais implementam cada funcionalidade.
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Tabela 2.1: Comparação das Funcionalidades das Plataformas Concorrentes

Ferramenta 
Interna da 

Grama
SnipeIT Asset 

Panda GoCodes Cheqroom PurelyHR

Gestão de 
colaboradores 
e utilizadores

Autenticação e Controlo de Acessos 
(user, manager, admin) Sim Sim Sim Sim Sim Sim

Gestão de utilizadores (CRUD) Sim Sim Sim Sim Sim Sim
Adição de documentos a um 
utilizador Sim Sim Sim Sim Sim Sim

Gestão da informação contratual Sim Não Não Não Não Sim
Historico salarial e de bónus Sim Não Não Não Não Sim
Vista detalhada do utilizador Sim Sim Sim Sim Sim Sim
Gestão de departamentos Sim Sim Sim Sim Sim Sim

Gestão de 
Equipamentos 

Informáticos

Dashboard com resumo das 
informações gerais Sim Sim Não Sim Sim Não

Listagem de equipamentos (vistas 
de filtro, estado atual, vista 
detalhada de cada equipamento)

Sim Sim Sim Sim Sim Não

Gestão de equipamentos (CRUD) Sim Sim Sim Sim Sim Não
Associar o equipamento a uma 
pessoa Sim Sim Sim Sim Sim Não

Informação e detalhes sobre o 
orçamento de cada utilizador Sim Não Não Não Não Não

Gestão de pedidos de 
equipamentos e de reparação 
(aprovados, recusados e 
pendentes)

Sim Sim Sim Sim Sim Não

Carregamento de ficheiros 
associados a um equipamento Sim Sim Sim Não Sim Não

Gestão de acessórios (ratos, 
teclados, etc.) Sim Sim Sim Sim Sim Não

Gestão de licenças de produtos 
informáticos Não Sim Sim Sim Não Não

Geração de Código de Barras ou 
QR com info do equipamento Não Sim Sim Sim Sim Não

Depreciação dos equipamentos 
(EOL Rate, EOL Date) Não Sim Sim Sim Sim Não

Gestão de consumíveis (papel, 
toner, etc.) Não Sim Sim Sim Sim Não

Calendário para consulta de 
reservas de equipamentos Não Não Não Não Sim Não
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Metodologia de Desenvolvimento

No Capítulo que se segue são expostas numa perspetiva sintética as metodologias
tradicionais e ágeis assim como as vantagens de cada uma. É também apresen-
tado o modelo Scrum na sua versão tradicional e a sua adaptação específica no
contexto do projeto.

3.1 Metodologias Tradicionais vs Ágeis

Nas últimas décadas, verificaram-se grandes mudanças nas metodologias de de-
senvolvimento de software, sendo uma das mais notáveis a introdução do ”desen-
volvimento ágil”, descrito no “The Agile Manifesto”[27]. Nesta secção será anali-
sada não só esta metodologia, mas também as metodologias tradicionais, procu-
rando identificar os pontos negativos e positivos de ambas, e procurando perce-
ber qual se enquadra como a melhor alternativa para a realização deste projeto.

Projetos cuja necessidade principal seja a garantia de que o sistema é correta-
mente definido e implementado de forma a não existirem erros devem optar por
um modelo onde a implementação só começa quando existe uma forte e segura
definição de todos os requisitos e a garantia de que estes não se vão alterar ao
longo do desenvolvimento. No entanto, no desenvolvimento de software não crí-
tico, pode não fazer sentido aplicar este modelo pois acarreta custos temporais e
monetários que não se justificam.

Como exemplo de metodologias tradicionais podemos encontrar, entre outras, o
modelo Waterfall e o modelo em V. Dentro das metodologias ágeis existem diver-
sas abordagens como é o caso do Scrum, Kanban ou Extreme Programming (XP).

De uma forma geral, as metodologias tradicionais são baseadas numa aborda-
gem preditiva ao problema em causa, em que a equipa de desenvolvimento de-
pende totalmente de um plano de trabalhos detalhado, com listas completas de
características e funcionalidades a implementar, divididas em tarefas a realizar
num determinado espaço de tempo, inalteradas durante o processo. Estas são
dependentes da análise de requisitos e de um planeamento detalhado antes do
início do processo de implementação de cada ciclo (caso a metodologia preveja a
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existência de ciclos de desenvolvimento).

Os métodos de desenvolvimento ágil, por outro lado, adotam uma perspetiva
mais dinâmica. Não existe um planeamento detalhado ao nível do que encon-
tramos nas metodologias tradicionais, mas sim uma lista de tarefas a realizar,
alinhadas com as funcionalidades desejadas pelo cliente. O produto é testado ao
longo do desenvolvimento e de forma frequente para tentar minimizar o risco de
falhas graves caso o processo de teste ocorresse apenas no final de cada ciclo[58].

O uso de metodologias ágeis é recomendado para projetos de pequena e média
escala e onde a prioridade mais elevada é a satisfação do cliente através de en-
tregas de produto funcional frequentes. Também é uma abordagem que pode ser
aplicada em projetos cuja lista completa de requisitos e funcionalidades não está
totalmente definida desde o momento inicial[27].

Alguns dos princípios deste tipo de metodologias passam por aceitar mudanças
nos requisitos mesmo que seja numa fase tardia do desenvolvimento, entregar
software funcional frequentemente, manter o contacto diário entre os programa-
dores e os trabalhadores ligados ao negócio, confiar nas pessoas que têm a res-
ponsabilidade de desenvolver o projeto e dar-lhes o ambiente e suporte que estes
necessitam, mantendo ao máximo reuniões cara a cara com os programadores[27].

3.2 Metodologia a Utilizar

A metodologia utilizada durante a realização deste projeto será baseada em Scrum,
tal como já é utilizada pela empresa para o desenvolvimento de projetos passados
e atuais. Desta forma, será possível que a pequena equipa de desenvolvimento
consiga desenvolver a plataforma de forma eficiente, contando com constante fe-
edback da empresa devido às entregas regulares de produto funcional.

A metodologia Scrum insere-se nos métodos ágeis de desenvolvimento. É uma
framework de desenvolvimento bastante leve, principalmente quando comparada
às frameworks tradicionais. No geral procura ajudar as pessoas, equipas e organi-
zações a gerar valor através de soluções adaptativas para problemas complexos[53].
A Figura 3.1 descreve a framework Scrum através de um diagrama onde se encon-
tram representadas as cerimónias que acontecem durante o processo e os artefac-
tos que são gerados, assim como o fluxo desta metodologia.

No ”Scrum Guide”[53], documento elaborado por Ken Schwaber and Jeff Suther-
land, a metodologia Scrum é resumida em quatro pontos essenciais:

• O Product Owner decide as tarefas a serem realizadas e coloca-as no Backlog
do Produto;

• A Equipa de Scrum implementa o que considera mais importante e de valor
durante um Sprint;

• A Equipa de Scrum e as partes interessadas analisam os resultados e ajus-
tam o próximo Sprint;

• Repetir.
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Figura 3.1: Diagrama da framework ágil Scrum[54]

Passamos agora à explicação das partes intervenientes neste processo e os arte-
factos gerados durante a realização do mesmo.

O desenvolvimento de um projeto organiza-se em Sprints de duas a quatro sema-
nas. Nestes períodos de tempo existe a preocupação de desenvolver um incre-
mento ao produto que lhe acrescente valor, de acordo com o que o cliente deseja.

Este método pressupõe a existência de uma pequena equipa, a Scrum Team, cons-
tituída por:

• Scrum Master;
• Product Owner;
• Developers.

Cada equipa é multidisciplinar e deve ser capaz de se organizar e comunicar efi-
cazmente para garantir que cada sprint acrescenta valor ao produto. As equipas
não devem exceder cerca de 10 elementos, caso isso aconteça devem ser reorga-
nizadas e divididas de modo a formar unidades mais pequenas para facilitar a
comunicação e serem mais produtivas.

Ao longo do processo de desenvolvimento existem algumas cerimónias e mo-
mentos que devem ser considerados:

• Planeamento do Sprint - onde se define o que vai ser realizado durante o
próximo Sprint;

• Daily Scrum - onde se analisa diariamente o progresso das tarefas e se
adapta o Backlog caso necessário;

• Revisão do Sprint - onde se analisa o resultado do Sprint que passou;
• Retrospectiva do Sprint - onde se analisa como correu o Sprint passado do

ponto de vista das pessoas, interações, processos, ferramentas e Definition of
Done. Tem como objetivo procurar melhorar a qualidade e eficácia.

13



Capítulo 3

Também são gerados diversos artefactos durante o processo:

• Backlog do Projeto - Lista ordenada das melhorias que são necessárias apli-
car ao produto;

• Backlog do Sprint - Contém o objetivo do Sprint (Sprint Goal), os itens que
devem ser implementados nesse Sprint e um plano de como o incremento
irá ser realizado;

• Incremento - Um passo concreto com vista ao objetivo final do projeto.
Cada incremento é uma nova e melhorada versão do anterior que acres-
centa valor ao produto.

As vantagens da metodologia Scrum passam principalmente por uma maior sa-
tisfação do cliente, promoção um ambiente saudável de trabalho em equipa, atri-
buição da responsabilidade necessária a cada interveniente e foco na melhoria do
produto de forma contínua. Para além destas, também é importante referir que
este processo é adaptativo, consegue ajustar-se às constantes mudanças durante
o desenvolvimento, produz apenas a documentação necessária e reduz os riscos
de desenvolvimento, pois as entregas são realizadas em pequenos incrementos.

No entanto, também existem desvantagens. No caso de existir uma falta de in-
teração com o cliente, pode dificultar todo o processo visto que este é um ponto
fulcral para que a metodologia Scrum funcione. Esta acontece principalmente
quando o cliente não é claro acerca dos requisitos a implementar no produto, di-
ficultando assim o trabalho a realizar. A possibilidade de constante mudança nos
requisitos pode levar a um consumo maior de tempo e recursos caso o cliente
não fique satisfeito com a iteração apresentada e altere os requisitos. A criação
de pouca documentação pode também ser uma desvantagem caso entrem novos
programadores a meio do projeto[55].

Olhando para as vantagens e desvantagens da metodologia ágil Scrum podemos
concluir que esta se aplica bem ao tipo de projeto que iremos realizar, pois as
vantagens impõe-se claramente às desvantagens encontradas visto que a comu-
nicação com a empresa é eficaz e contínua e, tratando-se de uma empresa de
desenvolvimento de software, há um maior conhecimento técnico sobre as diver-
sas funcionalidades a implementar. Este facto também leva a que mudanças nos
requisitos que causem um maior consumo desnecessário de tempo não sejam co-
muns de acontecer.

A metodologia baseada em Scrum implementada durante a realização do estágio
possui alguns pontos semelhantes e outros onde existem adaptações que procu-
ram melhorar o processo de desenvolvimento do software. A equipa é constituída
pelos seguintes elementos que desempenham as funções descritas:

• Product Owner: Susana Lourenço. Trabalhadora na empresa, Head of Ope-
rations e será utilizadora final da plataforma;

• Scrum Master: Rui Abreu. Orientador do estágio na empresa;
• Equipa de desenvolvimento:

– Gonçalo São Marcos;
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– Francisco Bugalho. Estagiário, a desenvolver os outros dois módulos
brevemente apresentados na Secção 1.2;

– Marco Mendes. Designer da empresa alocado ao projeto da Ferramenta
Interna da Grama.

As cerimónias realizadas durante a duração do estágio dependem do momento
em que o desenvolvimento se encontre. Durante todo o primeiro semestre do
ano letivo de 2022/2023, foram levadas a cabo reuniões semanais de acompa-
nhamento denominadas ”Weeklies” onde todos os elementos da equipa reuniam
para discutir o progresso realizado durante a semana que passou e onde se defi-
nia o que iria ser realizado na semana seguinte.

No segundo semestre as reuniões foram diárias e denominadas ”Dailies”, têm o
mesmo efeito das descritas anteriormente mas com a diferença da sua periodici-
dade e do facto de se tratar de uma fase de desenvolvimento o que implica que as
mesmas incidam sobre temas mais técnicos do progresso na implementação das
tarefas. Adicionalmente, existiram cerimónias de ”Sprint Planning” onde foram
realizadas análises das tarefas planeadas para o Sprint seguinte e onde era reali-
zada uma estimativa de cada tarefa com base na sua complexidade. Para estimar
cada tarefa foi usada a escala de Fibonnaci onde foram atribuídos apenas os valo-
res 1, 2, 3, 5 e 8 desta escala. Tarefas estimadas acima de 8 deveriam ser repartidas
em sub-tarefas de modo a planear melhor o Sprint. Cada Sprint teve a duração
de 2 semanas ao longo de todo o segundo semestre.

3.3 Planeamento

O planeamento deste estágio curricular está dividido em dois semestres devido à
diferença do trabalho a realizar em cada um deles. O primeiro semestre consiste
num trabalho de pesquisa, como é o caso da análise das plataformas concorrentes,
e preparação, como é o caso da definição dos requisitos ou escolha da metodolo-
gia a utilizar. Os diagramas de Gantt foram elaborados recorrendo à ferramenta
online TeamGantt[61].

1º Semestre

No início do desenvolvimento foram definidas as diversas tarefas a realizar du-
rante o decorrer do primeiro semestre do estágio curricular. Esta fase culmina
com a entrega do relatório intermédio do estágio. As tarefas a realizar estão dire-
tamente ligadas à estrutura deste relatório pois o trabalho realizado está presente
no mesmo. Foram realizados dois diagramas de Gantt onde são especificadas as
diferentes tarefas e o período de tempo que foi dedicado ao desenvolvimento das
mesmas. O primeiro diagrama, Figura 3.2, mostra o que foi planeado no início do
semestre para a realização durante a duração do mesmo. O segundo diagrama,
Figura 3.3, apresenta o que foi executado na realidade. Existem algumas diferen-
ças entre os dois diagramas, nomeadamente a duração da realização de algumas
tarefas não foi a esperada, a existência de mais tarefas sobrepostas pelo facto do
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processo de pesquisa, escrita e validação com os orientadores por vezes se sobre-
por com o início de outra tarefa. Também se pode observar a troca de ordem de
tarefas que se deve a decisões de desenvolvimento tomadas juntamente com os
orientadores.
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2º Semestre

Foi também elaborado um diagrama de Gantt que descreve o planeamento do
segundo semestre, Figura 3.4. Como já foi discutido no Capítulo 3, o desenvol-
vimento será feito seguindo uma metodologia baseada em Scrum com sprints de
2 semanas. No início de cada sprint existe um planeamento e no fim uma retros-
pectiva do mesmo. O processo de desenvolvimento consiste em 10 sprints sendo
que o último é dedicado exclusivamente aos testes à plataforma. No final será
feito também um diagrama de Gantt do que foi executado na verdade para poder
existir uma comparação com este planeamento que foi agora feito. Ao longo de
todo o segundo semestre será elaborado o relatório final de estágio com base no
trabalho que será realizado, no final existe um momento de conclusão e revisão
deste mesmo relatório.
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Levantamento de Requisitos

Para a implementação dos dois módulos da Ferramenta Interna da Grama: Ges-
tão de Colaboradores e Gestão de Equipamentos, é importante definir as funcio-
nalidades e características que a empresa tem em mente para a plataforma. Para
tal, é necessário fazer um levantamento dos requisitos funcionais e não funcionais
de uma forma mais detalhada. Apenas desta forma é possível construir uma pla-
taforma que vai de encontro às necessidades e desejos da empresa e do utilizador
final.

Na Secção 4.1 são detalhados os diversos atores que interagem com a plataforma.
Na Secção 4.2 apresentam-se as Epic Stories e User Stories desenvolvidas. Na Sec-
ção 4.3 são apresentados os requisitos funcionais da plataforma priorizados se-
gundo o método MoSCoW[19]. Por fim, na Secção 4.4 são apresentados os requisi-
tos não funcionais identificados.

4.1 Atores

Na Ferramenta Interna da Grama deverão existir três tipos de atores diferentes,
cada um com o seu papel e responsabilidades distintas. A descrição dos diferen-
tes atores (roles) por parte da Product Owner foi resumida nos seguintes pontos:

• Administrador - Tem acesso a todas as funcionalidades dos módulos da
Ferramenta Interna da Grama. Gere os utilizadores, as suas contas e infor-
mações tal como departamentos e os seus gestores. Gere os equipamentos
tendo acesso a todas as funcionalidades de criação, adição, remoção;

• Gestor - Tem acesso à informação do(s) seu(s) departamento(s) e dos respe-
tivos utilizadores do(s) mesmo(s). Não tem permissões para criação, edição
e remoção de qualquer informação no sistema;

• Colaborador - Tem acesso à sua informação pessoal e à informação dos seus
equipamentos e orçamento. Pode realizar pedidos de equipamento que têm
que ser aceites por um Administrador.
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É de notar que existe uma herança de funcionalidades e permissões entre os di-
ferentes atores da plataforma. Os Colaboradores têm apenas acesso às suas pró-
prias informações, departamentos, equipamentos e pedidos, podendo editar as
suas informações pessoais. Os Gestores têm também estas permissões dos Cola-
boradores mas, adicionalmente, podem ver a informação de todos os utilizadores
que fazem parte do(s) seu(s) departamento(s) assim como os seus equipamentos
e pedidos realizados pelos mesmos, não tendo permissões para alterar nenhuma
informação. Os Administradores, nível mais alto, têm as mesmas permissões e
funcionalidades dos Colaboradores e Gestores e podem, para além dessas, ter
acesso às informações de todos os utilizadores da plataforma com possibilidade
de edição, ver todos os pedidos podendo aceitar e recusar os mesmos, adicionar e
remover utilizadores, adicionar e remover departamentos e adicionar e remover
equipamentos assim como editar os mesmos. Para que o administrador tenha
acesso tanto à sua área pessoal como à área de administração, os esboços realiza-
dos pelo designer prevêem a existencia de uma barra de navegação lateral onde é
possivel ao administrador trocar entre cada área

4.2 User Stories

Uma abordagem utilizada para o levantamento de requisitos em projetos que
adotam a metodologia ágil é a formulação de User Stories. Neste tipo de meto-
dologia é crucial colocar o utilizador final como prioridade. Uma User Story (US)
é uma pequena descrição informal de funcionalidades escritas na perspetiva do
utilizador final, tendo em conta como este utiliza o produto. Destas, será possível
retirar o valor que é acrescentado à experiência do utilizador quando realiza uma
certa tarefa.

Existem também as Epic Stories que são descrições de mais alto nível que podem
ser separadas em diversas US que detalham melhor o objetivo global da Epic Story
(ES).

A construção de uma US segue a seguinte estrutura[46]:

”Como [tipo de utilizador], eu quero [intenção], para que [fim].”

Foram realizadas algumas reuniões com o orientador da empresa e com a Product
Owner da Ferramenta Interna da Grama onde foram expostas e discutidas as fun-
cionalidades desejadas pela empresa para a plataforma. Nesse momento existia
já um trabalho prévio por parte do designer da empresa alocado ao projeto, que,
a pedido da empresa e da Product Owner, já tinha realizado estudos de design e
esboços de alto nível para a Ferramenta Interna da Grama. Desta forma, a maior
parte das Stories foram extraídas dos esboços de alto nível e discutidas nas reu-
niões mencionadas, tendo influenciado o produto final. A lista total das US que
foram desenvolvidas encontra-se no Apêndice B. As mesmas foram confirmadas
pela Product Owner como estando de acordo com as funcionalidades desejadas
pela empresa. Mostram-se de seguida exemplos de ES e US para que se possa
perceber a estrutura das mesmas tal como a sua importância.
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ES-1: Como utilizador da plataforma não autenticado, eu quero autenticar-me
na plataforma, para que consiga aceder às diversas funcionalidades da mesma.

US-1: Iniciar sessão

(a) Como administrador/gestor/colaborador, eu quero iniciar sessão na plata-
forma, para que consiga aceder às suas funcionalidades. Quero introduzir
os campos descritos abaixo para que a minha identidade seja validada no
acesso à plataforma:

• Email*;
• Palavra-passe*.

(* campo obrigatório)

4.3 Requisitos Funcionais

Nesta secção serão apresentados os requisitos funcionais da Ferramenta Interna
da Grama. Estes seguem o método de priorização MoSCoW[19] (Must, Should,
Could, Won’t Have). Foi necessário escolher um método de priorização dos re-
quisitos pelo facto de ser importante perceber quais os requisitos que devem ser
implementados durante a realização do estágio. Dado que o estágio é de duração
limitada, poderá não ser possível a implementação de todos os requisitos iden-
tificados e, portanto, como foi dito antes, é necessário priorizar quais devem ser
implementados para que a plataforma vá de encontro ao que é esperado como
fruto deste estágio. O método de priorização MoSCoW[19] foi escolhido por aju-
dar a perceber e a gerir as prioridades dos requisitos segundo os quatro níveis
que se encontram descritos na Tabela 4.1.

Tabela 4.1: Níveis de prioridade dos requisitos

Nível de Prioridade Descrição
Must (M) Requisito necessário para o correto funcionamento

da plataforma segundo as funcionalidades que a em-
presa deseja

Should (S) Requisito não obrigatório para o funcionamento da
plataforma mas que acrescenta algum valor caso seja
implementado

Could (C) Requisito não obrigatório para o funcionamento da
plataforma e que acrescenta valor reduzido, apenas
deve ser implementado caso exista tempo adicional

Won’t (W) Requisito que não deverá ser implementado na fase
atual. Poderá, no entanto, vir a ser implementado
numa fase futura do projeto, fora do âmbito do pre-
sente estágio curricular

Os requisitos funcionais foram criados a partir das Epic e User Stories desenvol-
vidas e apresentadas na Secção 4.2. Procurou-se ter um nível elevado de detalhe
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técnico para que existisse informação suficiente para realizar a implementação a
partir dos mesmos. A Product Owner também teve um papel de confirmação e
priorização dos requisitos funcionais de forma a que estes fossem de encontro ao
desejado pela empresa.

A lista total de requisitos funcionais pode ser consultada no Apêndice C. Estes
estão definidos em tabelas separadas por módulos. Cada tabela encontra-se se-
parada em áreas e cada área tem os requisitos associados à mesma. Cada requisito
tem um identificador único e cada um tem três colunas à sua frente que indicam
que tipo de utilizador tem acesso a esse requisito em específico. Existe também
uma coluna com a indicação da prioridade do requisito e outra com a dependên-
cia a outro(s) requisito(s).

O processo de levantamento de requisitos que foi levado a cabo teve como ob-
jetivo reunir todas as ideias e esboços da empresa de forma a criar Stories con-
cretas, bem como requisitos funcionais que, em conjunto, geraram a informação
necessária para a implementação. Durante o processo foram discutidas todas as
funcionalidades estudadas, havendo espaço para a sua reformulação e clarifica-
ção por parte da Product Owner, permitindo o seu total entendimento e mitigando
quaisquer dúvidas quanto à necessidade das mesmas. Este processo tornou-se,
também, crucial para uma melhor compreensão da plataforma como um todo,
tendo sido um exercício que permitiu olhar para todas as funcionalidades espe-
cíficas da mesma e o seu enquadramento e interligação.

4.4 Requisitos Não Funcionais

Na literatura é possível encontrar diversas definições para ”requisito não funcio-
nal” sendo que, no geral, dizem respeito aos atributos de qualidade do programa,
isto é, às condições que o sistema deve cumprir. Desempenho, usabilidade, segu-
rança, escalabilidade e confiabilidade[18] são alguns exemplos de requisitos não
funcionais.

De seguida, são apresentados os requisitos não funcionais que foram identifica-
dos para o projeto deste estágio assim como a sua prioridade. Cada requisito não
funcional será apresentado, seguido da descrição e, caso aplicável, de um cenário
de qualidade referente ao mesmo. Este cenário é caracterizado pela fonte do estí-
mulo, o estímulo em si, o ambiente em que ocorre, o artefacto que é estimulado,
a resposta do sistema e a medida concreta desta resposta[16].

A cada requisito não funcional será atribuída uma prioridade que indica a rele-
vância desse requisito no projeto em causa. A prioridade pode tomar três níveis:
baixa, média ou alta.

24



Levantamento de Requisitos

Disponibilidade - Alta

A disponibilidade é um requisito de qualidade que define o tempo que um sis-
tema se deve encontrar acessível por parte dos utilizadores que o querem utilizar.
Por outras palavras, pode ser considerada como a chance do sistema responder
de forma positiva quando existe um pedido ao mesmo[3].

A métrica deste requisito pode ser descrita como a percentagem de um período
de tempo em que o sistema deve estar disponível, por exemplo, 99.9% do tempo
ao longo de um mês, isto é, o sistema apenas pode estar indisponível durante
cerca de 43 minutos de um mês inteiro[3].

Este requisito é considerado como sendo de alta prioridade pois a Ferramenta
Interna da Grama deve estar disponível o máximo de tempo possível, com tempo
de indisponibilidade mínimo, para ser acedida por parte dos colaboradores da
empresa, assim como os gestores e administradores, de modo a fazer uso das
suas funcionalidades que fazem parte do dia a dia da mesma.

Este projeto será elaborado com recurso à utilização dos serviços cloud da Ama-
zon, os Amazon Web Services (como será discutido no Capítulo 5). Desta forma, a
disponibilidade do sistema está ligada à disponibilidade que este serviço oferece.
Segundo a documentação deste serviço, é garantida por parte da Amazon uma
disponibilidade de pelo menos 99.99% ao nível das regiões e 99.95% para instân-
cias únicas das máquinas EC2[12][7]. No entanto, existe também responsabilidade
no desenvolvimento da plataforma, um sistema que apresente erros frequentes
poderá ficar indisponível mesmo que os serviços cloud se encontrem funcionais.
Sendo assim, é também importante garantir que ao longo do desenvolvimento
do sistema sejam tidas em consideração estruturas no código e na arquitetura
que permitam responder a este requisito.

Dado que a disponibilidade dos serviços da AWS não podem ser controlados,
foca-se nos pontos em que é possível controlar partindo do princípio que os ser-
viços se encontram funcionais. Quando existe uma atualização ao sistema, a pla-
taforma não deve ficar indisponível por mais de 3 minutos em cada atualização.
Este processo de atualização considera-se completo quando a plataforma retorna
ao seu normal funcionamento após uma atualização.

Para testar este requisito não funcional deverá ser feito o deploy da plataforma
com recurso aos serviços da AWS, conforme a arquitetura que irá ser apresen-
tada na Secção 6.4. O tempo que o sistema fica indisponível quando existe uma
atualização de um microsserviço pode ser contabilizado desde o momento em
que este é desligado até ao momento em que está pronto a receber pedidos nova-
mente. Desta forma, é possível confirmar se este tempo de indisponibilidade não
excede os 3 minutos definidos como limite.

Segurança - Alta

O requisito de segurança diz respeito à capacidade do sistema de proteger os da-
dos que nele existem ao impedir o uso do mesmo a utilizadores que não estão
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autorizados para o fazer, enquanto permite a utilização por parte de utilizadores
que, de facto, estão autorizados a usar o mesmo. Uma falha na segurança pode
resultar em dados serem acedidos por utilizadores com intenções maliciosas, po-
dendo até existir alteração dos mesmos, ou até ao impedimento da utilização do
sistema a utilizadores legítimos[3][16].

Para este projeto, este requisito não funcional será dividido em duas secções que
diferenciam a segurança do ponto de vista de utilizadores não autenticados e
utilizadores não autorizados.

Tendo em conta a importância da privacidade dos dados pessoais de cada utili-
zador face às normas e leis aplicáveis, assim como o risco de exposição de infor-
mação privada da empresa, considera-se que a prioridade deste requisito é alta.

Este requisito pode ser testado realizando testes de integração onde cada fun-
cionalidade é testada manualmente através do uso normal da plataforma web.
Também é possível realizar testes específicos que procuram tentar aceder a infor-
mação não permitida alterando o URL manualmente, por exemplo. Outra pos-
sibilidade é a utilização de ferramentas existentes no mercado que realizem uma
análise detalhada à plataforma quando esta se encontrar deployed e que revelam
as possíveis vulnerabilidades. O OWASP ZAP[44] é uma das ferramentas mais
utilizadas para este efeito.

De seguida, serão detalhados dois cenários de segurança, um que diz respeito à
interação com a plataforma por parte de utilizadores não autenticados, e outro
por parte de utilizadores não autorizados.

Utilizador Não Autenticado

Um utilizador não autenticado é aquele que não tem permissão para aceder a
qualquer parte do sistema pois não tem, por exemplo, uma conta pessoal que se
possa autenticar perante o mesmo. Este utilizador não pode, portanto, aceder a
qualquer informação ou funcionalidade. Apenas os utilizadores com credênciais
de acesso válidas poderão autenticar-se na plataforma e aceder a informação da
mesma, qualquer outro utilizador não deve conseguir obter qualquer informação.
Um cenário deste atributo de qualidade encontra-se apresentado na Tabela 4.2.

Tabela 4.2: Cenário de Segurança - Utilizador Não Autenticado

Tópico do Cenário Descrição
Fonte do Estímulo Utilizador não autenticado do sistema

Estímulo Tenta aceder a uma funcionalidade do sistema
Ambiente Funcionamento normal do sistema
Artefacto Sistema

Resposta do Sistema Bloquear acesso ao sistema por parte do utilizador não
autenticado; redirecionar o utilizador para uma pá-
gina de erro

Medida da Resposta As funcionalidades não são acedidas e os dados não
são comprometidos
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Utilizador Não Autorizado

Um utilizador não autorizado consegue autenticar-se na plataforma mas o sis-
tema deve garantir que este apenas acede a informação que tem autorização para
visualizar ou editar. Um colaborador, por exemplo, não poderá aceder a informa-
ções sobre outros utilizadores da plataforma da mesma forma que um adminis-
trador consegue.

Este comportamento pode ser implementado através da verificação da role do
utilizador que realiza cada pedido e a comparação entre a informação que este
realmente pode visualizar e ter acesso com a informação que este está a requisitar.

A Tabela 4.3 apresenta um cenário deste atributo de qualidade.

Tabela 4.3: Cenário de Segurança - Utilizador Não Autorizado

Tópico do Cenário Descrição
Fonte do Estímulo Utilizador autenticado

Estímulo Tenta aceder a uma funcionalidade do sistema à qual
não tem autorização

Ambiente Funcionamento normal do sistema
Artefacto Sistema

Resposta do Sistema Bloquear acesso à funcionalidade/aos dados; redire-
cionar o utilizador para uma página de erro

Medida da Resposta As funcionalidades não são acedidas e os dados não
são comprometidos

Desempenho - Média

O desempenho é um atributo de qualidade que descreve a rapidez com que o sis-
tema responde a pedidos do utilizador durante uma certa carga de uso[3]. Desta
forma, a prioridade é definida como média pois a Ferramenta Interna da Grama
não tem como foco principal uma responsividade elevada mas sim a capacidade
de permitir aos utilizadores que façam uso da funcionalidades da plataforma. É
certo que esta não pode ser pouco responsiva, como qualquer plataforma web,
necessitando de ter um bom nível de resposta às ações e pedidos do utilizador,
de modo a não tornar frustrante a sua utilização.

O número atual de colaboradores da Grama (cerca de 30) leva a que este atributo
de qualidade não faça sentido como uma preocupação atual, no entanto, devido
aos planos futuros da empresa para a plataforma, este atributo deve ser tido já
em consideração para prevenir falhas de desempenho em cenários futuros em
que poderão existir centenas de utilizadores simultâneos na plataforma.

O desempenho pode ser medido objetivamente ao realizar acessos à plataforma
quando esta se encontrar deployed e registando os tempos que as diversas páginas
demoram a carregar de modo a obter valores médios para os tempos de carrega-
mento. Assim será possível verificar se o tempo de carregamento excede os 2.5

27



Capítulo 4

segundos estabelecidos como limite no cenário da Tabela 4.4 que se apresenta de
seguida.

Tabela 4.4: Cenário de Desempenho

Tópico do Cenário Descrição
Fonte do Estímulo Utilizador autenticado

Estímulo Tenta aceder à plataforma
Ambiente Funcionamento normal do sistema
Artefacto Sistema

Resposta do Sistema A página requisitada é apresentada
Medida da Resposta A página é apresentada em tempo igual ou inferior a

2.5 segundos
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Tecnologias

A implementação da Ferramenta Interna da Grama exige a decisão e seleção so-
bre as tecnologias de backend e frontend a utilizar tendo em conta os requisitos
funcionais e não funcionais do sistema.

A empresa sugeriu, através do orientador do estágio na mesma, a exploração de
algumas tecnologias atualmente utilizadas em diversos projetos dentro da em-
presa. Esses mesmos projetos são também de desenvolvimento de plataformas
web com requisitos semelhantes e apresentam dimensões distintas, desde peque-
nos projetos a nível local até projetos de dimensão mundial. Foi dada a liberdade
de escolha de qualquer tecnologia para a implementação do sistema, no entanto,
foi sugerido que a escolha final passasse por alguma combinação de tecnologias
familiares aos orientadores da empresa de modo a existir a possibilidade de um
maior suporte técnico com as mesmas caso fosse necessário ao longo do desenvol-
vimento. Apesar das sugestões, foi sempre tido em conta como cada tecnologia
poderia responder aos requisitos definidos para este projeto.

Na Secção 5.1 são apresentadas as tecnologias de backend escolhidas e as mesmas
são analisadas brevemente, juntamente com as suas vantagens e desvantagens.
Na Secção 5.2 são apresentadas as tecnologias de frontend onde também são ana-
lisadas as suas vantagens e desvantagens. A Secção 5.3 apresenta as três maiores
ofertas de serviços de cloud no mercado que são posteriormente analisadas, recor-
rendo às suas vantagens e desvantagens.

5.1 Backend

Começamos por analisar algumas das tecnologias de backend mais populares atu-
almente, olhando para as suas vantagens e desvantagens de modo a procurar
aquela que fará mais sentido adotar para o desenvolvimento da plataforma. As
tecnologias foram escolhidas por popularidade, ou seja, pela sua adoção em massa
que leva a uma maior maturidade e suporte da mesma, também pelo crescimento
recente de utilização, sugestão de programadores mais experientes da empresa e
curiosidade pessoal. Seria possível realizar o projeto recorrendo a qualquer uma
das tecnologias estudadas, no entanto, as vantagens e desvantagens de cada uma,

29



Capítulo 5

a possibilidade de apoio dentro da empresa por parte de programadores mais ex-
perientes e também a resposta estas que conseguem dar aos requisitos do sistema,
são fatores de decisão na sua escolha para o desenvolvimento.

Na Tabela 5.1, apresenta-se a popularidade de cada framework com base na evo-
lução do número de estrelas dos repositórios do GitHub, podemos observar uma
lista das frameworks mais populares de backend em janeiro de 2022.

Tabela 5.1: ”Most Popular Backend Framework January 2022” Usage of backend fra-
meworks[20] - 10 Mais Populares

Framework Popularidade

Laravel 67 902

Django 61 614

Flask 57 681

ExpressJS 55 520

Ruby on Rails 49 840

Spring 45 609

NestJS 43 408

Meteor 42 762

Strapi 42 206

Koa 32 281

Após a análise do ranking exposto na Tabela 5.1, foi decidido explorar algumas
das tecnologias mais populares e também outras que atualmente se têm vindo
a destacar mas que não foram consideradas pelos autores do ranking. Iremos
explorar as seguintes tecnologias:

• Express.js;
• Django;
• Quarkus;
• Spring;
• Spark.

No Apêndice D, Figura D.1 podem ser consultadas as vantagens e desvantagens
de cada uma das tecnologias de backend em formato de tabela de resumo, in-
cluíndo algumas informações adicionais como a data de lançamento das mesmas.

Express.js

O Express.js é uma framework para o Node.js com base na linguagem Javascript
que oferece diversas vantagens para a criação de aplicações web e móveis, sendo
considerada rápida e minimalista. Podemos destacar algumas vantagens como
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a sua fácil aprendizagem, a facilidade de implementação de APIs, o desenvol-
vimento rápido do lado do servidor, por oferecer funcionalidades presentes no
Node.js e também a vantagem do backend poder ser escrito na mesma linguagem
que o frontend.[62]

No entanto apresenta algumas desvantagens como o facto de ser single-threaded
(por ser baseada em Node.js) e também não inclui predefinições de como imple-
mentar a segurança da aplicação, o que pode levar a uma menor segurança caso
esta não seja bem tratada.[62]

Django

Esta framework é implementada em Python, uma linguagem reconhecida pela sua
simplicidade de escrita e maior facilidade de leitura. Oferece já muito código pré-
desenvolvido para funcionalidades comuns o que torna o desenvolvimento mais
rápido. É também uma framework escalável e com uma preocupação na segurança
das aplicações[23].

A sua estrutura é monolítica o que leva a que um problema afete todo o sistema
de forma negativa. É também bastante pesado em termos de recursos e, portanto,
não é considerado muito indicado para projetos pequenos onde existe uma maior
importância na eficiência e em não gastar demasiados recursos[23].

Quarkus

O Quarkus apresenta-se como sendo uma framework full-stack de Java para ser
utilizada com contentores Kubernetes. Esta otimiza os tempos de compilação e
consequentemente de inicialização das aplicações em comparação à outra oferta
de tecnologia em Java, o Spring. A sua documentação é bastante detalhada, o que
ajuda no desenvolvimento. O código editado é refletido de forma quase imedi-
ata para que o programador tenha logo acesso às alterações que realiza. É uma
solução em Java que se mostra eficaz para arquiteturas serverless, microsserviços,
function-as-a-service (FaaS) e computação cloud[33][60].

A sua configuração pode ser complicada de realizar e a sua pequena comunidade
torna-se numa barreira para a aprendizagem da framework devido à falta de su-
porte por parte de outros utilizadores, tornando-a mais difícil para iniciantes[60].

Spring

A framework Spring é baseada em Java e é utilizada para desenvolver aplicações
com uma escala empresarial ao invés das frameworks mais leves que são mais in-
dicadas para projetos de média e pequena escala. É uma framework que, devido
às suas vastas funcionalidades e integrações, é muitas vezes escolhida para proje-
tos de microsserviços. A documentação do Spring é detalhada e a comunidade é
grande, existindo muitas soluções para problemas comuns. Em comparação com

31



Capítulo 5

o Quarkus apresenta operações de Input/Output (I/O) mais rápidas e também
melhor segurança[60].

Os seus tempos de inicialização são mais lentos que o Quarkus e também con-
some mais recursos de memória em comparação a esta. É dependente de módu-
los que podem conter muitas funcionalidades desnecessárias, reduzindo, assim,
o desempenho geral da framework[60].

Spark

O Spark Java apresenta-se como sendo muito eficaz para a implementação de
arquiteturas de microsserviços oferecendo muita flexibilidade na implementação
e acesso total à Java Virtual Machine (JVM).[57]

Esta framework tem, no entanto, uma presença pequena na comunidade o que a
torna mais complicada de aprender e dificulta a resolução de problemas. Existe
pouco código pré-feito para funcionalidades comuns, pelo que o tempo de desen-
volvimento aumenta em comparação a outras frameworks que oferecem bastantes
bibliotecas para situações comuns.[57]

5.2 Frontend

Começamos por analisar algumas das tecnologias de frontend mais populares atu-
almente, analisando as suas vantagens e desvantagens, procurando aquela que
fará mais sentido escolher para o desenvolvimento da plataforma. Foi consul-
tado o documento ”The State of JS”[29] na sua edição de 2021 de modo a observar
a popularidade das frameworks e bibliotecas de frontend atualmente utilizadas em
grande escala. A Tabela 5.2 apresenta os valores desse estudo, sendo que os va-
lores representam a percentagem de utilizadores inquiridos que usariam nova-
mente a framework ou biblioteca segundo a fórmula utilizada pelo autor.

Após a análise deste relatório sobre as tecnologias de frontend e a sua populari-
dade em termos de uso, foram escolhidas as seguintes para explorar como poten-
ciais candidatas a utilizar durante a realização deste projeto:

• Vue.js;
• Angular;
• React;
• Svelte;
• Alpine.js.

No Apêndice D, Figura D.2 podem ser consultadas as vantagens e desvantagens
de cada uma das tecnologias de frontend em formato de tabela de resumo, in-
cluíndo algumas informações extra como a data de lançamento das mesmas.
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Tabela 5.2: ”The State of JS 2021” Usage of frontend frameworks [29]

Framework 2019 2020 2021

React 80% 80% 80%

Angular 58% 56% 54%

Vue.js 47% 49% 51%

Svelte 8% 15% 20%

Preact 12% 14% 14%

Ember 12% 11% 9%

Lit 5% 7%

Alpine.js 3% 6%

Solid 3%

Stimulus 1% 2%

Vue.js

A framework Vue.js é uma das mais populares atualmente para o desenvolvimento
de frontend. Recorre à DOM (Document Object Model) virtual o que permite que
seja mais rápido que outras frameworks. Permite uma forte reusabilidade de com-
ponentes que facilita o desenvolvimento e leitura do código e facilita a sua apren-
dizagem. A documentação é concisa e de boa qualidade e, caso existam barreiras,
a comunidade é grande e existe muito suporte online[4].

É uma framework mais leve do que Angular ou React mas isto leva a que mui-
tas funcionalidades não estejam presentes de raíz e tenham que ser adicionadas
através do uso de bibliotecas complementares[45].

Angular

Angular é uma framework de frontend apoiada pela Google o que pode ser visto em
si como uma vantagem em comparação a outras tecnologias. A documentação é
de qualidade, oferece níveis de performance elevados, suporte para desenvolvi-
mento mobile e reusabilidade de componentes que torna o código mais fácil de ler
e de testar. Por outro lado, é uma tecnologia cuja curva de aprendizagem é maior
do que, por exemplo, React e Vue[45][56][2].

As funcionalidades são ricas mas implicam um conhecimento que, no começo,
pode ser uma sobrecarga para o programador. O uso de RxJS, uma biblioteca
para programação assíncrona, e a adoção de Typescript são também fatores que
dificultam a aprendizagem da tecnologia.[2]
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React

O React é uma biblioteca muito popular nos dias que correm sendo que foi criada
inicialmente pelo Facebook. A sua aprendizagem é considerada fácil e é uma
tecnologia que se aplica bem a aplicações web dinâmicas. A reusabilidade de
componentes permite uma fácil leitura e testabilidade do código. Recorre, tal
como outras tecnologias, ao uso da DOM Virtual que melhora o desempenho das
aplicações web[36].

É uma biblioteca em constante melhoramento, principalmente através de atuali-
zações de grande dimensão e a introdução de mudanças com grande impacto, o
que por um lado é uma vantagem mas, por outro, pode ser uma barreira pois a
documentação é alterada constantemente e pode ser menos rica para funciona-
lidades recentes, podendo também tornar-se um pouco confusa e de difícil con-
sulta devido às mesmas razões. No entanto, considera-se, no geral, como sendo
uma boa documentação apesar da sua extensão e os problemas referidos anteri-
ormente. Apesar de ser considerada de fácil aprendizagem, a utilização de JSX
pode ser uma barreira para iniciantes[36].

Svelte

O Svelte tem vindo a crescer nos últimos tempos como uma escolha sólida para
o desenvolvimento de frontend, como podemos comprovar pelo gráfico do ”The
State of JS” anteriormente mostrado. Esta tecnologia compila o código para Ja-
vascript nativo o que o torna muito eficiente e reduz o overhead da framework. O
código apresenta-se como sendo de fácil leitura o que melhora a compreensão do
mesmo[39].

Sendo uma tecnologia recente e em crescimento, ainda existem poucas ferramen-
tas de desenvolvimento disponíveis e a sua comunidade ainda se encontra em
crescimento, podendo dificultar a resolução de problemas por falta de apoio[39].

Alpine.js

O Alpine.js é uma framework interessante do ponto de vista da sua leveza e mini-
malismo pois isso torna-a simples, eficiente e fácil de aprender. No entanto, a sua
presença ainda é muito pequena e isso pode ser uma barreira grande à adoção da
mesma. É mais indicada para websites simples e mais estáticos, apresenta poucas
funcionalidades e uma comunidade pequena de utilizadores. Estas característi-
cas tornam o Alpine.js atrativo para projetos onde a simplicidade é um foco e não
tanto para aplicações de um nível mais complexo[28].
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5.3 Fornecedor de Serviço Cloud

Os serviços cloud são praticamente imprescindíveis nos dias que correm quando
se fala na implementação de uma plataforma web com alguma dimensão. Os prin-
cipais fornecedores deste tipo de serviços atualmente são a Google, a Microsoft
e a Amazon. Dados referentes ao terceiro quartil de 2022 revelam que o serviço
cloud da Amazon detêm cerca de 34% do mercado dos fornecedores de serviços
cloud, seguida da Microsoft com 21% e Google com 11%[32]. Nas próximas secções
serão analisadas as vantagens e desvantagens destas ofertas.

No Apêndice D, Figura D.3 podem ser consultadas as vantagens e desvantagens
de cada dos serviços cloud, em formato de tabela de resumo.

Google Cloud Services

Dos três fornecedores de serviços de cloud, a oferta da Google é a que detém
menos percentagem do mercado atualmente. No entanto, oferece algumas van-
tagens que podem ser atrativas para certos casos de uso como é o caso da forte
integração com os outros serviços oferecidos pela Google e também a maior fa-
cilidade de colaboração que é oferecida. O facto deste serviço ser desenhado a
pensar em negócios que são baseados na cloud pode também ser um ponto forte
para certas empresas. Os serviços cloud da Google oferecem também uma boa
portabilidade e suporte open-source[22].

Como pontos fracos podemos encontrar, por exemplo, o facto de ser baseado
em tecnologia exclusiva da Google e existir pouco controlo sobre as máquinas
virtuais. Existe também uma escolha limitada das linguagens de programação
que podem ser utilizadas. Em termos de serviços, funcionalidades e data centers
a oferta também é menor em comparação com outros serviços cloud[22].

Microsoft Azure Cloud

Dentro das suas vantagens da Microsoft Azure Cloud, encontramos a sua dispo-
nibilidade alta, um foco grande na segurança, escalabilidade, suporte para open-
source e cloud híbrida. Como desvantagens podemos encontrar uma maior neces-
sidade de gestão e a necessidade de um conhecimento mais detalhado sobre o
Azure. Existem também menos possibilidades de retrocompatibilidade, o preço
pay-as-you-go fica menos em conta e o serviço de apoio não é tão eficiente[22].

Amazon Web Services

Os serviços cloud oferecidos pela Amazon, conhecidos também como AWS, são os
mais populares atualmente com uma grande presença no mercado. A sua matu-
ridade e dominância no setor são pontos que tornam a sua adoção mais provável
por parte de empresas à procura de um fornecedor de serviço cloud. Para além
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destes factos, existem também vantagens identificadas como uma grande flexibi-
lidade, muita oferta e diversidade de aplicações, updates e manutenções frequen-
tes, existência de uma versão grátis, bom controlo sobre a segurança, escalabili-
dade, deployment rápido e suporte para empresas de grande dimensão[22][31][35].

Por outro lado, a grande diversidade e oferta de aplicações pode desencorajar
empresas menos habituadas aos serviços cloud. Existem ainda limites impostos
aos recursos dependendo das regiões a nível mundial e o downtime dos servidores
é mais comum do que o desejável. Além disso, os custos são muito variáveis,
também devido à grande diversidade de ofertas e funcionalidades[22][31].

36



Capítulo 6

Arquitetura

Neste capítulo será discutida a decisão de que tipo de arquitetura deve ser utili-
zada no desenvolvimento da Ferramenta Interna da Grama. Em primeiro lugar,
na Secção 6.1 serão analisados os tipos de arquitetura monolítica e de micros-
serviços, apresentando vantagens e desvantagens de cada uma. Na Secção 6.2 é
apresentado o tipo de arquitetura que será utilizada durante o desenvolvimento
deste projeto com base nos requisitos apresentados no Capítulo 4. Na Secção 6.3
são selecionadas as tecnologias a utilizar durante o desenvolvimento do mesmo
tendo em conta a arquitetura escolhida. Na Secção 6.4 é detalhado o desenho da
arquitetura da plataforma através de diagramas recorrendo ao modelo C4. Por
fim, na Secção 6.5 será apresentado o diagrama de entidades e relacionamentos
pensados para o projeto.

6.1 Arquitetura Monolítica vs Microsserviços

Uma arquitetura de software monolítica é tipicamente composta por uma única
unidade que inclui todas as funcionalidades e serviços do sistema que corre o
processo, tradicionalmente conectada a uma base de dados única[47]. Os servi-
ços dentro desta unidade única podem comunicar com sistemas externos através
de diferentes interfaces como serviços web, páginas HTML ou Application Pro-
gramming Interface (API) Representational State Transfer (REST)[1]. Este tipo de ar-
quitetura traz vantagens devido à sua simplicidade de desenvolvimento, teste e
deployment. É também possível escalar este tipo de programas horizontalmente
através do deployment de várias instâncias do mesmo código e o recurso a load
balancers[64]. No entanto, o facto de todo o código estar concentrado numa única
unidade, leva a que a introdução de novas funcionalidades ao longo do tempo
obrigue os programadores a terem atenção se estas não interferem com os servi-
ços já existentes[64]. À medida que o programa cresce torna-se mais complexo de
entender e, possivelmente, de testar. A implementação de mudanças rápidas e
corretas torna-se mais difícil de garantir e cada nova iteração obriga a um novo
redeploy da aplicação o que pode causar transtorno aos utilizadores[38]. O facto de
ser uma única unidade também leva a que exista um single point of failure, isto é,
se algo falha na aplicação, todo o sistema fica indisponível[64].
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A ideia de uma arquitetura de microsserviços parte por dividir a aplicação em
diversos serviços, mais pequenos, que comunicam entre si[38]. Hoje em dia po-
demos encontrar este tipo de abordagem à arquitetura de sistemas, juntamente
com a utilização de serviços cloud, em grandes empresas como é o exemplo da
Netflix. O recurso a arquiteturas deste tipo e ao deployment na cloud permite uma
grande flexibilidade no desenvolvimento e manutenção das aplicações. Cada ser-
viço diferente pode ser desenvolvido e mantido por uma equipa independente de
programadores[64] o que permite uma melhor escalabilidade através do uso de
várias pequenas equipas. Do ponto de vista do sistema em si também podemos
encontrar vantagens como a eliminação do single point of failure. Neste caso, se
um dos microsserviços falhar, o sistema já não fica totalmente indisponível[64].

Na cloud, cada microsserviço pode escalar de forma independente para dar res-
posta às necessidades do sistema. A complexidade do sistema como um todo
também fica mais simples de visualizar e entender devido à decomposição do
sistema em aplicações mais rápidas de desenvolver, compreender e manter[38]. A
barreira de adoção de novas tecnologias deixa de existir de forma tão marcante
pois cada aplicação/microsserviço pode ser desenvolvida com recurso a tecnolo-
gias diferentes para responder às necessidades do problema em causa[64].

6.1.1 Padrões de Microsserviços

Dentro das arquiteturas de microsserviços é possível explorar diversos padrões
de implementação dos serviços do ponto de vista dos dados, decomposição, co-
municação (descoberta e estilo), deployment, cross-cutting concerns, testes, segu-
rança, observação e interface de utilizador (UI)[51].

Para o projeto em causa foi sugerido pela empresa explorar em maior detalhe
alguns dos padrões de microsserviços. Serão explorados os padrões API Ga-
teway[49], Access Token[48] e Database Per Service[50]. Foram escolhidos os padrões
atrás indicados devido ao facto de serem padrões muito implementados no de-
senvolvimento de plataformas web baseadas em microsserviços e que a empresa
aplica em praticamente todos os seus projetos. De seguida, cada um destes pa-
drões será apresentado brevemente.

API Gateway

No caso de existirem vários serviços aos quais o cliente (i.e. a aplicação que pede
os dados) tem que aceder através de chamadas às API, poderá haver entre o cli-
ente e os serviços uma API Gateway à qual os clientes (web, móvel ou aplicações
de terceiros) fazem chamadas para obter os dados que necessitam. Desta forma,
podem existir APIs específicas para tipos de cliente diferentes e também permite
criar uma camada onde se pode realizar a autenticação do pedido antes desta
enviar os pedidos a cada um dos serviços separados[49].

A Figura 6.1 exemplifica um sistema que usa uma API Gateway para gerir os pe-
didos realizados por clientes. À esquerda temos dois tipos de clientes distintos:
uma aplicação web tradicional e uma aplicação nativa. Estas realizam os seus pe-
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didos ao sistema recorrendo a pedidos específicos de cada cliente que são feitos
diretamente à API Gateway, que depois traduz os diferentes pedidos específicos
para os protocolos utilizados nos serviços de que o sistema dispõe. Desta forma,
existe um ponto único de entrada no sistema através das funcionalidades dispo-
nibilizadas pela API Gateway e nunca existe um pedido direto aos serviços do
sistema.

Figura 6.1: Exemplo de uma API Gateway

Access Token

O acesso aos diferentes microsserviços deve ser controlado de modo a apenas
permitir o envio de informação a clientes que se encontram autorizados para ace-
der à mesma. Caso seja implementada uma API Gateway, esta pode realizar o
processo de autenticação e encaminhar os pedidos para os serviços necessários,
que em si podem chamar outros serviços[48]. Neste encaminhamento de pedidos,
a API Gateway envia também uma Access Token que identifica de forma segura
cada pedido aos serviços[48]. Desta forma, a identidade de quem faz o pedido
é passada de forma segura ao longo do sistema e os diferentes serviços podem
verificar que quem está a fazer o pedido tem a devida autorização para o fazer.

Database Per Service

A adoção de uma arquitetura de microsserviços possibilita a utilização de bases
de dados separadas, isto é, cada serviço terá acesso a uma base de dados pri-
vada, criando assim uma maior decopulação dos serviços. Desta forma, os dados
persistentes de cada serviço são privados a esse serviço e só podem ser acedidos
através da API do mesmo. Este padrão também faz com que as transações de
cada serviço apenas envolvam a sua base de dados[50]. A Figura 6.2 exemplifica
o conceito de base de dados por serviço. Existindo dois serviços distintos, o “Or-
der Service” e “Customer Service”, cada um deles tem acesso à sua própria base de
dados independente da base de dados do outro serviço.
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Figura 6.2: Exemplo de dois serviços com uma base de dados privada para cada
serviço[50]

6.2 Arquitetura a Utilizar

No desenvolvimento deste projeto será adotada a arquitetura de microsserviços
com recurso aos padrões apresentados na Secção 6.1.1. Esta será a arquitetura a
utilizar devido às vantagens apresentadas, nomeadamente: flexibilidade no de-
senvolvimento, facilidade de manutenção dos serviços separados, diminuição da
complexidade de compreensão do sistema como um todo, decopulação dos dife-
rentes serviços dentro do sistema, implementação de mudanças e entregas rápi-
das, eliminação do single point of failure e a possibilidade de escalar cada serviço
como for necessário ao longo do tempo de vida do produto.

Estas vantagens também se mostram de elevada importância devido aos planos
futuros que a empresa tem para a plataforma. A dimensão atual da empresa pode
não justificar a adoção de uma arquitetura desta complexidade mas a mesma
acredita que o seu crescimento futuro, e até mesmo a possibilidade de implemen-
tação da plataforma em outras empresas de maior dimensão e com necessida-
des semelhantes, dita a necessidade de criar desde já uma estrutura que consiga
responder a um maior número de utilizadores. Como mencionado na introdu-
ção deste documento, atualmente a Grama conta com cerca de 30 colaboradores
e, deste modo, nesta fase atual nunca existirão mais do que 30 utilizadores em
simultâneo na plataforma, no entanto, a empresa quer que a plataforma tenha
capacidade para suportar mais pedidos em simultâneo.

Como mencionado na Secção 1.2, a Ferramenta Interna da Grama é composta por
quatro módulos principais onde estarão presentes as funcionalidades desejadas
para esta primeira implementação da plataforma, sendo que também já se en-
contram pensados possíveis módulos futuros para a mesma. O uso deste tipo de
arquitetura ajuda à separação do código destes diferentes módulos e uma maior
facilidade de integrar novos módulos no sistema assim como facilitar o trabalho
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simultâneo no desenvolvimento dos quatro módulos atuais em conjunto com o
outro estagiário.

Esta decisão de utilizar uma arquitetura de microsserviços não foi tomada sem
antes discutir as vantagens e desvantagens assim como o objetivo final da pla-
taforma juntamente com a empresa e com o meu colega Francisco Bugalho que
se encontra a desenvolver os outros dois módulos desta versão inicial da Ferra-
menta Interna da Grama. Cada estagiário realizou a sua análise independente das
vantagens e desvantagens dos diferentes tipos de arquitetura e existiu também a
sugestão por parte dos orientadores da empresa para que esta fosse baseada em
microsserviços, sendo que esta não foi uma restrição para a implementação da
plataforma. Tendo em conta o que foi estudado por cada estagiário, a sugestão
da empresa e também os requisitos funcionais e não funcionais identificados, fez
sentido a escolha de uma arquitetura de microsserviços para a implementação
desta plataforma. Nas próximas secções será discutido em maior detalhe o pro-
cesso de decisão para cada elemento da arquitetura que seja relevante detalhar.

6.2.1 Resposta da Arquitetura aos Requisitos Identificados

A decisão da arquitetura também teve em consideração a resposta da mesma aos
requisitos não funcionais apresentados na Secção 4.4. De seguida, será apresen-
tada brevemente a forma como a decisão da arquitetura procura responder a cada
requisito não funcional identificado.

Disponibilidade

A adoção de uma arquitetura de microsserviços permite diminuir o tempo em
que o sistema se encontra indisponível cada vez que existe um deploy pois cada
microsserviço pode ser colocado em produção independentemente, o que não
aconteceria caso se tratasse de um monólito. Desta forma, as restantes funcio-
nalidades do sistema que são independentes ao microsserviço que se está a dar
deploy, continuarão a funcionar. Existe um ambiente de testes onde é feito o de-
senvolvimento local sendo que o deploy em si deixa o microsserviço que está a ser
atualizado indisponível durante poucos minutos até a nova versão se encontrar
no ambiente de produção. Este período não deve exceder os 3 minutos de indis-
ponibilidade por cada atualização a um microsserviço que seja realizada. Este
processo deve ser feito tendo em conta os períodos em que é mais provável os co-
laboradores estarem a usar a plataforma ou avisando previamente dessa mesma
situação para que não cause transtorno quando é realizada uma atualização para
uma nova versão.

Segurança

A existência de uma API Gateway onde chegam inicialmente todos os pedidos
do exterior do sistema e onde são verificados os certificados desses pedidos pois
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chegam através de HTTPS permite responder ao requisito não funcional da segu-
rança. Cada pedido chega com uma token JWT que é confirmada junto do serviço
AWS Cognito[6] para validar a identidade do utilizador que realizou o pedido. As
comunicações com o exterior do sistema são sempre realizadas através de canais
HTTPS para que exista encriptação.

A utilização do AWS Cognito [6] é também uma decisão que pretende melho-
rar a segurança do sistema como um todo. Como mencionado anteriormente, é
este serviço que gere a emissão e validação dos tokens JWT que são utilizados em
cada pedido[14]. As credênciais de acesso dos utilizadores são guardadas neste
serviço[15] e, sempre que é necessário, o sistema realiza a validação necessária
junto do Cognito. Toda esta validação é realizada através de canais HTTPS en-
tre o sistema e o AWS Cognito permitindo assim a concentração dos esforços no
desenvolvimento da plataforma em si, procurando responder ao que a empresa
deseja, sem ser necessária a criação de raíz de um sistema de validação de cre-
dênciais, emissão e revogação de tokens assim como a validação das mesmas, esta
responsabilidade fica entregue ao serviço externo.

Apenas os utilizadores com credênciais de acesso válidas poderão autenticar-se
na plataforma e receber tokens JWT emitidos pelo AWS Cognito. Como todos os
pedidos realizados ao sistema necessitam de um token válido, um utilizador que
não esteja autenticado não conseguirá aceder a informação do sistema.

Ainda do ponto de vista da segurança, a validação da role do utilizador que faz
o pedido em cada endpoint exposto pelo backend também permite uma filtragem
logo à partida dos pedidos realizados. O endpoint de apagar um utilizador, por
exemplo, apenas deverá poder ser utilizado por administradores da plataforma.
No Capítulo 5 a escolha das tecnologias tem isto em conta devido às funciona-
lidades de disponibilização de endpoints autorizados do Java Spring. A role do
utilizador é guardada localmente no sistema e também no AWS Cognito para
facilitar a validação rápida do mesmo tanto no frontend como no backend.

Desempenho

A arquitetura escolhida prevê a utilização de uma API gateway que permite que
os pedidos que chegam através de HTTPS sejam logo validados segundo o que
foi descrito anteriormente para garantir a segurança. Esta desencriptação per-
mite também que os pedidos dentro do sistema, já fora da internet, sejam feitos
em HTTP para que a comunicação interna não sofra problemas de desempenho
derivado da encriptação e desencriptação de pedidos HTTPS, tornando-se, assim,
mais simples e rápida.

A própria arquitetura de microsserviços, em junção com a referida API gateway,
permite que os pedidos cheguem à mesma e sejam distribuídos para os microsser-
viços responsáveis por tratar dos mesmos. Desta forma, cada microsserviço que
se encontra a correr numa máquina diferente, conforme será explicado em deta-
lhe mais à frente na Secção 6.4, poderá tratar dos seus pedidos. Caso se tratasse
de uma arquitetura monolitica a correr numa máquina, todos os pedidos teriam
de ser processados no mesmo local, podendo existir uma perda de desempenho.
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6.3 Seleção das Tecnologias

Do ponto de vista da programação do backend da Ferramenta Interna da Grama,
será utilizado Java Spring devido à sua boa aplicação para microsserviços e pelo
facto de ser considerada uma escolha sólida para aplicações mais complexas. A
integração com tecnologias de frontend também é uma razão para a escolha desta
tecnologia. O uso desta framework irá mitigar os riscos associados ao desconhe-
cimento e falta de prática com as tecnologias, pois já foi anteriormente utilizada
em outros projetos dentro da empresa, o que significa que existe maior suporte
por parte de programadores mais experientes, e também em projetos de unidades
curriculares durante o percurso académico.

Para o frontend será utilizado React devido à sua boa documentação, que facilita
a aprendizagem da linguagem e a resolução de problemas, bem como à capa-
cidade de reutilização dos componentes, importante neste projeto pois a identi-
dade visual do mesmo fará uso de componentes reutilizáveis. O código de React
é também considerado de fácil leitura, o que é uma vantagem quando se trata de
um projeto que poderá no futuro ter mais programadores associados. É também
uma tecnologia já usada amplamente noutros projetos dentro da empresa pelo
que existe apoio e partilha de conhecimento sobre a mesma.

Quanto ao fornecedor do serviço cloud, irá utilizar-se Amazon Web Services (AWS)
pois é o mais utilizado no mercado atualmente[32] e também aquele que a empresa
implementa regularmente. Desta forma, os serviços que necessitem de suporte da
cloud serão efetuados com recurso a AWS.

6.4 Desenho da Arquitetura

Na secção que agora se introduz será descrita a arquitetura do software da Ferra-
menta Interna da Grama, tendo em conta as decisões tomadas nas secções anteri-
ores.

Amazon Web Services

Dentro dos recursos disponíveis da Amazon Web Services (AWS) serão utilizados
os seguintes para as diversas funcionalidades necessárias dentro do funciona-
mento normal da plataforma:

• S3 - Armazenamento de ficheiros estáticos será feito com o recurso ao Simple
Storage Service (S3)[10];

• SES - Envio de emails, como é o caso de emails de primeiro início de sessão,
será através do Simple Email Service (SES)[11];

• Cognito - Gestão de autenticação será feita através do Cognito[6];
• RDS - As bases de dados relacionais irão recorrer ao serviço de Relational

Database Service (RDS)[9];

43



Capítulo 6

• EC2 - Os diferentes microsserviços irão correr em máquinas virtuais Elastic
Compute Cloud (EC2)[7];

• ELB - A gestão de carga será feita através do uso de Elastic Load Balancer
(ELB) [8];

• CloudFront CDN - A distribuição de conteúdo estático será feita com re-
curso ao AWS CloudFront Content Delivery Network (CDN)[5].

Modelo C4

O modelo C4 propõe a criação de um conjunto hierárquico de diagramas que
são abstrações dos diferentes níveis de um sistema de software[17]. Desta forma,
é possível entender melhor a arquitetura geral do software de um sistema mais
complexo. O modelo sugere quatro níveis onde muda o ponto de vista sobre os
diferentes elementos dos respetivos diagramas[17]:

• Context diagram (Nível 1) - Mostra o sistema de software que se está a de-
senvolver e como este se insere no ambiente à sua volta. Considera as inte-
rações com os utilizadores e com outros sistemas externos ao mesmo;

• Container diagram (Nível 2) - Este segundo nível aproxima e expande o
sistema de software, mostrando os diferentes containers que o compõem. São
estes, por exemplo, aplicações, microsserviços e bases de dados;

• Component diagram (Nível 3) - Neste nível são expandidos os containers
individuais para revelar os componentes que o constituem e como estes
interagem entre si e com outros containers exteriores a si próprio;

• Code diagram (Nível 4) - O nível mais detalhado, o do código, entra em de-
talhe sobre como cada componente é implementado em termos do código.

A Figura 6.3 apresenta exemplos dos diferentes níveis do modelo C4 e como em
cada nível existe um maior detalhe de cada parte do sistema que é apresentada
no nível superior.

De seguida será apresentada a arquitetura da Ferramenta Interna da Grama re-
correndo aos diferentes níveis dos diagramas do modelo C4. Serão utilizados
todos os níveis exceto o último, o nível de ”Code”, pois esse pressupõe que a es-
trutura do código para cada componente já se encontra bem definida, o que não
é o caso nesta fase.
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Figura 6.3: Níveis do modelo C4[17]

Context Diagram

A Figura 6.4 descreve o Context Diagram (Diagrama de Contexto) que foi dese-
nhado para a Ferramenta Interna da Grama. Na parte superior é possível ver os
três tipos de utilizadores diferentes que irão interagir com a plataforma: Admi-
nistrador, Gestor e Colaborador. Estes utilizadores usam a Ferramenta Interna da
Grama que, neste nível, o mais elevado de abstração, é um sistema de software
sem entrar em detalhe de como funciona internamente. Este sistema de software
utiliza os serviços cloud da Amazon.

Container Diagram

No Container Diagram (Diagrama de Containers) apresentado na Figura 6.5 é agora
possível analisar as partes integrantes do sistema de software que foi visto no ní-
vel anterior. Podemos agora ver com algum detalhe as tecnologias que serão
utilizadas em cada container e como estes comunicam entre si e com os diferentes
serviços necessários.

Neste nível continuamos a ver os diferentes tipos de utilizadores e como eles in-
teragem com o sistema através de uma Single-Page Application, isto é, uma plata-
forma web. Dentro do sistema de software podemos também observar os diversos
serviços da AWS que estão a ser utilizados e como estes se integram com o resto
dos containers do sistema para que cada um possa realizar a sua função.

As ações realizadas pelos utilizadores na página web são traduzidas em pedidos
Hypertext Transfer Protocol Secure (HTTPS) que são realizados ao backend. Numa
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Figura 6.4: Diagrama de Contexto (Context Diagram) da Ferramenta Interna da
Grama

primeira fase os pedidos chegam ao External Load Balancer da AWS que trata da
verificação dos certificados dos pedidos HTTPS encriptados e, posteriormente a
essa verificação, envia os pedidos para a API Gateway, já em Hypertext Transfer
Protocol (HTTP) sem encriptação. A API Gateway recebe os pedidos e autentica
os mesmos junto do serviço Cognito da AWS[6]. Após essa verificação, envia os
pedidos para os serviços a que estes dizem respeito.

É nesta vista que podemos ver também os diferentes microsserviços que serão
implementados para o correto funcionamento da plataforma, assim como as in-
terações destes com as restantes partes e os serviços da AWS.

Existem dois microsserviços que irão garantir as diversas funcionalidades da pla-
taforma. Estarão a correr em máquinas EC2 da AWS[7] e são os seguintes:

• User Management (Gestão de Colaboradores) - A gestão das contas dos
utilizadores da plataforma assim como de toda a sua informação será ge-
rida por este microsserviço. É também dentro deste que serão geridas as
funcionalidades de gestão de departamentos. Este microsserviço terá uma
base de dados própria que será uma base de dados relacional utilizando o
serviço RDS da AWS[9]. Irá também aceder a armazenamento estático na
forma de Bucket S3 da AWS[10] onde serão armazenados os ficheiros que po-
derão estar associados aos utilizadores assim como as imagens necessárias;
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• Equipment Management (Gestão de Equipamentos) - As funcionalidades
de gestão dos equipamentos estarão ao encargo deste microsserviço. Inclui
a gestão dos equipamentos, gestão de orçamentos dos utilizadores, gestão
de pedidos de equipamentos e de reparação dos mesmos. Tem uma base
de dados relacional utilizando o serviço RDS da AWS[9]. Vai buscar infor-
mação estática como ficheiros associados aos equipamentos com recurso a
Bucket S3 da AWS[10]. Também fará uso do serviço de email SES da AWS[11]

para envio de emails informativos sobre os pedidos de equipamentos e de
reparação.

No diagrama está representado um Bucket S3 da AWS[10] sem qualquer ligação a
outros containers por razões de facilidade de leitura e interpretação do diagrama.
Nos pontos acima, assim como nos diagramas de componentes, é possível perce-
ber por quais elementos este Bucket é utilizado e para que fim. Para além dos ser-
viços mencionados acima e que usam um Bucket S3, também o CloudFront CDN
da AWS[5] faz uso de um para obter o conteúdo estático do website que irá distri-
buir.
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Figura 6.5: Container Diagram da Ferramenta Interna da Grama
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Component Diagram

Neste nível de abstração mais detalhado do modelo C4, expandem-se os contai-
ners do diagrama anterior de modo a ver como funciona cada um deles e quais
os componentes que o compõem.

A Figura 6.6 descreve a composição e estrutura interna do container que repre-
senta a API Gateway presente no sistema. Esta recebe, através de HTTP, os pe-
didos que chegam a partir do External Load Balancer da AWS[8] e realiza a au-
tenticação dos mesmos junto do serviço Cognito da AWS[6]. Estes pedidos já
autenticados são posteriormente redirecionados para os serviços que lhes dizem
respeito.

Figura 6.6: Component Diagram da API Gateway

A Figura 6.7 apresenta os componentes que formam o microsserviço de Gestão de
Colaboradores e como estes comunicam com os outros serviços presentes no sis-
tema. Dentro deste microsserviço existem dois componentes: um que gere todos
os utilizadores e outro que gere os departamentos. O primeiro gere toda a infor-
mação referente aos utilizadores da plataforma e necessita de comunicar com o
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Bucket S3 da AWS[10] para gerir os ficheiros e fotos de perfil dos utilizadores. Por
fim, os dois componentes partilham uma base de dados relacional única onde
guardam e gerem toda a informação, que não seja ficheiros ou imagens, referente
aos utilizadores.

Figura 6.7: Component Diagram do microsserviço de Gestão de Colaboradores

A Figura 6.8 apresenta os diferentes componentes que compõem o microsserviço
de gestão de equipamentos. Existe uma base de dados relacional única onde
são guardadas todas as informações referentes aos equipamentos da empresa.
Os ficheiros associados aos equipamentos encontram-se guardados num Bucket
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S3 da AWS[10], pelo que o componente de gestão de equipamentos necessita de
comunicar com este. Por fim, utiliza o SES da Amazon[11] para enviar emails
informativos acerca dos pedidos de equipamentos e reparação.

A Figura 6.9 detalha o funcionamento geral da página web recorrendo à apresen-
tação dos componentes que a constituem do ponto de vista do frontend. Sendo
que a tecnologia escolhida é React, os componentes dentro da página web podem
ser organizados conforme o diagrama. O Router encaminha os pedidos para as
Views que guardam o seu estado nos diversos States apresentados. A divisão das
Views e States foi realizada a pensar nos diferentes requisitos e funcionalidades
da plataforma. Os pedidos são enviados através de HTTPS para o backend para
serem tratados. É de notar que o serviço Cognito da AWS[6] fornece funciona-
lidades que permitem, a partir deste componente do frontend, realizar pedidos
ao mesmo sem ter que comunicar diretamente com o backend, de modo a gerir a
sessão.
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6.5 Diagrama Entidade-Relacionamento

A elaboração de um diagrama Entidade-Relacionamento (E-R) ajuda a visualizar
e perceber quais as diversas entidades que fazem parte do problema e como elas
se relacionam entre si. É também possível ver quais as propriedades de cada
entidade de modo a entender melhor qual a informação que vai ser guardada nas
bases de dados do sistema.

Os diagramas E-R foram elaborados com recurso à ferramenta ONDA (Online
Database Architect)[21] do Departamento de Engenharia Informática (DEI) onde
é possível criar o modelo conceptual da base de dados e, de forma automática,
gerar o diagrama físico onde é possível visualizar as chaves estrangeiras e tabelas
adicionais que são necessárias.

Todas as entidades serão acompanhadas de mais seis propriedades que não se
encontram representadas nos diagramas para facilidade de leitura: created_by,
created_at, updated_by, updated_at, deleted_by, deleted_at. Estas propriedades vão
ajudar na capacidade de auditoria do sistema pois desta forma é possível saber
toda a informação sobre quem criou, editou, e removeu certos dados e o momento
exato dessa operação.

É de notar que a operação de remover uma entrada presente numa base de dados
do sistema nunca levará à sua remoção total, a não ser que seja explicitamente
necessário fazê-lo. Qualquer outra operação de remoção irá ser feita como ”soft
delete”, ou seja, existirá uma propriedade (e.g. deleted) que indica se essa entrada
foi apagada para que, caso seja necessário, seja possível recuperar a informação
ao ativar de novo a mesma. As duas principais entidades que encontramos nesta
plataforma são os Utilizadores (Users) e os Equipamentos (Equipments). A par
destas, existem outras entidades fundamentais e que se relacionam com estas
duas como se representa nos diagramas que se seguem.

A Figura 6.10 apresenta o diagrama de base de dados conceptual onde estão re-
presentadas todas as entidades que são necessárias para o cumprimento dos re-
quisitos e funcionamento correto da plataforma e também as relações entre as
mesmas através de setas que representam a sua cardinalidade. Para além das
propriedades que possui, um User também pode ter associado a si o histórico
de bónus e de salários atribuídos que são criados apenas por Administradores.
Os departamentos são compostos por utilizadores normais que são membros do
departamento (com permissões de User) e também por gestores (que podem ser
Managers ou Administrators).

Um utilizador tem também associado a si um histórico do seu orçamento que
se vai alterando ao longo do tempo conforme vai recebendo valor ou conforme
este vai sendo retirado quando pede um novo equipamento e este é comprado.
Um utilizador pode criar pedidos de novos equipamentos que terão que ser apro-
vados por outros utilizadores com permissões de Administrator. Os pedidos de
reparação,encontram-se associados a um equipamento específico já existente. Os
equipamentos em si, para além da informação associada a cada um, podem estar
alocados a um utilizador e podem estar também associados a pedidos de repa-
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ração. Existem tabelas estáticas para os campos que tomam sempre o mesmo
conjunto de valores de modo a que estes sejam coerentes entre as diversas enti-
dades.
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A Figura 6.11 apresenta o diagrama físico que foi automaticamente gerado pelo
ONDA[21] após o desenho do diagrama conceptual (Figura 6.10). Este diagrama
físico contém já as chaves estrangeiras que são necessárias incluir em cada tabela
de modo a executar corretamente a cardinalidade entre entidades, representada
no diagrama conceptual. Inclui também as tabelas resultantes das relações Many-
to-Many (M-N) de modo a representar estas mesmas relações.
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Capítulo 7

Desenvolvimento

Neste capítulo será apresentado o processo de desenvolvimento da Ferramenta
Interna da Grama que foi levado a cabo durante o período do segundo semestre
do estágio. Primeiro será apresentado em detalhe a organização do desenvolvi-
mento assim como a equipa de desenvolvimento e como esta se organizou. De
seguida, na Secção 7.2 serão analisadas as funcionalidades que foram concluí-
das à luz dos requisitos funcionais definidos durante o primeiro semestre que se
encontram presentes na Secção 4.3.

Na Secção 7.3 serão apresentadas evidências da implementação das funcionali-
dades mais relevantes da plataforma através da inclusão de imagens da mesma
durante o seu funcionamento. Na Secção 7.4 realiza-se uma pequena reflexão
sobre os riscos identificados antes do início do desenvolvimento, agora após o
mesmo. Por fim, na Secção 7.5 é apresentado o trabalho futuro para a plataforma.

7.1 Processo de Desenvolvimento

O desenvolvimento da Ferramenta Interna da Grama, como mencionado na Sec-
ção 3.2, realizou-se aplicando uma metodologia ágil baseada em Scrum sendo que
a equipa de desenvolvimento foi composta pelo designer da empresa alocado ao
projeto e os dois estagiários. Adicionalmente, os orientadores de cada estagiá-
rio fizeram parte das diversas cerimónias que foram sido realizadas ao longo do
período de desenvolvimento.

O processo de desenvolvimento começou mesmo antes da realização do estágio
através da criação de esboços por parte do designer que serviram de base para
o levantamento de requisitos realizado no primeiro semestre, conforme exposto
na Secção 4.2. Desta forma, os programadores tinham já mockups de alta fideli-
dade disponíveis aquando do início do desenvolvimento, mockups esses que ser-
viram de guia para a construção dos diversos componentes e ecrãs da plataforma
web. Esses mockups foram recebendo a revisão e aprovação da Product Owner e do
Scrum Master antes do início do desenvolvimento por parte dos alunos para que
estivessem prontos antes de iniciar o segundo semestre.
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O desenvolvimento no segundo semestre começou pela implementação dos di-
versos componentes de frontend comuns a toda a plataforma como é o caso do
layout base, botões, caixas de texto, entre outros. Nesta fase foi necessária uma
maior coordenação de tarefas entre cada aluno pois estes componentes viriam a
ser utilizados por ambos nos seus módulos específicos. Após a implementação de
todos os elementos comuns, cada aluno focou-se inteiramente na implementação
dos seus módulos. À medida de cada tarefa era cumprida, esta era submetida a
uma revisão do código por parte do scrum master e outro programador experiente
da empresa para minimizar os erros cometidos devido à inexperiência dos alunos
e também aproveitando para guiar os mesmos através do ensino de boas práticas
nas linguagens utilizadas.

No desenvolvimento dos módulos deste estágio, iniciava-se a implementação de
uma determinada funcionalidade pelo desenvolvimento do backend e posterior-
mente a criação das respetivas páginas que habilitavam essa funcionalidade no
frontend.

Ao longo de todo o processo de desenvolvimento, iam sendo criados testes unitá-
rios no backend com o objetivo de confirmar o correto comportamento de cada pe-
quena funcionalidade implementada como, por exemplo, confirmar se um certo
endpoint de criação realmente criava e guardava a entidade desejada, com os cam-
pos desejados, de forma correta. Para confirmar o comportamento no frontend, ao
longo do desenvolvimento, as funcionalidades iam sendo testadas com dados
representativos de uma utilização normal da plataforma.

7.1.1 Organização das Tarefas

As tarefas dos diversos sprints encontravam-se estruturadas e organizadas com
recurso a ferramenta Linear[40] que é uma ferramenta criada para facilitar o traba-
lho em equipa e a organização de tarefas. Foram criados três quadros distintos
para melhor diferenciar o trabalho de cada aluno e separar as tarefas que dizem
respeito a cada um.

• Internal Tool Common tarefas comuns a todo o projeto da Ferramenta In-
terna da Grama. Exemplo: componentes de frontend comuns, configuração
do serviço S3 da Amazon, entre outros;

• Users and IT Management tarefas exclusivas dos módulos de Gestão de
Colaboradores e Gestão de Equipamentos;

• Time-off and Recruitment tarefas exclusivas dos módulos de Gestão de Au-
sências e Gestão de Recrutamento.
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Em cada um dos quadros referidos existe um backlog com todas as tarefas por
desenvolver. Cada quadro tem uma vista com seis colunas indicando o estado de
cada tarefa ativa:

• Todo: tarefas a desenvolver durante o sprint atual;

• In progress : tarefas em desenvolvimento;

• In Review: tarefas em code review;

• Ready to test: tarefas aprovadas e prontas para teste;

• Done: tarefas dadas como concluídas;

• Canceled: tarefas canceladas.

Na Figura 7.1 podemos observar o exemplo de um dos quadros, neste caso o de
Users and IT Management e a distribuição das tarefas pelas diversas colunas. É
possível observar que cada tarefa tem uma pessoa alocada assim como alguns
identificadores que ajudam na organização das mesmas.

Figura 7.1: Exemplo de um quadro e distribuição de tarefas no Linear

7.2 Funcionalidades Desenvolvidas

De seguida apresentam-se em diversas tabelas quais dos requisitos funcionais
definidos na Secção 4.3 foram concluídos, ou não, durante a fase de desenvolvi-
mento do estágio.
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Módulo de Autenticação

Este primeiro módulo diz respeito a toda a lógica de autenticação e sessão que
foi necessário implementar para a Ferramenta Interna da Grama com recurso ao
uso do serviço Cognito da AWS. No frontend foi utilizado o AWS Amplify[13] que
oferece métodos já criados de integração com o Cognito da AWS para realizar os
diversos flows de autenticação necessários.

É possível observar na Tabela 7.1 que todos estes requisitos de autenticação foram
implementados.

Área ID Requisito Prioridade Implementado

Autenticação

RF-1 Primeiro início de sessão M ✓

RF-2 Iniciar sessão M ✓

RF-3 Terminar sessão M ✓

RF-4 Recuperar palavra-passe M ✓

Tabela 7.1: Requisitos Funcionais Implementados - Módulo de Autenticação

Módulo de Gestão de Colaboradores

Neste módulo são realizadas todas as acões que dizem respeito à gestão dos utili-
zadores, da sua informação, estado das contas e organização dos departamentos.

É possível verificar que este módulo viu todos os seus requisitos com prioridade
Must serem implementados durante o estágio. No entanto é possível observar
que alguns requisitos priorizados como Should e Could não foram implementados.

Na Tabela 7.3 pode verificar-se que os filtros da lista de utilizadores não foram
de todo implementados. Optou-se, em reunião com o resto da equipa, por imple-
mentar outros requisitos de prioridades Should e Could que foram considerados
mais interessantes de incluir na plataforma. As listas de utilizadores são pagi-
nadas e é possível realizar a ordenação das mesmas por cada coluna, pelo que
se decidiu que os filtros das mesmas apenas seriam implementados neste estágio
caso existisse tempo extra.

Tabela 7.2: Requisitos Funcionais Implementados - Módulo de Gestão de Colabo-
radores - Área de Gestão de Contas dos Utilizadores

Área ID Requisito Prioridade Implementado

Gestão de 
contas de 

utilizadores

RF-33 Adicionar e convidar um utilizador para a plataforma M ✓

RF-34 Reenviar convite para a plataforma C ✓

RF-35 Desativar a conta de um colaborador S ✓

RF-36 Reativar a conta de um colaborador S ✓
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Tabela 7.3: Requisitos Funcionais Implementados - Módulo de Gestão de Colabo-
radores - Área de Gestão de Informações dos Utilizadores

Área ID Requisito Prioridade Implementado

Gestão de 
informações 

dos utilizadores

RF-5 Visualizar lista de 
utilizadores

conta ativa M ✓

RF-6 conta desativada S ✓

RF-7 Editar informação de utilizador(es) através da lista C X

RF-8

Filtrar lista de 
utilizadores

por nome C X

RF-9 por departamento S X

RF-10 por role S X

RF-11 por job position C X

RF-12 Pré-visualizar informação do utilizador W

RF-13
Vista detalhada do 

perfil completo

de todos os utilizadores M ✓

RF-14 de utilizadores do(s) seu(s) departamento(s) M ✓

RF-15 do próprio utilizador M ✓

RF-16 Editar informações 
pessoais

de todos os utilizadores M ✓

RF-17 do próprio utilizador M ✓

RF-18
Visualizar histórico 

salarial

de todos os utilizadores M ✓

RF-19 de utilizadores do(s) seu(s) departamento(s) M ✓

RF-20 do próprio utilizador M ✓

RF-21 Adicionar e remover salários M ✓

RF-22 Editar salários S ✓

RF-23 Visualizar histórico 
de

bónus atribuídos

de todos os utilizadores M ✓

RF-24 de utilizadores do(s) seu(s) departamento(s) M ✓

RF-25 do próprio utilizador M ✓

RF-26 Adicionar e remover bónus S ✓

RF-27 Editar bónus C ✓

RF-28
Editar foto de perfil

de todos os utilizadores S ✓

RF-29 do próprio utilizador S ✓

RF-30 Visualizar documentos S ✓

RF-31 Adicionar e remover documentos S ✓

RF-32 Transferir documentos S ✓

Tabela 7.4: Requisitos Funcionais Implementados - Módulo de Gestão de Colabo-
radores - Área de Gestão de Departamentos

Área ID Requisito Prioridade Implementado

Gestão de 
departamentos

RF-37 Visualizar lista de departamentos ativos M ✓

RF-38 Adicionar um novo departamento M ✓

RF-39 Editar um departamento existente M ✓

RF-40 Eliminar um departamento M ✓
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Módulo de Gestão de Equipamentos

O módulo que agora se apresenta é onde toda a gestão de equipamentos, pedidos
e orçamentos dos utilizadores é realizada.

Nas áreas deste módulo, podemos constatar nas tabelas que todos os requisitos
priorizados como Must foram cumpridos à exceção da totalidade da área de Ges-
tão de Reparação de Equipamentos. A não implementação desta área foi decidida
em conjunto com o orientador da empresa e com a restante equipa, incluindo a
Product Owner, devido à falta de tempo para implementar a mesma.

Ao retirar totalmente esta área foi possível implementar noutras áreas da plata-
forma alguns requisitos priorizados como Should e Could para que essas mesmas
áreas ficassem com um acabamento mais detalhado no que toca às suas funcio-
nalidades. Considerou-se mais benéfico para o aluno a implementação de funci-
onalidades mais desafiadoras noutras áreas do que a implementação da Gestão
de Pedidos de Reparação de Equipamentos visto que em termos de complexi-
dade e lógica de programação seria bastante semelhante à Gestão de Pedidos de
Equipamentos, área essa que se encontra implementada.

Na área de Dashboard, cujos requisitos e sua implementação se encontram na Ta-
bela 7.5, nenhuma das funcionalidades foi implementada. Tal é justificado pelas
prioridades dos requisitos que não eram Must e também pelo baixo valor acres-
centado à plataforma. Foi decidido em equipa que esta área de implementação fi-
caria para o final da implementação caso existisse tempo visto que não acrescenta
nenhuma funcionalidade estrutural à plataforma, apenas recolhe e apresenta in-
formação em gráficos e tabelas.

À semelhança dos filtros das listas de utilizadores, também os filtros das listas
presentes nas diversas áreas destes módulos não chegaram a ser implementados.
Tal aconteceu devido à falta de tempo e pela maior priorização de outras funcio-
nalidades e tarefas que foram consideradas pela equipa como sendo mais bené-
ficas para o desenvolvimento. Também as ações rápidas realizadas diretamente
através das listas não foram implementadas visto que as mesmas ações podem
ser efetuadas a partir de outros ecrãs, pelo que não acrescentavam tanto valor à
plataforma quanto outras funcionalidades.

Tabela 7.5: Requisitos Funcionais Implementados - Módulo de Gestão de Equi-
pamentos - Área de Dashboard

    
Área ID Requisito Prioridade Implementado

Dashboard

RF-41 Visualizar informação agregada sobre equipamentos S X

RF-42 Visualizar informação agregada sobre orçamentos S X

RF-43 Visualizar informação agregada sobre pedidos S X
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Tabela 7.6: Requisitos Funcionais Implementados - Módulo de Gestão de Equi-
pamentos - Área de Gestão de Equipamentos

Área ID Requisito Prioridade Implementado

Gestão de 
equipamentos

RF-44
Visualizar lista de equipamentos 

ativos

ativos M ✓

RF-45 inativos M ✓

RF-46 obsoletos S ✓

RF-47

Filtrar as listas de equipamentos 
por

colaborador a quem está alocado S X

RF-48 adquirido por S X

RF-49 tipo de equipamento S X

RF-50 marca C X

RF-51 fornecedor C X

RF-52 estado S X

RF-53 Pesquisar na lista de equipamentos (através de nome, id, etc.) S X

RF-54 Editar informações do equipamento M ✓

RF-55 Editar a informação de equipamento(s) através da lista C X

RF-56 Adicionar um novo equipamento M ✓

RF-57 Desativar equipamento M ✓

RF-58 Desativar equipamento através da lista C X

RF-59 Reativar equipamento S ✓

RF-60 Reativar equipamento através da lista C X

RF-61 Alterar a que utilzador o equipamento está alocado M ✓

RF-62 Alocar equipamento inativo através da lista C X

RF-63
Visualizar todas as informações 

de

qualquer equipamento M ✓

RF-64 equipamentos alocados a membros 
da(s) sua(s) equipa(s) M ✓

RF-65 Adicionar e remover documento(s) associado(s) ao equipamento S ✓

RF-66 Descarregar documento(s) associado(s) ao equipamento C ✓

RF-67 Visualizar lista de equipamentos pessoais M ✓
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Tabela 7.7: Requisitos Funcionais Implementados - Módulo de Gestão de Equi-
pamentos - Área de Gestão de Orçamentos dos Utilizadores

Área ID Requisito Prioridade Implementado

Gestão de 
equipamentos

RF-44
Visualizar lista de equipamentos 

ativos

ativos M ✓

RF-45 inativos M ✓

RF-46 obsoletos S ✓

RF-47

Filtrar as listas de equipamentos 
por

colaborador a quem está alocado S X

RF-48 adquirido por S X

RF-49 tipo de equipamento S X

RF-50 marca C X

RF-51 fornecedor C X

RF-52 estado S X

RF-53 Pesquisar na lista de equipamentos (através de nome, id, etc.) S X

RF-54 Editar informações do equipamento M ✓

RF-55 Editar a informação de equipamento(s) através da lista C X

RF-56 Adicionar um novo equipamento M ✓

RF-57 Desativar equipamento M ✓

RF-58 Desativar equipamento através da lista C X

RF-59 Reativar equipamento S ✓

RF-60 Reativar equipamento através da lista C X

RF-61 Alterar a que utilzador o equipamento está alocado M ✓

RF-62 Alocar equipamento inativo através da lista C X

RF-63
Visualizar todas as informações 

de

qualquer equipamento M ✓

RF-64 equipamentos alocados a membros 
da(s) sua(s) equipa(s) M ✓

RF-65 Adicionar e remover documento(s) associado(s) ao equipamento S ✓

RF-66 Descarregar documento(s) associado(s) ao equipamento C ✓

RF-67 Visualizar lista de equipamentos pessoais M ✓

Tabela 7.8: Requisitos Funcionais Implementados - Módulo de Gestão de Equi-
pamentos - Área de Gestão de Pedidos de Equipamentos

Área ID Requisito Prioridade Implementado

Gestão de 
pedidos de 

equipamento

RF-95

Visualizar informações dos 
pedidos de equipamentos

de todos os utilizadores M ✓

RF-96 de utilizadores do(s) seu(s) 
departamento(s) M ✓

RF-97 do próprio utilizador M ✓

RF-98 Aceitar ou recusar pedido de equipamento M ✓

RF-99 Adicionar próprio pedido de equipamento M ✓

RF-100 Editar próprio pedido de equipamento C X

RF-101 Cancelar próprio pedido de equipamento S X
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Tabela 7.9: Requisitos Funcionais Implementados - Módulo de Gestão de Equi-
pamentos - Área de Gestão de Reparação de Equipamentos

Área ID Requisito Prioridade Implementado

Gestão de 
reparação de 
equipamentos

RF-102
Visualizar lista de pedidos de 
reparação de equipamentos

por todos os utilizadores M X

RF-103 por utilizadores do(s) seu(s) 
departamento(s) M X

RF-104 por próprio utilizador M X

RF-105 Criar um novo pedido de reparação de um equipamento M X

RF-106 Alterar, no pedido de reparação, o estado de um equipamento M X

RF-107
Editar um pedido de reparação

de qualquer utilizador M X

RF-108 do próprio utilizador M X

RF-109 Adicionar ficheiro(s) a um pedido de reparação C X

RF-110
Filtrar lista de pedidos de 

reparação de equipamentos por

Utilizador S X

RF-111 Tipo de equipamento S X

RF-112 Período do pedido S X
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7.3 Evidências

Nesta secção serão expostas algumas das principais funcionalidades através de
capturas de ecrã da plataforma desenvolvida. Todas as mais relevantes encontram-
se nesta secção sendo que o resto das funcionalidades principais podem ser ana-
lisadas no Apêndice E.

É importante referir que a maioria das funcionalidades que se encontram apre-
sentadas são do ponto de vista de um administrador da plataforma pois é o que
tem acesso a mais informação, como explicado na Secção 4.1. As diferenças prin-
cipais passam pela barra lateral que é diferente nos colaboradores e nos gestores,
não existindo a separação da área de administração, e também na informação a
que cada um tem acesso. Analisando os ecrãs dos administradores é possível
ver o máximo de funcionalidades da plataforma como por exemplo os diversos
botões de ações administrativas (desativar utilizador, desativar equipamento ou
aceitar pedidos). Nas páginas dos colaboradores e gestores esses botões não estão
presentes.

Módulo de Autenticação

Início de Sessão

Um novo utilizador da plataforma é convidado por um administrador e recebe
um email com uma palavra passe temporária para que possa realizar o seu pri-
meiro início de sessão na plataforma. Através do ecrã de início de sessão (Figura
7.2) deve inserir o seu email e password temporária e será redirecionado para
o ecrã de primeiro início de sessão (Figura 7.3) onde será obrigado a redefinir a
sua palavra passe. Após esta primeira redefinição, poderá iniciar sessão na pla-
taforma com a palavra passe definitiva e será redirecionado de imediato para as
páginas normais da plataforma.
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Figura 7.2: Ecrã de Início de Sessão

Figura 7.3: Ecrã de Primeiro Início de Sessão
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Módulo de Gestão de Colaboradores

Lista de Utilizadores

Os administradores da plataforma têm acesso a listas com todos os utilizadores
da plataforma, divididos pelos que têm a sua conta ativa (Figura 7.4) e pelos
que tiveram a sua conta terminada (Figura E.3). Também os gestores têm acesso
a listas de utilizadores mas, neste caso, apenas podem ver os utilizadores que
fazem parte dos seus departamentos e que, naturalmente, têm a sua conta ativa.

Figura 7.4: Lista de Utilizadores Com Conta Ativa

Vista Detalhada do Perfil de um Utilizador

Todos os utilizadores da plataforma podem aceder à vista detalhada do perfil de
um utilizador sendo que um administrador acede à vista detalhada de qualquer
utilizador, um gestor apenas dos utilizadores que fazem parte dos seus departa-
mentos e o colaborador apenas pode ver o seu próprio perfil. Apenas o admi-
nistrador tem acesso aos botões de edição de informações e término de conta do
utilizador.

A vista detalhada encontra-se dividida em quatro separadores: informação pes-
soal (Figura 7.5), contratual (Figura 7.6), pagamento e da conta (Figuras E.4 e
E.5). O separador da informação contratual é o que concentra as funcionalidades
de adição e remoção de ficheiros (Figura E.7), assim como os históricos de salários
e bónus, sendo possível realizar ações sobre os mesmos (Figura E.8).
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Figura 7.5: Vista Detalhada do Perfil de um Utilizador - Separador da Informação
Pessoal

Figura 7.6: Vista Detalhada do Perfil de um Utilizador - Separador da Informação
Contratual
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Adicionar Novo Utilizador à Plataforma

Durante a adição de um novo utilizador à plataforma por parte de um admi-
nistrador é possível definir todos os campos de informação incluindo o seu Role
na plataforma. No final do preenchimento é possível guardar o utilizador es-
colhendo se é pretendido enviar de imediato o convite para primeiro início de
sessão na plataforma. Na Figura 7.7 é possível ver um dos separadores da adição
de um utilizador, os restantes encontram-se no Apêndice E.

Figura 7.7: Adicionar Novo Utilizador - Separador de Informação Pessoal
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Gestão de Departamentos

Também neste módulo é possível realizar a gestão dos departamentos sendo que
essa gestão passa pela consulta das informações de cada um através da lista de
departamentos (Figura 7.8), pela edição das mesmas informações (Figura E.14) e
também pela adição de novos departamentos (Figura E.13).

Figura 7.8: Lista de Departamentos
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Módulo de Gestão de Equipamentos

Lista de Equipamentos

Os administradores da plataforma têm acesso a listas com todos os equipamentos
da plataforma, divididos pelo seu estado: ativo (Figura 7.9, inativo ou obsoleto
(Figuras E.15 e E.16). Também os gestores têm acesso a listas de equipamentos
mas, neste caso, apenas podem ver os equipamentos alocados aos utilizadores
que fazem parte dos seus departamentos.

Figura 7.9: Lista de Equipamentos Ativos

Vista Detalhada de um Equipamento

Todos os utilizadores da plataforma podem aceder à vista detalhada de um equi-
pamento sendo que um administrador acede à vista detalhada de qualquer equi-
pamento, um gestor apenas aos equipamentos que estão alocados aos utilizado-
res que fazem parte dos seus departamentos e o colaborador apenas pode ver os
equipamentos que lhe estão alocados. Apenas o administrador tem acesso aos
botões de edição de informações e mudança de estado dos equipamentos.

Um exemplo da vista detalhada de um equipamento pode ser observado da Fi-
gura 7.10.

Adicionar Novo Equipamento à Plataforma

É possível os administradores adicionarem novos equipamentos à plataforma.
Durante a adição de um novo equipamento podem definir-se todos os campos de
informação do mesmo incluindo por quem foi comprado e a quem este é alocado
de imediato após a criação.
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Figura 7.10: Vista Detalhada de um Equipamento

Figura 7.11: Adição de um Novo Equipamento

Pedidos de Equipamentos

Qualquer utilizador da plataforma pode realizar um pedido de equipamento.
Este pedido contém informação sobre um equipamento que o utilizador pretende
que seja comprado para uso na empresa, através do seu orçamento pessoal para
equipamentos.

Os administradores da plataforma têm acesso a listas com todos os pedidos de
equipamentos da plataforma, divididos pelo seu estado: por aprovar (Figura
7.12, aprovados ou recusados (Figuras E.20 e E.21). Também os gestores têm
acesso a listas de pedidos de equipamentos mas, neste caso, apenas podem ver os
pedidos de equipamentos realizados pelos utilizadores que fazem parte dos seus
departamentos.

Na Figura 7.13 é possível observar a vista detalhada de um pedido de equipa-
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mento que se encontra por aprovar. Nesta vista, com uma conta de administra-
dor, é possível ver os botões com que se aprova ou recusa o pedido em causa.

Figura 7.12: Lista de Pedidos de Equipamentos Por Aprovar

Figura 7.13: Vista Detalhada de um Pedido de Equipamento Por Aprovar

Orçamentos dos Utilizadores

Quando um utilizador é adicionado à plataforma é possível definir o seu or-
çamento inicial para equipamentos. Os seguintes ecrãs permitem a consulta e
gestão dos orçamentos dos utilizadores. Os administradores da plataforma têm
acesso total aos orçamentos dos utilizadores. Os gestores têm acesso apenas aos
orçamentos dos utilizadores que fazem parte dos seus departamentos, sem capa-
cidade de edição dos mesmos.

Na Figura 7.14 é possível ver a lista dos orçamentos dos utilizadores. Na Figura
7.15 é possível observar a vista detalhada do orçamento de um utilizador.
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Figura 7.14: Lista de Orçamentos dos Utilizadores

Figura 7.15: Vista Detalhada do Orçamento de um Utilizador
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7.4 Reflexão Sobre os Riscos Identificados

No Apêndice A, correspondente à análise de riscos realizada antes do início da
implementação da plataforma, foram identificados alguns riscos referentes ao de-
senvolvimento da Ferramenta Interna da Grama. De seguida, são refletidos os
mesmos à luz do que foi sentido ao longo da implementação da mesma.

• R-1: Falta de experiência nas tecnologias - Imediatamente antes do período
de implementação começar, a empresa forneceu ao aluno o acesso a cur-
sos online na plataforma Udemy[63] sobre as tecnologias que tinham sido
escolhidas para serem utilizadas (Java Spring e React). Durante o período
da implementação, qualquer dúvida técnica que ia surgindo por parte do
aluno era questionada junto do orientador da empresa ou de outros pro-
gramadores da empresa com maior experiência na tecnologia de modo a
que esta fosse esclarecida. A curva de aprendizagem inicial foi desafiante
mas a escolha da ordem das tarefas ajudou na adaptação. Tal aconteceu
para a implementação do frontend onde se começou por implementar com-
ponentes comuns a toda a plataforma, permitindo assim ao aluno aprender
o funcionamento dos componentes de React antes de passar para o desen-
volvimento das páginas em si. No backend, as tarefas iniciais passaram pela
criação de endpoints mais simples como por exemplo os de criação e leitura
de uma certa entidade, permitindo também aprender como funcionavam as
diversas funcionalidades da Spring Framework ao longo do tempo;

• R-2: Dimensão do trabalho demasiado ambiciosa - O atual estágio não foi
o primeiro a ser disponibilizado pela empresa pelo que a preparação da pro-
posta teve decerto em conta as experiências passadas com outros estágios
no que toca à dimensão de trabalho do mesmo. No entanto, a dimensão
total é muito difícil de prever com exatidão e, como tal, o que foi ideali-
zado para ser implementado acabou por não o ser na sua totalidade. De
certa forma este risco passou a problema pois quando se concluiu que não
seria possível implementar todas as funcionalidades pensadas, houve ne-
cessidade de tomar a decisão de quais funcionalidades priorizar de modo a
que o resultado final fosse de encontro ao esperado. Foi decidido que não se
iria implementar a área de gestão de pedidos de reparação na sua totalidade
asism como os dashboards onde seriam agregadas algumas informações da
plataforma, como mencionado anteriormente na Secção 7.2;

• R-3: Trabalho conjunto - Desde o primeiro semestre do estágio foi mantida
uma comunicação abundante com o outro estagiário, Francisco Bugalho, de
modo a que o planeamento e desenvolvimento da Ferramenta Interna da
Grama corresse de forma eficaz e sem problemas derivados de uma possível
falta de trabalho conjunto. O trabalho conjunto surgiu apenas em algumas
situações como no caso de algumas decisões arquiteturais e de tecnologias
assim como na implementação inicial do frontend da plataforma onde exis-
tiu uma divisão das tarefas pelos dois estagiários, tornando assim o desen-
volvimento dessa parte mais célere. Desde o início, o Francisco demonstrou
sempre disponibilidade e vontade de conversar sobre os pontos comuns e
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também trabalhar nos mesmos pelo que este risco nunca esteve perto de se
tornar um problema durante todo o período do estágio.

7.5 Trabalho Futuro

Olhando para o trabalho futuro a realizar na Ferramenta Interna da Grama à luz
do trabalho que foi realizado durante o período deste estágio, considera-se de
maior importância terminar a implementação de todos os requisitos funcionais
definidos, nomeadamente a área de Gestão de Pedidos de Reparação de Equi-
pamentos e também a área de Dashboard. Outro ponto importante será garantir
que a plataforma responde aos requisitos não funcionais identificados, como por
exemplo o desempenho da mesma que, para esta primeira versão, ficou aquém
do que era expectável como será analisado na Secção 8.2.

Como foi idealizado desde o início, a plataforma foi pensada e criada com vista a
ser bastante flexível no que toca à adição de novas funcionalidades, quer seja em
termos de atualizações aos módulos já existentes, quer seja na adição de novos
módulos com funcionalidades distintas das atuais. Como mencionado inicial-
mente na Secção 1.2, a empresa tem ideias adicionais de módulos a implementar
no futuro da Ferramenta Interna da Grama como os de gestão de formações e de
partilha de conhecimentos.
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Testes

No seguimento da implementação realizada ao longo do segundo semestre deste
estágio, foram realizados testes à Plataforma Interna da Grama. Este capitulo
apresentará todos os testes realizados, começando na Secção 8.1 onde se apresen-
tam os testes às funcionalidades da plataforma. Na Secção 8.2 é possível encon-
trar os testes aos requisitos não funcionais identificados na Secção 4.4.

8.1 Testes Funcionais

Ao longo de toda a implementação do backend, foram criados testes unitários a
cada endpoint de forma a identificar potenciais problemas nos mesmos. Natural-
mente é impossível testar todos os casos possíveis para a funcionalidade disponi-
bilizada num certo endpoint, portanto procurou-se testar de forma representativa
com dados prováveis no uso normal da plataforma mas tendo sempre em conta
os casos mais complexos (edge cases, por exemplo). Foi utilizada a ferramenta
JUNIT[37] para a realização dos mesmos.

No código abaixo é possível visualizar um exemplo de teste unitário realizado.
No caso apresentado é feito um teste ao endpoint de criação de um novo utilizador
da plataforma.

Teste do endpoint POST user
@Test
@DisplayName ( " Create User " )
public void t e s t Cre a t eUs er ( @Autowired

WebTestClient webTestClient ) {
UserRequest userRequest= / * C r e a t e a u s e r r e q u e s t
wi th mock i n f o r m a t i o n f i e l d s * /

UserResponse response=webTestClient . post ( )
. u r i ( "/users/" )
. header ( " Authorizat ion " , getToken ( ) )
. bodyValue ( userRequest )
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. exchange ( )

. e x p e c t S t a t u s ( ) . i sCreated ( )

. expectBody ( / * R e q u e s t Type * / )

. r e tu rnR esu l t ( )

. getResponseBody ( ) ;

assertNotNull ( response ) ;
a s s e r t E q u a l s ( response . getCompanyEmail ( ) ,

userRequest . getCompanyEmail ( ) ) ;
/ * More a s s e r t s t o c h e c k i f a l l t h e
i n f o r m a t i o n was s a v e d s u c c e s s f u l l y * /

}

Foi também utilizado durante o desenvolvimento e está incluído no código do
backend de cada microsserviço um endpoint para realização de testes manuais à
plataforma recorrendo à ferramenta Swagger[59].

Na Figura 8.1 é possível ver alguns dos controladores disponíveis e os seus end-
points para o caso do microsserviço da gestão de equipamentos.

Figura 8.1: Exemplo do Swagger no microsserviço de Gestão de Equipamentos

No fim do período de implementação das funcionalidades, foram levados a cabo
testes de integração de modo a confirmar o correto funcionamento da plataforma
durante a sua utilização normal, confirmando assim a articulação entre o backend
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e a página web do frontend. Desta forma, foram revisitadas as User Stories de modo
a confirmar que era possível realizar todas as tarefas descritas pelas mesmas.

Na impossibilidade de incluir todos estes testes no corpo do documentos, apresenta-
se na Tabela 8.1 um exemplo do planeamento de testes realizado para a área
específica de autenticação. As restantes tabelas com os testes às outras áreas
encontram-se no apêndice F.

US ID Cenário Passos Resultado Esperado Resultado Obtido Conclusões

1 1 Utilizador inicia sessão
- Aceder ao site da plataforma
- Inserir email e palavra-passe 

válidos

O utilizador entra na 
plataforma

O utilizador entrou na 
plataforma Passou

2 2 Utilizador pretende recuperar a 
sua palavra-passe

- Aceder ao site da plataforma
- Selecionar o link "forgot 

password"
- Colocar o email da conta que 

pretende recuperar
- Receber um email com um 

código de recuperação
- Colocar o código, a nova 

palavra-passe e confirmar a 
palavra-passe

A palavra-passe é alterada 
com sucesso e o utilizador 

entra na plataforma

A palavra-passe foi alterada 
com sucesso e o utilizador 

entrou na plataforma
Passou

3 3 Utilizador termina sessão - Clicar no botão "logout"
O utilizador é redirecionado 
para a página de início de 

sessão

O utilizador foi redirecionado 
para a página de início de 

sessão
Passou

4 4 Utilizador efetua o seu primeiro 
início de sessão

- Receber o convite e palavra 
passe temporária

- Aceder ao site da plataforma 
pela primeira vez

- Inserir email e palavra-passe 
temporária

- Redefinir palavra-passe

O utilizador entra na 
plataforma

O utilizador entrou na 
plataforma Passou

Tabela 8.1: Testes Realizados - Módulo de Autenticação

É de notar que algumas das US foram agrupadas nas linhas das tabelas dado
que certas funcionalidades são muito semelhantes, apenas mudando o role do
utilizador que interage com a plataforma. Relembra-se que um Colaborador tem
acesso apenas à sua informação, e um Gestor tem acesso a alguma informação
extra, nomeadamente dos utilizadores pertencentes ao(s) seu(s) departamento(s).

8.2 Testes aos Requisitos Não Funcionais

Na presente secção o sistema será testado à luz dos requisitos não funcionais que
foram levantados durante o primeiro semestre do estágio e que se encontram
descritos na Secção 4.4.

Disponibilidade

Como referido na Secção 4.4 onde se começou por apresentar este requisito não
funcional, grande parte da responsabilidade deste requisito não é controlável pois
está dependente da disponibilidade dos serviços cloud da Amazon. No entanto,
foi referido que existem pontos possíveis de testar e que podem influenciar a
experiência do utilizador final. Um desses casos é a atualização de um micros-
serviço da plataforma que leva a que a mesma fique indisponível durante alguns
momentos.

É importante referir que a indisponibilidade da plataforma para receber pedidos
dos utilizadores depende de qual microsserviço é desligado. Se o microsserviço
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de gestão de equipamentos for desligado, apenas as informações relativas aos
mesmos ficarão indisponíveis, sendo que o resto da plataforma continua a funci-
onar, sendo possível, por exemplo, visualizar dados pessoais dos utilizadores ou
obter informação de outros microsserviços que não dependam do que está a ser
atualizado. Por outro lado, se for desligada a API Gateway para uma atualização,
todos os pedidos deixam de funcionar durante o período de atualização.

Com a plataforma deployed na AWS segundo a arquitetura apresentada na Secção
6.4 é possível testar quanto tempo a plataforma fica indisponível quando se rea-
liza o deploy de uma nova versão de um microsserviço (ou mais microsserviços,
caso a atualização seja em simultâneo). Foram realizados testes para confirmar a
resposta do sistema durante atualizações. Foram realizadas dez medições sendo
que cada tempo é contado a partir do momento em que a plataforma deixa de
responder a certos pedidos do utilizador, ou seja, quando um dos microsserviços
é desligado, até ao momento em que é possível realizar pedidos ao microsserviço
que foi atualizado.

O processo de atualização de um microsserviço passa por compilar o projeto de
Java Spring para um ficheiro JAR que posteriormente é carregado para a máquina
EC2 da AWS. O tempo de carregamento desse ficheiro nunca demorou mais de 30
segundos durante os testes realizados. Este tempo depende sempre da conexão à
internet pois tem cerca de 70MB de tamanho (para o microserviço de Gestão de
Utilizadores). O carregamento do mesmo pode ser realizado antes de desligar o
microsserviço de forma reduzir o tempo de indisponibilidade.

A média das 10 medições foi de 1 minuto e 29 segundos, confirmando assim
que durante uma atualização o sistema fica total ou parcialmente indisponível
durante menos de 3 minutos. No apêndice G, na Tabela G.1 pode-se observar
a tabela de registo de tempos onde se separam os tempos de inicialização da
máquina EC2 da AWS (após reebot) e os tempos de inicialização do microsserviço
em si.

Segurança

A segurança na Plataforma Interna da Grama foi considerada como sendo de pri-
oridade alta, como explicado na Secção 4.4, devido aos dados com que a mesma
opera, desde dados pessoais dos colaboradores até informações da empresa e o
seu inventário de equipamentos. Na decisão da arquitetura do sistema, exposta
na Secção 6.4, foi desde logo tida em conta a questão da segurança e optou-se
por usar o serviço Cognito da AWS para gerir a autenticação dos utilizadores na
plataforma. Através do uso deste serviço é possível a emissão de tokens e também
realizar a sua validação junto do Cognito em cada pedido recebido pelo backend
de modo a verificar a validade do token e também para obter informação sobre,
por exemplo, o role do utilizador na plataforma.

O role do utilizador toma um lugar importante na segurança dos endpoints expos-
tos pelo backend. Após o token ser validado, é verificado o role do utilizador e cada
endpoint tem regras de quais roles podem aceder ao mesmo. O endpoint de criação
de um utilizador, por exemplo, apenas pode ser acedido por utilizadores com o
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role de administrador.

Foram definidos dois cenários de segurança: um que considera utilizadores não
autenticados e outro que considera utilizadores não autorizados. Partindo pela
análise do cenário de segurança considerando utilizadores não autenticados, este
não tem permissão para aceder a qualquer informação do sistema nem a qual-
quer página da plataforma. Este utilizador não autenticado apenas pode ver as
páginas de autenticação como a página de início de sessão.

Na Tabela 8.2 podem-se observar os testes que foram realizados de modo a con-
firmar que um utilizador não autenticado não terá acesso a qualquer informação
da plataforma. Apenas com um token JWT válido é que é possível obter uma res-
posta com estado ”OK” do backend. Sem token, ou com um inválido ou expirado,
o resultado é uma resposta de erro com o estado ”forbidden”.

ID Cenário Resultado 
Esperado

Resultado 
Obtido Conclusões

1 Pedido sem token JWT Resposta com 
erro 403

Resposta com 
erro 403 Passou

2 Pedido com token JWT 
inválido

Resposta com 
erro 403

Resposta com 
erro 403 Passou

3 Pedido com token JWT 
expirado

Resposta com 
erro 403

Resposta com 
erro 403 Passou

4 Pedido com token JWT 
válido

Resposta com 
código 200

Resposta com 
código 200 Passou

5
Utilizador sem registo tenta 

aceder a qualquer página da 
plataforma

Redirecionado 
para página de 

login

Redirecionado 
para página de 

login
Passou

Tabela 8.2: Testes de Segurança - Utilizador Não Autenticado

O segundo cenário diz respeito a utilizadores sem autorização, ou seja, utilizado-
res que se encontram autenticados na plataforma mas que tentam aceder a infor-
mação à qual não têm permissão para aceder. Como mencionado anteriormente,
o role do utilizador é o que dita qual informação este pode aceder e, portanto, é o
primeiro ponto de validação. Abaixo pode ver-se um exemplo de dois endpoints
do microsserviço de utilizadores em que se observa que cada um realiza uma
verificação do role do utilizador que realiza o pedido. Apenas os roles enumera-
dos na anotação @PreAuthorize é que podem realizar pedidos ao endpoint, sendo
que os restantes são rejeitados. A role é obtida por confirmação junto do serviço
Cognito da AWS, após a validação do token JWT. Todos os endpoints de todos os
microsserviços da plataforma têm esta anotação e as roles que constam na mesma
vão de encontro ao que cada uma pode aceder.
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Exemplos de endpoints do microsserviço de utilizadores

@Operation ( summary = " Create User " ,
d e s c r i p t i o n =" Create a new user . " )

@PreAuthorize ( " hasRole ( ’ROLE_ADMINISTRATOR ’ ) " )
@PostMapping
ResponseEntity <UserResponse >
createUser ( @RequestBody @Validated UserRequest user ) ;

@Operation ( summary=" Get User By Id " ,
d e s c r i p t i o n =" Get user by id . " )

@PreAuthorize ( " hasRole ( ’ROLE_ADMINISTRATOR ’ )
||hasRole ( ’ROLE_MANAGER’)|| hasRole ( ’ROLE_USER ’ ) " )

@GetMapping ( " /{ id } " )
ResponseEntity <UserResponse >
getUserById ( @PathVariable UUID id ) ;

}

No entanto alguns endpoints têm obrigatoriamente de aceitar pedidos de utiliza-
dores com qualquer role entre os três definidos na plataforma mas apenas podem
devolver uma resposta com o que foi requisitado se o utilizador em causa tiver
permissões para tal. Um exemplo é o endpoint mostrado anteriormente de obter
um utilizador pelo seu identificador, getUserById). Neste endpoint qualquer tipo
de role pode realizar um pedido mas os colaboradores apenas podem ver a sua
própria informação, os gestores apenas podem ver as informações dos utiliza-
dores que pertencem aos seus departamentos e os administradores podem ver a
informação de qualquer utilizador. Desta forma, é posteriormente realizada ou-
tra verificação onde, dependendo do role, se devolve a informação pedida ou se
devolve uma resposta com erro, evitando assim mostrar informação sensível a
quem não tem permissão para a ver.

Na Tabela 8.3 é possível ver alguns testes simples que foram realizados manual-
mente, quer localmente, quer na versão deployed na AWS, para garantir que as ve-
rificações realizadas nos pedidos ao backend surtiam efeito no que o utilizador da
plataforma conseguia ou não aceder. No frontend da plataforma foi tido em conta
a possibilidade de um utilizador editar o URL de forma a tentar aceder a outras
páginas, por exemplo de administração (teste com ID 7 da Tabela 8.3). Nesse caso
o mesmo é redirecionado para uma página de ”unauthorized”. No teste com ID 8
da tabela alterou-se o URL, tentando aceder à vista detalhada de outro utilizador
existente na plataforma. O resultado obtido foi o que se encontra apresentado
na tabela. Os testes unitários no backend também procuram testar alguns destes
casos de não autorização de acesso a certas informações. Os restantes testes de
segurança de utilizador não autorizado encontram-se no apêndice G.

Com a plataforma deployed na AWS, conforme a arquitetura apresentada na Sec-
ção 6.4, foi também realizado um teste automatizado recorrendo à ferramenta
OWASP ZAP (Zed Attack Proxy)[44] que procura testar os pontos mais comuns
de segurança das plataformas web. Os resultados obtidos são apresentados de
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ID Cenário Resultado 
Esperado

Resultado 
Obtido Conclusões

6
Colaborador ou Gestor tenta 
abrir uma página reservada 

a administradores

Redirecionado 
para página 

"unauthorized"

Redirecionado 
para página 

"unauthorized"
Passou

7 Colaborador tenta abrir 
página de perfil pessoal

Página é mostrada 
corretamente

Página é 
mostrada 

corretamente
Passou

8
Colaborador tenta aceder à 

informação de outro 
utilizador

Toast de erro é 
mostrado. 

Backend retorna 
erro 404

Toast de erro é 
mostrado. 

Backend retorna 
erro 404

Passou

9

Gestor tenta aceder à 
informação de um utilizador 
que não faz parte dos seus 

departamentos

Toast de erro é 
mostrado. 

Backend retorna 
erro 404

Toast de erro é 
mostrado. 

Backend retorna 
erro 404

Passou

10
Administrador tenta aceder 
à informação de qualquer 

utilizador

Página é mostrada 
corretamente

Página é 
mostrada 

corretamente
Passou

Tabela 8.3: Testes de Segurança - Utilizador Não Autorizado

modo a poderem ser analisados e potencialmente corrigidos, aumentando assim
a segurança da plataforma contra o tipo de ataques testados. A sinalética de aler-
tas segue os símbolos apresentados na Figura 8.2 sendo que, de cima para baixo
na figura, o nível dos alertas pode ser: alto, médio, baixo, informativo ou falso posi-
tivo.

Figura 8.2: Sinalética dos Alertas da Ferramenta OWASP ZAP[44][43]

Ao realizar um ”Automated Scan” com o URL da plataforma deployed, a ferramenta
OWASP ZAP retornou seis vulnerabilidades identificadas. Nenhum dos alertas
identificados é de risco alto sendo que dois são de risco médio, dois de risco baixo
e dois informativos. Na Figura 8.3 é possível observar o resultado obtido com a
ferramenta OWASP ZAP.

De seguida analisam-se os alertas um a um de modo a perceber melhor o risco
que cada um deles representa e quais seriam as possíveis soluções para eliminar
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Figura 8.3: Alertas da Ferramenta OWASP ZAP

estes alertas e riscos. É de notar que durante a implementação da Ferramenta
Interna da Grama não existiu tempo de abordar a correção destes alertas. Desta
forma, os alertas devem ser futuramente considerados e solucionados de modo a
tornar a plataforma mais segura e resistente ao tipo de ataques a que se encontra
vulnerável de momento, identificados por estes alertas da ferramenta OWASP
ZAP.

Content Security Policy CSP Header Not Set

O Content Security Policy (CSP) é uma camada de segurança que ajuda a detetar
e mitigar alguns ataques como por exemplo os ataques de Cross-Site Scripting
(XSS)[41]. Este tipo de ataques podem ser usados de forma maliciosa para obter
informação privada ou até mesmo distribuir programas maliciosos.

Uma possível solução para evitar a presença deste alerta e mitigar os riscos se-
ria a correta implementação no servidor web de forma a retornar o header HTTP
Content-Security-Policy corretamente configurado[34] para que a que apenas o con-
teúdo permitido fosse carregado a partir das fontes permitidas.

Missing Anti-clickjacking Header

O conceito de clickjacking passa por utilizar truques como várias camadas trans-
parentes ou opacas para enganar o utilizador de forma a este clicar em botões
ou hiperligações de outras páginas sem se aperceber pois julga estar a clicar na
página correta[25].

Através de uma pesquisa é possível encontrar algumas soluções para prevenir
este tipo de ataques sendo que uma delas passa por corretamente configurar o
header HTTP Content-Security-Policy mencionado previamente. Uma das direti-
vas que este header permite configurar é a de frame ancestors[42] que indicam ao
navegador quais parents de HTTP podem incluir outras páginas dentro de si. Os
headers HTTP X-Frame-Options são também também uma possível solução com
maior suporte em navegadores mais antigos.
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Timestamp Disclosure - Unix

Este tipo de alerta, de nível baixo, indica que existem timestamps que são expostos
pelo sistema. À primeira vista pode não parecer uma vulnerabilidade mas caso
esses timestamps sejam utilizados pelo sistema para algum tipo de criptografia ou
hashing, um atacante poderia utilizar os mesmos para mais rapidamente repro-
duzir o resultado do hashing, comprometendo assim a informação do sistema[52].

Realizando uma pesquisa sobre o alerta em causa, conclui-se que cada alerta
deste tipo deve ser manualmente verificado para garantir que o timestamp ex-
posto pelo sistema não causa problemas de segurança, ou seja, não pode ser uti-
lizado para obter informações sensíveis. Garantindo que se tratam de timestamps
que não são utilizados para operações importantes dentro do sistema, pode-se
descartar este alerta como sendo falso-positivo.

X-Content-Type-Options Header Missing

O alerta de nível baixo indica a falta de um header que pode causar problemas de
segurança para a plataforma web. Para solucionar este risco é necessário confi-
gurar o header X-Content-Type-Options para ”nosniff ”[26]. Esta configuração é re-
comendada para evitar MIME-sniffing que consiste no navegador interpretar o
tipo conteúdo que recebe, podendo levar a que este seja interpretado como sendo
diferente daquele que vem descrito no Content-Type header.

Information Disclosure - Suspicious Comments

Este alerta informativo indica que são expostos publicamente comentários no có-
digo que podem comprometer a segurança da plataforma. Caso estes comen-
tários tenham informação sensível, um atacante pode usar a mesma para obter
mais informação sobre como comprometer a plataforma.

Após uma rápida análise dos comentários suspeitos identificados pela ferramenta
OWASP ZAP, foi possível verificar que estes se tratam de comentários em fichei-
ros de licenças do React, React-Router e AWS Amplify, pelo que não são informação
sensível que possa compremeter a segurança.

Re-examine Cache-control Directives

Este alerta informativo diz respeito à não definição do header de controlo de cache.
Para algum tipo de informação estática, a falta deste header pode ser intencional,
no entanto, para informações sensíveis este header deve ser corretamente configu-
rado para evitar que o navegador guarde essa mesma informação em cache e que
esta possa ser posteriormente acedida e utilizada em ataques maliciosos[24].

Uma forma de solucionar este alerta seria definir o header de cache-control como
”no-cache, no-store, must-revalidate”textsuperscript[24] nos pedidos que contenham
informação sensível de modo a garantir que esta não é guardada pelo navegador.
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Desempenho

O requisito não funcional do desempenho foi definido na Secção 4.4 como sendo
de prioridade média pelas razões previamente expostas nessa mesma secção. Foi
definido um cenário para este requisito onde se estabeleceu o limite máximo de
carregamento das páginas web como 2.5 segundos. Desta forma, é possível tes-
tar se as diversas páginas da plataforma cumprem este limite de desempenho
considerado.

Para a realização destes testes considerou-se a plataforma deployed em ambiente
cloud conforme a arquitetura apresentada na Secção 6.4. Testes realizados em
ambiente local não seriam representativos do comportamento real da plataforma
visto que a capacidade de processamento da máquina local, em comparação com
as máquinas EC2 da AWS utilizadas, iria afetar o desempenho dos testes. Os
testes de desempenho foram realizados sem qualquer tráfego adicional (load) no
sistema pelo que se tratam do melhor caso possível para a realização destes tes-
tes. Adicionalmente deveriam ser realizados testes com maior load no sistema de
modo a compreender como este se comportaria numa situação de maior tráfego
e de mais pedidos. Tal não foi possível realizar durante o período de testes à
plataforma.

Para medição dos tempos de carregamento das páginas web da plataforma fo-
ram utilizadas as Ferramentas de Desenvolvimento do navegador Google Ch-
rome que registam o tempo de carregamento total da página. Foi considerado o
tempo ”finish” destas ferramentas pois é o que representa o carregamento total
da página com todos os pedidos realizados a receberem a respetiva resposta. As
medições foram realizadas tendo efetuado início de sessão com uma conta de ad-
ministrador pois é o tipo de utilizador que obtém mais informação e, portanto,
será o que irá experienciar tempos de carregamento maiores.

Foram testadas algumas das páginas principais da plataforma, como se pode ob-
servar na Tabela 8.4 que se encontra dividida por módulos e páginas. A coluna
da média de tempo diz respeito à média das 20 medições para cada página.

Como se pode observar, apenas a página de login da aplicação obteve um tempo
médio de carregamento total abaixo dos 2.5 segundos. As restantes páginas todas
obtiveram resultados em média cerca de 24% acima do esperado. Através das
mesmas ferramentas de desenvolvimento do navegador, foi possível observar as
principais razões pelo tempo mais demorado no carregamento das páginas. Tal
deve-se à realização de pedidos ao backend que possivelmente são desnecessários
para a informação presente no ecrã. Ao realizar estes pedidos adicionais, é criado
um overhead de pedidos por mais informação do que a estritamente necessária,
atrasando o carregamento da página. Tal comportamento não se deve à escolha
da arquitetura ou tecnologias mas sim à otimização do código do frontend onde
são realizados os pedidos.

Como mencionado anteriormente, este requisito foi classificado como sendo de
prioridade média, no entanto, considera-se que futuramente se deve revisitar a
questão do desempenho da plataforma de forma a que a experiência dos utili-
zadores da mesma não seja afetada negativamente devido aos tempos de carre-
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gamento das páginas. É, portanto, importante refinar futuramente a lógica de
frontend da plataforma que realiza os pedidos ao backend para que os tempos de
carregamento possam ser inferiores aos 2.5 segundos.

Módulo Página Média
(em segundos) Conclusões

Autenticação Login 0.663 Passou

Gestão de 
Colaboradores

Lista de Utilizadores Ativos 3.096 Falhou
Vista Detalhada de um 

Utilizador 2.928 Falhou
Adicionar Novo Utilizador 3.384 Falhou
Lista de Departamentos 2.889 Falhou
Adicionar Departamento 3.263 Falhou

Gestão de 
Equipamentos

Lista de Equipamentos 
Ativos 2.882 Falhou

Vista Detalhada de um 
Equipamento 3.413 Falhou

Lista de Pedidos de 
Equipamentos Por Aprovar 2.841 Falhou

Vista Detalhada de um 
Pedido de Equipamento 3.112 Falhou

Lista de Orçamentos 2.755 Falhou
Vista Detalhada do 

Orçamento de um Utilizador 3.525 Falhou

Tabela 8.4: Testes ao Desempenho das Páginas Web
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Conclusão

O desenvolvimento do presente documento, no âmbito da realização do estágio
curricular, proporcionou ao estagiário um contacto mais próximo com a realidade
de uma empresa de desenvolvimento de software assim como a oportunidade de
participação no processo de planeamento e pesquisa que está envolvido como
fase inicial de um projeto de engenharia de software e também no processo de
desenvolvimento de um projeto de software com uma escala considerável.

Foi possível, para o estagiário, aprender com profissionais na área da engenharia
de software e aplicar os conhecimentos que foram sido aprofundados ao longo
do Mestrado em Engenharia Informática no ramo da Engenharia de Software. O
período total do estágio foi dividido em dois momentos: uma primeira fase de
preparação para o desenvolvimento e a posterior implementação da Ferramenta
Interna da Grama. Cada fase correspondeu a um dos semestres do ano letivo.

Inicialmente foi realizada uma análise das plataformas concorrentes de modo a
perceber melhor as soluções existentes de ferramentas de gestão de equipamentos
e de colaboradores. Desta forma, e realizando uma síntese das funcionalidades e
das vantagens e desvantagens de cada uma, foi possível perceber a importância
e a necessidade do desenvolvimento de uma plataforma própria para a empresa
Grama que respondesse às necessidades da mesma.

Após o estudo das plataformas concorrentes, foi realizada uma análise dos riscos
associados com o estágio de modo a compreender melhor quais os obstáculos e
pontos que poderiam influenciar a realização deste estágio curricular e do desen-
volvimento da plataforma sugerida.

De seguida, foram exploradas algumas das tecnologias atualmente presentes no
mercado de desenvolvimento de software, mais especificamente para o desenvol-
vimento de plataformas web, sintetizando as vantagens e desvantagens de cada
uma das tecnologias estudadas. Foram analisadas tecnologias de backend, frontend
e também os fornecedores de serviços cloud que atualmente se usam em larga es-
cala. Foi também nesta fase que se começaram a estudar as metodologias de
desenvolvimento e se definiu a metodologia a aplicar durante a realização do
presente estágio. Foi definida a adoção de uma metodologia baseada em Scrum.

Seguidamente, foi realizado um levantamento dos requisitos da plataforma a im-
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plementar. O constante feedback por parte da empresa e da Product Owner assim
como a análise de esboços iniciais da ferramenta, permitiu a elaboração de User
Stories de onde foram posteriormente extraídos os requisitos funcionais da pla-
taforma, existindo também um processo de priorização dos mesmos. Também
foram definidos os requisitos não funcionais para a plataforma.

Por fim, foram analisados os tipos de arquitetura de software e foi decidido im-
plementar uma arquitetura baseada em microsserviços, utilizando as tecnologias
Java Spring para backend, React para frontend e AWS como fornecedor de serviços
cloud. Foi também feito um desenho da arquitetura a implementar que respon-
desse às necessidades da plataforma. Adicionalmente, foi desenvolvido um dia-
grama Entidade-Relacionamento (E-R) que reflete a estrutura dos dados e os seus
relacionamentos que estarão presentes nas bases de dados do sistema.

Após todo o processo de estudo e planeamento, o aluno passou para a implemen-
tação da Ferramenta Interna da Grama tendo por base todo o trabalho elaborado
ao longo do primeiro semestre. No início da implementação começou por exis-
tir algum trabalho em conjunto com o outro estagiário pois as primeiras tarefas
passaram pela implementação de componentes comuns a toda a plataforma e a
integração do serviço Cognito da AWS que viria a ser utilizado e acedido por am-
bos. Após a criação dos componentes comuns, passou-se à implementação dos
microsserviços, começando pelo de Gestão de Colaboradores, havendo um equi-
líbrio entre o que ia sendo desenvolvido no backend, em Java Spring, e as páginas
que iam sendo criadas no frontend, em React.

Ao longo do desenvolvimento a equipa apercebeu-se que não existiria tempo su-
ficiente para implementar todos os requisitos funcionais que foram inicialmente
planeados. Desta forma, o aluno implementou os requisitos que foram conside-
rados de maior prioridade, sempre em concordância com a empresa e a Product
Owner e tendo em conta a carga de trabalho e o tempo disponível para o término
do estágio.

No final do desenvolvimento foram realizados testes aos requisitos funcionais e
não funcionais da plataforma para confirmar a correta implementação dos mes-
mos. Foi também feito deploy da plataforma conforme a arquitetura pensada para
realizar certos testes num ambiente mais próximo do real.

Concluindo, considera-se necessário uma futura melhoria ao nível do desempe-
nho e responsividade das diversas páginas da plataforma, assim como a conclu-
são das funcionalidades que não foram implementadas durante o estágio. No
entanto, acredita-se que os principais objetivos do estágio foram cumpridos com
sucesso, tendo sido implementados todos os requisitos de maior prioridade e a
plataforma encontra-se preparada para a futura implementação de novos módu-
los. O estágio permitiu ao aluno ter um contacto próximo com o desenvolvimento
de software em mundo real, interagindo com a equipa multi disciplinar e experi-
ente da Grama, tendo sempre o apoio necessário mas também a liberdade que é
necessária numa nova experiência desta magnitude. Esta versão inicial da Fer-
ramenta Interna da Grama foi de encontro às expectativas da empresa mesmo
com as dificuldades enfrentadas, pelo que o balanço final do estágio é bastante
positivo.
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Análise de Riscos

Antes de começar a implementação do projeto, é importante abordar os riscos
que podem afetar o seu desenvolvimento. Analisar um risco passa por avaliar a
incerteza de algo que pode acontecer durante a realização do projeto e o seu im-
pacto no mesmo. Deste modo, é importante o trabalho de análise de riscos antes
do desenvolvimento para aplicar estratégias que possam reduzir ou, idealmente,
eliminar por completo o impacto dos riscos e fazer com que o projeto não seja
afetado.

Cada risco será caracterizado através dos seguintes campos: título, descrição,
impacto, probabilidade de ocorrência, espaço de tempo, consequências e plano
de mitigação. A escolha destes campos e dos níveis pelos quais serão divididos
os mesmos foram escolhidos tendo em conta o contexto do problema, da equipa
e do espaço temporal para a realização do projeto.

O impacto pode ser baixo, médio, alto ou crítico. Um impacto baixo significa que
o projeto praticamente não será afetado caso o risco se torne realidade, enquanto
que um impacto crítico impossibilita a sua realização por completo. Foram esco-
lhidos quatro níveis de impacto, um número par de níveis, para evitar a tendência
da classificação de cada risco assumir mais vezes o valor central, desta forma, há
uma obrigatoriedade de diferenciar de forma mais clara o impacto de cada risco.

A probabilidade pode ser baixa, média, alta ou extrema, sendo que cada nível
corresponde a um intervalo de percentagem de probabilidade desse risco aconte-
cer: até 20%, 21 a 60%, 61 a 80% e superior a 80%, respetivamente. Estes valores
foram adaptados da matriz de probabilidade e impacto em ”A Guide to the Project
Management Body of Knowledge (PMBOK Guide)” (2009)[30], agregando alguns dos
níveis da escala numérica para se adaptarem a quatro níveis de probabilidade.

O espaço de tempo pode ser classificado em curto, médio ou longo prazo de-
pendendo de quando o risco é identificado, e até quando terá que se lidar com
o mesmo, tendo em conta a duração total do projeto de estágio. Um curto es-
paço de tempo considera-se como sendo de 3 semanas. No caso de médio prazo
considera-se de 3 semanas a 2 meses. Longo prazo corresponde a mais de 2 me-
ses. Os valores temporais foram escolhidos tendo em conta a duração total da fase
de implementação do projeto e a metodologia de desenvolvimento escolhida.
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Risco #1

Identificador: R-1

Título: Falta de experiência nas tecnologias

Descrição: As tecnologias escolhidas pelo aluno podem ser totalmente desco-
nhecidas pelo mesmo, levando a curva de aprendizagem seja maior do que o
expectável

Impacto: Alto

Probabilidade: Alta (61 a 80%)

Espaço de Tempo: Médio Prazo

Consequências: Falha no desenvolvimento e implementação das funcionalida-
des do projeto

Plano de Mitigação: A decisão das tecnologias a usar deve ser tomada com base
nas que o aluno já se sente mais à vontade, que fazem sentido usar no projeto e
que o orientador da Grama domine. Neste último caso, o aluno terá sempre apoio
de um especialista na tecnologia, mitigando o risco. Formações sobre a tecnologia
também podem ajudar a mais rapidamente aprender as tecnologias.

Risco #2

Identificador: R-2

Título: Dimensão do trabalho demasiado ambiciosa

Descrição: A dimensão total do projeto de estágio sugerido pela empresa pode
levar a que exista uma lista demasiado extensa de requisitos a implementar no
tempo disponível

Impacto: Alto

Probabilidade: Alta (61 a 80%)

Espaço de Tempo: Médio Prazo

Consequências: Falha no desenvolvimento e implementação das funcionalida-
des planeadas para o projeto

Plano de Mitigação: Priorização dos requisitos identificados de modo a perceber
quais devem ser realmente implementados. Redefinição das prioridades dos re-
quisitos caso não seja possível terminar todas as funcionalidades dentro do tempo
disponível.
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Risco #3

Identificador: R-3

Título: Trabalho conjunto

Descrição: A plataforma consiste na implementação de 4 módulos, 2 são objeto
de estudo deste estágio e outros 2 de outro estágio. Tem, portanto, que existir
colaboração como outro estagiário. As funcionalidades comuns aos quatro mó-
dulos podem ser afetadas caso o outro estagiário não desempenhe a sua função.

Impacto: Médio

Probabilidade: Baixa (até 20%)

Espaço de Tempo: Longo Prazo

Consequências: O trabalho que deveria ser realizado em conjunto terá que ser
realizado por apenas uma pessoa, elevando a carga de trabalho acima do espe-
rado.

Plano de Mitigação: Coordenar o trabalho com o outro estagiário, dividir as ta-
refas conjuntas.

Matriz de Riscos

A Tabela A.1 apresenta uma matriz de riscos onde as colunas representam o im-
pacto do risco, dividido nos diferentes níveis definidos, e as linhas representam
a probabilidade desse mesmo risco ocorrer, segundo os níveis apresentados no
início da presente secção.

Tabela A.1: Matriz de Riscos

Impacto

Baixo Médio Alto Crítico

Prob.

Extrema

Alta R-2, R-1

Média

Baixa R-3
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Epic Stories e User Stories

Módulo Autenticação
Módulo que gere a autenticação dos utilizadores da Ferramenta Interna da Grama.

Autenticação

ES-1: Como utilizador da plataforma não autenticado, eu quero autenticar-me
na plataforma, para que consiga aceder às diversas funcionalidades da mesma.

US-1: Iniciar sessão

(a) Como administrador/gestor/colaborador, eu quero iniciar sessão na plata-
forma, para que consiga aceder às suas funcionalidades. Quero introduzir
os campos descritos abaixo para que a minha identidade seja validada no
acesso à plataforma:

• Email*;
• Palavra-passe*.

(* campo obrigatório)

US-2: Recuperar palavra-passe

(a) Como administrador/gestor/colaborador, eu quero poder recuperar a mi-
nha palavra-passe, para que consiga voltar a autenticar-me na plataforma.
Quero introduzir os dados abaixo descritos para que possa receber o email
de recuperação de palavra passe:

• Email*;
(* campo obrigatório)

Após inserir o meu email, quero receber um email com um código para
recuperar o acesso à conta. Deve ser necessário definir uma nova palavra-
passe para conseguir autenticar-me novamente.

US-3: Terminar sessão
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(a) Como administrador/gestor/colaborador autenticado na plataforma, eu quero
poder terminar a sessão na plataforma, para que consiga sair de forma se-
gura da mesma.

US-4: Primeiro início de sessão

(a) Como administrador/gestor/colaborador que ainda não acedeu pela pri-
meira vez à plataforma, eu quero aceitar o convite enviado por um admi-
nistrador e realizar o meu primeiro início de sessão, para que consiga come-
çar a utilizar a plataforma e as suas funcionalidades. Neste primeiro acesso
à plataforma devo ser obrigado a definir a minha palavra-passe para que
possa aceder à plataforma de forma segura.

• Palavra passe temporária recebida no email*;
• Nova palavra passe*;
• Repetição da nova palavra passe*.

(* campo obrigatório)

Módulo Gestão de Colaboradores
Este módulo tem como responsabilidade fornecer todas as funcionalidades de
gestão de colaboradores associadas com a Ferramenta Interna da Grama.

Gestão de informações dos utilizadores

ES-2: Como um administrador/gestor da plataforma, eu quero aceder à infor-
mação dos utilizadores, para que consiga corretamente gerir as informações de
cada um.

US-5: Visualizar lista de utilizadores da plataforma com conta ativa

(a) Como administrador, eu quero visualizar a lista de todos os utilizadores da
plataforma com conta ativa, para que consiga ter acesso a todos os utiliza-
dores e às suas informações mais relevantes.

(b) Como gestor, eu quero visualizar a lista dos utilizadores da plataforma que
fazem parte do(s) meu(s) departamento(s) com conta ativa, para que con-
siga ter acesso aos mesmos e às suas informações mais relevantes.

(c) A informação deve ser apresentada na forma de tabela com as seguintes
colunas:

• Nome;
• Role;
• Número de telemóvel;
• Departamento;
• Posição/Profissão;
• Data de contratação;
• Último Login.
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US-6: Visualizar lista de utilizadores da plataforma com conta desativada

(a) Como administrador, eu quero visualizar a lista de todos os utilizadores
da plataforma com conta desativada, para que, caso seja necessário, possa
reativar as mesmas.

(b) A informação deve ser apresentada na forma de tabela com as seguintes
colunas:

• Nome;
• Role;
• Número de telemóvel;
• Departamento;
• Cargo na empresa;
• Data de contratação;
• Data de desativação da conta.

US-7: Editar informação de utilizador(es) através da lista

(a) Como administrador, eu quero editar através da lista as informações mais
relevantes de um ou mais utilizadores, para que consiga alterar e corrigir
informações sem entrar na vista detalhada de cada utilizador.

US-8: Filtrar lista de utilizadores

(a) Como administrador, eu quero aplicar filtros na lista de todos os utilizado-
res, para que consiga visualizar apenas aqueles que necessito para a tarefa
que estou a realizar. Quero filtrar através das seguintes propriedades:

• Nome;
• Departamento;
• Tipo de utilizador (administrador, gestor, colaborador);
• Cargo na empresa.

(b) Como gestor, eu quero aplicar filtros na lista dos utilizadores que fazem
parte do(s) meu(s) departamento(s), para que consiga visualizar apenas
aqueles que necessito para a tarefa que estou a realizar. Quero filtrar através
das seguintes propriedades:

• Nome;
• Departamento;
• Tipo de utilizador (administrador, gestor, colaborador);
• Cargo na empresa.

(c) Como administrador/gestor, eu quero efetuar uma pesquisa nas listas a
que tenho acesso através das propriedades dos filtros, para que consiga
visualizar apenas aqueles que necessito para a tarefa que estou a realizar.
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US-9: Aceder à vista detalhada de um utilizador

(a) Como administrador, eu quero aceder à vista detalhada de um utilizador a
partir da lista, para que consiga visualizar toda a informação desse mesmo
utilizador.

(b) Como gestor, eu quero aceder à vista detalhada de um utilizador que faça
parte do(s) meu(s) departamento(s) a partir da lista, para que consiga visu-
alizar toda a informação desse mesmo utilizador.

ES-3: Como um administrador da plataforma, eu quero visualizar todas as infor-
mações de um utilizador através da sua vista detalhada, para que consiga ver e
editar alguma informação que seja necessária.

US-10: Visualizar perfil completo

(a) Como administrador, eu quero visualizar todas as informações pessoais de
qualquer utilizador, para que consiga ver qualquer informação que seja ne-
cessária. A informação disponível deve estar organizada da seguinte forma:

• Informação Pessoal:
– Nome completo;
– Data de nascimento;
– Número de telemóvel;
– Email pessoal;
– Morada;
– Habilitações;
– Número do cartão de cidadão;
– Número de identificação fiscal;
– Número da segurança social;
– Estado civil;
– Número de dependentes;
– Nome do contacto de emergência;
– Número de telemóvel do contacto de emergência;
– Foto de perfil;

• Informação Contratual:
– Data de contratação;
– Data de término do contrato;
– Departamento(s) onde está inserido;
– Cargo na empresa;
– Tipo de contrato;
– Documentos associados (com possibilidade de descarregamento);
– Histórico de Salários em formato de gráfico e em tabela;
– Histórico de Bónus em formato de gráfico e em tabela;

• Informação Pagamento:
– IBAN;
– Número do cartão de alimentação;
– Tipo de duodécimos;
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• Informação da Conta:
– Último início de sessão;
– Nome curto;
– Email da empresa;
– Orçamento inicial para equipamentos.

US-11: Visualizar histórico salarial

(a) Como administrador, eu quero visualizar o histórico salarial de qualquer
utilizador, para que consiga saber a sua evolução salarial ao longo do con-
trato. A informação deve ser exposta da seguinte forma:

• Gráfico com evolução salarial ao longo do tempo;
• Tabela com os diversos salários inseridos.

US-12: Visualizar histórico de bónus atribuídos

(a) Como administrador, eu quero visualizar o histórico de bónus atribuídos a
qualquer utilizador, para que consiga saber quais os bónus que este recebeu
e quando ao longo do contrato. A informação deve ser exposta da seguinte
forma:

• Gráfico com evolução dos bónus atribuídos ao longo do tempo;
• Tabela com os diversos bónus inseridos.

US-13: Editar informações pessoais

(a) Como administrador, eu quero editar as informações pessoais de um utili-
zador, para que consiga adicionar, editar ou eliminar o que for necessário.
Poderei editar qualquer um dos campos descritos na US-10, excepto o email
da empresa e o orçamento inicial para equipamentos.

US-14: Adicionar salários

(a) Como administrador, eu quero adicionar salários a um utilizador, para que
consiga atualizar o salário de um utilizador conforme o necessário. Poderei
preencher os seguintes campos:

• Valor do salário*;
• Data de aplicação (deve ser alterável mas pré-preenchida com a data

atual);
• Comentários.

(* campo obrigatório)
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US-15: Editar salários

(a) Como administrador, eu quero editar os salários de um utilizador, para
que consiga editar um salário previamente introduzido de um utilizador
conforme o necessário. Poderei realizar alterações aos seguintes campos:

• Valor do salário*;
• Data de aplicação;
• Comentários.

(* campo obrigatório)

US-16: Remover salários

(a) Como administrador, eu quero remover salários de um utilizador, para que
consiga remover um salário previamente introduzido de um utilizador con-
forme o necessário.

US-17: Adicionar bónus

(a) Como administrador, eu quero adicionar bónus a um utilizador, para que
consiga introduzir os bónus atribuídos a um utilizador. Poderei preencher
os seguintes campos:

• Valor do bónus*;
• Data de aplicação (deve ser alterável mas pré-preenchida com a data

atual);
• Comentários.

(* campo obrigatório)

US-18: Editar bónus

(a) Como administrador, eu quero editar bónus de um utilizador, para que
consiga editar os bónus que um utilizador recebeu e que foram previamente
introduzidos. Poderei realizar alterações aos seguintes campos:

• Valor do bónus*;
• Data de aplicação;
• Comentários.

(* campo obrigatório)

US-19: Remover bónus

(a) Como administrador, eu quero remover bónus de um utilizador, para que
consiga remover os bónus que um utilizador recebeu e que foram previa-
mente introduzidos.
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US-20: Adicionar foto de perfil

(a) Como administrador, eu quero ter possibilidade de adicionar uma foto de
perfil a qualquer utilizador, para que consiga corrigir a mesma caso neces-
sário.

US-21: Remover foto de perfil

(a) Como administrador, eu quero ter possibilidade de remover a foto de perfil
de qualquer utilizador, para que esta deixe de aparecer na plataforma.

US-22: Editar foto de perfil

(a) Como administrador, eu quero editar a foto de perfil de qualquer plata-
forma, para que consiga corrigir a mesma caso necessário.

US-23: Visualizar e transferir documentos

(a) Como administrador, eu quero visualizar e transferir os documentos de
todos os utilizadores, para que possa aceder aos mesmos.

US-24: Adicionar e remover documentos

(a) Como administrador, eu quero conseguir adicionar e remover documentos
a todos os utilizadores, para que possa gerir os mesmos.

ES-4: Como um gestor da plataforma, eu quero visualizar todas as informações
de cada utilizador que pertença ao(s) meu(s) departamento(s) através da sua vista
detalhada, para que consiga ver alguma informação que seja necessária, nomea-
damente, a sua informação pessoal, documentos contratuais, histórico salarial e
histórico de bónus.

US-25: Visualizar perfil completo

(a) Como gestor, eu quero visualizar todas as informações pessoais do utiliza-
dor que pertence ao meu departamento na mesma página, para que con-
siga ver alguma informação que seja necessária. As informações disponí-
veis para visualização devem ser as mesmas descritas na US-10 mas sem
possibilidade de edição das mesmas.

US-26: Visualizar histórico salarial

(a) Como gestor, eu quero visualizar o histórico salarial de um utilizador que
pertence ao meu departamento, para que consiga saber a sua evolução sa-
larial ao longo do contrato. As informações disponíveis para visualização
devem ser as mesmas descritas na US-11.
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US-27: Visualizar histórico de bónus atribuídos

(a) Como gestor, eu quero visualizar o histórico de bónus atribuídos a um uti-
lizador que pertence ao meu departamento, para que consiga saber quais
os bónus que este recebeu e quando. As informações disponíveis para visu-
alização devem ser as mesmas descritas na US-12.

US-28: Visualizar e transferir documentos

(a) Como gestor, eu quero visualizar e transferir os documentos dos utilizado-
res que fazem parte do(s) meu(s) departamento(s), para que possa aceder
aos mesmos.

ES-5: Como um administrador/gestor/colaborador da plataforma, eu quero vi-
sualizar todas as minhas informações através da minha vista detalhada, para que
consiga ver alguma informação que seja necessária, nomeadamente, a minha in-
formação pessoal, documentos contratuais, histórico salarial e histórico de bónus.

US-29: Visualizar perfil completo

(a) Como administrador/gestor/colaborador, eu quero visualizar todas as mi-
nhas informações pessoais, para que consiga ver alguma informação que
seja necessária. As informações disponíveis para visualização devem ser as
mesmas descritas na US-10.

US-30: Visualizar histórico salarial

(a) Como administrador/gestor/colaborador, eu quero visualizar o meu his-
tórico salarial, para que consiga saber a minha evolução salarial ao longo
do contrato. As informações disponíveis para visualização devem ser as
mesmas descritas na US-11.

US-31: Visualizar histórico de bónus atribuídos

(a) Como administrador/gestor/colaborador, eu quero visualizar o meu histó-
rico de bónus atribuídos, para que consiga saber quais os bónus que recebi
e quando ao longo do contrato. As informações disponíveis para visualiza-
ção devem ser as mesmas descritas na US-12.

US-32: Editar informações pessoais

(a) Como administrador/gestor/colaborador, eu quero editar as minhas pró-
prias informações pessoais, para que consiga adicionar, editar ou eliminar o
que for necessário. As informações editáveis devem ser as mesmas descritas
na US-13.
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US-33: Adicionar foto de perfil

(a) Como administrador/gestor/colaborador, eu quero adicionar a minha pró-
pria foto de perfil, para que reflita a foto que eu quero ter na plataforma.

US-34: Remover foto de perfil

(a) Como administrador/gestor/colaborador, eu quero remover a minha pró-
pria foto de perfil, para que esta deixe de aparecer na plataforma.

US-35: Editar foto de perfil

(a) Como administrador/gestor/colaborador, eu quero editar a minha própria
foto de perfil, para que reflita a foto que eu quero ter na plataforma.

US-36: Visualizar e transferir documentos

(a) Como administrador/gestor/colaborador eu quero conseguir visualizar e
transferir os documentos que me estão associados, para que possa aceder
aos mesmos.

Gestão de contas de utilizadores

ES-6: Como um administrador da plataforma, eu quero gerir as contas de todos
os utilizadores da plataforma, para que consiga adicionar novos utilizadores, as-
sim como desativar e reativar contas.

US-37: Adicionar e convidar um novo utilizador para a plataforma

(a) Como administrador, eu quero adicionar e convidar um novo utilizador
para a plataforma, para que um novo colaborador da empresa consiga uti-
lizar a mesma. Quero definir as seguintes propriedades de um novo utili-
zador:

• Informação Pessoal:
– Nome completo;
– Data de nascimento;
– Número de telemóvel;
– Email pessoal;
– Morada;
– Habilitações;
– Número do cartão de cidadão;
– Número de identificação fiscal;
– Número da segurança social;
– Estado civil;
– Número de dependentes;
– Nome do contacto de emergência;
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– Número de telemóvel do contacto de emergência;
• Informação Contratual:

– Data de contratação;
– Data de término do contrato;
– Departamento onde deverá ser inserido;
– Cargo na empresa;
– Tipo de contrato;

• Informação Pagamento:
– IBAN;
– Número do cartão de alimentação;
– Tipo de duodécimos;

• Informação da Conta:
– Role*;
– Nome curto*;
– Email da empresa*;
– Orçamento inicial para equipamentos*.

(* campo obrigatório)

(b) Quero também que seja enviado automaticamente um convite ao novo uti-
lizador de modo a que ele consiga realizar o seu primeiro início de sessão
na plataforma.

US-38: Reenviar convite para a plataforma

(a) Como administrador, eu quero reenviar o convite para a plataforma a um
utilizador, para que este possa realizar o seu primeiro início de sessão na
eventualidade de ter perdido o(s) outro(s) convite(s).

US-39: Desativar a conta de um utilizador

(a) Como administrador, eu quero conseguir desativar a conta de um utiliza-
dor, para que este passe para a lista de utilizadores desativados e já não
apareça na utilização normal da plataforma nem consiga iniciar sessão na
mesma. Poderei preencher os seguintes campos:

• Razão da desativação*;
• Data da desativação (deve ser alterável mas pré-preenchida com a data

atual).
(* campo obrigatório)
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US-40: Reativar a conta de um utilizador

(a) Como administrador, eu quero conseguir reativar a conta de um utilizador,
para que este volte a ser um utilizador ativo na plataforma. Ao reativar o
utilizador, este deve receber um novo convite para a plataforma. Poderei
preencher os seguintes campos:

• Razão da reativação*;
• Data da reativação (deve ser alterável mas pré-preenchida com a data

atual).
(* campo obrigatório)

Gestão de departamentos

ES-7: Como um administrador da plataforma, eu quero gerir todos os departa-
mentos e as pessoas atribuídas a cada um, para que consiga ver e editar alguma
informação que seja necessária.

US-41: Visualizar lista de departamentos ativos

(a) Como administrador, eu quero visualizar a lista de todos os departamentos
ativos, para que consiga aceder a todos e visualizar ou editar a informação
necessária. Cada departamento deverá ter a seguinte informação disponível
para visualização:

• Nome;
• Descrição;
• Cor identificativa;
• Gestores;
• Membros.

US-42: Adicionar um novo departamento

(a) Como administrador, eu quero conseguir adicionar novos departamentos
e definir os seus membros e gestor, para que consiga gerir os diversos de-
partamentos da empresa. Quero adicionar, num novo departamento, a se-
guinte informação:

• Nome;
• Descrição;
• Cor identificativa;
• Gestores;
• Membros.

US-43: Editar um departamento existente

(a) Como administrador, eu quero conseguir editar departamentos existentes,
para que consiga alterar membros e gestor(es) dos diversos departamentos
da empresa. Quero editar, num departamento existente as mesmas propri-
edades descritas na US-42.
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US-44: Remover um departamento

(a) Como administrador, eu quero conseguir remover departamentos existen-
tes, para que consiga gerir os diversos departamentos da empresa.

ES-8: Como um gestor da plataforma, eu quero ver os meus departamentos e
as pessoas atribuídas a cada um, para que consiga visualizar alguma informação
que seja necessária.

US-45: Visualizar lista dos meus departamentos

(a) Como gestor, eu quero visualizar a lista dos meus departamentos, para que
consiga aceder aos mesmos e visualizar a informação necessária.

Módulo Gestão de Equipamentos
Toda a gestão dos equipamentos da empresa é feita através deste módulo da Fer-
ramenta Interna da Grama.

Dashboard

ES-9: Como um administrador da plataforma, eu quero conseguir visualizar,
numa página, as informações mais relevantes em relação à gestão de equipamen-
tos assim como lista de equipamentos e utilizadores com informação relevante,
para que consiga visualizar um resumo das estatísticas mais importantes sem ter
que aceder a diversas páginas diferentes.

US-46: Visualizar, num dashboard, a informação agregada sobre equipamentos,
orçamentos e pedidos.

(a) Como administrador, eu quero visualizar um resumo de todas as informa-
ções mais relevantes acerca da gestão de equipamentos, para que consiga
ver numa só página toda a informação importante. Quero visualizar na
mesma página a seguinte informação:

• Gráficos com informação sobre distribuição do orçamento ao longo do
tempo;

• Listas de equipamentos com informação mais relevante;
• Listas de utilizadores com informação mais relevante.

(b) Como administrador, eu quero visualizar listas de equipamentos com in-
formação mais relevante, para que consiga ver numa só página toda a in-
formação importante. Quero visualizar listas referentes aos equipamentos:

• Totais;
• Em uso;
• Alocados a um utilizador;
• Não alocados a um utilizador;
• A terminar a garantia;
• A terminar tempo de vida útil.
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(c) Como administrador, eu quero visualizar listas de utilizadores com infor-
mação mais relevante, para que consiga ver numa só página toda a infor-
mação importante. Quero visualizar listas referentes aos utilizadores:

• Cujo orçamento será acrescido;
• Com maior/menor orçamento disponível.

Gestão de equipamentos

ES-10: Como um administrador da plataforma, eu quero conseguir visualizar a
lista de todos os equipamentos ativos, inativos e desativados, para que consiga
ver quais equipamentos que existem na empresa, qual o estado dos mesmos, a
quem estão associados e outras informações relevantes.

US-47: Visualizar listas de equipamentos ativos/inativos/obsoletos

(a) Como administrador, eu quero visualizar listas com todos os equipamen-
tos ativos/inativos/obsoletos, para que consiga através das listas perceber
quais equipamentos estão alocados e a que utilizador assim como quais é
que não estão alocados e quais estão desativados

(b) A informação deve ser apresentada na forma de tabela com as seguintes
colunas:

• Código do equipamento;
• Tipo;
• Modelo;
• Fornecedor;
• Preço;
• Data de compra;
• Utilizador que realizou o processo de compra;
• Utilizador a quem está alocado (não existente na tabela de equipamen-

tos obsoletos);
• Estado / Data desde que é obsoleto (caso seja na tabela de equipamen-

tos obsoletos);

US-48: Filtrar lista de equipamentos

(a) Como administrador, eu quero aplicar filtros nas listas de equipamentos,
para que consiga visualizar apenas aqueles que necessito para a tarefa que
estou a realizar. Quero filtrar através das seguintes propriedades:

• Colaborador a quem está associado;
• Por quem foi adquirido;
• Tipo de equipamento;
• Marca;
• Fornecedor;
• Estado.
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(b) Como administrador, eu quero pesquisar nas listas de equipamentos, para
que consiga visualizar apenas aqueles que necessito para a tarefa que estou
a realizar. Quero pesquisar, por exemplo, através do:

• Nome;
• ID.

US-49: Editar informação de equipamento(s) através da lista

(a) Como administrador, eu quero editar a informação de um ou mais equipa-
mentos através da lista, para que consiga alterar certas informações sem ter
que aceder à vista detalhada de um equipamento.

US-50: Adicionar um novo equipamento

(a) Como administrador, eu quero poder adicionar um novo equipamento,
para que este possa ser alocado a um utilizador através da plataforma.
Quero definir as seguintes propriedades de um novo equipamento:

• Tipo;
• Estado;
• Alocado a;
• Comprado por;
• Comprado em;
• Fornecedor;
• Preço;
• Tempo de garantia;
• Tempo de vida útil;
• Marca;
• Modelo
• Número de série;
• Localização;
• Documentos associados;
• Comentários gerais.

(b) A cada equipamento criado deve ser atribuído automaticamente um código
único que permita identificar o mesmo. Exemplo: ”grama-pc-0001”.

ES-11: Como um administrador da plataforma, eu quero visualizar todas as in-
formações de um equipamento através da sua vista detalhada, para que consiga
ver e editar alguma informação que seja necessária, descarregar documentos as-
sociados ao equipamento, desativar o equipamento ou alterar o utilizador ao qual
está alocado.
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US-51: Visualizar todas as informações de um equipamento

(a) Como administrador, eu quero visualizar na mesma página todas as infor-
mações de um equipamento, para que consiga ver alguma informação que
seja necessária. A informação disponível deve ser a seguinte:

• Código do equipamento;
• Estado;
• Data de compra;
• Número de série;
• Utilizador que realizou o processo de compra;
• Tipo;
• Utilizador a quem se encontra alocado;
• Localização;
• Comentários;
• Fornecedor;
• Preço;
• Marca;
• Modelo;
• Documentos associados.

US-52: Adicionar documentos a um equipamento

(a) Como administrador, eu quero adicionar documentos a um equipamento,
para que fiquem disponíveis para outros utilizadores da plataforma que
possam necessitar dos mesmos.

US-53: Descarregar documentos associados a um equipamento

(a) Como administrador, eu quero descarregar os documentos que estão asso-
ciados a um equipamento, para que consiga aceder à informação dos mes-
mos como é o caso da fatura.

US-54: Editar as informações de um equipamento

(a) Como administrador, eu quero editar as informações de um equipamento,
para que consiga adicionar, atualizar ou remover alguma informação que
seja necessária. Quero que seja possível editar toda as informações descritas
na US-51 excepto o código do equipamento, a data de compra, o número de
série e o utilizador que realizou o processo de compra do equipamento.

US-55: Desativar um equipamento

(a) Como administrador, eu quero conseguir desativar um equipamento (torná-
lo obsoleto), para que deixe de estar disponível para ser alocado a utiliza-
dores.
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US-56: Alterar a que colaborador está alocado um equipamento

(a) Como administrador, eu quero conseguir alterar o utilizador a quem está
alocado o equipamento, para que esteja corretamente definida a alocação
do mesmo.

ES-12: Como um utilizador da plataforma, eu quero visualizar todas as infor-
mações de um equipamento através da sua vista detalhada, para que consiga ver
alguma informação que seja necessária ou descarregar documentos associados ao
equipamento.

US-57: Visualizar todas as informações de um equipamento

(a) Como gestor, eu quero visualizar na mesma página todas as informações de
um equipamento que esteja alocado a um membro do meu departamento,
para que consiga ver alguma informação que seja necessária.

(b) Como administrador/gestor/colaborador, eu quero visualizar na mesma
página todas as informações de um equipamento que me esteja alocado,
para que consiga ver alguma informação que seja necessária.

(c) A informação disponibilizada deve ser a mesma descrita na US-51.

US-58: Descarregar documentos associados a um equipamento

(a) Como gestor, eu quero descarregar os documentos que estão associados a
um equipamento que esteja alocado a um membro do meu departamento,
para que consiga aceder à informação dos mesmos como é o caso da fatura.

(b) Como administrador/gestor/colaborador, eu quero descarregar os docu-
mentos que estão associados a um equipamento que me está alocado, para
que consiga aceder à informação dos mesmos como é o caso da fatura.

Gestão de orçamentos dos utilizadores

ES-13: Como um administrador da plataforma, eu quero conseguir gerir o or-
çamento dos utilizadores da plataforma, para que consiga adicionar ou remover
orçamento ou aceder aos orçamentos de cada um dos utilizadores e aceitar/recu-
sar pedidos de equipamentos.

US-59: Visualizar lista com todos os orçamentos de todos os colaboradores

(a) Como administrador, eu quero visualizar uma lista com todos os orçamen-
tos de todos os utilizadores e outras informações relevantes, para que possa
ter uma visão geral do estado dos orçamentos de cada utilizador. A infor-
mação deve ser apresentada na forma de tabela com as seguintes colunas:

• Nome do utilizador;
• Data de última alteração do orçamento;
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• Orçamento inicial para equipamentos;
• Orçamento utilizado;
• Orçamento disponível;
• Data de compra;
• Data de entrada na empresa.

US-60: Editar o orçamento de um dos utilizadores através da lista

(a) Como administrador, eu quero conseguir editar o orçamento de um utili-
zador através da lista, para que possa adicionar ou remover um valor ao
orçamento.

US-61: Visualizar a lista com todos os pedidos pendentes de equipamentos

(a) Como administrador, eu quero visualizar uma lista com todos os pedidos
pendentes de equipamentos realizados pelos utilizadores, para que possa
aceitar ou recusar os mesmos. A informação deve ser apresentada na forma
de tabela com as seguintes colunas:

• Nome do utilizador;
• Tipo de equipamento;
• Link para o equipamento;
• Preço de referência.

US-62: Analisar pedido pendente de equipamento

(a) Como administrador, eu quero conseguir analisar o pedido pendente de
um equipamento por parte de um utilizador, para que possa aceitar ou re-
cusar o mesmo e este saiba se o seu pedido foi aceite ou não.

US-63: Visualizar listas com todos os pedidos aceites

(a) Como administrador, eu quero visualizar uma lista com todos os pedidos
que foram aceites, para que consiga saber quais foram os pedidos de equi-
pamento a serem aceites. A informação deve ser apresentada na forma de
tabela com as seguintes colunas:

• Nome do utilizador;
• Tipo de equipamento;
• Link para o equipamento;
• Preço de referência;
• Data de aprovação;
• Administrador que aprovou o pedido.
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US-64: Visualizar listas com todos os pedidos recusados

(a) Como administrador, eu quero visualizar uma lista com todos os pedidos
que foram recusados, para que consiga saber quais foram os pedidos de
equipamento a serem recusados. A informação deve ser apresentada na
forma de tabela com as seguintes colunas:

• Nome do utilizador;
• Tipo de equipamento;
• Link para o equipamento;
• Preço de referência;
• Data de recusa;
• Administrador que recusou o pedido.

US-65: Filtrar lista de orçamentos dos utilizadores

(a) Como administrador, eu quero aplicar filtros na lista de orçamentos dos uti-
lizadores, para que consiga visualizar apenas aqueles que necessito para a
tarefa que estou a realizar. Quero filtrar através das seguintes propriedades:

• Colaborador;
• Tipo de equipamento;
• Período do pedido;
• Orçamento restante do utilizador.

(b) Como administrador, eu quero pesquisar sobre a lista de orçamentos dos
utilizadores, para que consiga visualizar apenas aqueles que necessito para
a tarefa que estou a realizar.

ES-14: Como um administrador da plataforma, eu quero visualizar os detalhes
do orçamento de um utilizador, para que, através de gráficos com histórico assim
como os pedidos de novos equipamentos e pedidos de reparação por parte do
utilizador, a escolha de aceitar ou recusar um pedido de equipamento seja mais
informada.

US-66: Visualizar histórico do orçamento do utilizador

(a) Como administrador, eu quero ver um histórico com a evolução do orça-
mento do utilizador, para que possa ter uma visão geral da evolução do
orçamento do utilizador.

US-67: Visualizar lista de equipamentos associados ao utilizador

(a) Como administrador, eu quero ver uma lista dos equipamentos associados
ao utilizador, para que consiga saber quais os equipamentos que este tem
alocados a si.
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US-68: Visualizar pedidos de novos equipamentos realizados pelo utilizador

(a) Como administrador, eu quero ver uma lista dos pedidos de novos equi-
pamentos realizados pelo utilizador, para que consiga saber quais são os
pedidos pendentes que o utilizador realizou.

US-69: Visualizar pedidos de reparação realizados pelo utilizador

(a) Como administrador, eu quero ver uma lista dos pedidos de reparação re-
alizados pelo utilizador, para que consiga saber quais são os equipamentos
do utilizador que necessitam reparação.

Gestão de pedidos de equipamento

ES-15: Como um administrador da plataforma, eu quero visualizar os detalhes
de um pedido de equipamento assim como a informação do utilizador que reali-
zou o pedido, para que consiga aceitar ou recusar o mesmo.

US-70: Visualizar todas as informações de um pedido de equipamento

(a) Como administrador, eu quero visualizar na mesma página todas as infor-
mações de um pedido de equipamento assim como a informação de quem
fez o pedido, para que consiga tomar a decisão de aceitar ou recusar o pe-
dido baseado no orçamento disponível e outras informações do utilizador.
As informações apresentadas devem ser as seguintes:

• Data de realização do pedido;
• Nome do utilizador;
• Orçamento do utilizador restante caso o equipamento seja comprado;
• Link para o equipamento;
• Preço de referência;
• Informação adicional fornecida pelo utilizador que realizou o pedido.

US-71: Aceitar ou recusar um pedido de equipamento

(a) Como administrador, eu quero aceitar ou recusar um pedido de equipa-
mento, para que o utilizador que realizou o pedido obtenha a sua resposta.

ES-16: Como um administrador/gestor/colaborador, eu quero gerir os meus pe-
didos de equipamentos, para que consiga realizar, editar ou cancelar os meus
pedidos de equipamentos.

US-72: Visualizar lista de pedidos de reparação de equipamentos

(a) Como administrador/gestor/colaborador, eu quero ver uma lista dos meus
pedidos de reparação de equipamentos, para que consiga saber quais são
os pedidos que eu realizei.
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US-73: Criar um novo pedido de equipamento

(a) Como administrador/gestor/colaborador, eu quero conseguir criar um novo
pedido de equipamento, para que este possa ser analisado por um adminis-
trador e este possa aceitar ou recusar o mesmo. Quero definir os seguintes
campos:

• Tipo de equipamento;
• Link para o equipamento;
• Preço de referência;
• Informação adicional.

US-74: Filtrar lista de pedidos de equipamento

(a) Como administrador/gestor/colaborador, eu quero aplicar filtros na lista
dos meus pedidos de equipamentos, para que consiga visualizar apenas
aqueles que necessito para a tarefa que estou a realizar. Quero filtrar através
das seguintes propriedades:

• Colaborador;
• Tipo de equipamento;
• Período do pedido.

(b) Como administrador/gestor/colaborador, eu quero pesquisar na minha
lista de pedidos de equipamentos, para que consiga visualizar apenas aque-
les que necessito para a tarefa que estou a realizar.

Gestão de reparação de equipamentos

ES-17: Como um administrador da plataforma, eu quero gerir os pedidos de
reparação de equipamentos, para que, consiga ter a possibilidade de alterar o
estado dos mesmos, aceitar pedidos de reparação ou criar novos pedidos.

US-75: Visualizar lista de pedidos de reparação de equipamentos

(a) Como administrador, eu quero ver uma lista de todos os pedidos de re-
paração pendentes, para que consiga saber quais são os equipamentos que
necessitam reparação e os utilizadores que necessitam dos seus equipamen-
tos reparados.

US-76: Alterar, no pedido de reparação, o estado de um equipamento

(a) Como administrador, eu quero alterar o estado de um equipamento direta-
mente no pedido de reparação na lista de pedidos de reparação, para que
consiga alterar o estado sem entrar na vista detalhada do pedido de repara-
ção.
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US-77: Adicionar comentário a um pedido de reparação

(a) Como administrador, eu quero conseguir adicionar um comentário infor-
mativo a um pedido de reparação, para que o utilizador que realizou o
mesmo possa ser informado nos detalhes acerca do pedido de reparação.

US-78: Adicionar ficheiro(s) a um pedido de reparação

(a) Como administrador, eu quero conseguir adicionar um ou mais ficheiros
a um pedido de reparação, para que o mesmo fique completo com toda a
informação necessária para reparar o equipamento.

US-79: Filtrar lista de pedidos de reparação

(a) Como administrador, eu quero aplicar filtros na lista de pedidos de repara-
ção, para que consiga visualizar apenas aqueles que necessito para a tarefa
que estou a realizar. Quero filtrar através das seguintes propriedades:

• Colaborador;
• Tipo de equipamento;
• Período do pedido.

(b) Como administrador, eu quero pesquisar na lista de pedidos de reparação,
para que consiga visualizar apenas aqueles que necessito para a tarefa que
estou a realizar.

US-80: Criar um novo pedido de reparação de equipamento

(a) Como administrador, eu quero conseguir criar um novo pedido de repa-
ração de equipamento, para que o processo de reparação possa começar e,
eventualmente, o equipamento ser reparado e voltar a estar em utilização.
Quero definir os seguintes campos:

• Equipamento que necessita de reparação;
• Descição do problema do equipmamento;
• Informação adicional.

ES-18: Como um administrador/gestor/colaborador, eu quero gerir os meus pe-
didos de reparação de equipamentos, para que consiga realizar, editar ou cance-
lar pedidos de reparação dos meus equipamentos.

US-81: Visualizar lista de pedidos de reparação de equipamentos

(a) Como administrador/gestor/colaborador, eu quero ver uma lista dos meus
pedidos de reparação de equipamentos, para que consiga saber quais são
os pedidos que eu realizei. A informação deve ser apresentada na forma de
tabela com as seguintes colunas:
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• Nome do utilizador que realizou o pedido;
• Código da reparação;
• Tipo;
• Código do equipamento;
• Data do pedido de reparação;
• Descrição do problema.

US-82: Criar um novo pedido de reparação de equipamento

(a) Como administrador/gestor/colaborador, eu quero conseguir criar um novo
pedido de reparação de equipamento, para que o processo de reparação
possa começar e, eventualmente, o equipamento ser reparado e voltar a es-
tar em utilização. Os campos a definir devem ser os mesmos da US-80.

US-83: Filtrar lista de pedidos de reparação

(a) Como administrador/gestor/colaborador, eu quero aplicar filtros na lista
dos meus pedidos de reparação, para que consiga visualizar apenas aqueles
que necessito para a tarefa que estou a realizar. Quero filtrar através das
seguintes propriedades:

• Colaborador;
• Tipo de equipamento;
• Período do pedido.

(b) Como administrador/gestor/colaborador, eu quero pesquisar na minha
lista de pedidos de reparação, para que consiga visualizar apenas aqueles
que necessito para a tarefa que estou a realizar.
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Tabelas de Requisitos Funcionais

Módulo de Autenticação

Tabela C.1: Tabela de Requisitos Funcionais - Módulo de Autenticação

Área ID Requisito Administrado
r

Gestor Colaborador Prioridade Dependência(s)

Autenticação

RF-1 Primeiro início de sessão M

RF-2 Iniciar sessão M RF-1

RF-3 Terminar sessão M RF-2

RF-4 Recuperar palavra-passe M RF-1
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Módulo de Gestão de Colaboradores
Tabela C.2: Tabela de Requisitos Funcionais - Módulo de Gestão de Colaborado-
res - Área de Gestão de Informações dos Utilizadores

Área ID Requisito Administrador Gestor Colaborador Prioridade Dependência(s)

Gestão de 
informações 

dos utilizadores

RF-5 Visualizar lista de 
utilizadores

conta ativa M RF-2

RF-6 conta desativada S RF-2

RF-7 Editar informação de utilizador(es) através da lista C RF-1, RF-5, RF-6

RF-8

Filtrar lista de 
utilizadores

por nome C RF-1, RF-5, RF-6

RF-9 por departamento S RF-1, RF-5, RF-6

RF-10 por role S RF-1, RF-5, RF-6

RF-11 por job position C RF-1, RF-5, RF-6

RF-12 Pré-visualizar informação do utilizador W

RF-13
Vista detalhada do 

perfil completo

de todos os utilizadores M RF-2

RF-14 de utilizadores do(s) seu(s) departamento(s) M RF-2

RF-15 do próprio utilizador M RF-2

RF-16 Editar informações 
pessoais

de todos os utilizadores M RF-2

RF-17 do próprio utilizador M RF-2

RF-18
Visualizar histórico 

salarial

de todos os utilizadores M RF-2, RF-13

RF-19 de utilizadores do(s) seu(s) departamento(s) M RF-2, RF-14

RF-20 do próprio utilizador M RF-2, RF-15

RF-21 Adicionar e remover salários M RF-2, RF-18

RF-22 Editar salários S RF-2, RF-18

RF-23 Visualizar histórico 
de

bónus atribuídos

de todos os utilizadores M RF-2, RF-13

RF-24 de utilizadores do(s) seu(s) departamento(s) M RF-2, RF-14

RF-25 do próprio utilizador M RF-2, RF-15

RF-26 Adicionar e remover bónus S RF-2, RF-18

RF-27 Editar bónus C RF-2, RF-18

RF-28
Editar foto de perfil

de todos os utilizadores S RF-2, RF-13

RF-29 do próprio utilizador S RF-2, RF-15

RF-30 Visualizar documentos S RF-2, RF-13, RF-
14, RF-15

RF-31 Adicionar e remover documentos S RF-2, RF-13

RF-32 Transferir documentos S RF-2, RF-13, RF-
14, RF-15

Tabela C.3: Tabela de Requisitos Funcionais - Módulo de Gestão de Colaborado-
res - Área de Gestão de Contas dos Utilizadores

Área ID Requisito Administrador Gestor Colaborador Prioridade Dependência(s)

Gestão de 
contas de 

utilizadores

RF-33 Adicionar e convidar um utilizador para a plataforma M RF-2

RF-34 Reenviar convite para a plataforma C RF-2, RF-33

RF-35 Desativar a conta de um colaborador S RF-2, RF-33

RF-36 Reativar a conta de um colaborador S RF-2, RF-6

Tabela C.4: Tabela de Requisitos Funcionais - Módulo de Gestão de Colaborado-
res - Área de Gestão de Departamentos

Área ID Requisito Administrador Gestor Colaborador Prioridade Dependência(s)

Gestão de 
departamentos

RF-37 Visualizar lista de departamentos ativos M RF-2

RF-38 Adicionar um novo departamento M RF-2

RF-39 Editar um departamento existente M RF-2, RF-38

RF-40 Eliminar um departamento M RF-2, RF-38
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Tabelas de Requisitos Funcionais

Módulo de Gestão de Equipamentos

Tabela C.5: Tabela de Requisitos Funcionais - Módulo de Gestão de Equipamen-
tos - Área de Dashboard

Área ID Requisito Administrador Gestor Colaborador Prioridade Dependência(s)

Dashboard

RF-41 Visualizar informação agregada sobre equipamentos S RF-2

RF-42 Visualizar informação agregada sobre orçamentos S RF-2

RF-43 Visualizar informação agregada sobre pedidos S RF-2

Tabela C.6: Tabela de Requisitos Funcionais - Módulo de Gestão de Equipamen-
tos - Área de Gestão de Equipamentos

Área ID Requisito Administrador Gestor Colaborador Prioridade Dependência(s)

Gestão de 
equipamentos

RF-44
Visualizar lista de equipamentos 

ativos

ativos M RF-2, RF-56

RF-45 inativos M RF-2, RF-56

RF-46 obsoletos S RF-2, RF-56

RF-47

Filtrar as listas de equipamentos 
por

colaborador a quem está alocado S RF-2, RF-56

RF-48 adquirido por S RF-2, RF-56

RF-49 tipo de equipamento S RF-2, RF-56

RF-50 marca C RF-2, RF-56

RF-51 fornecedor C RF-2, RF-56

RF-52 estado S RF-2, RF-56

RF-53 Pesquisar na lista de equipamentos (através de nome, id, etc.) S RF-2, RF-56

RF-54 Editar informações do equipamento M RF-2, RF-56

RF-55 Editar a informação de equipamento(s) através da lista C RF-2, RF-56

RF-56 Adicionar um novo equipamento M RF-2

RF-57 Desativar equipamento M RF-2, RF-44, 
RF-56

RF-58 Desativar equipamento através da lista C RF-2, RF-44, 
RF-56

RF-59 Reativar equipamento S RF-2, RF-46, 
RF-56, RF-57

RF-60 Reativar equipamento através da lista C RF-2, RF-46, 
RF-56, RF-57

RF-61 Alterar a que utilzador o equipamento está alocado
M

RF-2, RF-56

RF-62 Alocar equipamento inativo através da lista C RF-2, RF-45

RF-63
Visualizar todas as informações 

de

qualquer equipamento M RF-2

RF-64 equipamentos alocados a membros 
da(s) sua(s) equipa(s) M RF-2

RF-65 Adicionar e remover documento(s) associado(s) ao equipamento S RF-2, RF-63

RF-66 Descarregar documento(s) associado(s) ao equipamento C RF-2

RF-67 Visualizar lista de equipamentos pessoais M RF-2
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Tabela C.7: Tabela de Requisitos Funcionais - Módulo de Gestão de Equipamen-
tos - Área de Gestão de Orçamentos dos Utilizadores

Área ID Requisito Administrador Gestor Colaborador Prioridade Dependência(s)

Gestão de 
orçamentos dos 

utilizadores

RF-68 Visualizar lista com os orçamentos de todos os utilizadores M RF-2

RF-69 Editar o orçamento de um dos utilizadores (adicionar/remover) S RF-2, RF-68

RF-70 Visualizar lista com todos os pedidos pendentes de equipamentos S RF-2, RF-99

RF-71 Visualizar lista com todos os pedidos de equipamentos aceites M RF-2, RF-98

RF-72 Visualizar lista com todos os pedidos de equipamentos recusados M RF-2, RF-98

RF-73

Filtrar lista de orçamentos dos 
colaboradores por

colaborador S RF-2, RF-68

RF-74 tipo de equipamento S RF-2, RF-68

RF-75 período do pedido S RF-2, RF-68

RF-76 orçamento restante do colaborador S RF-2, RF-68

RF-77

Visualizar orçamento disponível

de todos os utilizadores M RF-2

RF-78 de utilizadores do(s) seu(s) 
departamento(s) M RF-2

RF-79 do próprio utilizador M RF-2

RF-80

Visualizar histórico do orçamento

de todos os utilizadores S RF-2

RF-81 de utilizadores do(s) seu(s) 
departamento(s) S RF-2

RF-82 do próprio utilizador S RF-2

RF-83

Auditar alterações de orçamento

de todos os utilizadores S RF-2

RF-84 de utilizadores do(s) seu(s) 
departamento(s) S RF-2

RF-85 do próprio utilizador S RF-2

RF-86

Visualizar lista de equipamentos 
alocados 

a todos os utilizadores M RF-2, RF-61

RF-87 a utilizadores do(s) seu(s) 
departamento(s) M RF-2, RF-61

RF-88 ao próprio utilizador M RF-2, RF-61

RF-89

Visualizar pedidos de novos 
equipamentos realizados

por todos os utilizadores S RF-2, RF-99

RF-90 por utilizadores do(s) seu(s) 
departamento(s) S RF-2, RF-99

RF-91 por próprio utilizador S RF-2, RF-99

RF-92

Visualizar pedidos de reparação 
de equipamentos realizados

por todos os utilizadores S RF-2, RF-105

RF-93 por utilizadores do(s) seu(s) 
departamento(s) S RF-2, RF-105

RF-94 por próprio utilizador S RF-2, RF-105

Tabela C.8: Tabela de Requisitos Funcionais - Módulo de Gestão de Equipamen-
tos - Área de Gestão de Pedidos de Equipamentos

Área ID Requisito Administrador Gestor Colaborador Prioridade Dependência(s)

Gestão de 
pedidos de 

equipamento

RF-95

Visualizar informações dos 
pedidos de equipamentos

de todos os utilizadores M RF-2, RF-99

RF-96 de utilizadores do(s) seu(s) 
departamento(s) M RF-2, RF-99

RF-97 do próprio utilizador M RF-2, RF-99

RF-98 Aceitar ou recusar pedido de equipamento M RF-2, RF-99

RF-99 Adicionar próprio pedido de equipamento M RF-2

RF-100 Editar próprio pedido de equipamento C RF-2, RF-99

RF-101 Cancelar próprio pedido de equipamento S RF-2, RF-99
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Tabela C.9: Tabela de Requisitos Funcionais - Módulo de Gestão de Equipamen-
tos - Área de Gestão de Reparação de Equipamentos

Área ID Requisito Administrador Gestor Colaborador Prioridade Dependência(s)

Gestão de 
reparação de 
equipamentos

RF-102
Visualizar lista de pedidos de 
reparação de equipamentos

por todos os utilizadores M RF-2, RF-105

RF-103 por utilizadores do(s) seu(s) 
departamento(s) M RF-2, RF-105

RF-104 por próprio utilizador M RF-2, RF-105

RF-105 Criar um novo pedido de reparação de um equipamento M RF-2

RF-106 Alterar, no pedido de reparação, o estado de um equipamento M RF-2, RF-105

RF-107
Editar um pedido de reparação

de qualquer utilizador M RF-2, RF-105

RF-108 do próprio utilizador M RF-2, RF-105

RF-109 Adicionar ficheiro(s) a um pedido de reparação C RF-2, RF-105

RF-110
Filtrar lista de pedidos de 

reparação de equipamentos por

Utilizador S RF-2, RF-105

RF-111 Tipo de equipamento S RF-2, RF-105

RF-112 Período do pedido S RF-2, RF-105
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Apêndice D

Vantagens e Desvantagens das
Tecnologias Analisadas

Tabela D.1: Vantagens e Desvantagens das Tecnologias - Backend

Framework Express.js Django Quarkus Spring Spark

Ano de Lançamento 2010 2005 2019 2003 2011

Linguagem JavaScript Python Java/Kotlin Java/Kotlin Java/Kotlin

Popularidade no GitHub 58.8 mil ⭐ 67.2 mil ⭐ 11 mil ⭐ 49.7 mil ⭐ 9.4 mil ⭐

Vantagens

- Fácil aprendizagem por 
ser baseado em 
Javascript
- Roteamento de pedidos 
de clientes
- Simplicidade, 
flexibilidade, eficiencia, 
minimalismo, 
escalabilidade
- Desenvolvimento mais 
rápido do lado do servidor
- Middleware
- Mesma linguagem para 
o backend e frontend (se 
este for javascript, mais 
comum)

- Implementado em 
python
- Muito código já feito 
para desenvolvimento 
web
- Escalável
- Segurança

- Documentação 
detalhada
- Boot time da aplicação 
mais rápido que Spring
- Contentores Kubernetes
- Eficaz para integração 
em microsserviços

- Documentação 
detalhada
- Comunidade grande 
com muitas soluções para 
problemas comuns
- Operações de I/O mais 
rápidas em comparação a 
Quarkus
- Melhor segurança 
comparado com Quarkus

- Integração com 
microsserviços
- Acesso total à JVM
- Flexibilidade de 
implementação

Desvantagens

- Baseado em Node.js 
significa que é single-
threaded, código com 
muitos callbacks
- Não inclui predefinições 
sobre como implementar 
a segurança

- Arquitetura Monolítica
- Pesado em termos de 
recursos, não é ideal para 
projetos pequenos

- Complicado de 
configurar
- Poucas soluções para 
problemas devido à 
pequena comunidade
- Mais difícil para 
iniciantes

- Tempos de inicialização 
maiores que Quarkus
- Contém muitas 
dependências
- Mais recursos de 
memória do que Quarkus

- Comunidade pequena
- Pouco código já 
existente

135



Apêndice D

Tabela D.2: Vantagens e Desvantagens das Tecnologias - Frontend

Framework Vue.js Angular React Svelte Alpine

Ano de Lançamento 2014 2016 2013 2016 2019

Popularidade no GitHub 201 mil ⭐ 84.8 mil ⭐ 197 mil ⭐ 63.1 mil ⭐ 22.1 mil ⭐

Vantagens

- Uso da DOM Virtual
- Reusabilidade de 
componentes
- Código de fácil leitura
- Fácil aprendizagem
- Documentação concisa
- Comunidade grande

- Performance
- CLI
- Bom suporte para 
desenvolvimento mobile
- Reusabilidade de 
componentes
- Fácil leitura do código
- Unit-testing simplificado
- Boa documentação
- Suporte da Google 
- Ecossistema 

- Fácil aprendizagem e 
uso
- Bom para aplicações 
web dinâmicas
- Reusabilidade de 
componentes
- Uso da DOM Virtual
- Aplicações fáceis de 
testar

- Compila o código para 
Javascript nativo e 
eficiente
- Reduz overhead da 
framework 
- Código de fácil leitura

- Minimalista
- Simples e eficiente
- Fácil aprendizagem

Desvantagens

- Barreira de linguagem, 
muita informação online 
encontra-se em Chinês
- Menor popularidade que 
React ou Angular

- Aprendizagem inicial 
difícil
- Gestão dos 
componentes requer 
muitos ficheiros (até 5 por 
componente)

- Constantes updates 
levam a uma 
documentação menos 
rica para novas 
funcionalidades
- Apenas para UI
- Aprendizagem de JSX 
pode ser uma barreira 
para iniciantes

- Poucas ferramentas dev 
disponíveis
- Comunidade ainda em 
crescimento

- Recomendado para 
websites simples e mais 
estáticos
- Poucas funcionalidades
- Comunidade pequena

Tabela D.3: Vantagens e Desvantagens das Tecnologias - Cloud Service Provider

Service Provider Google Microsoft Amazon

Nome da plataforma Google Cloud Services Microsoft Azure Amazon Web Services (AWS)

Fatia de mercado ~11% ~21% ~34%

Vantagens

- Integração com outros serviços 
da Google
- I/O rápido
- Análise de dados e 
armazenamento
- Facilidade de colaboração
- Desenhado para negócos 
baseados na cloud
- Portabilidade e suporte Open 
Source

- Disponibilidade alta
- Foco grande na segurança
- Escalabilidade
- Opções IaaS e PaaS 
competitivas
- Suporte para Open Source
- Cloud Híbrida

- Maior presença no mercado 
(popularidade)
- Maturidade e dominância
- Flexibilidade
- Muitas aplicações
- Updates e manutenção frequentes
- Versão grátis disponível
- Bom controlo sobre a segurança
- Escalabilidade
- Rápido deployment
- Suporte para empresas de grande 
dimensão

Desvantagens

- Baseado em proprietary tech da 
Google, pouca gestão sobre as 
VMs
- Escolha limitada de linguagens 
de programação
- Menos funcionalidades/serviços 
que outras ofertas
- Menos data centers globais

- Necessita de mais gestão
- Necessita de um conhecimento 
mais detalhado
- Menos possibilidades de retro-
compatibilidade
- Mais caro para opções pay-as-
you-go
- Serviço de apoio

- A grande oferta de escolhas pode ser um 
fator de desencorajamento para empresas 
menos habituadas à Cloud
- Existem limites impostos a recursos 
dependendo da regiões
- Downtime dos servidores
- Custos variáveis
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Apêndice E

Evidências

O presente apêndice mostra as restantes funcionalidades principais da Ferra-
menta Interna da Grama que foram desenvolvidas que não foram incluídas no
corpo do documento para facilitar a sua leitura.

Módulo de Autenticação

Figura E.1: Ecrã de recuperar palavra passe
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Figura E.2: Modal de terminar sessão
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Evidências

Módulo de Gestão de Colaboradores

Figura E.3: Lista de Utilizadores Com Conta Desativada

Figura E.4: Vista Detalhada do Perfil de um Utilizador - Separador da Informação
de Pagamento
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Figura E.5: Vista Detalhada do Perfil de um Utilizador - Separador da Informação
da Conta

Figura E.6: Vista Detalhada do Perfil de um Utilizador - Separador da Informação
Contratual - Modal de Adicionar Bónus
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Figura E.7: Vista Detalhada do Perfil de um Utilizador - Separador da Informação
Contratual - Modal de Adicionar Ficheiros

Figura E.8: Vista Detalhada do Perfil de um Utilizador - Separador da Informação
Contratual - Modal de Adicionar Salário
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Figura E.9: Adicionar Novo Utilizador - Separador de Informação Contratual

Figura E.10: Adicionar Novo Utilizador - Separador de Pagamento
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Evidências

Figura E.11: Adicionar Novo Utilizador - Separador de Informação da Conta

Figura E.12: Vista Detalhada do Perfil de um Utilizador - Modo de Edição do
Separador da Informação Pessoal
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Figura E.13: Adicionar Novo Departamento

Figura E.14: Editar Departamento
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Evidências

Módulo de Gestão de Equipamentos

Figura E.15: Lista de Equipamentos Inativos

Figura E.16: Lista de Equipamentos Obsoletos
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Figura E.17: Vista Detalhada de um Equipamento - Modo de Edição

Figura E.18: Desativar um Equipamento
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Figura E.19: Reativar um Equipamento

Figura E.20: Lista de Pedidos de Equipamentos Aprovados
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Figura E.21: Lista de Pedidos de Equipamentos Recusados

Figura E.22: Vista Detalhada - Pedido de Equipamento Por Aprovar - Modo de
Edição
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Figura E.23: Vista Detalhada - Aprovar Pedido de Equipamento

Figura E.24: Vista Detalhada - Recusar Pedido de Equipamento
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Figura E.25: Edição do Orçamento de um Utilizador
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Testes Funcionais
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Tabela F.1: Testes Realizados - Módulo de Gestão de Colaboradores

US ID Cenário Passos Resultado Esperado Resultado Obtido Conclusões

5 5 Visualizar lista de utilizadores 
com conta ativa - Aceder à página "users"

Listagem dos utilizadores da 
plataforma conforme role do 

utlizador com sessão iniciada 
(administrador (a) ou gestor 

(b))

Listagem dos utilizadores da 
plataforma conforme role do 

utlizador com sessão iniciada 
(administrador (a) ou gestor 

(b))

Passou

6 6 Visualizar lista de utilizadores 
com conta desativada

- Aceder à página "users"
- Clicar no separador 

"terminated users"

Listagem dos utilizadores da 
plataforma com conta 

desativada

Listagem dos utilizadores da 
plataforma com conta 

desativada
Passou

7 - Editar informação de utilizador
(es) através da lista Não desenvolvida

8 - Filtrar lista de utilizadores Não desenvolvida

9 7 Aceder à vista detalhada de 
um utilizador

- Aceder à página "users"
- Clicar num dos utilizadores 

da lista

Utilizador é redirecionado para 
a vista detalhada do utilizador 

que clicou 

Utilizador foi redirecionado 
para a vista detalhada do 

utilizador que clicou 
Passou

10, 11, 
12, 25, 

26 e 
27

8 Visualizar perfil completo de 
um utilizador

- Aceder à página "users"
- Clicar num dos utilizadores 

da lista
- Ser redirecionado para a 

vista detalhada do perfil de um 
utilizador

Utilizador consegue ver toda a 
informação detalhada nas US-

10, 11 e 12, organizada em 
separadores conforme descrito 

na mesma (informação 
pessoal, contratual, de 
pagamento, da conta)

Utilizador vê toda a informação 
detalhada na US-10, 11 e 12, 
organizada em separadores 
conforme descrito na mesma 

(informação pessoal, 
contratual, de pagamento, da 

conta)

Passou

13 9 Editar informações pessoais

- Aceder à página "users"
- Clicar num dos utilizadores 

da lista
- Ser redirecionado para a 

vista detalhada do perfil de um 
utilizador

- Clicar no botão de "edit"
- Editar os campos, 

respeitando a obrigatoriedade 
de alguns dos mesmos

Utilizador tem a possibilidade 
de editar os campos (conforme 

a US-13) que pretende. 
Informações são editadas

Utilizador teve a possibilidade 
de editar os campos (conforme 

a US-13) que pretendia. 
Informações foram editadas

Passou

14 10 Adicionar salários

- Aceder à página "users"
- Clicar num dos utilizadores 

da lista
- Ser redirecionado para a 

vista detalhada do perfil de um 
utilizador

- Clicar no separador 
"employment"

- Clicar no botão "add salary"

Utilizador pode criar um novo 
salário definindo os campos 

apresentados na US-14

Utilizador conseguiu criar um 
novo salário definindo os 

campos apresentados na US-
14

Passou

15 11 Editar salários

- Aceder à página "users"
- Clicar num dos utilizadores 

da lista
- Ser redirecionado para a 

vista detalhada do perfil de um 
utilizador

- Clicar no separador 
"employment"

- A partir da lista de salários, 
clicar no botão de "edit" de 
uma das entradas da lista

- Editar os campos, 
respeitando a obrigatoriedade 

de alguns dos mesmos

Utilizador tem a possibilidade 
de editar os campos (conforme 

a US-15) do salário 
selecionado. Informações são 

editadas

Utilizador teve a possibilidade 
de editar os campos (conforme 

a US-15) do salário 
selecionado. Informações 

foram editadas

Passou

16 12 Remover salários

- Aceder à página "users"
- Clicar num dos utilizadores 

da lista
- Ser redirecionado para a 

vista detalhada do perfil de um 
utilizador

- Clicar no separador 
"employment"

- A partir da lista de salários, 
clicar no botão de "edit" de 
uma das entradas da lista

- Clicar na(s) "checkbox(es)" 
do(s) salário(s) que se 
pretende(m) remover.

- Clicar no botão de "remove" 
para remover o(s) salário(s) 

selecionado(s)
- Clicar em "confirm"

Salário(s) é(são) removido(s) 
do histórico

Salário(s) foi(foram) removido
(s) do histórico Passou

152



Testes Funcionais

Tabela F.2: Testes Realizados - Módulo de Gestão de Equipamentos

US ID Cenário Passos Resultado Esperado Resultado Obtido Conclusões

46 - Visualizar informação 
agregada num dashboard Não desenvolvida

47 35
Visualizar listas de 

equipamentos 
ativos/inativos/obsoletos

- Aceder à página 
"equipments"

- Selecionar entre os três 
separadores "active", "inactive" 

e "obsolete"

É apresentada a listagem dos 
equipamentos conforme o 

separador selecionado

Foi apresentada a listagem 
dos equipamentos conforme o 

separador selecionado
Passou

48 - Filtrar listas de equipamentos Não desenvolvida

49 -
Editar informação de 

equipamento(s) através da 
lista

Não desenvolvida

50 36 Adicionar um novo 
equipamento à plataforma

- Aceder à página 
"equipments"

- Clicar em "add equipment"

Utilizador pode preencher as 
informações detalhadas na 

US-50. O novo equipamento é 
criado

Utilizador preencheu as 
informações detalhadas na 

US-50. O novo equipamento 
foi criado

Passou

51, 57 37
Visualizar todas as 
informações de um 

equipamento

- Aceder à página 
"equipments"

- Clicar num dos equipamentos 
da lista

- Ser redirecionado para a 
vista detalhada do 

equipamento

Utilizador consegue ver toda a 
informação detalhada na US-

51

Utilizador conseguiu ver toda a 
informação detalhada na US-

51
Passou

52 38 Adicionar documentos a um 
equipamento

- Aceder à página 
"equipments"

- Clicar num dos equipamentos 
da lista

- Ser redirecionado para a 
vista detalhada do 

equipamento
- Clicar no botão "edit"

- Clicar no botão de adicionar 
documento

- Selecionar documentos a 
adicionar

Os novos documentos são 
adicionados ao equipamento

Os novos documentos foram 
adicionados ao equipamento Passou

53, 58 39 Descarregar documentos 
associados a um equipamento

- Aceder à página 
"equipments"

- Clicar num dos equipamentos 
da lista

- Ser redirecionado para a 
vista detalhada do 

equipamento
- Clicar no botão de 

descarregar documento

Documentos são 
apresentados. Ao carregar no 

botão de transferência, o 
documento é transferido e 

guardado no dispositivo

Documentos foram 
apresentados. Ao carregar no 

botão de transferência, o 
documento foi transferido e 

guardado no dispositivo

Passou

54 40 Editar informação de um 
equipamento

- Aceder à página 
"equipments"

- Clicar num dos equipamentos 
da lista

- Ser redirecionado para a 
vista detalhada do 

equipamento
- Clicar no botão "edit"
- Editar os campos, 

respeitando a obrigatoriedade 
de alguns dos mesmos

Utilizador tem a possibilidade 
de editar os campos (conforme 

a US-54) do equipamento. 
Informações são editadas

Utilizador teve a possibilidade 
de editar os campos (conforme 

a US-54) do equipamento. 
Informações foram editadas

Passou

55 41 Desativar um equipamento

- Aceder à página 
"equipments"

- Clicar num dos equipamentos 
da lista

- Ser redirecionado para a 
vista detalhada do 

equipamento
- Clicar no botão "disable 

equipment"

O equipamento passa a ter o 
estado "inativo"

O equipamento passou a ter o 
estado "inativo" Passou

56 42 Editar a que colaborador está 
alocado um equipamento

- Aceder à página 
"equipments"

- Clicar num dos equipamentos 
da lista

- Ser redirecionado para a 
vista detalhada do 

equipamento
- Clicar no botão "edit"

- Editar o campo "allocated to"

Informação é editada Informação foi editada Passou
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Apêndice G

Testes aos Requisitos Não Funcionais

Tabela G.1: Teste de Indisponibilidade da Plataforma Durante Atualização de
Microsserviço

Tempo de Reboot da 
Máquina EC2

Tempo de inicialização 
do microsserviço Total

Tempo
(mm:ss)

1:04 0:27 1:31
1:03 0:27 1:30
1:00 0:27 1:27
0:55 0:26 1:21
1:01 0:27 1:28
1:06 0:26 1:32
1:00 0:27 1:27
0:58 0:28 1:26
1:03 0:27 1:30
1:06 0:27 1:33

Média 1:01.6 0:26.9 1:28.5
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Apêndice G

Tabela G.2: Testes de Segurança - Utilizador Não Autorizado (Cont.)

ID Cenário Resultado 
Esperado

Resultado 
Obtido Conclusões

11
Colaborador tenta aceder a 
um equipamento que não 
está alocado a ele próprio

Toast de erro é 
mostrado. 

Backend retorna 
erro 404

Toast de erro é 
mostrado. 

Backend retorna 
erro 404

Passou

12

Gestor tenta aceder a um 
equipamento que não está 
alocado a ele próprio nem a 
nenhum dos utilizadores que 

fazem parte dos seus 
departamentos

Toast de erro é 
mostrado. 

Backend retorna 
erro 404

Toast de erro é 
mostrado. 

Backend retorna 
erro 404

Passou

13 Administrador tenta aceder 
a qualquer equipamento

Página é mostrada 
corretamente

Página é 
mostrada 

corretamente
Passou

14

Colaborador tenta aceder a 
um pedido de equipamento 

que não foi ele próprio a 
realizar

Toast de erro é 
mostrado. 

Backend retorna 
erro 404

Toast de erro é 
mostrado. 

Backend retorna 
erro 404

Passou

15

Gestor tenta aceder a um 
pedido de equipamento que 
não foi ele próprio a realizar 

nem nenhum dos 
utilizadores que fazem parte 

dos seus departamentos

Toast de erro é 
mostrado. 

Backend retorna 
erro 404

Toast de erro é 
mostrado. 

Backend retorna 
erro 404

Passou

16
Administrador tenta aceder 

a qualquer pedido 
equipamento

Página é mostrada 
corretamente

Página é 
mostrada 

corretamente
Passou

17
Colaborador tenta aceder ao 

orçamento de outro 
utilizador

Toast de erro é 
mostrado. 

Backend retorna 
erro 404

Toast de erro é 
mostrado. 

Backend retorna 
erro 404

Passou

18

Gestor tenta aceder a um 
orçamento que não é dele 

próprio nem de nenhum dos 
utilizadores que fazem parte 

dos seus departamentos

Toast de erro é 
mostrado. 

Backend retorna 
erro 404

Toast de erro é 
mostrado. 

Backend retorna 
erro 404

Passou

19 Administrador tenta aceder 
a qualquer orçamento

Página é mostrada 
corretamente

Página é 
mostrada 

corretamente
Passou
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