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Abstract

Blockchain technology operates on a decentralized peer-to-peer (P2P) network, whose no-
des maintain a consistent replica of the ledger. The ledger stores groups of data in the
form of block transactions. The hash generated from the content of each block allows
you to reference it in the next one, creating an ordered sequence analogous to a linked
list. The technology uses a consensus mechanism to ensure the consistency of the ledger
among the respective nodes of its network. Given its architecture and the complexity of
its mechanisms, it has scalability and performance limitations that make its application
unfeasible in certain use cases.

The smart contracts mechanism allowed logic to be executed in the network nodes, expan-
ding the application of the technology to several sectors. This dissertation is motivated
by the use case of agri-food products certification. This is a traditionally bureaucratic
process that presents a lack of autonomy in its stages and whose information presented
to the stakeholders of its supply chain does not make transparent the legal norms that it
enforces.

Therefore, the main objective of this dissertation is to study the application of blockchain
technology in the certification of agri-food products. Its development aims to validate the
implementation of the necessary logic through the smart contracts mechanism. Subsequen-
tly, and based on a performance analysis, it intends to conclude about the platform that
best meets the requirements of the use case.

Keywords

Performance Analysis, Blockchain, Agri-Food Products Certification, Ethereum, Hyper-
ledger
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Resumo

A tecnologia blockchain opera numa rede descentralizada ponto-a-ponto (P2P), cujos nodos
mantém uma réplica consistente do ledger. O ledger armazena grupos de dados sob a
forma de transacoes em blocos. A hash gerada a partir do contetido de cada bloco permite
referencié-lo no proximo, criando uma sequéncia ordenada aniloga a uma lista ligada. A
tecnologia recorre a um mecanismo de consenso para garantir a consisténcia do ledger
entre os respetivos nodos da sua rede. Face a sua arquitetura e & complexidade dos seus
mecanismos, apresenta limitagoes de escalabilidade e desempenho que inviabilizam a sua
aplicacao em determinados casos de uso.

O mecanismo de smart contracts permitiu que fosse executada logica nos nodos da rede,
expandindo a aplicacao da tecnologia a diversos setores. Esta dissertacao é motivada pelo
caso de uso da certificacao de produtos agroalimentares. Este é um processo tradicional-
mente burocratico que apresenta falta de autonomia nas suas etapas e cuja informacgao
apresentada aos stakeholders da sua cadeia de abastecimento nao transparece as normas
legais que faz cumprir.

Assim sendo, o principal objetivo desta dissertacao é o estudo da aplicagdo da tecnologia
blockchain na certificagao de produtos agroalimentares. O seu desenvolvimento visa validar
a implementagao da légica necessaria através do mecanismo de smart contracts. Posterior-
mente, e com base numa anéalise de desempenho, pretende concluir acerca da plataforma
que melhor cumpre os requisitos do caso de uso.

Palavras-Chave

Analise de Desempenho, Blockchain, Certificagdo de Produtos Agroalimentares, Ethereum,
Hyperledger
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Blockchain é uma sub-categoria de Distributed Ledger Technology (DLT) caracterizada pela
descentralizagao, imutabilidade, transparéncia e rastreabilidade que garante aos dados que
armazena no seu ledger. [1] A imutabilidade sustenta que a informagao a qual o utilizador
acede nao foi alterada por terceiros, a descentralizagdo sustenta a mitigacao dos riscos de
fraude e de seguranca derivados da centralizacao de dados, e a transparéncia e rastrea-
bilidade sustentam que qualquer utilizador com acesso de leitura é capaz de consultar os
dados armazenados.

Os dados encontram-se armazenados no ledger sob a forma de transagdes. A capacidade de
um nodo participar no mecanismo de consenso para validar novas transagoes faz divergir
as plataformas blockchain em permissionless (e.g., Bitcoin e Ethereum) - qualquer nodo
com acesso a rede pode participar no mecanismo de consenso - e permissioned (e.g., R3
Corda e Hyperledger Sawtooth) - podem ser restringidos os nodos que tém acesso a rede
para participar no mecanismo de consenso. [1]

A tecnologia inicialmente direcionou-se ao setor financeiro, no entanto, apresenta-se atu-
almente integrada em diversas provas de conceito para multiplos casos de uso. As suas
limitagoes técnicas, como a privacidade [2], escalabilidade [1] e desempenho [1], limitam a
sua aplicagao em solu¢Ges empresariais de larga escala. A sua principal desvantagem é o
desempenho quando comparado com o de tecnologias centralizadas. [1]

Estudos emergentes investigam solugoes de escalabilidade [3] [4] e desempenho, e também
solugoes para desenvolver padroes na indastria que permitam realizar benchmarking destas
plataformas. [5] [6]

O principal objetivo desta dissertacao é o estudo da aplicagao da tecnologia na certifica-
¢ao de produtos agroalimentares. Este objetivo encontra-se repartido por dois objetivos
que sdo: implementacao da légica requerida pelo processo de certificacao recorrendo ao
mecanismo de smart contracts e a analise do desempenho de plataformas blockchain. Esta
analise deve considerar o modelo de dados definido anteriormente, e devera permitir con-
cluir acerca da plataforma que melhor cumpre os requisitos deste caso de uso.
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1.1 Contexto, Motivacao e Oportunidades

Fatores como a globalizagdo das cadeias de abastecimento [7], o desenvolvimento da preo-
cupagao por comércio ético e praticas agricolas sustentaveis, e a crescente preocupacao dos
consumidores com a qualidade dos produtos alimentares, impulsionaram a certificagao no
setor agroalimentar. A certificagao visa a qualificagdo das caracteristicas ou dos processos
de produgao primérios de um produto. De acordo com o servigo pretendido, o processo
verifica se determinadas normas legais estao a ser cumpridas. 8]

No entanto, a escalabilidade que as cadeias de abastecimento sofreram através da globa-
lizacao, juntamente com a escassez de digitalizagao na época, tornou a certificagao num
processo tradicional burocrético. Este processo, além de nao digitalizado, apresenta-se
como nao sustentavel e ndo automatizado. As limitacoes de dimensao da rotulagem, onde
a certificag@o é apresentada, ndo permitem que seja apresentada informagao do significado
daquele simbolo, do conjunto de normas que faz cumprir ou das evidéncias que a entidade
de producéo apresentou & entidade certificadora. Assim, a certificacdo caracteriza-se tam-
bém como um processo pouco transparente e rastreavel. Apesar de emergirem solucoes
tecnologicas que procuram mitigar os problemas identificados através da digitalizacao dos
dados, estes provém de sistemas centralizados onde é possivel que sejam alterados sem o
conhecimento das restantes entidades da cadeia de abastecimento.

A Ubiwhere vem continuamente a integrar tecnologia blockchain nos seus projetos, nomea-
damente no projeto SmartAgriChain. Da concegao deste projeto surgiu o caso de uso desta
dissertagao. Este consiste na digitalizagao do processo de certificagao de produtos agroali-
mentares através dos mecanismos da tecnologia blockchain. O estudo desta aplicagao visa
mitigar os riscos/problemas identificados no respetivo processo.

1.2 Objetivos

O principal objetivo desta dissertacao consiste no estudo da aplicacao da tecnologia block-
chain & certificagdo de produtos agroalimentares. Desta forma, o seu desenvolvimento
engloba dois objetivos que permitirao contribuir para este estudo.

Inicialmente é pretendido que seja definido um modelo de dados que permita a implemen-
tagao das estruturas de dados necessarias as aplicagoes blockchain (i.e., smart contracts ou
terminologias semelhantes nas diferentes plataformas). O modelo de dados deve integrar
a logica necessaria ao caso de uso considerando a possivel integragao das aplicagoes desen-
volvidas numa rede em producao. Deste modo, deve validar o cumprimento dos requisitos
necessarios ao processo de certificacdo. As aplicacoes devem ser desenvolvidas para serem
executadas nas plataformas blockchain que irao ser definidas para analisar.

Posteriormente, deve ser realizada uma anéalise de desempenho as plataformas blockchain
a definir. Esta anélise requer o seu design com a devida definicdo do plano de testes
a executar. Este objetivo inclui a respetiva implementacao das redes que suportaram
a anéalise de desempenho e a implementacao dos workloads que estas executaram. As
aplicagoes desenvolvidas sao integradas na execucao desta analise, permitindo a posterior
correlacao entre os resultados desta e os requisitos do caso de uso.

Através do desenvolvimento desta dissertagao, e do cumprimento destes objetivos, expecta-
se que seja concluido acerca da plataforma que melhor se adequa aos requisitos do caso de
uso.



Introducao

1.3 Perguntas de Investigacao

Quais os aspetos que obstruem o desempenho de uma plataformas blockchain?

O Capitulo 5 analisa os resultados obtidos na analise de desempenho realizada em redes
das plataformas blockchain definidas no Capitulo 2. Esta anélise permite concluir acerca
dos possiveis aspetos que obstruem o desempenho das plataformas, com base nas métricas
recolhidas durante a execucao do seu plano de testes e descritas no Capitulo 4. As
respetivas conclusoes encontram-se sintetizadas no Capitulo 6.

Qual a plataforma blockchain que melhor se adequa aos requisitos do caso de
uso?

Com base na analise do desempenho, descrita no Capitulo 6, das plataformas blockchain
e na resposta & primeira pergunta de investigacao desta dissertacao, sera concluido acerca
da plataforma que melhor cumpre os requisitos do caso de uso. As respetivas conclusoes
encontram-se sintetizadas no Capitulo 6.

1.4 Instituicao Acolhedora

Ubiwhere é uma empresa de software fundada em 2007 em Aveiro, onde se encontra a sua
sede. O software por si desenvolvido tem como especializacdo as areas das Smart Cities,
Telecomunicacgoes e Internet do Futuro e Novas Tecnologias. A empresa mantém uma
aposta continua em assegurar as melhores préaticas ao nivel da gestao da qualidade tendo
sido reconhecida através de certificagoes como a ISO9001 e CMMI Nivel 3.

Zenithwings

Zenithwings é uma empresa spin-off da Ubiwhere cujo foco é a Investigacao e Inova-
cao (I&I) de solugbes tecnologicas especializadas nas areas da Agricultura de Precisao e
Industria 4.0. Pretende automatizar a producao agricola e desenvolver solugoes de rastre-
abilidade para sistemas integrantes na industria logistica.

WineChain foi um dos projetos da empresa nestas areas que integrou blockchain para
armazenar os detalhes de produgédo de vinhos. O seu objetivo era garantir rastreabilidade
e seguranca na informagao dada aos consumidores.

O projeto em desenvolvimento SmartAgriChain visa ser um marketplace de servigos para
o setor agroalimentar, tendo proporcionado a Proposta de Estégio desta dissertagao. Uma
das suas funcionalidades sera a criacao de certificados de qualidade dinamicos, fazendo esta
gestao off-chain, e procedendo posteriormente ao armazenamento dos dados na plataforma
blockchain Hyperledger Sawtooth.

1.5 Estrutura do Documento

O presente documento visa relatar toda a pesquisa e trabalho desenvolvido durante o
estagio académico, inserido no plano curricular do ano letivo 2020/2021 do Mestrado em
Engenharia Informatica, com especializagdo em Engenharia de Software. A sua organizagao
é feita segundo capitulos, os quais estao estruturados da seguinte forma:
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Capitulo 2 - Estado de Arte. Neste capitulo sdo apresentados os resultados da
investigacao dos conceitos e problemas inerentes aos temas desta dissertacao. E ainda
realizada a comparacao das plataformas Blockchain existentes no mercado;

Capitulo 3 - Planeamento e Metodologia. Neste capitulo sdo apresentadas e
descritas o conjunto de tarefas planeadas para o cumprimento dos objetivos desta
dissertagao, bem como a descrigao da metodologia de desenvolvimento seguida. Sao
enumerados os desvios que existiram face ao planeamento inicial e é descrita a analise
dos riscos;

Capitulo 4 - Design da Analise de Desempenho. Neste capitulo é descrito o
design da analise de desempenho que suporta o desenvolvimento desta dissertacdo. E
assim descrita a metodologia a seguir, o conjunto de métricas e variaveis utilizadas,
o modelo de dados implementado, os ambientes de teste e os workloads a executar;

Capitulo 5 - Analise de Resultados. Neste capitulo é feita a anélise dos resul-
tados obtidos pela execucao da anélise de desempenho. Esta analise segue o design
descrito no capitulo anterior. Inicalmente sao apresentados os problemas enfrenta-
dos e posteriormente a sua anéalise divide-se de acordo com os diferentes workloads e
configuracoes utilizadas;

Capitulo 6 - Conclusao. Neste capitulo sao apresentadas as conclusoes retiradas
do trabalho desenvolvido e é dada resposta as perguntas de investigagao formuladas
para esta dissertagao;

Anexo A - Proposta de Estagio, proposta de estagio apresentada pela empresa
orientadora deste estagio curricular;

Anexo B - Tabela Comparativa de Plataformas Blockchain, tabela compa-
rativa das plataformas blockchain existentes;

Anexo C - Exemplo de Certificado de Qualidade Diferenciada, exemplo de
um certificado de qualidade diferenciada.
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O estado de arte desta dissertagao consiste na descricao do conhecimento adquirido, face
aos temas inerentes a mesma. Deste modo, pretende-se introduzir os conceitos relacio-
nados com o caso de uso - certificacao digital de produtos no setor agroalimentar - e de
seguida introduzir a tecnologia blockchain, fazendo uma posterior comparagao de plata-
formas blockchain existentes. Por fim, é feita a introdugdo dos conceitos de analise de
desempenho de plataformas blockchain, e a analise de trabalhos relacionados.

2.1 Setor Agroalimentar

As entidades regulamentares do setor agroalimentar sdo responsaveis por garantir que os
seus consumidores dispoem de recursos alimentares suficientes, saudéaveis, seguros, nutrici-
onalmente ricos, economicamente acessiveis e produzidos de forma sustentével, face as suas
necessidades. [9] Na sua constituigdo encontram-se complexas cadeias de abastecimento
que permitem o fluxo desde a producao até a venda do produto ao consumidor final.
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A Unido Europeia, ao ano de 2019, aumentou o volume de negocios do setor face ao
ano anterior, totalizando 270,5 mil milhoes de euros - 151,2 mil milhdes de euros em
exportagoes e 119,3 mil milhdes de euros em importagoes. [10] Portugal, em 2018, segundo
dados estatisticos do INE [11], aumentou o volume de negdcios comparativamente ao ano
anterior, totalizando 17 mil milhdes de euros.

Atualmente vém a ser desenvolvidas solugbes tecnoldgicas que apostam na garantia de
qualidade, seguranca e rastreabilidade dos alimentos na industria agroalimentar. O termo
Industria 4.0 [12] caracteriza o conjunto de métodos tecnologicos que permitem armazenar
e processar dados de IoT, robética e sensores, com o objetivo de acelerar ou agilizar o
processo industrial. Agricultura de Precisao [12| é o conjunto de técnicas com aplicagao
nas exploragoes agricolas que permitem aumentar a seguranca das decisdes agrondémicas na
exploragao agricola, e consequentemente aumentar a produtividade das parcelas e reduzir
os custos de producao e impactos ambientais.

O caso de uso desta dissertagao surge do desenvolvimento de projetos pela Zenithwings nas
areas da Industria 4.0 e da Agricultura de Precisao, sendo estes aliciados pela dimenséo e
continua evolucao da indistria agroalimentar na Uniao Europeia, como referenciado.

2.1.1 Cadeias de Abastecimento

A globalizagao [7| permitiu as cadeias de abastecimento expandirem-se a escala global,
quebrando fronteiras e descentralizando a produg¢ao. Também o desenvolvimento da in-
distria de retalho contribuiu para que as cadeias de abastecimento integrassem um grande
nimero de intermediérios, processos burocraticos e operagoes complexas.

Cadeia de abastecimento [13] é o conjunto de todas as entidades envolvidas desde o processo
de producao de um produto até & sua venda ao seu consumidor final. Este processo segue
uma logica bidirecional e infinita, uma vez que a economia de uma empresa encontra-
se em constante movimentagao e dado que, embora a movimentagao do produto siga do
fornecedor até ao consumidor final, existe uma constante comunicac¢ao no sentido inverso
(p.e. processos de devolugoes, trocas, entre outros). O conjunto de entidades que a constitui
pode variar consoante a dimensao da empresa, as necessidades de matérias-primas para a
produgao do produto final, ou processamento das mesmas, e/ou a estratégia de venda.

.................................................................................................................................... m
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Figura 2.1: Representagao de uma cadeia de abastecimento do setor agroalimentar

A Figura 2.1 representa as entidades que integram, ou poderao integrar, uma cadeia
de abastecimento do setor agroalimentar, bem como o fluxo bidirecional de matéria e fi-
nanceiro entre estas. A continuidade de clientes que é apresentada até ao consumidor
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final considera a industria de retalho (i.e., intermediarios grossistas e retalhistas) em ca-
deias complexas. Por outro lado, a continuidade que é apresentada entre as entidades de
produgao e as entidades de transformacg@o considera o conjunto das vérias entidades de
produgao e/ou de transformagao no fluxo de matérias-primas de produtos complexos (i.e.,
um produto que requer diversas fontes de matéria-prima ou processos de transformacao).

Esta dissertacdo define as entidades de produgao, as entidades de certificacdo e o consu-
midor final enquanto stakeholders do seu caso de uso. Embora tenha sido uma decisao da
instituicao acolhedora, baseia-se nos stakeholders pretendidos para demonstrar, enquanto
prova de conceito, a aplicabilidade da tecnologia ao caso de uso da certificacao digital de
produtos agroalimentares.

2.2 Certificacao no Setor Agroalimentar

Nos Estados Unidos da América e na Unido Europeia, a certificagdo no setor agroalimentar
foi impulsionada pela globalizagdo [7], pela crescente preocupagao por comércio ético e
praticas agricolas sustentaveis, e pela procura por qualidade diferenciada dos produtos
agroalimentares. Nos paises sub-desenvolvidos os fatores impulsionadores foram doencas
transmitidas por alimentos e controvérsias com alimentos geneticamente modificados. [8]

Certificagao [8], no setor agroalimentar, é o processo de atestar explicitamente a conformi-
dade de um produto ou processo ou caracteristica(s) do mesmo, segundo um determinado
conjunto de normas legislativas e/ou especifica¢oes técnicas. Na Figura 2.1 é possivel
observar a capacidade de serem certificados produtos ou processos nos varios constituintes
da cadeia de abastecimento do setor agroalimentar.

Phil Hogan, no relatorio da industria agroalimentar de 2018 da Unido Europeia, [14] refere
a ligacao do sucesso da industria agroalimentar com a reputacao dos produtos produzidos
de forma sustentavel e seguindo elevados padroes de seguranca e qualidade. Assim, algumas
das vantagens resultantes da certificagdo de produtos no setor agroalimentar sao: [§]

e Marketing implicito a rotulagem especifica de certificacao de qualidade diferenciada
que, inerentemente, permite a diferenciacdo do produto pelos stakeholders;

e Possibilidade de integragao de produtores em determinados nichos e/ou segmentos
de mercado (p.e., mercado biolégico onde a certificagao assegura a legitimidade do
produto e processo de produgao);

e Aumento da eficiéncia das cadeias de abastecimento:

— Diminuicao dos custos para os retalhistas derivado, por exemplo, da minimiza-
¢ao do risco de defeito de um produto e consequente desperdicio;

— Diminuigao dos custos de produgao derivado do desenvolvimento de praticas de
producao sustentaveis.

Eventualmente, uma das maiores vantagens da certificacao seria aumentar as oportunidades
econdémicas no mercado para produtos agroalimentares certificados. No entanto, face ao
elevado volume destes no mercado, a certificacdo deixou de ser um fator de diferenciagao
para se tornar num requisito para as entidades de produgao manterem determinado produto
no mercado. [8]
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2.2.1 Entidades de Certificagao

Entidades de certificacdo s@o entidades publicas ou privadas, devidamente acreditadas,
que disponibilizam servigos nos quais sao responséaveis por auditar e atestar a seguranca
e/ou qualidade diferenciada de um produto ou processo ou caracteristica(s) do mesmo,
segundo um determinado conjunto de normas legislativas e/ou especificages técnicas. [8]
[15] Encarregam-se de estabelecer os requisitos necessarios aos varios servigos que disponi-
bilizam, bem como a consequente verificacdo da sua conformidade no decorrer desse.

Os servigos de certificagdo que disponibilizam encontram-se devidamente acreditados e
com a evolugdo do sao mercado estes inimeros e categorizados de diversas formas. No
entanto, na certificacdo de produtos agroalimentares destacam-se, por exemplo, a certifi-
cac¢ao Denominagao de Origem Protegida (DOP), ou Especialidade Tradicional Garantida
(ETG).

A acreditacao é o processo onde uma tnica organizacao autorizada avalia e reconhece for-
malmente que uma entidade, neste caso de certificacao, detém competéncias técnicas para
efetuar atividades especificas de avaliagao de conformidade. [8] Visa assegurar a existéncia
de determinado nivel de competéncias técnicas minimas, reconhecidas internacionalmente,
transmitindo confianga na execugao das suas atividades. No caso da Unido Europeia cada
Estado-Membro designou um tnico organismo de acredita¢ao (p.e., em Portugal é o Ins-
tituto Portugués de Acreditagao (IPAC) segundo o Decreto-Lei n.? 23/2011) que se rege
por normas internacionais, permitindo a existéncia de Acordos de Reconhecimento Inter-
nacional e o cumprimento do Regulamento (CE) n.® 765/2008.

2.2.2 Processo de Certificacao

Esta dissertagao, por decisao da instituicao acolhedora, foca-se apenas no processo de cer-
tificacao de produtos no setor agroalimentar. Neste, a entidade de certificacao verifica
a conformidade do produto face aos requisitos necessarios do servigo de certificagao pre-
tendido. Aquando da conformacéo, é emitido um certificado de qualidade, viabilizando a
entidade de producao de divulgar o logétipo da certificacao na rotulagem dos seus produtos.
Tipicamente, o fluxo do processo de certificacao é o seguinte: |§]

1. A entidade de produgao faz um requerimento por determinado servigo & entidade de
certificagao, preenchendo um questionario dedicado;

2. A entidade de certificacao revé e pré-avalia a documentagao e, aceitando o respetivo
pedido, inicia um processo de certificacao;

3. De acordo com o servico de certificacao requerido, a entidade de produgao necessita
de apresentar determinada documentacao (i.e., evidéncias) relativa ao seu produto,
unidades e/ou processos de produgao;

4. A entidade de certificagdo vai continuamente revendo e validando a documentagao
entregue. Caso seja rejeitada documentagao, é também rejeitado o processo;

5. Aquando da validacao de toda a documentagao, é realizada uma auditoria por parte
da entidade de certificagao a entidade de produgao;

6. Ao verificar a conformidade de todos os requisitos, é estabelecido um contrato de
prestacao de servicos de controlo e certificagao entre as entidades, e no qual se com-
prometem a cumprir a legislacao em vigor.
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Esta certificagdo pode, a qualquer instante, ser cancelada por qualquer uma das partes,
seguindo-se os procedimentos contratuais para o efeito. Por outro lado e numa fase inicial,
caso exista um pedido de orcamento, a entidade de producao envia igualmente os dados
necessarios num questionario dedicado ao servico de certificagao pretendido. No entanto,
é posteriormente enviado o or¢camento a entidade de producao, que tem a possibilidade de
validar o mesmo e prosseguir o processo de certificacao.

A certificacao atribuida detém um prazo de validade durante o qual podem ser realizadas
auditorias periddicas com o objetivo de verificar a conformidade com as normas estabele-
cidas pelo servigo de certificagao. [15] Caso sejam detetadas discrepéncias com as normas
durante estas auditorias, e de acordo com o seu grau de gravidade ou importancia, a cer-
tificacdo pode ser suspensa ou eventualmente revogada. Perante a expiracao da validade
da mesma, ou eventualmente antes, é necessario proceder & sua renovagao.

As agOes, mencionadas no anterior fluxo do processo, requere-se que sejam possiveis de
executar pelos stakeholders nos resultados do desenvolvimento desta dissertagao, tanto nas
redes blockchain aplicadas ao caso de uso, como posteriormente na prova de conceito.

2.2.3 Certificacao Digital

O processo de certificacido apresenta-se tradicionalmente burocrético, dependente de acao
humana e nao automatizado. Consequentemente, nao sendo digitalizado, é suscetivel a uma
maior probabilidade de erro (p.e., perda de papéis) e caracteriza-se como nao sustentavel
face ao volume de papel necessario pelos documentos requeridos.

Esta dissertagao visa a digitalizagao do processo de certificagao de produtos agroalimentares
com recurso a tecnologia blockchain. Esta digitalizagao é possivel devido ao mecanismo
de smart contracts (conceito detalhado na Subsecgao 2.3.5 deste capitulo) que permitira
nao s6 o armazenamento dos dados do processo de certificagdo na blockchain, diminuindo a
probabilidade de erro humano, como a sua automatizacido. As premissas do smart contract
permitirdo definir os dados necessarios ao servico de certificagao e definir o fluxo para gerar
o certificado digital. A sustentabilidade do processo de certificacdo é promovida através
da submissao de ficheiros digitais como evidéncias. Estes serdo armazenados num sistema
de ficheiros descentralizado, cujo mapeamento é feito através do armazenamento do seu
identificador nos dados do processo de certificagao na blockchain.

A certificagdo de um produto agroalimentar é exposta a um stakeholder através de um
logo6tipo impresso na rotulagem do mesmo, referente ao servico de certificacao que possui.
Embora a dimensao da rotulagem seja limitativa, a representacao da certificacao através
de um logétipo nao permite ao stakeholder, por exemplo, obter informacao acerca das
evidéncias que a entidade de produgao primaria apresentou. Esta representagdo apresenta
falta de transparéncia e rastreabilidade sob o processo perante um stakeholder.

Esta dissertacao pretende mitigar este problema através da aplicabilidade da tecnologia
blockchain ao respetivo caso de uso. O modus operandi desta tecnologia permite garan-
tir o armazenamento de dados de forma imutével (i.e., garante ao stakeholder informagao
fidedigna), descentralizada (i.e., elimina riscos de fraude e de seguranga derivados da cen-
tralizagdo de dados) e transparente e rastreavel (i.e., permite que um stakeholder com
acesso ao ledger da blockchain, tenha acesso a toda a informacdo armazenada na rede).
[16] Neste ambito, é requerido que a prova de conceito desta disserta¢ao permita ao sta-
keholder ter acesso & informacgao armazenada no ledger através da leitura de um codigo
QR impresso na rotulagem do produto.
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A evolucao tecnolédgica permitiu o desenvolvimento de solucoes que, através da digitalizacao
de dados, permitem aos stakeholders obter informacgao, por exemplo, acerca do processo
de produgao de um produto. No entanto, os dados apresentados provém de sistemas
centralizados que podem alterar os mesmos sem conhecimento dos stakeholders, colocando
em causa a confiabilidade da informacao apresentada. Também a centralizagdo torna os
dados mais vulneraveis, colocando em causa a seguranca destes.

Esta dissertacao expecta mitigar o problema da centralizacao de dados através da digita-
lizagao da certificagdo com recurso a tecnologias descentralizadas. A tecnologia blockchain
opera sob uma rede descentralizada de nodos, assim como o sistema de ficheiros descentra-
lizado. Em suma, com base nas suas caracteristicas, estas tecnologias permitem mitigar os
problemas de falta de transparéncia, rastreabilidade, seguranca e confiabilidade identifica-
dos.

Todavia, a contrafacao de produtos no setor agroalimentar, e consequente falsificacao de
certificagdo [17], ¢ um problema que nao é possivel de mitigar pela impressdo de um
c6digo QR no rétulo do produto. A desigualdade existente entre paises desenvolvidos e
em desenvolvimento, ou entre pequenos e grandes produtores, no acesso ao mercado da
certificagdo é um problema que também a digitalizacdo do processo de certificagdo nao
consegue mitigar. [8]

Face a digitalizacao do processo de certificagao, é ainda necessario considerar que uma enti-
dade de produgao pode possuir diversos produtos, diversas areas de producao, entre outros
dados que seria necessario armazenar. Os dados necessarios de armazenar na blockchain,
ou de que forma esta pode ser impactada pelo volume de dados, é um ponto que requer
analise face ao ambito desta dissertagdo. A autenticacdo das entidades de certificacao e
de producgao é também um ponto que deve ser analisado uma vez que apenas as entidades
envolvidas no processo de certificacdo poderao colocar dados na blockchain, e as restantes
apenas poderao consultar os dados armazenados.

2.3 Blockchain

A tecnologia blockchain foi introduzida através da plataforma Bitcoin [18] em 2008 por
Satoshi Nakamoto. No entanto, esta tecnologia integra os desenvolvimentos de Stuart
Haber e W. Scorr Stornetta [19] que desenvolveram uma técnica de numeragao - timestamp
- que permite identificar, de forma tnica, modificacbes em documentos digitais. Integra
também os desenvolvimentos de Adam Back [20] no mecanismo de consenso Proof of Work
(PoW), embora o seu trabalho fosse direcionado a limitar o spam em caixas de correio
eletronico e ataques distribuidos de negagao de servigo (DDoS). Atualmente, a tecnologia
blockchain é aplicada em intmeras areas (p.e., finangas, medicina, logistica), uma vez que
permitiu que aplicagoes que requeriam um intermediario de confianga passassem a operar
de uma forma descentralizada (i.e., sem a necessidade de uma entidade central) atingindo
o mesmo grau de confianga. [1]

Blockchain é uma sub-categoria de Distributed Ledger Technology (DLT) que opera sob
um protocolo de rede descentralizado ponto-a-ponto (P2P), constituida por nodos que
partilham um ledger distribuido e que executam software dedicado. Os nodos participantes
da rede devem estabelecer consenso sob os dados legitimos a serem adicionados, sendo que
o modo como esta decisao é alcangada é determinado por um algoritmo - o mecanismo de
consenso. |[1]

Os dados a inserir no ledger de uma plataforma blockchain sao armazenados sob a forma
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de transacoes, sendo estas agrupadas e armazenadas em estruturas de dados especificas -
blocos. Cada bloco possui um identificador tnico - hash - gerado com base nas transagoes
que armazena e no histoérico de transagdes armazenadas no ledger. Os blocos armazenados
no ledger encontram-se conectados através de uma parametro - previous hash - definido
com o valor da hash do bloco anterior, como é possivel de verificar na Figura 2.2, tornando
o seu funcionamento analogo ao mecanismo de lista ligada. O primeiro bloco a ser inserido
no ledger é intitulado de genesis e é o Gnico caso particular deste funcionamento.

( Bloco N -1 \ ( Bloco N \ ( Bloco N +1 \

Hash do Bloco N - 2 - Hash do Bloco N - 1 Hash do Bloco N

Versao - Verséao Versao
Lista de Transacdes

Merkle Root

- Lista de Transagdes Lista de Transacgfes

Merkle Root

- Merkle Root

J

Figura 2.2: Modelo representativo de uma blockchain

2.3.1 Atributos

A tecnologia blockchain, face aos seus mecanismos e modus operandi, é caracterizada pela
sua:

e Descentralizagao: é uma tecnologia, sub-categoria de DLT, que opera sob um
protocolo de rede descentralizada P2P. O ledger que armazena os dados pertencentes
ao seu estado é distribuido pelos miltiplos nodos pertencentes a rede. Deste modo,
os nodos encontram-se conectados entre si, possuindo uma coépia igual do ledger e
formando uma rede de dados descentralizada. Assim, a tecnologia garante tolerancia
a falhas uma vez que nao é possivel existir um ponto tnico de falha (SPOF);

e Imutabilidade: o valor da hash identificadora de um bloco é gerada com base no
conjunto de transagoes por si armazenadas. Deste modo, caso alguma transagao
seja alterada, o valor da sua hash sera diferente e consequentemente também a hash
identificadora desse bloco. Esta alteragdo causaria incompatibilidades da rede uma
vez que o pardmetro previous hash do bloco seguinte ao bloco alterado, nao iria
corresponder ao novo valor de hash do mesmo. Estas incongruéncias seriam detetadas
pela rede que rejeitaria o bloco ou causaria o fork da mesma. No caso da plataforma
blockchain Ethereum, por exemplo, o valor de hash para um determinado bloco é
a Merkle Root resultante de uma Merkle Tree construida através do conjunto de
transacoes que constituem o bloco.

e Transparéncia e Rastreabilidade: embora o tipo de plataforma blockchain (de-
talhado na Subsecgao 2.3.3 deste capitulo) possa fazer diferir esta caracteristica,
um nodo ao possuir uma copia integral do ledger permite a uma entidade com acesso
a si, auditar todos os dados armazenados neste. Deste modo, os dados armazenados
no ledger de uma plataforma blockchain sao transparentes a todas as entidades com
acesso a estes, sendo possivel rastrear os mesmos (p.e., verificar o processo logistico
de transporte de um determinado produto). Esta é uma caracteristica principalmente
importante em plataformas blockchain publicas permissionless uma vez que, ao con-
trario dos atuais sistemas centralizados, permitem que qualquer entidade possua uma
copia integral do ledger ao integrar a rede.

11
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e Automatizagao: o mecanismo de smart contracts (detalhado neste capitulo na
Subsecgao 2.3.5), desenvolvido e integrado em determinadas plataformas block-
chain, permite aos nodos constituintes da rede executar logica computacional. O
objetivo deste mecanismo é permitir que digitalmente seja verificada e/ou execu-
tada logica que permita que entidades medeiem, sem intermediarios, de forma segura
(i.e., com recurso a logica imutéavel executada na rede) e automatizada (i.e., através
de logica computacional que permite despoletar determinado resultado através do
cumprimento de determinadas premissas), um contrato.

2.3.2 Camadas de Abstracao

Os desenvolvimentos de [1] focam-se na avaliagdo do desempenho de plataformas block-
chain, indo de encontro ao foco desta dissertagao. Assim, e tendo os autores de [1] definido
de forma concisa as camadas de abstracao de uma DLT, estas serao tidas em conta no de-
senvolvimento desta dissertacdo. As camadas de abstragao sao nomeadamente, a camada
de rede, a camada de consenso, a camada de dados, a camada de execugao e a camada de
aplicacao, como representado na Figura 2.3.

Camada de Aplicagao
Smart Contracts, DApps, etc.

~,
v

Camada de Execugao

VM, Compiladores, Docker, etc.

k. "y
-
Camada de Dados
Blocos, TransigGes, Hash, etc.
\. J
e N

Camada de Consenso
PoW, PoS, PBFT, etc.

Camada de Rede

Rede Peer-to-Peer

y

Fonte: [1]

Figura 2.3: Camadas de abstragao de DLTs

e Camada de Aplicagao: constituida pelo conjunto de aplicagoes que executam 16-
gica no funcionamento da rede, e que sao utilizadas pelos utilizadores finais. Sao
estas, por exemplo, wallets para gerir as criptomoedas de uma entidade, smart con-
tracts, e outras aplicacoes descentralizadas. Uma vez que esta camada apresenta os
resultados finais da execugao da légica no atual estado do ledger, estes recorrem e sao
impactados pelas camadas inferiores, apresentadas na Figura 2.3. Deste modo, os
resultados da avaliacdo do desempenho da camada de aplicacéo, refletem o desem-
penho geral da DLT a ser testada.

e Camada de Execugao: encarregada de executar a logica de um smart contract ou
codigo de baixo-nivel (i.e., bytecode), num ambiente de execu¢ao instalado nos nodos
da rede. Este ambiente de execucao deve ser eficiente, e os seus resultados devem
ser deterministicos de forma a evitar incertezas e inconsisténcias de transagoes nos
miltiplos nodos. O abortar de transagoes devido a inconsisténcias de execugao re-
sulta num desperdicio de recursos computacionais e uma diminui¢ao do desempenho.
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Adicionalmente, as configuragoes de recursos (i.e., CPU e RAM) podem impactar o
desempenho da execugao.

e Camada de Dados: esta camada é constituida por um conjunto de tépicos que
envolvem a manipulagao dos dados de um ledger, como por exemplo, modelos tran-
sacionais (i.e., Unspent Transaction Outputs (UTXO) ou baseados em contas), es-
trutura de dados (i.e., blockchain, Directed Acyclic Graph (DAG), etc.), algoritmos
de encriptagao (p.e., SHA-256, SHA-512, etc.), entre outros. Todos estes fatores, e
variagoes possiveis dos mesmos, podem influenciar o desempenho de uma plataforma
blockchain.

e Camada de Consenso: o mecanismo de consenso estabelece o conjunto de regras,
e forca a execucgdo destas, necessarias para que os nodos da rede estabelecgam um
consenso sob os novos dados a inserir no ledger. Esta camada é definida pelo tipo
de mecanismo de consenso (p.e., PoOW, Proof of Stake (PoS), etc.), ou combinagao
destes, que a DLT a testar utilizar. O desempenho desta camada é definido pelo
desempenho do mecanismo de consenso, e a eficiéncia deste impacta o desempenho
da rede

e Camada de Rede: esta camada é constituida pela rede P2P, inerente a um sistema
DLT, e pelos nodos que a constituem. A rede é responsével pelo processo de conexao
entre nodos, pela gestao (i.e., validagao e execugao) de transagoes e pela propagacao
dos blocos. Os requisitos da rede de uma DLT é que esta providencie velocidade e seja
estavel. Por exemplo, o processo de conexao entre nodos e a sincronizacao do ledger
entre estes, é diretamente afetado pela rede onde a velocidade define a eficiéncia
da mesma. As métricas que permitem analisar o desempenho desta camada, e tém
impacto no desempenho da DLT, sdo a taxa de transferéncia, a percentagem de
pacotes perdidos, e a laténcia da rede.

2.3.3 Taxonomia

DLTs podem ser categorizadas segundo a arquitetura dos seus dados ou com base nas
permissoes do seu ledger. [1] Com base na arquitetura dos seus dados, podemos sub-
categorizar uma DLT como blockchain (p.e., Bitcoin e Ethereum) ou DAG (p.e., IOTA
e Nano). Com base nas permissoes do seu ledger, as DLT podem ser sub-categorizadas
enquanto permissionless ou permissioned, combinando com prefixo publicas ou privadas
face & acessibilidade ao ledger.

Numa blockchain as transagoes sao agrupadas e armazenadas em blocos que se encontram
conectados através do valor da sua hash, como ja mencionado. Num DAG as transagoes
encontram-se conectadas através de uma relagao de referéncia formando uma grafo orien-
tado. Ainda assim, existem DLTs que possuem uma estrutura de dados tnica (p.e., Radix
e Corda), ndo sendo possivel integra-las em nenhuma destas sub-categorias.

A categorizagao de uma DLT face as permissoes do seu ledger ndo é um conceito padrao,
deste modo foi tido em consideragao o trabalho desenvolvido em [1], resumido na Figura
2.4. Face as permissoes de um ledger ao nivel da camada de rede, uma DLT permissioned
difere de uma DLT permissionless no d&mbito em que possui um mecanismo adicional de
seguranca que, andlogo a uma camada de controlo de acesso, permite definir roles aos seus
participantes. Os participantes de uma rede permissioned sao identificaveis através de,
por exemplo, uma conta. Face & acessibilidade, e ao contrario de ledgers privados, ledgers
piblicos permitem que qualquer entidade possa integrar um novo nodo na rede, participar
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no mecanismo de consenso e ler os dados armazenados no ledger. Esta sub-categorizacao,
resumida na Tabela 2.1, define DLTs:

e Puablicas Permissionless (p.e., Ethereum): nao existem restrigoes as entidades
participantes, isto é, qualquer entidade anénima esta capacitada a inserir um novo
nodo na rede e participar no mecanismo de consenso;

e Publicas Permissioned (p.e., EOSIO): a rede pode definir entidades privilegiadas,
capacitadas de executar diferentes agoes dos restantes nodos da rede, no entanto,
qualquer entidade identificavel pode inserir um novo nodo na rede;

e Privadas Permissionless (p.e., LTO): qualquer entidade pode inserir um novo
nodo na rede, no entanto, os restantes nodos vao reconhecer a sua existéncia mas nao
irdo partilhar os seus dados. Um nodo armazena os dados que necessita para garantir
determinado servigo a utilizadores previamente autorizados, em vez de armazenar
toda a informacao da rede. Os smart contracts, neste tipo de rede, nao definem
apenas quem pode realizar determinadas agoes, como também quem pode ler o smart
contract e os dados relacionados. Deste modo, uma DLT privada permissionless nao
possui uma tnica chain partilhada por todos os nodos da rede, em vez disso, cada
instancia de smart contract possui uma chain dedicada. As permissoes de leitura
de um smart contract nao sao garantidas a nodos especificos mas sim a entidades
(i.e., pessoas ou organizagoes) identificadas por uma assinatura criptografica. Para
obter uma copia do contrato e chain associada, além de previamente autorizado, é
necessario saber o identificador tinico do contrato e o URL de um qualquer nodo que
possua uma copia da chain privada do contrato, de forma a participar no mesmo;

e Privadas Permissioned (p.e., Hyperledger Fabric): apenas entidades identificaveis
previamente aprovadas podem integrar a rede e participar no mecanismo de consenso,
podendo o gestor da rede definir entidades privilegiadas.

Publica Publica Privada Privada
Permissionless Permissioned Permissionless Permissioned
Autoridade Descentralizada Parc1a1me1?te Descentralizada Par(:lalmel}te
Descentralizada Descentralizada
Velocidade L. P
Transacional Lenta Rapida Lenta Rapida
Custo Alto Baixo Baixo Baixo
Desafios/ Escalabilidade Centralizagao Escalabilidade Centralizagao
Fraquezas Privacidade Privacidade Consenso Consenso
Exemplos Ethereum EOSIO LTO Hype.zrledger
Fabric

Tabela 2.1: Comparagao da taxonomia de DLTs face as permissoes do seu ledger

E importante frisar que a anterior categorizacdo tem por base as permissoes de um ledger
ao nivel da camada de rede. Tendo como exemplo a plataforma blockchain Ethereum, uma
DLT publica permissionless, é possivel definir restricoes de acesso aos métodos de smart
contracts sendo que este controlo é feito ao nivel da camada de aplicagao.
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Categorizagao de Distributed Ledger Technologies ‘
|
| \
Estrutura de Dados Permissdo e Acessibilidade
|| Blockchain L Publica Permissionless
p.e., Bitcoin, EOS p.e., Bitcoin, Ethereum
DAG | | Pablica Permissioned
p.e., IOTA, Nano p.e. .EOS
Outras | | Privada Permissionless
p.e., Radix, Corda p.e., LTO
L Privada Permissioned
p.e., Hyperledger Fabric

Fonte: [1]

Figura 2.4: Categorizagao de DLTs

Desafios/Fraquezas

DLTs publicas apresentam a privacidade como um desafio/fraqueza, como mencionado
na Tabela 2.1, uma vez que é possivel a qualquer entidade integrar a rede e obter uma
coOpia integral do ledger. Embora seja uma caracteristica que define este tipo de DLTs, pode
tornar-se numa fraqueza caso haja uma falha de seguranga que comprometa os respetivos
dados. Além disso, torna-se numa fraqueza para casos de uso empresariais, onde seja gerida
informacao sensivel de ser disponivel publicamente, visto poder ser um trade-off crucial.

DLTs permissioned apresentam a centralizagao como um desafio/fraqueza, como mencio-
nado na Tabela 2.1, uma vez que a autoridade destas é ditada por entidades previamente
definidas e identificaveis. Estas DLTs tendem a recorrer a mecanismos de consenso, ou
defini¢ao de permissdes de rede, que atribuam a determinadas entidades privilégios (p.e.,
participar no mecanismo de consenso) que lhes permite impor autoridade na rede (p.e.,
definir os blocos que sao adicionados ao ledger). Este pode ser um trade-off para determi-
nados casos de uso, uma vez que tende a abdicar da descentralizagdao que é a caracteristica
que permite mitigar o problema de existir uma unidade central em sistemas centralizados.

DLTs permissionless apresentam a escalabilidade como um desafio, como mencionado
na Tabela 2.1, uma vez que nao tendo a rede restrigoes a integragdo de novos nodos, o
numero destes pode escalar abruptamente. Esta escalabilidade pode afetar o desempenho
da rede, se aumentar o volume de transacoes consequentemente aumentaré o tempo para
validac¢@o de uma transacdo, e/ou o custo, se o mecanismo de consenso adaptar os custos
transacionais consoante o nimero de nodos de validagao.

No caso por exemplo da plataforma blockchain Bitcoin, é utilizado o mecanismo de consenso
PoW. Este mecanismo de consenso, tal como outros utilizados em outras plataformas
blockchain publicas permissionless, requer elevados custos na validacao de novas transacgoes.
O objetivo destes custos é garantir que apenas informagao fidedigna é armazenada no ledger,
tornando-se demasiado dispendioso para um atacante tentar dominar a rede. No entanto,
os nodos de validagao vém recompensado este custo através das taxas transacionais que
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o remetente é forcado a pagar e que sdo no final dadas a estes nodos, sob a forma de
recompensa. As taxas transacionais por sua vez também flutuam consoante um conjunto
de fatores como, por exemplo, o crescente nimero de transacoes da rede.

DLTs privadas apresentam o consenso como um desafio/fraqueza, como mencionado na
Tabela 2.1, uma vez que este serd gerido por entidades previamente definidas que im-
pactam a descentralizacao do seu funcionamento. Deste modo, a validagao de uma nova
transacao poderé estar suscetivel a um consenso fraudulento ou de supremacia por parte
de determinadas entidades, uma vez que este nao é de caracter piblico e tende a ser
centralizado.

Além do mencionado, a regulamentagao é uma caracteristica que caracteriza plataformas
blockchain permissioned, uma vez que estas possuem capacidade de estabelecer permissoes
as varias entidades integrantes da rede. Deste modo, este tipo de plataformas blockchain
tornam-se atrativas a solugbes empresariais que dependam de regulamentacao para definir
regras.

Sendo a escolha do tipo de plataforma blockchain muito dependente dos requisitos do
caso de uso, a Subsecgao 2.3.7 deste capitulo apresenta uma comparacao de diferentes
plataformas blockchain, nao sé face as suas caracteristicas mas tendo em conta os requisitos
do caso de uso da certificagao digital de produtos agroalimentares.

2.3.4 Mecanismos de Consenso

Um mecanismo de consenso é um mecanismo tolerante a falhas utilizado em DLTs para
atingir o consenso entre os miultiplos nodos da rede sob um novo estado do ledger (p.e.,
atualizagdo do estado por inser¢ao de uma nova transagao). Operando sob uma rede
descentralizada que se caracteriza por ser auto-reguladora (i.e., ndo possui uma unidade
confiavel de controlo central), os mecanismos de consenso demonstram-se eficientes, funci-
onais, de confianca e seguros, ao garantir que todas as transagoes na rede sao fidedignas,
e que os participantes desta consentem o estado atual do ledger. Existem DLTs hibridas
que combinam diferentes tipos de mecanismos de consenso como, por exemplo, EOSIO que
combina Pratical Byzantine Fault Tolerance (PBFT) e Delegated Proof of Stake (DPoS).

Aquando de uma nova e digitalmente assinada transacdo, esta é difundida pela rede e
necessita de ser validada pelos nodos participantes no mecanismo de consenso. Apés a
sua validagao, é adicionada a um bloco que sera difundido pela rede e posteriormente
armazenado no ledger, atualizando o seu estado. Os nodos participantes no mecanismo
de consenso garantem a operabilidade da rede e, uma vez que permitem garantir que as
transacoes e blocos sao validos e ordenados de forma nao ambigua, asseguram a integridade
e consisténcia do atual estado do ledger em todos os nodos da rede.

Sendo o mecanismo de consenso tolerante a falhas, como ja mencionado, este deve saber
lidar com nodos deliberadamente mal intencionados, ser resiliente perante falhas byzantine
[21] (i.e., conjunto de falhas possiveis de ocorrer em sistemas distribuidos), particionamento
da rede, atrasos de mensagens, mensagens fora de ordem e mensagens corrompidas. Deste
modo, uma falha do mecanismo de consenso pode nao garantir a capacidade da rede de
atingir o consenso, impactando o desempenho da rede e possivelmente de todo o sistema,
ou pode originar vulnerabilidades de seguranca.

Mecanismos de consenso podem categorizar-se por serem baseados em provas (p.e., PoW,
PoS, etc.) ou baseados em votagao (p.e., Raft, DPoS, etc.). Os principais mecanismos de
consenso sao PoW, PoS e PBFT, embora existam multiplos mecanismos de consenso que
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derivam destes ou completamente distintos mas que nao se demonstram tao presentes no
mercado.

Mecanismos de consenso baseados em votacao sao utilizados em plataformas blockchain
permissionless, uma vez que é requerida a identidade dos seus participantes no mecanismo
de votagao, e sao representados pelos mecanismos Raft e mecanismos baseados em Byzan-
tine Fault Tolerance (BFT) (p.e., PBFT). O seu funcionamento baseia-se em comunicagao
frequente entre os miultiplos nodos da rede, podendo estes ter diferentes funcoes, de forma
a garantir o consenso.

Proof of Work

Proof of Work é um mecanismo de consenso de computagao intensiva que requer que os
nodos da rede participantes no mesmo - miners - solucionem um puzzle (i.e., um problema
computacional) competindo pelo direito de inserir um novo bloco no ledger. O problema
computacional consiste na adi¢ao de um parametro nonce ao corpo do bloco. Este parame-
tro é um valor inteiro que visa que a hash resultante do bloco seja uma string que inicie com
um determinado ntmero de valores zero. A dificuldade de resolugéo deste problema seré
determinada pelo ntimero de zeros consecutivos que a hash possuir inicialmente. O pro-
cesso de solucionar este problema computacional, uma vez que o miner nao sabe o valor do
parametro nonce, é resolvido através de tentativa-erro e designa-se por mining. O primeiro
miner a resolvé-lo fica capacitado a inserir o novo bloco no ledger e, devido aos elevados
custos energéticos e longo tempo de processamento requeridos, é recompensado com um
determinado montante de criptomoedas, correspondente ao montante que o remetente foi
forgado a pagar de custos transacionais - transaction fees. No entanto, a complexidade do
problema matemaético aumenta consoante o nimero de problemas matematicos resolvidos
por um nodo, de forma a garantir um tempo de resolugdo médio equivalente a todos os
MINETS.

O funcionamento do mecanismo de consenso PoW inicia-se pela selegao de transagoes da
memory pool - local onde se encontram armazenadas as transagoes pendentes (i.e., para
serem inseridas na blockchain) - por parte de um miner, e a adigdo destas a um novo
bloco. Este bloco é de seguida difundido pela rede, de forma a que os miners iniciem o
processo de mining. Ao ser descoberto o valor do pardmetro nonce que permite obter a
hash correta do respetivo bloco, o miner difunde a hash pela rede de forma a que todos
os nodos validem a mesma. Aquando da verificacdo pela rede, o novo bloco é adicionado
ao ledger, o estado do ledger em todos os nodos é atualizado e o miner que solucionou o
problema, é recompensado. Por exemplo, na plataforma blockchain Bitcoin a dificuldade da
resolucao deste problema matematico é intencionalmente definida com o intuito de garantir
que o tempo médio de verificagdo de um bloco seja 10 minutos.

Este mecanismo de consenso é principalmente utilizado em plataformas blockchain publicas
permissionless onde, nao existindo confiabilidade entre os nodos da rede, a computacao
intensiva requerida pelo mecanismo de consenso torna impraticavel a insercao de transagoes
falsas e o dominio da rede por um atacante, e mitiga os problemas de double-spending e
sybil attacks. Assim, garante a seguranga e integridade dos dados armazenados no ledger.
Este mecanismo de consenso é utilizado, por exemplo, nas plataformas blockchain Bitcoin
e Litecoin.

No entanto, a aplicabilidade de PoW torna a plataforma blockchain suscetivel a problemas
de escalabilidade devido a dois fatores limitativos: taxa de transferéncia transacional e
tamanho de blocos. Caso aumentassemos a taxa de transferéncia aumentavamos o desem-
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penho da rede mas aumentaria o risco desta sofrer bifurcacées. No entanto, a baixa taxa
de transferéncia limita a aplicagdo de PoW em casos de uso que necessitem de elevadas
taxas transacionais. Ao aumentar o tamanho dos blocos, estes armazenariam um maior
nimero de transagoes mas desacelaria a propagacao destes pela rede, reduzindo a segu-
ranca. A alteragdo destes parametros pode colocar o sistema vulneravel a ataques como
selfish mining e double spending. O elevado custo energético para a resolugao do problema
computacional implica que apenas seja rentavel para um miner quando a recompensa é
superior aos custos energéticos. Face ao mencionado, também as praticas de maximizar o
poder computacional dos miners tendem a centralizar e profissionalizar o mining de novos
blocos. Com o objetivo de aumentar a eficiéncia deste surgiram variantes como, por exem-
plo, Greedy Heaviest Observed Subtree (GHOST), PoS, Proof-of-Authority (PoA) e Proof
of Elapsed Time (PoET).

Proof of Stake

Proof of Stake ¢ um mecanismo de consenso para redes de plataformas blockchain que
pretende mitigar os custos de computacao intensiva em PoW. Baseia-se no principio de
que nodos que possuam maiores quantias de tokens na plataforma blockchain tém menos
probabilidade de, intencionalmente, danificar o sistema.

O nodo participante do mecanismo de consenso PoS que ira gerar e validar o préoximo bloco
- validator -, assumindo a responsabilidade de manter a seguranca e integridade do ledger,
é escolhido pseudo-aleatoriamente com base no montante de tokens que aposta - stake. A
probabilidade de um nodo ser validator aumenta quanto maior for o stake que aposta. Os
blocos gerados e validados pelos validators sao posteriormente difundidos pelos nodos da
rede, que verificam e adicionam o novo bloco ao ledger. Os wvalidators sao recompensados
com base no montante que apostam, incentivando os mesmos através de retorno sob o
investimento.

Face ao seu funcionamento, PoS apresenta uma processamento de finalizacao rapida que
permite reduzir o tempo de validagao de novos blocos, aumentando o desempenho e taxa de
transferéncia transacional da mesma. A nivel de seguranca, os validators sao incentivados
a atuar de forma fidedigna na produgao de blocos e aprovagao de transagdes. Por um lado,
porque tipicamente estes validators possuem uma consideravel porcao dos tokens da rede
e vulnerabilidades de seguranga irao afetar negativamente o valor de mercado dos tokens
(p.e., ird desvalorizar a criptomoeda da plataforma blockchain). Por outro lado, o seu stake
fica bloqueado pelo mecanismo de consenso e, caso atue de forma maliciosa ou produza
blocos falsos, o mesmo é-lhe removido.

No entanto, este mecanismo de consenso promove o armazenamento de tokens, em vez da
sua circulagdo. Além disso, ao eliminar a valida¢ido de blocos por computagdo intensiva,
a seguranca em PoS pode ser um desafio para determinados casos de uso, tendo vindo a
desenvolverem-se diversos protocolos.

Pratical Byzantine Fault Tolerance

Byzantine Fault Tolerance |21] é a caracteristica de uma rede distribuida atingir o consenso,
possuindo nodos que falham a resposta ou que respondem com informagao incorreta. O
mecanismo de consenso Pratical Byzantine Fault Tolerance visa replicar uma maquina de
estados que permita operar uma rede descentralizada tolerante a byzantine faults (i.e.,
com nodos que falham a resposta ou que respondem com informagao incorreta). Este foi
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projetado para plataformas blockchain permissionless de forma que os nodos que nao se
encontram em correto funcionamento sejam facilmente identificiveis. Os nodos em PBFT
sao sequencialmente ordenados e um destes é alocado enquanto nodo priméario, ou leader, e
os restantes sao alocados enquanto nodos secundéarios, ou backup. Qualquer nodo da rede
é elegivel a tornar-se leader, transitando de backup devido, por exemplo, & falha do leader.

O funcionamento de PBFT, em alto nivel, divide-se em trés fases por ronda. Inicialmente o
processo desencadeia-se com o envio de um pedido por um cliente ao leader. Na fase de pré-
preparagao, o leader produz uma proposta com um conjunto de transagoes e reencaminha
a mesma numa sequéncia ordenada a todos os nodos backup. Numa fase de preparagao -
primeira fase de votacao -, e recebendo a mensagem do leader, os nodos backup vao verificar
a mensagem. Se esta verificacao for sucedida, os nodos backup difundem uma mensagem
de preparacao a todas os restantes nodos backup. Caso a verificacao falhe, os nodos backup
nao fazem nada. Numa fase de commit - segunda fase de votacao -, ao receber as mensagens
de preparacao de 3f + 1 nodos da rede, sendo f o nimero de nodos faulty, os nodos backup
difundem mensagens de commit e enviam a resposta do pedido diretamente ao cliente. Se
o cliente receber 3f 4 1 respostas de diferentes nodos da rede com o mesmo resultado, o
seu pedido foi concluido com sucesso.

A seguranga e integridade do ledger depende da rede possuir 2/3, ou mais, de nodos fidedig-
nos. No entanto, o seu funcionamento requer trés fases de mensagens, incluindo duas fases
de votacao, onde cada mensagem é enviada a todos os nodos backup da rede. Deste modo,
apresenta como desvantagem um overhead de comunicacdo de O(n?) mensagens, onde n
é o numero de nodos backup. Este overhead de comunicagdo dificulta a escalabilidade,
nomeadamente numa rede de larga escala.

Outros Mecanismos de Consenso

Os multiplos casos de uso, com diferentes requisitos, que foram integrando o mercado das
DLTs, projetaram o desenvolvimento de diferentes mecanismos de consenso que se adaptam
a diferentes necessidades. Deste modo, e além dos principais mecanismos de consenso -
PoW, PoS e PBFT - ja mencionados, podemos mencionar outros mecanismos de consenso,
de entre muitos outros existentes (p.e., DPoS):

o Proof-of-Authority (PoA) [22]: deriva de PoS e é executado em plataformas blockchain
permissioned onde os seus participantes sao identificaveis (i.e., possuem identidade).
O funcionamento deste baseia-se na aposta da identidade e reputacao dos nodos par-
ticipantes no mecanismo de consenso, de forma a poderem ser elegidos para gerar e
validar o proximo bloco. Através de um algoritmo pseudo-aleatério e nao determi-
nistico, sao selecionados um conjunto de walidators para estabelecerem o consenso
da rede. Sendo o novo bloco validado por um pequeno conjunto de nodos da rede
autorizados, a velocidade do processo de validagdo aumenta. A nivel de seguranca,
os validators sao incentivados por colocarem a sua identidade e reputacao em aposta
e, por outro lado, sendo o algoritmo de selecdo dos walidators nao-deterministico,
este encontra-se menos sujeito a sybil attacks.

e Proof of Elapsed Time (PoET) [23]: executado em plataformas blockchain permis-
sioned onde os seus participantes sdo identificaveis (i.e., possuem identidade). O
funcionamento deste obriga a que todos os nodos da rede, participantes no meca-
nismo de consenso, gerem um periodo de tempo aleatério durante o qual vao ter que
estar em espera. O primeiro nodo a terminar o respetivo tempo de espera (i.e., nodo
que possuir um periodo de tempo de espera mais curto) fica capacitado a gerar e
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validar o proximo bloco. Considera-se um algoritmo de lotaria justa, sendo que os
nodos da rede devem possuir uma equitativa probabilidade de gerar o préximo bloco.
Deste modo, o mecanismo de consenso deve garantir que os nodos participantes es-
colhem um periodo aleatério de tempo e ndao um periodo de curta duracgao por eles
definido, e também que o nodo a ser recompensado de facto completou o tempo de
espera gerado.

e Raft [24]: algoritmo Crash Fault Tolerance (CFT) com fluxo de dados unidirecional,
desde o nodo elegido lider até aos restantes nodos da rede. Um nodo da rede pode
assumir um dos seguintes trés estados: lider - responsavel por aceitar os pedidos
dos clientes e gerir a replicagao do log, ou estado, pelos restantes nodos da rede -,
seguidor - em funcionamento normal todos os nodos da rede assumem este estado
passivo, respondendo apenas aos pedidos do lider ou candidatos - ou candidato -
estado utilizado quando nodos estao para ser eleitos novos lideres. Este mecanismo
de consenso decompoem-se em trés principais sub-problemas: eleicao do lider - um
novo lider necessita de ser eleito em caso de falha do atual -, replicacao de log - o
lider necessita de manter os logs dos restantes nodos da rede sincronizados com a sua
réplica -, e integridade - se um dos nodos da rede fez commit de uma entrada de log
num determinado index, nenhum outro nodo pode fazer commit de outra entrada
de log para o mesmo index. O seu processamento divide-se em periodos de tempo
- termos - arbitrarios que se iniciam pela eleicao do lider. Se um candidato vencer
a eleicao mantém-se lider pelo resto do termo, caso a votagao seja dividida, o termo
termina sem um lider.

2.3.5 Smart Contracts

Em 1994, Nick Szabo [25] introduziu o conceito de smart contracts como sendo programas
de computador que replicam, de forma automatizada, as agoes descritas num contrato
fisico tradicional. Embora progredisse nos seus desenvolvimentos [26], & época nao existia
uma plataforma que viabilizasse a implementacao do conceito de smart contract. [3]

A arquitetura da plataforma blockchain Bitcoin apenas utiliza linguagem de scripts para
verificar e validar transacoes de criptomoedas. Embora nao seja suficiente para o desen-
volvimento de aplicacoes descentralizadas, foi considerada das primeira implementagoes de
smart contracts na tecnologia blockchain. Permitiu demonstrar a aplicabilidade da tecno-
logia para a implementacao de smart contracts através da sua linguagem de script e das
permissoes exclusivamente de leitura e escrita - propriedade read-append. [27] Em 2015,
Vitalik Buterin [28] langou a plataforma blockchain Ethereum que possui uma linguagem
Touring-complete, permitindo o desenvolvimento de uma variedade de smart contracts. |27]

Smart contracts sao codigo computacional cujo deploy é feito no ledger da plataforma
blockchain, armazenando a sua instancia e estado - stateful. [27] Permitem definir um
conjunto de compromissos (i.e., "condi¢oes"que devem ser verificadas) e a forma como os
seus participantes devem cumprir os mesmos (i.e., "agoes"que podem ser executadas). [3]

A aplicabilidade deste mecanismo na tecnologia blockchain permite uma automatizacao
descentralizada cujas alteragoes de estado sao armazenadas no ledger desta. [2| De forma
A sua execuc¢ao obter os mesmos resultados nos varios nodos da rede descentralizada, o
smart contract tem que ser deterministico. O seu funcionamento é analogo ao de um agente
auténomo que se encontra em execucao da rede da plataforma blockchain, eliminando a
necessidade de terceiros para garantir confiabilidade aos seus participantes e consequente-
mente eliminando a existéncia de um SPOF. [3] [27]
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Para fazer o deploy de um smart contract no ledger da plataforma blockchain é necessério:
[27]

1. Desenvolvimento do cédigo fonte: o codigo fonte, que representa a loégica com-
putacional do smart contract, é desenvolvido numa linguagem de programacao su-
portada pela plataforma blockchain em uso. De seguida, utilizando um compilador
dedicado (habitualmente disponibilizado pela plataforma blockchain) é compilado o
codigo fonte e é gerado o codigo méaquina - bytecode.

2. Deploy: érealizada uma transacao que permitira fazer o deploy do bytecode no ledger
da plataforma blockchain. Dependendo da plataforma blockchain, e ao ser feito o seu
deploy, o codigo fonte do smart contract poderé ser apenas de leitura ou modificavel.
Deste modo, determinadas plataformas blockchain (p.e., Ethereum) nao permitem
a atualizacao do coddigo fonte do smart contract enquanto que outras plataformas
blockchain (p.e., EOSIO) permitem reescrever o codigo fonte do mesmo. Platafor-
mas blockchain que permitem apenas leitura de smart contracts obrigam a que os
desenvolvedores facam um novo deploy do respetivo cddigo fonte e redirecionem os
utilizadores. [27]

O acesso a um smart contract, cujo deploy ja foi realizado, depende da plataforma block-
chain. Por exemplo, na plataforma blockchain Ethereum, o deploy do coddigo fonte de
um smart contract retorna um endereco que permite aos utilizadores enviarem transagoes
destinadas ao mesmo. Estas transagoes requerem o nome do método a invocar e os pa-
rametros que este requer. Se for necessario o pagamento de algum valor para a execugao
do respetivo método, este deve também ser enviado na transacao. Por outro lado, por
exemplo, na plataforma blockchain EOSIO, o deploy do cédigo fonte do smart contract é
realizado numa conta armazenada na plataforma blockchain. O identificador da mesma ira
ser utilizado para aceder e interagir com o mesmo. A proxima fase depende do mecanismo
de consenso e do funcionamento da plataforma blockchain. No entanto, o objetivo é que
as transagoes, quando retiradas da pool, sejam executadas no endereco do smart contract
a que se dirigem. Os nodos da rede que executarem estas transagoes irao comparar os
seus resultados e, de acordo com o resultado do mecanismo de consenso, sera atualizado o
estado do smart contract e consequentemente do ledger. [27]

O mecanismo de smart contracts possibilitou a estruturacao da Proposta de Estagio desta
dissertagao, ao permitir a integracao de logica na rede de uma plataforma blockchain e
o desenvolvimento de aplicagoes descentralizadas. O desenvolvimento desta dissertagao
iniciar-se-a4 pela implementacao da légica do caso de uso com recurso ao mecanismo de
smart contracts para as plataformas blockchain a analisar. Pretende-se que os smart con-
tracts a desenvolver, permitam a digitalizacao do processo de certificacao de produtos
agroalimentares. Enquanto prova de conceito, pretende-se o deploy do mesmo na plata-
forma blockchain seja possivel de realizar pela entidade certificadora. O smart contract
terd um funcionamento analogo ao de uma maquina de estados, permitindo restringir de-
terminados métodos consoante a fase do processo de certificagao. Estes métodos poderao
também ser restringidos a determinada entidade, ou de certificagao ou de produgao.

Problemas
A utilizagdo de smart contracts em plataformas blockchain publicas permite que bugs,

inclusive falhas de seguranca, sejam visiveis a todos os nodos da rede. No entanto, e
dependendo da plataforma blockchain, a corregao destes pode ser um processo lento. [3]
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Um smart contract nao consegue, de forma nativa, obter dados de fontes externas. Sendo
as transagoes difundidas pela rede e processadas pelos varios nodos da mesma, os resultados
ao dependerem de fontes externas poderiam variar de nodo para nodo. De forma a mitigar
este problema foi desenvolvida tecnologia - oraculos - que permite que um agente externo a
rede da plataforma blockchain, apos obter os dados requeridos off-chain, invoque o método
do smart contract, enviando os respetivos dados por parametro. [3]

O mecanismo de consenso utilizado pela plataforma blockchain pode tornar a aplicabilidade
de smart contracts vulnerédvel. Por exemplo, uma plataforma blockchain que utilize PoS
[29] enquanto mecanismo de consenso permite que os nodos que desvalorizem o stake, e
possivel queda do valor de mercado da criptomoeda, aplicando este no deploy de smart
contracts que visem, por exemplo, a renovacao ilegal ou viciagao de smart contracts na rede
da plataforma blockchain. No entanto, vém surgindo plataformas blockchain hibridas (i.e.,
utilizam dois mecanismos de consenso distintos) que pretendem mitigar este problema. [29]

O facto de smart contracts permitirem a autonomia completa do processo, pode levar a que
o sistema nao consiga ser modificado e os utilizadores incorreram em perdas. E desta forma
recomendado que sejam incluidos mecanismos de fail-safe nos smart contracts como, por
exemplo, dados de entrada de um utilizador que mudem o seu comportamento, ou fungoes
que permitam a utilizadores privilegiados destruir o contrato e remové-lo da Blockchain.
[30] A controvérsia pode estar no facto de a Blockchain ser utilizada exatamente pela sua
imutabilidade e desta forma estariamos a corroborar o seu mecanismo.

2.3.6 Vulnerabilidades

As plataformas blockchain podem ser alvo de ataques associados com a arquitetura de rede
distribuida P2P da tecnologia (p.e., bifurcagoes, ataques de 51% e ataques DDoS), e/ou
associados a plataforma blockchain em causa, e seus mecanismos. [31]

Embora o foco desta dissertagdo nao sejam as vulnerabilidades da tecnologia blockchain,
serdo apresentadas algumas com o intuito de alertar para a forma como estas podem
comprometer dados, ou eventualmente toda a rede. Por exemplo, em Junho de 2016 um
atacante desconhecido desviou 50 milhdes de délares do "The DAQO’ - organizagao auténoma
descentralizada. [31] Esta foi desenvolvida com base no mecanismo de smart contracts,
funcionando como uma organiza¢ao auténoma que é executada na plataforma blockchain
Ethereum segundo um conjunto definido de regras.

Bifurcagoes

Uma bifurcagao - fork - representa uma condi¢cdo na qual os nodos da rede de uma pla-
taforma blockchain apresentam uma visao distinta, que persiste durante longos periodos
de tempo ou indefinidamente, acerca do estado da mesma. [31] Esta condigdo pode surgir
involuntariamente aquando de, por exemplo, um erro do mecanismo de consenso, ou in-
tencionalmente estabelecida aquando de, por exemplo, uma atualizagao de software. Uma
bifurcacao voluntéria pode também derivar de nodos maliciosos que pretendam, por exem-
plo, integrar nodos sybil na rede, de modo a que estes sigam regras de validagao fraudulentas
ou realizem selfish mining (32| - grupo de nodos miners agrupados em niumero suficiente
para conseguir obter recompensas superiores face a proporg¢ao do seu poder computacional
de mining.

Com base na sua compatibilidade com a chain original e no prosseguimento da rede da
plataforma blockchain, os forks categorizam-se segundo: [31]
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e Soft forks: representados na Figura 2.5, caracterizam-se por serem alteragoes
compativeis com versoes anteriores. Aquando de um soft fork os nodos participantes
do mecanismo de consenso continuam a reconhecer a validade de novas transagoes,
no entanto, os blocos criados irdo ser considerados invalidos pelos nodos atualiza-
dos. Assim, de forma a um soft fork ser bem sucedido, é necessario que os nodos
atualizados representem a maioria dos participantes no mecanismo de consenso, caso
contrério existe o risco de se tornar num hard fork.

e Hard forks: representados na Figura 2.6, caracterizam-se por ndo serem compa-
tiveis com versbes anteriores. Aquando de um hard fork todos os participantes da
rede devem ser atualizados, uma vez que os nodos da chain original nao irao aceitar
blocos criados por nodos atualizados. Neste caso, é como se a plataforma block-
chain se dividi-se em duas redes distintas, uma vez que o consenso nao é unanime.
Este tipo de fork tende a ser utilizado para eliminar vulnerabilidades de seguranca
identificadas em versbes anteriores, introduzir novas funcionalidades, ou reverter de-
terminadas transacoes. Por exemplo, apés ter sido identificado a vulnerabilidade do
caso 'The DAQ’, a plataforma blockchain Ethereum realizou um hard fork de forma
a reverter as transagoes associadas ao desvio de dinheiro, e os seus devidos donos
foram reembolsados.

Bloco N - 1 Bloco N Bloco N + 1 Bloco N + 2 Bloco N - 1 Bloco N Bloco N + 1 Bloco N + 2
) ” ” & < J| = L&
BlocoN + 1 Bloco N + 2 Bloco N + 1 Bloco N + 2
—1/ — —«f —)
Figura 2.5: Representacao de hard fork Figura 2.6: Representacao de soft fork

Ataques de 51%

Um ataque de 51% [31] é definido por um atacante (singular ou coletivo) que visa deter a
maioria do poder de participagdo no mecanismo de consenso (p.e., maioria da mining hash
rate em PoW) com o intuito de manipular a rede da plataforma blockchain. Neste tipo de
ataques, sao utilizados, por exemplo, grupos de nodos sybil - nodos maliciosos que assumem
diversas identidades, fingindo atuar de forma independente e honesta -, ou mining pools -
conjunto de nodos que participam no mecanismo de consenso PoW e que partilham o seu
poder computacional. Por exemplo, em Julho de 2014 a mining pool ’GHash.IO’ deteve
51% da hash rate da rede durante um dia na plataforma blockchain Bitcoin.

Deste modo, o atacante conseguira prevenir transagoes e blocos de serem validados, reverter
transacoes para permitir double spending - técnica que consiste no armazenamento de
transacoes no ledger, sob o mesmo ativo e com a chave privada do remetente embora
com destinatarios distintos - e prevenir outros participantes do mecanismo de consenso de
encontrarem blocos num curto periodo de tempo. [31] Além disso, e comparativamente aos
restantes, tera maior probabilidade de que os seus blocos sejam validados e armazenados no
ledger, podendo estes conter transagoes fraudulentas ou que incorram em double spending.

As plataformas blockchain e respetivos mecanismos de consenso tentam mitigar este pro-
blema tentando torna-lo impraticavel (i.e., dificultando a sua execu¢ao). Por exemplo, o
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mecanismo de consenso PoW através da computagao intensiva que requer para validagao
de um novo bloco, pretende tornar insustentéveis os custos de execucao de um ataque de
51% ao seu atacante.

Ataques DDoS

Um ataque DDoS, aplicado a tecnologia blockchain, consiste num atacante (singular ou
coletivo) sobrecarregar a rede da plataforma blockchain, tornando-a indisponivel aos res-
tantes utilizadores. [31] Este tipo de ataque, como referido em [31], podera manifestar-se
de diferentes formas de acordo com a arquitetura do sistema da respetiva plataforma block-
chain, e do mecanismo de consenso que utiliza. O seu objetivo é inviabilizar os nodos de
inserir e validar transagoes e gerar novos blocos, estagnando a rede ou aumentando o delay
do processo.

Um ataque DDoS pode ser realizado por um atacante que crie uma infinidade de transa-
¢oes validas num curto periodo de tempo - overflood attack. [33] Estas serao difundidas
pelos nodos da rede que irdo sobrecarregar as suas memory pools. Como resultado, pode
aumentar o tempo de validagdo de uma transagao e criagdo de novos blocos, e/ou os nodos
vitimas deste ataque podem nao ter capacidade de se manter na rede. Por exemplo, em
2015 a plataforma blockchain Bitcoin sofreu um ataque overflood que resultou na redugao
de mais de 10% do ntamero total de nodos. [33] Por outro lado, também um ataque de 51%
pode resultar num ataque DDoS caso este, por exemplo, previna os restantes participantes
do mecanismo de consenso de validarem transagoes e criar novos blocos. [31]

2.3.7 Plataformas Blockchain

Existem diversas plataformas blockchain cujo design lhes permite mitigar determinados
problemas identificados (p.e., escalabilidade) ou serem aplicadas a casos de uso com neces-
sidades especificas. A vista disso foi feita uma analise das plataformas blockchain existentes,
embora existam intimeras mais no mercado, e com base nesta pesquisa resultou o quadro
comparativo representado na Tabela B.1 em anexo.

Considerando as plataformas blockchain mencionadas, foram definidas as que iriam integrar
a amostra da anélise de desempenho desta dissertacdo. Os critérios para a selecdo da
amostra consistiram nos seguintes parametros: foco industrial, compatibilidade com o
mecanismo de smart contracts, modularidade da sua arquitetura, taxa de transferéncia
transacional suportada e maturidade do seu sistema.

Face ao caso de uso desta dissertagao, comecaram por ser excluidas desta selecao as pla-
taformas blockchain R3 Corda, XRP Ledger e Stellar. Estas sao direcionadas ao setor
financeiro e além disso, XRP Ledger nao possibilita o desenvolvimento de smart contracts.

Hyperledger Fabric e Sawtooth apresentam elevados valores de taxa de transferéncia o que
pode garantir alguma seguranca face & escalabilidade da implementacao do caso de uso
numa rede em produgao. No entanto, Hyperledger Sawtooth é selecionado uma vez que
apresenta uma maior modularidade (i.e., permite a implementagao de uma rede com dife-
rentes possibilidades de taxonomia, e também permite multiplos mecanismos de consenso)
do seu sistema. Este fator permite um estudo mais abrangente da tecnologia blockchain e
da respetiva plataforma blockchain.

Por fim, nao é possivel selecionar Ethereum e EOSIO e analisar trés plataformas blockchain.
Este poderia ser um risco as limitacoes do planeamento desta dissertagao. Assim, foi
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selecionada a plataforma blockchain Ethereum face & maturagéo do seu software.

Em suma, o desenvolvimento desta dissertacao terd como amostra da sua anélise as plata-
formas blockchain Ethereum e Hyperledger Sawtooth.

Ethereum

Ethereum é uma plataforma blockchain publica permissionless turing-complete, com foco
em diversas industrias e que utiliza PoW enquanto mecanismo de consenso. [2] Atual-
mente encontra-se na versao cujo nome de cédigo é Berlin, no entanto, projeta-se a sua
breve alteragao para uma versao designada 2.0 que iré integrar o mecanismo de consenso
PoS. Deste modo, a plataforma blockchain passara a classificar-se enquanto publica per-
missioned. Esta plataforma blockchain tem a sua propria criptomoeda - pesar de muitos
outros, os seus clientes mais populares sao Geth e Parity. asas Esta plataforma blockchain
permite o desenvolvimento de smart contracts através das linguagens Solidity, Vyper, Yul
e Yul+, e cujo deploy e execugao destes é feita na Ethereum Virtual Machine (EVM). [3]
Este mecanismo permite uma analogia a execucao de um agente auténomo na EVM, que
executa logica computacional especifica quando invocado por uma transagdo ou mensagem
(i.e., quando invocado por outro smart contract). Para fazer o deploy de um smart con-
tract é necessério que o cédigo em Solidity seja compilado, pelo compilador dedicado da
linguagem, e desta forma é gerado o c6digo maquina - bytecode - que a EVM ira processar.

Bytecode é linguagem assembly constituida por maltiplos opcodes, onde cada um destes re-
presenta uma operagao necessaria de ser executada na EVM. Cada uma destas operagoes
é simultaneamente executada por todos os nodos da rede da plataforma blockchain. Deste
modo, Ethereum possui um sistema de pregos interno para a execuc¢ao de uma transagao
ou contrato na EVM que tem como unidade elementar o gas. Este custo visa limitar a
utilizagdo de recursos por um tunico smart contract. A EVM controla os recursos consumi-
dos pela execugao do smart contract e encarrega-se de cobrar, em gas, ao remetente pelos
mesmos. [2] Cada operagdo invocada do respetivo smart contract tem um custo, em gas,
e cada unidade de gas consumida pela transacao é paga em ether, com base na sua quota
de mercado & data.

Ethereum aplica uma estrutura de dados com duas camadas para organizar o conteido dos
seus blocos. Os seus estados sdo armazenados numa base de dados chave-valor - Level DB
- em disco e indexados numa hash tree - Patricia-Merkle Tree. A raiz desta arvore é ar-
mazenada no cabegalho dos respetivos blocos. A administracao da rede é distribuida pelos
miltiplos participantes da mesma, sendo que os respetivos nodos podem ser categorizados
como: full - participam no mecanismo de consenso - ou light - nao verificam transagoes
e/ou blocos, e nao possuem uma copia do estado atual do ledger, recebendo informagao de
nodos full.

Sendo esta uma plataforma blockchain publica permissionless, nao existem restrigoes a
participagao no mecanismo de consenso e qualquer nodo que participe no mecanismo de
consenso recebe uma copia das transagoes. Deste modo, Ethereum possui problemas de
escalabilidade e privacidade que, no entanto, serao mitigados com a introdugao do meca-
nismo de consenso PoS (i.e., serdo limitados os participantes no mecanismo de consenso)
na proxima versao.
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Hyperledger Sawtooth

Hyperledger Sawtooth [34] é uma plataforma blockchain permissioned, desenvolvida pela
Linux Foundation, de arquitetura modular. Esta, disponibiliza SDKs para as linguagens
Python, JavaScript C++, Go, Rust, Swift e Java, que permitem o desenvolvimento de
transaction processors, assinatura digital por clientes e subscricao de eventos. Uma rede
em Hyperledger Sawtooth caracteriza-se pela conexao dos miltiplos wvalidators, como re-
presentado na Figura 2.7, no entanto, um nodo da mesma é constituido por:

e REST API - interface projetada exclusivamente para o uso de clientes na in-
teracao com o walidator, apenas reencaminhando os pedidos do mesmo. No en-
tanto, é também possivel aos clientes substituirem esta interface por uma interface
ZMQ/Protobuf. A comunicagao com a Interface de Programacao de Aplicagoes (API)
é feita através de HTTP /JSON sob TCP, permitindo uma interface agnostica quanto
& sua linguagem para a submissao de transacoes e leitura de blocos.

e Validator - componente fulcral ao funcionamento de Hyperledger Sawtooth en-
quanto DLT, sendo o seu principal objetivo a validagao de todas as transicoes rea-
lizadas pelos clientes e o posterior redirecionamento destas ao transaction processor
adequado.

e Motor do Mecanismo de Consenso

e Transaction Processor(s) - visa executar a logica ao nivel da aplicagao e deste
modo esta capacitado para permitir, ou recusar, a alteragao do estado do ledger com
base na logica que determinada transacao pretende que seja executada.

Uma rede em Hyperledger Sawtooth pode ser definida enquanto permissioned ou per-
missionless, com base na configuragdo de permissces do ledger. O ledger armazena as
configuracoes necessarias face a permissoes, nodos e identidades. A arquitetura desta pla-
taforma blockchain isola o funcionamento da rede do ambiente especifico da aplicagao, isto
é, o processamento de logica especifica a uma aplicagao, que é feito através do transaction
processor, encontra-se isolado da restante operacionalidade da rede (i.e., o transaction pro-
cessor apresenta-se enquanto um programa com execucao isolada cujo término nao coloca
em causa a operacionalidade da rede Hyperledger Sawtooth). Este isolamento é garantida
face aos modulos constituintes de um nodo, em Hyperledger Sawtooth, serem processos de
execucgao independentes.

O mecanismo de consenso em Hyperledger Sawtooth é definido através de um parametro
armazenado on-chain. Este pardmetro, embora seja requerido de especificar no bloco
genesis, é possivel de ser alterado durante a execugao da rede. A alteragdo deste é possivel
uma vez que o seu valor se encontra armazenado no ledger, no entanto, requer a submissao
de uma nova transagao especifica. Os mecanismos de consenso suportados pela plataforma
blockchain sao, PBFT, PoET CFT e Raft. Sao ainda suportados os mecanismos de consenso
Devmode (nao recomendavel para produgao), cujo objetivo é garantir um ambiente de
teste simples, e POET SGX, que requer hardware especializado e que permite garantir um
funcionamento BFT semelhante a PoW.

O estado global do ledger é armazenado numa base de dados chave-valor - Lightning
Memory-Mapped Database (LMDB) no entanto, representa-se para todas as transaction
families através de uma tnica instancia de Radiz-Merkle Tree em cada validator. Os tran-
saction processors armazenam arrays de bytes de dados em nés folha da arvore. Os nos,
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Figura 2.7: Arquitetura da plataforma blockchain Hyperledger Sawtooth

desde os noés folha até a raiz, desta estrutura de dados enderegavel armazenam o seu va-
lor de hash. A hash da raiz resulta de um processo cumulativo das hashes dos nés das
suas folhas, o que lhe permite representar a versao do estado global. Se os dados de al-
gum destes nos forem alterados, serda consequentemente gerado um novo valor para a sua
hash, o que provocara uma sucessiva alteracao de todas as hashes na mesma ramificagao e
consequentemente da raiz. Um enderego é representado por uma string de 35 bytes (i.e.,
70 caracteres) onde cada byte ¢ um segmento de um caminho na Radiz-Merkle Tree que
identifica o proximo né no caminho para o né folha que contém os dados associados pelo
endereco. Os primeiros 3 bytes de um enderego representam o namespace da transaction
family. Os restantes 32 bytes sao codificados com base nas especificagoes da transaction
family, uma vez que esta pode incluir diversos esquemas para, por exemplo, distinguir o
tipo de objetos a ser armazenado.

Transaction Families sao o design do conjunto de transacOes possiveis para determinada
aplicagao. Uma transaction family define-se pelo seu nome, a sua versao - que permite atua-
lizar uma transaction family em coordenacao com os nodos da rede - e pelo seu namespace.
Esta é constituida por um transaction processor que define a sua logica (i.e., logica da
aplicagao) e pelo conjunto de normas que esta logica deve obedecer, nomeadamente na
atualizagao do estado do ledger (i.e., deve ser utilizado o namespace da transaction family
para identificar os enderegos da mesma na indexacao feita na Radiz-Merkle Tree). A pla-
taforma blockchain disponibiliza através do seu software, as transaction families: Settings
- permite o armazenamento das configuragdes no ledger -, Identity, BlockInfo, Integer-
Key, XO, PoET Validator Registry, Smallbank, Sawtooth Sabre e Sawtooth Seth - permite
utilizar smart contracts desenvolvidos em Solidity para Ethereum.

Transagoes, em Hyperledger Sawtooth, sdo agrupadas dentro de um batch que se caracteriza
por ser a unidade atémica de alteragao de estado. Um batch agrupa uma ou mais transagoes
relacionadas e cujo commit no estado global do ledger depende da validagao de todas (i.e.,
se uma transacao nao é validada, todas as transacOes contidas no respetivo batch sao
consideradas como invalidadas). A execugao de transagoes pode ser definida para operar
em série ou em paralelo - permite que a execucao de transacoes seja dividida em fluxos
paralelos, cuja integridade é garantida através da subdivisao do processamento com base
nos locais do estado que as transacoes modifiquem. Batches e transagoes sao serializados
com recurso a Protocol Buffers.

O fluxo transacional em Hyperledger Sawtooth - Order-Execute-Commit - inicia-se com
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a submissdo de uma nova transacgao, inserida num batch, pelo cliente & REST API de
um nodo da rede. Este componente redireciona o batch ao wvalidator, que ird verificar as
condigbes de permissao (i.e., verificar a assinatura do respetivo batch de acordo com as
permissoes permitidas pelo ledger para a submissdao de transagoes), de assinatura (i.e.,
verificar a integridade dos dados) e de estrutura (i.e., verificar a composi¢ao estrutural
do batch como, por exemplo, transagoes duplicadas). Caso estas verificagdes seja bem
sucedidas, as transagoes inseridas no batch sao redirecionadas aos transaction processors a
que se destinam. De seguida é executada a logica do transaction processor que a transagao
invoca e, caso seja validada, é enviada uma mensagem ao validator. O wvalidator insere a
transacao validada num bloco que seréd adicionado ao ledger e difundido pela rede para os
restantes wvalidators.

2.3.8 Solucoes Existentes Aplicadas ao Setor Agroalimentar

O caso de uso desta dissertagao, certificagao digital no setor agroalimentar, pode enquadrar-
se nos desenvolvimentos tecnologicos da industria agricola face & sua cadeia de abasteci-
mento, agricultura inteligente ou e-commerce.

A aplicagao da tecnologia blockchain na agricultura inteligente promove tecnologias data-
driven, dadas as segurangas que oferece no armazenamento imutavel de dados. A seguranca
que garante aos dados armazenados e mecanismos transacionais, elimina a necessidade de
intermediarios permitindo transagoes entre stakeholders sem mutua confianga. A sua inte-
gracao em sistemas de cadeias de abastecimento complexas permite a descentralizacao dos
dados pela rede e, tendo os stakeholders acesso & mesma, uma melhoria na rastreabilidade
de produtos. O mecanismo de smart contracts permite a invocagdo de pagamentos entre
stakeholders, aquando da insergao de determinados dados no ledger. [35] [36]

Os trabalhos de Patil et al. [37] e Lin et al. [38] [39] permitiram continuos estudos e de-
senvolvimentos da aplicacido da tecnologia blockchain no setor agroalimentar. As solucoes
propostas retinem blockchain com IoT com o objetivo de recolha de dados para monito-
rizagdo da producdo (embora possa ser estendida a cadeia de abastecimento do setor),
armazenando os mesmos de forma imutavel num ledger acessivel aos seus stakeholders com
base em permissoes. [36]

A Walmart [40] desenvolveu duas provas de conceito baseadas em blockchain, utilizando
Hyperledger Fabric num sistema para rastreabilidade de carne de porco na China e mangas
nos Estados Unidos da América. Foi-lhes possivel, no caso de uso da carne de porco,
submeter certificados de autenticidade na blockchain e, no caso de uso das mangas, rastrear
a proveniéncia das mesmas em 2.2 segundos num processo que tradicionalmente demoraria
7 dias. Deste modo o sistema permitiu validar a aplicabilidade da tecnologia blockchain
na rastreabilidade de produtos no setor agroalimentar.

A TE-FOOD [41][42] desenvolveu a sua propria plataforma blockchain - TrustChain - para
integragao num ecossistema para rastreabilidade de produtos agroalimentares. TrustChain
é uma plataforma blockchain publica permissioned cujos nodos estao distribuidos geografi-
camente. Estes podem ser geridos por empresas integrantes das cadeias de abastecimento
- Supernodes - ou por consumidores - Masternodes. Os dados armazenados no seu ledger
sao publicamente acessiveis para leitura, desde que disponibilizados pelas empresas para
tal, mas a sua escrita requer permissoes adicionais de seguranca.

SmartAgriChain é um projeto em desenvolvimento pela Zenithwings que pretende agregar
as entidades e fases associadas & cadeia de abastecimento do setor agroalimentar numa
solugao tecnolégica web. Embora a sua visao seja desenvolver um marketplace de servigos
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para a cadeia de abastecimento do setor agroalimentar, a sua investigacdo e desenvolvi-
mento encontra-se atualmente a validar a aplicabilidade da automatizacao do processo de
certificacao integrando tecnologia blockchain.

2.4 Analise de Desempenho de Plataformas Blockchain

Benchmarking de software corresponde ao processo de avaliar o desempenho de um sistema,
modulo, ou operagao, comparativamente a outro(a), ou a diferentes versdes do mesmo.
[43] Tipicamente, os benchmarks subdividem-se em micro benchmarks [44], cujo objetivo é
medir o desempenho de um modulo (p.e., subroutines) de software, e macro benchmarks,
cujo objetivo é medir o desempenho de um conjunto de médulos ou do sistema na sua
integra. Os benchmarks de desempenho caracterizam-se por avaliarem o desempenho de
uma amostra com base em padroes formalizados pela induastria (p.e., organizagoes como
a Standard Performance Evaluation Corporation (SPEC) ou a Transaction Processing
Performance Council (TPC)). [43]

Por outro lado, a analise de desempenho é o processo de medir o desempenho de um Sis-
tema em Teste (SUT) com o objetivo de observar e documentar o desempenho do mesmo,
alterando determinadas varidveis. A veracidade destas medigoes estd dependente da rele-
vancia - a sua interpretagao deve ser apropriada ao sistema a ser testado -, compreensao -
a analise deve ser compreensivel - e aceitacao - qualquer entidade deve reconhecer a impar-
cialidade dos resultados - dos workloads que serao definidos e executados. Este processo
difere de benchmarking no dmbito em que nao é tao rigido no seu controlo, sendo que
os benchmarks sao executados num ambiente padrao e recorrem a workloads devidamente
documentados e padronizados. [43]

No contexto da tecnologia blockchain, o facto de existirem diversos tipos de plataformas
blockchain, com diferentes niveis de complexidade e solugbes arquiteturais, dificulta a pa-
dronizacao de benchmarks e de técnicas de anélise. Por exemplo, no caso de plataformas
blockchain piblicas é impossivel possuir controlo sob o workload real e os participantes no
mecanismo de consenso. Deste modo, uma das alternativas é implementar uma rede pri-
vada da respetiva plataforma e avaliar esta rede com base em workloads artificiais. Porém,
devem ser apresentados melhores valores de desempenho comparativamente & sua imple-
mentagao na rede ptublica e devem ser considerados problemas de escalabilidade aquando
da sua implementagao publica. Outra alternativa é monitorizar e avaliar o desempenho
em tempo-real da rede ptblica sob um workload realista. [45] [1]

Perante a falta de padrées para a execugao de benchmarking em plataformas blockchain,
e uma vez que esta dissertacdo se direciona a um caso de uso especifico, o seu desenvol-
vimento visa realizar uma analise do desempenho das plataformas blockchain, Ethereum
e Hyperledger Sawtooth, com recurso a um modelo de dados dedicado. Este modelo de
dados deverda implementar a logica requerida pelo caso de uso. Também os workloads a
executar serao definidos de acordo com as anélises a realizar aos SUT. Assim, torna-se
necessario definir como se procedera & execugao destes sobre o SUT. As seguintes sub-
secgoes pretendem validar o software a utilizar nesta analise através de uma analise das
plataformas existentes para benchmarking.

2.4.1 Plataformas Existentes

Com o desenvolvimento de benchmarking para sistemas em cloud (p.e., através de Hadoop,
Mapreduce e Spark) e sistemas de bases de dados, foram desenvolvidos padroes industriais
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como as frameworks TPC-C [46] - benchmarks para plataformas de bases de dados -, YCSB
[47] - benchmark para bases de dados nao relacionais - e Smallbank [48| - benchmark para
workloads OLTP. [1]

A diversidade de mecanismos de consenso e APIs em DLTS que vém continuamente a emer-
gir, nao possibilita a aplicagao destes benchmarks através de um benchmark ou framework
padrao. [1] No entanto, o continuo desenvolvimento de DLTs que pretendem validar um
aumento de desempenho, contribuiram para o desenvolvimento de trés frameworks de ben-
chmarking dedicadas a avaliagdo das mesmas - Blockbench, Hyperledger Caliper e DAG-
bench. [1] No entanto, a framework DAGbench é direcionada a DLTs DAG e portanto nao
se enquadra no ambito desta dissertacao, uma vez que se pretende analisar o desempenho
de plataformas blockchain.

De notar que existem ainda frameworks de benchmarking que vém a ser desenvolvidas
especificas a determinadas métricas e plataformas blockchain. A framework OpBench [49]
e a framework descrita em [50] pretendem avaliar as recompensas de um nodo miner, na
plataforma blockchain Ethereum, face aos custos de execucao de smart contracts.|[1]

Sendo a analise de desempenho de plataformas blockchain, o principal objetivo desta dis-
sertacao, é necessario validar a framework a utilizar. Deste modo, a Tabela 2.2 apresenta
uma comparagao das frameworks de benchmarking de plataformas blockchain mencionadas
anteriormente.

Apesar dos dados dos repositorios nao identificarem a maturidade do software, com base
no timestamp namero e de commits, & possivel identificar que o repositorio da framework
Hyperledger Caliper apresenta constantes atualizagoes e que, face ao niimero de contribui-
dores, ¢ amplamente revisto. [51] [52]

Por outro lado, e com base nas plataformas blockchain definidas para a anélise desta
dissertagao, tanto Hyperledger Caliper como Blockbench suportam as plataformas block-
chain Ethereum e Hyperledger Fabric, no entanto, o mesmo nao ocorre para Hyperledger
Sawtooth. Embora estas frameworks sejam multi-plataforma, seria necessario desenvolver
conectores/adaptadores para que as frameworks Hyperledger Caliper v.0.4.2 e Blockbench
integrassem redes Hyperledger Sawtooth. Este desenvolvimento seria um possivel risco de
falha no desenvolvimento desta dissertacao.

N¢ Commits / Ultima

Framework DLTs Suportadas Meétricas Contribuidores  Atualizagio
Ethereum;
Parity; Taxa de Transferéncia;
Quorum; Laténcia; Agosto
Blockbench [53] Hyperledger Fabric Escalabilidade; 70 /6 [52] 2020 [52]
(v0.6, v.1.4 e v.2.2) Tolerancia a Falhas [53]
[53] [52]
Hyperledger Besu; Taxa de Transferéncia;
gzggg:dgjgzl 9 Ethereum; Laténcia; 821 / 43 [51] Marco 2021
[54] o Hyperledger Fabric; Consumo de Recursos [51]
FISCO BCOS [55] [55]
Hyperledger Besu;
Hyperledger Burrow;
Hyperledger Ethereum; Taxa de Transferéncia;
Caliper  v0.3.2 Hyperledger Fabric; Laténcia; N/A N/A
[54] FISCO BCOS; Consumo de Recursos
Hyperledger Iroha; [56]
Hyperledger Sawtooth
[56]

Tabela 2.2: Comparacao das frameworks de benchmarking
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Assim, o autor desta dissertacdo, validando com a instituicdo acolhedora e com base nos
fatores mencionados, optou por selecionar a framework Hyperledger Caliper na versao 0.3.2
para o desenvolvimento desta dissertagao.

Hyperledger Caliper

Hyperledger Caliper [54] é uma framework para benchmarking de plataformas blockchain
privadas, cujo design promove a extensibilidade e escalabilidade para integracao de solugoes
de infraestrutura e monitorizacdo. A sua avaliagdo tem por base as métricas: taxa de
transferéncia transacional, laténcia (minima, maxima, média, por percentil) transacional
e consumo de recursos (CPU, RAM, rede e E/S). O seu codigo fonte é desenvolvido em
JavaScript.

A sua arquitetura modular é baseada em conectores para a integracdo de plataformas
blockchain, permitindo-lhe a integracao de plataformas além daquelas a que da suporte.
Na sua versao 0.3.2 suporta as plataformas blockchain Hyperledger Besu, Hyperledger
Burrow, Ethereum, Hyperledger Fabric, FISCO BCOS, Hyperledger Iroha e Hyperledger
Sawtooth. Na mais recente versao 0.4.2 suporta as plataformas blockchain Hyperledger
Besu, Ethereum, Hyperledger Fabric e FISCO BCOS.

A execugao de um benchmark, independentemente do SUT, requer, como argumentos:

e Ficheiro de Configuracao de Benchmark: descreve a execucdo do benchmark a fra-
mework, caracterizando-se como orquestrador. Indica o niimero de rondas que devem
ser executadas, a que taxa as transagoes devem ser submetidas, o médulo que ira ge-
rar o conteiido da transagao e as defini¢oes de monitorizagao e de observacao do SUT.
Sendo estas defini¢oes independentes do SUT, podem ser reutilizadas em benchmarks
a diferentes SUT ou versoes dos mesmos.

e Ficheiro de Configuracao da Rede: descreve a topologia do SUT, isto é, os endpoints
dos seus nodos, os enderecos que irao assinar as transacoes a realizar pelo workload,
e as aplicagoes blockchain que podem vir a ser deployed ou com as quais se podera
interagir. Estas configuragoes sao especificas ao SUT.

e Definicao dos Modulos de Workload: sao as tarefas a executar nas rondas de ben-
chmark cujo funcionamento consiste em gerar e submeter as transagoes pretendidas
pelo teste. Estes modulos sao médulos Node.js que devem exportar uma funcao de
fabrica, e que podem conter qualquer légica da linguagem.

e Artefactos: artefactos adicionais que podem ser necessarios ao benchmark. Tipica-
mente incluem materiais criptogréaficos necessarios para interagir com o SUT, cédigo
fonte de aplicagoes blockchain que a framework precisa para o seu deploy, invocacao
e consulta.

Como é possivel verificar na Figura 2.8, os benchmarks geram workloads no SUT e,
durante a sua execugao, ¢ monitorizada a informacgao do consumo de recursos e os seus
clientes publicam a informacao de taxa de transacao num analisador de desempenho. No
final da execucao do benchmark é gerado um relatério baseado nas respostas observadas
no SUT.
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Fonte: https://hyperledger.github.io/caliper/v0.3.2/architecture

Figura 2.8: Arquitetura da framework Hyperledger Caliper

Além da sua extensibilidade/flexibilidade, Hyperledger Caliper visa escalabilidade no seu
funcionamento, uma vez que o limite de recursos de uma maquina pode ser rapidamente
atingido quando apenas esta gera o workload do benchmark. Deste modo, para corresponder
as caracterfsticas de escalabilidade e desempenho do SUT, a framework recorre a uma
abordagem distribuida através dos servigos/processos:

e Manager: inicializa o SUT e coordena a execucao do benchmark e gere as estatisticas
observadas nas transacgoes realizadas, de forma a ser possivel de gerar o relatério de
benchmark;

o Worker: executa o benchmark de forma independente aos restantes, caso existam.
Caso este processo atinja o limite de recursos, ao utilizar mais processos worker (em
diferentes maquinas) é possivel aumentar a taxa de workload.

2.4.2 Trabalho Relacionado

Apesar dos desenvolvimentos de frameworks de benchmarking, e outras ferramentas, con-
tinuam a nao existir padroes para a comparacao entre diferentes plataformas blockchain.
[1] No entanto, recorrendo as frameworks de benchmarking anteriormente mencionadas ou
outras ferramentas, tem sido desenvolvidos estudos para analisar o desempenho de platafor-
mas blockchain. De seguida serao apresentadas anélises empiricas cujos estudos pretendem
concluir acerca do desempenho de plataformas blockchain.

Ethereum

Rouhani e Deters [57] analisaram o desempenho da plataforma blockchain Ethereum em
redes privadas através da comparagao entre o desempenho dos seus clientes Geth e Parity.
Os seus resultados demonstram uma melhoria de desempenho de 89.92% em Parity, com-
parativamente a Geth, em termos do desempenho médio no processamento de transacoes
sob diferentes workloads.
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Bez et al. [58] desenvolveram uma anélise acerca da escalabilidade de uma rede Ethereum
num ambiente de teste extensivel e tendo como métrica a taxa de transferéncia transacional.
Os resultados indicaram que a plataforma blockchain Ethereum é sujeita ao trilema da
escalabilidade mencionado por Vitalik Buterin: uma plataforma blockchain dificilmente
consegue, simultaneamente, atingir a descentralizagao, escalabilidade e seguranca. Este
fator é referenciado na documentacao de Ethereum [59] onde é mencionado que com o
aumento dos pedidos ao sistema, a taxa de transferéncia transacional diminui e o prego do
gas torna-se inviavel.

No repositorio da framework [52], e referente ao trabalho desenvolvido em [53], é identi-
ficado que Ethereum é mais resiliente a falhas nos seus nodos, mas apresenta maior vul-
nerabilidade a ataques de seguranca que facam fork do ledger. Além disso, é mencionado
que Ethereum apresenta maior overhead de consumo de memoria e disco.

Hyperledger Sawtooth

Shi et al. [60] analisaram o desempenho de uma rede Hyperledger Sawtooth com PoET
em ambiente cloud. A sua andlise baseou-se na consisténcia (i.e., se o desempenho da
plataforma se comportou de forma consistente a cada iteragdo para o mesmo workload e
configuragao de rede), estabilidade (i.e., se o desempenho da plataforma se manteve estavel
a cada iteragdo para o mesmo workload, mas para configuragoes de rede diferentes) e na
escalabilidade (i.e., como é que a plataforma escalou com diferentes workloads e configu-
ragoes de rede). Os seus resultados permitiram-lhes concluir que: a taxa de transferéncia
transacional estabelecida no benchmark tem um impacto significante no desempenho da
rede; quanto maior a taxa de transferéncia transacional, menor era o desempenho da rede,
o que significa que o desempenho é afetado por maiores cargas em menores periodos de
tempo; o desempenho da rede foi consistente face a uma escalabilidade do ntimero de nodos
participantes; o processamento paralelo aumentou o desempenho da rede em 30%.

Analises Comparativas

Caro et al. [61] analisaram o desempenho das plataformas blockchain Ethereum e Hyper-
ledger Sawtooth, em integragdo com IoT para a rastreabilidade de produtos na cadeia de
abastecimento do setor agroalimentar. Foi-lhes possivel concluir que Hyperledger Sawtooth
apresentou melhor desempenho, no entanto, apesar da laténcia em Ethereum, mencionam
que poderia ser aplicada em redes com grande volume de participantes devido & seguranga
que garante e capacidade de suportar os mesmos. Referem ainda a computagdo intensiva
requerida por PoW em Ethereum enquanto limitagdo a sua inclusao em IoT, no entanto,
Hyperledger Sawtooth ainda é um software pouco maturado.

Pongnumkul et al. [62] concluiram que o desempenho das plataformas Hyperledger Fabric
e Ethereum se mantém baixo, nomeadamente em workloads de carga elevada, comparati-
vamente a sistemas de gestao de bases de dados (SGBD) centralizados (p.e., PostgreSQL).
Esta analise foi testada e comprovada por Chen et al. [63], numa anéalise empirica que
comparou o desempenho de uma rede Ethereum com o SGBD MySQL. A taxa de trans-
feréncia transacional da tecnologia blockchain é afetada uma vez que o seu funcionamento
consiste na integracao de conjuntos de transagoes em blocos que sao posteriormente inse-
ridos e organizados num ledger tnico a todos os nodos da rede. Deste modo, o ledger nao
possibilita gerar blocos de forma concorrente. [1]

Benahmed et al. [64] analisaram o desempenho das plataformas blockchain Hyperledger
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Sawtooth, EOSIO e Ethereum com recurso a framework de benchmarking Blockbench.
Definiram os workloads CPUHeavy, KVStore e SmallBank para testar o consumo de CPU,
memoria, escalabilidade de carga e escalabilidade da rede. Concluiram que a plataforma
blockchain EOSIO apresentou um desempenho superior as restantes no consumo de re-
cursos e velocidade, no entanto, apresenta como lacuna a centralizagao. Por outro lado,
direcionam Hyperledger Sawtooth para casos de uso com IoT e Ethereum, com o meca-
nismo de consenso PoA, para o desenvolvimento de aplicagbes web.

Dinh et al. [53] analisaram o desempenho das plataformas blockchain Ethereum (cliente
Geth), Parity e Hyperledger Fabric em redes privadas, com recurso a framework de ben-
chmarking Blockbench. Os seus resultados permitiram concluir que Hyperledger Fabric
apresentou um desempenho superior as restantes plataformas nos macro-benchmarks e
micro-benchmarks, no entanto, apresenta deficiéncias na escalabilidade da rede acima de
16 nodos. Concluiu também que o maior bottleneck das plataformas blockchain Hyperled-
ger Fabric e Ethereum é o mecanismo de consenso. Os autores mencionam que as lacunas
de desempenho destas plataformas provém de decisoes arquiteturais em diferentes camadas
do software.

Visao Geral Final

Finalizado o estado da arte, pretende-se que o desenvolvimento desta dissertacao cumpra
os principais objetivos estabelecidos no Capitulo 1, Secgao 1.2.

Inicialmente sera definido o modelo de dados e logica necessaria para que as aplicagoes
blockchain (i.e., smart contracts) executem os requisitos do caso de uso da certifica¢ao
digital de produtos no setor agroalimentar. Posteriormente, e como ja mencionado, serao
implementadas as redes que permitem analisar o desempenho das plataformas blockchain
Ethereum, e Hyperledger Sawtooth, integrando as aplicagbes previamente modeladas e
com recurso & framework de benchmarking Hyperledger Caliper.

Face as analises de desempenho descritas neste capitulo na Subsecgao 2.4.2 foram iden-
tificados dois fatores com maior impacto no desempenho das respetivas plataformas block-
chain: mecanismo de consenso e escalabilidade da rede. Deste modo, estes serao dois
possiveis bottlenecks a ser analisados no desenvolvimento desta dissertacao.

Além dos fatores mencionados, pretende-se que a anélise desta dissertacao valide as seguin-
tes conclusoes, sintetizadas com base nos resultados descritos neste capitulo na Subsecgao
2.4.2:

Em suma, pretende-se que o desenvolvimento desta dissertacao identifique possiveis bot-
tlenecks e conclua acerca da plataforma blockchain que apresenta melhor desempenho face
ao caso de uso desta dissertagao.

34



Capitulo 3

Planeamento e Metodologia
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3.2 Desvios ao Planeamento . .. ... ... .............. 38

3.3 Metodologia e Ferramentas de Gestao de Projetos . ... ... 39
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O planeamento de um projeto tem como objetivo garantir que o resultado é apresentado
no prazo previsto, dentro do orcamento e com a qualidade requerida. O desta dissertacao
baseou-se na definigdo de mecanismos que permitissem garantir o cumprimento do seu
objetivo, tais como: enumeracao de tarefas a realizar, célculo do seu esfor¢o estimado,
definicao da metodologia e processos a seguir, e definicao dos riscos.

A metodologia consiste na descrigao do ciclo de vida de desenvolvimento do projeto, e
seus processos, que serdo definidos de acordo com os objetivos a alcancar. Deste modo,
serd enunciada a metodologia e processos utilizados para suportar o desenvolvimento desta
dissertacao, e organizacao das suas tarefas, bem como as ferramentas de gestao de projeto
utilizadas.

A existéncia de riscos é inerente a qualquer projeto e estes devem ser identificados numa
fase precoce, permitindo a elaboracao de planos de mitigacao. Esta estratégia é um fator
que pode permitir o aumento da probabilidade de sucesso do projeto, uma vez que os seus
riscos sao ponderados e a sua mitigagao é estruturada. Assim, serd apresentada a andlise
dos riscos identificados ao desenvolvimento desta dissertagao, sob a forma de tabela, e serao
posteriormente descritos os planos de mitigagao elaborados.

3.1 Planeamento

Encontrando-se previamente definido o ambito do projeto na Proposta de Estagio, foram
definidas as tarefas necessarias a sua realizacao na Tabela 3.1. As tarefas foram distri-
buidas em duas fases de acordo com o semestre, e respetiva fase do projeto, na qual serao
realizadas. As alocagoes do seu esforgo estimado podem ser visualizadas graficamente para
a 19 e 2° fase deste projeto, respetivamente, através dos diagramas de Gantt das Figuras
3.1¢3.2.
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Titulo Tipo Inicio Fim %
FASE 1 - ESTUDO DA SOLUGCAO

E PLANEAMENTO Tarefa | 14/09/2020 | 23/01/2021 | 100%
T1 - Elaboragao do Estado da Arte Tarefa | 14/09/2020 | 31/10/2020 | 100%
T2 - Definigao da Arquitetura Tarefa | 01/11/2020 | 31/12/2020 | 100%
T3 - Elaboragao do Relatorio Intermédio | Tarefa | 21,/09/2020 | 30/11/2020 | 100%
Entrega do Relatorio Intermédio Meta - 18/01/2021 | 100%
Criagdo da Apresentacao Intermédia Tarefa | 19/01/2021 | 24/01/2021 | 100%
FASE 2 - DESENVOLVIMENTO E

CONCLUSAO Tarefa | 04/01/2021 | 14/07/2021 | 100%
T4 — Aprendizagem das Tecnologias Tarefa | 04/01/2021 | 22/02/2021 | 100%
T5 — Definigao do Modelo de Dados Tarefa | 22/02/2021 | 10/03/2021 | 100%
T6 — Desenvolvimento das Aplicagoes

Blockehain Tarefa | 10/03/2021 | 05/04/2021 | 100%
T7 — Deploy das Redes para Teste Tarefa | 05/04/2021 | 05/05/2021 | 100%
T8 — Benchmarking e Anélise de

Resultados Tarefa | 05/05/2021 | 16/06/2021 | 100%
T9 — Elaboragao do Relatorio Final Tarefa | 01/03/2021 | 29/06/2021 | 100%
Entrega da Dissertagao Meta - 30/06/2021 | 100%

Tabela 3.1: Backlog de Tarefas

3.1.1 12 Semestre

A tarefa T1 consistiu na investigagdo dos temas inerentes ao tema desta dissertagdo. O
indice do Estado de Arte faz referéncia a linha temporal do processo de investigacao que se
iniciou com os temas Setor Agroalimentar e Certificagdo no Setor Agroalimentar, permi-
tindo compreender o caso de uso. Posteriormente foi investigada a tecnologia Blockchain
e o seu funcionamento, tendo sido analisadas as plataformas blockchain existentes e con-
cluido acerca daquelas cujo desempenho seria testado na 2° fase deste projeto. Por fim,
foi investigado o processo de Anélise de Desempenho de Plataformas Blockchain e definida
a framework de benchmarking a utilizar para a anélise de desempenho das plataformas
blockchain.

Fase 1 - Estudo da
Solugdo e Planeamento

T1 - Elaboragﬁo do A

Estado da Arte I Legenda:
T2 - Definicdo da - O
Arquitetura Esforgo

Estimado

T3 - Elaboragdo do
relatério intermédio

Esforco
Real

Criagdo da Apresentacdo J

Intermédia |

Entrega do Relatério
Intermédio

Figura 3.1: Diagrama de Gantt das tarefas do 1° semestre

A tarefa T2, face aos objetivos desta dissertacao, consistiu na defini¢ao da arquitetura que
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permitiu a realizacdo dos benchmarks e a definicdo da arquitetura da prova de conceito.
Face a benchmarking, a definigdo da arquitetura consistiu na planificagao dos ambientes de
teste que permitiram a analise de desempenho das plataformas blockchain.

Face ao trabalho concluido e descrito nas tarefas T1 e T2, e como resultado da tarefa
T3 - meta desta 1° fase -, resultou a versao intermédia do relatorio desta dissertagao.
Posteriormente foi necessario estruturar e preparar a apresentacao intermédia.

3.1.2 29 Semestre

A tarefa T4 consistiu na aprendizagem das tecnologias necessarias ao desenvolvimento deste
projeto. Foram desenvolvidos nodos locais para aprendizagem das plataformas blockchain
Ethereum e Hyperledger Sawtooth, testadas ferramentas dedicadas ao desenvolvimento de
aplicagoes blockchain (i.e., Truffle, Ganache e Web3.js) e seguidos tutoriais de desenvolvi-
mento de DApps em Ethereum, de forma a perceber o que seria possivel de desenvolver
para a prova de conceito desta dissertacao.

A tarefa T5 consistiu na definicdo do modelo de dados necessario ao desenvolvimento das
aplicagoes blockchain.

A tarefa T6 consistiu nos desenvolvimentos do smart contract em Ethereum e transaction
family em Hyperledger Sawtooth, que permitiram a execugao da loégica necessaria ao pro-
cesso de certificacao digital de produtos agroalimentares nas respetivas redes blockchain.
Inicialmente foi desenvolvido o smart contract para Ethereum cujo continuo desenvolvi-
mento e validagao foram feitos com recurso ao Remix IDE. Posteriormente foi desenvolvida
a transaction family para Hyperledger Sawtooth, tendo como base a logica do smart con-
tract ja desenvolvido, e cuja validagao foi feita recorrendo a um nodo local.

A tarefa T7 consistiu no desenvolvimento e implementacdo das redes em ambiente de
virtualizagao Docker para as plataformas blockchain Ethereum e Hyperledger Sawtooth.
Esta tarefa requereu a devida aprendizagem dos conceitos de Docker e seu funcionamento.

Fase 2 - Desenvolvimento e
Conclusao

T4 - Aprendizagem das

Tecnologias I
T5 - Definigédo do Modelo ——
de Dados
T6 - Desenvolvimento das O Legenda:
Aplicagdes Blockchain —
T7 - Deploy das Redes para N Esforgo

Teste Estimado

T8 - Benchmarking e ——
Anadlise de Resultados

Esfor¢o
Real

T9 - Elaboragédo do
Relatdrio Final

Entrega da Dissertacdo

Figura 3.2: Diagrama de Gantt das tarefas do 2° semestre

A tarefa T8 consistiu na definicao do plano de testes a executar e a validagao deste perante
a instituicao acolhedora, com base nos requisitos que pretendem validar nesta dissertacao.
Posteriormente foram executados os benchmarks definidos no plano de testes e feita a sua
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analise de acordo com o conhecimento adquirido e desenvolvido no Estado de Arte.

Face a todo o trabalho desenvolvimento neste projeto, e como resultado da tarefa T9 -
meta desta 2° fase -, resultou a versao final do relatorio desta dissertagao. Posteriormente
serd estruturada e preparada a apresentacao final da mesma.

3.2 Desvios ao Planeamento

Os diagramas de Gantt permitem-nos visualizar uma representacao grafica do esforgo es-
timado e real face as tarefas alocadas, possibilitando o controlo do progresso das mesmas.
Analisando os diagramas de Gantt das Figuras 3.1 e 3.2 é possivel identificar as seguintes
anomalias:

e Atraso na realizacao da tarefa T1;

— Causa: Carga letiva excessiva no decorrer desta tarefa (R05 da Tabela 3.2)
— Impacto: Atraso na sua execucdo e inicio tardio da tarefa T2

— Mitigagao: Exercer cargas horérias extra na proxima tarefa de forma a garantir
o cumprimento do planeamento para a 1° fase (PM01 da Tabela 3.3)

e Ligeiro atraso na finalizacao da tarefa T2;

— Causa: Consequéncia do atraso sofrido na tarefa anterior (R05 da Tabela 3.2)

— Impacto: Atraso na sua finalizacao face ao planeamento e consequente impacto
no desenvolvimento da tarefa T3

— Mitigagao: Foram exercidas cargas horarias extra de forma a garantir o cum-
primento do planeamento (PM01 da Tabela 3.3)

e Atraso da tarefa T3;

— Causa: Subestimagao da duragao desta tarefa e paralela excessiva carga letiva

(RO7 da Tabela 3.2)
— Impacto: Pouco tempo de revisao da versao intermédia relatério

— Mitigagao: Foram exercidas cargas horarias extra de forma a garantir o cum-
primento do planeamento (PM01 da Tabela 3.3)

e Ligeiro atraso na tarefa T5;

— Causa: Necessidade de realizar testes no d&mbito do armazenamento de dados,
uma vez que numa primeira fase de desenvolvimento nao existiam conhecimentos
técnicos suficientes das tecnologias (R05 da Tabela 3.2)

— Impacto: A tarefa seguinte foi iniciada tardiamente face ao planeamento

— Mitigagao: Foram exercidas cargas horarias extra de forma a garantir o cum-
primento do planeamento (PM01 da Tabela 3.3)

e Atraso na tarefa T6;

— Causa: A complexidade das distintas arquiteturas das plataformas blockchain
requereu uma investigagao paralela ao desenvolvimento, tendo também este sido
afetado pela inexperiéncia com as tecnologias e necessidade de executar diversos
testes (R0O5 da Tabela 3.2)
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— Impacto: Atraso na sua execucao e inicio tardio da tarefa T7

— Mitigagao: Foram exercidas cargas horarias extra de forma a garantir o cum-
primento do planeamento (PMO01 da Tabela 3.3)

e Atrasos na tarefa T7;

— Causa: O seu atraso inicial deriva do atraso proveniente da tarefa T6 e na sua
finalizagao existiram problemas no deploy das redes em Docker (R05 da Tabela
3.2)

— Impacto: Atraso na sua execugdo e inicio tardio da tarefa T8

— Mitigagao: Foram exercidas cargas horérias extra de forma a garantir o cum-
primento do planeamento (PMO01 da Tabela 3.3)

e Atraso na tarefa T8;

— Causa: Problemas na integracao da framework de benchmarking com as redes
anteriores (R05 da Tabela 3.2)

— Impacto: Pouco tempo de revisao da versao final do relatério

— Mitigagao: Foram exercidas cargas horéarias extra de forma a garantir o cum-
primento do planeamento (PMO1 da Tabela 3.3)

e Subestimagao da tarefa T9;

— Causa: Diversas notas de melhoria na defesa intermédia e escassez de muita
informacao no relatorio (R05 da Tabela 3.2)

— Impacto: Inicio precoce da sua realizacdo e execucao paralela com a tarefa T4

— Mitigagao: Foram exercidas cargas horarias extra de forma a garantir o cum-
primento do planeamento (PMO01 da Tabela 3.3)

3.3 Metodologia e Ferramentas de Gestao de Projetos

A instituicao acolhedora previu o desenvolvimento desta disserta¢gado num contexto isolado
de investigagao, onde o orientando desenvolveu o trabalho de forma individual, nao sendo
integrado numa equipa de desenvolvimento. Desta forma, a metodologia refere-se a lo-
gistica que existiu, e representada na Figura 3.3, entre a institui¢ao acolhedora, o seu
orientando e respetivos orientadores. A logistica aplicada assemelhou-se a uma metodolo-
gia agil, dada a vantagem do desenvolvimento do projeto de forma iterativa com constante
colaboragao entre o orientando e, principalmente, o orientador Vitor Sousa. Sendo uma
dissertacao de investigagdo, a constante troca de feedback, tipicamente diaria, permitiu
aumentar a eficiéncia do desenvolvimento das tarefas, ao ser possivel detetar, em fases
precoces, defeitos/melhorias necessarias e rapidamente corrigir as mesmas.
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Desenvolvimento
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Figura 3.3: Metodologia agil aplicada a esta dissertagao

A politica de desenvolvimento da institui¢ao acolhedora segue abordagens ageis, tendo a
logistica desta dissertacao sido baseada no processo SCRUM. As entidades comunicaram
diariamente entre si e existiram reunioes semanais entre a instituicao acolhedora e o orien-
tando, para controlo de progresso, e também entre o orientador da instituicao acolhedora
e o seu orientando, para controlo de progresso e revisao de sprints (i.e., validagao de ta-
refas). Em conjunto com o orientador da universidade e com o orientador da instituigao
acolhedora foram definidas reunides mensais que, analogas a revisao de sprints, visaram
rever e validar o trabalho executado nas varias tarefas. Aquando da revisdo de tarefas,
estas seriam validadas ou, consoante os defeitos apontados e nivel de impacto no projeto,
planeava-se a extensao do seu desenvolvimento (como mencionado na Anélise de Riscos).
O backlog é uma caracteristica do processo SCRUM que enumera o conjunto de tarefas
necessarias a realizacao do projeto. Este encontra-se definido, juntamente com os prazos
de execugao das mesmas, na Tabela 3.1.

Para a gestao do projeto, respetivas tarefas e alocacao de tempo das mesmas, a empresa
propos as ferramentas que ja utilizava:

e ProofHub - plataforma tecnolbgica utilizada para a definicao das tarefas necessérias
e alocagao do seu esforgo (real e estimado), e para implementacao dos diagramas de
Gantt;

e Clockify - plataforma tecnoldgica utilizada para inser¢ao das horas de trabalho rea-
lizadas, permitindo a gestao do esforgo aplicado por parte da institui¢ao acolhedora.

e BambooHR - plataforma tecnoldgica utilizada para inser¢ao das horas de trabalho
realizadas, permitindo a gestdo financeira dos recursos humanos da institui¢ao aco-
lhedora.

3.4 Analise de Riscos

A analise dos possiveis riscos associados ao projeto é apresentada na Tabela 3.2, sendo
estes caracterizados pela sua probabilidade de ocorréncia e impacto estimados. A probabili-
dade de ocorréncia é definida numa escala de 1 a 5, sendo que elementos com probabilidade
5 estimam-se mais provéaveis de ocorrerem. O impacto é definido numa escala de 1 a 5,
sendo que elementos com impacto 5 estimam-se que tenham maior impacto no projeto.

40



Planeamento e Metodologia

ID | Risco Probabilidade | Impacto

ROL Indefini¢ao, pela instituigao acolhedora, do 9 4
trabalho expectavel, causando alteracgoes tardias
Adicao de requisitos ou complexidade, pela

RO2 . ) 2 4
Ubiwhere, causando anomalias no planeamento
Remocao de requisitos ou complexidade, pela

RO3 . . 2 3
Ubiwhere, causando anomalias no planeamento
Descontinuar de tecnologias em utilizacao,

R0O4 . 1 5
estagnando o desenvolvimento

RO05 | Atrasos na realizacao de tarefas 3 3

RO6 Incapacidade da realizacao de tarefas por 1 4
problemas derivados das tecnologias a utilizar

RO7 | Subestimagao do esforco das tarefas 2 3

Tabela 3.2: Anélise de riscos do projeto

Na Tabela 3.3 sao apresentados, quando possivel, planos de mitigacao para os riscos
identificados na Tabela 3.2. Planos de mitigacdo consistem numa acao, ou conjunto
de acoes, que deve ser tomada de forma a minimizar os possiveis impactos inerentes a
ocorréncia de algum destes riscos.

ID Plano de Mitigacao Riscos
PMO1 Exercer cargas horérias extra de forma a garantir a execucao | R02; R05;
das tarefas planeadas R06; RO7
Reunir com os orientadores desta dissertacao de forma a RO1; RO3;
PMO02 . .
validar reajustes no planeamento RO6
PMO3 Atualizagao do projeto desenvol.Vldo~ até ao momento, de RO4
forma a suportar as novas atualizacoes

Tabela 3.3: Planos de mitigagao face aos riscos do projeto
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Capitulo 4

Design da Analise de Desempenho
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Face ao principal objetivo desta dissertagao, foi realizada uma anélise do desempenho
das plataformas blockchain Ethereum e Hyperledger Sawtooth, com recurso & framework
Hyperledger Caliper. A respetiva analise requereu a definigao/implementagao dos seguintes
componentes: métricas analisadas e o seu processo de medi¢ao, varidveis independentes
da analise, modelo de dados e aplicagdes blockchain (i.e., smart contracts e transaction
processor, redes das plataformas blockchain, workloads e metodologia.

Deste modo, este capitulo engloba as primeiras duas fases - Design e Implementagao -
do desenvolvimento desta dissertacdo. A primeira fase - Design - consiste em explicitar o
design da analise e a segunda fase - Implementagao - consiste em referir o trabalho desen-
volvido para permitir a execugao da mesma. Estas serao apresentadas homogeneamente
para cada aspeto, visando referir o seu processo de design e de seguida a forma como foi
implementada e as consideragoes que foram sendo realizadas.

4.1 Meétricas

A analise de desempenho a desenvolver nesta dissertacdo, terd como base as métricas
possiveis de obter pela framework Hyperledger Caliper. Deste modo, a framework permite-
nos obter dois tipos de métricas: métricas de desempenho e de consumo de recursos.

Face ao consumo de recursos serao medidos, durante a execugao dos testes, os pardmetros:
[56] Processador - percentagem de processador consumido -, Memoria RAM - quantidade
méxima, minima e média, em MB -, Trafego - trafico ingress (i.e., proveniente da rede
exterior e com destino a um nodo da rede onde a méaquina se encontra) e egress (i.e., o
inverso de ingress), em KB - e Disco - quantidade de dados, em bytes, lidos e escritos em
disco.

A documentacao da framework [56] menciona que sdo suportadas as seguintes métricas de
desempenho: taxa de transferéncia de leitura, taxa de transferéncia transacional, laténcia
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de leitura e laténcia transacional. No entanto, apos realizados testes com a framework
conclui-se que as métricas disponiveis para anélise do desempenho de plataformas block-
chain sao as seguintes: [43]

e Taxa de Sucesso: percentagem de transacoes bem sucedidas. Embora nao seja uma
métrica por defeito da framework, a mesma retorna o nimero total de transagoes bem
sucedidas e falhadas, permitindo o seu calculo.

e Laténcia Transacional: diferenca, em segundos, entre o instante de submissao de
uma transacao e o instante do seu commit na rede, consequentemente afetando ou
tornando-se acessivel aos seus participantes. Esta métrica é calculada por transagao
e inclui o tempo de propagacao da mesma pela rede e a atuagdo do mecanismo de
consenso. No entanto, como mencionado em [43], para obter uma visao geral da rede
acerca destes fatores é necessario fazer a medicao da laténcia transacional em todos
os n6s do SUT. A framework apresenta os seus valores maximos, médios e minimos,
em segundos, obtidos durante a realizagao dos testes.

Laténcia Transacional = (Timestamp do commit da transa¢io @ limite da rede) -
Timestamp da submissao da transagao

De notar que o pardmetro limite da rede considera a percentagem da rede sob a
qual necessita de obter os tempos de confirmacao para considerar a transacao como
avaliada. No entanto, como referido por [43|, apenas ¢é significativa para mecanismos
de consenso probabilisticos (p.e., PoW) onde um limite como, por exemplo, 90%,
pode ser desejado.

e Taxa de Transferéncia Transacional: quantidade de transagoes inseridas no led-
ger (apenas s@o consideradas as transagoes bem sucedidas) do SUT num determinado
periodo de tempo, expresso em transagoes por segundo - TPS. Esta taxa é limitada
pela combinagao do intervalo de blocos - tempo decorrido entre a publicacao de blo-
cos consecutivos - e o tamanho dos blocos - nimero méximo de bytes por bloco -,
que determina o niimero méximo de transac¢oes que podem ser incluidas num bloco.

Taxa de Transferéncia Transacional = Numero total de transagoes inseridas / Tempo
total decorrido nas respetivas transagoes em segundos @ Total de nodos participantes
do mecanismo de consenso

De realgar que estas métricas permitir-nos-ao analisar comparativamente o desempenho
das plataformas blockchain Ethereum e Hyperledger Sawtooth. Estas sdo as métricas
suportadas pela framework para uma anélise do desempenho de plataformas blockchain.
No entanto, poderiam ser utilizadas outras métricas especificas as plataformas blockchain
como, por exemplo, em Ethereum o custo de gas ou em Hyperledger Sawtooth a laténcia
média de resposta de um pedido da REST API ao wvalidator.

4.2 Variaveis Independentes

Como mencionado no Capitulo 1.2, a instituicao acolhedora visa o estudo da tecnologia
blockchain na certificagdo de produtos agroalimentares. Deste modo, a andalise de desem-
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penho das plataformas blockchain Ethereum e Hyperledger Sawtooth, foca-se na anélise
da escalabilidade da rede, sendo uma limitacao identificada nas mesmas, e na analise do
seu desempenho perante a légica implementada através das estruturas de dados descritas
no Capitulo 4.3.

Relativamente a anélise da escalabilidade da rede, este é um parametro que é definido
face & camada de rede da mesma e que é caracterizado pela capacidade da rede da pla-
taforma blockchain escalar o seu numero de nodos (i.e., aumentar o nimero de nodos que
a integram). Assim, para esta analise, a variavel independente serd o nimero de nodos
integrantes da rede. Este pardmetro sera configurado nos ficheiros de configuracao de rede,
como detalhado no Capitulo 4.4.

Relativamente & analise do seu desempenho face a logica implementada, este parametro é
definido face & camada de aplicacao das plataformas blockchain Ethereum e Hyperledger
Sawtooth, e esta relacionado com os métodos que sao invocados nos seus smart contract
e transaction processor, respetivamente. Assim, para esta analise, a variavel independente
serd o método a ser invocado nas aplicacoes blockchain mencionadas e serd um parametro
configurado nos ficheiros de configuragao dos workloads (detalhados no Capitulo 4.5) a
executar nas respetivas redes.

4.3 Modelo de Dados

Como mencionado no Capitulo 2.4, a falta de padroes para benchmarking de plataformas
blockchain, permite que qualquer analise de desempenho da tecnologia recorra a diferentes
dados nos seus workloads. Face ao mencionado, e uma vez que o desenvolvimento desta
dissertacao é motivado pelo estudo da tecnologia blockchain na certificagdo de produtos
agroalimentares, os workloads a executar recorreram a um modelo de dados que modela a
logica requerida pelo caso de uso.

A implementacao deste modelo de dados, como mencionado no Capitulo 2.3.5, é possivel
através do mecanismo de smart contracts da tecnologia blockchain. A sua implementacao
nao s6 permitiu definir os workloads para a analise de desempenho das plataformas block-
chain Ethereum e Hyperledger Sawtooth, como validar a capacidade destas executarem
légica que cumprisse os requisitos do caso de uso.

Analise de Requisitos

De forma a ser possivel definir o modelo de dados a utilizar no desenvolvimento desta
dissertagao, a institui¢ao acolhedora (através do orientador Vitor Sousa) explicitou a logica
requerida para o processo de certificagdo de produtos agroalimentares, tendo este sido
definido no diagrama de sequéncia presente na Figura 4.1 (embora o mesmo nao contemple
todos os casos possiveis do respetivo processo). Com base no processo definido, deve ser
possivel as seguintes entidades:

e Produtor:

— Visualizar os servicos de certificacao disponibilizados por uma entidade de cer-
tificacao;

— Requisitar um servigo de certificagao, disponibilizado por uma entidade de cer-
tificagdo, sob um dos seus produtos;
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Processo de
Certificagédo

Entidade de Entidade de
Produgéo Certificagéo

selecionaServigoCertficacio

requisitaServigoCertificagdo [

criaProcessoCertificacdo 14

[pedido rejeitada]

resultado
e e

ciclo ) [para cada evidéncia requerida]

submeteEvidéncia

alt. J [evidéncia valida) validaEvidéncia

[evidéncia invalida)

invalidaEvidéncia

o op. J [evidéncias validas] geraCertificado

Figura 4.1: Légica do processo de certificacao de produtos agroalimentares

— Submeter evidéncias a um processo de certificagdo em curso, sob um dos seus
produtos;

— Cancelar um processo de certificagdo em curso;

— Visualizar os dados de um processo de certificagao.
e Entidade de Certificagao:

— Disponibilizar servigos de certificacao;
— Aprovar/Rejeitar um pedido de certificagao;

— Aprovar/Rejeitar evidéncias submetidas por entidades de produgao, face a um
processo de certificagao em curso;

— Cancelar um processo de certificagdo em curso.
e Consumidor (i.e., qualquer entidade):

— Visualizar a informagcao do processo de certificagdo de um produto;

Estruturas de Dados

Face as limitagoes de taxa de transferéncia identificadas nas plataformas blockchain, compa-
rativamente a sistemas de bases de dados tradicionais (embora tenha surgido recentemente
um conjunto de solucbes que pretendem mitigar este problema como, por exemplo, Pol-
kadot [65]), foi necesséario definir os dados fulcrais (i.e., tendo excluido o armazenamento
de, por exemplo, contactos das entidades) ao processo de certificagdo que deveriam ser
armazenados no ledger das mesmas. No entanto, foi feita uma pequena pesquisa acerca

46



Design da Anélise de Desempenho

de possiveis solugoes para mitigar este problema, tendo sido encontradas duas possiveis
solugoes:

1. Utilizagdo de uma plataforma blockchain com maior taxa de transferéncia.

e Contras: face ao dilema da escalabilidade, estas plataformas tendem a abdi-
car de outros aspetos para garantir maiores taxas de transferéncia, implicando
um trade-off na gestao dos dados armazenados em plataformas blockchain. Por
outro lado, embora se pudesse ter duas plataformas blockchain, para o armaze-
namento de dados com diferentes niveis de impacto, o custo do projeto escalaria
podendo nao ser rentavel & instituicao acolhedora.

2. Armazenamento dos dados menos fulcrais num SGBD centralizado, armazenando
uma hash dos mesmos no ledger da plataforma blockhcain permitindo o mapeamento
e garantia da imutabilidade dos dados entre estes sistemas.

e Contras: o maior trade-off desta solugao consiste em manter um sistema centra-
lizado apesar da implementagao de uma rede descentralizada para a plataforma
blockchain. Ainda assim, a implementacao destes dois sistemas iria novamente
causar um aumento do custo do projeto, que poderia nao ser rentavel a insti-
tuicao acolhedora.

Assim, no contexto da anterior anélise de requisitos, foram identificadas as diferentes es-
truturas de dados referentes as entidades fulcrais ao caso de uso e que permitem a im-
plementacéo da sua légica. Deste modo, é possivel promover uma melhor separacao do
codigo e assegurar a separacao das respetivas entidades no modelo de dados, representado
na Figura 4.6. Assim, foram definidas as seguintes estruturas de dados para o processo
de certificagdo de produtos agroalimentares:

e Produto: armazena os dados acerca do produto de uma entidade de produgao que
pretende certificar a qualidade diferenciada do mesmo;

— Uma vez que os requisitos da institui¢do acolhedora nada referem acerca dos
dados necesséarios de armazenar de um produto, e de forma a simplificar a im-
plementacao, foi apenas definido armazenar o nome do produto.

e Entidade de Producgao: armazena os dados necessarios & identificacdo de uma
entidade de produgao (singular ou coletiva), cujo objetivo na sua interagdo com a
rede é obter servigos de certificagdo sob os seus produtos. Os dados armazenados
foram analisados com base numa pequena pesquisa e cujo exemplo de resultado se
encontra no Anexo C;

— Foi considerado como parametro de identificacao tinico de uma entidade de pro-
dugao o seu Nimero de Identificacao Fiscal (NIF). Com o intuito de simplificar
a implementagao, foi limitado o Ambito do projeto a entidades com NIF portu-
gues.

— No desenvolvimento do smart contract, em Solidity, para a plataforma block-
chain Ethereum, o NIF foi considerado wint256. Sendo o NIF um ntmero de
9 digitos, consideremos o seu valor(sem verificagao) mais elevado - 999999999
-. Este pode ser representado com 30 bits, no entanto e devidamente testado,
como a Ethereum Virtual Machine (EVM) funciona com 256 bits, ao definirmos
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uma, variavel com uma poténcia diferente sao realizadas conversoes que fazem
aumentar o custo de gas da transaccao. Este foi um fator testado e tido em
consideragao neste desenvolvimento, uma vez que os custos de gas sdo um fator
de bastante peso numa rede em producgao.

execution cost 26683 gas D

hash 0xd469ec0720T996c7e2d2948e9e40ad3e60537b40455640a570a9d8a6d1d 3412 18]

input 0xbYe...00063 @O

decoded input { "uint32 num": 99 } @O

Figura 4.2: Custo de gas na escrita de uma variavel wint32 num smart contract

execution cost 26624 gas @

hash 0x57¢40491fe7101dc7ac5alelc3234ddc802f fcf1f8ceadbce8e346659c43bbc8 [

input 0x605...00063 [0

decoded input { "uint256 num": "99" } @

Figura 4.3: Custo de gas na escrita de uma variavel wint256 num smart contract

e Entidade de Certificacao: armazena os dados necessarios a identificagdo de uma
entidade de certificagao, cujo objetivo na sua interagao com a rede é gerir os seus
processos de certificacdo. Os dados armazenados foram analisados com base numa
pequena pesquisa e cujo exemplo de resultado se encontra no Anexo C;

— Face ao ambito do projeto, e embora nao exista nenhuma validagao na légica
implementada, considera-se a entidade de certificacao responsavel pela criacao
do smart contract. Fsta decisao arquitetural tem por base aproximar a logica
deste processo ao de um sistema em producao onde, com as devidas validacoes,
seria a entidade de certificagdo responsével pela criagdo e gestao de estado do
processo de certificacao. Em termos de implementacao, esta decisao arquitetu-
ral é visivel, em ambas as plataformas, ao ser armazenada a chave piblica do
remetente das respetivas transagoes, na variavel que armazena a chave ptublica
da entidade de certificagao no ledger.

— Foram considerados os mesmos aspetos face ao NIF da entidade de certificagao.

e Lei: armazena os dados necessarios a identificacdo de uma lei que determinado ser-
vigo de certificagao faz cumprir (p.e., Regulamento (UE) n®1151/2012 como referen-
ciado no Anexo C), e cujo produto valida aquando de ser atestada a sua qualidade
diferenciada. De forma & informagao apresentada tentar seguir convengoes existen-
tes, foi realizada uma pequena pesquisa e foi considerada a convencao mencionada
em [66];

— Em relacado as variaveis numéricas, foram considerados os mesmos aspetos face
ao NIF da entidade de certificacao.

e Evidéncia: armazena os dados necessarios para a defini¢ao de uma evidéncia (p.e.,
submissao de uma carta de motivagao) no processo de certificagdo, cuja representacao
¢é a de um passo que é necessario & entidade de producao de ver validado pela entidade
de certificacao de forma a progredir no processo de certifica¢ao (constituido por uma
lista deste evidéncias);
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execution cost 61214 gas @

LEH] 0x9cf98e@fd@8d5ba7efoledaef61287b1359€1726520287902dc983617be1091 [

input 0x131...00000 O

decoded input { "string _name":

"@x64EC88CAQ0B268E5BA1A35678A1B5316D212F4F366B2477232534ABAECA37F3C" 3 [

Figura 4.4: Custo de gas na escrita de uma variavel bytes32 num smart contract

execution cost 44084 gas @O
LEH)] 0x801808be68173694595016321c858dcaf92945167238533112038d29eal5674d

input 0x654...37f3c @

decoded input { "bytes32 _name":
"'0x64ec88cad0b268e5bala35678a1b5316d212f4F366b2477232534a8aeca37f3c" }

Figura 4.5: Custo de gas na escrita de uma variavel string num smart contract

— Em relacado as variaveis numéricas, foram considerados os mesmos aspetos face
ao NIF da entidade de certificacao.

— A evidéncia fornecida pela entidade de produc¢ao, com base na informacao trans-
mitida pela instituicdo acolhedora, consiste no conjunto de dados relativos a
processos de producao, fertilizacao, entre outros processos. No entanto, es-
tes devem ser registados num Caderno de Campo que visa ja ser um requisito
de documentagao requerido pelas entidades de certificagao. Deste modo, para
simplificar o processo de implementacao, considerou-se que apenas seriam con-
sideradas evidéncias a submissao de ficheiros.

— Face ao contexto de desenvolvimento descentralizado, considerou-se que os fi-
cheiros mencionados seriam armazenados num sistema de armazenamento dis-
tribuido, e apenas a sua hash é armazenada no ledger da plataforma blockchain.
Deste modo, é possivel garantir a descentralizagao do sistema, bem como é utili-
zada a tecnologia blockchain para garantir a imutabilidade da hash que permite
mapeamento com o ficheiro.

— Como ja mencionado, sendo o custo de gas uma preocupacao no desenvolvi-
mento de smart contracts em Ethereum, foi considerado o custo de criagao de
strings para o armazenamento da hash do ficheiro de evidéncias. O tamanho
da hash gerada no armazenamento do ficheiro depende depende do algoritmo
de hashing utilizado pelo sistema. Ao considerarmos a utilizacao de SHA-256,
é possivel utilizar uma varidvel bytes32 e deste modo ocupar todos os bytes
desta (i.e., otimizando o armazenamento). Caso sejam utilizados algoritmos de
hashing que gerem hashes de tamanho superior, é necessario considerar o seu
armazenamento num array de bytes32 ou numa variavel do tipo string. Exis-
tem diversas consideragoes para mitigar este problema, dependentes do &mbito
do projeto, no entanto, foi considerado a utilizacdo do algoritmo de hashing
SHA-256 para facilitar a implementacao.

e Certificado: estrutura de dados que representa o conjunto de dados de um processo
de certificagao, incorporando, além das suas variaveis de estado especificas, instancias
das estruturas de dados definidas anteriormente. Representam um processo de certi-
ficacao face a um pedido de certificacao de uma entidade de producao sob um servigo
disponibilizado por uma entidade de certificacdo. Este processo, além de poder ser
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cancelado, é considerado concluido aquando da validacao de todas as evidéncias e
gerado o certificado pela entidade de certificagao, ou rejeitado caso contrario.

— Na hash que representa o ficheiro do certificado gerado, foram considerados os
mesmos aspetos que para a hash do ficheiro de evidéncia.

No desenvolvimento de smart contracts para Ethereum, a estrutura de dados "Certifi-
cado"representa o conjunto de variaveis de estado do smart contract definido para o pro-
cesso de certificagdo, sendo apenas adicionada posteriormente a légica para o processa-
mento do mesmo. No desenvolvimento do transaction processor para Hyperledger Sawto-
oth, a estrutura de dados "Certificado"é considerado o Protocol Buffer que define a entrada
de estado referente a um processo de certificagao.

Product
+ name:string 1 Tam
I title:string
— e country:string
1 Certificate + number:uint16
+ year:uint16
Producer + service:string . Y
+ taxld:uint32 1 + number:string ) 1
+ hame:string 14‘ + approbationTimestamp:uint256
+ addr:address + e_xplratlonTlmestamp:uthSﬁ
1 + filehash:bytes32 . 1
Step
1.* | + title:string
1 + fileHash:bytes32
Certification Body + state:StepState
+ taxld:uint32
+ name:string 1
+ addr:address 1
1

1

<<enumeration>> <<enumeration>>
ProcessState StepState
+ DEFINING
+ PROCESSING : QEEADAI#"?ED
+ CERTIFIED + APPROVED
+ REJECTED + REJECTED
+ CANCELED

Figura 4.6: Modelo de Dados das Aplicagoes Blockchain

Por fim, os métodos que permitem a transi¢do entre estados e consequente implementagao
da logica do processo de certificacao, sao simples implementacoes de cédigo que podem
ser verificadas no smart contract. A tnica particularidade destes sao as restricbes que tém
face a validagoes de parametros de entrada e restricoes de acesso.

Maquina de Estados

Maéaquina de Estados é um padrao de design de software que permite a um objeto alterar
o seu comportamento com base no seu estado interno. Existe um ndmero finito de estados
pré-determinados que o objeto pode assumir, comportando-se de forma distinta consoante
0 mesmo, e as suas transicoes de estado sao finitas, pré-determinadas e podem ocorrer
instantaneamente. Este conceito estéd relacionado com o conceito de Maquina de Estados
Finita [67].

Relativamente ao processo de certificagao de produtos agroalimentares, e com base nos
seus requisitos, apenas é pretendido que determinadas agoes estejam disponiveis com base
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no atual progresso do mesmo. De igual forma, o processamento de evidéncias apenas deve
permitir determinadas agbes com base no seu progresso.

Com base neste fator, e uma vez que é possivel definir o progresso como um momento exato
(i.e., & possivel definir exatamente quando uma evidéncia é submetida), foi implementada
uma maquina de estados para representar o progresso do processo de certificagdo, e das
evidéncias que o constituem, como é possivel de verificar nas Figuras 4.7 e 4.8.

A méquina de estados finita, referente ao processo de certificacdo, possui o seguinte con-
junto finito de estados, de acordo com a sua representacao na Figura 4.7:

EM DEFINICAO: estado inicial que assinala a aprovacio do pedido de uma enti-
dade de produgao face a um servico de certificacdao. Este estado permite & entidade
de certificagao definir os parametros do respetivo contrato (p.e., evidéncias necessa-
rias), até & mesma marcar esta fase como terminada, bloqueando qualquer interacao
de escrita do produtor (excepto o cancelamento do processo);

EM PROCESSAMENTO: estado que permite & entidade de produgao submeter
as evidéncias requeridas pelo servico de certificacao requerido. De igual forma, per-
mite & entidade de certificagdo a aprovagao/rejeigao das evidéncias ja submetidas.
Aquando da validagao das evidéncias necessarias ao servigo de certificagao, é possivel
do mesmo ser gerado;

CERTIFICADO: estado final que marca a aprovacdao de um produto de uma enti-
dade de producao, face ao servigo de certificagao requerido;

CANCELADQO: estado final que marca o cancelamento do servico de certificacao
requerido;

REJEITADO: estado final que marca a rejeicao do servigo de certificagdo para um
produto de uma entidade de producao;

A maéaquina de estados finita, referente as evidéncias, possui o seguinte conjunto finito de
estados, de acordo com a sua representacao na Figura 4.8:

PENDENTE: estado inicial que assinala que uma evidéncia se encontra pendente
da sua submissao;

SUBMETIDA: estado definido pela submissao de uma evidéncia por parte da en-
tidade de producao, bloqueando qualquer interacao desta entidade com a mesma e
possibilitando a entidade de certificagao de a validar /rejeitar;

APROVADA: estado final que marca a aprovacao de uma evidéncia submetida pela
entidade de produgao;

REJEITADA: estado final que marca a rejeicao de uma evidéncia submetida pela
entidade de produgao;
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marcar definido - submeter
?| PROCESSAMENTO

EM DEFINIGAO PENDENTE SUBMETIDA

rejeitar rejeitar

aprovar

CERTIFICADO CANCELADO REJEITADO

APROVADA REJEITADA

Figura 4.7: Maquina de estados - Processo de Figura 4.8: Maquina de estados - Evidén-
Certificagao cias

Esta implementagao foi considerada viavel [68] para o desenvolvimento de smart contracts
em Solidity, para a plataforma blockchain Ethereum. Face ao desenvolvimento do transac-
tion processor em Hyperledger Sawtooth, uma vez que é possivel implementar qualquer
logica utilizando a linguagem do respetivo SDK, e dependendo esta implementacao de
condigoes, verifica-se possivel a mesma.

Ambas as maquinas de estados foram definidas nos respetivos codigos fonte (i.e., em Solidity
para o desenvolvimento do smart contract para Ethereum, e em Protocol Buffers para a
representacao do estado em Hyperledger Sawtooth) enquanto enumeragoes. Desta forma
é possivel pré-definir o conjunto finito de estados, e posteriormente é possivel representar
o estado atual através de uma variavel.

As transi¢oes de estado s@o realizadas através dos métodos dedicados a implementar a
respetiva logica, e cuja funcao final é a alteracao do valor da variavel que define o estado
atual.

Restricoes de Acesso

Os requisitos do caso de uso indicam explicitamente que determinados métodos devem ser
explicitamente bloqueados a determinadas entidades, além do seu bloqueio face ao atual
estado do processo de certificagdo ou das evidéncias do mesmo. Estas sao as validagoes
que constam dos requisitos de implementagao do caso de uso, além das possiveis validagoes
logicas.

Por consequéncia é necessario identificar as respetivas entidades no contexto do smart
contract, ou transaction processor. De acordo com os mecanismos da tecnologia blockchain,
esta identificagao € realizada com recurso a chave publica das respetivas entidades, que por
sua vez ¢ utilizada para assinar as transagoes enviadas para a rede.

No entanto, no contexto do caso de uso, as entidades de producao e de certificagdo poderiam
ser entidades coletivas, obrigando a defini¢do de uma metodologia para identificacao dos
seus intervenientes com os métodos do smart contract. Face ao esfor¢o que poderia requerer
tal implementagao (p.e., adicionar uma camada superior que permitisse a autenticagao de
utilizadores e posterior mapeamento com as chaves publicas das entidades de certificagao)
para a identificacdo das mesmas ou para a sua restricdo de acesso aos métodos do smart
contract, foi simplificado o desenvolvimento desta metodologia assumindo que existe apenas
uma chave por entidade e que, caso esta seja coletiva, os seus intervenientes utilizam a
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mesma. Assim, no construtor do smart contract, e transaction processor, ¢ armazenada
a chave publica do remetente da transagao numa varidvel que identifica a entidade de
certificacdo, e a chave publica da entidade de certificacao é enviada por parametro sendo
armazenada na varidvel destinada a esta entidade.

A plataforma blockchain Ethereum é estruturada para executar uma rede puiblica permis-
stonless e deste modo, a sua implementacao privada nao possui mecanismos de gestao de
permissoes. No entanto, é definido um padrao de design de software na documentacao de
Solidity [68] - Restricao de Acesso - que demonstra como pode ser aplicada a restrigao de
acessos num smart contract em Etheruem.

Esta abordagem foi utilizada no desenvolvimento do smart contract para o processo de
certificagdo em Solidity e consiste na comparagao da chave publica, que assina a transagao
que invoca o smart contract, com a chave publica da entidade desejada, e armazenada
enquanto variavel de estado do mesmo. Caso este processo seja validado, o respetivo
método é invocado e a sua logica processada, caso contréirio a transacao é revertida.

Por outro lado, a arquitetura da plataforma blockchain Hyperledger Sawtooth contempla
a sua aplicagao na implementagao de redes publicas e privadas, permissioned e permissi-
onless. A definicdo de permissoes é implementada ao nivel dos seus componentes validator
e transaction processor. |69] No entanto, esta seria uma implementagao interessante de
abordar na definicao de uma rede em producgao privada e permissioned, mas que nao foi
implementada no nissertagdo de forma a manter as redes com o mesmo nivel de permissoes.

Embora o fator anterior seja um trade-off do desenvolvimento da dissertagao, permitira
que o processo de benchmarking valide o desempenho de duas redes de iguais permissoes.
Deste modo, a restricao de acesso em Hyperledger Sawtooth aos métodos do transaction
processor € feita com validagao légica no mesmo, e as chaves piblicas das entidades sao
armazenadas no estado do ledger através de Protocol Buffers.

De notar que Solidity possui um tipo de varidvel, com mecanismos especificos, destinado
ao armazenamento de enderecos. Em Hyperledger Sawtooth as chaves sao armazenadas
em variaveis do tipo string.

4.4 Redes de Teste

Numa primeira fase de desenvolvimento desta dissertagao, utilizaram-se maquinas virtuais,
em ambiente local, para implementagao de nodos das plataformas blockchain. No entanto,
foi adotada a utilizacdo de virtualizacao através da plataforma Docker (explicitamente o
motor Docker e Docker Compose). Este implementagdo permite um menor consumo de
recursos da méquina em causa, uma vez que os containers em Docker fazem uso de um tinico
nicleo partilhado, e também um igual ou melhor desempenho das aplicagoes executadas
nestes, comparativamente a sua execu¢ao em maquinas virtuais. [70]

No desenvolvimento da arquitetura da rede Ethereum, com recurso ao cliente Geth, foram
considerados os tipos de nodos [71] que iriam constituir a mesma. Uma vez que se pre-
tende realizar a analise de desempenho da rede, e que apenas os nodos que participam no
mecanismo de consenso executam determinada logica de validagao de transacoes, apenas
foram considerados nodos full.

Para conectar os diferentes nodos integrantes da rede, é possivel utilizar mecanismos es-
taticos ou mecanismos dindmicos. Os mecanismos estaticos consistem ou na utilizagao
da flag —nodiscover na configuracdo do nodo e posterior adicdo de nodos manualmente

93



Capitulo 4

- Rede P2P

O

Nodo Miner

TCP 30304

TCP 30303 TCP 30305

Nodo Miner Nodo Miner

UDP 30301

2

Bootnode

Figura 4.9: Esquema da rede implementada para a plataforma blockchain Ethereum

(i.e., através da consola do cliente Geth), ou na definigdo de um ficheiro ’static-nodes.json’
que é definido no nodo e carregado na sua inicializa¢ao (adicionando os nodos que estive-
rem declarados no mesmo), ou, andlogo ao processo anterior, na defini¢do de um ficheiro
‘trusted-nodes.json’ que é definido no nodo e carregado na sua inicializagdo. Os mecanismos
dinémicos constistem na defini¢ao de bootnodes. [72]

Com vista na escalabilidade da rede, foi adicionado um bootnode - nodo que permite que a
primeira vez que um nodo se conecta a rede, ao definir este bootnode na sua configuragao,
se conecte aos restantes nodos da rede - de forma a que os nodos da rede Ethereum
desta dissertacao se comuniquem a este nodo e, através do discovery protocol, estabelecem
comunicacao com os restantes nodos da rede. De realcar que, numa rede de produgao este
nodo é replicado com o objetivo de eliminar um possivel SPOF.

Face ao mencionado, encontra-se na Figura 4.9 a arquitetura da rede Ethereum cujo
desempenho sera analisado. Na implementacao da mesma, devido a diversos problemas na
conexao entre nodos, foram testadas as diversas formas de peering até que fosse possivel a
definicdo de um bootnode funcional.

O ficheiro de Docker Compose define cada nodo como um servigo independente que instala o
software Geth. Posteriormente é feito o gerado o bloco genesis em cada nodo full copiando o
mesmo ficheiro de configuracao para o sistema de ficheiros do seu container. Posteriormente
é definido um nodo que ira abrir o web socket (inico mecanismo permitido para a integragao
de Hyperledger Caliper, visto que foi testado HTTP e nao foi permitido) para a posterior
integragao da framework Hyperledger Caliper, e que integra a comunicagao com InfluxDB
(explicitado no seguinte sub-capitulo). A parte destas definicoes, os nodos iniciam abrindo
um porto para o protocolo Ethereum (diferente em cada nodo, como recomendado em [72])
e iniciam o seu processo de mining de forma a validarem novas transagoes.

Como ja mencionado no Estado de Arte, um nodo em Hyperledger Sawtooth é constituido
pelo conjunto de componentes: validator, REST API, transaction processors (obrigatorio,
pelo menos, o settings transaction processor) e motor de consenso. Assim sendo, o ficheiro
de Docker Compose define estes servigos de forma independente para o ntimero de nodos
a incluir na rede.
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Pelo que é possivel analisar, cada nodo tera que iniciar, no minimo, 4 processos na respetiva
méquina. Embora este fator ndo indique nada, uma vez que é perfeitamente aceitavel e
nada especifica acerca da carga destes, é possivel questionar o possivel impacto no consumo
de recursos (nomeadamente de CPU) que poderé ter, comparativamente a um cliente Geth
Ethereum que apenas inicia um processo.

Numa fase preliminar, onde ainda eram executados ambientes de desenvolvimento em ma-
quinas virtuais, foi testada a capacidade de alteracao dindmica do mecanismo de consenso
numa rede Hyperledger Sawtooth. Embora este fator ndo seja considerado no benchmarking
da plataforma blockchain foi importante para perceber as capacidades e particularidades
deste funcionamento. Assim, foi possivel anotar as seguintes particularidades:

e Aquando de uma rede em funcionamento, que pretenda posteriormente alterar para o
mecanismo de consenso PBFT, apenas é possivel caso o bloco genesis inclua as chaves
publicas de todos os nodos validator na rede inicial. 73] Embora esta particulari-
dade esteja devidamente documentada na documentacgao da plataforma blockchain,
foram testadas outras alternativas de forma a validar todas as hipotese de alteragao
dindmica, tendo estas sido rejeitadas;

e A alteracao dinamica de qualquer mecanismo de consenso para o mecanismo de
consenso PoET, e vice-versa, tendia a que existissem diversos forks na rede, demons-
trando a vulnerabilidade da alteragao dindmica de mecanismo de consenso através
de um mecanismo de consenso que permite a existéncia de forks;

e A alteracdo do mecanismo de consenso requeria a consequente inicializacao de um
novo motor de consenso, adequado ao respetivo mecanismo, e a opcao de término
do motor em execuc¢do. No entanto, esta troca demonstrou-se um pouco confusa no
sentido em que, poderia ser um mecanismo que terminava internamente (uma vez
que existe comunicagao entre o validator e o motor de consenso) e em vez disso cabe
ao utilizador administrar este processo, sendo o mesmo nao muito claro;

e Foi também notado que a troca de alteragao do mecanismo de consenso depende de
uma transacao para alteracao das configuragoes, armazenadas em estado através do
settings transaction processor. [73| Este mecanismo centraliza a administracao da
rede, embora se possam configurar.

De realcar que o processo de inicializacao do wvalidator responsavel pela criacao do bloco
genesis, na rede definida com Docker Compose para os mecanismos de consenso PBFT e
Raft, requer a partilha de um volume (ou qualquer outra metodologia que permita a mesma
finalidade) de forma a ser possivel ao mesmo aceder as chaves publicas dos restantes nodos.
Como mencionado em |73|, os mecanismos de consenso PBFT e Raft requerem que o bloco
genesis contenha esta informacao definida.

Por fim, a arquitetura de uma rede Hyperledger Sawtooth encontra-se definida na Figura
4.10.
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Figura 4.10: Esquema da rede implementada para a plataforma blockchain Hyperledger
Sawtooth

Monitorizagao

InfluxDB é uma base de dados de séries temporais que permite armazenar dados sob a forma
chave-valor, sendo a principal caracteristica deste tipo de bases de dados o armazenamento
do timestamp enquanto chave dos dados armazenados (i.e., tempo-valor). Embora as bases
de dados relacionais permitam o armazenamento de dados temporais, o seu funcionamento
nao esta otimizado para workloads de séries temporais. Deste modo, InfluxBD foi modelado
para armazenamento de grandes volumes de dados de séries temporais, e a forma como
armazena os seus dados permite uma otimizacao do seu processamento, permitindo-lhe
realizar analise em tempo real dos mesmos. A sua implementacdo segue o modelo push,
obrigando a que as aplicagdes que enviem os dados que pretendem armazenar.

No contexto do presente desenvolvimento, os nodos na plataforma blockchain Ethereum e
os componentes validator e REST API na plataforma blockchain Hyperledger Sawtooth,
enviam métricas para a base de dados InfluxDB através da comunicagdo com o servigo
Docker responsével pela sua instancia. Tais configuracoes sao definidas através de flags no
respetivo comando que inicia o processo do componente em causa.

Outra alternativa, para a plataforma blockchain Hyperledger Sawtooth, é a defini¢ao destas
configuragoes nos ficheiros ’validator.toml” e 'rest api.toml’, que podem posteriormente
ser copiados para o sistemas de ficheiros dos respetivos containers e iniciados aquando do
processo. No entanto, esta abordagem foi testada e, ao serem carregados estes ficheiros,
pardmetros referentes a outraas configuragdo que estavam a ser enviados por flags, nao
estavam a fazer override (i.e., ndo estavam a ser escritos) dos que se encontravam no
ficheiro por defeito.

Outro problema de implementacao residiu no facto do componente REST API estar a
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apresentar erro na leitura das flags utilizadas para definir a comunicacdo com InfluxDB.
Embora estivessem a ser seguidas as configuragoes para a execugao do respetivo comando,
definidas em [74], este nao aceitou nenhuma das diversas tentativas de valor. Uma vez dado
o problema mencionado anteriormente com a definicao de um ficheiro de configuragao para
o componente, foi impossivel a implementacao da comunicagao entre a REST API e a base
de dados InfluxDB, estando apenas esta a ser executada com as métricas do validator.

Inicialmente foi testada a implementagao da versao 2.0 de InfluxDB, no entanto, esta versao
apresentou incompatibilidades com ambas as plataformas blockchain devido ao facto de
estas nao possuirem a capacidade de enviar o token de autenticagao requerido por defeito
nesta nova versao. Assim, é utilizada a anterior versao estavel 1.8 de InfluxDB.

Grafana é uma aplicacdo web open-source para visualizagdo e analise de dados. Permite
realizar consultas, visualizar dados, estabelecer alertas, e explorar métricas através da sua
conexao a uma fonte de dados. Esta tecnologia é integrada no desenvolvimento desta dis-
sertacao para a visualizacao dos dados monitorizados nas redes das plataformas blockchain
e armazenadas na base de dados InfluxDB.

Assim, é necessario adicionar a fonte de dados InfluxDB ao Grafana através da sua interface
grafica web. Embora este processo possa ser automatizado, o mesmo nao foi desenvolvido
nesta dissertacao face a sua relevancia e planeamento. Posteriormente a esta configuragao,
é carregada uma dashboard, especifica a plataforma blockchain em uso, que ird definir um
conjunto de consultas que serao feitas & fonte de dados configurada anteriormente. Os
resultados destas consultas serao apresentados nos devidos gréficos.

Integracao da Framework de Benchmarking

Tal como descrito na Metodologia, a framework de benchmarking Hyperleger Caliper foi
instalada localmente na versao 0.3.2. Apos a instalacao da framework foi necessario fazer
binding desta para as plataformas blockchain Ethereum e Hyperledger Sawthooth. Como
mencionado no Estado de Arte, a execugao de benchmarks em Hyperledger Caliper requer,
como argumentos, os ficheiros de configuracao de benchmark, os ficheiros de configuragao da
rede, os moédulos que definem os workloads e outros artefactos necessarios & sua execucao.

Os artefactos necessérios a realizagdao dos benchmarks desta dissertagao sao o bytecode do
smart contract e o transaction processor desenvolvidos para definir o processo de certifica-
¢ao nas plataformas blockchain Ethereum, e Hyperledger Sawtooth respetivamente.

No caso particular da definigao destes modulos para a execugao de benchmarks com o SUT
Ethereum, o facto de ser necessario gerar o bytecode forgou a que fosse desenvolvido um
projeto externo que recebe como paramtero de entrada um smart contract em Solidity e,
com recurso ao compilador da linguagem, gera o c6digo maquina de acordo com a estrutura
pretendida por Hyperledger Caliper. Outra alternativa, embora nao automatizada, seria a
geracgao deste ficheiro manualmente com base na compilagdo do smart contract através de
uma ferramenta como, por exemplo, Remix IDE.

As configuracoes de rede, como definem um conjunto pré-definido de servicos Docker que
irao representar os nodos das redes blockchain, tém por base o nimero de nodos das mesmas
ser uma variavel independente desta analise. Seguindo a mesma logica para os mecanis-
mos de consenso, sendo estes uma variavel independente desta analise, foram definidas o
conjunto de configuragoes de rede que combinam estes dois aspetos com base nos valores
que as variaveis irao assumir.

Além da definigdo da rede, Hyperledger Caliper requer um ficheiro de configuracao cuja
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estrutura se divide em dois principais objetos: defini¢ao do ambiente de teste (i.e., definido
o nome da plataforma blockchain utilizada e é possivel também utilizar comandos para
serem executados aquando da iniciagdo e término do processo Caliper), semelhante as
duas plataformas blockchain, definicao do ponto do ponto de entrada da framework no
SUT, estrutura especifica a cada plataforma blockchain.

A definicao do ponto de entrada no SUT Ethereum requer que sejam definidos: o endpoint
de entrada, cujo valor é referente ao web socket iniciado no nodo ja mencionado; o endereco
e chave privada (ou palavra-chave) da conta que ird assinar as transagoes a serem geradas
pela framework; e os smart contracts que serao utilizados pela framework, sendo necessario
mapear com o artefacto no diretério e estimar os custos de gas dos métodos que serao
utilizados.

Os custos de gas foram gerados automaticamente com o desenvolvimento do bytecode do
smart contract, no entanto, os valores nao estavam a ser corretamente gerados e foi necessa-
rio definir um valor arbitrariamente grande para permitir a sua implementacao e invocagao
dos seus métodos.

Um dos problemas de design identificados na framework foi o facto de nao permitir a
definicao de, por exemplo, diferentes assinaturas para diferentes métodos a invocar no smart
contract. Além de poder ser uma funcionalidade requerida por plataformas blockchain que
permitem definir a invocacao de métodos com a necessidade de multiplas assinaturas, no
caso de uso desta dissertagdo nao permitiu a definicdo do envio de diferentes chaves para a
inovcagao de diferentes métodos no smart contract. Deste modo nao foi possivel aplicar as
restrigoes de acesso no nivel das aplicagoes blockchain, sendo que estavam a surgir sempre
transacgoes falhadas na execugao de testes.

A definigdo do ponto de entrada no SUT Hyperledger Sawtooth requer que sejam definidos:
o batchBuilder, que é um programa dedicado a execugao de benchmarks desta plataforma
blockchain e que visa a geracao dos batches que serao enviados da framework de benchmar-
king ao SUT; os endpoints dos componentes validator e REST API da rede. De realgar
que & definicao do batchBuilder deve fazer corresponder-se o nome e versao definidas a
transaction family do transaction processor a utilizar.

Como mencionado, o tnico problema identificado nesta configuragdo para a plataforma
blockchain Hyperlegder Sawtooth reside no facto de ser necessério desenvolver um artefacto
adicional, o gerador de batches a enviar para o SUT que funciona como um cliente de que
ird enviar os workloads para o SUT.

Ainda enquanto argumento necessério a execucao de benchmarks em Hyperledger Caliper,
foram definidos os moédulos de workload que permitiram a execuc¢ao de benchmarks com
recurso aos smart contract e transaction processor desenvolvidos para definir o processo
de certificagao nas plataformas blockchain Ethereum, e Hyperledger Sawtooth respetiva-
mente. Os modulos definidos, sao definidos como callbacks das rondas onde se inserem
nos benchmarks a realizar, e sub-categorizam-se em operacdes de leitura e escrita. A 16-
gica destes é adaptada a plataforma blockchain em causa, de forma aos seus argumentos e
identificadores serem devidamente configurados.

Um dos problemas enfrentados na geragao de testes face aos artefactos desenvolvidos, no-
meadamente o smart contract para benchmark do SUT Ethereum, foi o facto da framework
Hyperledger Caliper nao suportar o construtor de Solidity. Isto é, o smart contract desen-
volvido fazia uso de um construtor que recebia pardmetros do remetente da transacao para
inicializacao de determinadas variaveis de estado. No entanto, a framework nao suporta a
configuracao destes pardmetros na sua fase de inicializagdo no processo manager e tornou-
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se impossivel a criagdo do respetivo smart contract para efeitos de benchmarking. Como
solugao optou-se por abdicar do construtor, reformular o smart contract desenvolvido, e
atribuir valores por defeito as variaveis para efeitos da analise desta dissertacao.

No caso particular da definicao destes modulos para a execucao de benchmarks com o SUT
Hyperledger Sawtooth, foi necessario adaptar os argumentos que eram enviados através do
método 'invokeSmartcontract()’. Este método invoca o batchBuilder para a criagao dos
respetivos batches, e foi necessario desenvolver o processamento dos argumentos enviados
para a correta geragao do payload das transa¢des com base no método pretendido de invocar
no transaction processor.

Por fim, o dltimo argumento necessario & execugao de benchmarks na framework Hyperled-
ger Caliper sao os ficheiros de benchmark. Estes ficheiros definem como serdo executados
os benchmarks e, deste modo, permitem implementar os workloads da anélise desta disser-
tacao.

Um dos aspetos possiveis de configurar no ficheiro de benchmarks sdao os monitores que
permitem recolher estatisticas sobre o consumo de recursos durante o processo de bench-
marking. Estes monitores podem ser definidos para recolher métricas de um processo a
correr na maquina onde ¢é executado o benchmarking, de um container (ou multiplos) em
Docker e de Prometheus (néao foi explorado por limita¢ao de tempo). No caso de uso desta
dissertagao foram testadas as alternativas de processo e de containers Docker, no entanto,
a recolha de métricas face ao processo nao se demonstravam capacidade para uma anélise
objetiva, ao contrario do que ocorre em Docker uma vez que as métricas sao especificas a
um servigo que possui uma determinada fun¢ao no sistema. No entanto, mantiveram-se os
dois tipos de recolha de métricas (possiveis de visualizar nos relatorios gerados) de forma
a obter o maximo possivel de dados para a respetiva analise.

Outro dos aspetos possiveis de configurar no ficheiro de benchmarks sao os observadores,
que permitem recolher, em tempo real, o estado das transagoes submetidas pela framework
ao SUT. Este estado é obtido pelo processo manager sob os processos workers gerados
para o respetivo benchmark. Observadores podem ser do tipo nulo, local ou com recurso
novamente a Prometheus (nao foi explorado por limitacao de tempo). Deste modo, esta a
ser utilizado um observador local que recolhe as estatisticas das transagoes submetidas em
intervalos de 1 segundo.

A injecdo de carga distribuida pelos diversos nodos da rede permitiria aproximar o mais
possivel a distribuicao da carga de forma heterogénea e promovendo, mais realisticamente,
a interacao entre os diversos nodos. Além disso, seria um aspeto para observar se o de-
sempenho da plataforma melhora ou piora com a injegdo de carga por diferentes nodos,
em vez de apenas em um unico nodo. [43] Visando este desenvolvimento seria interessante
explorar a configuracao dos processos worker que é possivel de configurar no ficheiro de
benchmarks. Esta configuragao permite gerar um determinado ntimero de processos worker
que injetarao carga no SUT, como é possivel de verificar pelo seu funcionamento na Fi-
gura 4.11. No entanto, além de nao ter sido encontrada muita documentacdo na defini¢ao
destes workers com os diferentes nodos do SUT, foi dada conta da seguinte informacao na
documentagao da framework [75] "test.workers.type - Currently unused". Assim, conclui-
se que serda uma funcionalidade ainda em desenvolvimento e apenas foi explorada a injecao
de carga através de um tnico processo worker local a tinico nodo na rede.
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Figura 4.11: Funcionamento dos processos manager e worker em Hyperledger Caliper

O parametro de configuracao de rondas no ficheiro de benchmarks, sera mencionado para
cada workload da rede uma vez que a sua configuracao é o que permite definir o workload

a executar.

Por fim, encontram-se modeladas nas Figuras 4.12 e 4.13 as arquiteturas completas
dos sistemas utilizados na anélise desta dissertagao para o benchmarking das plataformas
blockchain Ethereum e Hyperledger Sawtooth, respetivamente.

gBenchmarking suT B Monitorizagéo

) f ] H
' TCP 8086
| rereee '
® | i O Va P
Observador o Nodo Miner - InfluxDB
| — N P

TCP 8086

TCP 30304

a |
Workers .
—_—
. . ~
: UDP 30302 /.\
: Nodo Miner Nodo Miner
Grafana
Manager ¢ o
o Bootnode s TCP 3000

Figura 4.12: Esquema do ambiente de testes implementado para a plataforma blockchain
Ethereum
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Figura 4.13: Esquema do ambiente de testes implementado para a plataforma blockchain
Hyperledger Sawtooth

4.5 Workloads

Como mencionado no Capitulo 4.3, a logica definida no modelo de dados foi utilizada na
definigdo dos workloads executados nesta anélise. Os métodos das aplicagoes blockchain,
desenvolvidas e em execugao na rede, sdo invocados consoante a configuragdao do workload
e o objetivo da analise.

De notar que a logica desenvolvida possui dependéncias transacionais (p.e., nao é expectavel
que se tente validar uma evidéncia que ainda nao foi adicionada) que foram ponderadas de
forma a que uma transacao nao falhasse por validacoes logicas das respetivas aplicacoes. As
consideragoes consistiram em colocar as transagoes de adicionar leis e evidéncias antes de
qualquer processamento das suas estruturas de dados. Embora a analise desta dissertagao
nao escale a esse Ambito, caso seja utilizado processamento paralelo na rede ou na execugao
de testes, a dependéncia transacional deve ser ponderada.

Uma das particularidades identificadas na aplicacao da framework Hyperledger Caliper a
analise desta dissertagao, é o seu processo de inicializagao das aplicagoes blockchain (i.e., o
processo de implementacao dos smart contracts na rede Ethereum e da criagao do estado
na rede Hyperledger Sawtooth). A Figura 4.14 representa este processo que, no entanto,
apresentou as seguintes limitacoes:

e Nao dispoe de suporte para a criacao dos smart contracts na rede Ethereum com envio
de argumentos ao método construtor, nem possibilita fazer override do respetivo
método de criagao.

— Alternativa: foi alterado o coédigo fonte do smart contract pre-definndo as
variaveis que eram inicializadas no construtor.

e Nao possui implementacao do método de criagao de smart contracts para a plata-
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forma blockchain Hyperledger Sawtooth. Este método deveria estar implementado de
forma a criar um novo estado no estado global da plataforma blockchain, permitindo
a alteracao das suas variaveis de estado e execucao da sua logica. Assim, foram feitas
diversas execugoes de teste, até detetar que o problema provinha da framework nao
criar o estado no seu processo de inicializacao.

— Alternativa: uma das alternativas seria o desenvolvimento de um conector
para a plataforma blockchain Hyperledger Sawtooth. No entanto, esta altera-
¢ao poderia colocar em causa o planeamento da dissertagdo. Deste modo, a
alternativa identificada foi a configuracdo de uma ronda de testes que apenas
realiza uma transacao para a criagdo de um novo processo de certificagao. Esta
é apenas incluida nos workloads a plataforma blockchain Hyperledger Sawtooth.
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Fonte: https://hyperledger.github.io/caliper/v0.3.2/architecture

Figura 4.14: Execucao do processo manager na framework Hyperledger Caliper

Os workloads definidos para a analise desta dissertacao, independentemente do seu ambito,
iniciaram-se com uma ronda designada de "Inicializagao". O objetivo desta foi o carrega-
mento do ledger para verificagdo do seu bom funcionamento, e dos restantes componentes
da rede. Esta verificagdo s6 é feita com base no relatorio gerado no final da execugao dos
testes, e apenas indica se a rede iniciou o seu funcionamento corretamente para uma melhor
analise dos restantes testes. Deste modo, qualquer workload foi configurado para, numa
ronda inicial, submeter transagbes numa taxa fixa de 5 TPS até um limite de 50 transagoes.
Estas transagoes invocam o método "setAsDefined", definido por apenas alterar o valor de
uma das variaveis de estado da aplicacao blockchain.

Para anélise de escalabilidade da rede, foi configurado um workload com uma ronda para
submeter transagoes numa taxa fixa de 40 TPS. As métricas, referidas neste capitulo na
Secgao 4.1, foram recolhidas até um limite de 400 transagoes. Estas transacoes invocam
o método que permite gerar um novo certificado, e cujo objetivo foi selecionar o método
que manipulava um maior ntimero de variaveis de estado, tendendo a ser um método que
demore mais tempo a ser processado (embora este tempo seja infimo).

Para analise dos métodos das aplicacoes blockchain, foi configurado um workload com uma
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ronda para submeter transagdes a cada método - total de 8 rondas. Cada ronda recolhe
métricas até um limite de 400 transagoes, a uma taxa fixa de 40 TPS.

Na execugao dos testes anteriores foram sendo identificados determinados problemas (a
mencionar no seguinte capitulo). Deste modo, foi definido um workload de carga cujo
objetivo é validar as taxas de transferéncia transacional que as redes das plataformas
blockchain suportam. O workload foi configurado para executar 5 rondas cujos valores das
taxas de transferéncia transacional vao incrementando de 20 TPS até 200 TPS. As métricas
foram recolhidas até um limite de transac¢oes 5x superior ao valor da taxa de transferéncia
transacional, permitindo que sejam submetidas transa¢oes durante aproximadamente 5
segundos. As suas transag¢oes invocam o método que permite gerar um novo certificado,
seguindo a mesma logica da anélise de escalabilidade.

4.6 Metodologia

As redes experimentais desta anélise, Ethereum e Hyperledger Sawtooth, foram implemen-
tadas numa tinica maquina que possui as especificagoes apresentadas na Tabela 4.1. O
principal problema desta abordagem, além da centralizagdo da analise (i.e., os nodos das
redes nao serao distribuidos), é que o processo gerado para a execugao da framework, e os
processos que executam as redes, serem executados na mesma maquina. Além do elevado
consumo de recursos, a preemptividade do sistema operativo pode afetar as métricas ana-
lisadas (p.e., aumentar a laténcia derivado de retirar a prioridade do processo de um nodo
para garantir processamento na execugao da framework e processamento de métricas) dado
o elevado nimero de servigos que irao ser executados numa tnica méaquina.

MacBook Pro (Retina, 13-inch, Early 2015)
OoSs masOS Big Sur v11.4
CPU | Intel Core i5 2,7 GHz Dual-Core com 3 MB de cache L3 partilhada
RAM | 8 GB 1867 MHz DDR3
GPU | Intel Iris Graphics 6100 1536 MB
SSD 121 GB de armazenamento flash com base em PCle

Tabela 4.1: Especificagoes da maquina para execucao do plano de testes

A rede da plataforma blockchain Ethereum foi implementada recorrendo ao cliente Geth
v1.10.1, e a rede da plataforma blockchain Hyperledger Sawtooth foi implementada na v1.2
(Chime). A framework Hyperledger Caliper foi instalada no sistema operativo da maquina
na v0.3.2, com recurso a Node.JS v10.24.1 e NPM v6.14.12. De realcar que existiram
conflitos com versoes do Node.JS na execugao desta versao especifica, tendo-se verificado
a sua compatibilidade apenas com Node.JS 8 LTS, 9 LTS e 10 LTS.

Para a implementagao destas redes foi utilizada a ferramenta Docker Compose v1.29.2, com
recurso ao motor de Docker v20.10.7. Os seus ficheiros de configuracao definem diferentes
configuracoes de rede com base na plataforma blockchain configurada, no mecanismo de
consenso que esta utiliza, e no nimero de nodos que o teste definir para estas.

Como mencionado na Secgao 4.4 deste capitulo, para a monitorizagao da rede foi integrada
InfluxDB v1.8.6 e Grafana v7.4.1, para a rede Ethereum, e v4.4.3 para a rede Hyperledger
Sawtooth. Esta diferenga de versoes da aplicagdo Grafana surge face aos requisitos das
dashboards utilizadas. A dashboard para monitorizar a rede Hyperledger Sawtooth proveio
do seu repositorio Git, e para monitorizar a rede Ethereum foi utilizada a dashboard com
identificador 13877 no Grafana Labs.
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O plano de testes, que visa o desenvolvimento dos objetivos desta dissertacdo, incide em
trés principais analises com base em diferentes pardmetros a validar. Cada conjunto de
testes seré realizado sob redes das plataformas blockchain Ethereum, com mecanismo de
consenso Clique e Ethash, e Hyperledger Sawtooth, com mecanismo de consenso PBFT,
PoET e Raft.

A analise de escalabilidade da rede implementa redes configuradas com 4, 8, 12 e 20
nodos. A analise de métodos das aplicacoes blockchain, e a andalise de carga, utilizam as
configuracoes de rede, anteriormente implementadas, com 8 nodos. No entanto, o objetivo
de ambas as anéalises é garantido pela execucao dos devidos workloads, definidos na Secgao
4.5 deste capitulo.

Para a execugao desta analise foi definido um Shell script que cria os diretorios necessarios
e executa ciclos para a execugao dos diversos testes, inicializando as redes definidas na
Secgao 4.4 deste capitulo e executando os workloads definidos na Secgao 4.5 deste capi-
tulo. Os logs desta execugao foram periodicamente analisados manualmente, para verificar
o bom funcionamento da rede e da execucao dos respetivos testes.

Fan et al. [1] mencionam que, antes de se proceder a uma analise de desempenho, devem
ser consideradas as condi¢oes: bom funcionamento do software utilizado, correto funciona-
mento dos drivers, remocao de ficheiros temporéarios, término de processos desnecessérios
e verificagao de atualizacoes. Deste modo, os servigos definidos nos ficheiros de configura-
¢ao Docker Compose iniciarao uma imagem com configuracoes especificas e necessarias ao
funcionamento do respetivo container, validando as condi¢oes mencionadas.

Por fim, foram gerados graficos através dos relatérios HITML gerados automaticamente
pela framework Hyperledger Caliper. Esta tltima fase recorre aos gréaficos desenvolvidos
para uma anélise objetiva das métricas recolhidas, e encontra-se desenvolvida no Capitulo
5.
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Descrito o design da andlise de desempenho desta dissertagao, foi seguida a metodologia
da mesma para a execucao do plano de testes. No entanto, antes da anélise dos resul-
tados finais foram ocorrendo problemas preliminares & analise final mas cujas explicagoes
permitem perceber determinados pontos dos resultados obtidos.

O presente capitulo encontra-se sub-dividido com base nas diferentes anélises realizadas
as redes das plataformas blockchain Ethereum e Hyperledger Sawtooth. Os testes que
antecederam as mesmas permitiram gerar os artefactos necessarios a sua objetividade na
validagdo dos aspetos pretendidos.

5.1 Problemas Preliminares

Como ja referido, e antes da execugao dos testes finais cujos resultados sao apresentados
nas seguintes secoes, foram sendo realizados testes para validacao do bom funcionamento
das redes e dos workloads implementados. Consequentemente, foram sendo detetados
determinados problemas cuja importancia em mencioné-los nesta dissertacao se deve ao
tempo consumido para a sua detecao e consequente mitigagao, ou pela sua permanéncia
nos resultados finais.

5.1.1 Fila de Espera Esgotada

Inicialmente as anélises previam a definicdo de workloads com maior taxa transacional,
de forma a submeter um maior volume de transagoes (no mesmo espago de tempo) ao
SUT. No entanto, foram identificados problemas na execucao de workloads cujas taxas
de transferéncia transacionais eram definidas, por exemplo, a 500 TPS ou 1000 TPS.
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O primeiro volume de transagdes - ronda de Inicializagdo - era submetido e estas eram
validadas e inseridas no ledger. A partir de determinado momento de sobrecarga, comegou
a ser repetidamente retornada a mensagem de erro: " The validator cannot currently accept
more batches, due to a full queue".

Um dos componentes da arquitetura de um wvalidator, em Hyperledger Sawtooth, é o jour-
nal. Este é constituido por um grupo de sub-componentes cujo objetivo é gerirem batches
e propostas de novos blocos. [76] Um dos seus sub-componentes ¢ o BlockPublisher cuja
responsabilidade é receber batches enviados pelos clientes, ou outros nodos, e adicionéa-los
a sua fila de espera. Batches inseridos na fila de espera sao posteriormente retirados desta
e processados para a criagao de novos blocos.

Deste modo, a mensagem de erro retornada deriva da fila de espera no BlockPublisher ficar
obstruida face ao elevado volume de transacoes submetidas num periodo de tempo menor
do que aquele em que esta é capaz de processar as transacoes que detém em espera. Este
problema foi também identificada por Corso [77| que menciona que idealmente a taxa de
transferéncia transacional deveria estabilizar na capacidade méaxima da rede, ndo sendo
afetada por transagoes que nao serao possiveis de validar. No entanto, conclui que o que
realmente ocorre é uma quebra no desempenho apos a obstrucao da referida fila de espera.

5.1.2 Tempo Limite Esgotado

Este problema emergiu, tal como o problema mencionado anteriormente, da intencao de
definir workloads que executassem maiores taxas de transferéncia transacional, resultando
num maior volume de transagoes submetidas ao SUT. Ao verificar os logs gerados pela
execugao do mesmo, iam sendo apresentadas mensagens de informagao do observador que
referia que teriam sido submetidas z transagoes e ainda se encontravam z transacoes ina-
cabadas. Ao ser esgotado o tempo limite, e apds esta mensagem surgir de acordo com
o tempo definido de intervalo para o observador, era apresentada uma mensagem com a
mensagem "getBatchEventResponse err: Error: Timeout, batchID (...)".

Este problema derivava do tempo de espera para validagao de um bloco ser esgotado. O
moédulo do niicleo da framework Hyperledger Caliper possui um método - getBatchEven-
tResponse - no codigo fonte do conector para Hyperledger Sawtooth que obtém a mensagem
de confirmacao da insercao do bloco no ledger. O que sucede aquando desta mensagem
de erro é que o timeout definido no médulo de callback do método invocado na aplicagao
blockchain é esgotado. Ao ser esgotado, a transacao é marcada como falhada no relatorio
gerado automaticamente pela framework, no entanto, o respetivo estado é posteriormente
acessivel aquando da validagao e insergao do bloco no ledger.

Assim, de forma a mitigar este problema, embora com outras consequéncias, pode ser
aumentado o valor do timeout definido no médulo implementado para callback do método
da aplicacao blockchain a invocar.

5.1.3 Geracao de DAG

A necessidade de gerar um DAG [78| expressou-se na implementagao das redes para a
plataforma blockchain Ethereum com mecanismo de consenso Ethash. Este, recorre a um
DAG na execugao do seu mecanismo de consenso PoW que é gerado a cada 30000 blocos -
época. Ao ser necessario gerar este DAG, aquando da implementagao das redes a analisar
com o mecanismo de consenso Ethash, era imposto um longo periodo de tempo para gerar
o primeiro bloco da nova época.
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Este é um processo utilizado pelo cliente Geth e que é automaticamente iniciado ao ser
utilizada a flag --mine"no comando inicial de um nodo. O cliente Geth mantém dois
DAGs consecutivos de forma a suavizar as transi¢oes entre épocas, apesar desta abordagem
implicar um custo computacional elevado inicialmente.

Os nodos das redes configuradas para esta anélise utilizam o cliente Geth com recurso
a referida flag para iniciarem o processo de mining aquando da sua implementacdo. No
entanto, este processo requer um elevado custo temporal e de recursos computacionais que
emergiu como problema na implementagao de redes superiores a 8 nodos. Foi possivel
implementar uma rede Ethereum com mecanismo de consenso Ethash configurada com 4
nodos. No entanto, a partir de 8 nodos a mesma iniciava o processo de inicializagao do
DAG e utilizava a maioria dos recursos da maquina utilizada para o desenvolvimento desta
analise.

Considerando a versao 2.0 de Ethereum que ird substituir o mecanismo de consenso PoW
pelo mecanismo de consenso PoS, e face as dificuldades presenciadas na maquina a executar
esta analise, retirou-se o mecanismo de consenso Ethash da amostra de redes a analisar.

5.1.4 Validagoes Lobgicas

Na execucao do conjunto de testes realizados inicialmente, foram detetadas transagoes
falhadas e que nao eram posteriormente inseridas no estado do ledger. Estes resultados
eram anormais no sentido em que nao derivavam de problemas no tempo de validagao de
blocos.

Posteriormente, analisados os logs dos respetivos processos, foi identificado que as tran-
sagOes nao eram validadas na logica dos seus métodos e eram descartadas pela camada
de aplicag@o e posteriormente nao inseridas no ledger. Neste sentido, foi necessério retirar
maioria das validagoes logicas que eram definidas nas aplicagées blockchain, uma vez que
estas geriam o atual estado do processo de certificagao, ou de alguma evidéncia. Sendo
este processo baseado na transicao de estados, ao ser validada uma transacao que alterasse
o0 mesmo, inviabilizava a validacao das restantes.

Deste modo, foi necessario adaptar o codigo fonte das aplicagbes blockchain para a execugao
dos testes. Por consequéncia, esta alteracao retira logica aos métodos das aplicagoes que
pode causar diferentes valores de desempenho numa rede em producao. Este é um trade-off
necessario uma vez que a framework Hyperledger Caliper também nao contempla a criagao
de diversos smart contracts nem a adaptagao das rondas a esta distribuicao de carga por
aplicagoes blockchain.

5.2 Escalabilidade da Rede

A presente analise foca-se na camada de rede de forma a verificar na laténcia e taxa de
transferéncia transacional o impacto do aumento do ntimero de nodos na rede do SUT.
Desta forma, e como ja mencionado, variou-se o nimero de nodos na configuracao de cada
rede e executou-se o workload descrito no Capitulo 4, Secgao 4.5.

Inicialmente é possivel observar resultados incomuns do SUT com mecanismo de consenso
Raft. Este fendémeno ocorreu nas suas configuragoes de rede para qualquer ntmero de
nodos e deve-se ao tempo de espera para valida¢do de um bloco ser esgotado (problema
descrito neste capitulo na Secgao 5.1. Foi verificado que o SUT executava e validava a

67



Capitulo 5

ronda de criagao de estado mas a partir da primeira transacao da ronda de carga inicial da
rede gerava a mensagem de erro do problema associado. O teste terminava sem que fossem
validadas transagoes da ronda de anéalise que define o workload. Deste modo, é possivel
concluir que a laténcia da rede nestes casos foi superior ao tempo limite definido, nao tendo
sido validado blocos no periodo em que a framework aguardava a inser¢ao destes no ledger.
Estes ficaram em backlog até serem posteriormente validados.

Face aos gréficos das Figuras 5.1 e 5.2, é possivel identificar que as redes da plataforma
Hyperledger Sawtooth apresentam um continuo aumento dos valores de laténcia com o
aumento do nimero de nodos na rede. Este aumento de laténcia deriva do facto da rede
integrar um maior nimero de nodos, necessitando de um maior tempo disponivel para a
sua propagacao e validagao. Por outro lado, a taxa de transferéncia transacional diminui
com o aumento do nimero de nodos uma vez que reflete os valores de laténcia discutidos
anteriormente. Esta métrica contempla o tempo total decorrido nas respetivas transagoes e
o numero total de transagoes inseridas no ledger. Nao sendo inseridas transacgoes no ledger,
esta taxa atinge o valor 0.

Atingindo 0% de taxa de sucesso, é possivel verificar que o SUT Hyperledger Sawtooth
nao escalou além de 12 nodos, derivado dos resultados das métricas referidas. Apesar de
nao ser possivel identificar o nimero de nodos a partir dos quais a rede deixa de conseguir
validar novos blocos, é possivel verificar que este fendémeno se verificou na configuracao de
rede com 20 nodos. Assim conclui-se que a escalabilidade causa obstrugao no desempenho
de uma rede Hyperledger Sawtooth.

Face aos fatores mencionados anteriormente, é necessario mencionar que os recursos dispo-
niveis para o desenvolvimento desta analise foram limitados & maquina referida no Capi-
tulo 4, Secgcao 4.6. Deste modo, para solidificar as conclusodes desta anélise de escalabi-
lidade, seria necessario realizar novamente a mesma aumentando os recursos de hardware
dos nodos da rede.

Analise da Laténcia Média
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Figura 5.1: Anélise da laténcia média em testes a escalabilidade da rede
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Analise da Taxa de Transferéncia Transacional
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Figura 5.2: Anélise da taxa de transferéncia transacional em testes & escalabilidade da rede

5.3 Carga

Derivado do problema de fila de espera identificado neste capitulo na Secgao 5.1, esta
analise surge com o intuito de identificar o intervalo de taxas de transferéncia transacional
que origina o mesmo nas redes Hyperledger. Desta forma, torna-se possivel perceber a
capacidade de carga que a rede suporta.

Relativamente aos valores obtidos ao SUT com mecanismo de consenso Raft, este incorreu
novamente no processo mencionado na anélise de escalabilidade. No entanto, desta vez
foi analisado o consumo médio de memoéria do validator que comunica com a framework
Hyperledger Caliper. O seu consumo encontra-se representado na Figura 5.3 para todos
os SUT Hyperledger Sawtooth.

Analise do Consumo Médio de Memoéria (em MB)
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Figura 5.3: Anélise do consumo médio de memoéria do validator em testes de carga a rede
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Como é possivel verificar, apesar do validator no SUT com mecanismo de consenso Raft ndo
apresentar transagoes bem sucedidas, com o aumento da taxa de transferéncia transacional
em cada ronda de teste, este continua a consumir maior quantidade de memoria. Este
fendémeno ocorre uma vez que, apesar da sua fila de espera entupir e nao permitir a insercao
de novas transagoes, o walidator continua a receber novas transagoes e a necessitar de
processamento para retornar as devidas mensagens de erro.

O grafico da Figura 5.4 permite identificar o continuo aumento do valor da laténcia média
face ao aumento da taxa de transferéncia transacional de entrada no teste. Por outro lado,
o grafico da Figura 5.5 demonstra que a taxa de transferéncia transacional da rede,
nomeadamente para o SUT Ethereum e Hyperledger Sawtooth com PBFT, se mantém
praticamente constante a partir da segunda ronda. Deste modo, é possivel concluir que,
embora o tempo de validacao aumente, o validator tem capacidade de validar novos blocos
as taxas referidas, permitindo-lhe nao ser necessério descartar transagoes.

Esta afirmacao ja nao ocorre para o SUT com mecanismo de consenso PoET, uma vez que
é possivel afirmar, por observagdo do grafico, que o seu desempenho ficou obstruido no
decorrer da ronda com taxa de transferéncia transacional de 150 TPS. A taxa de sucesso
desta ronde foi de 23,94% uma vez que a partir de um determinado ponto o wvalidator
comegou a retornar erro de fila de espera cheia. Apesar dos seus valores de 7,50 TPS e
7,70 TPS em rondas anteriores, obteve um valor de 0,9 TPS de taxa na ronda de 60 TPS
que poderé ter contribuido para que a fila de espera fosse acumulando transagoes durante
as seguintes rondas embora s6 impactasse posteriormente na ronda de 150 TPS.

O SUT com mecanismo de consenso PBFT apresenta uma maior laténcia média com-
parativamente & mesma rede com o mecanismo de consenso PoET, e consequentemente,
considerando as rondas de 20 TPS e 100 TPS, apresenta uma maior taxa de transferéncia
transacional. A origem deste fenomeno podera residir no funcionamento dos respetivos
mecanismos de consenso. Em PoET a validagao de um novo bloco é atribuida ao wvalidator
que esgotar um periodo de tempo aleatério mais rapidamente. Em PBFT o processo de
validacao recorre a um lider e nodos backup que trocam informacao entre si nas fases de
preparacao e commit. Assim, o mecanismo de consenso PBFT apresenta uma maior sobre-
carga de comunicacao entre nodos que poderé ser justificagao para os valores observados.

O SUT Ethereum, clinte Geth, com mecanismo de consenso PoA apresenta um desempenho
superior aos restantes nas métricas analisadas. Este desempenho, comparativamente ao
SUT com mecanismo de consenso PoET, poderé ser justificado pelo facto de este ser um
mecanismo de consenso deterministico enquanto que PoET é um probabilistico e coloca os
seus nodos numa espera imprevisivel. Por outro lado, e comparativamente ao SUT com
mecanismo de consenso PBFT, o seu desempenho podera ser justificado pelo facto de nao
recorrer a uma sobrecarga na comunicagao entre nodos. Enquanto que PoA determina um
grupo de nodos com os mesmos privilégios e processa de igual forma a sua resposta, em
PBFT existe um lider que processa as informagoes devolvidas em troca de informagdo com
nodos backup. No entanto, esta analise tende a ser superficial considerando a maturidade
e diferente arquitetura das plataformas.

5.4 Meétodos das Aplicacoes Blockchain

A presente analise, face a camada de aplicacdo, pretende analisar na laténcia e taxa de
transferéncia transacional dos SUT o impacto dos diferentes métodos da estrutura de dados
descrita no Capitulo 4, Seccao 4.3. Em anélise & camada de aplicagao, sao os tempos
relativos & validagao de transacoes que nos permitem identificar o desempenho dos respeti-
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Figura 5.4: Anélise da laténcia média em testes de carga ao SUT
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Figura 5.5: Anélise da taxa de transferéncia transacional em testes de carga ao SUT
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vos métodos. Assim, serd possivel concluir o quéao intensiva é computacao da logica destes
e o respetivo impacto no desempenho da rede.

De realgar que a presente analise nao ird considerar os SUT com mecanismo de consenso
PoET e Raft, sendo que estes foram novamente sujeitos as consequéncias do problema de
fila de espera (descrito no presente capitulo na Secgao 5.1) nos seus resultados.

Em analise dos graficos das Figuras 5.6 e 5.7, é possivel observar que os resultados dos
SUT tendem a nao sofrer variagoes notorias além das observadas nos resultados dos méto-
dos "addLaw"e "addStep"para o SUT Ethereum. Os referidos métodos sao os tinicos cuja
execugao requer a escrita de um novo elemento num array. Este processo tende a exigir
um maior poder computacional comparativamente & logica dos restantes. Deste modo, os
resultados obtidos através do SUT Ethereum apresentam custos bastante superiores face
aos restantes métodos. Este custo apresenta um impacto notével no desempenho da rede
da plataforma blockchain Ethereum com mecanismo de consenso PoA. De notar que os
resultados obtidos para o SUT com mecanismo de consenso PBF'T apesar de apresenta-
rem ligeiras variagoes, nao permitem concluir a sua origem. Todavia as linguagens de
programacao utilizadas para o desenvolvimento das respetivas aplicagoes blockchain sao
diferentes, como jé referido nesta dissertacao.

Foram igualmente analisados os métodos para leitura de dados do estado da blockchain, no
entanto, estes expectavelmente obtiveram taxas de sucesso de 100% com laténcias médias
entre 0,2 e 0,8 nos SUT Hyperledger e entre 0,01 e 0,06 no SUT Ethereum. Estes valores
derivam do facto do nodo ao qual nos conectamos devolver o estado atual que possui do
ledger, nao sendo necessario propagar transacoes na rede nem a execucao do mecanismo
de consenso para validagao.

Exceptuando a anélise ja realizada acerca dos resultados obtidos nos dois primeiros mé-
todos, os resultados demonstram que o desempenho dos véarios métodos é pelo menos
constante (variagOes infimas) entre estes no seu desempenho. Deste modo é possivel con-
cluir que, caso a rede execute apenas esta logica, a execucao dos diferentes métodos nao
terao impacto entre si no desempenho da mesma.

Analise da Laténcia Média

B eth-geth B sw-pbft sw-post B sw-raft
250.00 237,01
211,41
200,00
161,50
150,00 12519 124,40
10000 o . 74,71 73,69 72,20 69,75 75,81
50,00 3418 . X 2322] 2386 W 205 21,9]
; 000 0;00
0,00
& &R e &
L Cﬁ”\ 6‘ o \"5\
& & of &
S AN c_g'.&ﬁ o

Figura 5.6: Anélise da laténcia média em testes aos métodos da estrutura de dados
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Analise da Taxa de Transferéncia Transacional
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Conclusao

6.1 Descobertas . . . . . v i i it e e e e e e e e e e e e e e e e e e 75
6.2 Trabalho Futuro . . . . . . . . .« @ @ i i i i i i i it it it e 7

Dos diversos desenvolvimentos emergentes, e analisados nesta dissertacao, esta disserta-
¢ao marcou os primeiros desenvolvimentos na analise do desempenho de uma plataforma
blockchain aplicada a um caso de uso real. Apesar das anéalises referidas no Estado de Arte
recorrerem a benchmarks pré-definidos de forma a seguir um determinado padrao na in-
distria, é necessario validar a aplicabilidade desta analise em casos de uso para produgao.
Consequentemente, foi possivel identificar lacunas nas ferramentas que nao possibilitam
determinada execugao (p.e., o problema com validagoes 16gicas mencionado no Capitulo
5 na Secgao 5.1) que se torna fundamental na analise de desempenho destes sistemas.

De acordo com os resultados obtidos é necessario mencionar as dificuldades em desenvol-
ver resultados concisos face as limitagoes de recursos de hardware neste desenvolvimento.
é também necessério mencionar as dificuldade em desenvolver anélises significativas nos
sistemas distribuidos e complexos da tecnologia blockchain. Ainda assim esta dissertagao
pretende ser uma base para consideracoes em futuras analises de desempenho aplicadas a
casos de uso que requeiram o desenvolvimento de aplicacoes blockchain dedicadas.

Em suma, o desenvolvimento desta dissertagao permitiu a implementacao de um ecossis-
tema que aplica o processo de certificacao de produtos agroalimentares na execucao da
rede de uma plataforma blockchain. Este é constituido pelos diversos sistemas isolados que
foram configurados e validados: sistema representativo da rede da plataforma blockchain,
sistema de monitorizacao e sistema de analise de desempenho da rede. Assim, esta disser-
tagdo abrange o desenvolvimento dos diversos sistemas, monitorizacao, execucao de anélise
de desempenho e a andalise de plataformas blockchain.

6.1 Descobertas

Este sub-capitulo apresenta uma visao geral final acerca dos resultados da analise de de-
sempenho das plataformas blockchain, em resposta as perguntas de investigacao definidas
no Capitulo 1.3.

Quais os aspetos que obstruem o desempenho de uma plataformas blockchain?

A analise de resultados, realizada no Capitulo 5, permitiu observar que as redes da
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plataforma blockchain Hyperlegder Sawtooth configuradas com 20 nodos nao executaram
a validagao de transagoes no tempo limite definido. Na mesma anélise ja viria a diminuir a
taxa de transferéncia transacional e a aumentar os valores de laténcia na rede, ao longo dos
sucessivos testes realizados. Sendo que as rede configurada com 12 nodos ainda permitiu
observar, & excecao da rede com mecanismo de consenso Raft, uma taxa de sucesso proxima
aos 100% é possivel afirmar que a rede nao escala, pelo menos, a partir de 20 nodos. Assim,
a escalabilidade é um fator de obstrucao do desempenho de redes da plataforma blockchain
Hyperledger Sawtooth.

Outro aspeto, embora nao de obstrugao, é a complexidade da logica de um método exe-
cutado numa rede da plataforma blockchain Ethereum, recorrendo ao seu cliente Geth.
Como ja haveria sido mencionado no Estado de Arte, esta plataforma previne determina-
dos vetores de ataque (p.e., spam da rede), ou execugao de ciclos logicos infinitos, através
de taxas em gas cobradas de acordo com a complexidade légica que uma transagao requer
que seja executada na EVM. Na anélise realizada foi possivel verificar que a taxa de trans-
feréncia transacional e a laténcia foram impactadas pela execucao de métodos com logica
mais complexa. Assim, embora nao seja um aspeto de obstrugao do desempenho da rede,
¢ um fator que deve ser considerado na escolha da plataforma blockchain.

Qual a plataforma blockchain que melhor se adequa aos requisitos do caso de
uso?

Os requisitos do caso de uso foram descritos no Capitulo 4 na Secgao 4.3. No entanto,
a instituicao acolhedora, através do respetivo orientador, apenas definiu a légica que pre-
tendia validar na sua aplicagao na tecnologia blockchain. Nao foram definidos valores que
deveriam ser validados na anéalise de desempenho, uma vez que este se trataria de uma dis-
sertacao que visava o estudo da tecnologia e nao a definicdo de um projeto empresarial real.
Assim sendo, as seguintes conclusoes baseiam-se nos resultados obtidos e no conhecimento
adquirido face & tecnologia e as plataformas blockchain investigadas.

Face aos resultados da anélise de desempenho, foram possiveis identificar os aspetos criticos
das plataformas blockchain na resposta & primeira pergunta de investigacao desta disser-
tagdo. Nao existindo qualquer definicao da empresa para a projecao da escala da rede, a
escalabilidade ser uma obstrucdo no desempenho de uma rede Hyperledger Sawtooth pode
nao ser considerado um problema.

Por outro lado, o facto da complexidade logica numa rede Ethereum com cliente Geth
afetar o desempenho da rede em producgao ja é um fator consideravel. Uma vez que a
complexidade logica foi eventualmente reduzida, e que a estrutura de dados foi definida
face aos requisitos do caso de uso, o facto de esta impactar o desempenho de uma rede
é um ponto a ter em atencao. No entanto, é necessario considerar que o desempenho da
rede, embora afetado, apresentou valores ndo muito discrepantes das redes Hyperledger
Sawtooth.

E também necessério referir que apenas foram consideradas duas plataformas blockchain de
um amplo mercado de DLTs. Portanto, em suma, e considerando que nao existem dados
mais concretos do desempenho expectavel para a rede em producao e as limitagoes de
hardware que existiram e nao permitiram uma andlise com valores mais proximos do real,
nao existem condigoes que permitam concluir sobre a plataforma blockchain que cumpre
melhor os requisitos do caso de uso.

76



Conclusao

6.2 Trabalho Futuro

Estrutura de Dados

Como mencionado no Estado de Arte, o funcionamento de um smart contract é analogo ao
de um agente auténomo que se encontra em execugao na rede da plataforma blockchain.
No desenvolvimento desta dissertacao apenas foi considerado o processo de certificagao
enquanto agente auténomo, de forma a simplificar a implementacdo. No entanto, com a
possibilidade de escalar o trabalho desenvolvido num sistema mais complexo, seria inte-
ressante abordar as entidades de producgao e de certificagdo enquanto agentes auténomos,
uma vez que estas possuem as suas proprias caracteristicas (i.e., a entidade de produgao
gere os seus proprios produtos e entidades de producao e a entidade de certificacao gere os
seus servigos de certificagdo) que poderiam ser automatizadas e geridas na rede.

2

Outro ponto a considerar é a escalabilidade dos stakeholders no dmbito do processo de
certificagao de produtos agroalimentares. Isto é, apesar do caso de uso desta dissertagao
ter sido definido e restringido principalmente as entidades de producao e de certificagao,
seria interessante escalar os stakeholders a toda a cadeia de abastecimento e tornar o
projeto numa aplicacao descentralizada disponivel ao setor.

Design da Analise

Apesar de nao ter sido realizado nesta dissertacdo por limitagbes de planeamento,seria
fulcral a analise de desempenho com base na distribuicao geogréfica dos nodos, de forma a
obter valores e conclusoes mais préoximas de uma rede em producao. Deste modo, poderia
ter sido implementada uma rede em diversas méquinas dispersas por diferentes pontos ge-
ogréaficos e utilizar um ou miltiplos nodos, como ponto de entrada para os benchmarks. A
configuracao ideal passaria por aplicar a distribuicao de carga dos workers, como mencio-
nado na dissertagao, por diversas maquinas distribuidas geograficamente, no entanto nao
é conhecida a viabilidade desta implementacao.

Relativamente ao desenvolvimento de artefactos para analise, seria interessante o desenvol-
vimento de cédigo fonte com recurso, por exemplo, & ferramenta Jupyter Notebook, para
automatizar o processamento dos dados dos relatérios gerados em HTML pela framework
Hyperledger Caliper. Deste modo seria também possivel desenvolver outro tipo de gréaficos
para permitir diferentes analises daquelas realizadas.

Por fim, um tltimo aspeto que foi notado no desenvolvimento desta dissertagao mas que nao
foi possivel de desenvolver por limitagoes de planeamento, consistiria na implementacao de
uma rede com recurso as ferramentas da cloud. Desta forma, era possivel validar a integra-
¢ao do software existente na cloud para implementagao de rede blockchain e simplificaria
a implementacao de uma rede cujos nodos se encontrassem distribuidos geograficamente.
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Proposta de Estagio

Apéndice A

Proposta de Estagio

Titulo Estagio

Blockbattle - The best Blockchain wins

Areas de especialidade

Engenharia de Software

Sistemas de Informacao

Local do Estéagio

Rua Pedro Nunes - IPN , Escritorio 2.18 3030—199 Coimbra

Enquadramento

A empresa Ubiwhere, Lda. foi constituida em Setembro de 2007 em Aveiro por trés
investigadores de telecomunicagoes provenientes do Instituto de Telecomunicagdes e da PT
Inovagdo. Com sede em Aveiro, o objetivo primario da empresa é o desenvolvimento e
investigacao de tecnologias de ponta, para conceber a tecnologia mais avangada e criar
propriedade intelectual de grande valor. A Ubiwhere tem vindo a investir, desde a sua cria¢do, no
aumento da sua capacidade tecnolégica e na diferenciagao dos seus produtos e servigos,
apostando em nichos que apresentam vantagens competitivas, mas que exigem um forte
investimento no continuo desenvolvimento tecnoldgico. A empresa trabalha em diversos
sectores, como a Internet das Coisas, com foco nas Cidades Inteligentes e Agricultura, nas
tecnologias de Telecomunicacio (e.g. 5G) e em tecnologias do futuro.

Uma das principais spin-offs da Ubiwhere, a Zenithwings, estd neste momento a explorar uma
plataforma para agricultura de precisdo e Industria 4.0. Esta plataforma tem como principal
objetivo a digitalizacdo das cadeias de abastecimento e os processos que ha muito estdo
relacionados com a genese de uma empresa e de um processo/produto.

A ideia para o presente estigio, passa por investigar uma nova funcionalidade para este produto
que se baseia na aplicabilidade da tecnologia blockchain para a certifica¢do de produtos.

Objetivo

O objectivo principal desta dissertac¢do centra-se no estudo da aplicagio da tecnologia para a
certificacdo de produtos. Os objetivos secundarios passam por estudar as tecnologias que existem
no mercado e testar a sua aplicabilidade pratica neste cenério. Pretende-se assim, que sejam
realizados prototipos de implementacdo de um caso de uso de exemplo e que seja feita uma
comparacao entre as tecnologias levantadas em estado da arte.
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Plano de Trabalhos - Semestre 1

Fase 1 - Estudo da Solucao e Planeamento

* T1 — Estudo do problema e Elaboragao do estudo do Estado da Arte sobre tipos de DLTs que
resolvam o descrito

* T2 - Definicao das diferentes arquiteturas da solucao a serem testadas e sua composic¢ao:
- arquitetura de software
- interface de ligacao diferentes componentes

- mapeamento com a tecnologia blockchain e integracao com o restante ambiente de software
(terceiros, frontend, etc)

* T3 - Escrita do relatorio intermédio

Plano de Trabalhos - Semestre 2

Fase 2 - Desenvolvimento e conclusao da dissertacao
* T4 — Implementacao das diferentes solucoes

* T5 — Implementacao e testes a solucao (compatibilidade dos componentes, benchmarks a
performance e escalabilidade)

*T6 — Elaboragao do Relatorio Final do Projeto
Condigoes
Bolsa de estagio - Valor subsidio de alimentacao diario

Orientador

Vitor Sousa - vsousa@ubiwhere.com 4



Apéndice B

Tabela Comparativa de Plataformas
Blockchain
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6

Foco . . Smart Linguagens
Industrial Taxonomia Mecanismo de Consenso  Throughput Contract Scripting
EOSIO Diversos Desconhecido aBFt -+ DPoS [79] 1000 TPS [80] Sim C++ [81]
. Publica/Privada ) . Solidity;  Vyper;  Yul;
Ethereum Diversos Permissionless [82] PoW; PoS (Casper) [83] 15 TPS [84] Sim Yult [85]
;I;Ib[;?zledger Diversos Privada Permissioned [86] Raft [87] > 2000 TPS [88] Sim Go; Node.js; Java [89]
. . ) ) Python; JavaScript; Go;
Iglypterliﬁger Diversos ]P;rlva(_la P E;mlsfggl’bed/ Ef];r ’C};ant; SGX [90] =~ 1000 TPS [88] Sim Rust; Java; Swift; C+-+;
awtoo ermissionless u Solidity (Seth) [90]
Hyperledger . Privada . . Java; JavaScript;
Iroha Diversos Permissioned [91] YAC [92] Desconhecido Sim Python; Swift [93]
R3 Corda Finangas Prlvada . Desconhecido Desconhecido Sim Java; Kotlin [95]
Permissioned [94]
XRP . . -
Finangas Desconhecido RPCA [96] 1500 TPS [84] Nao -
Ledger
Stellar Financas Desconhecido SCP [97] Desconhecido Sim JavaScript; Java; Go [98]

Tabela B.1: Comparagao das plataformas blockchain existentes
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Apéndice C

Exemplo de Certificado de Qualidade
Diferenciada

Certificado n® AZTO013UT

AZEITE DE TRAS-OS-MONTES

DENOMINACAO DE ORIGEM PROTEGIDA

Pelo presente, a SATIVA, Desenvolvimento Rural, Lda., organismo de controlo e certificagéo,
reconhecido pelo Ministério da Agricultura e indicado pela AOTAD — Associagéo dos Olivicultorees
de Tras-os-Montes e Alto Douro, para o controlo e certificagido da DENOMINAGAO DE ORIGEM
PROTEGIDA do AZEITE DE TRAS-OS-MONTES, certifica que o operador:
MARIA DO CARMO RABACAL & ARAGAO. LDA
contribuinte n® 5070981986
ESTRADA NACIONAL 216
5350-051 ALFANDEGA DA FE

submeteu as suas actividades a controlo e satisfaz os requisitos do Regulamento (UE)
n°1151/2012 e do cademo de especificacbes relativo ao AZEITE DE TRAS-OS-MONTES
{esquema de certificacéo do tipo 5), aprovado pelo Regulamento (CE) n® 1107/96 da Comisséo de
12 de Junho de 1996, para o seguinte produto:

Azeite deTras-os-Montes

Valido até: 30 ~ 09 - 2016 .

Lishoa, 1 de Fevereiro de 2016 a g"
3 2
0 Departamento de Certificacéo, h e
Qeenidtieg
| .
A1, 0 | €0005
Certificagao
YA | Produios
Wiaritas Rural, Lda,

Sou N
(ResponsaVlied-CEMREABEID A

Este documento & propriedade da SATIVA e deverd ser devolvido se solicitado.

Fonte: http://www.casaaragao.eu/wp-content/uploads/2016/03/CERTIFICADO-2016. jpg

Figura C.1: Exemplo de certificado de qualidade diferenciada
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