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Se 0 alastramento do uso do computador e das

redes de telecomunicacdes vem potenciando a extensao
da criminalidade, que chegue 0 momento em que se
converta no melhor meio de a combater,

sob a envolvéncia do Direito.

Anténio Garcia Lourenco Martins®
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Resumo

O legislador portugués, com o intuito de fazer face aos novos perigos da Era Digital
e de forma a cumprir obrigagdes internacionais, numa tentativa de atualizar o ordenamento
juridico nacional regulando o que se esté a tornar o cerne do processo penal — a prova digital
—, decidiu consagrar em legislacdo avulsa uma série de meios de obtencdo da mesma.

Entre eles encontra-se, problematica que tem dividido a doutrina e jurisprudéncia
portuguesas, a apreensdo de correio eletronico e registos de comunicacdo de natureza
semelhante disposta no art. 17.° da Lei do Cibercrime, Lei n.° 109/2009, de 15 de setembro,
que, por sua vez, remete para 0 regime de apreensdao de correspondéncia previsto nos art.
179.°e 252.° do CPP.

Comegando por questionar se a escolha do legislador em estipular meios de
obtencdo de prova digital fora do Codigo de Processo Penal foi adequada, dado o crescente
peso para a descoberta da verdade da prova em apreco e continuando o mesmo diploma a
remeter o aplicador para o regime das escutas telefonicas; passando por refletir se de facto
deve ser acolhida entre n6s uma equiparacdo entre mensagens de correio eletronico e
semelhantes e o correio tradicional, atenta as gritantes diferencas técnicas entre ambos os
tipos de prova e as dificuldades que a aplicacdo do regime garantistico da apreensdo de
correspondéncia, pautado por exigéncias processuais pensadas para 0 correio corporeo
fechado, implicam para a investigacao criminal; culminando com uma breve abordagem de
como o regime juridico alemao, tradicionalmente fonte de inspiracdo para o nosso legislador,
regula este meio de obtencdo de prova, apurarei por que razao é impreterivel reformar a lei
nacional no que toca a apreensdo de e-mails e semelhantes, evitando a tendéncia de atribuir
as novas comunicac0es eletronicas, as regras que outrora se delinearam para a convencional

correspondéncia fisica.

Palavras-chave: Correio eletronico e registos de comunicacfes de natureza semelhante;

Apreensdo de comunicacOes eletronicas; Lei do Cibercrime.



Abstract

In order to comply with international obligations and face the Digital Age dangers,
the Portuguese legislator has seen fit to enact separate legislation establishing a set of means
of gathering evidence, in an attempt to update the national legal system and more deeply
regulate what is becoming the core of criminal procedure — the digital evidence.

Among them is a problematic that has divided Portuguese doctrine and
jurisprudence: the seizure of electronic mail and communication records of a similar nature
enacted in Article 17 of the Cybercrime Act, Law 109/2009 of September 15, which points
towards the seizure of correspondence practices laid down in Article 179 and 252 of the
Code of criminal Procedure.

Opening by questioning whether the legislator’s choice to stipulate the means of
obtaining digital evidence outside the Code of Criminal Procedure was appropriate or not,
given the ever-increasing importance of this kind of evidence in pursuit of truth and bearing
in mind this legal document continues to direct the law enforcement officer towards the
wiretapping regime; then by reflecting on whether we should accept equal treatment for both
electronic messages and corporeal mail, considering not only the glaring technical
differences between these two types of evidence but also the difficulties for the criminal
investigation that the application of the strict system which regulates the seizure of
correspondence entails, due to being based on the procedural requirements designed for
traditional mail; and by concluding with a brief analysis on how the German legal regime, a
long-established inspiration for the Portuguese legislator, regulates this means of gathering
digital evidence, I shall ascertain why it is crucial to reform the national law regarding the
seizure of e-mails and the like while avoiding the tendency to apply the same rules that were

once devised for traditional mail to this new electronic communication.

Keywords: Electronic mail and communication records of a similar nature; Seizure of

electronic communications; Cybercrime Law.
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Introducéo

A disseminacéo das tecnologias de informacdo e comunicacgao veio inovar a forma
como o cidaddo comum comunica com 0s seus pares, despoletando o interesse das
autoridades pelas comunicagdes eletronicas privadas, cujo acesso, por serem passiveis de
fornecer indicios sobre as infracdes e seus infratores, pode ser decisivo para o sucesso da
justica.

Por conseguinte, inspirado por diplomas europeus que o despertaram para 0S Novos
problemas de uma época computorizada, o legislador portugués, através da Lei do
Cibercrime, Lei n.° 109/2009, de 15 de setembro, veio munir a investigagdo criminal de
novos instrumentos de obtencdo de prova em ambiente digital. A LC, apesar da sua
denominacdo, ndo tem o seu ambito de aplicagdo restringido aos crimes informaticos,
explicitando o seu art. 11.° que as disposi¢fes processuais aqui consagradas se aplicardo
igualmente no caso de crimes em relacdo aos quais seja necessaria a recolha de prova em
suporte eletronico.

Conferindo este preceito as diligéncias processuais consagradas na LC uma indole
transversal a todo o processo penal e sendo facto incontornavel que as comunicacdes
eletronicas desempenhardo cada vez mais um papel de destaque na investigacdo penal,
imp0Ge-se analisar um dos meios de obtencéo desta prova digital.

Assim, 0 meu estudo centrar-se-a no art. 17.° da LC que estipula a apreensédo de
correio eletronico e registos de comunicacdes de natureza semelhante armazenados num
sistema informatico que tenha sido legitimamente acedido pelas autoridades, que remete
para o regime da apreensdo de correspondéncia consagrado nos artigos 179.° e 252.° do CPP.

A interpretacdo a dar a esta remissdo tem feito correr tinta na doutrina nacional
numa tentativa de responder a questdo de se a aplicacdo do regime da apreensdo de
correspondéncia a apreensdo de e-mails e registos semelhantes se deve fazer na sua
totalidade, sem reducdo do seu ambito, como o Tribunal da Relacdo de Lisboa tem
considerado ou, pelo contrario, deve aquele regime ser objeto de uma cuidadosa adaptacao
a nova realidade aqui em jogo.

Além de averiguar que sentido deve o aplicador atribuir a lei vigente, parece-me
fundamental aferir se a prépria escolha do legislador em remeter a apreensao de e-mails e

registos analogos para o regime de correspondéncia corporea foi, ou ndo, apropriada.



1. A Era Digital e a consequente relevancia das comunicacgdes

eletronicas na investigacao criminal

Foi na década de 1960, com o intuito de formar uma rede de comunicagdo entre
dois ou mais computadores, atenta a possibilidade de ocorréncia de uma guerra nuclear, que
0 governo americano criou a precursora da Internet — a ARPAnet.! Até finais da década de
80, utilizou-se a Internet exclusivamente para fins militares e académicos, altura em que se
libertou e passou a ser um espaco sem fronteiras, sem dono e, assim alguns pretendem, com
0 seu qué de independéncia e anarquia.?

A partir de meados de 1990, os sistemas informaticos e a Internet invadiram o
quotidiano do individuo e suas instituicfes, encerrando em si mesmos uma espécie de
monopolio de grande parte dos setores da vida em sociedade que, gradualmente, se tornou
dependente do tratamento automatico de dados. Despedimo-nos, assim, da Sociedade dos
Servicos e demos as boas-vindas a Sociedade da Informacdo — “um verdadeiro modo de
desenvolvimento economico e social baseado na aquisicdo, tratamento e difuséo de
informacdo por via das redes de comunicacdo digitais”.>

A Sociedade da Informacdo, dada a sua crescente relevancia social, cultural e
econdmica, depressa se tornou o centro de preocupacdes legislativas da Unido Europeia e
dos demais Estados Ocidentais, que se esforcam por fazer o Direito acompanhar as

significativas mudancas que a difusdo das novas tecnologias veio operar na criminalidade.*

L Acrénimo em inglés para Advanced Research Projects Agency Network.

2 Indignado com tentativas governamentais de regulamentagdo da Internet, o ativista digital Perry Barlow, em
fevereiro de 1996, escreveu a célebre carta “A Declaration of Independence of Cyberspace”, onde podemos ler
“Governos do mundo industrial, em nome do futuro, pedimos que nos deixem sos. Sdo personae non gratae
entre nds. Falta-lhes soberania e legitimidade ética para implantar regras ou métodos. O ciberespago ndo se
ajusta as vossas fronteiras”. Disponivel online em https://www.eff.org/cyberspace-independence [acedido a 24
de novembro de 2019].

% VERDELHO, Pedro, Cibercrime, AA.VV., Direito da Sociedade da Informagao, Vol. IV, Coimbra Editora,
2003, p. 348 e 349.

4 Sobre os fatores que potenciam a deslocacdo criminosa na web, vd. SANTOS, Paulo; BESsA, Ricardo;
PIMENTEL, Carlos, Cyberwar — O Fenémeno, as Tecnologias e 0s Atores, FCA — Editora de Informética, 2008,
p.6e7.



https://www.eff.org/cyberspace-independence

Para além de terem surgido novos tipos de crimes,® as caracteristicas inerentes ao
ciberespaco® propiciam que seja um célere motor de atos ilicitos a uma escala planetaria.’

Todavia, “dir-se-a que a tecnologia constitui uma parte do problema e também da
sua solucdo”,® uma vez que a par dos novos problemas que relevam no ambito criminal, a
era digital trouxe consigo uma série de modernos instrumentos capazes de contribuir para os
colmatar, como é o caso da prova digital.

Definida por Benjamim Silva Rodrigues como “qualquer tipo de informagdo, com
valor probatério, armazenada (em repositério eletronico-digital de armazenamento) ou
transmitida (em sistemas e redes informéticas ou redes de comunicacgdes eletronicas,

privadas ou publicamente acessiveis), sob forma bindria ou digital”,° a utilidade da prova

5 Por um lado, surgiram crimes contra os proprios computadores ou sistemas de computadores, como € 0 caso
do dano informatico, do acesso ilegitimo ou da sabotagem informatica; bem como crimes que s6 podem
ocorrer no ambiente informatico, como a burla informatica ou a devassa por meio de informatica. Por outro
lado, apareceram crimes que, ndo obstante terem sido cometidos através de computadores ou sistemas de
computadores, correspondem a crimes tradicionais, que poderiam ter sido cometidos por outras vias, como
por exemplo o abuso de liberdade de imprensa cometido por um jornal online ou o branqueamento de

capitais através de um banco virtual. Cfr. VERDELHO, Pedro, Cibercrime, ob. cit., p. 348;

Sobre o desenvolvimento da legislagdo acerca da criminalidade informatica vd. MARTINS, A. G. Lourengo;
MARQUES, J. A. Garcia; Di1As, Pedro Simdes, Cyberlaw em Portugal: O direito das tecnologias da
informacdo e da comunicagao, Centro Atlantico, 2004, p. 425.

5 Termo usado pela primeira vez por William Gibson, escritor americano de ficcdo cientifica, na sua obra
“Burning Chrome”, anos mais tarde popularizado na obra também de sua autoria “Neuromancer”.

" Estamos a falar de uma infinita quantidade de dados que sdo transmitidos a uma velocidade estonteante —
comunicagdes a nivel mundial que desconhecem fronteiras nacionais, frustrando, assim, a aplicacéo do direito
nacional. Os infratores sentem-se protegidos por um certo anonimato que a rede lhes proporciona, tal a
dificuldade de, por vezes, se restituir o “trajeto criminoso” na web. Também a reprovacdo social de quem
pratica crimes informaticos continua a ser de longe mais leve em relagdo ao criminoso “comum”. Este tltimo
corre o risco de ser arrastado para um pesado e humilhante processo onde o rotulam e perseguem como
delinquente, estigmatizag&o esta que nem sempre acontece com a mesma intensidade no mundo virtual (onde
o0 proprio infrator virtual de nome hacker pode até ser considerado uma espécie de justiceiro a quem deve ser
reconhecido o devido valor, por usar os seus conhecimentos informéaticos de forma a expor a corrupgédo de
pessoas comummente consideradas inatingiveis, o que acaba por tornar este criminoso aos olhos da lei, num
denunciante aos olhos do povo — como tivemos oportunidade de testemunhar em Portugal com todo o clamor
social que se fez ouvir em torno do caso Rui Pinto). E mesmo quando esta em causa um crime em que valores
tradicionais foram ameacados por via informatica, a auséncia de controlo a nivel social ainda releva através da
ainda deficiente agdo reguladora das instancias formais de combate ao crime que usa a tecnologia como meio.
(vd. SANTOS, Paulo; BESsSA, Ricardo; PIMENTEL, Carlos, ob. cit., p. 5). Sendo que a dificuldade que as
instancias formais enfrentam deve-se ndo s6 ao facto do Direito se cruzar aqui com uma realidade que implica
profundos conhecimentos técnicos para que a regule adequadamente, como também ao incessante
desenvolvimento do mundo virtual, que faz com que o que é verdade hoje dentro do nosso territério nacional,
amanhd, noutro local do globo, possa ja ser mentira, por via de um qualquer avango tecnolégico que tornou
obsoleta a regra pensada para uma realidade j& desatualizada.

8 MARTINS, A.G. Lourenco, ob. cit., p. 15.

® RODRIGUES, Benjamim Silva, Direito Penal, Parte Especial — Direito Penal Informéatico-Digital, Tomo I,
Coimbra Editora, 2009, p. 722;

Na terminologia de Armando Dias Ramos, a prova digital traduz-se em “informagdo passivel de ser obtida
ou extraida de um dispositivo eletrénico (local, virtual ou remoto) ou de uma rede de comunicagoes”, 0 que
leva a que amesma “para além de ser admissivel, deve ser também auténtica, precisa e completa” (Cfr.

10



digital vai muito além de estarmos perante crimes informaticos ou de crimes praticados
através de um sistema informaético, pois, tendo em conta que vivemos numa sociedade cada
vez mais subordinada as novas tecnologias, € apenas natural que o acesso a prova digital seja
fulcral para a prossecucédo penal de todo e qualquer tipo de crime.

Com efeito, a prova digital j& marca presenca na maioria dos processos criminais,
podendo ser encontrada num amplo leque de sistemas eletrénicos que podem conter diversas
categorias de prova que, devido a sua especificidade, implicam diferentes meios de recolha
que diferem anos-luz dos meios de recolha empregues para a prova fisica.°

Possuindo esta nova categoria probatéria natureza intrinsecamente imaterial,
efémera e facilmente alteravel, afigura-se uma prova complexa e “fragil” (na medida em que
um mero descuido pode torna-la inutilizavel), impondo a quem trata da mesma uma série de
conhecimentos tecnicos qualificados, o que leva Armando Dias Ramos a considerar que a
prova digital, entre as classificacbes probatdrias tipificadas, se deve considerar prova
pericial 11/12

Uma das areas que o advento das novas tecnologias veio revolucionar foi, sem
duvida, a comunicacao privada. Dotadas de caracteristicas como a celeridade, o baixo custo
e o facil acesso, que as tornaram um meio de comunicagdo privilegiado, as comunicagdes
eletronicas, desde o correio eletronico®® (cuja utilizagdo, a meu ver, esta cada vez mais
reduzida a comunicag6es formais, por exemplo, entre empregador e trabalhador) passando

pelas SMS, até as aplicacfes de mensagens instantaneas como o Messenger ou 0 WhatsApp,

Ramos, Armando Dias, A prova digital em processo penal: O Correio Eletronico, 2.2 Edi¢do, Chiado
Editora, 2017, p. 96);

Acerca da distingdo entre prova digital e prova eletronica vd. RAMALHO, David Silva, Métodos ocultos de
investigacdo criminal em ambiente digital, Almedina, 2017, p. 98-102).

10 CoNsELHO DA EUROPA, Electronic Evidence Guide — A basic guide for police officers, prosecutors and
judges, p. 16-31. Disponivel online em https://rm.coe.int/c-proc-electronic-evidence-guide-2-1-en-june-2020-
web2/16809ed4b4 [acedido a 7 de setembro de 2020].

1 Ramos, Armando Dias, A Prova Digital em Processo Penal, cit., p. 96 e ss.

2 Sobre a Ciéncia Forense Digital, o0 método cientifico subjacente as atividades de recolha, exame, analise,
preservacao e apresentacdo da prova digital vd. RAMALHO, David Silva, ob. cit., p. 108 e ss.

13 Tom Van Vleck acredita que o que € atualmente chamado correio eletronico possa ter sido inventado
varias vezes de forma independente, porém desconhece registo de qualquer programa de correio eletrénico
anterior ao que ele ajudou a criar juntamente com o seu colega Noel Morris em 1965. Mais informacéao sobre
0s primeiros programas de correio eletronico em Tom Van Vleck, The History of Eletronic Mail, em
https://www.multicians.org/thvv/mail-history.html [acedido a 24 de hovembro de 2019];

Mais tarde, em 1971, Ray Tomlinson, considerado o “pai” do correio eletronico como o conhecemos hoje,
implementa o primeiro sistema de correio eletronico da ARPAnet e cria o “@” que significa at (em tal lugar),
que usou para separar a pessoa e o servidor que iria hospedar a mensagem. Mais informagdes em
https://www.internethalloffame.org/blog/2012/07/30/meet-man-who-put-%E2%80%98%E 2%680%99-your-e-
mail [acedido a 24 de novembro de 2019].
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séo usadas pelo grosso dos cidaddos diariamente, nas mais variadas relagdes humanas.
Traduzindo-se em mensagens de texto, de voz, imagens, videos, transmitidos via
computador, telemével ou aparelhos que inicialmente desempenhavam fung¢fes meramente
mecanicas, como o relégio e o automdvel, mas que atualmente sdo verdadeiros aparelhos
eletronicos que permitem ao seu utilizador comunicar.

A realidade virtual esté tdo enraizada, mormente nas geragdes mais novas, que redes
sociais como o Facebook e o Instagram podem ser consideradas uma extensdo da vida
“real”, quando utilizadas tal e qual um didrio virtual onde as informagdes de cariz pessoal
que se partilnam variam entre um mero gosto musical e o mais infimo detalhe do dia a dia.**

Assim, as mensagens eletronicas armazenadas num sistema informético, potenciais
repositérios de valiosas informacdes sobre a vida dos transgressores e seus crimes, possuem
grande valor probatorio, especialmente servigos como o WhatsApp que costumam ser palco
de trocas de informacéo tdo pessoal como uma conversa telefénica privada, mas, ao contrario
desta, o conteudo daquelas comunicac¢Ges fica automaticamente armazenado no suporte
eletronico do destinatéario.

Sendo a aquisi¢do de prova um momento essencial no processo penal e dada uma
consideravel fatia das nossas interagcdes sociais estar a realizar-se por via eletronica, é de
esperar que o legislador sinta a necessidade de adaptar a investigacdo criminal a este novo
meio de comunicacao, de forma a lancar m&o do que pode ser uma poderosa ferramenta para

a descoberta da verdade.

14 Repare-se no crescente interesse dos empregadores pela “pegada digital” dos seus trabalhadores. J4 h4
empresas que fornecem a entidade empregadora um servico exclusivamente dedicado a avaliar o perfil
psicolégico de um candidato através dos dados que o mesmo partilha nas suas redes sociais, de forma a
averiguar se o conteido que decide expor se coaduna com os valores da empresa ou se, pelo contrario, indicia
potenciais riscos para 0 bom nome do empregador, como por exemplo, algum tipo de fanatismo, sexismo ou
assédio. A titulo de exemplo vd. https://apnews.com/press-release/pr-
businesswire/83451cf9ed6c49f094ef946975e7f772 [acedido a 3 de julho de 2020].
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2. No plano Internacional

Né&o foi somente o galopante avango tecnoldgico que ditou a pertinéncia da Lei do
Cibercrime. Também o Direito Internacional, através de dois diplomas, veio exigir a sua
elaboracdo: a LC adapta o direito interno a Convencgdo sobre Cibercrime do Conselho da
Europa e transpde para a ordem juridica interna a Decisdo-Quadro n.° 2005/222/JAl do
Conselho, de 24 de fevereiro, relativa a ataques contra sistemas de informagdo.®

2.1. Convencéo sobre o Cibercrime do Conselho da Europa

Ciente de que os novos desafios resultantes da evolugédo tecnolégica tornaram os
instrumentos classicos de cooperagdo internacional em matéria penal deficitarios, pois
pensados para uma realidade completamente ultrapassada, o0 Conselho da Europa criou um
Comité de Peritos sobre Criminalidade no Ciberespago (PC-CY), ao qual foi atribuida a
tarefa de criar um instrumento juridico eficaz e vinculatério, com mais peso que a
Recomendagdo n.° R (89) 9 do Conselho da Europa.'® No dia 23 de novembro de 2001, no
ambito da Conferéncia Internacional sobre a Criminalidade, foi aberta a assinatura em
Budapeste a Convencéo sobre o Cibercrime do Conselho da Europa, entrando em vigor a 1
de julho de 2004.'

Portugal assinou-a naquela mesma data, porém, no plano nacional, sé oito anos
mais tarde teve lugar a sua aprovacdo, com a Resolucdo da Assembleia da Republica n.°
88/2009 e ratificacdo pelo Decreto do Presidente da Republica n.° 91/2009, ambas a 15 de
setembro de 2009.8

15 A Diretiva 2013/40/EU do Parlamento Europeu e do Conselho, de 12.08.2013, relativa a ataques contra os
sistemas de informac&o, veio substituir a Decisdo-Quadro 2005/222/JAl do Conselho.

16 A CCiber traduziu-se numa evolucdo da Recomendagéo n.° R (89) 9 do Conselho da Europa, substituindo-
a, Recomendacédo esta que versa sobre a criminalidade relacionada com computadores e que ja em 1991
impulsionou, entre nods, o nascimento da Lei da Criminalidade Informaética.

17 Para entrar em vigor a Convencdo tinha de ser ratificada por cinco Estados, trés deles obrigatoriamente
Estados-Membros do Conselho da Europa; Cfr. RODRIGUES, Benjamim Silva, Da Prova Penal, Da Prova —
Eletrénico-Digital e da Criminalidade Informatico-Digital, Tomo IV, Rei Dos Livros, 2011, p. 329-334.

Né&o obstante ter tido origem num contexto Europeu, na sua elaboragdo participaram outros paises que ndo
integravam o Conselho da Europa, como os Estados Unidos da América, o Canadé, o Jap&o e a Africa do Sul,
reflexo da ambigdo universal deste Tratado Internacional, esperando-se que viesse a ser aceite pelos demais
paises do globo. VERDELHO, Pedro, Cibercrime, cit., p. 370.

18 VVENANCIO, Pedro Dias, Lei do Cibercrime Anotada e Comentada, Coimbra Editora, 2011, p. 23.
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Tendo a cibercriminalidade uma natureza transnacional, a CCiber, considerada pelo
legislador portugués “o0 primeiro e mais importante trabalho internacional de fundo sobre
crime no ciberespaco”,*® procurou definir um quadro comum de repressdo de forma a
proteger a sociedade da informacdo da cibercriminalidade, através da adocao de legislacao
adequada, tanto a nivel de direito substantivo (definindo infracGes informaticas e suas
sang¢des) como a nivel de direito processual (determinando diligéncias processuais aplicaveis
ao mundo virtual) e estabelecendo medidas de cooperacdo internacional das policias e
magistraturas.?

No que ao presente estudo importa, centrar-me-ei no Capitulo Il, Seccdo Il da
CCiber, salientando aquela que é uma das suas mais relevantes normas: o n.° 2 do art. 14.°
que, ditando que as medidas processuais consagradas neste diploma internacional néo se
aplicam apenas aos crimes nele previstos, mas também a crimes cometidos por meio de um
sistema informatico e ainda a crimes relativamente aos quais seja necessario proceder a
recolha probatdria em suporte eletronico, confere as regras processuais consagradas na
Convengdo um ambito transversal a todo o processo penal.?:

A opinido de Pedro Dias Venancio, segundo a qual o art. 17.°, juntamente com 0s
artigos 16.° (apreensdo de dados informaticos) e 18.° (intercecao de comunicacgdes) da LC, é
o resultado da transposicao para a ordem juridica interna do art. 19.° da CCiber que regula a

busca e apreensdo de dados armazenados num computador, ndo é unanime.?? No entanto,

19 Exposigdo dos Motivos da Proposta de Lei n.° 289/X/4.2 — Lei do Cibercrime, p. 2.

20 Ponto 16 do Relatério Explicativo da CCiber.

21 Urge explicitar que esta extensédo das diligéncias processuais da Convenc&o, para outros tipos de crimes nio
consagrados na mesma, deve ser aplicada tendo sempre em conta o artigo 15.° que dita que a aplicacdo das
medidas previstas na propria Convencdo se faca ndo descurando as normas de direito interno e de direito
internacional que defendam os direitos humanos, impondo uma atuagdo a luz do principio da
proporcionalidade. Assim, a Convenc¢do ndo proibe a aplicagdo das normas de direito nacional aquando da
aplicacéo de qualguer mecanismo de investigagdo criminal. SANTOS, Paulo; BESSA, Ricardo; PIMENTEL, Carlos,
ob. cit., p. 28.

22 \VENANCIO, Pedro Dias, ob. cit., p. 116;

A discordia entre os diferentes autores que se debrugaram sobre o regime em discussdo comeca, desde logo,
guanto a origem do art. 17.° da LC. Ao contrario de Pedro Dias Venancio, Rui Cardoso ¢ da opinido que, por
a CCiber ndo se referir expressamente a apreensdo de correio eletronico (no seu art. 19.° apenas refere “dados
informaticos”), a origem do art. 17.° estd somente na Proposta de Lei n.® 289/X/4.% no seu art. 19.°, tendo este
a mesma redacéo que o art. 17.°da LC. (Cfr. CARDOSO, Rui, “Apreensio de correio eletronico e registos de
comunicagdes de natureza semelhante — art. 17.° da Lei n.° 109/2009, de 15.1X”, Revista do Ministério
Publico, n.° 153, 2018, p. 169); J& Pedro Verdelho, ao encontro do também entendido por Duarte Rodrigues
Nunes, vai mais longe e considera o art. 17.° um artigo inovador quanto ao contetido, onde o legislador
portugués procurou, no fundo, adaptar os principios processuais da apreensdo de correspondéncia previstos
no nosso CPP aos novos meios de comunicacdo. (Cfr. VERDELHO, Pedro, “A nova Lei do Cibercrime”,
Scientia luridica, Tomo LVIII, n.° 320, 2009, Universidade do Minho, p. 740 e NUNES, Duarte Rodrigues, Os
meios de obtengdo de prova previstos na Lei do Cibercrime, Gestlegal, 2018, p. 139).
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considero que se ha medida processual consagrada na Convengdo que merece atencao
redobrada ¢ a do art. 19.° da CCiber, pois, apesar de ter como epigrafe “Busca e apreensdo
de dados informaticos armazenados”, ndo se referindo expressamente a “‘comunicacdes
eletronicas”, trata da apreensdo da prova digital ja armazenada num sistema informatico,
possuindo, assim, semelhancas com o art. 17.°da LC.

Estipula o art. 19.° da CCiber no seu n.° 1 que “cada parte adotara as medidas
legislativas e outras que se revelem necessarias para habilitar as suas autoridades
competentes para proceder a buscas ou aceder de modo semelhante a um sistema informatico
ou a uma parte do mesmo, bem como a dados informaticos que nele se encontrem
armazenados; € a um suporte que permita armazenar dados informaticos”.

J& no seu n.° 2, o art. 19.° da CCiber vem introduzir uma possibilidade, na altura
estranha a legislacdo portuguesa, ditando que se numa busca feita a um sistema de
computadores nos termos do n.° 1, se tome conhecimento que os dados que se procuram
estdo armazenados noutro sistema de computadores situado em territorio nacional,?® a busca
pode ser estendida a este ultimo — opc¢do que a LC abarca no art. 17.° na parte em que
consagra “(...) ou noutro a que seja permitido o acesso legitimo a partir do primeiro (...)”.

Concretamente quanto a apreensdes, importa-nos o n.° 3 do art. 19.° da CCiber nos
termos do qual cada Estado deve legislar no sentido de apreender ou obter de forma
semelhante um sistema informatico: apreendendo-se simplesmente o equipamento
informatico; efetuando-se uma copia total ou parcial, em suporte de papel ou em suporte
magnético, da informacdo pretendida; ou procedendo-se a apreensdo de um meio de
armazenamento de dados (um dispositivo, fixo ou amovivel que possa conter informacao),
variando a técnica empregue consoante a exigéncia do caso concreto.

E de salientar que a exigéncia de “determinacdo judicial” também se encontra
dependente do caso concreto, ndo pretendendo este artigo modificar os pressupostos da
autorizacdo judicial ou do consentimento para a realizacdo das buscas dos ordenamentos
juridicos dos paises que aderirem a Convengio.?*

O n.° 3 do mesmo artigo exige ainda que se preserve a integridade dos dados

pertinentes (os que foram copiados ou removidos devem manter-se inalterados desde a sua

23 Todos os artigos desta secgdo dizem apenas respeito as medidas que devem ser tomadas a nivel nacional.
Ponto 192 do Relatério Explicativo da CCiber.

24 \VERDELHO, Pedro; BRAVO, Rogério; RocHA, Manuel Lopes, Leis do Cibercrime, Volume 1, Centro
Atlantico, 2003, p. 56.
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apreensdo até ser intentada a acéo penal, salvaguardando-se assim a cadeia de posse) e que
0S mesmos se tornem inacessiveis ou sejam removidos do computador, tal ndo significando
uma eliminacdo definitiva dos dados apreendidos.?

Ambos os meios de obtencdo de prova aqui em questdo — buscas e apreensoes —
existiam em qualquer ordenamento juridico para objetos tangiveis. No nosso caso, as buscas
e apreensdes estavam previstas nos artigos 174.° e 178.° do CPP, respetivamente. A novidade
do art. 19.° reside no facto de vir permitir que os dados informaticos passem a ser
considerados coisas apropriaveis e, por isso, suscetiveis de serem obtidos “com fins de
investigagdo ou de um procedimento penal da mesma forma que os objetos tangiveis” ?®

No entanto, o proprio Relatorio Explicativo da CCiber no seu ponto 187 explica a
necessidade de consagracao de um regime de busca e apreensao distintos dos que ja existem
no ordenamento interno de cada pais, pois estes tém como objeto bens corpdreos, ao passo
gue na prova eletronica esta em causa uma realidade intangivel e, como tal, merecedora de
uma abordagem distinta.

No mesmo sentido, antes da publicacdo da atual Lei do Cibercrime, ja Pedro
Verdelho alertava para o facto de que as medidas processuais em causa no art. 19.° da CCiber
estdo reguladas no nosso CPP de uma forma que as torna ineficazes no ciberespaco,
defendendo, por isso, a necessidade do legislador adaptar o processo penal ao universo
virtual 2’

Também Benjamim Silva Rodrigues defendia a autonomizacao daquilo a que o
apelidou de Direito (Processual) Penal Informatico como resultado de uma revisdo integral
dos regimes de meios de prova e meios de obtencéo de prova, adaptados a nova realidade
informatica.?®

Onze anos depois da aprovacdo da Convencao de Budapeste por Portugal, parecem
ainda ser ignoradas algumas das preocupacdes que estiveram na origem da elaboracao deste

tratado internacional, na medida em que, mesmo com a nova Lei do Cibercrime, ainda se

% J4 o dever de colaboracdo plasmado no n.° 4 do art. 19.° traduz-se numa medida coerciva de que as
autoridades competentes podem langar mao, de forma a obrigar um administrador do sistema, em virtude dos
seus conhecimentos técnicos acerca do sistema informético, a colaborar. No entanto, esta medida que se destina
a facilitar a busca e apreenséo dos dados informatizados, deve ser conduzida sempre & luz de um principio de
razoabilidade. Ponto 197 a 202 do RECCiber (STE n.° 185). Por ultimo, 0 n.° 5 do mesmo artigo consagra
como limitacg@es a estes procedimentos, o que consta dos artigos 14.° e 15.° da CCiber.

26 Ponto 184 do RECCiber.

27 \VERDELHO, Pedro, Cibercrime, cit., p. 377 e 378.

28 RODRIGUES, Benjamim Silva, Da prova penal, Da prova —eletrénico-digital e da criminalidade informéatico-
digital, cit., p. 351.
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parece tratar de forma leviana o facto da prova digital ter uma natureza intrinsecamente
distinta da prova corporea, 0 que inevitavelmente leva a incongruéncias préaticas quando a

letra da lei manda aplicar o mesmo regime a ambas, como terei oportunidade de desenvolver.

2.2. Decisdo-Quadro n.° 2005/222/JAl relativa a ataques contra

sistemas de informacao

A 16 de marco de 2005, foi publicada no Jornal Oficial da Unido Europeia a
Decisdo-Quadro n.° 2005/222/JAl, de 24 de fevereiro de 2005, relativa a ataques contra
sistemas de informagdo. No entanto, ao contrério da CCiber, a Decisdo-Quadro ndo contém
normas processuais, limitando-se a definir um conjunto de infragcdes penais e consequentes
sancgoes.

A Decisdo-Quadro n.° 2005/222/JAI esclarece ab initio que os ataques contra 0s
sistemas de informagéo, que considera constituirem a infraestrutura vital dos Estados-
Membros, ao colocarem em causa a sociedade da informacéo tal como a conhecemos, onde
valores como a liberdade, seguranca e justica carecem de uma defesa continua, exigem uma
abordagem internacionalmente organizada que os combata. Com efeito, este diploma tem
como principal objetivo reforcar a cooperacdo judiciaria entre os Estados-Membros,
mediante uma aproximacao das suas disposi¢Oes de direito penal em matéria dos ataques
contra sistemas de informag&o. E a dimensdo transfronteirica destes ataques que implica
uma mudanca legislativa a nivel global, que preencha as lacunas das legislacGes internas dos
Estados-Membros e harmonize as varias legislaces penais, respondendo eficazmente a esta
ameaca igualmente global.?®

Segundo o art. 12.° deste diploma, os Estados-Membros teriam de tomar as medidas
necessarias a adequacdo da sua legislacdo interna a esta decisdo-quadro até 16 de marco de
2007, de modo que, em relacdo a esta, a LC ja vem com dois anos de atraso, ja que Portugal
apenas a transpds para o ordenamento nacional em 2009 através da Lei n.° 109/2009, de 15
de setembro.

Esta Decisdo-Quadro, apesar de ter estado na base da LC, teve o seu termo de
validade a 2 de setembro de 2013, data em que foi substituida pela Diretiva 2013/40/EU de

29 Ponto (1) a (5) da Decisdo-Quadro 2005/222/JAll.
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12 de agosto de 2013, do Parlamento Europeu e do Conselho, relativa a ataques contra 0s
sistemas de informacdo. Visou a Diretiva alargar o &mbito de aplicacdo da Decisdao-Quadro.
E o que decorre do n.° 1 do seu art. 16.° onde podemos ler “Os Estados-Membros pdem em
vigor as disposicdes legislativas, regulamentares e administrativas necessarias para dar
cumprimento a presente diretiva até 4 de setembro de 2015

Contudo, a maior parte dos tipos legais constantes nesta Diretiva j& se encontravam
na Decisdo-Quadro que a mesma pretendeu revogar, tendo sido adotada pela generalidade
dos Estados-Membros. Dai a opinido de Armando Dias Ramos, segundo a qual a Diretiva
nédo veio fazer frente a0 “panorama atual das praticas criminosas, revelando-se, por isso,

desajustada da realidade” *°

3. No plano nacional

3.1. O regime que (ainda) consta do Codigo de Processo Penal

No ano de entrada em vigor do nosso Codigo de Processo Penal — 1988 — 0s meios
de transmissdo a distancia de noticias ou dados cingiam-se fundamentalmente ao telefone
fixo, telegrama, fax, radio, teletexto, aparelhos que nos dias de hoje detém uma porcéao cada
vez mais diminuta dos atos de telecomunicacdo. Além do mais, 0 processo
telecomunicacional tinha um cariz intrinsecamente fugaz e transitorio. A telecomunicacéo
“esgotava-se” no momento em que acontecia, s nesse momento podendo ser intercetada e
registada, incidindo esta intercecdo e registo principalmente sobre o seu conteudo. Com o
surgimento da era digital, a telecomunicacdo ganhou um carater duradouro, melhor dizendo,
passou a deixar um rasto —uma série de dados de trafego que, muitas vezes, sdo mais
relevantes que o proprio conteudo, muito dizendo acerca das partes intervenientes na

comunicagdo.®

30 Sobre as novidades, ou falta delas, que a Diretiva 2013/40/EU trouxe consigo vd. RAMos, Armando Dias,
“A Novissima Diretiva sobre o Cibercrime”, texto que diz respeito a apresentacdo na Conferéncia de
30.05.2013, na Universidade Auténoma de Lisboa, sob a tematica “Espago de Liberdade, Seguranga e
Justiga”, 2013. Disponivel para consulta em https://www.academia.edu/8696174 [acedido a 27 de novembro
de 2019].

31 ANDRADE, Manuel da Costa, Bruscamente no verdo passado, A reforma do Codigo de Processo Penal,
Coimbra Editora, 2009, p. 155 e 156.
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Com a revisdo de 1998 o legislador estendeu o regime das escutas telefonicas as
comunicagdes transmitidas por qualquer meio técnico diferente de telefone, onde se incluiu
o correio eletronico ou outras formas de transmissdo de dados por via telematica.

Anos mais tarde, na reforma de 2007 acrescentou-se uma especificacdo ao n.° 1 do
art. 189.° do CPP relativamente a intercecdo de correio eletronico e outras formas de
transmissdo de dados por via telematica: “mesmo que se encontrem guardadas em suporte
digital”. Este aditamento, prima facie inofensivo, leva Paulo D4 Mesquita a encarar a revisao
de 2007 como uma oportunidade perdida, na medida em que, ndo obstante o avanco
tecnoldgico e consequentes novas exigéncias, manteve inalterada a sistematizacéo original
do capitulo Escutas Telefonicas. Assim, continuando a vigorar a extensdo para o regime das
mesmas, a inovagido que a revisdo trouxe consigo — alargou a extensdo a uma fase
superveniente em que os dados ja se encontram armazenados, fora do ambito do fornecedor
do servico — &, nas palavras do autor, teleologicamente infundada e imprecisa.

On.° 1 do art. 189.°, onde se I¢ “comunicacdes guardadas em suporte digital”, torna
claro que nédo é porque a comunicagdo em si termina, que termina a tutela extensiva do
regime das escutas, que, por sua vez, determina a exigéncia de integracdo num dos crimes
de catalogo e a reserva judicial. Ora, foi ignorada a diferenca que existe entre a comunicacao
através de redes eletronicas e os aparelhos eletronicos como simples forma de registo e
arquivo, conferindo a mensagem guardada num documento em forma digital um regime mais
garantistico do aplicado a uma mensagem imprimida e guardada em suporte papel, apesar
de ambos terem caracteristicas idénticas em termos de relagdes de confianca
comunicacional. Qual é o fundamento desta discriminacéo se, na opinido do mesmo autor,
é mais facil avaliar a fidedignidade de um documento em suporte digital pois ele serd o
original ou, correspondendo a um ficheiro renomeado, ainda podera ter um lastro
informatico do original, indetetavel no suporte papel?

O atual CPP no art. 189.° continua a estipular que o regime das escutas telefonicas
consagrado nos artigos 187.% e 188.° ¢ “correspondentemente aplicavel as conversagdes ou

comunicacdes transmitidas por qualquer meio técnico diferente do telefone, designadamente

32 NEVEs, Rita Castanheira, As ingeréncias nas comunicacdes eletronicas em processo penal, Natureza e
respetivo regime juridico do correio eletronico enquanto meio de obtencéo de prova, Coimbra Editora, 2011,
p. 139.

33 MESQUITA, Paulo D4, “Prolegdmenos sobre prova eletronica e intercecdo de telecomunica¢des no Direito
Processual Penal Portugués — o Codigo ¢ a Lei do Cibercrime”, Processo Penal, Prova e Sistema Judiciario,
Coimbra Editora, 2010, p. 90 e 91.
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correio eletronico ou outras formas de transmissdo de dados por via telemética, mesmo que
se encontrem guardadas em suporte digital, e a intercecdo das comunicagBes entre
presentes”. Esta clausula de extensdo, para além de misturar realidades técnicas totalmente
diferentes, por exigir estarmos perante um dos crimes de catalogo do n.° 1 do art. 187.°,
onera escusadamente a investigagdo criminal, na medida em que assegura ao e-mail uma
maior tutela do que a que € oferecida pelo regime das buscas, regime este que deveria ser o
aplicado a estes documentos.*

Porém, o legislador de 2009, com o art. 17.°da LC, ao regular a apreensdo de correio
eletronico e registos de comunicacdes de natureza semelhante, aditou no final do preceito
“(...) aplicando-se correspondentemente 0 regime da apreensdo de correspondéncia
previsto no Coédigo de Processo Penal”. Ao remeter-nos, ndo para 0 regime das escutas
telefénicas, mas sim para o regime de apreensao de correspondéncia, o art. 17.° vem revogar
tacitamente, por forca do principio lex specialis derogat legi generali, o art. 189.° do CPP.

Independentemente de saber se o regime da apreensdo de correspondéncia sera (ou
ndo, como analisaremos) 0 mais adequado quando estamos perante correio eletronico e
registos semelhantes, se a lei extravagante se sobrepde ao regime geral, por que razdo o
legislador nédo o revogou formalmente, evitando assim que se continue a invocar erradamente

a sua vigéncia?

3.2 A Lei do Cibercrime

Antes de nos ocuparmos do regime que consta da Lei do Cibercrime, é necessario
aludir ao seu surgimento e ao que podemos chamar de sua antecessora —a Lei n.° 109/91 de
17 de agosto, conhecida como a Lei da Criminalidade Informatica. Esta Lei veio dar resposta
a Recomendacdo n.° R (89) 9 do Conselho da Europa e teve como objetivo punir aquilo a
que chamou de crimes informaticos.3®

Curiosamente, foi a partir do ano da entrada em vigor da LCI que 0s portugueses

passaram a ter a oportunidade de aceder a Internet fora do ambito das redes cientificas e

34 Acompanhe-se a explicagdo de ANDRADE, Manuel da Costa, Bruscamente no Verdo passado, cit., p. 169-
185.

3% ANDRADE, Manuel da Costa, Bruscamente no Verao passado, cit., p. 185.

3% Sendo eles, a falsidade informatica, o dano relativo a dados ou programas informaticos, a sabotagem
informética, o acesso ilegitimo, a intercecéo ilegitima e a reproducdo ilegitima de programa protegido (art. 4.°
a 9.% respetivamente).
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universitarias da altura.” Para além da velha lei de 1991, pensada para a realidade desse ano,
depressa se ter tornado desatualizada face as evolugdes tecnoldgicas que a sucederam, era
igualmente necessario satisfazer os compromissos internacionais impostos pela Convencao
do Cibercrime e pela Decisdo-Quadro 222/2005/JAl. Foi neste contexto que surgiu a Lei n.°
109/2009, de 15 de setembro, que aprovou a Lei do Cibercrime.

Apesar do art. 31.° da LC deixar claro que esta vem revogar a Lei n.° 109/91,
insinuar que a Lei do Cibercrime se limitou a rever os tipos legais de crimes informaticos
constantes da LCI de 1991 ¢é, no minimo, redutor. Este diploma, ao consagrar regras de
direito processual e cooperacdo internacional, introduziu novos meios de investigacao
especificamente pensados para combater a criminalidade informatica, respeitando, como
vimos, as indicages da Convencao sobre o Cibercrime.®

A 15 de setembro de 2009, no seguimento da ratificagdo da CCiber, a Assembleia
da Republica aprovou a Lei do Cibercrime. Esta Lei, atraves de uma estrutura tripartida entre
normas materiais, normas processuais e normas relativas a cooperacdo internacional,
pretendeu reunir num sé diploma todas as regras respeitantes a criminalidade informatica.

Se, no que toca aos crimes informaticos, a nova lei respeitou, na sua maioria, a
tipologia prevista na Lei da Criminalidade Informaética, é na sua dimensao processual que a
LC introduziu significativas novidades no nosso ordenamento interno através da criacdo de
novas figuras processuais.

Vejamos: relativamente as disposi¢es de direito processual, a mais importante
novidade é a norma do art. 11.°, relativa ao &mbito material de aplicacdo das disposi¢des da
LC. Vem este artigo explicitar que “com excecdo do disposto nos artigos 18.° e 19.° as
disposicBes processuais previstas no presente capitulo aplicam-se a processos relativos a
crimes: a) previstos na presente lei; b) cometidos por meio de um sistema informatico; ou c)
em relagcdo aos quais seja necessario proceder a recolha de prova em suporte eletronico”.
Para além da aplicabilidade, que me parece Obvia, de que fala a al. a), este artigo vem
estender as diligéncias processuais consagradas nesta lei — ressalvando a intercecdo de
comunicacdes (art. 18.°) e as acbes encobertas (art. 19.°) —a crimes cujo sucesso da
investigacdo esteja dependente da utilizacdo de meios de obtencdo de prova especiais

previstos na LC, como é o caso de crimes cometidos através de um sistema informatico e

37 VVERDELHO, Pedro, “A nova lei do Cibercrime”, cit., p. 717 e 718.
3% NEvES, Rita Castanheira, ob. cit., p. 268.
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dos crimes cuja prova esteja armazenada num sistema digital, atribuindo, desta forma, a Lei
do Cibercrime o estatuto de pedra angular em matéria de prova.3¥4

J& no que toca as diligéncias processuais em si, a nova Lei, por um lado, criou
novos meios de obtencéo de prova, como a preservacdo expedita de dados armazenados num
sistema informatico, a preservacao expedita e revelacdo de dados de trafego e a injuncédo
para apresentacdo ou concessdo do acesso a dados (artigos 12.° a 14.° da LC) que transpdem
as obrigacdes resultantes dos artigos 16.° a 18.° da CCiber, e, por outro, adaptou ao ambiente
digital medidas processuais ja existentes, mas inadequadas a nova realidade que se pretende
regular — os classicos regimes das buscas e das apreensfes, como € o caso da apreensdo de
dados informaticos, a apreensdo de correio eletronico e registos de comunicacfes de natureza
semelhante e a intercecdo de comunicagfes (artigos 16.° a 18.° da LC), também eles
transposicOes das normas que constam dos artigos 19.° a 21.° da CCiber.*

Importa, desde ja, alertar, na linha de pensamento de Jodo Conde Correia, para o
facto de que, por vezes, adaptar regimes classicos a um novo contexto, isto €, adaptar o
conhecido (solucgdes vigentes) ao desconhecido (novos problemas) pode ndo ser o melhor
caminho.*?

E que dizer da autonomizacdo deste regime fora do nosso Codigo de Processo
Penal?

Se, como vimos, gracas ao amplo ambito de aplicacdo conferido pelo art. 11.° as
normas processuais da LC, a Lei do Cibercrime pode ser considerada um verdadeiro regime
geral da prova digital, por que razdo o legislador optou por consagrar diligéncias processuais
aplicaveis a qualquer tipo de crime na lei sobre cibercriminalidade e ndo proceder a uma
alteracdo no regime geral do nosso CPP, para o qual a mesma LC remete inUmeras vezes?

A Exposicdo de Motivos da LC tenta dar resposta a esta op¢do do legislador,
apontando trés ordens de razles: a tradicdo portuguesa, onde existem outros diplomas
estruturantes de matérias na especialidade (v.g. criminalidade relacionada com
estupefacientes e criminalidade fiscal); a inconveniéncia de plasmar regras especiais em

diplomas estruturantes do ordenamento penal; e a conveniéncia préatica, para 0s operadores

39 A expressdo é de CORREIA, Jodo Conde, “Prova digital: as leis que temos e a lei que deviamos ter”, Revista
do Ministério Publico, n.° 139, Jul/Set, 2014, p. 34.

40 Como previamente referi, esta ndo foi uma inovacdo do nosso legislador, mas a reproducdo, para o
ordenamento interno, do art. 14.° da Convencéo sobre Cibercrime do Conselho da Europa.

41 VERDELHO, Pedro, “A nova lei do cibercrime ”, cit., p. 734 e 735.

42 CORREIA, Jodo Conde, ob. cit., p. 35.
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judiciérios, de ver sistematizados todos os normativos referentes a um setor especifico da
criminalidade.*®

Todos estes argumentos foram refutados por Paulo D4 Mesquita. Relativamente ao
argumento tradicdo, o autor reconhece que ela existe desde 1991 com a LCI, por se ter
consagrado em lei extravagante normas de direito material. No entanto, para além da LC ser
original no que toca a normas processuais, as legislacdes mencionadas na exposi¢céo de
motivos sdo na verdade regras especiais relativas aos tipos de crime consagrados nesses
diplomas, faltando-lhes o carater geral que tém as diligéncias da LC que sdo aplicaveis a
qualquer tipo de crime.

O que, por sua vez, deita por terra o0 terceiro argumento, visto que as normas em
causa ndo se restringem a um “setor especifico de criminalidade”, pelo que seria até
favoravel para os operadores judiciarios que ndo estejam inseridas em legislacdo que, a
primeira vista, ¢ dirigida a um “setor especifico de criminalidade”.

Ja o segundo argumento € ultrapassado devido as regras em questdo ndo serem
normas especiais em sentido técnico-juridico, mas sim meios de obtengdo de prova em
suporte digital, aplicaveis a um conjunto de crimes que vai para além dos catalogados nas
escutas telefonicas do nosso CPP.

Terminando o autor por encarar o Capitulo 111 da LC como um envergonhado novo
Capitulo V, que se deveria denominar “Da prova eletrénica”, inserido no Titulo III que
consagra os meios de obtencéo de prova do CPP.*

A meu ver, a crescente utilizacdo no processo penal da prova digital, em especial
das mensagens de correio eletronico e registos andlogos, torna-a merecedora de um lugar ao
lado dos restantes meios de prova, naturalmente dispostos no que € o nosso diploma legal
fundamental em matéria de Direito Processual Penal.

Hoje continua sem se compreender por que motivo o legislador ndo inseriu estas
diligéncias processuais de recolha de prova digital no nosso CPP, evitando, talvez assim, a
dificuldade de harmonizacdo com normas do proprio Codigo (artigos 179.° e 189.9)% e
aproveitando, ja agora, para proceder a revogacao formal do art. 189.° do CPP, ja que o art.
17.° da LC o substitui.

43 Exposicdo de Motivos da Proposta de Lei n.° 289/X/4.2, p. 3.

4 MEsQUITA, Paulo D4, ob. cit., p. 99-101.

4 FIDALGO, Sénia, “Apreensdo de correio eletronico e utilizagdo noutro processo das mensagens apreendidas”,
Revista Portuguesa de Ciéncia Criminal, n.° 1, IDPEE, 2019, p. 61.
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De qualquer modo, ao introduzir regras especiais de recolha de prova em suporte
eletronico, esta foi uma Lei inovadora no ordenamento juridico portugués, uma vez que,
antes da sua entrada em vigor, a investigacdo de crimes relacionados com informaética fazia-
se recorrendo as regras gerais no CPP, “6 pois, pese embora ja existir uma lei de nome Lei de
Criminalidade Informaética, dela s6 constavam normas substantivas que em nada auxiliavam

a investigacdo dos crimes que tipificava.

4. Regime da apreensdo de correio eletronico e registos de

comunicacdo de natureza semelhante

Oart. 17.°da LC dispde “guando, no decurso de uma pesquisa informatica ou outro
acesso legitimo a um sistema informatico, forem encontrados, armazenados nesse sistema
informatico ou noutro a que seja permitido o acesso legitimo a partir do primeiro,
mensagens de correio eletronico ou registos de comunicacOes de natureza semelhante, o
juiz pode autorizar ou ordenar, por despacho, a apreensao daqueles que se afigurem ser de
grande interesse para a descoberta da verdade ou para a prova, aplicando-se
correspondentemente o regime de correspondéncia previsto no Codigo de Processo Penal”.
Suscitando dificuldades de compatibilizagio com o consagrado no nosso CPP, a
interpretacdo deste regime esta longe de ser consensual entre a doutrina e a jurisprudéncia
portuguesas.

Antes de mais, ndo posso deixar de esclarecer que a aplicacdo do art. 17.° da LC
estd dependente da forma como as comunicagdes chegam ao conhecimento das instancias
de controlo. A ratio da intervencdo judicial na determinacdo de um meio de obtencdo de
prova, seja ela a priori ou a posteriori, radica no carater intrusivo deste meio de obtencao
de prova, pelo que o art. 17.° da LC sé tem lugar se a apreenséo de e-mails e registos analogos
for coercivamente encetada. Por conseguinte, ficam de fora tanto a comunicacéo eletrénica

voluntariamente disponibilizada, como a comunicacéo eletronica publicamente acessivel.*’

46 FIDALGO, Sonia, ob. cit., p. 59.

47 SILvA, Flavio Manuel Carneiro da, AA.VV., Meios de obtenc&o de prova e medidas cautelares e de
policia. Lishoa: Centro de Estudos Judiciarios, 2019, p. 21-25 e 31. Ebook disponivel em
http://www.cej.mj.pt/cej/recursos/ebooks/penal/eb _MeiosProva.pdf [acedido a 10 de julho de 2020].
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No primeiro caso, 0 TRP no Ac. de 03.04.2013%"# considerou que SMS recebidas
no telemdvel da ofendida e por ela disponibilizadas de forma espontanea sdo um meio de
prova vélido que nao requer qualquer validacdo judicial por ter sido fornecido por quem é o
seu legitimo detentor;>

No segundo caso, relativamente a publicagdes em redes sociais, pode-se ler no Ac.
do TRP de 13.04.2016°! que “uma publicacéo realizada pelo arguido no mural do seu perfil
do Facebook (...) ndo reveste o cardcter de comunicagoes semelhante a correio eletronico
na medida em que foi colocado pelo préprio num perfil, publico, acessivel, livre e
indiscriminadamente a qualquer pessoa”. Considerando-se um mero documento, esta
sujeito aos mecanismos dos n.” 1 e 3 do art. 16.° da LC.

Outro ponto que me compete clarificar € o alcance do preceito “Quando, no
decorrer de uma pesquisa informatica, ou outro acesso legitimo a um sistema informatico
(...)”. Se, quanto a primeira parte, ndo restam duividas — estd em causa uma pesquisa
informatica nos termos do art. 15.° da LC —, quanto a segunda parte (“ou outro acesso
legitimo a um sistema informatico”) sustento-me no entendimento de Rui Cardoso que inclui
aqui tanto as pericias (quando realizadas antes da apreensao) como o0 acesso aos dados que
estejam na disponibilidade ou controlo de outra entidade, por esta concedido (previsto no n.°
1 do art. 14.°da LC e nunca no art. 18.°, pois este aplica-se aos dados em transito).>

Chamo, ainda, a aten¢éo para o facto destas mensagens terem de estar armazenadas
no suporte eletronico, o que pressupde que as mesmas ja nao se encontram “em transito”,
sendo que para a intercecdo em tempo real de e-mails e registos analogos aplica-se o disposto
nos artigos 187.° e 188.° do CPP, que consagra o regime das escutas telefénicas, a tudo o que
ndo for contrariado pelo art. 18.° da LC, que estipula a intercecdo das comunicacfes, por

forca da remissdo deste Gltimo.>

48 Disponivel em
http://www.dgsi.pt/jtrp.nsf/d1d5ce625d24df5380257583004ee7d7/d21c6752627b971780257b4f003caasd
[acedido a 10 de julho de 2020].

49 Neste sentido também TRL 29.03.2012 ou TRP 20.01.2016. Ambos disponiveis em www.dgsi.pt
[acedidos a 10 de julho de 2020].

%0 Recentemente, o0 TRL no Ac. 21.02.2019 considerou que a nulidade decorrente da apreenséo de e-mails
sem autorizacdo judicial pode ser sanada com autorizagdo, a posteriori, da sua leitura, pelo titular do direito
ao sigilo da correspondéncia. Disponivel em www.dgsi.pt [acedido a 12 de julho de 2020].

51 Disponivel em
http://www.dgsi.pt/jtrp.nsf/56a6e7121657f91e80257cda00381fdf/ef54d51d3972157d80257fa4002e2d75
[acedido a 11 de julho de 2020].

52 Veja-se CARDOSO, Rui, ob. cit., p. 170, 171 e 179; RAMALHO, David Silva, ob. cit., p. 134-140 e 268-270.
53 Acrescento o entendimento de Rui Cardoso, nos termos do qual a intercecdo em tempo real de comunicagfes
de natureza semelhante realizadas via servico telefonico (SMS, EMS, MMS) se deve fazer segundo as regras
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4.1. Direitos fundamentais restringidos

Apesar do elevado valor probatdrio das mensagens eletronicas, a sua utilizagdo em
processos penais implica uma séria invaséo estadual na esfera constitucionalmente protegida
dos direitos, liberdades e garantias do cidaddo. N&o descurando a importancia da tutela dos
mesmos, limitar-me-ei a aborda-los na estrita medida em que se relacionam com a
probleméatica da minha investigacéo.

O direito a privacidade encontra-se plasmado no n.° 1 do art. 26.° da CRP que
reconhece o direito a identidade pessoal, ao desenvolvimento da personalidade e a reserva
da intimidade da vida privada e familiar. Nao obstante a dificuldade de delimitagdo da esfera
da privacidade,> entende-se hoje que a salvaguarda do direito a privacidade significa tanto
a proibicdo de intromiss&o estatal e social na esfera de intimidade do individuo como, mesmo
que essa intromissdo tenha sido permitida pelo mesmo, a proibicéo da divulgacéo do que é
proprio dessa esfera. Tem sido esta a posi¢ao do nosso Tribunal Constitucional desde o Ac.
n. 128/92, de 01.04.1992,% onde afirma fazerem parte do direito & privacidade, “a vida
pessoal, a vida familiar, a relacdo com outras esferas de privacidade (v.g. a amizade), o lugar
proprio da vida pessoal e familiar (o lar ou domicilio), e bem assim os meios de expressao e
de comunicagdo privados (a correspondéncia, o telefone, as conversas orais, etc.)”.

O advento tecnoldgico, que trouxe consigo novos meios de intromissdao na
intimidade do cidaddo, tornou premente alargar o ambito de protecdo da privacidade,
surgindo, nas palavras de Rita Castanheira Neves, uma espécie de privacidade informatica,
com um ambito de protecdo proprio (distinto do direito a privacidade), pretendendo-se aqui
proteger o individuo nos momentos informatizados de recolha, armazenamento, utilizacdo
e transmissdo dos seus dados pessoais.>®

Denominado direito a autodeterminacédo informacional, encontra-se consagrado no

art. 35.° da CRP e implica: o direito a acedermos aos nossos dados informatizados e de

dos artigos 187.% e 188.° do CPP que consagram o regime das escutas telefonicas, ao passo que a interce¢cdo em
tempo real de mensagens de correio eletronico, de WhatsApp, Messenger, Skype, etc., deve seguir o indicado
no art. 18.° da LC. (Cfr. CARDOSO, Rui, ob. cit., p. 182 e 183). Uma vez que que o n.° 1 do art. 187.° do CPP é
expresso no que toca aquela diligéncia se aplicar a “conversa¢des ou comunicagdes telefonicas”, concordo com
esta destrinca.

% Vd. NEVES, Rita Castanheira, ob. cit., p. 37-45.

% Disponivel em https://www.tribunalconstitucional.pt/tc/acordaos/19920128.html [24 de abril de 2020].

% NEVEs, Rita Castanheira, ob. cit., p. 58; Mais desenvolvimentos acerca do direito a autodeterminagdo
informacional em RODRIGUES, Benjamim Silva, Das escutas telefénicas — & obtencéo da prova [em ambiente]
digital, Tomo I, 2.2 Edicdo, Coimbra Editora, 2008, p. 255-271.
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conhecer a finalidade do tratamento dos mesmos; a proibicdo do tratamento de dados
pessoais respeitantes a convicgdes filosoficas, politicas, filiagdo partidaria ou sindical, fé
religiosa, vida privada e origem étnica (salvo determinadas excecfes); a proibicdo de
acedermos a dados pessoais de outrem; e a proibi¢do de atribuicdo de um nimero nacional
Unico aos cidaddos. Este direito tem vindo a ser entendido, a par do direito a solidao
(“pretensao de isolamento, tranquilidade e exclusdo do acesso dos outros a si proprio”) e do
direito ao anonimato (“impedimento a ingeréncia dos outros”), como uma das trés
manifestacdes do direito a reserva sobre a intimidade da vida privada, relevante no presente
trabalho por se traduzir na concretizagcdo do direito a privacidade no campo das novas
tecnologias.®’

Como defende 0 mesmo Acdérddo do TC, as comunicacgdes privadas, englobando o
conteudo e o circunstancialismo em que as mesmas tém lugar, sédo reconhecidas como um
meio através do qual se manifestam aspetos da vida privada da pessoa e que, por isso, caem
no ambito de protecdo constitucional da reserva da vida privada.

Uma vez que na apreensdo de e-mails e registos semelhantes estdo em causa
comunicacdes eletronicas e que, ndo raras vezes, o contedo das mesmas traduz-se na
palavra, escrita ou falada, das partes envolvidas na comunicacdo, merece referéncia no
presente capitulo o direito a palavra a que o n.° 1 do art. 26.° da CRP alude.

A doutrina tem sido da opinido de que este artigo diz respeito a palavra falada e ndo
a palavra escrita,>® pela convicgdo de que a primeira requer uma maior prote¢do dada a sua
volatilidade e expetativa de quem a profere de que a mesma nédo seja reproduzida fora do
circulo de pessoas, naquele exato momento e local, com quem, onde e quando se decidiu
partilhar a palavra, ao passo que a palavra escrita, quando ganha forma no mundo real fica
perpetuada, ndo obstante merecer, ainda que de forma mais atenuada, tutela legal. A tutela
legal da palavra escrita no uso do correio eletronico e registos semelhantes, no momento em

gue as mensagens deixam de ser comunicacao, da-se, assim, ndo em sede do art. 26.° da CRP

57 Veja-se, a titulo de exemplo, 0 Ac. do TC n.° 403/2015, de 17.09.2015. Disponivel em https://dre.pt/home/-
/dre/70300353/details/maximized?p auth=0sYd65Iz [acedido a 24 de abril de 2020].

%8 Gomes Canotilho e Vital Moreira distinguem trés direitos que se encontram aqui abrangidos,
designadamente, o direito a voz, atributo de personalidade para cujo registo e/ou divulgacdo é necessério o
consentimento da pessoa, o direito as “palavras ditas”, pretendendo-se salvaguardar a autenticidade e o rigor
da reproducdo das mesmas e o direito ao auditorio, traduzindo-se este no direito da pessoa que profere as
palavras a decidir a que pessoas as quer transmitir (Cfr. CANOTILHO, José Gomes; MOREIRA, Vital,
Constituicdo da Republica Portuguesa Anotada, Vol. |, 4.2 Edi¢do Revista, Coimbra Editora, 2014, p. 467); E
ainda ANDRADE, Manuel da Costa, Sobre as proibicdes de prova em processo penal, Reimpressdo, Coimbra
Editora, 2013, p. 70 e 71.
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(que se entende apenas abranger a palavra falada), mas sim no &mbito do direito a
autodeterminag@o informacional que consta no art. 35.° da CRP, enquanto protecdo da
privacidade no meio informatico.>®

Porém, o correio eletronico e registos semelhantes pode conter tanto palavra escrita
como falada, como é o caso, por exemplo, de uma chamada feita via Skype, fazendo aqui
todo o sentido tutelar a palavra como palavra falada e ja ndo como escrita, caindo entdo no
ambito de protecdo do art. 26.° da CRP, independentemente de se ter transmitido
virtualmente. 6%/61

Em jeito de concluséo, embora no &mbito de uma apreensdo de correio eletronico e
registos de semelhantes o acesso aos dados informaticos ndo seja indiscriminado, tendo de
incidir apenas sobre os dados que sejam necessarios para a descoberta da verdade ou para
a prova, estes sdo dados altamente pessoais e, portanto, legalmente protegidos da devassa
alheia pela nossa Lei Fundamental, tanto através do direito & autodeterminagéo
informacional que decorre do direito a privacidade, como do direito a palavra (virtual),
escrita ou falada, transmitida via comunicacio eletronica.®?

Estamos perante um classico exemplo da natureza conflitual do processo penal, ja
h& muito desenvolvida por Jorge de Figueiredo Dias, traduzindo-se no conflito entre o dever

geral do Estado de realizacdo de um processo penal eficiente, capaz de em tempo congruo

9 NEVES, Rita Castanheira, ob. cit. P. 46 e 47.

50 Nestes termos, NEVES, Rita Castanheira, ob. cit. p. 50.

61 José de Faria Costa distingue a palavra virtual das restantes palavras escrita e falada: “4 palavra,
compreendida agora como depositaria de informacgdo, ndo é s6 palavra escrita, nem tdo-pouco palavra a
distancia: j& é —e de maneira absolutamente indesmentivel —a palavra virtual. (...) A informatizagao em rede,
veio trazer a possibilidade de a palavra ndo ser escrita nem falada, estar virtualmente visivel em um écran
por forca de um jogo complexo cingido a simples logica binéria. O que permite a possibilidade de a palavra
estar e ndo estar e, todavia, se se quiser, estando ou néo estando, trazé-la ao mundo normal da palavra escrita
em suporte papel”. (Cfr. COSTA, José de Faria “As telecomunicagdes e a privacidade: o olhar (in)discreto de
um penalista”, Direito Penal da Comunicacao — Alguns escritos, Coimbra Editora, 1998, p. 56); Também
Catarina Sarmento e Castro se refere a palavra virtual que assume um papel especial quando falamos de correio
eletrénico. Através dela séo definidos os contelidos de cada mensagem, de que é possivel retirar variadissimas
informagdes que podem ajudar a conhecer aspetos significativos do seu emissor e recetor. Por outro lado, o
controlo da utilizagcdo do correio eletronico permite saber quem contactou quem, quando e acerca de que
assunto.” (Cfr. CASTRO, Catarina Sarmento e, “O direito a autodeterminag@o informativa e os novos desafios
gerados pelo direito a liberdade e a seguranga no pés 11 de setembro”, Estudos de Homenagem ao Conselheiro
José Manuel Cardoso da Costa, Vol. I, Coimbra Editora, 2005, p. 86).

52 Recentemente, ao direito ao esquecimento na Internet, afirmado pela primeira vez pelo TJUE, no Ac.
Google Spain SL, Google Inc. v Agencia Espafiola de Proteccion de Datos, Mario Costeja Gonzalez,, de
13.05.2014, que pode ser consultado em https://eur-lex.europa.eu/legal-

content/EN/TXT/?uri=CEL EX%3A62012CJ0131 [acedido a 16 de julho de 2020], tem agora consagracao
expressa no Regulamento (EU) 2016/679, do Parlamento Europeu e do Conselho (art. 17.9).
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alcangar decisdes justas dos casos da vida, e 0 ndo menos indeclinavel dever estadual de
protecdo das liberdades fundamentais da pessoa.®

Estara igualmente aqui em causa o direito a inviolabilidade das comunicacoes,
outro direito chamado muitas vezes a colacdo por justificar a atribuicdo a apreensdo da
correspondéncia de um regime mais garantistico do que o que é aplicado a apreensao de

outros objetos? Esta é a proxima questdo que se impde e a qual procurarei dar resposta infra.

4.2. O que se entende por correio eletronico e delimitacdo de

“registos de comunicacoes de natureza semelhante”

Na Lei do Cibercrime, ndo obstante incluir um artigo de epigrafe “defini¢des”, o
legislador ndo define o que € correio eletronico, tdo-pouco esclarece o que sao registos de
comunicagdes de natureza semelhante, a que alude no art. 17.°.

Segundo o Direito da Unido Europeia, correio eletronico é “qualquer mensagem
textual, vocal, sonora ou gréafica enviada através de uma rede publica de comunicagdes que
pode ser armazenada na rede ou no equipamento terminal do destinatario até o destinatario
a recolher”.® Apesar da expressio “qualquer mensagem (...) que pode ser armazenada na
rede ou no equipamento terminal do destinatario” ser bastante ampla, podendo caber aqui
mensagens que ndo se subsumem no conceito de correio eletronico (como um comentario
deixado num blog, ou uma fotografia que se publique online),®® é este o conceito legal de e-
mail adotado no nosso ordenamento juridico na al. b) do n.° 1 do art. 2.° da Lei n.° 41/2004,
de 18 de agosto, na redacdo que lhe foi dada pela Lei n.° 46/2012, de 29 de agosto.

Na doutrina nacional, ressalto duas defini¢cbes pela sua clareza e simplicidade,
designadamente a de Armando Dias Ramos que o descreve como um “programa
informatico que permite a comunicacao instantanea, de modo diferido, entre quem a envia
e quem a recebe, através das redes de informacdo e comunicacdo, independentemente do

local em que estes se encontrem, sem a necessidade deste se encontrar instalado no

8 Dias, Jorge de Figueiredo, “Revisitacdo de algumas ideias-mestras da teoria das proibicdes de prova em
processo penal (também & luz da jurisprudéncia constitucional portuguesa)”, Revista de Legislacéo e de
Jurisprudéncia, n.° 146, 2016, p. 9.

8 Al h) do art. 2.° da Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de julho de 2002,
relativa ao tratamento de dados pessoais e & prote¢do da privacidade no sector das comunicagdes eletronicas.
% Ramos, Armando Dias, A Prova Digital em Processo Penal, cit., p. 29 e 30.
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computador”;®® e 0 entendimento de Rui Cardoso segundo o qual o correio eletronico traduz-

se em mensagens transmitidas via Internet,%” através de servidores de correio eletronico,
entre duas pastas, a do remetente, quem envia ou encaminha a mensagem, e a do destinatario,
quem acede a sua pasta no seu servidor de correio eletronico e ai a 1€ (mantendo-a ou
arquivando-a) ou descarrega-a para um programa de correio eletrénico no seu sistema
informatico.®®

J& o alcance da parte do art. 17.° que dispoe “registos de comunicagdes de natureza
semelhante” revela-se mais obscuro.®

Se interpretarmos o preceito de forma literal, podemos ser levados a considerar que,
relativamente as comunicac@es de natureza semelhante, o art. 17.° da LC respeita apenas aos
seus dados de trafego. Enquanto a expressdo “mensagens de correio eletronico” dé a
entender que se refere ao conteudo das mensagens, o termo “registos” para se referir as
“comunicagdes de natureza semelhante” parece, a primeira vista, dizer apenas respeito a
ocorréncia das comunicacgdes e ndo ao seu conteudo. No entanto, ndo € plausivel excluir o
contetido das mensagens de natureza semelhante, caso contrario, estariamos perante uma
incoeréncia da tutela de direitos, conferindo maior protecéo a apreensdo dos dados de trafego
das comunicacOes (que fica dependente de deciséo judicial e do critério de exigéncia de
grande interesse para descoberta da verdade ou para a prova) do que ao préprio conteddo
(sendo apenas necessaria decisdo do MP e bastando qualquer interesse para a prova).

As comunicacdes de natureza semelhante podem ser feitas via servico telefonico,
em que o utilizador se encontra identificado pelo seu nimero de telefone, estando aqui
incluidas as SMS (short message service), as EMS (enhanced messaging service) e as MMS
(multimedia messaging service); como também via Internet, utilizando para tal um conjunto
de protocolos TCP (transmission control protocol) ou IP (Internet Protocol),”® que atribuem
ao utilizador um endereco IP (que muito sucintamente é o que identifica um computador ou
servidor), abrangendo tanto as comunicagdes por IM (Instant Messenger), como por

Chatrooms. Nos primeiros, as comunica¢des por mensagens instantaneas, estamos a falar

% Ramos, Armando Dias, A Prova Digital em Processo Penal, cit., p. 31 e 32;.

57 Ou via Intranet: Rede de computadores privada de uso exclusivo de um determinado local por determinadas
pessoas (v.g. rede de uma empresa).

8 CARDOSO, Rui, ob. cit., p. 181.

8 Acompanho de perto a delimitacéo feita por CARDOSO, Rui, ob. cit., 181-183.

70 Para uma explicacdo mais detalhada sobre o funcionamento destes protocolos, consultar RAMALHO, David,
ob. cit., p. 52-56.
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em programas como o Skype, Facebook, WhatsApp, Snapchat, Telegram, entre outros, que
permitem o envio e rececdo instantaneos de mensagens em tempo real, ndo exigindo ao seu
destinatario qualquer ato que ndo o de ter o seu sistema informaético ligado, sendo que
normalmente estas mensagens ficam automaticamente armazenadas nos sistemas
informaticos dos intervenientes na comunicagdo, suscetiveis de ser apreendidas. Quanto aos
segundos, antigamente feitos através de programas proprios como o IRC (Internet Relay
Chat) e hoje em dia em desuso dada a popularidade das mensagens instantaneas, séo locais
online, publicos ou privados, onde duas ou mais pessoas podem trocar mensagens e
ficheiros, utilizados licita, mas também ilicitamente, neste Ultimo caso, por exemplo,
costumando muitas vezes ser o palco de redes de partilha de pornografia infantil. "

Destas mensagens de correio eletrénico e registos semelhantes fazem parte os dados
de conteudo e os dados de trafego. Os primeiros ndo necessitam de grandes esclarecimentos
— traduzem-se no conteudo da comunicagdo em si, isto €, a mensagem, o documento, a
imagem, etc., que é transmitida. Ja a defini¢do de dados de trafego mereceu consagracdo na
propria LC que os define como “dados informaticos relacionados com uma comunicagdo
efetuada por meio de um sistema informatico, gerados por este sistema como elemento de
uma cadeia de comunicacdo, indicando a origem da comunicacdo, o0 destino, o trajeto, a
hora, a data, o tamanho, a duragdo ou o tipo do servigo subjacente’. 2

Nas palavras de Rui Cardoso devem ser aqui incluidas todas as comunicacgdes, mais
propriamente, “dados informaticos que constituam correio eletrénico ou registos de
comunicagoes de natureza semelhante” independentemente do seu conteudo ser, ou néo,
privado (v.g. publicidade) desde que trocadas entre pessoas e nunca entre maquinas. Por
outro lado, o autor exclui outros dados armazenados no sistema, ainda que transmitidos via
e-mail ou registos de natureza semelhante.” Exclusdo esta que no meu ponto de vista faz
todo o sentido: imagine-se o pesadelo que seria para os OPC terem de apurar, em relacao a
cada documento encontrado num sistema eletronico mas dissociado de qualquer

comunicacdo eletronica (cuja apreensdo segue os tramites do art. 16.° da LC), se 0 mesmo

"L CARDOSO, Rui, ob. cit., p. 182 e 183.

2 Al. ¢) do art. 2.° da LC, transposicao para 0 nosso ordenamento juridico da al. d) do art. 1.° da CCiber.

3 Encontradas faturas eletrdnicas de servicos de telecomunicagdes, mesmo que detalhadas (lista de
telefonemas feitos e mensagens enviadas), armazenadas no sistema informatico, mas separadas da mensagem
que as transmitiu, Rui Cardoso defende que devem ser consideradas dados informaticos iguais aos restantes
ali armazenados. Exatamente como acontece as faturas recebidas em papel por correio tradicional: depois da
carta ser aberta, a fatura é um documento igual a qualquer outro. Cfr. CARDOSO, Rui, ob. cit., p. 180.
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teve origem numa qualquer comunicacado eletrénica para, nesse caso, ser sujeito ao regime

do art. 17.° da LC (tendo presente que nem sempre é possivel proceder a tal rastreio).
4.3. Ambito de aplicagdo

Relativamente ao @mbito objetivo, enquanto na apreensdo de correspondéncia
estdio em causa cartas, encomendas, valores, telegramas ou qualquer outra
correspondéncia, desde que se encontre em transito ou, mesmo que ja chegada a esfera do
destinatério, ainda néo tenha sido aberta (cfr. n.° 1, art. 179.° do CPP); no artigo 17.°da LC
estamos perante mensagens de correio eletrénico e registos semelhantes (nos termos que
defini e delimitei no capitulo anterior) sem que haja uma diferenciacdo de tratamento entre
mensagens abertas e lidas das mensagens fechadas e ndo lidas’® que forem encontradas
decurso de uma pesquisa informatica ou outro acesso legitimo a um sistema informatico.

Para além disso, o regime de apreensdo de correspondéncia sofre uma redugédo no
seu ambito objetivo pela al. b) do art. 179.° do CPP, segundo a qual este meio de obtencao
de prova sé sera admissivel em crimes puniveis com pena de prisdo superior, no seu maximo,
a 3 anos. Contudo, nem a prépria LC pune com pena de prisdo superior a 3 anos alguns dos
tipos legais que prevé,” nem esta é uma exigéncia no atual’® regime de apreenséo de correio
eletronico e registos semelhantes, por forga do art. 11.° da LC. Este, de epigrafe “Ambito de
aplicacdo das disposi¢des processuais”, possibilita a aplicacdo das mesmas a crimes em
relacdo aos quais seja necessario a recolha probatoria em suporte eletrénico, isto é, este meio
de obtencdo de prova ndo se encontra dependente de um catalogo de crimes, podendo-se

aplicar relativamente a qualquer crime.”

74 Nao obstante a critica de alguma doutrina, inclusive decisdes judiciais, no sentido da necessidade de
distinguir correio eletrénico lido e ndo lido que abordarei de seguida.

75 E 0 caso do dano relativo a programas ou outros dados informaticos (n. 1 e 3 do art. 4.°), do acesso ilegitimo
a sistema informatico (n.”* 1, 2 e 3 do art. 6.°), da intercecéo ilegitima de dados informéticos (n.*1 e 3 do art.
7.9) e a reproducdo ilegitima de programa protegido (n.° 1 e 2 do art. 8.9).

6 Antes da entrada em vigor da LC, segundo o regime das escutas telefonicas aplicado por remissio do art.
189.° do CPP, a apreensdo de correio eletronico estava sujeita a um catalogo de crimes previsto no n.° 1 do art.
187.° do CPP, catalogo este que s incluia crimes com pena de prisdo superior, no seu maximo, a 3 anos, pelo
que ficavam de fora desta diligéncia processual a maior parte dos crimes tipificados na antiga Lei n.° 109/91.
7 Sobre a aplicacdo geral das medidas processuais da LC, vd. NEVES, Rita Castanheira, ob. cit., p. 274;
MESQUITA, Paulo D4, ob. cit., p. 108 e ss.; FIDALGO, SOnia, ob. cit., p. 65; e ainda, a titulo de exemplo, Ac.
do TRE de 20.01.2015, disponivel em www.dgsi.pt.

_[acedido a 5 de fevereiro de 2020].
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Todavia, a semelhanca de Sonia Fidalgo, tenho ddvidas quanto a intencdo do
legislador ser a de permitir a apreensdo de e-mails e registos analogos em qualquer processo
penal independentemente da gravidade do crime investigado.’® Ora, como qualquer meio de
obtencdo de prova, a apreensdo de emails e registos semelhantes esta vinculada a um dos
principios balizadores da atividade probatoria: o principio da proporcionalidade. O art. 17.°
da LC, suscetivel de ferir direitos fundamentais pessoalissimos do individuo, convoca um
sopesar de interesses entre o prejuizo que implica (a violagcdo da privacidade) e o bem
juridico que se visa tutelar na busca pela verdade material. Assim, fazendo funcionar o
disposto no n.° 2 do art. 18.° da CRP que estipula que a limitacdo de DLG seja feita na
medida do estritamente necessario para salvaguardar outros direitos constitucionais,
conjugado com o n.° 8 do art. 32.° da CRP onde se consagra a proibicéo de prova que resulte
de uma intromissé@o abusiva nas telecomunicacdes, considero que a gravidade do crime que
se imputa ao arguido deve relevar no despacho sobre a admissibilidade da apreenséo de e-
mails e registos semelhantes. Havera casos em que o bem juridico em questdo,
(alegadamente) ameagado por um delito menos grave, ndo é suficiente para justificar o
sacrificio do direito a autodeterminacéo informacional e do direito a palavra.

No que toca ao &mbito de aplicacdo subjetivo, apesar de na al. a) do art. 179.° do
CPP constar que a correspondéncia alvo deste meio de obtencdo de prova tem de ter sido
expedida pelo suspeito ou lhe é dirigida, mesmo que sob nome diverso ou através de pessoa
diversa, no caso da apreensdo de e-mails e registos semelhantes, o artigo 11.° da LC que
regula o @mbito de aplicacdo ndo faz qualquer restricdo ao seu ambito subjetivo, pelo que,
na opinido de Rui Cardoso, este regime deve aplicar-se a qualquer pessoa, uma vez que 0
art. 11.° da LC ¢ a transposicao do art. 14.° da CCiber e a lei nacional deve, por forca do n.°
2 do art. 18.° da CRP, ser interpretada e aplicada de acordo com a Convenco.”®

Também Pedro Verdelho considera que o requisito da al. a) do art. 179.° do CPP
ndo é exigido no caso da apreensdo de correio eletronico e registos semelhantes, uma vez
que o legislador, dos trés requisitos consagrados no n.° 1 do art. 179.° do CPP, apenas
transcreveu para o art. 17.° da LC o requisito de grande interesse para a descoberta da

verdade e para a prova que consta da al. ¢) e a opcdo pela ndo consagracdo no art. 17.° da

8 FIDALGO, Sonia, ob. cit., p. 66.
9 CARDOSO, Rui, ob. cit., p. 192,
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LC das alineas a) e b) deve levar o intérprete a entender que a intencdo do legislador era
deixar as mesmas de fora.®

Na verdade, o TRL no Ac. 08.05.2018% pronunciou-se no sentido de deferir a
apreenséo de quaisquer objetos relacionados com um crime ou que possam servir de prova,
ainda que em poder de ou pertencentes a terceiros, incluindo a conta e-mail de terceiro néo
suspeito, se tal apreenséo se revelar proporcional e imperativa, face aos elementos recolhidos
no local.

Entendimento diferente é o de Rita Castanheira Neves e Duarte Rodrigues Nunes,
que, a0 enumerarem 0s requisitos que o regime de apreensdo de correio eletrénico e registos
semelhantes deve observar, vém defender que a remisséo deste regime para o da apreensao
de correspondéncia, embora ndo abranja a exigéncia de estarmos perante crimes puniveis
com pena de prisdo superior a 3 anos, abrange a exigéncia de ter sido enviado ou recebido
pelo suspeito, mesmo que de endereco eletronico de pessoa diversa, tal como se encontra
disposto na al. a) do art. 179.° do CPP.%

N&o sendo a lei totalmente clara quanto a este ponto, ndo me parece que o simples
facto de o legislador ter deixado de fora a al. a) do n.° 1 do art. 179.° do CPP aquando da
formulacdo do art. 17.° da LC, seja suficiente para se poder concluir, per se, que a sua
intencdo fosse a de ndo aplicar o requisito legal aqui consagrado a apreensdo de e-mails e
registos semelhantes, uma vez que a Ultima parte do art. 17.° remete para o regime da
apreensdo de correspondéncia que consta do CPP, da qual faz parte a exigéncia da al. a), ndo
havendo nenhuma norma que afaste expressamente a sua aplicacao.

Jaon.’2doart. 179.°do CPP reduz o ambito subjetivo desta diligéncia processual

quando se estipula a proibicdo de apreensdo de correspondéncia entre o arguido e 0 seu

80 \VERDELHO, Pedro, “A nova lei do cibercrime”, cit., p. 745 e 746.

81 Disponivel em
http://www.dgsi.pt/jtrl.nsf/33182fc732316039802565fa00497eec/e48d47e75466b9da802582b00053061e
[acedido a 6 de setembro de 2020].

82 NEVES, Rita Castanheira, ob. cit., p. 274; no mesmo sentido NUNES, Duarte Rodrigues, ob. cit., p. 151.
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defensor, a menos que o juiz tenha fundadas razdes para crer que aquela constitui objeto ou
elemento de um crime 8%/

No que diz respeito ao requisito que consta da al. ¢) do art. 179.° do CPP para a
apreensdo de correspondéncia, sendo ele o grande interesse para a descoberta da verdade
ou para a prova, encontra-se expressamente consagrado no proprio art. 17.° da LC, pelo que
a sua aplicacdo a apreensdo de e-mails e semelhantes se afigura indiscutivel. A escolha pelo
“grande interesse” ao invés do simples “interesse” leva-me a crer que 0 juiz deve levar a
cabo uma cautelosa ponderacgéo das necessidades da investigacdo em virtude da danosidade
para 0s DLG que tal meio de obtencéo de prova acarreta.

Em suma, sou da opinido de que tanto a al. a) (correspondéncia expedida pelo
suspeito ou lhe é dirigida) como a al. ¢) (grande interesse para a descoberta da verdade ou
para a prova) do n.° 1 do art. 179.° do CPP se devem aplicar a apreensdo de e-mails e
semelhantes, ficando unicamente de fora a exigéncia estipulada na al. b) (crime punivel com
pena de priséo superior, no seu maximo, a 3 anos) do art. 179.° do CPP, em razdo da al. c)
doart. 11.°da LC.

4.4, O Principio da inviolabilidade da comunicacdo e a

exequibilidade da distin¢éo entre mensagens lidas e néo lidas

O principio da inviolabilidade das comunicac6es encontra-se estabelecido na nossa
Lei Fundamental no n.° 1 do seu art. 34.°, de epigrafe “Inviolabilidade do domicilio e da
correspondéncia”, segundo o qual o domicilio e o sigilo da correspondéncia e dos outros

meios de comunicacdo privada sdo inviolaveis. No entanto, o Estado que proibe que ele

8 Rodrigo Santiago apelida estes profissionais de “confidentes necessarios” para se referir as atividades
profissionais as quais as pessoas se veem obrigadas a recorrer por for¢a das suas proprias incapacidades ou
insuficiéncias, como é o caso do advogado, do médico, do bancario, do padre, etc. (cfr. SANTIAGO, Rodrigo,
“Consideragdes acerca do regime estatutario do segredo profissional dos advogados”, Revista da Ordem dos
Advogados, Ano 57, 1, 1997, p. 230);

Mais informacdes sobre a protecéo das esferas do segredo na apreensdo de e-mails e semelhantes em NEVES,
Rita Castanheira, ob. cit., p. 287-307; e também NuNES, Duarte Rodrigues, ob. cit., p. 151 e 152.

84 Acerca do grau de envolvimento do advogado no crime para deixar de se aplicar a proibigédo do n.° 2 do
179.°do CPP, ver ANDRADE, Manuel da Costa, “Sobre o regime processual penal das escutas telefonicas”,
Revista Portuguesa de Ciéncia Criminal, Ano I, 3, Jul/Set, 1991, Aequitas, p. 388-396 ¢ ALBUQUERQUE,
Paulo Pinto de, Comentario do Codigo de Processo Penal: & luz da Constituicdo da Republica e da
Convencéo dos Direitos do Homem, 4.2 Edicdo, Universidade Catolica Editora, 2011, p. 527.
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mesmo® interfira nas comunicagdes dos seus cidaddos, vem de seguida, no n.° 4 do mesmo
artigo, defender a possibilidade de que, as mdos do préoprio Estado, haja uma limitacdo a
garantia de ndo ingeréncia nas comunicagdes, no ambito do processo penal: “¢ proibida toda
a ingeréncia das autoridades publicas na correspondéncia, nas telecomunicagdes e dos
demais meios de comunicacdo, salvos os casos previstos na lei em matéria de processo
criminal”.

E esta excegao constitucional a inviolabilidade da correspondéncia que esta na base
da admissdo de meios de obtencdo de prova como a apreensdo de correspondéncia ou as
escutas telefdnicas, ndo obstante os regimes dos mesmos fazerem-se depender de rigidos
requisitos, cumprindo o disposto no n.° 2 do art. 18.° da Constituicdo que exige que a
restricdo aos DLG se faca na medida do estritamente necessario e sempre respeitando o
principio da reserva de lei.%

Como defendem Gomes Canotilho e Vital Moreira no seu comentario ao art. 34.°
da CRP, “o direito ao sigilo da correspondéncia e de outros meios de comunicacao privada
tem como objeto de prote¢do a comunicagdo individual ”’, abrangendo assim toda a espécie
de correspondéncia de pessoa para pessoa (cobrindo mesmo as hipoteses de encomendas que
ndo contém qualquer comunicacdo escrita) e todas as telecomunicacgdes (incluindo nao
apenas 0 seu conteudo mas também os dados de trafego), onde naturalmente se insere o
correio eletronico e mensagens semelhantes, ficando de fora as informacdes dirigidas
através, por exemplo, dos média, via radio ou televisao, que se destinem a uma generalidade
de individuos. Este direito implica, por um lado, a proibicdo de devassa das comunicacdes
privadas e, por outro, o direito de que terceiros que tenham acesso as mesmas nao as
divulguem, dever este que impende sobretudo sobre aqueles que, por motivos funcionais,
como empregados de servicos telefonicos, tém acesso as comunicagdes, nascendo daqui um

dever de segredo profissional %’

8 E, desde ja, necessario referir que apesar deste artigo aludir somente as “autoridades publicas”, o n.° 1 do
art. 18.° da CRP vem esclarecer que os preceitos constitucionais respeitantes aos DLG sdo diretamente
aplicaveis e vinculam as entidades publicas e privadas e o art. 194.° do CP criminaliza a ingeréncia na
correspondéncia tradicional ou nas telecomunicacdes, seja por quem for, pelo que, por maioria de razdo, o
dever de ndo devassar a correspondéncia ou telecomunicacao de outrem imp&e-se ndo s6 na relacdo do Estado
com o cidaddo mas também aos cidad&os entre si.

8 NEVES, Rita Castanheira, ob. cit., p. 55.

87 CANOTILHO, José Gomes; MOREIRA, Vital, Constituicdo da Republica Portuguesa Anotada, ob. cit., 2014,
p. 544 e ss.
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O direito ao respeito pela correspondéncia encontra consagragao expressa no n.° 1
do art. 8.° da Convengéo Europeia dos Direitos Humanos, sendo que o Tribunal Europeu dos
Direitos Humanos tem considerado que a correspondéncia aqui em causa tem um amplo
escopo onde se incluem mensagens eletrénicas como o e-mail, o uso da internet, dados
armazenados em servidores informaticos ou noutros suportes.8®

Na esteira do pensamento de Manuel da Costa Andrade, sustentado pelo que tem
vindo a ser o entendimento do Tribunal Constitucional Federal Alemé&o
(Bundesverfassungsgericht), o principio da inviolabilidade das comunica¢Ges tem como
objetivo proteger o que o BVerfG entende por “privacidade a distincia”: estamos perante
uma comunicagdo entre pessoas que, por se encontrarem separadas no espago, estdo
dependentes de um terceiro que fornece servicos de comunicacdo a distancia, ao qual,
irremediavelmente, confiam tanto o conteddo como os dados de trafego que nascem com a
comunicagdo, uma vez que as partes que comunicam ndo estdo em condigdes de controlar a
sua confidencialidade, pelo que o objetivo desta tutela juridica é colocar as partes, na medida
do possivel, na situacdo igual a que estariam se estivessem a comunicar presencialmente.

O autor defende, assim, que este principio fundamental assenta na “especifica
situag¢do de perigo” a que as partes envolvidas na comunicacdo se encontram expostas,
decorrente do dominio que o terceiro detém — e, portanto, somente enquanto o detém — sobre
a comunicacdo, sendo o propdsito aqui proteger as partes das empresas de servicos de
comunicacgdo e nunca a confianca entre os interlocutores.

Posto que este principio fundamental esta vinculado ao processamento da
comunicacdo sob o dominio da empresa fornecedora do servico de telecomunicacdes, a
tutela do sigilo das comunicacgdes sé existe durante o processo de comunicacgdo a distancia,
que, por sua vez, termina ho momento em que o e-mail entra na esfera de dominio do
destinatario (que para Manuel da Costa Andrade equivale ao momento em que o e-mail €
recebido e lido — ndo se deve identificar o fim do processo dindmico da transmissdo com a
mera chegada ao aparelho do destinatario, pois também ai ela pode estar exposta a
intromissdes arbitrarias dos sistemas de comunicagfes a revelia das partes), sendo a partir
deste momento que ele deixa de estar na especifica situacdo de perigo, fazendo com que se

esgote a necessidade de tutela da inviolabilidade da comunicacao, pois o préprio destinatario

8 Cfr. TRIBUNAL EUROPEU DOS DIREITOS HUMANOS, Guide on Article 8 of the European Convention on
Human Rights, 31.08.2020, p. 105, disponivel em
https://www.echr.coe.int/documents/quide_art 8 eng.pdf [acedido a 28 de setembro de 2020].
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passa a dispor de meios de autotutela como a instalagdo dos mais diversos sistemas de
seguranca ou, pura e simplesmente, ao apagamento e destrui¢do dos dados. O e-mail deixa,
assim, de pertencer a area de tutela das comunicacgdes, devendo valer como um normal
escrito, um ficheiro produzido pelo utilizador do sistema informético e nele guardado e,
como ndo é pelo facto de j& ndo cair na area de tutela do sigilo das comunicacdes que estas
comunicacdes, ja recebidas e lidas, passam a estar a mercé de toda e qualquer devassa, ficam
assim, no ambito da obtencdo de meios de prova, sujeitas a um regime proprio, ainda que
menos exigente, podendo ser objeto de busca através de apreensdo do préprio sistema
informatico, ou, preferencialmente porque menos lesiva, sob forma de copia.®

Contudo, ndo foi este o raciocinio que o nosso legislador adotou na regulacdo da
apreensdo de e-mails e semelhantes. Ao passo que o0 regime de apreensdo de
correspondéncia, disposto no art. 179.° do CPP, incide somente sobre correspondéncia
fechada (estando a correspondéncia aberta sujeita ao regime geral das apreensdes por ser
considerada mera prova documental), a LC ndo faz qualquer mengéo a diferenca entre as
mensagens abertas e lidas das demais, o que leva o intérprete a aplicar o art. 17.°da LC a
ambas.

Fica desta forma a apreensao de todos os e-mails e semelhantes encontrados num
sistema informatico, abertos e lidos, ou ndo, dependente de autorizacdo judicial. Havera
razao de ser deste privilégio dado ao correio eletronico e outras comunicacoes, ja lidas pelo
seu destinatario, em relacdo ao correio tradicional também ele ja aberto e lido?

Particularmente critico desta solucdo é Jodo Conde Correia, considerando que,
atendendo apenas ao sentido literal, se a lei ndo diferencia o correio eletronico lido do ndo
lido, assumimos que o legislador portugués quis conferir ao correio eletronico armazenado
uma tutela superior aos demais documentos corpdreos, também eles, armazenados.®

Todavia, nas palavras do autor, uma leitura integrada e coerente que acentue as
inevitaveis semelhancas com o0s escritos tradicionais e as suas necessidades de tutela
superara o elemento gramatical da lei. Uma vez terminado o processo de transmissdo com a
chegada da mensagem a esfera do destinatario, a comunicacéo ja nao esta sujeita as falhas

de reserva do operador ou a curiosidade estadual — conforme desenvolvido por Manuel da

8 ANDRADE, Manuel da Costa, Bruscamente no Verdo passado, cit., p. 156-160.

% O autor ndo entende como, na préatica, ao ndo diferenciar o correio eletronico recebido e lido do restante, a
lei permite ao MP apreender uma carta que se encontre guardada num cofre, mas ndo um e-mail ou outra
comunicagdo que se encontre guardada num sistema informético.
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Costa Andrade — e, como tal, ndo deverd usufruir do regime da apreensdo de
correspondéncia, cujos apertados requisitos encontram justificagdo no facto de a
comunicagdo se encontrar ainda em transito e, por isso, exposta a um maior risco de
intromisséo de terceiros.

Né&o fazendo sentido favorecer o correio eletronico ja recebido e lido, que deve ser
considerado um mero documento escrito e, portanto, sujeito as garantias do mesmo, €
suficiente um controlo judicial posterior feito nos termos dos n.” 1 e 3 do art. 16.° da LC
(que consagra o regime de apreensdo de dados informaticos): basta a intervencdo do MP e,
caso 0 contetdo dos documentos apreendidos seja suscetivel de revelar dados pessoais ou
intimos que possam pdr em causa a privacidade do titular ou de terceiro, um controlo judicial
posterior. Assim, ha somente lugar a aplicacdo do regime do art. 17.° da LC se a mensagem
ainda ndo tiver sido lida pelo destinatario.®/%?

Porém, para além da leitura do art. 17.° ndo nos permitir, sO por si, fazer esta
distingdo, também tecnicamente, distinguir entre uma mensagem de correio eletronico lida
e uma ndo lida, ndo faz sentido.

Para comecar, é importante ter presentes duas ideias, sendo a primeira a no¢do do
gigante que ¢ hoje em dia o mercado de software para correio eletrénico, onde empresas de
peso como a Microsoft, a Google ou a Apple Inc. tém, cada uma, 0s Sseus proprios programas
informaticos para correio eletronico e uma serie de outras empresas comercializam
programas de correio eletrénico para diferentes sistemas operativos, como é o caso do
Windows, entre outros que, por sua vez, vao sendo atualizados em novas versdes ao longo
do tempo — diferentes programas informaticos significam diferentes caracteristicas técnicas
e representacgdes graficas; e a segunda, o facto de presumirmos que o destinatario recebeu o
correio eletronico e tomou conhecimento do seu conteddo (passando a frente a
impossibilidade de ter a certeza absoluta que um e-mail foi efetivamente lido e ndo apenas
aberto), somente através de uma sinalética normalmente presente no programa informatico

que geralmente se traduz numa imagem de um envelope fechado, envelope este que

1 CORREIA, Jodo Conde, ob. cit., p. 40 e 41. A exigéncia de um despacho judicial prévio sera tratada no préximo
capitulo.

92 Na mesma linha de pensamento, Paulo Da Mesquita defende que o art. 17.° da LC, ao determinar a aplicacdo
do art. 179.° do CPP, exclui da tutela especial as mensagens de correio eletronico ja acedidas pelo destinatario
(Cfr. MESQUITA, Paulo Da, ob. cit., p. 118).
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desaparece ou se transforma num envelope aberto, assim que o e-mail é acedido (e ndo
necessariamente lido) voluntariamente pelo utilizador.%

Ora, alguns prestadores de servico de correio eletronico ndo tém este regime e,
mesmo que o tenham, os seus utilizadores podem, rapida e facilmente, consoante 0s seus
critérios, alterar o sinal de lido para ndo lido, ou melhor dizendo, de aberto para nao aberto,
e vice-versa (ao contréario do que acontece com o correio tradicional), a qualquer momento
e por um numero infinito de vezes. O correio eletrénico indicado como fechado ndo tem a
finalidade de proteger o contetdo do e-mail como os envelopes corpéreos protegem o
contetido do correio tradicional. Estes sinais que por norma acompanham os e-mails, acabam
por funcionar como meros filtros para o destinatario localizar e gerir o correio eletrénico
recebido, pelo que assumir que a mensagem ja foi lida, ou ndo, consoante a sinalética que a
acompanha, fragilissimo indicador de leitura, € errado.

Ademais, da mesma forma que o utilizador através de um clique muda o estado do
e-mail para aberto ou ndo aberto, também o pode guardar no seu sistema informatico sem o
ter lido ou como mensagem enviada ou a enviar. Como distingui-los?

Para além do exposto, uma vez que 0 regime em apreco ndo se aplica somente ao
correio eletronico, mas igualmente a “registos de comunicacdes de natureza semelhante”,
que dirdo os autores que defendem regimes diferentes para correio eletronico lido e néo lido,
baseando-se apenas naquela nada fiavel sinalética, do tratamento que se deve dar a
mensagens como SMS, MMS ou mensagens instantdneas que chegam ao sistema
informatico do destinatario, cujos programas ndo tém sequer o filtro lido/nédo lido?

A isto soma-se 0 facto de muitas vezes as comunicacdes eletronicas através de
correio eletronico ou semelhantes estarem a ocorrer simultaneamente em diferentes
aparelhos informaticos, desde o computador, ao tablet, ao telemovel do destinatario, onde as
mensagens podem aparecer lidas num dos sistemas informaticos e ndo lidas noutro
consoante as definiges possiveis ou escolhidas pelo destinatario.®

Relativamente ao tratamento a dar aos e-mails e registos semelhantes ja abertos,
também a nossa jurisprudéncia ndo tem sido absolutamente unanime. Por um lado, podemos

encontrar decisdes onde é acolhida a tese de diferenciacdo entre mensagens lidas e ndo lidas,

% BRAVO, Rogério, “Da ndo equiparacio do correio eletronico ao conceito tradicional de correspondéncia
por carta”, Revista Policia e Justi¢a, Jan/Jun, 2006 — I11 Série, N.° 7, Coimbra Editora, 2006, p. 7 e 8.
Disponivel em https://www.academia.edu/2049081 [acedido a 13 de janeiro de 2020].

% Neste sentido, CARDOSO, Rui, ob. cit., p. 185-187; e também FIDALGO, Sdnia, ob. cit., p. 69 e 70.
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como € o caso do Acorddo da Tribunal da Relagio de Evora de 07.04.2015% onde se 18: “A
mensagem recebida em telemovel, atenta a natureza e finalidade do aparelho e o seu porte
pelo arguido no momento das revistas e apreensdes efetuadas, é de presumir que, uma vez
recebida, foi lida pelo seu destinatario. Na sua esséncia, a mensagem mantida em suporte
digital depois de recebida e lida terd a mesma protecdo da carta em papel que tenha sido
recebida pelo correio e que foi aberta e guardada em arquivo pessoal. Sendo meros
documentos escritos, estas mensagens ndo gozam da aplicagdo do regime de protecdo da
reserva da correspondéncia e das comunicacgdes”. % Por outro lado, 0 Acordéo do Tribunal
da Relagdo do Porto de 12.09.2012% dispde que em nada releva se as SMS foram ou ndo
abertas e lidas pelo destinatario, uma vez que a lei ndo faz esta distin¢do, invocando-se o
principio ubi lex non distinguit nec nos distinguere debemus. %

Sustentando-me na critica feita por Manuel da Costa Andrade, ndo considero que
uma mensagem que ja se encontre armazenada no aparelho informatico do destinatario
mereca uma tutela idéntica a que é dada a correspondéncia corpdrea que se encontre em
transito que, por sua vez, usufrui de um regime mais garantistico em nome do principio da
inviolabilidade da comunicacdes, principio este cujo momento que tem como objetivo
salvaguardar, no caso de mensagens ja armazenadas no computador do destinatario, cessou.

Questdo diferente, sendo aqui que me afasto da linha de pensamento do autor e me
aproximo da de Rui Cardoso, € a solucdo avancada para colmatar esta lacuna: conferir a
apreensdo de e-mails e semelhantes regimes juridicos com diferentes niveis de tutela
conforme se tratem de mensagens assinaladas como lidas ou como néo lidas.

Tal solucdo, apesar de facilitadora a investigacdo, parece-me incomportavel. Nao
sO por a lei em nenhum momento discriminar mensagens lidas de ndo lidas, mas
essencialmente por, na pratica, esta destrinca ser, no fundo, uma iluséo, ja que a diferenca

entre uma mensagem lida de uma néo lida esta literalmente a distancia de um clique.

% Disponivel em
http://www.dgsi.pt/jtre.nsf/134973db04f39bf2802579bf005f080b/ad8068a8c8f9b3c080257e2e00356d33
[acedido a 17 de fevereiro de 2020].

% No mesmo sentido, também os Acordaos do TRL de 02.03.2011 e de 24.09.2013 e do TRP de 20.01.2016.
Disponiveis em www.dgsi.pt [acedidos a 17 de fevereiro de 2020].

9 Disponivel em
http://www.dgsi.pt/jtrp.nsf/c3fb530030ealc61802568d9005cd5bb/877e0322acde18d080257a8300393cc6
[acedido a 18 de fevereiro de 2020].

% Neste sentido, vd. os Acorddos do TRL de 07.03.2018 e do TRG de 29.03.2011. Ambos disponiveis em
www.dgsi.pt [acedidos a 18 de fevereiro de 2020].
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Concluindo, pese embora a apreensao de correio eletronico e registos semelhantes
e a apreensdo de correspondéncia ndo afetem exatamente os mesmos direitos fundamentais,
as diferengas substanciais entre uma carta e um e-mail impossibilitam que a este ultimo se

empregue a mesma légica de aberto/fechado como se de um envelope se tratasse.

4.5. A Exigéncia de despacho judicial prévio e juiz como primeira

pessoa a ter conhecimento do conteddo das mensagens

No art. 17.° da LC consta que, quando encontradas mensagens de correio eletronico
e comunicacOes semelhantes, “(...) o juiz pode autorizar ou ordenar, por despacho, aqueles
que se afigurem ser de grande interesse para a descoberta da verdade ou para a prova
(...)”. Sera que, com isto, o legislador faz imperativamente depender a apreenséo de correio
eletronico e comunicagBes semelhantes de um despacho judicial prévio, mesmo durante a
fase de inquérito? Este aspeto processual, a par da questdo de se saber se 0 juiz deve ser a
primeira pessoa a tomar conhecimento do conteddo das mensagens, sdo dois quesitos
processuais intimamente ligados, que mais tém desafiado a doutrina e jurisprudéncia.

Na doutrina, destaco a tese de Pedro Verdelho nos termos da qual a aplicacdo do
regime de apreensao de correspondéncia a apreensdo de e-mails e registos de comunicagdes
semelhantes seja feita mutatis mutandis: enquanto na primeira diligéncia processual €
necessaria uma prévia autorizacdo judicial e € exigido que o0 juiz seja a primeira pessoa a
tomar conhecimento do conteudo da correspondéncia; na segunda, apesar de as mensagens
de correio eletronico e registos semelhantes ndo poderem ser usadas como prova num
processo sem que haja despacho de um juiz nesse sentido, ndo sendo a lei expressa, é clara,
na medida em que permite uma apreensdo cautelar do correio eletrénico e registos
semelhantes sem que haja uma decisdo judicial prévia, sendo que a Unica exigéncia legal
para a apreensdo ocorrer é a forma de acesso ao suporte informatico em que as mensagens
se encontram armazenadas ser legitima.

Esta parece-me ser a solucdo que melhor se coaduna com a prética processual no
inquérito, ja que normalmente as mensagens de correio eletronico e analogas sdo detetadas
no decurso de uma pesquisa a um sistema informatico, em regra, no decorrer de uma busca.
Antes de se realizar uma busca, ndo se sabe se se encontrard um sistema informatico e se,

caso se encontre, 0 mesmo conterd mensagens de correio eletrénico e semelhantes, tdo-

42



pouco se podendo prever se as mesmas serdo de grande interesse para a descoberta da
verdade. Consequentemente, um despacho judicial prévio a busca, de forma a acautelar a
eventualidade de os OPC se depararem com e-mails e registos semelhantes, traduzir-se-ia
numa carta em branco a investigacdo, frustrando a ponderacdo de valores que o preceito
exige. %

N&o nos olvidemos que, em regra, a menos que 0 juiz esteja presente na pesquisa,
pericia ou acesso permitido ao sistema informatico, que, na pratica, s6 acontecera no decurso
de uma busca por ele presidida, as comunicages eletronicas, antes de chegarem ao dominio
do juiz para as apreender formalmente, ja sofreram uma apreensdo material através da
apreensdo do sistema informatico ou de uma copia das mensagens.'®

Entende igualmente Pedro Verdelho que a apreensdo provisoria de e-mails e
semelhantes pressupde que quem procede a pesquisa toma conhecimento do contetdo das
mensagens, pois sO assim esta em posi¢do de encaminhar para 0 juiz mensagens concretas
que sejam relevantes para o caso. Sendo que, do ponto de vista operacional, entendo que a
solucéo que dita que o juiz tem de ser a primeira pessoa a tomar conhecimento do teor de
todos os e-mails e comunicacdes semelhantes em todos os sistemas informaticos encontrados
durante uma busca, so depois autorizando a sua apreensdo, pode revelar-se exacerbadamente
penosa ndo so pela quantidade de aparelhos informaticos apreendidos mas também pela
quantidade de comunicac¢des armazenadas nos mesmos.

Seguindo, entdo, o raciocinio do autor, a apreensdo, no ambito de uma pesquisa
informatica, poderia ser autorizada pelo MP, sendo depois as mensagens apreendidas
apresentadas a um juiz que decidiria ordenar, ou ndo, a efetiva apreensdo das comunicacfes
e sua consequente juncao ao processo e, caso decidisse pela ndo apreensao, o suporte das
mensagens deveria ser devolvido ou a copia destruida — dai o autor apelidar a apreensao de
provisoria. ot

No que toca a restituicdo a quem de direito da correspondéncia que se conclui
irrelevante para a prova por forca do disposto no n.° 3 do art. 179.° do CPP, alerto para a
inadequacao do termo ‘“restitui¢do”, pois ao contrario do que acontece com a

correspondéncia fisica, normalmente ndo ha uma verdadeira restituicdo das mensagens

9 Cfr. CASTRO, Henrique de Antas e, AA.VV., Meios de obtencdo de prova e medidas cautelares e de
policia, ob. cit., p. 60 e 61. Ebook disponivel em

http://www.cej.mj.pt/cej/recursos/ebooks/penal/eb MeiosProva.pdf [acedido a 10 de julho de 2020].
100 Cfr. CARDOSO, RuUi, ob. cit., p. 179 e 180.

101\V/ERDELHO, Pedro, “A nova Lei do Cibercrime”, Cit., p. 743-745.
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eletronicas visto que o dono do suporte informatico apreendido ou da informacao objeto de
cbpia, ndo deixa necessariamente de continuar a aceder as comunicages eletronicas alvo de
apreenséo.

Na mesma linha de pensamento, Rui Cardoso avanga quatro argumentos para
sustentar a apreensdo provisoria, sendo eles: 1) a letra da lei; 2) a coeréncia do sistema de
tutela de direitos; 3) as diferencas de natureza entre correio corporeo e correio eletronico ou
semelhante; e 4) a imposi¢do constitucional de respeito pela estrutura acusatoria do nosso
processo penal.

O argumento na letra da lei prende-se com o preceito “o juiz pode autorizar ou
ordenar, por despacho” utilizado varias vezes no CPP no que diz respeito a competéncia do
juiz de instrucdo no que toca a meios de prova ou de obtengdo de prova. Em meios de
obtencdo de prova como intercecdes telefénicas (art. 187.° do CPP) e intercecdes de
comunicacdes eletronicas (art. 18.° da LC), somente admissiveis na fase de inquerito, o
legislador deixa claro que o juiz de instrugdo tem apenas competéncia para autorizar e nunca
para ordenar — na instru¢do compete ao juiz de instru¢do ordenar a apreensdo e no inquérito
apenas autoriza-la. Autorizar significa conceder licenca para algo,'%? ficando subentendido
que a iniciativa cabe a outra pessoa, no caso, ao Ministério Publico. E ao MP que compete a
selecdo das mensagens cuja apreensao ira ser autorizada, ou nao, pelo juiz de instrucéo, pois
S0 se 0 MP conhecer das mensagens € que podera requerer a apreensao das mesmas que se
afigurem de grande interesse para a descoberta da verdade ou para a prova. Nao conhecendo
as mensagens, ao requerer a sua apreensao, Rui Cardoso fala numa subversao de papéis entre
JIC e MP: depois do primeiro autorizar, 0 MP poderia concluir pela irrelevancia de tais
mensagens, ndo usando a autorizacdo concedida pelo juiz, caso contrario o juiz de instrucao
estaria a impor ao MP a utilizacdo de concretos meios de prova e tal solucdo nédo respeita a
estrutura acusatoria do nosso processo penal, como desenvolverei no quarto argumento.

Em segundo lugar, entender que na fase de inquérito o juiz de instrucdo tem de ser
a primeira pessoa a conhecer do contetido das mensagens de correio eletronico e semelhantes
seria assumir a evidente incoeréncia por parte do legislador ao tutelar mais fortemente
situacOes a partida menos lesivas dos direitos fundamentais: segundo o n.° 3 do art. 16.° da

LC, na apreensdo de dados informaticos (que podem abranger fotografias intimas ou dados

102 «Autorizar” em Dicionario Infopédia da Lingua Portuguesa. Porto: Porto Editora, 2003-2018.
https://www.infopedia.pt/dicionarios/lingua-portuguesa/autorizar [acedido a 20 de fevereiro de 2020].
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bancérios) quem toma primeiro conhecimento séo os 6rgdos de policia criminal e 0 MP —s0
depois de tomar conhecimento dos dados informéaticos é que a autoridade judicidria
competente pode decidir se aqueles dados sdo suscetiveis de revelar dados pessoais ou
intimos, que possam pdr em causa a privacidade do respetivo titular ou de terceiro, de forma
a, se for esse o caso, apresentéa-los ao juiz que decidira pela sua juncao, ou ndo, ao processo;
e para a intercecdo de comunicacdes, que pode mesmo acontecer em tempo real, também
sdo 0s OPC e 0 MP quem toma primeiro conhecimento do conteido — n.° 4 do art. 18.° da
LC que nos remete para o disposto no art. 188.° do CPP. Se os dados sobre os quais os OPC
ou MP tomaram conhecimento no ambito de uma intercecdo de comunicagdes nos termos
do art. 18.° da LC, assim que a comunicagédo cessa, podem ficar armazenados nos sistemas
informaticos dos intervenientes e, portanto, apesar de serem 0s mesmos, estarem a partir dali
acessiveis através da apreensao de e-mails e semelhantes, porque é que, numa altura em que
0 processo de comunicacdo ainda se encontra em transito, o juiz ndo tem de ser a primeira
pessoa a tomar conhecimento e, assim que cessa, ha essa obrigatoriedade? Porque é que, se
uma intromisséo estadual no primeiro momento, como vimos supra, afeta de forma mais
grave o direito de privacidade do individuo, € o segundo momento que merece maior tutela?

Como terceiro argumento, Rui Cardoso aponta algumas diferencas entre o correio
eletronico e o correio tradicional que inviabilizam a aplicacdo, na sua totalidade, do regime
de apreensdo de correspondéncia a apreensao de e-mails e semelhantes, expondo situagdes
da vida pratica nas quais a exigéncia de despacho judicial prévio impediria, ou dificultaria
excessivamente, a apreensao dos e-mails e semelhantes, o que, nas palavras do autor,
constituiria uma interpretacdo contra a CCiber e o ambito de apreensdo de dados que
Portugal, como Estado-parte, deve assegurar na sua legislagao.

Em primeiro lugar, muitas vezes, para compreendermos se estamos perante uma
mensagem de correio eletronico ou registos de natureza semelhante é necessario que se
conheca o conteudo do docume