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RESUMO

A tecnologia promete transformar a oferta dos produtos de seguro, tendo surgido uma série
de empresas Insurtech. Os produtos de seguro oferecidos pelas empresas Insurtech integram
tecnologias como Blockchain, Big Data e Inteligéncia Artificial, conferindo-lhes valor que

0S recursos humanos ndo conseguem conferir.

Este estudo consiste, sobretudo, numa analise de como e em que medida a tecnologia afetou
0 setor dos seguros. Para tanto, estardo em foco as tecnologias-chave da Insurtech, designa-
damente a possibilidade de celebrar contratos de seguro automatizados, as consequéncias do

recurso a tecnologia para efeitos de aferi¢do do risco e a criagcdo de novos produtos de seguro.

Apesar da flexibilidade e dinamizacgéo trazidas a contratacdo do seguro, escondem-se aqui
inimeras questdes, nomeadamente em sede de protecdo dos dados, questdo que esta na or-

dem do dia.

Palavras-chave: Tecnologia; Insurtech; Blockchain; Smart contracts; Big Data; Internet

das Coisas; Inteligéncia Artificial; Seguros; Dados Pessoais



ABSTRACT

The technology promises to transform the offer of insurance products, having emerged a
series of Insurtech companies. The insurance products offered by Insurtech companies inte-
grate technologies such as Blockchain, Big Data and Artificial Intelligence, giving them

value that human resources cannot confer.

This study consists, above all, in an analysis of how and to what extent the technology has
affected the insurance sector. To this end, Insurtech's key technologies will be in focus,
namely the possibility of concluding automated insurance contracts, the consequences of
using technology for risk assessment purposes and the creation of new insurance products.

Despite the flexibility and dynamism brought to the contracting of insurance, countless is-
sues are hidden here, particularly in terms of data protection, an issue that is on the agenda.

Keywords: Technology; Insurtech; Blockchain; Smart contracts; Big Data; Internet of

Things; Artificial Intelligence; Insurance; Personal Data
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Introducéo

A tecnologia tem mergulhado de tal forma na sociedade que representa uma forte refe-
réncia na Historia. Ndo obstante, a forma como a utilizamos € suscetivel de gerar quer van-

tagens, quer desafios.

Desde que se banalizou relativamente o recurso a Internet, os habitos e pretensfes dos
consumidores encontram-se em mutacéo, grande parte devido a penetracdo de novas tecno-
logias e dispositivos moveis no seu dia-a-dia. De facto, hoje podemos falar de um “novo”
consumidor, consciencializado para atuar “no virtual”, com acesso a mais informagdes e que
é cada vez mais exigente com 0s servicos que procura. Felizmente para as empresas, surgem
constantemente novas tecnologias que visam colmatar as lacunas dos produtos mais antigos

e que preenchem as necessidades dos consumidores.

E num contexto de crise financeira que o recurso a tecnologia se alastrou a varios setores
e esta se tornou uma aliada forte na comercializagdo de diversos produtos e servi¢os. Em
contrapartida, o mercado dos seguros é uma industria antiga e altamente regulamentada.
Precisamente por isso, 0 mercado tem sido adverso a adoc¢édo das novidades que a tecnologia
propde quando feita a comparacao a outros setores. O contrato de seguro, pela complexidade
que Ihe é subjacente, ainda esta sujeito a processos lentos e burocraticos, nos quais é crucial
a intervencdo humana. Ainda hoje, os clientes se deparam com papelada e burocracia demo-
radas no momento de receber um reembolso ou solicitar uma nova apdlice de seguro. Além
disso, muitas vezes os clientes acabam por pagar mais pelo seguro, porque as ap6lices nao

sdo adaptadas as suas necessidades exclusivas.

Nos altimos anos, tem-se comecado a notar um esforco global por parte das companhias
de seguros para introduzir novos produtos e adotar novos canais de distribuicdo, nomeada-

mente com recurso a Inteligéncia Artificial, a Internet da Coisas (10T), entre outras...

Neste ambito, o recurso as novas tecnologias tem como principal missao auxiliar na for-
mulacgédo de novos produtos, novos modelos de negdcio e proporcionar maior rapidez e mais

seguranca no processo de comunicacdo dos sinistros.
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Um dos maiores desafios que as seguradoras enfrentam prende-se com a fraude contra
seguros. Na fase de negociagéo, os segurados tendencialmente enaltecem atributos positivos
para ficaram sujeitos a taxas mais baixas e, posteriormente, relatam danos agravados para
receberem valores mais altos de compensacao pelo sinistro e, por vezes, registam varias
vezes a queixa do mesmo incidente para obter lucro. O setor de seguros despende uma quan-
tidade consideravel de recursos para combater a fraude, o que obriga a impor prémios mais
altos de apdlice para cobrir o aumento dos custos administrativos, procedimentos de subs-
crigdo, processamento de reclamacoes e resolucdo de disputas.

O presente estudo iniciar-se-a pela compreensdo dos novos players no mercado dos se-
guros, as empresas Insurtech e a dificuldade que elas possam enfrentar aquando da sua en-
trada no mercado. Segue-se um estudo sobre a celebracdo de contratos de seguro inteligentes,
passando por uma analise da tecnologia Blockchain e uma reflexdo sobre a possibilidade
destas tecnologias alterarem a forma como o contrato de seguro € celebrado. De seguida,
abordamos o recurso as tecnologias Big Data e Internet das Coisas, analisando, em primeiro
lugar, que implicacdes decorreram a nivel da protecdo de dados; depois, de que modo a
informacao recolhida pelas novas tecnologias pode ser considerada pela atividade segura-

dora e, por fim, de que forma € que o risco passa a ser avaliado.

Posteriormente, é feita uma breve exposicéo sobre a Inteligéncia Artificial e as implica-
cOes que traz a nivel dos deveres de informacao a cargo do segurado e a responsabilidade

dos Robot-Advisors por conselhos.

A final sdo dados a conhecer alguns dos novos produtos de seguros, cuja criacdo foi

possibilitada pelas novas tecnologias

Durante a exposicdo, tentaremos fazer uma reflexao tendo em vista a legislacéo aplicavel

em vigor.

Note-se, contudo, que na presente lide, ndo se pretende abordar o tema de um ponto de
vista técnico, mas antes espelhar as principais questdes juridicas decorrentes do uso de de-

terminadas tecnologias.
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1. Insurtech: Considerac0es Iniciais

Embora a globalizacdo e a digitalizacdo tenham j& contribuido para uma transformacéo
substancial de muitas outras indUstrias, tem-se, contudo, constatado que a industria dos se-

guros se revelou bastante relutante a “invasao” tecnoldgica, embora tenha um grande poten-

cial que merece ser explorado.

Como refere ALEXANDRE DIAS PEREIRA, houve uma migracao das atividades eco-
némicas tradicionais para o meio eletrénico®. Na generalidade, as empresas comegaram por
adotar solucdes derivadas das novas tecnologias, tais como a publicidade na Internet e lojas
online. No setor dos seguros, deram-se 0S primeiros passos com a apari¢ao de sites compa-
rativos de seguros e depois com a banalizacdo da contratacdo eletronica no geral. Entretanto,
foram surgindo empresas a oferecer 0s seus produtos através da Internet ate que se tém visto,

cada vez mais frequentemente, empresas que operam exclusivamente online.

E, contudo, com a emergéncia das Insurtech que se observa o maior impacto da tecno-
logia no setor segurador. Em particular, a relagdo empresa-segurado transforma-se de tal
forma que se pode mesmo afirmar que “o mercado segurador, como quase todos, esta a ser

colonizado pela tecnologia”?.3

Apesar de ainda ndo existir uma definicdo unanime, as empresas Insurtech, cujo termo
resulta da jungdo da palavra “seguro”, em inglés, com a palavra “tecnologia”, visam sobre-
tudo o desenvolvimento de sistemas digitais destinados a flexibilizar todo o processo ine-
rente a celebracao e execucao do contrato de seguro, atraves do recurso a tecnologias como
a analise de dados, blockchain e smartcontracts para exercer a atividade seguradora direta-

mente ou por intermédio de uma seguradora ja existente. Neste sentido, distinguem-se as

! Alexandre Dias Pereira, Empresa, comércio eletrénico e propriedade intelectual, in Nos 20 anos do
Cadigo das Sociedades Comerciais, Homenagem aos Professores Doutores A. Ferrer Correia, Orlando de
Carvalho e Vasco Lobo Xavier, Volume I - Congresso Empresas e Sociedades, p. 450-453

2 Paula Ribeiro Alves, Os Desafios digitais no mercado segurador, in Fintech — Desafios da Tecnologia
Financeira, p. 34

% Neste sentido, faz, Michael Nwogugu, a distingéo entre Insurtech 1.0 e Insurtech 2.0, aquele corresponde
ao movimento que se verificou numa primeira fase de recurso as novas tecnologias, o que inclui, a contratagao
e pagamento do seguro através da Internet, a dentincia do sinistro por meios telematicos e o0 uso da Internet
para fins de publicidade, etc. Por sua vez, Insurtech 2.0, além de comportar os desenvolvimentos trazidos pela
Insurtech 1.0, diz ainda respeito aquilo que estd em foco neste trabalho, e portanto, & criacdo de aplica¢des para
smartphones, o uso de dispositivos “monitorizadores” de comportamento, como teremos oportunidade de es-
tudar. Vide Corporate Governance, Financial Stability and evolving Insurtech: The Case of Insurance Aus-
tralia Group (2011-2016), disponivel em: https://ssrn.com/abstract=2980133
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Insurtech B2C que fornecem o produto diretamente ao consumidor final, seja ele uma pessoa
singular ou uma pessoa coletiva, das Insurtech B2B que fornecem o seu produto inovador e

mais eficiente a empresas de seguro ja estabelecidas.

Na sua maioria, estas empresas Insurtech constituem empresas startup, pois tratam-se de
empresas na sua fase inicial de atividade que, mesmo que ndo tenham ainda iniciado a co-
mercializacdo dos seus servicos, ja se encontram numa fase de desenvolvimento da atividade
profissional. Simultaneamente, estas empresas destacam-se pelo uso da tecnologia e desen-

volvimento de modelos de negdcio verdadeiramente inovadores.*

Em 2012, a Portaria n.° 432/2012, que cria a medida de apoio a contratacdo de trabalha-
dores por empresas startup’s, define-as como empresas que cumpram 0s seguintes requisi-
tos: (1) ser uma pessoa singular ou coletiva® de natureza juridica privada, com ou sem fins
lucrativos; (2) regularmente constituida e registada; (3) ter obtido certificacdo de PME (pe-
guena ou média empresa), nos termos do Decreto-Lei n.° 372/2007, de 6 de novembro; (4)
ter iniciado atividade hd menos de 18 meses e (5) ser uma empresa baseada em conheci-

mento, com potencial de exportacdo ou de internacionalizacéo.

4 A propria definicdo que nos é dada pelo Dicionario online de Lingua Portuguesa Priberam reflete essas
carateristicas. Segundo o Dicionario, uma startup ¢ uma “empresa ou negécio novo ou em fase de arranque,
geralmente de caracter inovador e ligado a tecnologia”, in Dicionario Priberam da Lingua Portuguesa [em
linha], 2008-2020, https://dicionario.priberam.org/startup

5> Enquanto pessoas coletivas, estas empresas ndo s6 operam através de meios eletronicos, como podem
escolher concretizar-se apenas no “mundo virtual”. J. M. Coutinho de Abreu, Empresas Virtuais (Esbogos), in
Estudos em homenagem ao Professor Doutor Inocéncio Galvao Telles, vol. 1V, Almedina, Coimbra, 2003, p.
599-610. Muitas delas tém a natureza de verdadeiras empresas virtuais, que nao comercializam produtos cor-
poreos, nem detém lojas fisicas, sdo desprovidas de elementos materiais.

N&o obstante, ha, entre nés, uma tendéncia para utilizar sinonimicamente os termos estabelecimento e
empresa.

Coutinho de Abreu apresenta uma nogdo de empresa virtual, enquanto “unidade juridica fundada em or-
ganizacdo de meios essencialmente informaticos que constitui um instrumento relativamente auténomo para
produzir bens imateriais (servigos) trocaveis (apenas) na Internet”. O Autor expde os varios tipos de empresas
virtuais. De forma resumida, encontramos a empresa virtual enquanto empresa potencial; enquanto organizagao
de meios informéticos (aquele tipo que aqui desenvolvo) e enquanto empresa convencional-codificada.

A empresa virtual, neste sentido, aproxima-se do conceito de empresa em sentido objetivo, com a particu-
laridade de ter como meios empresariais meios informéticos, produtos imateriais, troca de produtos meramente
online. Recorde-se o conceito de empresa que na sua vertente objetiva ¢é tida como “instrumento ou estrutura
produtivo-econémica objeto de direitos e de negocios”. Vide Jorge Manuel Coutinho de Abreu, Curso de Di-
reito Comercial: Volume 1, p. 215 e 216, 220 e 221, 602 e 603.

13


https://dicionario.priberam.org/startup

Em regra, as startup’s sdo constituidas sob a forma de sociedades por quotas, 0 que se
compreende tendo em conta a sua pequena dimenséo e flexibilidade (necessidade de uma

grande dinamica e pouca burocracia).®

Normalmente, para além da sua formalizagdo em termos societarios (contrato de socie-
dade), as startup’s 8o criadas através de um acordo entre os seus fundadores, no qual podem
constar as seguintes estipulacfes: o objetivo global do negd6cio, as consequéncias da saida
de um ou mais dos fundadores, a duracdo minima de permanéncia de cada fundador e a
natureza da contribuicdo de cada fundador para o desenvolvimento do projeto, séo os cha-

mados acordos parassociais, regulados no art. 17.° do CSC.’

Quando empresas startups pretendem operar como seguradoras, estas devem cumprir
determinados requisitos especificos. De antemdo, impdem-se requisitos a nivel do capital
minimo que devem ser cumpridos para que estas obtenham autorizacdo administrativa para

operar enquanto seguradoras.

1.10 Acesso ao mercado segurador

Embora as apostas tecnologicas no setor segurador tenham vindo principalmente de em-
presas ja consolidadas no mercado e que estavam habituadas a trabalhar com os produtos
“tradicionais”, ja se tém visto nascer empresas com o intuito de oferecer solugdes totalmente
digitais.

Sucintamente, algumas das tendéncias que se tém verificado e que sdo aqui objeto de
estudo prendem-se, principalmente com a criacao de novos modelos de seguro, como séo 0s

seguros baseados no uso (Used Based Insurance, UBI)®, seguros a pedido (Insurance on

Demande, loD) e até mesmo seguros colaborativos (P2P).

& A recordar, estas podem ser constituidas por um sé sujeito (sociedades unipessoais), art. 270.°-A do CSC
e, ndo estando sujeitas a um valor minimo para o seu capital social, apenas a0 minimo de 1€ por cada quota,
poderdo ser constituidas sociedades com apenas 1€, no caso de serem unipessoais.

Hoje, com a op¢do "Empresa Online", para constituir uma sociedade por quotas, basta aceder ao site
https://eportugal.gov.pt/servicos/criar-uma-empresa-online e fazer o pedido, apresentando os elementos elen-
cados no art. 6° do DL n.° 125/2006, seguindo posteriormente a tramitacdo enunciada no art. 12° do mesmo
diploma. Coutinho de Abreu, Curso de Direito Comercial: Volume Il — Das Sociedades, p.93

" Vide Jodo Vieira dos Santos, Aspetos juridicos das startups, in Revista da Ordem dos Advogados. -
Lisboa : O.A.. - A. 77,n.° 1-2 (jan.-jun. 2017), p. 239-277

8 Este modelo, ele mesmo, com varias modalidades, como pay-as-you-drive ou pay-as-you-live, que tere-
mos oportunidade de conhecer mais adiante.

14


https://eportugal.gov.pt/servicos/criar-uma-empresa-online

Como consequéncia do desenvolvimento das novas tecnologias, surgem algumas ques-
tdes que merecem melhor anélise, nomeadamente em que termos podem as startups de In-

surtech exercer atividade seguradora.

Segundo um Relatério da OCDE sobre a Tecnologia e Inovagdo no setor segurador,
muito poucas empresas iniciantes da InsurTech conseguiram licenca para subscrever seguros

e a maioria possui licencas de corretor.

Estes obstaculos ao exercicio da atividade profissional das startups na Insurtech podem

traduzir-se numa estagnacéo da inovagio tecnoldgica.®

Em Portugal, a influéncia da tecnologia no mercado segurador revela um impacto pro-
missor. Embora ainda pouco desenvolvida, tem-se verificado a criagdo de algumas iniciati-
vas que podem acelerar o desenvolvimento das empresas Insurtech, de entre as quais se
destacam a criacdo da Associacdo Portugal Fintech® e a Associagdo Fintech e Insurtech
Portugal*!. Aquela apresenta como seus principais objetivos o empoderamento do ecossis-
tema Fintech e gerar valor pela cooperacdo do mercado. Esta Gltima foca-se em angariar
recursos e potencial nacional para promover os sectores FinTech e InsurTech, melhorando a

posicdo competitiva das suas empresas.

A atividade de distribuicdo de seguros s6 pode ser exercida pelas entidades elencadas no
n° 1 do art. 3.° da Lei n.° 147/2015, de 9 de setembro??, sio elas: sociedades andnimas; mu-
tuas de seguros; sucursais de empresas de seguros com sede em outro Estado membro, desde

que cumpridos 0s requisitos exigidos; sucursais de empresas de seguros de um pais terceiro,

® OCDE (2017), Technology and innovation in the insurance sector, disponivel em:
https://www.oecd.org/pensions/Technology-and-innovation-in-the-insurance-sector. pdf

10 https://www.portugalfintech.org/

11 https:/afip.pt/en/

2 Que aprova o regime juridico de acesso e exercicio da atividade seguradora e resseguradora, bem como
o0 regime processual aplicavel aos crimes especiais do setor segurador e dos fundos de pensdes e as contraor-
denacdes cujo processamento compete & Autoridade de Supervisdo de Seguros e Fundos de Pensdes, trans-
pondo a Diretiva 2009/138/CE, do Parlamento Europeu e do Conselho, de 25 de novembro de 2009, procede
a quinta alteracdo ao Decreto-Lei n.° 12/2006, de 20 de janeiro, & primeira alteracdo ao regime juridico do
contrato de seguro, aprovado pelo Decreto-Lei n.° 72/2008, de 16 de abril, & segunda alteragdo ao Decreto-Lei
n.° 40/2014, de 18 de mar¢o, e revoga o Decreto de 21 de outubro de 1907 e o Decreto-Lei n.° 90/2003, de 30
de abril, alterada pela Lei 7/2019, de 16 de janeiro que aprova o regime juridico da distribuicdo de seguros e
de resseguros, transpondo a Diretiva (UE)2016/97, altera a Lei n.° 147/2015, de 9 de setembro, que aprova o
regime juridico de acesso e exercicio da atividade seguradora e resseguradora, bem como o regime processual
aplicavel aos crimes especiais do setor segurador e dos fundos de pensdes e as contraordenacdes cujo proces-
samento compete a Autoridade de Supervisdo de Seguros e Fundos de Pensdes, e revoga o Decreto-Lei n.°
144/2006, de 31 de julho.
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quando autorizadas; empresas de seguros ou empresas de resseguros publicas ou de capitais
publicos, criadas nos termos da lei portuguesa, desde que tenham por objeto a realizacéo de
operacdes de seguro ou de resseguro em condi¢des equivalentes as das empresas de direito
privado.

Por sua vez, a atividade seguradora ou resseguradora pode também ser exercida por em-
presas de seguros e de resseguros que adotem a forma de sociedade europeia, nos termos da
legislacdo que lhes for aplicavel (n.°2).

A atividade seguradora ou resseguradora em Portugal em regime de livre prestagdo de
servicos sO pode ser exercida por empresas de seguros ou de resseguros com sede em outro
Estado membro, desde que cumpridos os requisitos exigidos na Diretiva 2009/138/CE, do
Parlamento Europeu e do Conselho, de 25 de novembro de 2009 (n.°3).

Quanto ao capital social minimo, este varia consoante a categoria através da qual a soci-
edade pretende exercer a atividade, nomeadamente, para efeitos de inscri¢gdo no registo na
categoria de agente de seguros, a Autoridade de Supervisdo de Seguros e Fundos de Penstes
(ASF, doravante) entende que continua a ser exigivel um capital social minimo de 5 000
euros, dispde o art. 0 Decreto-Lei n.° 144/2006, de 31 de julho.

Para as categorias de corretor de seguros e mediador de resseguros o capital social mi-
nimo exigido é de 50 000 euros, como consta do art. 19.° do Decreto-Lei n.° 144/2006, de
31 de julho.®®

Vale a pena ainda referir que a Diretiva 2016/97/EU, do Parlamento Europeu e do Con-
selho, de 20 de Janeiro de 2016, transposta para 0 nosso ordenamento juridico pela Lei n.°

7/2019, de 16 de janeiro, que veio introduzir um conceito amplo de distribuicdo de seguros.

Encontra-se explanado no art. 2./1 da Lei n.° 7/2019, que a atividade de distribuicao de
seguros consiste em: “em prestar aconselhamento, propor ou praticar outros atos preparato-
rios da celebracdo de contratos de seguro, em celebrar esses contratos ou em apoiar a gestao
e a execucdo desses contratos, em especial em caso de sinistro, incluindo a prestacdo de

informacGes sobre um ou mais contratos de seguro, de acordo com os critérios selecionados

13 https://www.asf.com.pt/NR/exeres/sBDAD6D42-CBB1-41E1-AAEC-5DF27BEE4452.htm
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pelos clientes através de um sitio na Internet ou de outros meios e a compilacdo de uma lista
de classificacéo de produtos de seguros, incluindo a comparacgéo de precos e de produtos ou
um desconto sobre o preco de um contrato de seguro, quando o cliente puder celebrar direta

ou indiretamente um contrato de seguro recorrendo a um sitio na Internet ou a outros meios”.

Pelo exposto, é possivel aferir que o conceito de distribuicdo de seguros introduzido pe-
las normas comunitérias é bastante abrangente, o que, como (bem) nota MAFALDA MiI-
RANDA BARBOSA, teve como objetivo compreender o maximo de agentes que operam
no setor dos seguros, para que, por sua vez, houvesse igualdade no tratamento desses opera-
dores e, consequentemente se garantisse a protecdo dos consumidores, independentemente
do canal de distribuicdo a que recorreram.*

Neste sentido, as Insurtech poderédo introduzir-se no mercado enquanto mediadores de
seguros, que a Lei.° 7/2019, de 16 de janeiro define como sendo “uma pessoa singular ou
coletiva, com a excecdo de empresas de seguros ou resseguros e dos seus empregados e
mediadores de seguros a titulo acessorio, que inicie ou exerca, mediante remuneracdo, a
atividade de distribuicdo de seguros” (art. 4.°/c)). Para tal, além da autorizacdo administra-
tiva que estas empresas tém que receber de acordo com o art. 5.%1/a) da Lei n.° 147/2015, a
Lei n.° 7/2019, no seu art. 11.°, enuncia Varios requisitos para que as pessoas singulares se
possam inscrever enquanto mediadores de seguros, de resseguros e de seguros a titulo aces-
sorio, entre os quais figura a necessidade de ter qualificacdo adequada as caracteristicas da

atividade de distribuicdo que pretendem exercer.

Ainda, o art. 14.° da Lei n.° 7/2019 impde a idoneidade das pessoas que pretendam exer-

cer a sua atividade no mercado.

Além disso, os mediadores de seguros, assim como 0s corretores de seguros estdo sujei-
tos a condicdes especificas e processos de inscricao proprios, conforme estabelecem os arts.
16.°,17.%, 18.°e 19.° da Lei n.° 7/2019, respetivamente.

Neste sentido, apesar de sujeitas a um controlo apertado, revela-se favoravel as Insur-

tech, ndo s6 o facto de lei permitir 0 acesso ao mercado de distribuicdo de seguros a um

14 Diretiva de distribuicdo de seguros: os sujeitos, in Revista de Direito Comercial, disponivel em:
https://www.revistadedireitocomercial.com/diretiva-de-distribuicao-de-sequros-os-sujeitos
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leque tdo vasto de performers, como a garantia de que os produtos oferecidos s&o aprovados
pela ASF.

1.2Financiamento das startups

Os moldes nos quais se da o financiamento das startups sdo extremamente importantes

para garantir a sobrevivéncia das mesmas e a continuidade da inovacao.

O financiamento das startups pode ser feito com recurso a capitais préprios ou com re-
curso a capitais alheios, de terceiros e divide-se em vérias fases.

Em primeiro lugar, a chamada fase de investimento semente, na qual se da um investi-
mento inicial, usualmente designado de investimento 3 F’s (pois é, em regra, realizado por
fundadores, familia e amigos — friends — ou, informalmente family, friends and fools). Este
investimento tem como objetivo estabelecer o rumo e os objetivos da empresa, “dar-lhe um
empurrdaozinho” de modo a que esta possa desenvolver a sua atividade comercial. Depois,
na fase do “vale da morte”, as startups necessitam de “injecdes de capitais”, na fase de in-
vestimento A. Quando se comecam a verificar receitas capazes de cobrir todos 0s custos
mensais fixos e variaveis, as empresas atingem o breakeven. E nesta fase que a empresa “se
torna um investimento interessante para empresas de venture capital”, podendo ocorrer, pos-
teriores investimentos (B, C, D). Sendo bem-sucedida, a empresa pode ser vendida a uma

outra empresa ou abrir o seu capital ao investimento da bolsa.®

Tem-se verificado, no &mbito das Insurtech, uma grande interagdo com as empresas de
seguros ditas “tradicionais”. As startups, ora sdo incorporadas por empresas de maior di-
mensao, ora ingressam em parcerias com essas grandes empresas ja estabelecidas. Esta ul-
tima opcéo abre novas oportunidades as startups, que passam a ter acesso a um mercado e a
transacdes que, provavelmente, s6 mais tarde conseguiriam atingir, sem pdr em risco a sua

independéncia®®.t’

15 Vide Ana Perestrelo de Oliveira, O papel das startups na Fintech e o ciclo de financiamento de startups,
in Fintech ...cit., p. 259 Para mais desenvolvimento, vide também Diogo Pereira Duarte e Jodo Freire de An-
drade, Breves notas sobre o financiamento de startups e a sua regulagéo, in Fintech Il — Novos Estudos sobre
a Tecnologia Financeira p. 221-224

16 Vide Jodo Vieira dos Santos, Aspetos Juridicos... Cit.

17 Por exemplo, a empresa Habit, que antes se identificava como Muzzley e se dedicava ao fornecimento
de produtos 10T para o consumidor final, hoje dedica-se a criacdo de solugdes para as seguradoras tradicionais
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Algumas startups recorrem, ao invés, a plataformas de crowdfunding. Esta é uma fonte
de financiamento alternativa relativamente recente e que JOAO VIEIRA DOS SANTOS
define como sendo “uma forma de financiamento de projetos e empreendimentos, geral-

mente com recurso a Internet, através de um convite ao investimento do publico (crowd)”.

Isto acontece também porque da parte das grandes empresas, que tém mais meios para
investigar e suportar os riscos dessa investigacdo e inovagdo, ndo ha, muitas vezes, interesse
em explorar as inovagdes tecnoldgicas, precisamente pelos custos elevados e incerteza que

acarretam.

Acontece, contudo que muitas startups ndo conseguem sobreviver, sendo raras aquelas
que sdo bem-sucedidas e, por isso, apelidadas de startup unicornio. Algumas Insurtech uni-
cornio, como a chinesa Zhong An, ou as estadunidenses Oscar e CloverHealth podem ser
avaliadas até aos 900 milhGes de dolares

2. Contratacéo Eletronica e Contrata¢cdo Automatizada

2.1Contratacéo Eletronica

A contratacdo a distancia ndo € um fendémeno novo, pois ja ha muito que se realizam
contratos por catalogo, telefone ou mesmo atraves da televisdo. Contudo, é com a Internet
que se verifica a expansdo da contratacdo a distancia. E a Internet que se identifica como
mecanismo propulsor da contratacdo eletronica, que aqui se deve entender como uma forma
de contratar a distancia, seja através de lojas virtuais (alojadas em sites de Internet), seja por

contacto pessoal por correio eletronico.

Ao passo que inicialmente a Internet surgiu como ferramenta de apoio a gestao da ati-
vidade das empresas, na proliferacdo da sua imagem através da publicidade, por exemplo,
hoje esta viabiliza a contratacdo de diversos bens e servicos tais como pagamentos eletroni-
cos (home banking), comércio de acdes, servicos de transporte e alojamento e a contratacdo

de seguro, que aprofundamos nesta disposicéo.*8

(nomeadamente a Allianz), baseadas em dados extraidos pela tecnologia IoT. As seguradoras ficam encarrega-
das de contactar o cliente final, e a Habit ajuda a seguradora a ter mais pontos de contacto com o cliente,
nomeadamente se a pilha do alarme da casa esta a acabar.

18 No caso do seguro em concreto, verificou-se um maior desenvolvimento da contratagio pelos meios
eletrénicos, a Internet e o telefone, entre 2007 e 2008, com o langcamento da primeira marca de seguros que
comercializava os seus produtos online e por telefone e das primeiras marcas que comercializavam 0s seus
produtos exclusivamente pelos meios eletrénicos. O investimento em empresas Insurtechs aumentou a partir
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Com a contratacao eletronica de seguros a ganhar propor¢des cada vez mais relevantes,

torna-se necessario estudar o regime legal em vigor.

Em sentido amplo, a contratacdo eletronica traduz-se na celebracdo de um negécio juri-
dico com recurso a meios eletrénicos. Se se verifica intervencdo humana, estamos perante
contratacdo eletronica strictu sensu. Neste caso, as declaracfes de vontade sdo formuladas
pelas partes através dos meios eletronicos, tais como o endereco eletrénico. Estes servem a
mera funcdo de meio de comunicacgdo. J& na contratacdo automatizada, os contratos sdo ce-
lebrados sem intervencdo humana?® - e, por isso, considerados “inteligentes” - através da
transferéncia eletronica de dados (TED)2?° ou com recurso a um agente eletronico inteligente,

os agentes de software?!.??

de 2015 e a inovacdo tecnoldgica também. Cfr. Paula Ribeiro Alves, Contrato de seguro a distéancia. O Con-
trato eletrénico, p. 140-142 e Jovan Savicevic, Impact potential of the innovations, disponivel em:
www.etd.ceu.edu

1% Embora, em boa verdade e como refere Paula Ribeiro Alves em Contrato de seguro a distancia. O
Contrato eletrénico, “na realidade ndo existe contratagdo sem intervengéo humana. A contratagdo pressupde a
emissdo de declaracdes de vontade e s6 a pessoa humana é possuidora de vontade juridicamente relevante. O
que acontece neste tipo de contrato € que no momento da celebracéo, em que sdo transmitidas as declara¢Ges
de vontade, ndo estdo presentes 0s seres humanos a quem sdo atribuiveis, mas sim computadores que comuni-
cam diretamente entre si”, v. p. 81. Por isto, vai preferir-se, ao longo deste trabalho, a expressdo “contrato
inteligente” ou “smart contract”.

20 Ou EDI (Electronic Data Interchange).

21 Também este termo é suscetivel de induzir em erro. Usamos aqui um termo traduzido da expressdo
inglesa software agentes. Ora, o termo agent no direito anglo-saxénico aproxima-se mais da figura de “repre-
sentante” ou “procurador” no nosso ordenamento juridico, pelo que ndo podemos compreender estes agentes
no sentido técnico acolhido entre n6s. Daniel Batalha, Criptocontratacdo: uma nova forma de contratagdo
automatizada?, Dissertacdo de Mestrado, disponivel em: http://hdl.handle.net/10316/85817 p. 21 e 22 e Fran-
cisco Pereira Coelho, Contratagao Automatizada e Execugdo contratual automatizada: dos “software agen-
tes” aos “smart contracts”, in Direito e Robotica, Actas do Congresso. Nestes casos, o que temos sdo “dispo-
sitivos eletrénicos ou programas de software capazes de atuar materialmente de forma automatica (sem inter-
venc¢do humana contemporanea), de acordo com critérios constantes da sua programacao, em interagdo com
outros dispositivos eletronicos (quer tomando a iniciativa de agir, quer reagindo a estimulos recebidos).” V.
David de Oliveira Festas, A contratacéo eletronica automatizada, in Direito da Sociedade da Informacéo (VI),
p. 415

22 Francisco Pereira Coelho define-os como sendo “no essencial, programas de computador que, de modo
continuo e auténomo, realizam uma certa atividade, naturalmente em nome de um sujeito utilizador, atividade
que, NO NOSSO caso, consiste justamente na celebragdo de contratos”. V. Contratacdo Automatizada, ob. cit.
Cfr. ainda David de Oliveira Festas, cit., p. 411, V. tbm. Hugo Ramos Alves, Smart contracts: entre a tradicao
e ainovacao, p. 186 e 187, v. ainda Paula Costa e Silva, A Contratacdo Automatizada, in Direito da Sociedade
de Informacéo, vol. 1V, p. 290 Em sentido diferente, V. Miguel Ascencio, Derecho Privado de Internet, p. 332
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Por sua vez, em sentido legal, a contratacdo eletronica abrange os contratos celebrados
por via eletrénica ou informatica®, os contratos executados imediatamente em linha e os

contratos sem intervengdo humana.

Os contratos executados imediatamente em linha serdo aqueles em que, nos termos do
art. 29.°, a encomenda que foi feita & imediatamente entregue através do meio eletronico
utilizado. Serdo exemplos disso, a aquisicdo de musicas no iTunes, em que a masica € ime-

diatamente descarregada para o aparelho que serviu a celebracdo do contrato.

Na contratacdo eletronica em sentido estrito, temos uma declarag&o eletronica de von-
tade ou declaragdo de vontade eletronicamente transmitida, na contratagdo automatizada,

como veremos, temos uma declaracdo automatizada ou computorizada?*.

O contrato celebrado por meios eletrénicos online é geralmente um contrato estandardi-
zado, constituido principalmente por clausulas contratuais gerais a que o consumidor anui.
Neste caso, 0s meios eletronicos séo utilizados como meros meios de comunicagéo da von-
tade das partes. Por sua vez, o contrato automatizado ndo s6 d4 o primeiro passo para o
cumprimento autonomo da ordem, como ainda, se ndo for possivel o cumprimento do con-
trato, procede a penalizacdo do devedor. Nestes ultimos casos, € muito reduzida a interven-
¢ao humana. Contudo, ha também casos em que a contratacdo € automatizada apenas de um
lado, i.e., unilateral, em que de uma das partes temos, um computador, mas do outro lado

uma pessoa.

Ora, a contratacéo eletronica é regulada pela Lei do Comércio Eletronico?®, que, no seu
art. 25.° consagra o principio da liberdade de celebracdo de contratos por via eletrénica, vi-
gorando ainda o principio da equiparacdo plena da contratacdo eletrénica a contratacao dita
“tradicional”, com as excegdes do art. 9.%2 da Diretiva sobre o0 Comércio Eletrénico (DCE),
no art. 3.%/3, da Diretiva relativa aos direitos dos consumidores, no art. 2.° do DL n.° 7/2004,
de 7 de janeiro (com as alteracdes introduzidas pelo DL n.° 62/2009, de 10 de marco, e pela
Lei n.° 46/2012, de 28 de agosto).

23 Entende-se por contratacdo pela via informatica a contratacio efetuada através de computadores e pela
via eletronica a contratacdo efetuada por quaisquer meios eletronicos. V. Paula Ribeiro Alves, Contrato de
Seguro..., p. 81.

24 Paula Costa e Silva, 4 contratagio automatizada..., p. 290

25 DL 7/2004, de 07 de janeiro alterada pelo DL n.° 62/2009, de 10 de marco e pela Lei n.° 46/2012 de 29
de agosto, que transpds a Diretiva n°® 2000/31/CE, de 8 de junho.
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2.2Contratacdo Automatizada

No nosso ordenamento juridico, a contratacdo automatizada ou sem intervengdo humana
esta prevista no art. 33.° da Lei do Comércio Eletronico, que determina que Ihe é aplicivel
0 regime comum, salvo nas situacGes em que este prevé uma atuacao.

Em primeiro lugar, importa esclarecer a parte final do art. 33.° Cremos que, quando o
legislador refere «salvo quando este pressupuser uma atuacdo», este quis dizer que a contra-
tacdo eletronica automatizada sem intervencao humana sera aplicavel o regime geral do Co-
digo Civil. E, nos casos em que para a conclusdo do contrato seja exigivel uma atuacéao
humana, aplicar-se-a outro regime. Porém, o legislador ndo esclarece qual o regime aplicavel
nestes casos. Conclui-se contudo que ndo é “congruente que ndo seja aplicavel o regime
geral a contratacdo eletronica com intervengdo humana, por forca do principio da especiali-
dade, previsto no art.° 7.°, n.° 3, do Codigo Civil”. Neste sentido, o regime geral é aplicavel

a toda a contratacao eletronica, salvo derrogacao por parte de lei especial.

Assim, e nas palavras de OLIVEIRA DE ASCENSAO, “toda a vez que a lei contiver
uma disposicédo que se baseie na vontade humana, ela é inaplicavel a contratacdo automati-
zada, ou pelo menos tera que ser adaptada”, portanto e como teremos ocasido de apreciar
infra, cabe fazer uma reconducéo dos preceitos do regime geral ao programador do compu-

tador, quando essas disposicdes versem sobre a atua¢do do computador.?

Ora, alem da Lei do Comércio Eletronico e do regime geral do Codigo Civil, e, porque,
na maioria das vezes, a contratacdo automatizada segue parametros rigidos, impondo a con-
tratacdo nos termos determinados pelo prestador de servicos atraves de clausulas contratuais

gerais, aplicar-se-a, também o DL n.° 446/85, de 25 de outubro.

2. erminologia e construcao do conceito “smart contrac
221 T 1 t d to ¢ t tract”

Os contratos sem intervencdo humana, por de forma automatica executarem 0s termos
do contrato, tém sido referidos como contratos inteligentes ou smart contracts. Todavia, esta

€ uma terminologia suscetivel de induzir em erro. Por um lado, Autores ha que afirmam que

% José de Oliveira Ascenséo, Contratacéo Eletrénica, in Sep de: Direito da Informacé&o, Volume 4 (2003),
p.66.
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estes contratos ndo sdo inteligentes na sua esséncia.?’ Por outro, também os ha que duvidam

da natureza dos smart contracts enquanto verdadeiros contratos.

Quanto a “inteligéncia” do contrato, em boa verdade, deve dizer-se que 0s smart con-
tracts devem o seu funcionamento ao conjunto de instru¢des predefinidas no programa in-

formatico que seguem, i.e., assentam “na execucdo de uma ordem programada’?8 2°

Com efeito, adocdo do termo ‘smart’ (ou inteligente na nossa lingua) ndo envolve neces-
sariamente o recurso a inteligéncia artificial, mas antes pretende indicar que aquele contrato
é dotado de determinadas funcdes ou capacidades que, devido a sua natureza intrinseca, 0s
contratos ‘tradicionais’ ndo possuem. Nomeadamente, a possibilidade de proceder autono-

mamente a cobranca do cumprimento das obrigacfes das partes.

Deve preferir-se contudo, a justificagdo mais completa que nos apresenta RORY
UNSWORTH, segundo o qual um contrato ¢ inteligente, por ser “capaz” de transformar um
coédigo de computador num DLT e executar-se “a si mesmo” tendo em conta determinados
dados inseridos na rede. O Autor compara um contrato inteligente a uma folha Excel, cuja
formula permite que se ajuste automaticamente determinados dados nela inseridos porque é

para isso que esta programada.*°

Em suma, a inteligéncia do contrato “deve-se” precisamente a sua capacidade para reagir

ao estimulo que ¢ a colocacio de dados na rede e executar-se a si mesmo.3!

Por sua vez, discute-se a prdpria natureza do contrato inteligente enquanto verdadeiro

contrato. Vejamos.

Entre nos, tem-se definido um contrato como um “acordo vinculativo, assente sobre duas

ou mais declaracdes de vontade contrapostas mas perfeitamente harmonizaveis entre si, que

visam estabelecer uma composi¢io unitaria de interesses”.32

2"David Arroyo Guardefio, Jestis Diaz Vico e Luis Hernandez Encinas, Blockchain, p. 76

2 Hugo Ramos Alves, Smart contracts: entre a tradicdo e a inovagdo, in Fintech Il - Novos Desafios
sobre a Tecnologia Financeira, p. 196.

29 No mesmo sentido, Riccardo de Caria, The Legal Meaning of Smartcontracts.

30 Smart Contract This! An Assessment of the Contractual Landscape, in Legal Tech, Smart Contracts and
Blockchain, p. 20

31 David Arroyo Guardefio, Jests Diaz Vico e Luis Hernandez Encinas, Blockchain, p. 77 e 78

32 Antunes Varela, Das Obrigacoes em Geral — Volume I, p. 212
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Em defesa da tese de que ndo estamos perante verdadeiros contratos, JAVIER JIMENEZ
entende tratarem-se de “meros” mecanismos automaticos de execugdo de instrugdes dadas
por um programa informatico que podem ser pensadas com vista a execucao de determinados
contratos, ndo deixando, contudo de ser um ato com consequéncias legais. De tal maneira

que os smart contracts podem ser empregues em transagdes comerciais e civis.*
Por esta I6gica, 0 smart contract seria apenas o meio de execucdo de um contrato.

Por outro lado, HUGO RAMOS ALVES defende que o smart contract devera ser per-
cebido como um “acordo, vertido em formato digital, autoexecutavel e autoimplementavel
na blockchain, no qual o cédigo informatico que traduz os termos contratuais ¢ uma parte
ou a totalidade do contrato. Por outras palavras, “o codigo nao constitui um contrato, mas

corresponde a um acordo que lhe da significado e ao qual serve como expressio” 34,

Nesta concomiténcia, o que classificard um smart contract como um verdadeiro contrato
sera 0 acordo prévio entre as partes, que se traduzira para uma linguagem informatica, bina-
ria®. O que acontece é que as partes celebram um contrato em linguagem natural e, nesse

mesmo contrato, acordam o recurso a meios de execugao autbnomos e automaticos.

Alids, um smart contract pode até representar apenas “uma parte” de um contrato. A
titulo de exemplo, um contrato de crédito a habitacdo pode ser composto por uma clausula
que preveé o ajuste automatico do valor da hipoteca em funcéo da taxa de juros de referéncia.
Neste tipo de situacfes, 0 smart contract, enquanto instrumento atraves do qual se executam
automaticamente determinadas instrugdes representadas criptograficamente, representa ape-
nas uma parte do contrato e embora implique uma oferta, aceitacdo e contraprestacdo, ndo
contém em si programadas questdes com vista a resolucdo de litigios, ndo identifica a pro-

priedade sobre a qual incide a hipoteca, etc.

De facto, tem-se verificado o uso do termo “smart contract” para duas situagdes distin-

tas®®, o smart legal contracts e o smart contract code. No primeiro caso, referir-nos-emos a

33 Cuestiones juridicas en torno a la cadena de bloques («blockchain») y a los contratos inteligentes
(«smart contracts»), in Revista cuatrimestral de las Facultades de Derecho y Ciencias Econdmicas y Empre-
sariales, n° 101, 2017, disponivel em: https://revistas.comillas.edu/index.php/revistaicade/article/view/8407

34 Smartcontracts: entre a tradicdo e a inovacao, in Fintech Il — Novos Estudos sobre a Tecnologia Fi-
nanceira, p. 205

% Ibidem, p. 205 e 206

36 Vide Stéphane Blemus, Law and Blockchain: A Legal Perspective on Current Regulatory Trends World-
wide, in Revue Trimestrielle de Droit Financier (Corporate Finance and Capital Markets Law Review) RTDF
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um verdadeiro contrato no seu sentido legal, com forca juridica. A segunda situagdo, por sua
vez, reporta ao codigo sob o qual esta escrito o smart legal contract, que traduz as suas
condicdes e que faz desenrolar a execucdo do contrato. Enquanto a primeira vertente apura

a legalidade do contrato inteligente, a segunda vertente é meramente informatica, técnica.

Numa tentativa de incorporar estas duas acecdes, STEPHANO DIVINO define smart
contract como negdcio unilateral ou bilateral, quase inviolavel, imperativo, previamente
pactuado escrita ou verbalmente, sob a forma de algoritmos e expresso num termo digital
que representara ipsis litteris o anteriormente acordado, armazenado e executado numa base
de dados descentralizada (numa blockchain), que ira geri-lo autbnoma e automaticamente
desde a sua formagdo a sua extingdo, incluindo as condi¢des, 0s termos, encargos e eventuais
despesas judiciais, e sob a aplicacdo de principios juridicos e econémicos compativeis com

a relacdo contratual instaurada.®’

RICCARDO CARIA, de forma mais simples, define smart contract como qualquer
acordo digital, que é escrito num cddigo de computador que se serve da tecnologia
blockchain ou uma similar tecnologia de “prontuarios digitais” e que é automaticamente
executado sem qualquer intervencdo humana. Consequentemente, o contrato implica um

“pedago de software”, ¢ descentralizado e ¢é inteligente.>®

Facto é que a maquina, por muita autonomia que tenha, vai proceder conforme foi pro-
gramada e vai operar “com o grau de autonomia que na programacéo lhe tiver sido confe-
rido”, assim, qualquer negocio juridico celebrado por uma qualquer maquina, tera por de

tras de si, a declaragdo de vontade humana.3®

Em fun¢do do exposto, entendemos que “apenas sera um Vero contrato — mesmo na hi-

potese de ambas as partes recorrerem a programacédo- na eventualidade de ser precedido de

um concreto acordo prevendo a sua utilizagio™°.

n°4, dezembro de 2017, disponivel em: https://ssrn.com/abstract=3080639, v. tbm Hugo Ramos Alves, ob. cit.,
p. 195 e 196, Eliza Mik, Smart contracts: terminology, technical limitations and real world complexity, Law,
Innovation and Technology, in p. 269-300, disponivel em: https://doi.org/10.1080/17579961.2017.1378468.

37 Vide Smartcontracts, p. 2788 (18)

38 |bidem, p. 737

39 Ibidem, p. 423

40 Hugo Ramos Alves, ob. cit. p. 205 e 206
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2.2.2 Breve enquadramento histérico dos Smart contracts: De Hero aos

dias de hoje

Em 1994, NICK SZABO langava a primeira ideia em torno da construgdo do conceito
de smart contract, almejando que, através das emergentes ciéncias da criptografia e da com-
putacdo, se viesse a atingir, um dia, a propriedade inteligente*! e as transagdes automatiza-
das, como seriam os pagamentos a baixo custo com grande seguranca e confidencialidade.

A altura, o jurista e informatico definiu smart contract como um protocolo de transagdo
informatizado que executa os termos de um contrato, nomeadamente as condicdes de paga-
mento, 6nus, confidencialidade e mesmo a execuc¢do. SZABO apresentava desde logo, como
vantagens a minimizacao da necessidade de intermediarios de confianca, a reducao de perdas

por fraude, custos de arbitragem e execugdo.*?

Ao mesmo tempo, SZABO fazia uma comparagdo entre smart contracts e as maquinas
de vendas automaticas. E se assim for, a origem do smart contract remonta a Hero um ma-
tematico Grego que, no ano 62 a.C, escreveu sobre uma maquina automatica que dispensava
agua benta nos templos em troca de moedas cujo peso correspondesse ao que estava deter-

minado para a saida da agua.

Mas sera possivel que os contratos inteligentes de que aqui falamos possam ter prece-
dente nas maquinas de venda automaticas? Ao descrevé-las como um “ancestral dos contra-
tos inteligentes”, SZABO olvida que estas nada mais sdo que a execucdo de algoritmos pré-
programados para libertar o item selecionado quando for inserida uma determinada quantia
de dinheiro e introduzido o niamero correspondente ao produto pretendido. Carecem, por-
tanto, de capacidade técnica para executarem todos os termos da transacao, sendo que ainda
que possa expor as clausulas do contrato — muitas vezes em autocolantes no exterior da ma-

quina -, ndo as conseguira fazer executar.*®

41 Enquanto propriedade inteligente, Szabo referia-se a incorporacgdo de contratos inteligentes em objetos
fisicos. Os protocolos incorporados, ou seja, uma representacdo das condicdes acordadas do contrato serviriam
de orientacdo ao software para dar automaticamente o controlo das chaves de um automével por exemplo, ao
agente que possui a propriedade por direito, com base nos termos do contrato. Assim, se um empréstimo fosse
contratado para comprar o carro e o proprietdrio ndo fizesse os pagamentos, o contrato inteligente poderia
invocar automaticamente uma garantia, que devolve o controlo das chaves do carro ao banco.

“2https://nakamotoinstitute.org/smart-contracts-glossary/

43y, Sthéfano Bruno Santos Divino, Smart Contracts: Conceitos, Limitagdes, Aplicabilidade e Desafios,
in  Revista Juridica  Luso-Brasileira, ano 4 (2018), n° 6, http://www.cidp.pt/revis-
tas/rjlb/2018/6/2018 06 2771 2808.pdf
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Além do mais, as maquinas de venda automatica envolvem sempre uma intervengdo ma-
nual humana, pelo menos da parte do consumidor, para a insercdo da moeda e sele¢do do

produto.

Um ano mais tarde, SZABO desenvolveu o seu conceito de smart contract, admitindo
que este seria um conjunto de promessas em formato digital, incluindo protocolos que as
partes devem cumprir e que sdo geralmente implementados através de programas de com-

putador.**

“Apesar das incontaveis defini¢des trazidas por
técnicos e estudiosos da &rea, a caracteristica intrinseca
que SZABO quis dar aos contratos inteligentes e que
em grande parte é suprimida na elaboragéo desses con-
ceitos é a propria esséncia contratual e capacidade de

criar um acordo legalmente exigivel”*°,

2.2.3 Smart insurance products

The Digital Insurer explica a jornada do proponente no processo de celebracdo um con-

trato de seguro de habitacdo automatizado. 46

Em primeiro lugar, o cliente procura um prestador de servi¢os de seguro, como tal, acede
ao sitio da Internet da seguradora e inscreve-se na sua plataforma com o seu endereco de e-
mail, senha e detalhes do seu imdvel. Apos a inscricao, recebe uma ordem publica e uma
chave privada, que deve guardar. Esta chave é sua exclusiva e é usada para assinar transacdes

ou confirmar acontecimentos importantes.

No momento da inscricdo na plataforma, o cliente terd que concordar com 0s termos e
condicdes aplicaveis, o que pode implicar, nomeadamente, a instalacdo de um equipamento

de detecdo de inundacédo ou incéndio a prova de adulteracéo.

4 https://nakamotoinstitute.org/smart-contracts-glossary/

45 1dem.

46Smart insurance Contracts: A discussion paper by Pinsent Masons and Applied Blockchain
https://www.the-digital-insurer.com/wp-content/uploads/2017/10/980-FinTech Smart_Insurance Con-

tracts Flyer.pdf
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Esses dispositivos podem possuir a sua propria chave privada, um localizador GPS, uma

camara embutida e a capacidade de detetar e comunicar o nivel da agua.

Esses dados séo criptografados e armazenados com seguranca dentro do software do
contrato inteligente na rede blockchain, como parte da conta do cliente, usando a chave pri-

vada do dispositivo.

De seguida, o cliente expressa a sua vontade de receber uma oferta de uma seguradora,
e assim solicita um orgamento, permitindo que as seguradoras na plataforma acedam aos
seus dispositivos de detecdo de inundagédo e quaisquer informagdes pessoais que possam
influenciar o valor do prémio que véo receber, ou seja, quaisquer informacdes que sdo con-

sideradas necessarias a apreciacdo do risco.

Em vez de fornecer apenas informagfes basicas, ou muitas informac6es que ndo séo
relevantes para a avaliacdo do risco, o cliente (através dos dispositivos) disponibiliza infor-
macao de forma dindmica e apenas relativa aos itens especificos de dados que sdo relevantes
e durante o periodo de tempo exigido pela seguradora para avaliar o risco do cliente e ela-

borar um orcamento.

O software do contrato inteligente celebrado entre a seguradora e o cliente combina todos
os dados do cliente com os critérios de avaliacdo do risco pré-definidos da seguradora, re-
sultando num modelo perfeitamente adaptado ao Cliente que é emitido automaticamente

para o cliente pela seguradora.

O cliente seleciona manualmente o seu plano ou, se a plataforma tiver sido projetada
para isso, 0 melhor plano é automaticamente selecionado para o cliente, com base nas suas
proprias preferéncias. O cliente, entdo, confirma a sua aceitacao da oferta, assinando a tran-
sacdo com a sua chave privada blockchain. 1sso pode até ser feito por meio de autenticacédo

biométrica (como TouchID no iPhone) se a chave estiver armazenada no dispositivo.

Assim que confirmado, o contrato inteligente inicia o débito direto do valor mensal acor-
dado.

Varios meses depois, a casa do cliente € inundada e o sistema faz uma analise automati-
zada de imagens e dos dados introduzidos e armazenadas na rede blockchain diretamente

pelo dispositivo. Esses dados com registo de data e hora, juntamente com a localizacdo GPS
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constituem uma prova imutavel de que o evento de detecdo de agua ocorreu num determi-

nado dia e hora.

Ao automatizar 0s pagamentos e garantir que os segurados sdo pagos na sequéncia do
evento que, tal como ficou firmado no contrato, determinaria o pagamento da indemnizacao,
0s contratos inteligentes contribuem para o aumento da confianga entre as partes. Por um
lado, as queixas validas sdo processadas e pagas automaticamente, e por outro lado, a tecno-
logia inerente ao contrato inteligente facilita a investigacdo direcionada, o que permite dete-
tar e negar relatos de sinistros fraudulentos mais facilmente, mormente quando aliados ao

bem segurado estdo aparelhos sensores, como veremos infra.*’

3. O contrato de seguro automatizado

O Regime Juridico do Contrato de Seguro vigente ndo apresenta uma definigdo de con-

trato de seguro, ocupa-se, contudo, de balizar o seu “conteudo tipico” no seu art. 1.°

“Por efeito do contrato de seguro, o segurador cobre
um risco determinado do tomador do seguro ou de outrem,
obrigando-se a realizar a prestagdo convencionada em caso de
ocorréncia do evento aleatorio previsto no contrato, e 0 toma-

dor do seguro obriga-se a pagar 0 prémio correspondente”.

E possivel observar que a apresentacdo que o diploma nos faz de contrato de seguro
consiste numa “descri¢cao dos tragos tipicos do contrato de seguro, que, a0 mesmo tempo
que fornece um argumento legal para a compreensdo unitaria do tipo contratual, ndo tem a

pretensdo de ser exaustiva.”*8

Na senda de ANTUNES VARELA, concebemos o contrato de seguro enquanto negocio
juridico através do qual uma das partes, a seguradora, se obriga a cobrir o risco que certo
facto futuro e incerto, que consiste num sinistro, constitui para a outra parte, o segurado,

mediante uma prestacdo certa e periddica, denominada de “prémio”.*°

47 Vide Smart Contracts in Insurance... cit.

48 Maria Inés de Oliveira Martins, Regime Juridico do Contrato de Seguro em Portugal, in Actualidad
Juridica Iberoamericana, ISSN 2386-4567, IDIBE, num. 5 ter, dic. 2016, disponivel em: http://www.revista-
aji.com/articulos/2016/num6-ter/199-231.pdf

49 Das Obrigacdes em Geral, volume I, 10.2 ed., Almedina Coimbra, 2008, p. 703
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Nesta concomitancia, constatamos que o contrato de seguro é um contrato aleatdrio, pois
a vantagem patrimonial que dele resulta para cada uma das partes é incerta. Neste caso a
aleatoriedade reside no facto de, embora a obrigacdo principal — a de pagar o prémio - do
tomador/segurado seja certa, ndo o é a do segurador - de indemnizar o segurado se e quando
ocorra o sinistro (cfr. art. 51.° do RJCS).>

Nestes termos, 0 segurador é a entidade que acolhe o risco a troco de uma remuneracgao,
0 prémio. De facto, o contrato de seguro tem como fung¢do “a transferéncia das consequén-
cias econdémicas de um risco — ou seja, de um modo mais explicativo, de transferéncia das

consequéncias econdmicas desfavoraveis que um evento incerto é apto a provocar’>L.

Em principio, esse risco alude a esfera juridica do tomador, mas podera incidir sobre
uma outra pessoa. Desta feita, a figura do tomador pode né&o coincidir com a figura do segu-

rado.

Tendencialmente, o contrato de seguro € um contrato de longa duragdo que pode ser
celebrado por um longo periodo, como o seguro de vida ou celebrado por um ano com pos-

sibilidade de renovacao.

Pelas caracteristicas acima enunciadas, o contrato de seguro tem implicado processos

lentos e burocraticos, nos quais € crucial a intervencdo humana.

Por essa razdo também, se tem verificado alguma relutancia do setor em explorar as no-
vas tecnologias, embora desde cedo que o legislador comunitario tenha reconhecido a im-
portancia dos meios de comunicacao a distancia como canais de distribuicdo de produtos e

Servicos.

A titulo de exemplo, a Diretiva 97/7/CE que contemplava alguns meios como o correio
eletronico e as televendas, nao foi, capaz de prever a sua aplicacdo no mercado de produtos
financeiros, nem considera a possibilidade de surgirem novos meios de comunicacdo ao

longo do tempo.

%0 Luis Pogas, Problemas e Solugdes de Direito dos Seguros, p. 15

51 Maria Inés Viana de Oliveira Martins, Contrato de Seguro e Conduta dos sujeitos ligados ao risco, Tese
de Doutoramento em Ciéncias Juridico-Empresariais apresentada a Faculdade de Direito da Universidade de
Coimbra, p. 31.
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Nas palavras de PAULA RIBEIRO ALVES, os meios elencados no art. 2.°/4 da Diretiva
n° 97/7/CE tornaram-se praticamente obsoletos. Talvez por isso, refletindo sobre a possibi-
lidade de celebrar o contrato de seguro de forma automatizada, a Autora conclui que esta via
se verifica pouco adequada para a celebragdo de um contrato como este que esté sujeito a
tais particularidades.

De facto, o contrato de seguro envolve processos complexos ao longo de toda a relagao
contratual. Na celebracdo de um contrato de seguro, enfrentamos varias decisdes que care-
cem de uma ponderacao cuidada, como a escolha de cobertura adequada de entre a variedade
existente, a apreciacdo do risco, o volume de informacdo que deve ser transmitidos de uma
parte para a outra justificam a relutancia em abandonar a celebragado dita “tradicional”, com
recurso ao papel. Naturalmente que a automatizagdo do contrato de seguro agrava a dificul-
dade de contacto entre as partes que € tdo importante neste caso.

Em boa verdade, € de concordar com PAULA RIBEIRO ALVES no que toca a execugéo
do contrato de seguro em linha. E que este ndo podera ser executado diretamente em linha,
porquanto a sua execucao passa necessariamente pela realidade, i.e., 0s acontecimentos que
poderdo dar origem ao pagamento de uma indemnizacao ocorrem no mundo real (um incén-
dio, um acidente rodoviario, etc...). Neste sentido, a constru¢do do sistema que suporta o

contrato inteligente tornar-se-4 muito mais complexa.>?

Como sera possivel aferir, por ser objeto de desenvolvimento adiante, 0s contratos inte-
ligentes funcionam com base num sistema de declara¢des condicionais (“se x, entdo y”’). O
contrato inteligente seguro pode ser “redigido” de forma a que se ocorrer um evento previsto
no contrato, como a ocorréncia de um desastre natural, o sistema despoletara o determinado

pagamento de uma determinada quantia pré-definida.

Para tanto sera necessario introduzir, no sistema do contrato, a informacao da ocorréncia
desse evento. E essa a tarefa dos “oraculos”. In casu, os oraculos podem ser as entidades

publicas de dados climaticos.

De tal forma, tem-se fomentado a intervencdo de outras partes. Imagine-se que no con-
trato ficou firmado que a indemnizacédo so6 seria devida se o veiculo fosse reparado em de-

terminada oficina. Nesse caso, as seguradoras podem encarregar 0s mecanicos de introduzir

52 Vide Contrato de Seguro a distancia, ob. cit., p. 81, em concreto, nota de rodapé 203.
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a transacdo na plataforma blockchain, o que despoletard o pagamento do valor devido. Ou,
por outro lado, o contrato inteligente pode ser programado para acionar diferentes franquias,
dependendo de a reparacao ser ou nao realizada por determinadas oficinas, com as oficinas

a serem obrigadas a introduzir essa informagéo na rede.

Mas é também possivel que as empresas de seguros comecem a conectar-se com outros
terceiros como hospitais ou outras autoridades publicas que registariam informacges rele-
vantes na rede blockchain, para que os prémios possam ser calculados automaticamente atra-
vés do codigo de software dos contratos inteligentes, com base na informacéo fornecida,

e.g., 0 registo dos tratamentos ao paciente ou antecedentes criminais.

Nestes casos, e como se dizia, ndo se pode dizer que o contrato é completamente auto-
matizado. Na verdade, quantas mais transacOes estiverem envolvidas, mais longe estamos
de um smart contract, no sentido em que a execugdo automatica da obrigacéo de indemnizar

vai ser “menos instantanea”.>®

Por outro lado, a informacao da ocorréncia do evento desencadeador da indemnizagéo

pode ser introduzida na rede por via da 10T.

Uma aplicacdo interessante dos smart contracts é a do reembolso imediato de bilhetes
de avido do segurado quando se verifigue o cancelamento ou mesmo o atraso do voo, pela
intercomunicabilidade da plataforma que alberga a informacao dos voos e a plataforma que

suporta o contrato.>

Na opinido de ANGELO BORSELLLI, se todo o contrato for automatizado, e portanto se
ndo se tiver verificado a intervencdo humana, a complexidade do contrato e a sua incerteza,
levam a que as partes despendam de valores muito mais elevados na previsdo de todos os
cendrios possiveis e na sua traducdo para a codificacdo do smart contract, mormente quando
sdo utilizados termos como a “boa-fé”, “diligéncia” e “razoabilidade”, termos que permitem,
com flexibilidade, que as partes tomem em conta as circunstancias de uma determinada si-

tuacdo, mas que sdo de dificil traducéo para a forma automatizada.

53 Cfr. Borselli A., Smart Contracts in Insurance: A Law and Futurology Perspective, in InsurTech: A
Legal and Regulatory View, disponivel em: https:/link.springer.com/chapter/10.1007/978-3-030-27386-
6_5#fciteas

54 Este modelo foi implementado pela startup Insureth e pela seguradora AXA, baseando a informacdo do
cancelamento do voo, na informagao fornecida pelos “nés” confidveis.
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Com base em todo o exposto, concluimos que independentemente de o contrato ser ce-
lebrado pessoalmente, online ou de maneira mais geral a distancia, estara inevitavelmente

implicito um contrato tradicional.

3.1A imutabilidade dos Smart contracts

Os smart contracts tém uma natureza condicional, uma vez que assentam na regra de
que o codigo que foi programado realiza uma acgdo posterior, de forma automatica, com base
no que foi configurado, o que se traduz, esquematicamente em declaragdes condicionais, ou
seja, 0 codigo é redigido de forma a que se X pagar o valor A, entdo Y ha de conceder-lhe o

item B.%®

Com efeito, € comum o recurso a clausulas taxativas, de modo a que o contrato seja
executado exatamente nos termos em que foi redigido. Nos contratos inteligentes nao existe
a flexibilidade que é inerente a negociagédo entre as partes na contratagdo “tradicional”, estes

restringem-se aos procedimentos de liquidacao e execucao para que foram programados.

Assim, se por algum evento inesperado uma das partes ndo conseguir cumprir a obriga-
¢ao a que se prop0s, a negociacdo com a outra parte em nada impede a exequibilidade dos
termos das clausulas, ou seja, verificando-se o incumprimento por uma das partes, o software
vai automatica e imediatamente proceder em conformidade com o que foi programado para

a situacao de incumprimento.

Embora esta caracteristica da exequibilidade acarrete consigo a vantagem inerente de
minimizacdo dos litigios entre os contraentes e a reducéo significativa (para zero, i.e.) dos
custos com vista a execucao coerciva do contrato, hd que ponderar em que medida se con-

segue efetivamente pugnar pelo equilibrio contratual.®®

Cumpre, entdo questionar se a desconsideracdo de eventos exteriores ao contrato leva a
gue a contratacdo pela via eletronica configure uma rendncia ao direito a revisao contratual,

a clausula rebus sic standibus.®’

%5 Sthéfano Bruno Santos Divino, Smart Contracts...

% Diferentemente do que considera Javier W. lbanez Jiménez, Cuestiones... ob. Cit.

57 Esta maxima configura uma excecdo ao principio pacta sunt servanda, e pugna pela manutencéo do
contrato enquanto as circunstancias se mantenham iguais, ou seja, desde que mantidas as mesmas condi¢des
quando da celebragdo do contrato para todas as partes envolvidas. Ora, havendo excessiva onerosidade para
uma das partes, poderda o referido contrato ser revisto e ter alteradas suas clausulas, visando manter-se o equi-
librio idéntico ao do momento em que o contrato foi firmado.
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Naturalmente que a alteracdo do contrato, na eventualidade de ser impossivel proceder
ao cumprimento, e com acordo das partes, é possivel. Porém, para modificar um contrato
inteligente, é necessario atravessar um processo muito demorado e com um custo muito alto,
quando um contrato dito tradicional poderia ser alterado verbalmente, fortalecendo até as
relacbes de confiancga entre as partes.

A titulo de exemplo, os smart contracts poderdo ser comparados a caixas hermetica-
mente fechadas. Para que possam ser abertos (modificados) serdo necessarias uma ou mais
chaves, mas que sao isoladas do mundo exterior, isto porque as transa¢des dependem de uma
chave criptografada publica, que ela prépria € composta por uma chave publica e outra par-
ticular que sdo geradas juntamente através de um algoritmo e que “garantird a independéncia
e auséncia de conexdo entre a chave publica e a privada”®®. A chave publica funciona, ent&o,
como um numero de conta bancéria que permanece publico aguardando a solicitagdo para
uma transagdo. A chave privada funcionara como um PIN, uma senha. Assim, sendo enviada
a solicitagdo para transigir para a chave publica, apenas a pessoa com acesso a chave privada

podera ter acesso a esse convite.

E indubitavelmente um ponto negativo em comparagio com 0s contratos tradicionais.
Atente-se, contudo, que ndo se critica, naturalmente, o postulado pelo principio pacta sunt

servanda®®, mas antes a “sua dura inflexibilidade e poder de atuagio nos smart contracts”.%°

Parece, pois, que a adesdo ao smart contract consubstancia uma rendncia tacita ao direito

de revisdo contratual extrajudicial.

Assim, de modo a evitar estas situacdes, impde-se que, as partes, prevejam e traduzam
para 0 contrato o maior numero de hipotéticas situacdes para que o proprio software possa
considerar esses eventos. Afigura-se, contudo, muito dificil que, a “reda¢ao” de um contrato
no codigo que sera lido pelo computador preveja todas as situacoes suscetiveis de influenci-

arem o cumprimento das obrigacdes.

%8 Eliza Mik, Smart contracts: terminology, technical limitations and real world complexity, in Law, In-
novation and Technology, 9:2, 269-300, disponivel em: https://doi.org/10.1080/17579961.2017.1378468

%9 Este principio explica a forga vinculativa do contrato e a regra da imodificabilidade do contrato de forna
unilateral, servindo de protecéo das legitimas expetativas das partes. Este principio estabelece que o0s sujeitos
devem cumprir pontualmente o contrato a que se vincularam voluntariamente e que, em regra, o contrato é
imodificavel por vontade de apenas um dos contraentes. Vide Antunes Varela, Das Obriga¢des em Geral —
Volume I, p. 227

80 Smart contracts...cit, p. 31.
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Por outro lado, as partes podem, a priori inserir, no contrato, uma operagéo para 0s casos
em que seja necessaria essa renegociacao. Ainda assim esta ndo se verifica uma situacao
ideal, pois apenas se verifica a transladacdo dos custos de uma fase para 0 momento anterior

e ndo a sua minimizagao.

Por outro lado ainda, imp6em-se um grande cuidado na linguagem a usar no cddigo do
smart contract. E impossivel “representar de forma equivalente a transcri¢io de determina-
das acecOes conceituais e termos juridicos especificos na linguagem computacional”, a titulo
de exemplo, as expressoes “boa-f€” ¢ “razoavel” requerem que sejam incrivelmente detalha-
das quando traduzidas para linguagem informatizada que apenas faz executar acdes de forma
taxativa. Por outro lado, podera ser necessario criar um programa que seja capaz de ler, i.e.,

interpretar as “nuances da linguagem juridica”.®

Em consequéncia, a linguagem acaba por ter que ser ambigua, o que permite alguma
flexibilidade no que toca ao cumprimento e na execugdo contratual, pois possibilita a avali-
acdo do comportamento da parte contraria e a reacdo da outra parte sem ter que alterar o

acordo feito ou ter que celebrar um novo.

Vejamos. Geralmente, no caso de ndo cumprimento por uma das partes, é possivel arguir

a excec¢do de ndo cumprimento (exceptio non adimpleti contractus).

A excecdo de ndo cumprimento do contrato encontra-se prevista no art. 428.° do CCiv,
cujo n.° 1 estabelece que “se nos contratos bilaterais ndo houver prazos diferentes para o
cumprimento das prestacdes, cada um dos contraentes tem a faculdade de recusar a sua pres-
tacdo enquanto o outro ndo efetuar a que lhe cabe ou ndo oferecer o seu cumprimento simul-

taneo”.

Nestes termos, € atribuida a qualquer das partes a faculdade de recusar realizar a sua

prestacdo enquanto a contraparte nido efetuar a que Ihe compete.

A excecdo de ndo cumprimento do contrato ndo nega o direito ao cumprimento da pres-

tacdo nem afasta o dever de a cumprir, consagrando-se apenas o efeito dilatorio de um dos

61 Sobre o0 processo de criagio e transformagdo de um contrato “tradicional” num contrato inteligente, vide
Smartcontract this! An assessment of the contractual landscape e Sthéfano Bruno Santos Divino, Smart Con-
tracts, p.25ess
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contraentes realizar a sua prestacdo em momento posterior, isto €, quando receber a contra-

prestacdo a que tem direito.

Isto porque, cada uma das partes assume obrigacGes tendo em vista as obrigacdes da
outra parte. Ora, se uma das partes pudesse exigir o cumprimento da outra parte sem ter
cumprido a sua prestacao, romper-se-ia o equilibrio contratual, que assenta na reciprocidade
entre as obrigagoes.

Note-se que mesmo estando o cumprimento das obrigagdes sujeito a prazos diferentes, a
excecdo de ndo cumprimento do contrato podera ser sempre invocada pelo contraente cuja
prestacdo deva ser efetuada depois da do outro, apenas ndo podendo ser oposta pelo contra-

ente que deva cumprir primeiro.

Contudo, no caso em que a execucdo do contrato se da de forma automatica, ndo ha
espaco para o incumprimento. Assim, surge a questdo de saber se a celebracdo de um con-
trato com recurso aos smart contracts implica ou ndo uma renuncia a exceptio non adimpleti

contractus.

Pode parecer que sim, mas analisando questdo, concluimos pela negativa. No ambito do
contrato inteligente, a execugcdo automatica € uma resposta a um evento (verificando-se o
pagamento do valor X, o contrato executara a ordem correspondente, a entrega do bem).
Segundo MARINA SAENZ, o que a parte reniincia é o "direito de violar", seja qual for a

situacdo em que se encontra no mundo real.®?

Todos os factos que impossibilitem o cumprimento da obrigacao e que sejam suscetiveis
de afetarem a justica contratual e que sejam supervenientes a confirmacéo de uma obrigacao
contratual ja realizada serdo irrelevantes para o sistema executor do contrato, pois uma vez
autenticado, a Blockchain devera executar a préxima ordem, s6 podendo tomar em conside-

racao fatores exteriores através de uma alteragdo contratual.

52 Apud Sthéfano Bruno Santos Divino, Smart Contracts: Conceitos...ob. cit.

36



3.2Smart contracts e blockchain
3.2.1 Distributed Ledger Tecnologies e Blockchain
3.2.1.1 Nocao

A tecnologia Blockchain recebe notoriedade com a introdugdo, no mercado, da cripto-
moeda Bitcoin, sendo que era através daquela que esta era emitida.

Hoje a Blockchain acolhe inimeras aplica¢des, suscitando novas e complexas questdes.

Blockchain, o vocabulo que é literalmente traduzido como corrente de blocos, diz res-
peito a tecnologia comummente conhecida como uma espécie de “prontudrio digital ou ele-
tronico” onde estdo registados dados e transagdes de varios tipos e que pode ser acedido

através de um computador®,

E, por isto, muitas vezes confundida com a propria tecnologia de registos distribuidos ou
Distributed Ledger Technologies (doravante DLT). No entanto, estas ndo coincidem. Na
verdade, todas as tecnologias Blockchain sdo tecnologias DLT, mas nem todas as tecnologias
DLT sdo tecnologias Blockchain. A Blockchain configura assim um tipo de DLT, com a

particularidade de armazenar os seus dados na forma de uma corrente de blocos.

Por outro lado, a DLT consiste numa tecnologia digital de registos, cujos dados relativos
a varias transagdes sdo armazenados, protegidos e validados. Estes dados sdo disseminados
por vérios participantes da rede, “os n6s”®*, sem intervencdo de uma qualquer entidade cen-
tralizada. Todos os nds recebem cépias idénticas dos dados transcritos, pelo que a tecnologia
dos registos descentralizados, no geral, assenta num sistema de “livro razao”, que ¢ “descen-

tralizado, aberto e publico”®, como teremos oportunidade de analisar.

83 Descreve-a assim a Goldman Sachs, no seu artigo Blockchain — The New technology of Trust, disponivel
em https://www.goldmansachs.com/insights/pages/blockchain/index.html e o Financial Times em Blockchain
believers hold fast to a utopian vision, disponivel em https://www.ft.com/content/al2d7476-bc6a-11e6-8b45-
b8b81dd5d080

64 Estes utilizadores sio identificados por uma “dire¢do”, uma morada na rede e uma chave secreta, po-
dendo ser baseadas em pseuddnimos, como nas redes Bitcoin e Ethereum. Cfr. Pedro J. Ponce de Ledn,
Blockchain, un nuevo patrén tecnoldgico, in Blockchain: aspetos tecnoldgicos, empesariales y legales, p. 36 e
3.

% Vide Daniel Augusto de Senna Fernandes Batalha, Criptocontratagdo — Uma nova forma de contratag&o
automatizada e Javier Wenceslao Ibafiez Jiménez, Blockchain: primeras cuestiones en el ordenamento es-
pafiol, p. 15 e 16
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Tem-se revelado extremamente dificil encontrar uma nocao de Blockchain, pois esta ndo

¢ uma “descricdo ou defini¢io monolitica”.%®

O Parlamento Europeu, reconhecendo o potencial de aplicagdo das DLT transversal-
mente a varios mercados, assume que a falta de conhecimento sobre o potencial das DLT
desencoraja o recurso as mesmas. Entre as aplicacfes mencionadas, destacam-se o potencial
para o registo e administracdo de veiculos, a verificacdo das distancias percorridas, 0s segu-
ros inteligentes, o intercambio e interoperabilidade de dados de salde, a verificacdo da iden-
tidade e a distribuicdo de medicamentos, bem como, no que diz respeito a utilizacao de dados

pelas companhias de seguros, permitir aos segurados selecionar que dados partilhar.

De modo a incentivar o desenvolvimento e utilizagcdo das DLT na Europa, o Parlamento
Europeu defende que um qualquer processo legislativo desta matéria deve “ser favoravel a
inovacdo, permitir um sistema de passaporte e pautar-se pelos principios da neutralidade
tecnologica e da neutralidade do modelo empresarial”. Para tal, defende a formagao das au-
toridades nacionais de modo a que estas adquiram competéncias técnicas especializadas e

recomenda a promocao, pela Comissdo, de iniciativas relacionadas com as DLT.

O PE sublinha ainda que “a Unido ndo deve regulamentar as DLT per se, mas que deve

procurar eliminar os atuais obstaculos & implementagéo de cadeias de blocos”.®

Observemos, entdo, as suas caracteristicas.

3.2.1.2 Caracteristicas da tecnologia Blockchain
l. Seguranca
O funcionamento da tecnologia Blockchain desdobra-se em varias fases. Num primeiro

momento, ocorre a recolha, organizacdo e compilacdo da informacdo relativa a determinada

transacio®®, que € registada e partilnada com os restantes nds presentes na rede. De seguida,

% Nomeadamente, foi gracas a descentralizagdo do registo de titularidade inerente a tecnologia Blockchain
que se resolveu o problema da dupla alienagéo (double spending). Vide Francisco Mendes Correia, A tecnolo-
gia descentralizada de registo de dados (Blockchain) no setor financeiro, in Fintech — Desafios da Tecnologia
Financeira, p. 83 e 84 e Robert Heiran, Regulating Blockchain, p. 16

57 Vide Resolucdo do Parlamento Europeu, de 3 de outubro de 2018, sobre tecnologias de cadeia de
blocos e aplicacdes de cifragem progressiva: reforcar a confianca através da desintermediacdo
(2017/2772(RSP)), disponivel em: https://www.europarl.europa.eu/doceo/document/TA-8-2018-
0373 PT.html

% Como transagdo entende-se qualquer intercdmbio de valor entre dois usuarios, desde uma transferéncia
monetéria, até a transferéncia de dados. V. Goldmansachs
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as transagdes vao ser “arrumadas” num bloco, a que sera aposto um “selo temporal”, com
indicacdo da hora da transacdo. Desta forma, a informacao é colocada sequencialmente, evi-
tando entradas duplas.®®

De seguida, e através da criptografia’®, os blocos sdo alinhados e acrescentados a cor-
rente. Cada bloco é representado por um hash, uma direcdo digital’®, que é formado cada
vez que os dados de uma transacdo sdo adicionados. Assim, cada novo bloco é representado
por um novo hash que contém o hash anterior, sendo dependentes dos dados das transacGes

anteriores.”?

Ao operar desta forma, torna-se a tecnologia da Blockchain resistente a alteracdes da
informacdo introduzida. Para que se fizesse uma alteracdo, seria necessario chegar ao bloco
com a informacao que se pretende alterar e alterar todos os hashes inseridos nos blocos pos-

teriores aquele com a nova informagéo.

Isso implica que o nd tivesse que enviar todos esses blocos novos para toda a rede e que
estes fossem aceites por todos os restantes utilizadores/nos, os seus peers. Sendo assim, ndo
basta simplesmente recolocar o bloco na rede, pois a rede reconheceria que aquela nova
corrente de informacao ndo € valida, uma vez ndo corresponder aqueles blocos que ja tinham

sido autenticados.

Para culminar, o funcionamento da Blockchain revela-se um meio seguro de manter in-
formacdo face ao ataque dos hackers. Mesmo um ataque informatico, ao ser operado contra
apenas um dos nos, tornar-se-a ineficaz, por via da necessidade de consenso entre varios
deles. Como a falsificacdo de uma Unica copia da blockchain num dos nos ndo faz sentido,

seria necessario que um ataque ganhasse o controlo de mais de 50% do poder dos nés.”

89 Goldman Sachs.... cit. Presume-se que a informacéo foi introduzida naquele dia aquela hora (art. 3.%/33
e 34 e 41.°do eIDAS).

700 uso da criptografia permite que a informago seja “incrustada” e posteriormente possa ser aberta e
relida e de forma mais segura. Todos os dados aparecem em todos 0s nds simultaneamente e de forma neces-
sariamente idéntica para todos os servidores conectados.

1 Um hash é uma expresséo alfanumérica das fungdes criptogréficas gerada automaticamente e aleatoria-
mente.

72 Blockchain: primeras cuestiones..., p. 21

3|sto porgue, como se constatara ja no proximo ponto, o registo de dados e transagdes funciona através de
consenso. Joachim Schrey e Thomas Thalhofer, Rechtliche Aspekte der Blockchain, in Neue Juristische Woch-
enschrift, vol. 70, n° 20, 2017, p. 1432
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Desta forma, a tecnologia Blockchain prima pela seguranga e imutabilidade da informa-
¢do que alberga e funciona como uma garantia contra fraudes nos seguros ou qualquer tipo

de manipulagéo de dados e informagdes.

Ademais, a Blockchain pode ser um mecanismo muito Util as seguradoras. O cruzamento
de dados previamente registados na rede de forma imutavel pode ajudar a identificar padrdes
de comportamento fraudulento de transagdes anteriores por parte de determinados utilizado-
res. Vejamos: uma vez que as informacdes sdo introduzidas de forma imutéavel na rede, é
possivel avaliar todo o historial de transacdes do participante, ainda na fase de negociagéo.
Além disso, a rede Blockchain funciona como um registo de auditoria permanente dos dados
necessarios para a avaliagdo de sinistros e serve de suporte a implementacdo e desenvolvi-
mento dos contratos inteligentes, no sentido em que é o instrumento onde se vao registar
todas as transacOes inerentes ao cumprimento do contrato (os pagamentos realizados, a ocor-
réncia do sinistro...). Ora, 0 cruzamento de dados, nomeadamente daqueles que séo recolhi-
dos em tempo real, contribui para otimizar a eficiéncia do contrato, agilizando todo processo

de avaliacdo do sinistro, desde a queixa até ao pagamento.

Il.  Registo descentralizado e Consenso da rede

A tecnologia Blockchain, como referido, € uma tecnologia descentralizada, na medida

em que prescinde de uma identidade central responsavel hierarquicamente superior.

As redes Blockchain distinguem-se pela sua forma de organizacdo. Existem redes de

Blockchain puablicas (ou permissionless) e redes privadas (ou permissioned).

Nas redes permissionless, todo o trabalho de mineracdo dos dados na rede Blockchain é
operado pelos nds, i.e., 0s proprios utilizadores da rede que podem entrar livremente no sis-

tema, sem qualquer restricéo.

Por sua vez, as redes permissioned, assentando na confianca entre as partes, conferem
aos nos dominantes na rede a possibilidade de escolher os novos nés intervenientes. Estas

sdo frequentemente usadas no setor financeiro, pois conferem maior seguranca aos registos.

N&o obstante, a todas as redes blockchain, é comum o recurso a protocolos de consenso,
gue consistem na concordancia entre 0s varios intervenientes em relacdo aos registos efetu-
ados. Estes mecanismos sdo usados para garantir comportamentos honestos por parte dos

nos, evitar a colocacdo ou adulteracdo de informacdes na rede e portanto garantir a validade
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das transacdes registadas, funcionando ainda como forma de compensar o utilizador pelo

trabalho de computacdo desempenhado.

Entre os varios sistemas usados, devem referir-se 0s dois mais comuns: 0s mecanismos
de prova de trabalho (proof of work) e os de prova de interesse (proof of stake). Nas redes
permissionless, funciona usualmente, o protocolo de consenso proof of work, no qual os nés
sdo compensados com base no trabalho de computacdo desempenhado, premiando-se o pri-
meiro n6 a resolver a funcdo matematica que permite introduzir um novo hash e a criar um

novo bloco.

Por sua vez, redes privadas como a Ethereum baseiam os seus protocolos de consenso
no sistema de proof of stake. Nestes, o utilizador é sorteado para introduzir os dados, sendo
gue os n6s com mais blocos criados tém maior probabilidade de ser eleitos e criar novos
blocos. " Este sistema parte do principio de que quem tem depositado mais interesse e tem
realizado mais operag0es no sistema, provavelmente tem mais motivos para querer garantir
0 seu correto funcionamento, sendo mais confiavel. Este interesse traduzir-se-a numa moeda

interna do sistema blokchain em questéo.”

Atente-se ainda que s6 se permitird a introducéo de um bloco se for feita por um né cujas

transacdes sejam todas validas, e cujas assinaturas eletronicas envolvidas sejam validas.

Assim, a validade dos registos decorre da coeréncia entre as inscri¢oes individuais de
cada membro. “Uma vez atingido [0] consenso multilateral, a nova informacao € acrescen-
tada a base de dados, e a partir dai ndo pode ser alterada ou eliminada, sendo com base hum

novo consenso”’®,

Neste sentido, o consenso ¢ ndo mais do que o efeito pratico de cada adicdo de dados.’’

74 Cfr. Blockchain : aspetos tecnologicos, empresariales y legales, p. 53-59, vide também David Arroyo
Guardefio, Jestis Diaz Vico... Blockchain, p. 86 e 87

75 Este sistema foi proposto, pela primeira vez Cinthia Dwork, em 1992, como parte de uma solugéo para
0 correio eletronico spam. Para consultar a exposicdo da Autora, vide http://www.wisdom.weiz-
mann.ac.il/~naor/PAPERS/pvp.pdf

8 Francisco Mendes Correia, A tecnologia descentralizada de registo de dados (Blockchain) no setor
financeiro, in FinTech: Desafios da Tecnologia Financeira, p.85

"Javier Wenceslao Ibafiez Jiménez, Blockchain, primeras cuestiones en el ordenamiento espaiiol, p. 2
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Estas caracteristicas “tornam os Blockchain especialmente robustos e resistentes a tenta-
tivas de corrupgéo de dados, oferecendo assim um grau muito considerével de (imutabilidade

e) fiabilidade da informacao”.’

I11. Dependéncia a blockchain

O recente crescimento e interesse pelos smart contracts é, em grande, parte devido ao
seu desenvolvimento através da tecnologia blockchain, que proporciona o mecanismo de

execucdo automatica das condic6es do contrato.

Tal como alude HUGO RAMOS ALVES, a blockchain é o habitat natural do smart con-
tract, ainda que seja possivel que este “ganhe vida fora da blockchain”, este é o “ambiente

suscetivel de promover o seu desenvolvimento” ’°.8°

E, como vimos, caracteristico do funcionamento das cadeias de blockchain, que as in-
formag0es introduzidas sejam imutaveis. Assim, a blockchain apresenta-se como ferramenta
fundamental para garantir o integral cumprimento de qualquer acordo. Neste sentido, o con-
trato inteligente concretiza-se enquanto postulado do principio pacta sunt servanda. A natu-
reza dos smart contracts impede o incumprimento da obrigacdo a que cada uma das partes
esta adstrita, uma vez que a execucao da obrigacdo se da automatica e autonomamente, sendo

impossivel interromper esse ato de execucao da obrigacéo.

Na circunstancia de uma das partes estar perante algum evento imprevisivel ou mesmo
numa situacao que €, para si, excessivamente onerosa, esta s6 pode modificar ou procurar
adaptar o contrato, o que &, sO por si, muito dispendioso ou recorrer aos Tribunais. Nao
obstante, tal como remata STEPHANO DIVINO, “ainda que os custos dessa [via] possam
ser menores, seriam incomparaveis com as modificacdes e alteragdes extrajudiciais que po-

deriam ser realizadas em um contrato ndo inteligente”.

8 A Tecnologia Descentralizada de Registo de Dados, p.85

9 Ob. cit., p.198 e 199

80 Até no Relatdrio de setembro de 2019, o EU Blockchain Observatory and Forum, perceciona os contra-
tos inteligentes a luz da blockchain, entendendo que estes se traduzem num cddigo de computador armazenado
numa rede blockchain e que pode ser acedido por uma ou mais partes. Esses programas geralmente sdo auto-
executaveis e fazem uso de propriedades das blockchain, o que permite a resisténcia a violagdes, processamento
descentralizado e similares, disponivel em: https://www.eublockchainforum.eu/sites/default/files/reports/re-
port legal v1.0.pdf
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A Ethereum foi a primeira plataforma blockchain desenhada para a celebragcdo destes
tipos de contratos, especificamente, a Ethereum é um sistema descentralizado no qual os nés,
i.e., computadores ou usuarios que o compdem comunicam, formando uma rede P2P, na
qual estes se encontram “de igual para igual”, sendo, por isso, um sistema descentralizado,

a semelhanca do que acontece com a Bitcoin.

O contrato documentado na blockchain por meio da criptografia e o préprio contrato
inteligente sdo, por si, eletrénicos por natureza e podem ser concluidos como contratos so-
lenes, na medida em que ndo prejudiquem o cumprimento da fungéo legal que normalmente
executa a forma contratual no suporte por escrito, i.e., 0 facto de a instrumentacéo do conte-
Udo contratual ser feita pela transmissdo de dados na rede ndo é uma razdo substancial para
conceder ao negdcio uma classificacdo legal mais baixa, assim como discriminar ou limitar

sua eficacia por motivos de insuficiéncia formal, previsto no art. 33.° da LCE.

N&o obstante esta indeterminagdo quanto a natureza dos contratos inteligentes, € desde
logo possivel percecionar as vantagens que Ihes séo adjacentes. Desde ja, revelam-se parti-
cularmente convenientes quando se pretendem implementar medidas coercitivas, nomeada-
mente penalizagdes como sanc¢des pecuniarias compulsorias, se estiverem previstas no con-

trato e em caso de violagéo das clausulas.®!

Em vez de simplesmente expectar que as partes se rejam pelo principio da boa-fé, cum-
prindo as suas obrigacfes, 0s contratos inteligentes sdo concebidos, de forma a se atinja o
cumprimento integral do contrato e se garanta o cumprimento das legitimas expetativas das

partes.

Por outro lado, estes contratos também néo se concretizam meramente no plano digital.
Alias, como diz MARIA INES DE OLIVEIRA MARTINS, “o risco e a sua transformagio
de mera possibilidade em efetividade decorrem, pois no mundo-da-vida: é neste plano que
decorrem os processos cuja protecdo da sentido ao contrato”?. Se um contrato inteligente
condiciona o pagamento a ocorréncia de um evento exterior ao mundo virtual, sera necessa-

rio envolver um terceiro, um oraculo, que reconheca a ocorréncia ou ndo do evento. Esses

81 Javier Jimanez, Cuestiones juridicas, p. 3
82 Contrato de Seguro e condutas dos sujeitos ligados ao risco, p. 32.
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terceiros, os chamados “oraculos”, que dispdoem de uma chave privada para tal, introduzem

um script quando um evento fora da cadeia ¢é estabelecido como verdadeiro.

3.2.2 Desafios legais da contratacdo automatizada

3.2.2.1 Requisitos formais do contrato de seguro

Embora o RJCS néo faca depender a validade do contrato de seguro da observancia de
forma especial, estatui, no seu art. 32.%/2 a obrigatoriedade de o segurador formalizar o con-

trato num instrumento escrito, a apdlice do seguro e entrega-la ao tomador de seguro.

O art. 34.° do mesmo diploma acrescenta que se houver acordo entre as partes nesse
sentido, o segurador pode entregar a apdlice ao tomador em suporte eletrénico duradouro,
sem prejuizo de o segurado pedir que a mesma seja entregue em papel.

Por suporte duradouro, entende-se “aquele que permita armazenar a informacao dirigida
pessoalmente ao consumidor, possibilitando no futuro, durante o periodo de tempo adequado
aos fins a que a informacao se destina, um acesso facil a mesma e a sua reproducéo inalte-
rada” (art. 11.%/5 do DL n.° 95/2006), podendo ser uma chave Universal Serial Bus (USB),
um CD-ROM, um DVD, um cartdo de memoria ou um disco rigido de computador, desde
que tal permita ao consumidor ou ao fornecedor de bens ou prestador do servi¢o armazenar
informacGes que lhe sejam pessoalmente dirigidas, e, mais tarde, aceder-lhes pelo tempo
adequado a finalidade das informacdes, e que possibilite a respetiva reproducéo inalterada.
Naturalmente que a apdlice deve cumprir as menc¢des obrigatorias expressas no art. 37.° do
RJCS, acrescido da necessidade de cumprimento do dever de informagdo do segurador ou

dever de esclarecimento das clausulas do contrato, conforme dita o art. 18.°.

E ja claro que a apdlice pode ser transmitida ao segurado através de correio eletrénico,
desta forma ficando preenchida a necessidade de entrega da apdlice em formato duradouro.

Naturalmente que a apdlice deve chegar ao segurado ja assinada, carimbada e datada.®.

Neste ensejo, cumpre indagar sobre o valor juridico do codigo de computador que repre-
senta o contrato, o que implica necessariamente recordar que vigora entre nds o principio da

admissibilidade e equiparacdo dos contratos eletronicos aos contratos celebrados pela via

8 Vide Paula Ribeiro Alves, Contrato de Seguro... ob. cit., p. 169.
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eletronica, segundo o qual as declaragdes eletronicas equiparam-se as declara¢fes automati-

zadas.

Assim, sempre que seja exigida a forma escrita para uma declaragdo eletronica, esta exi-
géncia considera-se satisfeita sempre que o seu contetdo seja suscetivel de representacdo

como declarago escrita.®*

A utilizacdo de um aparelho sofisticado “nao implica uma rejeigdo dos principios volun-
taristas subjacentes a autodeterminacgdo e a autonomia privada, nem impede que o ato mate-
rial levado a cabo pelo computador deva ser juridicamente considerado um ato do explorador

do autémato”.

Pode, desta sorte, concluir-se que “a declara¢ao automatizada é uma auténtica declaragao
de vontade e o fundamento da vinculagdo do utilizador do computador pela declaracéo au-

tomatizada emitida é a sua vontade, expressa na programacao”®°.

Neste sentido, a contratacdo eletronica automatizada tem por base uma vontade negocial
que se “exprime em moldes diversos”, “exprime-se fundamentalmente na programacéo da

maquina e na sua preparagio para a emissio de declaragdes negociais”®®.

Acontece, porém, que no smart contract, o contrato (assim como outros atos necessarios
a execucao do contrato) € inscrito e assinado eletronicamente na plataforma. Ademais, o
remetente da declarag@o negocial emitida ndo corresponde verdadeiramente ao autor da men-

sagem®’.

8 Paula Costa e Silva, A contratacdo automatizada, p. 300

8 «“Significa isto que em tltima analise, a declaragdo automatizada pode ser sempre reconduzida a uma
vontade negocial humana, expressa na programacéo da maquina, sendo os aparelhos eletrénicos apenas formas
sofisticadas de prolongamento da vontade humana”.

8 1dem, p. 420

87 Ha autores que negam a natureza de declaraces negociais as declaragdes automatizadas, isto porque
sdo manifestadas por um computador, que ndo € dotado de autodeterminacéo. Entende contudo, a doutrina
maioritaria que estamos efetivamente perante verdadeiras declara¢bes de vontade, emitidas por aquilo que Da-
vid de Oliveira Festas apelida de “sistemas complexos de manifestagdo de vontade negocial”, no sentido em
que a declaragéo automatizada ¢ “reconduzida a vontade do seu utilizador”, é-lhe imputada. Nesta concomi-
tancia, a vontade negocial ndo é contemporanea a celebracdo do negdcio juridico, i. e., ela foi previamente
expressa “através da programac¢do da maquina” , uma vez que a interven¢do humana ndo se verifica no mo-
mento da celebracdo do negdcio juridico, mas sim previamente, aquando da escolha, reparacéo e programacdo
do equipamento eletrénico, o meio de emissdo das declaragdes negociais”. Por outras palavras, declaracdo
negocial emitida pela maquina representa a vontade negocial de alguém, i.e., “a declaracdo emitida pela ma-
quina tem um autor: o programador, funcionando o autémato como uma longa manus da vontade humana” e o
computador funciona como mero um meio de veicular a vontade do contraente. Vide Hugo Ramos Alves,
Smart contracts... cit, p. 193.
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Ora, 0 art. 3.° n.° 1 do Decreto-Lei n.° 290-D/99, de 2 de agosto (doravante RIDEAD)
preveé a satisfagdo do requisito legal de forma escrita dos documentos eletrénicos quando o

seu contelido seja suscetivel de representagio como declaracéo escrita®,

Por esta razéo, torna-se patente que ndo ¢é possivel prescindir do contrato “tradicional”,
seja ele celebrado através de meios eletrénicos ou nao, pois o codigo de software que cons-

titui o smart contract ndo é suficiente enquanto instrumento regulador do contrato.

A contratacdo eletrdnica torna-se assim, muito impessoal. A caréncia de uma relacéo de
confianga entre as partes impGe 0 recurso a mecanismos que nos permitam confirmar a iden-
tidade da pessoa com quem pretendemos contratar. Por isso € usada a assinatura eletronica,
cujo regime esta consagrado no RIDEAD &°.

Ora, a assinatura eletronica pode ser concretizada de diversas formas. O codigo secreto
consiste na combinacgéo de algarismos ou letras que constitui um PIN. Este PIN € usado em
conjunto com um cartdo magnetico. A assinatura digitalizada consiste numa digitalizagéo da
assinatura do autor copiada para os documentos eletronicos. A chave biométrica baseia-se
no reconhecimento de caracteristicas fisicas do individuo, tais como impressdes digitalis,
face, iris do olho, etc., por um equipamento que identifique o seu titular. Por fim, a assinatura
digital ou criptografica divide-se em duas modalidades: a criptografia simétrica com chave
Unica diz respeito a uma chave que funciona para o emitente e recetor da mensagem e que
serve para codifica-la e descodifica-la; a criptografia assimétrica com chave publica ou as-
sinatura digital em sentido restrito utiliza uma chave publica e uma chave privada. Introdu-
zindo-se uma mensagem no sistema, este gera um selo eletronico que é acrescentado a uma

mensagem e que gera e atribui uma chave publica e uma chave privada ao titular.

Quando assina um documento, o titular utiliza a sua chave privada e o destinatario vai
verificar essa assinatura através da chave publica correspondente, que sera compativel ape-

nas se tiver sido gerada em conjunto com a chave privada.

8 Por sua vez, a forca probatdria do documento eletrénico sera distinta conforme seja aposta (i) uma
assinatura eletrénica simples ou avangada, caso em que 0s documentos eletrénicos serdo apreciados nos termos
gerais do direito ou uma assinatura eletrénica qualificada ou assinatura digital: situacdo em que passam a fun-
cionar as presuncdes de autoria, vontade e inalterabilidade previstas nas als. a) a ¢) do n.° 1 do art.° 7.° do
RIJDEAD.

8 bidem, p. 299 e 300
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Ao utilizar a assinatura eletronica atribui-se-lhe 0 mesmo valor legal que uma assinatura
manuscrita consoante a assinatura eletronica que se use. Para tanto, deve a assinatura eletro-

nica ser qualificada nos termos do art. 7.° do RIDEAD, descritos acima.

Por outro lado, o recurso a Blockchain, como vimos, permite a aposi¢ao se um selo de
tempo aos atos eletrdnicos introduzidos na rede. A aposicdo de uma data a um documento
eletronico esta prevista na al. u) do art.° 2.° do RIDEAD. Neste sentido, segundo DANIEL
BATALHA, se o documento eletrénico contiver uma assinatura eletrénica qualificada, a sua
expedicdo podera ser equiparada a carta registada, quando seja feita por via de telecomuni-
cacdo que assegure a sua efetiva rececdo. Por outro lado, se a rececéo corresponder o envio
de uma mensagem de confirmacéo subscrita com assinatura eletrénica qualificada e dirigida

ao remetente, equivalera a carta registada com aviso de rece¢io.*

Por sua vez, o selo temporal aparece regulado nos arts. 3.°, n.°s 33 e 34, e 41.° e ss do
RelDAS®, que preveem que, com a sua aposi¢do, opera a presuncdo legal da exatiddo da
data e hora em que se produz a transacao e a presungédo de confianca na assinatura eletrénica
e na sua seguranga, integridade, completude e imutabilidade dos dados registados, ndo lhe

podendo ser negados efeitos juridicos.

Por fim, o proprio conceito de transacéo passa a significar uma série de operacdes técni-
cas na rede e ndo necessariamente a celebracdo de um negocio juridico. Neste sentido, a

introducdo da comunicacdo de um sinistro consubstancia, em si, uma transacao.
4. Big Data® e Internet das Coisas (10T)

A Big Data tem sido explicada como o conjunto de informacéo em larga escala compre-

endida em trés dimensdes, “trés V’s”: volume, englobando o volume de dados gerados a

cada segundo; variedade, uma vez que a informacao recolhida provem de diferentes fontes;

% Ob. cit.

%1 Regulamento (UE) n.° 910/2014 do Parlamento Europeu e do Conselho de 23 de julho de 2014 relativo
a identificacdo eletrdnica e aos servicos de confianca para as transacdes eletrénicas no mercado interno e que
revoga a Diretiva 1999/93/CE.

92 De novo, € utilizada uma expressdo inglesa, por ser ndo se verificar tdo frequentes as tradugdes do termo
para a nossa lingua (como sao os “megadados” ou “dados em massa”). Similarmente, e tal como Ana Alves
Leal, iremos aderecar o artigo definindo “a” para nos referirmos a tecnologia, e todos os processos que engloba
(a Big Data). Por outro lado, sempre que for necessario referirmo-nos aos dados incluidos, utilizaremos o artigo
definido “os” (os Big Data). Vide p. 94, em particular nota 13.
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e velocidade de atualizacdo, ja que o contetido dos dados esté a ser recolhido de forma cons-

tante.%®

J& mais tarde foram identificadas as dimensdes da veracidade e do valor, isto porque
muita da informacdo que esta a disponibilidade das empresas ndo é verdadeira e carece de
filtracdo.

S6 mais recentemente é que se verificou que a informacéo sofre atualizagbes ao longo
do tempo, o que implica também a atualizacdo das andlises feitas a informacdo. Resulta as-
sim um total de “sete V’s”, os que caracterizam a Big Data, juntando-se aos ja supracitados,

a Variabilidade e a Visualizagdo. %

O conjunto de dados que constitui a Big Data é o resultado da utilizacdo de dispositivos
ligados a Internet® e da navegacéo na Internet através de um browser, correspondendo a um
rasto de dados deixado pelo utilizador que serdo armazenados e processados por uma deter-

minada entidade.

O grande objetivo do tratamento de dados pela Big Data reside na deducédo de conclusées
a partir dos dados recolhidos com o proposito de servirem de guia a tomada de decisoes.
Para tanto, os dados recolhidos séo sujeitos a um processo de mineracdo de dados, ou data
mining, que consiste na “conversdo de fluxos de dados num conhecimento altamente espe-

cifico”.

Este processo de conversdo pode desenvolver-se com base em diferentes modelos de
analise que visam dar resposta a diferentes questdes. Uma analise descritiva visa dar resposta
as questoes “o que aconteceu” e “porque aconteceu’; uma analise preditiva procura respon-
der a questdo “o que ira ou podera acontecer”; por fim, uma analise prescritiva baseia-se nos
resultados obtidos pelos outros dois modelos e tem como objetivo responder a pergunta “o

que se devera fazer”.%

% Ana Alves Leal, Aspetos juridicos da analise de dados na Internet (big data analytics) nos setores
bancério e financeiro: protecéo de dados pessoais e deveres de informacdo, in Fintech - Desafios da Tecno-
logia Financeira, p. 93

% V. Paula Ribeiro Alves, Os desafios...p. 43

% Fala-se aqui de dispositivos como smartphones, computadores, etc., que recolnem informagéo da ativi-
dade do utilizador da Internet, nomeadamente de transacdes online, e-mails, videos e imagens visualizadas,
historico de navegacdo e registos de localizacao.

% I|bidem, p. 94 € 95
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A recolha e tratamento da informacg&o €é, nas mais das vezes, feito por empresas de co-
mércios de dados, os data brokers, cuja atividade profissional corresponde ao tratamento da
informacdo e a venda do resultado desse tratamento. Esta informacao tem-se afigurado vali-

osa, sendo, cada vez mais, vista como “uma nova categoria de ativo”.%’

Se ndo, vejamos: no que toca a andlise preditiva, em particular, esta consegue “prever
resultados ou tendéncias futuros; a informacédo assim obtida podera ser Util ao decisor — que,
querendo, se pode adaptar no presente aquilo que serdo comportamentos, eventos, e prefe-
réncias no futuro”, apresentando-lhe a decisdo que deve tomar. Por sua vez, a analise descri-
tiva recorrem sobretudo empresas com o intuito de direcionar 0s seus produtos ou Servigos
a uma parte da populacdo. Porque esta se centra numa descricdo de factos e comportamentos
passados, permite a criacdo de categorias ou perfis de clientes aos quais as empresas podem
especialmente dedicar ofertas personalizadas e descontos mais interessantes, garantindo uma

taxa de retorno do investimento mais alta. %

No que toca ao contrato de seguro, compreende-se facilmente que o segurador ndo possa
deixar de tratar dados pessoais. Desde o inicio, o cliente estd obrigado a declarar as circuns-
tancias que possam ser significativas para a apreciacdo do risco pelo segurador. E, posteri-
ormente, quando se da o sinistro, a prestar informacao detalhada sobre as circunstancias em
que este ocorreu, sendo que o segurador tera de inteirar-se da gravidade dos danos que de-
corram do sinistro acedendo, nomeadamente, a relatorios clinicos, quer se trate, por exem-

plo, de um seguro de satde ou de um seguro de responsabilidade automovel.

No ambito dos seguros também é possivel tirar partido da Big Data, numa primeira fase,
0 recurso a Big Data permite uma maior oferta de produtos, através dos perfis criados pelas
analises a dados®, consegue abordar-se potenciais clientes e ajustar a oferta dos produtos as
necessidades e ambicdes desses Clientes. Por exemplo, para determinar o pre¢o adequado

da apdlice para cada cliente, pois € possivel fazer uma analise mais adequada ao risco: sa-

9"Madalena Perestrelo de Oliveira, Definicdo de Perfis e decisGes individuais automatizadas no Regula-
mento Geral sobre a Prote¢do de Dados, in Fintech Il, p. 71 e 72.

% Idem, p. 95

9 Estes perfis permitem a organizacio de (potenciais) clientes em categorias, em funcdo de determinadas
caracteristicas, mas permite também a criacdo de perfis Unicos e exclusivos através de um processo que passa
pelo tracking, scoring e personalizing. Para mais desenvolvimento cfr. Ana Alves Leal, Aspetos Juridicos...cit,
p. 98 e 99
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bendo que determinado individuo tem inclinagdo para desportos de risco, podemos tirar con-
clusGes para obter um perfil de risco diferente daqueles que preferem passar as suas tardes

em leituras.

4.10 Recurso a loT

Esta nova tecnologia tem sido apontada como o fenémeno que tem vindo a “transformar
a Internet”, e através do qual a Internet “deixa de estar s6 nos computadores e, depois, nos
telefones e passa a estar em chips integrados em potencialmente tudo, em todo o lado”, uma
Vez que passa a estar conectada a objetos e até pessoas ou animais, cujos comportamentos
sdo de tal modo monitorizados que é gerada informacdo detalhada sobre cada individuo.
Posteriormente, e sem necessidade de qualquer intervencdo humana, esta informacao é trans-

mitida a um responsavel pelo tratamento com vista a determinadas finalidades.

E através da tecnologia Internet of Things (doravante 10T) que grande parte da informa-
¢ao que compde os Big Data é gerada. Nao so sdo recolhidos os dados resultantes da utili-
zacdo da Internet e de aplicacOes para smartphones ligadas a Internet, como também da uti-

lizacdo varios tipos de aparelhos, ou objetos que contém, em si inseridos, sensores.
HELDER FRIAS explica a tecnologia 10T como

“uma rede ou sistemas de equipamentos que servem uma finali-
dade especifica, sendo dotados de sensores eletrénicos/informati-
cos interrelacionados, que possuem um identificador Unico e que
podem comunicar com humanos (man to machine ou M2H) e/ou
entre equipamentos (machine to machine ou M2M) através da rede,

mediante transmissao de informagao”.

A 10T caracteriza-se, assim, pelo uso de equipamentos dotados de sensores destinados a
extrair informacao relativa ao seu utilizador. A este respeito, tal como explica o Autor, ndo
é na utilizacdo de equipamentos!® interligados entre si que encontramos a inovagdo, mas
sim no facto de estes se ligarem também a Internet. Estes aparelhos ficam, assim, encarre-
gados de, ndo s0, recolher determinados dados (que podem variar desde a localizacdo do

usuario, como o peso, 0 numero de horas de sono, etc) em tempo real, como combina-los

100 De entre os varios equipamentos, encontramos, por exemplo, paquimetros, termdstatos, equipamentos
de monitorizacdo de salde e de exercicio fisico, 0os chamados wearables e prateleiras de supermercado
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com outos dados, provenientes de outras fontes, procedendo ao seu processamento e orga-
nizacdo em funcdo da finalidade que tiver sido atribuida.

Enumerando apenas algumas das possiveis aplicacdes das 10T, destacam-se na area da
salide cinco tipos de sensores®®: (1) dispositivos de bancada (como monitores de pressio
arterial ou balancas); (2) wearables (como as braceletes FitBit ou Apple Watch que medem
valores como a distancia percorrida, o ritmo cardiaco e mesmo a qualidade do sono); (3)
sensores de contacto intimos (como adesivos ou tatuagens eletrénicas), criados para, por
exemplo, medir a temperatura de um paciente em tempo real, os niveis de hidratacdo e a
exposicao aos raios solares; (4) sensores ingeriveis (comprimidos eletronicos que contém
sensores desenhados para monitorizar o corpo do seu interior que, quando conjugados com
0s sensores-adesivos, possibilitam vigiar a conformidade com a prescricdo médica); e (5)
sensores implantaveis (como um monitor de salde cardiaca ou sanguinea, e.g. pacemakers),
dentro dos quais encontramos dispositivos que conseguem medir a glucose, a pressao arte-
rial, ou pacemakers que sdo capazes de telefonar para o nUmero de emergéncia se detetarem
sinais de ataque cardiaco, fornecendo a localizacdo do paciente. Estando, hoje em dia, a
serem desenvolvidos sensores que permitem até detetar a rejeicao pelo corpo humano de um

6rgdo transplantado.?

No setor automoével, vale a pena referir (1) os EDR’s (i.e., Event data Recorders), uma
espécie de caixa preta, que ja vem incluida na maioria dos automoveis vendidos nos EUA
nos ultimos 20 anos e que capta informacéo sobre a condicdo do veiculo, a velocidade, 0 uso
de cinto de seguranca no momento de um acidente rodoviario; (2) sensores automoveis que
em conjunto com um smartphone monitorizam o estado do automdvel e os habitos de con-
ducéo do condutor e que alertam o condutor, pelo smartphone, quando é necessaria alguma
intervencdo no veiculo; que bloqueiam chamadas no caso de o condutor estar em conducao,
conseguindo, inclusive, fazer chamadas de emergéncia verificada a ocorréncia de um aci-
dente; (3) dispositivos telematicos que sdo fornecidos pelas préprias seguradoras e que sdo
cada vez mais frequentes nos EUA. Estes dispositivos recolhem os dados por cerca de 30

dias, ao final dos quais calculam uma pontuacdo para cada condutor com base no seu estilo

101 No ambito deste trabalho, deve entender-se “sensor”, como qualquer “dispositivo que permite adqui-
rir, ler ou transmitir uma informagéo”, "sensor", in Dicionério Priberam da Lingua Portuguesa [em linha],
2008-2020, https://dicionario.priberam.org/sensor

102 v/ide também Carolina Cunha, Protecéo de Dados e Aplicacdes Moveis na Area da Saude: um diag-
nostico sumario, in Revista Online Banca, Bolsa e Seguros, n® 3 — 2018, p. 31 — 50.
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de conducéo e que acaba por ser usado como um fator na determinag&o do risco e do prémio
de seguro e podera, posteriormente ser adaptado, verificada uma mudanca comportamental
do condutor.

Por fim, refiram-se os dipositivos existentes para a habitacdo, desde termostatos e dete-
tores de fumo a dispositivos que detetam fugas de &gua ou portas abertas, passando pelos
frigorificos que detetam a falta de certos alimentos e fazem a encomenda dos mesmos atraves
de um site de supermercado, a redes elétricas inteligentes que permitem um gasto de energia
mais sustentavel. Todos estes dispositivos podem ainda servir ao responsavel pelo trata-
mento para perceber os habitos do habitante, tais como, quéo frequentemente cozinha, toma
banho, V€ televisdo ou quantas vezes passa férias durante um ano. As informacées recolhi-
das, quando combinadas entre si e com outras informacdes, podem revelar-se muito valiosas
para 0s mais variados tipos de empresas, nomeadamente para as empresas de seguros. Estas
podem conter respostas muito relevantes a questdes como quais as condi¢des econdémicas do
consumidor, se este é privado do sono, se sai atrasado para o trabalho, com que frequéncia

faz a limpeza da casa, se se exercita frequentemente, etc.. 193

E, em grande medida, o surgimento da 10T o responsavel pela inovacéo tecnoldgica no
setor segurador, em particular pelo surgimento de novos produtos de seguro. O maior im-
pacto proveniente do uso de loT verificar-se-a a nivel da informacéo a que a empresa segu-
radora tem acesso diretamente. Como se tem dito, os dispositivos ligados entre si e a Internet
permitem a empresa aceder, em tempo real a um extenso volume de informacéo detalhada
sobre o segurado. Naturalmente, sem o recurso aos equipamentos dotados de sensores, nao
seria possivel registar o comportamento dos usuarios de forma constante. Mas a importancia
da 10T ndo se reflete apenas no volume de informacéo a que o segurador tem acesso, como
também na veracidade da informacéo, pois este Ultimo deixa de estar consignado a versao

do tomador sobre os factos do risco.

Ora, a partir daqui, as seguradoras conseguirdo concretizar avaliacdes de risco mais exa-

tas, conceder tarifas adequadas a cada segurado e flexibilizar o processo de regularizacédo

103 para uma completa exposicao sobre o funcionamento e exemplos destes sensores, vide Scott R. Peppet,
Regulating the Internet of Things: First Steps Toward Managing Discrimination, Privacy, Security, and Con-
sent, in Texas Law Review, disponivel em http://texaslawreview.org/wp-content/uploads/2015/08/Peppet-93-
1.pdf, p. 98-117.
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dos sinistros. Tenha-se por exemplo o ja aludido cenério no qual dado o atraso ou cancela-
mento de um voo de avido para o qual o titular contratou um seguro, o beneficiéario recebe,

de imediato, o valor do mesmo.

Por outro lado, havera uma evidente diminui¢do do numero de sinistros, consequéncia
da mudanca comportamental dos individuos que sabem estar a ser vigiados. Estes passardo
a adotar comportamentos mais diligentes, tais como uma “condug¢do mais defensiva, melhor

manutencdo da habitacio ou maiores cuidados de satide ou de exercicio fisico”.1%

A UE regula a comercializagdo de dispositivos conectados. Estes devem atender aos re-
quisitos essenciais e caracteristicas de seguranca estabelecidos pela legislacéo.

Os equipamentos que usam o0 espectro de radiofrequéncia devem atender aos requisitos
da Diretiva 1999/5/CE do Parlamento Europeu e do Conselho, de 9 de Marco de 1999, rela-
tiva aos equipamentos de radio e equipamentos terminais de telecomunicac6es e ao reconhe-
cimento matuo da sua conformidade revogada pela Diretiva 2014/53/UE do Parlamento Eu-
ropeu e do Conselho, de 16 de abril de 2014 relativa a harmonizacédo da legislacéo dos Esta-
dos-Membros respeitante a disponibilizacdo de equipamentos de radio no mercado. Além de
que devem cumprir com as imposi¢cdes decorrentes da Diretiva 2011/65 / UE sobre a restri-
¢do do uso de determinadas substancias perigosas. E importante ainda atender a essas impo-
sicdes, na medida em que, quando um produto, embora fabricado por terceiros, é colocado
no mercado com as marcas registadas das empresas InsurTech, é suscetivel de ser chamada
a colacdo a responsabilidade do fabricante. Com efeito, esta aplica-se também a qualquer
pessoa singular ou coletiva que monta, embala, processa ou rotula produtos prontos e 0s

coloca no mercado com seu préprio nome ou marca comercial.

4.1.2 10T e Protecdo de Dados: Aplicacdo da Legislagdo em vigor

Pudemos ja analisar que os dados em que as seguradoras se baseiam para aferir o risco
provém de diversas fontes (tanto sdo fornecidos pelo préprio proponente, como podem surgir

da navegacdo deste na Internet e da utilizacdo de dispositivos, como acabamos de verificar).

104 Hélder Frias, A Internet de Coisas (IoT) e o mercado Segurador, p. 240 e ss.
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Estes dados servirdo sobretudo para guiarem as empresas na tomada de decisdes quanto
a celebracdo (ou ndo) do contrato de seguro e 0s moldes em que este sera executado (nome-

adamente para determinar o valor do prémio).

Em virtude de estes aparelhos estarem interligados entre si, a “vigilancia” a que o segu-
rado esta sujeito aumenta significativamente, mormente porque, pela ligacdo a Internet, a
recolha de dados se da em tempo real, a um ritmo verdadeiramente frenético. Em boa ver-
dade, os aparelhos IoT permitem tracar um mapa quase completo da vida do usuério, o que
poderé suscitar algumas questdes a nivel da protecdo dos dados pessoais. De entre elas, dis-
tingue-se a necessidade de encontrar uma fonte de licitude do tratamento continuo dos dados
pessoais.

Em principio’®, merece aqui aplicacio o RGPD, pois a informagcéo recolhida corres-
ponde a definicdo de dados pessoais presente no art. 4.°/1 do RGPD, no sentido em que se

trata de “informagao relativa a uma pessoa singular identificada ou identificavel («titular dos

dadosy)”.107

Todavia, se “os dados recolhidos no equipamento nao forem transmitidos nem acedidos
externamente, sendo apenas processados no proprio aparelho pelo utilizador, entdo estare-
mos fora do ambito de aplicagdo do RGPD”, ou seja, sendo a recolha de dados feita por
“pessoa singular no exercicio de atividades exclusivamente pessoais ou domésticas”, como
sucede quando alguém baixa uma app onde regista 0 seu peso e 0 seu objetivo final, assim

como a quantidade de passos que da num dia com o “mero” objetivo de monitorizar os seus

1% Dizemos “em principio”, pois nem todos os dados recolhidos no seio da Big Data sdo dados pessoais.
Nomeadamente, ndo o serdo os dados relativos a pessoas coletivas ou dados que ndo permitem a identificago
de pessoas. E, neste contexto ndo terd lugar a aplicacdo do RGPD. Cfr. Ana Alves Leal, Aspetos juridicos...cit,
p. 122 e 127. A Autora faz uma clara exposicao sobre a anonimizacéo dos dados pessoais e a sua distin¢do em
relagdo a “pseudonimizacdo”.

108 Além da Lei n.° 41/2004, de 18 de agosto sobre a protecio de dados pessoais e privacidade nas teleco-
municacoes e a Lei n.° 34/2013, de 16 de maio

07 E considerada “identificavel” uma pessoa singular que possa ser identificada, direta ou indiretamente,
em especial por referéncia a um identificador, como por exemplo um nome, um nimero de identificagdo, dados
de localizacgdo, identificadores por via eletrénica ou a um ou mais elementos especificos da identidade fisica,
fisiologica, genética, mental, econdmica, cultural ou social dessa pessoa singular”. Por sua vez, a informagao
pode ser recolhida e tratada por um terceiro ou pelo préprio prestador de servigos, assumindo este o papel de
responsavel pelo tratamento (art. 4°/7). Naquele primeiro caso, o prestador de servi¢os ao consumidor final
assume, antes, o papel de subcontratante (art. 4%8), vide Protecéo de Dados e Aplica¢fes méveis na area da
saude: Um Diagndstico Sumaério, p. 35-39
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préprios habitos, ndo estaremos perante uma situagdo que reclame a protecao conferida pelo
RGPD, conforme dispde o art. 2.9/2/c).1%

Por outro lado, para efeitos do mencionado diploma, boa parte desta informacgéo estara
ainda compreendida na categoria especifica dos dados relativos a satde (art. 4.°/15), que séo

dados sensiveis e consequentemente estdo sujeitos a um regime especial.

Sdo, entdo, dados relativos a salide os dados pessoais relacionados com a satde fisica ou
mental de uma pessoa singular, incluindo a prestacdo de servicos de salde, que revelem
informacdes sobre o seu estado de salde. Desta feita, quaisquer dispositivos destinados a
medir a glicémia, tensdo arterial e apps associadas a esses dispositivos ou apps para registo
de toma de medicamento, etc, recolnem e armazenam informacéo que se consubstancia em
dados relativos a saude. Inequivocamente sdo dados relativos a saude “os que incidem sobre
a condigéo de saude fisica ou psiquica e que sdo gerados num contexto médico-profissional,
incluindo os recolhidos por apps ou equipamentos, desde que relativos a doencas, patologias

historia clinica e tratamentos”.

Mas ja ndo serdo abarcados nesta categoria, os dados recolhidos através de apps de bem-
estar, como aquelas suprarreferidas que recolhem informacéao sobre a frequéncia com que o
sujeito pratica exercicio fisico ou as que servem para registar estados de espirito ou horas de

Sono.

Atente-se, contudo que, no contexto em que os estudamos, estes dados sdo, geralmente,
combinados com outros dados recolhidos por outras apps e sensores durante um longo peri-
odo de tempo e utilizados para tirar conclusdes sobre o estado de saude do titular dos dados
(a titulo de exemplo, a falta de inputs para a préatica de exercicio fisico combinada com o
registo de peso elevado ao longo de varias semanas, permite concluir sobre o estilo de vida

sedentario da pessoa, e assim aferir sobre os riscos ligados a varios problemas de satde).

E, por isso, relevante distinguir aquelas apps que fazem uma recolha de dados “em bruto”
e que ndo sdo combinados com outros dados e/ou usados para a criacdo de perfis relativos

as condicOes de saude do titular de dados.

Assim, atentem-se as consideracdes que tece CAROLINA CUNHA:

108 |hidem, p. 39 e 40.
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“o que esta em causa, para efeitos de tutela ju-
ridica, é a possibilidade de retirar conclusdes sobre o
estado de salde, independentemente do acerto dessas
conclusdes. Por outro lado, é indubitavel que hd um
elemento de escala envolvido na apreciagédo: pode di-
zer-se que uma aplicacdo que registe durante meses ou
anos padrdes de sono, exercicio, peso, dieta, pulsacdo
e outros parametros vitais esta a processar dados de sa-

de”.1%°

Importa, entdo investigar em que medida 0 RGPD serve de protecdo aos dados pessoais
tratados no ambito do contrato de seguro, que, como tivemos ocasido de assinalar, se con-
substancia a um tratamento feito em larga escala. Servem, nesse sentido, 0s proximos pontos
para expor os principais desafios da aplicacdo da legislacdo em atualmente em vigor ao tra-
tamento operado no seio da contratacdo de seguro quando existe recurso as novas tecnolo-

gias.
4.1.3 Principios relativos ao tratamento de dados pessoais

O RGPD, no seu art. 5.°/1, elenca os principios relativos aos dados pessoais, sao eles: a
licitude, lealdade e transparéncia; a limitacdo das finalidades; a minimizacao dos dados, a

exatiddo; a limitacdo da conservacdo e a integridade e confidencialidade.

O responsavel pelo tratamento de dados, como estudaremos infra, é o encarregado por
garantir o cumprimento destes principios, dos deveres inerentes a eles e do respeito pelos

direitos de que sdo detentores os titulares dos dados.*°

O principio da licitude, lealdade e transparéncia determina que os dados pessoais sejam

objeto de um tratamento licito, leal e transparente em relacéo ao titular dos dados (al. a)).

108 Carolina Cunha, Protecdo de dados... cit, p. 39

110 Alexandre Dias Pereira, O responsavel pelo tratamento de dados segundo o Regulamento Geral de
Protecéo de Dados (RGPD), in Boletim da Faculdade de Direito da Universidade de Coimbra, vol. 95, n.° 2,
2019, p. 1162
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No que toca ao principio da exatiddo (al. d)), este determina que os dados pessoais sao
exatos e atualizados sempre que necessario e que devem ser adotadas todas as medidas ade-
quadas para que os dados inexatos sejam apagados ou retificados sem demora, tendo em
conta as finalidades para que sdo tratados.

O principio da limitacdo da conservacao, na al. €)) do art. 5.9/1, estabelece que os dados
pessoais devem ser conservados de uma forma que permita a identificacdo dos titulares dos
dados apenas durante o periodo necessario para as finalidades para as quais sdo tratados,
podendo ser conservados por periodos mais longos nos termos da al. e) do art. 5., n.° 1.

De seguida, de acordo com o principio da integridade e confidencialidade, os dados pes-
soais devem ser tratados de modo a garantir a sua seguranca, incluindo a protecdo contra o

seu tratamento ndo autorizado ou ilicito e contra a sua perda, destruicdo ou danificacéo aci-

dental, adotando as medidas técnicas ou organizativas adequadas ( al. f) do art. 5.°, n.° 1).

Em referéncia ao principio da limitacdo das finalidades, na alinea b) do artigo supramen-
cionado, que tal como o principio da minimizacdo dos dados aqui requer maior exposicao,
impde-se referir que este é o principio ao abrigo do qual os dados pessoais sdo recolhidos
para finalidades determinadas, explicitas e legitimas e ndo podendo ser tratados posterior-

mente de uma forma incompativel com essas finalidades.

De seguida, o principio da minimizacao dos dados, vertido na al. ), estatui que os dados
pessoais devem ser adequados, pertinentes e limitados ao que é necessario relativamente as

finalidades para as quais sao tratados.

Assim, no ambito do estudo que ora nos ocupa, o0 segurador pode ter acesso aos dados
gue considere necessarios e indispensaveis a apreciacdo do risco do proponente. Atente-se,
porém, que essa informacdo deve limitar-se a “estritamente necessaria a realizagdo das dili-

géncias pré-negociais ou da execucdo” (art. 5.%/1/b e c)).

N&o obstante, a lei ndo salvaguarda os interesses dos titulares dos dados das considera-
cOes subjetivas e das preferéncias das entidades com que contrata. Por outras palavras, se
para determinada instituicdo foi necessario um determinado dado em fun¢édo do seu plano
negocial e para outra ndo, a informacéo ndo deixa de ser essencial para a primeira instituicéo.
Em boa verdade, o principio da autonomia privada, refletido no art. 450.° do nosso CCiv.,

admite que as partes, no exercicio da sua vontade autonoma, autorregulem os seus interesses
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na negociacao contratual, portanto, aquilo que consideram essencial a celebragdo de deter-

minado contrato.

Neste sentido, ANA ALVES LEAL sugere a demarcagdo da informacdo objetivamente
atil e necessaria a consecucao de um contrato e a informacdo que se destina a prossecucao
de interesses legitimos da empresa e que deveria estar sujeita ao teste de ponderacao estabe-
lecido no art. 6.9/1/f) do RGPD.!?

Ainda que se reconheca 0 mérito a esta sugestdo, teremos sempre dificuldades em deli-
mitar o que sera essa informacao. De facto, como sublinha LUIS POCAS “ao permitir uma
afericdo mais rigorosa do risco (aproximando o risco estimado do real), o dominio dessa
informacao pode revolucionar a atividade seguradora, possibilitando uma melhor segmenta-
¢ao do risco beneficiando, dessa forma, o segurado consumidor e a propria mutualidade se-
gura”. Em referéncia aos testes genéticos que revelam o risco de uma pessoa desenvolver
uma determinada doenca LUIS POCAS refere que, ainda que se possam considerar elemen-
tos fundamentais para a avaliacdo do risco pelo segurador, a verdade é que podem sempre
ser dispensados, em virtude de a empresa ndo querer investir em recursos, pelo menos numa
fase inicial, mais dispendiosos.

Além disso, e tal como acontece com 0s testes genéticos — talvez estes sejam até mais
precisos do que os dados que aqui enunciamos -, a existéncia de indicios sobre a probabili-
dade de ocorréncia do risco, ndo significa necessariamente a sua efetivacéo.

Isto significa que uma maior informac&o sobre o risco podera, ao invés de consubstanciar
a mitigagcdo do risco, permitir o “desenvolvimento de medidas preventivas que contrariem

essas vulnerabilidades” (as vulnerabilidades relativas a satide de certos individuos). 12

Pode sempre a seguradora alegar ser excessivamente onerosa a recolha de informacéo
junto do Cliente, sobretudo quando comparada essa informacdo com o volume de informa-

cao que € possivel recolher e tratar com o recurso a tecnologia Big Data.

Na senda do supracitado, o objeto do contrato resume-se a cobertura do risco. No caso

dos seguros de pessoas, esse risco pode estar associado a vida da pessoa, a sua salde ou a

11 Cfr. Aspetos Juridicos... cit, p. 176
112y, Luis Pogas, O Dever-... ob. cit., p. 743 e 744,
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sua integridade fisica (175°./1 do RJCS). Neste sentido, os dados de satde revelam-se indis-
penséveis a apreciacdo do risco e decisdo do segurador de se vincular ou ndo através do

contrato, e, posteriormente, avaliacdo do dano resultante do sinistro.

Facilmente se concebe a necessidade de aceder aos antecedentes clinicos do proponente,
assim como a exames médicos que traduzam o seu estado de salde atual. Sera, contudo de

questionar se se verifica indispensavel o recurso a Big Data.

De facto, o tratamento de dados tal como é feito no seio da Big Data confere as empresas
uma visdo mais detalhada sobre o atual estado de satde do proponente, permitindo o acesso
a dados que de outra forma ndo estariam ao alcance da seguradora. A titulo de exemplo, e
porque a atividade das seguradoras ndo deixa de ter escopo lucrativo, e porque a venda de
produtos de seguro depende de um juizo de valor positivo sobre o risco relativo ao segurado,
€ 0 segurador que estd em melhores condic¢des para determinar as informacdes sobre as quais
pretende ponderar quando estd em vista a celebracdo de um contrato. Neste sentido, podera
revelar-se estritamente necessario, a determinada empresa, saber os habitos do proponente
enquanto condutor, tais como se ultrapassa os limites de velocidade, se efetua travagens
bruscas e ndo apenas quantos acidentes ja teve; ainda, sera, certamente Gtil saber que o pro-
ponente revela antecedentes de depressdao, porém, a somar a esse facto, sera determinante
para a seguradora saber que, nos ultimos meses este ganhou algum peso e ndo tem dormido

um espectavel para o individuo médio.

Ademais, sendo o contrato de seguro um contrato de tendencial longa duracao, é prova-
vel que se verifique um agravamento ou uma melhoria do estado de salde do segurado, o
que pode ser de interesse para o segurador. Isto pode ser facilmente colmatado com o recurso
a big data. Com o recurso a esta tecnologia, é possivel haver uma intercomunicabilidade dos

dados entre o segurado e o segurador muito mais forte.

Por outro lado, o facto de o contrato de seguro ser um contrato de longa duracdo podera
levar a que, no momento de consentir, ndo haja ainda informacéo suficiente sobre as finali-
dades que podera vir a ter o tratamento de dados, o0 que pode ndo sé dever-se ao facto de o
responsavel pelo tratamento ndo ter conhecimento dos algoritmos utilizados no tratamento
dos dados, como também pode dever-se a impossibilidade de determinacéo das finalidades

do tratamento, uma vez que estes podem vir a ser reutilizados posteriormente e por diferentes
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responsaveis pelo tratamento. Neste Ultimo caso, h4 uma total impossibilidade de o respon-
savel informar o titular dos dados sobre os fins do seu tratamento e, naturalmente, uma im-
possibilidade de prestar o consentimento informado (e valido) quando esta em causa o tipo
de tratamento operado pela Big Data.

Tal como explana ANA ALVES LEAL, seria melhor se se tivesse criado um regime
préprio para o tratamento de dados na Big Data, porquanto o recurso a esta tecnologia, im-
plicando, na sua génese, uma recolha massiva de dados, seguida da sua andlise através de
mecanismos automatizados e, por fim, 0 emprego desses dados para propositos diferentes
dos vidados pelos seus titulares aquando da sua divulgacédo na Internet, coloca desde logo
em causa alguns dos principios base do regime de protecio de dados supracitados.'*3

Em sintese, verificamos a verdadeira desadequacéo das disposicdes do RGPD no que
toca a utilizacdo da Big Data, no sentido em que estas ndo d&o resposta aos desafios (futuros)

colocados por esta tecnologia.

4.1.4 As fontes de licitude do tratamento de dados
4.1.4.1 O Consentimento do titular de dados

Nos ultimos anos, tem sido reconhecido o controlo dos dados ao seu titular. Este controlo
manifesta-se no RGPD, em grande parte, através do consentimento que consta, no diploma,
como uma das fontes de licitude de que depende o tratamento dos dados (art. 6.°/1/a) e art.
7.°). Uma vez estar em causa o direito a autodeterminacédo informativa, cabe ao titular dos

dados permitir o tratamento destes.

Na acecdo do art. 4.9/11, o consentimento é uma manifestacdo de vontade do titular dos
dados, naturalmente, livre, especifica, informada e explicita, pela qual este aceita, mediante
declaracdo ou ato positivo inequivoco, que os dados pessoais que lhe dizem respeito sejam

objeto de tratamento.'*

Em primeiro lugar, cumpre esclarecer que o consentimento do titular se dirige ao trata-

mento dos dados para uma ou mais finalidades especificas. Devendo, ainda o titular dos

113 Ana Alves Leal, ob cit, p. 154
114 O consentimento deve ser explicito (art. 9. /1), ndo bastando, por isso, a falta de reagéo a declaracio
da inten¢do de processar os dados. Deve ser
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dados estar devidamente informado sobre a dimensdo da recolha, armazenamento e trata-

mento de dados pessoais (art. 13.9)1°,

Acontece que um dos maiores desafios no recurso a 10T é precisamente o de transmitir
ao usuario dos dispositivos a informacéo sobre a privacidade e seguranga no uso dos mesmos
e modo de exercicio do consentimento em funcédo das caracteristicas especificas destes dis-
positivos!'®. Se ndo vejamos, um dispositivo de loT é, geralmente, pequeno e, se o tiver,
composto por um pequeno ecrd, carecendo de teclado ou painel eletrénico tétil, e.g., uma
pulseira rasteadora de atividade desportiva (como a FitBit) ndo possibilita o acesso as poli-
ticas de privacidade e seguranca e muito menos o exercicio do consentimento de forma per-
sonalizada e detalhada, por parte do titular dos dados, pois ndo permitem, na generalidade,

introduzir informacdo ou modifica-la.

Desta sorte, a informacéo sobre a privacidade e o0 consentimento tera que vir, as mais das
vezes, exposta num outro lugar, nomeadamente, no manual de instrugées do dispositivo, no
site de Internet do produtor do aparelho ou nos termos e condi¢fes de uso da app para o

telemadvel associada ao dispositivo, se a houver.t’

Esta quest&o torna-se ainda mais preocupante, tendo em consideracdo que muitos desses
dispositivos estdo a venda em lojas tradicionais brick-and-mortar e ndo apenas diretamente
junto do produtor, o0 que pode levar a que o consumidor que adquira esse dispositivo sem

qualquer aviso prévio de que estara sujeito a uma politica de privacidade. '8

De todo 0 modo, se o titular dos dados solicitar pela retirada do consentimento, esta deve

ser, para o titular dos dados, tdo facil de exercer, como foi dar o seu consentimento para o

115 Aspetos Juridicos..., p. 158 e 159.

116 Note-se que, para que o consentimento seja informado o titular dos dados sujeitos a tratamento tem que
estar esclarecido quanto a) & informacéo exata que o dispositivo recolhe e através de que tipo de sensores o
faz; b) ao lugar onde é que a informac&o € armazenada, se na cloud, no préprio dispositivo, etc; ¢) ao facto de
a informaco ser encriptada ou ndo; d) se é possivel ou ndo alterar os termos do consentimento, etc. Cfr. Scott
R. Peppet, ...cit. p. 161

117 Atente-se que para 0s casos em que o consentimento é dado no contexto de uma declaracdo escrita,
como sdo as politicas de privacidade comuns em aplica¢Bes de smartphones ou sites de Internet, impde o art.
7.°/2 que o pedido de consentimento seja apresentado de uma forma que o distinga claramente de outros as-
suntos na declaracdo de modo inteligivel e de facil acesso e numa linguagem clara e simples.

118 Neste caso, torna-se imperativo que estes divulguem em que termos, uma terceira parte, in casu, 0s
seguradores, tém acesso aos seus dados. Cfr. Scott R. Peppet, Regulating the Internet of Things...cit, p. 140 ¢
161.
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tratamento de dados e deve garantir o apagamento de todos os dados do titular que sdo con-

trolados por aquele responsavel, em cumprimento do disposto no art. 17.° do RGPD.

4.1.4.2 Outras fontes de licitude

De entre os casos de tratamento de dados pessoais sem o consentimento do titular, o art.
6.%/1/b) consagra a possibilidade de proceder a esse tratamento, verificando-se a sua neces-
sidade para a execucdo de um contrato no qual o titular dos dados seja parte, ou para dili-
géncias pré-contratuais a pedido do titular de dados.

No contrato de seguro, de facto, verifica-se essa necessidade de tratar os dados pessoais
do tomador/segurado. S6 dessa forma o segurador consegue avaliar o risco e decidir, de
forma informada, se quer contratar ou ndo com aquele cliente, qual o valor do prémio a

implementar, assim como o ambito da cobertura e analise ao sinistro.

E essencial, antes de mais, esclarecer que este tratamento “a revelia do titular” deve ser
moderado e deve ter em conta a voluntariedade do titular dos dados na celebracdo do con-
trato. Daqui podemos deduzir que se ele se autocolocou na situacdo negocial ou pré-negocial,
ndo ird, posteriormente, opor-se a divulgacao ou tratamento da informacao, pois compreende
que ao vincular-se contratualmente, isso implicard, necessariamente o tratamento dos seus

dados pessoais. Entende-se, assim, estarmos perante um “consentimento implicito”*'°,

Quanto aos dados de saude, poréem, dizendo respeito a uma categoria especial de dados
merecem protecao legal acrescida. N&do encontramos, no art. 9.° do RGPD, semelhante base
legal que legitime o tratamento dos dados no seio da execucao do contrato de seguro. Desta
sorte, poderad ndo haver lugar ao tratamento de dados de saude no ambito dos contratos de

seguro.'?°

Torna-se assim imperativo que o segurador obtenha o consentimento explicito do pro-

ponente, na celebracdo de um contrato de seguro que implique o tratamento de dados de

119 _uis Pogas, Problemas e Dilemas do Setor Segurador, p. 257 e 277-278.

120 No mesmo sentido, v. o Parecer n° 20/2018 da CNPD, de 02/05/2018, disponivel em: http://app.parla-
mento.pt/webu-
tils/docs/doc.pdf?path=6148523063446f764c324679626d56304c334e706447567a4c31684a53556¢c4d5a5763
765130394e4c7a464451554e45544563765247396a6457316¢626€527663306¢7561574€7059585270646d46
446232317063334e686279396a5a57593359544d794f4330325a44526¢4c54526¢4e546b74596a41304e43316
94e54426d4f5449314d6a64684d7a45756347526d&fich=cef7a328-6d4e-4e59-b044-b50f92527a31.pdf&In-
line=true
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salde, o que pode conduzir ao entendimento de que este artigo configura um requisito adi-

cional para a licitude do tratamento de dados.'?

LUIS POCAS destaca que impondo a necessidade de obtencfo do consentimento para
legitimar o tratamento dos dados de saude estar-se-a a potenciar uma atuacdo abusiva por
parte do titular dos dados. Imagine-se o titular de dados, que previamente concedeu o seu
consentimento, e que omitiu determinadas informagdes ou introduziu outras erroneamente
sobre o seu estado de salde e que vem, mais tarde, obstar, revogando o seu consentimento
nos termos do art. 7.°/3 do RGPD, a que o segurador investigue com alguma profundidade

as suas declaragoes.

A retirada do consentimento determina, assim, a impossibilidade de realizar a prestagéo,
na medida em que o tratamento dos dados de saude é indispensavel a execucdo do contrato.
Se assim ndo for, ndo se deve deixar de notar que, nos termos do art. 116.° do RJCS pode
haver lugar & resolucdo por justa causa por, na senda de LUIS POCAS, deixar o segurador
numa posicdo vulneravel a préaticas fraudulentas, como a simulagdo de ocorréncia de um

sinistro, por exemplo.1?2

N&o obstante, é possivel constatar que este tratamento € indispensavel, quer na fase pré-
contratual, quer durante a execucdo do contrato. Neste sentido, considera LUIS POCAS que
as empresas de seguros enfrentam uma “notoria dificuldade de preenchimento dos requisitos
do consentimento, tal como resultam atualmente do RGPD”, pugnando pela desconsideragao
da necessidade do “consentimento” para o tratamento dos dados de salde no &mbito da exe-

cucdo do contrato quando seja impossivel preencher os requisitos da sua validade.

Torna-se patente que a exigéncia do consentimento nos termos do RGPD, como forma
de garantir ao titular dos dados o controlo sobre eles, ndo se coaduna com a realidade sobre

a qual incide.?3

Nomeadamente havendo o recurso as tecnologias 10T e o tratamento de dados no seio da
Big Data, é muito dificil, se ndo, impossivel, a prestacdo de um consentimento valido por

parte do titular dos dados. Primeiramente porque, neste ambito, é muitas vezes absoluta-

121 Cfr. Luis Pogas, Problemas e Solugdes do setor dos seguros, p. 271.
122 |dem, p. 280 e 281.
123 |hidem, p. 283 e 284. No mesmo sentido, v. também., Ana Alves Leal, Aspetos...cCit, p. 163 e 164.
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mente vedado o uso de um site ou de uma aplicacdo para o telemdvel, quando, nomeada-
mente, o titular dos dados ndo concorda, nem que seja apenas parcialmente, com as politicas
de recolha e tratamento de dados. Depois, porque se tem visto como pratica corrente 0 Uso
de linguagem técnica e de complexa compreensao para o “mero” consumidor, de tal forma
que este é desincentivado a ler as condi¢des de uso, dando o seu consentimento sem ler as
suas consequéncias. Ademais, no momento anterior a prestacdo do servigo ou ao uso da
aplicagdo, “ndo ha ainda informacdo suficiente sobre o tratamento e suas finalidades que
possa ser prestada ao titular dos dados para que se considere que teve acesso a informacédo

essencial para se autodeterminar e, assim, prestar um consentimento informado”.1?*

E 0 exemplo do contrato de seguro que por ser celebrado tendencialmente a longo prazo
torna “impossivel ao segurador saber, no momento de recolha do consentimento (inicio do
contrato), quais as circunstancias concretas de tempo, lugar e modo em que ird proceder ao

tratamento de dados que vinham sendo requeridos pela CNPD”.12°

De facto, as relagdes contratuais em causa protelam-se no tempo, impossibilitando a es-
pecificacdo a priori de todas as finalidades da recolha e tratamento dos dados que possam
vir a tornar-se importantes na ética da empresa, também porque a propria inovagédo tecnolo-

gica leva a criacdo de novas aplicagbes para os dados recolhidos.?®

Numa interpretacdo demasiado generosa, nestes casos, BRUNO RICARDO BIONI con-
sidera que o titular dos dados consente “acerca da relagdo que se protraira no tempo e, com
ela, as variantes de tratamento dos dados pessoais que devem estar adequadas ao contexto
da relagdo” e portanto, o consentimento tera que ter em conta “o uso secundario dos dados”,
sempre garantindo, porém, o tratamento de acordo com as legitimas expetativas?’ do titular

dos dados.

Por outro lado, afirma o Autor que “mesmo nas situagdes em que ndo se recorre a uma

declaracdo de vontade do titular para usos ulteriores das suas informacdes [e, portanto, nos

124 |bidem, p. 164

125 |_uis Pocas, Problemas e Solugdes de Direito dos Seguros, p. 273

126 \/ide Bruno Ricardo Bioni sobre o seguro de salde, e como teremos oportunidade de desenvolver,
Protec&o de dados pessoais...cit, p. 243 e 244

127 Segundo Bruno Ricardo Bioni, o titular dos dados mantém o controlo sobre eles, pois sabe que o res-
ponsavel pelo tratamento, em cumprimento do dever de boa-fé, faré uso e partilha dos dados apenas no contexto
da relacdo pré-estabelecida, cfr. ob cit., p. 246-248.

64



casos do art. 6°1/b)], ndo se perde de vista Ihe assegurar controlo sobre o fluxo informaci-

onal” 128

De facto, faria sentido ndo ser necessario proceder a obtencdo de “um” consentimento
por cada situacdo que prescinda do tratamento de dados de salde, mormente nas areas que
implicam o regular tratamento de dados, como sdo a do seguro de saude. Tal seria “imprati-
cavel, pela ineficiéncia, complexidade e demora que passaria a afetar a regularizacdo dos
processos de sinistro”. Parece, contudo, ndo ser nesse sentido que aponta o art. 9.°/2/a) (e do
art. 6.°/1/a)) do RGPD. O consentimento deve ser relativo a cada uma das finalidades perse-

guidas pelo responsavel pelo tratamento, ndo bastando um “consentimento genérico”.'?°

N&o obstante, na senda de LUIS POCAS, é de notar que a necessidade de o consenti-
mento ser especifico relativamente a cada finalidade do tratamento de dados inibe a sua ob-
tencéo e a consequente legitimac&o do tratamento dos dados de satde.**°

Por outro lado, revelando-se necessario para o exercicio de direitos ou para o cumpri-
mento de obrigacGes do titular dos dados ou da entidade responsavel pelo tratamento no
ambito da legislacdo de seguranca social, laboral ou da protecéo social, a recolha, tratamento
e conservacdo pelas seguradoras dos dados relativos a satde é (ou deveria ser) permitida a
luz do art.°9.%. n.° 2, al.) b) do RGPD.

No caso dos seguros obrigatorios, como é o seguro obrigatorio de responsabilidade civil
e 0 seguro obrigatdrio de acidentes de trabalho, LUIS POCAS encontra no referido artigo a
fonte de licitude do tratamento dos dados de saude. O normativo dispde que o tratamento de
dados de satde ¢ licito, se “for necessario para efeitos do cumprimento de obrigacdes e do
exercicio de direitos especificos do responsavel pelo tratamento ou do titular dos dados em
matéria de legislacdo laboral, de seguranca social e de protecdo social, na medida em que
esse tratamento seja permitido pelo direito da Unido ou dos Estados-Membros ou ainda por
uma convencao coletiva nos termos do direito dos Estados-Membros que preveja garantias

adequadas dos direitos fundamentais e dos interesses do titular dos dados”.

128 \/ide Protecdo dos dados pessoais ...0b. Cit., p. 245 e 246.

129 Cfr. Deliberagéo n° 51/2001 da CNPD, nota 38 concretamente relativa ao caso dos seguros, disponivel
em: https://www.cnpd.pt/home/orientacoes/DEL51-2001-ACESSO-DADOS-SAUDE .pdf e Luis Pogas, Pro-
blemas...Cit, p. 272-275.

130 1dem, p. 275.
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Ora, de facto, na senda do que se tem vindo a analisar o tratamento dos dados de salde,
no seio dos contratos de seguro obrigatorio revela-se necessario, para tal entendimento con-
tribuindo ainda os artigos 35.°, 37.% e 39.° do Regime do Sistema de Seguro Obrigatério de
Responsabilidade Civil Automovel**! e a Lei dos Acidentes de Trabalho!®? que aludem a
necessidade de tratar dados de satide no &mbito daqueles contratos. Além disso, o tratamento
é, efetivamente feito, no caso do seguro obrigatdrio de acidentes de trabalho, em cumpri-
mento de obrigacdes do responsavel pelo tratamento impostas pela Lei dos Acidentes de
Trabalho.

O tratamento dos dados de salde revela-se necessario, ndo apenas na fase pré-contratual,
mas também durante a execucdo do contrato, inclusive as seguradoras estdo adstritas ao de-
ver de selecéo criteriosa do risco subscrito, sobre o qual versa o art. 72.%/1 do RJASR (Lei
n.° 147/2015), de 9 de setembro. De acordo com o disposto no artigo, as empresas de seguros
devem dispor de um sistema de gestdo de riscos criterioso de tal modo que lhes permita, a
todo o tempo, identificar, mensurar, monitorizar, gerir e comunicar os riscos, de forma indi-
vidual e agregada, a que estdo ou podem vir a estar expostas e as respetivas interdependén-

cias.

Este sistema de gestdo incidira (também), por forca do n.° 4, al. a) do mesmo artigo,
sobre a subscricao, o que implica uma “selecao criteriosa do risco subscrito, para o que nao
pode, no caso dos seguros de pessoas, deixar de tratar os dados de saude indispensaveis a tal

analise e selecdo”. 133

Ainda, o art. 102.°/1 do RJCS determina que o segurador é obrigado a satisfazer a obri-
gacdo a que se submeteu, assim que se confirmar a ocorréncia do sinistro e das suas causas,
circunstancias e consequéncias, 0 que carece, necessariamente do tratamento dos dados de

saude.

131 DL n° 291/2007, de 21 de agosto de 2007.
132 _ei n® 98/2009, de 4 de setembro de 2004.
133 Vide Luis Pogas, Problemas..., p. 292
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Além do exposto, entende LUIS POCAS que o valor da protecéo social'* ¢ subjacente
a todos os contratos de seguro, o que justifica o tratamento dos dados nos termos do art.
9.9/2/b) do RGPD. No mesmo sentido advoga FILIPE ALBUQUERQUE MATOS. 1%

Como explica LUIS POCAS, o consentimento passou a representar um “papel subsidia-
rio” enquanto fonte de licitude do tratamento de dados. Isto porque, quando o responsavel
pelo tratamento tem possibilidade de optar por qualquer uma das fontes, preferi-la-4 ao con-
sentimento, por este estar sujeito a requisitos apertados e por implicar que “quando o res-
ponsavel pelo tratamento disponha cumulativamente de vérios fundamentos de licitude de
que possa lancar mao e opte por fazer o tratamento com base no consentimento, ndo podera

posteriormente (e de forma retroativa) invocar outro fundamento” a que tem direito.**

Sem prejuizo do que se acabou se explanar, ndo sera, naturalmente, permitida a venda
de informacéo, por parte do responsavel pelo tratamento de dados dos usuarios da FitBit a
uma empresa seguradora. Ja aqui falamos do principio da limitagéo das finalidades do trata-
mento que, ao abrigo do art. 5.°/1/b), sujeita o tratamento dos dados a uma limitacao ao nivel
das finalidades do tratamento, no sentido em que estas devem ter uma ligacéo relevante com

as funcionalidades da app.*®’

134 1bidem, p. 285 e 286

135 «“Neste dominio, embora a regulacio dos seguros facultativos de pessoas ndo surja propriamente em
legislacdo de seguranga social, cremos ser pacifico (...) que tais seguros se destinam precisamente a comple-
mentar o regime de proteco social consagrado pelo Sistema Previdencial de Seguranca Social”. Neste sentido,
convoca, o Autor, o art. 84.° da Lei de Bases da Seguranca Social (Lei n.°4/2007, de 16 de janeiro), o art. 76.%/3
do Codigo dos Regimes Contributivos do Sistema Previdencial de Seguranca Social e os art. 2.°-A/1/a) e b) e
art. 43.%2 do Cadigo do IRC, idem, p. 289-291.No mesmo sentido, exp6e Filipe Albuquerque de Matos que
ndo se afigura exclusivo das entidades pablicas a prossecucéo da protecdo social. Ademais, através dos seguros
obrigatorios, as seguradoras tém um papel com uma forte dimensao social. “Basta pensar no seguro de respon-
sabilidade civil automével, onde a tutela do interesse publico assume uma particular relevancia, condicionando
indelevelmente o regime juridico correspetivo, ao ponto de obrigar as seguradoras a intervir em situacdes onde
a logica contratual ndo justificava a respetiva atuacéo (ex: art.° 15.%, n.°3 do Decreto Lei n.° 291/2007). No
fundo, a disciplina juridica positiva reservada a tais seguros (no caso do Decreto Lei n.° 291/2007), exprime
claramente a influéncia regulativa de exigéncias de justica distributiva e ndo apenas a necessidade de acautelar
os interesses dos particulares, cuja tutela tem fundamentalmente subjacentes razdes de justica comutativa”.
Cfr, o Regulamento de Protecao de Dados Pessoais [2016/679] no contexto dos desafios da actividade segu-
radora — o caso particular dos seguros de saude, in Revista Online Banca, Bolsa e Seguros, n° 3, p. 114-121.

136 |hidem, p. 270, em especial, nota 552

137 Carolina Cunha, Protecdo de Dados..., p.42 e 43.
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Por tudo que temos vindo a enunciar, afigura-se absolutamente necessario “(re)pensar ¢
(re)avaliar um quadro regulatério” de modo a que o titular dos dados se situe verdadeira-
mente como um sujeito autobnomo “capaz de exercer tal esfera de controlo e, em Gltima ana-

lise, desempenhar por si proprio a prote¢io das suas informagdes” %,

4.2 O Responsavel pelo Tratamento de Dados

Enquanto entidade que determina as finalidades e os meios (i.e., 0 para qué e como) de
tratamento de dados pessoais, a seguradora sera considerada, nos termos do art. 4.°/7 do
RGPD, como a responsavel pelo tratamento de dados ou data controller. Este “¢ o principal
sujeito de deveres e obrigacOes ai [no RGPD] estabelecidos”. A seguradora podera fazé-lo
isoladamente ou em conjunto com outras entidades.

Por outro lado, a empresa responsavel pelo tratamento de dados pode contar com uma
outra entidade, seja ela pessoa singular ou coletiva, autoridade publica, agéncia ou outro
organismo que trate os dados pessoais por conta daguele, o subcontratante. Nesta conformi-
dade, ambos realizaréo o tratamento de dados.

Todo o capitulo IV do RGPD é dedicado a figura do responsavel pelo tratamento de
dados, expondo as suas obrigacdes e deveres, alguns dos quais em analise de seguida.

E ao responsavel pelo tratamento de dados que cabe o respeito pelos principios relativos
ao tratamento de dados pessoais e garantir a licitude do tratamento dos dados nos termos
supradescritos.

Desta sorte, por respeito ao direito do titular de dados a transparéncia das informacdes
das comunicacdes e das regras para o exercicio dos direitos dos titulares dos dados, cabe ao
responsavel pelo tratamento prestar informagdes por escrito de forma concisa, transparente,
inteligivel e de facil acesso, gratuita, utilizando uma linguagem clara e simples e de acordo
comos arts. 13.° e 14.° do RGPD. Também assim, devera transmitir ao titular dos dados que
dados, para que fins, durante quanto tempo, de que modo, é feito o tratamento e a quem se
destinam os dados (art. 15.°).

Do mesmo modo, manifestando o titular de dados a intencédo de ver apagados ou retifi-

cados os seus dados nos termos do art. 16.° do RGPD, ou limitado o tratamento dos dados

138 Pelo menos por enquanto, mesmo que este seja proativo na procura de informacéo sobre o funciona-
mento dos dispositivos 10T, nomeadamente procure informar-se sobre o modo de recolha e do tratamento dos
dados que é feito, o proprio mercado tem o poder de criar novas tecnologias para neutraliza-lo. Bruno Ricardo
Bioni, ob. cit., p. 155
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nos termos dos arts. 17.° e 18.° do RGPD ou de se opor, de todo, ao seu tratamento e a
decisfes automatizadas ao abrigo do art. 21.° do RGPD, deve o responsavel pelo tratamento
mobilizar os meios para aplicar essas medidas, bem como comunicar, de acordo com o art.
19.° do Diploma, “a cada destinatario a quem os dados pessoais tenham sido transmitidos
qualquer retificacdo ou apagamento dos dados pessoais ou limitacdo do tratamento a que se
tenha procedido em conformidade com o artigo 16.°, o artigo 17.°n.° 1, e o artigo 18.°, salvo
se tal comunicacdo se revelar impossivel ou implicar um esforgo desproporcionado”. Ainda,
se o titular dos dados o solicitar, o responsavel pelo tratamento fornece-lhe informagdes so-
bre os referidos destinatarios.**

Entre outros deveres a que o responsavel esta adstrito, contamos o dever de manter um
registo das atividades efetuadas no seio do tratamento de dados, no qual devem constar as
informacGes elencadas no art. 30.° do RGPD. De acordo com o n.° 5 daquele artigo, porém,
as startups poderdo estar isentas de manter este registo, ja que o normativo excetua a sua
aplicagdo as empresas ou organizagdes com menos de 250 trabalhadores, a menos que o
tratamento efetuado seja suscetivel de implicar um risco para os direitos e liberdades do
titular dos dados, ndo seja ocasional ou abranja as categorias especiais de dados a que se
refere o art. 9.1, ou dados pessoais relativos a condenacdes penais e infrac6es referido no
art. 10.°.

Ainda neste ambito, o responsavel pelo tratamento tem o dever de assegurar pela segu-
ranca dos dados pessoais, podendo aplicar medidas como “pseudonimizacdo” e a cifragem
de dados, a confidencialidade, integridade, disponibilidade e resiliéncia permanentes dos
sistemas e dos servicos de tratamento, e um processo para testar, apreciar e avaliar regular-
mente a eficicia dessas medidas (art. 32.°).14°

Por fim, o Responsavel pela Protecdo de Dados, quando for autoridade ou organismo
publico ou quando exerca atividade que exija o controlo de titulares de dados ou o tratamento
de dados em grande escala, designadamente no que toca as entidades relacionadas com o
presente estudo'*!, deve, de acordo com o disposto no art. 37.9/1/al. b) e c), designar um

Encarregado de Protecdo de Dados.

139 v/ide Alexandre Libério Dias Pereira, O responsavel ...cit, p. 1161-1188.

140 |hidem, O Responsavel...cit., p. 1177

141 N&o é possivel quantificar um ndmero determinante para a classificagdo do tratamento dos dados em
massa. De acordo com o Considerando 91 do RGPD, seriam incluidas as «operaces de tratamento de grande
escala que visem o tratamento de uma grande quantidade de dados pessoais a nivel regional, nacional ou su-
pranacional, possam afetar um nimero consideravel de titulares de dados e sejam suscetiveis de implicar um
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Esta é uma figura nova, introduzida pelo Regulamento, cuja funcdo é essencialmente de
zelar pelo cumprimento das normas de protecdo de dados pessoais e auxiliar o responsavel
pelo tratamento de dados e o subcontratante relativamente as suas obrigagdes (art. 39.9).142

4.3 Deveres de Informacé&o do Segurado e a Afericdo do Risco no seio da

Insurtech

A celebracédo de um contrato pressupde uma relacéo de confianga que deve ser fomentada
desde 0 momento anterior a sua celebracdo, portanto desde a fase da negociacdo. Para que
possam celebrar um contrato, as partes devem estar devidamente informadas e formar a sua
vontade de forma livre e esclarecida. No contrato de seguro em particular, por estarmos pe-
rante um contrato que € geralmente qualificado de uberrima fides ou de méaxima fé, impde-
se, de forma especial, esse dever de informacdo sobre as circunstancias relevantes para a
apreciacdo do risco, as circunstancias determinantes da vontade negocial da seguradora e
uma especial tutela desta, que se traduz no grau de reprovacao quando se verifique o incum-
primento do tal dever.

Esta classificacdo decorre da existéncia de uma assimetria informativa entre as partes e
da natureza aleatdria do contrato de seguro.!*

O contrato de seguro caracteriza-se tendencialmente por esta assimetria entre as partes,
uma vez que € o proponente quem detém as informac6es que séo relevantes a apreciacao do
risco, que sdo informacdes sobre si ou circunstancias que a si dizem respeito.

O segurador ndo tem acesso a essa informacdo, o que provoca este “desnivel”. Esta ina-
cessibilidade pode ser material, no sentido em que a informacao pertence ao espaco de acesso
reservado ao cliente; legal, quanto a factos que respeitem a vida privada do proponente e
sobre os quais incide especial protecdo, os dados pessoais; ou econémica, pois, ainda que
alguns dados sejam acessiveis ao segurador, a procura dos mesmos pode ser muito onerosa

ou demorada.***

elevado risco». Por outro lado, é excluido do tratamento de dados em grande escala, o tratamento dos dados
pessoais de pacientes ou clientes de um determinado médico, profissional de cuidados de sadde, hospital ou
advogado». Cfr. Orientacdes sobre os encarregados da prote¢ao de dados (EPD) - Grupo do Artigo 29.° para
a protecdo de dados.https://www.cnpd.pt/home/rgpd/docs/wp243rev0l pt.pdf

142 Alexandre Dias Pereira, O Responsavel..., p. 1179 e 1180.

143 Vide Filipe de Albuquerque Matos,...cit. p. 51. Vide também Luis Pogas, Problemas...cCit., p. 16 e 17.

144 v/, Luis Pocas, Problemas e Solugdes de Direito dos Seguros, p. 13
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Desta sorte, o0 segurador vé-se obrigado a confiar nas declaragdes do proponente’#, Nas
palavras de FILIPE ALBUQUERQUE MATOQOS,

“configurando-se a seguradora como a parte
econdmica-técnica e socialmente mais forte na relacdo
contratual, a verdade é que, paradoxalmente, do ponto
de vista das informagdes tidas por relevantes para a
avaliagdo do risco, a mesma se encontra particular-
mente dependente do acervo informativo que lhe seja
atribuido pelo proponente do seguro”.

Em contrapartida, pagando o prémio, o segurado confia que o segurador, cumprird o seu
dever de indemnizagédo quando ocorrido o sinistro.

Neste contexto, LUIS POCAS fala de uma confianga forgada, “num constrangimento,
numa necessidade ou inevitabilidade de entrega a parte contraria”.

Em funcéo desta assimetria, afigura-se imperativo garantir o equilibrio da relacdo con-
tratual. E neste ensejo de “homenagem & boa-fé (...) que a lei obriga o proponente (¢ mais
tarde, durante a execucdo do contrato, o segurado) a participar a seguradora todos os factos

e circunstancias relativas ao risco”.146

Por outro lado, recorde-se o que se disse sobre o contrato de seguro ser um contrato
aleatorio. O equilibrio informacional permite evitar a “viciagdo especulativa daquela
alea™¥’,

Por outro lado ainda, o incumprimento do dever de declaracdo inicial de risco acarreta
sangdes - a anulabilidade do contrato no caso de omissao ou inexatidao dolosa (art. 25.%1 da
RJCS) ou alteracdo ou cessacdao do contrato no caso de atuacdo negligente (art. 26.%/1 da
RJICS),

145 |_uis Eduardo Meurer Azambuja, Direito Securitario e Boa fé: o dever de informagao nos contratos de
seguros - Dissertacdo de Mestrado em Ciéncias juridico — Civilisticas I1, p. 194 e 195.

146 1hidem, p. 195.

147 Luis Pocas fala numa espiral de selegdo adversa: por haver uma discrepancia entre o prémio pago e o
risco incorrido pelo segurador, as seguradoras véem-se obrigadas a aumentar o valor dos prémios no geral, de
modo a compensar 0s sinistros. Acontece, porém que o aumento dos prémios afasta os segurados com riscos
mais baixos, que contratardo a seguradora com o prémio mais baixo, que sempre haverd. Isto posto, as segura-
doras que aumentaram 0s seus prémios concentram, em si, 0s riscos mais elevados. Vide, ob. cit., p. 15.

148 Neste Gltimo caso (art. 26.°), o segurador pode, dentro do prazo de trés meses a contar do conhecimento
da inexatiddo, propor a alteragéo do contrato, apenas podendo optar diretamente pela cessagao quando demons-
tre que em caso algum celebra contratos para a cobertura de riscos relacionados com o facto que foi declarado
de forma inexata. Se o Cliente rejeitar essa alteracdo, o contrato cessara os seus efeitos, devendo o segurador
devolver o prémio na proporcéo do risco ndo coberto. Na eventualidade de, entretanto ocorrer um sinistro
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Atente-se ainda que, no seio do contrato de seguro, o dever de informagao ndo tem como
objetivo a protecdo da parte contratual mais débil, “pois ninguém assim considera uma em-
presa seguradora”, tratar-se-a, ao invés, de uma “exigéncia extrajuridica da técnica segura-

dora” 149

Isto posto, no caso do tomador ou do segurado, impende sobre ele o dever de declaragéo
inicial do risco, um dever instrumental abarcado pelos arts. 24.° a 26.° da RJCS.

Antes da celebracdo do contrato, na fase de negociagéo, e por determinacédo do art. 24.°,
0 proponente esta adstrito ao dever de declarar com exatiddo todas as circunstancias que
conheca e razoavelmente'®® deva ter por significativas para a apreciagdo do risco pelo segu-
rador.

Segundo JOANA GALVAO TELES, entende-se por declaragio de risco, “o conjunto de
informacGes que devem ser unilateralmente prestadas pelo tomador de seguro ou pelo segu-
rado ao segurador na proposta de seguro, as quais visam permitir que o Ultimo, mediante o
calculo exato do risco e do correspondente valor do prémio e a apreciagdo das restantes

clausulas contratuais, decida aceitar ou recusar tal proposta”®L,

Na acecdo de LUIS POCAS, o dever de declaracio inicial do risco corresponde ao dever
do proponente de “informar o segurador, de forma completa e exata, antes da concluséo do

contrato, sobre as caracteristicas do risco por si proposto, de modo a que o0 segurador possa

influenciado pelo facto declarado de forna inexata, o segurador deverd efetuar a sua prestacdo, reduzida na
proporcéo da diferenca entre o prémio pago e o que seria devido caso o risco tivesse sido corretamente decla-
rado. Por sua vez, se o segurador demonstrar que de modo algum teria celebrado o contrato se tivesse conhecido
a circunstancia incorretamente declarada, fica exonerado do dever de prestar, mas tem que devolver o prémio
até entdo pago.

Diferentemente, no caso de incumprimento doloso, o segurador pode, dentro do prazo de trés meses a
contar do conhecimento da inexatidao, anular o contrato com efeitos retroativos, mantendo, porém, o direito a
receber o prémio devido até ao final desse prazo de trés meses; caso o segurado tenha atuado com dolo agra-
vado, i.e., com o prop6sito de obter uma vantagem, o segurador tem o direito a receber o prémio até ao termo
do contrato. Estes deveres devem ser transmitidos ao segurado sobre o dever em causa, assim como as conse-
quéncias do seu incumprimento. Maria Inés de Oliveira Martins, Regime Juridico do Contrato de Seguro...

149 |_uis Eduardo Meurer Azambuja, Direito Securitario e Boa fé...cit, p. 196

1%0 Portanto, as circunstancias que o homem médio considera significativas para a apreciacdo do risco.

151 Joana Galvéo Teles, Deveres de Informagao das partes, in Temas de Direito dos Seguros a propésito
da Nova Lei do Contrato de Seguro e Ac. do TRL de 22/05/2014, disponivel em:
http://www.dgsi.pt/jtrl.nsf/33182fc732316039802565fa00497eec/cdda74afead4b63680257ce7002f28fe
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determinar a sua vontade negocial e estabelecer as condi¢Ges contratuais — mormente, tari-

farias — equivalentes a probabilidade e intensidade desse risco.”**?

Por seu turno, o risco é explicado por MENEZES CORDEIRO enquanto a “vertente
negativa da 4lea: a do perigo de um mal”**3, JOSE VASQUES apresenta-o “como o evento
futuro e incerto cuja materializagdo constitui o sinistro”*>*. E para MARIA INES DE OLI-
VEIRA MARTINS, o risco traduzird “as consequéncias econdmicas desfavoraveis que um

evento incerto ¢é apto a provocar’>°,

Tendo em vista estas concecdes, ainda que estas nos despertem para evidéncias distintas,
constatamos que todas elas traduzem o objetivo do contrato de seguro como o de prevenir
as consequéncias negativas da ocorréncia do evento que constitui o sinistro. Como é possivel
observar, também pela leitura do art. 1.° e do art. 44.° do RICS (cuja epigrafe é a “inexistén-
cia do risco”), 0 risco € um elemento essencial do contrato de seguro, sendo graduado em

funcio da possibilidade de ocorréncia do evento tido como sinistro.*%

A despeito do risco, cumpre ainda referir que, por forca do art. 51.° do RJCS, o risco
manifestar-se-a4 no valor do prémio, i.e., 0 prémio deve ser ajustado ao risco que o propo-

nente pretende ver protegido.

Em conformidade, a pratica do setor tem-nos ensinado que 0s riscos mais altos séo se-
gurados por precos mais altos ou estéo sujeitos a piores condi¢Ges contratuais. No extremo,
alguns proponentes terdo os seus riscos avaliados como téo altos que o preco ser-lhes-a ina-
cessivel, isto se ndo virem mesmo as seguradoras recusarem fornecer-lhes cobertura. Por
exemplo, € provavel que pessoas com maior risco de inundacdo e que mais necessitam de
cobertura também sdo aquelas com maior probabilidade de ndo ter seguro para isso. A ques-
tdo da inacessibilidade é agravada pelo facto de que frequentemente as areas com 0s prémios

mais altos sdo aquelas com os niveis de renda mais baixos. Em resposta ao aumento dos

152 L_uis Pocas, Aproximagéo econdmica a declaracéo do risco no contrato de seguro, in Revista de Di-
reito e de Estudos Sociais, 57 (2016), p. 279 e ss.

153 Ainda que ndo se reporte necessariamente a um evento infeliz, podendo, nomeadamente traduzir-se na
natalidade. Direito dos Seguros, p. 539 e 540.

154 José Vasques, Contrato de Seguro (Notas para uma teoria geral), Coimbra: Coimbra Editora, p. 127.

155 Contrato de Seguro e Conduta dos Sujeitos Ligados ao Risco, p. 31.

156 |bidem.
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precos, algumas pessoas podem tentar mitigar ou evitar o risco. Outros, aqueles para os quais

0s prémios de seguro sdo inacessiveis, passam a ter que assumir o risco.®’

O impacto podera até traduzir-se no desinteresse da seguradora no proprio risco.’*® O
evento incerto, no contexto do contrato de seguro, corresponde a um acontecimento com
consequéncias negativas para o sujeito a quem esse evento diz respeito, quer seja 0 aumento
de despesas, quer seja uma diminuicio do seu ativo patrimonial.'>® A prossecucéo da ativi-
dade das empresas de seguro, assim como a prossecucao de qualquer atividade profissional,
ndo deixa de ter como objetivo a prossecucdo de lucro, por esse motivo e em consonancia
com o principio da autonomia contratual, as empresas devem poder decidir se pretendem
celebrar determinado contrato e em que termos, 0 que implica necessariamente fazer uma
analise cabal do risco, de modo a garantir as provisées necessarias para fazer face aos sinis-
tros. Nao se pode impor as seguradoras que aceitem prémios desproporcionais aos riscos em

vista proteger.

Por outro lado, os principios da técnica seguradora assentam na correta analise de risco
de todas as situacOes que Ihe sejam propostas, de modo a que a empresa de seguros aceite
Ou recuse a contratacdo ou agrave um prémio de acordo com o risco que esta em causa. Por
essa razao, esta o tomador obrigado a declarar com exatid&o as circunstancias que considera
necessarias a celebracdo do contrato e, sendo caso disso, das alteracdes a essas circunstancias

que ocorram durante a vigéncia do contrato (arts. 24.°/1 e 91.°).

Ora, no nosso Ordenamento Juridico, por forca do art. 24.°/2 do RJCS, vigora um sistema
de questionario aberto®®°, segundo o qual o tomador ou segurado «tem o dever ou 0 6nus de
declarar espontaneamente, de forma exata e completa, os factos e circunstancias que conheca
e que razoavelmente deva ter por significativos para a apreciacdo do risco pelo segurador,

mesmo que “a sua mengao nao seja solicitada em questionario eventualmente fornecido pelo

157 Cfr. Angelo Borselli, Smart Contracts in Insurance... cit.

18 E neste caso, verificada a recusa por, pelo menos, trés empresas de seguros, o proponente de seguro
pode recorrer ao Instituto de Seguros de Portugal para que este defina as condi¢des especiais de aceitagao (art.
18.° do DL n.°©291/2007, de 21 de agosto).

159 Maria Inés Oliveira, Contrato de seguro... cit., p. 31

160 v/, Joana Galvdo Teles, Deveres de Informacdo...cit., p.259 e 260. Em sentido diferente, Luis Pogas,
Problemas, ob. cit., p. 23. V. também Ac. do TRL de 22-05-2014, (relator: Ondina Alves), disponivel em

www.dgsi.pt
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segurador para o efeito”», uma vez que este serve apenas como guia na recolha de informa-
cdo significativa para apreciacio.®! Diferentemente, o sistema de questionario fechado im-
poe o 6nus a seguradora de “elaborar um questionario claro e completo, ao qual o tomador
de seguro e o segurado possam responder, de forma clara e completa, declarando, assim, 0s

factos e circunstancias relevantes para a analise do risco a cobrir pela primeira”. 152

Atente-se, porém, que ndo se impde ao proponente “que investigue, estude e analise me-
ticulosamente a informagao antes de poder contratar com seguranga”, mas tao-pouco se lhe
impde o dever de informar sobre aquelas circunstancias que este conhega e que “possam
influir na apreciacdo do risco ou mesmo a deciséo de (ndo) celebrar o contrato por parte do

segurador’183,

E precisamente no que toca a informagéo necessaria ao processo de aferi¢io do risco que
se tem verificado a grande influéncia das novas tecnologias. Se anteriormente a seguradora
SO possuia o conhecimento indireto dos factos que caracterizam o risco, hoje pode ter acesso

(em tempo real) a esses factos.

Foi ja referida a possibilidade de hoje, ao invés de se recorrer somente a declaracao ini-
cial do risco tratamento dos dados recolhidos, a seguradora se valer das tecnologias que
permitem efetuar uma avaliagcdo dos riscos e criacdo de um perfil do segurado. Estas trazem
vantagens ndo so para o profissional, que determina de forma mais precisa o nivel de risco
do segurado, mas também para o cliente, porque permitem o acesso a produtos personaliza-

dos a medida do “seu” risco.

Conforme tivemos ocasido de analisar, a Big Data permite tracar um mapa quase com-

pleto da vida de alguém.

161 A redacdo do questionario deve fornecer uma orientacdo ao segurado de que matérias sdo relevantes
para o segurador. Vide Joana Galvdo Teles, Deveres...cit. Vide também Maria Inés de Oliveira Martins, Re-
gime Juridico do Contrato de Seguro em Portugal...

162 No sistema que acolhemos deve, contudo, partir da seguradora, o controlo do preenchimento do formu-
lario, de modo a que ndo restem perguntas por responder ou respostas incompletas ou demasiado genéricas, ou
mesmo contradi¢des, sob pena de este ndo poder prevalecer-se do regime do incumprimento do dever da de-
claracdo inicial de risco.

Por outro lado, se a informacdo omitida pelo tomador ou segurador incidir sobre factos conhecidos do
segurador ou factos de conhecimento geral, também este ndo pode prevalecer-se da omisséo por parte do to-
mador ou segurado.

163 Maria Francisca Rodrigues Santos, Deveres de informacéo do tomador do seguro ou do segurado na
fase pré-contratual. A informag&o na contratagéo eletronica - Dissertacio de Mestrado em Direito, na Area
de especializacdo de Direito Privado, p. 12 e 13
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E se para alguns o recurso a Big Data implica ponderadas consideracdes sobre a legiti-
midade da seguradora em exigir 0 acesso aos dados retirados de dispositivos monitores — na
opinido de SCOTT R. PEPPET podera sera demasiado invasivo permitir que as seguradoras
requeiram este tipo de informacéo detalhada para a celebragio de um contrato!®4- entende-
mos que estas poderdo colmatar algumas dificuldades do setor ou, pelo menos, trazer-lhe
algumas vantagens. S&o elas, entre outras, uma maior sele¢éo dos riscos, aplicacao de tarifas
mais precisas e a criacdo de produtos adequados as necessidades do cliente.

Ora, neste contexto, surgem algumas questdes que merecem alguma ponderacao.

Em primeiro lugar, é oportuno indagar se o segurado esta obrigado ao dever de informar,
quando a informacdo resulte dos dados recolhidos na Internet. Alias, ha que apurar se o
Cliente, ao inibir-se de prestar essa informacéo, estara a incorrer no incumprimento do seu
dever. Do mesmo modo, podera o segurado ver cumprido o seu dever de comunicar quais-
quer fatores que possam ser relevantes para o risco se o plano de seguro a que esté vinculado
confere acesso direto (i.e., ao vivo) aos seus dados? Isto porque os dispositivos 10T tém
capacidade de detetar alteracfes no risco e comunicar essa informacdo ao contrato inteli-
gente. Falamos aqui daqueles sensores como os medidores de glucose ou presséo arterial, ja

mencionados.

Na opinido de ANA ALVES LEAL, esta ndo é uma questao relevante, visto que o resul-
tado da prestacdo da informagao “seria atingido de outra forma e a institui¢do financeira,
afinal, ndo se encontra em estado de caréncia informativa”%°,

Por outro lado, é importante apurar qual o valor da informacao a que a seguradora tem
acesso através destas tecnologias.

De facto, como sublinha LUIS POCAS ““ao permitir uma aferi¢ao mais rigorosa do risco
(aproximando o risco estimado do real), o dominio dessa informacao pode revolucionar a
atividade seguradora, possibilitando uma melhor segmentacdo do risco beneficiando, dessa
forma, o segurado consumidor e a propria mutualidade segura”. Em referéncia aos testes

genéticos que revelam o risco de uma pessoa desenvolver uma determinada doenca LUIS

POCAS refere que, ainda que se possam considerar elementos fundamentais para a avaliacdo

164 Scott R. Peppet, p. 154 e 155.
185 Ob. cit. p., 196.
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do risco pelo segurador, a verdade é que podem sempre ser dispensados, em virtude de a
empresa ndo querer investir em recursos, pelo menos numa fase inicial, mais dispendiosos.

Além disso, e tal como acontece com 0s testes genéticos — provavelmente estes até mais
precisos do que os dados que aqui enunciamos, a existéncia de indicios sobre a probabilidade
de ocorréncia do risco, ndo significa necessariamente a sua efetivagao.

Isto significa que uma maior informac&o sobre o risco poderd, ao invés de consubstanciar
a mitigagdo do risco, permitir o “desenvolvimento de medidas preventivas que contrariem
essas vulnerabilidades” (as vulnerabilidades relativas a satide de certos individuos).®

Por outro lado, e desta vez, tomando em consideracdo o caso especifico dos seguros de
responsabilidade civil automével, imagine-se que alguém contrata um seguro automovel,
instalando varios sensores que captam diferentes informacdes sobre as condi¢des nas quais
se deu um sinistro. A questdo que se coloca é a de saber qual o valor da informacéo que é
detalhadamente registada e transmitida a seguradora no &mbito de um sinistro quando con-
frontada com os dados de alguem que ndo disponha de tdo detalhada informacdo, em funcéo

de ndo ter sensores associados ao servico.®’

Na esteira de FILIPE ALBUQUERQUE MATOS, constatamos que a regulamentacéo
em vigor dificulta o acesso da informacéo que as seguradoras consideram como necessaria
para decidirem de forma livre, s e esclarecida e, consequentemente, de se valerem dessas
informacGes para adequarem o valor do prémio. De certo modo, podera obstar a aplicacéo e
desenvolvimento da tecnologia no setor®,

N&o s6 a nivel da protecéo de dados verificamos essa dificuldade, uma vez que, na me-
dida do estudado, so é permitido o tratamento dos dados quando houver consentimento ex-
presso do titular nesse sentido; como também devido a imposicéo, ao segurado de um dever
de informacéo.

Ora, 0 aparecimento da Internet das Coisas, se desenvolvido, vem em grande medida
distorcer os termos em que é exercido esse dever. De facto, afigura-se uma mudanca na
detencdo da informacdo que passa do tomador/segurado para o segurador, 0s equipamentos
“monitorizadores” permitem que o segurador tenha o conhecimento direto da situacdo do

tomador/segurado, sem que este tenha que servir de intermediario.

186 \/, Luis Pogas, O Dever de Declaracéo Inicial do Risco no contrato de Seguro, p. 743 e 744.

167 paula Ribeiro Alves, Os desafios digitais no mercado segurador, in Fintech — Desafios da tecnologia
Financeira, p. 47

188 O Regulamento de Protecéo de Dados Pessoais. .. cit, p. 114
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Assim, tendo a seguradora a possibilidade de ter um contacto direto com a informagéo
sobre o risco, é de questionar se 0 proponente se encontra, ainda adstrito a obrigacéo inicial
de declarar o risco e as que decorrem da alteragdo do risco ja no decorrer do contrato (art.
91.° da RJCS), i.e., em que termos pode considerar a seguradora a informacéo por si reco-
Ihida pela Internet ou pelos aparelhos dispositivos se esta ndo foi prestada diretamente pelo

segurado.

E ainda, que relevancia tera a informacao fornecida pelo cliente quando confrontada com
a informacdo recolhida pelos dispositivos? Em principio, a seguradora podera “atribuir a
informagao obtida (...) a relevancia que bem entender no contexto daquilo que sejam as suas
preferéncias subjetivas”!, salvo regulamentagio em contrario. A despeito da veracidade da
informacao deve, por um lado, ter-se em atencdo que a informacao providenciada por dis-
positivos 10T sempre sera mais fiavel, na medida em que é recolhida por dispositivos ndo
sujeitos a parcialidade que o préprio segurado tera sobre si; e, por outro lado, que estes dis-
positivos de recolha de informag&o, como denota HELDER FRIAS, e bem, “tipicamente sdo
equipamentos pouco sofisticados que ndo gozam dos mesmos mecanismos de seguranca de

um computador pessoal (antivirus, combate ao malware, atualizagdes periodicas, etc)”7°,

Né&o obstante, quando a informac&o atravessa um processo de tratamento, como acontece
com os Big Data, € possivel, porque baseada numa analise preditiva, que esta ndo seja a mais

precisa em relacdo a todo e qualquer utilizador.

Desta sorte, deve sempre ser possivel, para o segurado, que este, verificando a imprecisdo

da informacéo recolhida, possa refuta-la.

Uma tentativa de responder as questdes supraexpostas, requerera sempre uma pondera-
cao entre o direito a autodeterminacéo informativa (art. 35.° da CRP) dos segurados e a ca-
réncia que as empresas seguradoras tém de aceder a informacédo considerada necessaria para
a determinacao da celebracdo do contrato com determinado proponente, sem descurar o de-
senvolvimento tecnoldgico do setor.

No nosso entender, e tendo também em vista a inovacdo do mercado segurador, ao se-

gurador deve ser dada a possibilidade de decidir tomar ou ndo tomar em consideracdo as

189 Ana Alves Leal, Aspetos... cit., p. 209
170 Hélder Frias, A Internet das coisas...cit., p. 250 e 251.
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informacdes pré-contratuais disponibilizadas pelo proponente quando confrontadas com as

informacdes extraidas pelas tecnologias da 10T e da Big Data.

N&o obstante, consideramos ser necessaria alguma flexibilizacdo na regulacéo deste
tema, de modo a fomentar a progressao da tecnologia.

4.4 As praticas discriminatorias

Ja se referiu a capacidade que a tecnologia Big Data tem para, apos a recolha de dados,
organiza-los em categorias, de tal modo que a vida de uma pessoa pode ser toda retratada

em dados.'"*

Esta pratica consubstancia uma subcategoria do tratamento de dados pessoais que opera
de forma automatizada, a definicdo de perfis. Retratada no n.° 4 do art. 4.° do RGPD, esta
categoria de tratamento, diz respeito a “qualquer forma de tratamento automatizado de dados
pessoais que consista em utilizar esses dados pessoais para avaliar certos aspetos pessoais
de uma pessoa singular, nomeadamente para analisar ou prever aspetos relacionados com o
seu desempenho profissional, a sua situacdo econdémica, saude, preferéncias pessoais, inte-

resses, fiabilidade, comportamento, localizagdo ou deslocacgdes”.

Os resultados deste tratamento de dados apresentam previsdes para o futuro através da
utilizacdo de técnicas de machine learning que consistem essencialmente em algoritmos pre-
parados para detetar padrdes comportamentais na informacéo recolhida e fornecida pelo ti-
tular dos dados ou terceiros, ate. Estas deduzem as preferéncias de determinadas categorias
da populacdo com base numa “amostra” dessa categoria. Por outras palavras, tiram conclu-
sdes sobre os titulares de dados. Significa que sdo recolhidos dados provenientes de varias
fontes para deduzir algo sobre alguém, com base nas caracteristicas ou comportamentos de
outras pessoas que, estatisticamente, parecem semelhantes por se encontrarem na mesma
faixa etaria, serem do mesmo sexo, ou por terem comportamentos de navegacdo na Internet

semelhantes.

171 Bruno Ricardo Bioni, Protecdo de Dados Pessoais: a funcéo e os limites do consentimento, p. 87

172 Segundo o art. 4.2 do RGPD, o tratamento de dados consiste numa “operagdo ou um conjunto de
operacdes efetuadas sobre dados pessoais ou sobre conjuntos de dados pessoais, por meios automatizados ou
ndo automatizados, tais como a recolha, o registo, a organizacgdo, a estruturacéo, a conservacao, a adaptacéo ou
alteracdo, a recuperacdo, a consulta, a utilizacdo, a divulgacdo por transmisséo, difusdo ou qualquer outra forma
de disponibilizagdo, a comparac¢do ou interconexao, a limitagdo, o apagamento ou a destrui¢ao”.
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Esta informacdo sera posteriormente usada com vista a orientacdo na tomada de decisdes

pelo responsavel pelo tratamento de dados.

Acontece, porém que o tratamento dos dados nestes termos potencia praticas discrimi-
natdrias contra os titulares de dados. Na senda do que se tem vindo a explicar, a definicéo
de perfis, prevista no n.° 4 do art. 4.°do RGPD, consiste fundamentalmente na categorizagao
de pessoas, acabando por restringi-las as (potenciais) preferéncias apresentadas como resul-
tado da anélise dos dados.

A titulo de exemplo, um estudo revelou que a LexisNexis, uma empresa que presta ser-
vicos juridicos através de tecnologias como machine learning e inteligéncia artificial, usava
varios dados pessoais ndo relacionados com a condicdo de salde da pessoa para prever 0s
seus custos médicos que teria. Tais informacdes variavam, desde numeros de telefone de
pessoas, antecedentes criminais, registos de propriedades, seguranca do bairro onde habita-
vam, etc. Tinha-se vindo a notar que informagdes como a habitacdo em bairros mais pobres
ou bairros de cor, que traduzem o aumento das despesas com assisténcia médica resultavam,
no aumento dos prémios dos seguros de satde, ou mesmo na recusa de celebracdo do con-
trato para os sujeitos implicados. Outros fatores a ter em conta seriam, por exemplo, a com-
pra, por uma mulher, de roupas plus size, o que, segundo o algoritmo, era indicador de risco
de depressdo mais elevado e do consequente aumento dos custos de saude, porque ja se tinha
confirmado que um determinado numero de mulheres, na mesma faixa etaria e com 0s mes-

mos comportamentos sofria de depressdo.”

A este respeito e em funcdo do supracitado no ponto anterior, cumpre ressalvar que a
adaptacéo, so por si, do prémio do seguro ao segurado que comporte um risco mais elevado

ndo configura uma pratica discriminatéria. Vejamos.

De modo a obviar as préaticas supramencionadas, o legislador introduziu alguns diplomas
relevantes. Em primeiro lugar, a Lei n.° 46/2006, de 28 de Agosto proibe e pune a discrimi-

nacao em razdo da deficiéncia e da existéncia de risco agravado de saude.

Também o DL n.° 72/2008, de 16 de Abril, que estabelece o Regime Juridico do Contrato

de Seguro consagra, no art. 15.°, a proibicdo de praticas discriminatorias em violacdo do

13Marshall Allen, Health Insurers Are Vacuuming Up Details About You — And It Could Raise Your
Rates, disponivel em: https://www.propublica.org/article/health-insurers-are-vacuuming-up-details-about-
you-and-it-could-raise-your-rates
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principio da igualdade nos termos previstos no artigo 13.° da Constituicdo da Republica Por-
tuguesa e em relagéo a todos os seguros. Em fungdo do disposto no n.° 2 do art. 15.°, “sdo
consideradas praticas discriminatorias, em razdo da deficiéncia ou em risco agravado de sa-
Ude, as acBes ou omissBes, dolosas ou negligentes, que violem o principio da igualdade,
implicando para as pessoas naquela situacdo um tratamento menos favoravel do que aquele
que seja dado a outra pessoa em situagdo comparavel”, exceto praticas e técnicas de avalia-
cao, selecdo e aceitacdo de riscos proprias do segurador que sejam objetivamente fundadas
e tenham por base dados estatisticos e atuariais rigorosos considerados relevantes nos termos
dos principios da técnica seguradora (n.° 3).

Depois, a DDS regula a distribuicdo de todos os tipos de produtos de seguros por todos
os tipos de distribuidores, reforcando o dever do distribuidor de seguros de adequar o produto
ao segurado (art. 20.°/1), mas impedindo praticas discriminatorias de venda, nomeadamente

quando o uso da anélise de big data as possa proporcionar (arts. 8.9/4 e 9./1).

A Diretiva 2004/113/CE do Conselho de 13 de Dezembro de 200474, que pugna pelo
tratamento igual entre homens e mulheres no acesso a bens e servigos e seu fornecimento,
exp0e, no seu art. 4.%, o principio da igualdade de tratamento, sob o qual se proibe qualquer

discriminac&o direta e indireta em fungdo do sexo.'’®

Ainda, em funcédo do art. 5.°, “os Estados-Membros devem assegurar que, em todos 0s
novos contratos celebrados (...) a consideracdo do sexo enquanto fator de calculo dos pré-
mios e das prestacOes para efeitos de seguros e outros servicos financeiros néo resulte, para
os segurados, numa diferenciacdo dos prémios e prestacfes. Atente-se, ainda na Lei n.°
9/2015, de 11 de fevereiro, esta veio implementar no nosso ordenamento juridico a decisao
do Acordéo do Tribunal de Justica da Unido Europeia, de 1 de marco de 2011 (Processo C-
236/09, «Test-Achats»)!’® que considerou invalido o n.° 2 do artigo 5.° da Diretiva n.°
2004/113/CE do Conselho, de 13 de dezembro.

174 Transposta pela Lei n.° 14/2008, de 12 de marco.

175 E  entdo, oportuno esclarecer que se entende haver discriminacéo direta quando, em fungéo do sexo,
uma pessoa for sujeita a tratamento menos favoravel do que aquele que é dado a outra pessoa em situacao
equivalente. A Diretiva ainda esclarece que as diferengas entre homens e mulheres na prestagao de servigos de
salide resultantes das suas diferencas fisicas ndo se referem a situagdes equivalentes, pelo que ndo constituem
discriminacao.

176 O acoérddo pode ser consultado em: http://curia.europa.eu/juris/document/document.jsf;jsessio-
nid=B9024BDB1A0672FFD7D8652A8F72B385?text=&docid=80019&pageln-
dex=0&doclang=PT &mode=Ist&dir=&occ=first&part=1&cid=3354866
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Na situacdo em concreto, a Associacdo Belga dos Consumidores considerava que o art.
5.9/2 da Diretiva era contrario ao principio da igualdade entre homens e mulheres. Em apre-
ciacdo das questdes, invocou-se o décimo oitavo considerando da Diretiva que enuncia que
a consideragdo do sexo enquanto fator atuarial ndo deve resultar numa diferenciacdo nos
prémios e beneficios individuais. Contudo, o considerando seguinte reconhece uma derro-
gacao ao principio da igualdade de tratamento entre homens e mulheres, a faculdade de os

Estados-Membros ndo aplicarem a regra dos prémios e das prestagcdes unissexo.

Ora, era precisamente no art. 5.%/2 da Diretiva que residia essa derrogacéo. O artigo per-
mitia diferencia¢des proporcionadas nos prémios e beneficios individuais sempre que a con-
sideracdo do sexo fosse um fator determinante na avaliacdo de risco com base em dados
atuariais e estatisticos relevantes e rigorosos. Nestas circunstancias, existia o risco de que a
derrogacéo a igualdade de tratamento entre homens e mulheres prevista no artigo 5.°/2, da

Diretiva fosse indefinidamente permitida pelo direito da Unido, i.e., sem limite temporal.

Considerou, assim, o Tribunal que esta disposicao deveria ser considerada invalida com
efeitos a 21 de dezembro de 2012.

Vale ainda referir a Norma Regulamentar n.° 8/2008-R, de 6 de Agosto, emitida pelo
Instituto de Seguros de Portugal. Segundo a Norma, as empresas de seguros que pretendam
introduzir ou manter diferenciagdes nos prémios e prestacdes individuais de seguros devem
elaborar, atualizar e publicar no sitio da Internet ou entregar em suporte papel quando soli-
citado, os racios do custo do risco entre 0s sexos e identificar os dados em que basearam a

avaliacdo do risco nos termos previstos.

Do exposto resulta que qualquer diferenciacdo no tratamento deve ser baseada numa
andlise do risco fundada em calculos objetivos. Na verdade, € no art. 51.° da RJCS que esta
pratica ¢ legitimada: “o prémio ¢ a contrapartida da cobertura acordada e inclui tudo o que
seja contratualmente devido pelo tomador do seguro, nomeadamente 0s custos da cobertura
do risco, os custos de aquisicdo, de gestdo e de cobranca e 0s encargos relacionados com a
emissdo da apolice”. Ou seja, o risco reflete-se no prémio, assim, quanto mais alto for o

risco, compreensivelmente, mais alto sera o valor a pagar pelo segurado.

Por outro lado, se pretender recusar celebrar contrato com determinado Cliente ou agra-

var o prémio em funcdo de deficiéncia ou de risco agravado de saude, a seguradora deve
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prestar informagdo ao proponente sobre o racio entre os fatores de risco especificos e 0s
fatores de risco de pessoa em situacdo comparavel mas que ndo esteja afetada por aquela
deficiéncia ou risco agravado de satde, nos termos dos n.%s 3 a 6 do art. 178.°, implicando a
comunicac¢do do resultado de exames médicos e dos efeitos desses resultados que resultam
na recusa da celebracio do contrato ou agravamento do prémio (art. 15.°/4 da RJCS)!"’.

Da leitura dos preceitos, observa-se que o condicionamento da celebracdo do contrato de
seguro a um determinado preco mais elevado, baseado no facto de o Cliente ser suscetivel
de desenvolver uma determinada doenga, por exemplo, ndo resulta numa pratica discrimina-
toria, porquanto, na verdade, uma analise objetiva dos fatores relevantes para a apreciagdo
do risco demonstram que a verificacdo deste era mais provavel relativamente a este segu-

rado.

Assim, para que se verifiquem préticas discriminatorias, devem sempreobservar-se dois
elementos: a violagdo do principio da igualdade e a recusa ou penalizagdo'’® na celebragio
do contrato.

Por fim, ao abrigo do RGPD, a definigéo de perfis esta regulada no art. 22.°, que confere
ao titular de dados o direito “de nao ficar sujeito a nenhuma decisao tomada exclusivamente
com base no tratamento automatizado, incluindo a definicdo de perfis, que produza efeitos

na sua esfera juridica ou que o afete significativamente de forma similar.”

Segundo ANA ALVES LEAL, este direito corresponde a “uma situagcdo de imunidade
do titular dos dados a tentativa de outra pessoa (0 decisor) alterar a sua esfera juridica através

de uma agfio (a tomada de decisdo) .17

Assim, pode requerer a intervencdo humana no tratamento dos dados, o titular dos dados
que tenha sido sujeito a uma decisao tomada de forma automatizada ou de uma decisdo com
intervencdo humana, mas cuja motivacao assente nos resultados do tratamento automatizado
de dados.

177 para mais desenvolvimento, v. A discriminacéo e a avaliacdo do risco nos seguros, in Revista de Di-
reito e Estudos Sociais, ano LII (XXV da 22 série), julho/dezembro, ano de 2011, n°® 3-4, p. 245-250.

178 E com penalizacdo, deve entender-se quer agravamentos do prémio, quer limites de indemnizacdes, por
exemplo. Ibidem, p. 223

179 |dem, p. 153
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Desconstruindo estes requisitos, é necessario que se verifique: i) uma decisdo tomada
por meios exclusivamente tecnoldgicos, sem qualquer intervengdo humana; ii) dirigida a
uma pessoa concreta; iii) que produza efeitos na esfera juridica dessa pessoa ou que o afete

significativamente ou de forma similar.

Relativamente ao primeiro requisito, s6 ndo estamos perante uma decisdo automatizada
quando se verifique uma “real influéncia humana no resultado final do processo de tomada

de decisdo” relativamente a uma pessoa individual.

Este segundo requisito impde que a deciséo seja individual, mas ndo requer que a defi-
ni¢do do perfil o seja. “Assim, pode existir uma definicdo de perfis relativa a um grupo que,

por seu turno, resulte numa decisdo com impacto num especifico titular dos dados”.18°

Por fim, a decis@o deve ser suscetivel de produzir efeitos na esfera juridica do titular dos
dados ou afeta-lo significativamente de forma similar, no sentido em que os efeitos sentidos
pelo titular dos dados sejam “suficientemente relevantes ou importantes para merecerem
atengdo” e que a decisdo tenha “o potencial para influenciar de forma significativa as Cir-
cunstancias, comportamento ou escolhas da pessoa visada”, o que inclui as situagdes “em
que as decisdes automatizadas afetem (...) os seus [do titular dos dados] direitos num con-
trato”. 181 N&o é imperativo que o impacto seja negativo, vigorando o principio invito non
datur, i.e, ninguém pode ser beneficiado contra a sua vontade.'8? Ademais, de modo a pro-
teger o titular dos dados nos casos em que haja um prejuizo da dignidade, integridade ou
reputacao, entende-se que os efeitos da decisdo automatizada a verificarem-se na esfera da-

quele poderdo ser imateriais.

Na esteirade MADALENA PERESTRELO DE OLIVEIRA, consideramos ser essencial
fazer-se uma analise casuistica “que considere o contexto e objetivo do tratamento, bem

como o tipo de dados envolvidos”.18

N&o obstante, deve reter-se que as informacdes trazidas pela Big Data fazem um trata-
mento automatizado de dados comportamentais de uma fracdo da populacdo que apresenta

semelhancgas entre si. Decerto que dentro daquela “fatia” existem excec¢des. Neste sentido,

180 Madalena Perestrelo de Oliveira, Definigdo...cCit, p.77

181 Ibidem, p. 76

182 Madalena Perestrelo de Oliveira, Definicdo...cCit, p. 76, vide também Ana Alves Leal, ob. cit., p. 138
183 |hidem, p. 77
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ANA ALVES LEAL considera ainda a possibilidade de o visado poder desvincular-se, re-

futando aquelas informagdes que, relativamente ele, ndo sdo verdadeiras. 84

Em alternativa, o titular dos dados tem direito a opor-se ao tratamento dos seus dados
pessoais quando estes sejam utilizados para fins de comercializagdo direta, nos termos do
art. 21.° do RGPD.

Concluindo, pode ainda dizer-se que “em caso de duvida, a ratio subjacente ao Regula-
mento impde que se decida a favor do titular dos dados e se conceda direito a intervengéao

humana no processo de tomada de decisdo”.

Além disso, o titular dos dados pode fazer-se valer dos meios de defesa constantes no
RGPD#, tais como o direito de retificacdo, no art. 16.°, o direito ao apagamento dos dados,
no art. 17.° e o direito a limitacao do tratamento, no art. 18.°.

5. Inteligéncia Artificial e Robot-Advisors

Ainda ndo se verifica unédnime o conceito de Inteligéncia Artificial. A OCDE avanca
que a Inteligéncia Artificial (1A) é a inteligéncia exibida pelas maquinas. Sendo assim, uma
maquina seria considerada "inteligente” quando tem em consideracao o seu ambiente e toma
medidas otimizadoras da sua performance.®” Recentemente, a Comissdo Europeia, adiantou
que a IA se resumia ao “conjunto de tecnologias que combinam dados, algoritmos e capaci-

dade computacional”.'®

Com o recurso a IA as empresas seguradoras conseguem obter uma gestdo mais célere

dos sinistros e eficiente. E possivel receber e analisar um grande nimero de relatos de ocor-

184 Aspetos juridicos... p. 196

185 1bidem, p. 77

186 QOra, 0 recurso a estes meios de defesa ndo implica necessariamente que o tratamento dos dados seja
proibido. Tal como refere Ana Alves Leal, o tratamento de dados pressup6e a declaracdo unilateral do titular
de dados ao responsével pelo tratamento e s6 apds essa autorizacdo se da a constitui¢do do direito de oposi¢ao
e o direito de apagamento dos dados, o que “permite antever que em causa estdo meios de defesa do titula dos
dados também perante condutas licitas do responséavel pelo tratamento”. Em boa verdade, “sendo o tratamento
proibido (...) o responsavel pelo tratamento estaria ja (independentemente de qualquer impulso de defesa por
parte do titular dos dados) obrigado a ndo praticar nenhum comportamento tendente a esse tratamento”. Ana
Alves Leal, ob. cit., p. 146 e 147

187 OECD (2017), Technology and innovation in the insurance sector.

188 Livro Branco sobre a inteligéncia artificial - Uma abordagem europeia virada para a exceléncia e a
confianga, Bruxelas, 19.2.2020 COM(2020) 65 final, disponivel em: https://ec.europa.eu/info/sites/info/fi-
les/commission-white-paper-artificial-intelligence-feb2020 _pt.pdf
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réncias e selecionar aquelas que exigem uma investigacdo mais profunda e aquelas que me-
recem cobertura, uma vez que tem a capacidade de reconhecer padrdes e fazer previsdes em
funcdo dessa informacdo. Serd, contudo, o aconselhamento prestado pela IA e os desafios

que as seguradoras enfrentardo com a sua utilizacdo que serdo o foco da analise que se segue.

Os robot advisors ou robots consultores consistem, essencialmente, numa modalidade
de consultoria financeira automatica que envolve uma reduzida intervengio humana.®® Se-
gundo MAFALDA MIRANDA BARBOSA, o “aconselhamento automatizado ¢ visto como
a prestacao de servicos de consultoria para investimento ou de gestdo de carteiras através de
um sistema automatizado ou semi-automatizado utilizado como ferramenta de utilizagéo di-

reta pelo cliente, sem intervengao humana”*.

Os robot advisors, através do recurso a algoritmos matematicos, conseguem fornecer
uma orientagdo financeira adaptada as necessidades do proponente a custos reduzidos!®?,
apos a recolha de informacdes junto do cliente e avaliacdo das suas necessidades e preten-
sOes. O aconselhamento pode incidir sobre varios elementos, primeiramente podera culminar
numa avaliacdo as apolices atuais do cliente com vista a informéa-lo sobre a sua cobertura e
desenvolver um (novo) plano adaptado ao cliente. Posteriormente, os robot advisors poderédo
operar no sentido de implementar esse plano, nomeadamente, abrir contas, transferir ativos
e, no decorrer da relagdo contratual, ajustar esse plano em funcéo das varias analises que se

vao fazendo, das atualizac6es de mercado, etc.

Além de o consumidor conseguir obter aconselhamento sobre um produto a custos redu-
zidos, a consultoria robdtica é, geralmente mais acessivel, prescindindo da deslocacdo a uma
agéncia, o que, em consequéncia deixa o consumidor mais “a vontade” para discutir a situ-
acdo monetaria em que se encontra.'® Para o prestador de servicos, esta tecnologia permite-

Ihe atingir um maior niimero de (potenciais) clientes e melhorar os servigos que oferece. %

189 Antonio Barreto Menezes Cordeiro, Inteligéncia Artificial e consultoria Robdtica (Automation in Fi-
nancial Advice), in Fintech — Desafios da tecnologia financeira, p. 223 e 224

1% Robot advisors e Responsabilidade Civil, in Revista de Direito Comercial, disponivel em:
https://www.revistadedireitocomercial.com/robot-advisers e Pedro Maia, A Robotizagdo do mundo financeiro:
reflex@es introdutdrias, in Direito e Robdtica — Actas do Congresso, n.° 16, 2020, p. 288

191 Embora, segundo refere Anténio Barreto Menezes Cordeiro esta redugdo nos custos é empregue, na
sua maioria, por empresas jovens em busca de um lugar sdlido no mercado, p. 226 e 227

192/, OCDE (2017), Technology and innovation in the insurance sector e Anténio Barreto Menezes Cor-
deiro, ob. cit., p. 226

193 Para mais desenvolvimento cfr. Menezes Cordeiro, ob. cit., p. 227

86


https://www.revistadedireitocomercial.com/robot-advisers

Por sua vez, em comparacdo com o aconselhamento robotico, a interacdo humana logra
por fomentar a confianga e entendimento entre as partes. O que as empresas podem procurar

colmatar recorrendo a chat bot’s, instrumentos que fornecem assisténcia ao cliente on—the-

go.

A startup francesa Minalea desenvolveu um robot advisor para a comercializagdo de
seguros. O Smart Sales Assistant analisa em profundidade o contetido e os servigos dos pro-
dutos no mercado e pode ser usado tanto por redes de distribuicdo como bancos e segurado-
rast®, como pode ser usado para contactar diretamente com os Clientes, através do “chatbot
Alfred”!%. Através de algoritmos complexos e da I A este robot ajuda as seguradoras a acon-
selhar instantaneamente os seus clientes, mudando o foco do preco para 0s aspetos positivos
do produto e do prestador de servigos, gerando um discurso de vendas adaptado ao Cliente,

0 que desenvolveu atraves da avaliagcdo do perfil deste e do seu seguro atual.

A semelhanca do que determinou o Cddigo dos Valores Mobiliarios, no seu art. 294.%/2
para a consultoria relativa aos produtos financeiros de investimento, a atividade de consul-
toria “requer a apresentacao do conselho como adequado a um cliente em concreto, em fun-
¢do das suas circunstancias individuais”. Nesta acecao, a consultoria ndo tem que consistir
num atendimento efetivamente personalizado, apenas tem que ser percecionada como tal,

algo que deve ser aferido em funcéo da perspetiva do cliente. 1%

5.1Deveres de Informacéo do Segurador
Tal como o segurado, também o segurador esta adstrito a deveres de informacéo.

Em primeiro lugar, devemos ter em conta que estes deveres sdo muito vastos. O art. 18.°
do RJCS estatui que a seguradora esta adstrita a um dever geral de esclarecimento e infor-
macao pré-contratual, no qual se incluem, entre outras, as informacdes relativas ao ambito
do risco que se propBe cobrir, as exclusdes e limitacbes da cobertura e ao valor total do
prémio, ou, ndo sendo possivel, ao método de calculo do mesmo. Na apélice, além dos ele-
mentos elencados no art. 18.° da do RJCS, o segurador deve incluir os elementos vertidos do

art. 37.%/2 do mesmo diploma.

194 Vide https://www.minalea.com/assistant-commercial-intelligent-mi
195 Vide https://www.minalea.com/alfred-le-chatbot
19 pedro Maia, 4 robotizagdo do mundo financeiro..., p. 277

87


https://www.minalea.com/assistant-commercial-intelligent-mi
https://www.minalea.com/alfred-le-chatbot

Por imposicdo do art. 21.°, estas informagOes devem ser prestadas “de forma clara, por
escrito e em lingua portuguesa (...)” e “com a antecedéncia necessaria para que, tendo em
conta a importancia do contrato e a extensdo e complexidade das clausulas, se torne possivel
o0 seu conhecimento completo e efetivo por quem use de comum diligéncia”, conforme dis-
pde o art 5.%/2 do DL n.° 446/85, de 25 de outubro, aplicavel as clausulas contratuais gerais.
Relativamente a apdlice e sempre que seja possivel prescindir de meios técnicos, o legislador
estabeleceu que devem ser usadas palavras e expressdes do uso corrente. Para tal, o contrato

deve ser comunicado individual e integralmente ao segurado.

Em determinadas situac@es, quando complexidade da cobertura e o montante do prémio
a pagar ou do capital seguro assim o justifiquem, o segurador esta sujeito a um dever especial
de esclarecimento acerca de que modalidades de seguro, entre as que ofereca, sdo conveni-
entes para a cobertura que o proponente procure (cfr. art. 22.° do RJCS). Neste ensejo, 0
segurador deve chamar a atencdo para determinadas exclusdes, periodos de caréncia, o re-
gime da cessagdo do contrato por vontade do segurador, e ainda, nos casos de sucesséo ou
modificacdo de contratos, para os riscos de rutura de garantia, do montante do prémio e do

meio de contratacdo usado. Ou seja, 0 segurador tem, ndo so, que responder a

A par disto, o segurador deve sempre disponibilizar-se para responder a todos os pedidos
de esclarecimento feitos pelo tomador do seguro, como tem também que ter uma atitude

proactiva no cumprimento do dever de esclarecimento aos Clientes (art. 22.°/2 do RJCS).

Também o DL n.° 95/2006, de 29 de maio que estabelece o regime juridico aplicavel
aos contratos a distancia relativos a servigos financeiros celebrados com consumidores
(RCDSF), transpondo para a ordem juridica nacional a Diretiva n.° 2002/65/CE, do Parla-
mento Europeu e do Conselho, de 23 de Setembro, relativa a comercializacdo a distancia de
servicos financeiros prestados a consumidores, nos seus arts. 11.° e 12.°, determina que a
informacao deve ser prestada em papel ou hum outro suporte duradouro e deve ser prestada
de modo inequivoco, claro e percetivel, de forma adaptada ao meio de comunicacéo a dis-

tancia utilizado e com observancia dos principios da boa-fe.

Ademais, os contratos de seguro sdo geralmente celebrados com base em condicdes ge-
rais de seguro que permitem ao fornecedor a elaboracdo de um contrato que lhe é mais fa-
voravel e que o proponente apenas aceita (ou ndo). Por isso mesmo, este encontra-se também

sujeito a Lei das Clausulas Contratuais Gerais (doravante LCCG). Resulta dos arts. 5.° e 6.°
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da LCCG, os deveres de informagéo e de comunicacao do segurador ao tomador do seguro

ou segurado.

N&o obstante, tem-se verificado, tendo em conta o complexo elenco de informacéo que
0 segurado, seja ele consumidor ou ndo, tem que ler, que muitas vezes o Cliente se inibe de
analisar as informacdes que sé&o prestadas pelo prestador de servicos. E embora deva ser-lhe
exigido que esteja informado, mormente nos contratos que, como o de seguro, envolvem
uma especial complexidade, verifica-se que a informacao disponibilizada € maioritariamente
composta por conceitos técnicos, ndo bastando uma simples leitura por parte do tomador/se-

gurador.

Por sua vez, o art. 23.° da RJCS impGe a aplicacao de sangdes em caso de incumprimento
dos deveres de informacao e esclarecimentos pre-contratuais. Estatui o referido artigo que o
incumprimento dos deveres acima referidos faz incorrer o segurador em responsabilidade
civil, nos termos gerais, conferindo ao tomador do seguro, o direito de resolucéo do contrato,
salvo quando o incumprimento ndo tenha razoavelmente afetado a decisdo de contratar da

contraparte ou haja sido acionada a cobertura por terceiro.

Finalmente, o art. 9.° do DL n.° 57/2008, que estabelece o regime aplicavel as praticas
comerciais desleais das empresas nas relacdes com os consumidores, ocorridas antes, du-
rante ou apds uma transagdo comercial relativa a um bem ou servico®®’, classifica a omisso
dos deveres de informacéo impostos pelos diplomas acima referidos como pratica comercial

desleal, consagrando, varias san¢des para esta infracao.

Em funcdo do exposto, a questdo que se impde € a de saber se a informacao pode ser
prestada pelo chat bot, ou robot advisor ou se este fornece “meros” conselhos? Por outro
lado, cumpre questionar se os conselhos que o robot presta, se suficientemente completos,
sdo 0 bastante para ver cumprida a obrigacdo de prestacdo de informac@es. E sendo-o, a
informacdo pode considerar-se regularmente prestada “de forma clara” quando fornecida
nesses tramites? Ademais, preocupa 0 modo como a informacéo vai ser disponibilizada no

site da seguradora.

197 Este DL transpde para a ordem juridica interna a Diretiva n.° 2005/29/CE, do Parlamento Europeu e do
Conselho, de 11 de Maio, relativa as préticas comerciais desleais das empresas nas relagcées com os consumi-
dores no mercado interno.
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Relativamente a esta Ultima questao, parece ter-se como pacifico que a informacg&o obri-
gatéria tem que ser dirigida ao proponente, ndo bastando a simples disponibilizacdo da

mesma na Internet.

PAULA RIBEIRO ALVES estatui que a loja virtual da seguradora deve aproximar-se
0 mais possivel a uma loja fisica. Sendo assim, da mesma maneira que uma seguradora nao
deixaria o segurado procurar as informacdes pela sua loja, entregando-a, ao invés, em méo,
na loja virtual, a informagéo deve ser exposta ao cliente da forma mais evidente e direta

possivel. 1%

Além do mais, quando a lei impde que a informacdo seja transmitida de forma clara,
deve entender-se que a informagdo deve ser prestada “sem sentidos dubios, sem termos
muito técnicos e demasiado complexos para um tomador de seguro médio normal e razoavel
compreender, sem recurso a técnicas que acabam por esvaziar ou alterar o sentido das clau-

sulas contratuais”. '

No seguimento do exposto, compreende-se que as maiores dificuldades na prestagéo de de-
veres de informacéo por robots incidirdo na necessidade de garantir que o Cliente fica esclare-
cido relativamente ao produto que adquire e todas as suas condi¢Ges de aquisi¢ao, até porque o
cumprimento cabal dos deveres de informacéo e esclarecimento depende da adequacéo da lin-
guagem ao destinatario. A seguradora deve, sobretudo, ter em atencéo que ao recorrer a siste-
mas automatizados, estas informac6es revestem importancia acrescida. A meu ver, a aptiddo
destes instrumentos para satisfazerem os deveres de informagéo deve sempre ser aferida em con-

creto, ndo parecendo, contudo que deva ser imediatamente negada. 2%

5.2Responsabilidade Civil dos Robot-Advisors

Em virtude das caracteristicas dos robots que temos vindo a enunciar, pode surgir um
namero variado de riscos sobre interesses juridicamente protegidos. Designadamente, sem-
pre que, como consequéncia de um determinado conselho no sentido da adesdo a um deter-
minado produto de investimento ou contratacdo de um seguro, o segurado sofra determina-

dos danos, surgirad a davida sobre a viabilidade de articular um pedido de indemnizacéo.

198 Vide Paula Ribeiro Alves, Contrato de seguro... cit., p. 191
199 Joana Galvdo Teles, Deveres de Informacéo das Partes, p. 731
200 No mesmo sentido, v. A. Barreto Menezes Cordeiro, ob. cit. p. 234-236
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A atuacéo destes robots aplicam-se as mesmas regras que impendem sobre a consultoria
realizada com intervencdo humana. No caso dos seguros, esta regulada pela Lei n.°
147/2015, de 9 de setembro, o DL n.° 72/2008, de 16 de abril e 0 DL n.° 95/2006, de 29 de

maio, que se aplica a contratacdo de servigos financeiros a distancia.

Particularmente, quando a atuacao por parte do prestador de servigos é feita sem a inter-
vencgdo do ser humano, coloca-se a questdo de saber quem devera responder pelos danos que
surjam para a outra parte de um conselho dado pela maquina. A principal questdo reside na

imputacdo das falhas perpetradas pelos robots.

Da anélise feita por MAFALDA MIRANDA BARBOSA e ANTONIO PINTO MON-
TEIRO?™, constatamos que deve imputar-se a responsabilidade aquele que usa o robot para
prestar o servico. Eleva-se aqui o brocado ubi commoda, ibi incommoda, segundo o qual
aquele que tira beneficios da utilizacdo de um robot, in casu, deve ser responsavel pelos

danos que decorrem dessa utilizag&o.

N&o nos parece que seja possivel imputar, ao inves, a responsabilidade ao robot, atribu-
indo-lhe personalidade juridica, com base na ideia de que estes sdo dotados de autonomia,
tém capacidade de autoaprendizagem e de adaptacdo do seu comportamento ao meio ambi-
ente. Neste sentido, os robots aproximar-se-iam dos seres humanos, i.e., ambos apresentam

niveis de inteligéncia semelhantes.

Nao obstante, estabelecer qualquer analogia ou comparagao com os seres humanos “por
maior que seja o grau de sofisticacdo dos robots e de outros mecanismos dotados de inteli-
géncia artificial — é desdignificante para o ser humano”. Tal como nota, e bem, MAFALDA
MIRANDA BARBOSA, “a autonomia dos robots é uma autonomia tecnologica, fundada
nas potencialidades da combinacdo algoritmica que é fornecida ao software. Esta, portanto,

longe do agir ético dos humanos, em que radica o ser pessoa”.

Note-se que, precisamente por esta razao, ndo sera possivel apurar a responsabilidade do

intermedidrio financeiro ou do consultor nos termos do art. 500.°, que define os termos em que

201 ide Mafalda Miranda Barbosa, Robot advisors e Responsabilidade Civil, in Revista de Direito Co-
mercial e Antéonio Pinto Monteiro, “Qui Facit Per Alium, Facit Per Se” - Serd ainda assim na Era da Robo-
tica?, in Direito e Robdtica, Actas do Congresso, n° 16, 2020, Edicdo Especial.
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0 comitente responde pelos danos que o comissario causar, ou do art. 800.° relativo a responsa-
bilidade contratual do devedor pelos atos dos representantes legais ou dos auxiliares que utilize
no cumprimento da obrigacdo, ambos os artigos do CCiv. Neste caso, 0 robot seria apontado
como “instrumento” de que o fornecedor ou prestador de servigos se serve para cumprir as
suas obrigacdes. O que nos remete, em bom rigor, ao comportamento do préprio e ndo de

terceiro.

De seguida, hd que notar que o robot ndo consegue, ele mesmo, suportar os efeitos de
Ihe ser imputada a responsabilidade, pois ndo dispde de meios para tal.

Dessarte, pode procurar responsabilizar-se o fornecedor ou prestador de servigcos pelos
atos dos robots, como se fossem seus “atos proprios” com base na ma escolha dos meios que
usou para fazer cumprir a sua prestacdo, numa vigilancia deficiente da sua parte ou no for-

necimento deficiente de instrucoes.

A solucdo podera residir na aplicacdo do regime da responsabilidade civil do produtor,
que consta no diploma que transpds a Diretiva n.° 85/374/CEE, o DL n.° 383/89, desde logo
porque o regime da responsabilidade do produtor “proporciona um nivel de protecdo que os
regimes nacionais de responsabilidade culposa ndo sdo, por si so, capazes de garantir”?%? e
que, complementarmente, na eventualidade de existirem varios produtores responsaveis,
permite a responsabilizacdo de todos eles, uma vez que, por for¢a do art. 6.° do diploma, esta

em causa uma responsabilidade solidaria®®,

Para que caiba a aplicacdo do regime da responsabilidade objetiva do produtor, é neces-
sario estarmos perante um produtor que, na acessdo do art. 2° do diploma em anélise pode
ser produtor real ou efetivo (1.2 parte do n.° 2), aparente (2.2 parte do n.°1) ou presumido
(alinea a) e b) do n.° 2). Neste sentido, o produtor pode ser 0 engenheiro robotico, o progra-

mador ou produtor de software, o produtor de hardware ou aquele que apenas tenha recebido

202 Relatdrio da Comissdo ao Parlamento Europeu, ao Conselho e ao Comité Econémico e Social Europeu
- Relatdrio sobre as implicacGes em matéria de seguranca e de responsabilidade decorrentes da inteligéncia
artificial, da Internet das coisas e da robdtica, Bruxelas, 19.2.2020 COM (2020) 64 final

203 Filipe Albuquerque Matos, Responsabilidade por danos causados a terceiros por rob6s, in Direito e
Robdtica... cit.
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0 robot de um fornecedor com o objetivo de o vender, alugar ou qualquer outra forma de

distribuicdo.?%

De seguida, cabe apurar se o robot pode ser entendido como um produto a luz do di-
ploma. A distingdo entre produto e servico pode tornar-se mais ténue no seio digital. Na
acecgdo do art. 3.°1 do DL n.° 383/89, um produto “qualquer coisa movel, ainda que incor-
porada noutra coisa movel ou imovel”, cabendo o robot no conceito de “coisa” que acolhe-
mos -“bens (ou entes) de caracter estatico, desprovidos de personalidade e nao integradores
do conceito necessario desta, suscetiveis de constituirem objeto de relagdes juridicas, com
existéncia autbnoma ou separada, serem passiveis de apropriacdo exclusiva por alguém e

estarem aptos a satisfazer interesses ou necessidades humanas”.?%

Por fim, é de notar que a responsabilizacdo do produtor se torna particularmente com-
plexa se o robot for absolutamente autdnomo, pois a logica inerente a responsabilidade do
produtor acaba defraudada.

A par disto, o regime que estudamos carece da verificacdo de outros requisitos, cujo
preenchimento se verifica mais dificil. Em primeiro lugar, para ser assacada a responsabili-
dade ao produtor exige-se o defeito do produto. O que pode acontecer quando, por exemplo,
se dé uma falha na construcdo ou programacdo do robot, ou ainda quando o produtor ndo

inclui, com o produto, todas as suas instrucdes de utilizagdo.2%

Depois, os danos causados tém que resultar do defeito de concecdo ou de fabrico, i.e.,
para que o lesado se possa fazer valer deste regime, tem que se verificar desconformidade
entre o resultado final e 0 que era esperado pelo produtor (ndo raras vezes, os produtos de-
feituosos sdo comparados com outros fabricados nas outras linhas de producdo onde nao se
verificaram irregularidades para averiguar a existéncia de um defeito de fabrico)?®’. Assim,

na hipotese de os danos causados pelo robot serem despoletados pela sua atuacao autbnoma,

204 Juliana Campos, A responsabilidade civil do produtor pelos danos causados por rob6s inteligentes a
luz do regime do Decreto-Lei n.° 383/89, de 6 de novembro, disponivel em: https://revistadireitoresponsabili-
dade.pt/2019/a-responsabilidade-civil-do-produtor-pelos-danos-causados-por-robos-inteligentes-a-luz-do-re-
gime-do-decreto-lei-n-0383-89-de-6-de-novembro-juliana-campos/

205 Cfr Carlos Alberto Mota Pinto, Teoria Geral do Direito Civil, 42 edicdo por A. Pinto Monteiro e Paulo
Mota Pinto, Coimbra Editora, Coimbra, 2005, p. 341

206\/, Mafalda Miranda Barbosa, Robot advisors ob. cit.

207 Filipe Albuquerque Matos, Responsabilidade por danos causados a terceiros por rob6s, in Direito e
Robdtica... cit.
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ndo cabe a responsabilizacdo do produtor. Nao parece razoavel alegar defeito do robot

quando houve uma atuagio conforme as caracteristicas que Ihe sdo intrinsecas.?%®

Ademais, o defeito tem que existir ja& no momento da entrada do produto em circulag&o.
Ora, se momento da entrada em circulagdo, o estado da ciéncia e da técnica ndo permitiam
saber como é que o robot se viria a desenvolver, aquilo que este viria a aprender, ndo se pode

responsabilizar o produtor.

Mas o defeito podera também incidir sobre a informacdo relativa a utilizacdo do robot,

quando as instrugcdes foram fornecidas de forma insuficiente.

Do mesmo modo, se se apurar que houve “um comportamento culposo de quem tem a
seu cargo a tarefa de coordenar ou fiscalizar o funcionamento dos robds”, mesmo que esse
seja um terceiro, o art. 7.° do DL n.® 383/89 dispoe que “a responsabilidade do produtor ndo

se pode considerar diminuida com a intervengéo de terceiro”.2%°

Por fim, o art. 8.° esclarece que s&o considerados apenas 0s danos que resultem de morte
ou leséo pessoal e 0s que ocorram em coisa diversa do produto, desde que seja normalmente
destinado ao uso ou consumo privado e o lesado Ihe tenha dado principalmente este destino.

Do exposto parece poder retirar-se que ndo sao ressarcidos 0s danos puramente patrimoniais.

Concomitantemente, este regime ndo da resposta a grande parte dos casos abrangidos no
ambito do nosso trabalho, em que o robot induz o segurado a optar por um produto que nao
é adequado a ele, levando-o, por exemplo, a pagar um prémio muito mais alto do que teria

que pagar se se aconselhasse junto de uma pessoa fisica.

Por outro lado, tem-se colocado a hipotese de desencadear a responsabilidade contratual,
segundo a qual o devedor deve ser responsavel pelos danos causados pelos entes dotados de
inteligéncia artificial que use no cumprimento dos seus deveres. Como ndo se lhes reconhece
um estatuto pessoal, o robot deve ser compreendido como um instrumento, sendo esta uma
responsabilidade com base no seu proprio comportamento, i.e., na medida em que néo te-
nham sido cumpridos os deveres de cuidado a que esta adstrito. Poderemos, a titulo de exem-

plo, estar a falar de deveres de vigilancia relativamente ao robot. Havendo a possibilidade

208 Mafalda Miranda Barbosa, Robot advisors ob. cit.
209 Filipe Albuquerque Matos, Responsabilidade....
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de o devedor afastar a presuncdo de culpa, € importante a previsdo, a este nivel, de uma

hipétese de responsabilidade sem culpa?t®.

Vale a pena referir o regime geral da responsabilidade extracontratual vertido no art.
483.°/1 do CCiv., sob o qual é responsavel aquele que culposamente causar um dano a al-
guém. Desta sorte, poderdo considerar-se também responsaveis pelos danos, os adquirentes
destes produtos ou quem, com base numa relacéo juridica de usufruto, locacdo, comodato,
utilize estes bens no seu interesse proprio, o que se justifica pelo facto destes intervenientes
assumirem uma posicdo de controlo relativamente aos robots.?!* Neste caso, a principal
dificuldade no inerente a este regime, recaira sobre o lesado. Este, por ndo ter cabimento
nenhuma presuncdo legal de culpa do art. 493.° do CCiv., tera o énus da prova da atuacdo
culposa do robot.??

Ja ao abrigo deste ultimo preceito, quem causar danos a outrem no exercicio de uma
atividade, perigosa por sua prépria natureza ou pela natureza dos meios utilizados, € respon-

savel por esses danos. 212

Também pode acontecer que o prestador de servigos, provando “que nido houve culpa da
sua parte, que os danos se teriam igualmente produzido se ndo houvesse culpa sua ou que,
no caso do n.° 2, empregou todas as providéncias exigidas pelas circunstancias com o fim de

prevenir os danos”, consiga ilidir a presunco que sobre ele recaiu?,

O Parlamento Europeu emitiu a 16 de fevereiro de 2017 uma Resolucdo com recomen-
dacdes a Comissdo sobre disposicdes de Direito Civil sobre Robdtica (2015/2103 (INL)).
Esta destaca que uma possivel solucdo para a complexidade de atribuir responsabilidade
pelos danos causados pelos robots cada vez mais autonomos pode ser a criacdo de fundos de

compensacéo, conforme acontece j&, por exemplo, com os automéveis. E diferente, contudo,

210 Mafalda Miranda Barbosa, Robots advisors ...Cit.

211 Em sintese, verificando-se o incumprimento de um dever de seguranca ou prevencao, podera haver
lugar a responsabilidade extracontratual. Idem. V. também Juliana Campos Carvalho, ob. cit.,

212 | bidem.

213 Atente-se que, relativamente ao n.° 2 do art. 493.° do CCiv., serd duvidoso conceber o recurso a um
robot, nomeadamente aqueles que se englobam no contexto deste estudo, como a prética de uma atividade
perigosa. Cfr. Filipe Albuquerque Matos, Responsabilidade... e Juliana Campos Carvalho, ...cit.

214 Mafalda Miranda Barbosa, Robots advisors e responsabilidade civil, cit.
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no facto de no regime de seguros para a circulacdo rodoviaria, a cobertura incidir sobre os

atos e as falhas humanas.?®

Em 2020, no Relatério da Comissdo ao Parlamento Europeu, ao Conselho e ao Comité
Econdmico e Social Europeu sobre as implicacbes em matéria de seguranca e de responsa-
bilidade decorrentes da Inteligéncia Artificial, da Internet das Coisas e da Robédtica, a possi-

bilidade de impor contratagdo de um seguro permanece em apreciagdo.?®

Prevendo a criagdo de um regime de responsabilidade objetiva, FILIPE ALBUQUER-
QUE MATOS entende que seria razoavel, como acontece com o art. 503.°, relativamente
aos veiculos, limitar o elenco dos danos ressarciveis aos riscos proprios da utilizacdo do

robot, cuja tarefa de delimitacdo cabera a doutrina e jurisprudéncia.

O Autor recomenda ainda a ado¢do de um regime semelhante ao do art. 505.° do CCiv.,
no sentido em que apenas se deve admitir o afastamento da responsabilidade daqueles
quando houver contribuicdo causal para os danos de um facto do lesado, de terceiro ou de

causa de forga maior.

Depois, o Autor defende ndo ser conveniente a definicdo de limites indemnizatdrios
quando a utilizacdo de robots é uma atividade a qual ainda esta associada uma grande incer-

teza.?’

Sem prejuizo, no Relatorio da Comisséo ao Parlamento Europeu, ao Conselho e ao Co-
mité Econdmico e Social Europeu sobre as implicacfes em matéria de seguranca e de res-
ponsabilidade decorrentes da Inteligéncia Artificial, da Internet das Coisas e da Robdtica?8,
¢ avancada a hipotese de as legislacdes nacionais dos Estados Membros da UE sofrerem
adaptac6es de modo a facilitar o 6nus da prova do lesado no seio de uma atuacdo de uma

tecnologia de IA.

215 Resolugéo do Parlamento Europeu, de 16 de fevereiro de 2017, que contém recomendacdes a Comissdo
sobre disposicbes de Direito Civil sobre Robética (2015/2103(INL)), disponivel em: https://eur-lex.eu-
ropa.eu/legal-content/PT/TXT/?2uri=CELEX:520171P0051 Para uma anélise sobre estes seguros, v. Aysegul
Bugra, Room for Compulsory Product Liability Insurance in the European Union for Smart Robots? Reflec-
tions on the Compelling Challenges, in InsurTech: A Legal and Regulatory View, disponivel em:
https://doi.org/10.1007/978-3-030-27386-6_8

216 Disponivel em: https://op.europa.eu/pt/publication-detail/-/publication/4ce205b8-53d2-11ea-aece-
0laa75ed71al/language-pt.

217 Filipe Albuquerque Matos, Responsabilidade....

218 Cit. Vide também o relatério Liability for Artificial Intelligence and other emerging technologies, dis-
ponivel em: https://ec.europa.eu/newsroom/dae/document.cfm?doc _id=63199
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6. Novos modelos de seguros

Como tivemos ocasido de assinalar, o recurso as tecnologias 10T permite que a segura-
dora adapte o produto ao segurado, designadamente que o prémio do seguro seja respaldado
no perfil de risco do proponente.

Ora, com a introducéo de dispositivos informaticos destinados a recolha de informacéo
permitird um modelo de avaliagdo do risco mais exato, permitindo, inclusive que estas tra-
cem um esquema comportamental de cada proponente, as empresas de seguros podem ajus-
tar o prémio em funcdo, por exemplo, da utilizacéo efetiva do veiculo ou do estilo de con-

ducdo do tomador de seguro ou beneficiario.

Mas néo s6 na aferi¢do do risco se verifica o impacto das novas tecnologias. Nesta con-
comitancia, cumpre fazer referéncia aos varios novos modelos de seguro a que a inovagéo e

uso da tecnologia fizeram dar origem.

6.1Seguros Baseado no Uso

O seguro com base no uso é um tipo de seguro de automdvel que ¢é alimentado pela

recolha de dados e criacdo de perfis com vista a adaptar o prémio ao seu tomador.

Em primeiro lugar, encontramos os seguros pay as you drive (PAYD). Estes seguros
surgem com o proposito de oferecer cobertura a bens cujo preco esta ligado a quantidade de
circulagdo, destinados a segurar o “segundo carro” ou o “carro de garagem. Automoveis que

raramente circulam, mas que estao sujeitos a seguro obrigatorio.

Nos seguros pay how you drive (PHYD), tem-se em conta ndo a quantidade de circula-

¢ao, mas a qualidade da conducao.

E o caso da Drivit que através do recurso aos dispositivos 10T colocados nos automaéveis

consegue uma aferi¢do concreta e continua do risco em relacéo a cada segurado.

A tarificacdo € baseada na quilometragem efetiva, no nimero de viagens realizadas e nos
habitos de conducédo do segurado, como a velocidade média, se faz muitas travagens bruscas

e mesmo as zonas mais frequentadas, assim como os horarios a que as frequenta. Esta adap-
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tabilidade traduzir-se-a na premiacéo do segurado que demonstra ser um condutor respon-
savel e diligente, mas também na penalizacdo do condutor mais descuidado, através do au-
mento do prémio de seguro, ou mesmo a recusa de celebracdo do contrato. As empresas de
seguros passam a descontar o prémio em funcdo destes fatores e 0s seguradores sujeitam-se
a Tarificagdo Instantanea do Seguro.

Este tipo de seguro passa também para os seguros de salde, em que se verifica a adapta-
cao do prémio do seguro ao estilo de vida levado a cabo pelo beneficiario do seguro, sdo os
seguros pay as you live (PAYL). Através do recurso a dados registados e recolhidos pelas
apps de smartphone como as associadas ao Fitness, hoje muito em voga, ou de controlo de
ingestdo de calorias ou mesmo de registo de niveis de glicémia, tensdo arterial ou das horas

e da qualidade de sonos, etc.

Estes dados véo ser utilizados para atribuir descontos no prémio em fun¢éo do estilo de
vida mais saudavel. Alem disto, permitirdo reduzir, também nos seguros vida, a quantidade
de sinistros, pois 0s segurados sentir-se-ao, pelo menos, mais motivados a adotar habitos de
vida mais saudaveis, pois sabem que estao a ser monitorizados pelos dispositivos mdveis em

tempo real.

Por fim, também nos seguros de habitacdo € possivel implementar este modelo. Cada
vez sdo mais comuns as smart houses. Como ja referimos, existem aparelhos que possibili-
tam a detecdo de tempestades e que podem avisar o proprietario e/ou o segurador para tomar
precaucOes antecipadamente, ou sensores que denotem, por exemplo, a presenca anormal de
agua no chdo e enviem imediatamente alertas para o proprietario e/ou segurador de modo a
poderem prevenir-se danos maiores e diminuir 0s prejuizos ndo sé para o proprio, mas tam-

bém para habitacGes contiguas e para o segurador.

Embora o objetivo seja, principalmente, o controlo do risco e a prevencdo dos sinistros,
0 recurso a dispositivos deste género pode também servir como instrumentos para auxiliar
na mensuracao do risco, se estiverem instalados aparelhos que monitorizem o consumo de
eletricidade ou se o proprietario/segurado tem o habito portas destrancadas a mercé de intru-

so0s, designadamente.

6.2 On-demand insurance
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Os seguros a pedido ou on demand insurance sdo seguros que permitem ao titular do
bem segurado acionar a cobertura do seguro apenas em determinadas ocasifes. Um exemplo
pratico é o da startup Trov que fornece um servico de app para smartphone que contém um
botdo que deixa o consumidor “ligar ou desligar”, portanto ativar ou desativar a cobertura
do seguro de “pequenos bens”, principalmente. A Trov oferece cobertura para objetos como
equipamentos de desporto, instrumentos musicais ou aparelhos eletrénicos. Imagine-se con-
tratar um seguro para uma maquina fotografica de Ultima geracdo e ter a possibilidade de
ativar a respetiva apélice apenas quando se sai de casa, quando esta esta sujeita a mais situ-
acOes de risco. Dessarte, o cliente também s6 paga o seguro quando a cobertura esta ativada.

A aplicacdo Trov, como € caracteristico das empresas Insurtech, tem como objetivo a
flexibilizac&o de todo o processo de contratagdo, uma vez que basta o consumidor descrever
0 bem que pretende segurar, fazer o upload de uma ou mais fotografias do mesmo e de

recibos correspondentes.

Outro exemplo no setor automodvel é promovido pela circulacéo de veiculos autonomos.
O “Programa InsureMyTesla” ¢ um servigo fornecido pela empresa Tesla, responsavel pela
producéo de veiculos elétricos e automatizados, e que consiste num seguro customizado para
0 proprietario de um Tesla. Este permite inclusive contratar seguros para viagens especificas
e determinadas, ao invés de um seguro automdvel de longa duracdo a que estamos acostu-

mados.?*°

Segundo PAULA RIBEIRO ALVES, este novo modo de contratar ndo se distancia muito
do contrato de seguro em linha estandardizado em analise supra, composto por clausulas

contratuais gerais e ao qual ndo esta associado 0 minimo dos atos de negociago.??°

6.3Seguros colaborativos ou P2P

Por fim, devem referir-se, ainda que brevemente, os seguros colaborativos. A economia
colaborativa tem-se desenvolvido a um ritmo acelerado, de tal forma que se fala mesmo

numa quarta revolucéo industrial.

219 Vide https://www.tesla.com/pt PT/support/insuremytesla e Paula Ribeiro Alves, Os desafios digi-
tais...cit., p. 53 e 55.
220 /ide Os Desafios Digitais no Mercado Segurador, p. 53
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Este movimento demarca a mudanca da cultura do “eu” para a cultura do “nés”, eviden-
ciando o sentimento de partilha e proximidade entre peers e desculpando a Internet pelo
isolamento do ser humano. Este relacionamento viabiliza a reducdo dos custos de transacéo,

a facilitacdo das trocas e aproveitamento sustentavel atraves da partilha dos bens e servicos.

Embora ainda ndo se tenha chegado a um consenso relativamente a definicdo de econo-
mia colaborativa, sabe-se que esta envolve a divulgacdo de uma determinada atividade pro-
fissional, geralmente, através de uma plataforma online, que funciona como um mercado
virtual que possibilita o contacto direto entre o fornecedor de um bem ou prestador de servi-

¢os e um consumidor daquele produto ou servico.

Por sua vez, também o conceito de peer ndao retine concordancia, isto porque, o peer pode
aparecer enquanto individuo que procura o servi¢co, mas pode, ocasionalmente, aparecer

como alguém que tem um servigo para oferecer.??!

A caracteristica essencial das relacbes P2P assenta na simetria dessa relacdo. Portanto,
existe uma relacdo P2P sempre que dois players estiverem a agir no mesmo nivel, indepen-

dentemente de serem profissionais ou ndo profissionais.

Ora, também o setor dos seguros se conseguiu adaptar a esta nova realidade, dando ori-
gem a modelos de seguros colaborativos, que assentam nas ideias de partilha e otimizagao

de recursos.

Estes modelos de seguro concretiza-se através da formacdo de pequenos grupos de se-
gurados online dispostos a partilhar o risco. Isto significa que, através da criacdo de uma
bolsa online, que pode ser suportada numa rede Blockchain, para a qual contribuem todos, e
da qual uma parte flui para um fundo do grupo, e outra parte para uma companhia de seguros.
Posteriormente, em caso de sinistro, pagam-se 0s danos menores ao segurado com fundos

desse grupo. Para reclamac6es acima do limite estipulado, é responsavel a seguradora.

221 para mais desenvolvimento sobre a Economia Colaborativa, cfr. Margarida Lima Rego e Joana Campos
Carvalho, Insurance in Today’s Sharing Economy: New Challenges Ahead or a Return to the Origins of Insur-
ance?, in InsurTech: A Legal and Regulatory View: AIDA Europe Research Series on Insurance Law and
Regulation, p. 27-47.
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A ideia central dos seguros P2P é que um conjunto de pessoas com interesses semelhan-
tes agrupe as suas apolices de seguro, introduzindo uma ideia de controlo, confianca e trans-

paréncia enquanto ao mesmo tempo reduzindo custos.

Semelhantemente, nas suas primeiras formas, 0 seguro nasceu da cooperacao e remonta
aos mercadores dos portos que, em face das incertezas inerentes a atividade, arranjavam
bolsas onde colocavam alguns valores para, na eventualidade de ocorrer alguma desgraca,

estarem economicamente salvaguardados.???

Na generalidade, os modelos P2P n&o prescindem inteiramente do segurador, mas antes

redefinem o seu papel.

Atualmente é possivel distinguir entre trés modelos de seguros P2P diferentes, a saber:

(1) o modelo corretor; (ii) 0 modelo de transportadora; (iii) 0 modelo de auto-governo.

Na verdade, na maioria destes modelos, 0s peers ndo concluem contratos entre eles, ape-

nas partilham o risco.

Em primeiro lugar, as empresas sob o modelo corretor atuam como intermediarias entre
as seguradoras e seus clientes. Organizam os clientes em grupos, recolhem os prémios e
entregam uma parte deles a companhia de seguros. O resto do dinheiro é guardado num
fundo, que servira para pagar as reivindicacdes apresentadas por membros do grupo. No
final do periodo, algumas seguradoras devolvem o remanescente aos membros do grupo,
outras doam a uma instituicdo de caridade designada. Na circunstancia de o dinheiro do

fundo ser insuficiente para cobrir todas as queixas, é ativado um seguro de contingéncia.

A Friendsurance é uma das plataformas mais conhecidas que fornece seguros P2P. Com
parcerias com mais de 70 companhias de seguros, oferece uma vasta gama de produtos de
seguro aos Clientes. Assentando na premissa da “amizade”, agrupa pessoas que tenham ade-
rido ao mesmo tipo de seguros e, enquanto que parte do dinheiro é entregue diretamente a
seguradora, o restante € usado para pagar as indemnizacdes devidas durante todo o ano. No
fim do ano, o que restar no fundo é dividido entre os membros e usado para pagar uma parte

dos prémios para o0 ano seguinte.

222 \/ide Margarida Lima Rego e Joana Campos Carvalho, Insurance in Today’s Sharing Economy..., cit.
43 ess.
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No que toca as empresas com 0 modelo de transportadora, semelhantemente ao que se
acabou de descrever, os segurados sdo também reunidos em grupos e uma parcela dos seus
prémios € destinada a um fundo usado para as reivindica¢des apresentadas ao longo do ano.
No entanto, neste modelo ndo existe intermediario. A companhia de seguros vende suas pré-

prias apolices e também agrupa os segurados e gere os fundos.

Um exemplo é a Lemonade, que entrega os valores remanescentes a uma entidade nao
lucrativa escolhida, sendo este também o fator determinante no momento de agrupar os pe-

ers.

O modelo auto-governante, por sua vez parece ser 0 Unico modelo verdadeiramente P2P,
no sentido em que ndo envolve nenhuma seguradora, resseguradora ou intermediario de se-
guros. Ndo séo devidos premios e o risco é compartilhado apenas entre os membros de um
grupo, de acordo com os termos que eles definem. A plataforma representa, assim, um
“mero” mercado virtual, através do qual qualquer pessoa pode comunicar, celebrar e execu-

tar contratos.

A startup Teambrella, que recorre a este modelo de seguros, organiza os seus clientes
em grupos que sdo autorregulados. Isto implica que sejam os membros do grupo a avaliar o
sinistro e decidir se a queixa da ocorréncia deve ser aceite e se se deve realizar o pagamento
da indemnizacao, assim como quanto deve ser pago ao segurado pelo dano sofrido tendo em
conta as regras em vigor no grupo. Cada membro do grupo dispde de uma carteira de bitcoin

e as somas das carteiras sdo usadas para indemnizar o sinistrado.

Apesar de, na senda de MARGARIDA LIMA REGO e JOANA CAMPOS CARVALHO
ndo se poder deixar de notar que ndo estamos, neste caso, perante um verdadeiro contrato de
seguro, surpreende que se possa deixar escapar totalmente a aplicacdo da legislacdo do con-
trato de seguro a casos como 0s que estdo aqui em apreco, isto porque, na essencialidade, a
oferta destas empresas ndo é assim tdo diferente daquela que é posta ao dispor por outras

empresas de seguro as quais é efetivamente aplicado o regime. 22

223 Para mais desenvolvimento, cfr. Margarida Lima Rego e Joana Campos Carvalho, ob.cit. p. 41-45.
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Conclusao

Com a presente dissertacdo pretendemos explorar as inovagdes tecnoldgicas que se emer-

giram no setor segurador e que revolucionaram verdadeiramente a contratagdo do seguro.

Efetivamente pode dizer-se que o mercado dos seguros € um de entre 0s quais se verifica
uma grande margem para desenvolvimento e inovagédo pelo uso da Internet e das novas tec-

nologias.

Em primeiro lugar, fazendo uma breve exposi¢do do Estado da Arte em Portugal, con-
cluimos que apesar de ainda ndo fazer parte do dia-a-dia das seguradoras, existem ja, algu-
mas iniciativas que séo de louvar no que toca ao contributo que representam para o desen-

volvimento tecnoldgico do ramo.

De seguida, tivemos oportunidade de analisar a possibilidade de celebracdo do contrato
de seguros atraves sem intervencdo humana. Embora tenhamos chegado a conclusao de que
esta questdo ndo parece relevante, uma vez que nao ha razéo para supor que as partes ndo
assinariam um contrato “tradicional”. Alias, essa seria a situacdo ideal para que estas pudes-
sem acordar os termos que regem a sua relacéo juridica, como o ambito da cobertura, defi-
nicdes, disposicdes gerais, exclusdes da cobertura e entre outros elementos que se verifiguem
relevantes. Neste sentido, a automatizacdo do sistema de gestdo de subscri¢fes de sinistros

resume-se a modalidade de execucdo desse contrato.

Ainda assim, foi possivel observar que as seguradoras poderédo especialmente beneficiar
das novas tecnologias no momento de aferi¢do do risco, no entanto, como decorre do estudo
realizado, o recurso as novas tecnologias neste ambito ndo se compagina com o Regime
Juridico do Contrato de Seguro atualmente em vigor que ainda concentra no preponente a
responsabilidade de declarar com exatiddo as circunstancias que conhece e que sejam rele-

vantes para a aferi¢do do risco pelo segurador.

N&o obstante, esta é uma realidade em crescimento, a qual as empresas seguradoras tém

inevitavelmente que reagir, no sentido de adequarem o exercicio da sua atividade.

Conseguimos, contudo, observar que o caminho que o mercado de seguros esta a tracar
aponta no sentido da simplificacdo do contrato. Introduzindo produtos mais simples e adap-

tados ao cliente, estes passam a ser reduzidos ao essencial.
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Observa-se a transferéncia dos modelos de seguro baseados em resultados de eventos
passados para uma interacdo mais pormenorizada entre o segurado e a empresa de seguros,

passando estas a adotar uma atuacdo assente na protecéo e prevencao.

Além disto, os mecanismos de avaliacdo de risco no contexto Insurtech tém permitido

também ao segurador estabelecer precos equilibrados ou recusa-los imediatamente.

Concluimos ainda, a nivel da protecéo de dados, que a grande dificuldade das segurado-
ras se verificara relativamente ao tratamento dos dados de salde do segurado € através do
consentimento, porém, vimos ser um fundamento que néo se revela apto a permitir o trata-

mento dos dados de satde no ambito da execu¢do do contrato de seguro.

A par da criacdo de novos modelos de seguro, vimos que a revolucao tecnoldgica deu
origem a uma comunidade global colaborativa, de partilha.

Em concluséo, a complexidade de funcionamento de todos 0s instrumentos que esta dis-
posicao abarca resulta numa grande dificuldade em encontrar uma definicéo juridica univoca
para cada um, sendo, igualmente dificil compreender a sua dimensédo e impacto no mercado
e até o seu funcionamento. Simultaneamente, a complexidade das tecnologias e a dificuldade
em processar a rapida evolucao tecnologica tem inibido a reflex&o do legislador nesta maté-

ria.

Por fim, é de reconhecer que se deixaram em aberto diversas questdes. Com efeito, sob
pena de nada concluir, cumpre arguir que se pretendeu sobretudo colocar questdes que obri-
gassem a uma profunda e constante analise e investigacdo, em busca das melhores solucdes

face ao Estado da Arte e ao desenvolvimento do Direito no ramo.
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