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Abstract

When it comes to understanding which blockchain platforms is best suited to existing needs,
it is necessary to evaluate its performance in different environments that may arise. This
assessment can be achieved using benchmark testing tools that can study these platforms.

Throughout this document, a study is carried out on the theory underlying blockchain
technology and the various platforms that implement it. Existing studies in the area of
benchmarking of blockchain platforms were also collected and analyzed, which were funda-
mental both for the choice of the benchmark tool to be used and for understanding how the
benchmark itself was carried out.

In order to assess the performance of the blockchain platforms, in this work, a system
was implemented that could analyze the Hyperledger Fabric and FISCO BCOS platforms.
This system is based on the Hyperledger Caliper tool. From the tests performed, it was
possible to collect metrics related to latency, throughput, send rate, execution time, CPU
and RAM consumption and the number of successful transactions.

Analyzing the results obtained, it is possible to conclude, in general, that the behaviors of
the studied blockchain platforms are very different. Hyperledger Fabric has a more constant
and stable performance than FISCO BCOS. It is verified that the type of operation that is
performed, the use of a consensus mechanism and the use of different databases are factors
that directly influence the performance of the Fabric platform.
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Resumo

Quando se trata de perceber qual a plataforma blockchain que melhor se adequa as ne-
cessidades existentes, é necessirio avaliar o seu desempenho em diversos ambientes que
possam surgir. Esta avaliacdo pode ser conseguida recorrendo a ferramentas de testes de
benchmark que consigam estudar estas plataformas.

Ao longo deste documento é realizado um estudo acerca da teoria subjacente & tecno-
logia blockchain e das varias plataformas que a implementam. Foram também recolhidos
e analisados estudos existentes na area do benchmarking de plataformas blockchain que
foram fundamentais tanto para a escolha da ferramenta de benchmark a utilizar como para
perceber como era realizado o benchmark em si.

Com o proposito de proceder a avaliagao do desempenho das plataformas blockchain,
neste trabalho, foi implementado um sistema que conseguisse analisar as plataformas Hy-
perledger Fabric e FISCO BCOS. Este sistema tem como base a ferramenta Hyperledger
Caliper. Dos testes executados foi possivel recolher métricas relativas a laténcia, through-
put, send rate, tempo de execugdo, consumo de CPU e de meméria RAM e o numero de
transacoes bem sucedidas.

Analisando os resultados obtidos, é possivel concluir, de uma forma geral, que os com-
portamentos das plataformas blockchain estudadas sao muito distintos. Sendo que a Hyper-
ledger Fabric apresenta um desempenho mais constante e estavel que o da FISCO BCOS. E
verificado que o tipo de operagao que é realizada, o uso de mecanismo de consenso e a utili-
zacao de diferentes bases de dados sao factores que influenciam diretamente a performance
da plataforma Fabric.

Palavras-Chave

Plataformas Blockchain, Tecnologia de Ledgers Distribuidos, Smart Contracts, Mecanismo
de Consenso, Benchmark, Hyperledger Fabric, FISCO BCOS, Hyperledger Caliper.
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Capitulo 1

Introducao

O presente documento surge do trabalho realizado no Ambito da Dissertacao " Benchmar-
king de Plataformas Blockchain", inserida no Mestrado de Engenharia Informética, do
Departamento de Engenharia Informatica, da Faculdade de Ciéncias e Tecnologia da Uni-
versidade de Coimbra, no ramo de Sistemas de Informagao. Este teve inicio em Setembro
de 2019 e é relativo ao ano letivo 2019/2020.

Esta Dissertacao é orientada pelo Professor Doutor Paulo Rupino da Cunha, da Fa-
culdade de Ciéncias e Tecnologia da Universidade de Coimbra, e pelo Professor Doutor
Manuel Paulo de Albuquerque Melo, da Faculdade de Economia da Universidade de Coim-
bra. KEsta é apresentada ao Departamento de Engenharia Informética, da Faculdade de
Ciéncias e Tecnologia da Universidade de Coimbra.

Este capitulo encontra-se divido em quatro secgoes: a seccao 1.1 - que se refere a uma
breve introducao da tecnologia blockchain e onde é apresentada a motivagao que levou
a realizacao desta dissertagao; a secgao 1.2 - em que se descreve o trabalho previamente
realizado no ano letivo 2018/2019; a secgao 1.3 - onde sdo apresentados os principais
objetivos deste trabalho; e, por fim, a seccdo 1.4 - que diz respeito & estrutura definida
para este documento.

1.1 Contexto e Motivagao

Uma blockchain corresponde a um ledger digital resistente a violagoes, implementado de
forma distribuida - sem um repositorio central - e, geralmente, sem uma autoridade cen-
tral. Ela permite que os utilizadores de uma comunidade registem transagoes num livro
partilhado dentro desta, sendo que nenhuma transagao pode ser alterada depois de publi-
cada (Yaga et al., 2018). Uma blockchain é um tipo especial de base de dados, na qual
estao inseridos blocos estruturados sequencialmente de forma cronolégica, conectados entre
si. Cada um destes contém as varias transacoes que foram validadas e que serviram para
construir o respetivo bloco. Assim, é possivel obter um registo de dados imutével, dada a
conexao existente entre estes, que se encontra distribuida por varios nds presentes na rede

(Antunes, 2019).

Ao longo do tempo, surgiram varias plataformas que tém como base a tecnologia block-
chain. Cada uma destas apresenta diferentes carateristicas, tais como o suporte para
aplicagoes descentralizadas e a utilizacao de smart contracts - que consiste num programa
inserido na blockchain que define as regras para o envio de transagoes (Gupta, 2017). A
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industria comegou a revelar um interesse especial por estas carateristicas tnicas, por ser
notoério que a utilizagdo destas plataformas ia muito além da criptomoeda. Diversos auto-
res sugeriram entao diversas aplicagoes desta tecnologia em diversos setores da indistria,
como é o caso do controlo do comércio de diamantes de sangue (Minkenberg, 2015), na me-
lhoria dos processos da logistica maritima (Gronholt-Pedersen, 2018) e para revolucionar
a industria musical (Heap, 2017).

Com a finalidade de avaliar e comparar o desempenho de diferentes plataformas block-
chain foi realizado este trabalho, que proporcionou um aumento do conhecimento de como
esta tecnologia funciona.

Com esta "Dissertacao/Estégio em Sistemas de Informagao"pretende-se dar continui-
dade ao trabalho apresentado no ano letivo 2018/2019, (Dias, 2019).

1.2 Trabalho Previamente Realizado

O trabalho realizado no ano letivo 2018/2019, (Dias, 2019), foi realizado no ambito de
estudar e comparar diferentes plataformas blockchain.

Como alvo de estudo do seu trabalho, (Dias, 2019) escolheu as plataformas Hyperledger
Fabric, na versao 1.4, e a Quorum, na versao 2.0. Contudo, o estudo desta tultima nao foi
possivel, pois a conexao desta com a ferramenta de testes de benchmark nao foi conseguida.

A ferramenta de testes de benchmark escolhida por (Dias, 2019), para proceder a ava-
liagao da plataforma blockchain, foi a Gauge. Esta ferramenta consistia num fork da
Hyperledger Caliper, com a diferenga de, alegadamente, suportar a plataforma Quorum.
Em 2019, a Gauge deixou de ser acessivel, ficando descontinuada, nao sendo possivel a sua
utilizagao.

Para a elaboragao dos testes, (Dias, 2019) utilizou 6 maquinas virtuais presentes no
Instituto Pedro Nunes (IPN), cada uma delas com 80 GB de memoria em disco, 8 GB de
Random Access Memory (RAM) e 4 vCPU’s, correndo o sistema operativo Debian 9.

A ferramenta Gauge estava preparada com testes exemplo bastante especificos relativos
a Hyperledger Fabric. Desta forma, foi possivel ao autor realizar um estudo mais aprofun-
dado desta plataforma. A estrutura e funcionamento desta ferramenta sdo apresentadas
posteriormente na secgao 4.2.3.

Para a execugao dos testes, foi utilizada uma rede blockchain da qual fazia parte um
Solo Orderer, duas organizagoes (Orgl e Org2), com dois peers cada uma, a comunicarem
através de um canal tinico, utilizando LevelDB para a persisténcia de dados no ledger.

A figura 1.1 representa o sistema de benchmarking utilizado por (Dias, 2019).
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Figura 1.1: Sistema de benchmarking, retirado de (Dias, 2019)

De seguida sao apresentadas as conclusoes gerais da execucgao dos testes de benchmark

alcangadas por (Dias, 2019):

e A arquitetura e o modelo de transacoes da plataforma Hyperledger Fabric propor-
ciona um melhor desempenho para operagoes de leitura sobre a blockchain quando
comparadas com as operagoes de escrita. As operagoes de leitura sdo praticamente
imediatas, enquanto que as operagoes de escrita passam pelas fases execute-order-
validate, reduzindo o throughput e aumentando a laténcia da plataforma (este funci-
onamento encontra-se explicado na secgao 3.5.1);

Nos testes desenhados para medir os valores méximos de throughput e laténcia da pla-
taforma, quando esta é submetida a operacoes de escrita sobre a blockchain, verificou-
se que eram atingidos os seus valores maximos no intervalo entre as 3500 e as 4000
transacoes;

A modificagao dos pardmetros do Orderer - componente responsavel pelo ordena-
mento das transagoes recebidas-, tal como o tamanho do bloco gerado, demonstrou
aumentar a performance da plataforma estudada;

N

Relativamente a
fiaveis.

escalabilidade da plataforma, nao foi possivel recolher resultados

O autor termina o seu documento sugerindo outras abordagens para a realizagao de

trabalhos semelhantes, tais como:

e Numa primeira abordagem ao trabalho desenvolvido, o autor (Dias, 2019) propoe
redesenhar os smart contracts que implementam os testes de operacoes de escrita na
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blockchain, fazendo-lhes um update para funcoes que requeiram um trabalho compu-
tacional maior;

e Outra sugestao deixada pelo autor passa por executar os testes realizados por este
utilizando uma combinacao da rede Hyperledger Fabric diferente;

e Propoe ainda a substituicao de LevelDB por CouchDB para a persisténcia de dados,
de forma a verificar como a base de dados utilizada pode influenciar a performance
da plataforma;

e Por fim, deixa a sugestao de terminar o update do componente Blockchain SDK para
a comunicagao com a plataforma Quorum, iniciado por ele, na ferramenta Gauge.

Menciona, por fim, algumas das dificuldades que enfrentou, como por exemplo, o facto
de ser uma tecnologia recente e, por essa razao, existir pouca informagao para resolver
possiveis problemas que apareceram.

1.3 Objetivos

Tendo em consideragdo que se trata de um trabalho de continuidade referente ao ano letivo
2018/2019, foi tido em conta todo o desenvolvimento deste.

O principal objetivo deste trabalho é comparar diferentes plataformas blockchain, uti-
lizando para isso uma ferramenta de testes de benchmark.

Para alcangar este objetivo foi realizado, em primeiro lugar, um estudo acerca dos con-
ceitos base da tecnologia Blockchain e das diversas definigoes a ela associadas. Desta forma,
foi possivel obter uma visao geral acerca do seu funcionamento. De seguida, procedeu-se
& investigacdo de plataformas blockchain e de trabalhos realizados no dmbito do bench-
marking destas. Posteriormente, foi construido o ambiente de testes, necessario para a
elaboracao deste trabalho, utilizando a ferramenta Hyperledger Caliper.

O objetivo inicial desta dissertagdo consistia na avaliacao do desempenho de duas pla-
taformas blockchain privadas, a Quorum (JPMorgan Chase & Co., 2016) e a Hyperledger
Fabric (The Linux Foundation, 2018), refazendo os testes implementados no trabalho an-
terior de (Dias, 2019) referentes a esta tltima.

Relativamente a plataforma Quorum, nao foi possivel a sua avaliagao, visto que esta
nao é suportada pela Hyperledger Caliper (The Linux Foundation, 2019). Assim sendo, foi
decidido estudar a plataforma FISCO BCOS (WeBank et al., 2017) e a Hyperledger Fabric,
ambas suportadas pela ferramenta de benchmark escolhida.
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1.4 Estrutura do Documento

Tendo sido apresentados os principais objetivos deste trabalho, bem como a motivagao
para o seu desenvolvimento, o resto do relatorio foi dividido da seguinte forma:

O capitulo 2 representa o planeamento do trabalho realizado no primeiro e segundo
semestres, bem como as respetivas justificagoes para os desvios que ocorreram.

No capitulo 3 sao descritos alguns conceitos fundamentais subjacentes & tecnologia
Blockchain, utilizados ao longo da dissertacao.

O capitulo 4 diz respeito a recolha de trabalhos elaborados no ambito do benchmarking
de plataformas blockchain e & comparacao e escolha da ferramenta de testes de benchmark
a utilizar.

No capitulo 5 é descrito o ambiente de testes implementado, as suas principais cara-
teristicas e a sua organizacao. E feita também a definicio dos testes.

O capitulo 6 é composto pelos resultados provenientes dos testes realizados bem como
a sua analise e respetivas conclusoes.

Por fim, o capitulo 7 refere-se as conclusbes gerais de todo o trabalho elaborado e
possiveis sugestoes para trabalho futuro.
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Capitulo 2

Planeamento

Neste capitulo é apresentado e descrito o planeamento do trabalho. Para uma melhor
compreensao, este foi dividido em duas partes, referentes ao primeiro e segundo semestre.
Como nem sempre o trabalho planeado corre como esperado, podendo demorar mais ou
menos tempo que o previsto, mostram-se dois Diagramas de Gantt para cada um dos
semestres, em que o primeiro corresponde ao planeamento e o segundo diz respeito ao que
efetivamente aconteceu.

De forma a perceber em que consiste cada tarefa inserida no Diagrama de Gantt, bem
como os problemas e/ou desvios encontrados, é explicada cada tarefa individualmente.

2.1 Planeamento do Primeiro Semestre

Na presente secgao procede-se a apresentacao do trabalho planeado e realizado no primeiro
semestre. Sao descritas detalhadamente cada uma das tarefas principais e justificados os
respetivos desvios temporais presentes em cada um dos Diagramas de Gantt. Nas figuras
2.1 e 2.2 encontra-se representado o trabalho planeado e executado, respetivamente, para
o primeiro semestre. As principais tarefas que constituem os Diagramas, bem como a
explicacoes dos desvios ocorridos, sao explicadas de seguida, em forma de tabela.
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Entrar no data center do DEI 16/10/2019  16/10/2019
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Correr os testes implementados anteriormente 21/11/2019 21/11/2019
Definigao do trabalho a realizar 2211112019 06/12/2019
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Figura 2.1: Diagrama de Gantt do trabalho planeado para o primeiro semestre
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Figura 2.2: Diagrama de Gantt do trabalho realizado no primeiro semestre
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Tarefa 1 - Estudo da teoria subjacente a tecnologia Blockchain

A primeira tarefa representa o estudo dos conceitos fundamentais para compreender o
funcionamento da tecnologia Blockchain. A recolha desta informacao foi conseguida através
da leitura de papers e livros de diversos autores. Como é possivel observar na tabela 2.1,
a data final planeada para completar esta tarefa é distinta da executada, pois, & medida
que a escrita do relatério intermédio evoluiu, tornou-se necessario reler alguns conceitos e
pesquisar acerca de outros que foram surgindo. Esta tarefa demorou mais um més e nove
dias do que estava previsto.

Tempo Data de inicio Data de fim
Planeado 23/09/2019 07/11/2019
Executado 23/09/2019 16/12/2019

Tabela 2.1: Estudo da teoria subjacente & tecnologia Blockchain

Tarefa 2 - Estudo das plataformas existentes

A segunda tarefa diz respeito ao estudo das plataformas blockchain através da leitura
da sua documentacao oficial e de possiveis testes a realizar sobre estas. Observando a
tabela 2.2, é possivel notar um desvio de trés dias na data de inicio desta tarefa, que se
deveu ao atraso na leitura da teoria subjacente & tecnologia blockchain. Esta tarefa foi
fundamental para compreender o funcionamento das plataformas que se pretendia estudar,
a Hyperledger Fabric e a Quorum, de forma a ficar a conhecer a sua arquitetura e as suas
propriedades.

Tempo Data de inicio Data de fim
Planeado 14/10/2019 04/11/2019
Executado 17/10/2019 07/11/2019

Tabela 2.2: Estudo das plataformas existentes
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Tarefa 3 - Obtencao das dependéncias necessarias para o ambiente de testes

A terceira tarefa presente no plano de trabalho consiste na obtencao das dependéncias
necessarias para o ambiente de testes. Para tal, procedeu-se a uma reuniao com o ex-aluno
Rui Dias no dia 16/10/2019, na qual foram instaladas todas as ferramentas necessarias
para executar os testes por ele implementados bem como obtidas as passwords por ele
definidas. Apods completar a leitura da documentacao oficial, foi possivel marcar uma
nova reuniao, realizada no dia 27/11,/2019 (ao inicio esta seria no dia 21/11/2019, o que
explica a diferenca de sete dias entre as datas de fim apresentadas na tabela 2.3). Nesta
foi conseguida a execucao dos testes implementados no ano letivo anterior. Esta tarefa
apresenta a duragao de um més por incluir varias sub-tarefas que se encontram espacadas
entre si. O trabalho efectuado nesta tarefa, na realidade, apenas durou cerca de 2 dias,
que consistiram nos dias das reunides com o ex-aluno.

Tempo Data de inicio Data de fim
Planeado 16/10/2019 21/11/2019
Executado 16/10/2019 27/11/2019

Tabela 2.3: Obtencao das dependéncias necessarias para o ambiente de testes

Tarefa 4 - Definigcao do trabalho a realizar

A tabela 2.4 refere-se & quarta tarefa. Esta passa pela tomada de decisdo sobre o
trabalho a realizar no segundo semestre. Consistiu na escolha da plataforma blockchain a
estudar, bem como a ferramenta de benchmark a utilizar. Nesta fase foi decidido estudar
as plataformas Hyperledger Fabric e Quorum, utilizando a ferramenta Gauge.

Tempo Data de inicio Data de fim
Planeado 22/11/2019 06/12/2019
Executado 28/11/2019 12/12/2019

Tabela 2.4: Defini¢ao do trabalho a realizar

11



Capitulo 2

Tarefa 5 - Escrita do relatério intermédio

Por fim, a quinta tarefa consistiu na elaboracao e escrita do relatério intermédio. Esta
passou pela definicdo da sua estrutura e pela escrita dos capitulos teodricos relativos & tec-
nologia blockchain. Apesar de nao ser notorio na tabela 2.5, existiram atrasos significativos
na escrita do relatorio intermédio devido & dificuldade de conciliar esta com os trabalhos e
exames a realizar nas outras unidades curriculares frequentadas.

Tempo Data de inicio Data de fim
Planeado 21/10/2019 20/01/2020
Executado 21/10/2019 20/01/2020

Tabela 2.5: Escrita do relatério intermédio

2.2 Planeamento do Segundo Semestre

Nesta seccao é apresentado o planeamento do trabalho a realizar no segundo semestre
bem como aquele que efetivamente foi realizado. Os Diagramas de Gantt representados
nas figuras 2.3 e 2.4 dizem respeito ao trabalho planeado e executado, respetivamente. E
possivel observar a adicao de diversas tarefas visto que houve a necessidade de as efectuar
aquando da realizacao deste trabalho e de repetir outras que ja haviam sido feitas no pri-
meiro semestre. Esta repeticdo foi necessaria por se verificar que existia outra ferramenta
de testes de benchmark que se adequava mais para a elaboracao deste trabalho e, conse-
quentemente, ao alterar a ferramenta, foi necessario avaliar quais as plataformas blockchain
que esta permite estudar.

As tarefas principais que integram os Diagramas, bem como a sua defini¢ao e explicacao
dos problemas que ocorreram, sao explicadas de seguida, em forma de tabela.
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Figura 2.3: Diagrama de Gantt do trabalho planeado para o segundo semestre
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Figura 2.4: Diagrama de Gantt do trabalho realizado no segundo semestre
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Tarefa 1 - Estudo de trabalhos existentes

A primeira tarefa representa a recolha de informacao através de trabalhos relacionados,
de forma a encontrar diversos trabalhos de benchmark de plataformas blockchain. Estes
dados sao importantes para verificar se os resultados obtidos vao de encontro as conclusoes
retiradas pelos autores e para avaliar quais as métricas que é costume recolher. Nesta
tarefa foram também pesquisadas e comparadas ferramentas de benchmark que pudessem
ser utilizadas para a realizagao do trabalho. Como demonstra a tabela 2.6, esta tarefa
demorou menos tempo que o planeado (oito dias), visto que no primeiro semestre ja tinha
sido feita a recolha destes trabalhos entao, neste segundo semestre, apenas foi necessaria
a sua leitura e anéalise.

Tempo Data de inicio Data de fim
Planeado 10/02/2020 28/02/2020
Executado 10/02/2020 20/02/2020

Tabela 2.6: Estudo de trabalhos existentes

Tarefa 2 - Descricao do trabalho a realizar

A segunda tarefa refere-se a tomada de decisao sobre o trabalho a realizar. Esta tarefa
nao fazia parte do diagrama inicial, contudo, apos fazer uma anélise e comparacao das
ferramentas existentes, foi necessario reavaliar a escolha feita no primeiro semestre. Inici-
almente, tinha sido escolhida a ferramenta de benchmarking Gauge, porém optou-se por
mudar para a Hyperledger Caliper, por se adequar melhor as necessidades deste trabalho.
Esta alteracao levou ao repensar das plataformas blockchain a estudar, visto que cada uma
das ferramentas suporta plataformas blockchain distintas. Nesta fase foi decidido estudar
as plataformas Hyperledger Fabric e FISCO BCOS. Na tabela 2.7 encontra-se a duragao
desta tarefa.

Tempo Data de inicio Data de fim
Planeado
Executado 21/02/2020 28/02/2020

Tabela 2.7: Planeamento do trabalho a realizar
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Tarefa 3 - Preparagao do ambiente de testes

A terceira tarefa consiste na identificagdo dos requisitos necessarios para executar a
ferramenta de benchmark bem como para fazer a sua conexao com as plataformas block-
chain a estudar. Apods criadas as maquinas virtuais, procedeu-se entao & instalacdo da
Hyperledger Caliper em cada uma delas e a ligagao com a plataforma pretendida. Obser-
vando a tabela 2.8 é possivel verificar que esta tarefa demorou muito mais tempo que o
esperado (18 dias de diferenca), pois existiram diversas dificuldades, tanto na instalagao
da ferramenta como na conexao com as plataformas. Foi no decorrer desta tarefa que se
experimentou a conexao da ferramenta com um adaptador da plataforma Quorum, con-
tudo nao foi possivel concluir esta tarefa devido ao aparecimento de vérios problemas para
0s quais nao se encontrou solucdo. Apoés esta tentativa, foi decidido trocar o estudo desta
plataforma pela analise da plataforma FISCO BCOS.

Tempo Data de inicio Data de fim
Planeado 02/03/2020 27/03/2020
Executado 02/03/2020 15,/04,/2020

Tabela 2.8: Preparagao do ambiente de testes

Tarefa 4 - Benchmarking de plataformas blockchain

A quarta tarefa diz respeito a analise dos testes que a ferramenta Hyperledger Caliper
permite realizar e a escolha de quais executar. Nesta tarefa verificou-se que a ferramenta
se encontra um pouco limitada no que diz respeito a avaliacao de plataformas blockchain,
apesar de suportar varias, sendo apenas possivel a execugao de testes gerais a estas (apenas
operagoes de leitura e escrita sobre a blockchain). Nesta fase foram executados os testes
e recolhidos e organizados os resultados provenientes destes. Observa-se na tabela 2.9 que
esta tarefa comecou mais tarde do que o previsto, pelo facto de ser dependente do término
da tarefa anterior. A data de fim desta tarefa também sofreu grandes atrasos (dois meses
e meio) por ter sido necessario repetir os testes, visto que na primeira tentativa nao foram
executados corretamente. Foi esta tarefa que levou ao atraso na entrega da dissertacao.

Tempo Data de inicio Data de fim
Planeado 30/03/2020 01/05/2020
Executado 16,/04,/2020 17/07/2020

Tabela 2.9: Benchmarking de plataformas blockchain
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Tarefa 5 - Escrita do relatério final

Por fim, a quinta tarefa consistiu na elaboracao e escrita do relatério final. Esta co-
mecou pela revisao do documento entregue no primeiro semestre e pela escrita do capitulo
do estado de arte. A medida que o trabalho ia avancando, foram escritas as partes cor-
respondentes do documento, tais como, o trabalho realizado, a definigado dos testes, a sua
execucao e resultados. A diferenca existente na data de inicio desta tarefa, tal como mostra
a tabela 2.10, deve-se & necessidade de revisao de todo o documento e & alteragao do foco
do trabalho apoés a reavaliacdo da escolha da ferramenta a utilizar bem como das platafor-
mas blockchain a estudar. O atraso na data de fim (perto de dois meses) deve-se & duragao
prolongada da tarefa apresentada anteriormente.

Tempo Data de inicio Data de fim
Planeado 01,/04,/2020 29/06,/2020
Executado 09/03/2020 08,/09/2020

Tabela 2.10: Escrita do relatério final

17



Esta pagina foi propositadamente deixada em branco.



Capitulo 3

Background da Tecnologia
Blockchain

Neste capitulo procede-se a uma introdugao a tecnologia Blockchain, onde se comega por
referir diversos conceitos fundamentais para a sua compreensao, na sec¢ao 3.1. De seguida,
na secgao 3.2, sdo apresentados os diferentes tipos de blockchain. Alguns exemplos de me-
canismos de consenso existentes nas blockchains privadas, por serem o foco deste trabalho,
sao apresentados na seccao 3.3. Posteriormente, na seccao 3.4 é apresentada a definicao de
smart contract. Por fim, na secgao 3.6 é feito um breve resumo do capitulo, salientando os
aspectos mais importantes deste.

3.1 Conceitos Fundamentais

A tecnologia Blockchain, base da Bitcoin, foi proposta em 2008, por Satoshi Nakamoto,
como uma solucao para um sistema de pagamentos eletrénicos livre de entidades provedoras
de confianga (Nakamoto, 2008). Este sistema, utilizando os seus mecanismos de verificagao
e validagao, visa resolver o double spending problem, que consiste na utilizacao de um token
virtual mais do que uma vez, por utilizador (Agrawal, 2017).

O registo de transagoes é realizado recorrendo ao ledger (livro-razao). Com o apareci-
mento da tecnologia Blockchain, novos conceitos de ledger surgiram. O distributed ledger
(livro-razao distribuido), segundo (Brakeville and Perepa, 2019), é um tipo de base de da-
dos compartilhado, replicado e sincronizado entre os membros de uma rede descentralizada,
que regista as transagoes entre os participantes da rede.

Uma blockchain corresponde a um ledger digital resistente a violagoes, implementado
de forma distribuida - sem um repositério central - e, geralmente, sem uma autoridade
central. Ela permite que os utilizadores de uma comunidade registem transa¢ées num
livro partilhado dentro desta, sendo que nenhuma transagao pode ser alterada depois de
publicada (Yaga et al., 2018). Estes utilizadores mantém uma cépia do ledger, aplicando
transagoes que foram validadas por um protocolo de consenso. Estas sdo agrupadas em
blocos que incluem um hash - que garante a integridade da informacao, garantindo que
nao sofre alteragoes, quer propositadamente quer acidentalmente - que liga cada bloco ao
imediatamente anterior (The Linux Foundation, 2018).

De seguida sao apresentados os componentes constituintes de uma blockchain. E de
salientar que a constituicdo de cada blockchain e dos seus blocos varia conforme a im-
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plementagao desta. Os componentes que sao referidos de seguida correspondem entao a
uma implementagao genérica de uma blockchain. Na figura 3.1 encontra-se representada a
blockchain B, constituida pelos blocos B0, B1, B2 e B3. O bloco B0 diz respeito ao genesis
block. Este é o bloco inicial de uma blockchain e, por esta razao, nao contém transagoes
nem bloco precedente (The Linux Foundation, 019b). Os blocos de uma blockchain sao in-
terligados através do armazenamento do hash das suas transacgoes e uma coépia do hash do
bloco anterior no seu header. Assim, é garantida a imutabilidade pois qualquer alteracao
feita num bloco é facil de detectar, comparando o hash do bloco original com o hash do

bloco alterado (Yaga et al., 2018). As transagoes que ocorrem na blockchain sao agrupadas
em blocos.

Blockchain

1 Block

“HO E “Hil E HHEZ E ﬂH3

DO

D1 D2 D3
(genesis)

MO M1 M2 M3

Block header

Block data

Transaction

F< o |[x] | =
“E T

Block metadata

H2 is chained to H1

Figura 3.1: Estrutura da blockchain, (The Linux Foundation, 019b)

Um bloco encontra-se dividido em trés partes: o block header, o block data e o block
metadata. Na figura 3.2 é apresentada a composi¢ao de um bloco.

T

“ 2 | (block number) 2
D2
CH2 (current block hash)

M2

Block header

Block number

Hash of current block
transactions

e
X [E]
N

Copy of hash from
previous block

P H 1 (previous block hash)

H2 V2 |Vv2is detailed view of H2

Figura 3.2: Bloco da blockchain, (The Linux Foundation, 019b)

O block header (H2), tal como mencionado acima, contém a hash do bloco atual (CH2)
e a hash do bloco anterior (PH1). Para além disto, possui um block number, definido por
um inteiro, que comega no 0 e que vai incrementando a medida que vao sendo adicionados
novos blocos & blockchain. No block data estd contida a lista de transagoes, inseridas de
forma sequencial (T5, T6, T7). O block metadata contém informagoes acerca da criagdo
do bloco e do seu criador (The Linux Foundation, 019b).
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3.2 Tipos de Blockchains

As Blockchains podem ser categorizadas com base no seu modelo de permissao (Yaga et al.,
2018). Este modelo esta diretamente relacionado com a possibilidade de determinar quem
tem autorizagdo para participar na rede, executar o protocolo de consenso implementado
na Blockchain e manter o registo atualizado do ledger (Jayachandran, 2017). Assim, sdo
introduzidos os conceitos de blockchain publica, blockchain privada, blockchain de consércio
e blockchain hibrida, para melhor entender as diferencas entre estas.

Numa blockchain putblica é permitida a entrada de qualquer utilizador na rede. Es-
tes utilizadores mantém uma coépia atualizada do ledger, conseguindo assim executar os
mecanismos de consenso presentes na rede e enviar e/ou receber transagoes de outros utili-
zadores (Yaga et al., 2018). Todas as transacoes que ocorrem sao totalmente transparentes,
isto significa que qualquer pessoa pode aceder aos seus detalhes (Dragonchain, 2019). Os
mecanismos de consenso decidem qual o bloco a ser inserido de seguida na blockchain
(Zheng et al., 2017), alguns destes serao detalhados na secc¢ao 3.3.

Neste tipo de blockchain nao existe forma de associar o enderego publico dos utilizadores
a uma identidade real, permanecendo assim anénimos (Buterin, 2015). O anonimato dos
utilizadores torna dificil o acesso a estes caso seja necessério rastrei-los ou expulséi-los da
rede, por apresentarem um comportamento incorreto na mesma (Dragonchain, 2019).

Estas blockchains sao desenhadas para serem totalmente descentralizadas, sem que
nenhum individuo ou entidade tenha controlo sobre quais as transacoes que devem ser
registadas na blockchain ou a ordem pela qual devem ser processadas (Dragonchain, 2019).

Uma blockchain privada apresenta um modelo em que a entrada dos utilizadores na
rede estd dependente de um convite por parte de uma autoridade responsavel pelas per-
missoes (Jayachandran, 2017). Ao ser conhecida a identidade dos participantes, o nivel de
confianga entre estes aumenta, aumentando assim o controlo na rede, uma vez que sobre
um utilizador passa a ser possivel a aplicacao de restrigoes de leitura e escrita na block-
chain (Yaga et al., 2018). Por todos os motivos mencionados, a introdugao de informacao
incorreta na blockchain é reduzida, pois a assinatura digital de cada utilizador acompanha
todas as suas operagoes realizadas na rede, sendo mais facil a possibilidade de este ser
rastreado e expulso da mesma (The Linux Foundation, 2018).

Estas blockchains garantem uma certa confidencialidade pois, apesar de existir um re-
gisto das transacoes efetuadas entre dois utilizadores, o contetido dessas transacoes apenas
pode ser acedido pelas partes envolvidas (Yaga et al., 2018).

As blockchains de consorcio sao consideradas uma designacao separada das block-
chains privadas. A principal diferenca entre estas é o facto de as cadeias de blocos de
consoércio serem governadas por um grupo e nao apenas por uma uUnica entidade. Estas
blockchains podem, por este motivo, ser consideradas uma subcategoria das blockchains
privadas (Dragonchain, 2019).

A blockchain hibrida combina os beneficios de privacidade existentes numa blockchain
privada com os de seguranca e transparéncia existentes nas blockchains publicas. Esta
combinacao oferece as empresas uma grande flexibilidade, pois pode escolher quais os dados
que quer tornar publicos e transparentes, e quais prefere manter em sigilo (Dragonchain,
2019).

Apresentados os diversos tipos de blockchains existentes, é importante realgar que o foco
principal deste trabalho sao plataformas pertencentes ao dominio das blockchains privadas
e de consorcio.
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3.3 Mecanismos de Consenso das Blockchains Privadas

Determinar qual o préximo utilizador a publicar um bloco na rede é um aspeto fundamental
da tecnologia blockchain. Tal decisao é conseguida recorrendo aos mecanismos de consenso
(Yaga et al., 2018).

Na blockchain, como chegar a um consenso entre os nés que nao confiam uns nos outros
¢ uma adaptacao do Problema dos Generais Bizantinos (Lamport et al., 1982). Neste
problema, um grupo de generais e o seu exército bizantino cercam uma cidade. Alguns
desses querem atacar, enquanto outros preferem recuar. No entanto, o ataque falharia se
apenas uma parte destes atacasse a cidade. Assim, estes precisam de chegar a um acordo,
mesmo existindo um problema de confian¢a (Lamport et al., 1982).

Chegar a um consenso num ambiente distribuido é um desafio, tal como acontece numa
blockchain, tratando-se de uma rede distribuida, por nao existir um né central que garanta
que os ledgers dos nos sejam todos iguais. Apesar de nao existir essa autoridade central, é
necessario que os nés concordem na validacao das transagoes. Por este motivo, sdo imple-
mentados protocolos nesta que assegurem esta conformidade, de forma a obter consenso
numa blockchain (Zheng et al., 2017). Os mecanismos de consenso garantem que as regras
implementadas na rede sao seguidas e que todas as transagoes nela existentes ocorrem de
forma correta e confiavel.

Nesta seccao procede-se entao a apresentacao de dois modelos de mecanismos de con-
senso implementados em blockchains privadas, mais precisamente nas plataformas Hyper-
ledger Fabric, Quorum e FISCO BCOS, por serem o principal foco deste trabalho, sendo
eles:

o Raft;

o [stanbul Byzantine Fault Tolerance.

Estes mecanismos de consenso sao apresentados em detalhe nas subsecgoes que se se-
guem.

Os mecanismos de consenso implementados em blockchains publicas, bem como os
restantes implementados em blockchains privadas, podem ser consultados nos trabalhos de
(Yaga et al., 2018), (Zheng et al., 2017) e (Frankenfield, 2019).

3.3.1 Raft

Este mecanismo de consenso é utilizado pelas blockchains Hyperledger Fabric, Quorum e
FISCO BCOS, que sao alvo de estudo neste trabalho. O Raft surgiu de uma adaptacao do
Pazos (Ongaro and Ousterhout, 2014). Devido as limitagoes do Pazos - como a sua dificil
compreensao e implementagdo - o Raft apresentou-se como uma forma de as resolver,
assegurando que as carateristicas de performance e tolerdncia a falhas permanecessem
intactas (Huang et al., 2018).

O funcionamento do Raft é resumido, de uma forma geral, na figura 3.3. O servidor
é constituido pela state machine, pelo log e pelo consensus module. O cliente efetua um
pedido a um servidor. Ao receber esse pedido, o consensus module insere-o no seu log
e, a0 mesmo tempo, transmite-o para os consensus modules dos outros servidores. Desta
forma, é possivel assegurar as mesmas informagoes em todos estes. Apds todos estes passos
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e corrigidos eventuais problemas, os pedidos guardados no log sao enviados para a state
machine, para que proceda a sua execugao. O resultado proveniente desta é posteriormente
enviado para o cliente.

-

@ Server State Machine \

Y
Consensus X:3
| Module y:9
L@)& z:0
rLog @

[ 3[y[y—9[-]

Figura 3.3: Funcionamento do Raft, (Ongaro and Ousterhout, 2014)

Neste mecanismo de consenso, os servidores podem assumir trés estados distintos na
rede blockchain:

e Lider - neste estado, o servidor é responsavel por responder a todos os pedidos dos
clientes. Existe apenas um lider na rede (Ismail and Materwala, 2019);

e Follower (Seguidor) - o servidor comporta-se de forma passiva e simplesmente
responde as solicitagoes feitas por parte do lider e dos candidatos existentes na rede
(Ismail and Materwala, 2019);

e Candidato - os servidores que se encontram neste estado assumem a forma de um
candidato & eleicdo, mas apenas durante o periodo de tempo em que esta ocorre
(Ismail and Materwala, 2019).

Todos os servidores s@o iniciados no estado seguidor. As transi¢oes de estados pelas
quais um servidor pode passar sao demonstradas na figura 3.4 e explicado o funcionamento
deste fluxo logo de seguida.

times out,
startsup  timesout,  new election
starts election

receives votes from
majority of servers

Follower Candidate

discovers current
leader or new term

discovers server
with higher term

Figura 3.4: Estados de um Servidor, (Ongaro and Ousterhout, 2014)

Devido a existéncia de um lider na rede, o funcionamento do Raft pode ser dividido
em etapas:

23



Capitulo 3

1. Eleigao do Lider - o tempo de execucao é divido em partes de comprimento arbi-
trario denominadas por terms. Um term é iniciado com uma elei¢ao, onde o lider é
responsavel por operar durante o periodo de duragdo do mesmo. Se este terminar
sem que seja eleito um lider, é iniciado outro com uma nova elei¢ao (Ongaro and
Ousterhout, 2014). Esta divisdo do tempo em terms é ilustrada na figura 3.5.

ferm 1 ferm 2 t3 term 4
44 4 -
\ terms
election normal no emerging
operation leader

Figura 3.5: Tempo dividido em terms, (Ongaro and Ousterhout, 2014)

A comunicagdo entre os servidores é feita com recurso a Remote Procedure Calls
(RPCs), sendo que estes necessitam apenas de duas chamadas durante o seu processo
de execucdo - a RequestVote e a AppendEntries. A primeira, RequestVote RPCs, é
executada apenas pelos candidatos, sendo que a sua funcao é reunir votos de outros
servidores durante o periodo de uma eleigao.

No caso em que um seguidor deixa de receber comunicagdes do seu lider (os chamados
heartbeats), uma nova elei¢ao € iniciada, apos atingir o election timeout. Este periodo
de tempo diz respeito ao tempo necessario que um seguidor tem para se tornar
candidato, assumindo que nao existe nenhum lider nesse momento. Ao iniciar uma
eleicdo, um seguidor incrementa o seu indice e atualiza o seu estado para candidato.
De seguida, o candidato vota nele mesmo e envia RequestVote RPCs para os restantes
servidores. Deste processo podem resultar trés possiveis resultados:

e Se o candidato obtiver a maioria dos votos, este vence a elei¢ao e envia uma
mensagem a todos os outros, declarando-se como lider (Ismail and Materwala,
2019).

e Enquanto aguarda a votagao, um candidato pode receber uma mensagem de
autoridade de outro servidor que afirma ser um lider. O candidato compara o
valor do indice do term atual com o term do servidor que se esté a afirmar como
lider. Se o indice do term do servidor for inferior ao do candidato, o candidato
rejeita essa mensagem. Se o indice for superior ao do candidato, o candidato
reconhece o servidor como lider e retorna ao estado de seguidor (Ismail and
Materwala, 2019).

e Uma eleicao pode acabar sem que seja eleito um novo lider. Isto acontece caso
muitos seguidores iniciem o processo eleitoral ao mesmo tempo. Desta forma, os
votos podem ser divididos de modo a que nenhum candidato obtenha a maioria
dos votos (Ismail and Materwala, 2019). Esta situacao é rara, uma vez que a
implementacao dos tempos de election timeout é feita de forma aleatéria. No
entanto, caso aconteca, todos os servidores dao timeout e de seguida é iniciada
uma nova eleigdo (Dias, 2019).
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2. Replicagao de Logs - Momento em que ocorre a segunda chamada, AppendEntries,
sendo realizada apenas pelos lideres. Esta tem como fungao a replicagao dos pedi-
dos recebidos para todos os consensus modules dos restantes servidores, logo apos
ser inserido, em primeiro lugar, no log do consensus module que recebeu o pedido.
Desta forma, ¢ assegurada a sincronizagao entre todos os servidores (Ongaro and
Ousterhout, 2014).

O Raft resolve o problema da tolerancia a falhas, mas nao fornece integridade dos
dados no caso em que um né se comporta de forma incorreta. Por exemplo, se o lider se
comportar desta maneira e executar transagoes invalidas, toda a rede blockchain se tornaré
invalida (Ismail and Materwala, 2019).

3.3.2 Istanbul Byzantine Fault Tolerance

O Istanbul Byzantine Fault Tolerance (IBFT) é um mecanismo de consenso que consiste
numa alternativa ao Proof-of-Work (PoW). De forma semelhante a outros algoritmos, o
IBFT garante uma ordem tnica e acordada para transacoes na blockchain, fornecendo
beneficios adicionais para as empresas (PegaSys, 2018). O IBFT esta implementado na
Quorum, uma das plataformas que é alvo de estudo neste trabalho.

Neste mecanismo de consenso podemos encontrar dois tipos de noés: os nés validadores
(referidos como autoridades quando se encontram vinculados a entidades fisicas) e os nos
regulares. Os nés de autoridade sao os principais responsaveis pela criagao dos blocos
(Prusty, 2018).

Este algoritmo apresenta as seguintes carateristicas, explicadas em (PegaSys, 2018):

e Tempo reduzido para construcao e validagao de blocos - O esfor¢o necessario
para construir e validar os blocos é significativamente reduzido, aumentando assim o
rendimento da cadeia.

e Alta Integridade dos dados e Tolerancia a Falhas - O IBFT utiliza um grupo
de validadores para garantir a integridade de cada bloco proposto. E necessaria
a aprovagao de cerca de 66% destes validadores para o assinar antes de o inserir
na cadeia, tornando muito dificil a falsificacdo do mesmo. A "lideranca"do grupo
também vai alternando ao longo do tempo, assegurando assim que um né malicioso
ou defeituoso nao possa exercer influéncia a longo prazo na cadeia.

e Operacionalmente Flexivel - O grupo de validadores pode ser modificado, asse-
gurando que o grupo contém apenas noés de confianca total.

No IBFT, & semelhanca do que acontece no algoritmo Raft, os nés também assumem
diferentes estados na rede blockchain:

e Awaiting Proposal - O né validador esta & espera que um novo bloco seja fornecido
pelo proposer atual. Se o validador for o proposer para esta ronda, este prepara o
bloco proposto e transmite-o através de uma mensagem de pré-preparagao (PegaSys,
2018).

e Preparing - Um bloco valido foi recebido e os nés validadores sao notificados. En-
tretanto, aguarda-se a notificacao de aceitacao por parte de todos os nés validadores
(PegaSys, 2018).
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e Ready - Se todos os nos validadores aceitaram o bloco, entao este estéa pronto para
ser inserido na blockchain (PegaSys, 2018).

e Round Change - Ou a ronda atingiu o tempo limite (fimeout) antes de ser alcan-
¢ado o consenso de todos os nds ou o bloco nao foi inserido com sucesso. Nestas
circunstancias, é necessario que todos os validadores concordem em comecar uma
nova ronda (PegaSys, 2018).

A figura 3.6 ilustra os estados pelos quais os nés passam, bem como as respetivas
transagoes.
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Figura 3.6: Estados de um no, (Cheah et al., 2018)
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3.3.3 Analise Geral

As principais diferencas entre os mecanismos de consenso descritos nas secgoes 3.3.1 e
3.3.2 sdo apresentadas na tabela 3.1, adaptada de (Nolan, 2018). Pode observar-se que
estes podem ser divididos quanto ao tipo de consenso que implementam: Crash Fault
Tolerance (CFT) ou Byzantine Fault Tolerance (BFT). A CFT protege apenas contra a
falha dos nos, enquanto a BFT protege a blockchain contra utilizadores maliciosos.

No Raft nao existe qualquer protegdo contra utilizadores maliciosos. As informagdes
do bloco podem ser modificadas e o hash correspondente alterado. Uma alternativa pas-
saria por implementar uma solucao personalizada que armazenaria os hashes dos blocos
num sistema & parte. No IBFT, torna-se dificil de adulterar o passado, pois o utilizador
precisaria de todas as chaves de assinatura privadas dos noés validadores para editar os
blocos. Contudo, assim como em todos os algoritmos de votacgao, neste mecanismo de
consenso existe um overhead de mensagens que piora exponencialmente & medida que sao
adicionados mais nos validadores a rede (Nolan, 2018).

Mecanismo de

Tipo d t D t
Consenso ipo de Consenso Vantagens esvantagens
- Rapido na -
- Nenh t t
Raft CFT cunhagem do bloco; entma protecao contra
.. utilizadores maliciosos;
- Inexisténcia de forks.
- Protegao contra utilizados
maliciosos;
IBFT BFT _ Dificil de alterar os - Overhead de mensagens.
blocos passados.

Tabela 3.1: Comparagao entre Raft e IBFT, adaptada de (Nolan, 2018)

3.4 Smart Contracts
O conceito smart contract foi definido pela primeira vez por (Szabo, 1997) como:
“a computerized transaction protocol that executes the terms of a contract”.

Os seus principais objetivos passam por satisfazer as condigoes comuns de um contrato,
minimizar atividades maliciosas e diminuir a necessidade de intermediarios de confianca
(Yaga et al., 2018).

Com o avanco da tecnologia blockchain, também os smart contracts evoluiram, passando
a ser definidos como:

"a collection of code and data (...) that is deployed using cryptographically signed
transactions on the blockchain network” (Yaga et al., 2018).

Contudo, é de referir que nem todas as blockchains conseguem armazenar e/ou executar
smart contracts (Yaga et al., 2018), como é o caso da blockchain Bitcoin (Dias, 2019).
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Por estarem contidos na blockchain, os smart contracts sao visiveis e executados por
todos os participantes desta, que, assim, podem analisar o seu cédigo e os resultados da
sua execugao (Christidis and Devetsikiotis, 2016).

De forma a nao tornar o documento extenso, as diversas aplica¢oes de um smart contract
e exemplos do mesmo, podem ser consultados no documento (Dias, 2019).

3.5 Plataformas Blockchain

Nesta seccao sao apresentadas as plataformas blockchain que sao alvo de estudo neste
trabalho (Hyperledger Fabric e FISCO BCOS) e a plataforma Quorum, que nao foi possivel
estudar. Assim, inicia-se com a apresentacdo da plataforma Hyperledger Fabric, na secc¢io
3.5.1. De seguida, a explicacdo da plataforma Quorum, na seccdo 3.5.2 e, por fim, a

exposicao da FISCO BCOS, na secgao 3.5.3. Em cada uma das secgbes é explicado o
funcionamento de cada uma delas bem como a sua arquitetura.

3.5.1 Hyperledger Fabric

A Hyperledger Fabric é uma plataforma de c6digo aberto, projetada para uso em contextos
empresariais (The Linux Foundation, 2018). Esta plataforma apresenta uma arquitetura
altamente modular e configuravel, permitindo assim inovacao, versatilidade e otimizacao
para uma ampla gama de casos de uso da inddstria.

A Fabric é a primeira a oferecer suporte para smart contracts criados em linguagens de
programacao de uso geral (Java, Go e NodeJS), em vez de linguagens especificas de dominio
restrito (Solidity). Isto consiste numa mais valia para as empresas, visto que, desta forma,
possuem o conjunto de capacidades necessarias para os desenvolver, nao sendo necessaria
nenhuma espécie de formagao (The Linux Foundation, 2018).

A Hyperledger € uma blockchain privada, em que os participantes na rede sdo conhe-
cidos entre si. Assim, embora nfo exista confianga total entre estes (podendo tratar-se de
concorrentes no mesmo setor, por exemplo), a rede pode ser operada sob um modelo de
governanca construido com base na confianca entre os utilizadores - tal como um acordo
para lidar com as disputas (The Linux Foundation, 2018).

A Fabric é considerada uma das plataformas com melhor desempenho disponivel atual-
mente, tanto em termos de processamento de transagoes quanto na laténcia de confirmagao
destas (The Linux Foundation, 2018). Permite privacidade e confidencialidade das tran-
sagoes e dos smart contracts, denominados chaincodes no contexto desta plataforma (The
Linux Foundation, 2018).

Relativamente & arquitetura desta plataforma, esta segue o modelo execute-order-
validate. De forma breve, este consiste no envio de propostas de transacoes por parte
de um cliente para os peer nodes que executam o chaincode correspondente. Apoés a sua
execucao esta é reenviada para o cliente sob a forma de proposal response, que posterior-
mente é enviada para o servi¢o de ordenamento de transagoes. Depois de serem ordenadas
todas as transagoes recebidas, estas sao agrupadas em blocos que passam por um processo
de validagao antes de este serem adicionados & blockchain. Todo este processo encontra-se
ilustrado na figura 3.7, retirada de (Sukhwani et al., 2018).
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Figura 3.7: Arquitetura da Hyperledger Fabric, retirada de (Sukhwani et al., 2018)

3.5.2 Quorum

A plataforma Quorum é uma blockchain baseada na Ethereum, que foi desenvolvida para
trabalhar com servigos financeiros, mas que pode ser estendida a qualquer industria que
queira fazer uso desta (JPMorgan Chase & Co., 2016).

O setor financeiro exige um tipo especifico de blockchain, devendo esta ser rapida e fun-
cionar enquanto mantém sob controlo a privacidade dos participantes na rede (Lamounier,
2019). A plataforma Quorum foi desenvolvida por JP Morgan exatamente com este pro-
posito, suportando privacidade nas transagoes e contratos da blockchain (JPMorgan Chase
& Co., 2016). A Quorum tem como base o codigo Ethereum e, por esta razao, herda assim
as suas carateristicas, apresentando algumas extensoes a esse codigo, tais como:

A privacidade nas transacoes e contratos da blockchain;

e Mecanismos de consenso baseados em multiplas rondas de votos;

Uma gestao de permissoes da rede blockchain;

e Uma melhor performance.

De forma a conseguir privacidade nas transagoes e nos contratos presentes na blockchain,
a plataforma Quorum passou a suportar dois estados: o estado publico, acessivel a todos
os nos participantes da rede; e o estado privado, em que apenas os ndés com as permissoes
corretas podem aceder. Assim, todos os nos participantes na rede partilham o estado
publico, mantendo na sua posse o estado privado (JPMorgan Chase & Co., 2016).

A figura 3.8, retirada de (JPMorgan Chase & Co., 2016), representa a arquitetura da
plataforma Quorum bem como a constituicao dos seus componentes, sendo estes posteri-
ormente detalhados e explicados.
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A constituicao da arquitetura da plataforma Quorum é composta por duas grandes
partes: o Quorum Node e o Constellation. Sendo que este ultimo se encontra dividido em
dois componentes - o Transaction Manager e o Enclave.

O primeiro componente, o Quorum Node, diz respeito a um fork da rede Ethereum,
de forma a aproveitar as vantagens desta (JPMorgan Chase & Co., 2016). No entanto,
foram realizadas diversas modificagoes a este para que se adaptasse a blockchain Quorum,
referidas em (JPMorgan Chase & Co., 2016).

Outro componente da arquitetura blockchain da Quorum é o Constellation que, como
ja foi referido acima, engloba o Transaction Manager e o Enclave. Este consiste num
sistema que garante que as informagoes adicionadas & blockchain permanecem seguras
(Lamounier, 2019).

O Transaction Manager é responsavel pela privacidade das transagoes, permitindo
a troca de operagoes que contém dados encriptados sem que se aceda as chaves privadas
responséveis por essa encriptagao (JPMorgan Chase & Co., 2016).

Na plataforma Quorum, uma transagao pode ser do tipo publica ou privada. Para
identificar o seu tipo, foi-lhe adicionado o campo privateFor - que, se apresentar a chave
publica do recetor desta, entdo é do tipo privada (JPMorgan Chase & Co., 2016). A
criptografia garante que os dados sdo mantidos em seguranca durante todo o processo
(Lamounier, 2019).

Por fim, o Enclave ¢é o responsével por facilitar diferentes técnicas criptogréficas, tais
como a autenticagdo dos participantes e o histérico de transagoes. O Transaction Manager
delega o trabalho de criptografia/descriptografia para o Enclave (Lamounier, 2019).

3.5.3 FISCO BCOS

A FISCO BCOS é uma plataforma blockchain de consoércio, de codigo aberto. O seu de-
sempenho ja atingiu valores superiores a 10000 transagdes por segundo (BCOS, 2020). A
plataforma fornece varios recursos, entre eles: protocolos de comunicagao, mecanismos de
consenso, algoritmos de protecao de privacidade, algoritmos de criptografia e armazena-
mento distribuido (BCOS, 2020).

Na versao 2.0, a FISCO BCOS propos uma arquitetura de “one-body, two-wing, multi-
engine” (um corpo, duas asas e varios motores) para expandir os valores de taxa de trans-
feréncia do sistema e melhorar significativamente o seu desempenho (BCOS, 2020). Este
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modelo encontra-se representado na figura 3.9.

Group
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CRUD Qg Pre-compiled Smart Contract
App Template Self-tested VM MPC framework

Figura 3.9: Arquitetura da FISCO-BCOS, (BCOS, 2020)

O "one-body"refere-se a estrutura do grupo, suporta a rapida formagao de uma block-
chain de consorcio e permite que as empresas comuniquem facilmente. As empresas podem
escolher grupos diferentes para partilhar dados e obter consenso de vérios ledgers diferentes
(BCOS, 2020).

As "two-wing"referem-se ao suporte de modelos de computagao paralela e armazena-
mento distribuido, os quais proporcionam melhor escalabilidade ao grupo de arquitetura
(BCOS, 2020).

O "multi-engine"é um resumo de uma série de recursos funcionais (BCOS, 2020).

Esta plataforma blockchain suporta o mecanismo de consenso Raft e as bases de dados
LevelDB e MySQL (BCOS, 2020).
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3.6 Resumo do Capitulo

Neste capitulo foi feita uma breve introducao teérica a tecnologia blockchain, comecando
pela definicdo e composicao da mesma.

De seguida, foram apresentados os diferentes tipos de blockchain: publica, privada, de
consorcio e hibrida. Tendo em especial atencgao as blockchains privadas por serem alvo
de estudo neste trabalho. Os mecanismos de consenso implementados pelas plataformas
blockchain escolhidas, foram também referidos neste capitulo. Estes sao fulcrais no fun-
cionamento destes sistemas, visto que sao os responsaveis pela validagao e aprovagao das
transagoes.

Por fim, foram referidas as plataformas blockchain que se pretende estudar: a Hyper-
ledger Fabric e a FISCO BCOS. E também mencionada a Quorum, apesar de esta nio ter
sido analisada neste trabalho.
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Capitulo 4

Estado da Arte de Benchmarks de
Plataformas Blockchain

Neste capitulo procede-se & exposicao de trabalhos relacionados de benchmarking de pla-
taformas blockchain. Em primeiro lugar, na seccao 4.1 sdao apresentados os trabalhos
realizados por diversos autores. De seguida, na secgdo 4.3, é feita a comparagdo entre as
diversas ferramentas encontradas para a elaboracao de testes de benchmark de plataformas
blockchain. Por fim, na seccao 4.4, sdo apresentadas as conclusoes relativas & anélise das
ferramentas.

4.1 Benchmarks Existentes

Com a evolugao da tecnologia blockchain, tornou-se fulcral perceber o seu funcionamento
e avaliar o seu nivel de performance. Com este propoésito, diversos autores realizaram
trabalhos que pretendiam testar o seu desempenho.

Houve quem implementasse os seus proprios cenarios de teste, enquanto outros recor-
reram a ferramentas ja existentes para a sua elaboragao. De seguida, sao apresentados
alguns trabalhos realizados nesta érea.

Em (Pongnumkul et al., 2017) foi realizado o estudo de duas plataformas blockchain:
a Ethereum e a Hyperledger Fabric. Neste estudo, foi avaliado o desempenho das plata-
formas quando estas sao submetidas a um numero elevado de transagoes invocadas pelos
utilizadores. Para este fim foi criada uma aplicagao onde era possivel simular estas trans-
feréncias. Os autores nao tiveram em consideragdo os mecanismos de consenso aquando
da realizacao das suas experiéncias, por serem utilizados mecanismos diferentes em cada
uma das plataformas.

Em (Thakkar et al., 2018), foi analisada a plataforma Hyperledger Fabric, na versao 1.0.
Neste trabalho foram variados diferentes pardmetros de configuracao, tais como a base de
dados adotada, o tamanho dos blocos, o consumo de recursos e a politica de aprovagao de
uma transagao. Variando estes aspetos, foi possivel estudar o desempenho da plataforma
Hyperledger Fabric, quanto a sua taxa de transferéncia (throughput) e laténcia.

E importante realcar que as sugestdes fornecidas por (Thakkar et al., 2018), para otimi-
zar esta plataforma, foram adotadas posteriormente nas versoes seguintes da Hyperledger
Fabric.

34



Estado da Arte de Benchmarks de Plataformas Blockchain

Nas subseccoes que se seguem sdo apresentadas as ferramentas de benchmark encon-
tradas bem como trabalhos que as utilizaram.

4.2 Ferramentas de Benchmark

Nesta seccao sao apresentadas trés ferramentas de benchmarking de plataformas blockchain:
em primeiro lugar, na subseccao 4.2.1, a BLOCKBENCH, posteriormente, na subsecgao
4.2.2, a Hyperledger Caliper e, por fim, na subsecgao 4.2.3, a Gauge. Em cada uma das
subsecgoes é referido o seu funcionamento bem como as suas carateristicas principais.

4.2.1 BLOCKBENCH

A ferramenta BLOCKBENCH é descrita como a primeira a proporcionar o benchmarking
de plataformas privadas, de forma a ser possivel o seu estudo e comparagao (Dinh et al.,
2017).

A BLOCKBENCH avalia o desempenho geral das plataformas blockchain, tendo em
consideragdo componentes como a taxa de transferéncia, a laténcia, a escalabilidade e
a tolerdncia a falhas. Também é possivel realizar uma anélise relativa & seguranca das
plataformas, sendo para isso simulados ataques ao nivel da rede.

Neste trabalho foi utilizada a ferramenta BLOCKBENCH para realizar uma avaliagao
abrangente de trés plataformas blockchain: Ethereum, Parity e Hyperledger Fabric. Os re-
sultados a que estes autores chegaram permitiu-lhes afirmar que estes sistemas apresentam
ainda um numero de transagoes relativamente baixo quando comparados com os que sao
alcancados pelas base de dados atuais, apresentando uma performance inferior.

A arquitetura desta ferramenta encontra-se representada na figura 4.1. Os autores
salientam os componentes:

o [WorkloadConnector - que permite a adigdo de novos workloads para teste;

e Driver - que permite a recolha de informacao, contida no StatsColletor, relativamente
aos testes executados na blockchain. As configuragoes destes testes estao presentes
no Configuration;

e [BlockchainConnector - que permite a adigdo de novas plataformas blockchain para
a realizacao de testes.
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Figura 4.1: Arquitetura da ferramenta BLOCKBENCH, (Dinh et al., 2017)

No que diz respeito a constituicao de uma blockchain, os autores consideram que esta é
composta por quatro camadas de abstracao: a camada de consenso, a camada de modelo de
dados, a camada de execugao e a camada de aplicagao. Esta divisao encontra-se ilustrada

na figura 4.2.
YCSB,
Blockchain Contracts Application Smallbank, BLOCKBENCH
layers etc. workloads
Compilers, VM, . . CPU-Hea
Dockers, ete. | Execution Engine
Blocks i Analytics,
Transactions, Data Model 10-Heavy
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PoW, PoS, .
PBFT, ete. Consensus Commits

Figura 4.2: Camadas de abstracdo de uma blockchain, (Dinh et al., 2017)

Os workloads implementados pelos autores foram divididos em duas categorias:

e Macro Benchmarks - para avaliar a performance da camada de aplicacao;

e Micro Benchmarks - para testar as restantes camadas.

Os autores implementaram ainda um smart contract para cada workload. Para as
plataformas Parity e Ethereum, este foi implementado em Solidity, enquanto que para a
Hyperledger Fabric, foi usada Golang.
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4.2.2 Hyperledger Caliper

A Hyperledger Caliper é descrita em (The Linux Foundation, 2019). Trata-se de uma
ferramenta que permite avaliar o desempenho de diversas blockchains, com casos de uso
personalizados.

Atualmente, a Caliper suporta diversas solugoes blockchain, sendo elas (The Linux
Foundation, 2019):

o Hyperledger Besu

e Hyperledger Burrow

e Hyperledger Fabric

o Hyperledger Iroha

o Hyperledger Sawtooth

o FEthereum

e FISCO BCOS

Utilizando esta ferramenta é possivel recolher métricas que dizem respeito & taxa de
transferéncia e laténcia de operagoes de leitura e escrita, a taxa de sucesso de transagoes
e ao consumo de recursos por parte dos noés que constituem a rede.

Na figura 4.3 encontra-se representada a arquitetura da Caliper. De uma forma geral,
esta gera um workload sobre a plataforma a testar (System Under Test (SUT)) e monitoriza
continuamente as suas respostas. No final, é gerado um relatério com base nas informagoes

recolhidas do SUT.

Workload Benchmark Network
Module Configuration Configuration

Workload
Benchmark

Y

Caliper

Artifacts

Monitoring

Benchmark
Report

Figura 4.3: Arquitetura da ferramenta Hyperledger Caliper, (The Linux Foundation, 2020)
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Como é observavel na figura 4.3, a Caliper necessita de alguns ficheiros, modulos e
artefactos para conseguir executar um benchmark.

e O ficheiro de configuragao do benchmark descreve a forma como este deve ser
executado. E nele que esté explicito o nimero de rondas que a Caliper deve efetuar,
a taxa de envio de transagoes e o moédulo que gera o contetido da transagao. Também
inclui a monitorizacao da plataforma em teste. E definido como o "orquestrador do
fluxo"do benchmark. Na maioria das vezes, este ficheiro é independente do SUT,
podendo ser reutilizado para realizar testes a diferentes tipos ou versoes deste.

e O ficheiro de configuragao da rede ¢ especifico do sistema a testar. Contém uma
descricao da topologia deste, referindo onde se encontram os seus nds, quem esta
presente na rede e quais os smart contracts que a Caliper deve implementar ou com
os quais tem de interagir.

e Os workload modules sao responséveis por gerar o conteiido de uma transagao e o
enviar. Cada ronda pode ter um médulo diferente associado.

e Os artefactos de benchmark sao aspectos adicionais que podem ser necessérios
para executar um benchmark. Sao exemplos: materiais necessarios para interagir
com o SUT, ficheiros de configuragao de tempo de execugao, entre outros.

Uma das preocupagoes na construcao da Hyperledger Caliper foi a escalabilidade do
sistema de testes desta ferramenta. A geragdo de workloads numa tnica méquina pode
rapidamente alcancar as limitagoes de recursos desta. Para que a geragao de workloads
corresponda as caracteristicas de escalabilidade e desempenho da plataforma a testar, é
necessaria uma abordagem distribuida.

Assim, esta ferramenta compreende dois processos diferentes:

e O processo mestre (ou master process) - que inicializa o sistema a ser testado e co-
ordena a execucao do benchmark. E este processo que gera o relatorio de desempenho,
com base nas estatisticas recolhidas.

e Os processos de trabalho (ou worker processes) - que efetuam a geragao de wor-
kloads, independentemente uns dos outros. Ou seja, mesmo que um destes processos
atinja o limite da sua maquina, os outros processos podem continuar. Os worker
processes sao os principais responsaveis pela escalabilidade desta ferramenta.

Na figura 4.4 é ilustrada toda a configuragao que se acabou de descrever.
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Figura 4.4: Processos da Hyperledger Caliper, (The Linux Foundation, 2020)

De seguida sao apresentados varios estudos que utilizaram a Caliper para proceder a
avaliagdo da performance de plataformas blockchain.

Para a realizagdo do trabalho da sua tese de mestrado, (Leppelsack, 2018) utilizou
a ferramenta Hyperledger Caliper para definir, gerar e executar os workloads. O autor
baseou-se no trabalho de (Dinh et al., 2017) para a sua elaboragdo. O estudo foca-se em
avaliar a performance de uma Distributed Ledger Technology (DLT), tendo em consideragao
o throughput, a laténcia das operagoes de escrita e leitura, o consumo de recursos, o tempo
de execucao e a taxa de sucesso.

Em (Nasir et al., 2018) foi utilizada uma versao modificada da ferramenta Hyperledger
Caliper para a realizagdo do seu trabalho. Neste trabalho, foi avaliada a performance da
Hyperledger Fabric, tendo em consideragao a versao 0.6 e a 1.0. Para o estudo destas
plataformas, foram recolhidas métricas relativamente a sua taxa de transferéncia, laténcia,
escalabilidade e tempo de execugao. Os autores concluem que a versao 1.0 supera de forma
consistente a versao 0.6.

O trabalho realizado por (Baliga et al., 2018) tem como foco a plataforma Quorum. De
forma a avaliar a sua performance, foi tida em conta a sua taxa de transferéncia e laténcia,
utilizando a ferramenta Hyperledger Caliper. Os autores concluem que o Raft e o IBFT sao
comparaveis no que diz respeito a taxa de transferéncia de transagoes. Referem ainda que
a utilizagdo de smart contracts resulta num throughput menor, que se deve as operagoes
de comunicagao seguras.
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4.2.3 Gauge

A ferramenta Gauge consiste num fork da Hyperledger Caliper (Caliper, 2019), suportando
as plataformas blockchain Hyperledger Fabric, das versoes 1.0 a 1.14, e Quorum, na versao
2.0 (Rivankar, 2019).

Os testes que esta permite implementar sao divididos em duas categorias:

e Controlled Workloads - sao responsaveis pela recolha de dados relativos a taxa
de transferéncia (throughput) e laténcia na confirmacao das transagoes (Rivankar,
2019);

e Micro Benckmarks - alterando os pardmetros ao nivel das transagoes e dos smart
contracts, é conseguido o estudo do impacto destas modificagoes na laténcia das
transagoes (Rivankar, 2019).

E ainda possivel a realizacio de testes de benchmark relativos a escalabilidade da pla-
taforma, contudo, estes apenas estdo disponiveis para a Hyperledger Fabric (Rivankar,

2019).

A ferramenta Gauge suporta as seguintes métricas, segundo (Rivankar, 2019):

e Taxa de Transferéncia - que corresponde ao numero de transa¢oes confirmadas
com sucesso pela blockchain, por segundo (Rivankar, 2019);

e Laténcia na Confirmagao da Transagao - o tempo que demora desde que um
cliente envia uma transagao até que recebe a sua confirmagao pelo peer (Rivankar,
2019);

e Consumo de Recursos nos Peers - memoria e Central Process Unit (CPU) uti-
lizados nos peers (Rivankar, 2019).
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Na figura 4.5 esta representada a arquitetura da ferramenta Gauge.
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Figura 4.5: Arquitetura da Gauge, retirada de (Dias, 2019)
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Como é possivel observar, a Gauge é constituida pelos seguintes componentes:

e MAaquina do Cliente - armazena todos os arquivos de configuracdo necessérios
no Benchmarking Engine assim como este mecanismo. O Benchmarking Engine
comega por aceder aos ficheiros de configuragao (Solanki, 2018). Posteriormente, o
Gerador de Carga gera transagoes para a rede blockchain com uma determinada
taxa de envio, conforme é especificado nos ficheiros de configuragdo. Este componente
utiliza o Blockchatn SDK para as enviar para a rede blockchain (Solanki, 2018).
O Monitor de Recursos, aquando o envio das transagoes para a blockchain, obtém
dados relativos ao consumo de CPU e memoria Random Access Memory (RAM)
dos nos da rede (Solanki, 2018). De seguida, o Monitor de Eventos de Blocos
fica & escuta de eventos na blockchain. Estes sao recebidos quando novos blocos sao
confirmados, atribuindo-lhes um timestamp, que representa a data de confirmagao
de todas as transacOes dentro do bloco. Estes blocos "registados"s@ao armazenados
na Fila de Mensagens até serem lidos pelo Calculador de TPS e Laténcia
(Solanki, 2018). Por ultimo, este Calculador 1é os blocos que se encontram na fila de

mensagens para calcular a taxa de transferéncia e a laténcia das transagoes (Solanki,
2018).

e MAaquina da Fila de Mensagens - é implementada utilizando o Apache Kafka +
ZooKeeper. Esta pode ser executada numa ou mais méquinas, de forma a melhorar
a eficiéncia da fila de mensagens. Como mencionado acima, esta armazena os blocos
"registados"até que estes sejam lidos pelo Calculador de TPS e Laténcia (Solanki,
2018).

4.3 Andalise Geral

Nesta seccao é feita uma anélise geral das ferramentas de testes benchmark.

Na tabela 4.1 encontram-se representadas as métricas que cada uma das ferramentas
permite recolher. Estao estao assinaladas com um v'no caso de ser possivel a sua recolha
ou com um X caso contrario.
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Métricas Ferramenta
BLOCKBENCH Hyperledger Gauge
Caliper
Taxa de v v v
Transferéncia
Laténcia v v v
Consumo de X v v
Recursos
Escalabilidade v v v
Taxa de Sucesso X v v
Tolerancia a Falhas v X X
Tempo de X v v
Execucao
Seguranca v X X

Tabela 4.1: Analise das ferramentas relativamente as métricas que recolhe
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A tabela 4.2 apresenta as carateristicas de cada um dos projetos. O facto de ser Open-
Source é um dos aspectos mais fulcrais, pois assim é possivel ter acesso ao seu codigo fonte,
sendo permitida a sua alteracdo conforme as necessidades. Observando a tabela, verifica-se
que todas elas fazem uso da licenca Apache 2.0. E também importante que o codigo fonte
esteja em constante atualizacdo, pois desta forma percebe-se que a ferramenta em ques-
tao continua a ser utilizada. O facto das ferramentas apresentarem uma documentagao
bem estruturada e a existéncia de comentéarios no cédigo fonte, sao fatores que facilitam a
compreensao do funcionamento da ferramenta.

Ferramenta OpenSource Atualizacgéo Compreensao
do projeto
BLOCKBENCH Apache License Repositorio Documentagao
2.0 atualizado em escassa; poucos
Margo 2020 comentarios no
codigo
Hyperledger Apache License Repositorio Documentacao
Caliper 2.0 atualizado bem organizada e
mensalmente explicada; o
codigo apresenta
alguns
comentarios
Gauge Descontinuada Descontinuada Descontinuada
(Apache License (Documentagao
2.0) semelhante a da
Hyperledger
Caliper)

Tabela 4.2: Anélise relativamente as carateristicas das ferramentas

Observando as tabelas é possivel notar que as ferramentas Hyperledger Caliper e Gauge
sao em tudo semelhantes, o que provém do facto de a segunda ser um fork da primeira.
As principais diferencas estao nas plataformas blockchain que cada uma delas suporta e
na sua atualizagdo. A Gauge é uma ferramenta que se encontra descontinuada, ndo sendo
possivel o acesso ao seu repositério, visto que este ja nao esta disponivel.
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4.4 Conclusao

Neste capitulo foi realizado o estudo de diversos trabalhos existentes na area de benchmar-
king de plataformas blockchain bem como apresentadas diversas ferramentas que permitem
a avaliagdo das mesmas.

Foi tomada a decisao de utilizar a ferramenta Hyperledger Caliper por se tratar de um
projeto OpenSource e em constante evolucao. O suporte que esta tem a diversas plata-
formas blockchain, a documentacao disponivel para a sua compreensao e a disponibilidade
para ajudar e esclarecer qualquer tipo de dividas apresentada por partes dos seus contri-
buidores, foram também outros fatores que influenciaram esta escolha.
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Capitulo 5

Ambiente de Teste

Neste capitulo procede-se a uma explicacao da forma como foi preparada toda a execucgao
dos testes de benchmark a realizar as plataformas blockchain escolhidas. Em primeiro
lugar, na seccao 5.1, é descrito o ambiente de testes implementado, as suas carateristicas
e a sua organizacao. Posteriormente, na secgao 5.2 sdo definidos os testes que se pretende
realizar, de forma a atingir os objetivos propostos neste documento.

5.1 Preparagao do Ambiente de Testes

Para a realizacao dos testes de benchmark foi necessario criar um ambiente de execugao que
suportasse todo o sistema. Este encontra-se dividido em trés méaquinas virtuais, presentes
na Cloud do Departamento de Engenharia Informatica (DEI). Cada uma destas possui 300
GB de memoria em disco, 16 GB de memoria RAM e 8 vCPU'’s, correndo o sistema opera-
tivo Ubuntu 16.04. Em cada uma destas maquinas, foi instalada a ferramenta Hyperledger
Caliper e a plataforma blockchain que se pretendia estudar.

Apo6s a instalagao da Caliper e da conex@o desta com a respetiva plataforma blockchain
em cada uma das maquinas (o que nao foi possivel em relacao & Quorum), procedeu-se ao
acesso ao repositério que contém benchmarks que podem ser usados pela ferramenta em
questao. A conexao da ferramenta com as plataformas é feita fazendo a ligagao do Caliper
CLI com o SDK da plataforma (Caliper, 2019).

Ao utilizar esta ferramenta, para a execucao de uma ronda de teste, é gerado e guardado
um ficheiro no formato ".log"onde sao apresentadas as seguintes métricas e informagoes
que a Hyperledger Caliper permite recolher:

e Succ - Namero inteiro, simboliza o ntmero total de transagoes submetidas com su-
Ccesso;

e [ail - Numero inteiro, representa o nimero total de transagoes que nao foram sub-
metidas com sucesso;

e Taxa de Sucesso - Representa a percentagem de transagoes que foram submetidas
com sucesso;

e Throughput - Taxa de transferéncia, apresentada em transagoes por segundo (TPS);
e Laténcia Média - Medida em segundos (s), tempo que ocorre desde o envio de uma

transacao até ao tempo de confirmacgdo da mesma;
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e Percentagem de CPU utilizada (em média).

Para a elaboragao dos testes foi tida em consideracao a possibilidade de existirem ou-
tliers que pudessem influenciar os resultados obtidos. De forma a ser possivel minimizar
ou eliminar o aparecimento destes dados, antes de ser executado um determinado teste, a
plataforma é submetida a um periodo de "aquecimento". Este periodo consiste no envio
de 5000 transagoes para a plataforma, a um ritmo de 50 Transagoes Por Segundo (TPS)
no caso da plataforma Hyperledger Fabric e 500 TPS na plataforma FISCO BCOS. Foram
definidos estes ritmos para a fase de aquecimento por se tratarem dos ritmos de envio mais
baixos utilizados na execugao dos testes. Por sua vez, estes send rates foram escolhidos
apos a execucao de alguns testes exemplo, realizados anteriormente a execucao dos testes,
de forma a verificar qual o comportamento que cada uma das plataformas apresentava.
Observando este comportamento, realizando apenas testes experimentais na ordem de per-
ceber como se iniciava a plataforma blockchain e quais os testes que era permitido executar
por parte da ferramenta Hyperledger Caliper, foi possivel retirar algumas conclusoes rela-
tivamente a cada uma das plataformas. No caso da Hyperledger Fabric, foi possivel notar
que, aumentando o ritmo de envio para a blockchain, o throughput alcancado por esta nao
excedia as 500 TPS. O mesmo se verificou para a FISCO BCOS, nas 5000 TPS. Desta
forma, os testes foram definidos tendo em conta estes aspectos, considerando desnecessario
a utilizacao de send rates superiores a estes valores aquando da realizacao dos testes.

Os resultados provenientes das rondas de aquecimento, nao sdo considerados nos re-
sultados finais. Este periodo permite que a plataforma atinja um estado estavel no qual
¢ menos provavel o aparecimento de desvios nos resultados. Outra abordagem utilizada
para eliminar outliers foi a repeticdo de cada teste dez vezes.

Para a elaboracao dos testes relativos & plataforma blockchain FISCO BCOS foram
utilizadas as configuracées da rede que se encontravam disponiveis para a execucao dos
testes de benchmark no repositorio da Hyperledger Caliper - (Klenik et al., 2020). Esta
rede é constituida por 4 noés e utiliza LevelDB para a persisténcia de dados. Com a
utilizagao da ferramenta Hyperledger Caliper apenas foi possivel verificar o funcionamento
desta plataforma com estas configuracoes e exercendo sobre ela operagoes basicas de leitura
e escrita na blockchain.

Relativamente a plataforma Hyperledger Fabric, a ferramenta ja se encontra preparada
para modificar alguns aspetos da rede. Nos testes mais gerais, de forma a conseguir uma
comparacao com a FISCO BCOS, optou-se por utilizar uma rede com duas organizagoes,
cada uma delas com um peer, sem mecanismo de consenso, utilizando LevelDB para a
persisténcia de dados.

Posteriormente, definiu-se que seria testada a diferenca de utilizar ou ndo o mecanismo
de consenso Raft e a alteragdo da base de dados utilizada, ou seja, a diferenca entre
a escolha de LevelDB ou CouchDB. A ferramenta Hyperledger Caliper também fornece
modulos semelhantes aos disponibilizados para a FISCO BCOS, ou seja, permite efetuar
operacoes basicas de leitura e escrita sobre a blockchain, também no caso da Fabric.

De forma a automatizar todo o processo de benchmark, foram criados diferentes scripts:

e run.sh - que corresponde & realizacao dos testes mais basicos efetuados sobre as
plataformas FISCO BCOS e Hyperledger Fabric;

e run_raft.sh - que permite a execugao dos testes & Hyperledger Fabric utilizando o
mecanismo de consenso Raft;
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e run_couch.sh - que diz respeito a alteragao da base de dados LevelDB para a Cou-
chDB, na execugao dos testes sobre a Hyperledger Fabric.

Nestes scripts estd contida a informacao do ficheiro de configuracao do benchmark -
onde é definido o tipo de operag@o que se pretende realizar sobre a blockchain bem como
definido o nimero de transagoes que se pretende enviar - e do ficheiro de configuracao da
rede - onde se encontra descrito o niimero de organizacoes e peers que estas contém, o
mecanismo de consenso utilizado e a base de dados usada para a persisténcia dos dados.

5.2 Definicao dos Testes a realizar

Nesta seccao sao definidos, descritos e apresentados os testes de benchmark que se pretende
executar. A cada teste corresponde uma tabela, que se encontra dividida em cinco partes.
A primeira corresponde ao Nome do Teste. De seguida, é atribuido um identificador a
este. O objetivo principal do teste, bem como os pardmetros de input e output que sao
utilizados e obtidos, sdo também referidos nas tabelas.

Os testes vao incidir nas métricas mencionadas anteriormente pois tratam-se de valo-
res que sao possiveis recolher em ambas as plataformas blockchain estudadas. A escolha
destes testes passou pela analise daqueles que se encontram disponiveis na ferramenta de
benchmark, ou seja, no seu repositorio - (Klenik et al., 2020) - bem como pelas conclusoes
retiradas aquando da realizacao dos testes experimentais que foram feitos para entender o
funcionamento da ferramenta e de cada uma das plataformas blockchain. Como foi men-
cionado anteriormente, foi com a ajuda destes testes que foram definidos os send rates a
utilizar para cada uma das plataformas.
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Nome do Teste Teste de performance realizando operacoes de leitura na blockchain
ID T1
Descrigao Este teste consiste na analise da performance das plataformas

Hyperledger Fabric e FISCO BCOS quando estas sao submetidas a
operagoes de leitura na blockchain.

Parametros de Send Rate - que varia entre as 50 e as 500 TPS (incremento de 50
Input TPS), no caso da Hyperledger Fabric e entre as 500 e 5000 TPS
(incremento de 500 TPS), no caso da FISCO BCOS;

Numero total de transacoes enviadas para a blockchain - varia entre
2500 e 30000 transagoes (incremento de 2500 transagdes), para ambas
as plataformas.

Parametros de Laténcia média;
Output
Throughput.

Tabela 5.1: Definigao do Teste T1
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Nome do Teste

Teste de consumo de recurso realizando operacoes de leitura na

blockchain
ID T2
Descricao Este teste consiste na analise do consumo de recursos das plataformas

Parametros de
Input

Parametros de
Output

Hyperledger Fabric e FISCO BCOS quando estas sdo submetidas a
operagoes de leitura na blockchain.

Send Rate - que varia entre as 50 e as 500 TPS (incremento de 50
TPS), no caso da Hyperledger Fabric e entre as 500 e 5000 TPS
(incremento de 500 TPS), no caso da FISCO BCOS;

Nuamero total de transacoes enviadas para a blockchain - varia entre
2500 e 30000 transagoes (incremento de 2500 transagoes), para ambas
as plataformas.

Percentagem de CPU utilizada

Tabela 5.2: Defini¢ao do Teste T2
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Nome do Teste Teste de performance realizando operacoes de escrita na blockchain
ID T3
Descrigao Este teste consiste na analise da performance das plataformas

Hyperledger Fabric e FISCO BCOS quando estas sao submetidas a
operagoes de escrita na blockchain.

Parametros de Send Rate - que varia entre as 50 e as 500 TPS (incremento de 50
Input TPS), no caso da Hyperledger Fabric e entre as 500 e 5000 TPS
(incremento de 500 TPS), no caso da FISCO BCOS;

Numero total de transacoes enviadas para a blockchain - varia entre
2500 e 30000 transagoes (incremento de 2500 transagdes), para ambas
as plataformas.

Parametros de Laténcia média;
Output
Throughput.

Tabela 5.3: Definicao do Teste T3
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Nome do Teste

Teste de consumo de recursos realizando operagoes de escrita na

blockchain
ID T4
Descricao Este teste consiste na analise do consumo de recursos das plataformas

Parametros de
Input

Parametros de
Output

Hyperledger Fabric e FISCO BCOS quando estas sdo submetidas a
operacoes de escrita na blockchain.

Send Rate - que varia entre as 50 e as 500 TPS (incremento de 50
TPS), no caso da Hyperledger Fabric e entre as 500 e 5000 TPS
(incremento de 500 TPS), no caso da FISCO BCOS;

Nuamero total de transacoes enviadas para a blockchain - varia entre
2500 e 30000 transagoes (incremento de 2500 transagoes), para ambas
as plataformas.

Percentagem de CPU utilizada

Tabela 5.4: Defini¢ao do Teste T4

93



Capitulo 5

Nome do Teste

Teste a utilizagao do mecanismo de consenso Raft

ID

Descrigao

Parametros de
Input

Parametros de
Output

T5

Este teste diz respeito a analise do comportamento da plataforma
Hyperledger Fabric quando é ou nao utilizado o mecanismo de consenso

Raft.

Send Rate - que varia entre as 50 e as 500 TPS (incremento de 50 TPS);

Nuamero total de transacoes enviadas para a blockchain - varia entre
2500 e 30000 transagoes;

Mecanismo de Consenso - Nenhum ou Raft.

Laténcia média;
Throughput;
Percentagem de CPU utilizada;

Nuamero total de transagoes bem sucedidas.

Tabela 5.5: Definicao do Teste T5
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Nome do Teste

Teste & utilizacao de diferentes bases de dados

ID

Descrigao

Parametros de
Input

Parametros de
Output

T6

Com a realizagao deste teste é pretendido estudar o comportamento da
plataforma Hyperledger Fabric quando esta utiliza LevelDB ou
CouchDB para a persisténcia de dados.

Send Rate - que varia entre as 50 e as 500 TPS (incremento de 50 TPS);

Nuamero total de transacoes enviadas para a blockchain - varia entre
2500 e 30000 transagoes (incremento de 2500 transagoes);

Base de Dados - LevelDB ou CouchDB.

Laténcia média;
Throughput;
Percentagem de CPU utilizada;

Nuamero total de transagoes bem sucedidas.

Tabela 5.6: Definicao do Teste T6

5.3 Resumo do Capitulo

Neste capitulo foi apresentado o ambiente de testes que foi utilizado para a realizacao dos
testes de benchmark efetuados para estudar as plataformas blockchain Hyperledger Fabric

e FISCO BCOS.

Foram também definidos os testes a efetuar, referindo os pardmetros de input para a
sua execucao e os de output esperados. No total, foram definidos seis testes. Os quatro
primeiros referem-se a analise e comparagao do desempenho das plataformas Hyperledger
Fabric e FISCO BCOS. O quinto teste diz respeito & utilizagdo ou néao do mecanismo de
consenso Raft, na Fabric. O sexto e ultimo permite analisar as diferencas no desempe-
nho da plataforma Hyperledger Fabric quando esta utiliza LevelDB ou CouchDB para a

persisténcia de dados.
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Capitulo 6

Benchmarking de Plataformas
Blockchain

Neste capitulo sao apresentados os resultados obtidos apds a execucao dos testes de bench-
mark. Em primeiro lugar na secgao 6.1, é apresentada a forma como estes foram organiza-
dos. As secgoes 6.2 a 6.7 dizem respeito a cada teste individual e seus resultados, sempre
complementados com uma anélise e discussao dos mesmos. Por fim, na secgao 6.8, é feito
um pequeno resumo que contém a conclusao geral dos benchmarks efetuados, comparando
os resultados obtidos com outros que foram alcancados por outros autores.

6.1 Organizacao dos Testes

Todos os seis testes propostos para avaliar e comparar as plataformas blockchain foram
efetuados. Cada teste foi repetido dez vezes, como tinha sido proposto, de forma a eliminar
possiveis dados incorrectos originados por perturbagoes na rede.

Para analisar o comportamento da plataforma FISCO BCOS, foram definidos diferentes
Send Rates, que variam entre as 500 e as 5000 TPS, incrementando este valor de 500 em
500 TPS. Para cada Send Rate, foi também variado o ntimero total de transagoes enviadas
para a blockchain, comecando pelas 2500 até as 30000 transagOes, com um incremento
de 2500 transagoes. Foram definidos estes valores de Send Rate por se verificar que esta
plataforma néo atinge valores superiores a 4000 TPS.

No que diz respeito a plataforma Hyperledger Fabric, foi utilizado o mesmo método
para os testes, com a diferenga dos valores de Send Rate. Para esta plataforma, iniciou-se
com 50 TPS até 500 TPS, incrementando este valor de 50 em 50 TPS. Estes valores foram
escolhidos pelo mesmo motivo mencionado anteriormente, ou seja, por se verificar que esta
plataforma nao atinge valores de Send Rate superiores a 300 TPS.

Relativamente & exposicao dos resultados obtidos, serdo apresentados gréficos dois a
dois. Cada um destes representa uma plataforma blockchain diferente, Hyperledger Fabric e
FISCO BCOS, no caso das secgoes 6.2, 6.3, 6.4 € 6.5. Na seccao 6.6, uma das representacoes
corresponde ao comportamento da plataforma quando nao é utilizado o mecanismo de
consenso Raft e o outro quando este é utilizado, na plataforma Fabric. Na seccdo 6.7,
um dos graficos corresponde a utilizagdo da LevelDB e o outro ao uso de CouchDB, na
plataforma Fabric.

De forma a facilitar a leitura e interpretacao das ilustracoes, apoés a apresentagao da-
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queles onde estao representados todos os resultados obtidos, sao exibidos outros, focados
apenas numa parte do grafico inicial, onde se encontra representado o intervalo de confi-
anga, com o valor de alfa igual a 0,05.

Nas secgOes que se seguem sao apresentados os resultados dos testes realizados e feita
a analise dos mesmos.

6.2 T1 - Teste de performance realizando operacoes de leitura
na blockchain

O teste T1 tem como principal objetivo estudar e comparar o desempenho das plataformas
Hyperledger Fabric e FISCO BCOS quando sobre elas sdo exercidas operagoes de leitura
na blockchain. Com este proposito, foi utilizada uma fungao simples que apenas 1é os dados
guardados na blockchain.

Na figura 6.1 encontra-se representado o comportamento da laténcia média em fungao
do Send Rate e do numero total de transacoes que sao enviadas para a blockchain. O
primeiro grafico diz respeito a plataforma Fabric e o segundo & FISCO BCOS.

o8



Benchmarking de Plataformas Blockchain

Laténcia Média (ms)

Laténcia Média (ms)

16

=
-

=
[p¥]

=
=]

oo

16

=
e

=
8]

=
(=]

R e

T~

2500 5000 7500 10000 12500 15000 17500 20000 22500 25000 27500 30000
Numero total de transac¢des enviadas

50 TPS
s 100 TPS
s 150 TPS
200TPS
)50 TPS
=300 TPS
350 TPS
400 TPS
o 150 TPS
e 500 TPS

s 5,00 TPS
w1 000 TPS
s 1 500 TPS
2000TPS
w500 TPS
3000 TPS
3500 TPS

1000 TPS

2500 5000 7500 10000 12500 15000 17500 20000 22500 25000 27500 30000
Numero total de transacdes enviadas

4500TPS
5000 TPS

Figura 6.1: T1 - Comportamento da Laténcia Média em fungao

do Send Rate e do ntmero total de transacoes enviadas
Topo: Fabric, Fundo: FISCO BCOS
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A partir dos graficos, é possivel observar que, em ambas as plataformas, os valores de
laténcia média nao ultrapassam os 16 milissegundos. Em relacao a Fabric, quando subme-
tida a Send Rates entre as 50 e as 150 TPS, esta demora menos tempo a responder aos
pedidos de transagoes, apresentando assim valores de laténcia média mais baixos. Con-
tudo, é de salientar o comportamento desta plataforma quando atinge as 15000 transacoes
enviadas, com um send rate de 150 TPS. A partir deste valor, a plataforma possivelmente
entra em sobrecarga e aumenta, de forma significativa, o tempo de resposta aos pedidos
que lhe sdo efetuados. A partir das 150 TPS, esta plataforma estabiliza, sendo que, mesmo
alterando o send rate e o nimero de transagoes que sao enviadas para a blockchain, a sua
laténcia média mantém-se mais ou menos constante, entre os 14 e os 15 milissegundos. No
que diz respeito & FISCO BCOS, é notério que quando esta é submetida a um send rate
de 500 TPS, esta plataforma responde rapidamente aos pedidos de transagoes que lhe séo
feitos. Entre as 1000 TPS e as 2500 TPS apresenta valores de laténcia média entre os 7 e
os 10 milissegundos. Para send rates mais elevados, a laténcia média também aumenta.

De seguida, na figura 6.2, apresenta-se apenas um nimero reduzido dos valores apre-
sentados anteriormente, de forma a serem visiveis os intervalos de confianga e como estes
se interceptam.
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Com a representacao dos intervalos de confianga, é possivel verificar que estes sao
menores na plataforma Hyperledger Fabric, com a excepgao dos resultados obtidos para
um send rate de 500 TPS. A FISCO BCOS apresenta valores de intervalo de confianga
maiores, principalmente para um send rate de 5000 TPS.

Na figura 6.3 é apresentado o comportamento do throughput em fungao do send rate e
do numero total de transagoes que sao enviadas para a blockchain. O primeiro grafico diz
respeito a plataforma Hyperledger Fabric e o segundo a FISCO BCOS. E preciso ter em
consideracao que os valores apresentados no eixo vertical (yy) sao distintos.
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Analisando os graficos verifica-se que a plataforma FISCO BCOS atinge valores de
throughput muito superiores aos alcangados pela Hyperledger Fabric. Em ambas as pla-
taformas é notoério um momento em que o throughput nao consegue acompanhar o send
rate. No caso da Fabric, este surge a partir das 200 TPS. No caso da FISCO BCOS, a
partir das 2500 TPS. Nas 3000 TPS verifica-se que ainda é possivel este acompanhamento
a partir das 10000 transagoes enviadas para a blockchain. A plataforma Fabric atinge um
throughput constante por volta das 220 TPS, a partir do send rate de 200 TPS. Para send
rates superiores a 3000 TPS, a FISCO BCOS apresenta valores de throughput alcangados
crescentes, até as 15000 transagoes enviadas. Posteriormente, apresenta um valor de th-
roughput mais ou menos constante, por volta das 3500 TPS, a partir do send rate de 3000
TPS.

De seguida, na figura 6.4, apresenta-se apenas um nimero reduzido dos valores apre-
sentados anteriormente, de forma a serem visiveis os intervalos de confianca e como estes
se interceptam.
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Com a representacao dos intervalos de confianca é possivel observar que o send rate de
500 TPS e 5000 TPS, na Fabric e na FISCO BCOS, respetivamente, sao os valores que
apresentam intervalos de confianca maiores.

Em suma, com este testes foi possivel verificar que a plataforma FISCO BCOS apre-
senta valores de Throughput muito superiores aos obtidos na Fabric. A plataforma Fabric
apresenta um comportamento muito estavel, enquanto que a FISCO BCOS demonstra al-
gumas variacoes. Em relacao ao valores de laténcia média obtidos, a Hyperledger Fabric
apresenta um comportamento mais uniforme que a FISCO BCOS.

6.3 T2 - Teste de consumo de recursos realizando operagoes
de leitura na blockchain

O teste T2 tem como principal objetivo estudar e comparar o consumo de recursos das
plataformas Hyperledger Fabric e FISCO BCOS quando sobre elas sao exercidas operacoes
de leitura na blockchain. Com este proposito, foi utilizada uma fungao simples que apenas
1é os dados guardados na blockchain.

Na figura 6.5 encontra-se representada a percentagem de CPU utilizada em funcao do
Send Rate e do niimero total de transagoes que sao enviadas para a blockchain. O primeiro
grafico diz respeito & plataforma Fabric e o segundo & FISCO BCOS.
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Topo: Fabric, Fundo: FISCO BCOS
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Tendo em consideracao os graficos apresentados, verifica-se que a plataforma Fabric
consome uma percentagem de recursos computacionais menor quanto menor for o send
rate imposto. Por outro lado, a FISCO BCOS apresenta um comportamento mais ou
menos semelhante independentemente do send rate. Analisando os resultados, observa-se
que a percentagem de CPU utilizada pela FISCO BCOS é superior a utilizada pela Fabric,
atingindo valores perto dos 100%, enquanto que a Fabric apenas chega perto dos 80%. E
de observar, na FISCO BCOS que, quando o send rate é de 500 TPS, a percentagem de
CPU utilizada diminui, comportamento que é bastante distinto dos restantes send rates.

De seguida, na figura 6.6, apresenta-se apenas um niimero reduzido dos valores apre-
sentados anteriormente, de forma a serem visiveis os intervalos de confianca e como estes
se interceptam.

68



Benchmarking de Plataformas Blockchain

% de CPU utilizada

% de CPU utilizada

100

90

80

70

60

50

40

30

20

10

100

90

80

70

60

50

40

30

20

10

50TPS

2500 5000 7500 10000 12500 15000 17500 20000 22500 25000 27500 30000
Numero total de transa¢des enviadas

2500 5000 7500 10000 12500 15000 17500 20000 22500 25000 27500 30000
Numero total de transagdes enviadas

o100 TPS
s 1 50 TPS

200TPS
e 500 TPS

e 500 TPS

e 1000 TPS

s 1 500 TPS
2000TPS

e 5000 TPS

Figura 6.6: T2 - Representacao da percentagem de CPU utilizada

em funcao do Send Rate e do nimero total de transagoes
enviadas com Intervalos de Confianga
Topo: Fabric, Fundo: FISCO BCOS
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Observando os graficos acima é possivel verificar que os intervalos de confianga para
os valores obtidos da Fabric sao pequenos. No entanto, no caso da FISCO BCOS, os
intervalos sao grandes, o que indica uma grande variacao nos valores recolhidos.

6.4 T3 - Teste de performance realizando operacoes de es-
crita na blockchain

O teste T3 tem como principal objetivo estudar e comparar a performance das plataformas
Hyperledger Fabric e FISCO BCOS quando sobre elas sdo realizadas operagdes de escrita
na blockchain. Com este proposito, , no caso da Fabric, foi utilizada uma fungao que
simula a transferéncia de uma certa quantia de dinheiro de uma conta para outra. No
caso da FISCO BCOS, recorreu-se a uma fungao que altera a quantia de dinheiro de uma
conta. Desta forma, é possivel analisar o comportamento de cada uma das plataformas,
no entanto, nao é possivel fazer uma comparacao direta entre as mesmas, por se tratarem
de operacoes de escrita distintas.

Na figura 6.7 encontra-se representado o comportamento da laténcia média em fungao
do Send Rate e do ntimero total de transagoes que sdo enviadas para a blockchain. O
primeiro grafico diz respeito a plataforma Fabric e o segundo & FISCO BCOS.
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Figura 6.7: T3 - Comportamento da Laténcia Média em fungao
do Send Rate e do ntmero total de transacoes enviadas

Topo: Fabric, Fundo: FISCO BCOS

Observando os graficos acima, e tendo em consideragao os valores distintos dos eixos
dos mesmos, é notério que a plataforma FISCO BCOS apresenta valores de laténcia média
muito superiores aos obtidos da Fabric. Os valores de laténcia média, na Fabric tornam-se
mais ou menos constantes entre os 130 e 140 milissegundos, com send rate superior a 150
TPS. E de verificar que, com um send rate de 50 TPS, a laténcia média é superior a de
qualquer outro send rate. Isto pode ser provocado pelo facto de, sendo o send rate baixo, a
plataforma nao necessitar de tratar os pedidos tao réapido, pois chegam poucos de cada vez.
A subida abrupta dos valores de laténcia no send rate de 150 TPS pode dever-se a uma
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sobrecarga na rede, a partir das 15000 transacoes enviadas, em que o sistema nao conseguiu
lidar com todas. Na FISCO BCOS, os valores médios de laténcia vao aumentando, para
send rates superiores a 1000 TPS, apresentando valores semelhantes. Nesta plataforma,
quando o send rate é de 500 e 1000 TPS, os pedidos sao respondidos mais rapido.

De seguida, na figura 6.8, apresenta-se apenas um nimero reduzido dos valores apre-
sentados anteriormente, de forma a serem visiveis os intervalos de confianca e como estes
se interceptam.
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Figura 6.8: T3 - Representagdo do comportamento da Laténcia
Média em fungdo do Send Rate e do niimero total de transagoes

enviadas com Intervalos de Confianga
Topo: Fabric, Fundo: FISCO BCOS
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Observando os graficos acima é possivel verificar que os intervalos de confianga sao
maiores quanto mais elevado é o send rate imposto. Ou seja, para o send rate de 500 TPS
na Fabric e 5000 TPS na FISCO BCOS, os intervalos sdo maiores. Isto indica uma grande
variagao nos valores recolhidos.

Na figura 6.9 é apresentado o comportamento do throughput em fungao do send rate e
do numero total de transagoes que sao enviadas para a blockchain. O primeiro grafico diz
respeito & plataforma Hyperledger Fabric e o segundo & FISCO BCOS.
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Analisando os graficos e tendo mais uma vez em consideracdo que os valores apresen-
tados nos eixos sao distintos em cada um deles, verifica-se que a plataforma FISCO BCOS
atinge valores de throughput muito superiores aos alcangados pela Hyperledger Fabric. Em
ambas as plataformas é notério um momento em que o throughput nao consegue suportar
o send rate. No caso da Fabric, este surge a partir das 100 TPS. No caso da FISCO BCOS,
este momento da-se a partir das 1000 TPS. A plataforma Fabric atinge um throughput
constante por volta das 120 TPS, a partir do send rate de 200 TPS.

De seguida, na figura 6.10, apresenta-se apenas um numero reduzido dos valores apre-
sentados anteriormente, de forma a serem visiveis os intervalos de confianca e como estes
se interceptam.
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Topo: Fabric, Fundo: FISCO BCOS
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Analisando os graficos acima, é observavel que o send rate de 500 TPS e 5000 TPS,
na Fabric e na FISCO BCOS, respetivamente, sao os valores que apresentam intervalos de
confianga maiores.

Em suma, com este testes foi possivel verificar que a plataforma FISCO BCOS apresenta
valores de Throughput muito superiores aos obtidos na Fabric. Em relacao ao valores de

laténcia média obtidos, a Hyperledger Fabric apresenta um comportamento mais uniforme
que a FISCO BCOS.

6.5 T4 - Teste de consumo de recursos realizando operacoes
de escrita na blockchain

O teste T4 tem como principal objetivo estudar e comparar o consumo de recursos das
plataformas Hyperledger Fabric e FISCO BCOS quando sobre elas sao exercidas operagoes
de escrita na blockchain. Com este proposito, no caso da Fabric, foi utilizada uma fungao
que simula a transferéncia de uma certa quantia de dinheiro de uma conta para outra. No
caso da FISCO BCOS, recorreu-se a uma fungao que altera a quantia de dinheiro de uma
conta. Desta forma, é possivel analisar o comportamento de cada uma das plataformas,
no entanto, nao é possivel fazer uma comparagao direta entre as mesmas, por se tratarem
de operacoes de escrita distintas.

Na figura 6.11 encontra-se representada a percentagem de CPU utilizada em fungao do
Send Rate e do nimero total de transa¢oes que sdo enviadas para a blockchain. O primeiro
grafico diz respeito & plataforma Fabric e o segundo & FISCO BCOS.
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Figura 6.11: T4 - Percentagem de CPU utilizada em fung¢ao do
Send Rate e do niimero total de transagoes enviadas
Topo: Fabric, Fundo: FISCO BCOS

Tendo em consideracao os graficos apresentados, verifica-se que a plataforma Fabric
consome uma percentagem de recursos computacionais menor quanto menor for o send rate.
Por outro lado, a FISCO BCOS apresenta um comportamento mais ou menos semelhante
independentemente do send rate. Analisando os resultados, observa-se que a percentagem
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de CPU utilizada pela FISCO BCOS é superior & utilizada pela Fabric, atingindo valores
perto dos 100%, enquanto que a Fabric apenas chega perto dos 90%.

De seguida, na figura 6.12, apresenta-se apenas um numero reduzido dos valores apre-
sentados anteriormente, de forma a serem visiveis os intervalos de confianca e como estes
se interceptam.
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Figura 6.12: T4 - Representagao da percentagem de CPU
utilizada em fungdo do Send Rate e do ntimero total de
transagoes enviadas com Intervalos de Confianga

Topo: Fabric, Fundo: FISCO BCOS
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Observando os graficos acima é possivel verificar que os intervalos de confianga para
os valores obtidos da Fabric sdo pequenos, existindo raras excepgoes. No entanto, no caso
da FISCO BCOS, os intervalos sdo grandes, o que indica uma grande varia¢ao nos valores
recolhidos.

6.6 T5 - Teste & utilizacao do mecanismo de consenso Raft

O teste T5 tem como principal objetivo estudar e comparar o comportamento da plataforma
Hyperledger Fabric quando é ou nao utilizado o mecanismo de consenso Raft. Nesta sec¢ao
procede-se & avaliacao do comportamento da plataforma Fabric quando esta é submetida a
operacoes de escrita na blockchain. Para a realizacao deste teste, foi utilizada uma funcgao
que simula a transferéncia de uma certa quantia de dinheiro de uma conta para outra,
guardadas na blockchain.

Na figura 6.13 encontra-se representado o comportamento da laténcia média em fungao
do Send Rate e do ntimero total de transacoes que sdao enviadas para a blockchain. O
primeiro gréafico diz respeito a plataforma Fabric quando nao é utilizado o mecanismo de
consenso Raft e o segundo & mesma plataforma mas com a utilizacao do Raft.
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Figura 6.13: T5 - Comportamento da Laténcia Média em fungao
do Send Rate e do ntmero total de transacoes enviadas
Topo: Fabric - Sem Raft, Fundo: Fabric - Com Raft

Analisando os gréficos é possivel verificar que, no primeiro caso, a Fabric, sem Raft,
apresenta os maiores valores de laténcia média quando o send rate é de 50 TPS. Volta a
existir a mudanga abrupta no seu comportamento, nas 150 TPS, acima das 15000 tran-
sacoes enviadas. Nesse momento, a plataforma apresenta um comportamento semelhante
aquele que acontece em send rates superiores a 150 TPS. No caso do segundo gréafico, é
de notar que os valores nos eixos sao bastante distintos do grafico anterior. Na Fabric,
com Raft, a laténcia média apresenta valores muito superiores aos representados quando
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nao é utilizado o mecanismo de consenso. Mais uma vez, nas 150 TPS, a partir das 15000
transacoes, hd uma mudanca abrupta no comportamento da laténcia média.

De seguida, na figura 6.14, apresenta-se apenas um ntumero reduzido dos valores apre-
sentados anteriormente, de forma a serem visiveis os intervalos de confianca e como estes
se interceptam.
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Topo: Fabric - Sem Raft, Fundo: Fabric - Com Raft
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Os gréficos acima correspondem a representacao do comportamento da Laténcia Média
em fungao do Send Rate e do numero total de transagoes enviadas com intervalos de
confianca para a Fabric sem Raft e com Raft, respetivamente. Observando os gréficos
acima é possivel verificar que os intervalos de confianga para os valores obtidos da Fabric,
com Raft, sdo geralmente pequenos. O send rate de 150 TPS, a partir das 15000 transagoes,
é o momento em que os intervalos de confianca sao maiores, ou seja, ha mais variacao nos
valores. No entanto, no caso da Fabric, sem Raft, os intervalos de confianga ja sao maiores,
o que indica uma grande variacao nos valores recolhidos. Este aumento nos intervalos de
confianca verifica-se ser maior, quanto maior é o send rate que esté a ser estudado.

Na figura 6.15 é apresentado o comportamento do throughput em funcao do send rate
e do numero total de transagoes que sao enviadas para a blockchain. O primeiro grafico
diz respeito a plataforma Fabric quando nao é utilizado o mecanismo de consenso Raft e o
segundo & mesma plataforma mas com a utilizagao do Raft.
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Fazendo uma anélise aos graficos apresentados, é possivel observar que o grafico corres-
pondente & Fabric, sem Raft, apresenta valores constantes para os send rates de 50 TPS e
100 TPS, voltando a existir uma mudanca nos 150 TPS. O comportamento do throughput
torna-se mais ou menos constante por volta dos 120 TPS. Em relacao a Fabric, com Raft,
os send rates de 50 TPS e 100 TPS também sdo mais ou menos constantes nesses valores.
Existe uma mudanga abrupta no comportamento quando o send rate é de 150 TPS. O
throughput atinge um nivel mais ou menos estével por volta dos 160 TPS.

De seguida, na figura 6.16, apresenta-se apenas um numero reduzido dos valores apre-
sentados anteriormente, de forma a serem visiveis os intervalos de confianca e como estes
se interceptam.
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Figura 6.16: T5 - Representagao do comportamento do
Throughput em fungdo do Send Rate e do ntiimero total de
transagoes enviadas com Intervalos de Confianga
Topo: Fabric - Sem Raft, Fundo: Fabric - Com Raft

Os graficos acima correspondem & representagao do comportamento do Throughput em
funcao do Send Rate e do ntimero total de transagoes enviadas com intervalos de confianga
para a Fabric sem Raft e com Raft, respetivamente. Observando os graficos acima é possivel
verificar que os intervalos de confianca para os valores obtidos da Fabric, em ambos os
casos, sao geralmente pequenos. O send rate de 150 TPS, a partir das 15000 transagoes, é
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o momento em que os intervalos de confianga sao maiores, no caso da utilizagao do Raft, ou
seja, ha mais variagao nos valores. No entanto, no caso da Fabric, sem Raft, os intervalos
de confianca sdo maiores quando o send rate é de 500 TPS.

Na figura 6.17 encontra-se representada a percentagem de CPU utilizada em funcao do
Send Rate e do nimero total de transagoes que sao enviadas para a blockchain. O primeiro
grafico diz respeito & plataforma Fabric quando nao é utilizado o mecanismo de consenso
Raft e o segundo & mesma plataforma mas com a utilizacao do Raft.
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Observando os graficos é notorio que a percentagem de CPU utilizada quando se utiliza
o mecanismo de consenso Raft é bastante superior a percentagem consumida quando este
nao é utilizado. Quando o mecanismo de consenso é utilizado, a percentagem de CPU
utilizada alcanga valores acima dos 100%. No caso da Fabric, sem Raft, a percentagem de
CPU utilizada anda por volta dos 90%, quando submetida a send rates altos. E possivel
verificar que o consumo de CPU, no caso do Raft, ¢ mais instavel para send rates mais

baixos.

De seguida, na figura 6.18, apresenta-se apenas um numero reduzido dos valores apre-
sentados anteriormente, de forma a serem visiveis os intervalos de confianca e como estes
se interceptam.
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Os gréaficos acima correspondem a representagao da percentagem de CPU utilizada em
funcao do Send Rate e do ntimero total de transagoes enviadas com intervalos de confianga
para a Fabric sem Raft e com Raft, respetivamente. Analisando os graficos é possivel
verificar que, em ambos, os intervalos de confianca para os valores obtidos sao pequenos.

Na figura 6.19 encontra-se representado o niimero de transagoes que sao bem sucedidas
em func¢do do send rate e do ntimero total de transacoes enviadas. O primeiro grafico diz
respeito a plataforma Fabric quando nao é utilizado o mecanismo de consenso Raft e o
segundo & mesma plataforma mas com a utilizagdo do Raft.
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Figura 6.19: T5 - Namero de transagoes bem sucedidas em
funcado do Send Rate e do nimero total de transacoes enviadas
Topo: Fabric - Sem Raft, Fundo: Fabric - Com Raft

Observando os graficos é possivel observar que o nimero de transagoes bem sucedidas
quando ¢ utilizado o mecanismo Raft é inferior & conseguida quando este nao é usado,
apesar de a diferenca ser muito baixa. Contudo, & medida que o niimero total de transacoes
enviadas aumenta, esta diferenca deixa de ser tao notoéria, passando a atingir valores muito
semelhantes. A diferenga mais relevante passa pelo send rate de 150 TPS. Este é o tnico
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que afecta diretamente o funcionamento do sistema, como ji tinha sido verificado em
graficos anteriores. Pode ser um momento em que o sistema entra em sobrecarga.

Resumindo, o comportamento da plataforma Hyperledger Fabric é afectado de forma
notoria, quando utilizado o Raft, no que diz respeito a laténcia, ao consumo de CPU
e a taxa de sucesso. Assim, pode afirmar-se que a utilizagdo do Raft torna o processo
muito mais demorado e pesado computacionalmente. Com a utilizagdo do Raft também
foi possivel observar uma anormalidade no comportamento da plataforma quando o send
rate é de 150 TPS.

6.7 T6 - Teste a utilizacao de diferentes bases de dados

O teste T6 tem como principal objetivo estudar e comparar o comportamento da plataforma
Hyperledger Fabric quando esta utiliza LevelDB ou CouchDB. De forma a proceder a esta
avaliacao, foram efetuadas operacoes de leitura e escrita na blockchain.

Nas secgoes 6.7.1 e 6.7.2 sdo apresentados e analisados os resultados obtidos para a
execucao de operagoes de leitura e escrita na blockchain, respetivamente.

6.7.1 Operacoes de Leitura na blockchain

Nesta seccao pretende-se analisar o comportamento da plataforma Fabric quando esta é
submetida a operagoes de leitura na blockchain. Para a realizagao deste teste, foi utilizada
uma func¢do que 1é os dados guardados na blockchain. Foi estudada a plataforma Fabric
quando esta utiliza LevelDB ou CouchDB.

Na figura 6.20 encontra-se representado o comportamento da laténcia média em fungao
do Send Rate e do numero total de transacGes que sdo enviadas para a blockchain. O
primeiro grafico diz respeito a plataforma Fabric com LevelDB e o segundo utilizando

CouchDB.
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A partir dos gréaficos, é possivel observar que, em ambas as plataformas, os valores
de laténcia média nio ultrapassam os 20 milissegundos. E também importante reparar
nos valores dos eixos, visto que apresentam escalas diferentes. Em relagdo a Fabric com
LevelDB, quando submetida a Send Rates entre as 50 e as 150 TPS, esta demora menos
tempo a responder aos pedidos de transagoes, apresentando assim valores de laténcia média
mais baixos. Contudo, é de salientar o comportamento desta plataforma quando atinge
as 15000 transagoes enviadas, com um send rate de 150 TPS. A partir deste valor, a
plataforma possivelmente entra em sobrecarga e aumenta, de forma significativa, o tempo
de resposta aos pedidos que lhe sdo efetuados. A partir das 150 TPS, esta plataforma
estabiliza, sendo que, mesmo alterando o send rate e o ntmero de transagoes que sao
enviadas para a blockchain, a sua laténcia média mantém-se mais ou menos constante,
entre os 14 e os 15 milissegundos, como ja tinha sido mostrado anteriormente. No que diz
respeito & Fabric com CouchDB, é notério que para send rates mais elevados, a laténcia
média vai também aumentando. Contudo, para cada send rate, esta apresenta valores de
laténcia média mais ou menos constantes.

De seguida, na figura 6.21, apresenta-se apenas um ntumero reduzido dos valores apre-
sentados anteriormente, de forma a serem visiveis os intervalos de confianca e como estes
se interceptam.
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Os graficos acima correspondem & representacao do comportamento da Laténcia Mé-
dia em fungao do Send Rate e do ntimero total de transagoes enviadas com intervalos de
confianga para a Fabric com LevelDB e com CouchDB, respetivamente. Com a represen-
tagao dos intervalos de confiancga, é possivel verificar que estes sao menores na plataforma
Hyperledger Fabric com LevelDB, com a excepc¢ao dos resultados obtidos para um send
rate de 500 TPS. Utilizando CouchDB, os valores de intervalo de confianga sdo pequenos,
contudo sao visiveis em todos os valores de send rate.

Na figura 6.22 é apresentado o comportamento do throughput em funcao do send rate
e do numero total de transagoes que sao enviadas para a blockchain. O primeiro grafico
diz respeito & plataforma Fabric com LevelDB e o segundo utilizando CouchDB.
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Analisando os graficos e tendo mais uma vez em consideracdo que os valores apresen-
tados nos eixos sao distintos em cada um deles, verifica-se que a plataforma Fabric com
CouchDB atinge valores de throughput superiores aos alcangados pela Fabric com LevelDB.
Em ambas as plataformas é notério um momento em que o throughput nao consegue acom-
panhar o send rate que é imposto. No caso da Fabric com LevelDB, este surge a partir das
200 TPS. No caso da CouchDB, a partir das 250 TPS. A plataforma Fabric com LevelDB
atinge um throughput constante por volta das 220 TPS, a partir do send rate de 200 TPS.
A Fabric com CouchDB apresenta um valor de throughput mais ou menos constante, por
volta das 300 TPS, a partir do send rate de 250 TPS.

De seguida, na figura 6.23, apresenta-se apenas um numero reduzido dos valores apre-
sentados anteriormente, de forma a serem visiveis os intervalos de confianca e como estes
se interceptam.
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Os graficos acima correspondem & representagao do Throughput em fungdo do Send
Rate e do namero total de transagbes enviadas com intervalos de confianga para a Fabric
com LevelDB e com CouchDB, respetivamente. Com a representacdo dos intervalos de
confianca, de forma semelhante ao que acontece nos gréaficos de send rate, os intervalos de
confianga nao sao significantes na maior parte dos valores obtidos, em ambos os casos. O
send rate de 500 TPS sao os valores que apresentam intervalos de confianga maiores.

Na figura 6.24 encontra-se representada a percentagem de CPU utilizada em fungao do
Send Rate e do nimero total de transacoes que sdo enviadas para a blockchain. O primeiro
grafico diz respeito & plataforma Fabric com LevelDB e o segundo utilizando CouchDB.
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Observando os graficos é possivel verificar que em ambos os casos a percentagem mé-
xima de CPU obtida anda perto dos 80%. E ainda de referir que quando mais baixo o
send rate, mais baixa é a percentagem de CPU que esté a ser utilizada. Apenas a partir
do send rate de 200 TPS é que os valores se vao tornando mais préximos e constantes.

De seguida, na figura 6.25, apresenta-se apenas um ntumero reduzido dos valores apre-
sentados anteriormente, de forma a serem visiveis os intervalos de confianca e como estes
se interceptam.
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Os gréaficos acima correspondem a representagao da percentagem de CPU utilizada em
funcao do Send Rate e do ntimero total de transagoes enviadas com intervalos de confianga
para a Fabric com LevelDB e com CouchDB, respetivamente. Analisando os graficos é
possivel verificar que, em ambos, os intervalos de confianca para os valores obtidos sao
pequenos.

Em suma, com este testes foi possivel verificar que a plataforma Fabric com CouchDB
apresenta valores de Throughput superiores aos obtidos na Fabric com LevelDB.

6.7.2 Operacgoes de Escrita na blockchain

Nesta seccao procede-se & avaliagdo do comportamento da plataforma Fabric quando esta é
submetida a operagoes de escrita na blockchain. Para a realizagao deste teste, foi utilizada
uma funcao que simula a transferéncia de uma certa quantia de dinheiro de uma conta
para outra, guardadas na blockchain.

Na figura 6.26 encontra-se representado o comportamento da laténcia média em fungao
do Send Rate e do nimero total de transagdes que sao enviadas para a blockchain. O
primeiro grafico diz respeito & plataforma Fabric com LevelDB e o segundo utilizando
CouchDB.
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Analisando os graficos é possivel verificar que, no primeiro caso, como ja tinha sido
visto anteriormente, a Fabric, com LevelDB, apresenta os maiores valores de laténcia média
quando o send rate € de 50 TPS. Volta a existir a mudanca abrupta no seu comportamento,
nas 150 TPS, acima das 15000 transagoes enviadas. Neste momento, a plataforma apre-
senta um comportamento semelhante aquele que acontece em send rates superiores a 150
TPS. No caso do segundo grafico, é de notar que os valores nos eixos sao bastante distintos
do gréafico anterior. Na Fabric, com CouchDB, a laténcia média apresenta valores muito
superiores aos apresentados quando ¢é utilizado LevelDB. Nas 100 TPS, acontecem varios
momentos em que existem mudancas abruptas.

De seguida, na figura 6.27, apresenta-se apenas um numero reduzido dos valores apre-
sentados anteriormente, de forma a serem visiveis os intervalos de confianca e como estes
se interceptam.
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Os gréficos acima correspondem a representacao do comportamento da Laténcia Média
em fungao do Send Rate e do numero total de transagoes enviadas com intervalos de
confianca para a Fabric com LevelDB e com CouchDB, respetivamente. Observando os
graficos acima é possivel verificar que os intervalos de confianga para os valores obtidos da
Fabric, com CouchDB, sao geralmente pequenos. O send rate de 100 TPS é o momento
em que os intervalos de confianga sao maiores, ou seja, ha mais variagdo nos valores. No
entanto, no caso da Fabric, com LevelDB, os intervalos de confianga ja sdo maiores, o
que indica uma grande variacao nos valores recolhidos. Este aumento nos intervalos de
confianca verifica-se ser maior, quanto maior é o send rate que esté a ser estudado.

Na figura 6.28 encontra-se representado o nimero de transagoes que sao bem sucedidas
em fungao do send rate e do ntimero total de transagoes enviadas. O primeiro grafico diz
respeito a plataforma Fabric com LevelDB e o segundo utilizando CouchDB.
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Topo: Fabric - LevelDB, Fundo: Fabric - CouchDB

Observando os graficos é possivel observar que o nimero de transagoes bem sucedidas
quando ¢ utilizada a CouchDB ¢é inferior & conseguida quando é usada LevelDB. Este facto
é mais visivel a partir do send rate de 100 TPS. Enquanto que a Fabric com LevelDB con-
segue tratar praticamente todos os pedidos, a CouchDB, a partir de um certo momento,
deixa de conseguir tratar os pedidos. A partir do send rate de 150 TPS, que se encontra
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sobreposto com todos os outros send rates superiores, o nimero de transacoes bem sucedi-
das apenas consegue alcangar perto de 2000 transagoes. A partir deste valor, a CouchDB
d4 a sensacao de sobrecarga, nao conseguindo lidar com os restantes pedidos. Este ni-
mero de transagoes bem sucedidas pode estar na origem dos baixos valores de throughput
apresentados de seguida, na figura 6.29.

Na figura 6.29 é apresentado o comportamento do throughput em funcao do send rate
e do numero total de transagoes que sao enviadas para a blockchain. O primeiro grafico
diz respeito & plataforma Fabric com LevelDB e o segundo utilizando CouchDB.

111



Capitulo 6

160

140

120

100

80

60

Throughput (TPS)

40

20

120

100

80

60

Throughput (TPS)

40

20

|

50 TPS
e 100 TPS
150 TPS

2500 5000 7500 10000 12500 15000 17500 20000 22500 25000 27500 30000
Numero total de transagtes enviadas

2500 5000 7500 10000 12500 15000 17500 2000022500 25000 27500 30000
Numero total de transagdes enviadas

200 TPS
e ) 50 TPS
e 300 TPS
e 350 TPS
e 100 TPS
e 150 TPS
e 500 TPS

e 50 TPS
e 100 TPS
s 150 TPS
200 TPS
e ) 50 TPS
e 300 TPS
e 350 TPS
e 100 TPS
e /50 TPS
e 500 TPS

Figura 6.29: T6 - Comportamento do Throughput em funcao do

Send Rate e do nimero total de transagoes enviadas
Topo: Fabric - LevelDB, Fundo: Fabric - CouchDB

112



Benchmarking de Plataformas Blockchain

Fazendo uma anélise aos graficos apresentados, o correspondente & Fabric, com Le-
velDB, apresenta valores constantes para send rate de 50 TPS e 100 TPS, existindo uma
mudanca nos 150 TPS. O comportamento do throughput torna-se mais ou menos constante
por volta dos 120 TPS. Em relagao a Fabric com CouchDB, o send rates de 50 TPS é mais
ou menos constante. Existe, neste caso, uma mudanga abrupta no comportamento quando
o send rate é de 100 TPS. O throughput sofre muitas mudangas nos seus valores, o que
pode também estar relacionado com os valores de laténcia apresentados anteriormente na
figura 6.26. Nos restantes send rates, o throughput tende a diminuir, o que pode estar
relacionado com o nimero de transagbes que sdo bem sucedidas, demonstrado na figura
6.28.

De seguida, na figura 6.30, apresenta-se apenas um ntmero reduzido dos valores apre-
sentados anteriormente, de forma a serem visiveis os intervalos de confianca e como estes
se interceptam.
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Os graficos acima correspondem & representagao do comportamento do Throughput em
funcao do Send Rate e do ntimero total de transagoes enviadas com intervalos de confianga
para a Fabric com LevelDB e com CouchDB, respetivamente. Observando os gréficos
acima é possivel verificar que os intervalos de confianga para os valores obtidos da Fabric,
em ambos os casos, sdo geralmente pequenos. O send rate de 100 TPS, a partir das
17500 transagoes, ¢ o momento em que os intervalos de confianga sao maiores, no caso
da utilizagdo da CouchDB, ou seja, ha mais variacao nos valores. No entanto, no caso da
Fabric, com LevelDB, os intervalos de confianca sao maiores quando o send rate é de 500
TPS.

Na figura 6.31 encontra-se representada a percentagem de CPU utilizada em fungao do
Send Rate e do niimero total de transagoes que sao enviadas para a blockchain. O primeiro
grafico diz respeito & plataforma Fabric com LevelDB e o segundo utilizando CouchDB.
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Figura 6.31: T6 - Percentagem de CPU utilizada em fungao do
Send Rate e do niimero total de transagoes enviadas
Topo: Fabric - LevelDB, Fundo: Fabric - CouchDB

Observando os graficos é possivel verificar que em ambos os casos a percentagem mé-
xima de CPU obtida anda perto dos 80%. E ainda de referir que quando mais baixo o
send rate, mais baixa é a percentagem de CPU que esté a ser utilizada. Apenas a partir
do send rate de 150 TPS é que os valores se vao tornando mais proximos e constantes.
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De seguida, na figura 6.32, apresenta-se apenas um ntumero reduzido dos valores apre-
sentados anteriormente, de forma a serem visiveis os intervalos de confianga e como estes

se interceptam.
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Figura 6.32: T6 - Representacao da percentagem de CPU
utilizada em fungao do Send Rate e do ntumero total de
transagoes enviadas com Intervalos de Confianga
Topo: Fabric - LevelDB, Fundo: Fabric - CouchDB
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Os gréaficos acima correspondem a representagao da percentagem de CPU utilizada em
funcao do Send Rate e do ntimero total de transagoes enviadas com intervalos de confianga
para a Fabric com LevelDB e com CouchDB, respetivamente. Analisando os graficos é
possivel verificar que, em ambos, os intervalos de confianca para os valores obtidos sao
pequenos.

Por fim, o comportamento da plataforma Hyperledger Fabric, mais uma vez, é afectado
de forma notéria quando utilizada CouchDB. Sendo as métricas mais afectadas a laténcia,
o throughput e nimero de transagoes bem sucedidas.

6.8 Conclusoes gerais ap6s a execugao do benchmark

Da realizacao do benchmarking, através da execucao do conjunto de testes nas plataformas
FISCO BCOS e Hyperledger Fabric, é possivel retirar algumas conclusoes.

Em relagdo & comparacao direta das duas plataformas, foi possivel verificar que a FISCO
BCOS apresenta, na grande maioria das vezes, valores de laténcia superiores aos obtidos
pela Fabric. Em ambas, estes valores aumentam quando se trata de realizar operacoes de
escrita na blockchain. Ou seja, o desempenho de ambas é melhor para operagoes de leitura
sobre a blockchain quando comparadas com as operagoes de escrita, o que seria de esperar
uma vez que as operagoes de leitura na blockchain sao praticamente imediatas, enquanto
que as operagoes de escrita nao o sao, reduzindo assim o Throughput e aumentando a
Laténcia da plataforma.

Foi possivel verificar ainda que a plataforma FISCO BCOS atinge valores de Throughput
mais elevados, mas apresentando um comportamento muito variado e instavel, o que vai
de encontro ao que se encontra mencionado em (Liu and Huang, 2019).

Dos testes realizados relativamente a diferenca entre usar ou nao o mecanismo Raft foi
possivel verificar que, independentemente de utilizar ou nao este mecanismo na plataforma
Fabric, esta continua a apresentar um melhor desempenho para operacoes de leitura sobre
a blockchain. De forma geral, os valores de laténcia sao sempre mais elevados quando o
Raft é utilizado, quer nas operagoes de leitura quer nas de escrita. O mesmo acontece com
a percentagem de consumo de CPU. O ntmero de transagoes bem sucedidas utilizando
Raft é sempre menor que o alcancado pela Fabric sem Raft, o que seria de esperar, visto
que se trata da replicacao das transagdes por varios clientes, passando pela aprovacao e
validagdo dos mesmos.

Com a realizagao dos testes relativos a comparagao dos resultados obtidos utilizando
LevelDB e CouchDB foi possivel verificar que, tal como anteriormente, independentemente
de qual foi utilizada, a plataforma Hyperledger Fabric continua a apresentar melhor desem-
penho para operagoes de leitura sobre a blockchain quando comparadas com as operagoes
de escrita. De forma geral, os valores de laténcia sao sempre mais elevados quando é
utilizada CouchDB, quer nas operagoes de leitura quer nas operacoes de escrita. A per-
centagem de consumo de CPU reage da mesma forma, sendo sempre superior quando se
usa CouchDB. Tal como aconteceu no teste T5, os valores de Throughput para CouchDB,
apesar de nao ser muito notério nas operacoes de leitura, sdo um pouco mais baixos que os
valores obtidos para LevelDB. Nas operacoes de escrita, esta diferenca é abrupta no caso
do Throughput. Esta pode dever-se ao facto de o nimero de transacoes bem sucedidas
diminuir substancialmente quando o nimero de transagoes enviadas para a plataforma au-
menta, utilizando CouchDB, chegando a atingir taxas de sucesso muito reduzidas. Apesar
de ser possivel notar todo este tipo de comportamentos quando a Fabric utiliza CouchDB,
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nao foi possivel encontrar uma explicacdo para o mesmo.

Uma conclusao interessante € o facto de o comportamento da Hyperledger Fabric quando
utiliza LevelDB fazendo uso do mecanismo de consenso Raft ser muito semelhante ao
comportamento da mesma quando utiliza CouchDB, sem Raft. Mais uma vez, nao foram
encontradas justificagoes para estes resultados.
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Conclusao

Com a elaboracao deste trabalho, ao longo do primeiro semestre, foi possivel adquirir varios
conhecimentos relativos a tecnologia blockchain. Entre eles, a defini¢ao de blockchain, os
tipos diferentes que existem, entender em que consistem os mecanismos de consenso e os
smart contracts e estudar o funcionamento das plataformas blockchain que se pretendia
estudar (Hyperledger Fabric, Quorum e FISCO BCOS). Tendo sempre em consideragao
o foco principal do trabalho. Contudo, como explicado anteriormente, nao foi possivel
abordar a plataforma Quorum, apenas tendo sido estudadas as plataformas Hyperledger
Fabric e FISCO BCOS.

Ao longo do segundo semestre, procedeu-se & recolha e anélise de trabalhos existentes
na area de benchmarking de plataformas blockchain. Esta tarefa foi fundamental para
o desenvolvimento deste trabalho pois deu a conhecer diferentes ferramentas de teste de
benchmark que podiam ser utilizadas. Apos este estudo, foi tomada a decisao de utilizar
a ferramenta Hyperledger Caliper, por se tratar de um projeto recente, OpenSource, que
permitia a recolha de diversas métricas e oferecia suporte a diversas plataformas blockchain.
Esta ferramenta sofreu posteriormente alteracOes relativas a criacao de um script que
permitisse a execugao dos testes relativos as plataformas Hyperledger Fabric e FISCO
BCOS, ao desenvolvimento de outro script que permitiu a comparagao da performance
da Fabric quando esta utiliza ou ndo o mecanismo de consenso Raft e ainda outro script
que permitiu verificar o funcionamento da Fabric utilizando LevelDB ou CouchDB. Foi
também automatizado o processo de recolha dos resultados obtidos da plataforma FISCO
BCOS, passando a ser possivel guardar uma copia do benchmark realizado. Nao foi possivel
concluir a conexao da ferramenta & plataforma Quorum por nao se encontrar um adaptador
da mesma que fosse possivel ligar & ferramenta de benchmark utilizada, a Hyperledger
Caliper.

Foi entao aproveitado o sistema de benchmark que a ferramenta disponibiliza bem
como os testes que se encontram disponiveis na mesma. Com a utilizagdo deste sistema,
foi possivel comparar o desempenho das duas plataformas blockchain, Hyperledger Fabric
e FISCO BCOS, comparar o desempenho da Fabric quando faz ou nao uso do mecanismo
de consenso Raft e comparar a comportamento da mesma plataforma quando usa LevelDB
ou CouchDB. Dos resultados obtidos foi possivel verificar que alguns iam de encontro com
os obtidos em (Dias, 2019), como por exemplo os valores de laténcia média e throughput
alcancados pela Fabric para operagoes de leitura e escrita na blockchain. Outros resul-
tados estavam em conformidade com conclusdes apoiadas por outros autores, como é o
caso de (Liu and Huang, 2019), no que diz respeito ao throughput alcangado pela FISCO
BCOS. E outros, s&o apoiados pela propria arquitetura e modo de operagao da plataforma
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Hyperledger Fabric em si.

Para concluir, considera-se que nao foram cumpridos todos os objetivos proposto, visto
que inicialmente era pretendido estudar também a plataforma Quorum. Contudo, do tra-
balho realizado, foi possivel utilizar as diferentes combinagoes que se encontram disponiveis
pela ferramenta Hyperledger Caliper. Com a elaboragao deste trabalho foram ganhos diver-
sos conhecimentos na area da tecnologia blockchain que até ao momento da sua execugao
pouco ou nada se sabia acerca da mesma. Ao longo de todo o percurso, foram encontradas
diversas dificuldades, tanto logo no comeco, aquando do estudo da tecnologia, por se tratar
de algo novo, como durante todo o processo. A instalacdo da ferramenta, a conexao das
plataformas blockchain a esta, a execugao dos testes em si, foram as principais dificuldades
encontradas, que requereram algum tempo para a sua percepgao.

Aquando da elaboracdo do trabalho presente neste documento foram identificadas al-
gumas propostas de trabalho futuro a realizar:

e Comparar a performance da plataforma Hyperledger Fabric na versao 2.0
com a versao estudada - enquanto estava a ser elaborado o presente trabalho,
foi lancada uma nova versao da plataforma Hyperledger Fabric, a versao 2.0. Tendo
em consideracao que neste documento foi estudada a versao 1.4, é feita a sugestao
de comparar de que forma as modificagoes feitas a esta plataforma afectam o seu
desempenho.

e Avaliar a performance da plataforma Quorum - foi realizada a tentativa de
conectar esta plataforma a ferramenta de benchmark Hyperledger Caliper. Contudo,
esta conex@o nao foi possivel devido & impossibilidade de terminar esta tarefa a
tempo de nao influenciar e prejudicar toda a elaboracdo do restante trabalho. E
entao deixada a sugestao de voltar a tentar esta ligacao.
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