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Resumo

O surgimento de arquitecturas em microsservigos procura com-
bater a complexidade crescente das arquitecturas implementa-
das nos habituais monodlitos, devido & separacao do software em
partes logicas, ou seja, em varios servigos. No entanto, com a
reducao da complexidade pela separacao em servigos, aumenta
dificuldade em monitorizar o comportamento da aplicacao de-
vido & sua natureza distribuida.

Com o objectivo de analisar as actuais ferramentas existentes
que possam solucionar este problema, foi realizada uma fase de
estudo das mesmas. O estudo das aplicagOes existentes teve
como conclusao o facto de, actualmente, as solucoes existentes
de visualizacao de grafos provenientes da recolha de traces se-
rem pouco objectivas na visualizagdo e/ou inexistentes. Outro
problema é a compatibilidade das aplicacoes de monitorizagao
de performance com o tracing de OpenCensus ou OpenTracing,
as especificagbes de tracing existentes nos dias de hoje. Surge
como consequéncia a necessidade de desenvolver uma aplicagao
que solucione as lacunas anteriormente descritas.

A solugao desenvolvida procura resolver o problema da facil vi-
sualizacao de informacao relativa a arquitecturas distribuidas,
mais precisamente, da informagcao recolhida através dos traces.
A entrada de dados da aplicacdo é um conjunto de informacéao
dos traces recolhidos, anteriormente processados pelo cliente.
Como resultado, é fornecida ao utilizador uma visdo geral da
informacao recolhida nos traces sob a forma de grafos de de-
pendéncias de servigos.

Palavras-Chave

Microsservigos, Sistemas distribuidos, Monitorizagao, Tracing,
Grafos.

iii



Capitulo 0

Esta pagina foi intencionalmente deixada em branco.

v



Abstract

The emergence of architectures in microservices seeks to fight
the growing complexity of the architectures implemented in the
usual monoliths, due to the separation of the software in logical
parts, that is, in several services. However, with the reduction
of complexity due to the separation in services, it becomes more
difficult to monitor the application behaviour due to its distri-
buted nature.

In order to analyse the existing tools that can solve this pro-
blem, a study phase of these tools has been carried out. The
study of the existing applications concluded that, currently, the
existing solutions for visualization of graphs from the collection
of traces are poorly implemented for the visualization of this
graphs and/or non-existent. Another problem is the compati-
bility of performance monitoring applications with the existing
tracing or OpenCensus or OpenTracing specifications. As a
consequence, it is necessary to develop an application that sol-
ves the shortcomings described above.

The solution developed seeks to solve the problem of the easy
visualization of information regarding distributed architectures,
more precisely, of the information collected through traces. The
application data input is a set of information from the traces
collected, previously processed by the client. As a result, the
user is provided with an overview of the information collected
in the traces in the form of graphs of service dependencies.

Keywords

Microservices, Dystributed Systems, Monitoring, Tracing, Graphs.
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Capitulo 1

Introducao

Este documento apresenta o relatorio da Tese de Mestrado em Engenharia Infor-
mdtica do aluno Joel de Sousa Fernandes durante o ano lectivo de 2018/2019, tendo lugar
no Departamento de Engenharia Informdtica da Universidade de Coimbra.

O trabalho realizado ao longos dos dois semestres da dissertagdo de mestrado
em Engenharia informéatica foi parcialmente realizado no ambito do projto PTDC/EEI-
ESS/1189/2014 — Data Science for Non- Programmers, apoiado por COMPETE 2020,
Portugal 2020- POCI, UE-FEDER and FCT.

O trabalho desenvolvido na presente dissertacao de mestrado surge da necessidade
de desenvolver uma plataforma de visualizacao de grafos e de workfows no contexto da
monitorizacao distribuida. Isto é, representar sob a forma de grafos as dependéncias en-
tre os servigos numa aplicagdo desenvolvida numa arquitetura distribuida. As aplicagoes
atualmente existentes que tentam resolver o problema da visualizacao da estrutura e de-
pendéncias, para além de terem um preco de venda relativamente caro para o utilizador
comum, a sua principal funcionalidade ndo é a apresentacao deste tipo de informacao.
Em adicao, o suporte deste tipo de ferramentas de traces nao é totalmente garantido e a
documentagao relativa a este problema é demasiado vaga.

Existe, como consequéncia das lacunas anteriormente referidas, a necessidade de
criacao de uma plataforma que permita a visualizagao da informacao proveniente dos traces
de uma forma objetiva e intuitiva.

1.1 Motivacao

As arquiteturas em monolito foram e continuam a ser o standard no desenvolvimento
de software. Devido & complexidade crescente e de forma proporcional com o crescimento
do nimero de linhas de c6digo numa solucao de software, surge a necessidade de separar
o sistema em modulos légicos, ou seja, a migracao do sistema para uma arquitetura em
microsservicos.

Este tipo de arquiteturas, arquiteturas distribuidas, solucionam alguns dos proble-
mas relacionados com a complexidade das arquiteturas de monolito devido & fragmentacgao
da mesma. Apesar de existir uma melhoria significativa no desenvolvimento, fruto da
reparticao do sistema, existe um tradeoff com a capacidade de observar o seu comporta-
mento. A rapida evolugao, desde a introdugao do conceito de microsservigos em 2011, da
aceitacao do mercado as arquiteturas deste tipo, até aos dias atuais, nao permitiu a evolu-
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¢ao e desenvolvimento de ferramentas verdadeiramente capazes de monitorizar e apresentar
o estado da performance de software distribuido.

As solugOes existentes para a monitorizagdo de software implementado segundo
arquiteturas distribuidas baseiam-se na anélise dos tradicionais logs, na recolha de métricas
como a utilizacdo do processador ou de memoria. No entanto, para a identificacdo da raiz
de um problema numa arquitetura distribuida, é necessario uma analise em recursao a
sequéncia de agoes desencadeadas ao longo do sistema por um pedido.

A tecnologia de tracing fornece competéncias aos utilizadores para uma analise deste
género, mantendo um identificador nos pedidos HTTP realizados entre servicos é possivel
refazer o caminho de trabalho realizado pelo sistema para responder a uma determinada
acgao.

O rastreamento da sequéncia de pedidos realizados entre servigos através de tracing
apresenta uma importancia bastante elevada pois permite o acompanhamento das respostas
desencadeadas por um determinado pedido e consequentemente uma anéalise detalhada do
comportamento do sistema.

As aplicagbes existentes com suporte a monitorizagao de sistemas distribuidos nao
garantem uma anélise aos traces do sistema e a documentacao relativa & sua compatibi-
lidade com os mesmos é escassa e nao objetiva. Para além disso, as ferramentas nao sao
de codigo aberto e as mais populares apresentam um prego para a sua subscricao bastante
elevado que pode limitar o acesso as mesmas por parte da maioria dos interessados.

Além da informacao escassa sobre a utilizagdo de traces nas aplicagoes atuais de
monitoria de performance, a visualizagao da estrutura da arquitetura neste tipo de apli-
cacoes é confusa e pouco objectiva. Para além deste inconveniente, o acompanhamento e
visualizagao da sequéncia de pedidos ao longo dos varios servigos, desencadeados por algum
tipo de agao na aplicagdo nao assume um papel principal na observagao do comportamento
da aplicacao das ferramentas atuais de monitorizacao de performance.

Desta forma surge a necessidade de desenvolver uma ferramenta de cédigo aberto e
que tenha o seu foco na objectividade na anélise de traces e na sua amostragem, ou seja,
a apresentacao das dependéncias dos servigos sob a forma de um grafo de apresentacao do
caminho de pedidos desencadeado por uma acc¢ao na plataforma. A ferramenta que surge
com esta necessidade, obtém a informacao sobre os traces de uma aplicacao e apds algum
tipo de processamento, é apresentada ao utilizador a informacao relativa aos mesmos, sob
a forma de grafos e de arvores.

1.2 Objectivos

O principal objetivo da dissertacao de mestrado é desenvolver uma aplicagdo que
forneca uma capacidade de observar a informacao relativa & arquitetura de um sistema do
utilizador de uma forma intuitiva e objetiva, para além do desenvolvimento, surge também
a necessidade de analisar as solucoes com objectivos semelhantes existentes atualmente.
Desta forma,os objetivos da dissertagdo podem-se dividir nos seguintes:

1. Criagdo automatica de um grafo. Um dos aspectos mais importantes do estagio
é a construgdo de grafos. A construcdo de um grafo intuitivo pode ser complexa
dependendo do ntmero de nés, desta forma, um dos objectivos principais é obter
capacidade de construir qualquer grafo de forma automética. A construgdo de um
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grafo é a mote para o desenvolvimento de todas as funcionalidades, desta forma, este
objectivo assume um papel de especial prioridade.

2. Gerir o problema da visualizacao de elevada quantidade de informagao num grafo.
A quantidade de informagao presente num grafo, isto é, o niimero de nos e ligagoes
entre noés é de extrema importancia para a legibilidade do mesmo. Desta forma,
um dos objectivos do estagio é desenvolver uma solugao légica para minimizar este
problema e melhorar a qualidade da experiéncia do utilizador.

3. Um dos possiveis problema a solucionar é o tempo de construgao de um grafo. A
construgao de grafos com nimero elevados de nos, por exemplo 100 nés, é lenta.
Desta forma, surge como objectivo do estagio minimizar o tempo de construcao dos
grafos. O problema anteriormente descrito pode ser resolvido de forma mutua com
o problema da visualizagdo de um elevado ntimero de nés, uma solucao conjunta
emerge como objectivo comum.

4. Fornecimento de informagao a plataforma de visualizacao. O pré-requisito do desen-
volvimento da plataforma de visualizacao é o fornecimento de informagao para testar
a plataforma bem como suportar o seu desenvolvimento. Assim, o desenvolvimento
de software que resolva este problema é um dos principais objectivos.

5. Desenvolvimento de uma plataforma interactiva. Como forma de cativar e facilitar
a utilizacao da plataforma por parte dos utilizadores, é necessario garantir a intera-
tividade da mesma.

1.3 Planeamento

Nesta seccao o planeamento do trabalho realizado é apresentado bem como as téc-
nicas utilizadas para a orientagdao do trabalho ao longo do semestre. Todos os evolventes
na dissertacao e na tomada de decistes sao identificados e a sua contribuicao é explicada.

A orientagao do trabalho foi conduzida pelas reunides que foram realizadas a cada
duas semanas. As reunibes eram atendidas por mim mesmo, autor do presente documento,
pelo professor e orientador Filipe Aratjo, também pelo professor e arquiteto chefe das
operagoes cloud inteligentes na Huawei Technologies, Jorge Cardoso, participa nas reunioes
por chamada, pelo engenheiro e estudante de doutoramento Jaime Correia e André Bento
e pelos meus colegas Antonio Sequeira e Cristiano Campos.

O tempo disponivel e expectavel para ser aproveitado para trabalhar na tese durante
o seu primeiro semestre é de 16 horas por semana, tempo correspondente aos 12 créditos
ECTS. A primeira reuniao e que iniciou o trabalho da tese ocorreu a 5 de fevereiro de 2019,
o fim do primeiro semestre da tese corresponde a data de entrega do presente documento,
a 2 de Julho de 2019. Somando as semanas correspondentes a este intervalo, obtém-se o
tempo tedrico do trabalho do primeiro semestre da dissertacao de 336 horas.

O segundo semestre de dissertagdo corresponde a 30 créditos ECTS, ou seja, a
40 horas de trabalho por semana. Durante este semestre, o planeamento das reunioes
manteve-se em relagdo ao primeiro semestre, desta forma, o segundo semestre teve o seu
inicio apds a defesa intermédia o seu término ocorreu na data da defesa da dissertagao.



Capitulo 1

1.3.1 Primeiro semestre de estagio

O diagrama de Gant da distribuigdo dos trabalhos ao longo do primeiro semestre
do estagio ¢ apresentado na figura 1.1.

FEB 2019 MAR 2019 APR 2019 MAY 2019 JUN 2019

4 N 118 254 M 18 251 8 15 2 29 6 13 20 27 3 w0 17

Thesis
v

Contextualizacdo do problema
Estado de arte
Conceitos
Recolha de requisitos funcionais
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Figura 1.1: Plano de trabalhos do primeiro semestre da dissertacao

O projeto comegou com uma primeira reuniao para a contextualizacdo do mesmo
e para a partilha de documentos e temas a pesquisar. Apo6s duas semanas de contextu-
alizagdo, com a leitura de teses relacionadas com o tema, a seguinte reuniao serviu para
introduzir o tema das aplicacbes de monitoria de performance e iniciar a sua analise. Nos
meses seguintes teve lugar a analise ao estado de arte das ferramentas de monitorizagao
de performance de solugoes de software. Quase em simultidneo foi também estudado a
teoria necessaria para o projeto e para a escrita do relatério intermédio. O estudo dos
conceitos e das ferramentas de monitoria permitiu uma vaga definicao dos possiveis requi-
sitos funcionais da futura plataforma. Nos 2 meses seguintes foram abordadas as questoes
técnicas, a definicao dos requisitos funcionais e de qualidade, a construgao de protoétipos
de baixa fidelidade e a analise de ferramentas de visualizagdo de grafos. A analise destas
ferramentas surgiu com o objectivo de facilitar o trabalho do segundo semestre relativo a
esta questao. No ultimo més disponivel a arquitectura relativa & plataforma foi estudada
e documentada, simultaneamente também decorreu a escrita do relatério intermédio.

1.3.2 Segundo semestre de estagio

O diagrama de Gant da distribuicao dos trabalhos ao longo do segundo semestre
do estagio é apresentado na figura 1.2.

Durante o segundo semestre do estagio foram desenvolvidas as funcionalidades iden-
tificadas durante a analise aos requisitos.

Numa fase inicial do semestre as ferramentas de construcao de grafos foram testa-
das, como suporte & tomada de decisao na escolha de uma das ferramentas. Apos a escolha
de uma ferramenta de auxilio na construgdo de um grafo, durante as semanas seguintes
foi adaptada a ferramenta para a construgao de um qualquer grafo relativo & informacao
disponivel na plataforma de visualizagao. Apo6s a modulagao da construgao de grafos, foi
necessario desenvolver uma ferramenta de criagao de informacao aleatéria para ajudar no
desenvolvimento da ferramenta de visualizagdo. A funcionalidade de criagdo de um grafo
em conjunto com a disponibilizagao de informacao aleatéria a ferramenta de visualiza-
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Figura 1.2: Plano de trabalhos do primeiro semestre da dissertacao

¢ao permitiram o desenvolvimento de uma série de funcionalidades analisadas durante o
documento. Na fase final do estégio, foi reservado um més para a escrita do relatoério final.

1.4 Organizacao do documento

A estrutura do seguinte documento e apresentada de seguida, para cada secgao é
resumido o seu contetido principal.

O primeiro capitulo, a introdugao, apresenta o problema relacionado com disserta-
¢d0. A motivagao para a sua resolugdo, na secgao de motivagao. Na seccao dos objetivos e
no planeamento é abortado como o problema de ira resolver ao longo dos semestres e quais
as técnicas utilizadas para orientar ao trabalho.

Os conceitos fundamentais, apresentados no segundo capitulo, introduzem conceitos
abrangidos durante o primeiro semestre da dissertacao, a explica¢cdo dos mesmos é essencial
para a compreensao do restante do documento. Neste capitulo é abordada a virtualizagao
em containers, as arquiteturas em microsservigos e uma comparacao com os tradicionais
monodlitos, tecnologias de implementagao de microservigos em containers e por fim técnicas
de monitorizacao deste tipo de arquiteturas.

O terceiro capitulo é o estado de arte das aplicagoes de monitoria de performance
e de ferramentas de visualizagdo e de construgao de grafos. No primeiro ponto deste capi-
tulo sao analisadas as aplicagoes de monitoria de performance para estabelecer as principais
funcionalidades ja implementadas e lacunas possiveis de existir. Pode-se estabelecer uma
divisdo nesta seccdo do capitulo, numa primeira parte, as caracteristicas gerais da fer-
ramentas sao descritas. Numa fase posterior, algumas das principais e mais utilizadas
aplicagOes sao analisadas mais em pormenor. O segundo ponto ao qual este capitulo incide
é a construcao e visualizagao de grafos, neste sao abordadas algumas técnicas de construgao
de grafos. De seguidas s@o analisadas algumas aplicagdes que fazem uso destas técnicas e
oferecem uma solucao de construcao e visualizacao de grafos aos utilizadores.

No quarto capitulo é apresentada a proposta de solucao que foi desenvolvida no
segundo semestre da dissertagdo. O capitulo da solu¢do compreende uma descrigao do
trabalho a ser aproveitado da tese de mestrado do colega André Bento, a identificacdo dos
requisitos funcionais e de qualidade, a arquitetura proposta e também sao apresentados os
prototipos de baixa fidelidade desenvolvidos. Os requisitos funcionais da plataforma sao
associados a um cendrio e priorizados de seguida. Os requisitos nao funcionais sao apresen-
tados sob a forma de uma arvore de utilidade e para cada sao descritas algumas decisoes
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ou informagoes importantes relativamente ao mesmo. Para cada protétipo é explicado o
seguimento dos passos do utilizador e os requisitos representados em cada.

O quinto capitulo do documento é referente a fase de desenvolvimento do trabalho
pratico. Neste, s@o analisadas as escolhas realizadas ao longo do segundo semestre de
estagio. O capitulo é iniciado por uma pequena introdugao ao trabalho pratico. Apods a
introducao ao trabalho, é analisada a especificacao de dados utilizada ao longo de todas
as componentes do trabalho pratico. Para além do anteriormente referido, sao também
apresentadas as duas principais partes constituintes do trabalho préatico. Por fim, sao
analisadas as funcionalidades principais desenvolvidas com recurso a ambas as partes do
trabalho.
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Conceitos Fundamentais

Nesta seccao os conceitos tedricos relacionados com o trabalho realizado durante o
primeiro semestre da dissertacao sao apresentados.

Os topicos de seguida abordados sao os seguintes: containerizagao, microsservigos,
logging, monitorizacao e tracing.

2.1 Containerizacao

Um Container é “um sistema operativo leve em execugao num sistema operativo
de um host, corre instrugoes nativas para o CPU, eliminando a necessidade da emulagao
das instrugoes e compilagdo ao momento” [1]. Um container é um conjunto de software
que permite encapsular uma aplicagao e as suas dependéncias de modo a que seja possivel
abstrair o hardware necessario a execucao da aplicagao, deste modo, é reduzida a depen-
déncia do ambiente de execucao da aplicacdo permitindo a sua execugdo em ambientes de
software e hardware diferentes [2].

Os Containers aparecem como uma alternativa as maquinas virtuais porque a ideia
fulcral deste tipo de virtualizacao em containers é fornecer isolamento e gestao de recur-
sos num ambiente linur em semelhanca a uma maquina virtual. No entanto a execugao
de aplicagoes em containeres nao adiciona o overhead tipico de méquinas virtuais. Das
diversas caracteristicas dos containers podem destacar-se as capacidades de:

e Fornecer um runtime portatil e bastante leve [3].

e Desenvolver, testar e fazer o deployment de aplicagbes para um nimero elevado de
servidores [3].

e Carregar multiplas aplicacoes distribuidas devido a partilha do OS kernel. [4].

Em dltimas distribuigoes do linux esté implementada a solugao de conteinerizacao
Linuzx Container Virtualization, isto é, uma tecnologia de virtualizagdo que garante a
criagdo de containers num sistema operativo Linuz, o isolamento e gestdo de ficheiros
de um linux container e a virtualizagao do sistema operativo devido a partilha do kernel
do sistema operativo do host [5]. As principais caracteristicas de Linuz containers sao [6]:

e A cada container é atribuido um PID tnico, cada container pode correr um tnico
Servico.
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e Isolamento de recursos.
e Isolamento da rede.

e Isolamento do sistema de ficheiros, cada container tem um sistema de ficheiros pri-
vado.

2.1.1 Containers vs Virtualizagao

Uma tipica virtualizagdo de um sistema operativo requer a utilizacao de um elevado
armazenamento para guardar o seu sistema de ficheiros e por norma usa um nico processo
no seu host. Devido, a necessidade de guardar imagens do sistema operativo completo da
méaquina virtualizada e de todos os seus binarios e ficheiros necessérios, a utilizagdo de uma
virtualizacao tradicional requer uma grande alocagao de espago no disco do host [3]. Como
consequéncia da necessidade de guardar uma grande quantidade de dados o arranque de
uma maquina virtual é lento.

Devido as semelhancas entre Containers e maquinas virtuais, a comparacao entre os
dois paradigmas é apresentada na tabela 2.1, as fontes da informacao para cada parametro

da tabela 2.1 sao [1] [5].

guests nao é possivel, é neces-
sario a inicializagao do sistema
no seu proprio kernel e espago
de utilizador, assegurando o
isolamento efetivo ao nivel do
sistema e do utilizador.

Parametro MaAquina virtual Container

Performance Maquinas virtuais sofrem de | Performance idéntica compa-
algum overhead, devido 4 ne- | rando com o Host OS.
cessidade de traducao das ins-
trugoes do Gues OS para o sis-
tema operativo nativo.

Guest OS Cada maquina virtual corre no | Todos o0s guests usam o
seu hardware virtual e o Ker- | mesmo kernel, a imagem do
nel é carregado na sua regiao | kernel é carregada na memo-
de memoria. ria fisica.

Isolamento A partilha de dados entre | Subdiretorias podem ser par-

tilhadas, nao assegura isola-
mento efetivo ao nivel do sis-
tema.

Armazenamento de

dados

Utilizam mais memoria, por-
que é necessario carregar o OS
kernel e programas associa-
dos.

Utilizam menos quantidade de
memoria, devido & partilha do
sistema operativo base.

Comunicagao Comunicagao  através  de | Sinais, pipes, sockets, etc.
ethernet devices

Acesso ao hardware Garante acesso direto ao | Nao é possivel um acesso di-
Hardware reto ao hardware numa solu-

¢ao de containerizagao.

Tabela 2.1: Comparagao de Container e Maquina virtual
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2.1.2 Orquestradores de Containers

Num ambiente de conteinerizagdo miltiplos servigos sdo hospedados por diferentes
containers em clusters de maquinas fisicas ou virtualizadas. Este isolamento dos servigos
tem como consequéncia a necessidade de um orquestrador garantir a unidade do sistema.
Os orquestradores de containers simplificam o deployment e manutengao de um conjunto
de containers porque os abstrai num tnico sistema, garantindo a sua disponibilidade, esca-
lonamento e direcionamento de trafego [7]. O depoyment de um novo container é auxiliado
pelo orquestrador que planeia a sua implementacao e encontra o host mais apropriado de
acordo com os seus requisitos [8]. Uma funcionalidade extra de um orquestrador de contai-
ners é providenciar uma interface amigavel para a configuracao do deployment do sistema
e para a sua manutencao. A interface representa todos os aspetos relativos ao conjunto de
servicos, como as suas dependéncias, os ficheiros necessarios para cada container e confi-
guragoes respectivas.

Para além de providenciar uma interface para o deployment e manutencao dos servigos um
orquestrador de containers também assegura as seguintes funcionalidades:

e Garante a descoberta de servigos.

e Balanceia a carga para cada container.

Garante a disponibilidade dos containers.
e Assegura o realocamento de containers entre hosts na eventual falta de recursos.
e Expoe os containers a servicos externos ao sistema.

Monitoriza a saude dos containers e de hosts.

Analisando a solu¢ao de containerizacao Docker é possivel distinguir os tipos de
arquiteturas de virtualizacao. Containers implementados em Docker engine usam luniz
containers, criando diferentes ambientes de sistemas operativos dentro do mesmo kernel do
host e apenas os binarios, bibliotecas e outros componentes necessarios para cada container
sao executados separadamente [9].

Analisando uma solu¢do de conteinerizagdo em docker, a arquitetura de Docker é
uma composicao de camadas sobrepostas pois esta monta o sistema de ficheiros do boot em
modo de leitura, em vez de mudar o sistema de ficheiros para modo de escrita sao usados
varios sistemas de ficheiros sobrepostos em modo de leitura com a excecao do dltimo que
estara aberto a leitura e a escrita. A arquitetura descrita anteriormente baseada em vérios
sistema de ficheiros sobrepostos permite a criagdo de varias imagens pela sobreposicao de
varias camadas que podem ser combinadas, reaproveitadas e partilhadas pela comunidade.

2

Kubernetes é uma solucao de orquestracao e implementacao de containers, que
permite a implementacao e o escalonamento de aplicagoes hospedadas em miltiplos con-
tainers. Kubernetes foi desenvolvido pela Google como sucessor do Google Borg, esta é
uma ferramenta de c6digo aberto e tornou-se uma ferramenta de orquestragao de contai-
ners bastante popular. Kubernetes permite a orquestracao nao s6 de docker containers
mas, também de outro tipo de containers implementados de acordo com o standard Open
Container Initiative [10].

A arquitetura do kubernetes pode dividir-se nos seguintes componentes [11]:

e (luster que é um conjunto de nodos com pelo menos um Master.
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e Master € o cérebro do cluster, num nodo master esta o servidor API principal que
mantém servigos web de acesso ao cluster e consulta do estado da carga de pedidos.

e Node, em cada nodo existe um conjunto de componentes que garantem a atualizagao
do estado do nodo, balanceamento de pedidos e direcionamento de trafego.

e Pods sao constituidos por um ou mais containers que sao capazes de partilhar re-
cursos. A cada pod é atribuido um endereco IP dentro do cluster, permitindo uma
correta comunicagao da aplicagao respetiva.

Para um melhor entendimento da divisdao de nés na arquitetura de kuberntes é
apresentada a figura 2.1. Na figura é representado um cluster de containers, os n container
existentes estao ligados ao né master.

Kubernetes Architecture

Image Registry

BEOEE

Node 1

Ul
User
Interface

Node 2

—3 Kubernetes
° Master

Node 3

CLI
Command
Line
Interface

N
VLol

Node n

THENEWSTACK

Figura 2.1: Arquitetura de kubernetes [12]

2.2 Microsservigos

O interesse na palavra “Microservices” tem vindo a aumentar desde a introdugao do
conceito em 2011 numa conferencia para arquitetos de software com o objetivo de explicar
a arquitetura adotada pela Netfliz e Amazon [13]. A figura 2.2 representa o interesse pela
palavra “Microservices” deste 2013 até maio de 2019 segundo [14].

Microsservicos sao aplicagoes de tamanho reduzido focadas em fazer apenas uma
tarefa corretamente. O tamanho de um microservigo esta dependente da sua funcionalidade
respetiva, cada microsservico apenas pode realizar uma funcionalidade e por isso é boa
prética ter apenas algumas centenas de linhas de codigo em cada. A principal caracteristica
de um microsservigo é a sua independéncia, uma vez que cada aplicagao numa arquitetura
em microsservicos é independente e comunica com as restantes do mesmo sistema, através
de algum servico de mensagens [15] [16].

A razao pela escolha de uma arquitetura em microsservigos é baseada na indepen-
déncia de cada aplicacao, isto possibilita que cada parte do sistema seja independente e
consequentemente um melhor deployment do proprio sistema, melhor isolamento de pro-
blemas e melhor testabilidade.

10
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Figura 2.2: Tendéncia da palavra “Microservices”

As ideologias reflectidas numa arquitetura em microsservigos sao bastante semelhantes
as de uma arquitetura baseada em servigos, Service-oriented architecture (SOA), porque
esta surge como uma evolucao de Service-oriented-architecture na tentativa de resolver
alguns problemas existentes.

A principal inovagao que surge nesta arquitetura em relacao as tradicionais, Laye-
red, Client/Server, etc, é forma como as funcionalidades sdo disponibilizadas. Numa arqui-
tetura SOA as funcionalidades sao disponibilizadas sob a forma de servi¢os o que permite
desenvolver servigos mais independentes e como consequéncia o seu nao acoplamento e fu-
tura reutilizagdo. Na figura 2.3 [17] é representada uma arquitetura SOA e tipo de arquite-
tura podem ser identificadas 3 camadas logicas: Servicos produtores, servigos consumidores
e camada de orquestragao. Um pedido para um servigo produtor é manipulado na camada
de orquestracdo e encaminhado até ao servico produtor num FEnterprise-service-bus, que
assegura a comunicacao entre todos os servigos [18].

Consumers Layer

Providers Layer

Account
Service

Book Order Shipping
Service Service Service

Figura 2.3: Arquitetura de SOA

Apesar das vantagens que possam existir ao adotar uma arquitetura em microsservigos,
existem intimeros problemas que é necessario ultrapassar. Sam Newman diz: “...I should
call out that microservices are no free lunch or silver bullet, and make for a bad choice as a
golden hammer. They have all the associated complexities of distributed systems...”. Um
dos principais desafios é a integragao dos microsservigos, pois cada microsservigo pode usar
diferentes tecnologias (REST, HTTP, protocol buffers, JAVA RMI) e diferentes formatos

11
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de partilha de dados o que pode desencadear uma assincronia no sistema. Devido a esta

situacao é necessario um cuidado extra no modo como os microsservigos de adaptam e
comunicam na rede de microsservicos existentes.|16]

2.2.1 Solucao de problemas de mondlitos com microsservigos

A arquitetura em microsservicos combate as falhas que um grande monoélito apresenta.
Um mondlito é uma aplicagdo de software em que os seus mdédulos nao podem ser execu-
tados independentemente.

As diferencas entre arquiteturas baseadas em monolito e microsservigos sao bastante
notorias, para um melhor entendimento sobre as diferencas entre ambas as arquiteturas
sao apresentadas as duas arquiteturas na figura 2.4.

Monolithic Architecture Microservices Architecture

Business : 9 9

Microservice Microservice

6060

Figura 2.4: Arquitetura de monélito e de microsservigos [19]

Uma arquitetura de um tipico monélito é caracterizada pela unidade, isto é, as
camadas logicas do software funcionam em conjunto e expoem as suas funcionalidades
encobrindo a estrutura do software, por sua vez, uma user interface faz uso dessas capa-
cidades. Contrariamente, uma arquitetura baseada em microsservigos expoe e divide os
modulos do software de acordo com as funcionalidades de negécio. De forma semelhante é
aplicado este fenémeno as base de dados, como de pode ver na figura, numa arquitetura em
mondlito existe apenas uma base de dados, ja4 numa arquitetura em microsservigos pode
existir varias base de dados para servigos ou conjunto de servigos

O principal motivo para a escolha ou mudanga para uma arquittura em micros-
servigos em vez de um tradicional monoélito é o seu rapido crescimento nao controlado
e consequente desorganizagao [20]. A arquitetura em microsservigos é uma tentativa de
solucionar os problemas relativos a um monolito, assim podem destacar-se as seguintes
caracteristicas dos microsservicos:

e Tamanho de cada servigo, para manter a granularidade tipica deste tipo de arquite-
tura, cada servico apenas pode desempenhar uma tnica capacidade de negocio e o
seu tamanho nao pode ser demasiadamente elevado de maneira a que se justifique a
sua separagao em dois servicos diferentes. O tamanho de cada microsservico e as suas
limitadas funcionalidades sdo uma base para as restantes caracteristicas que tornam
esta arquitetura adaptadas ao rapido crescimento e desorganizacao de software. [21]

12
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e Rapido deployment, devido & sua estrutura repartida o deployment de um sistema
baseado em microsservigos nao impoe o seu total deployment, desta forma a imple-
mentacao de cada servico é independente das restantes

e Resiliéncia, um outro contra da utilizacao de uma arquitetura em monoélito sao as
falhas de software que possam ocorrer devido & sua estrutura nao repartida que é
bastante fragil & propagagao de erros, a utilizagdo de microsservigos surge como uma
solugao para este problema. Uma das suas caracteristicas é o isolamento de falhas
que este tipo de arquitetura garante, ao contrério de uma arquitetura em monoélito
em que uma falha pode desencadear a falha total do software, numa arquitetura em
microsservigos o isolamento que é caracteristico de cada microsservicos garante que
apenas parte do sistema é afetado, havendo um isolamento do erro [21]

e Flexibilidade, o isolamento de cada servigo permite acompanhar as mudangas do mer-
cado e de tecnologias das information technologies. Em cada microsservigo é possivel
escolher diferentes linguagens ou frameworks que melhor se adaptem as funcionali-
dades do servigo [20].

e Escalabilidade, segundo Susan J. Flowler, [22], uma arquitetura de microsservigos é
escalével, de alto desempenho e consegue lidar com um grande ntimero de pedidos
por minuto.

e Modificabilidade, com a utilizacdo de uma arquitetura em monoélito pode surgir a
dificuldade em alterar ou acrescentar partes do sistema sem que surjam erros con-
sequentes desta alteracao. A natureza de um monodlito dificulta o seu deployment,
ap6s alguma alteracao no cédigo é necessério fazer o deployment total do sistema.
Microsservigos combatem esta dificuldade devido a sua granularidade.

Apesar dos beneficios fornecidos pela implementacao de uma arquitetura em micros-
servicos existem alguns problemas associados a este tipo de arquitetura, comparando com
um tradicional monoélito. Devido as suas caracteristicas que promovem a independéncia
dos servicos podem destacar-se as seguintes desvantagens:

e Complexidade, o maior contratempo na implementacao de uma arquitetura de mi-
crosservicos é a sua complexidade. Apesar de se apresentar como uma solucdo para
a complexidade crescente que um monolito pode sofrer, a migragdo para uma arqui-
tetura em microsservicos € sujeita dificuldades devido ao isolamento de cada servico.
Um requisito para a integragao dos servigos é o conhecimento prévio por parte dos
servigos do esquema de transmissao e formatos de dados partilhados, é necessario um
maior esfor¢o no desenvolvimento da documentacao de cada servigo para garantir este
requisito. Existe também um maior ntimero de processos no total da aplicacao, de-
vido ao desenvolvimento de software extra para o balanceamento e encaminhamento
dos pacotes.

e Sincronia das base de dados, cada servigo pode ter acesso a uma base de dados
prépria e por esta razao é necessario garantir a sincronia dos dados nas varias bases

de dados.

e Custos, a necessidade do isolamento dos servigos leva a uma maior gasto de recursos
de hardware, como o tempo de cpu e uso da rede. Para garantir a baixa laténcia na
resposta aos pedidos é exigido um maior gasto relativamente a uma arquitetura em
mondlito.

13
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e Segurancga, comparando com um mondlito existe uma grande quantidade de pedidos
entre os varios servigos do sistema, posto isto, o aumento do niimero de canais de
comunicacao de um sistema aumenta a probabilidade de uma intrusao.

e Testabilidade, a testabilidade de uma aplicagao em monoélitos é um tema bastante
estudado e existem ferramentas que auxiliam na realizacao de testes em black-boz e
white-box. Devido a natureza recente do conceito de microsservicos e da realizacao
de testes em sistemas distribuidos, para testar um sistema deste tipo é necessario
recorrer a logs, ferramentas de monitorizagdo e sobretudo a tracing. Na secgdo 2.3 é
abordado o tema de monitorizagao de sistemas distribuidos em mais detalhe.

2.2.2 Implementacao de Microsservigos em Containers

As principais caracteristicas da virtualizagdo em containers sao o seu isolamento
e a sua arquitetura que garante uma virtualizacdo que nao consome muitos recursos e
consequentemente uma mais facil e rapida implementagdao de um servigo.

Devido & arquitetura repartida de uma solug¢ao que implemente o conceito de mi-
crosservicos, cada servigo desempenha um papel diferente, por conseguinte sao necessérios
requisitos diferentes para o acesso e uso de hardware. Por exemplo, um servigo necessita
de um tempo de processamento elevado, enquanto que um outro necessita de um maior
acesso a rede devido ao elevado ntimero de pedidos, a virtualizacao de hardware baseada
em containers resolve esse problema combinando a distribuicao da carga para os vérios
Microsservicos em execugao.

Outra das vantagens inerentes a implementagao de microsservigos em containers é
a possibilidade de uma implementacao independente de servigos pelos varios containers
disponiveis. O isolamento garantido por uma implementacao em containers garante o nao
conflito pela utilizagdo de linguagens, frameworks ou bibliotecas diferentes, pratica tipica
numa arquitetura em microsservigos.

Uma solugao de microsservigos requer um conjunto de operagoes para garantir a sua
integridade e disponibilidade, isto posto, a sua implementacao com recurso a containers e
a um orquestrador para o mesmo, como o Kubernetes, garante:

e Gestao de dependéncias e configuracao dos servigos

e Facilidade de escalonamento horizontal pela possibilidade de replicar servigos.
e Distribuicao da carga pelos servigos e réplicas de servicos.

e Recuperagao de um servigo em falha.

e Logging do servigo.

2.3 Monitorizagao

A maioria do tempo no ciclo de vida de um projeto de software é gasto na sua
manutencao. Devido & elevada importancia de uma correta manutencdao do software, é
importante conhecer algumas técnicas para a manutencao e correcao de falhas num arqui-
tetura distribuida como é o caso dos microsservigos. Uma correta manutengao do software
estd intimamente relacionada com a possibilidade de identificar a origem dos problemas.
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Enquanto que num monélito a raiz de uma falha pode ser encontrada com uma série de
testes unitarios, numa arquitetura em microsservigos existe um maior problema na identi-
ficacdo da causa devido & estrutura repartida da mesma. Assim sendo é possivel identificar
trés técnicas white-box distintas para a monitorizagao e observabilidade de uma aplicagao
distribuida: logging, tracing e monitorizacao. Nas seccOes seguintes serao apresentadas
cada uma destas técnicas.

2.3.1 Logging

Logs sao usados para representar aplicacao durante a sua execuc¢ao, as mensagens
de logs guardam sobre a forma de texto a informacao sobre a execugdao do programa. As
mensagens de logs podem descrever os seguintes estados do sistema [23]:

Erro: um ficheiro de logs pode apresentar uma falha nao fatal para a normal execucao.

Erro fatal, o processo é encerrado apds a mensagem de logging.

Informacao, logs podem guardar informagoes importantes sobre um acontecimento
nao considerado de falha.

Debug, sao guardadas informacoes em ambiente de execucao de modo debug.

A informacao guardada em ficheiros de logs pode ser a tnica fonte de informagao
para identificar uma falha passada, isto porque é extremamente dificil replicar o estado de
um sistema com o objetivo da repeticao da falha em estudo. Sendo assim, engenheiros de
software utilizam as mensagens de logs para identificar as falhas existentes [23]|. Contudo,
o processo de obter e tratar logs é dispendioso em tempo e recursos, para além disto, é
necessario filtrar a informacao guardada em ficheiros de logs de modo a limitar a quantidade
de informagao guardada e consequentemente facilitar a leitura e identificagdo de uma falha
por parte de um humano.

2.3.2 Monitorizagao

Monitorizacao é o processo de recolha de métricas sobre as operagoes de uma apli-
cacdo de software. As métricas recolhidas podem representar as condicoes de software
ou hardware, sendo assim podem ser retiradas as seguintes métricas: coédigos HTTP dos
pedidos, taxa de utilizaggdo do CPU ou memoéria utilizada.

O conceito de monitorizagao pode ser associado & identificacao de problemas de
software recorrendo a logging ou tracing. No entanto, os trés conceitos: monitorizagao,
logging e tracing representam diferentes ideias. A Monitorizagao esté ligada & atividade de
diagnostico de problemas para alertar os desenvolvedores de um anormal funcionamento do
sistema. Uma ferramenta de monitorizacao tanto pode representar o sistema em funcao de
métricas recolhidas em run-time, como pode representar as tendéncias das métricas para
um intervalo de tempo escolhido.

A Monitorizacao em tempo real recolhe métricas do estado recente e atual do sistema
permitindo aos desenvolvedores uma rapida reacgao aos problemas existentes.

A monitorizacao de dados que representem o comportamento do sistema num in-
tervalo de tempo passado permitem a anélise da variagao das métricas com o objetivo de
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identificar uma tendéncia de comportamento. Através desta andlise de tendéncias é pos-
sivel identificar possiveis falhas existentes e consequentemente melhorar a performance do
sistema. Com o objetivo de facilitar e automatizar o processo de monitorizagao estao dis-
poniveis ferramentas de monitorizacao automética. No capitulo 3 sdo analisadas algumas
destas aplicacoes.

2.3.3 Tracing distribuido

A identificacao da origem de uma falha que ocorra num software implementado
numa arquitetura em microsservigos esta relacionada com o rastreamento de pedidos entre
varios containers. Tracing distribuido permite aos utilizadores fazerem o rastreamento de
um pedido num sistema de software distribuido através de multiplas aplicacoes, servicos
ou base de dados em diferentes containers. Um pedido de um servi¢o pode despoletar uma
série de outros pedidos a outros servigos e chamadas a base de dados. Numa arquitetura em
monolito o rastreamento desse pedido é bastante directo. No entanto, para a identificacao
da causalidade e dependéncia de um servico numa arquitetura em microsservigos, é neces-
sario atribuir um identificador para que seja possivel refazer a cronologia das transagoes
causadas por um pedido.

— - - - - (time) — - - - - —>

Frontend.Request
(no parent id)
span id: 1

Backend.Call
parent id: 1
span id: 2

Backend.DoSomething .
parentid: 1 Er—
span id: 3 .

Helper.Call
parent id: 3
\ span id: 4

“Helper.Call
parent id: 3
span id: 5

2 2w ®  m  ®
Figura 2.5: Arvore de spans de um trace [24]

Para o rastremento de um pedido, é atribuido um 4d Gnico a essa transac¢ao, sendo
chamada de trace e representa a transacao completa. Por sua vez, cada transacao pode ser
composta por varios trabalhos a serem desempenhados, como um pedido a um servico ou
um pedido a uma base de dados. Por essa razao, cada trace é composto por varios spans.

A figura 2.5 representa a distribuigao de spans para um tnico trace, este é composto
por uma arvore de spans, a cada span é atribuido o id do seu respetivo trace, um span sem
o id do pai é chamando de root span.

A instrumentagao do cédigo para a implementagao de um sistema de tracing é rea-
lizada por determinadas ferramentas que especificam como preencher cada parametro dos
traces e spans. OpenTracing [25] e OpenCensus [26] sao APIs que estandardizam a imple-
mentacao de traces numa aplicacao. Os traces recolhidos de aplicagbes que usem os dois
standars sao representados visualmente em ferramentas como o Zipkin [27] ou Jaeger [28].

Cada span representa um estado do sistema e de acordo com OpenTracing, cada
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span contem o seguinte conjunto de informagoes [29]:

Nome da operacgao.

Tempo de inicio e de fim do span.

e Tugs, sao anotagoes definidas pelo utilizador para permitir a consulta, a filtragdo e
entendimento dos dados, por exemplo: “http:status code"ou "db.instance”.

e Logs, sao anotagoes usadas para guardar informagoes de debug extras as tags.

Um SpanContext, é constituido por um conjunto de ids relacionados com spans vizi-
nhos, id do pai ou id do trace.

A figura 2.6 é um span especificado segundo OpenTracing [29], o span é uma consulta
a uma base de dados. Do span apresentado é possivel retirar algumas informagoes, como as
seguintes: a instancia ao qual foi feito o pedido, a base de dados mysql acessivel no porto
3306 do host local, a query da consulta, o log produzido e alguns identificadores relativos
ao trace e span.

t=0 operation name: db query t=x

Tags:
- db.instance:"jdbc:mysql://127.0.8.1:3306/customers
- db.statement: "SELECT * FROM mytable WHERE foo="bar';"

Logs:
- message:"Can't connect to mysgql server on '127.9.0.1'(10061)

SpanContext:
- trace_id:"abc123"
- span_id:"xyz789"
- Baggage Items:
- special id:"vsid1738"

Figura 2.6: Span de query a uma base de dados

2.4 Grafos

No contexto da monitorizagao e tracing distribuido, a representacao da estrutura dos
servigos e das suas dependéncias é realizada a partir de grafos. Na verdade, os grafos sao
utilizados para representar problemas de diversas éreas de estudo. Devido & importancia
no contexto de monitorizagao de microsservigos em containers, os grafos sao analisados de
seguida.

Um grafo G é “ um par ordenado (V(G),E(G)) que consiste num conjunto V(G) de
vértices e um conjunto E(G), disjunto de V(G), de arestas, ambos os conjuntos com uma

funcao de incidéncia ¥G, que associa cada aresta com um par nao ordenado de vértices de
G”.

Existem varidncias possiveis num grafo, as arestas podem ser nao direcionais como
no grafo G ou arestas com uma direcdo especifica. Para alem disso, as arestas podem ter
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um peso e também existe a possibilidade de haver multiplas arestas para o mesmo par de
vértices.

Para o grafo H da figura 2.7 podemos definir:

G =V(G),E(G))
V(G) = v0,v1,v2,v3, v4, v5
E(G) = el, €2, 3, ¢4, €5, ¢6,e7, €8, €9, e10
$G & definido por:
WG (el) = vlv2  PpG(e2) = v203  PG(e3) = v3v4
YG(ed) = v PG(eb) = v5u6  PG(e6) = v1v0
WG (eT) = v200  PG(e8) = v300  PG(e9) = v4v0 PG (e10) = V500

Figura 2.7: Grafo G

Um grafo de microsservicos representa diversas dependéncias entre os servigos. Um
microsservigo é representado como um vértice do grafo e as suas arestas podem correspon-
der diversas métricas do sistema, como as seguintes:

e Nuamero de pedidos durante um intervalo de tempo.

e Relacao de dependéncia de dois servicos, se existir uma chamada entre dois servigos,
a sua interdependéncia é representada por uma aresta entre os nos respetivos.

e Numero de diferentes tipos de pedidos entre os dois servigos.

2.5 Base de dados de grafos

As bases de dados de grafos s@ao bases de dados destinadas a armazenar informagao
com estrutura de um grafo. As tradicionais bases de dados relacionais sao usadas como
meio de armazenamento de informacao de contextos em que a informacao contida em
cada entidade assume elevada importancia. No entanto, existem variados contextos com
diferentes prioridades no armazenamento de informagao.
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Um modelo de base de dados de grafos é aplicado em contextos em que a interligagao
entre as entidades tem uma importancia semelhante ou superior ao seu contetido. Este tipo
de base de dados foi desenvolvida com base na teoria de grafos e faz uso dos conceitos de
nos, vértices e ligacoes.

Uma base de dados de grafos faz uso do modelo de grafo para armazenar e relacionar
a informacao, por conseguinte, cada entidade pode estar relacionada uma outra por um
vértice. Este modelo permite descrever informacao interrelacionada de um forma mais
natural para o utilizador, uma vez que a estrutura dos dados é visivel nas ligacoes e nos

da base de dados [30].

Para além da estrutura de dados ser definida com o objectivo de optimizar o arma-
zenamento de informagao com entidades muito relacionadas, as bases de dados de grafos
utilizam estruturas de armazenamento de grafos e algoritmos especificos para a realizagao
de operagoes sobre a informagao [30]. De entre as multiplas bases de dados disponiveis
podem-se destacar as seguintes:

e Neodj
e Microsoft Azure Cosmos DB
e ArangoDB

e OrientDB

2.6 Base de dados de séries temporais

De acordo com o modelo de dados utilizado pelas base de dados de séries temporais,
uma série temporal inclui dados sobre a variavel de tempo e informacao relativa a propria
série temporal, por exemplo, um identificador da série temporal. Como exemplo de uma
série temporal surge a variacao temporal do preco de uma accao num dia, para este exemplo,
a informacao relativa & série temporal pode ser uma identificador da empresa, o seu nome,
ou médias de valor da acao para um determinado intervalo de tempo.

Uma base de dados de séries temporais é construida especificamente para gerir
métricas ou eventos que sao relacionados com a varidvel tempo. Desta forma, uma base
de dados que siga um modelo de séries temporais tenta otimizar a capacidade de medir e
analisar as mudangas ocorrentes aos longo do tempo.|31]

A figura 2.8 representa o armazenamento de multiplas séries temporais para o mesmo
identificador temporal. Como de pode ser pelos valores de cada métrica, uma séries tem-
poral é um conjunto de medi¢bes de uma métrica que, ao longo do tempo, representa a
sua variacdo. Este tipo de estrutura de dados ajuda na leitura de dados de forma mais
eficiente, em vez de fazer a leitura de cada métrica individualmente, como as métrias estao
relacionadas pela variavel tempo, € suficiente ler apenas um conjunto de dados identificados
pela mesma variavel. [32]

Como exemplos de bases de dados de séries temporais surgem os seguintes:

o InfluxDB
o Prometheus

e RRDtool
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e TimeScale

Metric Metric Metric Metric Metric
Timestamp
1 2 2| 4 5

2019-03-28 00:00:

765 873 124 98 0
01
2019-03-28 00:00:

5876 765 872 7864 634
02
2019-03-28 00:00:

234 7679 98 65 34
03
2019-03-28 00:00:

345 3 598 0 7345

04

Figura 2.8: Esquema de armazenameto de dados numa base de dados de séries temporais
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Estado de arte

3.1 Ferramentas de monitorizacao de performance

As ferramentas de monitorizagao de performance, também conhecidas como “APMs”
devido & sua traducao para inglés “ Application Performance Monitoring”, tem como ob-
jetivo a monitorizacao continua de uma aplicagao, isto é, o acompanhamento continuo e
automaético da performance de uma aplicacao, de forma a identificar tendéncias, anomalias
e possiveis problemas. Para este objetivo, é essencial a recolha de métricas de utilizagao
da aplicacado, sendo a principal métrica recolhida por este tipo de ferramentas o tempo
de resposta dos pedidos. Esta métrica permite analisar o estado de carga da aplicagao e
consequentemente analisar a experiéncia de utilizagao por parte dos utilizadores, experi-
éncia esta relacionada com disponibilidade e performance da aplicagao. De acordo com
as funcionalidades implementadas nas diferentes ferramentas, o resultado disponibilizado
a equipa de desenvolvimento pode ser a apresentacdo das métricas de forma sintetizada
para facilitar a sua andlise, ou pode ser realizado um processamento extra com o objetivo
de identificar as fontes de problemas.

As ferramentas de monitorizacdo automatica de performance tém como abreviatura
“APM?”, a abreviatura pode corresponder ao termo “Application performance monitoring”
ou “Application performance measurement’, esta dualidade de defini¢Ges das ferramentas
conduz a duas diferentes interpretagées. O termo “Application performance monitoring”
esté relacionado com a monitoria constante da aplicagdo. Por outro lado, o termo “ Appli-
cation performance measurement” esta relacionado com a criacao de métricas por parte das
ferramentas. Ambos os termos podem-se aplicar & maioria das ferramentas de monitoriza-
¢ao automética, dependendo do objetivo da implementacao das mesmas e das principais
caracteristicas da propria ferramenta. Nas secgbes seguintes é documentada a revisao as
principais ferramentas deste contexto.

Numa aplicacado de monitorizagao de performance podem-se identificar 4 areas de
controlo de uma aplicac¢ao, sendo assim uma aplicagao de controlo de performance divide-se
em [33]:

e Monitoria top-down, a monitoria top-down é focada na experiéncia e utilizagdo por
parte dos utilizadores. Uma monitoria deste tipo pode fazer uso do espelhamento
do trafego nos portos da rede ou de mecanismos de rastreamento de transagoes na
aplicacdo. A combinacdo das duas técnicas de monitorizagao da rede permitem ava-
liar a disponibilidade dos servicos e providenciar uma astracao da satude da aplicagao
durante perfodos de carga elevada.
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e Monitoria Bottom-up, a monitoria bottom-up também é conhecida como monitoria da
infraestrutura, esta relacionada com a recolha centralizada de métricas da aplicagao
e com a correlagao de eventos.

e Gestao de falhas, a gestdo de falhas é uma das principais funcionalidades de uma
aplicagao de monitoria de performance. A interligacgdo da monitoria top-down e
bottom-up permite a identificacdo das falhas na estrutura da aplicagéo.

e Recolha de reportamento de métricas, uma aplicacdo de monitoria de performance
recolhe dados nao processados e apds algum tipo de processamento, quer seja com
a finalidade de relacionar métricas ou de facilitar a apresentacdo das mesmas, sao
apresentados & equipa de desenvolvedores.

A figura 3.1 representa os 4 pilares de monitoria de aplicagoes de monitoria de
performance anteriormente enumerados, a figura 3.1 foi apresentada por Larry Dragich.

The Anatomy of APM

Top Down
Monitoring

Incident
Management
(ITIL)

Reporting
(Metrics)

Bottom Up
Monitoring

Larry Dragich, Dirsctor EAS
W The Auto Club Group - April 2012
N

Figura 3.1: Anatomia de aplica¢oes de monitoria de performance [33]

Analisando algumas aplicagbes de monitoria de performance disponiveis é possivel
definir algumas funcionalidades implementadas na maioria destas aplica¢Ges. As funcio-
nalidades de seguida enumeradas fazem parte das tendéncias das vérias funcionalidades
disponiveis nas varias aplicages, sdo essenciais para garantir um correto feedback as equi-
pas que usam este tipo de aplicagoes, para facilitar a manutencao do seu sistema. Desta
forma as principais funcionalidades caracteristicas de uma aplicacdo de monitoria de per-
formance sao [33]:

e Analisar a performance de pedidos e transacoes, a andalise de performance de cada
transacao e pedido é a principal métrica necessaria no controlo de uma aplicagao.
Esta métrica permite identificar que pedidos sao mais frequentemente utilizados e
também identificar um tempo de resposta alto aos mesmos.

e Analisar a performance de base de dados e de outras dependéncias, um atraso na
resposta a um pedido por dever-se a dependéncias da aplicagao, é essencial analisar
0s possiveis atrasos relativos a transacoes a dependéncias como a base de dados ou
outro servico externo.

e I[dentificar linhas de co6digo correspondente a uma transagdo, a andlise da aplicagdao
ao nivel do cédigo identifica que métodos e fungoes tém um pior desempenho.
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e Apresentar métricas de hardware, como utilizacao de cpu, memoria, etc.

e Permitir a coleta e apresentacdo e métricas personalizadas pela equipa de desenvol-
vimento.

e Gestao centralizada de logs, ap6s a identificacao da causalidade de uma falha com o
auxilio da ferramenta, os logs relativos ao intervalo de tempo correspondente podem
conter informacoes essenciais para a resolucao da falha.

e Alerta de falhas da aplicagdo, uma atempada alerta das falhas encontradas pela
aplicagao permite reduzir o tempo necessario para recuperar ao estado normal do
sistema.

Devido a natureza comercial das varias aplicagoes analisadas, a sua revisao é baseada
em revisoes alheias e em videos tutorias encontrados online. O prego de aquisi¢cdo de
um servico de monitoria automatica é baseado no nimero de servidores, na quantidade
de informacao e no numero de servigos da arquitetura. Sendo assim, e mais uma vez
baseada na revisao das ferramentas por terceiras pessoas, o prego varia entre os 20 dolares
por més até rondar os 3500 dolares por més. Os pregos praticados pelas ferramentas de
monitoria automatica, juntamente com a falta de uma arquitetura de testes implementada
num servigo cloud como Amazon EC2, dificulta o teste das ferramentas de forma a validar
a informacao encontrada online. As principais fontes de informacao existentes sdo os web-
sites criados pelas mesmas, por essa razao é necessario validar as funcionalidades através de
fontes de informagao independentes, como videos independentes de revisao das ferramentas.

3.2 New Relic

New Relic é uma conhecida aplicagao de monitoria de performance existente desde
2008 e é bastante utilizada em diversos paises. New relic analisa em tempo real dados de
utilizagao dos servicos web e nao web, isto é, monitoriza a experiéncia de utilizacao do sis-
tema em monitoria bem como as camadas légicas que suportam o front-end disponivel aos
clientes [33]. Apesar das funcionalidades concedidas pela aplicagao, estas estao acessiveis
mediante o pagamento do seu servigo. As principais funcionalidades sao as seguintes [33]:

e Recolha de métricas de tempo de resposta, taxa de transferéncia, taxas de erros, etc.

Analise da performance de servigos externos.

Analise das transacOes, o utilizador pode fazer pesquisas sobre o tempo de cada
transacao.

Historico de deployments e comparacao entre os mesmos.

Suporte a aplicagao moveis.

Das caracteristicas da aplicacdo podem-se destacar a simplicidade em instalar e
implementar a aplicagdo e a apresentacao dos dados intuitiva.

3.3 DynaTrace

DynaTrace foi langada em 2006, ¢ uma das mais conhecidas e usadas aplicagoes
de monitoria de performance. Para além das funcionalidades de monitoria de sistemas
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implementados de acordo com uma arquitetura em monolito, a aplicagao DynaTrace per-
mite a monitoria de aplicagoes distribuidas em servigos cloud [33]. O desencadeamento da
monitoria de um sistema por parte de DynaTrace é a implementacao de um agente que
automaticamente descobre os servicos e ambiente de execugao da aplicagdo em analise. As
principais funcionalidades sao as seguintes [33]:

e Monitorizacao ao nivel do cédigo, permite identificar as fungoes e partes do codigo
envolvidas numa falha ou atraso na resposta a um pedido.

e Suporte a .NET e Java.
e Resolugao de problemas proativa e sem envolver o utilizador.

e Automatica descoberta do ambiente do sistema.

As caracteristicas realgantes do ponto de vista dos utilizadores sao: facil instalagao
e implementagao da ferramenta e a criagdo de um ambiente de trabalho simples e intuitivo.

3.4 Appdynamics

AppDynamics é uma aplicagao de monitoria de performance de solugoes de software
existente desde 2008 e faz parte da Clisco software business. Os servigos disponibilizados
por a aplicagao sao agregados em 3 pacotes distintos e comercializados através de uma
mensalidade, os trés pacotes de servigos sao: Monitorizagao da experiéncia do utilizador
fina (EUEM), aplicagao de monitoria de performance (APM) e monitoriza¢ao da infraes-
trutura, base de dados e analise da aplicacao [34]. As principais funcionalidades sdo as
seguintes [33]:

e Envio de alertas de uma falha critica baseando-se numa baseline definida.

e Resolucgao de problemas de performance analisando cada linha de c6digo do software
em monitoria.

e Usando um sistema de alertas e feedback por parte da equipa de manutencao do
software, Appdynamics automaticamente descobre os padroes normais e de falha
para cada métrica.

e Suporte a vérias linguagens.

A implementagao da aplicagdo nao é complicada, facil de configurar e acrescenta
pouca laténcia na aplicagdo. Das caracteristicas da aplicacdo podem-se destacar a sua
compatibilidade com linguagens e solugoes de desenvolvimento de software, bem como a
sua facilidade de implementagao.

3.5 Instana

Instana € uma outra aplicagdo de monitoria de performance, Instana monitoriza
diferentes tipos de arquitetura incluindo sistema distribuidos em microsservigos. A moni-
toria de software distribuido é suportada por tracing nos servigos existentes, desta forma
cada sistema é analisado independentemente da sua arquitetura e tipo de implementacao,
quer seja bare metal, virtualizagdo ou em containers [33]. As principais funcionalidades
sdo as seguintes [33]:
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Monitorizacao de arquiteturas distribuidas em containers.

Elevada compatibilidade com linguagens de programacao.

Autodescobrimento dos servigos.

Facil configuracao.

A implementacao da aplicacdo Instana é realizada pela instalagdo de um agente,
este descobre os servigos existentes de forma a iniciar a monitoria do sistema.

3.6 Comparacao de ferramentas

Como forma de sintetizar a comparacao de aplicagoes de monitorizagao de perfor-
mance de sistemas de software, é apresentada na tabela 3.1. Na tabela é analisado um
conjunto de parametros para cada aplicacdo de monitorizagdo de performance analisadas
anteriormente com a adi¢do de uma aplicagao extra. Os fatores analisados sao os seguintes:

e Prego, o preco de subscrigdo mensal é um fator decisivo na escolha de uma aplicagao
de monitorizagdo de performance, como consequéncia é analisado o prego de cada
aplicacao.

e Linguagens suportadas, anélise & compatibilidade da solugao.
e Suporte a arquiteturas distribuidas, nomeadamente a microsservigos.

e Tipo de Deployment, o tipo de implementacao e a sua facilidade é fulcral para uma
competitiva aplicacdo de monitoria de performance.

e Analise de problemas.
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Ferramenta Precgo Linguagens microsservigos Deployment Analise de Proble-
(1 més) | suportadas mas

New Relic 25-200 $ | Go, Java, | Containers sao | Deployment analise de problemas
por ser- | .NET, Node.js, | analisados sob | por instalagdo | baseada em excegoes
vidor PHP, Python, | a forma de | de agente. da execugao do co6-

Ruby. hosts, cada mi- digo apresentadas sob
crosservigo é a forma de grafico ao
representado longo do tempo.
num mapa de
Servigos.

DynaTrace Nao Maioria das | Microsservigos Instalacao A causa e a evolu-
indica linguagens e | sao automati- | de agente | ¢ao de um problema no
prego. tecnologias. camente desco- | que descobre | sistema é apresentada

bertos por um | automatica- numa arvore de depen-
agente. Para | mente todos os | déncias com suporte de
a visualizacdo | processos. uma anélise da correla-
a plataforma cao de varios eventos.
auxilia-se de uma

topologia  actu-

alizada a tempo

real.

Appdynamics 230 $ por | Maioria das | Microsservigos re- | Deployment Através de inteligéncia
servidor. linguagens e | presentados sob a | por agente. artificial é estabelecido

tecnologias. forma de grafo um padrdo para as mé-
para um determi- tricas de performance.
nado periodo de Estes padrbes servem
tempo. E dispo- de comparagdo para a
nibilizada a opgao detegdo de erros bem
de comparagao do como a sua origem.
grafo com a ba-
seline para ana-
lise das métricas
de performance.

Instana 75 % Maioria das | Inclui grafo de | Analise dos | analise de problemas
linguagens e | microsservigos. processos por | suportada por inteli-
tecnologias. instalacdo de | géncia artificial.

agente.

Oracle Enterprise | Pack Deployment Analise da raiz dos pro-

Manager Cloud | inicial por agente. blemas através de ana-

Control 13c gratuito lise de métricas e de
embora logs.
contenha
packs
com
prego
fixo.

Tabela 3.1: Comparacao APMs

3.7 Ferramentas de visualizacao de grafos

A visualizacdo correta de um grafo cumpre um importante papel na visualizagao
de miiltiplos tipo de dados, dados estes que sao apresentados sobre a forma de grafo. Um
grafo bem representado apresenta corretamente e de forma intuitiva os nés do mesmo bem
como as suas ligagOes, para esta correta visualizagdo, existem algoritmos que formam a
estrutura do grafo de acordo com algumas métricas, no seguimento, vao ser abordados
alguns destes algoritmos. As ferramentas de visualizacao de grafo de seguida analisada,
fazem uso deste tipo de algoritmos como forma de melhorar a performance no tempo de
processamento e para melhorar a estrutura do grafo.

A construgao de grafo dever seguir um conjunto de requisitos como forma de facilitar
uma correta leitura. Se seguida sdo abordados os 4 requisitos [35].
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3.7.1 Legibilidade

A legibilidade garante que o grafo é facil de ler, as principais caracteristicas de um
grafo que satisfazem o requisito de legibilidade sao as seguintes|35|:

e Numero de cruzamentos, o numero de cruzamentos é o numero de arestas sobre-
postas no grafo, o nimero de arestas sobrepostas influéncia a intuigdo na percegao
da informagao presente no grafo. Um grafo sem arestas sobrepostas é mais intuito.
No entanto, existem situagoes em que nao é possivel garantir o nao cruzamento das
arestas, pelo que é minimizado este ntimero.

e Area do grafo, a area envolvente ao grafo influencia a percecao da informacao do
grafo, um grafo com uma &area envolvente elevada diminui a intuitividade do grafo.

e Formato das arestas, o formato das arestas influencia a capacidade de um leitor de
das seguir e de perceber a ligacao entre os nés. Uma aresta com um formato simples
e com um numero de dobras e de mudangas de dire¢ao reduzido facilita a visualizagao
do grafo.

e Tamanho das arestas, o tamanho das arestas num grafo tem a tendéncia a ser o mais

reduzido possivel, também a uniformidade do tamanho das arestas é importante, pelo
que a estrutura dos nés no grafo deve uniformizar o comprimento das arestas.

3.7.2 Conformidade

O grafo deve conformar-se ao contexto do grafo, isto é, podem ser impostas alguma
caracteristicas ao grafo fruto do contexto do mesmo. As caracteristicas podem ser as
seguintes [35]:

e Ordem horizontal dos nos, por exemplo, o n6 A tem de aparecer a esquerda do n6 B.
e Ordem vertical dos nos.

e Distancia entre nos, por exemplo, o n6 A tem de aparecer perto do n6 B.

3.7.3 Controlabilidade

O requisito de controlabilidade é semelhante ao requisito de conformidade, neste
caso, as limitagoes do grafo s@o impostas pelo utilizador e ndo podem ser implementadas
no codigo, de igual forma ao requisito anterior, as mesmas limitacoes se aplicam a este
requisito [35].

3.7.4 Eficiéncia
A eficiéncia esté relacionada com o tempo de processamento do grafo. O processa-

mento de um niimero elevado de nos e de arestas pode demorar minutos, por esta razao, o
requisito de eficiéncia é fundamental neste tipo de algoritmos.
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3.7.5 Técnicas de visualizagao de grafos

Os algoritmos de visualizagdo de grafos tém como objetivo a visualizagdo, mas
cumprindo os requisitos anteriormente descritos. De entre as varias técnicas implementadas
pelos algoritmos, sao destacadas as 3 seguintes [35]:

e The Sugiyama algorithm, os noés do grafo sao dispostos em camadas, o flow do grafo
é representado do topo para as camadas inferiores. Os objetivos do algoritmo sao
reduzir o nimero de cruzamentos de arestas, manter as arestas o mais direitas possivel
e a distribui¢ao uniforme dos nés pelo espago disponivel.

e TRIP, a técnica TRIP foi inventada por kamada em 1989 e consiste num algoritmo
de 3 fases. A primeira consiste na analise dos nds e no estabelecimento das relagdes
l6gicas entre eles. A segunda consiste na transformacao dos objetos logicos para
geométricos e das transformagoes logicas para geométricas. A terceira e ultima fase
consiste na transformagao dos objetos e rela¢oes para uma figura/imagem.

e Técnicas de mola, a construcao do grafo em forma de figura tem por base o estabe-
lecimento de relagoes de forga entre os nos, forcas de atracdo entre nés com arestas e
forga de afastamento para nés sem nenhuma relagao. O objetivo final é a construgao
de uma configuragdo com as forgas entre os nds anuladas.

Na tabela 3.2 é apresentada a avaliagao das diferentes técnicas no cumprimento dos
requisitos de construgao visual de um grafo anteriormente descritos [35].

Técnica Legibilidade | Conformidad¢ Controlabilidade Eficiéncia
The Sugiyama | Excelente Pobre Pobre Bom
algorithm

TRIP Pobre Excelente Excelente Pobre
Técnicas de | Médio Médio Médio Médio
mola

Tabela 3.2: Cumprimento dos requisitos de visualizacao de grafos

Analisando as técnicas de visualizagao de grafos, pode-se definir uma preferéncia na
escolha da ferramenta a utilizar para a construgdo automatica de um grafo. A partir da
tabela 3.2, pode-se identificar a técnica de mola como a mais equilibrada em relagao as
caracteristicas analisadas na tabela. Nas seccoes seguintes sao apresentadas algumas das
ferramentas de construcao analisadas, na sua analise as técnicas de construcao do grafo
tém um importante interesse.

3.7.6 Ferramentas Standalone de construgao de grafos

As ferramentas existentes para a visualizacao de grafos apresentam caracteristicas
diferentes entre cada uma. De entre as principais caracteristicas e que mais influenciam a
sua escolha é o tipo de aplicacao. Existem dois tipos de aplicagoes, um primeiro tipo que
sao aplicagoes standalone, e um segundo que funcionam como frameworks ou addons a um
proje to.

Tom Sawyer Perspectives

Tom Sawyer Perspectives é uma ferramenta de visualizagdo de dados, ajuda na
analise de grandes quantidades de dados. Para alem de permitir a visualizagao de dados,

28



Estado de arte

nomeadamente de grafos, inclui também ferramentas de consulta de base de dados, cons-
tru¢do de modelos de processo de negocio (BPM) e a construgao de diagramas MBSE,
model-based systems engineering.

Esta ferramenta suporta dois moédulos de funcionamento, o designer e o previwer.
O modulo designer permite ao utilizador definir esquemas de dados, fontes de informacgao
de dados, regras e pesquisas. O modulo previwer é usado para ver a informagao adicionada
visualmente. A informacao a visualizar é carregada utilizando um integrador utilizando
queries, para além diste tipo de integracao, também pode ser integrada informacao utili-
zando REST, JSON, XML, texto, SQL, excel e RDF.

Gephi

Gelphi é uma plataforma de visualizacao de grafos grétis para usar, apenas é cobrado
um valor para ter acesso a repositorios privados. Uma das suas principais caracteristicas é a
possibilidade de geragao de de grafos com 50000 nés. Gelphi utiliza algoritmos resultantes
das técnicas anteriormente descritas, nomeadamente algoritmos baseados em técnicas de
mola. A ferramenta Gelphi tem suporte para grafos dindmicos em hierarquicos e permite
também ao utilizador mudar o aspecto do grafo alterando certas definigoes [36].

Apos o utilizador fazer a implementagao do grafo, é lhe possibilitada a consulta de
certas métricas, como a centralidade da proximidade dos nés, didmetro do grafo, coeficiente
de agrupamento a detecgao de caminhos mais curtos entre grafos.

3.7.7 Framework de construcao de grafos

As ferramentas de seguidas analisadas de seguida sao frameworks adaptéveis a um
projeto do utilizador, sendo compativeis com javascrip ou outro tipo de linguagem de
programacao. De seguida algumas deste tipo de ferramentas sdo analisadas.

Vis.js

Vis.js € uma livraria de visualizacao de grafo compativel com javascript que permite
a construcao de grafos com uma grande quantidade de informacao. Esta ferramenta para
além de permitir a gestao e visualizagao de grafos também opera sobre outro tipo de dados,
como timelines, datasets, networks e graficos a 2 e 3 dimensoes.

Para cada tipo de formato de dados, a plataforma oferece vérios tipos de customi-
zagao, como [37]:

Estilo e etiqueta de cada né.

Tipo de arestas

Tipo de disposicao dos nos, por exemplo uma disposicao hierarquica.

Adicao de eventos relativos a clicks.

Um exemplo de um grafo produzido pela ferramenta vis.js é apresentado na figura
3.2.
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Figura 3.2: Grafo produzido pela ferramenta a Vis.js

Graphviz

A ferramenta/framework graphviz é opensource permite a visualizagdo de informa-
¢ao relacionada com grafos ou com algum tipo de rede. A ferramenta faz uso de uma
sintaxe de preenchimento da informacao das relagoes dos nos e constréi o relativo grafo e
cria o resultado em diversos formatos [38|, entre os quais: imagens, SVG para paginas web,
Postscript para incluir em pdfs e também existe a possibilidade e resultado ser apresentado
num browser de grafos.

A ferramenta possibilita a customizacao de cores, fontes de letra, layout dos nos ou
estilo das arestas. Para além destas caracteristicas, a ferramenta oferece varios tipos de
formatos de grafos para o utilizador escolher de acordo com o contexto da sua informacao,
nomeadamente|39]:

e Formato “dot”, produz uma hierarquia de grafos direcionados, este algoritmo procura
manter as arestas na mesma diregao e evitar o cruzamento das mesmas.

e Formato “neato”; produz um grafo utilizando o algoritmo Kamada-Kawai, isto é,
através de forgar de repulsa e de aproximacao utilizadas em técnicas de mola, a
funcao de energia do sistema é minimizada.

e Formato “fdp”, é semelhante ao formato “neato” mas em vez de reduzir a funcao de
energia, trabalha diretamente com as forgas.

3.7.8 D3.js

A ferramenta D3.js é desenvolvida em javascript e permite a criagdo dindmica de
componentes visuais para navegadores web. De forma a ser possivel criar de modo facilitado
as componentes por parte do utilizador, a ferramenta faz uso de gréaficos vetoriais escalaveis
(SVG@G), funcionalidades de HTMLS e também de CSS.

A criagao baseada na ferramenta d3js de um grafo, faz uso de técnicas de mola. O
uso das técnicas de mola permite a customizacao da forma de construcao do grafo, isto é,
a adicao de forga em certos sentidos ou a sua remocao permite a construcao de grafos com
formas variadas.

A ferramenta D3.js [40] permite a construcao de uma série de componentes visuais,
tais como grafos, graficos de barras, calendarios, diagramas de cordas entre outros, através
de [41] é possivel identificar todos as componentes visuais que a ferramenta permite criar.

No contexto do currente estégio, é de interesse analisar a forma como esta ferra-
menta cria um determinado grafo. A figura 3.4 representa um grafo criado com recurso a
ferramenta, este exemplo surge na documentagao da ferramenta [41]
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Figura 3.3: Exemplo de grafo produzido por Graphviz em formato “dot”
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Figura 3.4: Exemplo de grafo produzido pela ferramenta d3.js

Para da informacao ja apresentada sobre a ferramenta, é importante referir a es-
pecificacao de entrada e saida de dados para a construcao de uma qualquer componente
visual. Apos algum estudo sobre a mesma, foi determinado que as componentes visuais
sao representadas sobre a forma de um SVG interligado a uma componete DOM de html5,
este facto é de elevada importancia para a escolha de uma solucao a adotar devido & pos-
sibilidade de manipulacao da informacao e das componetes visuais apos a construcao de
um grafo.
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3.7.9 Conclusoes

Existem dois tipos de ferramentas que criam ou ajudam um utilizador a criar as
componentes visuais na forma de um grafo e relativas a um conjunto de informacao do
utilizador. As ferramentas standalone, apesar da sua complexidade, ndo se adequa ao
trabalho pratico realizado, por outro lado, as frameworks ou livrarias que suportam uma
linguagem de programagao surgem como uma melhor solugao a adotar.

Apoés o teste da maior parte das ferramentas analisadas nas secgOes anteriores,
pode-se concluir que a solucao que melhor se adapta ao trabalho pratico é a ferramenta
d3.js. Os fatores que motivaram esta solugao é o formato de dados criados, facilidade de
utilizagao,documentagao existente e também o tipo de metodologia utilizada, neste caso,
uso de técnicas de mola.
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Solucao

A solugao caracterizada pelos requisitos e arquitetura de seguida tem como objetivo
principal a construcao de componentes visuais que facilitam a percepcao das dependéncias
dos servigos do sistema a analisar.

A necessidade do desenvolvimento da ferramenta de visualizagao documentada neste
relatorio foi identificada durante o semestre anterior ao inicio deste presente estagio, a data
de Fevereiro de 2019, pelo estudante de doutoramento André Bento na sua dissertagao de
mestrado. Parte do trabalho pratico do colega consistiu na recolha de informacao em
traces de um sistema real, assim, foi identifica a lacuna no mercado de uma ferramenta que
permite uma visualizagao visual da arquitetura do sistema relativo aos traces recolhidos.

Desta forma, a solugao construida durante os dois semestres da dissertagao tenta
combater a lacuna de mercado anteriormente encontrada. Nas proximas secgoes sao apre-
sentados os requisitos e arquitetura da plataforma desenvolvida.

4.1 Requisitos Funcionais

A defini¢ao dos requisitos funcionais é essencial na fase inicial de qualquer projeto.
A especificacdo dos requisitos auxilia todos os envolvidos durante as fases seguintes da
implementacao. Nesta seccao sdo apresentados os requisitos funcionais associados a um
cenario do sistema, cada cenario pode incluir um ou mais requisitos funcionais.
Um cenéario consiste num conjunto de acoes do utilizador que desencadeia uma resposta
visivel por parte do sistema. Para cada cenario sao definidos os seguintes componentes:
nome do cenério, desencadeamento, pré-condigbes, caminho, resposta e condigoes excepci-
onais.

4.1.1 Escolha do intervalo de amostragem dos dados

Requisitos Funcionais:

¢ REQF-1: O utilizador deve poder escolher um intervalo de tempo para a amostra-
gem dos dados (Alta prioridade).
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Cenario

Escolha do intervalo de amostragem dos dados

Desencadeamento

O utilizador seleciona um intervalo de tempo na barra cronolégica.

Pré-Condigoes

Em todas as paginas existe uma barra cronolégica que possibilita esco-
lher o intervalo de tempo para a amostragem dos dados. O utilizador
seleciona uma pagina de apresentagdo de informacao.

Caminho

1. O utilizador seleciona uma das seguintes tabs: grafo de dependéncias,
workflows, workflows de erros ou diferenca do grafo de dependéncias.
2. O utilizador seleciona na barra cronologica o intervalo de tempo
pretendido.

3. O sistema apresenta a informacgao relativa ao intervalo de tempo
selecionado.

Resposta

E apresentada a informagao correspondente ao intervalo de tempo se-
lecionado

Condigoes
nais

excepcio-

Nao existem dados correspondentes ao intervalo de tempo selecionado.

O utilizador pode abandonar a operagao a qualquer momento

Tabela 4.1: Escolha do intervalo de amostragem dos dados

4.1.2 Realgar workflows de erros

Cenario

Realcar workflows de erro

Desencadeamento

O utilizador seleciona a funcionalidade de apresentar workflows de erros
na barra de navegag¢ao

Pré-Condigoes

O utilizador seleciona um intervalo de tempo para amostragem dos
dados

Caminho 1. O utilizador seleciona a funcionalidade de apresentar workflows de
erros na barra de navegag¢ao
2. O utilizador seleciona um intervalo de tempo para amostragem dos
dados

Resposta O sistema apresenta no grafo de dependéncias os workflows com algum
tipo de erro, realgados no grafo.

Condigoes excepcio- | Nao existem workflow com erros para o intervalo de tempo selecionado

nais

O utilizador abandona a operagao a qualquer momento.

Tabela 4.2: Realcar workflows de erros

Requisitos Funcionais:

e REQF-2: O sistema deve apresentar os workflows onde exista algum erro. (Média

prioridade).

4.1.3 Identificar instancias de um servico

Requisitos Funcionais:

¢ REQF-3: O sistema deve apresentar as instancias correspondentes ao servigo esco-

lhido (Alta prioridade).

4.1.4 Identificar dependéncias das instancias de um servigo

Requisitos Funcionais:
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Cenério Identificar instancias de um servigo
Desencadeamento O utilizador seleciona um servigo no grafo de dependéncias
Pré-Condigoes O utilizador acede a pagina do grafo de dependéncias.
Caminho 1. O utilizador acede & pagina do grafo de dependéncias.
2. O utilizador escolhe o intervalo de tempo para a amostragem dos
dados.
3. O utilizador seleciona um servico.
Resposta O sistema apresenta para o servico selecionado as suas insténcias sob
a forma de arvore.
Condigoes excepcio- | O utilizador abandona a operagao a qualquer momento.
nais
Tabela 4.3: Identificar instincias de um servico
Cenario Identificar dependéncias das instancias de um servico
Desencadeamento O utilizador seleciona um servigo no grafo de dependéncias
Pré-Condigoes O utilizador seleciona um intervalo de tempo de amostragem de dados.
Caminho 1. O utilizador acede & pagina do grafo de dependéncias.
2. O utilizador escolhe o intervalo de tempo para a amostragem dos
dados.
3. O utilizador seleciona um servigo.
Resposta O sistema apresenta as dependéncias entre cada instancia e os servigos
restantes.
Condigoes excepcio- | O utilizador abandona a operagao a qualquer momento.
nais

Tabela 4.4: Identificar dependéncias das instancias de um servigo

¢ REQF-4: Caso o utilizador assim escolha, o sistema deve apresentar as ligagoes
dependéncias entre as instancias de um servigo e os restantes servigos (Média priori-

dade).

4.1.5 Proporcao de pedidos recebidos para cada instancia do servigo

Cenéario Proporcao de pedidos recebidos para cada instancia do servico
Desencadeamento O utilizador seleciona um servigo no grafo de dependéncias
Pré-Condigoes O utilizador seleciona um intervalo de tempo de amostragem de dados.
Caminho 1. O utilizador acede & pagina do grafo de dependéncias.
2. O utilizador escolhe o intervalo de tempo para a amostragem dos
dados.

3. O utilizador seleciona um servigo.

4. O utilizador escolhe uma instancia

Resposta O sistema apresenta a propor¢ao de pedidos tratados para a instancia
selecionada, em relagao ao total de pedidos tratados pelo servigo.
Condigoes excepcio- | O utilizador abandona a operagao a qualquer momento.

nais

Tabela 4.5: Proporgao de pedidos recebidos para cada instancia do servigo

Requisitos Funcionais:

e REQF-5: O sistema deve apresentar para cada instancia a proporcao de pedi-
dos recebidos em relagao ao nimero total de pedidos recebidos pelo servigo (Baixa
Prioridade).
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4.1.6 Tipos de cédigo HTTP para cada servigo e instancia

Cenario Tipos de codigo HTTP para cada servigo e instancia
Desencadeamento O utilizador seleciona um servigo no grafo de dependéncias
Pré-Condigoes O utilizador seleciona um intervalo de tempo de amostragem de dados.
Caminho 1. O utilizador acede a pagina do grafo de dependéncias.
2. O utilizador escolhe o intervalo de tempo para a amostragem dos
dados.
3. O utilizador seleciona um servigo ou instancia.
Resposta O sistema apresenta para cada servi¢o ou instancia os tipos de codigos
HTTP e o nimero de ocorréncias para cada.
Condigoes excepcio- | O utilizador abandona a operagdo a qualquer momento.
nais

Tabela 4.6: Tipos de codigo HTTP para cada servigo e instancia

Requisitos Funcionais:

e REQF-6: O sistema deve apresentar para cada instancia e servico o nimero dos
diferentes codigos HTTP existentes e o ntumero de pedidos recebidos e enviados
(Baixa Prioridade).

4.1.7 Comparacao de grafos de dependéncias

Cenario

Comparagao de grafos de dependéncias

Desencadeamento

O utilizador seleciona a opgao de comparacgao de grafos de dependéncia
na barra de navegagao.

Pré-Condigoes

O utilizador seleciona dois intervalos de tempo para a comparacao de
grafos.

Caminho 1. O utilizador acede & pagina de comparacao de grafo de dependéncias.
2. O utilizador escolhe os intervalos de tempos para a comparagao dos
grafos.

Resposta O sistema apresenta um grafo que representa a diferenca de pedidos e

servigos entre os dois grafos. A diferenca na arquitetura de servigos dos
dois grafos é apresentada pela coloragao dos servigos que foram elimi-
nados ou acrescentados. As arestas dos grafos representam a diferencga
entre o nimero de pedidos.

nais

Condigoes excepcio-

O utilizador seleciona intervalos de tempo Incompativeis.

O utilizador abandona a operagdo a qualquer momento.

Tabela 4.7: Comparagao de grafos de dependéncias

Requisitos Funcionais:

e REQF-7: O utilizador pode escolher comparar o grafo de dependéncias para dois

intervalos de tempo escolhidos (Alta prioridade).

e REQ-8:

O sistema apresenta a diferenga entre grafos de dependéncias para dois

intervalos de tempo escolhidos através de um novo grafo (Alta prioridade).

¢ REQ-9: O sistema apresenta, no grafo de comparacao, a diferenga entre o nimero

de pedidos para todas a ligagoes entre os servigos (Alta prioridade).
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Cenério Numero workflows

Desencadeamento O utilizador seleciona a opgao de workflows na barra de navegagao

Pré-Condigoes O utilizador seleciona o intervalo de tempo para a amostragem dos
dados.

Caminho 1. O utilizador acede & pagina de workflows
2. O utilizador escolhe o intervalo de tempo para a amostragem dos
workflows
3. O utilizador escolhe o tipo de workflows a apresentar.

Resposta O sistema apresenta os diferentes workflows diferentes para o intervalo
de tempo escolhido, os servigos sdo identificados de acordo com o tipo
de workflow escolhido, HT'TP, nome do servigo e End-point.

Condigoes excepcio- | O utilizador abandona a operagdo a qualquer momento.

nais

Tabela 4.8: Comparacao de grafos de dependéncias

4.1.8 Numero de workflows

Requisitos Funcionais:

e REQF-10: O sistema deve apresentar para um intervalo de tempo os diferentes
tipos de workflows sobre a forma de arvore (Média prioridade).

e REQF-11: O sistema deve apresentar para um intervalo de tempo workflows do
tipo: HTTP, service name e End-point (Média prioridade).

4.1.9 Detalhes de um workflow

Cenario Detalhes de um workflow

Desencadeamento O utilizador seleciona um workflow na pagina de amostragem dos dife-
rentes workflows

Pré-Condigoes O utilizador seleciona o intervalo de tempo para a amostragem dos
dados.

Caminho 1. O utilizador acede & pagina de workflows
2. O utilizador escolhe o intervalo de tempo para a amostragem dos
workflows

3. O utilizador escolhe o tipo de workflows a apresentar.

4. O utilizador seleciona um workflow.

Resposta O sistema apresenta os detalhes do workflow escolhido e d& acesso aos
traces correspondentes ao respectivo workflow..

Condigoes excepcio- | O utilizador abandona a operagdo a qualquer momento.
nais

Tabela 4.9: Detalhes de um workflow

Requisitos Funcionais:

e REQF-12: O sistema deve dar aceso ao utilizador e para cada workflow os traces
respetivos.

4.1.10 Pesquisa de servigo ou instancia
Requisitos Funcionais:
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Cenério Pesquisa de servigo ou instancia

Desencadeamento Utilizador faz uso da caixa de pesquisa

Pré-Condigoes

Caminho 1. O utilizador acede & pagina do grafo de dependéncias.
2. O utilizador escolhe o intervalo de tempo para a amostragem dos
dados.

3. Preenche o campo de pesquisa e o tipo de pesquisa.

4. O utilizador confirma a agao.

Resposta O sistema apresenta uma lista com os servigos ou insténcias de acordo
com a pesquisa do utilizador.

Condigoes excepcio- | O utilizador abandona a operagdo a qualquer momento.

nais

Tabela 4.10: Pesquisa de servigo ou instancia

¢ REQF-13: O sistema deve permitir a pesquisa de servigos ou instancias de servigos
e ordenados por: nimero de pedidos recebidos, nimero de vizinhos no grafo, nimero
de diferentes tipos de pedidos (Prioridade baixa).

4.2 Priorizacao dos requisitos funcionais

A cada requisito funcional foi atribuida uma das seguintes prioridades: Alta, média
e baixa prioridade. A classificagdo da prioridade de cada requisito funcional foi escolhida
de acordo com a sua importancia no contexto do problema, sendo assim, um requisito de
alta prioridade apresenta informacao bastante pertinente para o utilizador.

Prioridade Requisito
Alta prioridade REQF-1
REQF-3
REQF-7
REQ-8
REQ-9
Média prioridade REQF-2
REQF-4
REQF-10
REQF-11
REQF-12
REQF-13
Baixa prioridade REQF-5
REQF-6

Tabela 4.11: Priorizagdo dos requisitos funcionais

4.3 Requisitos de qualidade

Atributos de qualidade sao uma parte constituinte dos drivers arquiteturais de um
sistema. Os drivers arquiteturais de um sistema levantam as perguntas “Como” e “Porqué”
que influenciam as escolhas na arquitetura do mesmo, os drives arquiteturais sdo constitui-
dos pelos requisitos funcionais, requisitos de qualidade e restri¢coes técnicas ou de negocio.
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Para além das funcionalidades de um sistema, os atributos de qualidade sao caracteristicas
extra e sao dos drivers arquiteturais mais dificeis de identificar e definir.

Os requisitos de qualidade sao identificados na tabela 4.12 que representa a arvore
de utilidade, cada atributo de qualidade pode corresponder a mais do que um driver arqui-
tetural (ASR). Cada ASR é qualificado com duas letras e de acordo com a sua importancia
para a definicdo da arquitetura e com a sua importancia para o negbcio, respectivamente.

A notagao utilizada é a seguinte: alta (H), média (M), baixa (L).

Atributo de | Refinamento do | ASR

qualidade atributo
Apresentagdo de | O utilizador acede a uma das paginas de apresentagao
servigos, QA1 da estrutura dos servigos, num ambiente de normal

execucao, o sistema deve apresentar numa tUnica vista
do ecra 30 servicos.
Agrupamento de | O utilizador acede a uma das paginas de apresentagao
servicos, QA2 dos servigos, numa situagao de apresentacao de um
ntmero superior a 30 servigos, o sistema deve agrupar
os servigos de modo a facilitar a visualizagao do grafo.

Usabilidade Intuigdo da reali- | Um utilizador pretende realizar facilmente todas as ta-
zagao de tarefas, | refas. O sistema permite ao utilizador realizar as ta-
QA3 refas mais frequentes em menos de 3 clicks a partir de

qualquer pagina da plataforma.
Memorizacdo da | Um utilizador pretende realizar qualquer tarefa sem
interface QA4 qualquer assisténcia. O utilizador, ap6s uma utiliza-
¢do de 10 minutos da plataforma, consegue navegar e
realizar todas as tarefas disponiveis sem dificuldade.

Compatibilidade Documentagao O utilizador deseja utilizar a plataforma para visuali-
sobre a interface | zar a sua arquitetura, o sistema fornece documentagao
de partilha de | sobre a interface necessaria para que o sistema tenha
informacao, QAb | acesso aos dados do utilizador.

Performance Rapidez no carre- | O utilizador acede a uma das paginas de apresentacgao
gamento dos gra- | dos servigos e escolhe um intervalo de tempo para a
fos, QA6 amostragem dos dados, numa situagao de apresentacao

de 30 servicos, o sistema apresenta a disposi¢do dos
servigos no grafo em menos de 3 segundos.
Tabela 4.12: Arvore de utilidade dos requisitos funcionais
4.3.1 QA1

Apresentacao de servicos, de forma a permitir a visualizacao de 30 servigos é necessa-

rio recorrer a algoritmos de disposicao de nés em grafos, como por exemplo o force-directed
graph drawing, spectral layout ou layered graph drawing. Os algoritmos anteriormente enu-
merados asseguram uma correta disposicao dos nés do grafo, de modo a rentabilizar o
espago de ecra disponivel e facilitar a visualizacdo do mesmo. Para uma facil e intuitiva
percepcao da arquitetura de microsservigos representada no respectivo grafo, as ferramen-
tas de construgdo de grafos fazem uso de algoritmos de disposi¢ao dos nés de um grafo
pelo espaco disponivel.
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4.3.2 QA2

Agrupamento de servigos, foi definido que um grafo com um namero de nés superior
a 30, necessita de um agrupamento de servigos de forma a limitar a quantidade de infor-
magao apresentada ao utilizador numa tnica vista. Os servigos sao agrupados pelo ntimero
de ligagoes entre os vizinhos, isto é, os servigos de um conjunto apresentam um grande
namero de interligagdes. O algoritmo Tarjan [42] deteta componentes fortemente ligadas,
o que possibilita o agrupamento de servicos para o contexto do atributo de qualidade 2.

4.3.3 QA3

Intuicao da realizagao de tarefas, O sistema fornece aos utilizadores a possibilidade
da realizagao de qualquer tarefa principal em menos de 3 clicks a partir da qualquer pagina
da plataforma. A presenca de uma barra de navegacao na lateral, em conjunto a janela de
pesquisa acessivel do lado direito de todas das vistas na plataforma facilitam navegacao
por parte dos utilizadores.

4.3.4 QA4

Memorizagao da interface, uma interface de utilizador intuitiva diminui a carga de
informacao que é necessario memorizar pelo utilizador para que este navegue rapidamente
pela plataforma.

4.3.5 QA5

Documentagao sobre a interface de partilha de informagao, a plataforma consome
um servico que expoe uma interface REST para a partilha dos dados sobre os traces a
serem analisados. Apesar de o sistema ser desenvolvido com base na informacao recolhida
no trabalho realizado durante a dissertacao do colega André Bento, o objetivo final é a pos-
sibilidade de qualquer utilizador visualizar os servicos da sua plataforma. A documentacao
sobre o esquema dos dados para a partilha de informagao é essencial para a compatibilidade
da aplicacao com sistemas personalizados do utilizador.

4.3.6 QA6

Rapidez no carregamento dos grafos, um dos fatores mais limitativos da plataforma
é o processamento dos nos do grafo para a sua posterior visualizagao. Devido a existéncia
de uma barra cronolégica que permite a escolha do intervalo de tempo, é necessario garantir
a rapidez no processamento do grafo para manter a suavidade na apresentacao dos dados
ao utilizador. Apos varios testes realizados sobre a ferramenta graphviz concluiu-se que
para um niumero de noés inferior a 30 e a média de arestas de cada no6 15, esta garantido
um tempo de processamento inferior a 3 segundos.
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4.4 Arquitetura

A solugao apresentada nesta seccao é uma plataforma web que permite a visualizacao
da informacgao resultante de traces sob a forma varios grafos.

O input da aplicacdo é a informagao relativa aos grafos dos traces do utilizador.
Esta informagao é recebida através da utilizagdo de uma interface REST desenvolvida
pelo utilizador, o objetivo da dissertacao é desenvolver uma plataforma que consuma uma
interface externa, para isso, é fornecida documentacao sobre as especificagoes da mesma
e o formato dos dados a enviar, em JSON. O processamento relativo a transformacao dos
dados para o formato especificado na arquitetura é responsabilidade do utilizador.

Apos a aplicagao receber os dados em JSON, estes sdo guardados numa base de
dados mysql como forma de facilitar o seu futuro acesso, ou seja, a base de dados surge
como uma cache para os grafos do utilizador. Como a informagao é recebida num formato
JSON, esta pode ser guardada numa base de dados regular, consequentemente, nao é
necessario utilizar uma base de dados de grafos. O utilizador, através da aplicacao Web
que por sua vez encaminha os pedidos ao modulo de gestao dos mesmos. Caso a informagao
relativa ao grafo desejado se encontre em cahche, este é devolvido e com auxilio de uma
ferramenta de construgao de grafos, é construido o grafo em modo visual. Caso nao exista
a informacao do pedido, é realizada uma chamada & interface da ferramenta externa e
construido de igual forma o grafo com essa informacao.

Os atributos definidos anteriormente, requisitos funcionais e de qualidade, definem
a arquitetura da plataforma. Na representacdo da arquitetura é usado o modelo C4 pro-
posto por Simon Brown [43]. Segundo o C4 Model sao definidos 4 diferentes diagramas
que representam diferentes vistas da arquitetura, os modelos definidos sdo os seguintes:
diagrama de contexto, diagrama de contentores, diagrama de componentes e diagrama de
diagrama de codigo. As secgOes seguintes apresentam os 3 primeiros diagramas bem como
a explicacao de algumas decisdes pertinentes.

4.4.1 Diagrama de Contexto

O diagrama de contexto é essencial para entender o contexto geral da plataforma e
a interacdo entre os modulos que compoem o sistema. A figura 4.2 apresenta ao diagrama
de contexto da plataforma de visualizacao.

A plataforma de visualizagdo recebe pedidos de um utilizador, esta por sua vez
obtém dados da ferramenta de recolha de informagao sobre traces desenvolvida pelo colega
André Bento.

4.4.2 Diagrama de Contentores

O diagrama de contentores apresenta uma visao mais concreta da plataforma. Cada
modulo do diagrama representa uma unidade capaz de ser executada ou de guardar dados,
como nas base de dados [43]. A partir do diagrama de contexto, o modulo da ferramenta de
visualizagao é divido em dois, o Back-End e a Web-app. A Web-app apresenta uma interface
ao utilizador e este pode fazer pedidos na mesma. Cada pedido é redirecionado para o Back-
end , este processa-o e se necessario é realizado um pedido de informacao & ferramenta de
recolha de dados de traces, através de um pedido HTTP & REST API Também é lida e
escrita informacao nas duas base de dados, uma para guardar estatisticas de utilizagao e
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Uses

Gathering tool

gets data from b [Software System]

Figura 4.1: Diagrama de contexto

uma outra que serve como cache de informagao sobre os grafos. A base de dados de cache
de informagao de grafos é importante para reduzir o tempo de processamento dos grafos,
com o objetivo de cumprir o requisito de qualidade niimero 6.

Gathering tool Back-End Performe Web-App

[Softreare Systew] Gets data from [Centainer: Python] "~ requests ~ » [Cantaines: Pythar, Django] |

= Read and wWrites e + Read and write — — — —
from from

|

Figura 4.2: Diagrama de contentores

4.4.3 Diagrama de Componentes
O diagrama que mais especifica a arquitetura, dos diagramas propostos por Simon

Brown [43], ¢ o diagrama de componentes. Seguindo a logica dos diagramas anteriores,
este diagrama faz um zoom no diagrama de contentores de forma a decompor cada modulo
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em blocos estruturalmente independentes. No diagrama é também possivel identificar
as relagOes de independéncia entre cada modulo e sdo de igual forma especificadas as
tecnologias de cada bloco e detalhes de implementacao.

A diferenca entre o diagrama de contentores e o diagrama de componentes apre-
sentado na figura 4.3 é o maior detalhe do modulo de Back-end, o resto dos mddulos nao
sofrem alteragoes nos dois diagramas. A linguagem de programacao escolhida para de-
senvolver a plataforma é Python, para além disso sdo usadas frameworks que facilitam o
desenvolvimento, como no caso de Django. As razoes da escolha de Python como linguagem
de programagao sao a sua facilidade de utilizacao e a sua grande popularidade.

As constituintes do diagrama de componentes sdo as seguintes:

e User

e Web-App, a aplicagdo web expde as funcionalidades ao utilizador, segundo o pedido
do utilizador, a aplicacao faz pedidos ao modulo Process requests from the Web-App,
que por sua vez reponde com a informacao desejada em JSON. No caso de um pedido
de um qualquer tipo de grafo, a Web-App recebe a informagao sobre a estrutura do
grafo, isto é, sobre o posicionamento de cada né no ecra, também através de uma
resposta HTTP e com esquema de dados em JSON.

A aplicagao web é desenvolvida em python e em topo da framework Django.
e Gathering Tools

e Process requests from the Web-App, este modulo recebe pedidos HTTP da Web-App.
Dependendo do pedido, outras acoes sao desencadeadas por parte do moédulo. No
caso do recebimento de um pedido para a amostragem de um grafo, é verificada a
existéncia do mesmo na base de dados de cache, numa nao existéncia do mesmo na
cache, é realizado um pedido ao moédulo que se conecta com a ferramenta de recolha
de grafos a partir de traces.

e Acess data from gathering tool, numa situacao de necessidade de adicionar informa-
¢ao formatada em forma de grafo & plataforma, este modulo faz pedidos & ferramenta
de recolha de informagao sobre traces. Os pedidos & ferramenta externa sao do tipo
HTTP com um esquema de dados em JSON.

e Statistics and logs, o modulo é acedido pelo modulo principal e orquestrador, o Pro-
cess requests from the Web-App. Este modulo é responséavel por operagoes de leitura
e de escrita na base de dados de estatisticas e logs, os dados sao acedidos através de
operagoes de persisténcia dos mesmos.

e Manage cache, de igual forma ao modulo de acesso a base de dados de estatisticas e
logs, este modulo realiza operagoes de persisténcia de dados sobre a base de dados
de cache. Este modulo é acedido pelo gestor principal de pedidos.

e (Generate graph structure, com a utilizagdo da framework Graphviz, a estrutura do
grafo é calculada, para além desta funcao, este modulo é responsavel por agrupar
previamente os nés se necessario e utilizando algoritmos como o tarjan.

e Logs and statistics database, o modulo statistics and logs recebe dados estatisticos e
logs da utilizacao da plataforma, este escreve e 1é este tipo de informacao nesta base
de dados mysql.
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o User’s Graph cache, a base de dados de grafos em cache é uma base de dados mysql,
esta por sua vez guarda a informacgao sobre grafos anteriormente requisitados como
forma de melhorar o desempenho da plataforma, os grafos sao guardados na base de
dados com as coordenadas de cada nd para evitar repetir o processamento do grafo.
A base de dados é acedida pelo modulo de gestdo da mesma.

Web-App Gathering tool
[Consiner: Fython Django] [Sarftears System]
Makes L
— — — — — — request L0 — — — — Gats data — ﬂ

from

Gets data
from

I Check if data Makes
is in chache request to I

Read and
writes from

III-u(I(-EmI i\
[Cortsinar] J

Figura 4.3: Diagrama de componentes

4.5 Protétipos de baixa fidelidade

O objetivo principal da tese é desenvolver e documentar a plataforma de visualizagao
de arquiteturas em microsservigos, numa fase antecessora & implementacao é essencial a
criagao de algum tipo protétipo, de forma a testar o design da plataforma. Existem dois
tipos distintos de protétipos que podem ser classificados pela sua fidelidade, prototipos de
alta e baixa fidelidade. Um protétipo de baixa fidelidade ndo envolve o desenvolvimento
de um design proximo do final, mas é um conjunto do conceitos e ideias expressas sobre a
forma de um modelo que os permita testar. Contrariamente, o prototipo de alta fidelidade
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aparenta e funciona de forma muito semelhante ao produto final desejado. Os protdtipos
desenvolvidos e apresentados das sec¢Oes seguintes sdo prototipos de baixa fidelidade.

4.5.1 Grafo de dependéncias

A pégina que apresenta o grafo de dependéncias, figura 4.4, é acessivel através do

menu de navegacao do lado esquerdo do ecra. Para a amostragem do grafo do dependén-
cias o utilizador necessita de selecionar o intervalo de tempo através da barra cronologica
horizontal ao ecra, é fornecida a possibilidade de o utilizador arrastar o intervalo escolhido
ou alterar comprimento do intervalo selecionando apenas um limite do mesmo.
Apos a escolha do intervalo de tempo e do dia correspondente a esse intervalo é apresen-
tado o grafo das dependéncias dos servigos. Cada nd representa um servigo e cada aresta
representa uma relacao de dependéncias entre dois servigos, isto €, cada aresta representa o
nimero de diferentes pedidos realizados na direccao da aresta e entre os respetivos servigos
no intervalo de tempo previamente selecionado.

A Web Page

<:3 c} X G (htipy// ] @

Grafo dependencias DEDQHdEHCIOS )
Pesquisa
Workflows Dia: Més Ano: 20719
Exau
Workflows de erros Ordenaments:
[Nirmers de viarhos |~
Diferenga L

12:.00 12:30 13:00 13:30 14.00

[ Z.

P

Figura 4.4: Péagina do grafo de dependéncias

E também de notar a possibilidade de fazer uma pesquisa por servicos ou instancias
na caixa de pesquisa fixa no lado direito. O utilizador pode pesquisar por servigos ou
instancias de acordo com uma ordenacao pelas seguintes métricas: niimero de pedidos
recebidos, ntimero de vizinhos no grafo, ntimero de diferentes tipos de pedido. A resposta
da plataforma ao pedido de pesquisa é apresentada na figura 4.5, no exemplo da figura sao
ordenados os servicos ou instancias pelo nimero de vizinhos.
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A Web Page

G C'\> X Q [ http:s/ __J) @

Dependéncias .
Grafo dependencias PequISO
Workflows

Servico 1 10
Workflows de erros Serv!go 2 8
Servigo 3 5
Servico 4 4
Servigo 5 0

Diferenca

12.00 12:30 13:00 13:30 14.00

W

P

Figura 4.5: Pagina de uma pesquisa

4.5.2 Detalhes de um servigo

A partir da pagina do grafo de dependéncias de servicos, o utilizador pode fazer
um click sobre um servico do grafo, s@o apresentadas algumas métricas sobre o mesmo,
nomeadamente: Nimero de vizinhos, niimero de tipos de pedidos, nimero total de pedidos,

etc.
A Web Page
QO X Ger ) € D
Grafe dependencias DEpendenmaS .
Pesquisa
Workflows Dia: Més Ano. 2019
Servico B | Servigo I'I
Workflows de erros Qrdenamento:
Numero de wvizinhos:1
Tipes de pedidos15
Numero total de pedidos: 30 bl n
—

Diferenga

©)

12:00 12:30 13:00 13:30 1400

Figura 4.6: Detalhes de um servigo

4.5.3 Instancias de um servico

Em semelhanga & pagina de detalhes dos servigos, a pagina da figura 4.11 é acessivel
pela pagina do grafo de dependéncias da figura 4.4. A acao que desencadeia a apresentacao
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da vista das insténcias é um duplo click no servico pretendido.

As replicas do servigo do exemplo do protdtipo sao apresentadas sob a forma de
arvore, para cada réplica é possivel obter informacoes extra da mesma. As informacoes
apresentadas sao semelhantes s de um servigo, como na figura 4.6 com a adigdo da pro-
porcao de pedidos recebidos em relagao ao ntimero total de pedidos recebidos pelo servigo.

A Web Page

Q0 X )& )

Grafo dependencias Service A .
Pesquisa
Servigo A, Intdncia A1 Mt[
Percentagem de pedidos: 40%
Workflows de erros Numero de vizinhos:1 Ordenamento:
Tipos de pedidos:15
Numero total de pedidos: 30 n
Diferenga E——
12:00 12:30 13:00 13:30 14:00

d

Figura 4.7: Instancias de um servigo
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4.5.4 Tipos de flows

2

A péagina de flows é acessivel através do menu de navegacao do lado esquerdo.
Ao utilizador, apés selecionar o intervalo de tempo desejado e o dia correspondente, sdo
apresentados todos os diferentes flows existentes no intervalo de tempo selecionado. A
funcionalidade de escolha do nome identificador do servigo permite ao utilizador escolher
entre o nome do servigo, o HT'TP url ou end-point do servigo. Na figura 4.9 a informacgao
relativamente ao flow é facilitada ao utilizador, nomeadamente os identificadores dos traces
pertencentes ao respectivo flow.

P

A Web Page
@ D 4 Q hitp./7 ) @)
Grafo dependencias Flows H
_ Pesquisa
i [1]=] mes ano 2019
Workflows : =
h 12:00 12:30 13:00 13:30 1400 =
Workflows com erros Ordenamento:
: [Nomars oo e ]
Diferenga ) [
FI Tipo de flow [ 1+ -
. Tipo A Tipo B Tipa C l _I

Figura 4.8: Tipos de flows

A Web Page

Q0 X Ger

ﬁ Tipo A

) Flows
Grafe dependencias P .
- b [i]7] vee [Gameme  T7] ano 201 esquisa
‘Workflows
12:00 12:30 13:00 13:30 14:00 n
Workflows com erros l / l ] l Crdenaments
: [Nimero a= ervios [
Diferenca Tipo de flow [ I~] =

Ids Tipo A Tipo G ] _l
3213

43

345

5

54

o

Figura 4.9: Detalhe de um servigo de um flow
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4.5.5 Flows com falhas

O prototipo da figura 4.10 é a pagina de apresentacao de flows com algum tipo de
falha, em semelhancga as paginas de apresentacao de flows das secgoes anteriores, figura 4.8
e figura 4.9, é necessério a escolha do intervalo de tempo e do dia correspondente.

A Web Page

A X s ) @D

Grafo dependencias Flows dE erros .
_ Pesquisa
Workflows Dia Més Ano. 2019
Sevee 7]
Workflows de erros 12:00 12:30 13:00 13:30 14:00 Ordencmento:
[Rimers e servicon |7
Diferenga H e
Tipo A Tipo B Tipo © l I

Figura 4.10: Flows com falhas

4.5.6 Comparacao de grafos de dependéncia

De forma a cumprir os requisitos 7,8 e 9 é desenvolvida a funcionalidade de compara-

¢ao da arquitetura dos microsservicos correspondente a dois intervalos de tempo diferentes.
Apos o utilizador selecionar os intervalos de tempo para a comparacao, é apresentado num
méximo de 3 segundos o grafo da diferenga para os dois grafos.
Cada aresta ¢é a diferenga entre o ntimero de pedidos dos servigos correspondentes nos dois
intervalos de tempo selecionados. A operagao pode devolver um resultado negativo devido
& uma possivel reducdo do niumero de pedidos. A cor associada a alguns nos representa o
aparecimento ou desaparecimento dos servicos entre os dois intervalos de tempo, isto é, um
servico com cor vermelha deixou de ser chamado na transicao para o intervalo de tempo
posterior, o contrario acontece com um servigo de cor verde.
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Figura 4.11: Diferenca entre grafos

50



Capitulo 5

Implementacao

Durante o segundo semestre do estagio foram desenvolvidos os requisitos estudados
durante o primeiro semestre. Este capitulo descreve a parte préatica do presente estagio.

A implementacao da ferramenta de visualizacdo de microsservigcos pode-se dividir
em dois trabalhos distintos, mas essenciais para o correto funcionamento da totalidade da
plataforma. Assim sendo, foi desenvolvida a propria ferramenta que apresenta visualmente
a arquitetura dos microsservicos e também, um servidor REST que cria e disponibiliza a
informacao que ira ser visualizada na ferramenta.

Nas secgOes seguintes, sao apresentadas as solugdes encontradas para os proble-
mas identificados durante o periodo de desenvolvimento da ferramenta, mas também, sao
descritas as técnicas de integracao dos vérios médulos desenvolvidos.

5.1 Arquitetura implementada

A figura 5.1 representa o diagrama da arquitetura da solugao final. Da arquitetura
fazem parte duas compontes, um gerador de informacao e a plataforma de visualizagao.

O gerador de informacao simula grafos de dependéncias entre servigos de forma
aleatoria e fornece-os a plataforma de visualizagao. O gerador de informagao expoe uma
interface para a comunicacao com a plataforma de visualizacao ou com outro tipo de
sistemas que, no futuro, utilizem o gerador. De modo a providenciar informagao, o gerador
é responsével pela criacdo de dois tipos de dados diferentes. Em primeiro lugar, é criada
a informacao que constitui os grafos de dependéncias entre servicos ao longo do tempo.
Em segundo lugar, é criada a informacao relativa aos pedidos entre os vérios servicos.
De forma a armazenar persistentemente a informagcao, sao usadas duas bases de dados
distintas, uma base de dados desenvolvida para guardar grafos, a ArangoDB, e uma base
de dados de séries temporais, a InflurDB. A plataforma de visualizacdo é diretamente
usada pelo utilizador e faz uso das varias componentes apresentadas no diagrama da figura
5.1 para a construcao de componentes visuais sobre a informagao recolhida com recurso ao
servidor REST desenvolvido. O utilizador é fornecido com uma série de funcionalidades
que permitem, de um modo interativo, uma percep¢ao das dependéncias dos servicos e
instancias ao longo do tempo.

Neste capitulo, sao abordadas as partes constituintes do conjunto composto pelo
gerador de informagao e a plataforma de visualizagdo me mais promenor.
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Figura 5.1: Arquitetura implementada

5.2 Especificagao dos dados

Ao longo da implementacido da ferramenta, surgiu a necessidade de definir uma
especificacao de dados de entrada da plataforma. Esta necessidade surgiu pelos seguintes
fatores:

e Integracao da plataforma de visualizacao da plataforma com o servidor de criagdo de
dados.

e Estruturacgao da informagao com o propésito de facilitar a visualizagao dos dados por
parte do desenvolvedor para plataforma.

e Necessidade de normalizar a informagao recebida. O desenvolvimento da plataforma
foi desencadeado pelo estagio, no entanto, a plataforma de visualizacao de microser-
vigos tem como objetivo final de permitir a facil utilizagdo da plataforma qualquer
utilizador, a utilizacao da plataforma por um utilizador é facilitada pela leitura da
especificacdo da informagado de entrada da plataforma, desta forma, independente-
mente da tecnologia utilizada para extrair os dados do sistema implementado numa
arquitetura em microservigos, uma serializacao dos dados para especificacao da pla-
taforma permite a utilizagao da plataforma.

O formato de troca de informacao entre o servidor de disponibiliza¢ao da informagao
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e a plataforma de visualizagao é um ficheiro JSON, Javascript Object Notation. Como con-
corréncia a esta tecnologia surge a notacao XML. Devido a maior facilidade de visualizagao
por parte de um ser humano de um ficheiro JSON em comparagao com um ficheiro XM,
da maior compatiblidade da notacao JSON com Javascript e do facto da maior rapidez
de serializagao de um ficheiro JSON, esta notagao foi escolhida para o desenvolvimento do
trabalho pratico. Por outro lado, a maior experiéncia na utilizagdo de notacao JSON foi
um fator muito determinante para esta escolha.

Existem trés formatos de dados utilizados na integracao entre a plataforma de vi-
sualizacao e o servidor de disponibilizacao de dados. Nas seguintes secgoes, cada uma das
especificacoes é apresentada e analisada. E de notar que a especificacao dos dados de en-
trada na ferramenta de visualizacao é muito semelhante ao formato dos dados guardados
nos dois tipos de base de dados, nomeadamente, na base de dados de grafos, ArangoDB e
na base de dados de series temporais, InfluxDB.

5.2.1 Informacao sobre os grafos

"nodes ":

[
{

"name": "instance(O",
"date": 0,

"serviceName": "serviced"
}

{

"name": "instancel",
"date": 0,

"serviceName": "service3"

}
|
}

Figura 5.2: Exemplo de um ficheiro JSON para os nos

A informagao sobre as instdncias de um servigo é guardada num ficheiro JSON
semelhante ao ficheiro em cima apresentado. Na aplicagdo de uma arquitetura numa pla-
taforma de gestao de microservigos, por exemplo, kubernets ou docker swarm, cada servigo
é replicado em insténcias com o objetivo de garantir o tempo de resposta do servigo dentro
de certos parametros. Isto posto, cada instancia de um servigo é identificada pelo parame-
tro Gnico name, é associado um nome de servigo, serviceName e também um identificador
para o intervalo de tempo correspondente & informacao, date.

A construcao do grafo de arquitetura da aplicacdo em estudo é realizada a partir
da informacao, transmitida & ferramenta de visualizagdo, presente num ficheiro JSON
semelhante ao ficheiro em cima apresentado. A unidade mais béasica na construgao do
grafo é a instancia de um servigo, portanto, as ligagbes entre os servigos sao representadas
através das ligacoes entre varias instancias de dois servigos. O ficheiro JSON em cima
apresentado apenas representa a informagao de uma ligagao no grafo, entre uma instancia
fonte, source, e uma distancia destino, target.
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"links ":
[
{

"source": "instancel",
"target": "instance22"
¥

"source": "instanceb",
"target": "instancelO"
}s

"source": "instanced",
"target": "instance6"

I
|
}

Figura 5.3: Exemplo de um ficheiro JSON para as ligagoes entre nos

A informacao relativa aos diferentes pedidos HTTP, relacionados com a ligagdo do
ficheiro JSON anterior, é apresentada num ficheiro a parte. Este é analisado de seguida.

5.2.2 Informacao de pedidos HTTP

O ficheiro JSON anterior apresenta a informacao das ligacoes entre a instancel e
instance22, e relativa a um intervalo de tempo, identificado pelo pardmetro timestamp. A
cada intervalo de tempo esta relacionada uma lista de ligagoes, parametro edge influx_ list.
Cada elemento da lista de ligagoes representa, entre duas instancias, a informacao dos
pedidos HTTP agrupados de acordo com o seu codigo. Para cada tipo de pedido é associado
o numero de pedidos realizados durante o intervalo de tempo, numberRequests, e a média
de tempo em milissegundos, meanTime. No exemplo, sao representados os codigos 200 e
444.

5.3 Gerador de informacao

No presente capitulo, capitulo 5.3, é analisado o gerador aleatério de informagao
desenvolvido a par do desenvolvimento da ferramenta de visualizacao.

Com base no trabalho prético anteriormente desenvolvido pelo grupo de trabalho
orientado pelo professor orientador Filipe Aratjo, surgem duas opgoes para a origem da
informacao para o desenvolvimento e teste da plataforma. Em primeiro lugar surge a
possibilidade de reaproveitar o esforco realizado pelo aluno de doutoramento, André Bento,
durante a sua dissertagao de mestrado e desenvolver um servidor REST que disponibilizasse
a informacgao por ele trabalhada. A segunda opgao é a possibilidade de gerar dados de
acordo com a especificagao definida, no entanto de cariz arbitraria. Desta forma, é possivel
testar uma diversidade de informacao gerada de acordo a inten¢do do desenvolvedor, e
testar um maior nimero de casos de teste.
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{

"timestamp ": 1577979022,
"edge influx list":
[
{

"from": "instancel",
"target": "instance22",
"HTTPCodesList ":

[

{
"code": "200 OK",

"numberRequests": 73,
"meanTime": 5

IE
{

"code": "444 Connection Closed Without Response",
"numberRequests": 9,
"meanTime": 58

}
|
}

Figura 5.4: Exemplo de um ficheiro JSON para a informagao dos pedidos HTTP

A ferramenta de visualizagdo tem como objetivo a visualizacdo dos dados relati-
vos & aplicacdo e as dependéncias que existem entre seus servigos. Os dados tém como
fonte o utilizador que quer utilizar a aplicagao, e pressupoe que a informagao é retirada a
partir de uma anélise aos traces da aplicagao. No entanto, a forma como uma aplicagao
é instrumentada para a obtencao dos dados diverge de aplicacao para aplicacao, devido
a especificagao utilizada, openCensus ou openTracing, e as escolhas realizadas por cada
programador durante a instrumentacdo de uma aplicagdo. Desta forma, uma grande dis-
paridade no formato de especificacao pode ocorrer entre duas aplicacoes distintas. Para
contornar este problema, a defini¢ao da especificacdo dos dados permite que qualquer utili-
zador ap6s uma analise e transformacao da informacao relativa & sua aplicacao em estudo,
utilize a plataforma de visualizagdo desenvolvida no corrente estagio.

Um dos problemas encontrados numa fase inicial da parte préatica do estagio foi a
obtencao da informagao para suportar o desenvolvimento da aplicacao, quer para guiar os
objetivos principais, quer para testar as funcionalidades.

O mote para a criagao do estagio descrito no documento foi uma falha existente no
mercado na altura da dissertacdo de mestrado do colega André Bento. De forma resumida,
durante o trabalho pratico desenvolvido pelo colega, uma série de informagao retirada
de um conjunto de traces foi analisada e algumas métricas retiradas. No entanto, uma
das dificuldades apontadas é a dificuldade de visualizagao da dependéncia entre os vérios
Servigos.

Garantida uma uniformidade da informagao de entrada, foi também definida uma
interface & qual a ferramenta faz pedidos HTTP para a obtencao da informacao, necessaria
para a visualizacao dos dados. Desta forma, e em conjunto com o gerador de informagao
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¢ também disponibilizado um servidor REST, criado de acordo com as especificagoes da
ferramenta de visualizagao respeitando a especificacdo dos pedidos HTTP da plataforma.
o funcionamento conjunto do gerador de informagao e o servidor REST garantem o forne-
cimento de toda a informacao & plataforma.

Nas secgoOes seguintes, cada uma das partes constituintes do gerador de informagao
e do servidor REST sao analisadas.

O desenvolvimento do gerador de informagao sofreu um processo iterativo ao longo
dos meses, devido & necessidade de alteracao do seu funcionamento apo6s discussao entre o
grupo de trabalho. Por conseguinte, em primeiro lugar seriam desenvolvidas todas a com-
ponentes necessarias para a disponibilizagdo da informagao & plataforma, posteriormente
a plataforma seria desenvolvida. Ambas as, anteriormente referidas, partes do trabalho
prético foram desenvolvidas em simulténeo.

5.3.1 Funcionalidades do gerador de informacao

O gerador de informagao desenvolvido é uma ferramenta, desenvolvida na lingua-
gem Java, que cria informacao aleatdria e simula a informacao gerada a partir de dados
provenientes de traces de uma aplicagao instrumentada para tal efeito.

De forma a simular a informacao que possa ser comparada a proveniente da recolha
de traces, é realizado um processo iterativo de alteracao da informacao construida em cada
iteracdo. Apos a escolha de um intervalo de tempo por parte do utilizador, o gerador
de informagao cria a informagao relativa ao grafo de servigos correspondente ao instante
inicial, os servigos e as suas ligacOes sao criadas como forma de um grafo. Criada a
informacao inicial, um ciclo de iteragoes é realizado como forma de simular a alteragao
da informacdo ao longo do tempo de vida do sistema. E de notar que, a alteracdo da
informagao corresponde ao aparecimento ou remocao de um servigo e/ou a adigdo ou
remocao das ligagoes entre dois servigos. Outra caracteristica que adiciona diversidade a
informacao criada é a possibilidade de nao existir qualquer alteragao entre iteragoes, como
consequéncia, o intervalo de tempo correspondente & iteragao é desprezado e uma nova
iteragao toma lugar.

Apos serem realizadas todas as iteragoes de alteragao de informacao, ver figura 5.5,
surge como resultado das operagoes realizadas a seguinte informagao:

e Conjunto de datas correspondes a instantes que representam alguma alteragao na
informacao.

e Conjunto de servicos e ligagoes para os intervalos de tempo em que a informagao é
mantida.

Toda a informacao criada no gerador de informacgao é armazenada em duas bases
de dados distintas para posterior consulta. Os detalhes da utilizagao das bases de dados
sao abordados numa secgao seguinte.

O gerador de informacao providencia ao utilizador duas op¢oes para a customizagao

da construgao do grafo ao longo do tempo:

e Geragao de um conjunto de informagao que simula os pedidos entre os servigos de um
sistema, para um intervalo de tempo escolhido pelo utilizador. A informagao retirada
dos traces do utilizador que, ocorrem durante um intervalo de tempo escolhido pelo

o6



Implementacgao

Geragao da

informacgao do grafo
na 1% iteragdo \

lteragao, Informacao

Remogao de ligagdes
entre nos

S

Adicao de ligagdes

entre ns K\,___../ Adicao de nds

Figura 5.5: Ciclo iterativo de geragdo de um grafo ao longo do tempo

Remocao de nos

mesmo, é simulada no gerador de informacao. Um dos requisitos bésicos para a
geracao de informagao é a escolha do intervalo de tempo, isto é, a escolha das datas
de inicio e de fim da informagdo e do intervalo de tempo minimo para a iteracdo dos

dados.

e Escolha da probabilidade de alteracdo de informagcao ao longo do intervalo de tempo
escolhido. Apos a defini¢ao do intervalo de tempo, o utilizador define as probabilida-
des de alteragao da informagao de iteragao para iteragao. O utilizador pode escolher
as seguintes probabilidades: probabilidade de adigao de um novo servigo, probabili-
dade de remocao de um servigo, probabilidade de adi¢do de um pedido entre servigos
nao ligados anteriormente e, probabilidade da remocgao de todos os pedidos entre dois
servigos.

5.3.2 Base de dados de grafos, ArangoDB

Apods cada iteragdo de geragdo de informagao, a informagao relativa & estrutura
do grafo de dependéncias de servicos, é armazenada permanentemente. Estes dados sao
guardados numa base de dados para o efeito, a ArangoDB [44]. A base de dados de grafos
permite guardar dados relativos a um grafo, de tal forma que, as operagoes de escrita e
leitura sao otimizadas para o efeito.

Um dos requisitos necessarios para armazenar a informacao na base de dados é a sua
instalacdo, neste caso, foi instalada a base de dados ArangoDB na versao 3.4.8. Para além
da instalacao da base de dados, para que seja possivel realizar chamadas & base de dados
a partir do codigo em Java, foi também adicionado o driver de acesso correspondente a
base de dados para projetos desenvolvido na linguagem Java [45].

De modo a manter o formato dos dados ao longo de todas as partes constituintes
do trabalho pratico, é maximizada a semelhanca do formato de armazenamento e do for-
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mato de transmissao dos dados em JSON. Desta forma, na base de dados é armazenada
informagao num formato semelhante ao ficheiro JSON que define um né, no entanto, com
o objetivo de manter a data correspondente ao grafo, um identificador referente a4 data é
guardado em conjunto com cada colecao de nos e de ligagoes entre nos. Este identificador
permite a consulta de colegoes de noés e ligagoes filtrados por um intervalo de tempo.

As funcionalidades desenvolvidas para as operacoes de interacdo com a base se dados
sao:

e Criacao de uma coleg@o de nos para um determinado intervalo de tempo, a coleg@ao
criada permite o armazenamento de nos.

e Escrita de um ndé numa colecao.

e Leitura de um né identificado por nome e intervalo de tempo, cada né é armazenado
numa colegao de acordo com o seu identificador temporal, assim, é possivel identificar
um né pelo seu nome e pelo identificador temporal.

e Criacao de uma colecgao de ligagoes, de igual forma as cole¢bes de armazenamento
de nos, as colegoes de ligacoes relacionam uma ligagdo a um intervalo de tempo.

e Escrita de uma nova ligagao.
e Leitura de uma ligacao filtrada por né de origem e de destino.

e Leitura das ligagbes correspondes a um determinado né.

5.3.3 Base de dados de séries temporais, InfluxDB

A informagao que constitui os pedidos entre os servigos é armazenada numa série
temporal, a base de dados InflurDB [46]. Em auxilio da informagao relativa & estrutura
do grafo, é também guardada toda a informacao para cada tipo de pedido realizado no
sistema, a informagao guardada nesta bases de dados segue o formato de dados dos ficheiro
JSON de pedidos HT'TP.

Devido ao facto de a informagao dos pedidos entre cada servigo depender directa-
mente da varidvel tempo, é necessario utilizar uma base de dados que facilite o armaze-
namento de informacao com estas caracteristicas. Na situacao da informacao relativa aos
pedidos, existe sempre um timestamp associado a toda a informacao, assim, pode ser des-
crita a informacao dos pedidos HTTP entre os servigos como uma sequéncia das mesmas
medicoes ao longo da variavel tempo. .

No caso da base de dados de séries temporais foi necessario utilizar um driver que
gestao de acesso a base de dados. No caso deste trabalho prético, foi utilizado um cliente
para a InfluzDbna linguagem Java [47].

A ligagao entre dois servigos é armazenada na base de dados e identificada pelo
identificador temporal. Para além deste, o identificador do servico de origem e de destino
é também um identificador de pesquisa. Em adicdo as operacgoes de pesquisa sao também
disponibilizadas no gerador de informacao as fungoes de escrita de ligagoes entre servigos.

5.3.4 Servidor REST

Como a ferramenta de visualizacao apenas apresenta dados de forma visual, esta faz
pedidos constantes a um servidor a implementar pelo utilizador da plataforma. No caso
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do trabalho pratico, o gerador de informacgao armazena os dados nas bases de dados ap6s
a sua criagao para que seja possivel visualizar os dados. Numa fase inicial do estéagio foi
desenvolvido, com o auxilio da frameWork Jersey, um servidor REST para a consulta de
informagao.

O servidor REST disponibiliza uma interface de func¢ées de consulta de informagao
das bases de dados. Assim, o servidor REST consegue servir informagao constante a
plataforma de visualizacao quando online.

Na tabela seguinte s@ao analisadas todas as funcionalidades representadas na inter-

face.

Funcao Descricao Input Output

it Desencadeia a criagao Verificador de
de nova informacao por sucesso
parte do gerador de in-
formacao

getConfig Usada ap6s a geracao Array que
de informacgao para ob- contem todas
ter configuragoes neces- as datas que
sarias para posterior vi- correspondem
sualizacao dos dados a alteragao de

uma qualquer
informacgao.

date Usada para obter a | Identificador Conjunto dos
informacao relativa & | da data ficheiro  Json
constitui¢ao do grafo de para os nos e
servicos para um de- ligacoes
terminado intervalo de
tempo

datelnfluz Usada para obter a in- | Identificador Ficheiro Json
formacgao relativa aos | para o in- | para a infor-
pedidos entre servigos | tervalo de | macao dos
para um determinado | tempo pedidos HTTP
periodo de tempo entre servicos

end Funcao que desencadeia
o encerramento do ser-
vidor

Tabela 5.1: Funcionalidades disponibilizadas pelo servidor REST

5.4 Ferramenta de visualizagao

A ferramenta de visualizacao disponibiliza uma série de funcionalidades que per-
mitem ao utilizador visualizar a informagao coletada pelo utilizador de alguma forma,
idealmente coletada a partir da analise de traces.

Apesar de a plataforma ter sido desenvolvida partindo do pressuposto da utilizacao
das tecnologias de tracing, a especificacao da informacgao de entrada anteriormente anali-
sada possibilita a visualizacao de qualquer informacao que cumpra os requisitos necessérios
para preencher a especificacao. Cada funcionalidade principal da plataforma é uma tenta-
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tiva de resolver os problemas de complexidade associado & informacao a representar. Nas
secgOes seguintes é realizada uma analise sobre cada uma das funcionalidades, os métodos
de desenvolvimento associados a cada uma, bem como os problemas solucionados por cada
funcionalidade.

Para uma melhor anélise da ferramenta, esta pode-se dividir em vérias constituin-
tes. Cada uma das partes que compoem a ferramentas auxilia-se de diferentes frameworks
e solugoes, cada uma das seguintes secgoes representa uma destas mesmas partes da pla-
taforma.

A plataforma de visualizagdo é uma aplicagdo Web desenvolvida em HTML, CSS,
JavaScript e também com auxilio da framework Bootstrap. A principal razao pela esco-
lha do desenvolvimento da ferramenta na linguagem JavaScript é a maior compatibilidade
das ferramentas de construgdo automética da disposicao dos nés de um grafo. Desta
forma, como a ferramenta utilizada para auxiliar a construcao dos grafos de dependén-
cias é baseada em JavaScript, optou-se por usar esta linguagem como base para todo o
desenvolvimento.

5.4.1 Funcionalidades da ferramenta

A plataforma de visualizacao tem como foco a construcao de grafos interativos com
base em informacao disponibilizada por um servidor, neste caso por um servidor de geragao
de informacao aleatorio no caso do trabalho pratico desenvolvido. A construcao dos grafos
de dependéncias permite a analise de algumas diferentes caracteristicas da informacao.
Portanto as funcionalidades que se podem destacas sao as seguintes:

Exploragao dos conjuntos de instancias e servigos

Apresentagao da diferenga entre grafos num intervalo de tempo.

Exploragao do grafo das instancias agrupadas por servigos

Exploragao do grafo das instancias.

Apresentacao da informacao relativa a cada servico, insténcia ou ligagao entre os
mesmos.

5.4.2 Construgao dos grafos

Devido & dificuldade inerente a construcao total de um grafo, isto é, definir a posicao
de cada n6 de forma a minimizar a sobreposicao de nos e links e maximizar a ordem logica
do mesmo, é necessario auxiliar o trabalho pratico com uma ferramenta que construa
automaticamente um grafo.

O posicionamento dos nés do grafo e das suas ligagoes, é definido pela ferramenta
D3 [40]. Pode-se definir a ferramenta D3 como uma biblioteca para a linguagem JavaScript
que permite relacionar dados arbitrarios a um objeto DOM. A estes documentos é possivel
aplicar transformagoes de forma a criar tabelas relativas & informacao. Principalmente, é
possivel criar graficos que representam e facilitam a analise da informagao.

A construgao dos grafos foi realizada pelo médulo de representagao de grafos da
ferramenta D3 que realiza calculos matemaéticos sobre forcas entre nés. Simulando cada
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Figura 5.6: Forgas simuladas na ferramenta D3

né como uma particula e cada ligagdo entre né como uma forga de repulsa ou atragao, é
possivel construir um grafo com representacao logica e de leitura eficiente.

Usando o exemplo da imagem 5.6, consultada na documentacao da ferramenta D3
[48] , é possivel estudar como as forcas simuladas numa ligacao entre grafos permitem
a construcao légica de um grafo. Estudando o né ntimero 6, cujos vizinhos sao os nos
namero 5 e 2, este no afasta os seus vizinhos para uma certa distancia. No entanto existe
também uma forca de atracdo que impede estes se afastem para além de uma determinda
distancia dendente da forca aplicada. Para além das forcas direccionadas a cada um dos
nos, existe também uma forca global que centra os servigos na imagem e mantém o grafo
com dimensoes adequadas.

Apo6s algum breve estudo tedrico e prético sobre as possibilidades de customizacao
na construcao do grafo, foram definidas as forcas e condi¢Ges a aplicar na criagdo dos grafos
da ferramenta. Assim, foram definidas as seguintes condi¢ées na simulacido da ferramenta

D3:

Forca de atracao ao centro da imagem.

Forca de repulsa das laterais da imagem

Forga atracao de noés interligados.

Forca de repulsa de nés que impede a colisao de nos.

Tempo da simulagao

Velocidade da simulacao

Tamanho base dos nos

As condic¢oes de simulagao do grafo na ferramenta D3 sao dependentes entre si,
uma vez que, para uma construcao suave de um grafo que seja facil de compreender por
um humano, é necessirio ajustar iterativamente as condigoes até se atingir o equilibrio
desejado.
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De modo a usar a ferramenta de simulagao de forcas diretas entre nos, é necessaria
uma transformagao dos dados para a especificagdo de entrada da ferramenta, ver ficheiro
JSON 5.4. Para alem da especificagao dos dados ser diferente em comparagao & usada
na ferramenta de visualizagdo, também é necessario uma serializacao para informagao em
formato JSON. Esta normalizacao dos dados permite que a toda a simulacao da construgao
do grafo seja totalmente feita pela plataforma de visualizagao.

{

"nodes ":

[
{"id": "instancel", "service": "servicel"},
{"id": "instance2", "service": "servicel "},

|

"links ":

[

{"source": "instancel", "target": "instance2"},

Ficheiro JSON 5.1: Exemplo de um ficheiro JSON de entrada da ferramenta D3

Apos a construcdo total do grafo, sdo varias as acoes desencadeadas. E adicionado
um evento de click do rato para os noés e ligacao para a apresentacao de informacao relativa
ao objeto clicado.E adicionada uma funcionalidade de zoom, arrastamento dos nos, e por
fim o realcamento de um no e seus vizinhos no caso de o rato estar por cima de um né.

Para que seja possivel manipular a informagao representada no ecra, a ferramenta
de construgao dos grafos representa cada objeto com recurso a SVG, graficos vetoriais
escalaveis. Uma caracteristica de um SVG é a criagdo simultanea de um objeto DOM
bastante personalizavel. Aos objetos DOM é possivel adicionar eventos, alterar o seu
estilo, alterar o seu tamanho de forma a manter a responsividade da ferramenta.

Como resultado da aplicacao das funcionalidades da ferramenta D3, sdo construi-
dos varios grafos com diferentes objetivos. No entanto, para a apresentacao de qualquer
grafo na plataforma é usada a mesma funcdo de visualizacdo, apenas ajustando alguns
pardmetros com o proposito de criar um grafo de facil leitura. Na figura é apresentado um
exemplo de um grafo construido na plataforma e que pode representar de forma geral a
construcao dos diferentes grafos.

5.4.3 Realcamento de um né

Com recurso as funcionalidades disponibilizadas pela ferramenta D& foi desenvol-
vida a funcionalidade de realcar um né e seus vizinhos no caso de o cursor passar por
cima de um né. A figura 5.8 é um exemplo desta funcionalidade na plataforma. O rato
encontra-se por cima do né identificado por instance3, tal accdo leva a ferramenta a au-
mentar a transparéncia dos restantes noés, restando apenas os nos em evidencia. Apo6s o
cursor deixar de desencadear este evento, todos os nés tém a mesma transparéncia.

A funcionalidade de realcar os nés de um grafo e seus vizinhos é particularmente
importante pois permite identificar facilmente os vizinhos de um né no caso de alguma
anomalia nos tempos de resposta do servico.
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Figura 5.7: Grafo exemplo da plataforma
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Figura 5.8: Realcamento de um né

5.4.4 Grafo iterativo

Umas das principais funcionalidades desenvolvidas na plataforma é apresentacao de
um grafo iterativo, isto é, um grafo que se modifica ao longo da ampliagdo do grafo com
recurso ao deslizamento do rato. A operacao de zoom com o rato desencadeia a modificagao
do grafo de acordo com uma ordem légica, desta forma, em primeiro lugar é apresentado
um grafo que representa um conjunto de servigos, em segundo lugar é apresentado o agru-
pamento de instancias em servicos e por ultimo sdo apresentadas todas as instancias do
grafo. A razao fundamental que justifica o desenvolvimento da funcionalidade em questao
é a necessidade de agrupar informacao numa situacao de existéncia de elevado nimero de
nos. Este problema é, de facto, uma das questoes levantadas durante uma fase inicial do
estagio. Para solucionar o problema da representacao foram desenvolvidas duas técnicas
de agrupamento de informagao utilizadas no grafo iterativo.

O primeiro agrupamento realizado sobre as instancias existentes é o agrupamento
por servico, este agrupamento reduz significativamente a quantidade de informacao apre-
sentada simultaneamente no ecra e facilita a perce¢ao das dependéncias entre servigos e
instancias. O segundo agrupamento realizado na funcionalidade do grafo iterativo é a agru-
pamento de servigos de acordo com o algoritmo de identificagdo de componentes fortemente
conexas.
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Figura 5.9: Ordem de aparecimento dos grafos na funcionalidade de Grafo iterativo

Nas seccoes seguintes sao abordados os grafos apresentados na funcionalidade ante-
riormente apresentada.

Identificagao de servigos fortemente conexos

Sabendo que podem existir situagoes nas quais o numero de servigos e instancias
de servigos é demasiado elevado para a representacao total da informagao existente, um
agrupamento logico da informagao apresenta-se como requisito no desenvolvimento da pla-
taforma. Como a tnica informagao existente que relaciona servigos e instancias sao as suas
ligagbes no grafo, usando esta informagao como principio de agrupamento, a solugao en-
contrada para aplicar um agrupamento légico dos servigos é a identificagao de componentes
fortemente conexas.

O algoritmo de Tarjan [49] pressupde que num grafo existem subgrafos que sao
fortemente conexos, isto é, qualquer n6é do grafo esta ligado a todos os restantes nos de
forma direta ou indireta. Uma componente fortemente conexa de um grafo é o maior
subgrafo fortemente conexo.

O algoritmo de Tarjan identifica componentes fortemente conexas de um grafo atra-
vés da pesquisa em profundidade num grafo, como auxilio & pesquisa em profundidade sao
mantidas varidveis em cada no, representando o inicio de uma componente conexa. A
recursao de cada pesquisa no grafo permite identificar a raiz de uma componente. A figura
5.10 representa visualmente a aplicacdo do algoritmo de Tarjan para a identificacdo de
componentes fortemente conexas, é de notar que para cada no é guardada a informacao
relativa ao no raiz da componente e ao n6é imediatamente anterior no caminho entre o né
em questao e a raiz da componente. No exemplo da figura, a aplicagao do algoritmo de
Tarjan permitiu agrupar os 8 nés em apenas 3 componentes fortemente conexas.

T

(1,1) (1,8)
1 -« 2
\ 3 > 4 » 5 —» &

ta (3,3) J T l

4.7) (4,6)

Figura 5.10: Aplicagao do algoritmo de Tarjan [50]

Para aplicagao do algoritmo de identificagao de componentes fortemente conexas de
Tarjan nos grafos mantidos na plataforma é necessaria uma adaptacao do mesmo com fim
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de manipular as classes de dados que representam instancias, servigcos ou agrupamento de
Servigos.

A adaptacao do algoritmo de Tarjan ao trabalho prético permite reduzir de forma
significante o numero de informagao a apresentar. Por outro lado, a aplicagao do algoritmo
s0 é justificada num eventual nimero elevado de servigos, desta forma, foi definido um limite
inferior de 20 instancias para o agrupamento de servigos através do algoritmo de Tarjan.

A figura 5.11 representa a aplicagdo do algoritmo de Tarjan num grafo de servigos
para um determinado intervalo de tempo. Na situagao representada através dos grafos da
figura, existem 30 instancias, 10 servigos e 6 agrupamento de servigos. Com recurso ao
exemplo da figura e dos testes realizados ao longo do semestre, o récio entre o niimero de
componentes existentes e nimero de servicos varia significantemente com a probabilidade
de um no estar ligado a um outro né, pelo que nao existe uma estimativa objectiva. Esta
propriedade ocorre devido ao facto de o algoritmo de Tarjan identificar conjuntos de grafo
fortemente ligados entre si, assim, quanto maior for o niimero de ligagoes num grafo, maior
é a taxa de agrupamento deste algoritmo.

serviceb
componentl

service4  service? L erviced

components >
component2 .o nonent3

servicel  service6 servicel0

service3

e
component4 components

Service8  service?.  service9

Figura 5.11: Aplicacao do algoritmo de Tarjan ao grafo de representacao de servigos

5.4.5 Comparacao de grafos

Um dos requisitos analisado durante o primeiro semestre do estagio e documentado
no documento é a possibilidade de comparacao de grafos relativos a dois intervalos de tempo
diferentes. Numa fase inicial de desenvolvimento da aplicagdo, este mesmo requisito foi
cumprido, como se pode verificar na figura 5.12, a figura representa um grafo de comparagao
entre a informacao relativa a dois intervalos de tempo escolhidos.

A representagdo da diferencga entre dois grafos compreende uma série de passos
necessarios para a realizacdo da funcionalidade, em primeiro lugar os dois grafos sdo com-
parados e sao identificadas as diferengas em termos de existéncia de nos e ligagoes, apds o
célculo da diferenca, toda a informagao de ambos os grafos é reunida e anotada para pos-
terior representagao visual. Na situagdo em que o utilizador escolhe a funcionalidade de
comparacao de grafos e também sao escolhidos dois intervalos de tempo diferentes, é apre-
sentada a informacao relativa a uma diferenca logica entre os grafos. A diferenca realizada
na presente funcionalidade pode-se representar pela diferenca no conjunto de nos e ligagoes
dos intervalos selecionados. Assim, pode-se representar a funcionalidade da comparacio
de dois grafos distintos pelas seguintes caracteristicas:

e N6 de coloragao verde, o n6é nao existia no primeiro grafo por ordem cronoldgica, foi
adicionado ao sistema.
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e N6 de coloragao vermelha, o n6é nao existe no segundo grafo por ordem cronologica,
o no foi eliminado do sistema.

e N6 de cor azul significa a nao alteracdo entre os dois intervalos.

Ligacao com coloragao verde, a ligacao foi adicionada ao sistema.

Ligacao de coloracao vermelha, a ligagao foi eliminada do sistema.

Ligacao de cor branca, nao existe nenhuma alteracao na ligacao

A coloragao existente nos nos e ligagdes do grafo permite ao utilizador uma facil
percecao da evolugao do grafo ao longo do tempo e consequentemente uma analise dos
grafos por sua parte.
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Figura 5.12: Diferenca entre de grafos de dois intervalos de tempo

5.4.6 Apresentagao da informagao de nés e de ligacoes

Para além da informagado representada nos varios da plataforma, ao utilizador é
também dada a opcao de obter informacgao extra relativa a um né ou a uma ligagao.
Desta forma, pode-se dividir a apresentagdo de informacao extra em duas categorias, a
primeira relativa & informacao de uma instancia, servigo ou conjunto de servigos e a segunda
relativa a informacdo de uma determinada ligacio entre nos. E de notar que a informacao
é apresentada na barra do lado direito da imagem e que, o evento que origina o seu
aparecimento € o clique com o botao esquerdo do rato num né ou numa ligagao.

A figura 5.13 é o resultado do clique por parte do utilizador no né representativo
do servigo identificado por service. No caso da ocorréncia deste evento, sdo apresentadas
as seguintes informagoes relativas ao n6é em causa:

e Elementos representados pelo né. Isto é, no caso em que o né é um servicgo, sao apre-
sentadas as suas instancias. Por outro lado, no caso em que o né é um conjunto de
servicos, sao apresentados os servicos constituintes do conjunto. E de alguma impor-
tancia notar que, para cada elemento apresentado apds o clique no botdao de menu,
existe a possibilidade de desdobrar a informagdo com um méximo de 2 iteragoes.
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e Vizinhos do n6. De forma semelhante ao ponto anterior, sdo apresentados os nos
vizinhos do n6é em causa. Para melhor realgar os vizinho de um né no grafo, estes
sao realcados sempre que o ponteiro do rato se encontra na caixa de informacao de
um no.

e Apresentacdo de meétricas relativas aos pedidos originados pelo n6 e aos pedidos
direcionados ao no. As métricas apresentadas sdo as seguintes: tempo de resposta
médio, racio entre o tempo de resposta médio e a média geral dos tempos de resposta,
nimero total de pedidos, e racio entre o ntimero total de pedidos e a média geral do
nimero de pedidos em cada né.

Mode: instancel

Mode: instance30

Mode: instance33

Node: servicel

Figura 5.13: Apresentacdo da informagao de um no
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Na figura 5.14 é apresentado o resultado do clique do utilizador numa ligagao entre
dois nos, neste caso, entre o nd servicel2 e o nd servicel. A area de informacao relativa a
esta ligacao apresenta a seguinte informacao:

e Nome da ligagao em causa.
e N6 de origem da ligagao

e No alvo da ligagao, a informagao criada relativa aos nés dentro das suas respectivas
caixas, o n6 de origem e nd alvo, pode ser expansivel da mesma forma como os
elementos pertencentes a um nd ou como os vizinhos de um no.

e Métricas relativas a ligagao, a informagao apresentada é muito semelhante as métricas
apresentadas na caixa de informagao de um né.

e Pedidos HTTP da ligacdo. E também possivel expandir a informacio relativa aos
pedidos HT'TP, cada pedido é agrupado pelo cédigo HTTP e para cada cédigo é
apresentado o nimero total de pedidos e a média do tempo de resposta geral.

A informacao anteriormente descrita é apresentada do lado direito da imagem de
forma persistente, isto é, uma barra de deslocamento é adicionada quando a informacao
ocupa mais que o espaco disponivel na seccao dedicada para o efeito, uma das razoes para
a escolha deste tipo de funcionamento é o aumento da interagao por parte do utilizador.

Source: servicel2

Elements:6
Neighbours:4
Average Response Time: 51.57219251336898 ms

Average Response Time Percentage:
1.0400477117923084 %

Total number Requests: 4114

Total number Requests percentage:
3.8642302109128166 %

Target: serviced =

Average Response Time: 53.2317998385795 ms
Average Response Time Percentage: 1.0735167329244135 %
Total number Requests: 6195

Total number Requests percentage: 8.992827256425583 %

Figura 5.14: Apresentacdo da informagao de uma ligagao

5.4.7 Apresentagao da informacao dos pedidos HTTP no grafo
Como forma de facilitar a percepg¢ao da importancia de um grafo na arquitetura do

sistema, foi adicionadas funcionalidades a plataforma. Partindo do exemplo da figura 5.8,é
possivel visualizar os diferentes tamanhos dos nos do grafo. Esta caracteristica assenta no
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facto de que cada n6 tem um namero de pedidos variados, desta forma, é possivel calcular a
percentagem de pedidos que tém origem ou destino num né em especifico. A percentagem
calculada permite alterar o tamanho dos nés. Desta forma, definindo um limite superior
e inferior de tamanho, um né com um tamanho reduzido apresenta um baixo nimero de
pedidos HTTP, de forma contriria, um né de tamanho elevado apresenta mais pedidos
HTTP.

Outra caracteristica visivel na figura sao as diferentes cores dos nds e das lgacoes.
A cor representa o tempo de resposta médio de um noé ou de uma ligacdo. Assim, um
elemento com cor verde apresenta tempos de resposta médios dentro da média geral, cor
amarela representa um tempo de resposta um pouco maior que a média geral, cor vermelha
indica um tempo de resposta significativamente maior que a média geral da plataforma.

5.4.8 Barra de seleccao de intervalos de tempo

A barra de selecao temporal encontra-se na parte inferior do ecra e esta presente
em todas as agoes despoletadas pelo utilizador. A figura 5.15 representa a selegdo de dois
intervalos de tempo, esta opg¢ao apenas esté disponivel na funcionalidade de comparacao
de grafos. As funcionalidades restantes apresentam informagao visual relativa a apenas um
intervalo de tempo, desta forma, apenas é possivel escolher um intervalo de tempo.

E visivel na imagem os diferentes tamanhos de cada intervalo, isto deve-se ao facto
da relacao proporcional entre o tamanho dos intervalos e do tempo que representam. Desta
forma, existe uma percecao do tamanho real dos intervalos de dados. Com fim de represen-
tar os intervalos com tamanhos adequados ao tamanho do ecra e espago disponivel para a
barra temporal, foi definido um tamanho minimo para o menor intervalo de dados. Desta
forma, os RESTantes intervalos de tempo sao representados por uma sec¢ao com tamanho
proporcional ao intervalo menor existente.

Com objetivo de melhor a navegabilidade por parte do utilizador, foram adicionados
botoes e barras de deslizamento para uma fécil selecao do intervalo desejado.

11/0/2020 11/0/2020 11/0/2020 11/0/2020 11/0/2020
16 23:45 16 26:45 16:27:.45

Figura 5.15: Barra de selecao de intervalos de tempo

5.4.9 Funcionalidades extra

Para além das funcionalidades principais descritas nas secgOes anteriores, foram
acrescentadas algumas funcionalidades extra para melhorar a experiéncia do utilizador,
sendo assim, as funcionalidades adicionadas sao as seguintes:

e Arrastamento de um né no grafo, em qualquer grafo apresentado na plataforma, o
utilizador por mudar a sua posicao no ecra com auxilio do ponteiro do rato. Esta
funcionalidade é particularmente importante para a analise dos grafos pois, existem
grafos que sao construidos de forma a que nao se consiga entender as ligagoes entre
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os nos. Este facto ocorre devido ao elevado nimero de nés ou ao cruzamento entre
ligacoes.

e Possibilidade de fazer zoom nos grafos. Esta funcionalidade foi adicionada numa
fase adiantada do trabalho pratico. Para um utilizador fazer um zoom in ou zoom
out num grafo, pode optar por duas opg¢oes de interacao. A primeira é o vento de
deslizamento do rato, a segunda sao os botoes adicionados no canto inferior direito
de cada grafo.

5.4.10 Decisoes realizadas

A defini¢ao da especificagao da informacao de entrada na plataforma foi realizada de
uma forma iterativa ao longo do tempo de desenvolvimento. Isto porque, em discussao com
o professor orientador e colegas do grupo de trabalho foram surgindo algumas informagoes
a acrescentar ou a alterar de alguma forma. Assim sendo, algumas decisoes de elevada im-
portéancia para o desenvolvimento do trabalho prético forma realizadas. Podem-se destacar
as seguintes:

e Separacao da informagao sobre os nos, ligacoes e os pedidos HTTP. Esta separagao
surgiu pela necessidade de simplificar e modelar toda a informacao. Assim sendo,
separou-se a informagao relativa & constituicdo do grafo das ligagbes entre varias
instancias e a informacao relativa aos pedidos entre as mesmas.

e Unidade béasica para a representacao no grafo. Os pedidos sao representados na fer-
ramenta como uma ligagao entre duas instancias, isto porque, as instancias de um
mesmo servigo nao apresentam obrigatoriamente os mesmos pedidos. No entanto, as
ligacOes entre instincias podem ser agrupadas por servigos. Desta forma, a unidade
bésica da estrutura do grafo poderia ser o servigo. Atendendo as duas opgoes anteri-
ormente apresentadas, optou-se por representar as ligagoes entre servigos como uma
ligacao entre duas instancias como forma de nao perder nenhum tipo de informagao
no agrupamento das ligagoes por servigos.

e Agrupamento dos pedidos HTTP por codigo. A ligagao entre duas instancias repre-
senta um conjunto de pedidos individuais com caracteristicas em com que garantem o
agrupamento em instancias. Os pedidos representados numa tnica ligacao partilham
o intervalo de tempo de ocorréncia, a instancia de origem e de alvo do pedido. Outra
caracteristica que permite agrupar pedidos é o tipo de cdédigo HT'TP originado. As-
sim sendo, como o niamero de pedidos com o mesmo coédigo pode ser muito elevado,
estes s@o agrupados e é apenas guardada a informagao relativa ao nimero total de
pedidos e, o tempo médio de resposta dos mesmos.
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Conclusao e Trabalho futuro

O estudo dos conceitos fundamentais para a contextualizacdo & teoria relacionada
com o trabalho a ser desenvolvido, permitiu adquirir conhecimentos fundamentais para
as fases seguintes da dissertagdo. Dos conceitos estudados, podem-se destacar a contai-
neriazagdo e a monitorizagao das aplicagoes de software. O conceito de monitorizagao é
principalmente importante no contexto do problema pois permite adquirir uma visao dis-
tribuida e isolada da implementacao de software. As arquiteturas em microsservicos e que
irao ser analisadas pela aplicacdo a desenvolver no segundo, utilizam solugoes de contai-
nerizacdo na implementagao dos varios servigos pertencentes a aplicagdo. Sendo assim, o
estudo deste conceito apresenta-se como bastante importante no contexto do problema.
Além do conceito de containerizagao, o estudo do conceito de microsservi¢o permite adqui-
rir conhecimentos sobre as arquiteturas monitorizadas pelos traces, no entanto, a solugao
visa permitir a visualizagao dos traces independentemente da sua origem. Assim, o estudo
deste contexto é importante, mas nao desempenha um papel principal entre os restantes.

A analise a manutencao de aplicagoes, nomeadamente aos conceitos de logging, mo-
nitorizagao e tracing, surgiu na necessidade de estudar as principais técnicas de manutengao
e de verificagao do estado de aplicagoes de software, das técnicas anteriormente enumera-
das, a pratica de recolher traces de aplicacbes de software, permite, principalmente em
sistemas distribuidos, o acompanhamento do desencadeamento de pedidos provocados por
uma determinada agao. Desta forma, no caso de uma propagacao de um erro pelos vérios
servigos, é possivel reverter o desencadeamento de pedidos e encontrar a fonte do mesmo.

Durante o primeiro semestre foi realizado um estudo sobre o estado actual da arte,
relativamente as ferramentas de observagao da estrutura de uma aplicacao desenvolvida
utilizando o conceito de microsservico. Apds uma anéalise a estas ferramentas, pode-se
concluir que a sua capacidade de analisar as aplicagoes utilizando traces nao é totalmente
garantida pelas mesmas. Apesar de algumas das ferramentas de monitorizacao de perfor-
mance de aplicacOes apresentarem a estrutura da arquitetura, apos alguma investigacao,
e acrescentando o facto de a informag@o encontrada sobre o assunto é bastante escassa,
pode-se concluir que o suporte deste tipo de aplicacoes a analise de traces com especificagao
OpenTracing ou OpenCensus é escassa na maioria das aplicagoes.

O estudo das necessidades existentes atualmente relativamente a visualizacao da
informacao presente em traces desencadeou a definicao dos requisitos, estes definem carac-
teristicas da plataforma que combatem as lacunas identificas ao longo do estudo tedrico.
A definicdo dos requisitos e da arquitetura proposta numa fase prévia & implementacao
da solugéo desempenhou um papel de guia ao longo de toda a fase de implementagao do
trabalho préatico.
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Numa fase inicial do segundo semestre, o problema da origem dos dados para teste
da plataforma foi levantado nas discussoes do grupo de trabalho. Posto este problema,
duas solugoes foram identificadas e as suas caracteristicas analisas, desta forma podem-se
detalhar cada uma das solugoes: a primeira solugao surge como o uso do trabalho pratico
desenvolvido pelo colega André Bento durante a sua dissertacdo de mestrado com fim de
fornecer os dados recolhidos no seu trabalho pratico a plataforma de visualizacao. Por
outro lado, foi levantada a solucao de geragao de dados com caracteristicas semelhantes
aos recolhidos na analise de traces mas de forma aleatoria, uma das vantagens da utilizagao
deste método é a maior possibilidade de divergir os dados. Considerando as duas op¢oes,
foi privilegiada a maior diversidade de informagao em relagao & maior veracidade dos dados
recolhidos num trabalho pratico anterior. Apoés a fase de desenvolvimento estar completa,
a opcao tomada mostrou-se como correta pois a maior elasticidade no tipo de dados for-
necidos a ferramenta de visualiza¢do foi uma vantagem durante todo o desenvolvimento,
uma vez que a ferramenta foi testada numa maior diversidade de dados.

Considerando a opgao tomada, durante uma fase inicial do tempo disponivel para
a implementacao, foi desenvolvida uma ferramenta de geracao de dados. Esta ferramenta
fornece a informacgao de um sistema distribuido, a principal caracteristica de um sistema
desenvolvido de forma distribuida é a comunicagao entre servicos independentes entre si e
autonomos. Esta caracteristica define o tipo de informagao criada no gerador de informa-
¢ao, assim, pode-se estruturar a informacao criada e fornecida & plataforma de visualizagao
como um grafo de comunicagao entre servigos ou instancias de servigos.

A existéncia do gerador de informacao distingue a arquitetura da solugdo imple-
mentada em duas componentes interligadas, a comunicagao entre o gerador e a plataforma
de visualizacao é gerida por um servidor REST, este, define a estrutura de informacao que
é recebida pela plataforma e garante o fornecimento de dados a plataforma para futura
visualizacao.

A plataforma de visualizacdo desenvolvida é o resultado da combinacao do tipo de
informacao recolhida e das varias componentes que, em conjunto, constituem as funciona-
lidades da aplicag@ao. O tipo de informacao definida na especificagao dos dados de entrada,
apresentados no capitulo 5, influencia todas as decisoes realizadas sobre o tipo de visu-
alizacao apresentada. Desta forma, a especificacdo dos dados de entrada da plataforma
assume um papel muito importante em todo o desenvolvimento. No entanto, a constru-
¢ao da especificacao foi um processo iterativo de alteragoes nos dados, estas alteragoes,
foram essenciais para uma boa expressividade das componentes visuais desenvolvidas. A
plataforma de visualizag@o fornece aos utilizadores funcionalidades que lhe permitem uma
interpretagao visual e interativa da informacao relativa aos seus sistemas. Uma das fun-
cionalidades principais para a o desenvolvimento de todas as restantes é a capacidade de
construir um grafo automaticamente. Esta funcionalidade ocupou uma percentagem im-
portante do tempo, mas, refletindo sobre o tempo despendido no seu desenvolvimento, a
construcao correta da funcionalidade garantiu a possibilidade do desenvolvimento de uma
série de outras funcionalidades de forma interativa.

O resultado final do trabalho prético pode ser definido com uma plataforma de
visualizagao de sistema em microsservicos foi construida, para além da plataforma, e tam-
bém uma aplicagdo de construgao e fornecimento de dados semelhantes aos retirados da
analise de traces permite testar e utilizar a plataforma com fins de exemplificagdo das
funcionalidades.

Como trabalho futuro, podem ser adicionadas funcionalidades de visualizagdao de
workflows, como visualizagdo de cada workflow, realcamento de workflows com tempos
de resposta elevados ou com algum problema anotado previamente. Para além destas
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funcionalidades, pode ser também aproveitado o trabalho desenvolvido para a visualizagao
de informagao com caracteristicas de grafo, sendo necessario algum tipo de adaptagdao no
trabalho atual.
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Esta pagina foi intencionalmente deixada em branco.
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