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Resumo

Encontrando-nos na iminéncia da aplicacdo do RGPD, vem-se gerando alguma
duvida e inquietacdo acerca das suas disposicdes. A introducdo de novos direitos para 0s
titulares, acarreta necessariamente novos deveres para 0s responsaveis pelo tratamento de
dados e subcontratantes. Deste modo, as organizagOes deverdo reconsiderar as suas
praticas no ambito do tratamento de dados pessoais, de modo a garantir a conformidade

com este regulamento, por forma a evitar san¢Ges em caso de infracéo.

Esta dissertacédo visa analisar o RGPD, confrontando-o com a anterior legislacéo
nacional e europeia, de modo a depreender o impacto positivo e negativo gque este tera no
quadro juridico da protecdo de dados pessoais. Para isso, sdo apresentados 0s conceitos
base relativos a protecdo de dados, bem como as inovagdes introduzidas pelo RGPD e as

eventuais repercussoes que teréo.

Palavras-chave: RGPD - dados pessoais - protecdo de dados — tratamento de
dados — principios do tratamento — responsavel pelo tratamento — titular de dados



Abstract

Along with the impending application of the GDPR, a sense of doubt and concern
about its regulations has been growing.

The introduction of new rights for data subjects necessarily brings new obligations
for controllers and processors of personal data. Therefore, organizations should
reconsider their personal data processing practices in order to ensure compliance with the

GDPR, thus avoiding sanctions in case of infringement.

This dissertation aims at analyzing the GDPR by confronting it with the previous
national and European legislation with the purpose of perceiving the positive and negative
impact that it will have on the personal data protection legal framework. Thus, here are
presented the basic data protection concepts as well as the innovations introduced by the

GDPR and their presumable repercussions.

Keywords: GDPR - personal data - data protection — data processing — data

processing principles — controller — data subject
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I.  Introducéo

Vivendo, hoje, na sociedade da informacdo, caracterizada pela sua facil
disponibilizagdo e constante partilha, assistimos ao surgimento de novos desafios e
ameacas a protecdo dos dados pessoais dos cidaddos. Tratando-se, a protecdo de dados,
de um direito fundamental, é essencial que a legislacdo que a tutela seja regularmente

atualizada e aperfeicoada.

Esta temética tem vindo a assumir crescente relevancia e a despertar a atencéo dos
cidaddos para a necessidade de salvaguardar a sua privacidade e os seus dados pessoais,
na medida em que uma violacdo destes direitos, nos termos do considerando n.° 85, “pode
causar danos fisicos, materiais ou imateriais as pessoas singulares como a perda de
controlo sobre os seus dados pessoais, a limitagao dos seus direitos”, entre outras duras
consequéncias. Ainda assim, ha ainda um longo caminho a percorrer no que concerne a

formacédo e consciencializacdo dos cidaddos para esta problematica.

“O direito a “privacy” foi autonomizado pela primeira vez em 1890, quando
Samuel Warren e Louis Brandeis publicaram, na Harvard Law Review, um artigo sob o
titulo “The Right to Privacy”.” (CASTRO, 2005, p. 17). Hoje, é tomado pelo nosso
ordenamento juridico como um verdadeiro direito fundamental, positivado nos artigos n.°
26° da CRP e 80° do CC. Por outro lado, nos EUA, ainda se compreende a privacidade
segundo a definicdo de Warren e Brandeis, isto é, como “the right to be let alone”.
Igualmente, o artigo 8.°, n.° 1, da Carta dos Direitos Fundamentais da Unido Europeia e
0 artigo 16.° n.° 1 do TFUE preveem o direito dos cidadaos a prote¢do dos seus dados
pessoais.

O mais recente passo na eterna maratona da protecdo de dados € o Regulamento
Geral de Protecdo de Dados. O RGPD passara a ser aplicado diretamente a partir de 25
de maio de 2018, e substituira a atual lei de protecdo de dados pessoais, a Lei n.° 67/98
de 26 de outubro, bem como a diretiva que esta transpde, a Diretiva n.° 95/46/CE. Este,
no seu capitulo 111, atribui aos titulares de dados, um amplo namero de direitos, relativos

a protecao dos seus dados.



O RGPD assume como fim basilar a supressao das falhas e da inseguranca juridica
causadas pela Diretiva 95/46/CE e pela sua heterogénea aplicacdo nos varios Estados-
Membros. Esta ideia de uniformizacéo do regime juridico da protecao de dados na Uniéo,
tera fundamentado a opcdo de elaboracdo de regulamento, ao invés de diretiva, e,
portanto, de aplicacdo direta nos Estados-Membros, evitando assim as diferencas
causadas pelas diversas transposicdes efetuadas. Ambicionamos, entdo, que venha a
existir uma cooperagédo eficaz entre as autoridades de controlo dos diversos Estados-

Membros.

Este regulamento implementa uma disciplina juridica mais rigida ao alargar
diversos conceitos juridicos e ao introduzir novos. De entre as novidades apresentadas,

destacam-se a figura do DPO e os direitos a portabilidade e ao esquecimento.

A tutela destes direitos gera, naturalmente, obrigacdes para as entidades que
procedem ao tratamento de dados. Em razdo disso, algumas destas introducdes tém sido
objeto de controvérsia, tanto devido ao aumento significativo do nivel de tutela da
protecdo de dados que serd exigido as organizacbGes, como devido as multiplas
incongruéncias e ambiguidades presentes no RGPD.

Este trabalho debrucar-se-a justamente sobre as mais relevantes inovagdes
apresentadas pelo RGPD e visara problematizar o impacto - positivo e negativo - dessas
mesmas alteracdes e suas respetivas imprecisdes e ambiguidades, nas préaticas das
diversas partes afetadas. Com vista a alcancar o fim visado, irei proceder a analise dos
principais pontos inovativos do RGPD a luz da atual lei portuguesa da protecao de dados
pessoais, clarificando simultaneamente os conceitos relevantes. A concluséo que me
proponho a obter serd a de compreender se os designios ambicionados pelo RGPD
poderdo ser alcancados através do regime juridico que implementard ou se o legislador
deveria ter optado por caminhos diversos. Para tal, sera levada a cabo, uma ampla
investigacao, recorrendo maioritariamente a pesquisa bibliografica, mas também a analise

documental e da legislacdo aplicavel e participacdo em conferéncias.



Il.  Consideracdes Introdutorias

1. Ciberseguranca na Atual Conjuntura Internacional

Na atual conjuntura, a seguranca dos dados pessoais encontra-se sob constante
ameaca. Os desafios a cibersegurancga sdo incessantes, estdo em permanente atualizacdo
e assumem as mais diversas formas, entre elas ataques informaticos diretos, malware e
phishing. Estas violacdes de seguranca tanto sdo dirigidas diretamente aos titulares de
dados, como a organizagdes que a eles tém acesso e resultam na divulgacdo de dados
pessoais que podem ser usados para fins perniciosos e provocar danos gravosos aos

titulares?.

O peso desta ameaca a ciberseguranca torna-se ainda mais tenebroso ao observar
a omnipresenga da internet na vida quotidiana dos cidaddos. Num estudo de 30 de junho
de 20172, o site Internet Live Stats, reflete que 51.7% da populacdo mundial € utilizadora
da internet. “A medida que mais e mais dados sdo transferidos em formato eletronico e
enviados para os servicos de Internet ou de nuvem, a seguranga torna-se mais num
problema.” (MAMEDE, 2015, p. 93)

Um estudo da Gemalto® relativo a primeira metade de 2017, revela nimeros
assustadores relativos a incidentes de violacdo de dados pessoais. E, ai, revelado que uma
média de 10,507,550 de registos de dados foram perdidos ou roubados diariamente?. Isto

significa um aumento significativo de 164% em dados roubados, perdidos ou

! No contexto nacional, em 2014, foi criado o Centro Nacional de Ciberseguranca (CNCS) que funciona
dentro do Gabinete Nacional de Seguranga (GNS) e, tal como descrito seu site, “se trata de uma
autoridade nacional especialista em matéria de ciberseguranca junto das entidades do Estado, operadores
de servicos essenciais e prestadores de servigos digitais, garantindo que o ciberespaco é utilizado como
espaco de liberdade, seguranca e justica”. https://www.cncs.gov.pt/sobre-nos

No Despacho n.° 1348/2017, foi instituida a notificagdo obrigatoria de incidentes de ciberseguranca do
Servico Nacional de Saude (SNS) e do Ministério da Sadde, ao CNCS.

2 Estudo disponivel em: http://www.internetworldstats.com/stats.htm

3 Estudo disponivel em:

http://storage.pardot.com/51442/176077/breach level index_infographic_hl 2017 gemalto_inforgraphic
-JPg

4 Note-se que a indUstria com maior nimero de incidentes registados foi o setor da salide com uma
percentagem de 25%
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comprometidos, relativamente a segunda metade de 2016. Sublinha-se também o facto de
menos de 5% destas violagdes terem sido “safe breaches” que consistem naquelas em que

a encriptacdo torna inateis os dados roubados.

No que a protecdo de dados concerne, em paises como Inglaterra, Franca ou
Alemanha, a tutela dos dados pessoais ja era uma efetiva preocupagdo tomada em conta
pela gestdo das empresas. A nivel nacional, a realidade parece nao ser tdo favoravel. Um
estudo da KPMG de margo de 2017° concluiu que 85% das organizages inquiridas ainda
ndo comecou a implementar medidas efetivas para garantir a conformidade com o0 RGPD.
Apenas que 43% nomearam um DPO que auxilie a aumentar o nivel de conformidade

com as obrigacdes legais de protecao de dados pessoais.

Também outro inquérito de maio de 20178, elaborado pelo Instituto de Apoio as
Pequenas e Médias Empresas e ao Investimento (IAPMEI) e pelas associacdes para a
Promocdo e desenvolvimento da Sociedade de Informacdo (APDSI) e Portuguesa de
Gestdo das Pessoas (APG), apresenta conclusdes algo desagradaveis. Das empresas
inquiridas a cerca de um ano da aplicacdo do RGPD, apenas 3% tém "um plano a decorrer
para garantir conformidade com o RGPD”, sendo que 44% admitem "ndo ter qualquer
plano” e apenas 22% das respostas acreditam estar "totalmente preparadas" para este
regulamento, em maio de 2018. As respostas evidenciam ainda um generalizado
desconhecimento do RGPD, com apenas 4,8% dos inquiridos a assumir "conhecer
detalhadamente o0 RGPD e as suas principais obrigagdes".

Ora, a principal ilacdo que daqui pode ser retirada serd a de que a generalidade
das empresas portuguesas ainda ndo tomou as medidas necessarias e adequadas a garantir
a compliance com o RGPD, embora se denote que ha percecao da dimensdo e importancia

da tematica da protecdo de dados pessoais.

Com a nova legislacdo, passamos de um regime de heterorregulacéo para um de

autorregulacdo. Ou seja, a CNPD vai deixar de fazer controlo prévio e cada responsavel

5 Estudo disponivel em: https://assets.kpmg.com/content/dam/kpma/pt/pdf/pt-2017-rgpd.pdf
¢ Estudo disponivel em: https://www.dn.pt/lusa/interior/empresas-portuguesas-pouco-preparadas-para-
novas-regras-na-protecao-de-dados---estudo-8505622.html



https://assets.kpmg.com/content/dam/kpmg/pt/pdf/pt-2017-rgpd.pdf
https://www.dn.pt/lusa/interior/empresas-portuguesas-pouco-preparadas-para-novas-regras-na-protecao-de-dados---estudo-8505622.html
https://www.dn.pt/lusa/interior/empresas-portuguesas-pouco-preparadas-para-novas-regras-na-protecao-de-dados---estudo-8505622.html

€ que vai ter de controlar se esta a cumprir a lei, ao invés de aguardar pela autorizacéo da
autoridade. Posto isto, uma vez que o0 6nus passa para a propria organizagdo, é
aconselhavel que as empresas iniciem a preparacdo para a implementacdo do RGPD
considerando que todas estas inovacdes e exigéncias terdo custos de implementagédo

substanciais.

A realidade prova, assim, que ha necessidade de criar e aprimorar a cultura para a
ciberseguranca’, por forma a evitar que erros (muitas vezes, triviais) tenham repercussoes

gravosas.

7 Um exemplo positivo deste tipo de cultura para a ciberseguranca, é a campanha lancada pelo Servicos
Partilhados do Ministério da Saude (SPMS), “Dez mandamentos da Ciberseguranca”. Disponivel em:
https://www.tsf.pt/sociedade/saude/interior/ministerio-da-saude-vai-distribuir-dez-mandamentos-da-
ciberseguranca-8914995.html
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2. Evolucdo do Enquadramento Juridico

O primeiro instrumento juridico no qual seria consagrado o direito a privacidade®
foi a Declaragdo Universal dos Direitos do Homem de 1948, no seu artigo 12°. Isto
embora, o primeiro instrumento juridico vinculativo a prever este direito tenha sido a

Convencéo Europeia dos Direitos do Homem de 1950 no seu artigo 8.

No contexto portugués, “em 1976, o direito a proteccdo dos dados pessoais foi
consagrado na Constituicdo da Republica Portuguesa, a qual foi a primeira Constitui¢do
do mundo a proteger expressamente os dados pessoais.” (JESUS, 2012, p. 1). No art. 35°
da CRP esta consagrado o direito a autodeterminacdo informacional, “dando a cada
pessoa o direito de controlar a informacao disponivel a seu respeito, impedindo-se que a
pessoa se transforme em «simples objeto de informagdes».” (CANOTILHO &
MOREIRA, 2014, p. 551). Segundo 0s mesmos autores, a protecdo deste art. 35° reflete-
se em trés direitos: o direito de acesso e retificacdo dos registos informaticos; o direito ao
sigilo em relacdo aos responsaveis de ficheiros automatizados e a terceiros e direito a sua

ndo interconex&o; e o direito ao nao tratamento de certos tipos de dados pessoais.

Em 1991 surge a Lei n® 10/91 - Lei da Protecdo de Dados Pessoais face a
Informética — que no seu 1° artigo estabelece que “o uso da informatica deve processar-
se de forma transparente e no estrito respeito pela reserva da vida privada e familiar e

pelos direitos, liberdades e garantias fundamentais do cidadao.”

8 Artigo 12.° - “Ninguém softrera intromissdes arbitrarias na sua vida privada, na sua familia, no seu
domicilio ou na sua correspondéncia, nem ataques a sua honra e reputacdo. Contra tais intromissdes ou
ataques toda a pessoa tem direito a protecao da lei.”

9 Artigo 8.°, n° 1 — “Qualquer pessoa tem direito ao respeito da sua vida privada e da sua correspondéncia
s6 podendo haver interferéncia se estiver em causa a seguranga nacional.”

11



Em 1998, é aprovada a Lei n.° 67/98'°, Lei da Protecio de Dados Pessoais, atualmente
em vigor, que transpde a Diretiva n.° 95/46/CE*! para o ordenamento juridico portugués2.

“Na evolugdo da protegao juridica dos dados pessoais o Tribunal de Justica da Unido
Europeia tem desempenhado um papel hermenéutico muito importante, em diversos
acorddos (e.g. Lindgvist, Google Spain) fixando jurisprudéncia de interpretacdo dos
conceitos normativos da Dir. 95/46.” (PEREIRA, 2018)

Decorrido o periodo de transicdo de 2 anos até a implementacéo total, 0 RGPD

tera aplicacdo a partir de 25 de maio de 2018.

10<A Lei 67/98 complementada por legislagdo especial, em especial a lei de informagao pessoal e
genética (Lei 12/2005) e a lei de acesso aos documentos da administracéo e a sua reutilizacéo (Lei
26/2016).” (PEREIRA, 2018)

11 Além disto, no que toca a prote¢do de dados no setor das telecomunicac@es, surgiu ainda em 1998 a
Lei n.° 69/98 que transpds a Diretiva 97/66/CE e, atualmente, a Lei n® Lei 41/2004, transpondo a Diretiva
2002/58/CE.

12 Com o objetivo de regular o tratamento de dados pessoais pelas institui¢fes e pelos érgaos
comunitarios e a livre circulagdo desses dados, surgiu em 2000 o Regulamento 45/2001/EC do
Parlamento Europeu e do Conselho

12



3. Ambito de Aplicacio do RGPD

O RGPD revoga a Diretiva 95/46/CE'® e é de direta aplicacio em todos os
Estados-Membros*#, a partir de 25 de maio de 2018, o que significa para as organizacdes
que tratem dados, um periodo de dois anos de organizacgdo e preparagdo para garantir a
conformidade®®. Este regulamento é aplicavel a todas as entidades que efetuem o
tratamento de dados pessoais, isto é, que realizem operacGes que envolvam dados
pessoais, incluindo ndo apenas os responsaveis pelo tratamento'®, como também as que
efetuam essas operacbes em regime de subcontratacdo, o0s designados

“subcontratantes®’”.

No considerando n° 14, afirma-se que o RGPD tutela “pessoas singulares,
independentemente da sua nacionalidade ou do seu local de residéncia, relativamente ao
tratamento dos seus dados pessoais.” Nao abrange, portanto, o tratamento de dados
pessoais relativos a pessoas coletivas. Esta protecdo ndo se aplica, porém, ao tratamento
de dados pessoais efetuado por pessoas singulares no exercicio de atividades
exclusivamente pessoais ou domésticas®, isto €, que ndo possuam ligagdo com uma
atividade profissional ou comercial. Todavia, € aplicavel aos responsaveis pelo
tratamento e aos subcontratantes que fornecam 0s meios para o tratamento dos dados
pessoais dessas atividades pessoais ou domésticas, como esclarecido pelo considerando
n°18.

Estas disposicdes sdao também aplicaveis as atividades dos tribunais e outras

autoridades judiciais, como resulta do considerando n® 20. Todavia, ndo estard sob a

13 Segundo o considerando n° 171, “as decisdes da Comissdo que tenham sido adotadas e as autorizagdes
que tenham emitidas pelas autoridades de controlo com base na Diretiva 95/46/CE, permanecem em vigor
até ao momento em que sejam alteradas, substituidas ou revogadas.”

140 caso do Brexit levanta a questdo da aplicabilidade do RGPD ao Reino Unido. Estima-se que, devido
as negociagoes, o Reino Unido ndo devera sair da Unido até margo de 2019. Entretanto, o governo do
Reino Unido publicou um Statement of Intent comprometendo-se a reforgar e atualizar a legislacdo de
prote¢do de dados através da elaboracéo de uma lei de protecdo de dados que seja consentanea com o
RGPD.

150 considerando n° 171 esclarece que “os tratamentos de dados que se encontrem ja em curso a data de
aplicacdo do presente regulamento deverdo passar a cumprir as suas disposi¢des no prazo de dois anos
apos a data de entrada em vigor.”

16 “Controllers”, na versdo original em inglés.

17 “Processors”, na versdo original em inglés.

18 O considerando n° 18 clarifica: “as atividades pessoais ou domésticas poderao incluir a troca de
correspondéncia e a conservacao de listas de enderecos ou a atividade das redes sociais e do ambiente
eletronico no Ambito dessas atividades.”

13



competéncia das autoridades de controlo, o tratamento levado a cabo pelos tribunais no

exercicio da sua fungdo jurisdicional.

A tutela estabelecida por este regulamento € aplicavel ndo somente ao tratamento
de dados por meios automatizados, mas também ao tratamento manual, “se os dados
pessoais estiverem contidos ou se forem destinados a um sistema de ficheiros”, nos

termos do considerando n.° 15.

Em oposicéo, os considerandos n.° 16 a 19 estabelecem algumas matérias cujo
tratamento de dados ndo esté sujeito ao RGPD, designadamente, questdes que se prendem
com a politica externa e seguran¢a comum da Unido, atividades pessoais ou domésticas
e tratamento para fins de prevencao, investigacdo, detecao e repressdo de infraces penais

ou da execucio de sancdes penais?®.

No que respeita a aplicacao territorial, o art. 3° clarifica que se aplica ao tratamento
de dados levado a cabo no contexto das atividades de um estabelecimento de um
responsavel pelo tratamento ou de um subcontratante, situado no territério da Unido, quer
o tratamento ocorra dentro ou fora da Unido. O RGPD ¢ igualmente aplicavel a
responsaveis pelo tratamento ou subcontratantes ndo estabelecidos na Unido, quando seja
realizado o tratamento de dados de titulares residentes na Unido, em duas situagoes:
quando houver oferta de bens e servigos aos titulares; ou quando haja controlo do seu

comportamento, que tenha lugar na Unido.

Importa denotar neste dominio, que a versao portuguesa do RGPD, no art. 3°, n.°
2, refere que € aplicavel ao tratamento de dados pessoais de titulares residentes no
territorio da Unido. Diferentemente, no inglés original, ndo se faz referéncia a
“residentes”, mencionando apenas a aplicabilidade a “subjects who are in the Union”, ou
seja, nesta versdo original, 0 RGPD abrange qualquer cidadao que se encontre na Uniéo
Europeia. Aguardamos que a legislacdo nacional a ser elaborada apresente solucao para

esta questdo, de forma a evitar ambiguidade e disparidades na interpretacao.

O considerando n.° 19 ressalva que “os Estados-Membros deverdo poder manter

ou aprovar disposi¢fes mais especificas para adaptar a aplicacdo das regras previstas no

19 Estes casos deverdo ser regulados pela Diretiva (UE) 2016/680.
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presente regulamento. Tais disposi¢cGes podem estabelecer requisitos mais especificos e
precisos a respeitar pelas referidas autoridades competentes no tratamento dos dados

pessoais para esses outros efeitos.”

Visto que ainda se aguarda legislagdo nacional complementar ao regulamento, néo
se encontra fixada a entidade que assumira o papel de autoridade de controlo, todavia
parece sensato presumir que esse estatuto cabera a Comissao Nacional de Protecdo de
Dados.

A nivel europeu, a entidade independente que supervisiona o cumprimento das
regras da protecdo de dados ao nivel dos 6rgaos e instituicdes comunitarias, estabelecidas
no Regulamento (CE) n.° 45/2001, é a Autoridade Europeia para a Protecdo de Dados.
Outro dos 6rgdos importantes para a privacidade e protecdo de dados, é o Grupo de
Trabalho do Artigo 29° que se trata de um 6rgdo independente de caracter consultivo,
criado pelo artigo 29.° da Diretiva 95/46/CE. Este grupo de trabalho, de acordo com o
considerando n.° 139, sera substituido pelo Comité Europeu para a Protecdo de Dados e

“devera contribuir para a aplicacdo coerente do presente regulamento em toda a Unido”.%

20 Também de acordo com o considerando n.° 139°, “a fim de promover a aplicacdo coerente do presente
regulamento, o Comité devera ser um 6rgdo independente da Unido” e dotado de personalidade juridica.
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I11. Dados Pessoais e seu Tratamento

1. Dados Pessoais

A Lei n.° 67/98, de 26 de outubro da-nos, na alinea a) do art. 3.°, uma nocéao de
dados pessoais, considerando como tal “qualquer informacao, de qualquer natureza e
independentemente do respetivo suporte, incluindo som e imagem, relativa a uma pessoa

singular identificada ou identificavel”.

No RGPD, no art. 4, n.° 1, ha um alargamento do conceito de dados pessoais,
abarcando toda a informacao relativa a uma pessoa singular identificada ou identificavel?*
- 0 titular dos dados. “A definicdo dos dados pessoais (...) tem de cobrir todos os dados
relativos a qualquer pessoa que esteja identificada, isolada, ou puder ser identificada ou
isolada — seja pelo responsavel pelo tratamento dos dados ou por qualquer outra parte.”
(BUTTARELLI, 2015). Também no considerando n° 26 é referido que ““os dados pessoais
que tenham sido pseudonimizados, que possam ser atribuidos a uma pessoa singular
mediante a utilizacdo de informagdes suplementares, deverdo ser considerados
informagdes sobre uma pessoa singular identificavel.” O mesmo considerando exclui
deste conceito os dados andnimos, isto €, “as informagdes que ndo digam respeito a uma
pessoa singular identificada ou identificavel nem a dados pessoais tornados de tal modo

anonimos que o seu titular ndo seja ou ja nao possa ser identificado.”

Deste modo, torna-se um conceito muito lato, passando nomeadamente a incluir
dados de localizagdo e identificadores por via eletronica (IP) mas também metadados? e
big data?®. Embora houvesse pressdo por parte das grandes empresas que procedem ao

tratamento de dados em grande escala, para que o profilling ndo fosse incluido no conceito

21 Segundo o art. 4°, n.°1, serd identificavel a pessoa que “possa ser identificada, direta ou indiretamente,
em especial por referéncia a um identificador, como por exemplo um nome, um ndmero de identificagéo,
dados de localizagdo, identificadores por via eletrénica ou a um ou mais elementos especificos da
identidade fisica, fisiologica, genética, mental, econdmica, cultural ou social dessa pessoa singular”.

22 Metadados podem ser definidos como “uma descrigdo estruturada das informacdes de um recurso”.
(SMIRAGLIA, 2012, p. 2)

23 Big data “consiste na vasta quantidade de informacio susceptivel de recolha, armazenamento e analise
em grande escala.” (ALLEN, 2016). Na sua versdo original, “Big Data is the vast quantities of
information amenable to large-scale collection, storage, and analysis.”
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de dados pessoais, por serem criados pelas empresas e ndo concedidos pelo cidadéo, o

legislador optou pelo conceito amplissimo, abarcando também a definicdo de perfis.

Também o conceito de dados sensiveis foi alargado, passando a abranger
designadamente os dados biométricos. Assim, o art. 9° afirma como categorias especiais
de dados pessoais, os que “revelem a origem racial ou étnica, as opinides politicas, as
conviccdes religiosas ou filosoficas, ou a filiacdo sindical, bem como o tratamento de
dados genéticos, dados biométricos para identificar uma pessoa de forma inequivoca,
dados relativos & saude ou dados relativos & vida sexual ou orientagdo sexual de uma
pessoa.” Na generalidade, serd proibido o tratamento de dados sensiveis, sendo que o
mesmo artigo lista algumas situacdes de excecdo, nomeadamente quando haja
consentimento explicito do titular ou o tratamento seja necessario por motivos de
interesse publico. O considerando n.° 51 fundamenta a protecdo especifica dos dados
sensiveis com o facto de o tratamento desses dados poder “implicar riscos significativos

para os direitos e liberdades fundamentais.”

Os Estados-Membros podem manter ou impor novas condigdes, incluindo
limitacBes, no que respeita ao tratamento de dados genéticos, dados biométricos ou dados

relativos a salde.
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2. Tratamento

A Lei n.° 67/98 define, no seu art. 3° alinea a), tratamento de dados como
“qualquer operacdo ou conjunto de operacdes sobre dados pessoais, efetuadas com ou
sem meios automatizados”, nomeadamente a recolha, a organizacéo e a conservagédo dos

mesmos.2*

“A criagdo e a manutengdo de um conjunto estruturado de dados pessoais, pelos
perigos que pode constituir para os titulares dos dados, ¢ uma tarefa de responsabilidade.”
(CASTRO, 2005, p. 65). Dai que, antes da vigéncia do novo regulamento, o tratamento
de dados pessoais, na maioria das vezes, estivesse dependente de uma notificagdo? prévia
a Comissdo Nacional de Protecdo de Dados e respetiva autorizacdo ou registo do

tratamento.

No art. 6° do RGPD séo apresentadas as condicGes de licitude do tratamento. Aqui
estdo previstas as situacOes em que se afasta a ilicitude do tratamento, sendo elas
exemplificativamente: a existéncia de consentimento do titular; a necessidade do
tratamento para o cumprimento de uma obrigacao juridica ou execucdo de um contrato;
ou até a existéncia de interesses legitimos prosseguidos pelo responsavel pelo tratamento
ou por terceiros. No caso dos menores de 16 anos, para que o tratamento seja licito é
necessario haver o consentimento ou autorizacdo dos titulares das responsabilidades
parentais da crianca. E, no entanto, dado aos Estados-Membros o poder de diminuir esta

idade, até ao limite de 13 anos.

Estando cumpridas estas as condi¢des gerais de legitimidade, tera de ser verificado

igualmente o cumprimento dos principios gerais relativos ao tratamento de dados.

24 Para a definicdo do conceito de tratamento de dados, importa também o acérdao do caso Google Spain,
em que o TJUE declarou que “a atividade de um motor de busca que consiste em encontrar informacdes

publicadas ou inseridas na Internet por terceiros, indexa-las automaticamente, armazena-las

temporariamente e, por ultimo, p6-las a disposicéo dos internautas por determinada ordem de preferéncia

deve ser qualificada de «tratamento de dados pessoais», na ace¢do do artigo 2.°, alinea b), quando essas
informacdes contenham dados pessoais, e de que, por outro, 0 operador desse motor de busca deve ser
considerado «responsavel» pelo dito tratamento, na acecdo do referido artigo 2.°, alinea d).”

Acorddo disponivel em: http://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A31995L.0046

%5 Esta obrigacéo de notificagdo foi imposta pelo art. 27.%, n.° 1 da Lei n.° 67/98, de 26 de outubro.
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IV. Principios

No seu artigo 5°, 0 RGPD elenca os principios pelos quais o tratamento de dados se

deve pautar.

1. Alinea a) - Principios da Licitude, Lealdade e Transparéncia

“A licitude do tratamento é aferida pela verificacdo do cumprimento das regras
nacionais, comunitarias, europeias € internacionais a que este esta sujeito.” (CASTRO,

2005, p. 235)

No que concerne ao principio da lealdade, este norteia a relagdo entre o
responsavel pelo tratamento dos dados e o titular dos mesmos e implica que o primeiro
dé a conhecer ao titular as operacdes de tratamento a que os seus dados serdo sujeitos,
mas também que o informe e esclareca cabalmente acerca das circunstancias da recolha
dos dados, no momento em que esta for levada a cabo. “O principio da lealdade concentra
0 espirito de todos os outros principios que fundamentam e legitimam o tratamento dos
dados, contribuindo para a transparéncia e seguranca juridica.” (RIBEIRO, 2017, p. 88)

A lealdade relaciona-se com a transparéncia, pelo que o titular tem direito a que
Ihe sejam prestadas informagdes, nomeadamente relativamente a finalidade do tratamento
e a identidade do responsavel. Este principio “efetiva-se, designadamente, atraves dos
direitos a informagéo e acesso garantidos ao titular dos dados pessoais.” (CASTRO, 2005,
p. 229). Encontra-se positivado também no artigo 35° da CRP e estabelece o direito das
pessoas singulares a saber quais o0s seus dados pessoais sujeitos a tratamento, a entidade
encarregue desse tratamento e qual a finalidade da operacéo, sendo que 0 RGPD explica
em que termos estas informacdes devem ser dadas. O considerando n.° 39 do RGPD exige
que “as informagdes ou comunicagdes relacionadas com o tratamento desses dados
pessoais sejam de facil acesso e compreensédo, e formuladas numa linguagem clara e

simples.

19



Para que haja transparéncia, o considerando n°® 39 menciona, ainda, que “as
pessoas singulares a quem os dados dizem respeito deverdo ser alertadas para 0s riscos,
regras, garantias e direitos associados ao tratamento dos dados pessoais e para 0S meios
de que dispbem para exercer os seus direitos relativamente a esse tratamento.” A
comunicacdo das finalidades especificas do tratamento dos dados pessoais devera, ainda,
ser feita aquando da recolha dos dados pessoais. Em especial, no que toca a tratamentos
de dados big data feito por maquinas, deve ser esclarecido quais o0s critérios usados para
a criagdo dos perfis?. Este tipo de regulamentaco da recolha, armazenamento e uso dos
dados permite que haja uma maior antecipacdo e avaliacao dos riscos para a privacidade

das pessoas singulares.

2. Alinea b) - Principio da Limitacdo das Finalidades

E imperioso que haja finalidades determinadas para o tratamento de dados e este
sera realizado para a prossecucdo dessas finalidades e ndo de forma incompativel com
estas. As finalidades do tratamento de dados deverdo ser explicitas e legitimas, e ser
determinadas aquando da recolha dos dados pessoais, tal como expresso no considerando
n.° 39. Retira-se, portanto, a ideia de que a finalidade do tratamento deve ser conhecida

pelo titular antes do inicio desse tratamento.

O considerando n.° 61 complementa este principio, esclarecendo que quando o
responsavel pelo tratamento planear “tratar os dados pessoais para outro fim que nao
aquele para o qual tenham sido recolhidos, antes desse tratamento o responsavel pelo
tratamento devera fornecer ao titular dos dados informacgdes sobre esse fim e outras
informagdes necessarias.” Acresce que, caso pretenda realizar o tratamento de dados para
finalidades diferentes daquelas para os quais os dados pessoais foram recolhidos e ndo
haja consentimento para tal, o n.° 4 do art. 6° requer que o responsavel averigue se “o
tratamento para outros fins é compativel com a finalidade para a qual os dados pessoais
foram inicialmente recolhidos.” Para isso, devera ter em conta designadamente a eventual
ligacdo entre a finalidade que fundou a recolha dos dados e a finalidade do tratamento

subsequente, o contexto da recolha e a natureza dos dados.

26 A este proposito, ver o considerando n.° 60 do RGPD.
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3. Alinea c) - Principio da Minimizacao dos Dados

De acordo com este conceito de minimizacdo dos dados, os dados pessoais
deverdo ser “adequados, pertinentes e limitados ao que ¢ necessario relativamente as
finalidades para as quais sdo tratados”, nos termos desta alinea c), do artigo 5°. A mesma
ideia estd presente no considerando n.° 39, pelo que, devera ser recolhido o minimo
possivel de dados para a realizagdo do propdsito e evitar a recolha de dados excessivos e
desnecesséarios. Acresce que, 0s dados pessoais apenas deverdo ser tratados se a finalidade

do tratamento ndo puder ser atingida de forma razoavel por outros meios.

Deste principio decorre também que, em vez de trabalhar com dados pessoais, se
devera proceder a anonimizacdo desses dados, de forma a tratar os dados pessoais de
modo a que ndo seja possivel identificar o seu titular. “A criptografia e a anonimizacao
asseguram um dos principios da protecdo de dados que consiste nas protecdes de
privacidade seguirem os dados, independentemente de onde estes residam e através de
todo o seu ciclo-de-vida. “ (MAMEDE, 2015, p. 96)

O RGPD introduz o conceito de “pseudonimizagdo” que consiste na codificacao
da informacdo, todavia, de modo a que, através de cruzamento de dados, seja possivel a
identificacdo do titular. “Portanto, os dados anonimizados devem ser mantidos
separadamente de qualquer informacédo adicional de modo a garantir a ndo-atribuicdo a
um individuo identificado ou identificavel.” (MAMEDE, 2015, p. 96)

Conquanto esta ideia de pseudonimizacdo introduzida pelo RGPD seja uma mais
valia nos instrumentos para a protecdo de dados, ndo sera uma solucdo perfeita. Isto
porque, no caso da big data, considerando que o tratamento de dados € levado a cabo por
maquinas e inteligéncia artificial, é realizado um vasto e rapido cruzamento de dados
através destes mecanismos, acabando por se obter a identificacdo do titular mesmo

quando se tenha procedido & pseudonimizagéo dos dados.
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4. Alinea d) - Principio da Exatidao

O principio da exatidio esti consagrado também no art 35° n.°1%’ da CRP. A
conformidade com este principio, implica que os dados recolhidos sejam corretos e
atualizados sempre que seja necessario. Como o previsto no considerando n.° 39,
“deverao ser adotadas todas as medidas razodveis para que os dados pessoais inexatos
sejam retificados ou apagados”, pelo que o responsavel pelo tratamento fica adstrito ao

dever de retificacdo ou apagamento dos dados.

“A exatiddo e actualizacdo deve ser aferida em funcdo da finalidade do
tratamento” (CASTRO, 2005, p. 237). Assim, o responsavel pelo tratamento dos dados
dever assegurar, tal como estabelecido no art. 6°, n.° 1 da Diretiva 95/46/CE, que os dados
recolhidos sdo adequados, pertinentes, proporcionais e exatos, relativamente a finalidade
do tratamento. A retificacdo deve ser feita quando os dados sejam incorretos e a
atualizacao, caso os dados tenham sofrido alteracdo e estas devem ser feitas com a devida

celeridade.

5. Alinea e) -Principio da Limitacdo da Conservacao

Da limitacdo da conservacao resulta que os dados devem conservados de uma
forma que permita a identificacdo dos seus titulares, apenas durante o periodo necessario
para as finalidades para as quais sio tratados?, nos termos deste artigo.

“As normas sobre a limita¢ao da conservacdo dos dados, no RGPD, devem ser
conjugadas com o direito a ser esquecido, previsto no art.° 17°, ou seja, o titular tem o
direito de obter do responsavel pelo tratamento o apagamento dos seus dados pessoais,

sem demora injustificada, e este tem a obrigacdo de apagar os dados pessoais, sem demora

27 Art. 35°, n.°1 da CRP: “Todos os cidaddos tém o direito de acesso aos dados informatizados que Ihes
digam respeito, podendo exigir a sua retificacéo e atualizacdo, e o direito de conhecer a finalidade a que
se destinam, nos termos da lei.”

28 Abre-se a excecgdo de poderem ser conservados durante periodos mais longos, desde que sejam tratados
exclusivamente para fins de arquivo de interesse publico, ou para fins de investigacdo cientifica ou
histérica ou para fins estatisticos e sujeitos a aplicacdo das medidas técnicas e organizativas adequadas
exigidas pelo presente regulamento, a fim de salvaguardar os direitos e liberdades do titular dos dados.
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injustificada, e nalguns casos antes do termo do periodo maximo de retengdo.”
(RIBEIRO, 2017, p. 99)

O proprio RGPD, no considerando n.° 39, refere que “a fim de assegurar que 0s
dados pessoais sejam conservados apenas durante o periodo considerado necesséario, 0
responsavel pelo tratamento deverd fixar os prazos para 0 apagamento ou a revisdo

periodica.”

6. Alinea f) — Principio da Integridade e Confidencialidade

A confidencialidade do tratamento de dados implica que este seja feito sendo
garantida a seguranca desses dados, “incluindo a protecdo contra o seu tratamento nao
autorizado ou ilicito e contra a sua perda, destrui¢do ou danificacdo acidental, adotando
as medidas técnicas ou organizativas adequadas”, nos termos deste artigo. “A [norma]
ISO 27001 ajuda a garantir o principio consagrado no regulamento que devem ser
tomadas medidas técnicas e organizativas adequadas contra o tratamento ndo autorizado
ou ilegal de dados pessoais e contra a perda ou destruicdo acidental, ou dano de dados
pessoais.” (MAMEDE, 2015, p. 96)

O considerando n.° 83 refere que, por forma a garantir a seguranca do tratamento
de dados e dar cumprimento a este principio, o responsavel pelo tratamento devera aplicar
medidas técnicas e organizativas que possam atenuar 0s riscos para os dados pessoais,
nomeadamente a cifragem. Este considerando esclarece que no cumprimento desta
exigéncia de seguranga, serdo tidos em consideragdo “as técnicas mais avangadas e 0s

custos da sua aplicagao em fungao dos riscos e da natureza dos dados pessoais a proteger.”

Dai que seja importante a realizacdo, pelo responsavel pelo tratamento, das
avaliacOes de impacto sobre a protecdo de dados pessoais e que 0 RGPD tenha consagrado

a obrigacéo de notificacdo de violacdo de dados pessoais.
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7. Art. 5° n.° 2 - Principio da Responsabilidade

Deste principio resulta a ideia de que a responsabilidade pelo cumprimento dos
principios do tratamento de dados enunciados, é do responsavel pelo tratamento, sendo
que este teré de estar apto a comprovar essa conformidade com 0 RGPD, nos termos do
art. 24° n.° 1.

Daqui decorre a nova obrigagdo de registo de atividades de tratamento?®, bem
como a obrigacdo ou possibilidade de designacdo de encarregado de protecdo de dados.
As organizagdes deverdo proceder a revisdo das suas politicas de privacidade, politicas
internas e restantes praticas, atualizando-as, para poder comprovar a conformidade com
0 RGPD.

29 Ver ponto 3 do capitulo V.
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V. Principais Reformas e Inovagdes

1. Sancg0es

Uma das mais controversas novidades do RGPD, é a implementacdo de coimas
por incumprimento substancialmente superiores as anteriormente estabelecidas® . Em
casos mais graves, podem ascender a 20 milhdes ou a 4% da faturacdo anual da empresa
em causa. “Os dados pessoais, que sdo na sua génese um “direito do homem”, passam a

ser também um “Corporate Risk”.” (FAZENDEIRO, 2017, p. 9)

No art. 83°, 0 Regulamento distingue dois niveis de aplicacdo destas coimas. Num
nivel menos grave, serdo aplicadas coimas até 10 milhGes de euros ou 2% do volume de
negdcios®! da empresa®? em causa, consoante o montante que for mais elevado, caso
sejam violadas: obrigacfes do responsavel pelo tratamento e do subcontratante (nos
termos dos artigos 8°, 11°, 25°, 39°, 42° e 43°); obrigacbes do organismo de certificacdo
(nos termos dos artigos 42° e 43°); ou obriga¢des do organismo de supervisao (nos termos
do artigo 41° n.° 4).

A casos de maior gravidade, poderao ser aplicadas coimas até 20 milhdes de euros
ou até 4 % do volume de negdcios da empresa em causa, consoante 0 montante que for
mais elevado, casos sejam violados, entre outros: os principios basicos do tratamento; 0s
direitos dos titulares dos dados; ou ordens emitidas pela autoridade de controlo.

Na aplicagdo destas coimas, devem ser tidos em consideragéo os fatores previstos
no art. 83°, n.° 2, nomeadamente, as categorias de dados afetados e a gravidade e duracao

da infracéo.

O RGPD trouxe também para os subcontratantes novas obrigagdes, passando
inclusivamente a ter responsabilidade em caso de incumprimento, nos termos do art. 82°,
e sendo até possivel que figuem sujeitos ao pagamento das coimas estabelecidas no art.

83°. Tambem a obrigacdo de registo de atividades de tratamento e a nomeacdo de DPO

30 Ver arts. 37° e 38° da Lei n. ° 67/98.
31 Valor do volume de negécios anual, a nivel mundial, correspondente ao exercicio financeiro anterior.
32 Consultar arts. 1° e 2° do anexo da Recomendagéo 2003/361/CE da Comissio.
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constituem novas obrigacdes que recaem nao sO sobre os responsaveis pelo tratamento,
como sobre os proprios subcontratantes.

E inclusivamente solicitado ao responsavel para o tratamento, no considerando n.°
81, que recorra a “subcontratantes que oferecam garantias suficientes, especialmente em

termos de conhecimentos especializados, fiabilidade e recursos”.

As novas san¢Oes implementadas pelo RGPD, foram inseridas com o fim de serem
“efetivas, proporcionadas e dissuasivas”, como caracteriza o proprio. Numa tentativa de
salvaguardar a proporcionalidade das sancGes, o considerando n.° 148, admite que “pode
ser feita uma repreensdo, em vez de ser aplicada uma coima.” Também no considerando
n.° 150 podemos ver este esforco, na medida em que, quando as coimas forem impostas
a pessoas singulares, se devera ter em conta “o nivel geral de rendimentos no Estado-
Membro, bem como a situagdo econdémica da pessoa em questdo” aquando do

estabelecimento do montante.3?

A estipulacdo de sancdes tdo onerosas acarretara para as organizagdes, ndo apenas
uma obrigacao de envidar esfor¢os no sentido de uma efetiva protecao dos dados que sdo
alvo do seu tratamento, mas também criard um permanente sentimento de apreensdo e
forca-las-4 a vastos encargos destinados a minimizar a possibilidade de Ihes ser aplicada
tal punicdo. E previsivel que este regime sancionatdrio incentive o fendmeno de forum
shopping por parte dos responsaveis pelo tratamento, a fim de procurar as autoridades de
controlo mais flexiveis e benevolentes. Outra das questdes do RGPD que, na minha
perspetiva, poderdo gerar dificuldades, é o facto de ndo haver uma tipificacdo das
infracGes que podem gerar a aplicacdo das coimas previstas, na medida em que criara
alguma inseguranca juridica e abrird espaco a novas divergéncias na aplicacdo da

legislacéo.

33 Importa, ainda, salientar que, ao contrario do anterior regime juridico estabelecido pela Lei n.° 67/98, o
RGPD ndo prevé a criminalizacdo de comportamentos infratores, pelo que teremos de aguardar a opcéo
tomada pelo legislador nacional.
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2. Encarregado de Protecdo de Dados

A figura do encarregado da protecdo de dados ou data protection officer (DPO) é
uma das inovagOes trazidas pelo RGPD que mais questfes tem levantado. Estes
encarregados assumirdo ampla importancia na viabilizagcdo do cumprimento das normas
do RGPD, perante as organizagdes, mas também na posic¢do de intermediarios entre 0s

diversos intervenientes na protecdo de dados pessoais.

2.1. Designacéo

Como estabelece o art. 37°, a designacdo de um DPO é obrigatoria se o tratamento
for efetuado por autoridade ou organismo publico® ou se as atividades principais® do
responsavel pelo tratamento ou do subcontratante consistirem em operacGes de
tratamento em grande escala®® de categorias especiais de dados ou de dados pessoais
relacionados com condenagdes penais e infragcdes ou operagdes de tratamento que exijam

controlo regular e sistematico®” dos titulares dos dados em grande escala®.

E ainda admitida a possibilidade de os Estados-Membros legislarem a
obrigatoriedade de designacdo de DPO em outras situacfes. Mesmo quando esta

designacdo ndo for obrigatoria, as organizacdes poderdo designar um DPO

34 A definicdo de “autoridade” ou “organismo publico”, ndo consta do RGPD. O GT 29 considera que
este conceito deve ser definido ao abrigo da legislacdo nacional.

% 0 GT 29 esclarece que “as «atividades principais» podem entender-se como as operagfes essenciais
necessarias para alcangar os objetivos do responsavel pelo tratamento ou do subcontratante.” Neste
conceito, o GT 29 inclui as atividades em que o tratamento de dados constitui parte indissociavel das
atividades do responsavel pelo tratamento ou do subcontratante e exclui as fungfes acessorias necessarias
para a atividade principal da organizacdo. Em Guidelines on Data Protection Officers (WP 243) pag. 8
3 Considerando que o RGPD n&o define o que constitui um tratamento de grande escala, o GT 29 elenca
alguns fatores a ser tomados em conta para caracteriza¢do de um tratamento como sendo em grande
escala. Assim, deve-se atender ao nimero de titulares de dados afetados, ao volume de dados e a duragédo
e ambito geografico da atividade de tratamento de dados.

37 Embora 0 RGPD nio apresente uma nocgao de controlo regular e sistematico dos titulares dos dados, o
GT 29 esclarece que inclui “todas as formas de seguimento e de definigdo de perfis na internet,
designadamente para fins de publicidade comportamental.” Na interpretagdo do GT 29, o controlo sera
regular se for: continuo ou que ocorre a intervalos especificos num determinado periodo; recorrente ou
repetido em horérios estipulados; ou constante ou periédico. Ademais, o controlo sera sistematico se for:
predefinido, organizado ou metddico; realizado no ambito de um plano geral de recolha de dados; ou
efetuado no &mbito de uma estratégia. Em Guidelines on Data Protection Officers (WP 243) pag.10

38 A proposta inicial da Comissdo apontava para a nomeagao obrigatoria de DPO apenas nas empresas
gue contassem com mais de 250 trabalhadores.
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voluntariamente, se o considerarem conveniente, sendo o Grupo de Trabalho do Artigo
29° para a Protecdo de Dados, favoravel a estas iniciativas voluntarias. Quando uma
organizacao designa um DPO a titulo voluntério, sdo aplicaveis a sua nomeagao, posicao

e atribuicBes os mesmos requisitos aplicaveis a designacdo obrigatoria.

O RGPD admite que um grupo empresarial possa designar um Gnico DPO, desde
que consiga garantir a sua acessibilidade em todos os estabelecimentos, isto devido ao
facto de o DPO ser 0 ponto de contacto entre titulares dos dados, autoridade de controlo
e a propria organizacdo. Desta necessidade de acessibilidade, decorre também a
recomendacédo do Grupo de Trabalho do Artigo 29° de que o DPO esteja localizado na
Unido, independentemente de o responsavel pelo tratamento ou o subcontratante estar ou
ndo estabelecido na Unido. Nos termos do art. 37°, n.° 7, o responsavel pelo tratamento
ou o subcontratante deve dar publicidade aos contactos do DPO, bem como comunicéa-

los & autoridade de controlo competente.

O DPO pode ser interno, ou seja, pertencer ao quadro de pessoal do responsavel
pelo tratamento ou do subcontratante ou ser externo e exercer as suas fungdes com base

num contrato de prestacédo de servigos.

2.2 Responsabilidade

O DPO deve exercer as suas fungdes com autonomia, como tal, o art. 38, n.° 3
estabelece que o responsavel pelo tratamento e o subcontratante devem assegurar que 0
DPO n&o recebe instrucbes relativamente ao exercicio das suas funcfes. Embora o
considerando n.° 97 refira que “sejam ou ndo empregados do responsavel pelo tratamento,
deverdo estar em condicOes de desempenhar as suas fungOes e atribuicbes com
independéncia”, caso o DPO seja interno, havera um risco aumentado de deturpacgao desta
autonomia, por forca da relacéo laboral pré-existente.

O n.° 3 do art. 38° veda ainda a hipotese de o DPO ser destituido ou penalizado
pelo responsavel pelo tratamento ou pelo subcontratante pelo facto de exercer as suas

funcdes, concedendo assim, ao encarregado alguma protecdo da sua autonomia.
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A responsabilidade pelo cumprimento das disposicdes de protecédo de dados, como
resulta do art. 5°, n.° 2, é do responsavel pelo tratamento ou do subcontratante. O art. 38°,
n.° 3 estabelece que o0 DPO comunica diretamente com “a direcdo ao mais alto nivel do
responsavel pelo tratamento ou do subcontratante.” De acordo com o Grupo de Trabalho
do Artigo 29°, “esta comunicacgdo direta assegura que 0s quadros de gestéo superiores tém
conhecimento do parecer e das recomendacdes do DPO, no &mbito da missdo do DPO de

informar e aconselhar o responsavel pelo tratamento ou o subcontratante.”>®

2.3 Qualidades Profissionais e Competéncias

O RGPD ndo determina de forma suficientemente rigorosa o nivel de
competéncias que o DPO deve reunir, delimitando, todavia, que se deve coadunar com ““a
sensibilidade, a complexidade e a quantidade de dados tratados por uma organizagio.” O
Grupo de Trabalho do Artigo 29° entende que a designacdo do DPO devera ser feita com
base nas suas qualidades profissionais e nos seus conhecimentos especializados no

dominio das normas e praticas de protecao de dados.

2.4 Funcdes

O artigo 39° n.° 1, alinea b), aponta como funcéo basilar do DPO a de controlar a
conformidade com 0 RGPD. Todavia, o art. 24.°, n.° 1 refere que € ao responsavel pelo
tratamento que incumbe aplicar as medidas técnicas e organizativas adequadas para
assegurar esta conformidade, e ndo ao DPO. O controlo da conformidade néo significa

que seja imputada responsabilidade ao DPO, em caso de incumprimento.

Da mesma forma, nos termos do artigo 35.%, n.° 1, é ao responsavel pelo tratamento
que cabe proceder a uma avaliagdo de impacto sobre a protecéo de dados, e ndo ao DPO.
Ainda assim, o DPO deve assistir o responsavel nesta avaliacdo, como resulta do art. 39.°,

n.° 1, alinea c).

39 Guidelines on Data Protection Officers (WP 243), pag. 18.
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A obrigacdo consagrada no art. 30% n.% 1 e 2, de conservacdo de registo de
atividades ¢ do responsavel pelo tratamento dos dados ou o subcontratante, e ndo do DPO.
Ainda assim, o responsavel pode atribuir esta funcdo ao DPO, nos termos do art. 39°, n.°
1

Outra das importantes funcbes do DPO é a de coopera¢do e comunica¢do com a
autoridade de controlo. Este contacto que o DPO deve manter com a autoridade de

controlo ndo viola o dever de sigilo a que esta obrigado nos termos do art. 38° n.° 5.

O artigo 38° n.° 6, admite que os DPO possam “exercer outras funcdes e
atribuicdes”, desde que estas outras fun¢Ges ndo deem origem a conflitos de interesses. O
Grupo de Trabalho do Artigo 29° defende que haverd potencialmente conflito de
interesses dentro de uma organizacdo se 0 DPO assumir cargos de gestdo superiores ou

outros cargos que impliquem a determinacéo das finalidades e dos meios de tratamento“C.

O responsavel pelo tratamento e o subcontratante devem conceder ao DPO 0s
recursos necessarios ao desempenho das suas fungdes, tomando em conta a natureza das
operacgdes de tratamento e dimensdo da organizacdo. Entre estes recursos, podem ser
incluidos: apoio as suas funcbes pelos quadros de gestdo superiores, apoio a nivel

financeiro e de infraestruturas e também formacdo continua.

Em suma, é possivel constatar que a obrigatoriedade (ou mesmo a mera
conveniéncia) da designacdo de um DPO, se trata de uma novidade para a generalidade
dos paises e constituird um encargo oneroso para uma grande parte das empresas.
Todavia, acredito que a questdo mais problematica sera a possibilidade de designacéo de
um DPO interno. Esta opinido assenta na ideia de que ao cumular funcdes dentro da
mesma organizac¢do, o DPO potencialmente vera diminuida a independéncia necessaria
ao desempenho eficaz desta fungdo, nomeadamente por receber instrugdes que, mesmo
indiretamente, o poderao condicionar. Posto isto, considero que o DPO deveréa ser tomado
como uma figura paralela a organizacéo e ndo, interna, na medida em que devera cooperar

estreitamente com esta, sem perder a sua autonomia.

40 Guidelines on Data Protection Officers (WP 243), pag. 19.
30



3. Registo de Atividades de Tratamento

A nova exigéncia de registo de atividades de tratamento, € manifestacdo do
principio da responsabilidade presente no art. 5° n.° 2. A constituicéo e atualizacdo de um
registo das operacOes de tratamento de dados efetuadas, possibilita a comprovacdo do
cumprimento da lei, por parte dos responsaveis pelo tratamento, nos termos do art. 5°, n.°
2.

O registo de atividades de tratamento devera ser disponibilizado, a pedido, a
autoridade de controlo* e devera incluir as informacdes elencadas no n.° 1 do artigo 30°
do RGPD, entre elas: a identificacdo do responsavel pelo tratamento, as finalidades do
tratamento, as transferéncias de dados pessoais para paises terceiros ou organizacdes
internacionais e 0s prazos previstos para 0 apagamento dos dados. Também os
subcontratantes devem manter um registo das operacOes de tratamento realizadas em

nome de um responsavel pelo tratamento.

Este registo deve ser efetuado por escrito e sera obrigatdrio para empresas com
mais de 250 trabalhadores, excetuando alguns casos*.

41 Como estabelece o considerando n.° 82.
42 A obrigagdo de registo de atividades de tratamento ndo € aplicavel nos casos determinados pelo n.° 5 do

art. 30°, isto é, “empresas ou organizagdes com menos de 250 trabalhadores, a menos que o tratamento
efetuado seja suscetivel de implicar um risco para os direitos e liberdades do titular dos dados, ndo seja
ocasional ou abranja as categorias especiais de dados a que se refere o artigo 9°, n.° 1, ou dados pessoais
relativos a condenagdes penais e infragdes referido no artigo 10°.”
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4. Avaliacdo de Impacto Sobre a Protecdo de Dados

A avaliacdo de impacto sobre a protecdo de dados ou Data Privacy Impact
Assessment (DPIA) trata-se de uma das inovacdes trazidas pelo RGPD e consiste numa
avaliacdo que devera ser realizada pelo responsavel pelo tratamento de dados com o
objetivo de detetar eventuais ameacas a protecdo de dados e, minorar 0 seu impacto.
“Estas avaliagcdes devem ser levadas a cabo antes de serem iniciadas as operacfes de
tratamento de dados que utilizem novas tecnologias e que possam implicar elevado risco
para os direitos e liberdades dos titulares dos dados.” (FAZENDEIRO, 2017, p. 24)

Como decorre do art. 35° do RGPD, ha situacdes em que avaliagdes desta indole
sdo obrigatorias. Assim, nos termos do art. 35 n.° 3, a DPIA sera obrigatéria quando
ocorram: avaliacOes sistematicas e completas dos aspetos pessoais, baseada no tratamento
automatizado, incluindo a definicdo de perfis; operacdes de tratamento em grande escala
de categorias especiais de dados; ou controlos sistematicos de zonas acessiveis ao publico
em grande escala. O n.° 4 do mesmo artigo afirma, ainda, que a autoridade de controlo
sera incumbida da tarefa de elaborar uma lista dos tipos de operagdes de tratamento
sujeitas a avaliacdo de impacto sobre a protecdo de dados, pelo que havera que aguardar

a legislacao nacional a ser criada.

Esta avaliacdo a ser efetuada antes de iniciar o tratamento, deve conter uma
descricdo sistematica das operacGes de tratamento previstas e quais as finalidades e
fundamentos dos tratamentos, bem como, a avaliacdo da necessidade e proporcionalidade
das operacOes de tratamento em relacdo aos objetivos, dos riscos para os titulares dos

dados e das medidas previstas para fazer face a esses mesmos riscos.

De acordo como art. 35° n.° 7 a avaliacdo deve, pelo menos, incluir: a descri¢éo
das operacOes de tratamento e sua finalidade, a avaliacdo da proporcionalidade das
operacdes e dos riscos que podem trazer para os direitos e liberdades dos titulares de
dados, mas também eventuais medidas*® a adotar para fazer face a esses mesmos riscos e

garantir a protecdo dos dados pessoais.

43 No mesmo sentido aponta o considerando n.° 90.
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Do artigo 35°, n.°1, em conjunto com o considerando n.° 84, resulta a imposicéo
da consulta prévia* da autoridade de controlo, nos casos em que da DPIA resultar que
existe um elevado risco para a privacidade dos titulares dos dados, que o responsavel pelo
tratamento ndo conseguird atenuar através da ado¢do de medidas adequadas, atendendo a
tecnologia disponivel e aos custos da sua aplicacao.

Nos casos em que tenha sido designado DPO, o responsavel deve solicitar parecer
ao mesmo. O Grupo de Trabalho do Artigo 29° recomenda que o responsavel pelo
tratamento solicite o parecer do DPO sobre se de se deve, ou nédo, efetuar uma DPIA ou
qual a metodologia a seguir na realizacdo de uma destas avaliagdes, entre outras questdes
pertinentes que devem passar pelo crivo do DPO. Caso o responsavel pelo tratamento
discorde do parecer dado pelo DPO, o Grupo de Trabalho do Artigo 29° recomenda, como
boa prética, que na DPIA se explicitem os fundamentos que o levaram a ndo seguir tal
parecer.

4 Esta consulta prévia também devera ter lugar durante os trabalhos de elaboragio de uma medida
legislativa ou regulamentar que preveja o tratamento de dados pessoais, de acordo com o considerando n.°
96.
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5. Notificacdo de Violagao de Dados Pessoalis

O RGPD fixa a obrigacéo, para o responsavel pelo o tratamento, de notificacéo de
uma violacdo de dados pessoais (data breach) tanto a autoridade de controlo (art. 339),
como ao proprio titular dos dados (art. 34°).

Do art. 33°, n.° 1 decorre que em caso de violagdo de dados*®, o responsavel pelo
tratamento deve notificar a autoridade de controlo desse facto, sem demora injustificada.
Se for possivel, deve fazé-lo até 72 horas ap0s ter tido conhecimento dessa violagéo, a
menos que dai ndo resulte risco para os direitos e liberdades dos titulares, como é o caso
das safe breaches*. “O uso de criptografia evita a necessidade de notificagio da violagao,
desde que tenha sido completamente implementada, uma vez que o0 recurso a este
mecanismo torna os dados indecifraveis a qualquer pessoa sem autorizagdo para aceder
aos mesmos.” (MAMEDE, 2015, p. 94). A norma acrescenta que caso a notificacdo seja
feita apds o limite das 72 horas, deve ser acompanhada da justificacdo do atraso. Também
o0 subcontratante deve notificar o responsavel pelo tratamento, sem demora injustificada,
apos ter conhecimento de uma violacao de dados pessoais, de acordo com o art. 33°, n.°
2. Um incidente de violacao de dados pessoais, além dos evidentes riscos para a seguranca
e privacidade dos titulares dos dados, pode culminar numa sangéo bastante gravosa.

Os elementos que devem integrar a notificacdo encontram-se no n.° 3 do mesmo
artigo. Dai resulta, nomeadamente que, na notificacdo, deve ser feita a descricdo da
natureza da violacdo dos dados pessoais, da estimativa de titulares de dados afetados e
das consequéncias provaveis da violacdo de dados. Para além disto, a notificacdo deve
também conter as medidas propostas para atenuar os seus eventuais efeitos negativos da

violagdo, bem como o contacto do encarregado de protecao de dados.

4 O RGPD apresenta no art. 4°, n.° 12, como conceito de violagdo de dados pessoais “uma violagio da
seguranga que provoque, de modo acidental ou ilicito, a destruicdo, a perda, a alteragdo, a divulgacdo ou o
acesso, ndo autorizados, a dados pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de
tratamento”.

46 Safe breaches tratam-se de incidentes de violagdo que dados em que a encriptagdo torna indteis os
dados roubados.
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No que respeita & comunicacéo da violagdo de dados ao prdprio titular®’, o art.
34°,n.° 1, refere que deverd ser feita quando esta seja “suscetivel de implicar um elevado
risco para os direitos e liberdades das pessoas singulares” e sem demora injustificada“®.
Todavia, 0 n.° 3 aponta algumas condi¢fes sob as quais esta comunica¢do ndo sera
exigida, entre elas, quando o responsavel pelo tratamento tenha aplicado medidas de
protecdo adequadas aos dados afetados ou medidas subsequentes que eliminem o risco
para os direitos e liberdades dos titulares dos dados. Esta comunicagéo ao titular permitir-
Ihe-& tomar as precaucgdes necessarias e deverd incluir recomendacfes a pessoa singular
em causa para atenuar potenciais efeitos adversos da violacdo, como resulta do
considerando n.° 86. Estes incidentes de violacdo de dados pessoais, devem ficar
obrigatoriamente registados pelo responsavel pelo tratamento dos dados.

Cabera ao Comité Europeu para a Protecdo de Dados a ser criado, nos termos do
art. 70°, n.° 1, alineas g) e h), a determinacéo de conceitos como “violacao de dados
pessoais” e “demora injustificada” e também, das circunstancias concretas em que a

notificacdo de violacdo de dados pessoais sera obrigatoria.

47 A comunicagdo ao titular dos dados sera realizada em linguagem clara e simples, de acordo com o n.°
2 do art. 34°,

8 Para aferi¢do do envio sem demora injustificada “importa ter em consideracio, em especial, a natureza
e a gravidade da violagdo dos dados pessoais e as respetivas consequéncias e efeitos adversos para o
titular dos dados”, nos termos do considerando n.° 87.
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6. Consentimento

Com o0 RGPD, o consentimento tera de obedecer a regras mais rigorosas. Para que
o0 tratamento de dados seja licito, o artigo 6° n.° 1, do RGPD exige que se verifique, no
minimo, uma das seguintes condicdes: que haja consentimento do titular; que o
tratamento seja necessario para execugao contratual ou para o cumprimento de obrigacéo
juridica do responsavel; ou que o tratamento seja fundamental ao exercicio de funcdes de
interesse publico do responsavel ou para a defesa de interesses vitais de uma pessoa
singular. O tratamento sera também licito se for essencial aos interesses legitimos
prosseguidos pelo responsavel pelo tratamento ou por terceiros, exceto se prevalecerem
os interesses ou direitos e liberdades fundamentais do titular que exijam a protecdo dos
dados pessoais. O RGPD deixa alguma liberdade ao legislador nacional para adotar
requisitos especificos para o tratamento e outras medidas destinadas a garantir a licitude

do tratamento.

No que concerne ao consentimento em si, o art. 7° estabelece as condicdes de
validade a que esta sujeito. Assim, € exigido que pedido de consentimento seja escrito em
linguagem clara e simples, sendo que o considerando n.° 42 estabelece que o
consentimento s6 podera ser considerado consentimento informado se, no minimo, o
titular dos dados conhecer a identidade do responsavel pelo tratamento dos dados e 0s
fins do tratamento. Serd, da mesma forma, necessario que o responsavel pelo tratamento
possa demonstrar que Ihe foi concedido esse consentimento para o tratamento de dados
por parte do titular.

A anterior Diretiva 95/46/CE “deixava em aberto a possibilidade de o
consentimento ser prestado através de opt-out, isto €, o consentimento podia resultar quer
de uma agdo quer de uma ndo agdo.” (FAZENDEIRO, 2017, p. 35) Diversamente, 0
regulamento retira esta possibilidade, afirmando no considerando n.° 32 que “o
consentimento do titular dos dados devera ser dado mediante um ato positivo claro que
indiqgue uma manifestacdo de vontade livre, especifica, informada e inequivoca de que o

titular de dados consente no tratamento dos dados.” Ficam, assim, excluidas do conceito
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de consentimento licito, o siléncio, a omissdo ou as opcdes pré-validadas®, ou seja,

consentimento tacito sera invalido.

O consentimento concedido engloba a totalidade das atividades de tratamento que
sejam realizadas com o mesmo fim, sendo que, se o tratamento for realizado com diversas
finalidades, devera haver consentimento para todas elas. Na hipétese de o responsavel ter
recolhido dados pessoais, com consentimento do titular, para certos fins e pretender tratar
esses dados para diferentes finalidades, o RGPD, mediante determinadas reservas,
permite que o responsavel possa verificar se o tratamento para outros fins é compativel
com a finalidade para a qual os dados pessoais foram inicialmente recolhidos. Para isso,
como decorre do n.°4 do art. 6°, devera ter em conta, entre outros fatores: a ligac&o entre
a finalidade para a qual os dados pessoais foram recolhidos e a finalidade do tratamento
posterior; a natureza dos dados pessoais; as eventuais consequéncias do tratamento
posterior pretendido para os titulares dos dados; e a existéncia de salvaguardas adequadas,

que podem ser a cifragem ou a pseudonimizagé&o.

Como resulta do n.° 3 do art. 7°, 0 consentimento pode ser retirado pelo titular de
dados a qualquer momento, sendo que a retirada do mesmo ndo compromete a licitude do
tratamento efetuado. Este artigo afirma até que “o consentimento deve ser tdo facil de

retirar quanto de dar.”

O regime aplicavel ao consentimento apresenta condi¢Bes especiais quando for
relativo a criancas, no que respeita a oferta de servicos da sociedade da informago®,
como resulta do art. 8° do RGPD. Nesta esfera, 0 consentimento serd licito se a crianca
for maior de 16 anos, caso contrario, sO sera legitimo se for dado ou autorizado pelos
titulares das responsabilidades parentais da crianca®l. Porém, é dada liberdade aos
Estados-Membros para estipular, neste contexto, uma idade inferior, até ao limite minimo

de 13 anos®2.

490 art 4° n.° 11 refere que o consentimento seja dado “mediante declaragdo ou ato positivo inequivoco.”
% O considerando n.° 38 refere que “essa prote¢do especifica devera aplicar-se, nomeadamente, a
utilizac8o de dados pessoais de criancas para efeitos de comercializago ou de criacdo de perfis de
personalidade ou de utilizador, bem como a recolha de dados pessoais em relagéo as criangas aquando da
utilizagdo de servigos disponibilizados diretamente as criangas.”

SLOart. 7°, n.° 1 ressalva que “ndo afeta o direito contratual geral dos Estados-Membros, como as
disposicdes que regulam a validade, a formacao ou os efeitos de um contrato em relagdo a uma crianga.”
52 No Projeto de Lei Organica de Protecdo de Dados Pessoais (Proyecto de Ley Orgéanica de Proteccion
de Datos de Carécter Personal), publicado a 24 de novembro de 2017, podemos verificar que, no seu art.
7°, é estipulado o limite minimo de 13 anos de idade para a validade do consentimento.
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No que concerne ao tratamento de categorias especiais de dados, na ainda atual
Diretiva 95/46/CE, para se tratar de dados sensiveis tem de haver consentimento expresso.
No seu art. 9°,n.°1, 0 RGPD elenca como dados sensiveis aqueles que “revelem a origem
racial ou étnica, as opinides politicas, as convicges religiosas ou filosoficas, ou a filiagdo
sindical, dados genéticos e dados biométricos que identifiguem inequivocamente uma
pessoa, dados relativos a saude ou dados relativos a vida sexual ou orientacdo sexual de
uma pessoa”™3. O tratamento destes é proibido neste artigo, abrindo-se excecdo para
determinadas circunstancias, nomeadamente o caso de o titular dos dados dar

consentimento expresso*.

Assim, confrontando o RGPD com a atual Lei da Protecdo de Dados, conclui-se
que nesta lei, para haver tratamento licito de dados sensiveis tem de haver consentimento
expresso. Por outro lado, com 0 RGPD, o tratamento de qualquer tipo de dados requer
este consentimento expresso e ndo poderad haver presuncdo ou consentimento tacito, tera
de existir uma acdo positiva. No que respeita as operacfes tratamento para as quais 0
consentimento foi dado nos termos da Diretiva 95/46/CE, o considerando n.° 171 clarifica
que “ndo serd necessario obter uma vez mais o consentimento do titular dos dados, se a
forma pela qual o consentimento foi dado cumprir as condi¢bes previstas no presente

regulamento”.

53 Mais profundamente explicitado no considerando n.° 51.
54 «exceto se o direito da Uni&o ou de um Estado-Membro previr que a proibigdo a que se refere o n.° 1
ndo pode ser anulada pelo titular dos dados”, nos termos do art. 9°, n.° 2, alinea a).
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7. Direito ao Esquecimento

“O direito ao esquecimento (the right to be forgotten ou droit a [’oubli) obriga a
que os dados apenas possam ser conservados de forma a permitir a identificacdo dos seus
titulares durante o periodo necessario para a prossecucéo das finalidades da recolha ou do
tratamento posterior art. 5° n.° 1, alinea e), da Lei n.° 67/98).” (CASTRO, 2005, p. 239)

Embora constitua uma inovacdo do RGPD, o direito ao esquecimento ja
apresentava ecos em diversos ordenamentos juridicos. Este direito surge como
decorréncia dos ja estabelecidos direitos de cancelamento e de oposi¢cdo® no ambito dos
motores de busca na internet. “De facto, num mundo digital onde a memoria ndo ¢é
enfraquecida naturalmente com o passar do tempo, surge a necessidade de adotar medidas

com vista a provocar o esquecimento forcado.” (FELIX, 2015, p. 16)

Crucial para a consagracao deste direito no RGPD foi 0 acérdao de 13 de maio de
2014 do processo C-131/12, referente ao caso Google Spain SL, Google Inc. v AEPD*’,
Mario Costeja Gonzalez que contribuiu substancialmente para a “discussdo acerca do
reconhecimento do direito ao esquecimento na Europa e para além dela, intensificando o
interesse doutrindrio, legislativo e jurisprudencial em discutir essa problematica.”
(TRIGUEIRO, 2016, p. 8). Neste acérddo foi reconhecida a responsabilidade de um
operador de motor de busca pelo tratamento que realiza de dados pessoais que surjam em
sites de terceiros. Assim, como previsto neste acordao, “quando, na sequéncia de uma
pesquisa efetuada a partir do nome de uma pessoa, a lista de resultados exibe uma ligacao
para uma pagina web que contém informacdes sobre a pessoa em questdo, esta pode
dirigir-se diretamente ao operador ou, quando este ndo dé seguimento ao seu pedido, as
autoridades competentes para obter, em certas condi¢des, a supressao dessa ligacdo da
lista de resultados.” Desta forma, em determinadas circunstancias, da-se ao titular de
dados a possibilidade de solicitar aos motores de busca, 0 apagamento de links que surjam

como resultados de pesquisa realizada através do seu home.

55 0 direito de oposicdo ja se encontrava presente no art. 12° da Lei n.° 67/98.

% Acérddo do processo C-131/12, disponivel em:
http://curia.europa.eu/juris/document/document.jsf?docid=152065&doclang=PT
57 Agencia Espafiola de Proteccion de Datos.
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O direito ao esquecimento tem, assim, o intuito de “impedir a difusdo de
informacdo pessoal através da internet quando a sua publicacdo ndo cumpre com 0s
requisitos de adequacdo e pertinéncia previstos na normativa, limitando a difusao
universal e indiscriminada de dados pessoais nos motores de busca gerais quando a
informagéo ¢ obsoleta ou ja ndo tem relevancia nem interesse publico.” (YANEZ, 2016).
Permite-se, entdo, ao titular de dados “determinar o desenvolvimento da sua vida de forma
autbnoma, sem que seja perpetuamente ou periodicamente estigmatizado como
consequéncia de uma acdo especifica levada a cabo no passado.”®® (MANTELERO,
2013) Todavia, ndo deve ser tomado com uma oportunidade dada aos cidaddos para

manipular a informagao disponibilizada, de forma a criar um passado “a medida”.

O direito a ser esquecido encontra-se positivado no art. 17° que elenca as
circunstancias que poderdo conceder ao titular, o direito a que os seus dados sejam
apagados sem demora injustificada. Entre elas, incluem-se situagcbes em que haja
oposicdo do titular ao tratamento ou 0 consentimento para o tratamento seja retirado®®,
sendo que no n.° 3 estdo consagradas algumas excecoes.

O n.° 3 do art. 17° em conjunto com o considerando n.° 66, exigem ainda que,
havendo a publicagao de dados e pedido da sua remogao, sejam informados terceiros “que
estejam a tratar esses dados pessoais de que os titulares dos dados solicitaram a supressao
de quaisquer ligacBes para esses dados pessoais ou de copias ou reproducdes dos
mesmos.”

Como estabelecido no considerando n® 59, de forma a agilizar este processo, 0
direito de apagamento deve ser exercido sem custos para o titular e o responsavel pelo
tratamento “deverd fornecer os meios necessarios para que os pedidos possam ser
apresentados por via eletronica”. A resposta a este pedido deve ser dada “sem demora
injustificada” e no prazo maximo de um més, sendo que tera de ser justificada uma

eventual recusa do pedido.

% Tradugdo livre da autora. Versdo original: "determine the development of their life in an autonomous
way, without being perpetually or periodically stigmatized as a consequence of a specific action
performed in the past.”

%9 No mesmo sentido, o considerando n.° 65.
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Neste dominio, a problematica que surge é sobretudo a relativa a colisdo entre o
direito ao esquecimento e os direitos & liberdade de expressdo e a informacg&o®. Na
perspetiva de alguns autores, tal como Jeffrey Rosen®!, a consagragdo deste direito
representa a maior ameaca para a liberdade de expressdo na internet, da proxima década®?.
Importa, aqui, salientar que em paises como os EUA, a tutela da privacidade ndo tem
tanto peso como na Europa, dando prevaléncia a valores como a liberdade de expresséo.

Posto isto, sera vital que esta colisdo de direitos ndo seja desconsiderada e que se
proceda a constante procura de um ponto de equilibrio que permita a tutela da privacidade,

salvaguardando o mais possivel, outros direitos fundamentais.

Por outro lado, ao ter em conta as exigéncias feitas no considerando n.° 59,
nomeadamente de que este direito de apagamento seja exercido sem custos para o titular
e que o responsavel pelo tratamento forneca os meios para que os pedidos possam ser
apresentados por via eletrénica, “entende-se que a decisdo pode colocar as pequenas e
médias empresas em maiores dificuldades na concorréncia em virtude dos investimentos

que serdo necessarios em pessoal qualificado.” (PEREIRA, 2018)

60 Acerca desta tematica, consultar: LEE, Edward. The Right to Be Forgotten v. Free Speech. I/S: A
Journal of Law and Policy for the Information Society, vol. 12:1

61 ROSEN, J. The Right to Be Forgotten. The Stanford Law Review, vol. 64

62 Tradugdo livre da autora “it represents the biggest threat to free speech on the Internet in the coming
decade.”
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8. Direito a Portabilidade

O direito a portabilidade “confere aos titulares o direito a solicitarem ao
responsavel pelo tratamento dos dados, os seus dados pessoais num formato de uso
comum € mesmo a sua transferéncia para outro responsavel pelo tratamento.”
(FAZENDEIRO, 2017, p. 42). O art. 20° consagrando este direito, estabelece como
condicdes de aplicacdo que o titular de dados tenha dado seu consentimento e que 0
tratamento se realize por meios automatizados. Quando se revele tecnicamente exequivel,
o titular tem inclusivamente o direito a que os dados sejam transmitidos diretamente entre
os responsaveis pelo tratamento. Assim e segundo o Grupo de Trabalho do Artigo 2992,
o responsavel pelo tratamento deve permitir ao titular descarregar diretamente os seus
dados, mas também possibilitar que os transmita diretamente a outro responsavel pelo

tratamento®?,

O direito de acesso no RGPD concede ao titular de dados a possibilidade de
solicitar ao responsavel pelo tratamento, uma cépia dos dados que estdo a ser tratados,
em formato eletronico de uso comum. Por outro lado, este direito & portabilidade vai mais
além, na medida em que exige, ndo somente que a informagdo seja fornecida “num
formato estruturado, de uso corrente, de leitura automatica e interoperavel”’® mas também
que esses dados sejam transmitidos diretamente a outro responsavel pelo tratamento,
sempre que se revele tecnicamente possivel. Para este efeito, o considerando n.° 68, incita
0s responsaveis pelo tratamento de dados, a desenvolver formatos interoperaveis que

viabilizem a portabilidade.

No art. 12° n.° 5 é explicitado que este fornecimento de dados deve ser feito a
titulo gratuito. Todavia, é aberta a possibilidade de o responsavel pelo tratamento de
exigir o pagamento de uma taxa para esta operacdo caso o responsavel pelo tratamento
possa demonstrar que os pedidos sdo manifestamente infundados ou excessivos ou

“devido ao seu carater repetitivo”.

8Guidelines on the right to data portability (WP 242).

8 O GT 29 elucida no WP 242 que com vista a dar cumprimento a estes requisitos, pode, por exemplo,
ser disponibilizada uma interface de programacao de aplicagdes.

8 Considerando n.° 68
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A portabilidade ndo sera aplicavel se o tratamento for baseado em fundamento
juridico que ndo seja um contrato ou o consentimento do titular nem ao “tratamento
necessario para o exercicio de fungdes de interesse publico ou ao exercicio da autoridade

[\]

publica de que esta investido o responsavel pelo tratamento”, nos termos do art. 20°, n.
3.

Com este novo direito advém alguns pontos problematicos, especialmente ao nivel
da interoperabilidade dos sistemas. Considerando que nem ao nivel da Administracdo
Publica foi alcancada a total interoperabilidade, entre empresas e organizagdes essa
realidade é ainda mais notdria. Nao obstante o considerando n.° 68 referir que este direito
“ndo deverd implicar para os responsaveis pelo tratamento a obrigacdo de adotar ou
manter sistemas de tratamento que sejam tecnicamente compativeis”, a portabilidade
criara encargos adicionais substanciais para 0s responsaveis para o tratamento, pela
necessidade de adotar solucdes técnicas adequadas as expetativas dos titulares de dados.
Assim, a legislacao nacional de protecao de dados que esta atualmente a ser desenvolvida
para possibilitar a aplicacdo do RGPD, devera ter em conta particularmente as pequenas

e médias empresas, por forma a evitar um 6nus gravoso para estas entidades.
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9. Profiling

O profiling® ou definicdo de perfis, permite aos responsaveis pelo tratamento de
dados, tracar perfis comportamentais e de consumo dos titulares desses mesmos dados.
Nos termos do art. 4° n.°4, para que haja profiling, o tratamento dos dados deve ser
automatizado e estes devem ser utilizados para avaliar aspetos pessoais relativos a uma
pessoa singular, tal como as suas preferéncias pessoais, a sua situacdo econdmica e até o

seu comportamento e localizag&o.

Também o considerando n.° 24 assume relevancia na conceptualizagdo do
profiling, distinguindo-o do mero tracking. Para haver profiling tém, entéo, de ser
definidos os perfis de determinada pessoa singular, “especialmente para tomar decisdes
relativas a essa pessoa ou analisar ou prever as suas preferéncias, o seu comportamento e
as suas atitudes.” O mesmo considerando esclarece ainda que quando o tratamento de
dados, relativo a profiling, for levado a cabo por um responsavel ou subcontratante fora
da Unido, deverd também ser abrangido pelo regulamento, na medida em que o

comportamento dos titulares dos dados tenha lugar dentro da Uniéo.

Para que seja garantido um tratamento equitativo e transparente na definigéo de
perfis, o considerando n.° 71 refere que o responsavel pelo tratamento devera implementar
medidas técnicas e organizativas que permitam minorar o risco de erros e 0s potenciais
riscos para os direitos do titular. Ademais, menciona que este tipo de tratamento “devera
ser acompanhado das garantias adequadas®’, que deverdo incluir a informacio
especifica® ao titular dos dados e o direito de obter a interven¢do humana, de manifestar
0 Seu ponto de vista, de obter uma explicacéo sobre a decisdo tomada na sequéncia dessa

avaliacdo e de contestar a decisdo.”

% O método de profiling mais vastamente utilizado, sdo as chamadas cookies. Este instrumento “trata-se
de um pequeno ficheiro enviado pelo gestor do site para o disco rigido do utilizador, que permite
identificar o utilizador aquando da sua conexdo e proceder a respetiva memorizagdo” (MARQUES, 2006,
p. 440)

670 art. 21° do RGPD concede ao titular o direito de oposi¢do: “o titular dos dados tem o direito de se
opor a qualquer momento, por motivos relacionados com a sua situacdo particular, ao tratamento dos
dados pessoais (...) incluindo a defini¢do de perfis.”

8 Segundo o art. 13°, n.° 2, alinea f), devem ser fornecidas ao titular, informagdes relativas ao profiling,
“bem como a importancia e as consequéncias previstas de tal tratamento para o titular dos dados.”
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Com um crescente numero de empresas a lucrar com a criagcdo e posterior venda
de perfis detalhados dos seus clientes, estas terdo de envidar esforcos adicionais para
garantir a conformidade com o RGPD. O consentimento parece ser a forma ideal para
garantir esta conformidade, porém, no ambito da defini¢cdo de perfis de trabalhadores
dessas organizac6es, na medida em que hd uma relacédo de subordinacao entre responsavel
pelo tratamento e o titular de dados, pode haver alguma incerteza na efetiva validade do

consentimento.

No art. 22°, relativo a decisdes individuais automatizadas, incluindo a definicéo
de perfis, é referido que, em principio, o titular tem o direito a ndo ficar sujeito a decisdes
baseadas em tratamentos automatizados de dados “que produza efeitos na sua esfera
juridica ou que o afete significativamente de forma similar®®. Todavia, no n.° 2 exclui a
aplicacdo, se a decisdo: for necessaria para a celebracdo ou a execucdo de um contrato
entre o titular dos dados e um responsavel pelo tratamento; se for autorizada pela lei de

um Estado membro; ou se tiver havido consentimento explicito do titular.

Esta alinea c) do n.° 2, do art. 22° tem originado algumas dividas de interpretacao,
levando por vezes a pensar que esta referéncia ao consentimento significa uma
obrigatoriedade de consentimento para que possa haver profiling. Importa aqui notar que
“um responsavel pelo tratamento podera utilizar o perfil de um individuo para uma
tomada de decisdo automatizada, porém o profiling ndo é, em si, uma decisdo
automatizada™.” (LEE, 2017). Deste modo, caso ndo haja tomada de decisdo
automatizada, o mesmo autor defende que os responsaveis pelo tratamento poderdo, em
principio, justificar o profiling com base em fundamentos que ndo o consentimento, como

os interesses legitimos referidos no art. 6°, n.° 1, alinea f).

% No mesmo sentido, o considerando n.° 71.
0 Tradugéo livre da autora. Versdo original:“A controller might use an individual’s profile in order to
make an automated decision, but profiling is not in and of itself an automated decision.”
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10.Privacy By Design e By Default

Estes conceitos de protecéo de dados desde a concegdo (privacy by design) e por
defeito (privacy by default), sdo introduzidos pelo art. 25° e estabelecem que “as
organizacbes devem implementar medidas técnicas e organizativas de forma a
demonstrarem que consideraram e integraram medidas de conformidade com as regras de
protecdo de dados nos tratamentos de dados que levam a cabo, que apenas devem incidir
sobre os dados que sejam realmente necessarios para a prossecucao das finalidades
especificas do tratamento.” (FAZENDEIRO, 2017, p. 67). Deve, por conseguinte, haver
nas organizacOes, essa preocupacdo com a privacidade e protecdo de dados, aquando da
criagédo das plataformas destinadas a operagdes de tratamento de dados.

De acordo com o n.° 1 deste art. 25°, para a aplicacdo de medidas técnicas que
cumpram esta exigéncia de privacy by design e by default, o responsavel pelo tratamento
deve ter em conta, as técnicas mais avancadas, os custos da sua aplica¢do, as finalidades
do tratamento e os riscos decorrentes do tratamento para os direitos e liberdades dos
titulares.”* “Entre as medidas a serem tomadas estdo a minimizagdo da quantidade de
dados coletados, as restri¢ces a partilha de dados e a implementacéo e a adesdo a politicas
de retencdo.” (MAMEDE, 2015)

Uma destas técnicas potenciadoras da protecdo dos titulares de dados é
introduzida pelo RGPD e trata-se da pseudonimizacgdo. “Pseudonimizagdo representa o
ato de anonimizar o processamento de dados de tal forma que ndo pode ser atribuido a

um individuo especifico, sem a utiliza¢ao de informagao adicional.” (MAMEDE, 2015,

p. 96).

"L “Através da inclusdo da protecio de dados no desenho dos seus sistemas e processos, € a0 ajustar a
protecdo de dados para permitir um controlo do utilizador e uma transparéncia mais genuinos, 0s
responsaveis pelo tratamento dos dados responsabilizaveis também poderdo beneficiar das vantagens dos
grandes volumes de dados e simultaneamente assegurar que a dignidade e liberdades das pessoas séo
respeitadas.” (BUTTARELLI, 2015)
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Para isso, e como decorre do art. 4° n.° 5, as informac6es suplementares devem
ser conservadas separadamente dos dados anonimizados, por forma a que ndo se possam
atribuir a uma pessoa identificada ou identificavel. Como anteriormente referido, a
propdsito do principio da minimizacdo dos dados, nas organizacfes que procedem ao
tratamento de dados em grande escala, a utilizacdo de inteligéncia artificial para estas
operacOes pde em risco a eficacia da pseudonimizacéo, pela velocidade e quantidade de
cruzamentos de dados que conseguem executar., acabando, desta forma, por identificar o

titular dos dados.
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11.Autoridade de Controlo

1. One Stop Shop

O conceito de one stop shop ou principio do balcdo Unico, apresentado pelo art.
569, diz respeito a competéncia da autoridade de controlo principal. Segundo esta ideia, a
autoridade de controlo competente sera a do estabelecimento principal ou Unico do

responsavel pelo tratamento ou do subcontratante.

Como determinado pelo considerando n.° 36, o estabelecimento principal de um
responsavel pelo tratamento na Unido sera o local em que se encontra estabelecida a sua
administragdo central na Unido, a menos que as decisdes sobre as finalidades e os meios
de tratamento dos dados pessoais sejam tomadas noutro estabelecimento do responsavel
pelo tratamento na Unido. A determinacdo do estabelecimento principal de um
responsavel pelo tratamento na Unido devera ser feita atravées de critérios objetivos. Esse
critério ndo devera consistir no facto de esse ser o local onde o tratamento é executado,
mas “devera pressupor o exercicio efetivo e real de atividades de gestdo que determinem
as decisBGes principais quanto as finalidades e aos meios de tratamento mediante

instalagdes estaveis.”

No que respeita ao subcontratante, como decorre deste considerando, o seu
estabelecimento principal sera aquele em que se situe a sua administracdo central na
Unido. Caso ndo possua administracdo central na Unido, o estabelecimento principal sera
o0 local onde séo realizadas as principais atividades de tratamento de dados na Uni&o. Nos
contextos que envolvam o responsavel pelo tratamento e o subcontratante, a autoridade
de controlo competente, serd a do Estado-Membro onde o responsavel pelo tratamento

tem o estabelecimento principal’®. “No caso de reclamagdes ou de violagdes do

2 Todavia, nestas circunstancias, como resulta do considerando n.° 36, “a autoridade de controlo do
subcontratante deverd ser considerada uma autoridade de controlo interessada e deverd participar no
processo de cooperacdo previsto pelo presente regulamento.” Segundo o GT29, “o conceito de autoridade
de controlo interessada destina-se a garantir que o modelo da «autoridade principal» ndo impede que outras
autoridades de controlo tenham uma palavra a dizer quanto a forma de tratar uma questao”.

O n.° 22 do art. 4° prevé as situagdes em que uma autoridade de controlo, possa ser considerada
autoridade de controlo interessada e assim, poder tratar um processo mesmo ndo sendo a autoridade de
controlo principal. Assim, sera considerada autoridade de controlo interessada nomeadamente, se 0
responsavel pelo tratamento ou o subcontratante estiver estabelecido no territdrio do seu Estado-Membro
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Regulamento, estas sdo da competéncia da autoridade de protecdo de dados do Estado-
Membro em que ocorram” (FAZENDEIRO, 2017, p. 65)

O Grupo de Trabalho do Artigo 29° esclarece que o mecanismo do balcdo unico
se aplica unicamente aos responsaveis pelo tratamento com estabelecimento na Unido,
pelo que “os responsaveis pelo tratamento sem qualquer estabelecimento na UE tém de
responder perante as autoridades de controlo locais em cada Estado-Membro onde

exercam atividades, por intermédio do seu representante local.””®

O RGPD ndo regula especificamente como devera ser determinada a autoridade
de controlo principal de uma organizacao cuja administragdo central se encontra fora da
Unido. Consequentemente, o Grupo de Trabalho do Artigo 29° veio esclarecer’® que, no
caso de uma entidade ndo ter a sua administracdo central na Unido, devera ser a prépria
a determinar o estabelecimento localizado na Unido que funcionard como
estabelecimento principal. Neste sentido, o Grupo indica exemplificativamente alguns
fatores a ter em conta nesta designacao, tais como, onde s&o tomadas as decisdes sobre as
finalidades do tratamento ou as decisdes sobre as operacdes de tratamento de dados.
Contudo, esta identificacdo podera ser ulteriormente contestada pela correspondente

autoridade de controlo interessada.

Alguns autores entendem este principio do balcdo Unico como vantajoso, na
medida em que um “beneficio para as organizagdes com operacdes transfronteiricas sera
nédo necessitarem de lidar com a agéncia de protecdo de dados em cada Estado-Membro
separadamente.” (MAMEDE, 2015, p. 94). Porém, com este novo regime, os cidadaos da
Unido, deixam de poder recorrer a apenas uma autoridade de protecdo de dados fixa,
tendo de se sujeitar a autoridade determinada pelo responsavel pelo tratamento. Poder4,
assim, prever-se algumas dificuldades especialmente de comunicacdo, devido as linguas

estrangeiras.

ou se os titulares de dados residentes no Estado-Membro dessa autoridade de controlo forem ou sejam
suscetiveis de ser substancialmente afetados pelo tratamento dos dados.

O RGPD, como se pode observar nomeadamente no art. 60°ss, impde que haja uma eficaz cooperacdo
entre as autoridades de controlo principais e as interessadas, inclusivamente prestando assisténcia mutua.
3 Guidelines for Identifying a Controller or Processor’s Lead Supervisory Authority (WP 244), pag. 11
74 Guidelines for Identifying a Controller or Processor’s Lead Supervisory Authority (WP 244), pag. 7
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2. Tratamento Transfronteirico de Dados Pessoais

A questdo da identificacdo da autoridade de controlo principal releva quando ha
tratamento transfronteirico de dados pessoais por parte do responsavel pelo tratamento ou
subcontratante. Tal como afirma o Grupo de Trabalho do Artigo 29°, “a autoridade de
controlo principal tem como responsabilidade fundamental gerir a atividade de tratamento

transfronteirico de dados”">.

“Este Regulamento déa especial énfase a livre circulacdo dos dados permitindo um
aumento significativo dos fluxos transfronteiricos de dados pessoais causado pela

integracdo economica e social resultante do funcionamento do mercado interno.”

(COUTO, 2016, p. 6)

No n.° 23 do art. 4°, 0 RGPD apresenta duas hipoteses para a definicdo de
tratamento transfronteirico. Serd considerado tratamento transfronteirico, aquele que é
executado em mais do que um Estado-Membro, caso o responsavel pelo tratamento ou
subcontratante tenha estabelecimento em mais do que um Estado-Membro da Unido. Mas
também sera considerado tratamento transfronteirico aquele que ocorre num Unico
estabelecimento de responsavel pelo tratamento ou de um subcontratante, mas que “que
afeta substancialmente®, ou é suscetivel de afetar substancialmente, titulares de dados

em mais do que um Estado-Membro”, nos termos do artigo.

No que respeita ao tratamento transfronteiri¢co de dados, 0 RGPD, no seu art. 44°,
impde como principio geral das transferéncias que, para que possa haver transferéncia de
dados pessoais para um pais terceiro ou uma organizacao internacional, seja cumprido o

RGPD e garantido o nivel de protecéo dos titulares que o regulamento assegura’’.

Como previsto no art. 45°, n.° 1, s6 se pode realizar uma transferéncia de dados

para pais terceiro, se a Comissao “tiver decidido que o pais terceiro (...) assegura um

75 Guidelines for Identifying a Controller or Processor’s Lead Supervisory Authority (WP 244), pag. 4

76 Este conceito de afetar substancialmente ndo se encontra definido pelo RGPD. Porém, o GT 29, no WP
244 (pag. 3 e 4), esclarece que “o intuito da redag@o é assegurar que nem todas as atividades de
tratamento, com qualquer efeito e que ocorram no contexto de um Unico estabelecimento, sejam
abrangidas pela defini¢do de «tratamento transfronteirico».” Acrescenta, ainda, que “As autoridades de
controlo interpretardo caso a caso 0 conceito de «afeta substancialmente»”.

7 No mesmo sentido, o art. 45°, n.° 1, refere que este tipo de transferéncia transfronteirica so sera possivel
se a Comissao entender que ndo trara perda de seguranca face a protecdo dos dados transmitidos.
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nivel de prote¢ao adequado”. No sentido de avaliar a adequagao desse nivel de protecao,
devem ser considerados os elementos referidos no n.° 2 do art. 45°. Tal como no art. 45°,
n.° 3, ao avaliar a adequacdo do nivel de protecdo de determinado pais ou organizacao
internacional, a Comissdo decide se garante um nivel de protecdo adequado. Estas
decisBes de adequacio devem ser periodicamente revistas pela Comissdo.’® Caso ndo haja
este tipo de decisdo, o art. 46°, n.° 1 estabelece que sé podera haver transferéncia de dados
para paises terceiros “se tiverem apresentado garantias adequadas’®, e na condic&o de os
titulares dos dados gozarem de direitos oponiveis e de medidas juridicas corretivas

eficazes.”

Relativamente a este tipo de decisdes de adequacao da Comissao, importa abordar
a Decisdo Safe Harbor, por ter constituido uma das mais importantes na matéria. Esta
decisdo Safe Harbor ou Porto Seguro, foi criada em 2000 pelo Departamento de
Comércio dos EUA, conjuntamente com a Comissdo Europeia, como forma de permitir
0 processo de transferéncia de dados pessoais da UE para os EUA, garantindo a
privacidade e protecdo de dados. Tratava-se de um processo de autocertificacao, pelo que
eram as proprias empresas norte-americanas que declaravam subscrever os principios do

Porto Seguro e cumprir as normas europeias relativas a protecdo dos dados pessoais.

Todavia, 0 TJUE, no ac6rddo de 6 de outubro de 2015, relativo ao caso Schrems®,

veio declarar a invalidade do Safe Harbor®!.

78 Este ato estara sujeito a “avaliagdo periddica, no minimo de quatro em quatro anos, que devera ter em
conta todos os desenvolvimentos pertinentes no pais terceiro ou na organizac¢ao internacional”, nos
termos do art. 45°, n.° 3.

9 “Mesmo que se conclua que um Estado terceiro ndo assegura um nivel de protecdo adequado a CNPD
pode autorizar a transferéncia se for (a) inequivocamente consentida pelo titular dos dados ou necessaria
para certos fins (responsabilidade contratual, interesse publico, exercicio de direitos, protecéo de
interesses vitais do titular) ou (b) realizada a partir de um registo publico aberto a consulta do publico ou
de qualquer pessoa que possa provar um interesse legitimo (artigo 20/1; ver também o 27/4), ou (c) se 0
responsavel pelo tratamento assegurar, mediante clausulas contratuais adequadas — em especial clausulas
tipo aprovadas pela Comisséo Europeia -, mecanismos suficientes de garantia de protecdo da vida privada
e dos direitos e liberdades fundamentais das pessoas, bem como do seu exercicio.” (PEREIRA, 2018)

O art. 46° lista diversas destas garantias, incluindo os cédigos de conduta e mecanismos de certificagdo. O
catalogo de garantias de adequagdo aumentou substancialmente face a Diretiva 95/46/CE.

8 Sobre este caso, consultar SILVA, H. S. (2017). A Protec¢do de Dados Pessoais na Era Global: 0
Caso Schrems. P4g. 41 a 55.

81 Os pontos mais relevantes apresentados contra o Safe Harbor foram o acesso excessivo aos dados

europeus, permitido aos EUA, bem como a falta de procedimentos eficazes para que os cidaddos europeus
pudessem comunicar as suas queixas.
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Fruto de nova negociacdo entre os EUA e a Comissao, foi aprovado em 2006, o
EU-U.S Privacy Shield ou Escudo de Protecédo da Privacidade UE-EUA que veio permitir
a transferéncia dos dados pessoais da Unido para empresas® nos EUA, desde que estas
tratem os dados em conformidade com as normas de protecdo de dados pessoais
estabelecidas. Deste modo, a Unido visa garantir um elevado nivel de protecdo para os

dados transferidos, sejam de cidaddo da Uni&o ou néo.

Para poderem ser certificadas, as empresas devem ter uma politica de protecao da
privacidade conforme com os principios de protecdo da privacidade. Entre estes
principios a ser cumpridos pelas empresas, encontramos o direito a ser informado, a
minimizacdo dos dados e também, o direito de apresentar uma queixa e de obter

reparacgéo.

8 Para consulta da lista de empresas pertencentes ao Privacy Shield, aceder a:
https://www.privacyshield.gov/welcome
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VI. Conclusio

Volvidos, dentro de poucos meses, os dois anos de periodo transitério concedido
pelo RGPD, as organizacGes que procedem ao tratamento de dados e os préprios titulares,
ver-se-do confrontadas com as novas exigéncias e transformacdes trazidas por esta
legislacdo. Assim, o maior desafio neste ambito da protecdo de dados sera a
implementacdo pratica do RGPD, na medida em que vai obrigar as organizacfes a
repensar e melhorar as suas préaticas, de forma a poder assegurar um nivel de privacidade
equivalente ao imposto por este regulamento. “O que se pode esperar ¢ a necessidade de
as organizacoes terem de fazer investimentos em tecnologia para reduzir o impacto da
nova regulamentacdo de protecdo de dados, em geral, com foco na criptografia e em
capacidade analitica e de producao de relatérios na area da seguranga.” (MAMEDE, 2015,
p. 97). Esta ideia de necessidade de investimento € agravada pelo facto de, ao contrario
de paises como Alemanha ou Inglaterra, em Portugal a preocupacdo com a tematica da
protecdo de dados ndo estar, até agora, particularmente enraizada na maioria das

empresas.

Entre todas as preocupacfes e imprecisfes que tém vindo a ser apontadas ao
RGPD, ndo podemos deixar de reconhecer os méritos deste regulamento. Perante um
substancialmente fragmentado e dispar quadro juridico europeu de protecdo de dados, o
RGPD trara certamente uma maior uniformizagao legal. Acrescem ainda, como principal
impacto positivo, os novos direitos concedidos ao titular, nomeadamente o direito ao
esquecimento e a portabilidade. Estes direitos, apesar das inconveniéncias que
representardo para as entidades processadoras de dados, representam um importante
passo na aproximacdo e conformacdo do Direito a realidade prética.

Por outro lado, 0 ponto que vem trazendo maior preocupacao as empresas é o facto
de a falta de conformidade com 0 RGPD poder resultar em coimas de gravidade acrescida,
expondo as entidades a possibilidade de lhes serem aplicadas coimas que podem atingir

valores substanciais como vinte milhGes de euros, no caso de infragéo.

Ora, sera aconselhavel que as entidades responsaveis pelo tratamento de dados
envidem esforgos no sentido de garantir a conformidade com o RGPD até ao dia 25 de
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maio de 2018. Importard, aqui, notar que estas medidas técnicas e organizativas a ser
adotadas, ndo devem ter em vista apenas esta data, na medida em que deveréo representar
um plano de longa duragdo. No entanto, apos anélise das exigéncias feitas pelo RGPD,
podemos perceber que garantir a conformidade com este regulamento requer um
consideravel investimento. Prevéem-se dificuldades particularmente para as pequenas e
médias empresas e esperamos que O legislador nacional consiga assegurar a

proporcionalidade das obrigagoes.

No que concerne ao controlo e fiscalizag¢do, “para assegurar que efetivamente se
fara respeitar as regras, as autoridades de protecdo de dados independentes tém de estar
equipadas ndo s6 com poderes legais e instrumentos fortes, mas também com os recursos
necessarios para igualar a sua capacidade com o crescimento dos negdcios baseados em
dados.” (BUTTARELLI, 2015). Todavia, num artigo do Diario de Noticias de 12 de
janeiro de 20183, a CNPD alerta que, com a entrada em vigor do RGPD, esta n&o estara
apta a levar a cabo as suas novas competéncias. Isto porque, pelo facto de se passar de
um regime de heterorregulacdo, feita pela CNPD, para um regime de autorregulacao,
haver4 um necessario aumento das acOes de fiscalizagdo que requerem um aumento do
quadro de pessoal. Além disso, a fim de evitar novas disparidades de interpretacdo da
legislacdo, a Unido deverad garantir uma efetiva comunicacdo e colaboracdo com as
autoridades de controlo nacionais, concertando um nivel uniforme de privacidade e

protecdo de dados.

Para que possamos testemunhar o éxito do RGPD, tera ainda necessariamente de
haver um empenho e investimento na formacdo particularmente das empresas e seus
trabalhadores acerca da relevancia e aspetos cruciais da matéria de privacidade e protecdo
de dados. Da mesma forma, sera essencial cultivar a cultura da ciberseguranga, para evitar

a completa frustracdo dos objetivos deste regulamento.

O caminho para a total compliance com o RGPD sera complexo e incessante.
ImpOe-se atualmente a questdo de saber se serd sequer possivel para as organizagoes,
atuar de modo perfeitamente conforme a este regulamento. Resta, ainda, aguardar pela
legislacdo nacional que se encontra em elaboracdo e complementard o RGPD, para

perceber se as dificuldades apontadas foram mitigadas e se sera esbatido e sentimento de

8 Disponivel em: https://www.dn.pt/lusa/interior/protecao-de-dados-sem-meios-para-cumprir-
regulamento-europeu-a-partir-de-maio-9043624.html
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incerteza que tem pairado sobre as organizacdes. Em todo o caso, aguarda-se uma ampla
modificacdo do paradigma da protecdo de dados a nivel europeu e uma maior
consciencializagdo para esta tematica. “De resto, a Internet €, por natureza, uma rede
global ndo devendo a protecdo de dados servir apenas de pretexto para a construcéo de

uma Grande Muralha técnico-digital da Europa.” (PEREIRA, 2018)
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