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Resumo

N

O aparecimento da Internet, aliada a ripida expansdao das tecnologias de
informacdo e de comunicagdo, permitiu que o correio eletronico revolucionasse a forma
como comunicamos, tornando-se, no seio da nova sociedade da informacdo, um veiculo
privilegiado de comunicacao.

Na era digital, as comunicacdes eletronicas, trazendo beneficios inegéveis,
expdem-nos, no reverso da moeda, a novos e diversificados perigos, catapultando a
criminalidade informatica para niveis tecnicamente evoluidos. Reconhecendo-se a natureza
instavel, dispersa e imaterial que caracteriza a prova digital, tornar-se-ia imperioso adaptar
as leis penais as novas e evoluidas condutas desviantes perpetradas por meios informaéticos,
desafiando-se o legislador a apetrechar a investigacao criminal de novos meios de obtencao
de prova digital adaptados ao ambiente “eletronico digital”’, de forma a garantir a
integridade e forca probatéria desta prova.

No ordenamento juridico portugués a prova digital estd hoje regulada em trés
diplomas legais: O Cddigo de Processo Penal, a Lei n.° 32/2008, de 17/07, e a Lei n.°
109/2009, de 15/09. Ao invés de assegurar a centralidade normativa do Codigo de
Processo Penal, com a vigéncia destas leis extravagantes, o legislador portugués submeteu
a prova digital, particularmente, o correio eletrénico, sob um labirinto juridico, dada a
aparente contraditoriedade entre diplomas.

Debrugando-nos sobre as questdes processuais respeitantes a admissibilidade da
apreensdo e interce¢do das mensagens de correio eletrénico, procuramos com este estudo
analisar as disposi¢des processuais vigentes no ordenamento juridico portugués que
regulamentam a obtencdo desta especifica prova digital, questionando a conciliacdo dos
novos mecanismos dispostos na Lei do Cibercrime com as vérias disposi¢des processuais
relativas a obtencdo da prova digital consagradas no Cédigo de Processo Penal e na Lei
32/2008, de 17/07, de forma a aferir se estamos perante um conflito de disposi¢des
processuais na obtencdo da prova digital, ou se, pelo contrario, estamos perante normas

processuais que se complementam entre si.

Palavras-Chave: Internet, Cibercrime, Prova Digital, Correio Eletronico, Direitos

Fundamentais.



Abstract

The emergence of the Internet, coupled with the fast expansion of information and
communication technologies, allowed the electronic mail to revolutionize the way in which
we communicate, becoming, within the new information society, a privileged vehicle of
communication.

In the digital age, the electronic communications, bringing undeniable benefits,
expose us, on the other side of the coin, to new and diverse dangers, catapulting computer-
related crimes to technically advanced levels. By recognizing the unstable, dispersed and
immaterial nature which characterizes digital proof, it would become essential to adapt the
penal laws to the new and advanced deviant behaviors perpetrated by electronic resources,
challenging the legislator to equip the criminal investigation with new ways of obtaining
digital proof adapted to the "electronic digital environment”, to ensure the integrity and its
probative force.

In the Portuguese legal system the digital proof is now regulated in three legal
acts: The Code of Criminal Procedure, Law no. 32/2008, of 17/07, and Law no. 109/2009,
of 15/09. Instead of ensuring the normative centrality of the Code of Criminal Procedure,
with the enforcement of these extravagant laws, the Portuguese legislator submitted the
digital proof, particularly the electronic mail, under a legal labyrinth, given the apparent
contradiction between legal laws.

Dealing with procedural issues regarding the admissibility of the seizure and the
interception of electronic mail, the aim of this study is to analyze the procedural provisions
in the current Portuguese legal system which regulate the obtainment of this specific digital
evidence, questioning the conciliation of the new available mechanisms in the Cybercrime
Law with the various procedural provisions regarding the obtainment of the digital
evidence established in the Code of Criminal Procedure and in Law 32/2008, of 17/07, in
order to access if we are facing a conflict of procedural provisions in obtaining the digital
proof, or whether, on the contrary, we are facing procedural provisions that complement

each other.

Keywords: Internet, Cybercrime, Digital Proof, Electronic mail, Fundamental Rights.
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Introducao

A expansdo das modernas tecnologias de informacao e comunicagao, servindo de
alavanca de transi¢do da sociedade industrial para a sociedade da informacgdo, permitiu,
progressivamente, que a criminalidade informética se desenvolvesse tentacularmente no
ciberespaco, catapultando-a para niveis altamente evoluidos, colocando a descoberto as
fragilidades que a maquina estatal tem sentido ao lidar com tal flagelo.

Neste esteio, cedo se percebeu que atendendo ao complexo mundo do cibercrime,
assim como aos constrangimentos da recolha e preservagao da prova digital, peculiarmente
por se tratar de prova “fragmentdria, dispersa, frdgil, voldtil, alterdvel, instdvel, apagdvel,
manipuldvel, invisivel e espacialmente dispersa”], tornar-se-ia premente obter um novo
modelo de ciéncia forense que orientasse e adaptasse a investigacao criminal ao ambiente
“eletronico digital”, garantindo-se que tal prova, a luz da ponderacdo constitucional, se
mantivesse plenamente valida e processualmente admissivel.

A questdo da admissibilidade, designadamente, das condi¢Oes processuais de
admissibilidade da apreensdo e intercep¢do de dados informaticos de comunicagdes
eletronicas, ou de elementos com origem em comunicagdes eletronicas, assume
importancia fulcral para o processo penal, constituindo, pela sua natureza, prova vital na
prossecucao, identificagdo e puni¢do dos meliantes dos delitos. Dentro dos novos meios de
comunicacdo eletronicos, assume primordial e particular destaque o correio eletronico.

Conhecedor desta realidade, entre nés, o legislador cedo iniciou a repressdo a
criminalidade informatica através da Lei n.° 109/91, de 17/8, também denominada de “Lei
da Criminalidade Informatica”. Ora, o facto € que, ndo tendo o legislador contemplado
neste diploma legal um regime juridico especifico de recolha da prova digital, remeteu a
sua obten¢do para o complexo meio de obtencdo de prova insito no art.” 187.° e seguintes
do Cddigo de Processo Penal — relativo as escutas telefénicas — circunstancia que,
processualmente, obstaculizava e colocava em causa a investigacdo criminal, atendendo ao
conjunto de enigmas que, por via deste especifico meio de obtencdo de prova, a prova

digital se vé mergulhada.

' RODRIGUES, Benjamim Silva, Da Prova Penal — Tomo IV, Da Prova - Electrénico - Digital e da
Criminalidade Informdtico — Digital, Rei dos Livros, Lisboa, 2011, ISBN 9789898305183, p. 29.
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A resposta a tal paradigma frutificou de uma evolu¢do normativa inspirada pelos
influentes contributos europeus, nomeadamente, a Conveng¢ao sobre o Cibercrime adotada
em Budapeste, em 23 de Novembro de 2001, e a Decisao-Quadro 2005/222/JAI do
Conselho, de 24 de Fevereiro de 2005, materializadas com a criacdo da Lei n.° 109/2009,
de 15 de Setembro (Lei do Cibercrime), colmatando este diploma legal profundas lacunas
que, até entdo, eram sobejamente conhecidas no sistema processual penal portugués,
apetrechando a investigacdo criminal com novos instrumentos especificamente talhados
para a recolha da prova digital.

Nao obstante as inovacdes processuais consagradas pela Lei do Cibercrime, a
opc¢ao legislativa acabaria por ndo contemplar a revogagdo do art.”° 189.°, n.°1, do Cddigo
de Processo Penal, que determina a aplicacdo do regime das escutas telefénicas quer a
intercecdo e registo das mensagens de correio eletrOnico, quer propriamente a sua
apreensdo, ainda que tais mensagens permanecam armazenadas em suporte digital,
desconsiderando tal normativo os desequilibrios de protecdo constitucional a que tal meio
de prova, por via dos seus dois momentos, pode estar submetido: o momento de
transmissdo, em que a mensagem reclama a protecdo inerente ao estatuto de comunicagio,
€ 0 outro, posterior ao cumprimento do ato de levar ao destinatario o teor comunicacional,
elevado ao estatuto aproximado de um ficheiro digital armazenado.

De tal forma, com o meio de obtencdo de prova previsto no art.® 17.° da LC,
consagrou o legislador a possibilidade de apreensdo de mensagens de correio eletrénico,
bem como de registos de natureza semelhante, que se encontrem armazenadas, submetendo
a regulamentacdo de tal diligéncia a partir do regime estatuido para a apreensdo de
correspondéncia previsto no art.° 179.° do CPP. Por seu turno, o art.° 18.° da LC veio
contemplar um regime especifico para a intercecdo e registo de comunicagdes eletronicas,
ali se determinando que, em tudo o que nao lhe for contrariado, seja aplicado o regime da
intercecao e gravacdo de conversagdes ou comunicacoes telefonicas dos art.°s 187.°, 188.°
e 190.° do CPP.

Com a consagracdao na Lei do Cibercrime destes dois regimes especificos de
obtencdo de prova digital e a remissao para os meios classicos previstos no CPP, o
legislador colocou o intérprete numa dificil encruzilhada interpretativa, atendendo a
quantidade de fontes normativas a mobilizar e conciliar, abrindo flanco para uma acesa

discussao doutrindria e jurisprudencial relativamente a aplicacao e aparente equiparacio de
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regimes que, na sua realidade, sdo bem diferentes. Com efeito, confronta-se hoje o
pensamento juridico com um conjunto de questdes que estdo longe de se tornar
consensuais. Desde logo, a primeira, consiste em saber se fard sentido ou niao considerar
que a opgao legislativa equiparou o correio eletronico ao correio tradicional, assim como
saber se a remissdo insita no art.° 17.° da LC comporta, na integra, a aplicacdo em bloco
das regras, formalidades e condicionantes dispostas no art.° 179.° do CPP. Doutro passo,
atendendo que a LC ndo procedeu, expressamente, a efetiva revogagdo do art.” 189.° do
CPP, revelar-se-4 imperioso tracar o historial evolutivo desta clausula de extensdo,
questionando-se a vigéncia e aplicacao desta disposi¢do legal no que toca a interce¢do de
mensagens de correio eletronico ja armazenadas em suporte digital, bem como questionar
o sentido e alcance pratico da remissdao do art.” 18.° da LC para o regime das escutas
telefonicas.

Desta forma, sem descurar a exemplificacdo pritica e os aspetos técnico -
informaticos, sobre os quais ndo nos coibiremos de tecer breves consideragdes, ainda que
comedidas, pois que apenas os caminhos do direito pretendemos trilhar, procuraremos com
este estudo analisar a tematica do correio eletronico, particularmente, os meios de obtencao
de prova a que estd submetido no ordenamento juridico processual penal portugués,
questionando a sua conciliagdo, ou insana convivéncia, com as vdarias disposi¢coes
processuais relativas a obtencdo da prova digital consagradas no Codigo de Processo
Penal, na Lei 32/2008, de 17 de Julho, e na Lei 109/2009, de 15 de Setembro, de forma a
aferir se estamos perante um conflito de disposi¢cdes processuais na obtencdo da prova
digital, ou se, pelo contrario, estamos perante disposi¢des normativas processuais que se
complementam entre si.

Assim, cientes que a relativa novidade da Lei em apreco acarreta consigo a
necessidade de um estudo doutrinario e jurisprudencial aprofundado, porventura apenas
alcancavel com o decurso do tempo, procuraremos, paralelamente as posicdes doutrinarias
e jurisprudenciais que traremos a palco, dar o nosso modesto contributo no que a tematica
diz respeito, designadamente, indagando sobre possiveis solugdes processuais que

permitam uma maior articulacao entre disposicdes processuais.
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1. O Nascimento da Sociedade da Informacao

No proémio do segundo milénio, pressagiava BILL GATES que “estamos nos
anos iniciais de um tempo que chamo de "década digital" - uma era em que os
computadores deixardo de ser meramente liteis para se tornar uma parte significativa e
indispensdvel da nossa vida didria”*, anunciando o aparecimento de um encantador, mas
também perigoso, mundo novo.

De facto, aquando da criacdo da Internet, em 1969, pelo governo norte —
americano (com objetivos marcadamente militares3), nio se atreveria o Homem a
representar que se tinha acabado de dar inicio, ap6s a imprensa escrita de Gutemberg, nos
finais do Séc. XVII, a que se sucedeu a descoberta do telefone, por Alexander Bell, no
inicio do Séc. XIX, e o engenho do computad0r4, no Séc. XX, a uma das maiores
invengdes da histéria do mundo tecnoldgico, cujo impacto revelar-se-ia de tal forma
astrondémico acabando por metamorfosear os transversais veios da sociedade.

O aparecimento das modernas tecnologias de informagdo e de comunicagdo,
permitiu, a escala planetaria, que a Internet se desenvolvesse, derrubando fronteiras
territoriais, sociais, econdmicas, culturais, etarias, linguisticas e raciais. A interligacdo
mundial de computadores, redes e sistemas informaticos, alavancou e conquistou um
espaco virtual comum. Se por um lado, € inquestionivel, sobretudo nos paises mais
desenvolvidos, o papel fulcral da Internet ao nivel de infraestruturas estratégicas e
nevralgicas do Estado, designadamente, em areas como a economia, a educacdo, as redes

de transportes, a justica, a saide e a segurang¢a, nao podemos olvidar que também o circuito

2Afilrma(;ao proferida em ocasido do World Economic Forum, realizado na cidade de Davos, em 23 de
Janeiro de 2003. Disponivel online no endereco https://www.microsoft.com/presspass/ofnote/01-
03davos.mspx [acedido em 25 de Agosto de 2016].

* Na década de 1960, a Unido Soviética e os Estados Unidos, blocos ideoldgicos e politicamente opostos,
disputavam entre si posicdes de poder e influéncia no mundo, ambicionando as duas superpoténcias o
controlo absoluto dos meios de comunicagdo. Nesta medida, temendo o governo dos EUA um ataque russo as
suas bases militares, o que ocasionaria que viesse a publico informagdes sigilosas expondo as
vulnerabilidades do pais, tornar-se-ia necessario criar uma rede que descentralizasse informacdo. Nascia
assim a ARPANet (Advanced Research Projects Agency Network) , criada pela ARPA.

‘o primeiro computador eletromecénico programavel foi construido, em 1936, por Konrad Zuse, engenheiro
alemdo, a partir de uma relés que executava os calculos e dados lidos em fitas perfuradas. Destaque-se a
particularidade de Zuse ter tentado vender o computador ao governo alemao que, porém, desprezou a oferta,
atendendo que ndo lhe vislumbrava nenhuma utilidade para fins bélicos. Nas descobertas do mundo
tecnolégico, destaque-se os contributos de John Napier (1550-1617), criador dos logaritmos e dos “ossos de
Napier’ e de Blaise Pascal (1623-1662), criador da calculadora.
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das relagdes privadas, sejam elas de dominio econdémico/financeiro, institucional, ou
simplesmente as estabelecidas em dominio social e pessoal (que proliferam com o
nascimento das redes sociais, blogues e féruns), foram projetadas para a era digital,
assumindo-se a Internet como um veiculo privilegiado de informacdo’. A passos largos,
num curto espaco de tempo, por forca do trilho informatico, fomos caminhando para uma
“sociedade global”, também apelidada de “sociedade da informacgdo "0 ou “sociedade
digital ”7, sedenta de informacgdo, manietada a um mundo virtual, tendo rapidamente o
nosso léxico sido enriquecido, a velocidade cruzeiro, com indimeros termos cibernéticos
que, até entdo, nos eram completamente alheios e os quais, por iliteracia informaética,
detemos extremas dificuldade em apreender.

E indiscutivel que a popularidade da Internet advém da sua capacidade de
proporcionar, a muito baixo custo, uma comunica¢do e circulagdo transnacional de
informacao, através de um conjunto de servicos e dados instantaneamente disponiveis. Esta
fina malha de informag¢do permitiu o desenvolvimento e perpetuacdo de novas formas de
comunicacdo, fazendo sentido falar-se hoje do mundo como uma “aldeia global”. Por
intermédio da Internet podemos trazer ao comodo do nosso lar, entre outros, as compras da
mercearia, os produtos das nossas lojas favoritas, refeicdes, bilhetes de agéncias de
entretenimento, viagens, bancos e noticias do mundo inteiro, tudo reduzido a polegadas de
um pequeno ecrd e, conforme apregoado em milhdes de campanhas publicitarias, a
distancia de “um click”. Os recursos de interagao e partilha de informacao no ciberespaco
sao verdadeiramente inesgotaveis.

De tal modo, esta sociedade da informag¢do a que hoje pertencemos, ano apds ano,
galga muralhas e multiplica-se no ciberespaco®, conquistando indmeros utilizadores.

Pegando-se no estudo levado a cabo pela Bareme Internet, realizado em 2015, repare-se no

> DIAS, Vera Marques, A Problemdtica da Investigacdo do Cibercrime, Data Venia, Revista Juridica Digital,
Ano 1, n.° 1, Julho - Dezembro 2012, ISSN 2182-8242, p. 64-85.

® PINHEIRO, Alexandre Sousa, Privacy e Protec¢do de Dados Pessoais: A Construgdo Dogmdtica do
Direito a Identidade Informacional, Associacdo Académica da Faculdade de Direito de Lisboa, AAFDL
Editora, Janeiro, 2015, p. 94-107.

"ROVIRA DEL CANTO, Enrique, Delincuencia Informdtica y Fraudes Informdticos, Estidios de Derecho
Penal dirigidos por Carlos Maria Romeo Casabona, 33, Editorial Comares, Granada, 2002, p. 7-9.

¥ A génese do termo, remontando a 1984, foi popularizada por Willian Gibson que definiu o ciberespaco
como sendo uma alucinag¢@o consensual experimentada diariamente por bilides de utilizadores. Nos anos
subsequentes, foram surgindo outras definicdes que refletiam ja uma perspetiva onde se cruzava a visdo
filosofica com a tecnolégica. Por exemplo, em 1999, o filésofo Lévy considerou que o ciberespaco era
definido como sendo o espaco de comunica¢do aberto pela interligacdo mundial dos computadores e das
memdrias dos computadores.
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caso portugués, onde o nimero de utilizadores da Internet aumentou mais de 10 vezes nos
ultimos 18 anos, passando de uma percentagem de 6,3%, registada em 1997, para 65,4%
no ano de 2015, correspondente a um niimero na ordem dos 5,6 milhdes de utilizadores’.

A interacdo dos cibernautas e a gradual utilizacdo da Internet tornam a rede'”
extremamente poderosa, sendo uma fonte colossal de comunicagdo, circunstancia que leva
a afirmacdo de que, quem ndo esta na net, estd votado a uma condi¢do de “ultrapassado”,
constituindo a Internet um verdadeiro portal de interconectividade entre o velho mundo,
“geogrdfica e temporalmente definido”, e o “novo mundo da sociedade da informagdo”,
inteligivel, na sua grande maioria, apenas pelas novas geracdes.''

Neste incrivel mundo virtual, todavia, nem tudo sdo s6 vantagens. Se por um lado,
a rede comporta, em si mesmo, os ideais de liberdade, oportunidade e acesso a informacao,
por outro lado, a Internet contempla uma dimensdo obscura, consubstanciada numa
enriquecida multiplicidade de oportunidades de cariz ilicito. Aceder a Internet € um pouco
como abrir as janelas e as portas de nossa casa. Sem os devidos percalgos, corremos
sempre o risco de ter intrusos indesejados, podendo a navegacdo, que se esperaria serena e
pacifica, revelar-se um auténtico naufragio. Assim, com alguma ingenuidade e profundo
desconhecimento de redes, aliada a caréncia ou inoperancia de seguranca dos nossos
equipamentos informaticos, tornamo-nos alvos extremamente ficeis e vulneraveis face a
forma como nos expomos quando acedemos remotamente a rede.

Ora, equivale isto dizer, muitos utilizadores, astuciosamente e mal-intencionados,
descobriram na Internet a p6lvora para atuacdes ilicitas e lesivas, servindo-se da rede para
a prética, entre outros, de crimes de burla (repare-se nos exemplos da fraude no

arrendamento de casas de férias ou na apropriacdo de dinheiro por via do acesso ilegitimo

9 Informacao extraida do estudo levado a cabo, em 2016, pela Bareme Internet (Grupo Marktest), disponivel
online no endereco http://www.marktest.com/wap/a/n/id~209b.aspx [acedido em 5 de Setembro de 2016].

10 Segundo MANUEL CASTELLS, a rede é “um conjunto de nos interligados. As redes sdo formas muito
antigas da actividade humana, mas atualmente essas redes ganham uma nova vida, ao converterem-se em
redes de informacdo, impulsionadas pela Internet. As redes tém enormes vantagens como ferramentas
organizativas, gragas a sua flexibilidade e adaptabilidade, carateristicas fundamentais para sobreviver e
prosperar num contexto de mudanga permanente. (...) Contudo, atualmente a introdugdo de novas
tecnologias de informagdo e de comunicagdo de base informdtica, e em especial da Internet, permite que as
redes desdobrem a sua flexibilidade e adaptabilidade, afirmando a sua natureza evolutiva. Assim, essas
tecnologias permitem a coordenac¢do de tarefas e a gestdo da complexidade (...) O que permite o
desenvolvimento de uma forma organizacional superior da actividade humana”. CASTELLS, Manuel, A
Galdxia Internet, Reflexdes sobre a Internet, Negdcios e Sociedade, Servigo de Educagdo e Bolsas, Fundagdo
Calouste Gulbenkian, Lisboa, 2004, p. 15-16.

1 SANTOS, Paulo, BESSA, Ricardo e PIMENTEL, Carlos, Ciberwar — O Fenomeno, as Tecnologias e os
Actores, FCA — Editora de Informatica, Janeiro 2008.
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a credenciais de contas bancarias), devassa da vida privada, usurpacdo de identidade (por
via, por exemplo, do acesso ilegitimo a contas de correio eletronico, ou a redes sociais,
como meio para obter proveitos materiais através de outros ilicitos como a ameaga,
extorsdo ou falsificagdo de documentos), acesso ilegitimo a servidores e computadores de
particulares e dos Estados, sabotagem informatica (por via da disseminacdo de software
malicioso nos sistemas informaticos), enfim, toda uma panoplia de ilicitos que, de forma
assombrosa e intimidante, expde as densas vulnerabilidades dos sistemas informéticos.

Doutro passo, os sistemas de informag¢@o e comunicacao, permitindo o anonimato,
tém demonstrado que por baixo da Surface Web, isto €, onde estdo alojados os contetidos
da Internet facilmente acessiveis e devidamente indexados, existe um submundo virtual,
designado de Deep Web'’, ndo acessivel a motores de busca, que é totalmente
desconhecido da generalidade das pessoas que acedem a Internet, e onde acaba por estar
“enterrada” a maioria dos conteudos ilicitos associados, por exemplo, a pornografia
infantil, ao terrorismo, ao mercado negro de trafico de 6rgdos e armas. Recorrendo-se ao
exemplo de MICHAEL BERGMAN, imagine-se um barco a arrastar uma rede de pesca na
superficie do oceano. Ainda que se possa pescar um grande peixe, permanece, todavia,
uma grande quantidade de informacdo que estd em 4guas profundas e que ndo pode ser
pescada.

Assim, com o aparecimento dos inimeros equipamentos modveis munidos de
tecnologia de ponta, que permitem o acesso a Internet em praticamente qualquer lugar, o
amplo leque dos recursos e fontes abertas de informacao, assim como a proliferacdo das
chamadas redes sociais, o espago cibernético tornou-se propicio a uma multiplicidade de
condutas lesivas e ilicitas, praticaveis e praticadas na Internet, ou por intermédio dela. De
facto, foi descoberto campo fértil, vulneravel, de lucro fécil, com riscos fisicos inexistentes
e com uma grande probabilidade de impunidade, ndo s6 para o cometimento de novos
crimes, como também para revisitar os crimes tradicionais, agora com a exponencial ajuda

e cumplicidade da Internet.

2 A expressdo ¢ da autoria de MICHAEL BERGMAN. Vide BERGMAN, Michael, The Deep Web:
Surfacing Hidden Value, BrightPlanet, Volume 7, Issue 1: Taking License, August, 2001, disponivel online
no endereco http://quod.lib.umich.edu/j/jep/3336451.0007.104?view=text;rgn=main [acedido em 16 de
Setembro de 2016]. Sobre esta matéria, vide, ainda, RAMALHO, David Silva, A investiga¢do criminal na
Dark Web, Revista da Concorréncia e Regulagdo, Ano IV, n.° 14/15, Almedina, Abril/Setembro 2013, p.
385-391.
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2. A Criminalidade Informatica

2.1. As Categorias do Cibercrime

Conforme temos vindo a expor, a interconexdo de computadores e sistemas,
aliada as sistematicas e perpetuadas falhas de seguranca, converteram o mundo do
ciberespaco num auténtico “El Dorado” para a chamada “virtual criminal communities”,
criando um verdadeiro mundo “underground”, tornando a pratica de crimes informaticos
cada vez mais frequente, diversa, mével, evoluida, internacional e perigosa13.

Neste dominio, no inicio da década de 70, com o aparecimento da criminalidade
informatica, o pensamento juridico internacional foi confrontado com duas questdes
fundamentais que geraram controvérsia: a primeira, relacionada com a delimitacdo do
universo das condutas ofensivas praticadas contra os meios informaticos, ou através deles,
que deveriam catalogar-se de ‘“crime informético”; a segunda, respeitante ao especifico
nomen juris a adotar para os crimes que lesassem os bens juridicos relativos a propriedade,
ao uso, a seguranga, a funcionalidade dos computadores e conjunto de equipamentos
periféricos (vulgo hardware), e ao funcionamento das redes e sistemas de computadores e
telecomunicagdes que neles € possivel correr (vulgo software).

De facto, ainda que ndo exista consenso doutrinal e jurisprudencial quanto a
delimitacio do conceito de “criminalidade informdtica”, ou “crimes informdticos™"*,
julgamos fazer sentido, como o vem fazendo a legislacdo internacional e nacional (as
quais oportunamente nos pronunciaremos), utilizarmos a designacao de “cibercrime” (sem
prejuizo de utilizarmos outros termos conexos), para catalogar, ampla e abstratamente,
todos os crimes relacionados com uma area tdo complexa como € a informaética, e em que o
meio informético seja penalmente relevante.

Neste conspecto, a Comissdo Europeia inclui no cibercrime trés categorias de
atividade criminosa: os crimes tradicionais, cometidos com o auxilio do computador e
redes informaéticas; os crimes de publicacdo de conteudos ilicitos, designadamente, crimes
relacionados com a publicac@o de contetdos ilicitos que incitam ao terrorismo, a violéncia,

ao racismo e xenofobia ou ao abuso sexual de menores; € 0os crimes exclusivos das redes

3 SALOM CLOTET, Juan, Delito Informdtico y su Investigacion, Cuadernos de Derecho Judicial, III,
Consejo General Del Poder Judicial, Centro de Documentacién Judicial, 2006, p. 106.

A pratica de crimes na internet assume vérias denominagdes, entre elas: crime digital, crime informatico,
crime informatico-digital, “high technology crime” ou mesmo “computer related crime”.
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eletronicas, que sdo cometidos exclusivamente por meio informético, tratando-se de crimes
novos e desconhecidos na era pré—Internet.15

Entre ndés, GARCIA MARQUES e LOURENCO MARTINS consideram
frequente encarar a criminalidade informatica como “fodo o acto em que o computador
serve de meio para atingir um objectivo criminoso, (...) em que o computador é o alvo

16
”'°, Por seu turno,

simbolico desse acto ou em que o computador é objecto do crime
BENJAMIM SILVA RODRIGUES insere o crime informatico em categorias diferentes: o
crime informatico digital préprio/puro, em que “o sistema informdtico ou o fluxo
informacional ou comunicacional que nele se encontra armazenado é o objecto da conduta
criminosa’, e o crime digital impréprio/impuro, em que o “sistema informdtico é um meio
para a prdtica de crimes informdticos™’. Também PEDRO VENANCIO, a este propésito,
faz a divisa da criminalidade informatica em sentido amplo, englobando “foda a panoplia
de actividade criminosa que pode ser levada a cabo pelos meios informdticos, ainda que
estes ndo sejam mais do que um instrumento para a sua prdtica, mas que ndo integra o seu
tipo legal, pelo que o mesmo crime poderd ser praticado por recurso a outros meios”, da
criminalidade informatica em sentido estrito, abarcando ‘“aqueles crimes em que o
elemento digital surge como parte integrador do tipo legal ou mesmo como seu objecto de

8 enquanto RUTE SANTOS, por sua vez, alude a uma catalogacio tripartida

protecdo
assente nos ‘“‘crimes tipicamente informdticos” (os crimes ligados eminentemente a
informatica), nos “crimes essencialmente informdticos” (onde o bem juridico ofendido é
de natureza informética), e nos crimes ‘“‘acidentalmente informdticos” (em que o
computador € apenas instrumento, ndo contendendo com o preenchimento do tipo legal de
crime)lg.

Doutro compasso, a maioria da doutrina portuguesa, seguindo de perto

OLIVEIRA ASCENSAOZO, diferentemente, delimita a atividade criminosa associada ao

“Contetido disponivel online no endereco http://eur-lex.europa.eu/legal-content/PT/TXT/?uri= URISERV:
114560 [acedido em 25 de Setembro de 2016].

16 MARQUES, Garcia e MARTINS, Lourenco, Direito da Informdtica, 2° Edi¢cdo, Almedina, Coimbra, 2006,
p. 639 e ss.

"7 RODRIGUES, Benjamim Silva, Direito Penal Especial, Direito Penal Informdtico — Digital, Coimbra
Editora, 2009, p. 147,279 e ss. e 351 e ss.

18 VENANCIO, Pedro Dias, Lei do Cibercrime — Anotada e Comentada, Coimbra Editora, Janeiro 2011, p.
11 e ss.

19 SANTOS, Rita Coelho, O Tratamento Juridico-Penal da Transferéncia de Fundos Monetdrios Através da
Manipulagdo Ilicita dos Sistemas Informdticos, Coimbra Editora, 2005, p. 32 e ss.

2 ASCENSAO, José de Oliveira, Estudos sobre Direito da Internet e da Sociedade da Informacdo, Livraria
Almedina, Coimbra, 2001, ISBN 163116/01, p. 261-262. No mesmo sentido, vide VERDELHO, Pedro,
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cibercrime nos seguintes dominios: 0s crimes que “recorrem a meios informdticos”, nao
alterando o tipo penal comum (como sdo exemplo a devassa por meio de informaética - art.®
193° do CP - e o crime de burla informatica nas telecomunicagdes - art.° 221.° do CP); os
crimes “relativos a protec¢do de dados pessoais ou da privacidade” (Lei n°® 67/98, de
26/10, e a Lei n° 69/98, de 28/10); os crimes “informdticos propriamente ditos”, sendo o
bem ou o meio informético o elemento tipico autonomamente relevante (v.g. os crimes
previstos na Lei n° 109/2009, de 15/09) e os crimes “relacionados com o conteiido”, onde
se destacam a pedofilia, o terrorismo, a violagdo do direito de autor, a difusdo de
pornografia infantil (art.° 172.°, n.° 3, alinea d), do CP) ou a discriminacdo racial ou
religiosa (art.° 240.°, n.° 1, al. a), do CP), na “medida em que a reacdo repressiva se tenha

de especializar por forca do meio utilizado”.

2.2. Os Sujeitos do Cibercrime

2.2.1. O Sujeito/Agente Ativo

O fendmeno da globalizagdo cibernética, que ja aqui retratamos, trouxe consigo o
nascimento de distintos sujeitos criminosos, com diferentes modos de atuacdo e com
diversas motivacdes, demonstrando que o perfil do criminoso informatico ndo obedece a
um padrdo uniformizador®', podendo, inclusive, aparecer sob a veste de pessoa coletiva.

No mundo virtual do crime, destacamos o Hacker” como o sujeito mais popular
na pratica de crimes informaticos. Fundamentalmente, podemos definir o hacker como um
individuo que, sem autorizacdo do seu legitimo titular, acede a computadores, sistemas e
redes informéticas ou telematicas alheias, com intuito de conhecer e modificar os aspetos
mais internos de dispositivos, programas e redes de computadores. Devido aos seus

conhecimentos informaticos, o hacker consegue contornar os limites do funcionamento

Cibercrime, in AA. VV., Direito da Sociedade da Informac¢do, APDI (Associagdo Portuguesa de Direito
Intelectual), Volume IV, Coimbra Editora, 2003, p. 347.

*’ ROVIRA DEL CANTO, Enrique, Delincuencia Informdtica..., p. 108. GARCIA MARQUES e
LOURENCO MARTINS ordenam a tipologia dos delinquentes informéticos entre amadores, perturbados,
membros do crime organizado, quebra sistemas e extremistas idealistas. MARQUES, Garcia e MARTINS,
Lourenco, Direito da Informdtica, Li¢des de Direito da Comunica¢do, Almedina, 2000, p. 500.

2 Etimologicamente é um termo anglo — saxénico que deriva do verbo “to hack”, que significa "cortar
grosseiramente”, por exemplo, com uma catana.
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"normal” dos sistemas, rompendo as barreiras de seguran¢a que, supostamente, deveriam
impedir o controlo dos sistemas e acesso a especificos dados®. Globalmente, é visto como
um individuo aceite e ndo censurado pela sociedade, sendo, depois de condenado,
contratado por grandes grupos econdmicos para ocupar cargos de relevo, com a finalidade
de colaborar nos fins estratégicos e conexos a eliminacdo das falhas de seguranca dos
sistemas informaticos®. Por tal motivo, é alguém descrito como um verdadeiro génio e
perito na area da informatica, experiente e eximio no manuseamento de computadores e
programacdo, homem com Q.I. acima da média, introvertido, antissocial, e com um
frenético desejo em expor as falhas dos sistemas almejando notoriedade. Nao seré, pois, de
estranhar que, na sua génese, a figura do hacker esteja associada ao Hactivism™, devido ao
facto da pratica do crime estar instrumentalizada para a difusdo de causas e mensagens,
principalmente, contra Estados e Organizagdes. Entre os hackers mais famosos do mundo
destacamos os nomes de Kevin David Mitnick®®, Gary McKinnon?’ e Julian Paul
Assangezg.

Gradualmente, o mundo do cibercrime vai ganhando novas dinamicas e
contornos, tornando-se cada vez mais acessivel para a chamada delinquéncia embriagada

7z

pelo animus lucrandi. O objetivo ja ndo € criar ou alterar sistemas, mas sim extrair

%> No seio do mundo do cibercrime é sagrada a distin¢@o entre hackers e crackers, distingdo que assenta no
facto dos crackers terem como objetivo a corrup¢do e quebra dos programas e sistemas informéticos,
tornando-os inoperativos e inutilizaveis.

o BLASCO, Andrés, Qué Es Internet?, Principios de Derecho de Internet, Prainter, Tirant lo Blanch,
Valencia, 2002, p. 52.

* O Hactivism é a mistura do “hacking” com o “activism”. O ativista usa técnicas de hacking para promover
as suas ideias e convicgdes, de modo a poder influenciar a tomada de decisdes (ex. o grupo Anonymous).
Vide SANTOS, Paulo, BESSA, Ricardo e PIMENTEL, Carlos, Ciberwar — O Fenomeno, ..., p. 75-84.

26 Mitnick cometeu os primeiros crimes em 1990, apds ter acesso a nimero incalculdvel de computadores,
operadoras de telecomunicacdes, empresas de tecnologia e servidores da Internet. E conhecido por ser um
verdadeiro génio informatico. Utiliza o nickname “Condor”, tendo servido de inspirag@o para a criacdo do
filme “Os trés dias do Condor’. O seu exuberante golpe informético, por via do acesso as redes do FBI e a
redes militares, teve como consequéncia uma pena de prisdo em 1995, tendo sido libertado em 2000.
Trabalha atualmente como consultor de seguranga na Web.

*" McKinnon é um hacker escocés, tendo sido condenado, em 2008, a extradi¢do para os EUA, ap6s ter tido
acesso e danificado, entre fevereiro de 2001 e marco de 2002, mais de 57.000 computadores do exército
americano.

28 Assange estudou matematica e fisica, antes de se tornar porta-voz e editor-chefe do WikiLeaks. Fundou o
WikiLeaks em 2006, ganhando varios prémios pela a atividade ai desenvolvida (com destaque para o “Sam
Adams Award” e o “Index on Censorship” do “The Economist’, em 2008), além de ter sido considerado o
"homem do ano" pelo jornal francés “Le Monde” em 2010. Neste mesmo ano, trouxe a publico um vasto
conjunto de documentos sobre possiveis crimes de guerra, cometidos pelo exército dos EUA na guerra do
Afeganistdo e na guerra do Iraque. Em 2011 foi incluido na lista da revista “Times” como uma das 100
personalidades mais influentes do planeta. Assange encontra-se, desde junho de 2012, enclausurado
na embaixada do Equador, em Londres, sob asilo politico.
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informacao e usi-la ou vendé-la, concluindo a EUROPOL, num estudo por si publicado,
que o “cibercrime é mais rentdvel do que muitos outros crimes como o trdfico de droga™”,
atendendo ao facto do lucro ser extremamente facil de obter, privilegiando o anonimato e a
nao envolvéncia fisica entre o autor e a vitima, tornando a a¢ao mais aliciante, moralmente
toleravel, e com menos riscos para o autor do crime. Por seu turno, ndo podemos olvidar
que, em si mesma, a propria Internet, através de um vasto conjunto de sifes, videos
demonstrativos, e propriamente as redes sociais, ensina, com algum detalhe, o “modus
operandi” para a pratica destes crimes por parte do chamado criminoso de oportunidade™,
nomeadamente, disponibilizando softwares e hardwares que permitem facilitar e contornar
as falhas de seguranca, quebrando assim a resisténcia que o comum delinquente, no mundo
real, teria para a prética da conduta criminosa.

Um outro grupo conhecido do mundo cibernético sdao os chamados
“cibercriminosos de colarinho branco” (conhecidos também por insiders). De modo geral,
sdo funcionérios altamente qualificados e colaboradores de magna confianca da entidade
patronal que, tendo permissdo para aceder aos sistemas informaticos, e aliando o seu know-
how informatico ao conhecimento interino da unidade empresarial, exploram as suas
debilidades, ai praticando atividades ilicitas, como alteracdes informaticas, eliminagdo de
dados, sabotagem de sistemas ou servicos € venda de informagdes confidenciais a
concorrentes.”!

Na catalogac@o dos sujeitos cibercriminosos € inevitavel, atendendo a dimensao
que os conflitos t€ém gerado e por serem os delinquentes mais temidos, falar-se nas
organizacdes criminosas € nos ciberterroristas. O cenario do ciberterrorismo € algo que,
depois das tragédias de 11.09.2001, nos EUA, de 11.03.2004, em Espanha, de 07.07.2005,
no Reino Unido (novamente fustigado no ano de 2017), e, mais recentemente, em Franga

(13.11.2015) e Bélgica (22.03.2016), ganhou pesado contorno na seguranca dos estados,

» EUROPOL, High Tech Crimes Within The EU: Old Crimes New Tools, New Crimes New Tools, Threat
Assessment, High Tech Crime Centre, 2007, p. 4 e 54. Contetido disponivel online no enderego
https://www.enisa.europa.eu/topics/nationalcsirtnetwork/files/eventfiles/ENISA_Europol_threat_assessment_
2007_Dileone.pdf [acedido em 25 de Setembro de 2016].

% NETO, Jodo Monteiro, Crimes informdticos uma abordagem dindmica ao direito penal informdtico,
Pensar Fortaleza, vol. 8, n.° 8, Fevereiro, 2003, p. 41 a 43, Contetido disponivel online no endereco
http://periodicos.unifor.br/rpen/article/view/736/1598 [acedido em 27 de Setembro de 2016].

' As motivagdes da delinquéncia podem aqui ser de variada ordem, destacando-se o descontentamento, a
revolta contra a entidade empregadora, a resolugdo de problemas financeiros, a ganancia, a vinganca, a
ascensdo profissional ou simplesmente a falta de ética e de deontologia profissional. SANTOS, Paulo,
BESSA, Ricardo e PIMENTEL, Carlos, Ciberwar — O Fenomeno..., p. 69-73.
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podendo, inclusivamente, dizer-se que € um “dossier” de interesse mundial. A maioria das
organizacdes criminosas usa a Internet, tanto para coordenar os membros, como para
blanquear — cyber laundering — e dissimular as suas condutas ilicitas, recrutando ou
contratando técnicos altamente especializados, usando também o cibercrime como forma
de financiamento. Sendo a Internet um veiculo rapido, barato, an6nimo, remoto e global
para divulgar informacdes e propagandas terroristas, assim como para recrutar novos
membros de todas as nacionalidades e treina-los, sem necessidade da presenca fisica, é
latente a preocupag¢do com que hoje, na sua globalidade, todos os Estados se mostram
preocupados com a sua segurancga interna, nomeadamente, a devastagdo que um ataque
terrorista pode provocar na rede eletronica de sistemas de dados e na economia global,

concretamente, paralisando sistemas e servicos, provocando o verdadeiro caos.

2.2.2. O Sujeito Passivo — A Vitima.

O estudo da vitima e a relagdo com o cibercriminoso, no ambito do cibercrime,
tem-se revelado solo fértil e propicio para a identificacio do agente, bem como o seu
relacionamento e raio de acdo no ciberespaco. No fundo, no campo da andlise da
vitimologia, é possivel avaliar se estamos perante uma vitima — alvo, sendo a sua escolha
intencional e criteriosamente selecionada32, ou se, pelo contrario, estamos perante uma
vitima colateral (também designada de vitima simbélica>> ), resultante de um ilicito que ndo
a visava especificamente, eventualmente, resultado de um ataque informatico em massa.

Por via de regra, as vitimas singulares sdo utilizadores incautos, com um
conhecimento dos sistemas informaticos de nivel basico, ou puramente inexistente, nao
atribuindo particular importincia as questdes de seguran¢a informatica, permitindo que,
sob manifesta negligéncia, facilmente se introduzam no seu equipamento programas
maliciosos. Na generalidade dos casos, a vitima fornece passwords e dados pessoais online

(como sucede no caso do phishing’ %), sem verificar a sua fidedignidade, ingenuidade esta

*2 Casos em que existiu entre o agente e a vitima um elo de ligacdo, por via de um relacionamento amoroso,
ou um vinculo contratual, ajudam a compreender a motivacio do agente na pratica do crime.

3 CASEY, Eoghan, Digital Evidence and Computer Crime, Forensic Science, Computers and the Internet,
Academic Press, 2000, p. 164-175.

** Fraude eletr6nica em que o agente, utilizando ferramentas ou aplicacdes, se faz passar por uma pessoa ou
empresa no intuito de adquirir dados pessoais de diversos tipos: senhas de contas, dados financeiros, nimeros
de cartdes de crédito, entre outros dados. O modus operandi do crime, usualmente, consiste em remeter um e-
mail & vitima como engodo para o fornecimento dos seus dados pessoais.
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que origina a pratica de uma multiplicidade de crimes informéticos™. Ainda assim, diga-se
em abono da verdade, mesmo que o utilizador utilize medidas preventivas ou de protecao,
estas ndo sdo infaliveis, sendo quase impossivel, mesmo para um expert em informaética,
navegar na Internet sem ser alvo de um virus informatico ou de um site comprometedor.

Frequentemente, apesar de ndo ser do conhecimento publico, em parte devido ao
descrédito e desconfianca que poderia originar tal facto, e outra parte atendendo ao enorme
prejuizo que dai poderia advir (por for¢a da perda de reputagdo e confianca junto do
mercado e clientes), as vitimas sdo muitas vezes empresas, como bancos, seguradoras e
entidades financeiras. Tais ataques informéticos, por uma questdo de estratégia, sdo
normalmente silenciados, sendo preferivel a resolu¢cdo do problema internamente, em
detrimento da apresentacdo de queixa junto das autoridades. Outros dos estigmas do
siléncio prendem-se com o facto do desconhecimento ou da ignorancia do sujeito passivo,
de que se foi alvo de um ataque, ou simplesmente a descrenca na investigagdo policial e o
sentimento de impunidade destes crimes.

O problema coloca-se quando ndo se alcanca a amplitude do ataque informaético,
nomeadamente, nos casos em que, por forca do acesso ao sistema informatico por parte do
cibercriminoso, a confidencialidade dos dados foi quebrada. E inegdvel que a nio
cooperacdo e colaboracdo da vitima impede uma melhor avaliagdo das imperfeicdes e
riscos dos sistemas informéaticos, bem como o aumento do know - how das autoridades,
originando que a qualidade das medidas de seguranca e dos meios de dete¢do do
cibercrime, bem como propriamente de obtencdo da prova digital, sejam postos em causa.

De tal forma, desde que ligada a um sistema ou rede informética, a vitima do
cibercrime podera ser qualquer pessoa, fisica ou juridica, individual ou coletiva, publica ou
privada.

Feita esta genérica contextualizacio dos meandros do cibercrime, deveras
essencial para perceber a sua abrangéncia e a sua intima rela¢do e dependéncia com as
comunicacdes eletronicas, é hora de nos debrucarmos, em definitivo, sobre as questoes

juridicas relacionadas com o correio eletronico.

3 CABO, Ana Isabel, Nova lei facilita investigacdo da Criminalidade Informdtica, Boletim da Ordem dos
Advogados, n.° 65, Abril 2010, p. 31.
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3. A Prova Digital nos Fluxos Comunicacionais

3.1. O Ato Comunicacional

Afirmava Aristoteles que “o Homem é um ser eminentemente social. Para
viver isolado, s6 se for um bruto ou um Deus”, pretendendo sobrelevar a circunstancia de
que o Homem tem absoluta necessidade de unir-se a seus pares, ndo apenas para realizar os
fins que deseja, mas também para desenvolver em pleno as suas capacidades. O Homem
esta, pois, destinado a Pélis e dela é parte integrante®.

Na nossa vida pessoal e profissional, a comunica¢do constitui-se como um
elemento de extrema importincia para que possamos transmitir a outrem informacdes,
factos, ideias, ou mesmo desejos, tornando-se intuitivo e expectavel que, em virtude de tal
comunicacdo, as informagdes produzidas e transmitidas pelo emissor causem um impacto
na vida do recetor, cujas consequéncias se podem fazem sentir de variadas formas e
maneiras, desde a mais positiva até a mais negativa. Na verdade, todos nds precisamos de
nos fazer entender e entendermos os outros.

Ao desenvolver a linguagem, seja ela gestual ou verbal, a espécie humana
permitiu, desde os primoérdios dos tempos, dar a conhecer os perigos que o mundo oferecia
e, dessa forma, alertar a restante prole para o seu efeito. Comunicar, seja num ato
comunicacional de presenga fisica, seja a distancia, faz assim parte da vida humana, sendo
através deste processo, tdo natural e instintivo, que partilhamos o que somos e a forma
como gostariamos de vir a ser. De tal forma, na esteira de FARIA COSTA, alumiando a
destrinca conceptual entre informacdo e comunicacdo, podemos afirmar que “o acto
comunicacional é, por conseguinte, afirmagdo e descoberta do “outro’. A esta natureza de
alteridade em que a comunicagdo se efectiva, contrapde-se a informagdo como realidade
objectivdvel e, por isso, independente da captagdo subjectiva e dialégica do homem™.”’

Neste exercicio de dialética, logo numa primeira nota, € importante considerar
que, para que exista reciprocidade entre emissor e recetor, antes de tudo, dever-se-a ter
presente que o ato comunicacional se inicia a partir do momento em que o emissor dirigiu,

a concreto recetor, determinada mensagem, tornando-se a comunicagdo perfeita no

% LEVY, André, CASANOVA, Catarina, GASPAR, Augusto e¢ VIEIRA, Anténio Bracinha, Homem:
Origem e evolugdo, 2.? edi¢do, Edicdo Glaciar, Maio de 2015, ISBN: 978-989-8776-21-1.

37 COSTA, José de Faria, O direito penal, a informdtica e a reserva da vida privada, Direito Penal da
Comunicagdo — Alguns escritos, Coimbra, Coimbra Editora, 1998, p.66.
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momento em que este ultimo toma conhecimento do seu teor. Nas comunicagdes a
distancia, ao contrdrio do que ocorre entre presentes, O €miSsOr recorre a terceiros
confiando-lhes a tarefa de levarem a mensagem até ao destinatario. Neste coOmputo, a
comunicacdo ja ndo se opera num unico momento, deixando de depender apenas do
emissor, perdendo a forma e natureza de uma comunicac¢do direta e imediata, convertendo-
se 0 ato comunicacional, como alude PEDRO GONCALVES®, numa relacio triangular
entre o emissor, o agente que transporta a comunicagio e o recetor.

Assim, antes de avancarmos na exposi¢ao e nos curvarmos mais incisivamente na
natureza juridica do correio eletronico, importa, desde ja, ter presente que as questdes
relacionadas com a ponderagdo da comunicacdo fechada, por oposi¢do a comunicacdo
aberta”, levam-nos a basilar premissa de considerar que o ato comunicacional fechado,
pressupde que a informagao que viaja na comunicagdo tenha um recetor pré-determinado
pelo emissor, independentemente de ocorrer sob a forma escrita ou oral, gerando-se a
legitima e tutelada expetativa que a comunicagdo ocorra “dentro de um certo e preciso
nimero de intervenientes”, que esperam que o terceiro leve a cabo, “de maneira eficaz, a

~ 40
protecgdo desse fechamento ou clausura™.

3.2. Do Correio Tradicional ao Correio Eletronico

Nao obstante as dividas existentes quanto a etimologia da palavra correio, fontes
histéricas remontam o nascimento do vocabulo a Antiga Grécia, cerca de 190 anos a.C.,
provinda do ato de correr. Conta-se que um general grego, para fazer anunciar a vitoria que
tinha alcancado em Maratona contra os Persas, enviou Fidipides, um dos seus soldados, a
Atenas para anunciar tal feito. Desgracadamente, ap6s correr até a cidade Grega, o soldado

2 . Ceise . . 41
terd proferido a palavra “vitéria”, jazendo no solo devido ao cansaco™ . Conceptualmente,

38 GONCALVES, Pedro, Direito das Telecomunicacdes, Almedina, Coimbra, 1999, p.11. A este propdésito,
fala-nos COSTA ANDRADE de uma “relagdo triddica”, referindo-se a relacdo comunicacional que é
estabelecida entre o emitente e o destinatario, interpondo-se o mediador que oferece o servi¢o da transmissao.
ANDRADE, Manuel da Costa, Comentdrio Conimbricense do Codigo Penal: parte especial, Dir. Jorge de
Figueiredo Dias, Américo Taipa de Carvalho, 2* ed., Coimbra, Coimbra Editora, 2012, ISBN
9789723220612, p. 1095.

¥ A comunica¢cdo aberta contempla um universo de recetores, ndo previamente determinados, sendo
reproduzivel e percetivel em vérios tempos e lugares (v.g. imprensa, radio e televisio).

a0 COSTA, José de Faria, O direito penal, a informdtica..., p.87.

H RAMOS, Armando Dias, A Prova Digital em Processo Penal, Chiado Editora, 1.° ed., Novembro 2014, p.
24.
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com a evolug@o dos povos e transformagdes societarias, o termo foi ganhando significado,
associando-se, hoje, os “correios” aos postos de envio, rececdo e distribuicdo de
correspondéncia postal e mercadorias*>.

Nos marcos histéricos da evolugido dos meios de comunicagdo, a semelhanca do
que Bell tinha feito com o seu telefone,” inscreveu Ray Tomlinson o seu nome junto a
uma das mais brilhantes descobertas do mundo dos engenhos tecnoldgicos: o correio
eletronico. Com efeito, decorria o ano de 1971, quando Tomlinson, programador
informatico norte — americano, conseguiu a proeza de enviar a primeira mensagem
eletronica, entre computadores, por via da rede ARPANet. De tal modo, apds descobrir que
o simbolo “@”** ndo se encontrava associado a nenhum nome proprio, deslindou que este
sinal seria o ideal para separar o user (nome da pessoa) € o host (servidor) que iria
hospedar a mensagem. Ora o facto € que, embora se tivesse tratado de um pequeno passo
para o Homem, o contributo de Ray Tomlinson acabaria por se tornar num gigantesco
passo para a humanidade, abrindo um capitulo extraordindrio na era das

telecomunicag:f)es45 , revolucionando o processo comunicacional. Com os sucessivos booms

2 Os correios estdo hoje apetrechados com um amplo leque de servigos, inclusive, na drea da banca e
solucdes empresariais.

B As primeiras linhas telefénicas instaladas em Portugal, foram construidas nas cidades de Lisboa e Porto, no
inicio de 1880, sob a alcada da Edison Gower Bell Telephone Company of Europe Limited, acabando, no
inicio do séc. XIX, os CTT, Correios e Telégrafos, por se expandir a rede telefénica. Sobre a matéria vide
MADUREIRA, Raquel Castro, DUARTE, A. Manuel e FONSECA, Raquel Matias, 133 anos de Historias
das Comunicacdes em Portugal, Electronica e Telecomunicagdes, Revista da Universidade de Aveiro, vol. 5,
n.° 3, Junho 2011.

* Vulgarmente designado de arroba, tem o seu significado em inglés de “ar” (em tal lugar). Indmeras sdo as
teorias quanto a origem do simbolo “@”, sendo que, na mais antiga, aparece associado a fins mercantilistas
para abreviar o custo unitario de determinado bem "cada uma a".

* 0 conceito de “telecomunicacio” foi o primeiro a ser utilizado tanto na legislacdo penal, como pelas Leis
de Bases de Telecomunicacgdes (Leis n.°s 88/89, de 11/09, e 91/97, de 1/08 — contemplando este ultimo
diploma, no art.° 2.°, n.°l, uma definicdo do termo). Com a revogacdo da Lei 91/97, de 01/08, pela Lei
5/2004, de 10/02, o conceito de telecomunicacido, segundo COSTA ANDRADE, “perdeu o seu lugar central
— passando a ser objecto de remissdes e referéncias mais ou menos indiretas — parecendo substituido pelo
conceito de comunicagoes eletronicas”. De tal forma, e ndo obstante a “obstinada teimosia” do legislador,
conforme alude BENJAMIM SILVA RODRIGUES, fruto da nfo atualizacdo de diplomas, alguns Autores
vém a realcar a importincia da terminologia da palavra “telecomunica¢do” firmando o facto do CP e da CRP
(v.g. art.’s 194.° e 384.° do CP) se encontrarem desatualizados, pois que, fruto da evolucdo tecnoldgica, as
telecomunicagdes deram lugar as comunicagdes eletronicas, apoiando-se, entre outros, no facto do termo ser
j4 utilizado em diversos diplomas dispersos pela legislacdo nacional (ex. art.® 2, n.° 1, al. a) da Lei n.°
41/2004, de 18/08 e art.’ 3, al. cc), da Lei n.° 5/2004 de 10/02). Ndo obstante, e porque nos encontramos
confinados a letra da Lei mae, conforme COSTA ANDRADE, o conceito “continua a deter consisténcia e
autonomia” cobrindo a salvaguarda das “intromissdes nas comunicagoes eletronicas”. ANDRADE, Manuel
da Costa, “Bruscamente no Verdo Passado”, A reforma do Cédigo de Processo Penal, Observagées criticas
sobre uma Lei que podia e devia ter sido diferente, Coimbra Editora, 2009, p. 157. RODRIGUES, Benjamim
Silva, Da Prova Penal — Tomo II, Bruscamente...A(s) Face(s) Oculta(s) dos Métodos Ocultos de
Investigacdo Criminal, 1.* Edic¢éo, Editora Rei dos Livros, Abril, 2010, p. 341-344. COSTA, José de Faria,
As telecomunicagoes e a privacidade: o olhar (in)discreto de um penalista, As Telecomunicagdes e o Direito
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da tecnologia, 0 modo de envio de mensagens foi aperfeicoado, comecando a surgir o
aparecimento de novos protocolos46 de transmissdo/rece¢cdo de mensagens, bem como o
surgimento de servidores de Webmail47, como o Hotmail, Gmail, Yahoo, entre outros.

O correio eletrénico, ou e-mail® como é vulgarmente conhecido, ganhou assim
uma grande dimensdo nas nossas vidas, tanto mais que, devido as suas caracteristicas,
fundamentalmente, a celeridade e os baixos custos, tornou-se num privilegiado veiculo de
informacdo de envio e rececdo de correspondéncia, extremamente acessivel a partir de
dispositivos fixos, como computadores, ou dispositivos moéveis, como smartphones,
PDA"s, Tablets, entre outros. Estamos, assim, conforme nos demonstram IRENE
ALBARRAN LOZANO, CARMEN DE PABLOS HEREDERO E ANTONIO
MONTERO NAVARRO™, perante um meio de comunicacdo que é: “Eletrdnico”, porque
utiliza meios eletronicos de gestdo e de transporte; “Assincrono”, atendendo que ndo existe
necessidade de sincronia entre envio e rececdo; “Ubiquo”, dada que permite o seu acesso em
locais diferentes; “Digital”, pois apenas utiliza a informacgdo digitalizada e “Informadtico”,
porque relacionado com as tecnologias da informacao.

Nao tenhamos dudvidas, dentro da era das comunicacOes eletrOnicas, o correio
eletrénico projetou-nos para uma nova realidade na forma de comunicar, ndo tendo sido
com estranheza que o legislador, de modo a possibilitar a identificacio de condutas
desviantes, sentiu necessidade de adaptar as leis penais a este moderno meio de
comunicacao.

De forma incompreendida, ndo obstante a dispersa legislacdo extravagante que o

nosso ordenamento juridico dispde em matéria de regulacao informaética, e sobre a qual, ao

na Sociedade da Informacdo, Instituto Juridico da Comunicacdo, Faculdade de Direito da Universidade de
Coimbra, Coimbra, 1999, p. 65.

% Designa-se por protocolo um conjunto de regras que definem o modo como a informagio é formatada — os
pacotes — e como os sistemas que constituem a Internet interagem de modo a garantir o fluxo coerente e
eficiente de informac¢ado na Internet. COMER, Douglas, Internetworking with TCP/IP, Volume 1: Principles,
Protocols, and Architectures, Fourth Edition, Prentice Hall PTR, Upper Saddle River, NJ, 2000, apud
PORTELA, Irene, A intercepgdo legal de comunicagoes em redes IP, Revista de Estudos Politécnicos, Vol
VI, n° 9, 2008, ISSN: 1645-9911. p. 4.

7 Webmail é um interface que permite, a partir de um browser de acesso a Internet, consultar e enviar
mensagens de correio eletronico, sem necessitar de ter instalado no seu equipamento um programa especifico
para a leitura ou envio de correio eletrénico, sendo apenas necessario um computador ou outro dispositivo
mével ligado a Internet.

* Deriva do verbo inglés “to mail”, que significa mandar, enviar. O termo est4 associado a electronic mail.

* ALBARRAN LOZANO, Irene, PABLOS HEREDERO, Carmen e MONTERO NAVARRO, Antonio, Uso
del correo electronico: un andlisis empirico en la Universidad Complutense de Madrid, Documentos de
Trabajo de la Facultad de Ciencias Econémicas y Empresariales, n° 09, 1999, ISSN: 2255-5471. Contetdo
disponivel online no endereco http://eprints.sim.ucm.es/6676/1/9909.pdf [acedido em 15 de Novembro de
2016].
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longo deste trabalho, faremos a devida andlise, somente com a Lei n.° 46/2012, de 29 de
Agostoso, tratou o legislador luso, no seu art.® 2.°, n.°1, al. b), de definir o correio eletrénico
como “qualquer mensagem textual, vocal, sonora ou grdfica enviada através de uma rede
publica de comunicagdes que possa ser armazenada na rede ou no equipamento terminal
do destinatdrio até que este a recolha”, entendendo-se por comunicago, nos termos da al.
a), “qualquer informacdo trocada ou enviada entre um niimero finito de partes mediante a
utiliza¢do de um servigo de comunicagoes eletronicas acessivel ao publico™.

Até entdo, eramos for¢ados a recorrer a al. h), do art® 2.°, da Diretiva
2002/58/CE”", para obtermos um enquadramento legal que nos permitisse obter um
conceito juridico de correio eletronico, sem prejuizo das definicdes que iam sendo
alavancadas pela préopria doutrina, de que € exemplo ROMEO CASABONA, para quem o
correio eletronico era uma “modalidade de comunicacdo, em geral de cardter pessoal, que
incorpora texto, som e imagem e que se serve das redes telemdticas como tecnologia de
transmissdo e dos sistemas informdticos (computadores e o software ou sistema logico
correspondente) como instrumentos de emissdo e recepgcdo entre dois ou mais
comunicantes e nesse caso de armazenamento de mensagens”sz, ou mesmo BENJAMIM
SILVA RODRIGUES, definindo-o como “qualquer mensagem textual, vocal sonora ou
grdfica, combinada ou ndo, enviada através de um terminal de um ponto de uma rede
publica de comunicagbes electrénicas para outro terminal conexionado a tal rede,
podendo ser, tempordria ou definitivamente armazenada na rede ou equipamento terminal
do destinatdrio até que proceda a sua recolha, mediante “carregamento” e correspectivo
“descarregamento”, em equipamento informdtico que torna a mensagem humana

953

perceptivel (ou lisivel) pelos vdrios sentidos (visdo ou audi¢do)””. De resto, de acordo

com este mesmo Autor, o legislador utiliza a designacdo de “correio eletrénico” como uma

0 diploma veio alterar a Lei n.° 41/2004, de 18/08 (Lei do Tratamento dos Dados Pessoais e Privacidade
nas Telecomunicagdes).

3! Nos termos da diretiva, o correio eletrénico aparece definido como “qualquer mensagem textual, vocal,
sonora ou grdfica enviada através de uma rede publica de comunicagoes que pode ser armazenada na rede
ou no equipamento terminal do destinatdrio até o destinatdrio a recolher.”.

> ROMEO CASABONA, Carlos Maria, La proteccion penal de los mensajes de correo eletrénico y de
outras comunicaciones de cardcter personal a través de Internet, Derecho y Conocimiento, Vol. 2, 2006, p.
129, também acessivel online no endereco https://www.unifr.ch/ddpl/derechopenal/obrasportales/op_
20080612_17.pdf [acedido em 23 de Novembro de 2016].

>3 RODRIGUES, Benjamim Silva, Das Escutas Telefonicas a Obtengdo da Prova [em ambiente digital],
Tomo II, Coimbra, 2009, p. 500. A este proposito vide VEIGA, Armando e RODRIGUES, Benjamim Silva,
Escutas telefonicas, rumo a monitorizagdo dos fluxos informacionais e comunicacionais digitais, Coimbra
Editora, 2* Edi¢do, 2007, p. 364.
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espécie de “pedra angular” para se referir, em bloco, ao conjunto da multiplicidade de
comunicacdes eletronicas que estdo englobadas neste conceito’®. Tal ideia, porém, ¢é
contrariada por COSTA ANDRADESS, na afirmagdo que o correio eletrénico €, em si
mesmo, uma forma de telecomunicagdo, distinta de outras formas de comunicagio
eletronica englobadas no conceito de telecomunicagdo, como € o caso das comunicagdes
de voz realizadas através da Internet (VoIP — Voice Over Internet Protocol).

Mais recentemente, embora parecendo desabonar a pauta conceptual da Lei n.°
46/2012, de 29/08, quando afirma que a nivel nacional ndo existe uma defini¢ao de correio
eletronico, ARMANDO DIAS RAMOS vem a definir esta forma de comunicagdo como se
tratando de “um programa informdtico que permite a comunicagdo instantinea, de modo
diferido, entre quem a envia e quem a recebe, através das redes de informacdo e
comunicagdo, independentemente do local em que estes se encontrem, sem a necessidade
deste se encontrar instalado no computador”®.

Com o devido respeito, ndo nos podemos ater a tais conceitos e, muito embora
ndo se pretenda discorrer numa area tao especifica e técnica como a da informatica (ndo
sendo de resto esta a sede propria para tal), em prol de uma melhor (de)composicao do
procedimento técnico informatico do iter da mensagem de correio eletrénico, temos de
“meter a foice em seara alheia” para explicar alguns conceitos que, ainda que de forma

simples e reconhecidamente lacunosa, estdo inerentes a esta forma de comunicacao.

3.3. Da Comunicacao entre Maquinas - “O Dialogo Protocolar”

Conforme avangamos, genericamente, a Internet € concebida por se tratar de uma
rede global, por sua vez constituida por milhdes de redes de computadores e outros
sistemas, sejam eles privados ou publicos, ligados entre si através de tecnologias de rede
diversas. Tal como o Homem necessita das letras para formar palavras, para que, por sua
vez, consiga comunicar, também os computadores e outros dispositivos informaéticos,
através da Internet, e por via dos impulsos eletrénicos dos bits e bytes, necessitam recorrer

aos protolocos existentes de forma a estabelecer uma comunicacao entre si.

** RODRIGUES, Benjamim Silva, Da Prova Penal — Tomo II, Bruscamente... p. 381.

> ANDRADE, Manuel da Costa, Bruscamente no verdo passado..., p. 163-164.

> RAMOS, Armando Dias, A Prova Digital em Processo Penal, Chiado Editora, 2.° ed., Fevereiro de 2017,
ISBN: 978-989-51-2383-4, p. 31.
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Fundamentalmente, os protocolos estruturais da Internet sao dois: o IP°" (Internet
Protocol) ¢ o TCP® (Transmission Control Protocol), habitualmente agregados e
designados de protocolo modelar TCP/IP*’. Este protocolo, padrio de comunicacdo, é
utilizado nos sistemas internos da Internet e também nos computadores e outros sistemas
que pretendemos ligar a Internet (por exemplo, um computador, um smartphone, um tablet,
um smartwatch, ou qualquer outro tipo de gadget que permita ligacdo a rede). Como
ensinam EDMUNDO MONTEIRO e FERNANDO BOAVIDA, sobre a camada de ligacao
do modelo TCP/IP, por sua vez, existem varios protocolos, com diferentes fungdes,
destacando-se, no que ao envio/rece¢do de e-mails diz respeito, trés tipos de protocolos: o
SMTP® (Simple Mail Transfer Protocol) — que se caracteriza por se tratar de um protocolo
standart que permite enviar as mensagens eletrénicas de um servidor para outro — o POP3°!
(Post Office Protocol) — que permite recuperar mensagens de correio eletrénico de
distintos servidores - ¢ o IMAP® (Internet Mail Acess Protocol) — que, sendo um protocolo
alternativo ao POP3, caracteriza-se pelo facto de permitir que as mensagens de e-mail se

mantenham guardadas e disponiveis no servidor (ao contrario do POP3, os e-mails no

*” 0 Protocolo IP é responsavel pela comunicagdo entre hosts em redes TCP/IP. Ele é responsavel pela
comunicagdo entre cada elemento da rede, permitindo o transporte de uma mensagem de um host de origem,
até a um host de destino.

** O TCP é um protocolo da camada de transporte, que garante que os dados sdo integralmente transmitidos
para os corretos hosts de destino. Entre outros, vide, COMER, Douglas, Internetworking with TCP/IP,
Volume 1: Principles, Protocols, and Architectures, Fourth Edition, Prentice Hall PTR, Upper Saddle River,
NIJ, 2000, apud PORTELA, Irene, Revista de Estudos Politécnicos, 2008, Vol VI, n° 9, p. 4.

* 0 TCP/IP representa um conjunto de protocolos que, operando entre si, permitem que diversos
equipamentos que constituem uma rede possam transportar as comunicagdes. Trata-se de um protocolo
estruturado por 5 camadas (aplicagdo, transporte, camada IP, acesso a rede e fisico) na qual cada camada
utiliza e presta servicos as camadas adjacentes, apenas tratando das informagdes que correspondem a sua
fungao.

® O SMTP, contrariamente ao HTTP, ndo tem capacidade para transportar mensagens multimédia que
incluam imagens, sons ou videos, sendo que, somente os protocolos POP ou IMAP, permitem ao utilizador
aceder ao seu conteido. MONTEIRO, Edmundo e BOAVIDA, Fernando, Engenharias de Redes
Informaticas, FCA, 7.% edi¢do, Agosto de 2000, p. 330-343.

' 0 POP3 transfere as mensagens do servidor para a caixa de correio onde o programa de e-mail esta
instalado, removendo-as do servidor. Tem a desvantagem dos e-mails deixarem de estar disponiveis através
do webmail ou programa de e-mail. Assim, um novo acesso realizado a partir de outro cliente POP3, ndo
informara o utilizador que tem uma nova mensagem, atendendo que esta ja foi lida.

2 0 IMAP permite aceder ao correio eletrénico em modo “online”, “offline” e “disconnected”’, tendo como
vantagem o facto de permitir a criacdo e manipulacdo de mudltiplas caixas de correio, quer no desktop, quer
no servidor. Outra particularidade deste protocolo, considerado como de alta seguranca, reside no facto de
permitir a criagdo de filtros que facilitam a transferéncia de e-mails recebidos/enviados para outras caixas de
correio, estejam elas no servidor ou em outro dispositivo de acesso, assim como, caso se pretenda mudar de
programa de e-mail, ou mesmo mudar de computador, permite ndo correr o risco dos dados se perderem,
possibilitando o acesso a toda a correspondéncia, bastando para tanto apenas a sincronizagdo com o servidor
de e-mail.
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IMAP nio sdo automaticamente eliminados) até que o utilizador as elimine, permitindo a
gestdo da caixa de correio a partir de multiplos dispositivos.

Assim, para melhor assimilagdo pratica, podemos estabelecer uma analogia entre
numeros de telefone e enderecos IP. Quando se telefona para alguém, antes de mais, é
necessario saber o seu nimero de telefone. De forma semelhante, quando um computador
ligado a Internet precisa de enviar dados para outro, precisa conhecer o endereco de IP do
destinatario. Se desconhecemos o nimero de telefone para onde queremos telefonar,
recorremos a lista telefonica para obter o nimero. De forma semelhante, os computadores
recorrem a um servigo de diretério denominado DNS (Domain Name System) para traduzir
os nomes em enderecos IP.

Dando seguimento a analogia entre numeros de telefone, para que uma
comunicacdo seja bem-sucedida deve ser corretamente interpretada pelo destinatirio da
chamada. Para isso, é necessdrio decidir a linguagem que serd falada e o nivel de
vocabulario que serd usado. Transpondo tal analogia para o processo de envio de uma
mensagem de correio eletronico, a ligacdo entre a origem e o destino apenas é possivel,
antes de mais, por via dos Mail User Agent (MUA), que, tratando-se da parte visivel ao
utilizador, mais nio sdo sendo 0s programas que permitem ao emissor e recetor comporem
e recolherem a mensagem eletronica, com recurso aos servidores de correio eletronico.
Entre os MUA mais comuns podem referir-se o Mozilla Thunderbird, o Microsoft Outlook
e 0 Mac OS Mail. Em alternativa aos MUA, surgem as chamadas contas de correio
eletrénico criadas e geridas por via de Webmail s (v.g. Gmail, o Sapo, o Hotmail, Yahoo® ),
com a reconhecida vantagem de se tratar de um sistema que permite ao utilizador aceder as
mensagens utilizando apenas um navegador de Internet (ex. Internet Explorer, Mozilla
Firefox, Chrome), sem que seja necessario instalar-se e configurar-se programas
especificos, tornando-se acessivel a partir de qualquer dispositivo eletronico.

Em qualquer caso, € na parte invisivel ao emissor e destinatirio, que se processa o
didlogo protocolar que, como vimos, mais nao € sendo uma verdadeira comunicacio entre
maquinas, por via dos servidores e com recurso aos diferentes protocolos, com vista a

transportar as mensagens de correio eletronico do endereco de origem (do host emissor) até

“E ampla e gradual a oferta de programas de rececéo e envio de mensagens eletronicas por via de webmail.
Vide, a titulo de exemplo, a lista disponivel em https://en.wikipedia.org/wiki/Comparison_of_email_clients.
[acedido em 29 de Novembro de 2016].
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ao endereco de destino (host recetor), sendo aqui os routers importantes ativos de rede.
Neste procedimento, as mensagens de correio eletronico, desfragmentando-se, viajam em
datagramas sob a forma de pacotes®, que apenas sdo unificados quando todos chegam ao
seu destino, tornando a mensagem de correio eletronico legivel, agora sob a forma de
cabecalho (que permite identificar o percurso da mensagem desde o servidor de envio ao
servidor final) e corpo (referente ao texto, imagens, sons ou ficheiros que a mensagem
comporte65).

Porque uma imagem, por vezes, valerd mil palavras, remetemos, infra, para um
paper da autoria de PEDRO MARQUES®, que nos auxilia a ter uma noc¢do do
procedimento informatico inerente ao envio/rececdo de uma mensagem de correio

eletrénico, esperancados que nos permita, em abono da nossa superficial explicacdo, ter

uma abrangente percecdo do circuito das etapas do “didlogo protocolar”.
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N T > 7 USER2
S /S mua
7

USER1

The hest is the MUA, it runs J}b
£

an email application

MTA

INTERNET

MX SERVER 2

MX SERVER S

Fig.1 —Ilustra o processo de envio/rececdo de uma mensagem de correio eletrénico utilizando os protocolos
SMTP, POP3 e IMAP.

* Como ja vimos, uma transmissdo de dados entre computadores consiste no envio e rece¢do de sinais
elétricos, os quais codificam bits. Normalmente, os bits sdo agrupados em conjunto ou sequéncias, que
podem ir desde um simples byfe (codificando um caréter) até um pacote de milhares de bits ou bytes. Na
comunicacdo de dados entre computadores fala-se em pacotes (packets), ou em frames, como sendo
agrupamentos ou sequéncias de bits ou bytes, com determinada estrutura que os computadores ou interfaces
de rede tém de codificar e descodificar. Normalmente, uma mensagem ou comunicacdo de um computador
para outro é fragmentada em pacotes. Um pacote de dados tem uma estrutura tipica que inclui: um cabecalho,
a parte dos dados propriamente dita e um segmento terminal que costuma efetuar o controlo de eventuais
erros que ocorram ao longo do percurso do pacote.

% Protocolos como o HTTP (HyperText Transfer Protocol) e o FTP (File Transfer Protocol), sdo utilizados
para transferir ficheiros.

® MARQUES, Pedro P. Leitdo da Costa, Informdtica Forense - Recolha e Preservagdo da Prova Digital,
Dissertacdio de mestrado em Seguranca em Sistemas de Informacdo, Universidade Catdlica Portuguesa
Faculdade de Engenharia, Maio, 2013, p. 81.
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3.4. Os Dados Informaticos nas Comunicacoes Eletronicas

3.4.1. Os Dados de Base, Trafego e Contetido

Em sede de investigacdo de criminalidade informatica, a célere obtencdo das
informacdes constantes das comunicagdes eletrOnicas, pode revelar-se uma auténtica chave
mestra no apuramento dos factos e identificacdo da autoria do crime, dela dependendo o
culminar do éxito de toda uma investigacdo. Assim, na analise das mensagens de correio
eletronico, reveste especial importancia a recolha e preservacdo dos chamados dados
informaticos, que, de forma automatica, vao sendo apostos nos cabecalhos das mensagens
eletrénicas.

No mundo informatico, em termos simplistas, os dados sdo expressoes gerais que
descrevem caracteristicas das entidades sobre as quais operam os algoritmos. No fundo,
estamos a falar de informagao digital codificada. Atendendo a imprecisdo conceptual, aos
espacos vazios na Lei, bem como a complexa regulamentacdo e articulac@o entre diplomas,
até a criacdo da Lei do Cibercrime, a questdo dos dados informéaticos sempre foi matéria
escorregadia. A dificuldade de apreensdo de conceitos informéticos por parte do aparelho
judicial, fruto da incensuravel falta de formagdo especifica do mundo cibernético, a que
nao ficou alheia a clareza e lucidez normativa, redundou em diversos acdérdaos dos
Tribunais superiores onde a confusio de conceitos de dados informéticos era evidente. A
giza de exemplo, vide Acérdao do Tribunal da Relacdo de Guimaraes, de 10 de Janeiro de
2005, proferido sob o processo n.° 2013/04-1, onde se consignou que “ndo faz sentido, em
nosso modesto entendimento, fazer-se a distincdo que a Jurisprudéncia fazia entre dados
de base, de trdfego e de conteiido, pois que tudo se trata de comunicagdes, a merecer o

5967

mesmo tratamento juridico Tais decisdes desconsideravam, inclusivamente, a

existéncia do parecer n.° 21/200068, de 16/06, do Conselho Consultivo da PGR, que

®” 0 ac6rddo encontra-se disponivel online no endereco:
http://www.dgsi.pt/jtrg.nsf/86c25a698e4e7cb7802579ec004d3832/0acea33f67fe0e29802561e3003d53b8?0p
enDocument [acedido em 28 de Novembro de 2016].

% Tal parecer surge na sequéncia de um pedido feito pela fornecedora de telecomunicacdes TMN —
Telecomunicagoes Moveis Nacionais, questionando os termos da sua colaboragdo com as autoridades de
investigacdo, a proposito dos pedidos de informacdo sigilosa formulados por magistrados do Ministério
Publico, assim como dos Tribunais, de dados pessoais dos seus clientes. Acessivel online no endereco
http://www.dgsi.pt/pgrp.nsf/7fcObd52c6f5cd5a802568c0003fb410/58101f7b2b6fb7818025689¢00501437?0
penDocument&Highlight=0,P000212000 [acedido em 3 de Dezembro de 2016]. De resto, tal parecer vem
consolidar o que se mostrada ja consignado no Parecer n.° 16/94/complementar, disponivel em www.dgsi.pt.
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reconhecia a destringca entre trés tipos de dados informéticos: “os dados de base,
necessdrios ao acesso a rede, designadamente através da ligacdo individual e para
utilizacdo propria do respectivo servigo (...) Os elementos ou dados funcionais (de
trdfego), necessdrios ou produzidos pelo estabelecimento da ligacdo da qual uma
comunicagdo concreta, com determinado contetido, é operada ou transmitida, (...) e os
elementos de conteiido — dados relativos ao proprio conteiido da mensagem, da
correspondéncia enviada através da utilizag¢do da rede”.

Nao obstante, caminhando-se sobre a pena da doutrina, e porque julgamos que
privilegia a caracterizagdo (pese embora discordarmos com os Autores quanto a concreta
catalogacdo do IP), ndo deixamos de perfilhar, quanto a tipologia de dados informaticos, os
ensinamentos de ARMANDO VEIGA e¢ BENJAMIM SILVA RODRIGUES. Assim,
segundo os Autores, “os dados de base consistem nos elementos fornecidos pelo utilizador
a empresa que fornece o acesso a rede e ou ao servico de comunicagoes electronicas, v.g.,
nome, morada, e os dados que aquela empresa fornece, em sentido inverso, ao utilizador
para efeito de interligagdo a rede e ou ao servico de comunicacoes electronicas, v.g.,
nimero de acesso, nome de utilizador, password. Os dados de trdfego dizem respeito aos
elementos funcionais da comunicagdo e permitem o envio da comunicagcdo através de uma
rede de comunicagoes electronicas, v.g., data e hora do inicio da sessdo (login) e do fim
(logoff) da ligacdo ao servico de acesso a Internet, endereco de IP atribuido pelo
operador, volume de dados transmitidos, entre outros. Os dados de conteiido baseiam-se
no conteiido da comunicacdo transmitida pela rede de comunicagées electrénicas”™®.

Com a entrada em vigor da LC, no seu art.° 2.°, al. b), os dados informéticos sdo
definidos como sendo “qualquer representacdo de factos, informacdes ou conceitos sob
uma forma suscetivel de processamento num sistema informdtico, incluindo os programas
aptos a fazerem um sistema informdtico executar uma fungdo”, acabando este diploma, no
art® 2.°, al. ¢)”, por dispor de uma defini¢do rigorosa do que sdo dados de trafego,
delimitando-os aos elementos “da origem da comunicagdo, o destino, o trajecto, a hora, a
data, o tamanho, a duracdo ou o tipo do servigo subjacente”, sendo, porém, o diploma

omisso quanto a definicdo dos dados de base e contetido. A este propdsito, ndo podemos

69 VEIGA, Armando e RODRIGUES, Benjamim, A Monitorizagdo de dados pessoais de trdfego nas
comunicagoes electronicas, Revista Raizes Juridicas, Curitiba, v. 3, n. 2, Jul./Dez. 2007, p. 73.

0 art° 2.°, al. ¢), da LC, acaba por ser uma reprodugdo fiel da definicdo constante da al. d), do art. 1.°, da
CCiber.
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deixar de considerar que a LC, no que aos dados de trafego diz respeito, representa um
enorme avanco comparativamente a Lei n.° 41/2004, de 18 de Agosto’’, que os define, no
seu art. 2.° al. d), ampla e desfasadamente, como “quaisquer dados tratados para efeitos
do envio de uma comunicagdo através de uma rede de comunicagoes eletronicas ou para
efeitos da faturacdo da mesma”, caindo o legislador no desacerto legislativo ao nao
fornecer uma pauta conceptual concisa e rigorosa. Imprudéncia esta que emergia ja da Lei
n.° 32/2008, relativa a conservacdo de dados gerados ou tratados no contexto oferta de
servicos de comunicagdes eletronicas, ndo se encontrando consagrada neste diploma uma

defini¢do de dados de trafego.

3.4.2. O Internet Protocol (IP) — Um Dado de Trafego, Base ou Localizacao?

Em termos genéricos, podemos definir o IP (Internet Protocol) como uma
combina¢do numérica correspondente a identificacdo de um equipamento na Internet (por
exemplo um computador, uma impressora ou router), ndo se confundindo, porém, com a
identificacdo de uma pessoa. Até porque pode suceder que varias pessoas utilizem o
mesmo equipamento. A analise ao cabecalho técnico da mensagem de correio eletronico
revelard o endereco IP de origem da comunicacdo. De resto, recorrendo-se hoje a vérias
fontes abertas da Internet’”, como por exemplo as existentes nos enderecos
www.centralops.net € www.dnsstuff.com, podera, a partir-se do endereco IP, obter-se
facilmente a identificacdo da entidade fornecedora do servico de Internet (ISP), a quem
caber, por sua vez, fornecer a identifica¢do do cliente a quem foi atribuido esse IP.

Ora, como j4 se antevé, ndo serd através da identificacdo do endereco IP que o
investigador verad revelada a identidade do autor do crime, tanto mais que, conforme
IRENE PORTELA, “O fornecedor de servicos IP permite ao usudrio a utilizacdo do
endereco em vdrios locais associados a enderegos IP diferentes, por isso é muito dificil

para o sistema de intercepgdo identificar um usudrio alvo pelo endereco ficticio,

& Transpds para a ordem juridica nacional a Diretiva n.° 2002/58/CE, do Parlamento Europeu e do Conselho,
de 12/07, relativa ao tratamento de dados pessoais e a protecao da privacidade no sector das comunicagdes
eletrénicas.

72 No fundo, sdo bases de dados dos denominados RIR (Regional Internet Registry), organizagdes que gerem
a alocacdo e registo dos recursos de enderecos da Internet numa particular regido do mundo. Sobre a matéria
vide MARQUES, Pedro P. Leitao da Costa, Informdtica Forense..., p. 50.
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independentemente de sua localizagcdo e endereco IP.”". Com tal dado, apenas serd
possivel ao investigador confirmar que determinada comunicacdo foi efetuada através
daquele ndmero técnico de acesso a Internet, estabelecendo a ligacdo entre uma
comunicacdo ji conhecida e a sua origem. O problema surge atendendo que ndo existe na
Lei um estatuto do endereco IP. De igual modo, também nao é expressamente determinado
em nenhum texto legal se o endereco IP é, ou ndo, um dado de trafego, circunstancia que
acaba por despoletar divergente entendimento jurisprudencial *.

Qualificar o endereco IP como dado de trifego condiciona a investigacdo, na
medida que a sua obtencdo apenas poderd ser autorizada, durante o inquérito, pelo JIC,
exigindo-se que, in casu, se investiguem crimes graves. Por tal motivo, a fim de colocar
um ponto de ordem na divergé€ncia jurisprudencial, uniformizando procedimentos e
elucidando o aparelho judicial, a PGR, através do seu Gabinete do Cibercrime, por via da
nota prética n.°1/2012", veio aclarar que “A identificacdo de um determinado endereco IP,
conjugada com a identidade de quem o utilizou num dado dia e hora, ndo revela
informagdo sobre o percurso dessa comunicagdo nem sobre outro eventual trdfego
comunicacional da pessoa em causa. Apenas comprova que essa mesma comunicagdo (e
apenas essa) foi efectuada por via daquele niimero técnico de acesso a Internet. Portanto,
com esta informacdo, apenas se estabelece a ligacdo entre uma determinada
comunicagdo, que se conhece jd, e a respectiva origem”. Concordamos com tal orientagao.

De facto, como nos elucida COSTA ANDRADE76, a semelhanca dos procedimentos de

P PORTELA, Irene, A intercepg¢do legal de comunicagées..., p. 5. Por norma os IP’s (IPv4) sdo dinimicos,
ou seja, modificam-se aleatoriamente. Existem também IP’s fixos, mas apenas para grandes grupos
econdémicos. Com a recente implementacdo dos novos IPv6 antevé-se que cada cliente da Internet tenha um
IP fixo.

" No Acérdio do TRC, de 03.10.2012, sob o processo n.° 84/11.6JAGRD-A.C1, foi considerado que “a
informagdo relativa a identificagdo de determinado IP que realizou uma concreta comunica¢do em certo
grupo data/hora, respeita a dados de trdfego”. No mesmo sentido o Acérddao do TRE, de 5/06/2012, sob o
processo n.° 12/12.1YREVR. Por seu lado, no Acérdio do TRL, de 19/06/2014, sob o processo n.°
1695/09.5PJLSB.L1-9, foi considerado que “a identificagdo de um determinado enderego de IP conjugada
com a identidade de quem o utilizou num dado dia e hora ndo revela informagdo sobre o percurso da
comunicag¢do nem sobre outro eventual trdfego comunicacional da pessoa em causa”. Acérdaos acessiveis
online no endereco http://www.dgsi.pt [acedidos em 16 de Dezembro de 2016].

> Acessivel online no endereco:
http://cibercrime.ministeriopublico.pt/sites/default/files/documentos/pdf/nota_pratica_1_pedido_de_ip.pdf
[acedido em 18 de Dezembro de 2016].

76 ANDRADE, Manuel Costa, Bruscamente no verdo passado..., p. 162. Este é de resto o entendimento
predominante do Tribunal Constitucional Alemdo, assinalado na sua decisdo de 22.8.2008. Em sentido
inverso, defendendo que o acesso aos dados de IMEI e IMSI colocam em causa o direito a inviolabilidade do
sigilo das comunicacdes vide RODRIGUES, Benjamim Silva, Da Prova Penal, Tomo I, Bruscamente... p.
355-356.
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identificacdo do ndmero de um aparelho de telemdvel (IMEI) ou do respetivo cartdo
(IMSI), cremos que o IP cai fora do regime da tutela da inviolabilidade das
telecomunicacdes’’, podendo a sua obtencdo ser solicitada pela autoridade judiciaria
competente, independentemente do tipo de crime que esteja em causa, desde que se torne
necessario a descoberta da verdade. Este é, de resto, o entendimento acolhido por parte do
Tribunal Constitucional alemao, na sua decisdo de 22 de Agosto de 2006, na formulacdo de
que os dados de localizacdo nao configuram uma comunicagdo eletrénica, mas sim uma
mera “comunicagdo técnica entre aparelhos”, ndo apresentando um “especifico potencial
perigo” para a privacidade da comunicagdo, ndo gozando assim da tutela constitucional do
art © 10.° da Grundnorm.

Doutro passo, por via da referéncia especifica da al. b), do n.° 4, do art.° 14.° da
Lei do Cibercrime, o endereco IP pertence ao conjunto de dados informaticos que podem
ser solicitados por via de uma injun¢do para apresentacdo ou concessdo de acesso a dados.
Em todo o caso, ndo podemos deixar de real¢ar que, contrariamente ao que se impunha,
devia o legislador ser mais claro sobre o estatuto do IP, definindo conceitos translicidos,
ao invés de ter deixado para o intérprete a ardua tarefa, sobretudo nesta matéria, de

adivinhar os seus designios.

3.5. As Dificuldades Colocadas pela Prova Digital

O vertiginoso desenvolvimento das redes informaticas e das redes de
comunicacdes’®, permitiram o desenvolvimento da palavra digital. A “revolucdo
comunicacional”, convertida na passagem do dfomo ao bit, abonou 0 processo
comunicacional, possibilitando a transmissdo, ja ndo apenas da voz, mas também da
imagem, com o custo econdmico a depender, ji ndo da natureza da comunicacdo, mas sim

do “tamanho” dos pacotes transmitidos. Contrariamente aos tempos antigos, a “tinta da

i ANDRADE, Manuel Costa, Bruscamente no verdo passado..., p. 162.

8 A Lein° 5/2004, de 10/02, no seu art.® 3.°, al. dd), define a rede de comunicacdes electrénicas como “os
sistemas de transmissdo e, se for o caso, os equipamentos de comuta¢do ou encaminhamento e os demais
recursos, nomeadamente elementos de rede que ndo se encontrem activos, que permitem o envio de sinais
por cabo, meios radioeléctricos, meios opticos, ou por outros meios electromagnéticos, incluindo as redes de
satélites, as redes terrestres fixas (com comutagdo de circuitos ou de pacotes, incluindo a Internet) e moveis,
os sistemas de cabos de electricidade, na medida em que sejam utilizados para a transmissdo de sinais, as
redes de radiodifusdo sonora e televisiva e as redes de televisdo por cabo, independentemente do tipo de
informagdo transmitida”.
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caneta” ficou obsoleta face as palavras eletronicas, agora transmitidas por via de cabos,
fibra Gtica, e mesmo sem fios, tornando o processo comunicacional extremamente
acessivel, espontaneo e comodo.

Se é um facto que as comunicacdes estabelecidas, por meio da Internet,
provocaram alteracOes profundas na forma como comunicamos, também € verdade que nos
expuseram a novos perigos. De entre a vastissima quantidade de informagdo de cariz
pessoal que circula nas redes de informagdo e comunicacdo, facilmente acessiveis a um
motor de busca, o endereco de correio eletrénico, pessoal ou profissional, tornou-se num
veiculo privilegiado para a atividade delituosa desenvolvida pelos senhores do crime. Basta
imaginarmos o exemplo do envio de mensagens de correio eletronico, intencionado para a
disseminag@o de um virus capaz de afetar as funcionalidades do sistema informatico, com
vista a espionagem pessoal ou empresarial, ou o caso do envio de e-mails fraudulentos
concebidos para a obten¢do das credenciais de acesso da vitima (como por exemplo dados
home banking), que permitam ao cibercriminoso a realizagdo de transagdes e saques, ou até
mesmo o recurso a esta forma de comunicacdo com o intuito de proferir ameagas e
difamacoes.

Nesta evolucdo, tornar-se-ia imperioso adaptar as leis penais a moderna sociedade
da informacao, criando-se novos tipos legais de crimes, adaptados as novas e evoluidas
condutas desviantes cometidos por meios informéticos, preenchendo-se, assim, vazios
legais que, até entdo, eram latentes no nosso ordenamento juridico.

Paralelamente, s6 seria possivel punir os criminosos, se a investigacdo criminal
fosse apetrechada de novas regras processuais que imaculassem a validade da prova
digital, com respeito pelo principio da legalidade, plasmado no art.® 125.° do CPP, segundo
o qual apenas serdo admissiveis “as provas que ndo forem proibidas por lei”. De tal
forma, divide-se a doutrina em torno da resposta que a dogmatica penal devera prosseguir
perante tal flagelo, discutindo-se a pertinéncia do combate ao cibercrime ser abordado por
via do “Direito Penal do Risco”, como propdem ROVIRA DEL CANTO” e ULRICH

SIEBER™, atribuindo-se primazia a uma prevencdo do crime, tipificando-se condutas de

* ROVIRA DEL CANTO, Enrique, Delincuencia informdtica y frauds..., p. 53-56 ¢ 116-118.

% SIEBER, Ulrich, Legal Aspects of Computer — Related Crime in the Information Society — Comcrime —
Study, 1998, p. 194, 195 e 201. Sobre o tema vide BACHMAIER WINTER, Lorena, Investigacion criminal y
proteccion de la privacidad en la doctrina del Tribunal Europeo de Derechos Humanos, AA.VV., 2.°

Congresso de investigacdo criminal (org. por Maria Fernanda Palma /Augusto Silva Dias / Paulo de Sousa
Mendes), Coimbra, Almedina, 2011, cit., p. 162; SANTOS; André Teixeira, Os novos desafios do Direito
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perigo abstrato em nome da salvaguarda da tutela dos bens juridicos supra — individuais,
ou, pelo contrario, como aponta FARIA COSTAgl, nao hd que cair na tentacdo de
diabolizar a informética, podendo continuar a ser objeto de estudo a luz dos instrumentos
tradicionais do direito penal.

Em qualquer caso, razdo parece assistir a ORIN KERR quando alude que as
regras do processo penal estdo talhadas para a procura e colheita da prova fisica, ficando
destituida de sentido para a captura da prova digital que, no fundo, se circunscreve na
linguagem binaria de “zeros” e “uns”, sob a forma de eletricidade®®. De resto, também na
International Hi-Tech Crime and Forensic Conference, realizada em Londres, em Outubro
de 1999, avancou o Scientific Working Group on Digital Evidence com um conjunto de
defini¢des, standards e principios, advertindo a comunidade forense internacional para a
complexa natureza da prova digital e o caminho que a investigacido necessitaria percorrer,
de forma a garantir a sua forga probatéria®™.

Assim, como realca ARMANDO RAMOS, apresentando-se a prova digital como
a “informagdo passivel de ser extraida de um dispositivo eletronico (local, virtual ou
remoto) ou de uma rede de comunicagdes”, impde-se com particular equidade a questio
das condi¢des processuais de admissibilidade da recolha de dados das comunicagdes
eletronicas, ndo se podendo confiar, como adverte BENJAMIM SILVA RODRIGUESS4,
ao agente policial das“ruas” ou das‘“‘secretarias” a realizacao de “buscas informaticas”, sob
pena de originar uma perda irreversivel de dados imprescindiveis para a investigacao
forense digital.

As caracteristicas impares da prova digital, particularmente o facto de ser
temporal, fragil, dispersa, volatil, alterdvel e imaterial, tornam-na numa prova
tecnicamente complexa e carente de interpretagdo especializada, afigurando-se, hoje,

imprescindivel falar-se da ciéncia forense digital, ndo apenas enquanto nova forma de

Penal no século XXI, Scientia Ivridica, n.° 316, 2008, p. 628 e ss.; AMBOS, Kai, Derecho penal del enemigo,
trad. por Gémez Jara Diez e Miguel Lamadrid, Bogot4, Universidad Externato de Colombia, 2007, p. 23-28.
81 COSTA, José de Faria, Algumas Reflexdes sobre o Estatuto Dogmdtico do Chamado Direito Penal
Informdtico’, Direito Penal da Comunicagdo, Coimbra Editora, 1998, p. 111, 112 e 115-119.

82 KERR, Orin S., Digital Evidence and the New Criminal Procedure, Columbia Law Review 279, GWU
Law School Public Law Research Paper No. 108, 2005. Acessivel online no enderego https://papers.ssrn.com
/sol3/Papers.cfm?abstract_id=594101 [acedido em 23 de Novembro de 2016].

BInformacdo disponivel online em https://www.fbi.gov/about-us/lab/forensic-sciencecommunications/fsc/
april2000/swgde.htm/ [acedido em 23 de Novembro de 2016].

% RODRIGUES, Benjamim Silva, Direito Penal - Parte Especial, Tomo I, Direito Penal Informdtico-
Digital, Coimbra, Coimbra Editora, 2009, p. 740-742.
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investigacdo, mas sobretudo para que se estabelecam importantes manuais de
procedimentos, principios e regras que mantenham a integridade, fiabilidade e
inalterabilidade deste tipo de prova, assegurando-se a manutencdo da ‘“chain of custody”,
ou “cadeia de controlo”, a luz do crivo dos preceitos da Lei mae.

Como anota RITA SANTOS™, as técnicas de recolha e produgdo da prova digital
ndo se comprazem com as técnicas utilizadas na obtencdo dos tradicionais meios de
obtencdo de prova. A enorme quantidade de informacdo digital que pode ser criada,
modificada ou eliminada, numa fracao de segundos, e em qualquer parte do mundo, aliada
a constante evolugdo dos sistemas de informacao, impde que a investigacdo se especialize
e se apetreche de ferramentas especificas que garantam a integridade da prova digital. A tal
proposito, revelando a faceta mais débil da justica e colocando a nu as fragilidades da
investigacao, atente-se nos modestos nimeros apresentados pelo recente relatério anual de
seguranca interna86, demonstrando que, no ano de 2016, somente 801 processos de
inquérito foram levantados por crimes informéticos, sendo que, destes, apenas em 402
foram constituidos arguidos, recaindo sobre os crimes de burla informéatica e nas
comunicacdes 0 maior nimero de ilicitos.

Os inexordveis avancgos tecnoldgicos, aliados a progressiva e inquietante
impunidade da pratica de ilicitos cometidos no ciberespaco, impuseram que o legislador
engrenasse uma nova velocidade, regulamentando, no que a matéria da captura e recolha
da prova digital diz respeito, diversas areas onde o Direito, face a informética, era
inexistente ou obsoleto. Ora o facto é que, quigd, fruto de alguma distra¢do, nem sempre se
procedeu a melhor forma de regulamentacdo destas questdes ligadas ao mundo da
Informatica e das redes de comunicagdes, verificando-se que a obtencdo de certo tipo de
prova digital, nomeadamente, no que ao correio eletrénico diz respeito, foi ocorrendo “a
custa do sacrificio da ponderagdo constitucional codificada em matéria de inviolabilidade
do sigilo das comunicagdes™’, suprindo-se a velha méxima, como bem afirma ANTONIO

HENRIQUES GASPAR, citando HENKEL e ROXIN, que “o processo penal é, ou deve

ser, em expressdo semdntica marcada, direito constitucional aplicado ou sismégrafo da

8 SANTOS, Rita Coelho, O Tratamento Juridico - Penal da Transferéncia de Fundos..., p. 24.

8 Acessivel online no enderecgo:

https://www.parlamento.pt/ActividadeParlamentar/Paginas/Detalhe ActividadeParlamentar.aspx?BID=10473
9&ACT_TP=RSI [acedido em 30 de Abril de 2017].

& RODRIGUES, Benjamim Silva, Da Prova Penal — Tomo 1V, Da Prova - Electrénico - Digital e da
Criminalidade Informdtico — Digital..., p. 20.
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5988

sua efectiva aplicacdo”", atendendo que “o processo penal é por exceléncia o direito dos

89 pelo que n3o pode comprometer os direitos, liberdades e garantias

inocentes
constitucionalmente consagrados dos cidadaos de um Estado Democritico.
Assim, ficaria prejudicado o nosso estudo se ndo fizéssemos uma breve incursao

aos direitos constitucionalmente consagrados no ambito das comunicacdes eletronicas.

% GASPAR, Anténio Henriques, As exigéncias da investigacdo no processo penal durante a fase de
instrugdo, in, Que futuro para o Direito Processual Penal? Simpdsio em Homenagem a Jorge Figueiredo
Dias por Ocasido dos 20 anos do Cédigo Processo Penal Portugués, Coord. Mario Ferreira Monte, Trad.
Inés Fernandes Godinho, Coimbra Editora, 2009, p. 87. A este propésito, alude GERMANO MARQUES que
0 processo-crime € uma “sequéncia de actos juridicamente pré-ordenados a decisdo sobre se foi praticado
algum crime e, em caso afirmativo, sobre as respectivas consequéncias juridicas e a sua justa aplicacdo” in
SILVA, Germano Marques, Curso de Processo Penal, I Volume — No¢oes Gerais, Elementos do Processo
Penal, 6.* Edi¢do, Lisboa, Verbo, 2010, p. 31.

% VALENTE, Manuel Guedes, Escutas Telefonicas - Da Excepcionalidade a Vulgaridade, 2.* edicio,
Coimbra, Edi¢cdes Almedina, 2008, p. 37.
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4. A Reserva da Intimidade da Vida Privada nas Modernas
Tecnologias de Informacao e Comunicacao

4.1. O Direito a Inviolabilidade das Comunicacoes Eletronicas

A sociedade globalizada em que vivemos, sendo particularmente mediatizada,
tornou-se "info-orientada", em que tudo, ou quase tudo o que acontece, é facilmente
acessivel ao conhecimento de todos, circunstancia que cada vez mais tolhe o que na nossa
vida ha de privado ou familiar, acabando tal circunstancia por comprimir os campos de
liberdade onde nos podemos expressar € comportar sem quaisquer aparéncias e/ou amarras
sociais, abstraidos de olhares indiscretos, livres de rotulos e refugiados num espaco de
SOSSEgo.

A era digital trouxe avancos consideraveis para a vida em sociedade, em especial,
a rapidez com que hoje alcancamos as mais variadas informacdes, e a facilidade que temos
no armazenamento e portabilidade de dados, agora em quantidade de Teras e Zettabytes. A
este proposito, discorrendo sobre os espacos de informacdo na Internet, alude GARCIA
MARQUES que “as potencialidades da informdtica proporcionaram a recolha,
armazenamento, tratamento e pesquisa da informagdo, incluindo a informagdo pessoal,

*% yulgarmente designados de

organizada e acessivel em bancos ou bases de dados
datacenters.

Neste mar de informacao, facto € que, de forma inconsciente e incauta utilizacao,
somos enviesadamente conduzidos a espacos virtuais permeaveis a intromissdoes na nossa
vida privada. Um exemplo caracteristico € o que gradualmente sucede nas redes sociais
(v.g. facebook, twitter, instagram), onde as pessoas divulgam as suas preferéncias, os seus
afazeres, os locais que frequentam, as suas qualidades, os seus defeitos, o seu proprio lar,
enfim, as pessoas ficam obcecadas na exposicdo da sua vida pessoal (propriamente
profissional), sem se darem conta que estdo a divulgar um conjunto de informagdes
intimas, convidando a intrusdo na sua vida privada, expondo ao risco o seu patrimonio e,
mais importante que tudo, a sua propria vida.

De tal forma, ha, pois, que preservar um espaco de liberdade e seguranca do

“nosso” e para os "nossos", reclamando-se do Estado a incumbéncia de erigir mecanismos

* MARQUES, Garcia e MARTINS, Lourenco, Direito da Informdtica..., p. 137.
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de defesa face as novas, e por vezes ocultas, formas de intromissdo na vida privada,
protegendo o utilizador naquilo que de mais intimo e pessoal lhe possa dizer respeito: a sua
privacidade. H4, portanto, que encontrar um ponto de equilibrio entre aquilo que € o
interesse publico e o privado, compatibilizando-se a promocdo de um e a defesa do outro’".

Historicamente, a reflexdo acerca da prote¢do da reserva da intimidade da vida
privada, convoca-nos a recuar ao ano de 1890, a um ensaio publicado na conceituada
revista “Harvard Law Review”, intitulado “The right to privacy”, da autoria de SAMUEL
WARREN e LOUIS BRANDEIS.” Substancialmente, questionaram estes dois advogados
a compatibilizacio de interesses a proposito da liberdade de imprensa e a exposi¢do que os
jornais submetiam a classe burguesa com a divulgacdo da sua vida privada. Da publicacao
deste artigo, emancipou o conceito do direito a reserva da intimidade da vida privada,
ganhando amplitude o reconhecimento do direito a privacidade. O conceito acabaria por
influir na Common Law e propagar-se a generalidade dos sistemas juridicos europeus.

Pese embora o contributo da aludida publicacdo, a verdade € que, no nosso
ordenamento juridico, o sentido do direito a privacidade, ou a reserva da vida privada,
acabaria por nao corresponder ao conceito anglo-saxdnico do “right to privacy” enquanto
“right to be let alone”. Dirlamos que o conceito de “privacy”, na sua vasta extensdo de
direito ao isolamento e reftigio, perdeu parte do seu significado e do seu conteido. Ao
contrario do “right to privacy”, o direito a reserva da intimidade da vida privada surge na
nossa ordem juridica com um ambito de aplicacdo concreto, por oposicdo a concretos
direitos, transformando-se num direito que considera que a pessoa €, nas palavras de
OLIVEIRA ASCENSAO, “convivéncia e solidariedade™”, parecendo claro que “uma
coisa é o direito a reserva, outro ao isolamento”.

Assim, a ordem juridica portuguesa, bebendo das disposicdes consagradas em

normas internacionais, designadamente, na Declaracdo Universal dos Direitos Humanos

! ANDRADE, José Carlos Vieira de, Os direitos fundamentais na Constituicio portuguesa de 1976, 5. ed.
Coimbra, Edi¢cdes Almedina, 2012, p. 141.

2 WARREN, Samuel, ¢ BRANDEIS, Louis, The right to privacy, Harvard Law Review, Vol. IV, n.° 5,
December 15, 1890, p. 193-220.

% ASCENSAO, José de Oliveira, Teoria Geral do Direito Civil, Vol. 1, Faculdade de Direito de Lisboa,
Lisboa, 1996, p.118-121. Estabelecendo igualmente uma distin¢@o entre o direito a reserva da intimidade da
vida privada e o right of privacy, vide DRAY, Guilherme Machado, Justa causa e esfera privada, Estudos do
Instituto de Direito do Trabalho, Vol. III, Justa Causa de Despedimento, Almedina, Coimbra, 2001, p. 35-91
e PINTO, Paulo Mota, A limitacdo voluntdria do direito a reserva sobre a intimidade da vida privada, in
Estudos em homenagem a Cunha Rodrigues, Vol. II, Coimbra Editora, Coimbra, 2001, p. 527-558.
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(1948)*, na Convencio Europeia dos Direitos do Homem (1950)” e no Pacto
Internacional sobre Direitos Civis e Politicos (1966)96, documentos que, conforme LUISA
NETO’’, se revelaram essenciais para colocar a pessoa como “fundamento da ordem
social, politica e juridica, de acordo com uma revalorizacdo resultante do aludido
processo de internacionalizacdo”, acolheu o direito a reserva da intimidade da vida
privada e familiar no seu manto constitucional, consagrando-o no art.” 26.°, n.° 1, da CRP,
alocando-o no ambito dos direitos, liberdades e garantias.

De acordo com esta disposi¢do, assegura a Lei mae que “A todos sdo
reconhecidos os direitos a identidade pessoal, ao desenvolvimento da personalidade, a
capacidade civil, a cidadania, ao bom nome e reputacdo, a imagem, a palavra, a reserva
da intimidade da vida privada e familiar e a protecg¢do legal contra quaisquer formas de
discrimina¢do”. A propésito de uma anotagdo ao art.® 26.°, n.° 1, da CRP, GOMES
CANOTILHO e VITAL MOREIRA aduzem que o direito a reserva da intimidade da vida
privada e familiar inclui dois direitos menores:” a) o direito a impedir o acesso de
estranhos a informagoes sobre a vida privada e familiar e b) o direito a que ninguém
divulgue as informagoes que tenha sobre a vida privada e familiar de outrem "% Neste
lastro, concluem os Autores que o critério constitucional para a averiguagdo do contetido
do referido direito deve ser extraido dos conceitos de "privacidade" e de "dignidade
humana", consagrados no art.° 26.° da CRP, a fim de "definir-se um conceito de esfera
privada de cada pessoa, culturalmente adequado & vida contempordnea™’. Ainda nesta

matéria, ao indagar sobre a relevancia da palavra “intimidade” indexada ao da “vida

* Trata-se de um diploma surgido apds a II Grande Guerra, tendo consagrado um texto de direitos
inalienaveis da condi¢@o e dignidade humana, estabelecendo, no seu art.® 12.°, que "Ninguém serd sujeito a
interferéncia na sua vida privada, na sua familia, no seu lar ou na sua correspondéncia, nem a ataques a sua
honra e reputacdo”. A publicacdo da DUDH viria a ser publicada em Portugal em 1978.

* A CEDH foi adotada em Roma, pelo Conselho da Europa, em 4 de Novembro de 1950, tendo entrado em
vigor em 3 de Setembro de 1953. No seu art.® 8.°, a Convencdo viria a consagrar que qualquer pessoa tem
direito ao respeito pela sua vida privada e familiar, respeito este extensivel ao seu domicilio e
correspondéncia. Portugal viria a assinar esta Conven¢do em 22 de Setembro de 1976, tendo procedido a sua
ratificacdo por via da Lei n.° 65/78, de 13/10.

% Este Pacto entrou em vigor na ordem juridica internacional em 23 de Marco de 1976. Portugal assinou-o
em 7 de Outubro deste mesmo ano, merecendo destaque o principio postulado no art.® 17.° do Pacto, segundo
o qual "I. Ninguém serd objecto de ingeréncias arbitrdrias ou ilegais na sua vida privada, familia, domicilio
ou correspondéncia, nem de ataques ilegais a sua honra e reputacdo. 2. Toda a pessoa tem direito a
protecdo da lei contra essas ingeréncias ou esses ataques".

" NETO, Luisa, O Direito Fundamental & disposi¢cdo sobre o proprio corpo (A relevincia da vontade na
configuragdo do seu regime), Coimbra: Coimbra Editora, 2004, p. 116.

% CANOTILHO, Gomes e MOREIRA, Vital, Constituicdo da Repiiblica Portuguesa Anotada, Coimbra
Editora, 1993, p. 179-180.

% CANOTILHO, Gomes e MOREIRA, Vital, Constituicdo da Reptiblica Portuguesa Anotada..., p. 196.
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privada”, enaltece PAULO MOTA PINTO que a expressao conceptual e delimitadora de
"intimidade", ndo se sobrepde, € muito menos contrapde, ao da "vida privada", pois que o
critério “foi o de excluir aspectos como a vida profissional ou o chamado "segredo dos
negocios" ("secret dés affaires") - aspectos, esses, que mesmo quando fizessem parte da
vida privada, dificilmente poderiam ser considerados “intimos 100" fazendo assim o Autor
referéncia que, para o que releva, é que hi aspetos da “vida privada” que se tém afastados
do niicleo e tutela da reserva da intimidade da vida privada e familiar'®!, aludindo que o
nucleo da vida privada de uma pessoa € composto por um vasto conjunto de informagdes
tais como a sua identidade, filiacdo, residéncia, nimero de telefone, estado de saude, vida
amorosa, assim como as informacdes transmitidas por carta ou outros meios de
comunicacdes. No contexto de dados pessoais, que melhor trataremos infra, a giza de
PAULO MOTA PINTO, também HELENA MONIZ'® reconhece as duas esferas da
reserva da vida privada, utilizando o critério divisdrio entre os dados pessoais € os dados
sensiveis (ou pessoalissimos), para demarcar os diferentes ambitos entre o direito a reserva
da vida privada (dados pessoais) e o nicleo do direito sobre a intimidade da vida privada
(dados sensiveis)l(B.

Neste esteio, cedo se percebeu que ndo bastaria a mera consagragdo constitucional
para resguardar o cidaddao no seu direito a reserva da intimidade da vida privada,
evidenciando-se que seria necessario rodear este direito de mecanismos de garantia de
defesa, para que a prescri¢ao constitucional ndo passasse de meras "letras mortas".

Face ao aparecimento das tecnologias da informac¢do e comunicagdo (agora
transmitidas em nanosegundos), o processo comunicativo foi exposto a intensificados
perigos, provocados pela ingeréncia de terceiros, tornando-se intuitivo que as exigéncias

tutelares que protegiam a privacidade teriam que sair reforcadas. Assim sendo, a

100 PINTO, Paulo da Mota, A limita¢do voluntdria do direito a reserva sobre a intimidade da vida privada

..., p- 531-532.

101 Tal entendimento é, de resto, partilhado por COSTA ANDRADE e ANDRE LAMAS LEITE, no
reconhecimento de “um niicleo muito restrito da pessoa humana”, dando como exemplo os relativos a
sexualidade e estado de saude. Cfr. LEITE, André Lamas, Entre Péricles e Sisifo: o novo regime legal das
escutas telefonicas, Revista Portuguesa de Ciéncia Criminal, Ano 17, n.°4, Out.- Dez. 2007, p. 660.

2 MONIZ, Helena, Notas sobre a protecdo de dados pessoais perante a informdtica (o caso especial dos
dados pessoais relativos a saiide), in Separata da Revista Portuguesa de Ciéncia Criminal, Ano 7, Fasc. 2.°,
Coimbra Editora, Abril — Junho 1997, p. 231-241.

19 A este propésito, defende OLIVEIRA ASCENSAO que os dados sensiveis, como “a filiagdo partiddria, a
saide e vida sexual, os dados genéticos ou a fé religiosa” constituem dados “cujo tratamento é em geral
proibido”. Vide ASCENSAO, José de Oliveira, Estudos sobre Direito da Internet e da Sociedade da
Informagdo..., p. 267.
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semelhanga de alguns tipos legais de crimes ja existentes no nosso ordenamento, € que
punem a perturbacdo e devassa da vida privada, quando posta em causa por meio dos
telefones e da informatica (v.g. art.’s 190.°, n.° 2, 192.°, 193.°e¢ 194.°do CP e art.°s 6.°¢ 7.°
da LC), ndo deverd o Estado deixar de erigir garantias e meios de defesa contra ataques ou
violacdes do direito a reserva da intimidade da vida privada e familiar'®.

Por via da consagracdo do art.° 34.°, a nossa Lei Fundamental, a semelhanca da
sua congénere disposta no art.° 10.° da Constituicdo alema, garante a inviolabilidade do
domicilio e da correspondéncia, nomeadamente, assegurando que qualquer pessoa que
estabeleca uma comunicacao, seja pelas vias teleméticas ou demais meios de comunicacao,
tenha a legitima confianca que esta permaneca fechada no circuito dos sujeitos da relacao
comunicacional, proibindo-se todo o tipo de ingeréncias por parte de autoridades publicas
ou entidades privadas, designadamente, a intercecdo, gravacio e divulgagao do seu teor.
Assim, ao equiparar e projetar a privacidade do domicilio a correspondéncia, onde se
incluem as comunicagdes eletronicas (especificamente objeto do nosso estudo, o correio
eletrénico), o Estado edificou uma barreira que protege o ato comunicacional estabelecido
pelo cidadao.

Por tal via, no nosso ordenamento juridico, o direito ao sigilo das comunicagdes
privadas consubstancia-se num direito que se integra nos “direitos, liberdades e garantias”
fundamentais dos cidadaos, insitos no art.° 18.° da CRP, mais precisamente na protecao da
“intimidade da vida privada™’?®, garantindo assim que, num determinado ato
comunicacional, ninguém possa interferir no circuito estabelecido entre o emissor e

recetor. No entanto, a verdade € que tal direito, nos termos do n.° 4.°, do art.° 34.° da CRP,

admite restricdes. Nas palavras de VIEIRA DE ANDRADE'®, tal preceito contém uma

% Os art.% 176.° a 185.° do CP conferem uma protecdo abrangente do direito a reserva da intimidade da

vida privada, criminalizando um conjunto de condutas suscetiveis de lesar os bens juridicos localizados no
ambito da esfera pessoal. A lei tutela ainda, paralelamente, o direito a reserva sobre a intimidade da vida
privada no Cédigo Civil, incluindo-o entre os chamados “direitos de personalidade” (artigos 70.° a 80.° do
CC) dispondo o art.® 80.°do CC que “I. Todos devem guardar reserva quanto a intimidade da vida privada
de outrem; 2. A extensdo da reserva é definida conforme a natureza do caso e a condigdo das pessoas”.

195 A este respeito, aludle GOMES CANOTILHO que os “direitos fundamentais cumprem a funcdo de
direitos de defesa dos cidaddos sob uma dupla perspectiva: (1) constituem, num plano juridico-objectivo,
normas de competéncia negativa para os poderes publicos, proibindo fundamentalmente as ingeréncias
destes na esfera juridica individual; (2) implicam, num plano juridico - subjectivo, o poder de exercer
positivamente direitos fundamentais (liberdade positiva) e de exigir omissdes dos poderes piiblicos, de forma
a evitar agressoes lesivas por parte dos mesmos”. Cfr. CANOTILHO, José J. Gomes, Direito Constitucional
e Teoria da Constituicdo, 7. ed. Coimbra, Almedina, 2010, p. 407.

1% ANDRADE, José Carlos Vieira de, Os direitos fundamentais na Constituicdo portuguesa..., p. 293.
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“reserva qualificada” que permite a restricdio do conteddo deste direito “para a
salvaguarda dos direitos ou valores enunciados”. Assim, nos termos do art.° 34.°, n.° 4.°,
da CRP, “E proibida toda a ingeréncia das autoridades piiblicas na correspondéncia, nas
telecomunicagoes e nos demais meios de comunicagdo, salvos os casos previstos na lei em
matéria de processo criminal”’, sendo que, a esta luz, nos termos do art.® 126.°, n.° 3, do
CPP, sdo nulas as provas obtidas em desrespeito pela lei.

A dificuldade, ja se antevé, estd em saber quando é que a lesdo no direito a reserva
da intimidade da vida privada ainda € tolerada ao nivel do processo penal, ou se, pelo
contrario, ja ndo estard o processo penal no ambito de uma violacdo inadmissivel do direito
a privacidade da comunicacdo'”’. Nem sempre é ficil alcancar o ponto de equilibrio entre
valores, nomeadamente, definir o campo de admissibilidade dos meios de obtencdo de
prova. A este propésito, conforme desnudado em indmeros processos judiciais, reflita-se
acerca da utilizacdo abusiva das escutas telefénicas e intercecdes de comunicacdes
eletronicas no nosso Pais, nem sempre se conciliando a salvaguarda da dignidade humana
com a descoberta da verdade material. A sociedade do risco, de que fala o alemao
ULRICH BECK'®, vé-se confrontada com o flagelo da criminalidade grave e organizada,
de que é exemplo o terrorismo, impondo-se ao Estado a criacdo de solucdes. Todavia, nao
pode valer tudo na obten¢do da prova e descoberta da verdade material, impondo-se limites
em nome da salvaguarda de outros, compreendidos nos direitos, liberdades e garantias do
cidaddo, e sempre no estrito respeito pelos principios do excesso, da proporcionalidade e
da legalidade. Assim, as restricdes ao sigilo das comunicagdes eletronicas, consagradas nos
n.°s 2 e 3, do art.® 18.° da CRP, para além dos limites positivados pela Lei constitucional,
sempre haverdo de passar pelo crivo do art.° 32.°, n.° 8, da CRP, que determina a nulidade
de todas as provas obtidas com a intromissdo abusiva na vida privada, no domicilio, na
correspondéncia ou nas telecomunicacdes'”.

De tal modo, serd sempre, desde logo, a lupa destes preceitos constitucionais que

residird a questao de se determinar se a prova obtida, ainda que no estrito cumprimento dos

197 A este propésito, defende BENJAMIM SILVA RODRIGUES nio ser possivel sustentar a admissibilidade
de uma lesdo a integridade fisica para efeitos de obtencdo da prova. RODRIGUES, Benjamim Silva, Da
Prova Penal, Tomo 11, Bruscamente... p. 201.

1% DIAS, Jorge de Figueiredo, Temas Bdsicos da Doutrina Penal — Sobre os Fundamentos da Doutrina
Penal, sobre a Doutrina Geral do Crime, Coimbra Editora, 2001, p. 158.

19 Cfr, SANTOS, Cristina Maximo, As novas tecnologias da informagdo e o sigilo das telecomunicagoes,
Revista do Ministério Pablico — Lisboa, Sindicato dos Magistrados do Ministério Publico, A. 25, n.° 99,
2004, p. 93.

49



requisitos inerentes aos procedimentos do direito adjetivo, ndo colide com os direitos
liberdades e garantias do cidaddo, nomeadamente, se ndo viola a fina malha dos principios
plasmados na CRP, concebidos para a protecao da esfera da vida privada e reserva da

intimidade do individuo.

4.2. A Protecio dos Dados Pessoais Informatizados e o Direito a
Autodeterminaciao Informacional nas Comunicac¢oes Eletronicas

O aumento exponencial das plataformas da Internet, abriu as portas a um
extraordindrio e selvatico mercado de aplicacdes informaéticas, assim como um vasto leque
de oferta de servigos, tendencialmente gratuitos, permitindo aos privadas e as entidades
publicas, no exercicio das suas atividades, a utilizagao de dados pessoais numa escala sem
precedentes’ 10,

Neste aliciante mundo virtual, os recursos e as fontes da rede sdo inesgotiveis,
fruto da intensa atividade dos fluxos informacionais € comunicacionais. De facto, na
interacdo com a rede, nem sempre as pessoas tém a perce¢do que, numa simples operagao
de comércio eletrénico, numa visita a uma pagina Web, na utilizacdo das redes sociais''!,
ou da simples utilizacio de armazenamento de dados em nuvem''?, disponibilizam
informacdes pessoais a terceiros, gerando-se a expetativa que a rede e os sistemas de
seguranca informaticos sejam capazes de resistir a eventos acidentais, ou a ac¢des ilicitas,
que comprometam a disponibilidade, autenticidade, integridade e a confidencialidade dos
dados pessoais, conservados ou transmitidos, sendo “crucial criar uma cultura de
seguranga no ciberespago”m.

Por outro lado, ainda que ndo exista “menoridade tecnologica”, como refere

OLIVEIRA ASCENSAO, nio deixa o utilizador de ficar numa situacdo de vulnerabilidade

"9 GARRIGA DOMINGUEZ, Ana, Nuevos retos para la proteccion de datos personales: en la era del big
data y de la computacion ubicua, Editorial Dykinson, 1% ed., 2016, p. 25.

MOA este propdsito, assinala TIM WU, professor norte-americano da universidade de Columbia, que
empresas como a Google e o Facebook geram elevados lucros a processar uma matéria-prima que obtém
gratuitamente: os nossos dados pessoais. De tal modo, deveriam pagar pela sua utilizagdo. Acessivel online
no enderecgo http://www.newyorker.com/business/currency/facebook-should-pay-all-of-us [acedido em 05 de
Janeiro de 2017].

12 gobre a computacdo em nuvem, vide RAMALHO, David Silva, A Recolha de Prova Penal em Sistemas

de Computagcdo em Nuvem, Revista de Direito Intelectual, n.° 2, 2014, p. 123-162.

13 VEIGA, Pedro, Direito a Pensar Tecnologicamente, Revista Cientifica sobre Cyberlaw do Centro de

Investigacdo Juridica do Ciberespaco — CIJIC — da Faculdade de Direito da Universidade de Lisboa, Ed. n.°
11, Junho de 2016, p. 8.
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informética absoluta, sendo “preciso uma fé piedosa na auto contencdo dos orgdos
publicos para ndo sentir que quase toda a vida dos destinatdrios estd a mercé de uns
tantos cligues”'"*. Fenémenos como o Phishing, a burla informética, a devassa da vida
privada, o Hacking, a espionagem empresarial ou comercial (v.g. furto de patentes e
segredos de negdcio), ou mesmo o diabdlico Ransomware'", tém colocado a nu as falhas
de seguranca das redes e dos sistemas, dai resultando graves lesdes nos direitos
fundamentais das pessoas. Exemplo sintomético, foi o que aconteceu em 2013 a “iCloud”’
da Apple, quando esta sofreu um ataque que poderia ter colocado em perigo milhdes de
utilizadores de iPhone e iPad, no acesso aos seus elementos pessoais, tais como contactos,
agendas e nimeros de cartdes de crédito.

Com o avango tecnolégico e a capacidade para receber, transmitir e cruzar
informacdo, de diversa natureza, foi despertada nos legisladores onde a realidade
informatica se encontrava mais desenvolvida, a necessidade de aprovar legislacdo dotando
as autoridades de meios para combater os abusos que pudessem ser provocados pelos
poderes publicos, assim como privados, no tratamento de dados informaticos. Doutro
passo, conforme demonstra MIGUEL PUPO CORREIA, é uma “realidade incontorndvel,
que os dados — ou parte deles - relativos as comunicagoes electronicas, que ficam ou
podem ficar ao alcance das empresas prestadoras dos respectivos servicos, constituem um
meio de prova directo, forte e muitas vezes unico dos factos que as autoridades de
investigacdo criminal e os tribunais carecem de apurar”'°.

O ordenamento juridico portugués, designadamente, pela garantia constitucional
consagrada no art.° 35.° da CRP, no texto de 1976, sob a epigrafe “Utilizacdo da
informdtica”, albergou de forma pioneira o direito a protecdo dos dados pessoais

informatizados'!’

. Neste conspecto, de acordo com o disposto no seu n.° 3, “A informadtica
ndo pode ser utilizada para tratamento de dados referentes a convicgoes filosoficas ou

politicas, filiacdo partiddria ou sindical, fé religiosa, vida privada e origem étnica, salvo

""" ASCENSAO, José Oliveira, Direito da Sociedade da Informagéo, Vol. VIII, Coimbra Editora, Julho
2009, ISBN 978-972-32-1710-0. p. 125.

> O Ransomware é um tipo de virus malicioso concebido para contaminar e restringir o acesso a um
determinado sistema informatico infetado, coagindo a vitima a pagar um ‘“resgaste” ao cibercriminoso a fim
do mesmo poder fornecer o(s) cddigo(s) que possibilitem desencriptar os arquivos que ficaram
“sequestrados” por via do golpe.

116 CORREIA, Miguel Pupo, Retencdo de dados de comunicagées, Universidade Lusiada de Lisboa, n.° 7,
2010, p. 171.

1w CASTRO, Catarina Sarmento, Direito da Informdtica, Privacidade e Dados pessoais, Coimbra, Edi¢des
Almedina, 2005, ISBN: 9789724024240, p. 32.
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mediante consentimento expresso do titular, autorizagcdo prevista por lei com garantias de
ndo discriminagcdo ou para processamento de dados estatisticos ndo individualmente
identificdveis”.

Neste ambito, sendo os dados recolhidos com estrita observancia dos principios da
proporcionalidade e finalidade, o n.° 1, do art.® 35.° da CRP, garante ao titular dos dados o
direito de conhecer os propositos a que se destina a sua recolha, devendo o processamento
de recolha dos mesmos observar o cumprimento de trés regras essenciais: o dever de
informacdo, o dever de adequacdo e o dever de obtencdo de consentimento prévio e
esclarecido do interessado. Assim, tornando-se cada vez mais importante a existéncia de
garantias contra o tratamento e a utiliza¢do abusiva de dados pessoais informatizados''®, e
a sua compatibilizacdo com varios direitos, liberdades e garantias, o direito a
autodeterminacdo informacional, consagrado no artigo 35.° da CRP, surge assim como o
direito que cada pessoa tem de controlar a informacgdo disponivel a seu respeito nas etapas
de recolha, armazenamento, utilizacdo e transmissdo dos seus dados pessoais.'"

Pese embora esta consagragao percursora na CRP, somente em 1991, com a Lei
n.° 10/91, de 27 de abril (a primeira Lei da Protecdo de Dados Pessoais face a Informatica),
veio o legislador regular esta matéria, introduzindo os principios da timoneira Conveng¢ao
n.° 108, adotada pelo Conselho da Europa em 28 de janeiro de 1981, protegendo os dados
informatizados pessoais das pessoas singulares. O objetivo desta Convengdo era tutelar a
intimidade e garantir o funcionamento do mercado interior e a livre circulagao de dados
pessoais entre os Estados-membros da Unido.

Em 24 de Outubro de 1995, através da Diretiva 95/46/CE, do Parlamento Europeu
e do Conselho, os principios fundamentais da protecio de dados, que constavam da
Convengao 108 do Conselho da Europa, passariam a ser integrados nesta Diretiva.
Substancialmente, visou a Diretiva conciliar o direito sobre a informacdo com o direito a

circulacdo da informacao, tendo influenciado o panorama do direito interno de todos os

18 pPEREZ LUNO, Antonio Enrique, Manual de Informdtica y Derecho, Ariel Derecho, Barcelona, 1996,
p.43-44. Igualmente sobre a matéria, vide EIRAS, Agostinho, Segredo de Justica e Controlo de Dados
Pessoais Informatizados, Coimbra Editora, Col. Argumentum, 4, 1992, p. 9 e 65 e ss.

"9 A este propédsito, HELENA MONIZ refere que se encontram englobados por este direito: o direito de
acesso aos dados e conhecimento de que os dados estdo integrados numa certa base, o direito ao
esclarecimento, o direito de retificacdo dos dados inseridos na base, o direito de atualizacdo dos dados e o
direito de eliminacdo de informacdes incorretas. MONIZ, Helena, Notas sobre a protecdo de dados..., p.
253. Ainda nesta matéria, vide MARTINS, Lourengco, MARQUES, Garcia e DIAS, Pedro, Ciberlaw em
Portugal — O direito das tecnologias da informagdo e comunicagdo, Centro Atlantico, 1.* Edi¢do, Setembro
de 2004, p. 367-421.
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paises da Unido Europeia, obrigando a adog¢do de legislacdo interna em matéria de protecao
de dados pessoais, estimulando a uniformizacao do nivel de protecdo concedido por todos
os Estados membros, visando alcancar um patamar de seguranga comum'?’.

No nosso ordenamento juridico a matéria da protecdo de dados é assegurada e
regulamentada pela ainda vigente Lei n.° 67/98, de 26/10, denominada de Lei da Protecdo
de Dados Pessoais, que, substituindo a Lei n.° 10/91, de 27/04, transpOs para o direito
interno a Diretiva n.° 95/46/CE. Em consonancia com o previsto na Diretiva n.° 95/46/CE,
de 24/10, a Lei n.° 67/98 de 26/10, prevé o conceito de dados pessoais, no art.” 3.°, al. a),
definindo-o como “qualquer informacdo, de qualquer natureza e independentemente do
respectivo suporte, incluindo som e imagem, relativa a uma pessoa singular identificada
ou identificavel ('titular dos dados');é considerada identificdvel a pessoa que possa ser
identificada directa ou indirectamente, designadamente por referéncia a um nimero de
identificacdo ou a um ou mais elementos especificos da sua identidade fisica, fisiologica,
psiquica, econémica, cultural ou social”. Neste sentido, s@o considerados dados pessoais,
entre outros, o nome, morada, residéncia, local de trabalho, enderego do correio eletronico,
o n° de telefone, n.° de cartdo de cidadao, o n.° fiscal, o tipo sanguineo, o IBAN da conta
bancéiria, bem como demais elementos que, por estarem associados a uma pessoa,
permitam identifici-la.

De acordo com o previsto no art.® 4.°, n.° 3, a Lei n.° 67/98, de 26/10, serd
aplicavel “a) No ambito das actividades de estabelecimento do responsdvel do tratamento
situado em territorio portugués”, “b) Fora do territorio nacional, em local onde a
legislacdo portuguesa seja aplicdvel por forca do direito internacional” e “c) Por
responsdvel que, ndo estando estabelecido no territorio da Unido Europeia, recorra, para
tratamento de dados pessoais, a meios, automatizados ou ndo, situados no territorio
portugués, salvo se esses meios so forem utilizados para transito através do territorio da
Unido Europeia”, cabendo, nos termos do art.® 22.° e 23.° deste diploma, a Comissao
Nacional de Protecdo de Dados controlar e fiscalizar o cumprimento das disposi¢cOes legais

e regulamentares em matéria de protecao de dados pessoais.

2 CRATO, Nuno Teixeira, The Walking Virtually Dead: Entre uma Algoritmocracia Jus Constituendum e

um Homem Virtual Transparente, Existe Espaco para o Direito a uma Identidade Informacional?,
Dissertacdo de Mestrado em Seguranca da Informacdo e Direito no Ciberespago, Universidade de Lisboa,
Out. 2016, p. 34 e ss.
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Ainda em matéria de comunicacdes eletrOnicas, reveste importincia a Lei n.°
41/2004'*', de 18/08, que transp0s para a ordem juridica nacional a Diretiva n.°
2002/58/CE, do Parlamento Europeu e do Conselho, de 12/07, relativa ao tratamento de
dados pessoais e a protecdo da privacidade no setor das comunicacdes eletronicas,
regulamentando, assim, o tratamento de dados pessoais no contexto das redes e servicos de
comunicacdo eletrOnicas acessiveis ao publico, especificando e complementando as
disposicdes da Lei n.° 67/98, de 26 de outubro'’>. Denote-se que as operadoras de
telecomunicagdes guardam informacgdo respeitante a identificacdo dos seus clientes, e
respeitante as comunicacOes por si efetuadas. Com efeito, a Lei 41/2004, de 18/08,
estabelece regulamentacdo especial, designadamente, em matéria de tratamento de dados
de base, localizagdo, trafego e conteudo, sujeitando-os, consoante o seu tipo, a diferentes
procedimentos de tratamento, visando zelar pela privacidade tanto dos assinantes — que
contrataram com uma empresa a prestacdo de servicos de comunicacdes eletronicas —
como dos utilizadores desses servicos. Neste conspecto, nos termos do art. 4°, n.°1, da Lei
n°® 41/2004, salvo consentimento prévio do utilizador e excecdo dos casos previstos na lei,
estdo as empresas fornecedoras de redes e servicos vinculadas a garantir a inviolabilidade
de comunicacdes e dos dados de trafego a elas inerentes, assim como, nos termos do n.° 2,
estdo proibidas de escutar, instalar dispositivos de escuta, intercetar ou vigiar as
comunicacdes e seus dados de trélfego123 . Ainda pela Lei n.° 41/2004 foi atribuida a CNPD
e a0 ICP-ANACOM - Autoridade Nacional de Comunicag:665124, as questdes relacionadas
com a supervisao, controlo do funcionamento e garantia da seguranga no tratamento de
dados pessoais, no ambito das comunicacdes eletronicas.

Cabe ainda referenciar, no quadro normativo das comunicacgdes eletronicas, a Lei

n.° 5/2004'% , de 10/02, denominada de Lei das Comunicacdes Eletronicas, que estabelece

2L Alterada pela Lei n.° 46/2012, de 29/08, que transpos a Diretiva n.° 2009/136/CE, na parte que altera a
Diretiva n.° 2002/58/CE, do Parlamento Europeu e do Conselho, de 12 de julho, relativa ao tratamento de
dados pessoais e a protecdo da privacidade no setor das comunicacdes eletrénicas.
22 A Lei n° 41/2004, de 18/08, protege os interesses dos assinantes e utilizadores dos servigos, quer sejam
pessoas singulares quer coletivas, contrariamente a Lei 67/98 que se aplica apenas a dados pessoais de
pessoas singulares.
20 art° 6.°, da Lei n° 41/2004, de 18/08, disciplina as circunstdncias em que devem ser tratados e
armazenados os dados de trafego pelas operadoras.
?* A Autoridade Nacional de Comunicacdes — ANACOM tem por missdo a regulacdo do setor das
comunicagdes. Acessivel online no enderego http://www.anacom.pt/render.jsp?categoryld=381611#.
VSkKANzF9yU [acedido em 05 de Janeiro de 2017].

> Transpds as Diretivas n.°s 2002/19/CE, 2002/20/CE, 2002/21/CE (alteradas pela Diretiva n.°
2009/140/CE, do Parlamento Europeu e do Conselho, de 25/11) e 2002/22/CE (alterada pela Diretiva
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o regime juridico aplicdvel as redes e servicos de comunicagdes eletronicas € aos recursos
e servicos conexos, definindo as competéncias da autoridade reguladora nacional neste
dominio (ICP-ANACOM).

Ainda no ambito das comunicagdes eletronicas, de salientar a Lei n.° 32/2008, de
17/7, que, transpondo a Diretiva n.° 2006/24/CE'*, do Parlamento Europeu e do Conselho,
de 15/3, veio regular a conservagdo e transmissao dos dados de trafego e localizacdo, e os
dados relevantes para a identificacdo do assinante ou o utilizador, garantindo a
investigacdo e repressdo de crimes graves, consagrando-se, desde logo, no n.° 2, do art.°
1.°, deste diploma, a proibicdo de conservacdo de dados que revelem o conteido das
comunicacdes, sem prejuizo das excecdes previstas na Lei.

Os significativos avangos tecnoldgicos, os caminhos alumiados pela
jurisprudéncia do TJUE e o tdo almejado mercado tnico digital para a Europa (em vista no
Horizon 2020), levariam a que, no ano de 2016, fosse publicado o Regulamento (UE)

2016/679, do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo

oo/

protecao das pessoas singulares, no que diz respeito ao tratamento de dados pessoais e a
livre circulagdo desses mesmos dados. Assim, tendo entrado em vigor no dia 25 de maio de
2016, e prevendo um periodo transitério de dois anos para a sua total aplicacdo (sendo
aplicavel a partir de 25 de maio de 2018), o RGPD vem revogar a Diretiva 95/46/CE'?,
garantindo uma verdadeira harmonizacdo legislativa, atendendo que ¢ diretamente
aplicavel em todos os 28 Estados-Membros da Unido Europeia, sem necessidade de
qualquer transposi¢do, vinculando as empresas/organizagdes a iniciar procedimentos com
vista a adaptarem as suas atuais estruturas as novas exigéncias legais, sob pena de lhes
serem aplicadas as coimas previstas no art.” 83.° do RGPD.

De tal modo, contrariamente a existéncia das ainda vigentes 28 legislacdes, o que
origina, conforme considerando 9 do RGPD, uma “fragmentacdo da aplicacdo da
protecdo dos dados ao nivel da unido”, assim como “inseguranca juridica ou o sentimento
generalizado da opinido publica de que subsistem riscos significativos para a protecdo das

pessoas singulares, nomeadamente no que diz respeito as atividades por via eletronica”,

visa 0 RGPD contribuir: (1) para a realizacdo de um espaco de liberdade, seguranca e

2009/136/CE DO Parlamento Europeu e do Conselho de 25/11) todas do Parlamento Europeu e do Conselho
de 07/03, e da Diretiva n.° 2002/77/CE, da Comissado de 16/09.

1% Altera a Diretiva 2002/58/CE.

7 Até 25 de Maio de 2018 continuara a vigorar a lei 67/98.
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justica e de uma unido econdémica; (2) para o progresso econdmico e social; e (3) para o
bem-estar das pessoas singularesl28.

Assim, ante este novo quadro juridico em matéria de protecdo de dados, sdo
consagradas alteragdes de fundo no que respeita ao tratamento de dados pessoais,
contemplando-se, para além de um novo conceito de dados pessoais, um avolumado
nimero de medidas com vista a protecdo da privacidade pessoal, como € o caso do reforco
dos direitos do titular dos dados, designadamente, o aprofundamento do direito a
transparéncia e do direito de informacdo e acesso aos dados pessoais, consubstanciado na
exigéncia de maior rigor no tipo de informagdes a prestar ao titular dos dados e pelo
incremento dos requisitos do consentimento'*’, prevendo-se regras especiais de tutela de
dados de menores'*". Doutro passo, consagrando-se o “direito a ser esquecido” e o direito 2
portabilidade dos dados'”', vem o RGPD alargar o seu Ambito de aplicacdo as entidades
responsaveis (controllers) pelo tratamento de dados pessoais no territério da Unido
Europeia, ou subcontratantes (processors), independentemente do responsivel pelo
tratamento se encontrar, ou ndo, localizado na UE, vinculando-o a implementacdo de
mecanismos eficazes de codigos de conduta (compliance), densificando-se o principio da
transparéncia. Por seu turno, o RGPD implementa novos deveres aos responsiveis pelo
tratamento dos dados, nomeadamente, impondo-lhes obrigacdes com vista a ado¢do de
politicas especificas de protecdo de dados, como é o caso do uso da pseudonimizacao, da
confidencialidade e a cifragem de dados, da elaboragdao de avaliagdes de impacto sobre a
protecao de dados, quando o uso de novas tecnologias for suscetivel de implicar um
elevado risco para os direitos dos titulares dos dados a tratar, passando a ser obrigatoria
uma consulta prévia a autoridade de controlo (CNPD) antes do tratamento destes mesmos

dados, sendo ainda obrigatdrio o registo de todas as atividades de tratamento a cargo do

128

TEIXEIRA, Angelina, A Chave para a Regulamentagdo da Prote¢do de Dados, Data Venia, Revista
Juridica Digital, n.° 6, Novembro 2016, p. 6-32. A destacar o facto do Tratado de Lisboa, de Dezembro de
2009, estabelecer no art.’ 16.° do TFUE que “Todas as pessoas tem direito a prote¢do dos dados de cardter
pessoal que lhes digam respeito (...)".

' De acordo com o art® 7.°, n.° 2, do RGPD, passa-se a exigir que o pedido de consentimento seja
apresentado numa manifestacio de vontade, livre, especifica, informada e explicita, de uma forma inteligivel,
de facil acesso e numa linguagem clara e simples.

139 Estando em causa uma oferta direta de servigos a menores, o tratamento dos dados pessoais sé sera licito

se estes tiverem pelo menos 16 anos.
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responsavel pelo tratamento, ficando, ainda, plasmado um dever de cooperacdo
institucional com a autoridade de controlo nacional, por via da nomeacdo de um

encarregado de protecao de dados (data protection officer).
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S. O Regime Juridico Aplicavel ao Correio Eletronico no
Codigo de Processo Penal

5.1. Do CPP de 1987 até a Reforma de 2007

A reflexdo acerca da natureza do regime juridico aplicdvel ao correio eletronico,
enquanto prova eletronica apresentada sob a forma digital, compreende uma constelagcdo de
enigmas que exigem uma reconstru¢ao conceptual complexa, vinculando-nos a viajar pelo
conturbado percurso legislativo a que o correio eletronico foi submetido, por via das varias
reformas operadas ao CPP, s assim se percecionando a amplitude da intensa discussao
doutrinaria e jurisprudencial em que esta prova se vé mergulhada, mesmo apds o seu
desaguamento nas dguas dos novos meios de obten¢do de prova dispostos na nova Lei do
Cibercrime.

Com efeito, reforcando o que temos vindo a expor, a tipificacdo criminal de
condutas que envolvessem a violacdo de correspondéncia cedo mereceu a tutela do
legislador portugués. De tal modo, no capitulo III, do titulo V, do Cédigo Penal de 1886,
sob a epigrafe “Dos que abrem cartas alheias ou papéis e da revelagdo dos segredos”, era
punido, no art.° 461.° deste diploma, todo o comportamento “malicioso” que atentasse a
violacdo de escrito destinado a outrem. A par desta tipificacdo, também a nivel processual,
no CPP de 1929'%, era disciplinado o modo e a forma de apreensdo da correspondéncia,
evidenciando-se assim que, desde os tempos mais remotos, existiu uma efetiva
preocupacio de se consagrarem, no nosso ordenamento juridico, normas que cuidassem de
salvaguardar a prote¢do da privacidade como, in casu, o sigilo da correspondéncia. De
resto, também na propria Constituicdo de 11 de abril de 1933, no art.® 8.°, n.° 6, eram
salvaguardados os direitos e garantias da inviolabilidade do domicilio e o sigilo da
correspondéncia'®, remetendo-se para a legislacio ordindria a regulamentacdo desta

inviolabilidade.

132

O CPP de 1929 foi aprovado pelo Decreto n.° 16.489, de 15/02, e vigorou no ordenamento juridico
portugués até a criacdo do atual CPP que teve a sua génese no Dec. Lei n.” 78/87, de 17/02. No art.® 210.°, do
CPP de 1929, era feita referéncia a apreensdo de correspondéncia “Nos correios, telégrafos e estacoes
radiotelegrdficas”, ali se prevendo a possibilidade de se realizarem “buscas e apreensdes de cartas,
encomendas, valores, telegramas e qualquer outra correspondéncia dirigida ao arguido, ou a outras pessoas
que tenham relagdo com o crime (...).”

133 Neste conspecto, também a Carta Universal dos Direitos do Homem, proclamada em 10 de Dezembro de
1948, consagrava, no seu art.° 12.°, a protecdo contra as intromissdes na vida privada, na familia, no
domicilio ou na correspondéncia.
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Com a revolucdo de 25 de Abril de 1974, e consequente redacdo de uma nova
Constitui¢io (1976), manteve-se postulada constitucionalmente, no art.” 34.° da Lei mae, a
proibicao de qualquer violagao do domicilio e da correspondéncia, protecao esta que viria a
ser estendida as vias teleméticas, acabando o legislador, na revisao constitucional de 1997,
por aditar a esta disposicdo, no seu n.° 4, a expressdo “e nos demais meios de
comunica¢do”, consagrando-se, assim, uma ampla extensdo da proibi¢do de ingeréncias
nas comunicagoes.

Em obediéncia aos principios estruturantes da CRP de 1976, os ventos sopraram
de feicdo ao nascimento de um novo Codigo Penal, materializado por via do DL n.°
400/82, de 23/09, tendo-se procedido a tipificagdo criminal do ilicito de violacdo de
correspondéncia, prevendo-se, no art.® 182.° deste diploma, sob a epigrafe “Violacdo do
segredo de correspondéncia e telecomunicagcoes”, a pena de “prisdo até 6 meses e multa
até 50 dias” para “quem, sem consentimento de quem de direito, abrir encomenda, carta
ou qualquer outro escrito que se encontre fechado e que ndo lhe seja dirigido (...)”,
punindo-se, igualmente, quem se intrometesse “no contevido de comunicagdo telefonica ou
telegrdfica”.

Com a entrada em vigor do DL n.® 48/95, de 15/03, o qual procedeu a uma nova
sistematizacdo do Cddigo Penal, a tipificacdo deste ilicito foi consagrada no art.® 194013
deste diploma, mantendo-se esta redacdo inalterada, pese embora as sucessivas alteragdes
ao CP.

Paralelamente, a nivel processual penal, também na versdo originaria do CPP de
1987, eram consagradas no Capitulo IV, do Titulo III (“Dos meios de obtencdo de prova”),
normas processuais que regulamentavam a obten¢do da prova e que acabariam, ainda hoje,

por se manter vigentes. Falamos dos meios classicos de obtencdo de prova, aqui se

B4 “Artigo 194.°

Violagdo de correspondéncia ou de telecomunicagoes

1 — Quem, sem consentimento, abrir encomenda, carta ou qualquer outro escrito que se encontre fechado e
lhe ndo seja dirigido, ou tomar conhecimento, por processos técnicos, do seu conteiido, ou impedir, por
qualquer modo, que seja recebido pelo destinatdrio, é punido com pena de prisdo até um ano ou com pena
de multa até 240 dias.

2 — Na mesma pena incorre quem, sem consentimento, se intrometer no contetido de telecomunicacdo ou dele
tomar conhecimento.

3 — Quem, sem consentimento, divulgar o conteido de cartas, encomendas, escritos fechados, ou
telecomunicagdes a que se referem os niimeros anteriores, é punido com pena de prisdo até um ano ou com
pena de multa até 240 dias.”
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compreendendo os exames (art.’s 171.° a 173.°), as revistas e buscas (art.’s 174.° a 177.°),
as apreensoes (art.°s 178.° a 186.°) e as escutas telefonicas (art.’s 187.° a 190.°).

Ora, na sistematizacado do CPP de 1987, e no que a matéria do correio eletrénico
se circunscreve, lograva destaque a contemplacdo de quatro artigos relativos as escutas
telefénicas. Assim, desde inicio, mais propriamente no art.° 190.° do mencionado Capitulo
IV, o legislador consagrou uma extensdao da aplicacio do regime das escutas “(...) as
conversacoes ou comunicagoes transmitidas por qualquer meio técnico diferente do
telefone”, sendo que era, precisamente, esta expressdo, ‘“diferentes do telefone”, que
originava duvidas interpretativas acerca do desiderato do legislador. De facto, a época, ndo
existiriam duvidas que, por referéncia as vias teleméticas, caberiam neste meio de obtengao
de prova, para além do telefone, o telefax por exemplo. Todavia, faria sentido estender o
ambito de aplicagdo as comunicacdes realizadas por via da Internet? O convite a reflexao
assume maior amplitude e elasticidade de articulacdo do regime se pensarmos que O
fendmeno do fluxo de trocas comunicacionais, por via da Internet, apenas na década de 90
despontou e comegou a ganhar dimensao, sempre se impondo a questdo: Teria o legislador
pensado esta extensao, da aplicagdo do regime das escutas, as comunicacoes realizadas por
via da Internet?

De entre as vozes criticas a op¢do do legislador, estribando-se na Lei
Fundamental, FARIA COSTA'® pronunciou-se sobre este regime de extensdo aludindo
que “Ninguém duvida de que todo o regime das escutas telefonicas tem de ser entendido
como verdadeiramente excepcional. De sorte que jd a norma de extensdo, em um horizonte
critico muito rigoroso, ndo se compreende de maneira satisfatoria. Ou seja: o regime
excepcional, porque excepcional, ndo pode alargar-se, sob pena de contradicdo palmar e
insandvel. No entanto, o legislador alargou-o. Que razodvel e ndo contraditoria razdo de
ser se pode, entdo, encontrar para um tal alargamento? S6 uma resposta pode caber a
pergunta anterior: o legislador quis que os novos meios de telecomunicagcdo da palavra
fossem também susceptiveis de sobre eles se escutar, nas condicoes legais previstas, as
conversagoes ou comunicagoes, mas o legislador ndo quis nem podia - porque se o fizesse
cairia na insuportdvel contradi¢cdo ou aporia normativa - que outros instrumentos de

telecomunicagdo que possibilitam outro tipo de palavra, que ndo a falada, caissem no

135 COSTA, José de Faria, As telecomunicagées e a privacidade: o olhar (in)discreto de um penalista..., p.

76-717.

60



dmbito das escutas telefonicas. Julgamos ser esta a interpretacdo mais correcta perante o
cardcter excepcional da norma que se estuda. O que, bom ¢é de ver, ndo impede que o
legislador - em diferente e auténoma valoragdo - possa, através de nova intervengdo
legislativa, vir a considerar que o contelido das comunicagoes levadas a cabo por meio da
palavra virtual possa ser, legitimamente, apreendido. Mas para que isso aconteca deve
antes haver norma que o permita. E isso é tarefa do legislador e ndo do intérprete”. A
propésito da extensdo consagrada no art.® 190.° do CPP, também COSTA ANDRADE
advogava que se tratava de “um regime em principio reservado as formas de comunicag¢do
oral, isto é, que possibilitam a emissdo e recepgcdo da propria palavra falada. Dele
estardo, por exemplo, excluidas formas de comunicacdo como o telégrafo ou o telefax.
Serd, assim, desde logo, por razdes atinentes a caréncia de tutela. Isto por ser manifesto
que a intromissdo indevida nas comunicagoes telegrdficas ndo actualiza o atentado ao
direito a palavra, que constitui um dos coeficientes de maior peso da danosidade social
das escutas telefonicas. Acresce ser a propria lei a submeter expressamente o telegrama
ao regime especifico - e diferente do das escutas telefonicas - da apreensdo de
correspondéncia. Este é, de resto, o entendimento prevalecente na Alemanha, apesar de os
preceitos homdlogos da StPO (§§100a) e 100b)) se reportarem ndo as escutas telefonicas,
mas antes e de forma mais genérica as intromissoes nas telecomunicagées (Uberwachung
dés Fermeldeverkehrs)™'.

Nao obstante, certo é que, com a Lei n.° 58/98, de 25/08, o art.° 190.° do CPP
sofreu uma significativa alteracdo, colocando o legislador, quanto as comunicagdes
eletronicas (a0 que nos interessa o correio eletrénico), um ponto de ordem nas dividas que
se levantaram na redagdo originiria da norma. De tal modo, passou esta disposi¢do legal a
consagrar que “O disposto nos artigos 187.°, 188.° e 189.° é correspondentemente

aplicdvel as conversacoes ou comunicagcdes transmitidas por qualquer meio técnico

136 ANDRADE, Manuel da Costa, Sobre as proibicées de Prova em Processo Penal, Reimpressao, Coimbra

Editora, 2006, p. 274-275. Sobre a matéria, vide ANDRADE, Manuel da Costa, As Escutas Telefonicas como
meio de obtengdo de prova no novo Cédigo de Processo Penal de Macau, in Revista Juridica de Macau,
Volume IV, n.° 1, 1997, p. 75. No mesmo sentido apontam FARIA COSTA e HELENA MONIZ ao
advertirem que a extensdo incorporada no art. 190.° do CPP, ndo vale para os "meios electronicos cujo
paradigma é a palavra escrita e ndo a palavra falada (e por isso mesmo ndo pode haver "escutas" do fax ou
do telegrama).” Cfr. COSTA, José de Faria e MONIZ, Helena, "Algumas Reflexdes sobre a Criminalidade
Informdtica em Portugal" in BFDUC, Vol. LXXIII, 1997, p. 344.
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diferente do telefone, designadamente correio eletronico ou outras formas de transmissdo
de dados por via telemdtica, bem como a intercep¢do das comunicagdes entre presentes’.
Assim, de forma elucidativa, a Lei n.° 58/98, de 25/08, representou um importante marco
histérico na “vida” do correio eletronico, ao ter reconhecido e disciplinado esta forma de
comunicacdo no processo penal. Nasceria, porém, outro problema controverso, condizente
a contemplacdo da terceira parte do aludido art.° 190.°, designadamente, a inser¢do da
possibilidade de intercecio das comunicacdes entre presentes, ou, se lhe quisermos
chamar, ambientais.

Com a Lei 48/2007, de 29/08, o regime das escutas telefonicas viria a sofrer
alteracOes substanciais, quer quanto aos requisitos de admissibilidade que lhe estavam
intrinsecos, quer propriamente quanto as formalidades a que estava submetida esta
diligéncia, convertendo os art.°s 187.° e 188.° em disposicdes legais mais extensas e
descritivas, acabando a reforma legal por introduzir inovagdes de fundo quanto ao papel do
juiz no controlo da legalidade das escutas, particularmente, nas delimita¢cdes temporais, nos
requisitos de destruicdo e no circulo de pessoas passiveis de ser escutadas.'”’ A propria
sistematizac@o das disposicoes legais no CPP sofreu alteragdes, realizando-se uma inversao
destes artigos, passando agora o art.” 189.° a realizar a extensdo do regime das escutas
telefénicas a outras formas de comunicagdo, e o art.” 190.° a consagrar o efeito da nulidade.
Assim, com a revisdao do CPP, operada pela Lei n° 48/2007, de 29/08, o legislador
procedeu 2 ampliacdo do antigo art.° 190.°*® (atual 189.%), estendendo a aplicacdo do
regime das escutas telefonicas as comunicagdes ou conversagdes electronicas armazenadas
em suporte digital.

Neste seguimento, no que ao correio eletronico diz respeito, com a reforma de
2007 ao CPP, o legislador consagrou no seu art.° 189.° duas inovacgdes que, até entdo, eram

desconhecidas na regulamentacdo processual penal. Assim, com a inser¢ao do n.° 1 deste

Y Sobre a matéria, vide CONCEICAO, Ana Raquel, Escutas Telefonicas - Regime Processual Penal, Quid
Juris Editora, 2009; LEITE, André Lamas, Entre Péricles e Sisifo..., p. 613-669; ALBRECHT, Hans-Jorg,
“Vigilancia das telecomunicagoes. Andlise tedrica e empirica da sua implementacdo e efeitos”, in Que
futuro para o direito processual penal? Simposio em Homenagem a Jorge de Figueiredo Dias, por ocasido
dos 20 anos do Codigo de Processo Penal Portugués, Coord. Mario Ferreira Monte, Trad. Inés Fernandes
Godinho, Coimbra Editora, 2009, p. 725-743. Com uma visdo critica da aplicacdo pratica que vem sendo
dada ao regime das escutas, vide JUDICE, José Miguel, Escutas telefonicas: a tortura do século XXI, Revista
da Ordem dos Advogados, Ano 64, Vol. I/Il, Novembro, 2004.

o) antigo artigo 190.° passou a determinar que “o disposto nos artigos 187.°, 188.° e 189.° é
correspondentemente aplicdvel as conversagdes ou comunicagdes transmitidas por qualquer meio técnico
diferente do telefone, designadamente correio electronico ou outras formas de transmissdo de dados por via
telemdtica, bem como a interceg¢do das comunicagdes entre presentes.”
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acervo normativo, contemplar-se-ia a possibilidade de se intercetar as mensagens de
correio eletrénico, assim como outras formas de transmissdo de dados informaticos,

¥ Para além desta

“mesmo que se encontrassem guardadas em suporte digita
consagragdo, o art.” 189.°, n.° 2, do CPP, passou a dispor que “A obtengdo e jungcdo aos
autos de dados sobre a localizacdo celular ou de registos da realizacdo de conversagoes
ou comunicacdes so podem ser ordenadas ou autorizadas, em qualquer fase do processo,
por despacho do juiz, quanto a crimes previstos no n.°l do artigo 187.° e em relagdo as
pessoas referidas no n.° 4 do mesmo artigo”.

Certo é que, com a reforma de 2007, sobretudo, no que toca a nova redagdo do
art.” 189.° do CPP, n.° 1 e 2, o legislador veio semear o panico entre os intérpretes e
aplicadores do direito, emaranhando conceitos e adensando contradi¢des, deixando escapar
por entre os dedos a enorme chance de autonomizar o direito informatico, designadamente,
a prova digital, pois tinha na mio o poder de efetuar uma autonomizagdo do direito
informatico, compilando tudo numa s6 legislagcdo, ao invés de adensar a confusdo gerada
pelos diversos diplomas avulsos em vigor e que, por vezes, sdo contraditérios, acabando

por comprimir e subsumir sob o mesmo regime, mutatis mutandis, duas formas de

comunicacdo completamente distintas entre si: o telefone e o correio eletronico.

139 . . . e . P
Conforme consta da primeira ata, dentro das trinta e uma reunides levadas a cabo pela Unidade de Missdo

para a Reforma Penal, logo cuidou RUI PEREIRA de deixar claro que haveriam de ser introduzidas
alteracdes a interce¢do de comunicagdes, atendendo a Jurisprudéncia que vinha sendo cultivada pelo Tribunal
Constitucional.
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5.2. Da (In)Submissao do Correio Eletronico ao Regime das Escutas
Telefonicas

Conforme temos vindo a aludir, a dltima grande reforma do CPP ficou aquém das
expetativas, ndo tendo o legislador aproveitado os ventos que sopravam na direcdo de
autonomizar a prova digital, misturando, utilizando-se os dizeres de MICHAEL
MADISON', “as coisas reais” e as “coisas Jjuridicas” que “acabam por ter implicacoes
na legitimidade e na autoridade da lei”. Assim, ao invés de se repensar a regulacio
especifica da prova digital decorrente dos fluxos comunicacionais, assegurando-se a
centralidade normativa do CPP, o legislador optou por condensar e disciplinar a recolha
das mensagens de correio eletronico, independentemente de questionar o seu estado, no
regime previsto para as escutas telefonicas, apresentando-se tal regime, nas palavras de
PAULO DA MESQUITA, como o “guadro global da regulacio da intercep¢do e registo

de telecomunicacoes™*'.

Desta feita, at¢é a entrada em vigor da Lei do Cibercrime, sobre a qual
oportunamente nos debrucaremos, o art.”° 189.°, n.° 1, do CPP, era a unica disposi¢ao legal
que disciplinava a admissibilidade da recolha da prova digital, acabando tal opcao
legislativa por se deparar com um intenso coro de criticas doutrinais e jurisprudenciais.
Desde logo, FARIA COSTA aludiu ao facto da “elaboracdo da respetiva proposta” (que
esteve na base da Lei n° 48/2007, de 29 de Agosto) exigir “um labor e um rigor cientificos,
que visivelmente, ndo precederam a proposta em andlise."?. A este respeito, também
FIGUEIREDO DIAS'? acentuou a reforma como uma “oportunidade perdida”,
profundamente lacunosa, revelando a auséncia de pensamento conceptual sobre a
teleologia e semantica em torno dos institutos probatérios das novas tecnologias. Por sua
vez, juntando-se ao coro de criticas a reforma, COSTA ANDRADE vem tecer reparos ao

legislador, chegando mesmo a apelidar o art.° 189.° do CPP como a “casa dos horrores

hermenéuticos”'*, devido ao facto de englobar varias realidades distintas, misturando

“O MADISON, Michael, Law as Design: Objects, Concepts, and Digital Things, Case Western Reserv Law
Review, v.56, 2005, p. 381-478.

141 MESQUITA, Paulo D4, Processo Penal, Prova e Sistema Judicidrio, Wolters Kluwer, Coimbra Editora,
1.2 Edi¢ao, Set. 2010, p. 89.

142 COSTA, José de Faria, apud MESQUITA, Paulo D4, Processo Penal, Prova e Sistema..., p. 88.

143 DIAS, Figueiredo, Sobre a Revisdo de 2007 do Codigo de Processo Penal Portugués, RPCC, ano 18, n.°
2/3, 2008, p. 385.

!4 ANDRADE, Manuel da Costa, Bruscamente no verdo passado..., p. 185.
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diferentes exigéncias tutelares, causando incerteza e inseguranca juridica, dificultando, de
resto, o controlo legal por parte das instancias judiciais competentes. De tal modo, para
COSTA ANDRADE, o facto de o legislador ter optado por um modelo assente numa
clausula de extensdo, disciplinada a partir das escutas telefénicas, implicou tratar por igual
trés realidades distintas: “(...) primeiro, intromissdo nas telecomunicacoes; segundo,
acesso a ‘“documentos” guardados no computador e que resultaram de comunicagoes
eletronicas; terceiro, gravagcdes de conversas entre presentes”.145 Por seu lado, PAULO
DA MESQUITA'* destaca que a extensdo do regime das escutas ao correio eletrénico,
oferece graves repercussdes na interacdo comunicacional e registos de dados informaticos,
privilegiando os suportes digitais, sempre se exigindo que a extensdo parasse,
precisamente, onde acabariam as telecomunicagdes.

Sobrelevando o facto da solucdo normativa consagrada ter procedido a um
alargamento inadmissivel no “dmbito de uma restricdo a um direito fundamental: o direito
a inviolabilidade do sigilo das comunicagéoes privadas (artigo 34.°, n.s 1 e 4 da CRP)”, é
por BENJAMIM SILVA RODRIGUES reprovada a op¢ao do legislador, no sentido de
trazer para dentro do regime das escutas telefonicas a regulacdo da intercecdo de
comunicacdes, nomeadamente, do correio eletronico, atendendo que nas “mensagens
escritas e imagens, o seu acesso ndo pode ocorrer a partir do regime das escutas

)

telefonicas por ndo entrar dentro do ‘paradigma da ponderacdo legalmente codificado”
que subjaz a tal regime, pensado apenas para as comunicagoes orais.""

A este propdsito, também na proficua jurisprudéncia cultivada em diversos arestos
dos Tribunais Portugueses, acabaria o Julgador por fazer uma interpretacdo contra legem
do preceito em questdo, designadamente, e a titulo de exemplo, no nao reconhecimento do
previsto no art.° 189.°, n.° 1, segunda parte, do CPP, nos casos de apreensdao de mensagens
de telefone (SMS) que tivessem sido recebidas, lidas e armazenadas pelo destinatario,
equiparando-as a um mero documento escrito, decidindo no sentido de que estas

mensagens nao beneficiariam da aplicacdao do especifico regime de protecdo previsto no

art.° 189.° do CPP. Neste trilho, assim foi decidido e melhor motivado nos Acérdios do

145 ANDRADE, Manuel da Costa, Bruscamente no verdo passado..., p. 185.

146 MESQUITA, Paulo D4, Processo Penal, Prova e Sistema..., p. 88.

147 RODRIGUES, Benjamim Silva, A Monitorizacdo dos Fluxos Informacionais e Comunicacionais -
(Contributo para a Superagdo do "Paradigma da Ponderacdo Constitucional e Legalmente Codificado" em
Matéria de Escutas Telefonicas), Vol. 11, Coimbra, Coimbra Editora, 2009, p. 359 e 360.
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Tribunal da Relag¢do de Lisboa, de 15 de Julho de 2008148, proferido sob o Processo n.°
3453/2008-5, da Relacdo de Guimaraes, de 12 de Outubro de 2009149, proferido sob o
Processo n.° 1396/08.1PBGMR — A.G1 e da Relagdo do Porto, de 27 de Janeiro de 2010"°,
proferido sob o Processo n.® 896/07.5JAPRT.P1.

Sem mais, nesta matéria, subscrevemos, na integra, a posi¢cdo dos Autores que
fizemos referéncia, comungando dos reparos que fazem relativamente a reforma operada
ao CPP de 2007. Na verdade, é a partir das suas explanagdes que nos é permitido alavancar
outras consideracdes, a fim de, em matéria de ingeréncias no correio eletrénico, suster

aquela que € a nossa posicao.

5.2.1. A Palavra Falada e a Palavra Escrita

A ponderacao acerca da natureza da comunicagdo estabelecida por via do telefone
e do correio eletronico, enquanto meios manifestamente distintos de comunicagdo, s6 por
si, ja seria motivo suficiente para nos impedir de concordar com a cldusula de extensao
operada no art.° 189.° do CPP. Assim, invocando aquelas que sdo as caracteristicas do
correio eletrénico e cotejando-as com as particularidades da conversacao telefénica,
cremos que, enquanto comunicagdo, apenas um dos meios, verdadeiramente, € suscetivel
de ofender o direito a palavra falada, colocando-se o outro no dominio da palavra escrita.

Conforme ja referimos, COSTA ANDRADE e FARIA COSTA defendem que

o

regime das escutas telefénicas, estabelecido no CPP de 1987, foi estruturado e

(@'N

teleologicamente pensado para as conversacOes orais. Anuindo a tais consideragoes,
nossa convicgdo que o critério distintivo da aplicacdo do regime legalmente estabelecido
para as escutas telefénicas, ainda que ndo se afira, propriamente, por via do equipamento

técnico pelo qual a comunicacdo € transmitida (até porque como é consabido um

48 Acessivel online no endereco:

http://www.dgsi.pt/jtrl.nst/0/9182245992c¢7c5d18025749000503b8c? OpenDocument [acedido em 18 de
Dezembro de 2016].

9 Acessivel online no endereco:
http://www.dgsi.pt/jtrg.nsf/86c25a698e4e7cb7802579ec004d3832/4c03909839195d5£8025767e004£83fe?Op
enDocument [acedido em 18 de Dezembro de 2016].

150 Acessivel online no endereco:
http://www.dgsi.pt/jtrp.nsf/c3fb530030ealc61802568d9005cd5bb/68fdcdf35dc62b6e802576c40041¢7 9
[acedido em 19 de Dezembro de 2016].
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smartphone possui hoje um vasto conjunto de funcionalidades que permitem que a
comunicacdo se faca por via da voz e escrita), ndo deverd deixar de incidir sobre a natureza
da comunicag¢do em si mesma, colocando-se o critério distintivo no ambito da pretensdo de
intercetar e registar conversagdes telefonicas, reconhecendo-se os desequilibrios
protecionais existentes entre a palavra falada e a palavra escrita.

Repare-se que, face ao aparecimento e boom das aplicacdes informadticas, como o
Skype, o Whatsapp, o Viber, o Hangouts, entre outros, € possivel estabelecer-se
conversagoes orais por via de tecnologia VolP, onde a voz é convertida em sinal digital, o
qual, depois de circular pela Internet, € novamente convertido em voz, sendo suscetivel de
intercecao e registo no processo de (des)codificacao, desde que verificados e cumpridos os
requisitos legais. Neste conspecto, € uma realidade objetiva que o0s processos
comunicativos das novas tecnologias estdo hoje desenvolvidos, quer para as conversagoes
orais, quer para as comunicagoes escritas'™'. Ora, facto é que, quando se procede ao envio,
a especifico destinatario, de um determinado e-mail, a intencionalidade é perpetuar uma
mensagem, deixando-se, inclusivamente, de se ter controlo sobre a mesma, podendo o seu
destinatario, se assim o entender, apresentd-la a terceiros. O contrario ja ndo sucede numa
conversagdo oral. A palavra falada é dirigida para se extinguir naquele mesmo momento.
Assim, se no caso da palavra escrita o emissor da mensagem sabe que esta ficara registada
e no poder do destinatario, ja no caso da palavra falada foi necesséario impor ao destinatario
da palavra a ilicitude do seu registo nao autorizado.

Na verdade, no momento posterior & comunicacao, a palavra escrita permanece no
espaco cibernético, contrariamente a palavra falada que esgota o seu ambito apds o
términus da comunicacdo, merecendo, conforme BENJAMIM SILVA RODRIGUES, a
palavra escrita de uma prote¢do a nivel do direito a privacidade e a autodeterminacao
informacional. No fundo, no trilho do Autor, ao ter tentado o legislador portugués adaptar
o regime das escutas telefonicas as novas formas de comunicacdo de “forma inepta e
criticavel, ao optar por um ‘alargamento” ou “extensdo” das técnicas de intervencdo e

gravagdo das comunicagoes e conversagoes quando elas sdo levadas a cabo por outros

I CATARINA CASTRO denomina a palavra comunicada por via de e-mail de “palavra virtual”. Todavia,

acompanhando-se o entendimento maioritario, cremos que a palavra virtual, consoante o caso, caberd na dual
categoria de palava falada/escrita. CASTRO, Catarina Sarmento, O direito a autodeterminagdo informativa e
os novos desafios gerados pelo direito a liberdade e a seguranga no pos 11 de Setembro, Estudos de
Homenagem ao Conselheiro José Manuel Cardoso da Costa, Vol. II, Coimbra Editora, 2005, p. 86.
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S < 22152
meios técnicos “diferentes de telefone””

, acabou por negligenciar a circunstancia do
correio eletronico ndo ser passivel das ingeréncias configuradas pelo regime de obtencao
de prova do regime das escutas telefénicas.

Nesta senda, também SIMAS SANTOS e LEAL — HENRIQUES pugnam que “o
regime das escutas telefonicas (...) apenas incide sobre os chamados processos de
comunicagdo oral (ou seja os que aceitam e enviam a palavra falada), ndo se alargando,
por isso, a outros expedientes de comunicacdo em que ndo entra a palavra falada, como,
por exemplo, o telégrafo, o telefax, etc.”’”. No mesmo sentido, a propésito da reflexdo
acerca das ingeréncias no correio eletronico, e estribando-se nos ensinamentos da doutrina
supra, conclui RITA CASTANHEIRA NEVES que “se a pretensdo da investigacdo
criminal for outra, a de aproveitar as novas tecnologias de comunicacdo eletronica e
interceptar e gravar mensagens escritas, entdo aqui, seremos impelidos a aplicar diferente
regime do consagrado para as escutas telefonicas » 154

Assim, pugnamos na pista da doutrina que considera que existem manifestas
diferencas na natureza da palavra escrita e da palavra falada, bem como distinta graduacao
a nivel da sua protecdo. Com isto, ndo queremos dizer que alguma delas se encontra a
descoberto do manto constitucional. Como temos vindo a expor, se € verdade que a palavra
falada encontra postulacio no art.® 26.°, n.° 1, da CRPISS, nao é menos verdade que a Lei
Fundamental, nos art.°s 34.°, n.°4, e 35.°, protege igualmente a palavra escrita.'>® O ambito
que aqui pretendemos alcancar é um outro. Coloca-se, sobretudo, no dominio das Leis
ordinarias, nomeadamente, a nivel da protecdo legal que o legislador quis dar a palavra

falada e a palavra escrita na tipificacdo de alguns crimes do Codigo Penal. De tal modo,

julgamos que, neste particular, o legislador, objetivamente, criminalizou especificas

*2 RODRIGUES, Benjamim Silva, Das Escutas Telefénicas — A Monitorizacdo dos Fluxos Informacionais e
Comunicacionais, Tomo I, Coimbra, Coimbra Editora, 2008, p. 60.

> SANTOS, Simas e HENRIQUES, Leal, Cédigo de Processo Penal Anotado, 2.* Edi¢ao, I Vol., Editora
Rei dos Livros, 1999, p. 926.

>* NEVES, Rita Castanheira, As Ingeréncias nas Comunicagoes Eletronicas em Processo Penal — Natureza
e respectivo regime juridico do correio electronico enquanto meio de obtengdo de prova, Coimbra Editora,
1.* Edi¢@o, Junho de 2011, p. 173.

13> HELENA MONIZ defende que o direito a palavra, entendido como direito a voz e as “palavras ditas”, se
integra no ambito dos dados pessoais, encontrando positivagdo constitucional no art.® 26.° da CRP. Também
COSTA ANDRADE reconhece que a protecdo constitucional, na aludida disposi¢do, é a palavra falada pela
intensa necessidade de protecdo que carece. MONIZ, Helena, Notas sobre a protecdo de dados pessoais
perante a informdtica (o caso especial dos dados pessoais relativos a saude),..., p. 261; ANDRADE,
Manuel da Costa, Sobre as Proibi¢ées de Prova...p. 174-190.
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condutas olhando ao meio como sdo praticadas, considerando que a perturbacdo da vida
privada é suscetivel de ser mais lesada se a pratica do crime ocorrer por via da palavra
falada. Repare-se no exemplo sistematizado no art.® 190.°, do CP, relativo a “Violagdo de
domicilio ou perturbagdo da vida privada” que consagra, no seu n.° 2, uma pena de prisdo
até 1 ano ou pena de multa até 240 dias para quem, com inten¢do de perturbar a vida
privada, a paz e o sossego de outra pessoa, telefonar para casa de alguém ou para o
telemodvel. Atente-se, igualmente, na conduta incriminadora insita no art.° 199.° do CP, que
consagra, no seu n.° 1, al. a), que comete o crime de gravacoes e fotografias ilicitas quem
gravar palavras proferidas por outra pessoa € ndo destinadas ao publico, mesmo que lhe
sejam dirigidas, sendo punido com pena de prisdo até 1 ano ou com pena de multa até 240
dias. Se no primeiro exemplo, € possivel extrair que o legislador apenas quis proteger a
privacidade de agressdes suscetiveis de ofender a esfera privada, praticadas por via do
telefone, e, portanto, na extensdo restrita da palavra falada (excluindo da norma os casos
em que as agressdes se ddo por via de mensagens escritas), no segundo caso, de igual
forma, somos forcados a concluir que apenas estatuiu o legislador a criminalizacdo de
condutas que atentassem a palavra falada (excluindo da norma os casos em que as palavras
sejam utilizadas sob a forma de escritos). Assim, também por via destes exemplos, sai
refor¢cado o que se vem expondo, no sentido de que a palavra falada ¢ mais possante e
capaz de perturbar a privacidade sendo que, por tal via, entendeu o legislador a acrescida
necessidade de conferir, nesta modalidade, uma maior protecdo da paz e do sossego
pessoais. No fundo, parafraseando-se FARIA COSTA, “falar é muito mais do que aquilo
que se diz em texto. Correndo o risco da distor¢cdo conceitual — risco que se assume para
sublinhar a dimensdo unica e insubstituivel da palavra — poder-se-d afirmar que a palavra
é o suposto, a condigcdo e, simultaneamente, o essencial ‘segmento onto — antropolégico do
humano.”"”’.

Doutro passo, conforme ji vertido, o regime das escutas telefonicas consagrado
no CPP de 1987, foi, teleologicamente, orquestrado como uma medida de ingeréncia de
ultima ratio nas chamadas conversacdes orais, atendendo ao seu carater de intromissao na
esfera privada, nomeadamente, no dominio da privacidade das pessoas. Neste compasso,

tipificou-se no art.’ 187.° do CPP, um restrito catdlogo de crimes em que a sobredita escuta

157

50.

COSTA, José de Faria, As telecomunicagées e a privacidade: o olhar (in)discreto de um penalista..., p.
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poderia ocorrer.'*® Por tal via, repare-se que, nos termos do art.® 187.°, n.°1, al. e), do CPP
(ainda hoje vigente), consagrou-se a possibilidade de serem alvo de intercecdo os crimes de
injuria, ameaca, coagdo e devassa da vida privada, cometidos através de telefone, sendo
que, como adiante melhor tratado, somente com a Lei 109/2009, de 15/09, concretamente,
no art.® 18.°, al. b), se veio a consagrar a possibilidade destes crimes puderem ser alvo de
intercecdo e gravacdo, quando praticados por via de comunicagdes eletronicas. De tal
forma, também deste prisma, é possivel conceber que, até 2009, ndo era permitido, por
inadmissibilidade legal, a intercetacdo de comunicagdes eletronicas quando estes
especificos crimes fossem cometidos por via informatica.

Assim, se fosse verdadeira inten¢do do legislador estender o regime das escutas
aos crimes tipificados no art.° 187.°, n.° 1, al. e), do CPP, quando praticados por via
informatica, nomeadamente, com recurso ao uso da palavra escrita, teria aproveitado as
sucessivas reformas do CPP, para introduzir nesta alinea os casos em que os crimes Sa0
cometidos por outra via que nao apenas o telefone. O que nao fez.

Atente-se num outro aspeto, fundamentalmente, de cariz conceptual. Recorrendo-
se a nogdo de correio eletronico, disposta no art.® 2.°, n.°l, al. b), da Lei n.° 41/2004, de
18/08, com a alteracdo que lhe foi operada pela Lei n.° 46/2012, de 29/08, bem como as
concepgoes adiantadas pela doutrina a que ja fizemos referéncia, podemos concluir que o
correio eletronico pode ter um suporte de texto, grafico ou de voz, importando sempre a
figura de um emissor e recetor (constituidos no minimo por dois /P"S), sendo que, apds o
envio da mensagem, a mesma fica armazenada na rede ou no equipamento terminal do
destinatario até que o mesmo, passe-se a redundancia, decida “abrir o envelope”. Se € certo
que, quando estabelecemos uma ligacdo telefénica com outra pessoa, a exteriorizagdo da
palavra falada, instantaneamente, encontrard correspondéncia, do outro lado, com a
exteriorizacdo de uma outra palavra falada, estabelecendo-se em tempo real uma
comunica¢do in loco, ndo podemos admitir que, no caso do correio eletronico, similar
realidade aconteca, porque tecnicamente impossivel. Conforme supra aludimos, a
intencionalidade do emissor da mensagem de correio eletronico é perpetuar uma

mensagem, podendo, inclusivamente, suceder que a mesma nio seja intencionada para

% De realcar que o legislador contemplou, ja nesta altura, um catalogo de crimes bastante amplo, permitindo

uma compressdo do direito a intimidade da vida privada, sendo expectavel que somente a criminalidade mais
grave constasse do catdlogo.
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obter “retorno” por parte do destinatirio, ou que ndo chegue sequer por si a ser lida. De
resto, ndo podemos olvidar que o processamento da mensagem eletrOnica, pressupondo a
distancia entre interlocutores, estd dependente de terceiros, ou seja, dos chamados
operadores de servigos de comunicacdes eletronicas, sendo a estes servicos confiado o
envio/rececdo do correio eletronico. Ora, € precisamente o facto do servigo da “entrega”
estar confiada a terceiros, que torna a comunica¢do eletronica extremamente vulneravel e
suscetivel de profundas lesdes, na medida em que € possivel aos operadores de servigos de
comunicacoes eletrOnicas intrometer-se arbitrariamente na comunicacao, retirando assim o
seu dominio ao emissor.

Assim, em virtude da natureza do processo comunicacional e do seu desfasamento
temporal dialético, ndo podemos consolidar que, na verdadeira acecdo da palavra, exista no

correio eletrénico uma conversacdo, ou um didlogo em tempo real'”

, precisamente, porque
no caso do correio eletronico, contrariamente ao que ocorre nas conversacoes telefonicas
(em que o conteudo se “evapora” do mundo real), existe todo um conteiido comunicacional
que subsiste. Repare-se que, ainda que o e-mail comporte a possibilidade de, em anexo,
conter um ficheiro de voz, o facto da mensagem revestir um caricter sonoro nao a deve
subsumir a possibilidade de ser intercetada segundo o regime das escutas telefOnicas, pois
que, ainda aqui, ndo se vai aceder, verdadeiramente, a uma conversagdo, mas tao s6 a uma
mensagem em suporte vocal'®. De tal modo, ndo é pelo facto do correio eletrénico
comportar a possibilidade de transmissao em mensagens de voz que se coloca em causa a
sua natureza. Antes pelo contrario, cremos que esta realidade foi contemplada pelo
legislador, cabendo perfeitamente na noc¢do de correio eletronico disposta no art.° 2.°, n.°1,
al. b), da Lei n.° 41/2004, de 18/08, s6 assim se alcancando a referéncia ao mencionado
“suporte de voz”. Assim, também deste prisma, por muito tentador que se revista subsumir
o correio eletrénico ao regime das escutas, ndo concordamos que se possa reconduzir a
intercecao e o registo do correio eletronico ao regime da interce¢do e registo das escutas

telefénicas.

9 TEIXEIRA, Carlos Adérito, Escutas Telefonicas: a mudanga de paradigma e os velhos e novos problemas

— Jornadas sobre a revisdo do Cddigo de Processo Penal, Revista CEJ, 1.° semestre, nimero 9 (Especial),
2008, p. 282.
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NEVES, Rita Castanheira, As Ingeréncias nas Comunicagoes..., p.178 e 179.
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5.2.2. A Encruzilhada Conceptual do art.® 189.° do CPP

Por seu turno, encontra-se consagrado no art.’ 189.°, n.° 1, segunda parte, do CPP,
que o disposto nos art.°s 187.° e 188.° € também aplicavel as mensagens de correio
eletrénico “(...)mesmo que se encontrem guardadas em suporte digital, e a intercep¢do
das comunicagoes entre presentes”. Conforme ji aduzido, esta contemplacdo normativa
veio semear o panico entre os operadores judiciarios, sendo alvo de veemente critica por
parte da doutrina, atendendo a consagracdo expressa, por parte do legislador, da
aplicabilidade do regime das escutas telefénicas em situagdes onde o correio eletronico ja
foi recebido, lido e armazenado pelo seu destinatario, indiferenciando-o das mensagens de
correio eletronico ainda ndo abertas e, por tal motivo, ndo lidas.

Assim, quer se trate de correio eletronico lido ou ndo lido, guardado ou ndo
guardado, por parte do destinatario, inexplicavelmente, confundindo-se o que julgamos ser
inconfundivel, reservou-se o art.” 189.°, n.° 1, do CPP, como uma espécie de “cura” para
todos os “males” que a investigacdo padecesse no que tange a obten¢do da prova digital.
Com o devido respeito, ndo podemos concordar com tal op¢do legislativa pois que, nao
respeitando os desequilibrios existentes nos diferentes graus de tutela constitucional das
comunicacdes eletronicas, o legislador submeteu, por via desta clausula de extensdo e sob
0 mesmo teto, estados de comunicagdes que reclamam tratamento diferenciado.

Tendo por referéncia o trajeto da mensagem de correio eletrénico, a que aludimos
no capitulo 3.3., podemos concluir que o correio eletrénico, sendo uma mensagem e
podendo ter um suporte de texto, grafico ou de voz, importa sempre, conforme ja aduzido,
a figura de um emissor e recetor. De resto, como ensina JOEL TIMOTEO PEREIRA161,
uma mensagem de correio eletronico, antes de chegar ao seu destino, passa sempre por
diversos pontos, adicionando, em cada ponto que passa, o IP do servidor (isto é a
identificacdo da maquina), podendo aferir-se, através dos cabecalhos do e-mail, quais os
servidores por onde a mensagem passou, inclusive, com identificacdo do ISP de origem.
Sequencialmente, apds chegar ao seu destino, a mensagem de correio eletronico fica
jacente num determinado terminal (exemplo do Outlook) ou alojada virtualmente no

servidor (como acontece, por exemplo, nos Webmails). Ora, € precisamente sobre este

161 PEREIRA, Joel Timéteo, Compéndio Juridico da Sociedade da Informagdo — Notas Prdticas, Legislacdo

e Jurisprudéncia, Quid Juris, Sociedade Editora, Lisboa, Outubro 2004, p. 13.
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estado de coisas, nomeadamente nas etapas do processo dindmico de transmissdao de
envio/rececdo da mensagem de e-mail, que se tem questionado qual o momento em que se
deve considerar cessada a comunicacdo e, com ela, a tutela constitucional do sigilo das
comunicacoes eletronicas.

Nesta matéria, no que ao correio eletronico diz respeito, e ainda antes da reforma
de 2007 ao CPP, pugnava PEDRO VERDELHO por um regime tripartido de acesso em
investigacdo criminal. De tal forma, segundo o Autor, seriam as etapas do processo
comunicativo da mensagem eletronica que revelariam qual a aplicacio do regime de
obtencdo de prova que lhe seria aplicivel. Assim, aplicar-se-ia o regime das escutas
telefénicas para a “fase de transmissdo do e-mail”, o regime da apreensdo de
correspondéncia para a fase em que “o e-mail jd chegou ao destino, mas ainda ndo foi lido
pelo destinatdrio”, e o regime da apreensao de normais ficheiros escritos “quando o e-mail
jd foi aberto e lido pelo destinatdrio”™ ®*. O Autor alicercava o seu pensamento no facto de
ndo existirem “normas especificas que regulamentem a obtengdo e utilizacdo, como meio
de prova, das mensagens de correio eletronico”, argumentando que seria o proprio art.®
179.°, n.°1, do CPP, que consagrava esta extensdo de aplicacdo ao correio eletronico na
parte alusiva a “qualquer outra correspondéncia”'®. De resto, ndo socobravam diividas ao
Autor que quando o e-mail chegasse ao seu destinatario, sendo efetivamente por si lido, a
comunicacdo cessaria, passando a ser um ficheiro digital.

Nao obstante concordarmos com PEDRO VERDELHO, na parte em que defende
que as mensagens de correio eletronico, ainda nao abertas e lidas, merecem um tratamento
especial por parte do legislador, ndo podemos seguir, no entanto, a sua linha de raciocinio
no sentido de autonomizar uma fase intermediaria do processo comunicativo, pois que,
para além de ndo existir nenhuma razdo para submeter a regimes distintos a fase da
comunicacdo que circula entre pontos de rede de emissao e rececio, daquela outra onde o
e-mail ainda ndo foi aberto pelo destinatério, tal op¢do mergulharia a investigagdo num

verdadeiro caos processual.

162 VERDELHO, Pedro, Apreensdo do Correio Eletronico em processo Penal, Revista do Ministério Publico,

Lisboa, Ano 25, n.° 100, Out./Dez., 2004, p.153-164. Nao obstante a reforma do CPP, em 2007, o Autor ndo
alterou a sua posicdo. Vide VERDELHO, Pedro, A Técnica no novo C.P.P.: Exames, Pericias e Prova
Digital, Revista do CEJ, Lisboa, 1. ° Semestre, n. 9, 2008, p. 145-171.
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A este proposito, reconhecendo apenas dois momentos na vida do correio
eletronico, e apoiando-se no entendimento do Tribunal Constitucional Federal Alemao
(Bundesverfassungsgericht), de 22 de Agosto de 2006, consolidava COSTA ANDRADE
que a comunicagio “So existe enquanto dura o processo dindmico de transmissdo, isto é,
até ao momento em que a comunicagdo entra na esfera de dominio do destinatdrio. Vale
dizer, até ao momento em que ela é recebida e lida pelo destinatdrio e, neste sentido,

. . N 11
termina o processo de telecomunicag¢do a distancia”

, sendo que, conforme alude o
Autor, apds o conhecimento do conteido pelo destinatario, j4 ndo se coloca em causa a
tutela do sigilo de telecomunicagdes, precisamente, porque a comunicacdo ja perdeu a
“especifica situacdo de perigo” decorrente do dominio que o terceiro (empresa fornecedora
do servico de telecomunicacdes) detém sobre o conteido e os dados emergentes a
comunicacdo, e que lhe permitiriam intrometer-se na comunicacdo retirando o controlo ao
comunicador'®. Nesta medida, como defende o Autor, “depois de recebido, lido e
guardado no computador do destinatdrio, um e-mail deixa de pertencer a drea de tutela
das telecomunicagées passando a valer como um normal escrito. E, como tal, sujeito ao
mesmo regime em que se encontra um qualquer ficheiro produzido pelo utilizador do
computador e nele arquivado. Podendo, como tal, figurar como objecto idoneo da busca,
em sentido tradicional. Busca que pode ser executada jd sob a forma de apreensdo do
computador, jd — preferencialmente, porque menos lesiva — sob a forma de cépia.”'®.
Neste computo, CARLOS ADERITO TEIXEIRA parece ir um pouco mais além.
Reconhece o Autor os dois momentos distintos no correio eletronico — o da transmissao da
comunicacdo e o seu armazenamento em ficheiro — distanciando-se, porém, da doutrina
que alude a possibilidade de intercetar o correio eletronico em tempo real, sendo apologista
que o correio eletrénico sé poderia ser acedido, para efeitos de investigacdo criminal,
através de diligéncias de busca e apreensdo, atendendo que, tecnicamente, seria impossivel

intercetar o correio eletrénico em tempo real'®’.
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ANDRADE, Manuel da Costa, Bruscamente no verdo passado..., p. 159.

A este propo6sito, no proprio art.” 4.°, da Lei n.° 41/2004, de 18/08, devem as empresas que oferecem as
redes e ou servicos de comunicacdes eletrénicas “garantir a inviolabilidade das comunicagdes e respetivos
dados de trdfego realizadas através de redes publicas de comunicagdes e de servicos de comunicagoes
eletronicas acessiveis ao publico”.

166 ANDRADE, Manuel da Costa, Bruscamente no verdo passado..., p. 159.

" TEIXEIRA, Carlos Adérito, Escutas Telefonicas: a mudanga de paradigma..., p. 281-291.
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Ainda nesta matéria, e a propdsito de uma analise critica ao Acordao do Segundo
Senado do Tribunal Constitucional Federal Alemao, de 02 de Marco de 2006168, aduz
VANIA COSTA RAMOS que, embora o e-mail perca a condicio de comunicagio no
momento em que chega a esfera de dominio do destinatario, o conteido da mensagem
eletronica continua a ser constitucionalmente protegido, enquanto dados pessoais
pertencentes a esfera privada169. De resto, prossegue a Autora, hd “uma perda de dominio
do individuo sobre a sua esfera privada, perda essa que decorre, forcosamente, da
utilizacdo dos servicos e equipamentos técnicos de terceiros”, sendo que, por tal motivo,
conforme sumariado pelo BVferG, “a protecdo do segredo das comunicacoes termina no
momento em que a mensagem chega ao destinatdrio e o processo de transmissdo se
encontra concluido. Isto porque ao utilizador ndo assistem possibilidades técnicas para
evitar, nem sequer para influenciar, a criagdo e a gravagdo de dados de ligagcdo pelo
transmissor durante a comunicagc’z’o”m.

Assim, partindo o BVelffG] T da consagracdo constitucional do segredo das
telecomunicagdes, previsto no art.° 10.° da GG, firma o entendimento que s6 fara sentido
falar na protecdo especial do segredo das comunicagdes, enquanto os dados ainda nao
atingiram a esfera de dominio do recetor, considerando-se que o processo comunicativo
termina quando os “dados de ligacdo e de conteiido” sdo “guardados na esfera do
receptor”, deixando a comunicagdo de estar exposta aos “riscos especificos” da utilizagao
dos servicos de terceiros, decidindo que os “§§94 ss. e §§102 ss. StPO cumprem os
requisitos das disposigcoes constitucionais em relagdo a apreensdo de suportes de dados e
dos dados neles armazenados”, quando o fim que legitima a compressdo do direito a
autodeterminacdo informacional € prosseguido de forma adequada, necessiria e
proporcional, compatibilizando-se tal direito com as normas gerais que regulam as buscas

e apreensoes dos dados armazenados.

168 £~ A . ~ ~ . .
O acérdao coloca em confronto duas teses referentes ao ambito e extensdo da prote¢@o constitucional das

telecomunicagdes: A primeira, defende que a protecdo da comunicagdo eletronica se estende para além da
transmissdo da comunica¢do propriamente dita, abrangendo os dados eletronicos dessa comunicagdo que se
encontram na esfera juridica do recetor; A segunda, defende que aquela protecdo s6 se aplica até ao momento
em que cessa o processo de comunicacio — RAMOS, Vénia Costa, Ambito e Extensdo do Segredo das
Telecomunicacédes, Revista do Ministério Publico, n.° 11, Out./Dez. 2007, p. 147.

169 RAMOS, Vania Costa, Ambito e Extensdo do Segredo..., p. 149-159.

170 RAMOS, Vania Costa, Ambito e Extenséo do Segredo..., p. 143.

Y Decisdo do Segundo Senado do BVerfG de 12 de Abril de 2005 — apud RAMOS, Vania Costa, Ambito e
Extensdo do Segredo..., p. 141-159.
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Fora do processo comunicativo, atendendo que a comunicacdo perde a
caracteristica da vulnerabilidade a intercecdo de terceiros, termina assim a tutela do sigilo
das telecomunicagdes, pertencendo a mensagem eletronica a esfera privada do destinatario,
estando o seu conteudo sob o seu estrito dominio, fazendo sentido falar-se, ja ndo da tutela
do sigilo das comunicagdes eletronicas, mas sim da tutela constitucional decorrente da
autodeterminacdo informacional, enquanto espaco de privacidade. Por tal motivo, no
encalco da doutrina maioritdria, pugna RITA CASTANHEIRA NEVES'? que a
mensagem de correio eletrénico que cumpriu, com sucesso, 0 seu circuito comunicacional,
ao ter sido recebida e lida pelo destinatario, deve ter-se como “um ficheiro, ao lado de
outros que o utilizador do computador cria, altera, elimina, etc.”, beneficiando, porém, o
contetido da mensagem de “uma protecgdo legal, e até constitucional por recondugdo ao
artigo 26.° da Constitui¢cdo da Repuiblica Portuguesa, bem como ao artigo 35.° da mesma
lei fundamental, que protege os dados pessoais no contexto dos sistemas informdticos”.
Estribando-se nos ensinamentos de COSTA ANDRADE, defende a Autora que, “para se
conseguir obter conhecimento dos suportes digitais, resultantes da transmissdo de
mensagens de correio electronico jd abertas e lidas, para valerem como prova num
determinado processo penal, o que se tem que levar a cabo é jd uma busca. E, claro, no
caso de se tratar de uma busca presencial (e ndo online) se ao tomar conhecimento desses
mesmos suportes, houver interesse e legitimidade para os mesmos constarem dos autos, o
meio através do qual se efectivard a obtengdo de prova é o registo ou copia dos suportes
digitais, sendo certo, pois, que a apreensdo propriamente dita serd jd relativa aos suportes
/ objectos fisicos que contém os conteiidos gravados”.'”

Nesta matéria, partindo da definicao de correio eletronico consagrada na al. h), do
art.” 2.°, da Diretiva 2002/58/CE, e apoiando-se nos ensinamentos de ROMEO
CASABONA' 74, BENJAMIM SILVA RODRIGUES fala-nos da monitoriza¢io dos fluxos
internacionais € comunicacionais, questionando a recondu¢do do correio eletrénico ao

regime das escutas telefonicas. De tal forma, assinalando o facto da Diretiva, para efeitos
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NEVES, Rita Castanheira, As Ingeréncias nas Comunicagoes..., p. 260 e 261.

NEVES, Rita Castanheira, As Ingeréncias nas Comunicagoes..., p. 260.

ROMEO CASABONA, Carlos Maria, La proteccion penal de los mensajes de correo eletronico..., p.
129. Ainda sobre esta tematica, seguindo a mesma linha de orientacio de ROMEO CASABONA, veja-se
também GARCIA GONZALEZ, Javier, Intervenciones de terceros en el correo eletrénico. Especial
referencia al dmbito laboral y policial, apud Carlos Maria Romeo Casabona (Coordenacdo), El cibercrim,
nuevos retos juridico-penales, nuevas respuestas politicocriminales, Editorial Comares, Granada, 2006, p.
300-301.
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penais, ser demasiado ampla e restritiva (atendendo que se fica pelas mensagens enviadas
através das redes de comunicacgdes publicas), pelo Autor € realcado o facto de que, quando
se procede ao envio de determinada mensagem de correio eletronico, a mesma € enviada
através de uma rede publica de comunicacdes eletronicas, podendo encontrar-se
armazenada em dois locais distintos: no servidor de e-mail ou no equipamento terminal do
destinatario (quando este possua um programa de rece¢do de correio eletronico). Nesta
sequéncia, real¢ca o Autor, € inevitavel concluir-se que o “armazenamento” se mantém até
que o destinatario aceda ao servidor de e-mail, ou ao seu equipamento terminal, com vista
a recolha da aludida comunicacao eletrénica'™. Por tal motivo, segundo o Autor, ndo sera
assim pelo simples facto de se encontrar “pendente ou armazenada”, na rede ou no
equipamento terminal do destinatario, que a comunicagao eletronica se comuta numa outra
realidade, devendo-se, assim, entender que mantém o seu estatuto de comunicagdo
eletronica’”’. Na resposta a questdo sobre o regime que deverd ser aplicdvel ao correio
eletrénico, enquanto meio de prova, o Autor considera que o regime de extensdo
consagrado no art.° 189.° do CPP, acaba por desvirtuar o paradigma constitucional
projetado para as escutas telefonicas, concluindo que tal preceito apenas se restringe as
formas de comunicacdo oral, pelo facto de estar, teleologicamente, concebido para a
captacao da palavra falada. Assim, para o Autor, a melhor solu¢do para a regulamentacao
das mensagens de correio eletronico, que ainda constituissem comunicagdo, encontrar-se-ia
numa autonomizacdo de regime, construido a partir do CPP, sob a epigrafe de

. . ~ . . . . . . 99177
“Monitorizagdo dos fluxos informacionais e comunicacionais”

, ai abrangendo as
“comunicacoes orais, escritas (imagéticas ou ndo) ou mistas”, consagrando-se, ao lado dos
meios de obtencdo de prova cléssicos, as pericias informatico — digitais, bem como o0s
exames e buscas informatico — digitais, distante das remissdes para os regimes das escutas
ou da correspondéncia. Nao obstante a solucdo de regime proposto, advoga BENJAMIM

SILVA RODRIGUES que as comunicacdes eletronicas bem-sucedidas, isto €, aquelas

5 0 Autor alude ao facto do correio eletrénico deter, nas suas diversas opcdes, a possibilidade de obtencdo

de “um comprovativo de rececdo da mensagem pelo equipamento terminal do destinatdrio”, bem como “um
comprovativo de (leitura) que a mensagem foi apresentada, a uma certa hora, de determinado dia, no
monitor do computador do destinatdrio da mensagem”, permitindo saber quando é que o e-mail foi lido. Cffr.
VEIGA, Armando e RODRIGUES, Benjamim Silva, Escutas Telefonicas, Rumo a Monitorizagdo dos Fluxos
Informacionais e Comunicacionais Digitais..., p. 374.

Y RODRIGUES, Benjamim Silva, Das Escutas telefonicas & Obten¢do da Prova..., p. 99-140.
RODRIGUES, Benjamim Silva, Da Prova Penal, Tomo II, Bruscamente..., p. 347-349.

7 RODRIGUES, Benjamim Silva, Das Escutas Telefonicas — A Monitorizagdo dos Fluxos Informacionais e
Comunicacionais..., p. 442.
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comunicacdes eletrOnicas em que o destinatirio acedeu, recolheu e procedeu a leitura da
mensagem eletronica que lhe era destinada, j& ndo nos coloca no ambito das
monitorizagdes das comunicagdes eletronicas, mas tdo s6 perante um documento que
contém dados de carater pessoal no contexto das redes e servigcos de comunicagdes
eletronicas acessiveis ao publico, devendo “ter-se em linha de conta o disposto na Lei de
Proteccdo da Privacidade no Sector das Comunicagoes Electrénicas — Lei n.° 41/2004, de
18 de Agosto e na Lei n.” 67/98 de 26 de Outubro — Lei de Protec¢do de Dados
Pessoais™""®.

Nao obstante a corrente doutrindria que defende que a comunicag@o apenas cessa
no momento em que € conhecida pelo seu destinatario, ter vindo a consolidar-se com o
calcorrear dos tempos, a verdade é que tal entendimento ainda ndo é unanime, resistindo-
lhe alguma doutrina que pugna pela indiferenga do destinatario ter aberto ou lido a
mensagem, considerando que, a partir do momento em que a comunica¢do chega ao
terminal do destinatario, ou ao servidor do e-mail, a comunicagdo eletrénica perde o seu
estatuto de comunicagdo. Posicionando-se neste ultimo entendimento, assim vém
advogando ROMEO CASABONA'”, ROGERIO BRAVO'® ¢ ARMANDO RAMOS'!,
invocando, sobretudo, a volatilidade a que o processo comunicativo estd sujeito,
designadamente, o facto de a nivel informético existir um conjunto de funcionalidades, em
praticamente todos os programas de correio eletrOnico, que permitem marcar como ndo

lida uma mensagem de correio eletronico ja aberta e lida.

'’ RODRIGUES, Benjamim Silva, Das Escutas Telefonicas — A Monitorizagcdo dos Fluxos Informacionais e

Comunicacionais..., p. 442.

17 Referindo-se ao art.’ 197.° do CP Espanhol, sustenta o Autor que “El CP de 1995 introdujo de forma
expresa como delito el apoderamiento de los mensajes de correo electronico, asi como la interceptacion de
las telecomunicaciones de outra persona. Sin perjuicio de las precisiones que se introducirdn mds abajo,
puede adelantarse ya que en el primer caso se trata de conductas que pueden afectar al mensaje de correo
electronico o a cualquier otra comunicacion a través de la red asimilable que se encuentra en una situacion
estdtica, esto es, guardados en un fichero una vez recibido, pendiente de recepcion y guardado en el sistema
del prestador de servicios o guardado en el terminal de remitente cuando se halla pendiente de remision.
Mientras que las segundas - las telecomunicaciones - se refieren a conductas que afectan a cualquier
mensaje u otra forma de comunicacion telemdtica semejante mientras se encuentran en el proceso de
transmision (y, en ocasiones, de creacion), es decir, en “movimiento”. ROMEO CASABONA, Carlos Maria,
La proteccion de los mensages de correo electronico..., p. 123-149.

%0 Autor defende que as mensagens de correio eletrénico ja recebidas, ainda que nio lidas, encontrando-se
alojadas num determinado sistema informético, mais ndo sdo do que meros dados informéticos localmente
armazenados, a semelhanca, de resto, de qualquer documento provindo de um processador de texto ou
programa para apresentacdo de slide. BRAVO, Rogério, Da ndo equiparacdo do correio - eletronico ao
conceito tradicional de correspondéncia por carta, Policia e Justica, Revista do Instituto Superior de Policia
Judiciaria e Ciéncias Criminais, III Série, n.° 7, Coimbra Editora, Janeiro - Junho 2006, p. 209.

181 RAMOS, Armando Dias, A Prova Digital em Processo Penal, 1.° ed.,..., p. 51.
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Embora se alcance a nivel pratico onde pretendem os Autores chegar, julgamos,
porém, existir alguma faladcia na esgrima de tal argumento, pois que, para além de
desconsiderarem o momento fulcral do efetivo conhecimento da mensagem por parte do
destinatario (atingindo a comunica¢do a sua perfeicdo), desconsideram em absoluto a
posicdo do destinatirio no processo de transmissdo entre interlocutores, acabando por
desvirtuar as vicissitudes que pode sofrer o processo comunicacional e deformar a
delimitacdo da tutela constitucional da inviolabilidade do sigilo das comunicagdes. A este
proposito, pense-se no exemplo de um e-mail que nunca foi aberto pelo seu destinatéario, ou
mesmo o caso de alguém, sem autorizagdo, abrir um e-mail na mail box do destinatario,
procedendo a sua eliminagdo, sem que o destinatario chegue a ter conhecimento da sua
existéncia. Pegando em tais exemplos, fara sentido deslocar o momento da cessa¢do da
comunicacdo, desconsiderando o conhecimento dos dados de conteido pelo destinatario?
Manifestamente, julgamos que ndo. Por ora, ater-nos-emos por aqui, teremos oportunidade
de desenvolver em pontos posteriores.

Por tal motivo, de tudo quanto ficou dito, acompanhamos de perto a doutrina
maioritaria, segundo a qual a mensagem de correio eletronico apenas altera o seu estatuto,
isto é, muda o seu estado e deixa de ser comunicagdo, no preciso momento em que o e-
mail é aberto e lido pelo seu destinatirio, cumprindo, assim, fout court, a sua funcdo de
“informacdo”, extinguindo-se aqui o circuito comunicacional. Neste ponto, em que o e-
mail acaba por se “metamorfosear”’, a mensagem eletronica ja ndo é comunicacdo,
deixando de ser possivel a sua intercecdo. Ja o foi, € um facto. Agora, fard todo o sentido
dizer-se que o que existe € apenas um suporte digital que se encontra
armazenado/guardado/alojado na caixa de correio eletronico. Se assim €, a nivel do rigor
do processo penal, nomeadamente, para que ndo entrem em conflito conceitos, com 0s
inerentes riscos para a validagdo da prova, somos for¢ados a procurar distinto meio de
obtencdo de prova adequado a sua recolha e preservagdo, distante do regime das escutas,
concluindo-se assim, inter alia, pelo reconhecimento que, na falta de outros meios apenas
consagrados mais tarde pela Lei do Cibercrime, sempre seria a partir das disposicoes legais
previstas nos capitulos II (“Das Revistas e buscas”) e III (“Das apreensdes), do Titulo III
(“Dos meios de obtencao de prova”) do CPP, que se haveria de recorrer para disciplinar a

recolha das mensagens eletronicas abertas, lidas e armazenadas pelo destinatario.
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6. A Lein.”32/2008, de 17 de Julho

Paralelamente, agravando as enormes dificuldades interpretativas geradas pela
alteracdo ao CPP de 2007, transpondo para a ordem juridica portuguesa a Diretiva n.°
2006/24/CE182, de 15/03, do Parlamento Europeu e do Conselho, é publicada a Lei n.°
32/2008, de 17/07, uma Lei extravagante com vista a regulacdo, nos crimes graves, da
conservagdo e transmissao dos dados de trifego e localizagdo, assim como os dados
relevantes para a identificacdo do assinante ou do utilizador.

Conforme expusemos, os operadores de comunicacdes guardam informacdo
respeitante a identificacdo dos seus clientes (ex. nome, morada - tradicionalmente
conhecidos como dados de base), assim como informagao respeitante as comunicagdes por
si efetuadas — os chamados dados de trafego. Por tal motivo, desde logo, a cedéncia de tais
dados revela-se determinante para: (I) encontrar e identificar a fonte de uma comunicagao;
(IT) encontrar e identificar o destino de uma comunicacao; (III) identificar a data, hora e
duracdo de uma comunicac¢ao; (IV) identificar o tipo de comunicagdo e (V) identificar o
equipamento da comunicagdo, tanto no que respeita a comunicagdes telefénicas nas redes
fixas e méveis, como nas redes da Internet. Quanto aos dados de contetido, atendendo que
as operadoras de comunicacdes estido proibidas de guardar este tipo de dados, estdo fora da
alcada desta Lei'®.

Assim, a Lei n.° 32/2008, de 17/7, ndo tendo operado a revogagdo expressa das
disposi¢des do CPP, teve o seu ambito de aplicagdo delimitado a um catidlogo reduzido de
crimes, nomeadamente, os consagrados no art.® 2.°, n.°l, al. g), clarificando-se que, para

efeitos da presente Lei, apenas seriam considerados crimes graves os ‘“‘crimes de

182 A Diretiva n.° 2006/24/CE veio alterar a Diretiva n.° 2002/58/CE, de 12/07. A Diretiva n.° 2006/24/CE
manifesta uma grande preocupacdo com a seguranca nacional, a preservacdo da ordem publica e a prevencio
das infragdes criminais, assegurando que determinadas categorias de dados pessoais dos assinantes, ou
utilizadores de redes ou servigos de comunicagdes eletronicas, possam ser recolhidos e conservados pelos
operadores de redes de comunicacdes ou prestadores de servicos de comunicacdes electronicas. Quanto a
necessidade da sua célere transposi¢do ji se tinham pronunciado JOSE MOURAZ LOPES e CARLOS
ANTAO CABREIRO. Vide LOPES, José Mouraz ¢ CABREIRO, Carlos Antdo, A Emergéncia da Prova
Digital na Investigacdo da Criminalidade Informdtica, in Sub Judice — Justica e Sociedade, n.° 35,
Coimbra, Almedina, 2006.

18 por for¢a do n.° 2, do art.° 1.°, da Lei n® 32/2008, de 17/07, “a conservacdo de dados que revelem o
contetido das comunicacées é proibida”. Também no n.° 2, do art.° 4.°, da Lei n.° 41/2004, de 18/08, é
proibido, fora do contexto processual penal, a escuta, intercecdo e armazenamento de comunicacdes. Tal
proibicdo decorria ja dos arts.® 32.°, n.° 8, e 34.°, n.° 4, da CRP.
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terrorismo, criminalidade violenta, criminalidade altamente organizada, sequestro, rapto
e tomada de reféns, crimes contra a identidade cultural e integridade pessoal, contra a
seguranga do Estado, falsificagdo de moeda ou titulos equiparados a moeda e crimes
abrangidos por convengdo sobre seguranca da navegagcdo aérea ou maritima”. De resto,
sob forma cumulativa, a par do requisito do especifico tipo de ilicito, a Lei exige um
despacho fundamentado do JIC para a cedéncia de tais dados por parte dos operadores de
comunicacdes, € apenas nas situacdes em que houver razdes para crer que tais dados sdo
indispensaveis para a descoberta da verdade, ou que representam a tinica prova existente
para provar que determinada pessoa praticou o crime contemplado no seu catilogo,
assegurando-se o respeito pelos principios da adequacdo, necessidade e proporcionalidade,
conforme disposto no art.® 9.°, n.° 2, deste diploma. Para além destas exigéncias, no art.’
9.°, n.° 3, da Lei n.° 32/2008, de 17/07, acabaria por se delimitar que apenas podem ser
transmitidos dados relativos: do suspeito/arguido; da pessoa suspeita de receber ou
transmitir as mensagens provenientes, ou destinadas, aquele; da propria vitima, a seu
pedido e quando o seja consentido.

Assim, podemos concluir que ao manterem-se inalterados, pela Lei 32/2008, os
requisitos de acesso e obten¢do aos dados informaticos, face as normas gerais no CPP, o
legislador tornou este regime especial num regime desnecessario, sem motivo aparente
para se denominar como autéonomo. No fundo, a duplicagdo de regimes, para além de
avolumar a desordem existente, veio adensar o quadro de problemas que emerge a nivel da
transmissdo de dados, facilmente solucionados, na esteira de JOAO CONDE CORREIA,
se, ao invés de se ter consagrado normas gerais no CPP e normas especiais na Lei 32/2008,
o legislador tivesse optado por manter a centralidade normativa do CPP, nomeadamente,
disciplinando na Lei geral o acesso dos dados de trafego, localizagao, bem como os dados
relevantes a identificagdo do assinante/utilizador, reservando os aspetos técnicos da sua
conservacao, a titulo preventivo, para a legislagdo extravagante, parecendo claro que “uma
coisa é a conservagdo preventiva de dados; outra bem diferente, a sua aquisicdo e
valoragdo processual penal, desencadeada pela suspeita da prdtica do crime” '

De resto, harmonizar a Lei 32/2008, de 17/7, com o CPP, bem como propriamente

com outras Leis extravagantes vigentes no nosso ordenamento juridico, torna-se, hoje, de

184 CORREIA, Jodo Conde, Prova Digital: as leis que temos e a lei que deviamos ter, Revista do Ministério

Publico, ISSN 0870-6107, Ano 35, n.° 139, 2014, p. 33 e 34.
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aparente e dificil articulagdo, em virtude da entrada em vigor da Lei do Cibercrime, assim
como a recente prolagdo do Acérdao do Tribunal de Justica da Unido Europeia, de 8 de
Abril de 2014'% , ao ter declarado a invalidade da Diretiva 2006/24/CE, ali se exarando o
entendimento que esta Diretiva violaria os direitos fundamentais dos cidadaos, atendendo a
sua permissibilidade na conservagdo de dados que possibilitam a extracao de informagdes
precisas sobre a vida privada dos seus titulares, designadamente, os seus habitos diarios, os
locais frequentados, as atividades desenvolvidas e as relagdes por si estabelecidas. Assim,
embora o TJUE reconhecga a superior importancia que o combate a criminalidade grave
(em particular nos casos do crime organizado e terrorismo), reveste para a garantia da
seguranca publica, firmou o entendimento que esta Diretiva ndo justifica a compressao dos
direitos fundamentais do cidaddo. Outros argumentos que motivaram a declaragdo de
invalidade da Diretiva, por parte do TJUE, prendem-se com a auséncia de critérios precisos
para a definicao dos prazos aplicdveis a conservacao dos dados, ou mesmo de adaptacido do
lapso temporal as categorias de dados existentes, bem como a inexisténcia de mecanismos
que acautelem eventuais situagdes de abuso da informacdo recolhida, pronunciando-se o
TJUE pela violagao dos direitos a reserva da intimidade da vida privada, da prote¢ao de

. . . . 186
dados pessoais e do principio da proporcionalidade 8

, que determinam a invalidade da
Diretiva.
Apesar desta declaracdo ndo revestir forca obrigatoria geral, o legislador

portugués foi cauteloso na transposi¢do de tal Diretiva, prevendo, na Lei n.° 32/2008

185 s A . s . . R
Tal acérddo surge na sequéncia dos reenvios prejudiciais provenientes do Supremo Tribunal Irlandés

(High Court of Ireland) e do Tribunal Constitucional Austriaco (Verfassungsgerichtshof), no ambito dos
processos n.°s C-293/12 e C-594/12, respetivamente. O pedido apresentado pela High Court € relativo a um
litigio que opde a Digital Rights Ireland Ltd. ao Minister for Communications, Marine and Natural
Resources, ao Minister for Justice, Equality and Law Reform, ao Commissioner of the Garda Siochdna, a
Irlanda e ao Atforney General, tendo por objeto a legalidade de medidas legislativas e administrativas
nacionais respeitantes a conservacdo de dados relativos a comunicagdes eletrénicas. O pedido apresentado
pelo Verfassungsgerichtshof é relativo a recursos em matéria constitucional interpostos perante este 6rgio
jurisdicional respetivamente pelo Kdrntner Landesregierung (Governo do Land de Carintia), bem como por
M. Seitlinger, C. Tschohl e 11 128 outros recorrentes, acerca da compatibilidade da lei que transpde a
Diretiva 2006/24 para o direito interno austriaco com a lei constitucional federal (Bundes -
Verfassungsgesetz). Pelo facto da decisdo do TJUE ter resultado de questdes prejudiciais (artigo 267.° do
TFUE), colocadas pelo Supremo Tribunal Irlandés e pelo Tribunal Constitucional Austriaco, a mesma ndo
implica que a Diretiva 2006/24 CE nio produza efeitos na ordem juridica, ja que, para tanto, se exigiria que a
decisdo do Tribunal tivesse resultado de um recurso de anula¢do (artigo 263.° do TFUE). Isto €, a decisdo do
TJUE ndo se traduziu numa qualquer declaracdo com forca obrigatdria geral — mantendo-se assim vigente a
Diretiva 2006/24/CE.

88 para tanto, fundamentou o TJUE a sua decisdo com base nas normas contidas nos artigos 7.°, 8.° e 52.°,
n.° 1, da Carta dos Direitos Fundamentais da Unido Europeia.
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requisitos rigorosos de utilizagdo dos dados preservados, com respeito pelos principios
constitucionais, aplicando-se a Lei somente em crimes graves, ndo deixando de se exigir o
despacho fundamentado do JIC. Assim, a Lei mantém-se em vigor devido ao catilogo de
crimes e a previsao de prazos de conservacdo de dados nela dispostos, devendo, no
entanto, ter-se sempre presente o principio da proporcionalidade na medida aplicada. Se os
dados ndo forem conservados pelo periodo de um ano'®’, ou ndo forem alcancados em
tempo util, ndo se criard prova ditando o insucesso da investigacdo. Doutro passo,
conforme advertem DAVID SILVA RAMALHO e JOSE DUARTE COIMBRA'®, nada
impede que, na base das razdes supra vertidas, e a semelhanca do que tem acontecido
noutros ordenamentos juridicoslgg, venha o Tribunal Constitucional, desde que solicitado
para o efeito, a pronunciar-se sobre a inconstitucionalidade de algumas das disposi¢des da

Lei n.° 32/2008, de 17/07.

870 art.° 6.°, da Lei 32/2008, de 17/07, impde aos fornecedores de servicos de comunicagdes eletronicas o

dever de “conservar os dados previstos no mesmo artigo pelo periodo de um ano a contar da data da
conclusdo da comunicagdo.”. Poder-se-ia questionar qual o prazo aplicavel para efeitos de investigacdo
criminal. Porém, da sistematizacdo do art.° 12.°, n.° 5, da LC, e do art.® 6.°, da Lei 32/2008, de 17/07, ndo
parecem restar dividas que o prazo méaximo de acesso aos dados no ambito de uma investigacdo criminal,
relativa a crimes em que seja necessdrio proceder a recolha de prova em suporte eletrénico, € o prazo de um
ano. Posicdo reforcada, de resto, pelo Acérdao do TRC, de 26.02.2014, no processo n.° 559/12.0GBOBR-
A.Cl. Coloca-se, ainda, a questdo de saber se estamos perante um prazo cumuldvel ou ndo. A este propdsito,
BENJAMIM SILVA RODRIGUES entende que ndo, considerando que “haverd que atentar ao prazo
absoluto de conservacdo dos dados gerados e tratados no dmbito das comunicagdes electronicas, disposto
no artigo 6.° da Lei n.° 32/2008: um ano. (...) a renovagdo da medida, nos termos do artigo 12.°, n.° 5,
possa ocorrer, (...) por periodos de trés meses, mas até um mdximo inultrapassdvel de 1 ano. Portanto:
teoricamente, a medida pode ser renovada por trés vezes, por periodos mdximos parcelares de 3meses (I x 3
meses + 3 x 3 meses = 4 x 3 meses = 12 meses = I ano)”. RODRIGUES, Benjamim Silva, Da Prova Penal
- Tomo II, Métodos Ocultos de Investigacdo Criminal, Rei dos Livros, 2010, p. 443. Acérdado disponivel no
endereco online http://www.dgsi.pt/jtrc.nsf/c3fb530030ealc61802568d9005cd5bb  /0e255b331cSeaecd8
0257c910052e8bf?OpenDocument [acedido em 23 de Fevereiro de 2016].

188 RAMALHO, David Silva e COIMBRA, José Duarte, A Declaracdo de Invalidade da Diretiva
2006/24/CE: Presente e futuro da regulacdo sobre a conservagdo de dados por parte de fornecedores de
servicos de  comunicagoes  eletronicas,  Abril, 2014. Disponivel online no endereco
http://www.servulo.com/xms/files/publicacoes/Updates_2014/Update_TI_DSR_JDC_A_declaracao_de_inva
lidade_da_diretiva_2006_24_CE_10_04_2014.pdf. [acedido em 3 de Mar¢o de 2017].

8 Cfr. Tribunal Constitucional da Roménia (Decisdo n.° 1258, de 8 de outubro de 2009); Tribunal
Constitucional da Alemanha (Sentenca n.° 10/2010, de 2 de marco); Tribunal Constitucional da Republica
Checa (Sentencga P1. US 24/10, de 31 de marco de 2011).
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7. A Lei 109/2009, de 15 de Setembro — A Lei do Cibercrime

Em 15 de Setembro de 2009, viria a ser publicada a Lei 109/2009, de 15/09 (Lei
do Cibercrime), honrando os compromissos internacionais assumidos pelo Estado
Portugués, transpondo para a ordem juridica interna a Decisdo — Quadro n.°
2005/222/JAT, de 24/02, do Conselho da Unido Europeia, relativa a ataques contra
sistemas de informacgdo (substituida pela Diretiva n.° 2013/40/UE191, de 12/08, do
Parlamento Europeu e do Conselho), adaptando o direito interno a Convencdo sobre o

Cibercrime do Conselho da Europa, adotada em Budapeste a 23 de Novembro de 2001 192

90 A Decisao-Quadro entrou em vigor a 16 de Margo de 2005, tendo os Estados Membros adotado as

medidas necessarias para o seu cumprimento até 16 de Marco de 2007. Conforme consignado em pontos 1 e
5, a Decisdo - Quadro teve como objetivo “reforcar a cooperagdo entre as autoridades judicidrias e outras
autoridades competentes (...) mediante uma aproximagdo das suas disposicoes de direito penal em matéria
dos ataques contra os sistemas de informagdo”, atendendo que “a natureza transnacional e sem fronteiras
dos modernos sistemas de informagdo implica que os ataques contra esses sistemas tém frequentemente uma
dimensdo transfronteirica, evidenciando assim a necessidade urgente de prosseguir a harmonizagdo das
legislacoes penais neste dominio.”. Disponivel online no endereco http://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=celex%3A32005F0222 [acedido em 3 de Fevereiro de 2017].

! Conforme resulta da exposi¢ao de motivos, a Diretiva 2013/40/EU tem como objetivos “(...) aproximar o
direito penal dos Estados-Membros no dominio dos ataques contra os sistemas de informagdo,
estabelecendo regras minimas relativas a definicdo de infracées penais e as sangoes aplicdveis, e melhorar a
cooperagdo entre as autoridades competentes, nomeadamente a policia e outros servigos especializados dos
Estados-Membros responsdveis pela aplicagdo da lei, bem como as agéncias e organismos especializados
competentes da Unido, tais como a Eurojust, a Europol e o seu Centro Europeu de Cibercriminalidade e a
Agéncia Europeia para a Seguranga das Redes e da Informagdo (ENISA).” Disponivel online no enderego
http://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:32013L0040 [acedido em 27 de Fevereiro de
2017].

192 Legataria da Recomenda¢@o n.° R (89) 9, a Convencdo foi adotada pelo Comité dos Ministros do
Conselho da Europa, em 8 de Novembro de 2001, tendo sido assinada em Budapeste, a 23 de Novembro de
2001. A Convencdo viria a ser complementada, em 28 de Janeiro de 2003, pelo Protocolo adicional relativo a
incriminacdo de atos de natureza racista e xenOfobos, cometidos através de sistemas informaticos.
Fundamentalmente, visou a Convencdo “proteger a sociedade do cibercrime, inter alia, através da adopgdo
de legislacdo adequada e da melhoria da cooperagdo internacional”, de modo a “tornar mais eficazes as
investigacdes e os processos penais respeitantes as infracgcdes penais relacionados com sistemas e dados
informdticos, bem como permitir a recolha de prova, em formato electronico”. Com tal finalidade, a
Convencdo estimulou os Estados signatirios a tomarem medidas de modo a adequarem o direito penal
interno, substantivo e adjetivo, as especificidades dos crimes informéticos, tendo como objetivo a
harmonizacdo de legislacdes, incluindo, instrumentos processuais € de produc¢do de prova adequados e
simplificar a cooperacdo internacional, de modo a facilitar e agilizar a investigacdo, a recolha de prova e a
perseguicdo. Foi assinada, até a data, por 42 Estados, entre os quais 4 Estados ndo membros do Conselho da
Europa (Africa do Sul, Canada, EUA e Japdo). Destaque, ainda, para o facto da Convencdo recomendar a
adocdo de instrumentos processuais, tais como: “a conservacdo expedita dos dados informdticos
armazenados e a divulgagdo parcial de dados de trdfego (arts. 16.° e 17.°), a injungdo para divulgacdo de
dados que estejam na posse de alguém (art.° 18.°), a busca e apreensdo de dados informdticos armazenados
(art.’ 19.°), a recolha de dados em tempo real de dados informdticos (art.° 20.°) e a intercepgcdo de dados
relativos ao conteiido (art.® 21.°). Debruga-se, ainda, na formulacdo de principios gerais, relativos a tdo
desejada rapida e eficaz cooperacdo internacional (arts. 23.° e ss.), na qual se insere a Rede 24/7 (art.® 35.°) e
sobre a assisténcia mutua (29.° e 30.°). Pese embora Portugal ter subscrito a Convencdo em 2001, apenas em
2009 procedeu a sua ratificacdo por Resolucdo da Assembleia da Repiiblica n® 88/2009, e pelo Decreto do
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Estamos perante um dos diplomas mais importantes e aguardados no ordenamento
juridico portugués no que a cibercriminalidade diz respeito, gerando-se a expetativa que
viesse expurgar algumas vicissitudes que, até entdo, eram sobejamente conhecidas na
regulacdo da prova digital a nivel do processo penal, designadamente, ao que nos interessa,
da prova relacionada com o correio eletronico.

Com efeito, a LC trouxe consigo um conjunto de disposi¢des penais materiais,
processuais e de cooperagdo internacional, assente numa estrutura tripartida, tratando-se de
uma Lei reformista, inovadora e audaz, dando, pela primeira vez, extrema relevancia ao
campo processual na obten¢do da prova digital, contemplando um conjunto de disposi¢des
processuais aplicaveis aos crimes informaticos nela previstos, aos crimes cometidos por
meio de um sistema informatico, e aos crimes em que seja necessario proceder a recolha de
prova em suporte eletronico (art.° 11.° da LC), assumindo, conforme JOAO CONDE
CORREIA, “uma inquestiondvel vocagdo transversal a todo o sistema processual penal”,
podendo dizer-se que, em matéria de prova digital, este diploma constitui agora a sua

193
“pedra angular”

, por via da cldusula de extensdo consagrada no seu art.° 11.°
potencialmente dirigida a todos os crimes do universo informatico, como convergem
PEDRO VENANCIO, PEDRO VERDELHO ¢ PAULO DA MESQUITA'*.

Por tal motivo, ja se anteve, serd redutor olhar para a LC como uma nova lei que,
na sua substincia, apenas se confina a mera revogacdo da velha e deficitaria Lei da
Criminalidade Informética de 1991, pois que, logo por aqui, a LC avoca uma diversificada
extensdo, adaptando-se as novas exigéncias de condutas desviantes, nomeadamente,
alterando tipos legais de crimes, consagrando rejuvenescidas disposi¢cdes incriminatorias,
introduzindo, inclusive, no seu art.’ 2.°, conforme Exposicdo de Motivos da proposta de
Lei n.°289/X, que aprovou a LC, “modernas” definicdes ndo existentes em 1991, tais como
“fornecedor de servico” e de “dados de trdfego”, alterando o conceito de “sistema

informdtico”, que passa “a ser mais abrangente, incluindo-se nele, por exemplo,

dispositivos como os telemoveis”, suprimindo a nogdo de “rede informdtica por deixar de

Presidente da Republica n® 91/2009, ambos publicados a 15 de Setembro. Disponivel online no endereco
http://www.dgpj.mj.pt/sections/relacoes-internacionais/copy_of_anexos/convencao-sobre-o/ [acedido em 1
de Marco de 2017].

'} CORREIA, Jodo Conde, Prova Digital: as leis que temos e a lei que deviamos ter..., p. 34.

¥ Vide VENANCIO, Pedro Dias, Lei do Cibercrime — Anotada e Comentada..., p- 90 a 91; VERDELHO,
Pedro, A nova Lei do Cibercrime, in Scientia Ivridica, Revista de Direito Comparado Portugués e Brasileiro,
Tomo LVIII, N.° 320, Out. — Dez. de 2009, ISSN 0870-8185, p. 733 e 734; MESQUITA, Paulo D4, Processo
Penal, Prova e Sistema Judicidrio..., p. 108-110.
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fazer sentido” e substituindo o “limitado e hoje em dia insuficiente” conceito de
“programa informdtico”, pelo de “dados informdticos”.

De tal modo, atento e preocupado com o forte avanco tecnolégico e
vulnerabilidades dos sistemas informaticos, tratou o legislador de adaptar os ilicitos
tipificados na LC a evoluida produ¢do e difusdo de virus e outros programas maliciosos,
bem como a modificacdo e destruicdo de programas ou outros dados informaticos, assim
como a perturbagdo destes. Por seu turno, com a Lei 109/2009, os comportamentos que
instiguem ou auxiliem qualquer crime nela previsto, passam também a ser criminalizados,
a par da introducdo ilegitima em sistema informatico alheio, da reproducdo ou divulgacdo
de programas protegidos por lei, da falsificacio de dados com o intuito de provocar
dissimulagdes nas relagdes juridicas, produzindo documentos ou dados falsos (por exemplo
cartdes de crédito). Assim, no ambito do direito penal material, é importante assinalar que
se encontram consagrados na LC crimes informaticos em sentido estrito, como “a
falsidade informdtica” (art.° 3.°), “o dano relativo a programas ou outros dados
informdticos” (art.° 4.°), “a sabotagem informdtica” (art.° 5.°), “o acesso ilegitimo (art.°
6.°), “a intercepgado ilegitima” (art.° 7.°) e a “reproducdo ilegitima de programa protegido”
(art.° 8.°), salientando-se, contudo, que ndo constam na LC algumas tipificagdes previstas
na Convencao, atendendo ao facto de alguns tipos de crimes ja se encontrarem previamente
dispostos no CP, como € o caso da “burla informdtica e nas comunicacoes” (art.° 221.°),
do “abuso de cartdo de garantia ou de crédito” (art.® 225.°), da “devassa por meio de
informdtica” (art.° 193.°), da “violacdo de correspondéncia ou de telecomunicagoes (art.’
194.°), da “pornografia de menores (art.® 176.°) e da “discriminagdo racial, religiosa ou
sexual” (n.° 2, do art.® 240.°), sendo que, outros ilicitos, se reconduzem a outras
tipificacdes j4 existentes em diversos diplomas legais no nosso ordenamento juridico'*”.

Doutro passo, conforme deixa o legislador expressamente vertido na Exposi¢ao de
Motivos da proposta de Lei n.°289/X, justificar-se-ia criar um diploma onde, para além da

tipificagdo de crimes informaticos'®®, se achasse regulada a obtencao de dados de trafego e

% Como é o caso do crime de contrafagio e usurpacdo, previsto no art.° 199.° do Cédigo do Direito de Autor

e dos Direitos Conexos, e dos crimes previstos nos art.’s 43.° a 47.°, da Lei da Protecdo Dados Pessoais,
relativos a prote¢do de dados pessoais.

A este propésito, destaca RENATO MILITAO que “a Lei n° 109/2009 e os diplomas conexos tiveram
sobretudo em vista responder aos apelos dos que reivindicavam a densificacdo, facilitacdo, agilizagdo,
enfim, o eficientismo dessas medidas, integrando-se na linha securitarista que caracteriza o processo penal
neoliberal.” Cfr. MILITAO, Renato Lopes, A propdsito da prova digital no processo penal, Revista da
Ordem dos Advogados — ROA, Ano 72, n.° 1, 2012, p. 281.
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a realizacdo de interce¢do de comunicacdes eletrOnicas, na investigacdo de crimes nao
previstos no artigo 187.° do CPP, ali se reconhecendo que “a recente revisdo do Codigo de
Processo Penal optou pela limita¢do, em abstracto, da possibilidade de realiza¢do de
intercepgoes de comunicagoes telefonicas e electronicas, ndo tendo incluido normas
especiais para a drea da cibercriminalidade. Assim, ndo estd prevista a obtengdo de dados
de trdfego nem a realizacdo de intercepcdo de comunicacoes electrénicas na investigacdo
de crimes ndo previstos no artigo 187.° do Codigo de Processo Penal. Entre eles,
encontram-se crimes previstos na Lei n.° 109/91, de 17 de Agosto, bem como crimes contra
a propriedade intelectual cometidos por via de redes informdticas”, deixando-se claro que
a realizacdo de intercecdes de comunicacOes eletronicas e, sobretudo, a obtengdo de dados
de trafego, “sdo ferramentas processuais essenciais em processo-crime em que Sse
investiguem crimes cometidos por via das redes de comunicagoes, tendo essa preocupagdo
ficado espelhada no diploma que obriga os operadores de comunicacoes a guardarem os
dados de trdfego dos seus clientes, tendo em vista a sua eventual necessidade em
investigacdo criminal — Lei n.° 32/2008, de 17 de Julho, que regula a conservagdo de
dados gerados ou tratados no contexto da oferta de servicos de comunicagdes
electronicas”. De resto, na aludida Exposicdo de Motivos, o legislador foi taxativo ao
ponto de firmar a extrema importancia em “superar o actual regime, de modo a fornecer
ao sistema processual penal normas que permitam a obtencdo de dados de trdfego e a
realizacdo de intercepgoes de comunicagdes em investigacoes de crimes praticados no

« z

ambiente virtual”, s6 assim se percecionando a objetiva e sagaz referéncia que “¢é o que se
pretende fazer por via da lei que agora se propoe 97

De tal forma, a LC foi relevante para preencher uma lacuna existente no
ordenamento processual penal portugués, enriquecendo-o com novas disposi¢cdes quanto a
obtencdo de dados de trafego e realizagdo de interce¢des nas comunicacdes eletronicas,
introduzindo, e, sobretudo, ampliando diversos conceitos juridico-informaticos,

consagrando-se um conjunto de mecanismos processuais relativos a obten¢do da prova

digital de carater geral:

YA Exposi¢do de Motivos da proposta de Lei n.°289/X encontra-se disponivel online no endereco

http://app.parlamento.pt/webutils/docs/doc.pdf?path=6148523063446f764c3246795a5868774d5461334e7a67
774c336470626d6c7561574e7059585270646d467a4c316776644756346447397a4c33427762444934415331
594¢6d527659773d3d&tich=ppl289-X.doc&Inline=true [acedido em 4 de Marco de 2017].
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Preservacdo expedita de dados (art.® 12.°);

Revelagdo expedita de dados (art.® 13.°);

Injuncdo para apresentacio ou acesso a dados (art.® 14.°);
Pesquisa informética (art.® 15.°);

Apreensao de dados informaticos (art.® 16.°);

S kAL b=

Apreensdo de correio eletronico e registos de comunicagdes de natureza semelhante
(art.° 17.°);
E meios de obten¢ao de prova digital restringidos a um conjunto determinado de crimes:

7. Intercecdo de comunicacdes (art.’ 18.°); e

8. Acdes encobertas (art.® 19.°).

Com a criagdo da LC, a prova digital encontra-se, no nosso ordenamento juridico,
essencialmente, regulada em trés diplomas legais: o CPP, a Lei n.° 32/2008, de 17/07, e a
Lei 109/2009, de 15/09. Se ndo restam ddvidas que, de facto, corroborando-se PEDRO
VENANCIO, a entrada em vigor da LC “impunha-se ndo sé como um imperativo de
direito internacional, face a ratificacdo da Convengdo sobre Cibercrime, mas, acima de

e e 198
tudo, como uma inevitabilidade civilizacional”

, a verdade é que, com tal solugdo
normativa, o legislador, distanciando-se dos caminhos que a doutrina e a jurisprudéncia
apontavam, no sentido de optar por leis simples e claras da qual resultasse uma
uniformizacio e integracdo das normas das leis extravagantes num capitulo autonomo do
CPP'"’, inserido no Titulo I (“Meios de Obtencdo e Prova”), do respetivo Livro II (“Da

Prova”), acabou por enveredar pela via do complexo, em que as camadas das leis ora

198 VENANCIO, Pedro Dias, As Disposicoes Processuais Relativas a Dados Informdticos na Lei do

Cibercrime, JusJornal, N.° 1183, Coimbra Editora, Wolters Kluwer, 24 de Fevereiro de 2011.

% No ordenamento juridico Espanhol a prova eletrénica digital encontra-se regulada nos artigos 579.° a
588.°, da Ley de Enjuiciamiento Criminal, tendo a lei organica 13/2015, de 5 de outubro, modificado a
propria sistematiza¢do da LECrim, adaptando a investigacdo criminal a salvaguarda e a garantia do segredo
das comunicacdes, como garantia constitucional prevista no art.° 18.° da Constitui¢do, em resposta as criticas
da doutrina e jurisprudéncia relativamente a falta de densidade reguladora do entdo art. 579.° da LECrim. O
mesmo sucede no ordenamento juridico Italiano, consagrando-se, no Codice di Procedura Penale, normas
para a apreensdo de correspondéncia e dados informaticos (arts. 253.° a 265.°) e disposi¢cdes relativas a
“Intercettazioni di conversazioni o comunicazioni’ (art.°s 266.° a 271.°), sob apertados requisitos da lei em
obediéncia ao art. 15.° da Constituicdo Italiana. Também no ordenamento juridico Alemdo, atribuindo-se
particular destaque ao sigilo das comunicag¢des, consagrado no § 10.°, n.° 1, da GG (Grundgesetz), o Cédigo
de Processo Penal Alemdo (StPO) disciplina a regulamentagdo da prova digital nos §§100 a) e § 100 b)
(relativos a “vigilancia das telecomunicacées”, sujeitando a admissibilidade das medidas de vigilancia a
autorizacdo do juiz) e §99 (referente a intercecao de correspondéncia e telegramas). ROGALL, Klaus, A nova
regulamentagdo da vigilancia das telecomunicagoes na Alemanha, 2.° Congresso de Investigagdo Criminal,
Coord. Cientifica de Maria Fernanda Palma, Augusto Silva Dias e Paulo de Sousa Mendes, Almedina, Out.

2010, p. 117-143.
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parecem convergir, ora divergir entre si, dificultando a tarefa ao intérprete na articulacdo
destes trés diplomas legais, atendendo a complexidade da identificagdo da norma juridica
aplicavel. A este propésito, alude JOAO CONDE CORREIA que a “coexisténcia formal
destas normas gera extensas zonas cinzentas de confronto e atrito, porventura

. L. 200
impercetiveis ao observador menos atento”

, estando hoje a prova digital mergulhada
num pantano no computo da chamada geografia processual penal, defendendo-se entre a
doutrina, nomeadamente PAULO DA MESQUITA e RITA CASTANHEIRA NEVES*",
que as Leis 32/2008 e 109/2009 revogaram, tacitamente, parcelas importantes do regime
consagrado no art.® 189.° do CPP, reduzindo em larga escala o seu campo de aplicacao
inicial.

Neste panorama, por mais tentador que seja dissecarmos o diploma da LC (tal a
sua virtuosidade em torno de algumas das suas disposi¢cdes submersas em controvérsia
doutrinal), nesta nossa “autdpsia”, em abono da temaética, apenas nos centraremos em torno
de duas das suas disposi¢des que vieram, em arrojada inovacdo, regulamentar a obtencao
da prova digital das comunicagdes eletronicas, particularmente, nos casos em que o correio
eletronico seja passivel de ser apreendido (art.® 17.° da LC) ou intercetado (art.® 18.° da
LC).

De tal forma, com o meio de obtencdo de prova previsto no art.® 17.° da LC,
consagrou o legislador a possibilidade de se apreenderem mensagens de correio eletronico,
bem como de registos de natureza semelhante, que se encontrem armazenadas, submetendo
a regulamentacdo de tal diligéncia a partir do regime estatuido para a apreensdo de
correspondéncia, previsto no art.° 179.° do CPP. Por seu turno, o art.® 18.° da LC, veio
contemplar um regime especifico para a intercecio e registo de comunicacdes eletronicas,
ali se determinando que, em tudo o que nao lhe for contrariado, seja aplicado o regime da
intercecdo e gravacdo de conversagdes ou comunicacoes telefonicas dos art.°s 187.°, 188.°
e 190.° do CPP.

Com a consagracdo na LC destes dois regimes especificos de obtencdo de prova
digital, e a remissdo para os meios classicos previstos no CPP, o legislador abriu flanco
para uma acesa discussao doutrindria e jurisprudencial relativamente a aplicacdo e aparente

equiparacdo de regimes que, na sua realidade, sdo bem diferentes. Com efeito, hoje,

200 CORREIA, Jodo Conde, Prova Digital: as leis que temos e a lei que deviamos ter..., p. 35.

201 MESQUITA, Paulo D4, Processo Penal, Prova e Sistema Judicidrio..., p. 117.
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confronta-se o pensamento juridico com um conjunto de questdes que estdo longe de se
tornar consensuais. Desde logo, a primeira, consiste em saber se fard sentido, ou nao,
considerar que a opg¢ao legislativa equiparou o correio eletrénico ao correio tradicional,
assim como saber se a remissao insita no art.° 17.° da LC comporta, na integra, a aplicacao
em bloco das regras, formalidades e condicionantes dispostas no art.’ 179.° do CPP. Doutro
passo, atendendo que a LC ndo procedeu a efetiva revogacdo do famigerado art.® 189.° do
CPP, revelar-se-4 imperioso questionar a vigéncia e aplicagao desta disposicdo legal, no
que toca a interce¢cdo de mensagens de correio eletrénico ji armazenadas em suporte
digital, bem como questionar o sentido e alcance pratico da remissao do art.” 18.° da LC

para o regime das escutas telefonicas. Eis ao que nos propomos na exposi¢do subsequente.
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8. O Art.° 17.°da LC - A Apreensao do Correio Eletréonico

8.1. A Apreensao das Mensagens de Correio Eletronico e a Clausula de
Extensao Operada pelo Art.’ 11.° da LC

Conforme expusemos, a LC veio disciplinar e sobrelevar o tratamento da prova
digital a um novo patamar em matéria de investigacdo criminal, almejando-se com este
diploma, entre outros, adaptar as normas do processo penal a progressiva evolugdo do
mundo dos dados, suportes e sistemas informaticos, sobressaindo, conforme PEDRO DIAS
e MARTA VEIGA, o envolvimento do estado na procura de “abordagens inovadoras e
que garantam um crescente uso da rede com seguranga, estabilidade e abrangéncia
universal™"*.

Uma das mais irreverentes novidades da LC ateve-se, precisamente, no que ao
correio eletronico diz respeito. De tal forma, aventurando-se o legislador portugués para
além do que se achava circunscrito nos acervos consignados na CCiber, consagrou, na LC,
concretamente, no seu art.’ 17.°, um regime especifico, concebido para a apreensdo de
mensagens de correio eletronico armazenadas, rasgando com a matriz adotada no art.®
189.°, n.° 1, do CPP de 2007, libertando-se desta extensdo legal que o submetia a uma
dificil convivéncia com as regras do regime das escutas telefonicas, colocando fim a
intensa critica que se fazia sentir quanto a equiparacdo do correio armazenado em suporte
digital, daquele outro ainda em transmissdo. Assim, de acordo com o art.” 17.° da LC,
“quando, no decurso de uma pesquisa informdtica ou outro acesso legitimo a um sistema
informdtico, forem encontrados, armazenados nesse sistema informdtico ou noutro a que
seja permitido o acesso legitimo a partir do primeiro, mensagens de correio electronico ou
registos de comunicacoes de natureza semelhante, o juiz pode autorizar ou ordenar, por
despacho, a apreensdo daqueles que se afigurem ser de grande interesse para a
descoberta da verdade ou para a prova, aplicando-se correspondentemente o regime da
apreensdo de correspondéncia previsto no Codigo de Processo Penal’. Atendendo a

extensdo do preceito legal, e para uma adequada andlise da op¢do legislativa, importara

decompor a redagdo.

202 VEIGA, Pedro e DIAS, Marta, A Governagdo da Internet, Janus.Net, e-journal of International Relations,

Vol. 1, n.° 1, 2010, ISSN: 1647-7251, p. 86.
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De tal modo, numa simples leitura a redacdo da norma, desde logo, somos
forcados a considerar que o seu campo de aplicacdo sofre uma compacta restricdo legal,
atendendo que € o proprio art.’° 17.° da LC, a deixar claro que apenas tem aplicabilidade
pratica em situagdes onde, efetivamente, ja esteja em curso, nos termos do art.° 15.° da LC,
uma pesquisa de ficheiros ou outro acesso legitimo a um sistema informatico. Isto é, de
forma estanque, € a propria norma que condiciona a validagcdo da apreensdo de mensagens
de correio eletronico, impondo que estas sejam apreendidas no decurso de uma “busca
informatico — digital”. Nesta medida, conforme RITA CASTANHEIRA NEVES, “(...),
ndo hd, pois, uma ponderacdo a montante da diligéncia, mas sim uma ponderacdo
realizada, in casu, na prépria decorréncia da mesma™*.

Ora, o certo é que, com o novo art.’ 17.° da LC, e por via da clausula de extensao
operada pelo art.° 11.°, n.°1, al. a), b) e c), deste diploma legal, passa a ser admitido o
acesso e apreensdao de mensagens de correio eletronico e registos de natureza semelhante,
em todas as investigacdes criminais cujo crime esteja previsto na LC, bem como aos
crimes cometidos por meio de um sistema informatico, e, ainda, aos crimes em que seja
necessario proceder a recolha de prova em suporte eletrénico. Com a contemplacido desta
disposi¢cdo permitiu-se ultrapassar o penoso obstaculo normativo que, até entdo, existia no
regime das escutas telefonicas, porquanto, apenas aos crimes do catilogo (art.” 187.°, n.°1,
do CPP) era admissivel a investigacdo a obtencdo da prova digital, situacdo que originava
um vazio legal, atendendo ao carater bastante restritivo do catdlogo (crimes puniveis com
pena de prisdo superior, no seu maximo, a trés anos), bem como a exclusao da maior parte
da criminalidade tipificada na obsoleta Lei n.° 109/91, sendo-lhe vedada a aplicacdo deste
meio de obten¢do de prova.

Pese embora, na resolugdo de um problema acabaria o legislador por originar
outro, ressuscitando uma polémica desnecessaria, negligenciando pautas conceptuais
quando, no art.® 17.° da LC, in fine, remeteu a regulacdo da apreensdo de mensagens de
correio eletronico armazenadas, para o instituto da apreensdo de correspondéncia fechada
do art.° 179.° do CPP, cedendo espaco para a criatividade do intérprete, trazendo para
dentro desta disposi¢ao da LC a velha controvérsia em torno da tutela do correio eletrénico
aberto, lido e guardado pelo destinatirio, em oposicdo com aquele outro ainda por si nao

aberto e, por tal via, ndo lido.

*® NEVES, Rita Castanheira, As Ingeréncias nas Comunicagoes..., p. 274.
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Nesta senda, discutindo se o correio eletronico deve ser equiparado a uma
correspondéncia tradicional, fard sentido questionar o ambito e alcance da remissdo do art.®
17.° da LC, para as regras sobre a apreensdo de correspondéncia que constam do art.® 179.°
do CPP, particularmente, deslindando-se a aparente promiscuidade concedida por via da
remissdo para este regime legal, desconstruindo-se a ilusoria tentacdo de considerar que as
mensagens de correio eletrénico ji “armazenadas” pelo destinatario, se encontram a
coberto da tutela constitucional do sigilo da inviolabilidade das comunicacdes eletronicas,

por equiparacdo ao sigilo da correspondéncia de que gozam os documentos abrangidos

pelo art.” 179.° do CPP.
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8.2. O Correio Eletronico Armazenado e a sua (nao) Equiparacao a
Correspondéncia Tradicional

Chamando a colacdo o que expusemos a propdsito da vulnerabilidade das
comunicacdes, que tratamos no ponto 5.2.2., e tendo por assente o circuito de dados
inerente ao processo de envio/rececdo de um e-mail, ndo nos socobram dividas de que,
chegados os dados de base, trafego e conteido a esfera do recetor, tendo este efetivo
conhecimento da mensagem, cessa a especial vulnerabilidade do sigilo da comunicacao,
particularmente, os riscos a que estd exposto o processo comunicativo pela intromissao
arbitriria de terceiros, a quem cabe assegurar a viagem da comunicag¢do, passando, a partir
dai, conforme COSTA ANDRADE, “o destinatdrio a dispor de meios de autotutela, desde
a instalagdo de sistemas de seguranga, programas anti-virus, codificagcdo criptica, firewall
(programas que vigiam o trdfego na internet e avisam o titular do computador das
tentativas de envio de programas, do género “cavalo de Troia’), até ao apagamento ou
destruicdo, pura e simples, dos dados™™™.

Valendo-nos das licdes do Ilustre Professor Conimbricense, apenas faz sentido
falar da protecdo do sigilo das comunicagdes eletronicas enquanto durar o processo
comunicativo, isto €, enquanto o destinatirio ndo tiver, efetivamente, recebido e lido a
mensagem que lhe for destinada, radicando assim a tutela de tal sigilo na especifica
situacdo de perigo que o terceiro detém sobre o conteido e dados da comunicagio,
impondo-se dizer que, “ndo deve identificar-se o fim do processo dindmico da transmissdo
com a sua chegada ao (iiltimo) aparelho (telefone, computador, etc) do destinatdrio”, pois
que, ainda aqui, a posicao do dominio do sistema de telecomunicacdes sobre a mensagem
pode “‘revelar-se e actualizar-se”, permanecendo a possibilidade da intromissdo no
contetdo da comunicacio “a margem do controlo dos interlocutores”.*”

De tal forma, aplicando, mutatis mutandis, o que vertemos quanto a0 momento
posterior a vulnerabilidade das comunicagdes eletronicas, somos forcados a concluir que os

regimes de obten¢do de prova dispostos no art.’ 17.° da LC, e no art.° 179.° do CPP, sendo

autobnomos entre si, albergam distintos ambitos de tutela constitucional: De um lado, os

204 ANDRADE, Manuel da Costa, “Bruscamente no verdo passado..., p. 160.

2% ANDRADE, Manuel da Costa, “Bruscamente no verdo passado..., p. 160.
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dados informatizados processados, tratados e armazenados através das redes, integrados
em mensagens de correio eletrénico ou registos de natureza semelhante (art.° 17.° da LC) —
sob a protecdo constitucional conferida pelo direito a autoderminacdo informacional - e do
outro, a correspondéncia postal fechada, que utiliza as redes postais publicas - a coberto do
sigilo da correspondéncia (art.° 179.° do CPP).

Por tal motivo, conforme aclara DA MESQUITA™, a proposito da remissdo
insita no art.’° 17.° da LC, serd errado ver nesta remissao uma qualquer equiparacdo do art.®
17.° da LC, ao regime processual disposto no art.° 179.° do CPP, relativo a apreensdo de
correspondéncia, pois que, neste regime geral, “ndo sdo objecto da sua tutela especial,
nomeadamente, mensagens de correio eletronico jd acedidas pelo destinatdrio”,
defendendo o Autor que, apesar do art.° 17.° da LC ser pouco claro, o que ha € uma
“remissdo para as regras do processo penal sobre a apreensdo de correspondéncia”, algo
substancialmente diferente. De resto, segundo o Autor, € o proprio preceito subsequente na
LC (art.® 18.°), a revelar a “teia sistemdtica” que presidiu ao pensamento do legislador,
nomeadamente, reservando um meio de obtenc¢do de prova para as mensagens eletronicas
ainda ndo abertas e lidas.

E a verdade € que, se duvidas existissem, a mera revisita a génese da criacdo do
art.’ 179.° do CPP, conforme ji o haviamos feito a propdsito do regime das escutas, bastar-
nos-ia para concluir que o elemento teleologico que emergiu a criagdo deste meio de
obtencdo de prova foi, concretamente, a apreensao ‘“‘corpdrea’, e, portanto, material de
objetos, cartas, encomendas, valores e telegramas, ainda nio recebidos pelo destinatario,
onde se coloca em causa a violagdo do sigilo da correspondéncia pontificado no art.® 34.°
da CRP*’. De resto, como alumia COSTA ANDRADEzog, ¢ precisamente o facto de
“estar fechada - que define a fronteira da tutela penal do sigilo de correspondéncia e dos
escritos, em geral’, considerando-se que a carta estd fechada quando exista “um
procedimento que estabeleca um obstdculo fisico a tomada de conhecimento e que sé seja
ultrapassdvel a custa de uma actividade fisica que pode ou ndo (...) implicar uma ruptura

material (...)”, ndo bastando “(...) a sua arrumagdo num dossier ou numa gaveta aberta”,

206 MESQUITA, Paulo D4, Processo Penal, Prova e Sistema Judicidrio..., p. 118.

%7 Sobre esta matéria vide ALBUQUERQUE, Paulo Pinto, Comentdrio do Codigo Penal a luz da
Constituicdo da Repiiblica e da Convengdo Europeia dos Direitos do Homem, 3.* Edi¢do, Universidade de
Cat6lica Editora, 2015, p. 762-767.

208 ANDRADE, Costa, Comentdrio Conimbricense do Codigo Penal..., p. 758.

95



concluindo o Autor que "uma carta que foi (ainda que indevidamente) aberta, deixa de ser
uma carta fechada mesmo que persista reservada, tendo de se concluir que a
correspondéncia jd aberta pelo seu destinatdrio passa a ter a natureza de documento”,
podendo ser apreendida nos termos do art.® 178.° do CPP, gozando “apenas da protegcdo
que todos os documentos merecem’”. Em comentirio e anotacdo a esta disposi¢do
processual (art.® 179.° do CPP), a isso mesmo alude PAULO PINTO ALBUQUERQUE
referindo-se ao facto desta disposicdo proteger “toda a correspondéncia enquanto ela ndo
foi aberta pelo seu destinatdrio”, sendo que “(...)a apreensdo da correspondéncia jd
aberta pelo seu destinatdrio estd subordinada ao regime geral do artigo 178.°, com
ressalva do disposto quanto a correspondéncia abrangida pelo segredo profissional ou
segredo médico”*”. De resto, para o Autor, a diligéncia de apreensdo implica que a
correspondéncia seja retirada do “circuito normal do correio”, ndao sendo possivel
apreender uma carta para dela se extrair uma certidao, devolvendo-se em seguida ao seu
circuito normal.

Nesta esteira, analisando a tematica e ancorando-se nos ensinamentos de COSTA
ANDRADE, antes mesmo de se debrucar sobre a nova LC, RITA CASTANHEIRA
NEVES sustentava que o correio eletrénico — tal como a SMS — ja aberto e lido, deve ser

tratado como um ficheiro digital*'

. Assim, segundo a Autora, “o correio eletronico que jd
foi aberto e lido, que jd cumpriu a sua funcdo de comunicacdo, deve ser entendido como
um ficheiro informdtico. Ora, se assim é, a forma de se aceder ao mesmo no dmbito de
uma investigacdo criminal deve cumprir os requisitos de admissibilidade e forma jd ndo

de regimes assentes na intercep¢do de comunicagoes, como o regime das escutas

% ALBUQUERQUE, Paulo Pinto, Comentdrio do Cédigo de Processo Penal & luz da Constituicdo da
Repiiblica e da Convengcdo Europeia dos Direitos do Homem, 2.* Edicdo, Universidade Catdlica, Lisboa,
2008, p. 509. Ainda antes da reforma de 2007 ao CPP, defendia PEDRO VERDELHO que as mensagens
eletrnicas ja “abertas e porventura lidas e mantidas no computador a que se destinavam, ndo deverdo ter
mais protec¢do que as cartas em papel em que sdo recebidas, abertas ou porventura guardadas numa
gaveta, numa pasta ou num arquivo”, devendo ser tratadas como “meros documentos escritos que podem
sem qualquer reserva ser apreendidos numa busca”. VERDELHO, Pedro, Apreensdo de Correio Electrénico
em Processo Penal..., p. 157-159.

210 A este propésito, questionando se o correio eletronico seria comparavel a uma carta, VANIA RAMOS
responde que “relativamente a correspondéncia temos uma barreira corporea — o involucro da carta — que
pode continuar a existir, claramente, mesmo depois da recepgdo, mantendo o cardcter confidencial da carta.
Jd no que diz respeito as comunicagdes electronicas, ndo existe, propriamente, essa barreira corporea. O
proprio regime processual penal, ao diferenciar as situacdes de apreensdo e intercepcdo da
correspondéncia das de intercepgcdo das comunicagoes, reconhece a sua diferente natureza e reconduz a
comunicagdo electronica a esta ultima(...)”. Cfr. RAMOS, Vania Costa, Ambito e Extensdo do Segredo..., p.
156.
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telefonicas — ou mesmo da apreensdo de correspondéncia -, mas sim de regimes pensados
e direccionados para o acesso e obtencdo de objectos, lata categoria na qual se incluem
documentos e também suportes digitais. Estamos neste campo, assim, perante diligéncias
de prova como as buscas e as apreensoes » 211 Também CARLOS ADERITO TEIXEIRA,
a propodsito das mensagens eletronicas ja abertas, lidas e armazenadas, alumiando a
diferenca entre o suporte de papel e suporte digital, sustentava, ja apds a reforma ao CPP
de 2007, que, cessando o sigilo da comunicagdo, nao “deveria avaliar-se a luz do regime
da correspondéncia, porquanto, ainda que pudesse ser equiparada, tinha deixado de estar
sujeita aquele regime, apds a tomada de conhecimento do destinatdrio™'?, admitindo, no
entanto, uma “ponderagdo diferenciada” por parte do juiz, pelas “dimensdes de sigilos e de
direitos (v.g. intimidade), ” implicados no seu conteudo.

Pelos argumentos expostos, concordamos com os Autores supra. De facto, se
admitissemos que o correio eletronico, por via do enunciado no n.° 1, do art.° 179.° do
CPP, caberia na parte da redacdo que alude a “qualquer outra correspondéncia’, nao mais
estariamos sendo a submeter esta disposi¢do legal numa falaciosa e perigosa extensio
conceptual, para a qual o legislador ndo estava intencionado, desconsiderando-se, desde
logo, a virtuosa existéncia de um diploma legal hoje vigente, como € a LC, que regula toda
a prova digital, sendo incontornavel dizer-se que o correio eletrénico, enquanto veiculo
privilegiado no campo das novas formas de comunicacdo, €, em si mesmo, uma alternativa
a via da correspondéncia tradicional.

Por seu lado, caso se pugnasse pela aplica¢do ao correio eletronico, em bloco, de
todos os requisitos constantes dos n.°s, 1, 2, 3 e 4, do art.® 179.° do CPP, ndo restariam
grandes duvidas em concluir que, neste dominio, o correio eletronico sairia beneficiado
atendendo a maior protecao da privacidade da pessoa visada que goza deste regime, por via
dos rigidos requisitos de obtencdo de prova que lhe estdo subjacentes, desde logo, a
exigéncia de que, em causa, esteja um crime com pena maxima de prisdo superior a trés
anos, originando, mais uma vez, que o intérprete caisse na inadvertida tentacdo de ignorar
a clausula de extensao operada pelo art.® 11.° da LC, ou na basilar premissa de negligenciar

os proprios requisitos de admissibilidade consagrados no art.® 17.° da LC.

211 NEVES, Rita Castanheira, As Ingeréncias nas Comunicagées..., p. 190.

TEIXEIRA, Carlos Adérito, Escutas Telefonicas: a mudanga de paradigma ..., p. 284.
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Ora o certo é que, ainda antes da reforma operada ao CPP de 2007, ROGERIO
BRAVO?"” esgrimia trés argumentos de direito, e um argumento técnico informético,
pugnando pela ndo equiparacdo do correio eletrénico a correspondéncia postal para efeitos
de apreensdo a nivel processual penal. Em primeiro lugar, ancorando-se num argumento de
natureza histérica, aludia o Autor ao facto do legislador, ja apos ter consciéncia com a
nova realidade do correio eletronico, ndo ter aproveitado as revisdes ao CP realizadas em
1995, em 1998, 2001, em 2003 e em 2004 (acrescentariamos 2007), no sentido de

equiparar, na legislacdo penal (art.° 194.° do CP), os dois tipos de correio®'*

. Doutro passo,
sustenta o Autor que todas as expressoes consagradas pelo legislador na redacdo do artigo
194.° do CP (“Violacdo de correspondéncia ou de telecomunicacoes”), tais como “carta’,
“escrito fechado”, “abrir carta”, se referem a sobrescritos € a encomendas (corporeos)
fechados, sendo que a expressao “intrometer”, utilizada pelo legislador, constante no n.° 2
deste artigo, aponta manifestamente no sentido de uma intercecio de mensagem em
transito, que ndo encontra paralelismo com dados armazenados num sistema informaético,
“seja ele um servidor de uma empresa, seja um computador de secretdria’. Por tal via, ao
contrario da correspondéncia tradicional, uma mensagem de correio eletrénico ndo esta,
nem nunca poderd vir a estar, “fechada”, ndo podendo de resto ser “envelopavel”. Num
terceiro argumento, ROGERIO BRAVO destaca o facto de, a nivel do CPP, o legislador
ndo ter aproveitado as revisdes operadas ao diploma para realizar, na sistematiza¢do do
art.” 179.°, uma equiparacdo entre o correio eletrénico e o correio tradicional, realgcando o
facto de, no caso do correio eletrénico, se ter dado primazia a regulacdo a partir do regime
das escutas telefonicas, por via da clausula de extensdo do art.” 190.° do CPP [atual 189.°
com a revisdo de 2007]. Como argumento de caréter técnico-informético, aduzia o Autor
que ndo existem programas informéaticos capazes de detetar se uma mensagem de e-mail
foi “aberta”, “lida” e posteriormente “fechada”, sendo que, “por natureza, uma mensagem

de correio-eletronico ndo é fechada, ndo é envelopdvel, ndo é univoca quanto ao niimero

213 . - . - . .. . ..
BRAVO, Rogério, Da ndo equiparacdo do correio - eletronico ao conceito tradicional de

correspondéncia por carta..., p. 207-216.

2 A este propésito, ja em 2004, PEDRO VERDELHO pugnava que “ndo tendo o legislador alargado ao
correio eletronico a protecgdo criminal que confere ao correio e as telecomunicagoes, é legitimo concluir-se
que ndo pretendeu fazé-lo”. VERDELHO, Pedro, Apreensdo do Correio Eletronico em processo Penal..., p.
163.
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de destinatdrios e ndo circula em ambiente seguro (por algum motivo a “SEGNAT 3”
classifica o correio-eletronico como “meio de comunicagdo ndo seguro)”™".

Efetivamente, concordando-se com ROGERIO BRAVO, julgamos que do ponto
de vista técnico — informatico, e tendo em considera¢do aquelas que sao hoje as evoluidas
caracteristicas do software utilizado pelos programas de envio/rececdo de correio
eletronico, é impossivel determinar quando é que um e-mail foi ou nao lido. De resto, nao
existe na ciéncia digital um programa informético forense que determine, com exatidao,
essa mesma operacao, dai emergindo a volatilidade da mensagem de correio eletrénico e os
riscos a que esta prova digital se encontra exposta, designadamente, a facilidade de
alteracdo do status de uma mensagem eletronica que ja foi lida e armazenada, remarcando-
a como nao lida. Por aqui, somos for¢ados a concluir que a integridade, a fiabilidade e a
genuidade da prova fisica permitem, com acuidade, considerar que, no caso da
correspondéncia tradicional, a especial protecdo constitucional do sigilo da
correspondéncia cessa quando a ‘“carta” € deixada na caixa de correio postal do
destinatario, entrando na sua esfera de disponibilidade fatica, deixando assim os servigos
postais de ter dominio sobre a correspondéncia’'®, podendo o destinatério, a partir da
entrega, conforme COSTA ANDRADE, citando LECKNER e MAIWALD, consentir a
abertura ou tomada de conhecimento por terceiro (ainda que contra a vontade do
remetente), passando a ser, por inteiro, o portador do bem juridico da privacidade.

Com pertinéncia nesta matéria, ¢ numa referéncia ao que apelida de “zonas
cinzentas”, enaltece VANIA COSTA RAMOS que nos servigos de webmail, ou IMAP, os
dados de ligacdo permanecem armazenados na esfera de terceiros (provider), ainda que ja
acedidos pelo destinatario, acabando por ser dificil determinar 0 momento em que termina

a comunicacdo e, com ela, a protecdo do segredo das comunicagf)esm, nio se deixando,

215 - - . - . .. . ..
BRAVO, Rogério, “Da ndo equiparacdo do correio - eletronico ao conceito tradicional de

correspondéncia por carta..., p. 214. Ainda neste ambito, destaque-se a conclusdo avangada por PEDRO
MAURICIO, aludindo ao facto de que, mesmo num produto de troca de mensagens eletrénicas tio como
completo e avancado como € o “Outlook”, foi possivel escrever cédigo em laboratério que permitiu
confirmar a impossibilidade de se determinar se uma determinada mensagem de e-mail ja foi aberta e, tendo
sida, quantas vezes foi aberta depois de recebida. Vide MAURICIO, Pedro, O Correio Eletrénico — Aspectos
importantes para a investigacdo criminal, Area de Documentacio e Traducdo da Policia Judiciaria, Lisboa,
2006.

216 ANDRADE, Manuel da Costa, Comentdrio Conimbricense do Codigo Penal..., p. 1087.

Em Portugal, como também entendido pelo BVERG, vigora o entendimento que os dados de ligagdo
armazenados no servidor, mesmo apds a comunica¢cdo, gozam da protecdo do sigilo das comunicagdes,
imposta pelo risco especifico do processo comunicativo estar confiado a terceiros. RAMOS, Vania Costa,
Ambito e Extensdo do Segredo..., p. 156.
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contudo, aqui de perfilhar o entendimento dominante da doutrina, a giza de COSTA
ANDRADE invocando a decis@o do Tribunal Constitucional Federal alemao, de 16.06.09,
(a proposito da extensdo do art.° 10.° da Lei Fundamental), que vai consolidando que,
independentemente de lidos ou ndo lidos, “a intromissdo e apreensdo de e-mails no mail
server do provider devem enquadrar-se no direito fundamental da inviolabilidade das
telecomunicagoes”, pois que, ainda aqui, “o provider detém o dominio exclusivo sobre a
comunicagdo”, tendo acesso livre aos dados de trafego e conteddo?'®.

Acompanhando-se tal reflexdo, de facto, ndo apenas no caso dos webmails, bem
como propriamente nas Private Messages das plataformas de redes sociais (nomeadamente
no Facebook, no Twitter, no Instagram, entre outras aplicacdes), onde o utilizador se
regista e cria uma conta de “natureza semelhante” ao e-mail, o acesso ¢ feito a partir de um
browser da Internet, sem necessidade de instalacdo de qualquer programa informatico no
dispositivo eletronico, bastando, para o seu acesso, introduzir as credenciais da aludida
conta. Ora, quando se procede a uma pesquisa € apreensdo, a ndo ser que o suspeito tenha

gravado um ficheiro no seu computador’"”

, pode suceder que os dados a pesquisar se
encontrem alojados/armazenados no servidor do webmail, tornando-se, por tal motivo,
impossivel apreender as mensagens de correio eletrénico por ndo se possuirem as
credenciais da conta (a ndo ser que o visado da pesquisa colabore fornecendo a respetiva
password™®). Em tal hiato temporal, facto é que o proprio visado pode eliminar

remotamente estas mensagens, contrariamente ao que sucede no correio tradicional, motivo

218 ANDRADE, Manuel da Costa, Comentdrio Conimbricense do Codigo Penal..., p. 1098-1099. Partilhando
do mesmo entendimento vide RODRIGUES, Benjamim Silva, Da Prova Penal — Tomo 11, Bruscamente..., p.
381-383.

?9 Neste ambito, é curiosa a reflexdo que ARMANDO RAMOS faz a propésito dos ficheiros anexos ao e-
mail. Assim, convida-nos o Autor a fantasiar a situacdo em que determinado individuo recebe um e-mail que
vem acompanhado, em anexo, de um ficheiro. Ora, “Sem ler este e-mail e o seu respetivo anexo, o referido
individuo efetua uma copia ou procede a gravacdo do anexo para o disco do seu computador ou outra
qualquer particdo amovivel e apaga a mensagem de correio eletrénico que recebera. No caso de o individuo
vir a ser alvo de uma busca e apreensdo (...) Obviamente que o juiz vai considerar que este anexo, gravado
numa parte do disco ou numa parti¢do amovivel, ndo passa de um ficheiro, ainda que o suspeito da busca
alegue que o tinha recebido por correio eletronico, que ainda o ndo tinha lido e que deverd por isso, ter o
mesmo tratamento que é dado, por forca da equiparagdo legal vigente, a correspondéncia recebida e ainda
fechada”. RAMOS, Armando Dias, A Prova Digital em Processo Penal, 1.° ed...., p. 62.

% A recusa do arguido, no decurso de uma pesquisa informética, em facultar o acesso da password do
computador, ou de qualquer outro sistema informatico, legitima, nos termos do art.° 16.° da LC, as
autoridades judicidrias a apreender o suporte onde estd instalado o sistema ou onde estdo armazenados os
dados do computador. Por seu turno, a recusa do arguido em facultar as credenciais das contas de e-mail
detidas no servidor de webmail, legitima, nos termos do art.’ 14.° da LC, as autoridades a intervir diretamente
junto do servidor/alojador dessa conta. Cfr. NEVES, Rita Castanheira e CORREIA, Hélder Santos, A lei do
cibercrime e a colaboragdo do arguido no acesso aos dados informdticos, Actualidad Juridica Uria
Menéndez, n.° 38, 2014, p. 146-149.

100



pela qual, a coexisténcia desta possibilidade de operacdo informatica, é, também ela,
suficientemente dissuasora para justificar a ndo equiparacdo entre estes meios de
comunicacao.

Doutro passo, a gradual adesdo a utilizagdo do envio/ rececdo de mensagens por
via de e-mail, brinda-nos, todos os dias, com toda uma pandplia de e-mails ndo solicitados,
nem sempre fidedignos e bem-intencionados, sendo disso exemplo os e-mails
acompanhados com ficheiros que visam a distribuicdo de malware™" pelo dispositivo onde
sao abertos e descarregados. Tal circunstancia ocorre atendendo que os sistemas
informaticos estdo formatados para permitir o envio automatico de mensagens, sem que 0O
seu destinatario o tenha requerido, pesa embora a criagdo de filtros por parte da grande
maioria dos servidores (sdo disso exemplo o Hotmail, Gmail, o Outlook Express, Sapo,
Yahoo, entre outros) que, cada vez mais, protegem o utilizador/recetor alertando-o, quando
ndo ocorra o seu bloqueio, para ndo abrir determinada mensagem, nomeadamente,

sinalizando-a como SPAM>?

(no fundo tratando-a como correio ndo solicitado e
potencialmente lesivo da privacidade, redirecionando-a para outra pasta).

Por seu turno, a evolugdo de alguns programas informéticos, aliada a
permissividade dos sistemas de rede, tornou possivel que determinado dispositivo, uma vez
infetado com malware, possa, ele mesmo, de forma automatica e robotizada, proceder ao
reenvio de e-mails em massa, contaminando num par de horas milhdes de computadores,
existindo, assim, apenas mao humana na criacdo do software malicioso. Neste conspecto,
estando o SPAM associado ao envio em massa de uma mensagem eletronica, difundida por

um ndmero indeterminado de destinatéirios, pode suceder que, sem qualquer intervencao

. . 22 . .- ~
humana, e com recurso a servidores denominados de botnets 3 , determinado utilizador nao

#! Em linguagem informatica, o malware é vulgarmente conhecido como virus malicioso. No fundo, trata-se
de um software desenvolvido para infiltrar-se no sistema informético de um equipamento, de forma ilicita,
com o intuito de causar alteracdes programiticas, normalmente concebido para a obten¢do de informacdes e
dados confidenciais.

22 0 termo SPAM, tendo aparecido sensivelmente em meados da década de 90, comegou por estar associado
ao ato de interferir no normal funcionamento dos protocolos da Internet, com o objetivo de causar a
inoperancia dos sistemas operativos. Atualmente, segundo a definicilo da SPAMHAUS, organizacdo de
referéncia a nivel mundial no combate ao SPAM, o termo ¢é utilizado para designar correio eletronico nao-
solicitado enviado em massa. Disponivel online no endereco https://www.spamhaus.org/ [consultado em 26
de Abril de 2017]. Sobre esta matéria vide COSTA, Bruto da, e BRAVO, Rogério, Spam e Mail Bomb,
Subsidios para uma perspectiva criminal, Quid Juris, 2005, p. 14-40.

2 0 termo esta associado 2 criacdo de um software malicioso que permite ao cracker, de forma remota,
obter controlo completo do computador afetado em modo bot (robd). Ou seja, o computador € transformado
num “zombie” para realizar tarefas de forma automatica na Internet, sem o conhecimento do utilizador. Os
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se aperceba que o seu dispositivo esteja a ser monitorizado para o envio de mensagens de
correio eletronico que, por tal via, procuram contaminar o computador de terceiros. No
fundo, o intuito dos meliantes do crime é o acesso, ainda que remoto e sem que O user se
aperceba, a dados confidenciais que os destinatarios possuem, como por exemplo dados de
acesso a sites com as credenciais da 4area reservada. Bastar-nos-4 recordar dos

224

imensuraveis danos provocados pelas célebres Cartas da Nigéria™", ou dos recentes

ataques provocados pelo malware “Marai”*®, para percebermos a amplitude e modus
operandi deste tipo de ilicitude, sempre se impondo a questdo: Seria pensavel
instrumentalizar o correio tradicional para a pratica destes atos? Manifestamente, a
resposta nao pode deixar de ser negativa.

Por outro lado, a reflexao sobre a possibilidade dos préprios servidores de correio
eletronico, poderem, per si, filtrar as mensagens de correio eletronico, nomeadamente,
procederem ao bloqueio ou sinalizando-as como SPAM, interferindo na mensagem que €
destinada a determinada pessoa, vem desnudar um paradigma referente a responsabilidade
criminal do administrador do sistema informético a que o direito penal ndo consegue dar
resposta. O art.® 384.° do CP tipifica criminalmente a conduta violadora do segredo de
correspondéncia ou de telecomunicacgdes, por parte de funcionério de servi¢os dos correios,
telégrafos, telefones ou telecomunicagdes, catalogando o art.” 386.° do CP o que é

considerado de “funcionario”. De tal modo, acompanhamos a reflexio de ARMANDO

RAMOS que “nos leva a defender a ndo equiparacdo, pois caso contrdrio oS

computadores afetados, por sua vez, formam uma botnet (rede de agentes de software ou bots) concebida
para o envio de spam, dissemina¢do de virus, ataque a computadores e servidores, utilizada para fins ilicitos.
%% Tendo despoletado na década de noventa, as “Cartas da Nigéria” ficaram conhecidas como um esquema
fraudulento, consistindo a fraude no envio de cartas (e posteriormente e-mails) por um emissor (geralmente
domiciliado na Nigéria) a pessoas, empresas ou organizacdes, a quem se prometia um negdcio altamente
rentdvel, por via de um prémio ganho numa lotaria. O agente criminoso solicitava a ajuda da vitima, alegando
tratar-se de uma personalidade publica (geralmente membro do governo nigeriano), a quem ndo convinha a
publicidade sobre o prémio, pedindo a vitima o envio de algum dinheiro para custear despesas com a
obtencdo de visto para o estrangeiro, deslocagdo e outras diligéncias que lhe permitissem poder vir a Portugal
e dar a vitima parte do seu prémio. Nunca tendo a lotaria existido, a finalidade do esquema de burla visava o
envio de pequenas quantias, por parte do recetor, ao remetente da missiva. Informacdo disponivel online no
endereco http://www.apav.pt/cibercrime/ [acedido em 25 de Marco de 2017]. Também sobre a matéria,
FERNANDEZ TERUELO, Javier Gustavo, Cibercrim, Los delitos cometidos através de Internet, Constitutio
Criminalis Carolina, 2007, p. 33-41.

> O Mirai é um software que explora varias vulnerabilidades de seguranca em sistemas informaticos e que
tem o poder de controlar equipamentos. O tultimo grande ataque sucedeu em 21 de Outubro de 2016,
deixando paralisado o sistema informatico da Dyn, um dos maiores servicos de comunica¢@o norte-americano
responsavel pela monitorizacdo de trafegos de empresas como a Twitter, Spotify e Netflix. Informacdo
disponivel online no endereco http://www.acriacao.com/sexta-feira-dyn-e-o-inicio-da-guerra-cibernetica/
[acedido em 30 de Margo de 2017].
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administradores/gestores de servidores de correio eletronico estariam a cometer o ilicito
criminal de violacdo de correspondéncia ou de (tele)comunicacoes, ao “bloquearem” e
“reterem” mensagens de correio eletronico que ndo lhes estavam dirigidas, e desta forma
impedirem que as mesmas fossem recebidas pelos destinatdrios, conforme estipulado pelo
art. 194.°, n.° 1, do CP"**°. Assim, apenas poderia, porventura, existir equiparacao, se se
representasse que o administrador do servidor do correio eletrénico pudesse assumir a
qualidade de funcionério para efeitos do art.° 386.° CP, impedindo-o, assim, de filtrar as
mensagens com destino a um qualquer recetor™’.

Do exposto, ndo seria necessario chegarmos até aqui para firmarmos a nossa
convic¢do que, de facto, o legislador teve efetivamente em conta, pese embora a técnica
remissiva operada no art.° 17.° da LC para as regras (ou apenas para algumas conforme
veremos) da apreensdo de correspondéncia do CPP, duas realidades distintas: a apreensao
de mensagens de correio eletrOnico armazenadas, tratadas no art.® 17.° da LC, e a
apreensao de correspondéncia fechada, disciplinada no art.° 179.° do CPP. E se € um facto
que acabou o legislador por ndo ser muito claro, concordando-se que a remissao deixou
espaco para uma polémica desnecessaria, nao sogobram duividas que se pretendeu conferir
ao correio eletrénico, ja armazenado, uma tutela superior a garantia conferida aos vulgares
escritos, cuidando-se, particularmente, de ndo o submeter ao livre arbitrio da investigacao,
protegendo-o das vicissitudes que a “vasculhagem” da diligéncia de apreensdo pudesse
comportar, sem o olhar atento e legitimador do juiz, reservando-se-lhe um papel
fundamental quanto a autorizag¢do judicial legitimadora da apreensdo destas concretas
mensagens eletronicas.

No fundo, conforme RITA CASTANHEIRA NEVES, pretendeu o legislador

conferir um “plus de protecdo” ao correio eletronico armazenado, em nome da salvaguarda

226 RAMOS, Armando Dias, A Prova Digital em Processo Penal, 1.° ed..., p. 58. A este proposito,

recentemente, obtiveram-se noticias que a Google 1€ os e-mails dos seus utilizadores, informando que “os
nossos e-mails recebidos, enviados ou armazenados, sdo analisados por um software para desenvolver
anvncios  especificos para cada utilizador’. Informagdo disponivel online no enderego
https://www.google.pt/intl/en/policies/terms/regional.html [acedido em 15 de abril de 2017].

7 Neste 4mbito, nio podemos ficar alheios a circunstincia de ser extremamente fécil criar uma conta de e-
mail recorrendo a determinado servidor. A crescente proliferacdo de servidores e o galopante nimero de
utilizadores veio criar um problema de identidade de users, ao ponto das “moradas” do correio eletrénico se
terem tornado altamente confundiveis e, inclusivamente, semelhantes, divergindo apenas no servidor.
Inevitavelmente, a confusdo pode facilmente induzir o utilizador a enviar determinada mensagem para um
destinatario de correio eletrénico que ndo o desejado, com o prejuizo deste destinatirio acabar por ler o seu
teor. No campo do correio tradicional tal nunca aconteceria, atendendo a tipificagdo da conduta criminosa
insita no art.” 194.°, n.°1, do CP, que impediria o terceiro de abrir a carta.
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da privacidade da autodetermina¢do informacional, acabando o legislador, claramente, por
colocar em “pé de desigualdade o grau de protecgdo conferido aos meios de obtengdo de
prova que tém por objecto ficheiros informdticos resultantes de correio eletronico e os
meios de obtencdo de prova que tém por objecto arquivos resultantes de comunicagoes

99228

postais” =, reconhecendo-se, assim, a luz dos parametros constitucionais, por reconducao

aos art.’s 26.° e 35.° da Lei mae, uma protecdo adicional da “privacidade eletrénica
digital”*’, no sentido de evitar qualquer fenémeno anémalo que implique uma perda
irreparavel no desapossamento da identidade pessoal e da reserva da intimidade da vida
privada. De resto, conforme exposto, colocando-se o correio eletrénico no dominio da
prova digital e imaterial, dado o seu caréter volatil, coloca-se com acuidade a questdo da
conservagao e obtencdo dos dados gerados pela comunicacao, pelo que sempre se tornaria
imperioso controlar e fiscalizar o ciclo informacional e comunicacional entre
interlocutores, reforcando-se a expectativa de que, quem confia as suas palavras aos
operadores de comunicacdes, fa-lo na legitima confianca que a integridade das redes

mantenha a seguranca, confidencialidade e integridade da comunicacao.

8.3. A Importancia da Pesquisa Informatica na Apreensao das Mensagens
de Correio Eletronico

Conforme veiculamos, a LC, enquanto Lei extravagante, condensou num s6
diploma especial os novos meios de obten¢do de prova concebidos para a recolha da prova
digital, aglutinando, de forma sistematizada, disposi¢des processuais adaptadas a pesquisa
e recolha de dados informaticos, revelando o diploma uma efetiva cautela no que concerne
a harmonizacdo da recolha da prova com os direitos fundamentais do visado,
designadamente, a salvaguarda dos seus direitos, liberdades e garantias.

De tal forma, no que nos ocupa, no art.° 17.° da LC, cuidaria o legislador de
contemplar um conjunto de pressupostos de verificacao prévia de que, sob exigéncia legal,
dependeria a diligéncia de apreensdo de mensagens de correio eletronico. Desde logo, ao
condicionar que, sob pena de nulidade, a apreensdo de mensagens de correio eletronico s

poderia ocorrer “no decurso de uma pesquisa informdtica ou outro acesso legitimo a um

228 NEVES, Rita Castanheira, As Ingeréncias nas Comunicagées..., p. 277.

*» RODRIGUES, Benjamim Silva, Da Prova Penal — Tomo I, Bruscamente... , p. 342-347.
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sistema informdtico”, tornar-se-ia imperativo considerar que a diligéncia de apreensdo
ficaria, umbilicalmente, dependente de um prévio despacho por parte da autoridade
judiciaria®®® que legitimasse a aludida “pesquisa de ficheiros ou acesso a sistemas
informdticos”, prevista no art.° 15.° da LC. Dada a elevada importancia que reveste a
diligéncia de pesquisa de dados informaticos, descrita no aludido art.” 15.°, impde-se fazer
uma breve consideracdo sobre a mesma.

Em termos informaticos, podemos definir o processamento de dados como o

~ A0

conjunto de todas as operacgdes (reconduziveis a esquemas ‘“se” e “entdo”), controladas por
um programa informatico, efetuadas a partir de um computador ou outros dispositivos
eletronicos, com o objetivo de transformar dados, desde a entrada de informacdo (inputs),

até a sua saida (outputs).231

Neste percurso informético, assume primordial importancia a
etapa do armazenamento de dados, atendendo que € aqui que se permite deslindar todas as
etapas do processo comunicativo e os seus resultados. Os sistemas informaticos modernos
podem chegar a ter uma capacidade de armazenamento de dados gigantesca, sendo que, tal
circunstancia, pode obstaculizar uma investiga¢do, podendo, inclusivamente, estar votada
ao fracasso por via da impossibilidade em rastrear todo o conteiido de dados armazenados
em determinado suporte digital, colidindo com os prazos processuais reservados a fase de
inquérito, dispostos no art.” 276.° do Cpp.*?

Por tal motivo, o legislador consagrou no art.° 15.° da LC, um mecanismo que
permite as autoridades judicidrias, sempre que verificarem oportuno e necessario a
descoberta da verdade material, competéncia para pesquisar, dentro de determinado
sistema informatico, especificos e determinados dados informaticos neles armazenados.
Por outro lado, procurou-se que este meio de obtengdo de prova fosse menos invasivo na

esfera privada, nao sendo exigivel a apreensao fisica dos computadores e outras maquinas

ou dispositivos fisicosm, pretendendo-se, tdo s, o acesso aos dados armazenados num

3% Nos termos do art.° 1%, al. b), do CPP, é considerado “Autoridade Judicidria - o juiz, o juiz de instrucdo e
o Ministério Publico, cada um relativamente aos actos processuais que cabem na sua competéncia”.

21 A este propésito vide SCHNEIDER, Jochen, Processamento electrénico de dados — informdtica juridica -
Introdugdo a Filosofia do Direito e a Teoria do Direito Contempordneas, org. de A. Kaufmann e W.
Hassemer, Fundacdo Calouste Gulbenkian, Lisboa, 2002, p. 547 e ss.

2 Iniimeros processos judiciais, em fase de inquérito, demonstram-nos que o processo de rastreabilidade da
prova digital ndio se apraz e compadece com os prazos reservados ao inquérito.

3 Nos termos do art.’ 16.°, n.° 7, al. a), b), ¢) e d), da LC, a apreensdo de dados pode fazer-se sob a forma:
(1) de apreensdo do suporte onde esta instalado o sistema ou apreensdo do suporte onde estdo armazenados
os dados informéticos, assim como os dispositivos necessirios a sua leitura; (2) de copia em suporte
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sistema informatico para recolha da informagdo que estes contenham (sendo suficiente a
sua copia em PEN’s, com a versdo do “FTK Imager’ da AccessData, ou CD-R234). Em
termos simplistas, o que é importante € a memoria € nao a maquina.

De tal modo, conforme consignado em Acérdio do TC, n.° 210/2017%% , de
27.04.2017, ha que denotar que na pesquisa informética do art.° 15.° da LC, “ndo estd em
causa a pesquisa especifica de correio eletronico e, muito menos, a forma de acesso ao
conteiido e/ou apreensdo dos mesmos, uma vez localizados no interior de um sistema
informdtico, matéria que, alids, estd regulada no artigo 17.° da citada Lei”, sendo que,
como vem veiculando PEDRO VERDELHO, “serd completamente errado ver nesta figura
algum tipo de substituto para os exames, cldssicos meios de obtengdo de prova, previstos
nos arts. 171.° e segs. do Codigo de Processo Penal (CPP). Alids, a lei é clara e expressa,
dizendo que a esta diligéncia sdo aplicdveis, naquilo que ndo estiver expressamente
previsto e com as necessdrias adaptagoes, as regras de execugdo das buscas previstas no
Codigo de Processo Penal ”236, sendo, de resto, o que resulta do art.® 15.°, n.° 6, contendo,
os seus n.°s 2 a 4, procedimentos idénticos ao regime das buscas, nao se perdendo de vista
que se esta perante um meio de prova realizado no espaco digital.

Assim, se tivermos presente que a realizacdo da busca, prevista e disciplinada no
CPP, obedece a distintos procedimentos e critérios de admissibilidade na recolha e
obtencdo da prova, consoante o objeto fisico a buscar se encontre num domicilio/local

237

reservado ', ou, inversamente, num local acessivel ao publico, concluimos, adaptando o

auténomo; (3) de preservacdo, por meios tecnoldgicos, da integridade dos dados, sem realizacdo de copia
nem remocao dos mesmos e (4) por via de eliminag@o ndo reversivel ou bloqueio do acesso aos dados.

2% Nos termos do art.’ 16.°, n.° 8, da LC, a “copia é efectuada em duplicado, sendo uma das copias selada e
confiada ao secretdrio judicial dos servigos onde o processo correr os seus termos e, se tal for tecnicamente
possivel, os dados apreendidos sdo certificados por meio de assinatura digital”.

25 Ac. disponivel online no endereco http://www.tribunalconstitucional.pt/tc//tc//tc/acordaos/20170210.html
[acedido em 11 de Maio de 2017].

236 VERDELHO, Pedro, A Nova Lei do Cibercrime..., p. 740. Idéntica solu¢cdo é consagrada no regime de
apreensdo de dados informéticos, previsto no art.® 16.° da LC, contemplando, na sua matriz, um regime
préximo das apreensdes dispostas nos art.’s 178.° e ss. do CPP.

?7 As buscas domicilidrias pautam-se pela procura de objetos que estdo escondidos num local reservado, ou
ndo livremente acessivel ao publico, devendo definir-se o grau de intervencdo da busca em ordem a
preservar-se a privacidade emanada do direito a inviolabilidade do domicilio e a reserva da intimidade da
vida privada. O legislador prevé o “domicilio” em sentido amplo, como todo o espaco onde decorre a vida
familiar, incluindo a casa de férias, a tenda (Cfr. Ac. TRE de 04.07.1995), o carro, o barco, a roulotte, entre
outros espacos — desde que haja indicios de serem locais de habitacdo (Cfr. Ac. TC n°s 7/1987 e 459/1989),
ndo devendo ser extensivel a outros espacos que tenham cardter laboral, como por exemplo oficinas,
escritérios e empresas, entre outros. GOMES CANOTILHO e VITAL MOREIRA incluem no conceito de
domicilio a sede das pessoas coletivas, contrariamente a VIEIRA DE ANDRADE, que as afasta deste
conceito, adotando uma conce¢do mais restrita. CANOTILHO, Gomes e MOREIRA, Vital, Constituicdo
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regime geral do CPP ao art.° 15.° da LC, que a remissdo releva, por exemplo, se numa
determinada pesquisa de dados informéaticos houvesse a suspeita de que o sistema
informatico em causa pertencesse a um cibercafé - portanto num local acessivel ao ptblico
- 0 que ocasionaria que os procedimentos a adotar fossem os previstos no art.® 174.° do
CPP, sendo bastante, para legitimar a diligéncia, um mandado de autorizacdo da autoridade
judiciaria. Ao invés, se a suspeita recaisse sob um endereco IP cuja origem tivesse sido
numa determinada habitagdo, ja seria a partir dos procedimentos insitos da busca
domiciliaria (art.° 177.° do CPP) pelos quais a pesquisa informética se regularia, exigindo-
se que tal diligéncia fosse “ordenada ou autorizada por um juiz e efectuada entre as sete e
as vinte horas, sob pena de nulidade”, excetuando-se os casos em que esteja em causa um
crime de terrorismo, criminalidade violenta ou altamente organizada, quando haja indicios
de que vai ser cometido um crime susceptivel de por em risco a integridade fisica ou a vida
de alguém, quando o visado consentir a busca ou em caso de flagrante delito pela pratica
de crime punivel com pena de prisdo superior a 3 anos, casos em que estaria o MP
legitimado a ordenar a busca.

Nos termos do art.” 15.°, n.° 2, da LC, a autorizagdo de pesquisa € vélida por 30
dias, tendo o efeito da nulidade quando ocorra em desrespeito a tal prazo, com a inerente
insuscetibilidade de valoragdao da prova para efeitos criminais. A este propdsito, como
alerta BENJAMIM SILVA RODRIGUES, deve a autoridade judicidria indicar no
despacho de autorizacdo, qual a data de inicio da contagem para a “vasculhagem’”, a fim de
se “evitar os tais “cheques em branco” que, vulgarmente ocorre, jd que o 6rgdo de policia
guarda, no bolso, a autorizacdo judicial e executd-la-ia, a coberto de razoes de ordem

238 .
722¢" correndo o risco de se tornar um

técnica ou tdctica, para um momento OpoOrtuno
despacho que conceda ao OPC uma inadmissivel arbitrariedade, desrespeitando os
principios da legalidade e da atualidade.

Destaque, ainda, para o facto desta especifica diligéncia, conforme resulta do art.®
15.°, n.° 1, in fine, dever ser presidida, sempre que possivel, pela autoridade judiciiria
competente, consoante a fase processual. Entre a doutrina, BENJAMIM SILVA

RODRIGUES tem pugnado pela interpretacao restrita da norma, no sentido de se apagar a

Republica Portuguesa Anotada, Volume 1, 4* Edicdo Revista, Coimbra Editora, 2007, p. 303; ANDRADE,
José Carlos Vieira de, Os Direitos Fundamentais na Constituicdo de 1976..., p. 117-126.

238 RODRIGUES, Benjamim Silva, Da Prova Penal — Tomo IV, Da Prova - Electrénico - Digital e da
Criminalidade Informdtico — Digital..., p. 525 e 526.
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sua aparente abertura, ndo deixando de se exigir que a diligéncia “presida a autoridade
Jjudicidria que a ordenou ou autorizou”*’, tanto mais que, a semelhanga do que ocorre no
art.’ 179.°, n.° 3, do CPP, € a presenca da autoridade judicidria que garante a autenticidade,
fidedignidade e ndo contaminagao da prova. Por seu turno, o n.° 3, do art.® 15.°, contempla
a possibilidade da pesquisa de dados informéticos (armazenados em determinado sistema
informatico) ser efetuada pelo OPC, sem autorizacdo judicial, em situagdes especiais de
urgéncia ou periculum in mora e desde que, de acordo com a al. a), do n.° 3, desta
disposi¢do, voluntariamente, seja consentida a pesquisa por quem tiver a disponibilidade
ou controlo dos dados especificos a pesquisar, ou quando, de acordo com a al. b),
estejamos perante crimes de terrorismo, criminalidade violenta ou altamente organizada,
em que existam fundados indicios da pratica iminente de crime que ponha em causa a vida
ou integridade de terceiros.

A natureza excecional deste regime impde o cumprimento dos requisitos previstos
no art.° 15.°, n.° 4, devendo, assim, a diligéncia ser imediatamente comunicada a autoridade
judiciaria competente, que apreciard a sua validacdo, devendo ser sempre lavrado um
relatdrio da diligéncia (art.® 253.° do CPP). Na mesma linha de raciocinio que temos vindo
a expor, cremos que o legislador atribuiu a0 OPC um perigoso poder discricionario, sob a
qual temos as mais prevenidas reservas, porquanto, perante uma fundada suspeita da
prética de crime, pelo menos sob a forma de ensaio académico, existe um efetivo perigo do
OPC atuar de forma desleal na preteri¢cao do direito de esclarecimento do suspeito (que até
ja poderia ser constituido arguido atendendo a suficiente prova indiciaria que fora
recolhida), designadamente, a informagdo do direito que lhe assiste de ndo ceder as
credenciais de acesso de determinado sistema informético, convidando-o a “auto —
incriminar-se”, ainda que em manifesta violagdo do principio “nemo tenetur se ipsum
accusare ”240, forcando-se assim a sua colabora¢do na permissao de acesso a dados que,

doutro modo, o OPC nunca teria acesso.

239 RODRIGUES, Benjamim Silva, Da Prova Penal — Tomo 1V, Da Prova — Electronico..., p. 525.

* Para garantir a eficcia e reforcar a consisténcia do conteiido material de tal principio, a Lei portuguesa
impde a autoridade judicidria e aos 6rgdos de policia criminal, nas declaragdes e depoimentos feitos pelo
Arguido, o prévio dever de esclarecimento ou adverténcia dos direitos decorrentes deste principio (v.g. art.’s
58.°,n.°2, 61.°, n.°1, al.g), 141.°, n.° 4, 343.°, n.° 1, do CPP), designadamente, o direito ao siléncio, proibindo-
se a prova obtida em violacao de tal principio. ANDRADE, Manuel da Costa, Sobre as Proibicoes de Prova
em processo Penal, Coimbra Editora, 1.* Edi¢ao, Reimpressao, Outubro, 2013, ISBN 978-972-32-2196-1, p.
127 e 128.

108



Por via do art.® 15.°, n.° 5, da LC, configurou-se, ainda, a possibilidade de
estender-se a pesquisa inicial a outro sistema informatico, ou parte diferente do sistema ja
pesquisado, permitindo-se o acesso legitimo aos dados a partir de um sistema inicial.
Conforme salientam PEDRO VERDELHO, ROGERIO BRAVO e MANUEL LOPES
ROCHA, era de particular importancia esta inovacao, aludindo ao facto do n.° 2, do art.®
19.° da Convengdo, contemplar “algo ndo previsto no direito portugués, embora ndo
proibido nem contrariado » 24 De realgar, ainda, que nos termos do art.® 15.°, n.° 6, da LC,
com remissdo para as regras especiais dispostas no CPP e no estatuto do jornalista,
encontra-se consagrada uma medida restritiva para as pesquisas realizadas a sistemas
informaticos utilizados para o exercicio da advocacia, das atividades médicas, bancérias e
da profissdo de jornalista’*, por serem, eles proprios, garantes de segredos de natureza

profissional.

8.4. A Exigéncia Prévia de Despacho Judicial para a Apreensao de Correio
Eletronico

Conforme vertemos, a remissdo do art.° 17.° da LC, para o regime geral da
correspondéncia, por forca da clausula de extensdo operada no art.® 11.° da LC, permitiu
ultrapassar o obsticulo existente no art.° 179.°, n.° 1, al. b), do CPP, na parte que
condiciona a sua aplicacdo a exigéncia de em causa estar um crime punivel “com pena de
prisdo superior, no seu mdximo, a trés anos’.

Doutro passo, pacificamente, ha que reconhecer que o legislador, no préprio art.®
17.° da LC, dotou este meio de obtencdo de prova digital de requisitos proprios de
admissibilidade, designadamente, condicionando a diligéncia de apreensdo ao “decurso de
uma pesquisa informdtica ou outro acesso legitimo a um sistema informdtico”, assim
como ao facto das mensagens de correio eletrénico ou registos de comunicacdes de
natureza semelhante se encontrarem “armazenadas”, podendo o juiz autorizar ou ordenar,

por despacho, “a apreensdo daqueles que se afigurem ser de grande interesse para a

21 VERDELHO, Pedro, BRAVO, Rogério e ROCHA, Manuel Lopes, Leis do Cibercime — Volume I, Centro
Atlantico, 1? edi¢@o, Julho de 2003, ISBN: 972-8426-69-0, p. 17.

*2 Sobre a protecdo do sigilo profissional Vide ARNAUT, Anténio, Iniciagdo a Advocacia: Histéria,
Deontologia, Questoes Prdticas, Coimbra, Coimbra Editora, 11* ed. revista, 2011; CANAS, Vitalino, O
Segredo Profissional dos Advogados, in Estudos em Memoria do Professor Doutor Anténio Marques dos
Santos, coord. Jorge Miranda, Luis Lima Pinheiro, Dario Moura Vicente, Vol. II, Coimbra, Almedina, 2005.
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descoberta da verdade ou para a prova”, aplicando-se, correspondentemente, o regime da
apreensdo de correspondéncia previsto no CPP.

Significa isto que, paralelamente aos requisitos dispostos no art.° 17.° da LC,
encontramos no proprio art.° 179.° do CPP, que vem regulamentar a diligéncia de
apreensdo de correio eletrénico, um segundo crivo e subsequente sujeicdo de “prova de
vida”, a admissibilidade da obtencdo e recolha da prova digital, daqui dependendo a sua
validade, consagrando, desde logo, o art.° 179.°, n.°s 1 e 2, do CPP, o efeito da nulidade
quando ocorra o desrespeito pelos requisitos aqui estabelecidos.

Denote-se que, nos termos do art.° 179.°, n.° 1, al. a), b) e c), do CPP,
cumulativamente, e sob pena de nulidade, somente pode haver lugar a apreensdo de
correspondéncia se houver fundadas razdes para crer que: (1) “a correspondéncia foi
expedida pelo suspeito ou lhe é dirigida, mesmo que sob nome diverso ou através de
pessoa diversa”; (2) “Estd em causa crime punivel com pena de prisdo superior, no seu
mdximo, a trés anos” e (3) “A diligéncia se revelard de grande interesse para a descoberta
da verdade ou para a prova”. Nesta esteira, dispde o art.”° 179.°, n.° 3, do CPP, que “O juiz
que tiver autorizado ou ordenado a diligéncia é a primeira pessoa a tomar conhecimento
do conteiido da correspondéncia apreendida. Se a considerar relevante para a prova, fd-la
juntar ao processo; caso contrdrio, restitui-a a quem de direito”, vinculando-se a um
indissociavel dever de segredo relativamente ao conteddo que tiver tomado conhecimento
(art.° 179.°, n.° 3, do CPP).**

Ora, conforme se deixou exposto, se por um lado as normas especiais do art.® 17.°
e 11.° da LC, porque precisas, enquanto normas reguladoras da prova digital, nos permitem
firmar que, para aplicacdo deste regime especial, ndo existe um acoplamento simétrico aos
requisitos cumulativos de que depende a apreensdo da correspondéncia, insitos no art.®
179.°, n.° 1, do CPP, como interpretar e conjugar a necessidade da exigéncia prévia — ou
qui¢cd ndo — de despacho judicial que legitime a apreensdo de mensagens de correio
eletronico? No fundo, a questdo que persiste é a de saber se, de facto, sob pena de
nulidade, deve prevalecer o entendimento que (1) somente com a autoriza¢do ou ordem do
juiz € possivel proceder a apreensao de mensagens de correio eletronico (assim como (2)

deverd ser o juiz a primeira pessoa a tomar conhecimento do conteudo dos e-mails

243 ~ ” N . . .

Razdes de ordem pratica demonstram que a “restitui¢do” de e-mails deve considerar-se desadequada, pois
que, verdadeiramente, os mesmos nunca deixaram de estar com a pessoa visada, tendo-se apenas procedido a
uma mera copia.
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apreendidos), ou se, ao invés, pode conceber-se que, por extensdo, também o Ministério
Puablico, enquanto autoridade judicidria, pode, per si, legitimar a admissibilidade da
diligéncia.

Como ja se antevé, a resposta a tal paradigma nao € univoca, tendo-se revelado
alvo de divergéncia entre a doutrina e jurisprudéncia, atendendo que o legislador acabou
por ndo ser claro sobre este aspeto, obrigando o intérprete a um esforgo ciclépico.

Debrugando-se sobre a matéria, ja ap6s a publicacdo da Lei 109/2009, de 15/09,
PEDRO VERDELHO?** vem a firmar o entendimento que a Lei ndo exige um prévio
despacho judicial para a apreensdao de mensagens de correio eletrOnico armazenadas, assim
como ndo exige que seja o juiz o primeiro a ter conhecimento destas mensagens. O Autor
apoia o seu pensamento no facto das mensagens serem encontradas ou descobertas no
decurso de uma pesquisa a um sistema informatico, estando a investigacdo legitimada a
proceder “a uma apreensdo cautelar de mensagens de correio eletrénico”, condicionada a
um posterior despacho judicial, bastando, para tanto, na ‘“apreensdo proviséria’, a
existéncia de um despacho, por parte da autoridade judicidria competente, que legitime a
pesquisa ao sistema informéatico onde estas estavam armazenadas. Com efeito, conforme
firma o Autor, € o proprio art.® 17.° da LC quem concede legitimidade ao OPC, sob direcao
e autorizacdo do MP, para apreender mensagens de correio eletrénico, atendendo que o
despacho judicial de autorizacdo por parte do juiz serd sempre posterior a apreensiao das
mensagens de quem conduz a investigagao, reconhecendo, porém, PEDRO VERDELHO
que, ainda que a Lei ndo exija um prévio despacho judicial para a apreensao de mensagens
eletronicas, a verdade € que a apreensdo serd sempre provisoria e condicionada a efetiva
autorizagdo por parte do juiz. Assim, caso o juiz considere que a apreensdo ocorreu a luz
das exigéncias normativas vigentes da pesquisa informéatica, bem como retina os requisitos
insitos no art.® 17.° da LC, nomeadamente, considere que as mensagens revistam grande
interesse para a descoberta da verdade material ou para a prova, devera proferir despacho
judicial a autorizar a apreensdo e ordenard a sua juncdo ao processo. Assim ndo o
entendendo, entdo ndo terd outro caminho sendo considerar invalida a apreensao, tratando-
se de meio de prova proibido, cabendo-lhe ordenar judicialmente a sua devolugdo ou, no
caso da apreensdo tiver sido feita por cOpia, ordenar a sua destruicdo. A favor de tal

entendimento, assim foi decidido nos Acérdaos do Tribunal da Relacdo do Porto, de 24 de

#* VERDELHO, Pedro, A Nova Lei do Cibercrime..., p. 743-744.
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Abril de 2013, proferido sob o Processo n.° 585/11.6PAOVR.P1** e do Tribunal da
Relacdo de Lisboa, de 02 de Marco de 2011, proferido sob o Processo n.°
463/07.3TAALM-A.L1-3*%.

Sustenta PEDRO VERDELHO que as mensagens de correio eletronico, via de
regra, sao detetadas no decurso de uma pesquisa a um sistema informatico, ndo se sabendo
sequer, antes da realizacdo da busca, se se vai encontrar um computador ou qualquer outro
dispositivo, ou tdo pouco se em tais dispositivos serdo encontradas mensagens de correio
eletrénico, sendo que, a ser encontradas, ndo é possivel saber-se se existe interesse para a
investigacdo. Nesta senda, pugna o Autor que a “vida real revela que seria invidvel um
sistema oposto, que exigisse, antes de toda e qualquer busca, a obtencdo de autorizacdo
judicial para a eventual possibilidade de vir a ser encontrado no decurso da busca, um
computador e que tal computador contivesse registos de comunicagdes, e que tais
comunicagoes fossem prova necessdria a investigacdo do caso concreto 247 concluindo
que ndo pode fazer-se outra interpretacdo da Lei, sob pena de “optar-se por uma solucdo
invidvel face a grande quantidade de computadores que nos dias de hoje se apreendem”,
acentuando a impossibilidade préatica de se exigir que fosse exclusivamente o juiz a
verificar todas as mensagens de correio eletronico que fossem encontradas no computador.
Com o devido respeito, e com a promessa de aqui voltarmos, discordamos do Autor.

Nesta esteira, ARMANDO RAMOS**® fazendo uma minuciosa explanagdo da
metodologia de procedimentos a adotar por peritos forenses na recolha das mensagens de
correio eletronico, armazenadas em dispositivos eletronicos, a giza de PEDRO
VERDELHO, defende uma aparente legitimidade do OPC para apreender mensagens de
correio eletronico, ainda que sem previamente estar munido de despacho de autorizag¢do do
JIC, apenas relevando que, apds o encapsulamento das mensagens em suporte digital
adequado (CD ou DVD), sejam as mesmas remetidas ao JIC, para que seja este o primeiro

delas a tomar conhecimento. De resto, o Autor pugna pelo regime das buscas como o

s Disponivel online no enderego:
http://www.dgsi.pt/jtrp.nsf/d1d5ce625d24df5380257583004ee7d7/872£3063233d8de480257b78003e60f370
penDocument [acedido em 05 de Abril de 2017].

26 Disponivel online no enderego:
http://www.dgsi.pt/jtrl.nsf/33182£c732316039802565fa00497eec/d10c400a16882e9e80257853005d65¢1?0p
enDocument [acedido em 05 de Abril de 2017].

 VERDELHO, Pedro, A Nova Lei do Cibercrime..., p. 744.

248 RAMOS, Armando Dias, A Prova Digital em Processo Penal, 2.° ed...., p. 107.
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“paradigma perdido” a que devia ser cotejada a apreensdo de correio eletronico,
independentemente do seu estado.

Por seu turno, partindo das consideragdes a proposito das mensagens eletronicas
abertas, lidas e armazenadas, ja ndo protegidas pelo sigilo das comunicacdes, estribando-se
nos ensinamentos de COSTA ANDRADE, JOAO CONDE CORREIA caminha mais além,
considerando que, neste estado, deverdo equiparar-se a “um mero documento”. Por tal
motivo, alude o Autor, é bastante para a sua apreensdo “a intervengdo legitimadora do
magistrado do Ministério Publico (art.” 16.° da Lei n.° 109/2009). A semelhangca de uma
carta recebida, também o correio eletronico aberto deverd poder ser, por ele,
apreendido”?*, defendendo que € um contra - senso invocar-se o ritualismo da apreensdo
de correspondéncia quando esta ja ndo existe. De resto, conforme argumenta o Autor, nao
faz sentido privilegiar-se o correio eletronico em relacdo a uma carta aberta, quando as
necessidades de tutela sdo idénticas para ambos os casos™", aduzindo o exemplo que “por
estranho que parega, o Ministério Publico pode apreender uma carta guardada num cofre,
mas ndo um email guardado num computador”.

Nesta matéria, numa breve apreciagdo ao art.° 17.° da LC, e no que julgamos
discorrer sob algum desalinho, BENJAMIM SILVA RODRIGUES alude que o legislador
foi “infeliz” ao contemplar na redacdo da norma, quer a remissdo para o art.° 179.° do CPP,
quer a exigéncia das sobreditas mensagens se afigurarem “ser de grande interesse para a
descoberta da verdade”, realgando a problematica compatibilidade da cumulacdo de
requisitos insitos na norma. Assim, assinala o Autor que a aparente permissibilidade
concedida pelo art.” 17.° da LC, na apreensdo de mensagens eletronicas “que se afigurem
ser de grande interesse para a descoberta da verdade”, no decurso de “investigacoes
digitais”, ainda que nao presididas pelo juiz, ndo se coaduna e harmoniza com a remissao,
in fine, para o regime geral, nomeadamente o n.° 3, do art.° 179.°, que “estipula um regime
especifico de abertura de correspondéncia jd que somente o juiz o pode fazer e somente
ele 1é a correspondéncia e somente ele decide a sua jungdo. A esta luz, hd aqui, nesta
remissdo do art.” 17.°, da LCiber 2009, para o artigo 179.°, n.° 3, do CPP, uma qualquer

confusdo legislativa, jd que a ndo ser que se admita uma (desproporcional) apreensdo

249 CORREIA, Joao Conde, “Prova Digital: as leis que temos e a lei que deviamos ter..., p. 41.
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massiva dos correios eletrénicos, jd que o juiz ndo estd presente e somente se pode
seleccionar apds a sua leitura, entdo verifica-se que foi infeliz o legislador ao esquecer a
regulamentacdo complexa do artigo 179.°, n.° 3, do CPP (...) "1 De resto, referindo-se ao
art.” 189.°, n.° 1, do CPP, e a utilizacdo, por parte do legislador, da expressao “mesmo que
se encontrem guardadas em suporte digital’, o Autor amplia a discussdo em torno do
correio eletronico, enunciando que esta expressdao abrange igualmente as mensagens de
correio eletrénico ou registos de natureza semelhante do art.° 17.° da LC, o que significa,
segundo o Autor, “que hd uma encruzilhada — e uma nova face oculta — nesta matéria,
pois o correio eletronico continuard a fazer o seu constrangedor e confrangedor curso, na
doutrina e na jurisprudéncia, uma vezes como comunica¢do electronica (ou antigamente
“telecomunicacdo”) a levar ao altar das escutas telefonicas, outras vezes como
comunicagdo electronica a levar ao altar da correspondéncia cldssica, outras vezes como
amdlgama de dados a levar ao altar das escutas telefonicas e, por iltimo, enquanto dados
a implicar outros dados de trdfego e, por isso, a fazer intervir a legislacdo especifica da
Lei n.” 32/2008”.

Expostas as posi¢des doutrinérias, e sempre com o devido respeito pela mestria e
autoridade cientifica dos seus doutrinadores, ndo aderimos a corrente de pensamento que
defende ser bastante a intervencdo legitimadora do MP para a apreensdo de mensagens de
correio eletronico, ainda que provisoriamente € de forma condicionada.

Desde logo, discordando-se de BENJAMIM SILVA RODRIGUES e ARMANDO
RAMOS, nao cremos que faca sentido continuar a chamar-se a colagao o art.° 189.° do
CPP, para a regulacdo da apreensdo de mensagens de correio eletronico armazenadas.
Embora nio esgrimam argumentos que estribem o seu raciocinio, é pacifico entre a
doutrina e jurisprudéncia que, no plano normativo — processual, o art.’ 17.° da LC operou a
uma direta revogacdo da matriz adotada na redagdo do n.° 1, do art.° 189.°, do CPP,
distanciando-se da extensdo legal do regime das escutas, surgindo tal comando da LC
como um novo e especial meio de obtencdo de prova, concebido para a apreensdo das
mensagens de correio eletronico armazenadas e registos de natureza semelhante,
regulando-se a diligéncia pelo regime da correspondéncia do art.”° 179.° do CPP. De resto,
parafraseando-se COSTA ANDRADE, “¢ patente a contradicdo entre o n.°l do art.” 189.°

do CPP e o art.” 17.° da Lei do Cibercrime”, tudo se passando “como se os distintos

1 RODRIGUES, Benjamim Silva, Da Prova Penal — Tomo II, Bruscamente..., p. 454.
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diplomas fossem obra de diferentes legisladores, incomunicavelmente separados no
espaco, na historia, nas concepcoes de fundo politico-criminal e axiologico”,
reconhecendo-se, indelevelmente, que os e-mails recebidos, efetivamente lidos pelo
destinatario, s@o passiveis de “apreensdo (acesso, leitura e copia) nos termos normais e
gozando apenas da tutela decorrente do direito de autodeterminacdo e da privacidade em
sentido material (neste sentido o art.’ 17.° da Lei 109/2009 de 15 de Setembro)”.>>*

Doutro passo, afirmar que a Lei ndo exige um prévio despacho judicial para a
apreensdo de mensagens de correio eletronico, €, assim o julgamos, fazer uma
interpretacdo contra legem do preceito em questdo, colocando-se em causa o principio da
legalidade, expondo-se a prova as vicissitudes decorrentes da teoria dos frutos da arvore

envenenada®’

. De tal forma, sé o juiz, e apenas se considerar ser de grande interesse para a
descoberta da verdade, ou para a prova, tem a exclusiva competéncia para autorizar (sob
promocao do MP) ou ordenar (por sua iniciativa)>* a apreensdo de mensagens de correio
eletrénico que se encontrem armazenadas, determinando a sua junc¢do aos autos (Ubi lex
non distinguit nea nos distinguere debemos). De resto, conforme SANTOS CABRAL> ,a
ndo observancia de tal exigéncia, sob pena de nulidade expressa absoluta, prevista no art.®
179.°, n.° 1 do CPP, reconduzirad a diligéncia ao regime de proibi¢do de prova, devendo
considerar-se que, nos termos do art.® 268.°, n.°1, al. d), do CPP, constitui ato da exclusiva
competéncia do JIC ser o primeiro a tomar conhecimento do correio eletrénico ja
convertido em ficheiro digital.

Por seu lado, conforme ja aduzido, atendendo a relacdo de dependéncia existente
entre a diligéncia de apreensdo de correio eletronico e a pesquisa informéatica, nao podemos
perder a basilar premissa que, na pesquisa a um sistema informético, a investigacdo esta
condicionada e vinculada a obtencdo de “dados informdticos especificos e determinados”,
dispondo, ela propria, de ferramentas informatico-forenses criadas para estes fins™®,

testadas e utilizadas por diversas entidades policiais a escala mundial, tais como o FBI ou a

2 ANDRADE, Manuel da Costa, Comentdrio Conimbricense do Codigo Penal..., p. 1098 e 1113.

>3 A teoria tem origem na doutrina americana “fruits of the poisonous tree” (equivalente a teoria da nédoa na
doutrina alemad), tendo surgido no caso Silverthorne lumber & Co v. United States de 1920, estabelecendo o
entendimento de que toda a prova produzida em consequéncia de uma descoberta obtida por meios ilicitos,
estard contaminada pela ilicitude desta pelo efeito da derivacdo. ANDRADE, Manuel da Costa, Sobre as
Proibicées de Prova em Processo Penal..., p.175.

»* LOBO, Fernando Gama, Cddigo de Processo Penal Anotado, Almedina Coimbra, 2015, p. 305.
CABRAL, Santos, Codigo de Processo Penal Comentado, in A.A. VV., Almedina Editora, 2.* edigao,
2016, p. 708.

20 A este propésito vide MARQUES, Pedro P. Leitdao da Costa, Informdtica Forense..., p. 34-87.
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European Cybercrime Centre - EC3 (propriamente a nivel nacional a recém criada
UNC3T®7), impondo-se apenas a apreensdo dos e-mails que se afigurem, realmente,
determinantes para a prova, segundo apertados critérios de abrangéncia. Por tal motivo,
destacando-se o papel primordial deste meio de obtencdo de prova, enquanto primeiro
crivo de que depende a apreensdo de e-mails, ndo concebemos que se atribua primazia as
dificuldades praticas resultantes da apreensdo de e-mails em “grandes quantidades”, em
detrimento dos direitos do visado. Assim, conforme RITA CASTANHEIRA NEVES, “ndo
hd que deixar de exigir que seja o juiz o primeiro a tomar conhecimento do conteiido do
correio eletronico pelas dificuldades prdticas de atribuir a um sé juiz essa tarefa”,
podendo, inclusive, o juiz, como realca RICARDO OLIVA LEON, ser auxiliado por um
perito informético “ajudando-o a esclarecer se houve ou ndo manipulagdo de um meio de
prova eletrénico” e apoiado por “um prestador de servicos de certificacdo que o ajude a
determinar a integridade dos dados™®.

Como se pode constatar, o art.” 17.° da LC e o art.® 179.°, n.°l, do CPP, contém
um requisito de admissibilidade comum: apenas ao juiz é conferida competéncia para
poder autorizar ou ordenar, se entender revestir grande interesse para a descoberta da
verdade ou para a prova, a apreensdo de e-mails. Ora, se por si s, a convergéncia entre
disposi¢des ja seria dissuasora para perfilharmos o entendimento dos doutrinadores que
pugnam pela aparente competéncia do MP para legitimar a admissibilidade da diligéncia
de apreensao, doutro passo, cremos que somente com a exigéncia do prévio despacho
judicial do juiz, se acautelam os potenciais abusos cometidos pelos agentes de investigacao
criminal, na medida em que o resultado das diligéncias de apreensdes revela, muitas vezes,
que a investigacdo, com recurso a aplicacdes que permitem a realizacdo de pesquisas gerais
nos servidores (normalmente com obtencdo de passwords ou sem dela estar munida),
estendeu-se a dados partilhados no sistema informatico comum, ndo abrangidos e
delimitados pelo despacho judicial que autorizou a diligéncia, acabando por se ter acesso a
ficheiros pertencentes a pessoas por ela nao visadas, que nenhuma conexdo t€ém com a

matéria que se investiga nos autos, apreendendo-se e-mails com conteidos da esfera

27 Tendo sido criada pelo DL n.° 81/2016, de 28/10, a Unidade Nacional de Combate ao Cibercrime e a

Criminalidade Tecnoldgica estd afeta organicamente a PJ, dispondo de extensdes nas unidades territoriais,
substituindo a Unidade Nacional da Investigacdo da Criminalidade Informaética.

28 OLIVA LEON, Ricardo, La Prueba Electrénica Envenenada, in La Prueba Electrénica — Validez y
Eficacia procesal, Coordenadores Ricardo Oliva Leén Sonsoles Valero Barceld, Coleccion Desafios Legales,
1° edicdo, Setembro de 2016, p. 50-67.
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reservada e intima da vida das pessoas, trazendo-se para dentro dos processos judiciais
uma quantidade indeglutivel de informacdo referente as suas compras, vendas,
planificacdes de negdcios, patriménio, movimentos bancarios, fotografias de cariz sexual,
informacao sobre o estado de saude, religido, expondo-se, gratuitamente e ao livre arbitrio,
a vida privada das pessoaszsg.

Para além deste risco, ndo raras sdo as vezes em que o proprio OPC, no decurso
da pesquisa informatica, acaba por ter acesso a correio eletronico que se encontra jacente e
que ainda nio foi lido pelo seu destinatario, tratando-se ainda de comunicagao, e, portanto,
ainda suscetivel de intercecdo nos termos do art.® 18.° da LC. Bastara aqui pensar-se nos
casos dos sistemas de armazenamento local, em que o correio eletronico € rececionado
localmente bastando-se abrir o programa a que determinada conta de correio eletrénico
esta configurada (exemplo Outlook). Ora, o facto € que, a volatilidade de alterar o estatuto
da comunicagdo (por via da op¢do “read”/”’unread’), coabita com a intima possibilidade
de contamina¢do da prova por parte da investigacdo, inquinando-a de nulidade. Nesta
esteira, numa posicdo que manifestamente nos revemos, ndo deixaremos, a giza de RITA
CASTANHEIRA NEVES*® ¢ NOEL MCCULLAGH?', de avancar com a solucdo da
encriptaga?lo262 nas ferramentas proprias da investiga¢do, como medida cautelar a utilizar na
diligéncia de apreensdo de e-mails, impermedvel a arbitrariedade da investigacdo e aos

potenciais vicios de inquinagdo da prova. Assim, para nds, sdo também as particulares

2% A este propdsito, num artigo publicado no jornal “So!l”, advertiu PAULO SARAGOCA DA MATTA para
os abusos cometidos pela investigacdo, designadamente, exemplificando com um recente caso em que “Além
de apreenderem e desligarem, de imediato, todos os telefones dos presentes, até os que estavam nos bolsos e
carteiras dos mesmos, exigiram entrar nas contas de correio eletronico da buscada (...) Ou seja, tendo
mandado de busca, resolveram fazer revista, sem que nada o autorizasse. E ndo contente com copiar o teor
completo das contas de correio eletrénico em questdo, a investigacdo resolveu, sem que qualquer mandado
sequer o pudesse ordenar, mudar as palavras-chave das contas de e-mail, para que a titular ndo mais lhes
pudesse aceder (...) Questdo: onde estd o cumprimento do que a lei manda fazer nesses casos? Nao estd!”.
Disponivel online no endereco https://sol.sapo.pt/artigo/552582/processo-penal-verdades-indiziveis
[consultado a 16 de Abril de 2017].

* NEVES, Rita Castanheira, As ingeréncia nas comunicagoes..., p. 194.

' MCCULLAGH, Noel, Securing E-Mail with Identity Based Encryption, IT Pro, May June, EUA, 2005, p.
61-64.

%2 A sua origem linguistica deriva dos termos gregos Kryptos que significa “ocultar” e Graphein que
significa “representag¢do escrita de palavras”. Entende-se por “Criptografia” a 4rea do conhecimento que
estuda e desenvolve algoritmos para implementacdo de servicos de seguranca de informagdo, através da
ocultacdo do significado dos dados. Curiosamente, a propria CCiber, no seu art.” 25.°, n.° 3, ja sugeria a
encriptacdo como uma forma de assegurar a seguranca e autenticacdo no envio de correio eletrénico. De
resto, recentemente, surgiram noticias que, em determinados Webmails, a encriptacdo ja € possivel.
Disponivel online no enderego http://exameinformatica.sapo.pt/noticias/internet/2014-03-21-Google-passa-a-
encriptar-todas-as-mensagens-do-Gmail [consultado a 3 de Junho de 2017].
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caracteristicas da prova digital, concretamente, a sua volatilidade, que justificam a prévia
exigéncia de despacho do juiz que autorize ou ordene a apreensao de mensagens de correio
eletronico.

Do exposto, embora se concordando com a doutrina que acentua a negligéncia e
promiscuidade conceptual que emerge na redacdo do art.° 17.° da LC, particularmente, a
iluséria tentacdo de equiparar, por via da remissdo, o correio eletrénico ao tradicional,
julgamos, tal como PAULO DA MESQUITA, ser de aplaudir o facto de tal solugio ter
abandonado “o texto do anteprojeto onde se verificava uma recupera¢do
descontextualizada e infundada da antiga redaccdo do art.” 188.°, n.° 1, do CPP”, que
pressuponha o acesso prévio do OPC aos conteidos das comunicacdes, ndo nos
socobrando dudvidas que, somente com o mandado judicial emitido pelo juiz,
eventualmente cumulado, quer com a autorizagdo da busca, quer com a legitimagao da
pesquisa informatica, pode o OPC apreender mensagens de correio eletrénico que se
encontram jazidas no terminal do dispositivo eletrénico ou alojadas no servidor. Doutro
passo, a perfilharmos o entendimento da doutrina que defende a legitimidade de apreensao
de e-mails por parte do OPC, sem necessidade de prévio despacho do juiz, ndo
vislumbramos qual a utilidade pratica da coexisténcia do art.® 252.°, n.° 2 e 3, do CPP,
ficando destituida de sentido esta diligéncia cautelar confiada ao OPC quanto a
possibilidade de apreensdo de e-mails no decurso de pesquisas, em casos de urgéncia ou
perigo na demora, necessarias a conservacdo ou manuteng¢do da preservagdo da prova,
transformando-se em regra geral uma diligéncia que seria excecional®®.

A favor do entendimento que somente o juiz tem legitimidade para ordenar ou

autorizar a apreensdo de mensagens de correio eletronico armazenadas, ou registos de

natureza semelhante, vide ac6érdaos da TRL de 11 de Janeiro de 201 1264, proferido sob o

263 . . .. .. 4 . . ~ .
Neste compasso, inclusive, sairia beneficiado o préprio meio de obteng@o de prova disposto no art.® 16.°

da LC, relativo a apreensdo de outros dados informéticos que nio fossem correio eletrénico ou registos de
natureza semelhante, na medida em que, nos termos dos n.° 2 e 3, o OPC apenas poderia efectuar apreensoes,
sem prévia autorizagdo da autoridade judiciaria, se houvesse uma efetiva “urgéncia ou perigo na demora”
que colocassem em causa a prova, devendo, no prazo de 72 horas, ser sujeita a validac¢do pela autoridade
judiciéria.

204 Disponivel online no endereco:
http://www.dgsi.pt/jtrl.nsf/33182£c732316039802565fa00497eec/e5ed1936deb44eb180257824004ab09d?Op
enDocument [acedido em 02 de Janeiro de 2017].
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Processo n.° 5412/08.9TDLSB-A.L1-5, do TRG, de 29 de Marco de 2011°%, proferido sob
o Processo n.° 735/10.0GAPTL — A.G1 e do TRP, de 07 de Julho de 2016>*°, proferido sob
o Processo n.° 2039/14.0JAPRT.P1.

De facto, cremos que, teleologicamente, a criagdo do novo art.° 17.° da LC
materializou-se no reconhecimento, por parte do legislador, dos dois momentos do correio
eletrénico: O momento em que a mensagem de e-mail jaz no terminal ou servidor do
destinatario, ainda que por si ndo acedida, € o momento em que, por aberta e lida, cessou
tal comunicacdo. Ora o facto é que, ainda que aberto, lido e armazenado, em nome da
salvaguarda da privacidade da autodeterminacdo informacional, ndo deixa o destinatario de
ficar desapossado de uma prote¢do adicional em relagdo a outros suportes digitais que
podem ser apreendidos, acabando o legislador, deliberadamente, por colocar em pé de
desigualdade o grau de prote¢ao conferido aos meios de obtengdo de prova que tém por
objeto ficheiros informaticos, resultantes de correio eletronico, e os meios de obtengdo de

prova que tém por objeto escritos, resultantes de comunicagdes postais.

265 Disponivel online no endereco:
http://www.dgsi.pt/jtrg.nsf/86c25a698e4e7cb7802579ec004d3832/62a96edf91e899b2802578a00054631f?0p
enDocument [acedido em 05 de abril de 2017].

206 Disponivel online no enderego:
http://www.dgsi.pt/jtrp.nsf/S6a6e7121657f91e80257cda0038 1 fdf/cffe710b2cb8d91e8025800500475ea9?0pe
nDocument [acedido em 03 de Marco de 2017].
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9. O Art.° 18.° da LC - A Intercecao do Correio Eletrénico

9.1. A Intercecao dos Dados Informaticos em “Transito”

Com a entrada em vigor da LC, concretamente, no seu art.® 18.°, produto da
transposicdo das medidas processuais compreendidas nos art.°s 20.° e 21.° da CCiber,
consagrou o legislador um regime especifico para a intercecdo®®’ de comunicacdes
eletrénicas, corrigindo-se, conforme BENJAMIM SILVA RODRIGUES®®®, “uma falha
tremenda, existente na legislacdo anterior, que ndo permitia lancar-se mdo do regime das
escutas telefonicas, para a investigacdo da principal criminalidade informdtico — digital”,
ultrapassando-se a dificil encruzilhada a que a prova digital vinha sendo submetida pelo
carater deficitario do regime das escutas telefénicas. De resto, conforme exposicdo de
motivos da Proposta de Lei n.° 289/X/4%, justificar-se-ia a criagdo de uma norma especial
que permitisse “superar o actual regime”, guarnecendo-se o sistema processual penal de
“normas que permitam a obtencdo de dados de trdfego e a realizacdo de intercepcoes de
comunicagoes em investigacoes de crimes praticados no ambiente virtual’”.

De tal forma, com este novo meio de obtencao da prova digital, nos termos do
art.” 18.° da LC, passaria a ser possivel intercetar as comunicacdes eletronicas
relativamente aos crimes: “a) Previstos na presente lei; ou b) “cometidos por meio de um
sistema informdtico ou em relacdo aos quais seja necessdrio proceder a recolha de prova
em suporte electronico, quando tais crimes se encontrem previstos no artigo 187.° do
Codigo de Processo Penal”.

O art.° 18.° da LC coloca-nos, assim, perante uma medida que se insere, a giza do
que sucede com as agdes encobertas, as gravagdes/filmagens entre presentes (no domicilio
ou fora dele), a videovigilancia, ou as préprias buscas online, nos chamados métodos
ocultos de investigacdo, entendidos, nas palavras de COSTA ANDRADE, como
verdadeiras intromissdes “nos processos de acgdo, interac¢do e comunicacdo das pessoas
concretamente visadas, sem que estas tenham conhecimento do facto nem dele se

2269

apercebam (...)”""", implicando uma rendncia ao privilege against self-incrimination,

267 - . ~ « . . ~
A LC, no seu art.® 2.°, al. e), define a “intercepcdo” como “o acto destinado a captar informacoes

contidas num sistema informdtico, através de dispositivos electromagnéticos, acusticos, mecdnicos ou
outros”.

268 RODRIGUES, Benjamim Silva, A Monitorizagdo dos Fluxos Informacionais e Comunicacionais..., p.
532.

2% ANDRADE, Manuel da Costa, Bruscamente no verdo passado..., p. 105.

120



originando potenciais lesdes ao principio nemo tenetur se ipsum acusare, permitindo a
obtencdo “fraudulenta de ‘confissoes® inconscientes e, como tais, ndo livres”,
sacrificando, em si mesmo, um conjunto de bens juridicos como a
“privacidade/intimidade, palavra, imagem, sigilo profissional, inviolabilidade do
domicilio, segredo de Estado, sigilo das telecomunicagoes, confidencialidade e integridade
dos sistemas técnico-informacionais e autodeterminagdo informacional”.270

H4 que notar que a nova intercecdo e registo de transmissdes de dados de
conteddo, e/ou dados de trafego, paralelamente a exigéncia da diligéncia somente poder ser
autorizada na pendéncia do inquérito (art.”° 18.°, n.° 2, da LC), comporta, igualmente, a
premissa que tal intercecdo seja realizada em tempo real, isto €, que a mensagem de correio
eletrénico, ainda em curso, ndo tenha sido aberta e lida pelo seu destinatério, revestindo-se
assim, in nomine, ainda de comunicagdo. De resto, nas palavras de PEDRO VENANCIO,
falamos da intercecao de mensagens de correio eletronico em tempo real, referindo-nos ao
ato de interferir no “seu trajecto do computador do emissor para o computador do
receptor através da rede de servidores”, intercecao esta que pode ocorrer em “mensagens
trocadas através de processos de comunicagdo instantdnea (usualmente designados por
servigos de “chat”, como sdo os casos do “IRC”, do “MSN Messenger”, ou do “ICQ”*""

De tal forma, em substancia, apenas nesta disposicdo da LC esta disciplinada,
verdadeiramente, a possibilidade das comunicagdes eletronicas serem alvo de ingeréncia
por parte da investigacdo (nomeadamente a possibilidade do processo comunicativo ser
idoneo aos “grampos’), encontrando-se, quer os dados de conteido, assim como os dados
relacionados com a comunicagdo, protegidos pelo direito a privacidade e a coberto da
garantia constitucional do direito a inviolabilidade do sigilo das comunicagdes, plasmado
no art.° 34.° da CRP. Ora, equivale isto dizer, todo o correio eletronico que ja tenha
cumprido a sua funcdo junto do destinatario, que recebeu e leu integralmente a mensagem,
apresenta-se como um ficheiro informatico insuscetivel de ser intercetado pelo comando
do art.® 18.° da LC. Doutro passo, hd que reconhecé-lo, é a prépria LC, através da

consagracdo de varios meios de obtencdo de prova, designadamente, os art.’s 14.°

70 A este propésito, pugna COSTA ANDRADE que, para além da observancia de outros pressupostos

materiais e da exigéncia de cariz organico - procedimental (reserva de juiz), o principio da subsidiariedade
“veda o recurso a um qualquer meio oculto de investigacdo sempre que seja possivel lancar meio menos
gravoso e igualmente idoneo para a prossecugdo dos interesses da investigacdo”. ANDRADE, Manuel da
Costa, Bruscamente no verdo passado..., p. 106 e 107.

271 VENANCIO, Pedro Dias, Lei do Cibercrime: Anotada e Comentada..., p. 119.
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(Injungdo para apresentacdo ou concessdo do acesso a dados), 15.° (pesquisa e apreensdo
de dados informdticos), 16.° (Apreensdo de dados informdticos), e propriamente o art.
17.°, quem acaba por criar desequilibrios nas exigé€ncias legais que devem presidir as
diligéncias de acesso e obten¢ao dos dados informéticos. De tal forma, € emergente na Lei
109/2009 um tratamento diferenciado para os dados informaticos que ja se encontram
armazenados e que, por tal motivo, ndo colocam em causa a comunicagio, daqueles outros
que ainda estdo ‘“incorporados” numa mensagem eletronica suscetivel de ser alvo de
intercecdo, porque ainda em transmissdo, reconhecendo-se assim diferentes graus de
protecdo constitucional e, concomitantemente, distintos requisitos de admissibilidade na
obten¢ao dos mesmos.

Por seu turno, conforme resulta da conjugagao dos n.°s 2 e 3, do art.° 18.° da LC,
na intercecdo e registo de transmissdo de dados informaéticos, impde-se que apenas o JIC,
mediante requerimento do MP, possa autorizar a ingeréncia na comunicacio, se “houver
razdes para crer que a diligéncia é indispensdvel para a descoberta da verdade ou que a
prova seria, de outra forma, impossivel ou muito dificil de obter”, estando o juiz vinculado
a um dever de fundamentagdo do despacho judicial de acordo com as necessidades
concretas da investigacao.

Questdo controversa, alvo de discussdo no seio da doutrina e da jurisprudéncia, é
o sentido pratico da remissdo insita no art.° 18.°, n.° 4, da LC, que manda aplicar a este
regime, em tudo o que nao lhe for contrariado, o regime da intercep¢do e gravacido de
conversacdoes ou comunicagdes telefonicas, constante dos art.°s 187.°, 188.° e 190.° do
CPP. Com efeito, com a entrada em vigor do regime consagrado pelo art.® 18.° da LC,
divide-se o pensamento juridico na aplica¢do do regime processual a aplicar a interce¢ao
de comunicacdes eletronicas. Assim, questiona-se se o art.’ 18.° da LC revogou a clausula
de extensdo insita no art.° 189.° do CPP ou se, ao invés, ndo deixard de prevalecer o
entendimento que, € a partir da clausula de extensdo do art.” 189.° do CPP, que continua a
ser possivel intercetar as comunicagOes eletronicas. Expondo as duas teses em confronto,

debrucemo-nos sobre a contenda.
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9.2. O Art.’ 18.° da LC e a (In)Adequacao a Clausula de Extensao Prevista
no Art.° 189° do CPP

Conforme temos vindo a aludir, com a entrada em vigor da LC, nasceram novos
meios de obtencdo da prova digital, acabando este diploma por erigir um regime
rejuvenescido no direito processual penal, vocacionado para a obtencdo da prova eletronica
(art.°s 11° a 19°), concluindo-se que, prima facie, haveria de tornar-se extremamente
complexa a harmonizacio destas normas especiais, com a previsdo geral dos art.°s 187.° a
190.° do CPP.

Nesta esteira, valendo-nos das consideracdes feitas a propdsito do regime
processual penal das escutas telefonicas, fara sentido recordar que os art.’s 187.° a 189.° do
CPP de 1987 (alterado pela Lei 59/98, de 25/08), continham, desde inicio, uma norma de
extensdo — no entdo art.° 190° - concebida para a interce¢io das conversacoes telefonicas,
ndo aprazadas as complexas comunicacdes eletronicas estabelecidas por via das redes
informaticas. Tal norma de extensdo, veio, posteriormente, com as alteracdes introduzidas
pela Lei n.° 48/2007, de 29/08, a sedear-se no artigo 189.° do CPP (transitando a nulidade
do art.® 189° para o art.” 190°), passando tal disposicdo a alargar, consideravelmente, a
aplicacdo do regime das escutas a outras realidades ali previstas, incluindo, a conversacao
entre presentes, tendo este comando normativo abrangido e disciplinado a obtengdo dos
dados informaticos resultantes de “conversacdes e comunicacoes”’, materializando-se numa
clausula de extensdo com profundas dissimetrias conceptuais. Nesta evolucdo — que aqui
pretendemos delimitar apenas a vertente da interpretacao historica — € essencial notar que a
revisao do CPP de 2007, encarou os crimes e a regulacdo da prova de crimes informéticos
de forma profundamente superficial e lacunosa.

Denote-se que a consideravel extensdo, consagrada no art.® 189.° do CPP, nos
doutos ensinamentos de COSTA ANDRADE e FARIA COSTA, vem tornar o regime das
escutas telefonicas, estruturado para disciplinar o “artefacto” telefone, o regime afluente de
realidades para as quais ndo foi pensado, emaranhando-se com novas realidades que nado se
coadunavam com a tal “palavra falada” que emergiu a criacdo deste regime de obtenc¢do
de prova, acabando esta “casa dos horrores hermenéuticos” por se revelar uma auténtica
“manta de retalhos”, antevendo-se, desde logo, uma probleméatica harmonizacdo desta

disposi¢do em simultaneo com a vigéncia de dois importantes diplomas legais, posteriores
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a reforma ao CPP de 2007: Primeiro a Lei n.° 32/2008, de 17/07 e, sobretudo, a irreverente
Lei 109/2009, de 15/09.

Nesta linha de pensamento, em rigor cartesiano, trazendo-se a colagdo a exposicao
de motivos da Proposta de Lei n.® 289/X/4%, nao ha que deixar de realcar que o art.® 18.° da
LC, separando “o trigo do joio”, consubstancia-se num novo e autonomo regime de prova,
especialmente instrumentalizado para a interce¢do e registo de transmissdes de dados
informaticos, sistematizado para os crimes informaticos, designadamente, a recolha e
obtencdo da prova digital, nao diluido e confundido com as disposi¢des dos art.’s 187.° a
190.° do CPP. De tal forma, € inevitavel partir da premissa que o art.” 11° da Lei 109/20009,
numa leitura confirmada pelos n.°s 1 e 4, do seu art.” 18.°, constitui uma disposi¢do chave,
na medida que permite uma desconstrucdo de aparéncias.

Ora, com isto, pretendemos desde logo firmar, de forma estanque e sem nos
socobrarem duvidas, que, nas disposicoes do Capitulo III, da LC, o conceito de
“intercep¢ao” em tempo real de comunicacdes, abrangendo os dados de trafego e de
conteido, acaba por servir como um verdadeiro elemento distintivo entre os regimes
processuais dispostos nos art.°s 11.° a 17.° da LC (referentes a dados informaticos que se
encontram armazenados) e o regime previsto no art.” 18.° da LC (onde falamos de
intercetar em tempo real os dados de trafego e de conteddo), s6 saindo legitimada a
diligéncia disposta no art.° 18.° da LC, a semelhanca do que ocorre nos art.° 16.°, n.° 3, e
17.° deste diploma, com a necessdria intervencao do juiz.

Assim, no que a interce¢do de comunicagdes eletronicas diz respeito, a leitura da
Lei 109/2009 nao pode iniciar-se e bastar-se com o seu art.” 18°, n. 1, al. b), sob pena de se
cair na tentagcdo de considerarmos que o art.” 18.° apenas se aplica aos crimes previstos no
art.” 187° do CPP, quando, afinal, a interpretacdo sisteméatica da norma impde que se faca
notar que, por via da al. a), a interce¢cdo de comunicagdes passou a ser admissivel a todos
os crimes tipificados na LC, for¢cando-nos a concluir que o art.® 189.° do CPP nunca é
aplicivel a intercecdo de comunicacOes de crimes informaticos, atendendo que,
relativamente a estes, existe agora a nova disposi¢do consagrada no art.” 18.° da LC, ndo
obstante, conforme consigna a Relatora Desembargadora ALDA TOME CASIMIRO, em

Acoérdao do TRL, de 22.01.2013, subsistir um “desprezo da praxis sobre a sua existéncia,
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que apenas é explicdvel pelo efeito de atraccdo, quase hipnotico e excludente, que é
exercido pelos artigos 187.° a 190.° do c.p.p.*",

De tal forma, analisando o sentido e utilidade pratica da remissdo insita no art.°
18.°, n.° 4, da LC, que manda aplicar a este regime, em tudo o que o que nao lhe for
contrariado, o regime das escutas telefonicas, constante dos art.’s 187.°, 188.° ¢ 190.° do
CPP, vem sendo defendido por RITA CASTANHEIRA NEVES?”, numa posicdo que nos
revemos, que a remissdo para o catdlogo de crimes previsto no n.° 1, do art.® 187.° do CPP,
ndo se concretiza, desde logo, por via do n.° 4, do art.® 18.° da LC, mas sim da al. b), do n.°
1, do art.° 18.°, que consagra expressamente o ambito de aplicacdo da norma a todos os
crimes do art.° 187.°, n.°1, do CPP, quando “cometidos por meio de um sistema informdtico
ou em relacdo aos quais seja necessdrio proceder a recolha de prova em suporte
eletronico”. Neste esteio, prossegue a Autora, o sentido da remissao do art.® 18.°, n.°4, para
o art.” 187.° do CPP, materializa-se no facto de, para além dos requisitos enunciados no
proprio art.® 18.°, n.°s 2 e 3, da LC274, se exigirem, adicionalmente, os pressupostos de
admissibilidade constantes nos n.°s 2 a 8, do art.° 187.° do CPP, devidamente adaptad0s275,
e na medida que ndo contrariem o preceito da LC. Doutro passo, serdo aplicaveis a

intercecdo de comunicagdes, no ambito da criminalidade tipificada no art.® 18.° da LC, na

medida em que ndo o contrariem, as formalidades previstas no art.” 188.° do CPP,

272 N 2 .
Disponivel online no endereco:

http://www.dgsi.pt/jtrl.nsf/33182£c732316039802565fa00497eec/7bd2dd8af10b34c380257b27003a569770p
enDocument [acedido em 15 de abril de 2017].
? NEVES, Rita Castanheira, As Ingeréncias nas comunicagoes eletronicas..., p. 279.

i Apenas durante o inquérito, e mediante requerimento do MP, pode o JIC, por via de despacho
fundamentado, autorizar a intercecdo e registo de transmissdes de dados informaticos, se houver razdes para
crer que a diligéncia € indispensavel para a descoberta da verdade, ou que a prova seria impossivel ou muito
dificil de obter de outra forma.

"> Nesta matéria, a intercecdo e registo de comunicacdes eletrénicas sé pode ser autorizada contra (1)
suspeito ou arguido, (2) pessoa que sirva de intermedidrio (relativamente a qual haja fundadas razdes para
crer que recebe ou transmite mensagens destinadas ou provenientes de suspeito ou arguido) ou (3) vitima de
crime, mediante o respetivo consentimento, efetivo ou presumido (art.® 187.°, n.° 4, al. a) b) e ¢)), sendo
proibida a interce¢do e a gravacdo de comunica¢des entre o arguido e o seu defensor (art.° 187.°, n.° 5). Por
seu turno, a intercecdo e registo de comunicagdes sdo autorizadas pelo prazo miximo de trés meses,
renovavel por periodos sujeitos ao mesmo limite, e desde que se verifiquem os respectivos requisitos de
admissibilidade (art.° 187.°, n.° 6). Sem prejuizo do disposto no artigo 248.°, o registo de comunicacdes SO
pode ser utilizada em outro processo (em curso ou a instaurar), se tiver resultado de intercecdo de meio de
comunicacdo utilizado por pessoa referida no n.° 4, do art.° 187.°, e na medida em que for indispensavel a
prova de crime abrangido pelo n.° 1, do art.° 18.° da LC (art.° 187.°, n.° 7). No que respeita aos registos das
comunicacgdes e aos despachos que fundamentaram as respetivas intercecdes, mediante despacho do juiz, sdo
juntos ao processo em que devam ser usados como meio de prova (art.” 187.°, n.° 8, do CPP).
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nomeadamente, as relacionadas com a transcriga?lo276 das comunica¢des, adaptando-se esta
redacdo as comunicacdes eletrOnicas escritas, motivo pela qual todos os requisitos de
admissibilidade e de forma, dispostos nos art.°s 187.° e 188.° do CPP, deverao ser
observados, sob pena dos efeitos da nulidade disposta no art.° 190.° do CPP.

Ja em relacdo a harmonizacao do art.° 18.° da LC, com o art.° 189.° do CPP, a
Autora € perentéria ao firmar que ndo existe nenhuma remissdo para o art.° 189.° do CPP.
Assim, conforme RITA CASTANHEIRA NEVES, “nem podia”, pois que “o artigo 18.°
da Lei do Cibercrime, substitui quase por completo aquele artigo da lei penal adjectiva, no
dambito, claro estd, da criminalidade definida ao nivel do seu n.°l”. Significa isto que, a
intercecdo e o registo de transmissdes de correio eletronico, “em todas as investigacoes em
que esteja em causa um crime informdtico ou um crime do art.” 187.° mas em que haja
necessidade de recorrer a recolha de prova em suporte electronico, far-se-d, ndo
directamente segundo o regime das escutas telefonicas, com base na remissdo estabelecida
no art.” 189.° do Codigo de Processo Penal, mas jd por aplicacdo das regras definidas na

) . . 277
nova Lei do Cibercrime”

. A Autora conclui referindo que “sobra pouco campo de
aplicagdo para o art.” 189.”” do CPP, sustentando que, com a entrada em vigor da Lei n.°
109/2009, € esta Lei que disciplina agora toda a obtencdo da prova informatica, acabando
por ficar “esvaziado o dmbito de aplicagdo do artigo 189.° do Codigo de Processo Penal,
na parte relativa a comunicagoes electrénicas’.

No mesmo sentido da Autora caminha BENJAMIM SILVA RODRIGUES®>".
Assim, tecendo um rasgado elogio a técnica remissiva adotada pelo legislador, que adjetiva
de “cautelosa”, firma a convic¢do que a mesma surge em resultado das criticas que vinham
sendo tecidas no que respeita a interce¢do de dados, considerando que, até entdo, o regime
de extensdo consagrado no art.’ 189.° do CPP apenas se restringia as formas de

comunicacdo oral, pelo facto de estar teleologicamente orquestrado para a captagdao da

palavra falada, ndo deixando o Autor de alertar, contudo, para os perigos de se ver no novo

276 £ o . . 2
Através da copia dos contetdos selecionados para suportes autébnomos, o OPC, nos termos do art.® 188.°,

n.°1, do CPP, “lavra o correspondente auto e elabora relatério no qual indica as passagens relevantes para
a prova”, descrevendo, de “modo sucinto o respectivo contelido”, explicando “o seu alcance para a
descoberta da verdade”, levando-os, nos termos do n.° 3, “ao conhecimento do Ministério Publico, de 15 em
15 dias a partir do inicio da primeira intercep¢do”, para que este, por sua vez, “no prazo mdximo de
quarenta e oito horas”, e de acordo com o n.° 4 da referida disposi¢do, os leve ao conhecimento do JIC para
validacéo.

277 NEVES, Rita Castanheira, As Ingeréncias nas comunicagoes eletronicas...,p. 285.

278 RODRIGUES, Benjamim Silva, Da Prova Penal — Tomo II, Bruscamente..., p. 532.
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art.’ 18.° da LC, uma qualquer espécie de intercecao do processo comunicativo em “agoes
preventivas ou proactivas de investigacdo criminal”, impondo-se circunscrever o seu
ambito.

No mesmo trilho dos aludidos Autores, vem considerando PAULO DA
MESQUITA que, “apesar de o legislador de 2009 ndo ter alterado, de forma expressa, o
disposto no art.’ 189.°, n.° 1, do CPP, envergonhadamente veio a confind-lo
implicitamente através do art.’ 18.° da Lei do Cibercrime que regula o recurso a
intercepgdo e registo de comunicagoes. E se dividas houvesse sobre a revogagdo parcial
do n.’ 1 do art.” 189.° do Cédigo de Processo Penal, as mesmas dissipavam-se com o teor
do n. 4 do art.” 18.° da lei do cibercrime, em que se sublinha que os regimes dos arts.
187.°, 188.° e 190.° daquele codigo apenas sdo aplicdveis «em tudo o que ndo for
contrariado pelo presente artigo»”?”, extraindo-se que foi intencdo do legislador ndo
contemplar na remissdo o art.” 189.° do CPP. De resto, salienta o Autor que, face ao novo
regime do art.’ 18.° da LC, “o art.® 189.° do CPP encontra-se restringido nos seguintes
termos: O disposto nos arts. 187.° e 188.° é correspondentemente aplicdvel a intercep¢do
das comunicacoes entre presentes e outros meios a distdncia que ndo constituam
comunicagoes electronicas ou transmissoes de dados informdticos”, afiancando que, com
a autonomizacao do regime de prova insito no art.° 18.° da LC, terd o legislador pretendido
demarcar balizas entre desiguais meios de comunicagdo: o telefone (disciplinado pelo
regime das escutas) e os demais meios de comunicacdes eletronicas, onde, claro esta,
incluido o correio eletrénico®™’.

Também para JOAO CONDE CORREIA®! parece inquestionavel que, “primeiro
a Lei n.° 32/2008 e depois a Lei n.° 109/2009, revogaram, tacitamente, parcelas
importantes do regime consagrado no art.’ 189.° do Coédigo de Processo Penal”,
salientando a “perniciosidade” do facto do legislador nao ter revogado, formalmente, tal
normativo, “expurgando-o daquilo que ndo tem aplicacdo e impedindo que se continue a

invocar a sua vigéncia.” Tal rutura é também reconhecida por PEDRO DIAS

279 MESQUITA, Paulo D4, Processo Penal, Prova e Sistema Judicidrio..., p. 104 e 105.

O Autor considera que as interce¢des de comunicagdes, em que a transmissdo de dados ocorre através de
modems, ainda que os equipamentos operem na rede telefonica (v.g. fax), sdo subsumiveis ao art.° 18.° da
LC. MESQUITA, Paulo D4, Processo Penal, Prova e Sistema Judicidrio..., p. 103.

' CORREIA, Jodo Conde, Prova Digital: as leis que temos e a lei que deviamos ter..., p. 36.
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VENANCIO™, justificada a luz do conflito existente entre a prova digital e as tradicionais
escutas telefénicas.

De resto, chamando a colagao o entendimento jurisprudencial, designadamente, os
Acordios do TRE, de 06 de Janeiro de 20152 (proferido sob o Processo n.°
6793/11.2TDLSB-A.E1), do TRL, de 22 de Janeiro de 2013%4 (proferido sob o Processo
n.° 581/12.6PLSNT-A.L1-5), e do TRC, de 04 de Fevereiro de 2015°* (proferido sob o
Processo n.° 73/14.9JALRA-A.C1), viriam tais arestos a firmar posi¢do a favor do
entendimento que o art.’ 18.° da LC, tacitamente, revogou o art.® 189.° do CPP.

Em “contramdo”, defendendo a manutencdo da aplicabilidade do art.® 189.° do
CPP, e aduzindo que o novo art.” 18.° da LC constitui uma extensdo ao regime geral de
obtencdo de prova disposto no CPP, caminha PEDRO VERDELHO. Assim, servindo-se
do argumento que muito antes da publicacdo da LC, o CPP ji previa uma extensdo do
regime das intercecdes telefonicas a outras comunicacdes, como sdo as eletronicas, o Autor
defende que o art.° 189.° do CPP permanece vigente ja que ndo foi revogado pela LC,
sendo que “aquilo a que esta ultima procedeu foi a instituicdo de um regime especial,
destinado a ser aplicado em casos especificos, como resulta do art.” 11.°. »286 Assim, para
o Autor, devera concluir-se que o novo meio de obtencdo de prova, previsto no art.” 18.° da
LC, tem “o seu ambito limitado”, visando apenas a regulacdo de intercecdes de

comunicacdes em investigacOes relativas aos crimes informaticos, catalogados neste

?2 VENANCIO, Pedro Dias, Lei do Cibercrime..., p. 119.

De entre o extenso sumério deste aresto destacamos trés importantes conclusoes: “1. As Leis n° 32/2008,
de 17-07 e 109/2009, de 15-09 (Lei do Cibercrime) revogaram a extensdo do regime das escutas telefonicas,
previsto nos artigos 187° a 190° do Cédigo de Processo Penal, as dreas das “telecomunicagoes
electronicas”, “crimes informdticos” e “recolha de prova electréonica”; 10 - Face a Lei n° 109/2009 devem
ter-se em consideragdo trés catdlogos de crimes: a - o catdlogo de crimes do n. 1 do artigo 11° da Lei
10972009 como pressuposto de aplicagdo do regime processual contido nos artigos 11°a 17° dessa Lei; b - o
catdlogo de crimes do n. 1 do artigo 18° da Lei 109/2009 como pressuposto de aplicacdo do regime
processual contido nesse artigo 18° e no 19° dessa Lei; ¢ - o catdlogo de crimes do n. 1 do artigo 187° do
Codigo de Processo Penal, por remissdo expressa da Lei 109/2009, como pressuposto de aplicagdo do
regime processual contido nesse artigo 18° e no 19° dessa Lei para os crimes previstos na al. b) do artigo
18°. 12 - O artigo 189° do Cdodigo de Processo Penal nunca é aplicdvel a crimes informdticos, seja qual for o
catdlogo aplicdvel.” Disponivel online no endereco http://www.dgsi.pt/jtre.nsf/134973db04£39b£2802579b
f005f080b/847dae6b85353cb880257de10056ff4c?OpenDocument. [acedido em 11 de Maio de 2017].

e Disponivel online no enderego:
http://www.dgsi.pt/jtrl.nsf/33182£c732316039802565fa00497eec/7bd2dd8af10b34c380257b27003a569770p
enDocument [acedido em 13 de Maio de 2017].

28 Disponivel online no enderego:
http://www.dgsi.pt/jtrc.nsf/8fe0e606d856b22802576c0005637dc/85a30a1f50f67a2780257de8004fd90b?Op
enDocument [acedido em 15 de Maio de 2017].

?** VERDELHO, Pedro, A Nova Lei do Cibercrime..., p. 746 e 747. VERDELHO, Pedro, Lei do Cibercrime,
in AA. VV., Enciclopédia de Direito e Seguranga, Coord. Jorge Bacelar Gouveia e Sofia Santos, Almedina,
2015, p. 255-263.
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especifico diploma, colmatando uma lacuna existente no art.” 187.° do CPP onde tais
crimes nao eram consagrados. De tal forma, o regime do art.” 189.° do CPP manter-se-4 em
vigor para todos os restantes casos, sendo através do recurso a esta clausula de extensao,
prevista no CPP de 2007, que continuard a ser possivel intercetar os crimes catalogados no
art.’ 187.° do CPP, nomeadamente, quando os meios utilizados na pratica de algum dos
crimes aqui tipificados forem as comunicacdes eletronicas de que seja necessario recolher
prova digital. Doutro passo, o sentido da remissdo consagrada no art.° 18.°, n.° 4, da LC,
para o regime das escutas, foi “transpor para o ambiente digital o mecanismo da
intercepcdo de comunicagoes previsto no Codigo de Processo Penal’, recorrendo a sua
regulamentacdo especifica.

A tal pensamento, e na senda que o art.” 18.° da LC nao revogou o art.° 189.° do
CPP, adere PAULO PINTO DE ALBUQUERQUE* vincando o facto das “insuficiéncias
da Lei n.° 48/2007 no tocante a investigacdo dos crimes informdticos ou cometidos por via
informdtica” nao terem sido “supridas pelo artigo 18.° da Lei 109/2009, de 15/09”. De
resto, ainda que em contra — senso, conforme aduzido infra, o Autor pugna que “a lei nova
prevé a intercep¢do de comunicagoes (incluindo dados sobre o contelido das
comunicagoes e/ou dados de trdfego) para prova de crimes previstos na referida lei, de
crimes cometidos por meio informdtico ou em relacdo aos quais seja necessdrio proceder
a recolha de prova em suporte electronico (isto é, quaisquer crimes, independentemente da
sua tipicidade), mas somente quando tais crimes se encontrem previstos no artigo 187.° do
Codigo de Processo Penal, isto é, quando os crimes sejam puniveis com pena mdxima
superior a 3 anos de prisdo””® valendo tal restricdo, “quer para a al. a), quer para a al.
b)” do art.° 18.° LC. Indagando sobre a possibilidade de, por interpretacdo extensiva ou
analogica, se considerar incluido no catadlogo dos crimes elencados no n.°1, do art.® 187° do
CPP, o crime de difamacdo, por equiparacdo ao crime de injuria, que consta da al. e), o
Autor nao s6 se pronuncia pela sua exclusdo, como vai mais longe ao concluir que “o juiz

ndo pode, em face do artigo 18.° da Lei 109/2009, ordenar a intercep¢do de comunicagoes

%7 ALBUQUERQUE, Paulo Pinto, Comentdrio ao Codigo de Processo Penal, 4° Edicdo Atualizada,
Universidade Cat6lica Editora, Lisboa 2011, p. 525 e 549.

288 Jdentico entendimento foi perfilhado nos Acérdaos do TRE, de 13 de Novembro de 2012, proferido sob o
Processo n.° 315/11.2PBPTG-A.E1 (disponivel online no endereco http://www.dgsi.pt/jtre.nsf/134973db04
f39b12802579bf005f080b/d 147ed8908009d4980257de10056f9c9?0OpenDocument - acedido em 20 de Maio
de 2017), da Relacdo de Guimaraes, de 29 de Marco de 2011, proferido sob o Processo n.® 735/10.0GAPTL —
A.G1 e da Relagd@o de Lisboa, de 11 de Janeiro de 2011, proferido sob o Processo n.° 5412/08.9TDLSB-
A.L1-5. Ambos disponiveis online no endereco www.dgsi.pt [acedidos em 21 de Maio de 2017].
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. e, . . . 289
para prova dos crimes de ameagas e injurias cometidos pelo correio electronico”,

ancorando-se ao principio da legalidade para justificar a exclusdo das bagatelas penaiszgo,
responsabilizando o legislador por ter pervertido o regime das escutas para fins que nada
tém a ver com a obtencdo de prova, mas tdo s6 a captura do agente do crime em manifesta
violacdo dos principios da proporcionalidade e da adequacao.

No mesmo sentido, desconsiderando o facto das mensagens se encontrarem
abertas ou fechadas, e atribuindo pouca relevancia a existéncia do art.® 18.° da LC, parece
caminhar ARMANDO RAMOS, ao considerar que “quando se interceta a troca de
mensagens, através do correio eletronico, jd serdo os OPC’s, no desenvolvimento dessa
investigacdo por despacho do JIC, que tomam conhecimento em primeiro lugar deste tipo
de correspondéncia, conforme regime estipulado no art. 188.°, ex vi 189.°, ambos do
CcPp.”*”

Com o devido respeito, discordamos dos Autores que pugnam pela manutengdo da
aplicacdo do famigerado art.” 189.° do CPP.

Desde logo, julgamos que os seus defensores fazem uma interpretagdo bastante
restritiva do art.° 18.° da LC, que ndo se coaduna com o aduzido condicionalismo da sua
aplicacdo depender, sine qua non, que em causa estejam crimes puniveis com pena
maxima superior a 3 anos de prisdo. De resto, a vingar tal tese, atendendo a sua moldura
legal, seria incompreensivel a inadmissibilidade de se poderem intercetar, como vem
defendendo PAULO PINTO ALBUQUERQUE, os crimes de dano relativo a programa
informatico (art.” 4.° da LC), acesso ilegitimo (art.® 6.° da LC), intercepg¢ao ilegitima (art.®
7.° da LC) ou mesmo de reproducao ilegitima de programa protegido (art.® 8.° da LC).

Como tal, a perfilhar-se tal entendimento, para além de uma interpretacdo contra

legem do preceito em causa, acabaria por se semear o panico entre os operadores

%8 Neste mesmo sentido TEIXEIRA, Carlos Adérito, Escutas Telefonicas: a mudanga..., p. 284.

De entre decisdes judiciais que fomentam a aplicabilidade do art.° 189.° do CPP, sustentando a
inadmissibilidade de intercetacdo de comunicacdes eletrénicas e obtencdo dos respectivos dados de trafego
para prova dos crimes de injurias, de ameacas, de coacdio e de devassa da vida privada, cometidos por meio
de correio eletrénico - Vide Ac. do TRE, de 13 de Novembro de 2012, proferido sob o Processo n.°
315/11.2PBPTG-A.E1, estabelecendo que “Estando em causa investigagdo por crime de difamagcdo através
da internet, ndo é admissivel o acesso a dados de trdfego, por via de autorizagdo judicial, dado que tal ilicito
ndo consta, nem do catdlogo previsto no art. 187.° do CPP, nem da defini¢do de crime grave do art. 2.°, n.°
1, alinea g), da Lei n° 32/2008, de 17.07°. Disponivel online no enderego
http://www.dgsi.pt/jtre.nsf/134973db04£f39b12802579bf005f080b/d147ed8908009d4980257de10056f9c9?0p
enDocument [acedido em 19 de Maio de 2017]

291 RAMOS, Armando Dias, A Prova Digital ..., 1.° ed., p. 42. De realcar que, ndo obstante o Autor ter
atualizado esta obra em 2017, manteve a sua posicdo.
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judiciarios, dada a inadmissibilidade de, na sua esmagadora maioria, se poder intercetar um
elevado tipo de crimes informéticos tipificados na Lei do Cibercrime e, assim, obter prova
digital que se revelasse indispensavel a descoberta da verdade material.

E certo que os habitos impuseram um recurso sistematico ao art.° 189.° do CPP, e
que o seu abandono, bem como aceitagdo da ideia de que esta disposicdo passa a ser
praticamente dispensavel, € dificil de aceitar. Todavia, de forma profundamente assumida,
¢ a fina leitura da prépria redacdo da norma, espelhada, de resto, na propria exposi¢ao de
motivos da sua consagracdo, que nos confirmam o silogismo do legislador.

Assim, desde logo, € patente que no art.” 18.°, n.° 1, al. a), da LC, a interce¢do nao
estd dependente ou condicionada a uma moldura penal abstrata ou de enumeracdo num
qualquer catidlogo. De resto, isso mesmo se depreende pelo facto do legislador ter
autonomizado as alineas a) e b), do aludido preceito, separando-os com recurso a uma
sistematiza¢do disjuntiva, contemplando a existéncia de dois catdlogos: 0s crimes previstos
na LC e os crimes tipificados no art.° 187.° do CPP, quando cometidos por meio de um
sistema informatico ou relativamente aos quais seja necessario recolher a prova em suporte
eletrénico>”>. Depois, porque a remissdao da al. b), do n.°1, do art.® 18.° da LC, para o
catalogo de crimes decorrente do art.° 187.° do CPP, devera incluir os crimes de injuria,
ameaca, coacao ou devassa da vida privada cometidos por via de sistemas informaticos>*> ,
operando-se a uma adaptacio da investigagdo ao mundo do crime digital, o que contraria a
tese preconizada por PEDRO VERDELHO e PAULO PINTO DE ALBUQUERQUE, que
pugnam pela impossibilidade de intercetar as comunicacdes eletronicas de ilicitos desta
natureza. De resto, como destaca JOAO CONDE CORREIA, o “sigilo das comunicacoes
eletronicas ndo foi concedido para, a seu coberto, se poder insultar, ameagar ou coagir
outrem ou para se poder devassar a sua vida privada. Neste casos, apesar da sua reduzida

relevancia penal, o Estado deve ter legitimidade para intervir. Nada justifica, por isso,

2 Neste sentido, vide CORREIA, Jodo Conde, Prova Digital: as leis que temos e a lei que deviamos ter...,

p. 45.

3 1dentico entendimento foi perfilhado no Ac. do TRG, de 12 de Abril de 2010, proferido sob o Processo n.°
1341/08.4TAVCT, e Ac. do TRP, de 05-04-2017, proferido sob o Processo n.° 671/14.0GAMCN.P1,
disponiveis online, respetivamente, nos enderecos:
http://www.dgsi.pt/jtrg.nsf/-/045285606F260EF2802577180050FDF9 [acedido em 25 de Junho de 2017] e
http://www.dgsi.pt/jtrp.nsf/56a6e7121657f91e80257cda00381fdt/16ebc99e65£fc19038025810c0051991a?0p
enDocument [acedido em 1 de Junho de 2017].
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destacar as ofensas cometidas por telefone, conferindo-lhes uma tutela processual penal
. N . . 0204
muito superior as cometidas por via informdtica.” .

Ora a verdade é que, recorrendo-se, mais uma vez, a exposicdo de motivos da
proposta de Lei n.° 289/X, somos desafiados, num confessado reconhecimento, a
abonarmos que os propésitos do legislador foram, precisamente, permitir a “realizacdo de
intercecdo de comunicagoes eletronicas e sobretudo a obtengdo de dados de trdfego” nos
“processos-crime em que se investiguem crimes cometidos por via das redes de

99295

comunicagoes” ", sendo que, o sentido da remissd@o da al. b), do n.°1, do art.® 18.° da LC,

para o art.® 187.° do CPP, visa legitimar o recurso a intercecdo de comunicagdes em
processos relativos a crimes “cometidos por meio de um sistema informdtico ou em
relagdo aos quais seja necessdrio proceder a recolha de prova em suporte electrénico”,
caindo assim o argumento que apenas, € tdo sO, os crimes elencados no art.° 187.° do CPP
podem ser intercetados.

E se duvidas ainda imperassem, a verdade € que a recente nota pratica n.°
8/20162%, de 18/02, emitida pelo Gabinete do Cibercrime, relativa a pedidos de dados a
operadores de telecomunicacdes, sendo objetiva na parte em que reconhece que € exigido
um “esforco adicional do intérprete” na conciliacdo do CPP, da Lei n°® 32/2008, de 17/07 e
da Lei do Cibercrime, é também perentéria ao consolidar que “por aplicacdo das regras
gerais da sucessdo de leis no tempo, tem que concluir-se que o Artigo 189° do Codigo de
Processo Penal foi parcelarmente revogado pela Lei do Cibercrime”. De resto, conforme
ali consignado, apenas subsiste a aludida disposicdo na parte relativa ao n.° 2, do art.°
189.°, designadamente, na interpretacdo que apenas o juiz pode ordenar ou autorizar a
obtencdo de dados de trifego ou, no contexto telefonico, da chamada faturacdo detalhada,

em que se processa a solicitacdo de registos guardados pelos operadores de comunicagdes,

** CORREIA, Jodo Conde, Prova Digital: as leis que temos e a lei que deviamos ter..., p. 45.

Conforme decorre da exposi¢cdo de motivos da proposta de Lei n.° 289/X. “A recente (2007) revisdo do
Codigo de Processo Penal optou pela limitacdo, em abstracto, da possibilidade de realizagdo de
intercepgoes de comunicagoes telefonicas e electronicas, ndo tendo incluido normas especiais para a drea
da cibercriminalidade. Assim, ndo estd prevista a obten¢do de dados de trdfego nem a realizacdo de
intercepcdo de comunicagbes electronicas na investigagdo de crimes ndo previstos no artigo 187.° do
Codigo de Processo Penal’. Disponivel online no endereco http://www.parlamento.pt/Actividade
Parlamentar/Paginas/Detalhelniciativa.aspx?BID=34566 [acedido em 04 de Junho de 2017]

2% Disponivel online no endereco http://cibercrime.ministeriopublico.pt/destaque/nota-pratica-no-82016
[acedido em 05 de Junho de 2017]
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motivo pela qual os dados de conteddo apenas sdo possiveis de obter por via da intercecao
de comunicagdes eletronicas, em tempo real, do art.” 18° da LC, e ndo por via do art.® 189.°
do regime geral.

Naturalmente, sempre permaneceriam por resolver algumas das contradi¢oes
aparentemente existentes entre as Leis 32/2008 e 109/2009, designadamente, no que
concerne a recolha, tratamento e conservacdo dos dados de trafego e de localizagdo, sendo
aqui de realgar as duas correntes doutrinais que se entrechocam: De um lado, a doutrina
que defende que o conjunto normativo dos art.°s 11.°, 12.°, 13.°, 14.°, 16.° e 18.° da LC,
revogou o art.” 9.°, da Lei 32/2008, subsistindo apenas a Lei 32/2008 no que respeita ao
estabelecimento dos deveres dos fornecedores de servigos de conservagdo desses mesmo
dados, no que a crimes graves diz respeito” ; do outro, a tese que pugna pela relacio de

298
|

coexisténcia e complementaridade entre ambas as Leis numa harmonia possivel”". Embora

manifestando a nossa propensdo para creditar que o art.’ 9.° se mostra revogado e
substituido pelo regime processual contido na Lei n° 109/2009, ndo podemos deixar,
também aqui, de destacar o tremendo e complexo exercicio de interpretacdo juridico a que

N

o legislador submeteu o intérprete, agora, ainda mais emaranhado face a orientagdo da

aludida nota pratica n.° 8/2016°%°.

297 MESQUITA, Paulo D4, Processo Penal, Prova e Sistema Judicidrio..., p. 123; NEVES, Rita Castanheira,
As Ingeréncias nas comunicagoes eletronicas...,p. 220-280. No mesmo sentido Ac. do TRE, de 06 de Janeiro
de 2015, proferido sob o Processo n.° 6793/11.2TDLSB-A.El. Disponivel online no endereco
http://www.dgsi.pt/jtre.nsf/134973db04f39b12802579bf005f080b/847dac6b85353cb880257de10056ff4c?Op
enDocument [acedido em 08 de Junho de 2017].

2% Tal entendimento é sustentado com o argumento que a complementaridade entre Leis foi solenemente
consagrada por parte do legislador no art.® 11.°, n.° 2, da LC. Neste sentido vide ALBUQUERQUE, Paulo
Pinto, Comentdrio do Codigo de Processo Penal..., 2011, p. 549; RODRIGUES, Benjamim Silva, Da Prova
Penal — Tomo I, Bruscamente..., p. 519; MILITAO, Renato, A propdsito da prova digital no processo
penal..., p. 275. CORREIA, Jodo Conde, Prova Digital: as leis que temos..., p. 36-37.

** De acordo com a nota prética, o pedido de acesso aos dados de trafego é da competéncia do JIC, podendo
ser feito a partir dos art.°s 187.° e 189.°, n.°2, do CPP (para os crimes do catdlogo do art.° 187.° do CPP), e
dos art.°s 3.°, 6.° € 9.° da Lei 32/2008 (para o catalogo de crimes desta Lei). Ja no que diz respeito a obtengdo
de dados de identificacdo do cliente e enderego de IP, nos termos do art.’° 14.°, n.° 4, da LC, o GC reconhece-
se competéncia ao MP, relativamente a todos os crimes, para proceder ao seu pedido.
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9.3. As Buscas Online

Por via das buscas online é possivel pesquisar os dados de conteido de um
determinado sistema informatico, sem que os 6rgdos de policia criminal necessitem de se
deslocar ao local onde se encontra o computador, o smartphone, entre outros
equipamentos. Esta pesquisa € realizada a partir de outro terminal informatico, com recurso
a worms ou spyware (métodos idénticos aos utilizados pelos hackers), sem que ao visado
seja concedida a possibilidade de controlar os limites legais da diligéncia3 00,

Como método oculto de investigacdo que &, tal diligéncia representa uma
agressiva intromissdo nos processos de interacdo e comunicacdo das pessoas visadas
(suspeitos), ndo tendo consciéncia de que ela esta a ser realizada. De tal modo, nas palavras
de COSTA ANDRADE, continuardo os cidaddos “a agir, a interagir, a expressar-se e a
comunicar de forma “inocente’, fazendo ou dizendo coisas de sentido claramente auto —
incriminatorio ou incriminatorio daqueles que com elas interagem ou comunicam”,
acabando por “vomitar”, no profundo da sua intimidade, auténticas “confissoes larvadas”
que colocam a nu a sua privalcidalde.301

Nesta sequéncia, € inolvidavel representar-se hoje o computador, conforme ilustra
HASSEMER, como uma espécie de “armazém” ou “compartimento”, assumindo-se, nas
palavras de BENJAMIM SILVA RODRIGUES, como “o domicilio informdtico ou a casa
digital onde mora a nossa alma digital. Nele estdo armazenados os nossos “anseios e
receios, gostos e desgostos, prazeres e haveres, amores e desamores, inclinacoes ou

. 5 n302
orientacgoes”

, enfim, todo um conjunto de dados que identificam a nossa ‘“‘esséncia
humana’” e nos tornam facilmente identificaveis.

Como € consabido, os métodos ocultos de investigacio sacrificam bens juridicos e
direitos fundamentais pessoais do cidaddao. De tal forma, as potenciais lesdes a
privacidade/intimidade, a imagem, a palavra, a inviolabilidade do domicilio, a
confidencialidade e integridade dos sistemas técnico — informacionais, bem como a propria

autoderminac¢do — informacional, apenas podem ser justificadas mediante a verificagdao

cumulativa de um exigente conjunto de pressupostos materiais € requisitos formais-

300 ANDRADE, Manuel da Costa, Comentdrio Conimbricense..., p. 1103.

ANDRADE, Manuel da Costa, Bruscamente no verdo passado..., p 106.
** RODRIGUES, Benjamim Silva, “Da Prova Penal — Tomo Il — Bruscamente...p. 472 e 473.

301
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procedimentais, sob pena de inadmissibilidade e invalidade da prova recolhida. Desde
logo, € pressuposto, sine qua non, a verificacdo do principio da reserva de lei, sob a
imaculada veste segundo o qual s6 a lei pode legitimar a autoriza¢do de qualquer método
oculto de investigacdo criminal. Complementarmente, exigir-se-a a selecao e eleicao de um
restrito catdlogo de crimes, suficientemente gravosos, que justifique tal invasdo a esfera
privada, submetendo-se a recolha de prova ao crivo do principio da proporcionalidade
(strictu senso), necessidade e salvaguarda pela inviolabilidade da &rea nuclear da
intimidade. De outra sorte, ndo devera deixar de se exigir que em causa esteja uma fundada
suspeita, consubstanciada em factos concretos, devendo o meio oculto utilizado na
investigacao revelar-se subsidiario em relagdo a outros meios menos gravosos, circunscrito
no tempo, bem como sujeito ao controlo do JIC, enquanto garante dos direitos, liberdades e
garantias.””

Para méigoa de alguma doutrina (atendendo que permitiria abonar as taxas de
eficiéncia da investigacdo em matéria de cibercriminalidade), este método oculto de
investigacdo ndo tem expressa consagracao no ordenamento juridico portugués, dada a
inexisténcia de regulamentacdo especifica de procedimentos e meios técnicos a utilizar
pela investigacdo, situando-se fora da categoria e tutela da inviolabilidade das
telecomunicagdes (porquanto ndo configura qualquer intromissdo na transmissao do
processo comunicativo), € propriamente das tradicionais buscas, reconduzindo-se a uma
distinta forma de intromissdo e abuso nos sistemas informaticos>**. Assim, por forca dos
art.°s 18.°, n.° 2, 34.°, n.° 4 e 35.°, n.° 4, todos da CRP, somente com a ado¢do de uma lei
clara, expressa e especifica, dada a elevada danosidade nos direitos fundamentais do

cidaddo, estaria aferida a legitimidade de recorrer-se a tal método de obten¢do de proval3 03,

303RODRIGUES, Benjamim Silva, Da Prova Penal — Tomo Il — Bruscamente...p. 63-66;

** Neste sentido Vide, ANDRADE, Manuel da Costa, Bruscamente..., p. 166-169; NEVES, Rita
Castanheira, As ingeréncias..., p. 284. RAMOS, Armando Dias, A Prova Digital...,2.° Ed., p. 102.
RODRIGUES, Benjamim Silva, “Da Prova Penal — Tomo Il — Bruscamente..., p. 474. Neste conspecto, o
Tribunal Constitucional Federal Alemdo avancou com a sugestdo de decantar e institucionalizar um novo
direito fundamental: a integridade e confidencialidade dos sistemas informéaticos — cfr. decisdo do 1.° senado
do BVerfG, de 27.03.2008 - Apud ANDRADE, Manuel da Costa, Bruscamente no verdo passado..., p. 168.
**0 legislador Alemao, fazendo jus as exigéncias de proporcionalidade, e obrigando a medida a niveis de
exigéncia minimos, circunscreve a utilizagdo das buscas online em casos de terrorismo internacional (Lei
para a defesa face aos perigos do terrorismo internacional através do Bundeskriminalamf) e sob condi¢do da
iminente perigosidade de lesdo de concretos bens juridicos essenciais para o Estado. Vide ANDRADE,
Manuel da Costa, Bruscamente..., p. 165 e 166 e RODRIGUES, Benjamim Silva, Da Prova Penal — Tomo 11
— Bruscamente..., p. 475.
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De tal modo, serd errado ver-se no art.° 15.°, n.° 5, da LC, conforme o vem
fazendo alguma doutrina, nomeadamente PAULO PINTO ALBUQUERQUE*" ¢ PEDRO
VERDELHO, a consagracdo expressa das buscas online, ainda que pugnando pela
inconstitucionalidade de tal preceito. O que estid aqui em causa é apenas a extensao online
de uma pesquisa de dados informaticos em curso, nao se tratando de uma diligéncia oculta
e feita a revelia do visado. De resto, o acesso informético ao segundo sistema, estando
sempre dependente da prévia autorizagdo a partir do primeiro, compromete, desde logo, o
secretismo deste meio de obteng¢do de prova, permitindo ao visado o controlo da sua
legalidade™®. Doutro passo, conforme adianta RITA CASTANHEIRA NEVES, a presenca
da autoridade durante a pesquisa de dados informéticos (art.” 15.°, n.°1, da LC), bem como
as formas de apreensao de dados informéticos dispostas na LC (art.® 16.°, n.° 7, al. a) a d)),
por si s6, sio também procedimentos que comprometem a realizacdo de buscas online.*”

Assim, sendo um facto que se desafia o sistema processual penal portugués a
disciplinar os campos de legitimacao da utilizacdo de tal método oculto de investigacdo, a
verdade é que, na legislacdo vigente, foi o legislador luso incapaz de dotar a investigacao
deste poderoso meio de obtencdo de prova, ainda que razoavelmente justificado a
circunscritas formas extremas de criminalidade, como sucede no caso alemdo. Nao
obstante, por se tratar também de um meio preventivo, facto é que permanece a incognita
quanto a concreta utilizacdo de tal meio por parte da investigacdo no ordenamento juridico
portugués, permanecendo sérias dividas relativamente a sua efetiva utilizacdo, ainda que a

margem da legalidade e dos principios estruturantes do processo penal.

306 ALBUQUERQUE, Paulo Pinto, Comentdrio do Codigo de Processo Penal....p. 502.
307 VERDELHO, Pedro, Lei do Cibercrime, in AA. VV., Enciclopédia de Direito e Seguranga...p. 261.

*%® CORREIA, Jodo Conde, Prova Digital: as leis que temos e a lei que deviamos ter..., p. 42.

*® NEVES, Rita Castanheira, As ingeréncias nas comunicagoes eletronicas..., p. 284
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Conclusao

Como pudemos verificar, o correio eletrénico, enquanto prova digital, vé-se
emaranhado numa arrevesada teia legislativa no processo penal portugués, acabando a
diversidade de diplomas que o regulam por criar dissimetrias conceptuais, nem sempre se
alcancando os desideratos do legislador, circunstincia que contribui para a inseguranca
juridica, acabando por fragilizar direitos individuais.

As respostas as questdes juridicas relacionadas com as comunicacgdes eletronicas,
designadamente, as condi¢des processuais de admissibilidade da apreensao e intercecao de
dados informaticos no correio eletronico, convocam o intérprete a um complexo exercicio
interpretativo, tal a quantidade de fontes normativas que € necessario mobilizar na procura
de solugdes, essencialmente, dispersas no Cdédigo de Processo Penal, na Lei 32/2008, de
17/07, e na Lei 109/2009, de 15/09.

A superficial inclusdo que fizemos ao mundo digital, permitiu-nos, desde logo,
concluir que as particulares caracteristicas da prova digital, tornaram-na numa prova impar
e carente de interpretacdo especializada, fazendo sentido falar-se hoje da ciéncia forense
digital, nao apenas como o conjunto de regras, procedimentos e principios que assegurem a
integridade, fiabilidade e inalterabilidade desta prova, mas também no reconhecimento
pelos direitos constitucionais que € necessario salvaguardar.

Sendo um facto que os suportes informaticos sdo o “espelho da alma”, tal a
quantidade de informagdo pessoal e profissional que ai € depositada, julgdmos de
primordial importancia destacar que os meios de obtencdo de prova dispostos no Codigo
de Processo Penal estdo talhados para a prova fisica, ndo aprazados a recolha e obtencdo
dos dados informaticos, que, no fundo, se reconduzem a codificacdes binarias de bits e
bytes.

A dificil encruzilhada a que vinha sendo submetida a regulacdo do correio
eletronico, particularmente, as condi¢des processuais de admissibilidade da recolha dos
dados informaticos, aconselhavam que o legislador, na reforma operada ao CPP de 2007,
tivesse a audacia necessaria para assumir uma mudanca de paradigma, concretamente,
acolhido no CPP os influentes contributos da timoneira CCiber e da Decisdo-Quadro
2005/222/JAl, eliminando a manta de retalhos em que o art.° 189.° do CPP se tinha

transformado. Porém, este ndo foi o caminho seguido pelo legislador, acabando esta
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clausula de extensdo, para além de avolumar dissimetrias conceptuais, por semear 0 caos
processual entre os operadores judicidrios ao regular, a partir do regime das escutas,
indistintamente, quer a intercecdo e registo das mensagens de correio eletronico, ainda em
transmissdo, e, portanto, enquanto comunicagdo, quer a apreensido destas mensagens ja
armazenadas, enquanto ficheiro digital resultante de uma comunicacao.

Nao obstante a Lei 32/2008, de 17/07, ter contribuido para regular a conservacao
de dados gerados e tratados no contexto de oferta de servicos de comunicagdes eletronicas,
caberia a Lei n.° 109/2009, de 15/09, a virtuosidade de rasgar com a matriz e os efeitos
hipnéticos do art.® 189.° do CPP, designadamente, reconhecendo os desequilibrios de
protecdo constitucional a que o correio eletronico, por via dos dois momentos do ato
comunicacional, pode estar submetido: 0 momento de transmissdao, em que a mensagem
reclama a protecdo inerente ao estatuto de comunicagdo, € 0 momento posterior ao
cumprimento do ato de levar ao destinatario o teor comunicacional, elevado ao estatuto
aproximado de um ficheiro digital armazenado.

Neste seguimento, num estilhacar de aparéncias, € no que ao correio eletronico
concerne, nao obstante a promiscuidade das constantes remissdes para a lei penal adjetiva,
€ imperioso considerar que o art.” 17.° da LC, disciplinando autonomamente as mensagens
de correio eletrOnico que se encontram armazenadas nos sistemas informaticos, parte do
profundo reconhecimento que tais ficheiros, embora ja ndo sendo comunicagdo, t€ém, em
nome da salvaguarda constitucional do direito a autoderminagdo informacional, por via da
utilizacdo da informética, uma protecdo adicional em relacio a outros ficheiros e
documentos arquivisticos. Neste esteio, reconhecendo a opg¢ao legislativa as desigualdades
existentes entre o correio eletronico e o correio tradicional, desde logo, percetivel a lupa da
propria natureza juridica da prova digital, bem como os riscos a que esta exposta por parte
da ingeréncia de terceiros, deve prevalecer o entendimento que, efetivamente, somente
com a autorizagdo ou ordem do juiz é possivel proceder a apreensdo de mensagens de
correio eletronico, assim como devera ser o juiz a primeira pessoa a tomar conhecimento
do conteddo dos e-mails apreendidos.

Doutro passo, nao obstante a LC nao ter revogado expressamente o art.” 189.° do
CPP, ndo ha que deixar de considerar que, com a vigéncia desta Lei extravagante, ficam
esclarecidas muitas das questdes que se levantavam em sede de intercecdo e registo do

correio eletronico. Assim, € essencial notar que o art.’ 189.° do CPP, por via do art.® 18.° da
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LC, ficou vazio de contetido, passando a ser a disposicao especial a trave mestra que regula
a intercecdo e registo de comunicagdes eletrénicas — em tempo real — por parte da
investigacdo, abrangendo, quer os crimes tipificados na LC, quer os crimes do art.® 187.°
do CPP, quando cometidos por meio de um sistema informético ou em relacdo aos quais
seja necessario proceder a recolha de prova em suporte eletronico, encontrando-se quer 0s
dados de contetido, assim como os dados relacionados com a comunicacdo, protegidos pelo
direito a privacidade e a coberto da garantia constitucional do direito a inviolabilidade das
comunicacdes plasmado no art.® 34.° da CRP.

A precipitacdo legislativa, aliada a frenética concecdo de diplomas, ndo tém
contribuido para que o legislador portugués estabilize as regras processuais quanto a
recolha e obtencdo de dados informaticos, originando uma colis@o normativa, por via da
multiplicacdo e sobreposicao das regras processuais dispostas no CPP, na Lei n.° 32/2008,
e na Lei Cibercrime, muito embora se reconheca este ultimo diploma como a “pedra
angular” e o “sagrado altar” no que diz respeito a recolha da prova digital.

Em derradeiro, mal ficariamos se, no que a regulagdo da prova digital diz respeito,
nio fossemos apologistas que o legislador portugués, contrariamente aos modelos
adotados, ndo tivesse aproveitado o soprar dos ventos para compatibilizar, globalmente, e
numa unica fonte, a prova digital. Ao ter deixado escapar a oportunidade de “recodificar” o
Coédigo de Processo Penal, assegurando a sua centralidade normativa (colocando de pé
capitulos novos e regimes novos), reconduzindo a Lei geral os meios de obten¢ao de prova
consagrados na Lei do Cibercrime (a semelhanga, de resto, do que sucede noutros
ordenamentos juridico — processuais), entdo, a giza de reflexdo, o panorama convidaria que
a legislacd@o especial, em exclusivo, regulamentasse a recolha e obtencdo da prova digital,
cortando umbilicalmente com as remissdes para a lei geral.

Cientes dos nefastos danos que uma lei mal concebida pode trazer a administracio
da justica, € nossa conviccdo que o conhecimento e experiéncia adquiridos pelos
operadores e aplicadores do direito, contribuirdo para desconstruir enigmas que minam o
campo do direito e da informética, sobretudo numa area tdo complexa, evoluida e perigosa,
como € a cibercriminalidade, sempre se assegurando que a realizacao da justi¢a, ndo ocorra
a margem do esquecimento dos direitos, liberdades e garantias das pessoas. Afinal, porque

nao o dirfamos melhor, razdo assistia ao Ilustre Professor Conimbricense FIGUEIREDO
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DIAS, na singela, mas tdo emblematica afirmacdo de que “Diz-me como tratas o arguido,

. . . . . 310
dir-te-ei o processo penal que tens e o Estado que o instituiu.”"".

310 DIAS, Jorge de Figueiredo, Direito Processual Penal, 1* Ed. 1974, Coimbra Editora, p. 428.
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