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“When something is important enough, you do it even if
the odds are not in your favor.”

Elon Musk
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Resumo

No mundo atual a Internet é percepcionada como um dado adquirido. Disponivel 24
horas por dia, 7 dias por semana, 365 dias por ano. A disponibilidade de um servigo é
um fator critico para o seu sucesso. No entanto, para conseguir este feito, é necessario
um grande trabalho de engenharia.

Quando um website ou servigo online pretende comunicar de forma segura com os seus
clientes existe uma solugdo dbvia, a utilizacdo do protocolo SSL/TLS. Este acrescenta
uma camada de protec¢do as comunicag¢des efetuadas ao utilizar mecanismos seguros e
algoritmos comprovados matematicamente. No entanto, esta camada extra aumenta os
desafios ao nivel da disponibilidade da ligacdo. Uma vez que as comunica¢des passam a
estar cifradas, estas tornam-se mais dificeis de manipular por mecanismos de failover e
load-balacing.

Para organizacgdes e utilizadores preocupados com a sua privacidade online existe uma
solucdo mais abrangente: o uso de uma Rede Privada Virtual (VPN). Esta rede possibilita
uma ligacdo segura entre um utilizador e um dado servidor remoto, que ira servir de
intermediario entre a Internet e o utilizador. Tudo aquilo a que o utilizador aceder sera
pedido ao servidor para aceder por ele e, posteriormente, entregar-lhe de forma segura
através da ligacdo, conhecida como tunel, criada entre eles. Este tlnel é encriptado
utilizando um protocolo de seguranca como o SSL/TLS. Como resultado, o website ou
servico online ndo consegue determinar a origem do pedido visto que o servidor VPN
oculta qual o utilizador com quem este esta a trocar informacao.

Esta dissertacdo tem como objetivo aumentar a disponibilidade de uma ligacdo VPN
baseada no protocolo SSL/TLS. Para isso procura implementar um mecanismo de
mitigagdo de falhas do lado do servidor. Assim sendo, é criado um agregado de
servidores que partilha o mesmo IP, sendo que sé um estd ativo em cada momento. Os
servidores que estdao em reserva recebem o estado das ligagdes entre os clientes e o
servidor principal. Como consequéncia, existem varias maquinas prontas a tomar o lugar
de servidor principal, de forma transparente, no caso de este falhar. Contudo, o maior
desafio é a replicacdo do estado da ligacdo, isto devido a criptografia envolvida no
processo. Nesta dissertacdo é apresentada uma solucdo capaz de sincronizar o estado
da ligacdo entre o servidor principal e um ou mais clientes com um ou mais servidores
de reserva.

Palavras-chave: VPN, SSL, TLS, Disponibilidade, Failover, Seguranca, OpenBSD,
OpenVPN.
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Abstract

Nowadays the Internet is perceived as a common good. Available 24 hours a day, 7 days
a week, 365 days a year. Availability online is a key factor for any business in today’s
world. However, to achieve high availability online, a great deal of engineering work is
required.

When a website or online service has the objective of comunicating safely with its
customers, an obvious solution exists: the use of the SSL/TLS protocol. This protocol
adds a layer of protection to the information travelling between the client and the
server. It is also based on proven mathematical algorithms. On the other hand, this layer
also adds new challenges regarding availability. Due to the fact that the information
travelling is now encrypted, operations like failover or load-balancing are now harder to
implement because it is difficult to manipulate encrypted information.

For organizations and users who are more concerned about online privacy there is a
broader solution: the use of a Virtual Private Network (VPN). This private network
enables an always encrypted connection between a client and a given remote server.
The remote server acts as a gateway to the Internet, thus all the information accessed
by the client goes through the “tunnel” between him and the server before reaching the
Internet and vice-versa. To protect the “tunnel” a protocol like SSL/TLS is used. As a
result, all the communication is encrypted and a website or online service is unable to
determine the identity of the user being communicating with.

This thesis has the aim of increasing the availability of a VPN connection based on the
SSL/TLS protocol. The proposal is to develop a server side failover procedure. To achieve
that, a cluster of servers is created and configured not only to share a IP address, but
also to have one server acting as master and the others acting as backups. The backup
servers receive information from the master regarding connected clients and clients
tunnel state. As a consequence, if the master server stops working for any particular
reason, a backup server can take its place as master and be able to maintain the ongoing
connections. On the other hand, it can be considered a significant challenge to
implement a transparent failover procedure when dealing with encrypted data. This
thesis offers a solution capable of synchronizing VPN encrypted tunnel state information
between a cluster of OpenVPN servers.

Keywords: VPN, SSL, TLS, Security, Availability, Failover, Backup, OpenBSD, OpenVPN.
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Advanced Encryption Standard — Algoritmo de encriptacdo de chave simétrica.
Backdoor — Meio secreto de aceder a informacao priveligiada de forma ilegitima.

Berkeley Software Distribution — Familia de sistema operativos do tipo Unix com origem
na Universidade de Berkeley.

Cluster — Agregado de duas ou mais maquinas que partilham o mesmo endereco de
rede.

Clustering — A¢ao de criacdo do cluster.

Denial of Service (DoS) — Ataque de rede com intuito de tornar um site ou servico
inacessivel através do congestionamento do mesmo com pedidos.

Failover — Método de mitigacdo de falhas.
Firewall — Sistema que controla o trafego que entra e sai de uma rede de computadores.
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Kernel — Camada do sistema operativo conhecida como nucleo. Encontra-se entre a
camada aplicacional e o equipamento fisico.
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Conhecida em portugués por “Balanceamento de Carga”.

Multicast — Transmissdo de informacdo para varios destinatarios.
Open Source — CAdigo aberto ou software livre.
Protocolo — Conjunto de regras que gerem a comunicacao entre duas entidades.

Pseudo Random Function — Fungdo utilizada para gerar pedagos aleatérios de
informacao.

RSA (Rivest, Shamir, Adleman) — Algoritmo de encriptagdo de chave assimétrica
SHA — Conjunto de fungdes criptograficas de hash.
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Redundancia com Sincronizagao de Estado em Servidores SSL VPN

1. Introducao

Esta dissertacdo é realizada no ambito do estagio/dissertacio do Mestrado em
Engenharia Informatica e visa ser o seu produto final. Reunira ndo sé os conhecimentos
adquiridos durante o Mestrado e a Licenciatura em Eng. Informatica, mas também os
conhecimentos adquiridos durante o estagio na empresa Dognaedis. Esta decorreu ao
longo do ano letivo de 2016/17, sob a orienta¢do do Professor Doutor Fernando Boavida
da FCTUC e do Sérgio Alves e Pedro Almeida da Dognaedis.

Neste primeiro capitulo sdo apresentadas as motiva¢gdes em realizar este projeto e é
efetuado um enquadramento do tema do estagio/dissertacdo, expondo a sua
importancia no plano atual. De seguida é apresentada a entidade que acolheu este
estdgio, a Dognaedis, detalhando a sua histéria, missdo, produtos e objetivos. No
capitulo Objetivos sdo enunciadas as metas a atingir como resultado da dissertacao, e
no capitulo seguinte sdo expressas as contribui¢cées deste documento. Por fim, é dada
uma visao geral sobre a organizagao deste documento.

1.1.Motivagao Pessoal

Durante o meu percurso na faculdade, a area que mais me despertou interesse foi a
seguranca. A facilidade com que é possivel descobrir online informacdo sobre tudo e
todos é um misto de fascinante e alarmante. Sendo eu uma pessoa que valoriza a sua
privacidade tanto online como na vida em geral, tornou-se para mim imperativo
perceber como funcionam os mecanismos que nos protegem quando navegamos na
Internet. Além disso, tornou-se um passatempo manter-me sempre atualizado em
relacdo a noticias deste tema.

Quando surgiu a oportunidade de realizar esta dissertacdo e de poder estagiar numa
empresa especializada em seguranca a decisdao de candidatar-me pareceu-me dbvia. A
possibilidade de aprender com pessoas que lidam com clientes reais e desenvolvem
solucdes préprias de seguranca nao podia ser mais apelativa para mim.

Poder compreender o interior de um software tao complexo quanto o OpenVPN e
desenvolver um médulo inovador que lida com uma das questdes fulcrais neste servico
(a sua disponibilidade) foi uma experiéncia desafiante, instigando-me a dar o melhor.



1.2.Enquadramento e Motivagoes do Projeto

Hoje em dia tudo acontece na Internet. A importancia da rede digital € maior do que
nunca e estd enraizada em todos os quadrantes da nossa sociedade. Sistemas bancdrios,
hospitais, servicos de luz, dgua e gas, escolas e servicos do Estado como as financas ou
a seguranca social estdo todos ligados a Internet. Todos os dias sdo transmitidos dados
sensiveis sobre cidadaos e empresas através da rede. Tal facto pressupde um risco de
que informacgao sensivel possa parar nas maos erradas, via falhas de sistema ou ataques
informaticos.

Dado que a Internet ndo possui mecanismos de seguranga de raiz, para proteger a
informacao transferida e os seus intervenientes foram sendo criados varios protocolos
e mecanismos de seguranca ao longo do tempo. Um dos mais conhecidos é o Secure
Socket Layer (SSL) e a sua evolugdo — o Transport Layer Security (TLS), que esta presente
em toda a internet e é o principal mecanismo de seguranca utilizado por paginas web,
identificado pelo prefixo https. Existem ainda as Virtual Private Networks (VPNs), as
chamadas Redes Privadas Virtuais, que possibilitam confidencialidade nas
comunicagles efetuadas entre maquinas na mesma rede. Estas redes asseguram a
maioria das transmissdes de informacdo sensivel que acontecem hoje em dia em
empresas e organizagdes governamentais de todo o mundo. Desta forma, estas
assumem grande relevancia no panorama da seguranca actual.

No ambito das VPNs, os atributos principais sdao: os protocolos utilizados, a autenticacao
e a encriptacdao utilizadas para proteger as comunicacdes. Além disso, é também
importante a disponibilidade do servigo. Qualquer servico estd sujeito a sofrer periodos
de indisponibilidade, seja por falhas fortuitas de componentes ou por ataques
informaticos com esse propdsito. Em servigcos criticos, como a banca, bolsa ou
telemedicina a indisponibilidade é altamente penalizadora e pode ter graves
consequéncias monetdrias. Como a seguranc¢a em servigos criticos é um atributo com
grande importancia, o uso de VPNs é peremptdrio. Por consequéncia, a disponibilidade
de um servico VPN é crucial.

Como as VPNs operam maioritariamente no formato Cliente — Servidor é essencial
garantir a disponibilidade do servidor para que o servico ndao pare de funcionar.
Qualquer falha nas ligacGes entre os clientes e o servidor tem como efeito prejuizos
significativos.
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1.3.Entidade Acolhedora

A Dognaedis é uma empresa focada na seguranga de informagao. Fundada em 2010,
nasceu de um projecto de investigadores da Faculdade de Ciéncia e Tecnologias da
Universidade de Coimbra que esteve em incubacdo no Instituto Pedro Nunes. Apds 5
anos passou a ser uma empresa privada e o seu mote é estar na vanguarda das
tecnologias de seguranca.

A empresa oferece servicos de consultoria na area da seguranca, auditorias de redes e
software e ainda monitorizacdo e design de redes. O seu principal produto é o CodeV,
uma solucdo que detecta erros em cddigo e valida a seguran¢a do mesmo. Em Margo de
2016 a Dognaedis foi adquirida pela multinacional Prosegur, uma das maiores empresas
de seguranga do mundo.

DOGNADIS
TRUSTABLE SOLUTIONS

Figura 1 - Logotipo da Dognaedis

1.4.0bjetivos

O objetivo desta dissertacdo prende-se com a disponibilidade de um servico VPN. Uma
das falhas apontadas ao método atual é o facto de o cliente no momento em que um
servidor falha, desconectar-se e perder o estado das operag¢des que estava a fazer no
momento. A sua resposta é tentar iniciar uma nova ligacgdo com outro servidor
disponivel. Assim, o cliente perde sempre o estado da sua ligacdo com o servidor original
e ainda tem o peso acrescido de ter de lidar com a mudanga para outro servidor. Este é
um processo que pode obviamente ser melhorado.

Deste modo, a solucdo passa por implementar redundancia no lado do servidor. Quando
o servidor principal falha outro toma o seu lugar, e assim em diante. Com esta solucdo
¢ alcancado o failover do servico, ou seja, um mecanismo de mitigacdo de falhas.


https://www.dognaedis.com/

Contudo, o problema da perda do estado da ligacdo mantém-se quando acontece a
troca do servidor em falha para o servidor de reserva.

O objetivo desta dissertacdo é também o de implementar um mecanismo de
transferéncia do estado das ligacdes entre os clientes e o servidor principal, para os
servidores de reserva. Isto possibilitara a transicdo de um servidor para outro de forma
transparente e sem quebrar quaisquer operagdes que estivessem em curso quando o
servidor principal falhou. Esta solugdo permitird aumentar a qualidade dos sistemas de
failover atuais.

1.5.Contribuicoes

Tendo em conta todo o trabalho realizado durante os dois semestres, é possivel afirmar
gue como resultado deste foram alcancadas as seguintes contribuicoes:

Cddigo resultante do desenvolvimento da solugao
Documentacdo da solucdo desenvolvida

Testes de validacdo da solucdo desenvolvida

Identificagdao de possiveis desenvolvimentos futuros da solugao

YV VYV

A solucdao desenvolvida é assim, e como esperado, a principal contribuicao desta
dissertacdo. O cddigo, a documentacdo e os testes de validacdo perfazem o conjunto de
artefactos resultantes desta dissertacdo. A identificacdo de desenvolvimentos futuros
da solucdo garante a possivel continuidade do projeto. E importante realcar, por fim,
todo o estudo efetuado para conseguir formular a solucao de forma a acrescentar valor
aos métodos ja existentes.

1.6.0rganiza¢ao do Documento

Este documento esta organizado em 6 capitulos. Pretende dar uma visdo completa e
detalhada do trabalho desenvolvido durante o estagio relativo a dissertacdo SSL VPN
Server Side Failover.

No Capitulo 1 introduz-se a motivacdo e o enquadramento do estagio/dissertacdo,
enunciando os seus objetivos, as suas contribuicdes finais e a entidade que o acolheu.
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No Capitulo 2 encontra-se uma analise do estado da arte, em que se analisam algoritmos
e protocolos de seguranca, VPNs, protocolos de redundancia e ferramentas de
clustering. Faz-se ainda um breve estudo de solu¢des comerciais de alta disponibilidade
e abordam-se softwares com semelhangas relativamente a solugao pretendida.
Finalmente, sdo ainda fundamentadas as escolhas efetuadas ao nivel das ferramentas
utilizadas durante o projeto.

No Capitulo 3 é enunciada a metodologia adotada durante durante o estagio para a
realizacdo do projeto. Posteriormente, sdo também detalhadas as etapas definidas para
o primeiro e segundo semestre bem como a sua calendarizagao.

Na Capitulo 4 é efetuada uma analise dos objetivos gerais do projeto, para depois definir
os requisitos deste. Os requisitos sao organizados como funcionais e ndo-funcionais.

No Capitulo 5 é especificada a solucdo desenvolvida. Primeiro aborda-se o seu
propdsito, o seu ambiente e configuracdes e depois apresenta-se uma representagao de
alto nivel. Adicionalmente, é detalhado o funcionamento da solugdo e sdo
documentados os testes de validagao realizados.

No Capitulo 6 sdo retiradas conclusdes e efetuadas apreciacdes sobre o trabalho
alcancado. Também s3ao definidos os objetivos para uma futura continuagdo do
desenvolvimento do projecto.

Por fim, sdo incluidos os Anexos A, B, C e D com uma explicacao do funcionamento do
OpenVPN e tutoriais sobre a instalacdo e configuracdao do OpenVPN no OpenBSD bem
como a configuragdo do CARP. E ainda os Anexos E e F com detalhes da implementagao
da solucdo e o Anexo G com a explicacdo dos scripts de automatizacdo utilizados nos
testes de validacdo. Por fim, apresenta-se a documentacdo do cdédigo desenvolvido
redigida em formato Doxygen no Anexo H.
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2. Estado da Arte

Neste capitulo sdo abordados os temas relevantes ao enquadramento e ambito do tema
deste estagio/dissertacdo.

Inicialmente introduzem-se os atributos relativos a seguranga nas tecnologias de
informacdo e os algoritmos criptograficos utilizados para garantir cada um deles. No
terceiro subcapitulo aborda-se o protocolo SSL/TLS, dando uma explicacdo detalhada do
seu funcionamento.

De seguida, apresentam-se as VPNs e comparam-se as varias solu¢des disponiveis no
mercado, fazendo depois uma analise mais aprofundada das SSL VPNs e do OpenVPN.
No quinto subcapitulo sdo estudados os varios protocolos de redundancia existentes.
No sexto subcapitulo é efetuado um estudo de solu¢des VPN com clustering e partilha
de estado ja existentes no mercado. No sétimo subcapitulo sdo abordadas solugdes
comerciais de alta disponibilidade.

No penultimo subcapitulo sdo analisados protocolos de sincroniza¢ao de estados com
caracteristicas semelhantes as da solucdo que se pretende implementar. Por fim, no
ultimo subcapitulo sdo argumentadas as decisdes dos protocolos e das ferramentas a
utilizar no projeto.

2.1.Atributos de Seguranga

Com o progressivo aumento da monitorizagdo e armazenamento de informacgdes
pessoais por parte de aplicagdes e servicos online, a seguranga é mais do que nunca uma
caracteristica de vital importancia. O risco de informacao sensivel ser interceptada por
partes ndo autorizadas, ou o local onde esta é guardada estar desprotegido, sdo
preocupacdes reais que os utilizadores enfrentam quando escolhem utilizar um servico.

Nas tecnologias de informacdo a seguranca pode ser avaliada de acordo com 6 atributos:

Confidencialidade,
Integridade,
Disponibilidade,
Nao-repudio,
Autenticacao
Autorizacdo [1].
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Confidencialidade

A informacdo é confidencial quando nao é divulgada publicamente, isto é, mantém-se
secreta. Exemplo: O niumero do cartdao de crédito utilizado numa compra online deve
ser mantido secreto.

Integridade

A informagdao mantém a sua integridade quando ndo é alterado o seu conteddo sem
autorizacdo, ou seja, quando esta se mantém intacta. Exemplo: Um contrato enviado
por e-mail ndo deve ser alterado apds o e-mail ter sido enviado.

Disponibilidade

A informacdo mantém a sua disponibilidade enquanto o seu acesso for possivel. Caso o
acesso a informacdo seja impedido existe uma quebra de disponibilidade. Exemplo: um
web site deve manter-se disponivel quando recebe um ataque de Denial of Service.

Um dos aspectos mais importantes para garantir a disponibilidade de um servico é
eliminar a possibilidade de uma falha individual de um componente tornar todo o
servico indisponivel. Como consequéncia, o desafio passa por replicar o maximo possivel
da infraestrutura, isto &, criar redundancia, para que exista sempre um mecanismo de
substituicdo de qualquer componente em falha por outro saudavel (failover).

Outra técnica é a de repartir trabalho por varias maquinas. A esta técnica da-se o nome
de load-balancing. Ao utilizar varias maquinas em simultaneo é possivel lidar com a falha
de uma maquina simplesmente redirecionando o trafego que seria para essa maquina
para outras maquinas saudaveis. No entanto, esta técnica assenta frequentemente
numa sé maquina, denominada load-balancer, que gere o trafego antes deste chegar
aos servidores. A possibilidade de falha desta maquina é, assim, também um risco
porque torna todo o servico indisponivel, contrariando o seu préposito. Ndo obstante,
existem também formas de contornar esta limitacdo [2].

Conclui-se assim que ndo existe uma forma infalivel de alcancar disponibilidade total.
Porém, existem diversas técnicas e protocolos que garantem um aumento consideravel
da disponibilidade de um servico.

Para sistemas criticos é ainda utilizado o conceito de alta disponibilidade, onde a
disponibilidade alcancada é superior a 99% (3,65 dias de indisponibilidade durante um
ano) [3] [4].

No Capitulo 2.5 sdo apresentados varios protocolos de redundancia capazes de garantir
o failover e o consequente aumento de disponibilidade de um servico.
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N3ao-repudio

O ndo-repudio é a incapacidade de uma entidade negar a sua participacdo em
determinada agdo. O seu objetivo é o de aumentar a confianga entre os participantes
de uma operacdo. Exemplo: Uma pessoa ndo pode negar a sua participacdo na
assinatura de um contrato quando esta foi presenciada por um notario.

Autenticacao

A autenticacdo é o ato de confirmar uma dada informagdo ou entidade como veridico.
Exemplo: A utilizagdo uma impressao digital para iniciar sessao num telemovel.

Autorizacao

A autorizacdo é a capacidade de apenas um utilizador autorizado aceder a determinada
informacdo. O utilizador esta autorizado quando a entidade responsdvel pela
informacdo permite de forma deliberada o seu acesso a esta. Exemplo: Blogueio do
acesso a funcionalidades ou programas de um sistema operativo. S6 os utilizadores
autorizados terdao acesso a esses programas e funcionalidades.

2.2.Algoritmos Criptograficos

Para alcancar os atributos de seguranca acima referidos foram desenvolvidos algoritmos
criptograficos que se baseiam em cifras matematicas extensivamente estudadas e
validadas. Entre estas destacam-se as chaves simétricas, as chaves assimétricas e as
funcdes hash.

Chaves Simétricas

Chaves simétricas é o nome que se da a um par de chaves idénticas utilizadas por
diferentes atores para trocar informacgdo codificada/encriptada. Para que esta técnica
seja eficaz, uma chave secreta é criada e partilhada entre os intervenientes que querem
comunicar de forma segura, através de um meio secreto (em pessoa por exemplo).

Apds ambos possuirem a chave, estes podem comecar a trocar mensagens num meio
ndo seguro (Internet por exemplo), utilizando a chave para encriptar/codificar e
desencriptar/descodificar as mensagens.

Entre os algoritmos de chave simétrica mais utilizados estdo o AES, o Blowfish e o 3DES.



Na figura seguinte ilustra-se uma mensagem encriptada e desencriptada de forma
segura, utilizando chaves simétricas:

Decodificagdio com Mensagem Original
a chave siméirica

Mengagom Original Codificagsio com a Mensagern Codificada
chawve simélrica

OXFDASBNG
01 Tudo FOF213TYIC Ola! Tudo
bem? LKDSJSHAH bem?
Abragos! Abragos]

Figura 2 - Exemplo da encriptagdo e desencriptagéo de uma mensagem utilizando chaves simétricas

Como se pode verificar na figura 2, a mesma chave (a verde) é capaz de encriptar e
desencriptar a mensagem. Este facto reitera a importancia de manter a chave secreta
apenas conhecida entre os atores autorizados, uma vez que quem tiver esta chave
consegue ndo sé ler a mensagem como também enviar novas mensagens.

Uma propriedade importante da criptografia de chaves simétricas é o facto de o
processo de encriptacdo e desencriptacao ser bastante leve a nivel computacional.

As chaves simétricas sdo utilizadas para garantir confidencialidade.

Chaves Assimétricas

Chaves assimétricas é o nome que se da a um par de chaves distintas. Uma das chaves
designa-se por chave publica e a outra por chave privada. Ambas estdo diretamente
associadas a apenas um ator e considera-se que a relagao entre elas é muito forte.

Quer isto dizer que, para uma mensagem encriptada com a chave publica apenas se
consegue desencriptar essa mensagem com a chave privada e vice-versa.

Em contraste com as chaves simétricas, nas chaves assimétricas ndo existe necessidade
de trocar nenhuma chave de forma secreta. A chave publica pode ser tornada publica
sem qualquer problema e a chave privada mantém-se privada, garantindo assim que sé
o seu possuidor podera desencriptar mensagens encriptadas com a sua chave publica.

Entre os algoritmos de chave assimétrica mais utilizados estdo o RSA, o DSA e o ECDSA.
O mecanismo de troca de chaves Diffie-Hellman também utiliza chaves assimétricas.
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Na figura seguinte ilustra-se uma mensagem encriptada e desencriptada de forma
segura, utilizando chaves assimétricas:

Mensagem Original Codificagéo com a Mensagem Codificada Decodificagdo com Mensagem Original

< 2 imétri
chave assimétrica aichaveassimotrica

OXFDASBNG
FDF2137YJC
LKDSJSHAH
FBGNHM
SSFFAGHEE

Ola! Tudo
bem?
Abracgos!

Ola! Tudo
bem?
Abragos!

Figura 3 - Exemplo da encriptagdo e desencriptagdo de uma mensagem utilizando chaves assimétricas

Vamos supor, neste caso, que a chave azul é a chave publica e a chave amarela é a chave
privada de um ator. E possivel verificar que para uma mensagem encriptada com a chave
publica apenas a outra chave, a privada, é capaz de a desencriptar. O contrario também
se verifica.

Este método oferece assim vantagens em relacdo ao método anterior, uma vez que é
possivel encriptar informagdo especificamente para um sé destinatario utilizando uma
chave que é publica e conhecida por todos.

As chaves assimétricas sdo utilizadas para garantir confidencialidade, ndo-repudio e
autenticacao.

Fungao Hash

As fungdes hash sao algoritmos que geram um valor Unico para uma dada informacao.
Ao contrdrio das chaves simétricas e assimétricas, estas sdo desenhadas de modo a que
seja impossivel reverter uma mensagem codificada com uma fungdo hash, ou seja,
descodificar a mensagem. Contudo, a titulo exemplificativo, para o algoritmo MD?5 j3
foram descobertas técnicas de ataque que possibilitam quebrar a integridade de uma
mensagem codificada por este.

Entre os algoritmos de funcdo hash mais utilizados estdo o SHA1 e o SHA2.
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A figura seguinte ilustra o funcionamento de uma fungao hash:

Mensagem Original Mensagem Codificada
Funcdo Hash
OXFDASBNG
Olal Tudo FDF2137YJG
bem? LKDSJSHAH
Abragos! FBGNHM
SSFFAG
Mensagem Original Mensagem Codificada
Funcéo Hash
OXFDASBNG
Ola! Tudo FDF2137YJG
bem? LKDSJSHAH
Abragos! FBGNHM
SSFFAG

Figura 4 - Exemplo de uma verificagdo bem sucedida utilizando uma fungdo hash

Ao valor Unico resultante da codificacdo da mensagem através de uma fungao hash da-
se normalmente o nome de hash. Este valor é geralmente enviado em conjunto com a
mensagem. O recetor para validar a integridade da informacdo apenas necessita de
repetir a operacao de aplicar a funcdo de hash na mensagem e depois comparar o valor
obtido com o valor recebido. Caso os valores coincidam comprova-se que a mensagem
ndo foi adulterada. Caso contrario, ha a confirmacdo de que a mensagem foi alterada.

Como conclusdo percebe-se que a melhor forma de garantir os diferentes atributos é
conjugar diferentes algoritmos. E exactamente isso que o protocolo SSL/TLS faz e que
estd descrito no préximo capitulo.
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2.3.Secure Socket Layer (SSL) / Transport Security Layer (TLS)

O SSL ou a sua evolugdo, o TLS, é um protocolo criptografico criado com o intuito de
possibilitar comunicacbes seguras através da Internet. As motivacdes que levaram a
criacdo destes protocolos sdo dbvias, uma vez que a Internet foi desenhada sem
quaisquer preocupagdes de seguranga em mente. Por consequéncia, qualquer
comunicag¢ao poderia ser escutada e alterada por terceiros.

Com o surgimento destes protocolos tornou-se possivel comunicar de forma segura
através da Internet, garantindo a autenticidade do servidor com que estamos a
comunicar e que a informacdo transmitida ndo é alterada por terceiros. Lojas online ou
qualquer website que trabalhe com informacgado pessoal ou privilegiada usa o protocolo
SSL/TLS para proteger a comunicagdo com os seus utilizadores.

O objectivo principal do SSL/TLS é assegurar a seguranca criptografica das
comunicagdes. Outros objectivos incluem garantir a interoperabilidade com outros
programas e bibliotecas, a extensibilidade em relagdo a novas cifras ou fun¢des de hash
e, por fim, a eficiéncia relativamente ao desempenho das operacgdes criptograficas.

Vamos analisar em maior detalhe a versdao mais recente suportada pelo OpenVPN (na
sua versao 2.4.1) deste protocolo, a TLS 1.2 [5].

Uma suite de cifras utilizando o protocolo SSL/TLS é definida por [6]:

Método de troca de chaves

Método de autenticacao

Algoritmo de encriptacao

Tamanho da chave de encriptacao

Modo de Cifra (quando aplicével)

Algoritmo MAC (quando aplicavel)

Funcdo Pseudo-Aleatéria (PRF - Pseudo Random Function)
Funcdo hash utilizada

VVVYVYVYYYVYVYY

. Tamanho
Autenticagdo  Algoritmo da Chave Modo

TLS _ECDHE RSA WITH AES 128 GCM SHA256

— )
Troca de Chaves Cifra MAC ou PRF

Figura 5 - Construgdo do nome da suite de cifras utilizadas

A esséncia do protocolo SSL/TLS esta no chamado handshake, o aperto de mao dado
entre o cliente e o servidor. No entanto, existem varios protocolos dentro do SSL/TLS
gue especificam a sua implementac3do e funcionamento.
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Protocolo Record

O protocolo Record é responsavel pela implementagdo de alto nivel do SSL/TLS. Este é
responsavel por varios aspetos importantes na comunicagdo cliente-servidor:
transporte, encriptacdo, validacdo da integridade e compressdao de mensagens. Além
disso é extensivel. A extensibilidade do protocolo Record é uma caracteristica
importante, porque as suas funcionalidades podem ser acrescentadas outras através de
subprotocolos.

A especificagdo SSL/TLS define 4 subprotocolos principais [6]:

Protocolo Handshake
Protocolo Change Cipher Spec
Protocolo Application Data
Protocolo Alert

YV V VY

Protocolo Handshake

O aperto-de-mao, ou handshake, é como todas as ligagGes SSL/TLS comegam. Existem 3
tipos de handshake: total, abreviado ou com autenticacao de cliente e servidor.

O handshake total acontece quando é feita pela primeira vez uma ligacdo entre cliente
e servidor. Este é composto por 4 fases: troca de parametros de ligacdo, validacao do
certificado ou autenticacdo por outro meio, geracdo do master secret, verificacdo que
as mensagens do handshake nao foram alteradas por terceiros [7].

O handshake abreviado é o resumo de uma sessdo previamente iniciada. Isto é possivel
na medida em que tanto o servidor como o cliente guardam parametros de seguranca
durante algum tempo apds o término de uma ligacdo. Sendo assim, quando o cliente
inicia o handshake, envia um ID previamente definido na ligacdo anterior para que o
servidor saiba que este quer resumir a ligacdao. Caso o servidor concorde em resumir a
sessao reutiliza o master secret da ligacao anterior e inicia a nova ligacao de imediato.

O handshake com autenticacdo de cliente e servidor é igual ao handshake total com a
diferenca de que o servidor requisita um certificado ao cliente para autenticar a sua
permissdo para estabelecer uma ligacao.

> Troca de Chaves

A seguranca de uma sessdo SSL/TLS é assegurada por uma chave partilhada de 48-bytes
chamada master secret. A troca de chaves gera o premaster secret, o qual serve de base
para a construcdo do master secret.

A troca de chaves acontece de forma diferente consoante o algoritmo utilizado. O
principal algoritmo suportado é o RSA. Este é utilizado pelos métodos Diffie-Hellman
Efémero (DHE) e Diffie-Hellman de Curva Eliptica (ECDHE).
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» Autenticacdo

A autenticagdo é aplicada como consequéncia da troca de chaves. O algoritmo RSA é
normalmente utilizado para fazer a autentica¢ao do cliente. Devido a utilizagdo de uma
estrutura de chaves publicas, a autenticacdo esta implicita no processo de troca de
chaves.

» Encriptacdo

A informacdo transmitida no protocolo SSL/TLS pode ser encriptada utilizando um de
varios algoritmos, sendo o AES o mais popular. Hd que considerar também o tamanho
da chave de encriptacdo, utilizando-se 128 bits quando a velocidade é um requisito ou
256 bits quando se pretende protecao maxima.

» Renegociacdo

A renegociacdo é um processo que pode acontecer a meio de uma sessdo. A sua
utilizacao é util em situagGes em que seja necessario alterar parametros de seguranca
da ligagdo. As razdes podem ser a adicdo/remocdo de certificados ou a mudanga do
algoritmo de encriptacdo para maior seguranca ou maior velocidade.

Protocolo Change Cipher Spec

O protocolo Change Cipher Spec consiste numa mensagem normalmente enviada no
final do handshake pelo cliente para o servidor e, no sentido inverso, para notificar quais
as defini¢cdes de encriptacdo em uso. Pode servir para alterar a suite de cifras em uso na
ligagdo.

Protocolo Application Data

Este protocolo é responsavel pela transferéncia de mensagens da aplicacdo que, para o
SSL/TLS, sdo apenas pedagos de informacdo. O protocolo Record é o que tem a
responsabilidade de organizar os pedagos de informagdao em pacotes e depois aplicar a
encriptagao.

Protocolo Alert

O protocolo Alert implementa um mecanismo de notificagGes simples que tem como
propésito informar um dos lados da conversacdo de que algo de excecional aconteceu
no outro lado. Este mecanismo é utilizado geralmente para notificacdes de erros ou
avisos.
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A figura seguinte mostra o processo que acontece durante um aperto de mao
(handshake) SSL/TLS:

E Cliente requisita uma sessdo SSL/TLS
= =

Servidor envia o certificado SSL/TLS e a sua chave publica

o5

Cliente envia a chave de sessdo encriptada

ﬁ\ com a chave publica do servidor
il
‘IEDW >

Cliente gera a chave de sess3o utilizando como base
material aleatdrio gerado por ele préprio e pelo servidor

Chave de sesso
desencriptada com a
chave privada

Sessdo estabelecida com a chave de sessdo

- <€ =

|
¢
/

Figura 6 — Representacdo das agdes envolvidas durante um aperto de méo SSL/TLS

Pode verificar-se na figura acima que o aperto de mdo SSL/TLS é constituido por 3
passos. No primeiro passo o cliente faz um pedido de inicio de uma sessdo SSL/TLS ao
servidor de um servi¢o. No segundo passo o servidor envia o seu certificado SSL/TLS,
que valida a sua identidade, e também a sua chave publica, que faz parte de um
algoritmo de chaves assimétricas tal como explicado no Capitulo 2.2. No terceiro passo
o cliente gera uma chave simétrica, abordada também no Capitulo 2.2, que sera utilizada
como chave de sessado.

Para conseguir partilhar a chave de sessdo de forma segura com o servidor o cliente
encripta a chave de sessdo com a chave publica do servidor. Logo, s6 é possivel ao
servidor obter a chave de sessdo através da desencriptacdo da comunica¢do com a sua
chave privada.

A partir do momento em que ambos possuem a chave de sessdo, todas as comunicaces
sdo efetuadas encriptando o contelido com a chave de sessdo.

16



Redundancia com Sincronizacao de Estado em Servidores SSL VPN

2.4.Virtual Private Network (VPN)

VPN significa Virtual Private Network e o seu objectivo é proteger a privacidade da
informacdo trocada entre duas (ou mais) maquinas na Internet.

Como a Internet ndo oferece qualquer mecanismo de base para encriptagdao da
informacdo trocada, ao longo do tempo foram sendo criados mecanismos de
autenticacdo e protec¢do de dados como o https e o SSL/TLS. No entanto, todo o trafego
transmitido continua a poder ser intercetado e a ser possivel pelo menos identificar a
sua origem e destino.

As VPNs oferecem uma solugdo para esse problema. Criando uma rede “local” privada
em que as ligacbes entre as vdrias maquinas sdo efetuadas através de tuneis, a
informacao transmitida passa a estar encriptada e deixa de ser possivel ser acedida e
analisada por terceiros. Além disso, suporta mecanismos de autenticagdo para que so
as maquinas autorizadas possam aceder a sua rede privada. A figura seguinte mostra o
funcionamento de uma ligacao VPN:

CLIENTE

& 7UNEL vPN

INTERNET @

~,
WEBSITES ~ 7
BLOQUEADOS

Figura 7 - Representagdo do funcionamento de uma VPN

Os casos de uso para a utilizacdo de uma VPN sdo variados, podendo ir desde o foro
pessoal até ao empresarial [8] [9]. Aqui constam alguns exemplos:

» Comunicag¢do de forma segura por um utilizador numa Wi-Fi publica

» Comunicacdo de maquinas de uma empresa com filiais em varios pontos do
mundo

» Protecdo da identidade de um jornalista que escreve uma histéria com
implicagdes politicas
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» Acesso a conteudos geograficamente bloqueados através da ligagdo a servidor
presente em territério ndo bloqueado
» Acesso a informacgdo censurada por governos ou organizagdes politicas.

Ao usar uma VPN é necessdrio configurar uma ligacao ao servidor VPN. Este servidor
pode ser contratado a uma empresa que fornega servigos VPN, que terd os recursos para
oferecer varios servidores em varios paises por um preco fixo mensal/anual [10]. Ou,
por outro lado, é possivel também construir um servidor VPN caseiro, o que proporciona
maior controlo sobre o software e as configuracdes utilizadas. O software utilizado e os
detalhes da configuracdo dependem do tipo de VPN utilizada pelo servigo/servidor
doméstico. Sendo assim existem vdrias op¢des, mais faceis ou dificeis de configurar, que
oferecem diferentes niveis de protecdao. Como tipos de VPNs existem [9]:

VPNs baseadas no protocolo PPTP

VPNs baseadas no protocolo IPSec

VPNSs baseadas em SSL/TLS

OpenVPN (que também é baseado em SSL/TLS mas é bastante diferente das
VPNs baseadas em SSL)

YV VYV

Através da recolha de informacado de varias fontes, foram compiladas as caracteristicas
e qualidades dos vdrios tipos de VPNs [9] [11] [12] [13] [14] [15] [16]. Para comparar as
diferentes VPNs temos a seguinte tabela:

Tabela 1 - Comparativo entre diferentes solugdoes VPN

PPTP IPSec SSL/TLS OpenVPN
Facil Dificil Facil Média
Fraca Forte Média Forte
PAP, CHAP, MS-CHAP e
Vi/v2 Diffie-Hellman RSA-2048, RSA-4096 | RSA-2048, RSA-4096
- MD5, SHA1, SHA2 SHA1, SHA2 SHA1, SHA2
3DES, Blowfish, AES-| 3DES, Blowfish, AES-
MPPE (128-bit 3DES, AES-128, AES-256
(128-bit) ' ' 128, AES-256 128, AES-256
OpenSSL, LibreSSL,
GRE ESP, AH, IPComp, IKE OpenssL penst, tibre
PolarSSL
UDP 500 t inicial
de chavesp?ErSaPa( Prrzfc?):c])llc;?)) TCP 443, UDP 1194 (por
TCP 1723 e GRE ! ) o defeito). Podem ser
UDP 1701 para configuragdo TCP 443 .
(Protocol 47) o configurados outros
inicial L2TP e UDP 4500 para ortos
NAT traversal. P )
Windows, Linux, . . Windows, Linux, Windows, Linux, BSD,
) Windows, Linux, BSD, OSX, . . .
BSD, OSX, i0S, ) ) BSD, OSX, i0S, 0SX, i0S, Android, DD-
. i0S, Android .
Android, DD-WRT Android WRT
N&o Necessario N&o Necessario Necessario Necessario
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Com base na tabela anterior é possivel formular a seguinte tabela:

Tabela 2 - Comparativo dos atributos de seguranga de diferentes solugdes VPN

VPNs PPTP IPSec SSL/TLS OpenVPN
x v \ v
x Vv \ v
v v v v

E possivel verificar que o PPTP é claramente o protocolo mais inseguro dos 4. Isto deve-
se as suas graves falhas de seguranca, que impedem a garantia de autenticacdo dos
intervenientes e integridade dos dados transferidos.

Devido as vulnerabilidades do PPTP, iremos focar-nos apenas nas VPNs baseadas nos
protocolos IPSec, SSL/TLS e na OpenVPN.

VPNs baseadas no protocolo IPSec

O IPSec vem incorporado no standard IPv6 e é o protocolo standard da IEEE/IETF para
seguranca de redes baseadas em IP. Este protocolo funciona nas camadas 2 e 3 do
modelo OSI. Uma caracteristica diferenciadora deste protocolo é a possibilidade de o
administrador criar e configurar politicas de seguranca para cada ligacdo. E possivel
encriptar apenas o trafego entre duas maquinas baseando-se no IP de origem/destino
ou nos portos utilizados. Isto aumenta a flexibilidade, mas também a complexidade de
configurar e dar suporte a este tipo de redes.

Tal como o PPTP, o IPSec usa também dois canais de comunicac¢do: um canal de controlo,
no porto UDP 500 ou 4500 para iniciar a ligacdo; e um canal de informacdo que utiliza
Encapsulated Security Payload (ESP), que é o protocolo 50 de IP. A integridade dos
pacotes é garantida através do Hash-based Message Authentication Code (HMAC).

O IPSec pode funcionar em Tunneling Mode ou em Transport Mode sendo que este
modo é normalmente usado em combinac¢do com o Level 2 Tunneling Protocol (L2TP).
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Vantagens:

» Forte autenticacdo e encriptagdo
» Bom suporte por parte de diferentes operadores de servigos
» Implementacdo de politicas de seguranca detalhadas

Desvantagens:

» Dificil de configurar

» Na&o se integra bem em redes NAT

» Diferentes implementac¢des de diferentes operadores por vezes ndo funcionam
em conjunto. [17]

VPNs baseadas no protocolo SSL/TLS

As VPNs baseadas em SSL sdao as mais populares hoje em dia. Muitas vezes estas VPNs
sao denominadas de Web-based VPNs, devido a usarem o mesmo protocolo dos
websites seguros (https). Apesar de nao existir um standard de configuracao, na maioria
dos casos sdao utilizados um nome de utilizador e palavra-passe para autenticar os
clientes e certificados X.509 para encriptar a ligacdo. O porto de comunicacdo
normalmente utilizado é o TCP 443, o mesmo do https.

A caracteristica diferenciadora deste tipo de VPNs é o facto de o utilizador para se ligar
apenas necessitar de um navegador web (browser).

Vantagens:

» Utilizacdo diretamente no browser
» Facil de utilizar

Desvantagens:

» Pouco robusto (dificuldade em partilhar ficheiros locais ou ligar-se a varios
servidores)

OpenVPN

Segundo o seu proprio cédigo fonte, o OpenVPN é uma aplicagcdo que transmite dados
de redes IP através de um tunel seguro utilizando um sé porto TCP/UDP. Além disso
suporta encriptagao, autenticagcao e compressao de pacotes, bem como autenticagao
de sessdo e troca de chaves baseada no protocolo SSL/TLS.

O OpenVPN é uma solugdo open-source baseada em SSL/TLS, mas também em HMAC,
dai ndo ser catalogada como fazendo parte das VPNs baseadas no protocolo SSL/TLS. A
sua flexibilidade possibilita a configuracdo de chaves pré partilhadas, certificados X.509
e HMAC.
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Esta solugao utiliza também dois canais: um de controlo e outro de informagdo. No
entanto, todo o trafego passa por um unico porto por TCP ou UDP. Por defeito, é
utilizado o porto UDP 1194.

Para gerir as ligacGes é criada uma placa de rede virtual (TUN ou TAP) que serve de
interface para o OpenVPN. No TUN apenas o trafego IP é transmitido pelo tunel VPN e
o encapsulamento é efetuado na camada 3 do modelo OSI, enquanto que no TAP todo
o trafego de rede é transmitido através do tunel VPN uma vez que o encapsulamento é
efetuado na camada 2 do modelo OSI. Uma das diferencas visiveis entre TUN e TAP é o
seu desempenho, na medida em que o TUN como lida com menor numero de pacotes
encriptados vai ter um maior desempenho.

Por ultimo, é importante referir que todos, ou quase todos, os sistemas operativos
suportam OpenVPN, apesar da necessidade de instalacdo de software adicional (ao
contrario das VPNs baseadas em SSL). O facto deste protocolo ser open source é uma
vantagem dado que o cédigo é continuamente inspecionado por peritos em seguranca.
As possibilidades de existéncia de uma backdoor sdao, por consequéncia, bastante
remotas [18] [9] [19].

Vantagens:

» Flexibilidade de configuragdo
» Forte autenticacdo e encriptacdo
» Suporte por parte de todos os principais sistemas operativos

Desvantagens:

» Necessita instalacdo de software no lado do cliente

2.5.Protocolos de Redundancia

Depois de abordar o que é uma VPN, e quais os diferentes tipos de VPNs que existem,
vamos focar-nos em disponibilidade. A alta disponibilidade na grande maioria das
solucbes é garantida através de redundancia espacial, ou seja, copias do mesmo
componente que atuam em caso de falha do componente principal. Neste caso a
redundancia/failover sera implementada ao nivel dos servidores VPN, o que resulta em
dois ou mais servidores com as configuracdes iguais a do original.

Os protocolos de redundancia principais sdao [20]:

» Hot Standby Router Protocol (HSRP)
» Virtual Router Redundancy Protocol (VRRP)
» Common Address Redundancy Protocol (CARP)
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Hot Standby Router Protocol

O HRSP foi concebido com a necessidade de providenciar failover de routers em redes
Ethernet LAN.

O conceito é agrupar dois routers num router virtual com um endereco MAC e IP préprio
diferente de cada um dos routers fisicos. O HSRP possibilita ainda a criagdao de varios
routers virtuais dentro da mesma rede. Apesar de cada um dos routers fisicos poder
receber pacotes destinados ao router virtual apenas um deles - o router ativo - transmite
os pacotes recebidos.

O router ativo é escolhido através de um processo de eleicdo, ficando o outro em
reserva. Apos a escolha do router ativo, este e o de reserva transmitem periodicamente
uma mensagem entre si (opcionalmente encriptada com uma password de 8 caracteres)
para detetarem possiveis falhas de um ou outro. Caso o router ativo falhe o router em
reserva toma o seu lugar e um novo router de reserva é eleito. Caso aconteca o oposto,
o router ativo continua ativo e é eleito um novo router em reserva [20] [21].

Virtual Router Redundancy Protocol

O VRRP é bastante semelhante ao HSRP, apenas com algumas diferencas. Continua a
existir um processo de eleicdo de router ativo e em standby, mas no VRRP s3o eleitos
varios routers de standby cada um com grau diferente de prioridade. O que tiver maior
grau de prioridade naguele momento é o que substitui o router ativo em caso de falha
e assim sucessivamente.

Além disso no VRRP sdo utilizados ICMP redirects, um mecanismo que possibilita aos
routers enviar informacdao de encaminhamento para as maquinas de destino. Este
mecanismo é util em redes assimétricas cujos pacotes transmitidos numa direcdo
diferem daqueles que sao transmitidos na dire¢ao contrdria. Convém ainda referir que
o HSRP ndo permite a utilizacdo de ICMP redirects porque estes revelam os enderecos
MAC dos routers fisicos [20] [22].

Common Address Redundancy Protocol

O CARP é um protocolo de redundancia de routers, firewalls ou até de servidores web.
Tal como o VRRP, o CARP é um protocolo multicast que agrupa varias maquinas num
grupo virtual chamado CARP group. Este grupo possui um unico endereco MAC e IP
partilhado entre as suas varias maquinas.

Nesse grupo, uma maquina é eleita como ativa/master, enquanto as restantes maquinas
ficam como backup, tendo cada uma prioridade definida para substituir o master caso
este falhe. As prioridades podem ser definidas manualmente para que se possa dar a
uma determinada maquina maior probabilidade de ser master. O CARP obriga todas as
maquinas a terem o seu préprio endereco MAC e IP além dos enderecos virtuais.
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Além disso, todos os enderecos IP do mesmo grupo tém de estar na mesma sub-rede
[20] [23].

Quando a maquina que estd como master num dado momento deixa de funcionar por
qualquer razdo, o CARP elege uma nova maquina como master e comeca a redirecionar
o trafego para a nova maquina. Visto que o CARP ndo guarda qualquer tipo de estado
da ligacao, a informacdo que estava a ser trocada como o master original é perdida.

Para replicacdo de informacdo entre o grupo é necessdrio utilizar outras ferramentas
como o rsync para replicagdo de ficheiros e o pfsync para replicacdo de regras/estado
da firewall [24] [25].

2.6.Ferramentas de Clustering

Como ferramentas de clustering os softwares mais conhecidos sdo o Pacemaker, o
Corosync/Heartbeat e o DRBD. Estes softwares tém propdsitos diferentes e podem
trabalhar todos em conjunto. Além destes existe o CARP, descrito na seccao anterior,
gue existe enquanto protocolo e ferramenta de clustering para distribuicdes BSD.

O Pacemaker é um gestor de recursos em cluster disponivel para Linux. Para ser utilizado
em distribuicdes BSD tem de ser compilado a partir do cddigo fonte, o que ndo é
aconselhado. As suas funcionalidades incluem o arranque e terminagao de servigos, bem
como a monitorizacdo do cluster para garantir um funcionamento sem falhas e evitar
corrupg¢ao da meméria.

O Heartbeat é um motor de cluster cujo intuito é providenciar uma infraestrutura
(comunicacdo e sociedade) entre maquinas no mesmo cluster. Este motor foi
desenvolvido para Linux mas encontra-se praticamente descontinuado, tendo sido
substituido pelo Corosync [26]. O Corosync é um motor de cluster mais avangado e
desenvolvido em estreita relacao com o Pacemaker, oferecendo funcionalidade extra.

O Distributed Replicated Block Device (DRBD) é um sistema de replicacdo distribuida de
armazenamento desenvolvido para Linux [27]. Este é geralmente utilizado em clusters
de alta disponibilidade para acesso a informagao armazenada em memoria. O que este
faz é replicar informacdo pelos varios nds do cluster. Outra ferramenta de replicagdo de
armazenamento é o rsync, também desenvolvido para Linux mas ndo tdo popular [24].

Tanto o Pacemaker como o Corosync tém origens na Red Hat e atualmente estdo sob a
alcada da ClusterLabs [28]. A empresa Linbit desenvolve o DRBD e providencia também
suporte aos outros produtos.

23



2.7.Solugoes Comerciais de Alta Disponibilidade

No mercado existem vdrias implementacdes de alta disponibilidade com opgdes de
clustering. Empresas como a Cisco, Barracuda, SonicWall, NetScaler ou Watchguard
desenvolveram solugdes préprias para funcionarem em conjunto com o seu hardware.

No entanto, para partilha de estados relativos a VPNs, apenas a Cisco apresenta solucoes
integradas. Através da sua plataforma AnyConnect, oferece partilha de estados para as
VPNs baseadas em protocolos SSL/TLS e IPSec [29] [30]. Em todas as outras solucdes de
empresas concorrentes a partilha de estados ndo contempla tuneis VPN.

Vantagens:

» Integracdo hardware/software
» Bom suporte

Desvantagens:

» Custo
» Cdbdigo fechado

2.8.Protocolos de Sincronizagao de Estados

Para melhor compreender o desafio de sincronizar estados de aplicagcbes imp&e-se o
estudo de solucdes de sincronizacdo de estados. Foram selecionados o pfsync e o dhcpd,
gue sdao ambas solugdes com funcionalidade semelhante aquela que é pretendida
alcancar nesta dissertacao.

pfsync

O pfsync é uma interface de sincronizacdo de regras de firewall do OpenBSD, a pf (Packet
Filter). Quando configurado, o pfsync envia atualizacGes de altera¢Ges nas regras da
firewall do né principal para os outros nds de um cluster através de multicast. Todas as
atualiza¢Ges sdo enviadas sem qualquer autenticacao.

Esta solucdo é implementada ao nivel do Kernel e cria uma interface prépria para fazer
a comunicac¢do entre maquinas. Por consequéncia, compreender o seu cddigo fonte é
deveras complicado [25].
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dhcpd

O dhcpd é o servidor de Dynamic Host Configuration Protocol (DHCP). Este gere a
atribuicdao de enderegos IP a maquinas de uma rede de forma dindmica. Quando um
cliente pede um endereco IP o dhcpd atribui-lhe um IP e um lease time, que é o tempo
em que esse endereco é valido. Os registos dos utilizadores e respetivos lease times sao
guardados no ficheiro dhcpd.leases. Quando o lease time termina, o IP expira e deixa de
ser valido. Assumindo este funcionamento, para um cluster de servidores DHCP existe a
necessidade de sincronizar os enderegos de IP que estdo atribuidos e qual o seu lease
time.

Através da configuracdo das flags -y e -Y é possivel ativar a sua funcionalidade de
sincronizacdo do dhcp. Esta funcionalidade permite sincronizar os enderegos IP
atribuidos e os respectivos lease times. A sincronizagdo é feita através do envio e
rececdo de mensagens através de uma interface de rede normal de sistema, definida na
inicializacdo do dhcpd em conjunto com a flag.

Utilizando a flag -Y define-se uma interface local para o envio de mensagens multicast,
ou um endereco IP/dominio para o qual enviar mensagens unicast. Com a flag -y define-
se uma interface de rececdo de mensagens, que pode ser unicast ou multicast.

Com a funcionalidade de sincronizagdo ativa, os servidores dhcpd atualizam o seu
ficheiro dhcpd.leases consoante as mensagens que receberem dos outros servidores.
Este é um processo simples, ja que apenas envolve a escrita ou remoc¢do de dados
contidos num ficheiro. Deste modo, todos os servidores terdo o ficheiro com os mesmos
dados e ndo existirdo conflitos. [31]

O cddigo do dhcpd e, por conseguinte, da funcionalidade de sincronizagdo, é escrito na
linguagem de programacao C. A sua analise, comparativamente ao pfsync, resulta como
mais acessivel e facil compreender. Como resultado, alguns dos seus conceitos foram
utilizados na solucdo desenvolvida.
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2.9.Ferramentas Escolhidas

Nesta sec¢do enunciam-se as ferramentas utilizadas no decorrer deste
estagio/dissertacdo. Para cada ferramenta expdem-se ainda as raz6es que motivaram a
sua escolha.

VirtualBox VM

De modo a facilitar a configuracao de varias maquinas e ter flexibilidade para efetuar os
mais variados testes, foi tomada a decisdo de utilizar maquinas virtuais. Desta forma, a
escolha do software de virtualizacao recaiu sobre a VirtualBox VM, uma vez que ja me
encontrava previamente familiarizado com este software. Isso permitiu rentabilizar
tempo e recursos no conhecimento e na utilizacdo de outros softwares necessarios ao
projeto.

OpenBSD

O OpenBSD é um sistema operativo open source, livre e Unix-like focado em seguranca
[32]. Um dos seus objetivos é ser o sistema operativo mais seguro do mundo. Além disso,
é conhecido pela sua boa documentacao e pelo facto de ter o seu cédigo auditado com
regularidade. A sua escolha deve-se ao facto de ser um sistema leve, altamente seguro,
ter suporte ao OpenVPN e uma solucdo incorporada e facil de configurar de clustering -
o CARP. [33]

OpenVPN

O OpenVPN é o software VPN mais revisto e auditado pela comunidade de seguranca.
Duas auditorias recentes revelaram apenas vulnerabilidades de baixo impacto e que
foram prontamente corrigidas [34] [35]. A sua natureza open source possibilita uma
maior extensibilidade do seu cédigo e a capacidade de introducdo de novas
funcionalidades. Sendo assim, e como o objetivo desta dissertacdo é a introducdo de
uma nova funcionalidade nos servidores, foi neste software que recaiu a escolha.

CARP

O CARP é o protocolo de clustering escolhido. Tem a vantagem de ser o protocolo de
clustering ja incluido no OpenBSD e incluir funcionalidades avangadas de configuracao
e seguranca (utiliza criptografia). Dada a facilidade de configuracdo é também o mais
indicado para fazer cluster dos servidores OpenVPN. Salientar também que é um
protocolo sem patentes associadas, em contraste com os protocolos HSRP e VRRP.
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Wireshark

O Wireshark é uma ferramenta de analise de trafego que possibilita uma monitorizagao
e compreensao do trafego de rede. A sua utilizagdo prende-se com a necessidade de
analisar o trafego entre cliente e servidor OpenVPN. Serve também para monitorizar e
testar a solucdo a implementar de partilha de estado dos clientes entre servidores
OpenVPN.

Netcat

O Netcat é o canivete suico das ferramentas de rede. As suas capacidades incluem
descoberta e escuta de portos, transferéncia de ficheiros, troca de mensagens, entre
outros. Esta ferramenta utiliza os protocolos TCP e UDP e é util na geracdo de trafego
entre cliente e servidor ou entre servidores.

Neste Capitulo 2 foram apresentadas e analisadas as tecnologias relevantes para o
desenvolvimento da dissertacdo. A partir desta andlise foram escolhidas as ferramentas
a utilizar durante o projeto bem como recolhidas informag¢des importantes para a
formulacdao da solucdao desenvolvida. De seguida expdem-se as metodologias e o
planeamento utilizado nesta dissertagao.
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3. Metodologias e Planeamento

Neste capitulo é expressa a metodologia utilizada, detalhando as vdrias etapas que
constituiram o acompanhamento do projecto. Sdo também apresentadas as tarefas
executadas durante o primeiro e segundo semestres do projecto, incluindo a sua
calendarizagao.

3.1.Metodologia Adotada

A metodologia adotada foi a metodologia SCRUM, devido a sua agilidade e a sua
natureza iterativa. O SCRUM consiste em definir um conjunto de tarefas a executar no
inicio do projeto (product backlog) que irdo ser executadas em sprints individuais.
Durante o decorrer do projeto sdo escolhidas um conjunto de tarefas a abordar de cada
vez (sprint backlog) e é planeada a sua execucdo. A execucdo propriamente dita de cada
tarefa da-se o nome de sprint, ocupando normalmente um tempo entre 2 a 4 semanas
[36].

Cada fase do projeto foi seguida por reunides de acompanhamento. No final de cada
sprint a reunido possibilitou uma revisdao dos resultados obtidos e tomada de decisdes
sobre os sprints seguintes.

3.2.Primeiro Semestre

A planificagdo do calenddrio para o primeiro semestre foi efetuada com base no
seguinte plano de trabalhos: pesquisa e andlise do estado da arte, implementacdo de
cenarios com OpenVPN e CARP, formulacdo e estruturacdo de uma solucdo para o
problema e, por fim, a escrita do relatério intermédio.
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O diagrama Gantt da figura seguinte ilustra o plano delineado:

Calendarizag8o 12 Semestre

05/set 15/set 25/set 05/out 15/out 25/out 04/nov 14/nov24/nov04/dez 14/dez 24/dez 03/jan 13/jan 23/jan

tace da e (pesauise e endlie _

Implementacdo de cenarios OpenVPN e CARP

Fomulagio e estruurago e solucio _

Escrita do Relatorio Intermédio

Figura 8 — Calendarizag¢do para o 12 Semestre

No estado da arte foram efetuados os seguintes sprints:

Analisar o protocolo de seguranga SSL/TLS

Analisar varios tipos de VPNs, com especial enfase no OpenVPN

Analisar varios tipos de protocolos de redundancia, com especial enfase no CARP
Analisar diferentes sistemas operativos focados em seguranca

Analisar ferramentas de clustering

Analisar alternativas de implementacdo de failover

Analisar solugdes de sincronizagdo de estados (pfsync e dhcpd com flag -y e -Y)
Analisar cédigo do pfsync para perceber qual o mecanismo que ele utiliza para
sincronizar estados das firewalls

Analisar cédigo do DHCPd para perceber qual o mecanismo utilizado para
sincronizar clientes e os seus tempos de lease

VVVVYYVYYY

A\

Na implementacdo em ambiente virtual de cenarios OpenVPN e CARP foram efetuados
0s seguintes sprints:

» Instalacdo e configuragdo de maquinas virtuais através do software VirtualBox
VM com o sistema operativo OpenBSD

Instalagao e configuragao de servidores OpenVPN em maquinas virtuais
Instalagao e configuragao de clientes OpenVPN em maquinas virtuais

Ligacdo de clientes a servidores OpenVPN na mesma rede

Ligacdo de clientes a servidores OpenVPN em redes diferentes

Configuracao do cluster de servidores utilizando CARP

Configuragao de clientes a ligarem-se ao cluster de servidores

Teste de envio e recegdo de mensagens e ficheiros através do tunel VPN

Teste de diferentes configuragdes de seguranca e caracteristicas do tunel VPN

VVVVVYYYVYY
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Na formulacdo e estruturacdo da proposta de solugdo foi primeiramente analisado o
codigo do OpenVPN, investigando qual a informacdo que é guardada sobre os tlneis
VPN entre cliente e servidor a cada momento. De seguida, e em consonancia com os
orientadores da empresa, foi detalhada a proposta de solucao.

A elaboracdo do relatério intermédio de estagio foi realizada de forma progressiva,
comecando pela redacdo dos capitulos introducdo e estado de arte e terminando no
capitulo conclusdao. O més de janeiro foi o més em que maior intervalo de tempo foi
dispensado para esta atividade.

3.3.Segundo Semestre

Na segunda parte do estagio o objetivo foi o de implementar a solu¢cdo formulada. Nesse
sentido, o foco foi desenvolver o software que permite a transferéncia de informacao
do estado das ligacGes dos clientes ligados pelos varios servidores de forma
sincronizada.

A figura seguinte ilustra a calendarizagdo definida para o segundo semestre:

Calendarizagdo 2 Semestre

01ffev  21ffev  13/mar 02/abr  22/abr 12/mai  01/jun  21/jun

Implementagdo da comunicacdo entre servidores -
Implementacdo da partilha do estados dos clientes entre servidores _
Testes de validacdo da solucdo -
Escrita do Relatdrio Final -

Figura 9 - Calendarizagdo para o 22 Semestre
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Na implementagdao da comunicagao entre servidores foram efetuados os seguintes

sprints:

>
>

Implementacgado da flag de ativagao da funcionalidade VPNSync

Implementacdo de comunicagdo unicast entre servidor principal e servidores de
reserva

Implementacdo de comunicacdo broadcast entre servidor principal e servidores
de reserva

Implementagdo de comunicagao multicast entre servidor principal e servidores
de reserva

Na implementagdo da transferéncia dos dados relevantes (estado do cliente) entre

servido

VV VY

res foram efetuados os seguintes sprints:

Criacdo do cliente nos servidores de reserva

Sincronizag¢do de valores da sessdo SSL/TLS

Sincronizagdo das chaves de sessao AES e SHA

Sincronizagdo de valores relativos aos pacotes trocados entre servidor principal
e cliente e renegociagoes.

Nos testes de validacdo da solucdo foram efetuados os seguintes sprints:

1.

Ligar um cliente, desligar o servidor principal e fazer a transicdao do cliente para
um servidor de reserva (que é o novo servidor principal).

Ligar um cliente, desligar o servidor principal e fazer a transicdo do cliente para
um servidor de reserva, e depois desligar de novo o servidor principal e fazer a
transicao para o servidor de reserva seguinte.

Ligar dois clientes, desligar o servidor principal e fazer a transicao de ambos para
um servidor de reserva.

Desligar o servidor principal e fazer a transicdo para um servidor de reserva,
enquanto um ping é efetuado para uma maquina na rede interna dos servidores.
Desligar o servidor principal e fazer a transicdao para um servidor de reserva,
enquanto é utilizado o Netcat para trocar mensagens entre o cliente e uma
maquina na rede interna dos servidores.

A redacdo do relatério final comecou na primeira semana de Junho e prolongou-se até
ao final de Junho. Comecou pela correcdo dos problemas levantados na avaliacdo
intermédia e seguiu com a escrita do funcionamento da solugao e testes. Terminou com
a exposicdo das conclusdes atingidas e com uma visdo sobre possiveis futuros
desenvolvimentos.
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4. Analise de Requisitos

Na analise de requisitos sdo identificadas as condicGes a que deve estar sujeita a solucao
a implementar. Para isso, foi essencial o estudo efetuado no estado da arte,
nomeadamente o estudo do OpenVPN, do CARP, bem como dos protocolos de
sincronizacdo pfsync e dhcpd (com a flag -y e -Y).

O objetivo principal desta dissertacdo é o de criar uma solucao de failover do lado do
servidor para um servico SSL VPN. A solucdo atual no software escolhido, o OpenVPN,
passa por definir no cliente diferentes IPs de servidores ao qual este deve ligar. Sendo
que este so pode estar ligado a um de cada vez, quando um servidor deixa de responder
por qualquer motivo, o cliente efetua uma nova ligacao para o préximo IP da lista.

Esta solucdo apresenta dois problemas: o cliente ter o peso computacional de efetuar
uma nova ligacdo cada vez que um servidor falha, e o cliente perder todo o estado das
accOes que estava a efetuar no momento em que a ligagao falhou.

A solucdo para os dois problemas apresentados é desenvolver uma alternativa que
permita ao cliente nao ter de efetuar qualquer tipo de acdo quando um servidor falha.
Isto é, implementar um mecanismo do lado do servidor que permita uma troca de um
servidor em falha por um servidor saudavel, sem que o cliente se aperceba desta falha.
E importante também que o servidor sauddvel que vai substituir o que falhou tenha a
capacidade de continuar as acdes que o cliente esta a fazer.

Como consequéncia, é agora possivel especificar os requisitos da solucao.

4.1.Requisitos Funcionais

Os requisitos funcionais sdo os requisitos que especificam o comportamento do sistema,
detalhando as suas funcionalidades e acdes. Nos requisitos funcionais principais sdo
definidos os requisitos mais relevantes e essenciais para que a solucdo seja considerada
valida. Os requisitos funcionais principais sao:

» O cluster de servidores é o Unico responsavel pelo failover. O cliente n3o aplica
mecanismo de failover.

» O cliente deve ligar-se ao cluster de servidores através de um Unico IP.

» 0O cliente ndo deve perder a ligacdo quando o servidor principal falha e um de
reserva toma o seu lugar.

» O cluster de servidores deve possuir um funcionalidade de sincronizacdo do
estado de clientes ligados.

» A funcionalidade de sincronizacdo do estado deve utilizar um endereco e porto
exclusivamente dedicados para a comunicagdo entre servidores.
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Nos requisitos funcionais secunddrios sdo definidos os requisitos que adicionam
funcionalidade extra a solucdo. Estes sdo abordados caso os principais sejam atingidos
e caso exista tempo disponivel para o desenvolvimento do cddigo necessdrio. Os
requisitos funcionais secunddrios sdo:

» A solugdo deve funcionar para 2 ou mais servidores em cluster.
» A solugdo deve funcionar para 2 ou mais clientes.

Com estes requisitos funcionais é possivel aplicar um mecanismo de failover
transparente ao cliente. Isto porque o cliente apenas tem na sua configura¢gdo um Unico
IP que vai representar o cluster de servidores, e 0s servidores possuem um mecanismo
de failover que permite que o endereco IP aponte sempre para um servidor saudavel.
Além disso, os servidores tém uma funcionalidade de sincroniza¢do da informacgao
relativa ao cliente ligado que mantém a sua informacao atualizada em todos.

4.2.Requisitos Nao-Funcionais

Os requisitos ndo funcionais especificam o comportamento do sistema ao nivel do seu

desempenho e usabilidade. Os requisitos ndao-funcionais relativos a solugcdo sdo os
seguintes:

» Asolucdo deve ser desenvolvida utilizando a mesma linguagem de programacao
do OpenVPN (linguagem C)

» Afuncionalidade de sincronizagdo do estado deve ser ativada na inicializagdo dos
servidores OpenVPN através de uma flag opcional.

» 0 processo de sincronizacdo do estado do cliente entre dois servidores ndo deve
demorar mais de 5 segundos

» O servidor principal deve enviar mensagens de sincronizagdo de cada cliente
cada vez que é necessario atualizar a sua informacdo de estado.

A partir destes requisitos ndo-funcionais é possivel desenvolver uma solucdo adequada
e facil de utilizar. Para que a solucdo seja o mais integrada possivel no software
OpenVPN, so faria sentido desenvolvé-la na mesma linguagem de programacdo do
mesmo. A flag na configuracdo é a forma por defeito utilizada pelo OpenVPN para
ativar/desativar funcionalidades. Os 5 segundos para o processo de sincronizagdo sdo
definidos tendo em conta que o processo inicial de uma ligacdo demora cerca de 60
segundos e é pouco provavel que a ligacao caia logo a seguir. Portanto, 5 segundos é um
valor que se define como sendo aceitdvel para a performance da solugdo. Por fim, o
servidor principal deve manter os servidores de reserva atualizados para que estes o
possam substituir de forma transparente.

Com todos os requisitos definidos é agora possivel avangar para a especificagdo da
solucdo, detalhando o seu desenvolvimento e funcionamento.
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5. Especificagao da Solucao

Neste capitulo é especificado o sistema implementado durante o segundo semestre e
que é o produto final deste estagio/dissertacdo. Inicialmente, é explicado o seu
propésito e dada uma visdo geral do funcionamento. Posteriormente, é apresentado o
ambiente e as configuracdes do mesmo. Estas servem de base para na seccao seguinte
ser detalhado o funcionamento do cddigo desenvolvido. Por ultimo, sdo discutidos os
resultados dos testes de validagao.

O Anexo A contém uma analise do funcionamento do OpenVPN que serviu de base para
a formula¢do da solucdo desenvolvida. Daqui em diante a solucdo sera referida pelo
nome VPNSync.

5.1.Propdsito

O propodsito deste sistema é servir dreas em que a disponibilidade seja um atributo
critico de negdcio, tal como a bolsa ou a banca. No entanto, servicos como a
telemedicina ou servicos de monitorizacdo de ameacas informaticas também poderdo
beneficiar desta solu¢gdao. Uma das vantagens desta implementacao é a diminuicdo de
custos, uma vez que com apenas duas maquinas como servidores se conseguira
aumentar a disponibilidade do servi¢co de forma significativa.

5.2.Representacgao de Alto Nivel

O sistema desenvolvido tem por objetivo criar um mecanismo de failover de servidores
OpenVPN com sincronizacdo dos estados das ligacGes dos clientes entre servidores. Isto
significa que todos os servidores do cluster mantém informacdo sobre o estado actual
das ligacdes.

Como consequéncia, no momento em que o servidor principal sofra uma quebra e um
dos servidores de reserva tome o seu lugar, o estado das ligagGes mantém-se.
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O sistema esta ilustrado na figura seguinte:

Internet

Tunel OpenVPN

Cliente
IP: 192.168.0.20

Figura 10 - Representagdo do sistema de failover

Na figura seguinte apresenta-se o diagrama de sequéncia que retrata o funcionamento
do OpenVPN com a funcionalidade VPNSync ativa:

L Ve VA

Cliente Servidor Principal Servidor Reserva

:] Inicializa e gera :] Inicializa e gera :] Inicializa e gera
o seu contexto geral o seu contexto geral

o seu contexto geral
Inicia a ligacdo (3 Way Handshake)

Confirma a ligagdo (3 Way Handshake)

:I Gera o contexto
individual do cliente

Troca de pacotes

Envia o contexto individual do cliente

:] Gera o contexto

Troca de pacotes / Renegociacdo de chaves individual do cliente

Envia atualizagdo do estado do cliente

:I Atualiza o contexto
individual do cliente

Quebra na ligagdo x

Troca de pacotes

Figura 11 - Diagrama de Sequéncia da funcionalidade VPNSync
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A solucdo funciona da seguinte forma:

1.

3.

Os servidores ligam-se e abrem uma ligacdo UDP para comunicagao do servidor
principal para o(s) servidor(es) de reserva.

Um cliente liga-se. O servidor que estiver a principal (master) no CARP estabelece
a ligacdo e cria o contexto para esse cliente e guarda no seu contexto geral. Envia
de seguida o contexto do cliente pela ligacdo UDP para o(s) servidor(es) de
reserva. O(s) servidor(es) de reserva cria(m) um novo cliente com o contexto
recebido guarda(m) no seu contexto geral.

Sempre que as configuragGes de sessdo do cliente sdo alteradas, o servidor
principal atualiza o servidor de reserva com as novas configuragoes.

Na eventualidade de o servidor principal falhar, um servidor de reserva toma o
seu lugar e, como ja tem o contexto das ligacdes em andamento, consegue
continuar as sessdes dos clientes sem necessidade de renegociacao.

5.3.Ambiente e Configuracoes

A funcionalidade VPNSync para funcionar correctamente necessita de um ambiente com
as seguintes condicdes:

VVVYVYVYYYVYVYY

YV V V

OpenBSD versao 6.1.

OpenVPN versao 2.4.1.

Servidores OpenVPN parte da mesma rede interna.

Interface CARP configurado em todos os servidores.

Interface TUN configurado no OpenVPN em todos os clientes e servidores.
Protocolo UDP configurado no OpenVPN em todos os clientes e servidores.
Cifra AES-256-CBC configurada no OpenVPN em todos os clientes e servidores.
Autenticacdao SHA256 ou SHA512 configurada no OpenVPN em todos os clientes
e servidores.

Flag 'vpnsync' configurada no OpenVPN em todos os servidores.

Endereco multicast “239.0.2.0” disponivel.

Porto 1196 aberto em todos os servidores.

E importante referir que o servidor principal OpenVPN deve ser configurado de acordo
com o tutorial do Anexo B, sendo os servidores de reserva clones deste. Os clientes
OpenVPN devem ser configurados de acordo com o tutorial do Anexo C.
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Versdes OpenBSD e OpenVPN

No ambito da criagdo do produto final, comegou por ser utilizado o sistema operativo
OpenBSD versdao 6.0 e a versao incluida do protocolo CARP, bem como o software
OpenVPN versdo 2.3.11. No entanto, apds ter sido disponibilizado o OpenBSD 6.1 e a
versdo 2.4.1 do OpenVPN, o cédigo ja desenvolvido foi adaptado com sucesso para as
novas versoes.

CARP

O protocolo CARP possibilita a ligacdo do cliente a um IP Unico que identifica o cluster
de servidores OpenVPN. Dentro do cluster este gere também qual dos servidores é o
servidor principal e quais sdo os de reserva. Quando o servidor principal falha, este
efetua a transicdo do trafego para um servidor de reserva, que entretanto foi eleito
como o novo servidor principal. Os servidores OpenVPN devem ter o protocolo CARP
configurado de acordo com o Anexo D.

Em relacdo a redundancia implementada pelo CARP é de referir que ndo é aplicado
qualquer mecanismo de load-balancing, isto é, balanceamento de carga entre os
servidores. Apenas um servidor esta “ativo” a cada momento.

TUN e UDP

Os tuneis OpenVPN utilizam como protocolo de transporte o UDP e a interface TUN. A
razdo destas escolhas prende-se com o facto de se garantir rapidez e maior facilidade
de implementacdo da solucdo preservando a seguranca das ligacdes. O UDP é também
o protocolo predefinido para uso no OpenVPN [9].

AES-256-CBC e SHA256

Como protocolo de autenticagao e encriptagao utiliza-se o TLS 1.2, que é atualmente o
mais avancado (a versdo 1.3 ainda ndo se encontra terminada). A cifra utilizada é a AES-
256-CBC e o método de autenticacdo é o SHA256, combinacdo que oferece uma
protecdo elevada [15].

A escolha do AES-256-CBC limita a possibilidade de serem utilizadas outras cifras, como
o Blowfish ou 0 AES-256-GCM, devido ao funcionamento especifico de cada uma. Jd em
relacdo ao SHA256, é possivel também utilizar o SHA512 devido ao seu funcionamento
ser semelhante.
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Flag ‘vpnsync’

Para ativar a funcionalidade VPNSync é necessario adicionar ao ficheiro de
configuragdes do OpenVPN uma linha com o texto “vpnsync”. Isto ira ativar por defeito
o endereco multicast “239.0.2.0” e o porto 1196. No Anexo E estd a explicacdo de como
foi implementada a flag.

Enderego “239.0.2.0” e Porto 1196

O endereco “239.0.2.0” e o porto 1196 sdo as configuragdes utilizadas por defeito para
as comunicagles multicast. Estas comunicagdes funcionam apenas no sentido servidor
principal -> servidores de reserva. O seu propdsito é o de enviar o estado da ligacao
cliente-servidor principal para todos os servidores de reserva mas ndo para todas as
maquinas em rede, algo que o multicast possibilita.

O protocolo de transporte utilizado é o UDP. Como os servidores estdo na mesma rede
interna é assumido que existira uma ligacdo rapida e sem quebras entre estes.
Consequentemente, a fiabilidade da entrega dos pacotes trocados ndo serd um
problema. Outro motivo para o uso do UDP é a prdpria arquitetura do VPNSync, uma
vez que esta ndo exige uma ligacao individual e permanente entre servidor principal e
cada servidor de reserva.

A razdo da utilizacdo do endereco “239.0.2.0” por defeito prende-se apenas com o facto
de este ser um endereco privado de multicast que a partida estara disponivel na maior
parte das maquinas. O motivo da utilizagcdo do porto 1196 prende-se com o facto de os
portos utilizados pelo OpenVPN por defeito serem: 0 1194 para ligagcdes VPN e o 1195
para a funcionalidade de controlo remoto de um servidor. Sendo assim, o candidato
Iégico a utilizar é o porto seguinte, ou seja, 0 1196.

Outras consideragoes

E utilizada a funcionalidade keepalive que permite uma monitorizacdo entre servidor e
cliente com pings para verificar se ambos estao ativos. As configuragdes definem uma
troca de pings a cada 30 segundos e caso ndo haja resposta por 90 segundos a ligacdo é
terminada e o cliente tenta renegociar uma nova ligacao.

A solucdo desenvolvida visa sincronizar apenas o estado gerado pelo OpenVPN no
momento da ligacdo do cliente, sendo que alteragdes relativas a camada aplicacional
ndo fazem parte do ambito desta dissertacdo. Por consequéncia, o trafego com destino
para o endpoint (servidor principal) é assumido como perdido quando o servidor falha.

N3o se considera o uso de http-proxy, socks-proxy, float, ipv6, routes, custom
environment variables, multihome ou outros plugins na configuracdo do OpenVPN.
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5.4.Funcionamento

A funcionalidade VPNSync foi implementada, ao nivel do cddigo, seguindo o exemplo de
como esta implementada a funcionalidade management [37], que possibilita o controlo
remoto de um servidor OpenVPN. Isto acontece porque esta funcionalidade é a que
possui maiores semelhancas com aquilo que é pretendido para o VPNSync,
nomeadamente:

» Funcionar somente em modo servidor e ndo em modo cliente,

» Estar desativada por defeito,

» A sua ativacdo acontecer através da insercdo de uma flag no ficheiro de
configuracgdes do servidor.

Como resultado, torna-se assim mais facil e intuitivo a continuacao do desenvolvimento
do VPNSync por outros programadores, uma vez que segue as mesmas praticas
utilizadas pela equipa de desenvolvimento do OpenVPN.

Como instrumento adicional, foi produzida ainda documentacdo do cddigo desenvolvido
utilizando a popular ferramenta Doxygen [38]. A partir desta ferramenta foi possivel
gerar um conjunto de paginas em formato htm/ com descricdes e imagens sobre o
funcionamento da funcionalidade VPNSync. Para cada fungao desenvolvida existe:

Uma descricao breve

Uma descricao detalhada

Um diagrama que ilustra por que outras fun¢des esta é chamada
Um diagrama que ilustra que outras funcdes é que esta chama.

YV V VYV

A documentacao foi redigida em lingua inglesa para que possa ser interpretada a nivel
internacional, tomando por base a prépria documentacdao Doxygen do OpenVPN [39]. 0
resultado final pode ser consultado no Anexo H.

5.4.1. Arquitectura e Fungoes

Ao formular a solucdo foi necessario tomar decisdes acerca do design e arquitectura a
utilizar. Entre as decisdes tomadas destacam-se duas, relacionadas com as seguintes
guestodes:

1. Como implementar a comunicagdo entre os servidores?
2. Como desenvolver as acées do VPNSync de modo a que atuem nos servidores
sem interferir com o seu funcionamento normal?
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Para a primeira questdo foi utilizado um processo incremental. Primeiramente foi
desenvolvida uma solugdo de comunicacdo “um para um”, utilizando sockets unicast.
Esta solucdo estava limitada a utilizacdo de apenas dois servidores (um principal e outro
de reserva). De seguida foi desenvolvida uma solucdo “um para todos”, utilizando
sockets broadcast. No entanto esta solugdo tinha também uma limitagdo inerente: o
facto de todas as maquinas da rede receberem a informagdo, mesmo nao sendo
servidores OpenVPN.

Por fim, foi desenvolvida uma solug¢do “todos para todos”, utilizando sockets multicast,
que garante a comunicagdo esta restrita apenas aos servidores OpenVPN e que pode ser
efetuada de “um para todos”. Esta solugdo também tem a vantagem de possibilitar uma
configuracdo mais simples, uma vez que cada servidor apenas necessita de ter a
informacdo de qual é o endereco multicast e o porto, seja ele principal ou reserva. Além
disso, ndo é necessario alterar qualquer tipo de configuracdes durante a troca de um
servidor de reserva para principal.

Para a segunda questdo foram definidas duas possibilidades: utilizar threads ou utilizar
processos. As threads sao tarefas que podem ser criadas por um processo e ser
executadas de forma concorrente. Estas tém a vantagem de partilhar a memdria do
processo, uma vez que sao executadas como parte deste. J& um processo pode ser
criado por outro processo, denominando-se por processo filho. No entanto, um
processo tem sempre memoria prépria. Como consequéncia, o que acontece quando
um processo cria um processo filho é que o filho recebe uma cépia da memodria atual do
processo pai. Para trocar informacdo entre processo filho e processo pai é necessario
usar um canal de comunicacdo entre processos denominado pipe.

Depois da analise duas possibilidades utilizar threads foi considerada a melhor opcao,
no entanto o OpenVPN possui uma arquitectura monolitica [40]. Isto significa que o
OpenVPN ndo suporta threads. Sendo assim a solucdo recaiu sobre utilizar processos.

Para implementar a solucdo foram criados os ficheiros vpnsync.c e vpnsync.h. Neles
foram desenvolvidas todas as func¢ées relativas a funcionalidade VPNSync. No entanto,
para poder utilizar a funcionalidade foram necessarias realizar 4 tarefas:

Adicionar os ficheiros vpnsync.c e vpnsync.h a compilacdo do OpenVPN
Adicionar os ficheiros binn.h e binn.c a compilacdo do OpenVPN

Alterar o cédigo do OpenVPN para implementar a flag ‘vpnsync’

Alterar o cddigo do OpenVPN para incluir as chamadas as fung¢des do VPNSync.

VV VY

O Anexo F detalha como os ficheiros vpnsync.c, vpnsync.h, binn.h e binn.c foram
adicionados a compilagdo do OpenVPN.
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As funcdes contidas nos ficheiros vpnsync(.c e .h) estdo organizadas da seguinte forma:

receive_clients_state |

create_client_on_backup |

apply_clients_state
_update

handle_backup_serer I close_multicast_socket
open_multicast_socket

handle_children

send_clients_state
_update

init_vpnsync handle_master_serer

send_clients_state

check_carp_state

Figura 12 - Diagrama de chamada de fungdes do VPNSync

A figura anterior foi obtida gracas a ferramenta Doxygen e representa a visdao mais global
do VPNSync, contendo todas as funcbes e como elas se inter-relacionam.

A funcdo init_vpnsync() é o ponto de partida para as opera¢des do VPNSync. Esta é
chamada apenas se a flag ‘vpnsync’ estiver definida no ficheiro de configuracdes do
servidor. No momento de inicializacdo do servidor OpenVPN (UDP), mais
especificamente na funcdo tunnel server _udp single threaded(), é efetuada a
verificacdo se a flag estd definida e a consequente chamada da funcao init_vpnsync()
caso o resultado seja positivo.

A partir dainit_vpnsync() é chamada em primeiro lugar a fungdo check carp_state() que
verifica se o interface CARP esta ativo na maquina. Caso esteja o seu estado é verificado
para averiguar se o servidor é o principal (master) ou um de reserva (backup).
Dependendo do resultado obtido é chamada a funcdo handle_master_server() ou a
handle_backup_server().

A funcdo handle_master_server() é responsavel por todas as operacdes que ocorrem
num servidor que seja principal. Ja a funcdo handle_backup_server() é responsavel por
todas as operagdes que ocorrem num servidor que seja de reserva.
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A figura seguinte ilustra o funcionamento da funcdo handle_master_server():

Processo Pai Processo Filho 1

— init_vpnsync open_multicast_socket send_clients_state

20

. 3¢
multi_process post handle_master_server

Processo Filho 2
72

multi_get_create_instance_udp 5o 92 100

° handle_children .
42 ge send clients state update

check_carp_state

Figura 13 - Funcionamento da fungdo handle_master_server

Na funcdo handle_master_server() sdo chamadas 5 func¢des: open_multicast_socket(),
check _carp_state(), send_clients_state(), send_clients_state _update() e
handle_children().

No momento de inicializagdo do servidor principal, na  funcdo
tunnel_server_udp_single _threaded() presente no ficheiro mudp.c, a funcao
init_vpnysnc() é chamada. Neste momento é aberto o canal de comunicagao entre
servidor principal e servidores de reserva pela funcdo open_multicast_socket(). Nesta
funcdo é aberto um socket UDP de comunicacdo multicast no endereco “239.0.2.0” e
porto 1196.

Quando um cliente se liga ao servidor principal o servidor chama a funcao
handle_master_server() apés a conclusdo do aperto de mao. Isto acontece na fungao
multi_process_post(), presente no ficheiro multi.c, apés a chamada da funcdo
multi_connection_established() que finaliza um aperto de mdo bem sucedido.

O objetivo é o de chegar a funcdo send_clients_state(), que é iniciada num processo filho
gerado apenas para esse proposito. O send clients state() envia em multicast a
informacdo necessaria para todos os servidores de reserva de modo a que consigam
recriar a instancia do cliente, com todas as informac¢Ges necessarias, para garantir uma
transicdo transparente caso o servidor principal falhe. Esta informacdo é enviada em
dois pacotes dado que o seu tamanho excede o maximo permitido por um pacote.
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Para evitar que um servidor de reserva retrasmita a informacao recebida quando cria o
contexto do cliente, antes de ser chamada a funcdo send_clients_state() é feita uma
verificacdo do estado do CARP através do check carp_state(). Quando a funcdo
send_clients_state() termina a funcdo handle_children() encarrega-se de terminar o
processo filho.

E importante referir que o envio do estado do cliente sé acontece 60 segundos apds a
ligagdo ter sido iniciada. Isto acontece pela necessidade de dar tempo para que o
handshake termine com sucesso.

Quando é efetuada uma troca de pacotes entre servidor e cliente, é chamada a funcao
multi_get_create_instance_udp(), que por sua vez chama a handle_master_server() e
por fim a send_clients_state_update() que envia informa¢Ges sobre o numero de
pacotes (ID) enviados e recebidos e a hora para os servidores de reserva. Isto é
necessario para evitar que, no evento de uma mudanca de servidores, o cliente comece
a receber pacotes com IDs repetidos que podem levar a terminacao da ligacao.

Por fim, salientar que o socket multicast é fechado, através da funcao
close_multicast_socket() chamada pela funcdo tunnel server _udp_single_threaded(),
guando o programa recebe a indicacdo para terminar.

A figura seguinte ilustra o funcionamento da funcao handle_backup_server():

Processo Pai Processo Filho 2

close multicast socket

open_multicast_socket check_carp_state
20 52
12
—> init_vpnsync handle backup server

Processo Filho 1

[

handle_children . . .
create client on_backup receive_clients_state

apply client state update 70

Figura 14 - Funcionamento da fun¢do handle_backup_server
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Na funcdo handle_backup_server() sdo chamadas 7 func¢des: open_multicast_socket(),
handle_children(), receive_clients_state(), check_carp_state(),
create_client_on_backup(), apply_client_state_update() e close_multicast_socket().

Na funcdo open_multicast_socket() é aberto um socket UDP para receber comunicagdes
multicast do endereco “239.0.2.0” e porto 1196. Apds a abertura do socket dois
processos filho sdo criados: um dedicado a monitorizar o estado do CARP através da
funcdo check_carp_state() e outro dedicado a escutar por comunica¢des vindas do
servidor principal através da fungao receive_clients_state().

Quando é recebido o estado de um cliente a funcdo receive clients_state() envia a
informacao para o processo pai e neste a fungao create_client_on_backup() é chamada.
Porém, visto que o tamanho da informacgdo é superior ao que é possivel transmitir num
Unico pacote, a restante informacdao é enviada num segundo pacote. Na funcdo
create_client_on_backup() é recebido o segundo pacote com a restante informacgado e
criado o cliente “fantasma” com todas as informagdes recebidas do servidor principal.
Como consequéncia da necessidade de enviar a informacdo em dois pacotes, é
necessario garantir que o servidor de reserva ndo estd a escuta de novos clientes ao
mesmo tempo que estd a escuta do segundo pacote. Foi tomada entdo a decisdo de
interditar a recep¢dao de novos clientes nos 10 segundos seguintes a recepg¢ao de um
novo cliente (diga-se o primeiro pacote) de modo a garantir a correta criacdo do cliente
no servidor de reserva.

J4 no evento da recepcdo de uma atualizacdo de estado (que s6 utiliza um pacote), a
funcdo receive_clients_state() envia a informacado para o processo pai e neste é chamada
a funcao apply_client_state_update() que atualiza o estado do cliente “fantasma”. Aqui
ndo existe qualquer restricdo temporal.

Caso o estado do CARP passe para principal (master) a funcdo check carp_state()
retorna e o processo filho é terminado pela fungdo handle_children(). Como
consequéncia o outro processo filho é também terminado e o socket multicast fechado.
A funcdo handle_backup_server() retorna com a informacdo de que deve ser chamada
a funcdo handle_master_server() uma vez que o servidor passou a principal.

5.4.2. Informagdo Sincronizada entre Servidores

Para que seja possivel transitar um cliente entre dois servidores de forma transparente
€ necessario que um conjunto vasto de informacgdes esteja sincronizado entre os
servidores. Aqui convém realcar que os servidores de reserva foram criados a partir de
clones do servidor principal, apds a configuracdo do OpenVPN neste.
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Este passo garante também que as seguintes informacdes sdo idénticas em todos os
servidores:

Certificado da Autoridade de Certificagao (local neste caso)
Certificado do servidor OpenVPN

Chave Privada do servidor OpenVPN

Parametros Diffie-Hellman

Chave tls-auth (método adicional de autenticagdo dos pacotes)

YV V VYV

As informacodes restantes necessdrias sao relativas a ligacdo propriamente dita entre o
cliente e o servidor. Deste modo, foi tomada a opcdo de sincronizar toda a informacao
do cliente apenas apds o aperto-de-mdo entre cliente e servidor. Isto deve-se ao
material aleatdrio utilizado durante o aperto-de-mao. Este material tem como objetivo
gerar as chaves simétricas de encriptacdo e desencriptacdo que sdo utilizadas para as
comunicag¢des. Sendo assim, a decisdao passou por sincronizar as chaves resultantes do
aperto-de-mao visto que o material aleatdrio é descartado apds o mesmo.

A funcao send_clients_state() é responsavel pelo envio da informacao relativa ao cliente
para os servidores de reserva. Para que os servidores de reserva sejam capazes de
construir a instancia do cliente com as mesmas caracteristicas sdo necessarias as
seguintes informacdes do cliente:

Data de criacao

Endereco IP

Porto

Common name (nome associado ao certificado SSL)
IP virtual (do tunel OpenVPN)
Numero de sessdes negociadas
ID da sessao atual

ID remoto da sessdo atual
Chave AES de encriptacao
Chave AES de desencriptacao
Chave SHA de encriptacao
Chave SHA de desencriptacao

VVVYVYYVYVYVYVVYVYVYYYVY

Estas informacbes sdo extraidas da estrutura multi_instance que guarda informacao
sobre o estado do cliente, tal como analisado no Anexo A. O servidor recebe estas
informacbes através da funcdo receive clients state() e gera o cliente na funcdo
create_client_on_backup(). Apds o cliente estar criado, é necessario manter as
informacgdes da ligacdo atualizadas para que seja possivel uma mudanca transparente
de servidores a qualquer momento.
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Para manter as informacdes do cliente atualizadas é necessdrio ir sincronizando os
seguintes campos nos servidores:

» Numero de pacotes recebidos
» Data do ultimo pacote recebido
» Numero de pacotes enviados
» Data do ultimo pacote enviado

Sdo estes os valores que sdo enviados pela funcdo send clients state_update() no
servidor principal. Sempre que o servidor recebe um novo pacote do cliente este chama
esta fungao. O servidor de reserva atualiza no cliente “fantasma” as informagdes
recebidas através funcdo apply_client_state_update().

No caso de uma atualizacdo das chaves de sessdo, que por defeito acontece uma vez
por hora, a fungao send_clients_state() é chamada e é enviada a informagado como se de
um novo cliente se tratasse. No entanto, o servidor de reserva reconhece cliente pelo IP
e apenas atualiza as informacgdes deste.

Para auxiliar na transmissao da informacdo entre os servidores foi necessdrio encontrar
uma forma de serializa-la. Foi selecionada a biblioteca Binn para serializar a informacao.

O Binn define-se como sendo um formato de serializacdo de informacao binaria
compacto, rdpido e facil de utilizar [41]. Foram estas as caracteristicas que pesaram no
momento da sua escolha. Para integrar a biblioteca do formato Binn em qualquer
projeto apenas é necessario adicionar dois ficheiros a compilacao do programa. O Anexo
F detalha como a biblioteca Binn foi adicionada a compilagao do OpenVPN.

5.5.Testes de Validacao

Para validar a solucdo desenvolvida foram compostos testes de modo a provar se os
requisitos definidos no Capitulo 4 estdo a ser atingidos. Os testes de validagao foram
efetuados no seguinte ambiente de testes em VirtualBox:

» 2clientes
» 3servidores
» 1 maquina na rede interna dos servidores OpenVPN
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Para cada cliente o cendrio de testes é apresentado na figura seguinte:

Figura 15 - Cendrio de testes para cada cliente OpenVPN

Tal como indicado, existem 3 servidores OpenVPN e uma quarta maquina que estd
presente na rede interna dos servidores. Existem ainda dois clientes e cada cliente liga-
se ao mesmo IP, definido na interface CARP em todos os servidores. As configuracdes
do OpenVPN em servidores e clientes sdo as indicadas nos Anexos B, C, e D que recordo
aqui:

IP do cluster de servidores OpenVPN: 192.168.0.100

Porto do cluster de servidores OpenVPN: 1194

IP do VPNSync (endereco multicast): 239.0.2.0

Porto do VPNSync: 1196

IP do Cliente 1: 192.168.0.20

IP do Cliente 2: 192.168.0.21

Rede Interna dos servidores OpenVPN: 10.66.0.0

IP da Maquina na rede interna dos servidores OpenVPN: 10.66.0.3

YVVVVVYVYYYYVY

Para conseguir automatizar os testes de forma mais articulada foram desenvolvidos os
seguintes scripts de configuracao para utilizar nos servidores:

script_setsysflags
script_build
script_carp
script_openvpn
script_fail

YV VVY
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Inicialmente, o script_setsysflags define as variavéis de sistema necessarias para que o
VPNSync possa funcionar, como o encaminhamento de pacotes IP e multicast. Este
script s6 necessita de ser executado uma vez por maquina.

De seguida, o script_build da inicio a compilacdo do OpenVPN e deixa-o pronto a
executar. O script_carp inicia o interface CARP com as seguintes configuracdes: o
servidor fica como principal (master) se ndo existir ja um principal, caso contrario fica
como reserva (backup). O script_openvpn inicia a execu¢ao do OpenVPN carregando
consigo o ficheiro de configuragdes server_tun0.conf, formulado no Anexo B.

Por fim, o script_fail termina a execucdao do OpenVPN e elimina o interface CARP,
simulando assim uma falha no servidor. Os scripts completos podem ser visualizados no
Anexo G.

Os seguintes testes foram efetuados:

1. Ligar um cliente, desligar o servidor principal e fazer a transi¢cdo do cliente para
um servidor de reserva (que é o novo servidor principal).

2. Ligar um cliente, desligar o servidor principal e fazer a transi¢ao do cliente para
um servidor de reserva, e depois desligar de novo o servidor principal e fazer a
transicao para o servidor de reserva seguinte.

3. Ligar dois clientes, desligar o servidor principal e fazer a transicdao de ambos para
um servidor de reserva.

4. Desligar o servidor principal e fazer a transicdo para um servidor de reserva,
enquanto um ping é efetuado para uma maquina na rede interna dos servidores.

5. Desligar o servidor principal e fazer a transicdo para um servidor de reserva,
enquanto é utilizado o Netcat para trocar mensagens entre o cliente e uma
maquina na rede interna dos servidores.

Teste 1

No primeiro teste ficou de imediato comprovado que ambos os servidores de reserva
conseguem de forma bem sucedida receber as informacdes do servidor principal sobre
o cliente ligado (que tal como referido anteriormente sé acontece 60 segundos apds a
ligacdo ter sido iniciada), posteriormente criando o cliente “fantasma” com essas
informacgdes. A transicdao do cliente entre o servidor principal e o primeiro servidor de
reserva aconteceu de forma transparente e imediata (inferior ao requisito de 5
segundos), utilizando o script script_fail para fingir uma falha no servidor principal.
Como o CARP reconhece instantaneamente uma falha no servidor principal, a mudanca
de servidor principal e posterior redireccdo de novos pacotes para o novo servidor
principal.
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Teste 2

No segundo teste a primeira transicdao aconteceu de forma transparente, tal como no
primeiro teste. A segunda transicdo também aconteceu de forma transparente, no
entanto é necessario referir que em algumas situacdes pode acontecer que um pacote
possa ser enviado do servidor para o cliente com um ID desatualizado e gerar um aviso
no cliente. Isto acontece caso a transicdo ocorra antes de o servidor de reserva conseguir

receber e aplicar a Ultima atualizagdo, o que é todavia pouco provavel.

As figuras seguintes ilustram uma mudanca de servidor principal:

ﬂ OpenB5D6.1 Server 2 [Running] - Oracle VM Virtuall

File Machine View Input Devices Help
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Figura 17 - Servidor de Reserva que passa a Principal
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Figura 18 - Cliente durante o processo de mudancga de servidores

E possivel verificar que o cliente ndo se apercebe da mudanca de servidores que
aconteceu na hora 01:41. Por esta razdo, conclui-se que esta aconteceu de forma
transparente e sem quebrar a sessao estabelecida.
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Teste 3

No terceiro teste ligaram-se dois clientes ao cluster OpenVPN. Apds a conclusdo dos
apertos-de-mdo de ambos e troca de alguns pings especificos do OpenVPN
(configurados pela funcionalidade keepalive anteriormente mencionada), o servidor
principal foi desligado. A transicao de um servidor de reserva para principal foi imediata
e ambos os clientes continuaram a sessao de forma transparente.

Teste 4

No quarto teste foi efetuado um ping do cliente para a maquina na rede interna. Foi
depois simulada uma falha no servidor principal e respectiva transicao de um servidor
de reserva para servidor principal a meio do ping. Os resultados demonstraram que
existe uma perda de pings pouco significativa durante a transicdo e que resulta da
referida sincronizacdo do ID e hora dos pacotes entre o cliente e o novo servidor
principal.

Teste 5

Na figura acima pode verificar-se o que acontece depois do cliente utilizar o Netcat para
enviar uma mensagem, para a maquina na rede interna dos servidores OpenVPN com
enderec¢o “10.66.0.3”, e entretanto o servidor principal falhar.

Quando o servidor de reserva, que entretanto se tornou o principal, envia um pacote
para o cliente este reporta a recepc¢ao de um pacote com um ID diferente do que estava
a espera. Como resultado, este emite um aviso de que este pacote pode ser repetido,
porque o pacote com o ID indicado ja foi recebido no passado.

O que acontece de seguida é o envio de um pacote do cliente para o servidor, que o
servidor regista como tendo ID superior ao nimero de pacotes recebidos que ele possui
registado em relacdo aquele cliente. No entanto, o servidor tenta sincronizar os IDs de
modo a prosseguir com a ligacdo desde que os valores ndo sejam muito dispares. Caso
a sincronizacdo seja bem sucedida, o cliente passa a receber pacotes com os IDs que
este espera. Caso ndo seja bem sucedida e o numero de pacotes repetidos seja elevado
(o que pode ser definido através da funcionalidade replay-window ), o cliente termina a
sessdo em curso e tenta iniciar uma nova sessao.
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A figura seguinte mostra o histdrico do cliente quando é efetuado o teste 4:

it [Running] - Oracle VM VirtualBox

File Machine View Input Devices Help
“wi# Applications | Terminal B Terminal

Terminal A E X

File Edit View Terminal Tabs Help
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14 t=1498581096([0] r=[0,64,15,3,1] s1=[57,7,64,528]
Jun 27 16:31:36 2017 us=345494 PID _ERR replay [3] [SSL-0] [EEEEEEE] 0:7 ©:4 t=1498581096[0] r=[0
4,15,3,1] sl=[57,7,64,528]
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): [ #4 ] -- see the man page entry for --no-replay and --replay-window for more info or silence thi
s warning with --mute-replay-warnings
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TA len=83
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Figura 19 - Cliente quando recebe um pacote com um ID inesperado
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6. Conclusao

Neste capitulo apresentam-se as conclusdes retiradas sobre o projeto desenvolvido,
comecando por abordar os resultados alcancados e as ilacdes que se podem retirar
destes. Por fim, detalham-se possiveis futuros desenvolvimentos para a solucdo
desenvolvida.

6.1.Resultados Alcangados

Em conclusao, é possivel afirmar que os objetivos da dissertacao foram em grande parte
atingidos. Os resultados alcancados incluem:

1. Levantamento do estado da arte

Anilise do funcionamento interno do OpenVPN

Planeamento da metologia e das tarefas a realizar

Redagdo dos requisitos funcionais e nao-funcionais

Formulacdo e estruturacdo de um cendrio de testes e proposta de solucao
Desenvolvimento da solugao

Testes de validagao da solugao

NoukwnN

Levantamento do Estado da Arte

Numa primeira fase foi efetuado um levantamento do estado da arte, que consistiu
numa pesquisa intensiva dos mais variados temas relacionados com o projeto. Entre
estes incluem-se: atributos e algoritmos de seguranca; protocolos SSL/TLS, IPSec, PPTP,
VPNs (incluindo OpenVPN); protocolos de redundancia e ferramentas de clustering.
Adicionalmente, foram ainda revistas solu¢des comerciais de alta disponibilidade e as
suas caracteristicas ao nivel do failover, bem como protocolos de sincroniza¢do de
estados para outras aplicacdes (que ndo VPNs). O resultado deste levantamento
encontra-se no Capitulo 2.

Analise do funcionamento interno do OpenVPN

Depois de tomada a decisdo de utilizar o OpenVPN como software de cliente e servidor
de VPN, iniciou-se uma investigacdo para compreender o seu funcionamento. Através
da andlise do seu cédigo fonte e da leitura de varios artigos foi possivel identificar as
suas estruturas e operacdes principais importantes para o tema desta dissertacao. Como
resultado desta andlise foi redigido o documento Anexo A incluido neste relatério.
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Planeamento da metologia e das tarefas a realizar

Em conjunto com os orientadores da empresa e com o Professor Boavida, foi definida
uma metodologia a utilizar, o SCRUM. Como parte da metologia foram planeadas as
tarefas a realizar e a sua calendarizacdo. Adicionalmente, foram realizadas reunides de
acompanhamento do projeto.

Redacgdo dos requisitos funcionais e nao-funcionais

Ap0ds analisar o funcionamento do OpenVPN, e com base no estado da arte, foram
definidos os requisitos funcionais e ndo-funcionais para a solugdo a desenvolver.

Formulagdo e estrutura¢cao de um cendrio de testes e proposta de solugao

Com a ajuda da ferramenta de criacdo de maquinas virtuais, a VirtualBox VM, foi possivel
implementar um cenario para o desenvolvimento e teste da solucdo.

Com esta implementacdo foi possivel ndo s6 comprovar a vantagem de utilizar o CARP
para aplicar failover do lado do servidor, como também confirmar que o problema da
perda do estado se mantém mesmo quando este mecanismo é aplicado.

Por fim, e com base em todas as etapas anteriores, foi formulada e estruturada uma
proposta de solucdo para manter o estado da ligacdo cliente-servidor quando o servidor
principal falha e é substituido por um de reserva.

Desenvolvimento da solu¢ao

A solucdo desenvolvida foi apresentada no Capitulo 5. Inicialmente, foi definido o
propédsito da solucdo e representada uma visdao de alto nivel da mesma de forma a
facilitar a sua compreensdo. De seguida, foram apresentadas as condi¢cdes do cendrio
de desenvolvimento e as configuracdes do cliente e servidores.

Passando a explicacdo do funcionamento da solucdo, foi enunciada a arquitectura e
explicadas as decisdes de design tomadas no desenvolvimento da mesma. O mecanismo
de sincronizacdo das informacbes do estado do cliente entre o servidor principal e os
servidores de reserva foi explicado em detalhe. Como suporte a explicacdo da
implementacao da solucdo foram redigidos os Anexos E, F, G e H.

Testes de validagdo da solucao

Por fim, para validar a solucdo desenvolvida foram efetuados testes de modo a acessar
se os requisitos definidos estavam a ser atingidos pela solu¢cdo desenvolvida. Os testes
revelaram que a transparéncia é atingida no caso de ndo existir nenhuma ligacdo em
andamento entre o cliente e uma terceira maquina. No caso de existir, alguns pacotes
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podem conter informacgdes desatualizadas e o cliente regista o facto de estar a receber
pacotes incorretos. No entanto, a renegociagdo apenas existe se o numero de pacotes
incorretos e o tempo passado ultrapassarem um certo limite definido pelas
funcionalidades keepalive e replay-window.

Conclui-se assim que os objetivos foram atingidos, embora a solu¢cdo possua uma
margem de evolucdo que nao foi possivel concretizar por ultrapassar o tempo definido
para esta dissertacdo. Desde o primeiro momento foi assumido que a solucdo teria
desenvolvimento posterior a esta dissertacao, razao pela qual existiu um foco em criar
documentacdo detalhada da mesma. Adicionalmente, houve uma preocupagao em
implementar a solugdo de modo a que esta fosse o0 maximo compativel com possiveis
atualizagdes do OpenVPN. De seguida apresentam-se propostas para a continuacao do
desenvolvimento da solucao.

6.2.Futuros Desenvolvimentos

Dada a natureza exploratéria desta solucdo, é imperativo considerar futuros
desenvolvimentos da mesma. Sendo assim detalham-se os possiveis trabalhos futuros:

» Implementacdo de dump do estado de todos os clientes

» Implementacdo de encriptac¢do na informacdo transmitida entre os servidores

» Implementac¢do de maior controlo das configuragdes do VPNSync através da
flag

» Implementacdo de threads em vez de processos caso o OpenVPN mude a sua
arquitectura

» Possiveis alteracdes futuras do OpenVPN que obriguem a alterag¢des da solucdo
desenvolvida.

Implementag¢ao de dump do estado de todos os clientes

No evento de um servidor principal falhar, este perde todas as informacgdes sobre os
clientes ligados. No entanto, caso volte a funcionar este passa a servidor de reserva. O
gue acontece atualmente é que este apenas recebe informacdo sobre os clientes que
iniciarem ligacdo depois de este ter voltado a iniciar.

A solucdo para atualizar o servidor com a informacado sobre os clientes ja ligados seria
este fazer um pedido ao servidor principal para que este envie a totalidade da
informacdo sobre todos os clientes ligados. Este dump ou descarga, possibilitaria a
sincronizacao deste servidor com todos os outros.
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Comecou-se o desenvolvimento desta funcionalidade, porém este nao ficou terminado
devido a complicagBes na arquitetura a utilizar. A necessidade de utilizar processos filho
e comunicacdo entre processos faz com que a implementacdo desta funcionalidade
tenha impacto no funcionamento normal do servidor principal, o que ndo é aceitavel.

Implementacao de encriptagao na informagao transmitida entre os servidores

A informacgdo que é transmitida entre servidores neste momento ndo contém qualquer
tipo de encriptagdo. Por consequéncia, um invasor que conseguisse escutar a rede
interna dos servidores OpenVPN poderia interceptar a informacdo. Considerando que a
informacao partilhada é extremamente sensivel, se esta caisse nas maos erradas toda a
seguranca da rede ficaria em risco. Para garantir a confidencialidade da informacao a
proposta seria implementar uma chave simétrica pré-partilhada conhecida apenas pelo
administrador dos servidores OpenVPN.

Implementac¢ao de maior controlo das configuracdoes do VPNSync através da flag

Atualmente a solucdo assume de forma pré-determinada um endereco multicast e um
porto para comunicacdo entre servidores. Estes valores podem ser passiveis de ser
alterados através da flag ‘vpnsync’ caso esta seja preparada para isso. A razao para esta
funcionalidade ndo estar j& implementada prende-se apenas com a falta de
disponibilidade de calendario para tal.

Implementacao de threads em vez de processos

A utilizacdo de threads, ao invés de processos traria significativas vantagens de
implementacdo da funcionalidade VPNSync. Porém, para que isto fosse possivel seria
imperativo a mudanca da arquitetura do OpenVPN para suportar threads. Essa mudanca
parece estar programada para a versao 3 [40].

Possiveis altera¢6es futuras do OpenVPN que obriguem a alteragdes da solugao
desenvolvida

Por ultimo, assinalar o risco de possiveis alteracdes do OpenVPN poderem interferir com
a solucdo desenvolvida e impedir o seu funcionamento correto. Portanto, podera ser
necessario fazer alteracdes ao cédigo desenvolvido para garantir que a solucdo continua
a funcionar de forma correta.
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Anexo A — Analise do Funcionamento do OpenVPN

Para descrever a arquitetura interna do OpenVPN utilizam-se mdédulos. Os mddulos sdo
estruturas conceptuais que ajudam a compreender a forma como o software funciona
e como o codigo fonte estd organizado. Cada mddulo representa uma parte do software
e esta preparado para interagir com outros mddulos.

A composicdao do OpenVPN é representada na seguinte figura:

Figura 20 - Representagdo dos mddulos que formam o OpenVPN

Cada moddulo é descrito da seguinte forma:

> Moaddulo Driver

A rotina principal do Sistema. Este mddulo esta responsavel pela gestao de eventos do
OpenVPN. Para cada evento tem definido qual o caminho a tomar e comunica com os
outros maédulos para lhes delegar a resolucao de eventos.

» Moddulos de Interface de Rede (Network Interface)

o Multiplexer Externo

Este médulo é responsdvel pela rececao e envio de pacotes para mdaquinas remotas
através da interface de rede externa. Na recegao de pacotes faz ainda o demultiplexing
(separagao de sinais e encaminhamento) para o tunel VPN correspondente e a
separagao dos pacotes de controlo e de informacao.
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o Multiplexer Interno

Este mddulo é responsavel pelo envio e rececdo de pacotes de mdaquinas acessiveis
dentro da rede através da interface de rede TUN/TAP. Na rececdo de pacotes determina
ainda qual o tunel VPN que lhe corresponde para chegar ao destino correcto.

» Moddulos Control Channel
o The Reliability Layer

Este mddulo define uma camada fidvel e sequencial de transporte para mensagens de
controlo (control channel messages).

o The Control Channel TLS module

Este mddulo oferece um encapsulamento seguro das mensagens de controlo utilizando
o protocolo TLS.

o The Control Channel Processor

Este médulo gere a criacdo, gestdo e encerramento de tuneis VPN. Contém as estruturas
tls_multi e key_state importantes.

> Moddulos Data Channel
o The Data Channel Control module

Este médulo controla o processamento de pacotes de informacdo (data channel
packets). Dependendo das regras definidas no tunel VPN envia os pacotes para um ou
mais dos trés seguintes modulos.

o The Data Channel Crypto module

Este modulo aplica operagdes de seguranga nos pacotes de informacao.

o The Data Channel Fragmentation module

Este modulo proporciona a fragmentacgao dos pacotes de informacao.

o The Data Channel Compression module

Este mddulo proporciona a compressao dos pacotes de informacao.
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Contexto Geral (multi-context)

O OpenVPN quando se inicia em modo servidor cria a estrutura multi_context que
representa o seu contexto geral, isto é, todas as suas configura¢des de tuneis VPN e dos
seus processos, bem como o estado das ligagdes em curso.

Por cada cliente que se liga ao servidor uma estrutura do tipo multi_instance é criada e
registada na estrutura multi_context. A estrutura multi_instance contém as informacdes
de estado e configuragGes do tunel VPN que liga o servidor ao cliente em questao.

Além do registo das estruturas multi_instance, o multi_context faz ainda indexacdo de
cada cliente ligado numa hash table.

Durante a ligacdo, o Multiplexer Interno e o Externo acedem a estrutura multi_context
para saberem qual a multi_instance que corresponde a um endere¢o para que possam
fazer o envio e rececdo de pacotes.

Data Fields
int
struct multi_instance **

struct hash *
struct hash *
struct hash *

struct schedule *
struct mbuf_set *

struct multi_tcp *

struct ifconfig_pool *
struct frequency_limit *
struct mroute_helper *
struct multi_reap *
struct mroute_addr
bool

int

int

int

int

struct multi_instance *
struct multi_instance *
struct multi_instance **
struct context_buffers *
time_t

struct context

struct event_timeout
struct
deferred_signal_schedule_entry

thread_mode

instances

Array of multi_instances

hash

VPN tunnel instances indexed by real address of the remote peer.
vhash

VPN tunnel instances indexed by virtual address of remote hosts
iter

VPN tunnel instances indexed by real address of the remote peer, optimized for iteration
schedule

mbuf

Set of buffers for passing data channel packets between WPN tunnel instances
mtcp

State specific to OpenVPN using TCP as external transport
ifconfig_pool

new_connection_limiter

route_helper

reaper

local

enable_c2c

max_clients

tcp_queue_limit

status_file_version

n_clients

pending

earliest_ wakeup

mpp_touched

context_buffers

per_second_trigger

top

Storage structure for process-wide configuration

stale_routes check_et

deferred_shutdown_signal

Figura 21 - Composig¢do da estrutura multi_context
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Contexto Individual de cada Cliente ligado (multi_instance)

Tal como ja referido, para cada cliente é gerada uma estrutura multi_instance que é
armazenada no servidor e registada no seu contexto geral (multi_context). Esta contém
informacgdes de estado e configuragdes do tunel VPN incluindo a criptografia aplicada.

Data Fields

struct schedule_entry
struct gc_arena

bool

bool

int

int

time_t

struct timeval
struct mroute_addr

ifconfig_pool_handle
char

unsigned int
struct mbuf set *
bool

in_addr _t

struct in6_addr
bool

bool

bool

bool

bool

int

struct context
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se
gc

defined

halt

refcount

route_count

created

Time at which a VPM tunnel instance was created.
wakeup

real

External network address of the remote peer.
vaddr_handle

msg_prefix [MULTI_PREFIX_MAX_LENGTH]
tcp_rwflags

tcp_link_out deferred

socket set called

reporting_addr

reporting_addr_ipv6

did_open_context

did_real_hash

did_iter

connection_established flag

did_iroutes

n_clients_delta

context

The context structure storing state for this VPN tunnel.

Figura 22 - Composi¢do da estrutura multi_instance
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Inicializagdao de um tinel VPN

Quando um cliente se liga a um servidor VPN a primeira acao que é o aperto de mao ou
handshake. Este aperto de mao é divido em 3 etapas:

» Primeira etapa
o O cliente gera o seguinte material aleatério (random):
= Pre-master secret: 48 bytes
= PRF seed do Cliente para o master secret: 32 bytes
= PRF seed do Cliente para a key expansion: 32 bytes
o Ocliente envia o material aleatério que gerou para o servidor.
» Segunda etapa:
o O servidor gera o seguinte material aleatério:
= PRF seed do Servidor para o master secret: 32 bytes
= PRF seed do Servidor para a expansion key: 32 bytes
o O servidor calcula a expansion key utilizando em conjunto o seu
material aleatério e o que recebeu do cliente.
o O servidor envia o material aleatério que gerou para o cliente.
» Terceira etapa:
o Ocliente calcula a expansion key utilizando em conjunto o seu material
aleatério e o que recebeu do servidor.

Durante este processo é criada uma estrutura key_state que faz parte da estrutura
tls_multi, que por sua vez faz parte da estrutura multi_instance. Quando existe uma
renegociacdao dos parametros de seguranca, devido a um timeout ou falha na ligacao,
este processo é repetido.

Data Fields

state

key id

Key id for this key_state_ inherited from struct tls_session

int

int

struct key state ssl
time_t

ks_ssl
established

time_t

time_t

int

struct session_id
struct link_socket_actual
struct crypto_options
struct key_source2 *
struct buffer

struct buffer

struct buffer

struct reliable *
struct reliable *
struct reliable_ack *
struct buffer_list *
counter_type
counter_type

bool

time_t

Figura 23 - Composi¢do da estrutura key_state

must_negotiate
must_die
initial_opcode
session_id_remote
remote_addr
crypto_options
key_src
plaintext_read_buf
plaintext_write_buf
ack_write_buf
send_reliable
rec_reliable
rec_ack

paybuf

n_bytes

n_packets
authenticated
auth_deferred_expire



Sessdo SSL/TLS (tls_multi)

Uma sessdo SSL/TLS é guardada na estrutura t/s_multi, mais especificamente na
estrutura tls_session. A estrutura t/s_session contém informacao de estado relativa a
estrutura key_state ativa e a inativa, que é a antiga estrutura ativa, mais conhecida por
lame duck. O ciclo de vida da estrutura t/s_session é definido da seguinte forma:

1. Inicializagao:
o Inicializa uma estrutura t/s_session
o Inicializa a estrutura key_state primaria
2. Renegociagao:
o Faz alimpeza do antigo lame duck key_state

o Transfere o antigo key_state primdrio para o novo key_state lame duck
o Inicializa um novo key_state primario

3. Limpeza:

o Faz alimpeza da estrutura tls_session
o Faz alimpeza de todos os objetos key state associados com a sessdo

Data Fields

struct tls_options
struct key_state *

struct key_state *
struct link_socket_actual

int

int

char *

char

struct cert_hash_set *
char *

uint32_t

bool

char *

*

*

char
time_t
bool

struct tls_session

opt

key_scan [KEY_SCAN_SIZE]

List of key state objects in the order they should be scanned by data channel modules
save_ks

to_link_addr

n_sessions

Number of sessions negotiated thus far.

n_hard_errors

n_soft_errors

locked_cn

locked_username

locked_cert_hash_set

peer_info

peer_id

use_peer_id

remote_ciphername

cipher specified in peer's config file

auth_token

If server sends a generated auth-token, this is the token to use for future user/pass authentications in this session
auth_token_tstamp

timestamp of the generated token

auth_token_sent

If server uses —auth-gen-token and token has been sent to client

session [TM_SIZE]

Array of t1s_session objects representing control channel sessions with the remote peer.

Figura 24 - Composi¢do da estrutura tls_multi

Esta analise foi baseada na interpretacdo do cddigo fonte do OpenVPN bem como na
informacdo disponibilizada pela documentacdao Doxygen [39].
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Anexo B — Tutorial de Instalacao do Servidor OpenVPN
em OpenBSD

1. Instalar o OpenBSD (download install61.iso)
2. Indicar onde estdo os programas possiveis de instalar:

a. Escolher uma das fontes desta lista https://www.openbsd.org/ftp.html
e copiar o endereco até ao sitio dos packages.
b. Introduzir os seguintes comandos na shell:

#echo "PKG_PATH= http://ftp.heanet.ie/pub/OpenBSD/6.1/packages/amd64/" >> .profile
#echo "export PKG_PATH" >> .profile

#cat .profile

3. Instalar o editor nano

#pkg_add nano

4. Definir Interface em0 como Internal Network e atribuir-lhe um IP estatico:
a. Alterar ficheiro /etc/hostname.emO para:

inet 192.168.0.1 255.255.255.0

5. Instalar package openvpn:

#pkg_add openvpn

6. Preparar as diretorias para os ficheiros de configuracdo e log do openvpn:
#install -m 700 -d /etc/openvpn/private
#install -m 700 -d /etc/openvpn/private-client-conf
#install -m 755 -d /etc/openvpn/certs
#install -m 755 -d /var/log/openvpn

7. Instalar EASYRSA 3 para criagao de certificados e chaves:
#pkg_add easy-rsa
#cd /usr/local/share/easy-rsa/
#ls -alpd easyrsa vars*

#less vars.example
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8. Definir parametros e diretorias para o easy-rsa:
#pokiDir="/etc/openvpn/easy-rsa-pki/”
#mkdir S{pkiDir}
#easyrsaDir="/usr/local/share/easy-rsa/”

#cd S{easyrsaDir}

9. Gerar a ta.key para seguranca adicional (protege contra UDP flood):

#Is -alp /etc/openvpn/private/vpn-ta.key | | openvpn --genkey --secret
/etc/openvpn/private/vpn-ta.key

10. Inicializar o pki (cria as diretorias para o pki):
#./easyrsa --batch=0 --pki-dir=5{pkiDir} init-pki
#ls -alpd S{pkiDir} S{pkiDir}/*

11. Criar parametros Diffie-Hellman:
#./easy-rsa --batch=1 --pki-dir=S{pkiDir} gen-dh
#ls -alpd S{pkiDir}/dh.pem

12. Criar o certificado de autoridade (CA) e verifica-lo:
#./easyrsa --batch=1 --pki-dir=5{pkiDir} --req-cn=vpn-ca build-ca nopass
#ls -alpd S{pkiDir}/ca.crt S{pkiDir}/private/ca.key S{pkiDir}/index.txt S{pkiDir}/serial
#openssl x509 -in S{pkiDir}/ca.crt -text -noout

#openssl rsa -in S{pkiDir}/private/ca.key -check -noout

13. Gerar o server request:
#./easyrsa --batch=1 --pki-dir=S{pkiDir} --req-cn=vpnserver gen-req vpnserver nopass
#ls -alpd S{pkiDir}/reqs/vpnserver.req S{pkiDir}/private/vpnserver.key
#openssl req -in S{pkiDir}/reqs/vpnserver.req -text -noout

#openssl rsa -in S{pkiDir}/private/vpnserver.key -check -noout

14. Verificar e assinar o server request:
#./easyrsa --batch=1 --pki-dir=5{pkiDir} show-req vpnserver
#./easyrsa --batch=1 --pki-dir=5{pkiDir} sign server vpnserver
#ls -alpd S{pkiDir}/issued/vpnserver.crt S{pkiDir}/certs_by_serial/01.pem

#openssl x509 -in S{pkiDir}/issued/vpnserver.crt -text -noout
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#echo “Last added cert in db: ‘cat S{pkiDir}/index.txt| -1"”

#echo “Next added cert will have number: ‘cat S{pkiDir}/serial’”

15. Criar a Lista de Revocagao de Certificados (CRL):
#./easyrsa --batch=1 --pki-dir=S{pkiDir} gen-crl
#chown :_openvpn S{pkiDir}/crl.pem; chmod g+r S{pkiDir}/crl.pem
#ls -alF S{pkiDir}/crl.pem

#openssl crl -in S{pkiDir}/crl.pem -text -noout

16. Copiar as chaves e os certificados para as pastas de configura¢dao do openvpn:
#cp -p S{pkiDir}/ca.crt /etc/openvpn/certs/vpn-ca.crt
#cp -p S{pkiDir}/private/ca.key /etc/openvpn/private/vpn-ca.key
#cp -p S{pkiDir}/issued/vpnserver.crt /etc/openvpn/certs/vpnserver.crt
#cp -p S{pkiDir}/private/vpnserver.key /etc/openvpn/private/vpnserver.key
#cp -p S{pkiDir}/dh.pem /etc/openvpn/dh.pem
#ep -p S{pkiDir}/crl.pem /etc/openvpn/crl.pem

17. Verificar todos os certificados:
#openssl x509 -in /etc/openvpn/certs/vpn-ca.crt -text -noout
#openssl x509 -in /etc/openvpn/certs/vpnserver.crt -text -noout
#openssl crl -in /etc/openvpn/crl.pem -text -noout
#openssl rsa -in /etc/openvpn/private/vpn-ca.key -check -noout

#openssl rsa -in /etc/openvpn/private/vpnserver.key -check -noout

18. Interface de Gestao (opcional):
#test -f Jetc/openvpn/private/mgmt.pwd || touch
/etc/openvpn/private/mgmt.pwd
#chown root:wheel /etc/openvpn/private/mgmt.pwd; chmod 600
/etc/openvpn/private/mgmt.pwd
#nano /etc/openvpn/private/mgmt.pwd
Inserir a password no document e guardar

Ligar a openvpn management console: #telnet localhost 1195

19. Fazer o setup da configurag¢do do servidor OpenVPN:

#test -f Jetc/openvpn/server_tunO.conf [ | touch /etc/openvpn/server_tunO.conf
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#chown root:_openvpn /etc/openvpn/server_tun0.conf; chmod 640
/etc/openvpn/server_tun0.conf
#nano /etc/openvpn/server_tun0.conf
a. Inserir as seguintes linhas no ficheiro:

dev tun0

port 1194

proto udp

cipher AES-256-CBC

auth SHA256

ncp-disable

ca /etc/openvpn/certs/vpn-ca.crt

cert /etc/openvpn/certs/vpnserver.crt

key /etc/openvpn/private/vpnserver.key
dh /etc/openvpn/dh.pem

tls-auth /etc/openvpn/private/vpn-ta.key O
#

local 192.168.0.100

server 10.8.0.0 255.255.255.0

status /var/log/openvpn/openvpn-status.log
log-append /var/log/openvpn/openvpn.log
management 127.0.0.1 1195 /etc/openvpn/private/mgmt.pwd
crl-verify /etc/openvpn/crl.pem

persist-key

persist-tun

#

keepalive 30 90

user _openvpn

group _openvpn

verb 3

20. Editar regras da firewall (opcional)

a. Editar ficheiro /etc/pf.conf

21. Ligar o IP forwarding:
#nano /etc/sysctl.conf

Alterar a linha para: net.inet.ip.forwarding=1

22, Ligar o OpenVPN:

#/usr/local/sbin/openvpn --daemon --config /etc/openvpn/server_tun0.conf

23. Verificar se o OpenVPN esta a funcionar correctamente:

#ifconfig tun0
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#pgrep -fl openvpn. *server
#netstat -na[grep ‘\.1194’
#ls -al /var/log/openvpn/*
#tail /var/log/openvpn/openvpn-status.log
#tail /var/log/openvpn/openvpn.log

24. Parar OpenVPN:
#pgrep -fl openvpn pgrep -xl openvpn
#pkill -x openvpn

25. Comegar OpenVPN no arranque do sistema operativo:
#nano /etc/hostname.tun0
a. Adicionar as linhas seguintes ao ficheiro:

up
group _openvpn
description “OpenVPN to local net 192.168.0.x"

I/usr/local/sbin/openvpn --config /etc/openvpn/server_Sif.conf & false
lecho “Starting OpenVPN on Sif”

26. Adicionar um cliente (gerar certificado e chave):
#vpnclientuser=vpnclient1
#./easyrsa --batch=1 --pki-dir=S{pkiDir} --req-cn=S{vpnclientuser} gen-
req S{vpnclientuser} nopass
#ls -alpd S{pkiDir}/reqs/S{vpnclientuser}.req
S{pkiDir}/private/S{vpnclientuser}.key
#openssl req -in S{pkiDir}/reqs/S{vpnclientuser}.req -text -noout
#openssl rsa -in S{pkiDir}/private/S{vpnclientuser}.key -check -noout
a. Assinar o certificado:
#./easyrsa --batch=1 --pki-dir=5{pkiDir} show-req S{vpnclientuser}
#./easyrsa --batch=1 --pki-dir=5{pkiDir} sign client S{vpnclientuser}

#openssl x509 -in S{pkiDir}/issued/S{vpnclientuser}.crt -text -noout

27. Criar ficheiro ovpn para enviar ao cliente para que este se possa ligar:

#nano /etc/openvpn/vpnclientl.conf.ovpn
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a. Adicionar as seguintes linhas ao ficheiro:

client

dev tun0

proto udp

cipher AES-256-CBC

auth SHA256

remote 192.168.0.100 1194
persist-key

persist-tun

tls-auth ta.key 1

user _openvpn

group _openvpn

verb 3

key-direction 1

<ca>

Inserir contetudo do ficheiro vpn-ca.crt
</ca>

<cert>

Inserir contetdo do ficheiro vpnclientl.crt
</cert>

<key>

Inserir conteudo do ficheiro vpnclientl.key
</key>

<tls-auth>

Inserir conteludo do ficheiro vpn-ta.key
</tls-auth>

28. Enviar ficheiro vpnclientl.conf.ovpn para o cliente.
29. Para testar a ligagao usar a ferramenta Netcat:
#nc -131000

a. Esperar pela ligacdo do cliente e pela rececdo de mensagens

30. Para receber um ficheiro:
#nc -1 31000 > filename.out
a. Esperar pela ligacdo do cliente e pela rececdo do ficheiro

31. Para verificar informacgao de clientes ligados:

#tail /var/log/openvpn/openvpn-status.log
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Anexo C — Tutorial de Instalacao do Cliente OpenVPN em
OpenBSD

1. Instalar o OpenBSD

2. Definir Interface em0 como Internal Network e atribuir-lhe um IP estatico:
a. Alterar ficheiro /etc/hostname.emO para:

inet 192.168.0.20 255.255.255.0

3. Instalar package openvpn:

#pkg_add openvpn
4. Guardar ficheiro ovpn recebido do servidor OpenVPN em /etc/openvpn/.

5. Comegar OpenVPN no arranque do sistema operativo:

#nano /etc/hostname.tun0
a. Adicionar as seguintes linhas ao ficheiro:
up
group openvpnclient
description “OpenVPN client to local openvpn server”
I/usr/local/sbin/openvpn --config /etc/openvpn/vpnclient.conf.ovpn -
dev Sif &false
lecho “Starting OpenVPN client on Sif”

6. Verificar se a ligagdo esta ativa:
#ifconfig tun0
#pgrep -fl openvpn. *client
#less /var/log/messages

7. Testar a ligagdo enviando mensagens para o servidor:

#nc 192.168.0.100 -p 31000
#texto a enviar
a. Esperarresposta por parte do servidor

8. Testar a ligagdao enviando um ficheiro:

#nc 192.168.0.1 31000 < nomedoficheiro.in
a. Esperar pela conclusao da transferéncia
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Anexo D — Configuracao de servidores em cluster CARP

Para configurar um cluster de servidores utilizando o CARP introduz-se as seguintes
configuracdes em cada um dos servidores.

Servidor Principal
No servidor principal criar um script com os seguintes comandos:
#sysctl net.inet.carp.preempt=1
#ifconfig carpO create

#ifconfig carpO vhid 1 carpdev emO pass lanpasswd 192.168.0.100 netmask
255.255.255.0

Servidor(es) de Reserva
No(s) servidor(es) de reserva criar um script com os seguintes comandos:
#sysctl net.inet.carp.preempt=1
#ifconfig carpO create

#ifconfig carpO vhid 1 carpdev emO pass lanpasswd advskew 128 192.168.0.100
netmask 255.255.255.0

A diferenca entre a configuracdo do servidor principal e os servidores de reserva esta no
atributo advskew. Este atributo define o grau de prioridade que a maquina tem de ser a

maquina principal, quanto menor o valor maior preferéncia tera para substituir o
principal. Quando omitido o seu valor é zero.

Apds a execugdo do script para verificar o estado do cluster basta executar o comando:

#ifconfig carpO
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Anexo E — Implementacao da flag vpnsync

Esta implementacdo possibilita a inicializacdo do vpnsync através de uma flag
configurada no OpenVPN (na linha de comandos ou no ficheiro server_tun0.conf).

Exemplo (na linha de comandos):
#/usr/local/sbin/openvpn --daemon --vpnsync --config /.../server_tun0.conf
No ficheiro server_tun0.conf:

vpnsync

Para implementar esta funcionalidade foi necessario alterar os seguintes ficheiros:

» config-msvc.h
» configure
» configure.ac
» config.h

na pasta /openvpn-2.4.1.

E os ficheiros:

» options.h
» options.c

na pasta /openvpn-2.4.1/src/openvpn.

No ficheiro config-msvc.h:

//linha 23
#define ENABLE _VPNSYNC 1

No ficheiro configure:

//linha 836

enable_vpnsync

//linha 1541

--disable-vpnsync  disable tunnel sync server support [default=yes]
// linha 4987

# Check whether --enable-vpnsync was given.

if test "S{enable_vpnsync+set}" = set; then :
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enableval=Senable_vpnsync;
else
enable_vpnsync="yes"
fi
// linha 16747
test "S{enable_vpnsync}" = "yes" &&
Sas_echo "#define ENABLE_VPNSYNC 1" >>confdefs.h

No ficheiro configure.ac:

//linha 130
AC_ARG_ENABLE(
[vpnsync],
[AS_HELP_STRING([--disable-vpnsync], [disable tunnel sync server support
@<:@default=yes@:>@])],
[enable_vpnsync="yes"]
)
//linha 1174
test "S{enable_vpnsync}" = "yes" && AC_DEFINE([ENABLE_VPNSYNC], [1], [Enable
tunnel sync server capability])

No ficheiro config.h:

// linha 5

/* Configuration settings */

#define CONFIGURE_DEFINES "enable_crypto=yes enable _crypto_ofb_cfb=yes
enable_debug=yes enable_def _auth=yes enable dlopen=unknown
enable_dlopen_self=unknown enable_dlopen_self static=unknown
enable_fast_install=needless enable_fragment=yes enable_http_proxy=yes
enable_iproute2=no enable_libtool lock=yes enable_I|zo=yes enable_lzo_stub=no
enable_management=yes enable_multi=yes enable_multihome=yes
enable_pam_dlopen=no enable_pedantic=no enable_pf=yes enable_pkcs11=no
enable_plugin_auth_pam=no enable_plugin_down_root=yes enable_plugins=yes
enable_port_share=yes enable_selinux=no enable_server=yes enable_shared=yes
enable_shared_with_static_runtimes=no enable_small=no enable_socks=yes
enable_ssl=yes enable_static=yes enable_strict=no enable_strict_options=no
enable_systemd=no enable_vpnsync=yes enable_win32_dll=yes

enable_x509 alt_username=no with_crypto_library=openss! with_gnu_ld=no
with_mem_check=no with_plugindir="5(libdir)/openvpn/plugins' with_sysroot=no"
// linha 98

/* Enable tunnel sync server capability */

#define ENABLE_VPNSYNC 1
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No ficheiro options.h:

// linha 168
/* VPN SYNC COMMAND LINE OPTION */
#ifdef ENABLE_VPNSYNC
bool vpnsync_boolean;
const char *master_ip;
int vpnsync_port;
#endif
b

No ficheiro options.c:

// linha 768
#ifdef ENABLE_VPNSYNC
"\n n

"VPN Tunnel State Synchronization Between Servers:\n"

"--vpnsync ip port : Activate Tunnel State Synchronization Between Servers\n
" This must be used with CARP protocol activated\n"

" ip is master server ip and port is master server port\n"

" ip and port only have to be set on backup servers.\n"

#endif
// linha 911
/* VPNSYNC INIT OPTION */
#ifdef ENABLE_VPNSYNC
o->vpnsync_boolean=false;
#endif
// linha 1565
#ifdef ENABLE_VPNSYNC
SHOW_BOOL(vpnsync_boolean);
SHOW _STR (master_ip);
SHOW_INT (vpnsync_port);
#endif
// linha 8107
#ifdef ENABLE_VPNSYNC
else if (streq (p[0], "vpnsync")) {
options->vpnsync_boolean = true;
options->vpnsync_port = 1196;

if (p[1]) {
options->master_ip = p[1];
iftel2]) {

options->vpnsync_port = atoi (p[2]);

}

}

}
#endif
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Anexo F — Implementac¢ao dos ficheiros VPNSync e Binn

Para adicionar os ficheiros vpnsync.h, vpnsync.c, binn.h e binn.c a compilagao do
OpenVPN foi necessario alterar os seguintes ficheiros:

e Makefile
e Makefile.am
o Makefile.in

dentro da pasta /openvpn-2.4.1/src/openvpn.

No ficheiro Makefile:

// linha 87

am__openvpn_SOURCES_DIST = binn.c binn.h vpnsync.c vpnsync.h argv.c \
// linha 119

am_openvpn_OBJECTS = binn.S(OBJEXT) vpnsync.S(OBJEXT) argv.S(OBJEXT) \
// linha 374

openvpn_SOURCES = binn.c binn.h vpnsync.c vpnsync.h argv.c argv.h \

// linha 482

include ./S(DEPDIR)/binn.Po

// linha 556

include ./S(DEPDIR)/vpnsync.Po

No ficheiro Makefile.am:

// linha 40

openvpn_SOURCES =\
binn.c binn.h \
vpnsync.c vpnsync.h \

No ficheiro Makefile.in:

// linha 87

am__openvpn_SOURCES_DIST = binn.c binn.h vpnsync.c vpnsync.h argv.c \
// linha 119

am_openvpn_OBJECTS = binn.S(OBJEXT) vpnsync.5(OBJEXT) argv.S(OBJEXT) \
// linha 374

openvpn_SOURCES = binn.c binn.h vpnsync.c vpnsync.h argv.c argv.h \

// linha 482

@AMDEP_TRUE@@am__include@
@am__quote@./S(DEPDIR)/binn.Po@am__quote@

// linha 556

@AMDEP_TRUE@@am__include@
@am__quote@./S(DEPDIR)/vpnsync.Po@am__quote@
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Anexo G — Scripts de automatizacao dos testes de
validagcao

Nos servidores os seguintes scripts ajudaram a automatizar os testes de validacdo:

script_setsysflags
script_build
script_carp
script_openvpn
script_fail

YV VVYV

script_setsysflags

#1/bin/sh

echo "Setting System Flags"

sysctl net.inet.carp.preempt=1

sysctl net.inet.ip.forwarding=1

sysctl net.inet.ip.mforwarding=1

echo 'net.inet.carp.preempt=1'>> /etc/sysctl.conf
echo 'net.inet.ip.forwarding=1'>> /etc/sysctl.conf
echo 'net.inet.ip.mforwarding=1'>> /etc/sysctl.conf

script_build

#1/bin/sh

alias proj="cd ./openvpn-2.4.1"

proj

.Jconfigure LDFLAGS="-L/usr/local/lib" CFLAGS="-1/usr/local/include"
export AUTOCONF_VERSION=2.69 AUTOMAKE_VERSION=1.9
autoreconf -f -i

make

make clean

make install

script_carp

#1/bin/sh

echo "Starting CARP"

ifconfig carpO create

ifconfig carpO carpdev em1 vhid 1 pass lanpasswd 192.168.0.100 netmask
255.255.255.0
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Todos os servidores usam o mesmo script em relagao ao CARP para garantir que um
servidor quando inicia e ja existe um outro definido como principal este passa sempre a
servidor de reserva. Isto é relevante no caso de um servidor principal que falha e que
depois volta a iniciar. Com esta configuracdo ele passa para servidor de reserva e ndo de
volta para servidor principal.

script_openvpn

#1/bin/sh
echo "Starting OpenVPN Server"
/usr/local/sbin/openvpn --daemon --config ./configs/server_tun0.conf & false

script_fail

#1/bin/sh

pkill -SIGTERM -x openvpn

ifconfig carpO destroy

echo 'OpenVPN Server terminated’
echo 'CARP Interface terminated’

No cliente apenas foi necessario desenvolver um script com o inuito de iniciar o
OpenVPN carregando o ficheiro de configuragdo:

» script_client

script_client

#1/bin/sh
echo "Starting OpenVPN Client"
/usr/local/sbin/openvpn --daemon --config /etc/openvpn/vpnclient.conf & false
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Anexo H — Documentac¢ao Doxygen do VPNSync

VPNSync 10

OpenVPN Server Side Failover with Synchronization of Clients State

Main Page | Modules | Data Structures v | Files ~ | Q- Search

VPNSync Source Code Documentation

Introduction

The VPNSync feature allows for a cluster of OpenVPN servers to synchronize connected clients state. The Master
OpenVPHN server has the responsability to mantain the Backup Servers updated on the client state info.

Requirements

The WVPNSync module to work correctly needs:

* 2.4.1, OpenVVPN version that VPNSync is implemented.

* Servers must be on the same network.

* CARP interface configured on all servers, so that a single IP points to the cluster of servers.

« UDP, OpenVPN tunnel has to use UDP (TCP is not supported).

Port 1196 open, used for multicast communications.

» Port 1197 open, used for unicast communications {not available yet).

AES-256-CBC cipher, (other ciphers are not supported as of yet).

+ SHA256 or SHA512 authentication.

* Flag in conffile, to activate VPNSync functionality the flag 'vpnsync' must be included in the servers config file.

Files

The WPNSync Module consists of 4 files:

* vpnsync.h, the header for the VPNSync functions

» vpnsynec.c, the C file containing the VPNSync functions

* binn.h, the header file for the Binn serialization library functions

* binn.c, the C file containing the Binn serialization library functions

Plus minor changes to these OpenVPN files:

* mudp.c, the C file responsible for UDP server operations
* multi.c, the C file responsible for incoming and outgoing packet management

How it Works

When a Client connects fo the IP defined by CARP the connection is made with the master server defined at the moment.
After the 3-Way-Handshake ends between the client and Master Server the Server sends the information stored about the
client to all Backup Servers on the cluster. The Backup Servers initialize a 'fake' client with the information received from
the Master and prepare to exchange packets with the client if the Master Server fails/crashes.

Iffwhen the master server stops working, one backup server takes his place and starts exchanging packets with the client.
This change is most of the times transparent to the client. It could occasionally show warnings about replay packets being
received, but that is to be expected due to synchronization timing constraints.

Generated by @j@m@m 1.8.13
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VPNSync 1.0

OpenVPN Server Side Failover with Synchronization of Clients State

Main Page | Modules | Data Structures v | Files = | Q-
Master Server VPNSync Module

Features:
» Send Client state info to all Backup Servers when he connects.
« Send updates from Client state to all Backup Servers (related to packets exchanged and renegotiations).
» Send all Clients state info to a specific Backup Server who was added to the cluster (not yet available).

Description
The VPNSync functionality on the Master Server is activated by adding the flag 'vpnsync' to the OpenVPN config file.
When VPNSync is active the following happens:
+ On initialization, the Server opens a multicast socket to communicate with Backup Servers.
» When a client connects, the Server completes the 3-Way-Handshake with the client and after sends two
muiticast packets with client details and tunnel crypio to the Backup Servers.
* When a client renegotiates its connection, the Server sends the updated information to Backup Servers through

multicast.

In Development
+ On initialization, the Server opens a unicast socket to communicate with Backup Servers.
» When a Backup Server joins the CARP cluster and asks for a dump of all client states through a unicast
message. the Server replies with the information of all the clients it has connected at the moment.

Generated by @]@g (2] 1813

VPNSync 1.0

OpenVPN Server Side Failover with Synchronization of Clients State

Main Page | Modules | Data Structures ~ | Files ~ | Q- Search
Backup Servers VPNSync Module

Features:
+ Receive Client state info from Master Server when client connects.
» Receive updates to Client state from Master Server (related to packets exchanged and renegotiations).
» Ask for all Clients state info dump to the Master Server (not yet available).

Description
The VPNSync functionality on the Backup Servers is activated by adding the flag 'vpnsync' to the OpenVPN config file.

When Unicast Dump feature is available the Master IP and Port have to be defined after the flag, like 'vpnsync
192.168.0.1 1196'. When VPNSync is active the following happens:
* On initialization, the Server opens a multicast socket to receive packets from the Master Server.
« On initialization, the Server also creates a child process to continuously monitor the CARP state.
» When the Server receives a multicast packet, it deserializes the Binn object and creates a new 'fake' client with
the information received. If it is an update. it updates the respective client in the system.
» | the CARP state transitions to Master the Server terminates the child processes and starts the VPNSync

feature as a Master Server.

In Development
» On initialization, the Server opens a unicast socket to communicate with the Master Server.

+ When the Server joins the CARP cluster and asks for a dump of all client states through a unicast message. the
Master Server replies with the information of all the clients it has connected at the moment.

Generated by @j@u@m 1.8.13
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VPNSync 1o

OpenVPN Server Side Failover with Synchronization of Clients State

Main Page | Modules | Data Structures « | Files = | Q- Search

Macros | Functions | Variables

vpnsync.c File Reference

C File containing the definition of VPNSync functions. More. ..

#include "syshead.h"
#include "win3Z2.h"
#include "init.h"
#include "list.h"
#include "otime.h"
#include "socket.h"
#include "mroute.h"
#include "crypto.h"
#include "ssl verify.h"
#include "binn.h"

#include "vpnsync.h"

Include dependency graph for vpnsync c:

syshead h list.h atime.h

sacket h mroute h crypto.h ssl_verify_ h

openvpr.h multi.h

Macros

#define BUFLEN 512
#define MULTICAST ADDR "239.0.2.0"

Functions

const char * print_session_id (const struct session_id *sid, struct gc_arena *gc)
Master/Backup: Print Session ID Info. More._ .

void set keys (struct key2 *k, const struct key_type *kt, const char *prefix0, const char *prefixi)
Master: Get Cipher and HMAC Keys and store them on global variables k2 and kt2. More._..

struct multi_instance * create_client_on_backup (void *buf, struct multi_context *m)
Backup: Create 'Fake' Client with Info received from Master Server. More.__.

int send_clients_state update (struct multi_instance *mi, int socketfd, struct sockaddr_in
send_socket)
Master: Send a Client State Update fo Backup Servers. More...

int send_clients_state (struct multi_instance *mi, int socketfd, struct sockaddr_in send_socket)
Master: Send a Client State to Backup Servers. More. ..

void apply_client_state update (void *buf, struct multi_context *m)
Backup: Apply a Client State update coming from the Master Server. More...

void receive_clients_state (struct context *c, struct multi_context *m)
Backup: Receive a Client State from the Master Server. More...

int ask_for_clients_state_dump (struct multi_context *m)
Backup Server: Ask Master Server for Clients State Dump. More...

int send_all_clients_state (struct multi_context *m)
Master: Send All Clients State Dump to a specific Backup Server. More. ..

void wait_request_for_dump (struct multi_context *m)
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Master: Wait for Backup Servers to ask for Clients State Dump. More._..

void handle_children (int signum})

Master/Backup: Handler to terminate Child Processes (SIGCHLD). More...

void close_unicast_socket ()

Master/Backup: Close Unicast Socket. More...

int open_unicast_socket (int multicast_port, int flag)
Master/Backup: Open Unicast Socket for Clients State Dump. More. ..

void close_multicast_socket ()

Master/Backup: Close Multicast Socket. More. ..

int open_multicast_socket (int multicast_port)
Master/Backup: Open Multicast Socket for new Client State and Updates. More. .

int set_master_struct (const char *master_server, int master_port)
Backup: Tries to translate Server IP - If successful means Master Server is reachable. More.__.

int check_carp_state (int repeat)
Backup: Check CARP Interface to find if Server is Master or Backup (Loops if needed). More...

int handle_master_server (struct context *c, struct multi_context *m, struct multi_instance *mi, int
action)
Master: Handle Master Server operations. More. ..

int handle_backup_server (struct context *c, struct multi_context *m, int flag)
Backup: Handle Backup Server operations. More._.

void init_vpnsync (struct context *c, struct multi_context *m)

Variables

Master/Backup: Main Function - Initialize VPNSync operations. More...

struct sockaddr_in
struct sockaddr_in
struct sockaddr_in
int

int

struct ip_mreq

int

struct key2 *

struct key_type *

master_sock_struct
backup sock_struct
multicast_sock_struct
sockfd_multi
sockfd_uni

group

pipefd [2]

k2

kt2

Detailed Description

C File containing the definition of VPNSync functions.

Author
dbastos

Date

Sep 2016 to June 2017

Definition in file vpnsync.c.

Macro Definition Documentation
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+ BUFLEN

#define BUFLEN 512

Max length of buffer

Definition at line 26 of file vpnsync.c.

+« MULTICAST_ADDR

#define MULTICAST_ADDR  "239.0.2.0"

Multicast Address

Definition at line 28 of file vpnsync.c.

Function Documentation

+ apply client state update()

void apply_client_state_update ( void * buf,
struct multi_context * m

)

Backup: Apply a Client State update coming from the Master Server.

This function applies received information from Master Server multicast packets containing updated client state. It is
called by handle_backup_server() after receiving a multicast packet with the "Client Update" information from the
function receive_clients_state(). The information applied is the packet ID counter and timestamp for a specific client.

Parameters
buf Buffer with info received from Master Server

m Backup Server multi_context structure

Returns
Returns the resulting multi_instance structure with client information.

Definition at line 457 of file vpnsync.c.

+ ask for clients state dump()

int ask_for_clients_state_dump ( struct multi_context * m )

Backup Server: Ask Master Server for Clients State Dump.

This function asks Master Server for a dump of all clients state information. It is called by handle_backup_server()
once at the beginning. Its purpose is to synchronize clients who previously connected to the Master Server when the
Backup Server didn't existed yet. Note: Unicast dump feature is not available yet.

Parameters

m multi_context Server structure

Returns
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Returns 0 if request was successful. -1 if request failed.
Definition at line 518 of file vpnsync.c.

Here is the call graph for this function:

| ask_for_clients_state_durnp |—.-| create_client_on_backup

+ check carp stats()

int check_carp_state ( int repeat )

Backup: Check CARP Interface to find if Server is Master or Backup (Loops if needed).

This function checks the current state of the CARP interface. It's called by init_vpnsynec() for a initial check and by
handle_backup_server() for a continuous check on the state of the Backup Server (on a child process). It is also
called by handle_master_server() to ensure that only the Master Server is able to send client states. If repeat input
is set to zero (0) then it checks once and returns the result, if it's set to one (1) then it loops until the state is Master. I
the state is Master and repeat is set to one then it writes on a pipe the information that the Backup Server just
transitioned to Master. The child process is terminated when the Backup Server transitions to Master.

Parameters

repeat 0 if is to check once. 1 if is to loop until Server is Master.

Returns
Returns 1 if Server is Master. 2 if Server is Backup.

Definition at line 726 of file vpnsync.c.

Here is the caller graph for this function:

handle_rnaster_server

init_vpnsync

check_carp_state

| handle_backup_server

+ close multicast socket()

void close_multicast_socket ( )

Master/Backup: Close Multicast Socket.

This function closes the multicast socket. It is called by handle_backup_server() in the case of Backup Server and by
tunnel_server_udp_single_threaded() in the case of Master Server.

Definition at line 654 of file vpnsync.c.

Here is the caller graph for this function:

open_multicast_socket handle_master_server J_
P init_vpnsync

handle_backup_server

close_multicast_socket

+ close unicast socket()

void close_unicast_socket ( )
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Master/Backup: Close Unicast Socket.

This function closes the unicast socket. It is called by handle _backup server() in the case of Backup Server and by
tunnel_server_udp_single_threaded() in the case of Master Server. Note: Unicast dump feature is not available yet.

Definition at line 618 of file vpnsync.c.

Here is the caller graph for this function:

| close_unicast_socket H open_unicast_socket

+ create client on backup()

struct multi_instance* create_client_on_backup ( void * buf,

struct multi_context * m

)

Backup: Create 'Fake' Client with Info received from Master Server.

This function efectively creates a client instance on the Backup Server. It is called by handle_backup_client() after
receive clients_state() receives a packet from the Master Server. It deserializes the Binn object and uses the
information to call multi_create_instance() and add the client to the server's client hashtable. In addition, the tls_session
and key_state structures are alse set with the information received. Finally, the multi_process_post() function is called
to finalize the client's initialization process.

Parameters
buf Buffer with info received from Master Server

m Backup Server multi_context structure
Returns

Returns the resulting multi_instance structure with client information.
Definition at line 111 of file vpnsyne.c.

Here is the caller graph for this function:

ask_for_clients_state_durnp |

handle_backup_server

create_client_on_backup

+ handle backup server()

int handle_backup_server ( struct context * c,
struct multi_context * m,

int flag

Backup: Handle Backup Server operations.

This function handles Backup Server operations. It opens the multicast socket and creates two child processes: one for
receiving client states from the Master Server and other to check its current CARP state. The two processes
communicate with the parent through a pipe. The parent is waiting (using select) for communication from the pipe and
when one of the children writes to the pipe the parent decides what to do. If the communication is from
receive_clients_state() then it means that parent has just received information to create a new client, so it calls
create_client_on_backup(). If the communication is from check_carp_state(), then the Server is no longer a
Backup Server because it became Master, so the function terminates its children and exits gracefully. (Unicast
implementation for receiving a dump of all clients state from Master is not fully implemented yet.)

Parameters
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c Top-level Server context.
m  multi_context Server structure.

flag O to check CARP state to find if Server is really Master. 1 to ignore.

Returns
Returns the success (0) or failure (-1) of the operation.

Definition at line 823 of file vpnsync.c.

Here is the call graph for this function:

open_multicast_socket

close_rmulticast_socket

handle_children

receive_clients_state |

handle_backup_server

check_carp_state

create_client_on_backup |

Here is the caller graph for this function:

| handle_backup_server |4—| init_vpnsync ‘

+ handle children()

void handle_children ( int signum )

Master/Backup: Handler to terminate Child Processes (SIGCHLD).

This function handles the termination of child processes. It is called by handle_master_server() and
handle_backup_server().

Parameters
signum Signal received from child process

Definition at line 595 of file vpnsync.c.

Here is the caller graph for this function:

handle_mmaster_server
init_vpnsync

handle_backup_server |—

handle_children

+ handle _master server()

int handle_master_server ( struct context * C,
struct multi_context* m,
struct multi_instance * mi,

int action

Master: Handle Master Server operations.
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This function handles Master Server operations. It opens the multicast socket and continues to exit gracefully when
called by init_vpnsync(). It is also called by multi_process_post() right after multi_connection_established(), which is
the last step of a client-server initialization process. This time it creates a child process and calls send_clients_state()
to send a multicast packet to all Backup Servers with the information about the client that has just connected. Note: This
funtion also calls check_carp_state() to ensure that only the Master Server is able to send multicast packets.

Parameters
c Top-level Server context.
m multi_context Server structure.

client_state Client multi_instance structure.

flag 0 to check if Server is really Master. 1 to ignore.

Returns
Returns the success (0) or failure (-1) of the operation.

Definition at line 771 of file vpnsync.c.

Here is the call graph for this function:

open_multicast_socket }—h-| close_multicast_socket

check_carp_state

handle_children

handle_master_server

send_clients_state

Here is the caller graph for this function:

handle_rmaster_server H init_vpnsyne

+ init_vpnsync()

void init_vpnsync ( struct context * c,

struct multi_context * m

)

Master/Backup: Main Function - Initialize VPNSync operations.

This function initializes the VPNSync functionality. First checks if Server is Master or Backup by calling
check_carp_state() and afterwards calls handle_master_server() or handle_backup_server() accordingly. If
Server is Backup when handle_backup_server() returns 0 it means that it is now Master, so the
handle_master_server() is called. If handle_master_server() or handle_backup_server returns -1 the function
prints error message and exits. If handle_master_server() returns 0 the function exits gracefully.

Parameters
¢ Top-level Server context.

m multi_context Server structure.

Definition at line 930 of file vpnsync.c.

Here is the call graph for this function:
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send_clients_state
check_carp_state
handle_children

open_multicast_socket
close_multicast_socket

create_client_on_backup

init_vpnsync }—.l handle_master_server

handle_backup_server

receive_clients_state

+ open_multicast socket()

int open_multicast_socket ( int multicast_port )

Master/Backup: Open Multicast Socket for new Client State and Updates.

This function opens the multicast socket. It is called once by handle_master_server() and once by
handle_backup_server(). Packets containing client state are sent by multicast from the Master Server to all Backup
Servers that join the multicast group. The default configuration is address 239.0.2.0 and port 1196.

Parameters

multicast_port Multicast port (by default 1196)

Returns
Returns the success (0) or failure (-1) of the operation.

Definition at line 660 of file vpnsync.c.

Here is the call graph for this function:

open_multicast_socket |—h-| close_multicast_socket |

Here is the caller graph for this function:

handle_master_server
| open_rulticast_socket init_vprnsync |

handle_backup_server |—

+ open_unicast_socket()

int open_unicast_socket ( int multicast_port,
int flag
)

Master/Backup: Open Unicast Socket for Clients State Dump.

This function opens the unicast socket. It is called once by handle_master_server() and once by
handle_backup_server(). The unicast socket is reserved only for the event of a client state dump between the
Master Server and a new Backup Server added to the cluster that asks for it. Note: Unicast dump feature is not
available yet.

Parameters
multicast_port Unicast port is multicast port + 1 (by default 1197)
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flag Flag to specify is its Master or Backup Server

Returns
Returns the success (0) or failure (-1) of the operation.

Definition at line 624 of file vpnsync.c.

Here is the call graph for this function:

| open_unicast_socket }—h-‘ close_unicast_socket

+ print_session_id()

const char® print_session_id ( const struct session_id * sid,

struct gc_arena * gc

)

Master/Backup: Print Session 1D Info.

This function receives a session_id structure with a int array and returns the session id in string format. It is called by
create_client_on_backup() and send_clients_state().

Parameters
sid Session ID

gc Garbage collector

Returns
Returns the Session ID in human readable format.

Definition at line 51 of file vpnsync.c.

+ receive clients state()

void receive_clients_state ( struct context * c,

struct multi_context * m

)

Backup: Receive a Client State from the Master Server.

This function receives from Master Server multicast packets containing client state information. It is called by
handle_backup_server() in a new dedicated process. It waits in loop for incoming packets and forwards them through
a pipe to the parent process. The child process is terminated when the Backup Server transitions to Master.

Parameters
c Top-level Server context structure.

m multi_context Server structure

Definition at line 491 of file vpnsync.c.

Here is the caller graph for this function:

| receive_clients_state |-1—| handle_backup_server |-1—| init_vpnsync

¢« send all clients state()

int send_all_clients_state ( struct multi_context * m )

Master: Send All Clients State Dump to a specific Backup Server.
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This function sends all clients state to a specific Backup Server. Itis called by wait_request for_dump() when a
request is received from a Backup Server. For each client it calls send_clients_state(). Note: Unicast dump feature is
not available yet.

Parameters

m multi_context Server structure

Returns
Returns the success (0) or failure (-1) of the operation.

Definition at line 541 of file vpnsync.c.

Here is the call graph for this function:

| send_all_clients_state I—.l send_clients_state |

Here is the caller graph for this function:

| send_all_clients_state |4—| wait_request_for_durmp |

+ send clients state()

int send_clients_state ( struct multi_instance * mi,
int socketid,

struct sockaddr_in send_socket

)

Master: Send a Client State to Backup Servers.

This function sends client state information to Backup Servers using multicast packets. It is called by

handle_master_server() and ran in a dedicated child process. The information sent includes the address, port,
common name and session id of the client. In addition, the cipher keys and hmac keys of the tunnel are also sent. Using
the Binn library, the information is serialized into a Binn object and the object is sent in a multicast packet. Note: There
is a wait time of 60 seconds before the information is sent to give time for the connection client-server to be fully
established.

Parameters
mi multi_instance structure with client state information
socketfd Socket file descriptor used to send clients state

send_socket Socket structure used to send clients state

Returns
Returns the success (0) and failure (-1) of the operation.

Definition at line 325 of file vpnsync.c.

Here is the caller graph for this function:

send_all_clients_state |-d—‘ wait_request_for_dump ‘
handle_master_server

send_clients_state

+ send_clients_state update()

int send_clients_state_update ( struct multi_instance * client_state,
int socketfd,

struct sockaddr_in send_socket

)
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Master: Send a Client State Update to Backup Servers.

This function sends updated client state information to Backup Servers using multicast packets. It is called by
handle master server() and ran in a dedicated child process. The information sent includes the current packet id
counter and timestamp for both received and sent packets. Using the Binn library, the information is serialized info a
Binn object and the object is sent in a multicast packet.

Mote: The wait time between updates is 60 seconds.

Parameters
mi multi_instance structure with client state information
socketfd Socket file descriptor used to send clients state

send_socket Socket structure used to send clients state

Returns
Returns the success (0) and failure (-1) of the operation.

Definition at line 289 of file vpnsync.c.

+ set keys()

void set_keys ( struct key2 * K,
const struct key_type * ki,
const char * prefix0,
const char * prefixi

)

Master: Get Cipher and HMAC Keys and store them on global variables k2 and ki2.

This function sets the structures key2 and key_type with the keys negotiated during the 3-Way-Handshake between the
client and the server. It's called by generate_key expansion() on ssl.c. Its purpose is to extract the keys to a local
structure, which enables its subsequent use in the send_clients_state() function.

Parameters
K key2 structure with cipher and auth keys
kt key_type structure with cipher and auth info
prefix0 "Master Encrypt”
prefix1 "Master Decrypt”

Definition at line 85 of file vpnsync.c.

+ set_master struct()

int set_master_struct ( const char * master_server,

int master_port

Backup: Tries to translate Server IP - If successful means Master Server is reachable.

This function sets the structure master_sock_struct with the Master Server IP and Port. It is called by
handle_backup_server(). The aim is to prepare the information fo communicate with the Master Server through a
unicast socket to ask for a clients state dump. Note: Unicast dump feature is not available yet.

Parameters
master_server Master Server IP address

master_port  Master port for Unicast communications (by default 1197)
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Returns
Returns the success (0) or failure (-1) of the operation.

Definition at line 713 of file vpnsync.c.

+ wait _request for dump()

void wait_request_for_dump ( struct multi_context * m )

Master: Wait for Backup Servers to ask for Clients State Dump.

This function waits for a request from a Backup Server to receive a dump of all clients in the system. It is called by
handle_master_server() in a new dedicated child process. Note: Unicast dump feature is not available yet.

Parameters

m multi_context Server structure

Definition at line 573 of file vpnsync.c.

Here is the call graph for this function:

| wait_request_for_dump I—b-l send_all_clients_state H send_clients_state

Variable Documentation
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+ backup sock struct

struct sockaddr_in backup_sock_struct

Backup socket structure unicast communication

Definition at line 33 of file vpnsync.c.

+ group

struct ip_mreq group

Group structure for multicast communication

Definition at line 41 of file vpnsync.c.

*+ k2

struct key2* k2

Key structure to save cipher and hmac keys

Definition at line 45 of file vpnsync.c.

o kt2

struct key_type* kt2
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Key-type structure to save cipher and hmac context

Definition at line 47 of file vpnsync.c.

+ master sock_ struct

struct sockaddr_in master_sock_struct

Master socket structure unicast communication

Definition at line 31 of file vpnsynec.c.

+ multicast_sock_struct

struct sockaddr_in multicast_sock_struct

Socket structure for multicast communication

Definition at line 35 of file vpnsynec.c.

+ pipefd

int pipefd[2]

Pipe for comunications between children and parent processes

Definition at line 43 of file vpnsync.c.

+ sockfd multi

int sockfd_multi

Socket file descriptor for multicast communication

Definition at line 37 of file vpnsync.c.

+ sockfd uni

int sockfd_uni

Socket file descriptor for unicast communication

Definition at line 39 of file vpnsync.c.

Generated by @]@m@m 1813
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