André Alexandre Gaspar da Silva

Desenvolvimento de uma Infraestrutura Eletronica de
Comunicacao para o Controlo Remoto de
"Casas Inteligentes"” Usando KNX

Tese de Mestrado em Engenharia Eletrotécnica e de Computadores
09/2016

UNIVERSIDADE DE COIMBRA






Desenvolvimento de uma Infraestrutura
Eletronica de Comunicacao para o
Controlo Remoto de ''Casas

Inteligentes'' Usando KNX

André Alexandre Gaspar da Silva

Orientador: Dr. Jodo Filipe Ferreira

Co-Orientadores: Eng. Vitor Graveto e Eng. Vasco Gouveia

Departamento de Engenharia Eletrotécnica e de Computadores

Universidade de Coimbra

Dissertacdo submetida para obtencdo do grau de
Mestre

Setembro 2016






Agradecimentos

A realizacdo desta dissertacao, inserida no plano curricular do Mestrado Integrado de Enge-
nharia Eletrotécnica e de Computadores, s6 foi possivel com o apoio de algumas pessoas a

quem eu gostaria de agradecer.

E primeiro lugar, ao meu orientador, Dr. Jodo Filipe Ferreira pela disponibilidade, ori-
entacdo e confianga depositada na minha pessoa. Aos Co-Orientadores e também sdcios
gerentes da Wexcedo, Eng. Vitor Graveto e Eng. Vasco Gouveia, bem como ao meu colega
Bruno Pereira pela disponibilidade, e ainda pelos recursos e condi¢des de trabalho que me

foram facultados para o boa concretizacdo desta dissertacao.

Também quero agradecer a Fablab de Penela e Coimbra pela cedéncia dos espagos e dos

materiais para o desenvolvimento dos prototipos utilizados no projeto.

Por dltimo, e ndo menos importante, aos meus pais, irmao e restante familia, a oportuni-
dade que me proporcionaram para prosseguir os meus estudos, assim como a motivagao e

apoio incondicional em todos 0s momentos.

A todos Muito Obrigado.






Sumario

A domodtica tem vindo a aumentar a sua expressao ao longo dos anos. Atualmente, ¢ uma
realidade bem presente em muitos dos mais modernos edificios, permitindo assim aos seus
utilizadores um maior conforto, seguranga, eficiéncia energética e ainda dotar as instala¢des
de uma certa inteligéncia. Hoje em dia, a domética, permite o controlo de diversas funciona-
lidades de uma habitacdo, como iluminacao, climatizac¢do, seguranga, estores, entre outras
mais. Com o aumento das utilizacdo da internet e de aplicacdes mdveis surge a necessidade
de criar equipamentos que permitam aos seus utilizadores de uma forma segura e simples,
interagirem com as suas instalacoes.

Esta dissertacdo tem como objetivo colmatar uma lacuna recorrente no que se refere a cone-
x0es remotas seguras a instalacdes domésticas. Sendo o KNX uma norma universal e um dos
protocolos mais utilizados, foi escolhido para ser a base deste projeto.

Desta forma surgiu o Alfred, uma infraestrutura que para além de permitir conexdes remotas
com seguranga, permite interligacdo de instalacdes e ainda adicionar l6gica condicional
aumentado assim as possibilidades de configuracdo das instalagdes. O Alfred € uma infra-
estrutura autbnoma e que permite aos instaladores uma facil integracdo em sistemas novos
ou ja existentes utilizando uma conexao a internet, seja ela, por cabo ou WIFI. Deste modo,
uma das utilizagdes possiveis do Alfred € permitir que, com a autoriza¢ao do proprietario
de uma instalagdo, um instalador se conecte remotamente e configure ou altere o modo de
funcionamento da instalacdo, sem ter de e deslocar ao local e de forma segura ou mesmo,
utilizando uma aplicagao mével, um utilizador possa interagir com a instala¢do criando uma
maior ligacdo entre o utilizador e a sua habitacdo. Outra das funcionalidades € a interligacao
de instalacdes fazendo com que diversas instalacdes ajam como uma sé, permitindo a passa-
gem das mensagens por todas elas.

Para a concepcdo desta dissertagdo foi necessério conhecer a forma de funcionamento da
norma KNX bem como todos os seus requisitos, uma vez que o Alfred terd de ser submetido
a testes para poder ser um dispositivo certificado KNX. Desta forma foi necessdrio aprender
a utilizar novos softwares especificos para o desenvolvimento de dispositivos e aplicacdes
KNX, como € o caso do BIM-Tools, Manufacturer Tool e o ETS.

Uma vez que toda a infraestrutura seria produzida de raiz, foram abrangidas varias matérias



leccionadas no curso, desde criagdo de soffware, a producdo e desenvolvimento de hardware,

bem como testes de funcionalidade a todos os componentes.
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Capitulo 1

Introducao

1.1 Motivacao

1.1.1 Contexto

O mercado das casas inteligentes estd em crescimento, como se pode verificar na Fig. 1.1.
No final de 2013, apenas na América do Norte j4 tinham sido instalados 5,5 milhdes
de sistemas inteligentes em casas americanas. Até 2019, estima-se que a essa inteligéncia

chegue a 38,2 milhdes de casas.

O numero de casas inteligentes na Europa e na América do

Norte chegou aos 17,9 milhdes em 2015

Na Europa, o mercado das casas inteligentes encontra-se num estado mais embriondrio,
estando sensivelmente 3 anos atrds da América do Norte em termos de penetracao e maturi-
dade no mercado. Em 2013 existiam cerca de 1,45 milhdes de casas inteligentes na Europa,

mas a previsdo desse valor para 2019 cresce exponencialmente, atingindo os 29,7 milhdes.

68 milhoes de casas na Europa e na América do Norte serdo

inteligentes até€ 2019
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Com a continua expansio do mercado de casas inteligentes, também cresce a oferta de

solugdes e protocolos. De entre os varios protocolos podemos destacar os seguintes:

* X10

e Insteon

UPB (Universal Powerline Bus)
* KNX

» ZigBee

* Wave

MilhGes de Casas

40

B América do Norte
35

B UE28+2

30

25

20

15

Ano

2013 2014 2015 2016 2017 2018 2019
Nuamero total de casas inteligentes
(Europa e América do Norte 2013-2019)

Figura 1.1 Estimativa de crescimento de casas inteligentes de 2013 a 2019 — adaptado de
Smart Homes and Home Automation [7].

Um protocolo de automatizag@o de casas € uma linguagem de comunicacio de hardware
que transmite instrucdes estre dispositivos sejam eles com ou sem fios.

Até recentemente, a Ginica maneira de aceder a casas inteligentes era localmente, mas
com os avangos nas tecnologias de acesso a internet, e a existéncia ubiqua da banda larga
mundialmente com uma velocidade média de 4 Mbit/s [2] juntamente com a larga difusdo de
aplicacdes moveis [10], fazem com que seja possivel o acesso remoto a estas instalagdes.

O download de aplicagdes méveis, em todo o mundo, foi de aproximadamente 2.52
bilides em 2009 e espera-se um enorme aumento para 268.69 bilides em 2017 [11], o que

prova o constante crescimento da utilizagdo das tecnologias méveis.
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1.1.2 Porqué KNX?

KNX € mais que um protocolo, ¢ uma norma internacional para automatizagao de edificios
que permite a integracdo e a programac¢ao de uma gama de mais de 7100 dispositivos, de
mais de 400 fabricantes, usando apenas o ETS (software de gestdo e comissionamento de
redes KNX). !

2 |B] (@] [ED] [

Luzes Estores Seguranga Energia HVAC

N [ EE

vy
Monitor- Controlo Aquecimento Audio Electrodo-
izagdo Remoto Video meésticos

Figura 1.2 KNX logo e exemplos de aplicagdes

Para garantir a qualidade do protocolo, todos os dispositivos sdo submetidos a rigorosos
testes para obter uma certificacdo. Os dispositivos certificados contém o logo do KNX.
Também os integradores de KNX tém de frequentar e realizar cursos no "KNX Certified
Training Centre”.

KNX € o tnico sistema que cumpre os requisitos das normas europeias (EN50090)
e internacional (ISO/IEC 14543). Tal conformidade, confirma a qualidade e o valor da
tecnologia KNX e serve como simbolo de confianga para os proprietdrios. O KNX € livre,
expansivel e de fécil utilizacao.

1.2 Objectivos e contribuicoes

O principal objetivo deste projeto é o desenvolvimento de uma infraestrutura eletrénica para
controlo remoto de casas inteligentes usando KNX. Mais especificamente, esta infraestrutura
ird permitir o controlo remoto e a conexa@o de casas fornecendo para tal um canal de ligacdo
entre dispositivos via TCP-IP — KNX. Utilizadores finais serdo capazes de gerir e configurar
as suas casas inteligentes, entre diversas formas, através de uma aplicacao moével ou web.
Com o desenvolvimento desta infraestrutura, serd possivel uma mais facil manipulagdo
funcional e econdmica das habitagdes. A infraestrutura proposta permitird o controlo de

uma vasta gama de dispositivos eletrénicos desde sensores (interruptores, sensor de luz...) a

'A norma KNX ser4 apresentada em detalhe na sec¢io 2.2
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atuadores. Este projeto foi executado em comum no ambito do trabalho realizado na empresa
WEXxcedo e para a Dissertacdo de Mestrado em Engenharia Electrotécnica e de Computadores
da Universidade de Coimbra.

A infraestrutura desenvolvida tem como nome Alfred.

Na Fig. 1.3 é possivel ter uma visao geral do conceito por detrds do Alfred, e da sua

integragdo numa instalagdo em edificio.

Figura 1.3 Conceito do projeto
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A solugdo proposta oferece as seguintes vantagens em relacio aos produtos ja existentes
no mercado:

« E concebida para funcionar juntamente com todos os dispositivos KNX;

* N3ao necessita de um computador para conectar a internet;

* N3ao necessita de configuracdes de Router/Firewall,

¢ Conecta automaticamente aos servidores Wexcedo;

* Possui funcionalidades embebidas para facilitar o comissionamento de instalagdes;

* Permite a utilizacdo do ETS (aplicativo de comissionamento KNX) remotamente.

Existem produtos no mercado que ja implementam estas funcionalidades, mas apenas
de forma parcial. Por exemplo, o Gira Home Server da Gira? oferece maneira de aceder a
instalagdes KNX através da internet, mas de forma ndo segura. OpenRemote® é um software
que permite controlar remotamente instalacdes, mas necessita de configuracdes ao nivel
de routeamento de portos no router ou a criagdo de uma VPN, o que faz com que seja
inseguro também. Ainda hd outros como o Amazon Echo*, NEST® ou Apple HomeKit® que
sdo solucdes fechadas e proprietarias para controlar edificios remotamente, mas sao muito

caros e permitem pouca customizagao.

1.3 Estrutura da Dissertacao

A presente dissertacdo encontra-se dividida em 4 capitulos. O primeiro capitulo abrange
a introducdo ao tema. No segundo capitulo consta a informag¢do sobre o enquadramento
no tema, nomeadamente a descricdo da norma KNX e métodos utilizados no desenvolvi-
mento da dissertacdo, ou seja, o hardware utilizado. No terceiro capitulo € descrita toda a
implementacao relativa ao projeto com informacao detalhada de cada processo. Por fim, o
quarto capitulo diz respeito as conclusdes atingidas com a realizacdo da dissertacdo e sao
apresentadas sugestoes para trabalho futuro.

http://www.gira.com/en/gebaeudetechnik/systeme/knx-eib_system/knx-produkte/
server/homeserver.html

http://www.openremote.org/display/HOME/OpenRemote

“http://www.amazon.com/Amazon-SK705DI-Echo/dp/BO0X4WHPSE

Shttps://nest.com

®http://www.apple.com/ios/homekit/


http://www.gira.com/en/gebaeudetechnik/systeme/knx-eib_system/knx-produkte/server/homeserver.html
http://www.gira.com/en/gebaeudetechnik/systeme/knx-eib_system/knx-produkte/server/homeserver.html
http://www.openremote.org/display/HOME/OpenRemote
http://www.amazon.com/Amazon-SK705DI-Echo/dp/B00X4WHP5E
https://nest.com
http://www.apple.com/ios/homekit/




Capitulo 2
Enquadramento e Métodos

Neste capitulo serd explorado o tema da domética. Uma vez que o KNX foi a tecnologia
escolhida para a realizacdo da tese, serd feita uma anélise mais profunda de modo a garantir

que uma melhor percep¢do do tema.

2.1 Domotica

Domética ndo é um conceito recente. As primeiras referéncias a domética eram como sendo
ficcdo cientifica. Mas acabou por se tornar realidade com o aparecimento do microcontrolador
em 1970 [5].

O termo "domética'"resulta da jungdo da palavra latina "domus"(casa) com "robética"(ligado
ao ato de automatizar).

Com o aparecimento da domética, pretendia-se controlar a iluminagdo, climatizacio e a
segurancga das habitacdes bem como a interligacdo destes elementos. No ano de 1975, foi
desenvolvida, pela Pico Electronics, a primeira tecnologia de automacao doméstica, o X10
[9].

Atualmente os protocolos de comunicacdo aumentaram significativamente. Alguns dos
protocolos mais vulgares sdo os seguintes : X10, EIB/KNX, DALI, PLC/BUS, Konnex,
Insteon, Zigbee e Zwave. Tal como os protocolos de comunica¢do, também as aplicacdes de

domotica aumentaram.
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2.2 A norma KNX

2.2.1 Historia e Aplicacoes

O KNX resulta da convergéncia de 3 standards Europeus de Automagao Predial e Residencial:
EIB, BatiBus e EHS.

Em Maio de 1999 os membros das referidas associagcdes juntaram-se para criar um novo
sistema que garantisse um processo de convergéncia, de evolucao e continuidade crescente
no mercado internacional dando assim inicio a0 KNX.

O KNX € o tnico standard mundial ISO/IEC 14543 com protocolo aberto para a automagao
predial e residencial, habitualmente designada domdtica.

A principal aplicagdo do KNX é em residéncias mas também pode ser aplicado em
diversos tipos de edificios, tais como espacos comerciais, bancos, hotéis, escolas e hospitais.

Uma das grandes vantagens do KNX, € o facto de ser um sistema distribuido e descen-
tralizado, ou seja, caso falhe um dispositivo, o sistema mantém-se operacional, garantindo
assim a gestdo de diferentes instalagdes técnicas num edificio, com grande fiabilidade. Outra
grande vantagem é também o facto de os equipamentos virem programados de fabrica e os
integradores (técnicos que fazem a colocagdo em servigo da instalagdo) apenas realizarem
alteracdes dos parametros de funcionamento intrinseco de cada equipamento e os parame-
tros de comunica¢ao. A comunicacdo € efetuada através de um tinico barramento e com a
possibilidade de varios meios fisicos.

Esta fiabilidade tem assegurando nos ultimos 25 anos uma elevada continuidade de

Servigo.

A nivel mundial existem mais de 400 fabricantes em 39 paises que fabri-
cam os mais de 7100 produtos KNX [4].

Mesmo sendo fabricantes diferentes, uma vez que os dispositivos respeitam a norma
KNX, eles sdo capazes de comunicar entre si sem qualquer problema. Desta forma, um dono
de uma instalacio KNX tem total liberdade para procurar produtos de marcas diferentes de
forma a corresponder aos seus requisitos tanto funcionais como financeiros.

Com a vasta gama de produtos certificados pela KNX, existem hoje em dia solugdes para
todo tipo de aplicagdes, desde o controlo de iluminagdo, controlo de persianas e estores,
sistemas de seguranca contra intrusdo, controlo de sistemas de aquecimento, sistemas de
rega, ventilacdo e ar condicionado, incéndio, fugas de gas, contagem e gestdo de energia,

entre muitas outras aplicacdes.
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Uma das grandes vantagens do KNX € a simplicidade de instalacdo, mas a sua instalacao,
configuracio, parametrizacdo e colocac¢do em servico deve ser realizada por técnicos capacita-
dos para o seu correto funcionamento, chamados de Instaladores. Estes técnicos sdo formados
por centros de formacgao credenciados pela KNX e submetidos a um exame que lhes atribui
a credenciacdo KNX Partner e o direito de estarem presentes numa lista disponibilizada
pela KNX no seu site! de forma a que seja possivel um dono de uma instalacdo escolher um
Instalador credenciado.

Também para a parametrizacdo dos equipamentos existe a grande vantagem de ser

realizada por um software tinico (comercializado pela KNX) chamado ETS.

2.2.2 Arquitetura
A arquitetura KNX como adaptacao da OSI da ISO

A Organizacao Internacional para a Normalizacdo (/SO) decidiu criar uma arquitetura

standard para redes de computadores. Os principais objetivos eram: [OSI]

* acriacdo de um modelo standard de comunicagdo de dados pelos quais os sistemas

pudessem comunicar

* obter compatibilidades entre sistemas sem a necessidade de implementar o modelo
completo em cada rede

e obter uma conexao aberta (OSI) entre todos os utilizadores de uma rede

Na Fig. 2.1, estd ilustrado a estrutura do modelo OSI. A norma KNX baseia-se neste
mesmo modelo, apenas ndo utilizando as camadas 5 e 6, correspondendo a camada de Sessao

e Apresentacao.

Camada de Aplicacdo: A camada de aplicag@o € onde residem as aplicacdes de rede e
seus protocolos. A camada de aplicac¢do da Internet inclui muitos protocolos, como o HTTP
(que disponibiliza a solicitacdo de documentos web), SMTP (que disponibiliza a transferéncia
de mensagens de correio electronico) e FTP (que disponibiliza a transferéncia de ficheiros

entre dois sistemas).

Camada de Transporte: Tal como o nome indica, a camada de transporte da Internet

transporta mensagens. Na Internet existem dois protocolos de transporte, 7CP ¢ UDP,

Thttps://www.knx.org/knx-en/community/partners/list/
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ambos podem transportar mensagens de camada de aplicagdo. O TCP fornece um servigo de
conexao orientada, garantindo assim a entrega de mensagens da camada de aplicag@o para o
destino. O TCP também parte mensagens longas em segmentos mais curtos e fornece um
mecanismo de controlo de congestionamento. O protocolo UDP ndo oferece confiabilidade

pois ndo contém controlo de fluxo, nem de congestionamento.

Camada de Rede: A camada de rede da Internet € responsdvel por mover pacotes da
camada de rede, conhecidos como datagramas, de um host para outro.

Camada de Ligacido de Dados: Esta camada rotas encaminha datagramas através de

uma série de routers entre a origem e o destino.

Camada de Fisica: Enquanto o trabalho da camada de ligacdo é para mover frames
inteiras a partir de um elemento de rede para um elemento adjacente, o trabalho da camada
fisica € mover os bits individuais dentro da estrutura de um né para o préximo. Existem
muitos protocolos de camada fisica: um para o fio de cobre de par trangado, outro para o
cabo coaxial e outro de fibra-6tica. [6]

Aplicacao ﬁﬂ

Apresentacao [ﬁj

Sessao [51

Transporte [4‘]
Rede f:ﬂ

Ligagao de Dados 2j
Fisica [ﬂ

Figura 2.1 Estrutura do modelo OSI
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Componentes KNX

Todos os dispositivos de uma instalagdo KNX se encontram ligados independentemente do

meio-fisico.
* Sensores (ex.: botdes de pressdo, sensores de temperatura, sensores de movimento)

* Atuadores (ex.: electrovalvulas, relés, displays)

* Componentes do sistema KNX (ex.: Line-Couplers, Backbone-Couplers)

Conexoes (Camada Fisica)
A norma KNX define varios meios fisicos de comunicacao:
* Cabo trancado (Twisted-Pair — herdado dos standards BatiBUS e EIB Instabus)

* Powerline (herdado dos standards EIB e EHS)

UPB (Universal Powerline Bus)

* Radio Frequéncia (KNX-RF)

Ethernet (também conhecido como EIBnet/IP ou KNXnet/IP)

Topologia de instalacoes KNX

Uma instalagdo KNX pode ser dividida em linhas e dreas (ver Fig. 2.2):

* Uma linha ¢ a unidade de instalacdo mais pequena. Cada linha comporta no maximo

64 dispositivos.

* Uma area consiste num maximo de 15 linhas conectadas a linha principal atravas de
Line Couplers (LC)

* Virias Areas podem ser obtidas com Backbone Couplers (BbC) juntando uma area a
linha principal, até 15 areas.
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To other systems.
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64 ) 54 o4 Plos o s o s Plos PeaPlos o)
= 1... Bus devices
T area 1
line

Figura 2.2 Topologia de uma instalacdo KNX

2.2.3 Estrutura do telegrama KNX

Todos os dispositivos num barramento KNX podem trocar mensagens entre eles usando
telegramas. Um telegrama € dividido nos campos exibidos na Fig. 2.3.

Campo
de Endereco de Endereco de
Controlo Origem Destino Tamanho Dados Checksum
I

Contador de Saltos

ooo00OO0O00OO1000000O0T1

C - Comando Comandos:
R 0000 - Leitura de valor
D - Dados
L - Tamanho dos Dados 0001 - Resgosta de Valor
X - Ndo necessario 0010 - Escrita de Valor

1010 - Escrita na Memoria

Figura 2.3 Estrutura de um telegrama KNX
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2.2.4 Objetos de Grupo

Objetos de Grupo ou Objetos de Comunicagdo sdo localizacdes de memoria nos dispositivos.
Cada dispositivo pode ter um variado nimero de objetos consoante os parametros definidos
na aplicacdo (ex.: um atuador de 6 saidas pode ser configurado para apenas usar uma saida, e
desse modo, fica apenas com um objeto de entrada, que ao ser ativado faz atuar a sua saida).
O tamanho dos objetos pode variar entre 1 bit e 14 bytes consoante a sua fun¢ao. No caso
de objetos de 1 bit, estes apenas tém dois estados (0 e 1). Usando Enderecos de Grupo é
possivel juntar objetos entre dispositivos mas apenas objetos com 0 mesmo tamanho, ou
seja, objetos de 1 bit apenas podem ser agrupados com objetos de 1 bit. Um objeto pode ser
associado a varios Enderecos de Grupo.

Na Fig. 2.4 encontra-se um exemplo usando um sensor (interruptor de duas teclas) e um
atuador de duas saidas. E possivel verificar que o Endereco Individual do sensor é 0 1.1.1 e
do atuador é o 1.1.2. E também de notar que ambos tém 2 Objetos de Grupo (Nr.0 e Nr.1)
mas podia-se dar o caso de um ter mais que o outro. Ao Objecto de Grupo Nr.0 do sensor foi
associado ao Endereco de Grupo 1/1/1 e uma vez que o Objecto de Grupo Nr.0 do atuador
também pertence ao Endereco de Grupo 1/1/1, sempre que o Left Rocker for ativado, ird
ativar o Channel A do actuador porque estao "ligados"pelo mesmo Endereco de Grupo. O

valor de um objecto é enviado para o barramento KNX da seguinte forma:

1.1.1 1.1.2
Switch sensor 2-fold switch actuator
L
Leftrocker | " N0 Channel A —®—N
11/1 111
Right rocker | Nr.1 1/1/2 Nr. 1 4/1/2| ChannelB ® N

Figura 2.4 Exemplo de Objectos de Grupo e Enderecos de Grupo

* Se o Left Rocker for pressionado, o sensor escreve "1"no seu Objecto de Grupo nimero
0. Este dispositivo transmite um telegrama com a informagao "Endereco de Grupo
1/1/1, escreve valor, 1".
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* Todos os dispositivos no barramento KNX que tenham um Endereco de Grupo 1/1/1,

irdo escrever "1'"no seu Objecto de Grupo
» No exemplo, o "1"é escrito no Objecto 0

* A aplicagdo do atuador detecta que o valor do seu Objecto de Grupo foi alterado e

executa a funcio no Channel A.

2.2.5 Endereco Individual

Um Endereco Fisico, ou Endereco Individual, tal como o nome indica, tem de ser tinico
numa instalacio KNX. Este encontra-se dividido em 3 partes, os 4 bits mais significativos
indicam a drea, os seguintes 4 bits, a linha e o dltimo byte indica o dispositivo. Premindo
o Botdo de Programacdo, presente em todos os dispositivos KNX, este fica preparado para
receber o seu Enderego Individual através do software de configuracdo do KNX. O LED

mantém-se aceso até a conclusdo do processo de atribuicao.

Exemplo de um Endereco Individual: 15.15.255 (pontos entre os nimeros) Este endereco
em especifico € especial uma vez que é o atribuido a dispositivos novos (sem endereco
atribuido).”

A = Area L = Linha D = Dispositivo

-LLLL DDDDDDDD

4 bits 4 bits 1 byte

Figura 2.5 Estrutura de um Endereco Individual de dispositivos KNX

2.2.6 Enderecos de Grupo

A comunicagdo entre dispositivos numa instalacdo KNX ¢ feita através dos Enderecos de
Grupo. Serve como uma espécie de fio virtual entre Objetos de Grupo de dispositivos. Estes
enderecos sdo atribuidos no software de configuracdo do KNX e sdo compostos por 2 bytes
podendo ter as seguintes configuracdes de niveis:

“Importante: O Endereco Individual nio tem qualquer importincia durante a operagio normal da instalagdo.
S6 € necessdrio para poder carregar as defini¢des e a aplicagdo.
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* Livre - a atribuicdo dos 16 bits € livre podendo o endereco ir de 0 a 65535

* 2 niveis - o endereco € dividido em 2 partes, os primeiros 5 bits indicam o grupo
principal (de 0 a 31) e os restantes 11 bits indicam o subgrupo (de 0 a 2047)

* 3 niveis - o endereco € dividido em 3 partes, os primeiros 5 bits indicam o grupo
principal (de 0 a 31), os seguintes 3 bits indicam o grupo intermédio (de 0 a 7) e os
restantes 8 bits indicam o subgrupo (de 0 a 255)

As configuracdes de niveis podem ser mudadas nas propriedades de cada projeto. O
Endereco de Grupo 0/0/0 é reservado para mensagens de broadcast (mensagens para todos
os dispositivos do barramento KNX).

Exemplo de um Endereco de Grupo: 15/15/255 (barras entre os niimeros)

Livre
. 16 bits: 0-65535 .
FFFFFFF\FFFFFFFFFI

2 niveis

— | 5 bits; 0-31 11 bits: 0-2047

MmM[mmm|s|s/s s|s/s|s|s s|s|s

3 niveis

—=| 5 bits: 0-31 «— 8 bits: 0-255

MMM MM s/s s/s|ss s|s

"'\-\.._\_‘_
—| 3 bits: 0-7 L—

M - Main Group - Grupo Principal

Mi - Middle Group - Grupo Intermédio
S - Sub-Group - Sub-Grupo

F - Free - Livre

Figura 2.6 Estrutura de um Enderecos de Grupo de dispositivos KNX
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O instalador encarregado pelo projeto pode decidir a forma como os niveis sao utilizados.
Ex.:
* Grupo principal = piso
* Grupo intermédio = tipo de funcdo
* Subgrupo = func¢do na instalagdo (ex.: cozinha luz on/off, quarto janela on/off...).
Os atuadores podem estar a escuta de varios Enderecos de Grupo. Ja os sensores
apenas podem enviar um Endereco de Grupo por telegrama. Os Enderecos de Grupo sdao

atribuidos aos Objetos de Grupo do respectivo sensor ou atuador com a ajuda do software
de configuracdo do KNX (S-mode) ou automaticamente e invisivel ao utilizador (E-mode ou

A-mode).

2.2.7 ETS

ETS5™ - New Project (1)
Edit Workplace Comissioning Diagnostics Extras  Windows ~ 0
¥V undo Ay Redo =4 Print Workplace v |5 = Catalogs B Diagnostics +

Search £ ¥ 4 i Properties

4 Addv X Delete & Download + ! ShowChanges
Trade Description Room e
£ 1
& Ceiling light Dimmable light TV room Seftings | Comments  Information
¢ walllight Dimmable light TV room M
ame:
D light TV room T Room
¢ Effectlight Switchable light TV room
B vos1 = Description:
 sos1 Southwindow  Sun protection TV room
- ) Floorheating  Heating TV room
T kitchen / Living Room Number
H
Statu
Unk
140712 Switching Current Line:
1/0/13 Dimming 0.0 Backbone Line
10714 Value
140715 Status
& wallLight
& Desk Light
¥ Effect Light
= South Window 2 Fird and Replace
LA ) Floor Heatin
‘& 9 9 Workspaces
i - 4] 1.1.30 TV Roam Switch
i 7 4] 1131 T Room Switch @ Todo ltems
PROFESSIONAL 4] 1133 TV Room Therr @ Help
© Pending Operations
@ , Functions = Devices  Parameter ¥ Undo History
v Room

Figura 2.7 Logé6tipo da aplicacido ETS e Aspecto grifico da aplicagdo

A programacio e o comissionamento de instalagcdes KNX ¢ feita a partir de um software
para Windows, o ETS (Engineering Tool Software), criado pela KONNEX e atualmente na
versdao 5.5.2. O ETS contém uma base de dados de produtos chamada de Catalogo onde é

possivel encontrar a aplicacdo correspondente a cada produto.
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Para a criagdo de uma instalacdo KNX sdo necessarios os seguintes passos:

* Atribuir um Enderec¢o Individual a cada dispositivo (necessita de ter o LED de Progra-
macao ligado)

* Importar Catalogos e escolher a Aplicag@o correspondente para cada dispositivo
* Configurar a Aplicacao caso seja configuravel
* Criar e atribuir Enderecos de Grupo (I1ampadas, estores) aos dispositivos

* Fazer Download da informacgao

O ETS inclui também a capacidade de monitorizar o barramento para resolver problemas.

2.2.8 Modos de Programacao de Dispositivos

A-Mode

A-Mode (Automatic Mode) corresponde a um modo de operacdo em que os dispositivos
se configuram automaticamente permitindo assim que o utilizador os possa instalar. A
ideia deste modo de configuracdo € o dispositivo detetar automaticamente o seu parceiro e
estabelecer a conexao entre ambos. Este modo €é adequado a pequenos projetos onde o tipo
de dispositivo apenas exista uma vez na instalacdo. Devido ao tipo de configuragdo, cada

dispositivo requer uma certa inteligéncia para efetuar a instalacao.

E-Mode

E-Mode (Easy Mode) corresponde a um modo de operacdo em que os dispositivos sao
pré-programados e requerem algum conhecimento basico para instalar. Alguns parametros
necessitam de ser configurados para satisfazer os requisitos do utilizador. Normalmente,
dispositivos deste modo de configuracdo, sao vendidos ja com a Aplicacao carregada. Este
modo de configuragao € adequado para pequenos projetos e faz com que o KNX seja acessivel

a instaladores com menos conhecimento.

S-Mode

S-mode (System Mode) corresponde a um modo de operag¢do em que os dispositivos tém de ser
programados e instalados por técnicos especializados. Todos os passos de configuracdo tém
de ser efectuados manualmente pelo instalador, requerendo assim instaladores especializados,

como € o caso do Alfred.
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Project
Sophistication

PC+ETS
- Large size installation
E-mode

- For medic
installation

Functionality

Figura 2.8 Diferencgas entre o E-Mode € o S-Mode

2.3 Hardware de Desenvolvimento

2.3.1 Raspberry Pi

O Alfred tem por base um Raspberry Pi 2 modelo B+. O Raspberry Pi é um pequeno
computador baseado em um System on a Chip (SoC). Tem um processador ARM Cortex-A7
Quad-Core 900MHz, 1GB de meméria RAM e para além de portas USB e porta Ethernet,
tem 40 GPIO’s que faz com que o computador possa interagir com o mundo exterior. A
escolha do Raspberry Pi deveu-se ao facto de ser necessdrio correr Linux uma vez que teria
de ser possivel estabelecer uma ligacdo a internet, seja por cabo ou por WIFI, teria de ser
possivel a criacdo de um Hotspot bem como alojar uma pagina web, teria de disponibilizar
GPIO'’s para utilizar LED’s e conter portas UART e IC.

Figura 2.9 Raspberry Pi 2 B+
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2.3.2 Arduino Uno

O Arduino Uno é placa fabricada na Itdlia utilizada como plataforma de prototipagem
eletrénica a um preco acessivel a todos. Tem como base um microcontrolador de 8 bits, o
ATmega328 que pertence a familia AVR da Atmel. Tem 14 pinos digitais de /0 (do pino 0 ao
13), em que os pinos 3, 5, 6,9, 10 e 11 podem servir de saida PWM, tem 6 entradas analdgicas
(pino AO a AS), um clock de 16 MHz gracas a um cristal externo, uma conexao USB para
alimentacdo e comunicagdo, um conector de alimentagdo externa, um conector /CSP, e um
botdo de reset. Para carregar c6digo ou gravar um novo bootloader basta conectd-lo a um
computador através um cabo USB.

Figura 2.10 Arduino Uno

Caracteristicas
* Microcontrolador: Atmega328
* Tensdo de operagdo: 5V
* Tensao de entrada (recomendada): 7-12V
e Tensdo de entrada (limite): 6-20V
* Entradas/Saidas: 14 (6 pinos PWM)
* Pinos Analégicos (Entrada): 6
* Memoria Flash: 32 KB (Atmega328), 500 bytes usado pelo bootloader
* SRAM: 2 KB (Atmega328)
e EEPROM: 1 KB (Atmega328)

e Velocidade do Clock: 16 MHz
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IDE

O Arduino IDE € uma aplicacdao multiplataforma escrita em Java. Atualmente encontra-se na
versdo 1.6.11 e é possivel descarregar gratuitamente através do site oficial do Arduino 3. E
possivel criar cddigo para o Arduino no seu editor de cédigo. Este contém recursos como
realce de sintaxe e parénteses correspondentes. Com apenas um clique € possivel compilar e
carregar programas para a placa. O cédigo € criado em C/C++, permitindo assim criar com
facilidade muitas operacdes de entrada e saida, tendo que definir apenas duas fun¢des no
pedido para fazer um programa funcional:

setup() — Funcdo que corre apenas uma vez no arranque do microcontrolador e onde
podem ser definidas configuracdes de arranque do cédigo.

loop() — Fungdo que corre em ciclo infinito apds o sefup() até que o microcontrolador

seja desligado da corrente.

sketch_sep0O5a | Arduino 1.6.5

sketch_sep0Sa

1 void setup(Q) {

2 // put your setup code here, to run once:
3

4}

5

6 void loop(Q) {

7 // put your main code hi
8

9}

ARDUINO

AN OPEN PROJECT WRITTEN, DEBUGGED,
AND SUPPORTED BY ARDUINO.CC AND
THE ARDUINO COMMUNITY WORLDWIDE

LEARN MORE ABOUT THE CONTRIBUTORS
OF ARDUINO.CC on arduino.cc/credits

Starting...

Arduino/Genuino Uno on /dev/cu.usbmodem1411

Figura 2.11 Arduino IDE

3www.arduino.cc
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2.3.3 O interface com 0 KNX - BIM

O processo de interligacao do Alfred com o KNX teve inicio com o estudo da melhor
abordagem quanto ao hardware a utilizar, uma vez que essa escolha tinha influéncia no custo,
tempo de desenvolvimento e producdo do projeto. O meio fisico de comunica¢do definido
para o Alfred foi o cabo trancado uma vez que € o mais comum em instalagdes ja existentes,
0 que vai permitir uma maior abrangéncia de mercado. Desta forma o hardware necessario
para comunicagdo via cabo trangado € um 7P-UART e um microcontrolador que contenha a

stack (software de sistema para dispositivos KNX) do protocolo.

0
oL
Iy
C)G'

BCU

Figura 2.12 Esfor¢o de certificacao

Para obter a certificacdo para um dispositivo KNX, € necessdrio tanto o software como
hardware o sejam. Desta forma, existem diversas abordagens possiveis para o desenvol-
vimento de um dispositivo, conforme ilustrado na Fig. 2.12. Para um menor custo de
certificacdo, a opcao € utilizar dispositivos previamente certificados, mas que t€ém um custo
de aquisi¢do mais alto, como € o caso do BCU e do BIM. Desta forma, optou-se pelo BIM
uma vez que pretendiamos colocé-lo dentro do Alfred.

TP-UART

O TP-UART é um integrado que contém acopulamento fisico entre o KNX (a componente
fisica do KNX neste caso é o Twisted Pair - TP) e uma comunicagdo UART [8]. Desta
forma, utilizando o TP-UART, evita-se que o microcontrolador tenha que fazer a codificacio
e descodificacdo dos bits, pois o TP-UART envia as os telegramas ja completos através de
UART para o microcontrolador.

UART abreviatura de Universal Asynchronous Receiver/Transmitter consiste numa co-

municacao série assincrona.
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Figura 2.13 TP-UART a esquerda e TP-UART?2 a direita

Para o desenvolvimento de hardware KNX existem solugdes ja previamente certificadas
facilitando o desenvolvimento e custos de certificacdo. Como tal, existe 0 BCU (Bus Coupling
Unit) e o BIM (Bus Interface Module) da Siemens. Existem no entanto outras solucdes de

outras marcas, como a Tapko e a Weinzierl, mas devido aos custos, foram colocadas de parte.

Figura 2.14 BIM a esquerda e BCU a direita

O interior de um BCU ¢ igual a um BIM mas apenas disponibiliza para o exterior um
conjunto normalizado de pinos, chamado de PEI (Phisical External Interface) através dos
quais € possivel colocar o dispositivo desenvolvido, enquanto o BIM disponibiliza todos os
pinos. A diferenca entre o BIM e o BCU € o facto do BCU ser um produto pronto a usar
bastando juntar o AM (Application Module) enquanto o BIM serve para colocar dentro de um

dispositivo.
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KNX
KNX Bus device = FEl
%
HE
PEI bl ] ROM  RAM
BCU [ = | =
] AM [ | EEPROM jp
TRC BCC
Bus coupling unit BCU
o
PEl = Physical ext. interface PEI = Phys. Ext. interface
BCU = Bus coupling unit TRC = Transceiver
AM = Application module BAK = Bus coupling controller

Figura 2.15 Estrutura de um dispositivo KNX

O BIM é composto por um TP-UART e um microcontrolador que implemente a stack
KNX.

GND veo
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Figura 2.16 Estrutura de um BIM

Existe um LED e um botdo de programacgdo que permitem colocar o dispositivo em modo
programacdo para, por exemplo, carregar o seu Enderego Individual.
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PEI

O PEI é composto por 10 ou 12 pinos em que:
* 0V (pino 1 e 10), +5 V DC (pino 5) e +24 V DC (pino 8)
* PElI-type (pino 6)

* 1/01,2,3,4¢e5 (pinos 3, 2,4, 7 e 9) ou alternativamente SCLK, RxD/RDI, TxD/TDO,
CTS e RTS

* PLMB e C7 (pinos 5a e 6a) no caso do conector de 12 pinos

BCU PEI AU
|
i Rry
J. 6 g _pe

Analogue iz‘ ==+V
[}
13
I

Data—»r 54
7
'9
|

oV AA0L

|

+5V 13 +5V
1
8

+24 V i +24V BCU = Bus coupling unit
i AU = Application unit

— PEl = Physical ext. interface

Figura 2.17 PEI

O PEI-type é definido através de uma resisténcia R-type ligada entre o pino 6 e 5V. O
BCU é€ capaz de detetar através do PEI-type se o Application Module corresponde com o
Application Program. Se o PEI-type ndo corresponder, o BCU pdra automaticamente o

Application Program.
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Na tabela 2.1 € possivel ver os PEI-types existentes:

Tipo | Tensdo | Funcdo
0 0.00 Sem AM conectado
2 0.50 4 Entradas Bindrias (analdgicas), 1 Saida Bindria
4 1.00 2 Entradas Bindrias (analdgicas), 2+1 Saidas Binarias
6 1.50 3 Entradas Bindrias (analdgicas), 1+1 Saidas Bindrias
12 3.00 Série Sincrono
14 3.50 Série Sincrono com tamanho fixo
16 4.00 Série Assincrono
19 4.75 4+1 Saidas Bindrias
20 5.00 Download
Tabela 2.1 PEI-types
Tipos de BIM

Existem 4 tipos de BIM’s que podem ser escolhidos para o desenvolvimento de dispositivos.

As diferencgas entre eles sdo nomeadamente o tamanho e também numa versao varia a gama

de temperaturas admitidas.

Flash RAM Temperatura

BIM M130 | 8 KByte | 200 bytes | -5°C...+45°C
1.2 o o

BIM M131 | 16 KByte KBytes -5°C...+45°C
5.2 o o

BIM M133 | 48 KByte KBytes -5°C...+45°C

BIM M135 | 8 KByte | 200 bytes | -25°C...+70°C

Tabela 2.2 Tipos de BIM
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2.3.4 BIM Evaluation Board

A maneira de comecar o desenvolvimento de uma aplicagdo para o BIM ¢é através da BIM
Evaluation Board. Esta placa consiste num BIM M133 em que todos os pinos do microcon-
trolador se encontram disponiveis, ao contrdrio de um normal BIM que apenas tem o PEI
disponivel. Isto permite um total controlo do microcontrolador inclusivé, a capacidade de o
programar diretamente a partir do software sem tem de fazer todos os passos descritos na
secdo 3.5. Para tal € utilizado um programador da Renesas, o E1, que € configurado no IAR
Embedded Workbench™ (se¢do 3.4.2) de modo a carregar o cddigo. Desta forma € possivel

fazer debug do c6digo enquanto se encontra a correr.

Figura 2.18 BIM Evaluation Board conectada ao programador E/

2.4 Criacao de PCBs

A cria¢do de PCBs (Printed Circut Boards ou Placas de Circuito Impresso) sdo um passo
importante na criagdo de prot6tipos. Com a necessidade de passar o Alfred a protétipo, foram

utilizadas e/ou testadas as seguintes técnicas.

2.4.1 Passagem do desenho para PCB
Insuladora

Este processo consiste na gravacao das pistas através de luz UV numa Placa de Circuito
Impresso Pré Sensibilizada, sendo necessario a passagem da placa em Soda Cdustica para o

desenho ficar visivel.
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Nota: Insuladora cedida pela Fablab Coimbra para a realizag@o dos testes.

Figura 2.19 Imagem da insuladora utilizada

Gravadora Laser

Este processo foi testado sem garantias do seu sucesso. Ap0s varias tentativas de diversas
poténcias e tempos foi possivel chegar a resultados bastante impressionantes. A maior
desvantagem € o custo associado a utilizacdo de uma Gravadora Laser.

Nota: Gravadora cedida pela Fablab Coimbra para a realizacao dos testes.

Figura 2.20 Vista ao microscépio de uma gravagao a laser. A esquerda, gravacao laser. A
direita, revelacdo apds gravacao a laser
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2.4.2 Revelacao da PCB
Fresa

A fresagem de PCBs é um processo relativamente simples e de baixo custo. Consiste numa
fresadora ou CNC que grava a Placa de Circuito Impresso deixando apenas o cobre das pistas
e dos pads. As desvantagens devem-se ao facto de que se ter de utilizar velocidades baixas
de modo a que ndo se partam as brocas, uma vez que sdo bastante finas. Para obter placas
com distancias mais curtas usam-se brocas de pequeno diametro, obrigando a velocidades
baixas, aumentando assim o tempo de produciao. Em contra partida, para encurtar o tempo,
tem de se utilizar brocas maiores, fazendo com que ndo seja possivel gravar certas pistas e
em especial, pads para componentes SMD.
Nota: Gravadora cedida pela Fablab Penela para a realiza¢do do protétipo.

=Roland

Figura 2.21 Revelacdo com Fresa

Percloreto de Ferro

Ao colocar no Percloreto de Ferro, idealmente aquecido, uma placa previamente preparada
pelos processos 2.4.1, o cobre € corroido, deixando apenas as pistas. As desvantagens deste
processo devem-se ao facto de ndo ser muito preciso, sendo necessdrio alguma prética e
conhecimento de tempos e quantidades adequadas. Além disso, o Percloreto de Ferro corréi
0s materiais.

Nota: Percloreto e materiais cedidos pela Fablab Coimbra para a realizagdo dos prototi-

pos.
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Figura 2.22 Revelagdo com Percloreto de Ferro

Acido Muriatico e Peréxido de Hidrogénio

Como alternativa ao Percloreto de Ferro, testou-se a solucdo de Acido Muriatico e Peréxido
de Hidrogénio (vulgarmente conhecido como Agua Oxigenada 130 vol.). Esta solucio
€ altamente toxica e deve ser preparada com muito cuidado e de preferéncia numa hotte.
As desvantagens deste processo devem-se ao facto de ser necessario muitos cuidados na
manipulacdo destes reagentes.

Nota: Hotte e materiais cedidos pela Fablab Coimbra para a realiza¢do dos protétipos.

Figura 2.23 Revelagdo com Acido Muridtico e Peréxido de Hidrogénio






Capitulo 3

Implementacao e Resultados

3.1 Infraestrutura desenvolvida - O Alfred

3.1.1 Estrutura fisica

O Alfred é composto por trés modulos, sendo estes, o Raspberry Pi, a shield e um BIM. Nas
figuras seguintes € possivel visualizar o protétipo e respetiva caixa DIN.

Figura 3.1 Aspecto fisico do Alfred. A esquerda, protétipo com caixa DIN. A direita,
prototipo.
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3.1.2 Arquitetura de alto nivel

A arquitetura de alto nivel do Alfred pode ser visualizada na figura seguinte. De uma forma
geral, estdo representados os componentes que o integram. Quanto ao Raspberry Pi, é
utilizada a porta Ethernet, uma placa WIFI ligada numa porta USB e 4 GPIO’s conectados a
LED’s de estado da shield, indicando os modos de operacao do Alfred: Off, Configuracao,
Ethernet e Wifi. Sdo ainda usados os GPIO’s referentes & comunicacio série e I°C. A
comunicagio I2C serve para conectar a EEPROM ao Raspberry Pi e a comunicagio série é
utilizada entre o Raspberry Pi e o microcontrolador do BIM. Na shield estdao ainda disponiveis
o botdo programacio e o LED de programacao do BIM. Foram adicionados LED’s aos GPIO’s
do BIM para facilitar o debug do cédigo. A shield encontra-se preparada para desativar os

LED’s de debug caso nio sejam necessarios.

LED ESTADO

. WIFI
Raspberry Pi ETHERNET

12C

m UART

BIM
UART LED PROGRAMAGAO
BOTAO PROGRAMAGCAO
GPIO DEBUG

BARRAMENTO KNX

Figura 3.2 Arquitetura a alto nivel do Alfred

3.1.3 Aplicacoes do Alfred

O Alfred é um dispositivo capaz de revolucionar uma instalacdo KNX. Estando apenas
conectado ao barramento KNX o Alfred consegue efetuar operacdes ldgicas com os GO’s
(Group Objects) existentes. Imaginando a necessidade de acender uma ldmpada quando
premido um botdo, mas apenas quando for de noite, € possivel usando a ldgica existente
no Alfred para manipular os valores dos sensores (botdo e sensor de luz) de modo a que a
luz acenda quando ambos forem verdadeiros. Ligando o Alfred a internet, é possivel aceder
remotamente, € com seguranga, a instalacao onde se encontra. Utilizando vérios Alfred é

possivel interligar instalagdes de modo a que passem a agir como uma so.
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Figura 3.3 Aplica¢des do Alfred (conexao remota e interligacao de dispositivos)

3.2 Fases de Desenvolvimento do Alfred

Os primeiros passos no desenvolvimento do Alfred, nomeadamente o trabalho de teste, foram
efetuados numa breadboard. Os testes foram efetuados utilizando um Raspberry Pi B, um
LCD 20x4 (uma vez que o de 16x2 nao era suficiente), 4 LED’s e um botao de pressao tal
como € possivel verificar na Fig. 3.4.

Esta montagem servia como base ao desenvolvimento do Hotspot referido na secg¢ao
3.3.2.

Os LED’s tém o seguinte propdsito (da esquerda para a direita):

* Vermelho - Indica que o Alfred se encontra em modo de configuracao

* Amarelo - Indica que o Alfred se encontra em modo de Hotspot

* Verde (1) - Indica que o Alfred se encontra conectado a rede via cabo Ethernet
* Verde (2) - Indica que o Alfred se encontra conectado a rede via WIFI

No LCD era possivel verificar os processos a correr. O botdo efetuava reset ao Alfred.
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Figura 3.4 Alfred vl

Na fase seguinte, houve um upgrade de modelo e de quantidade de Raspberry Pi,
passando para o modelo 2 B+ - ver Fig. 3.5. O LCD também sofreu um upgrade passando a
ser grafico. Foi acrescentado também a funcionalidade que informa o MAC address no caso
da rede WIFI esteja protegida com filtro MAC address.

Figura 3.5 Alfred v2
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Na Fig. 3.6 consta o primeiro protétipo assemblado. Para tal recorreu-se a uma placa
perfurada como suporte. Neste passo também foi adicionada a EEPROM que contém o

nimero de série, referida na sec¢do 3.3.5.

Figura 3.6 Alfred v3

Na Fig. 3.7 estd presente a primeira placa que serviria como base ao Alfred. Ao nivel
de hardware é igual a versdo anterior, apenas mudando o suporte, passando para uma Placa
de Circuito Impresso (PCB) e os componentes passaram a ser do tipo SMD. Foi utilizado o
processo referido na seccio 2.4.2. Apds a assemblagem foram encontrados alguns erros que

viriam a ser corrigidos na versao seguinte.

Figura 3.7 Alfred v4
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A versdo mais atual da PCB do Alfred encontra-se na Fig. 3.8. ApOs a correcao dos
erros da versdo anterior, procedeu-se a producdo da Placa de Circuito Impresso, desta vez ao

encargo da empresa Euro Circuits '.
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Figura 3.8 Alfred v5

3.3 Detalhes do Alfred

3.3.1 Desenvolvimento, compilacao e execucao de codigo

O desenvolvimento do Alfred comecou com uma primeira ambientacdo a uma nova forma
de utilizar um sistema operativo sem utilizar um ambiente grafico. Para facilitar a criacao
e o desenvolvimento de cddigo foi necessdrio conhecer dois comandos do Linux, o SSH e
0 SCP. O comando SSH (Secure Shell) serve para iniciar sessdo e executar comandos num
dispositivo remoto de forma segura e encriptada. O SCP (secure copy) utiliza o SSH para
enviar ficheiros entre dispositivos. Desta forma, com estes comandos, pode-se desenvolver
codigo num dispositivo externo e, através do comando SCP, envia-lo para o Raspberry Pi,

compilar e executar esse codigo num terminal remoto através de uma ligacdo via SSH.

3.3.2 Hotspot

O primeiro objetivo do Alfred como dispositivo € a facil instalacdo e integracdo num lar.
Sendo a base do Alfred um Raspberry Pi a correr Linux, seria necessdrio ligar periféricos
como rato e/ou teclado para efetuar a ligacdo e autenticacdo a uma rede WIFI. Para contornar
essa necessidade surgiu a ideia da criacdo de um Hotspot Wifi, para quando ndo existisse

uma rede Ethernet (ndo necessita de credenciais (conecta automaticamente)), fosse possivel

Yyww.eurocircuits.com
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conectar um dispositivo mével a essa rede, de modo a que fossem exibidas todas as redes
disponiveis e possibilitasse a sua autenticagdo. Uma vez que o modelo do Raspberry Pi
utilizado ndo tem placa WIFI nativa, foi necessdria a utilizacdo de uma Pen Wifi USB. Tendo
ja todos os periféricos necessarios o passo seguinte € a alteracdo de ficheiros do sistema de
modo a que seja possivel a configuracao do Hotspot. Os passos importantes a reter sao, a
atribuicao de um /P estatico de modo a que seja esse o IP que serd inserido para aceder a
pagina Web, a criacdo de um servidor de DHCP, para atribuir enderecos /P aos dispositivos
conectados ao Hotspot e por fim a configuracdo do hostapd (Access Point daemon) onde
se define o SSID e palavra-passe da rede. Estando o Hotspot devidamente configurado é
possivel estabelecer ligacdo através de um dispositivo mével a rede WIFI do Raspberry Pi.
Desta forma, quando o Alfred é colocado num novo lar, e quando ndo existe rede Ethernet,
este cria um Hotspot e indica que o Hotspot se encontra criado através de um LED amarelo e
o IP da pagina no seu LCD. Caso a rede local esteja protegida por filtro de MAC address, o
Alfred disponibiliza também o seu MAC address no LCD para este poder ser adicionado aos
filtros de MAC da rede.
Na secdo B.1 encontram-se todos os passos referentes a criacdo do Hotspot.

Para proceder a criagcao da placa, foi utilizado o processo de Fresagem referido na secdo
24.2.

3.3.3 Pagina Web

Para ser possivel mostrar ao utilizador uma pagina Web quando se conectado ao Hotspot,
€ necessdria a instalacdo de um servidor Web. Neste caso, o servidor web escolhido foi o
Apache. Uma vez instalado basta simplesmente colocar o site na diretoria /var/www/html/.
Através de um dispositivo ligado ao Hotspot € possivel visualizar a pdgina acedendo ao IP
estético definido como /P do Hotspot, neste caso, 192.168.2.1. Para a criagdo da pdgina foi
utilizado o Bootstrap como base. Utilizando PHP foi possivel fazer a interligacao entre os
ficheiros presentes no Raspberry Pi e a pagina Web e correr comandos no Raspberry Pi,
como por exemplo, de modo a exibir as redes disponiveis, através de codigo em PHP pode-se
correr comandos de consola, neste caso o “iwlist wlan0 scan” que devolve informagdo sobre
todas as redes disponiveis. Na pédgina web € possivel observar todas as redes existentes
bem como a qualidade de sinal e se se encontra protegida ou ndo. Nesta versao ainda ndo é
possivel conectar a redes protegidas por WPA2 Empresarial. Apés escolhida a rede e inserida
a palavra passe, o Alfred termina o Hotspot e conecta-se a rede selecionada e liga o LED
correspondente a conexdo por WIFI e indica no LCD que foi conectado com sucesso € 0

seu IP na rede. Caso a conexao ndo seja valida, por exemplo, devido a introducao de uma
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palavra-passe errada, € novamente criado o Hotspot de modo a que seja possivel inserir de

novo a palavra—passe.

Figura 3.9 Primeira fase de design da pédgina do Alfred

Figura 3.10 Design actual da pagina do Alfred

3.3.4 Port-Forwarding

Para ser possivel estabelecer conex@o entre os servidores Wexcedo e o Alfred é necessario que
o router tenha portos do exterior redirecionados para o Alfred. Para evitar que o utilizador
tenha que o fazer manualmente, caso o router tenha o protocolo UPnP ativo, os portos sdo

redirecionados automaticamente.
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3.3.5 Utilizacao e programacao da EEPROM

Ap0s iniciar autenticar com sucesso na rede local, € atribuido um /P ao Alfred, IP este que é
exibido no LCD. Acedendo a esse IP através de um browser, € exibida a pagina de autentica-
¢ao do Alfred, onde se encontra os campos de login e o nimero de série. Primeiramente o
ndmero de série era guardado num ficheiro no Alfred, mas rapidamente se chegou a conclusio
que ndo seria vidvel por motivos de seguranca e dificuldade de incrementagao na produgao.
Dessa forma, a alternativa foi colocar o nimero de série, bem como a data de produgdo
numa EEPROM, que é gravada automaticamente aquando a produgdo do Alfred. A EEPROM
conecta-se ao Alfred através de um barramento />C.

Com o intuito de facilitar o processo de gravacao de EEPROM'’s foi desenvolvido um
dispositivo que o fizesse automaticamente. A base do gravador é um Atmega328p anterior-
mente referido como sendo o microcontrolador do Arduino. Uma vez que o microcontrolador
tem uma EEPROM interna, esta € utilizada para guardar o nimero de série atual de modo
a que, mesmo desligando o gravador, na vez seguinte, seja possivel incrementé-lo. Estdao
disponiveis dois modos de gravacao, sendo um, colocando uma EEPROM no socket € o
outro, conectando a uma EEPROM externa através dos pinos disponiveis. Quando utilizado
0 socket, existe um botdo para efetuar a gravacdo. Caso seja através dos pinos, existe um
pino de Input que se encontra em Pull-Up pois o Alfred contém um pino a Ground no header
de gravacdo fazendo com que ao ligar o conector, a gravacdo se efetue automaticamente.

Para além do numero se série, é gravado também o lote e a data de produgdo. Para
tal existe um R7TC (Real Time Clock) de forma a que a data seja preservada mesmo com o
gravador desligado.

Tanto o RTC como as EEPROM’s conectadas comunicam através de I°C, sendo as
EEPROM’s o endereco 0x50 e o RTC o endereco 0x68.

No LCD € possivel visualizar o nimero de série a ser gravado e indica a conclusdo da

gravacdo. Existe ainda um LED que indica o processo de gravacao piscando.

Caracteristicas

* Microcontrolador: Atmega328p
* Tensdo de operagdo: SV

e Tensdo de entrada (recomendada): 7-25V

Socket DIP de 8 pinos para EEPROM

* Pinos para conexdo a EEPROM
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* LCD alfanumérico 16x2

* Contaste do LCD regulavel
* Pinos de programacao

* Real Time Clock

Na Fig. 3.11 € possivel visualizar o aspecto visual do gravador.

Figura 3.11 Gravador de EEPROM’s

Nas secdes A.3 e A.4 € possivel visualizar o esquematico e o desenho da PCB, respecti-
vamente. A placa foi desenhada com o software EAGLE PCB Design da empresa CadSoft
Computer GmbH.

Para proceder a criagdo da placa, foi utilizado o processo de Fresagem referido na secao
24.2.

Figura 3.12 PCB do gravador de EEPROM’s
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3.3.6 Hardware do Alfred

Na Fig. 3.13 sdo demonstradas as caracteristicas e funcdes principais do Alfred. Algumas

das funcionalidades sdo apenas de teste, € por esse motivo, apenas se encontram assembladas

em placas de desenvolvimento.

Caracteristicas

LEDs de Estado
Pinos para gravagdo da EEPROM através do Gravador da sec¢do 3.3.5

EEPROM com as seguintes funcionalidades:
Jumper de protecdo de escrita na EEPROM
Jumper de resisténcias de Pull-Up de I*C

LED de Programacgao

Botdo de Programacao

Botao de Teste (convertivel no LED de teste O através de jumper)
10 LEDs de teste de GPIO’s sendo os 2 dltimos capazes de PWM
Conversdo do protocolo Série (5V para 3.3V) com LED’s de debug

Pinos de teste para GPIO’s do BIM

Nas secoes A.1 e A.2 é possivel visualizar o esquemadtico e o desenho da PCB, respecti-
vamente. A placa foi desenhada com o software EAGLE PCB Design da empresa CadSoft
Computer GmbH.
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Conectores para BIM

Conversao de protocolo

Pinos de Jesig _ Série de 5V para 3.3V

Led’s de Estado

Pinos de Gravagdo -
da EEPRO G

Conector
LCD

d’s Teste
nicagcdo Série

Led de Programaca <

Led’s de Teste

Bot&o de Programacgao . :
Botao de Teste

Figura 3.13 Caracteristicas da PCB do Alfred

3.4 Processo de implementacao do Alfred - KNX

Para o desenvolvimento de dispositivos KNX € necessario uma serie de procedimentos envol-
vendo vdrios softwares desde a programacao, a integracdo e a configuracdo do dispositivo.

3.4.1 BIM-Tools

Como anteriormente referido, o desenvolvimento do Alfred no que toca a componente
KNX tem por base um BIM. Dessa forma, € necessério software para facilitar o comeco do
desenvolvimento do c6digo necessério para o microcontrolador do BIM. E através deste
codigo que irdo ser definidos no BIM todas as varidveis referentes a Objectos e a Parametros
a que os instaladores irdo ter acesso. Esse software é o BIM-Tools da Siemens e foi utilizada
a versao 1.1.54.23007.

O primeiro passo € iniciar o BIM-Wizard onde sdo criados os Objetos, a Tabela de
Enderecamento e Tabela de Associacdes.
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Para o inicio do desenvolvimento, foi tido como base o documento 2.5.1 do KNX
Cookbook da norma KNX [3].

Tabela de Enderecamento, de Objetos e de Associa¢oes

Estas tabelas sdo a base da gestdo dos Objetos e dos Enderecos de Grupo que lhes serdao

atribuidos.

A chegada de uma mensagem KNX, a stack faz o seguinte:

* Analisa o Endereco de Grupo da mensagem

* Determina o Objecto associado consultando:
A Tabela de Enderecos de Grupo onde listam os Enderecos de Grupo
A Tabela de Associacdes, que associa os Enderecos de Grupo com os Objetos

A Tabela de Objetos onde listam os Objetos e as suas descri¢des
* Atualiza o valor do Objecto no cédigo

* Atualiza a RAMFlag do Objecto indicando que foi alterado o valor.
De seguida a aplicacao:
* Verifica que houve algum Update nas RAMFlags

* Executar o eventual c6digo que use o Objecto

* Faz Reset as RAMFlags

Na Fig. 3.14 € possivel verificar todo o processo da chegada da mensagem ao BIM. Na
Fig. 3.15 é possivel verificar o ficheiro fables.c criado pelo BIM-Wizard onde estdo presentes
os Objetos a Tabela de Enderecamento e Tabela de Associagdes.
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Processamento de Telegramas

PEI

( A_GroupValue_Write (GA, data) )

KNX |

Figura 3.14 Exemplo do processo de um Telegrama KNX - adaptado de: Norma KNX 2.5.1
[3]

Analisando o ficheiro verifica-se que a tabela de Enderecos (AdrTab[]) se encontra

no segmento ADDRTAB e tem como primeiro parametro, o nimero total de Objetos de
Comunicagdo mais 1, de seguida encontra-se o Enderego Fisico, por fim, encontram-se os
valores dos Enderecos de Grupo.
Da mesma maneira, verifica-se que a Tabela de Associacdo se encontra no segmento de
memoria ASSOCTAB e tem como parametros o nimero total de Objetos de Comunicagao e de
seguida aparece a associacdo do index do Endereco de Grupo ao index de Objetos de Grupo.
Por fim encontra-se a tabela de Objetos de Comunicagdo ou Objetos de Grupo no segmento
COMTAB. Os parametros dessa tabela sao o niimero total de Objetos de Comunicagao e de
seguida as Flags para cada objecto.
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Ex.: Este dispositivo tem 2 Objetos, em que o Obj0 € acessivel pelo Endereco de Grupo
0/0/4 (0x00 0x04) e o Objl pelo Endereco de Grupo 0/0/2 (0x00 0x02) pois se encontra
associado pela Tabela de Associacdo que o primeiro Endereco de Grupo da Tabela de
Enderecos (0x00 0x04) estd associado ao Objecto 0x00 (Obj0). Da mesma maneira a Tabela
de Associac¢do indica que o segundo Endereco de Grupo da Tabela de Enderecos (0x00 0x02)
estd associado ao Objeto 0x01 (ObjI).

Nota: Todos estes valores sdo para efeitos de debug caso carregado para a Evaluation
Board, pois numa normal utilizacdo do BIM estes valores seriam carregados pelo o ETS. O
Endereco Fisico de debug é ignorado e assumido 15.15.255 até ser atribuido um enderego
vélido.

Jfkkk****#kkkkk****k##kkk****kk#kkkk****kkkkkk****##kkkk****kk#kkk****#kk#kkk***
x
Ty - L] -~
# File: tables.c
*

R R R R R R R R R RS A A R R R R R R RS F TR R R R FFEFF R R R F )

#include "BIM M13x.h"

#pragma constseg = ADDRIAB

__root const BYTE RdrTab[] =

I NUM _OF _CoM OBJ + 1, /4 for debug: one group address per communication object
0x1l, OxFD, /¢ phvsical address 1.1.253

// padding

bi

#pragma constseg = ASSOCTLAB

__root const BYTE AssTab[] =

I NUM_OF_COM OBJ + 0O, // for debug: one association per communication object
A grp.addr., comobj. num.,

0x00,

0x01,

/7 padding
bi
#pragma constseg = COMILB
__root const BYTE EE CommsTab([] =
I NUM_OF COM_OBJ, // number of communication objects,
0x00, // pointer to RAMFlags is no longer used

/4 but must be specified for compatibility
/*#0b30%/ NULL, (COMM _ENABLE + WRITE_ENABLE + TRANSMIT ENABLE + REARD ENABLE + TX LOW), UINT1,
/*0bj1#/ NULL, (COMM_ENRBLE + WRITE_ENABLE + TRANSMIT ENABLE + READ ENABLE + TX LOW), UINTE

}:
#pragma conat3eg = default

Figura 3.15 Exemplo da inicializag¢do de Tabelas pelo BIM-Wizard
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3.4.2 IAR Embedded Workbench™

Para editar os ficheiros criados pelo BIM-Wizard usa-se o software IAR Embedded Workbench

Jor Renesas 78k, tendo-se recorrido para este projeto a versao 4.80.2.

Na Fig. 3.16 € possivel ver a hierarquia de ficheiros do projeto. Os ficheiros mais

utilizados no desenvolvimento sdo os seguintes:

e BIM_M13x.h - ficheiro que contém os definicdes e as estruturas definidas na norma
KNX

* main.c - Ficheiro onde sera escrito o c6digo

* tables.c - Ficheiro que contém as defini¢des dos Objetos e as Tabelas de Endere¢camento

e de Associacdes

O cddigo a correr no BIM € escrito no ficheiro main.c dentro de um ciclo infinito.

Files
B BIM_132 - Debug
F— k] BIM_kA13xh
— n] BIM_k13x_FT1E2Patch.h
— [ BIt_td13x_FT12Patch.r2f
— [ configxml
fzm cstartup.s26
main.c
[ tables.c
— ] userh
utility.c
— k] utility.h
=1 (3 Output
[ BIb_132.d26
L— B BIM_132map

Figura 3.16 Ficheiros criados pelo BIM-Wizard abertos no IAR

Ap6s desenvolvido o codigo € necessario passar o compilador de modo Debug para modo
Release e compilar de modo a ser gerado um ficheiro com a extensao ".s19". Este ficheiro
nao é utilizavel no Manufacturer Tool, tendo que ser modificado através de uma das seguintes

alternativas:

* No IAR Embedded Workbench™ adicionando o comando referido na Pag. 25 do
documento 2.5.1 da Norma KNX ao Post Buid

* Com o BIM Tools executar a funcionalidade "Modify s19"
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3.5 Processo de implementacao do Alfred - Produto ETS

Para o Alfred ser um poduto KNX, tem que fazer parte do Catdlogo de Produtos do ETS. A
partir do produto, serd possivel configurar o Alfred, configurando o niimero de Objectos que
terd, consoante o nimero de Regras Ldgicas que possuir.

Desta forma, ap6s concluida toda a programacao ao nivel do microcontrolador, € neces-
sario fazer a interligacdo com o que serd o produto final, o produto Alfred no ETS. Para tal, é
necessdario conectar todas as secoes de memoria referentes a Objectos e Parametros com o

Produto. Esse processo € efectudo com o KNX Manufacturer Tool.

3.5.1 KNX Manufacturer Tool

O KNX Manufacturer Tool é o principal software na criacdo de um dispositivo KNX. Este
permite criar e testar uma nova entrada para o dispositivo na Tabela de Produtos do ETS. A
versao utilizada foi a v5.5.0.

Para comecar o desenvolvimento do Produto, € necessdrio criar os ficheiros referentes a:

» Application Program - onde € feito o mapeamento de toda a memdria
* Hardware - onde sdo definidos: o niimero de série, nimero de Manufacturer...

* Catalog - onde sdo criadas as entradas dos dispositivos que irdo aparecer no ETS

E no ficheiro do Application Program que é feito grande parte da configuracio. Existem

duas grandes se¢des dentro do ficheiro: a se¢do estdtica e a secdo dinamica.

Secao Estatica

Nesta se¢do sdo configurados:
* Segmentos de Cédigo - onde sdo definidas as se¢des de memdria
* Parametros
* Objetos

* Procedimentos para o carregamento da aplicacdo - onde sdo definidos todos os passos

a ser efetuados pelo ETS aquando o carregamento

* Dados bindrios - onde é carregado o ficheiro .s/9 modificado
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Alfred Wexcedo - KNX Manufacturer Tool 5.5.0
FLE EDT VIEW PROJECT BULD DEBUG TOOLS WINDOW HELP

C-0|B-o-mRPLaa|o-C s oy e C[E[ |[RE&B@-.

ApplicationProgramL.mbml + X

e-# XE)«:Edu In Ju al Name: Function Text Object Size
-4 Appication Programs
-4 [1234 0] Afred
1) Static
$-Ff Code Segments

2

Datapoint Type  Intemal Descript

[ Address Table

i+ Assocition Table
Load Procedures
Options

Dynamic

3B Ea88888388888E

Figura 3.17 Edi¢ao da secio estdtica do BIM - Objectos

Na Fig. 3.17 € possivel ver a configuragdo dos Objetos utilizados no Alfred. Todos os
Objetos presentes (do A ao P) sdo referentes as Regras Logicas do mesmo.

Na Fig. 3.18 verifica-se que foram criados 4 Tipos de Pardmetros. E importante a
criacdo de Tipos de Parametros pois quando forem utilizados na se¢do Dinamica, o ETS
saberd automaticamente o aspecto grafico dos campos. Por exemplo, foi criado um Tipo
Restriction ao qual foi dado o nome Ldgica, o ETS ja sabe que todos os Parametros que
forem da categoria Ldgica, serdo Restrictions, logo aparecerdo como ComboBox. Se fossem
da categoria Text apareceriam como 7extBox.

@ Alfred_Wexcedo - KNX Manufacturer Tool 5.5.0
FILE EDIT WVIEW PROJECT BUILD DEBUG TOOLS WINDOW  HELP

-0 (B-o-UHP XTa]?-C | p st | [Debug -] [xes JI A 1@ ek

ApplicationPrograml.mbxml + X
(=4 WEcedo Intemal Name: Type Size in bit Minlnclusive Maxinclusive Intemal Descript...
(=4 Application Programs T et
- [1234 01] Affred £
20 Static g Logica Restriction
Code Segments i Regras Reestriction
= Parameter Types ¥
i Logica [« Operagoes Restriction
] Operagoes
i Regras
By Text

- Parameters and Unions
4 All Parameters flat)
4 ParameterRefs

- w3 ComObjects

i3 ComObjectRefs
[EF] Address Table
4l Association Table
"5 Load Procedures

. Options

2 Dynamic

Figura 3.18 Edi¢do da secdo estdtica do BIM - Tipos de Pardmetros

Na Fig. 3.19 encontra-se a definicao de alguns dos Parametros do Alfred. Estes Parametros
aparecerdo no Produto Alfred do ETS. Nesta sec¢do apenas se definem e atribuem os tipos

definidos anteriormente. S6 na se¢do Dinamica € que sdo utilizados de modo a compor a
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interface grafica. E possivel verificar a existéncia de um Parametro dedicado ao DNS do tipo
texto. Os restantes sao referentes as Regras Logicas, dois inputs por regra, uma operagao e

um output.

[F] tired wexcedo - KNX Manufacturer Tool 5.5.0 ¥ |
FLE EDT VEW PROECT BULD DEBUG TOOLS WINDOW HELP

el <@ - | b st~ Debug  +|[xes -] = Jmrzgo-.

ApplicationProgram.mxml & X
£ Whoedo Index_temal Name_ Lique Number _Location Poromcter Type_ Defaut Volue _ Sizeinbe Text SufiuTet Access
= gf;p'[‘f?;"n:]m priniy . B 000th (0194 +386Ch  [Text < server 07h DNS werosdocom  |Rediite v
50 st - 2|ni ooz [01940] <3474 |Logica | coomn- o0cen I FeadWite |~
1@ Code Segmeris - 3lm2 0003 [01540] +3478h | Logica | 00om= 0008 N ReadWite |
21 Parsmeter Types

B o ct e o 4fopt 000t [0194]-3A7Ch |Operagoes v |0000-AND | 0008h OPERACAD Resdllite |~
i Al Paraeters fie) - 5ot oooshn [01940] <3470 | Logica | coom- o0cen out FoadWite |~
A PerameterRes - ejr21 0008h [01940] <347k |Logiea < 000m- 00 i Readite v

4 ComObiscts
4 CombiectRels “ 7|2z oo [0194] <3477 | Logca < | o0otn- oo0en i Resdllte |~
[ Address Table - 8lonz 000t [01940] 434800 |Operagoes | v |000h=AND |000Zh OPERACAD Readlite v
B Aasociaion Teble - 9low2 000 (0194 +348Th  |Logica + | o00on- [5) out ReadWite |-
- 10|n3s ooom (019401 34620 | Logica | coom- o0cen I FoadWite |~
- 1i|m2 000ER [0194n] <3483 | Logica | ooomn- 00cen I Resdlite v
“ 2o oonch [0194] 3424 | Operagoes v |000h-AND |000%h OPERACAD Resdllte |~
- 13jous 0000 (01941 3485 | Logica | coom= o0cen out Fesdlite |~
1 000Eh (01941 3488 | Logica < ooomn- 000 I ReodWite |~
- 15|z 000Fn (019401 <3487 |Logica | coomn- o0cen I FeadWite |~
- 16]opt 0010n [01940] 3483 |Operagoes | v |000h=AND |000Eh OPERACAD Readlite |~
17 ous 0otih [0194] -242% | Logica < | o0otn- oo0en out Resdllte |~
= 13)n51 001z (01941 3464 | Logica | coom= o0cen N Fesdlite |~
- 19fms2 001h (01941 3488 | Logica < ooomn- 000 I ReodWite |~
- 20|05 001én [01940] <340 |Operagoes v |000Ch-AND |000%h OPERACAD FeadWite |~
- 21jous 0018 [0194n] <3480 | Logica | ooomn- 00cen out Resdlite v
- 21 0016n [0194] 348k | Logica < | oootn- 000 0 Resdllite |~
- 23|n62 001 [0194n] <3487 | Logica | coom= o0cen i Fesdlite |~
- 24 ]ope 001eh [01941] <3900 |Opermgses v |0000h-AND | 0008h OPERACAD Resdlite v
< 25|ous 001sh (019401 <3491h | Logica | coomn- o0cen out FeadWite |~

Figura 3.19 Edi¢ao da secdo estdtica do BIM - Parametros

Secao Dinamica

Nesta secdo € definida toda a estrutura que aparecera no ETS (Fig. 3.20) bem como as
condi¢des dos Pardmetros pelos quais os Objetos aparecerdo no dispositivo. Também se
indicam todos os Parametros a ser exibidos, que também podem variar consoante condi¢des

aplicadas a outros Parametros.

E Alfred_Wexcedo - KNX Manufacturer Tool 5.5.0
FILE EDIT VIEW PROJECT BUILD DEBUG TOOLS WINDOW

ie-o|B-o- KN [9 - -] » st
spptcatrprogam mert =
= # WEcado -

-4 Application Programs
£-4¥ [1234 01] Afired
- Static
=~ Dynamic
€D [1] Geral
=D 12] Logica
O Corfiguracao
-4~ [002Ah] regra
; 0000h (0)
2= 0001h (1)
i =0 Regra1
[+ [0002h]in1.1
i [0002h]in11
4+ [0004h] op1
ol [0004K] op1
#-4p+ [0005h] out1
[0005h] ouit1

Figura 3.20 Edicao da secdo dinamica do BIM
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3.5.2 Resultado no ETS

O resultado obtido no ETS é o exibido na Fig. 3.21. E possivel verificar a existéncia da
hierarquia definida na Fig. 3.20 e que os Parametros sdo os definidos na Fig. 3.19.

Resta apenas, apds a configuragdo, carregar toda a informacao através do barramento.

L] Topologia " 1150 Alfred > Logica > Regra 1

- Genl N
OPERACAO NOT

out F

Objetos de Grupo ~ Canais ~ Pardmetro
IP Interface N148 (192.168.1.10:3671)

1150 Alfees

Figura 3.21 Exemplo de edi¢do de uma Regra de Légica do Alfred no ETS
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3.6 Resultados Experimentais

3.6.1 Instalacao do Alfred num Alojamento Rural

Como primeira experiéncia fora da bancada de testes, o Alfred foi implementado numa
situacdo real onde o objetivo é uma conexdo remota. Este teste estd a servir para identificar

possiveis melhorias e encontrar eventuais erros.

O local da instalagdo é um Alojamento Rural com diversos quartos em que era pretendido
que cada arrendatdrio apenas obtivesse acesso a certas divisoes, incluindo a porta principal.

A implementacdo consta numa instalacdo de diversas fechaduras elétricas, um atuador
com multiplas saidas e um Alfred. O atuador € o dispositivo responsavel pela abertura das
fechaduras. Assim, o Alfred serve como ligacdo remota entre a aplica¢do do proprietdrio e a
instalacdo KNX do Alojamento Rural. Deste modo, os utilizadores serdo capazes de abrir
remotamente as divisdes a que tém direito e o proprietrio gerir remotamente as permissoes
dos utilizadores.

Até ao momento, a instalacdo encontra-se a funcionar como pretendido, nao se tendo

sido encontrado até entdo qualquer erro que afetasse o seu desempenho expectado.
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3.7 Expositor Alfred

Para poder ser apresentado em exposi¢des, foi criado um expositor onde consta um Alfred
e respectiva PCB. Deste modo, € possivel mostrar o produto final em funcionamento, bem
como a sua constitui¢ao.

Este expositor ja foi apresentado em diversas feiras em vdrios paises - ver Fig. 3.22.

> i AR A

-

Figura 3.22 Expositor do Alfred



Capitulo 4

Conclusao e Trabalho Futuro

4.1 Conclusao

O trabalho realizado nesta disserta¢ao focou-se no desenvolvimento de uma infraestrutura que
permitisse o controlo remoto de Casas Inteligentes. Todas as etapas estabelecidas inicialmente
relativas ao desenvolvimento durante a dissertacdo, foram realizadas com sucesso, tendo
inclusivé ja sido implementadas e testadas numa situagdo real. Deste modo, o Alfred é capaz
de se integrar numa instala¢io, conectar a internet, estabelecer conexdes com o exterior e

atuar numa instalacao KNX.

4.2 Trabalho Futuro

O trabalho desenvolvido no ambito desta dissertacao resultou num primeiro prototipo. Exis-

tem ainda alguns passos a ser concretizados, nomeadamente:

Hardware

* Desenvolvimento de uma nova shield que inclua o BIM, ou seja, desta forma o BIM

deixard de ser um dispositivo independente e passara a fazer parte da shield

* Implementacdo de um multiplexador de comunicacdo série entre o TP-UART e o
microcontrolador do BIM fazendo com que seja possivel multiplexar as mensagens
vindas do TP-UART para o microcontrolador e para o Raspberry Pi ou vice-versa. Isto
deve-se ao facto do microcontrolador do BIM rejeitar certas mensagens, mas uma vez

que chegam ao TP-UART, estas serdao enviadas diretamente para o Raspberry Pi.
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* Desenvolvimento de um dispositivo completo utilizando o Raspberry Compute Module,
fazendo com que de deixe de utilizar um Raspberry Pi comum, aproximando-se de um
produto final

Software

* Melhoramentos ao nivel da conexdo WIFI a partir da pagina web, nomeadamente, a
adicao da capacidade de conexao a redes protegidas por WPA2 Empresarial

* Permitir a deteccdo da conexdo de um cabo de Rede de forma a que, mesmo co-

nectado a uma rede WIFI, o Alfred seja capaz de comutar para a conexao por cabo
autonomamente
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Esquematicos
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A.1 Esquematico Alfred
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Figura A.1 Esquemdtico Alfred
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A.2 PCB Alfred

Figura A.2 PCB Frente - Alfred

Figura A.3 PCB Trés - Alfred
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A.3 Esquematico Gravador EEPROM
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Figura A.4 Esquemdtico Gravador EEPROM
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A.4 PCB Gravador EEPROM
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Figura A.5 PCB Frente - Gravador EEPROM







Anexo B

Tutoriais

B.1 Raspberry Pi - Configuracao do Hotspot

B.1.1 Ficheiros modificados:

¢ /etc/network/interfaces

/etc/dhcp/dhepd.conf

/etc/default/isc-dhcp-server

/etc/hostapd/hostapd.conf

/etc/default/hostapd

/etc/default/ifplugd

B.1.2 Passos
Instalacoes

Instalacdo dos drivers da pen WIFI:

wget http ://www.daveconroy.com/wp3/wp—content/uploads/2013/07
/hostapd . zip

unzip hostapd. zip

sudo mv /usr/sbin/hostapd /usr/sbin/hostapd.bak

sudo mv hostapd /usr/sbin/hostapd.edimax

sudo In —sf /usr/sbin/hostapd.edimax /usr/sbin/hostapd
sudo chown root.root /usr/sbin/hostapd
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sudo chmod 755 /usr/sbin/hostapd

De seguida, instalar servidor de DHCP e servigo de Hotspot:

sudo apt—get install hostapd isc—dhcp—server

Definir IP estatico na placa WIFI (wlan0)

Editar o ficheiro /etc/network/interfaces (usando o nano por exemplo):

auto wlanO

allow—hotplug wlan0

iface wlan0 inet static
address 192.168.42.1
netmask 255.255.255.0
gateway 192.168.42.1

Configurar o servidor de DHCP

Editar o ficheiro /etc/dhcp/dhcpd.conf e alterar:

option domain—name "example.org";
option domain—name—servers nsl.example.org, ns2.example.org;
#authoritative ;

para:

#option domain—name "example.org";
#option domain—name—servers nsl.example.org, ns2.example.org;
authoritative ;

e adicionar:

DHCPDARGS=wlan0 ;

subnet 192.168.42.0 netmask 255.255.255.0 {
range 192.168.42.10 192.168.42.50;

option broadcast—address 192.168.42.255;
option routers 192.168.42.1;
default—lease —time 600;
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max—lease —time 7200;

option domain—name "local";

option domain—name—servers 8.8.8.8, 8.8.4.4;
}

Editar o ficheiro /etc/default/isc-dhcp-server e alterar:
INTERFACES=""

para:

INTERFACES="wlan0O"

B.1.3 Configurar o Hotspot

Editar o ficheiro /etc/hostapd/hostapd.conf e alterar:

interface=wlan0
driver=rtl871xdrv
#bridge=br0
ssid=WexcedoAP
channel=1
wmm_enabled=0

wpa=1
wpa_passphrase=wexcedo
wpa_key_mgmt=WPA-PSK
wpa_pairwise=TKIP
rsn_pairwise=CCMP
auth_algs=1

macaddr_acl=0

Editar o ficheiro /etc/default/hostapd e alterar:

#DAEMON_CONF=""

para:

DAEMON_CONF="/etc/hostapd/hostapd.conf"
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B.1.4 Testar o Hotspot

sudo /usr/sbin/hostapd /etc/hostapd/hostapd.conf

B.1.5 Correr como servico

sudo service hostapd start

sudo service isc—dhcp—server start

B.1.6 Correr no arranque

sudo update—rc.d hostapd enable
sudo update—rc.d isc—dhcp—server enable
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