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A Internet como Espaco Economico e de Seguran(;a

INTRODUCAO

A construgao historica do Estado foi uma proposta e um percurso assentes no
monopolio do uso da for¢a (Weber, 1946) e no monopolio da informagao,
permitindo ao Estado, por exemplo, estabelecer o seu sistema de colecta de
impostos ou garantir a seguranga. Porém, a natureza e a dimensao do uso
das tecnologias de informagao, assim como as medidas (formais e informais)
utilizadas atualmente para a governar, tém vindo a esvaziar crescentemente
o Estado. Por um lado, ha uma perda do monopolio da informagao: sao cada
vez mais as multinacionais que tém tanto ou mais acesso a informagao pessoal
dos cidaddos que o proprio Estado, com consequéncias detrimentais para a
relagao entre Estado e o individuo, refor¢ando a ideia que Cox (1981; 2005)
apelida de “nebulosa” da governacao global. Como exemplo disto mesmo
temos a recente proposta do agora Presidente-eleito norte-americano
Donald Trump de criar um ‘Muslim registry” com recurso a grandes empre-
sas como a Google ou Facebook cuja principal mercadoria ¢ precisamente a
informacao dos seus utilizadores. Por outro lado, o papel dos novos media
na Primavera Arabe, o caso Snowden ou Wikileaks levantam questoes de
desafio ao poder estatal a partir de baixo. A emergéncia do ‘Big Data’ ja esta
a revolucionar nao apenas a interagdo politica entre Estados, mas também
entre Estados e cidadaos, Estados e empresas, empresas e cidadaos, Estados
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e grupos paraestatais (e.g. insurgéncia e combate ao terrorismo) (Bollier,
2010). A questao da governagao na era da ‘Big Data’ consubstancia-se atual-
mente num dos maiores desafios a construgao, poder e posi¢ao do Estado
nas teorias e na configuragao contemporanea das Relagoes Internacionais.

Sem rosto ou geografia definidos e com uma utilizagio mundial atual de

3.675.824.813 utilizadores (Internet World Stats, 2016), o que corres-
ponde a um aumento de 918,3% face ao ano 2000, a Internet ¢ o espago
comum a partir do qual os desafios referidos a ordem das relagées interna-
cionais convencionalmente concebida sao langados. Tratando-se de uma rede
digital atraves da qual tudo e todos se conectam e onde informagao sobre
condigbes e comportamentos ¢ gerada, armazenada e circulada (Howard,
2015), a Internet tem produzido mudangas de forma que se traduzem tam-
bém em mudangas de contetdo (Westcott, 2008), principalmente quando
nos centramos na “ Internet das Coisas”, ou seja, a revolugao tecnologica que
permite conectar dispositivos eletronicos utilizados no dia-a-dia a Internet.

Como afirmou o eurodeputado grego Stavros Lambrinidis, durante uma audigao

organizada pela comissao das Liberdades Civicas, Justica e Assuntos Internos
do Parlamento Europeu, no dia 5 de Margo, em Bruxelas (Parlamento
Europeu, 2009), a Internet ¢ “o instrumento mais fantdstico de que o mundo
alguma vez dispos para a promogdo dos direitos humanos... mas pode conduzir simul-

taneamente d sua supressdo”, a0 MEsSMO tempo e na precisa e exata medida

)
em que a Internet ¢ usada para abrir cada vez mais as sociedades — ate de
uma forma criativa — fecha-as por meio de politicas e tecnologias de censu-
ra e vigilancia (Howard, 2015). Esta dinamica paradoxal que caracteriza a
Internet tem-se desenrolado num contexto “de grande descentralizagao de
autoridade na qual a governagao global se torna menos estatocéntrica e mais
um somatorio de padrées, em modo de manta de retalhos, entre coletivida-
des dissimilares, dispersas, sobrepostas e contraditorias que procuram man-

ter a sua coeréncia e avangar com os seus objetivos” (Rosenau, 2003: 272).!

Este capl'tulo pretende essencialmente mapear a Internet enquanto espago crescente

de desafio as relacdes internacionais como convencionalmente as estabele-
cemos do ponto de vista da seguranga e da economia, evidenciando o seu
carater fluido e disruptivo. Especificamente, este capitulo pretende identificar
os desafios que a Internet enquanto espago economico e espago de seguranga

"Texto original: “a vast decentralization of authority in which global governance becomes less state-centric and more

the sum of crazy-quilt patterns between unalike, dispersed, overlapping, and contradictory collectivities secking

to maintain their coherence and advance their goals’ (Rosenau 2003: 272).
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coloca as relages internacionais atuais a partir da desconstrugdo de binomios
que a Internet rompe, tais como o de consumidor/produtor, trivialidade/
exceqao, liberdade/seguranga, e compreender as linhas de continuidade e
refor¢o mutuo entre eles que a Internet inaugura e/ ou sublinha.

Para este efeito, o capitulo encontra-se dividido em quatro partes distintas. A pri-
meira parte apresenta o conceito de Internet, central para este capitulo,
evidenciando a forma como ela opera, o que deixa antecipar os seus decor-
rentes efeitos na economia e na seguranca. A segunda parte demonstra a
inegavel centralidade e ubiquidade da Internet na vida dos individuos e das
sociedades atuais. Finalmente, a terceira e quarta partes explicam de que
formaa Internet se configura atualmente como um espago economico e um
espago de seguranga, respetivamente, exacerbando caracteristicas tradicio-
nais dessas areas a0 mesmo tempo que rompe com essas dinamicas e figu-
ras tradicionais de forma disruptiva e langando novos desafios as Relagoes
Internacionais (como disciplina e) nestas duas areas tematicas.

1. DE QUE FALAMOS QUANDO FALAMOS DE INTERNET?

A Internet ¢ uma rede informatica digital gigante composta por milhdes de sub-
-redes que, interligadas, comunicam entre si de acordo com um conjunto
de protocolos de comunicagao designado TCP/IP (as siglas referem-se aos
dois protocolos originais do conjunto: “Transmission control protocol” e
“Internet protocol”). Estas sub-redes sdo formadas por computadores indi-
viduais ou por redes de computadores de habitagGes, empresas, universi-
dades, ONGs, organizagdes politicas, entidades e organismos estatais, etc.
Atraves da ligagao entre estas redes, a Internet permite a “publicagao, troca
e armazenamento de informagao” (Westcott, 2008: 3) tornando-a acessivel
virtualmente a qualquer utilizador on-demand em qualquer parte do mundo.

Criada nos EUA pela Advanced Research Projects Agency (ARPA),”> na década de
1960, sendo na altura confinada a segmentos fechados ao governo norte-
-americano e mais tarde também ao meio académico informatico, a Internet

? Como afirma Leonard Kleinrock (2010), ¢ impossivel determinar a origem temporal especifica da Internet, uma vez
que para cada componente da infraestrutura imensa que ¢ a Internet, ha precursores técnicos (e sociais) cruciais
para que hoje possamos ter aquilo que apelidamos de Internet. Na verdade, as raizes profundas desta rede remontam
mesmo as primeiras tecnologias de comunicagdo, ao inicio da matematica e da logica, ou até mesmo ao nascimento
da linguagem (Kleinrock , 2010). De qualquer forma, pretende-se aqui apenas situar o inicio do processo que levou

a criagdo da Internet com as especificidades de base que Ihe conhecemos hoje.
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democratizou-se progressivamente a partir da década de 1980. Hoje, ¢
simultaneamente uma plataforma de difusao mundial, um mecanismo de
disseminagao de informagdo, e um meio para colaboragio e interagao entre
os individuos atraves de aparelhos pr(’)prios3 que interagem independente-
mente da sua localizagdo geografica (Leiner et al., s/d) ou instante tempo-
ral. Atraves desta rede de hardware, qualquer pessoa, em qualquer lugar e a
qualquer hora, tem a possibilidade de criar e aceder a contetidos, oferecer,
vender e comprar produtos ou servigos.

Um dos servigos oferecidos pela Internet, a par do e-mail ou do servigo de transfe-

Ainda

réncias que o nosso dia-a-dia tao bem conhece, ¢ a world wide web ou apenas
web, criada nos anos 1980. A web ¢ uma colegao de paginas ligadas atraves de
hiperligagdes e de enderegos URL e que ¢ regulada pelo Hyper Text Transfer
Protocol (HTTP). O acesso a web ¢ garantido por navegadores, como o
Internet Explorer, Mozilla Firefox ou Google Chrome, que nos permitem
visitar os diferentes sitios/paginas na Internet e ver o contetido online.

que usados de uma forma intermutavel, Internet e world wide web, do ponto
de vista tecnico, sdo conceitos distintos que dizem respeito a realidades dife-
rentes. Enquanto a Internet ¢ a estrutura, as méquinas, o hardware, ou seja,
a forma de transportar o contetido. a web ¢ o software que permite aceder ou
produzir contetido, ou seja, ¢ o que da vida e contetdo a tecnologia. Para
efeitos deste trabalho, falamos de Internet enquanto uma combinagao de
Internet e de world wide web, tal como é concebida no senso comum, embora
quase sempre nos refiramos a segunda dimensao desta fusao aqui desenhada.
A opgao por esta escolha tem um obvio pendor pratico, mas sobretudo uma
razao analitica. Ou seja, ndo se pode negar a facilidade de compreensao e
de comunica¢ao para um publico nao-informatico, uma vez que fora dessa
esfera cientifica se naturalizou o termo Internet enquanto fusao desses dois
universos, mas a opgao terminologica prende-se sobretudo com o propo-
sito da analise que queremos desenvolver — analisar a realidade conjunta
de estrutura e contetidos enquanto espaco de economia e de seguranga.
A Internet ¢ entendida aqui “tanto um conjunto de comunidades como
um conjunto de tecnologias” (Leiner et al., s/d: 11) e seus subsequentes
contetdos, sendo caracterizada por uma grande fluidez — muito proxima da
concepgao de estado liquido de Bauman (2000) — nao so pela velocidade e
alcance de partilha de contetidos e de encurtamento de distancias geografi-

3 Na fonte original (Leiner et al, s/d), o autor refere-se apenas a computadores, mas incluem-se aqui também smartphones,

smart TVs, tablets, ipods, entre outros aparelhos tecnologicos com capacidade de se ligarem a Internet.
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cas e temporais, mas também pelos papéis que cada um/a desempenha, nas
contradigdes que encerra e no “facto de satisfazer as necessidades basicas da
comunidade a0 mesmo tempo que usa a comunidade de uma forma eficaz
para impulsionar a propria infraestrutura” (Leiner et al., s/d: 11).

A tecnologia e o seu desenvolvimento tiveram sempre um impacto significativo
na forma como nos relacionamos com o mundo ¢ como o mundo chega
ate nos. A Internet nao ¢ excegao, tendo revolucionado sem precedentes
nao so a informatica, como a comunicagao (Rayner et al., 2004: 217), com
importantes reflexos na area da economia e da seguranca internacionais,
como vamos explorar nas proximas secgGes.

2. DADOS DE UMA PRESENCA CADA VEZ MAIS CENTRAL

“I don’t believe society understands what happens when everything is available,
knowable and recorded by everyone all the time (...)

I mean we really have to think about these things as a society”4

Eric Schmidt, Chief Executive of Google.

A Internet ¢ hoje acedida por mais de 3 mil milhdes de utilizadores — aproxima-
damente 40% da popula¢ao mundial — e a tendéncia ¢ de crescimento: por
exemplo, estima-se que s6 em 2017 haja mais trafego de Internet do que
em todos os anos anteriores juntos (Hosting Facts, 2016) ou que em 2020 a
Internet nao tera apenas ultrapassado os 4 mil milhes de utilizadores como
o niimero de dispositivos ligados a Internet sera trés vezes maior do que a
populagao global (Cisco, 2016).

Na Internet estao alojados cerca de mil milhdes de websites. De entre estes mil
milhGes de websites, os trés mais visitados — Google, Facebook e Youtube —
apresentam dados interessantes sobre a sua ubiquidade no nosso quotidiano.
O website mais visitado ¢ o motor de busca Google, com pelo menos 63 mil
pesquisas por segundo, 3 a 4 milhGes pesquisas por minuto, e entre 3 a 6
mil milhdes de pesquisas todos os dias. Entre 1999 e 2009, o website Google
aumentou a sua atividade de um bilido de pesquisas por ano em 1999 para
um bilido de pesquisas por dia em 2009.° A rede social Facebook, fundada
em 2004, atingiu 100 milhdes de utilizadores ativos no terceiro quartel de
2008. No final de 2012, atingiu mil milhdes de utilizadores e, no final de

* (Taylor, 2010).
> Fonte: http://searchengineland.com/ google-now-handles-2-999-trillion-searches-per-year-250247
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2016, este nimero aumentou para quase 1,8 mil milhoes de utilizadores ati-
vos.® Para além disso, a cada minuto hé mais 400 horas de video disponiveis
no Youtube, sendo o terceiro site mais visitado e o segundo motor de busca
mais popular (Statista, 2015). Estes dados sao um retrato da expansao mas-
siva da utilizagao da Internet (e em particular destes websites) a nivel global.

Politicamente, a Internet tem desempenhado um papel central nos Gltimos

anos: plataformas e redes sociais como o Twitter, Facebook e Youtube
foram dos principais meios de comunicagio e organizagao de movimentos
contestatarios como a denominada “Primavera Arabe” ou os movimentos
de “Indignados” na Europa ou do “Occupy Wall Street”. A plataforma
Ushahidi tem sido um mecanismo de transparéncia e responsabilizagao em
contextos de violéncia eleitoral e politica desde a sua criagao, mas tambem
um instrumento de ativismo social, jornalismo cidaddo e de informacgio
geoespacial em contextos de inseguranca, violagoes de direitos humanos
ou catastrofes humanitarias, como nos casos de terramotos no Haiti,
Chile, ou Nepal. Sendo uma plataforma open-source que pode ser moldada
de acordo com o contexto, a Ushahidi afirma que em 7 anos a plataforma
foi utilizada em mais de 150 paises e em 50 linguas (KTN News, 2016).
Tal tem sido o crescimento e a presenca cada vez mais central da Internet
nas nossas vidas que também as Nagbes Unidas aprovaram uma resolugio
(ndo-vinculativa) em Junho de 2016 que afirma que o acesso a esta ¢
um direito humano, intrinsecamente associado a liberdade de opiniao e
expressao, ao desenvolvimento e progresso e no combate a desigualdade.7
Também em 2016 se assistiu a um namero crescente de bloqueios e ‘shu-
tdowns’, frequentemente como resposta estatal a periodos de maior turbu-
léncia e instabilidade politica —a ONG Access Now documentou mais de
50 ‘internet shutdowns’ s6 em 2016, um aumento consideravel dos 15 para
a totalidade do ano de 2015 (Rowlands, 2016).

Mas esta ¢ apenas uma dimensao restrita de como a Internet tem moldado poli-

ticamente as relagdes internacionais. A Internet “multiplica e amplifica o
numero de vozes e interesses na aplicagdo de politicas nacionais e inter-
nacionais, podendo assim influenciar os processos de decisao e potencial-
mente reduzir o controlo exclusivo dos Estados nesse processo, ao mesmo
tempo que acelera a disseminagao de informagao, verdadeira ou nao, sobre
qualquer assunto ou evento, tendo impacto e consequéncias de como estes

¢ Fonte: https:/ /www.statista.com/statistics/ 2648 10/number-of-monthly-active-facebook-users-worldwide/
7 Fonte: https://www.wired.com/2011/06/ Internet-a-human-right/.



Alexandre de Sousa Carvalho e Sofia José Santos

podem ser lidados” (Westcott, 2008). Um bom (e bastante recente) exem-
plo disto mesmo ¢ a propria diplomacia que, apesar de todos os seus pro-
tocolos e costumes, tem na chamada diplomacia digital uma ilustragao de
como a Internet desafia convengoes e tradigdes: com apenas um tweet de 17
palavras® Donald Trump podera ter tido o maior impacto nas relagdes EUA-
China desde que os Estados Unidos adoptaram a ‘One China Policy’, cujas
consequéncias estao ainda por apurar (Connor, 2016).°

Do mesmo modo, nas recentes elei¢oes americanas se viu a centralidade politica que
a Internet e em particular as redes sociais podem ter. Nao apenas porque
as redes sociais se tornaram centrais no debate piblico — desde a emergén-
cia de sites de noticias falsas ou o facto de Donald Trump utilizar o Twitter
com grande eficacia para dominar o debate publico, levando a que o proprio
Washington Post criasse em Dezembro de 2016 um software que confirma (ou
nao) a veracidade das declaragoes do agora presidente-eleito norte-americano
(Bump, 2016) — mas também porque a capacidade e velocidade de mutagao e
adaptagao das novas ferramentas de comunicagao digital criaram um fosso e,
consequentemente, um desafio para varias industrias e setores.

A ‘ Internet das Coisas’ ¢ particularmente relevante pois esta nao se resume aos
objetos pessoais de cada um, mas a uma avalanche de objetos e dispositivos
cada vez mais comuns, desde cadeiras inteligentes a cidades inteligentes
(Vazquez, 2014), a emergencia da realidade virtual que permite um cada vez
maior conhecimento dos habitos comportamentais e emocionais (Kopstein,
2016) dos individuos por parte de quem tem ou consegue ter acesso a essa
informagao (e. g Estados, empresas, hackers). Tal como demonstrado nas
revelagdes que Edward Snowden fez e subsequentes desenvolvimentos, cada
vez mais todas as nossas atividades quotidianas, do inicio ao fim do dia, no
local de trabalho e no lazer, na esfera profissional, na esfera privada ou ptbli-
ca, sao realizadas com recurso a ou atraves de produtos ligados a Internet.
Acordar com o alarme do smartphone, ouvir ou ver as noticias do dia numa
smart tv ou nas redes sociais ou em podcasts, medir os nossos dados biometri-
cos quando fazemos desporto, procurar informagao sobre meteorologia ou
um servigo de transporte ou o transito, conversar com um familiar, amigo,
ou colega de trabalho: em suma, os nossos gostos e habitos quotidianos, de

8O tweet pode ser lido aqui: https://twitter.com/realDonald Trump/status/804848711599882240.

9 Ja economicamente o impacto ¢ mais imediato e passivel de ser calculado: confundindo uma intengio da empresa
automovel Toyota, um tweet de Donald Trump fez o valor da empresa na bolsa cair uns estonteantes 1,2 mil milhoes
de dolares em meros minutos (Revezs 2017): http://www.independent.co.uk/news/world/americas/ toyota-12bn-

value-plummet-shares-stock-market-donald-trump-tweet-move-mexico-tax-a7512096.html.
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consumo, deslocacio, e habitos de comunicacao cada vez mais sio feitos com
recurso a Internet — ou, pelo menos, os dispositivos a ela ligados sao prati-
camente omnipresentes (Collins, 2013; Gellman e Soltani, 2013; Baraniuk,
2014; Soltani e Lee, 2013; Nielsen, 2014;Yadron, 2016).

Uma vez que todos estes produtos € Servigos aos quais recorremos estao online,
entdo tambem cada um de nos esta online, gerando uma quantidade massiva
de informagao nas maos de alguns Estados e grandes empresas (Greenwald,
2014; Nielsen, 2014; Bollier, 2010). Esta recolha de informacio sobre
os comportamentos de cada pessoa ocorre hoje em dia a uma escala ate
ha pouco tempo inimaginavel. E se por um lado isto representa enormes
potencialidades em ajudar a Humanidade a superar certos desafios (desde
uma melhor capacidade de lidar com epidemias e desastres naturais a uma
maior eficiéncia e conhecimento na gestao de recursos e necessidades em
varios niveis e dimensoes de analise), nao ¢ menos verdade que também
poe ou pode por em causa principios basilares nas relagdes sociais entre
Estados e entre Estado(s) e individuo(s) (Al-Rodhan, 2014; Nielsen, 2014).
A adopgao por parte de governos um pouco por todo o mundo, quase sem
excepgao, de medidas de vigilancia em massa e a emergéncia de Surveillance
States, com tudo o que eles representam do ponto de vista democratico e
do proprio contrato social, obriga-nos a ter muita ponderagao quando ana-
lisamos o impacto que a evolugao tecnologica pode ter nas nossas vidas. Se
Orwell e Huxley escreveram respetivamente 1984 e Admirdvel Mundo Novo
para ilustrar uma distopia totalitaria e ndo como um manual de como a ela
chegar, a emergéncia de um Admirdvel Mundo Orwelliano, com a Internet
como a tecnologia-ferramenta “vital”, nao pode nao ser descartada como
possivel consequéncia. Como explica Greenwald (2014:6), “permitir o enrai-
zamento da vigilancia na Internet significa sujeitar praticamente todas as formas de
interagdo, planeamento e pensamento humano ao escrutinio abrangente do Estado.”'°

Esta centralizagdo de informagao por via online, também conhecida por Big Data,
levanta varios desafios e problematicas basilares na relagao Estado-cidadao
e respetivo contrato social (Al-Rodhan, 2014) no que concerne as ques-
toes sobre privacidade e vigilancia (Greenwald, 2014; Westcott, 2008)
mas também muitas potencialidades de como as sociedades, empresas e
mercados, governos e Estados se adaptam a esta nova realidade. Desde o
avango da netpolitik (Bollier, 2003) as sociedades prosumer (Toffler, 1980)

19No original: “To permit surveillance to take root on the Internet would mean subjecting virtually all forms of human interaction,

planning, and even thought itself to comprehensive state examination.”(Greenwald 2014:6).
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¢ importante que nao nos prendamos na analise destes fenomenos ao
nivel do individuo — ou em ‘privacy fetishism’, como apelida Fuchs (2012)
-, mas aos contextos que os sustentam e as dindmicas que as perpetuam.
Do mesmo modo, ¢ importante romper com visoes bipolares ou absolu-
tistas da Internet das Coisas — como as que a classificam de dominadora
ou emancipatoria, as que criam esferas distintas de consumidores e de
produtores ou as que nao evidenciam que as facilidades que a Internet
nos oferece na trivialidade do dia-a-dia sio potencialmente as mesmas que
nos reprimem e controlam em momentos de excep¢ao — que descuram a
compreensao das dinamicas fluidas e de continuum, ainda que complexas,
que ligam os dois polos que a enunciam.

3. A INTERNET COMO UM ESPACO ECONOMICO

“Data breaches are the oil spills of the digital economy”
(Internet Society, 2016:26)

“Your debutante just knows what you need

But I know what you want” 1!

(Bob Dylan)

A medida que a Internet se torna uma plataforma indispensavel e central na vida
de individuos e de Estados, tambem ela surge como central na vertente
economica. Novas plataformas emergem, criam variagdes na forma como
mercados (e por ineréncia, individuos e Estados) se comportam e como
se gera riqueza, novas estratégias organizacionais e comerciais, € até novas
formas de expressao e interagao.

Tém sido muitas as analises de como a Internet tem tido impacto na economia
(e. g Bollier 2007; Fuchs, 2012; Siwek, 2015). De acordo com a Hosting
Facts (2016), em 2015 a Internet contribuiu com um volume de vendas de
2,2 trilides de dolares. A Internet Association, num estudo publicado em
Dezembro de 2015 baseado apenas em fontes governamentais, apresentou
“valores conservadores” da dimensao e impacto da Internet na economia
norte-americana: a Internet foi responsavel em 2014 por seis por cento
do PIB real, mais do que duplicando o valor alcangado em 2007. De 2007
a 2012, aumentou em cerca de cento e dez por cento o seu contributo
nominal para a economia, contribuindo mais para o PIB nominal dos EUA

M Excerto da letra da cangao “Stuck Inside of Mobile with the Memphis Blues Again”.
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do que algumas grandes industrias como os setores da construgao civil,

alojamento, servigos de alimentacdo ou telecomunicag¢des (Siwek, 2015).

Tambeém em 2015, Tom Goodwin escreveu algo que rapidamente se tornou
‘viral’ e que sintetiza a revolugao que a Internet representou na economia.
Goodwin argumenta que
“a maior empresa de taxis do mundo — Uber — ndo possui nenhum veiculo;

o proprietdrio mais popular de média — Facebook — ndo produz nenhum conteudo;

a Alibaba, o revendedor mais valioso do mundo, ndo tem nenhum inventdrio;

e o maior fornecedor de alojamento — Airbnb — nao detém nenhum imovel”

(Goodwin, 2015).

Esta afirmacao, na sua simplicidade, contém em si varias formas subliminares de
como a Internet tem tido um impacto profundo e estruturante na econo-
mia, que tentaremos sintetizar em 3 pontos:

1. A Internet ¢ uma plataforma de criagao de monopolios (Ribeiro, 2015;
Keen, 2015). Monopolios tendem nao apenas a criar condigoes de nao-
-competitividade'? e reforcar ou perpetuar esses monopolios, como afe-
tam também a capacidade de inovagao presente e futura (Nielsen, 2014;
Morozov, 2016). A Internet foi idealizada desde a sua concepgao como
uma ferramenta emancipatoria, uma plataforma aberta e descentralizada
para uma maior igualdade e justiga social. No entanto, economicamente
a tendéncia natural da Internet tem sido a de promover a criagao de
monopolios numa logica capitalista de mercado livre puro (Cagle, 2015;
Henley, 2015) — ou um “Milton Friedman digital”, como argumenta Keen
(2015). As maiores e mais poderosas empresas hoje em dia demonstram
isso mesmo: a Google ¢ a maior empresa de publicidade de sempre,
espalhando a sua existéncia por virtualmente todas as industrias e deten-
do o monopolio da pesquisa e da informagao; a Uber pretende ser um
monopolio da transportagao, tal como a AirBnB o monopolio do aloja-
mento, ou o Facebook o monopolio da comunicagao; e ainda o Spotify e
o Youtube ou a Netflix respetivamente como monopolios do entreteni-
mento musical e audiovisual (Cagle, 2015; Henley, 2015; Keen, 2015).

12Ver por exemplo Morozov (2016).
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O impacto destes monopolios esta ainda por determinar, mas nao deve-
ria deixar-nos de ponderar a acumulagao de big data e o poder que estas
encapsulam nas maos de um punhado de empresas acumuladoras deste
tipo de informagao podem ter na economia e na sociedade (Al-Rodhan,
2014). Na Abu Dhabi Media Summit em 2010 o entao CEO da Google
Eric Schmitt admitiu que:

“There are many, many things that Google could do, that we chose not to do...
One day we had a conversation where we figured we could just try to predict the

stock market. And then we decided it was illegal. So we stopped doing that”3

(Fortt, 2010; Tate, 2010; Paulas, 2016)

Por um lado, uma empresa como a Google retne tanta informagao que
¢ capaz de prever comportamentos nos mercados financeiros (Prigg,
2014) ou mesmo os nossos proximos passos (Lee, 2016). Mas o que
¢ mais crucial e simultaneamente aterrador nesta citacao ¢ a alegagao
de que foi a propria Google que por sua iniciativa decidiu parar. Na
era da informagdo em que vivemos, a acumula¢io de big data num
punhado de empresas (e alguns servigos de intelligence) ¢ um instru-
mento (financeiramente atrativo e) talvez politica e economicamente
poderoso demais para depender da auto-regulagao e sentido de respon-
sabilidade etico e moral de cada ator e ndo ser partilhado ou regulado
com vista a0 bem comum (Slee, 2016; Nielsen, 2014; Rodhan, 2014).
Esta tendéncia plutocratica de concentragdo de poder, influéncia e de
riqueza (Ribeiro, 2015) num punhado de empresas (e alguns paises
e respetivos servigos de intelligence) coloca algumas dtvidas de como
a Internet pode impactar a evolugao do contrato social entre Estados
e empresas. Howard (2015) fala mesmo em ‘Pax Technica’, em que a
difusao de dispositivos ligados a Internet podera promover um pacto
entre as grandes empresas tecnologicas e governos, introduzindo uma
nova ordem e estabilidade na politica global. Argumenta Howard que,
tal como a Pax Romana, Pax Brittania e a Pax Americana, a Pax Technica
nao tem como proposito a paz, mas antes a estabilidade e previsibilida-
de — em suma, um arranjo politico, economico, cultural e institucional
entre governos e industrias com vista a promogao e defesa de interesses
mutuos (Howard, 2015: xx).

13 Por considerarmos que a escolha de palavras ¢ importante, os autores deste capitulo decidiram manter a citagdo no
idioma original no corpo do texto. A nossa tradugao livre segue aqui nesta nota: “Ha muitas, muitas coisas que a Google
poderia fazer e que escolhemos nao fazer... Um dia tivemos uma conversa em que percebemos que poderfamos tentar

prever a bolsa de valores. E depois decidimos que isso seria ilegal e deixamos de o fazer.”
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2. A Internet dilui as distingdes entre consumidor, produtor (e cidadao).
Em 1980 Alvin Toffler cunhou o termo ‘prosumer’ para se referir a pro-
gressiva dilui¢ao entre o que separa o produtor do consumidor. Esta
diluigao, argumenta Toffler, representaria uma nova forma de demo-
cracia politica e economica, com autonomia laboral, emprego autode-
terminado, produgio local e auto-redugdo autonoma (Toffler, 1980).
O advento do ‘profissional liberal’ desde essa década a mais recente
retorica sobre as virtudes do empreendedorismo (e do empreendedor)
e o potencial de criagio de valor que estes podem representar econo-
micamente assentam sobretudo neste esbatimento. Mas ¢ a introduc¢éo
de user-generated content nos novos media online que talvez melhor
exemplifica a economia politica da economia digital. Como demonstra
Fuchs (2012), um utilizador da rede social Facebook é simultaneamente
consumidor de contetildo que outros utilizadores criam e produtor de
contetdos que outros utilizadores consomem. A participagao ¢ gratuita
e voluntaria, e sao os utilizadores de Facebook que geram o contetado
(user-generated data) que, desde os dados pessoais, publicagoes, partilhas,
padroes de interacgao, de pesquisa e de comunicagao, ¢ posteriormente
vendido enquanto mercadoria a terceiros, normalmente clientes inte-
ressados em promover os seus produtos ou servigos.

De um ponto de vista marxista, a criagao de mais-valia e a acumula-
¢ao de capital (transformada em riqueza) nao ¢ meramente alcangada
atraves da forga produtiva de trabalhadores contratados pela empresa,
mas também (ou sobretudo) pelos proprios utilizadores-consumi-
dores-produtores do Facebook, configurando-se entio enquanto
uma for¢a produtiva ndo-paga e uma fonte de receitas da empresa.
Nenhum produto ¢ vendido pelo Facebook aos seus utilizadores: pelo
contrario, sdo os proprios utilizadores que sio vendidos enquanto
mercadoria. Esta configuragao representa entio uma situacio de
exploragdo infinita dos utilizadores que trabalham sem contrapartidas
e maximizam o racio de exploragao (Fuchs, 2012: 143-145).

Por outro lado, o Facebook e outras plataformas]4 que dependem da
criagao de contetido gratuito (nomeadamente dados pessoais e histo-
rico de navegagao e interagao) representa um desafio relativamente ao
direito a privacidade de cidadaos. Se tudo o que fazemos online (logo,

4 Para além do Facebook, poderiamos também incluir neste raciocinio as seguintes plataformas: Blogspot, Ebay, Google,

Instagram, LinkedIn, Pinterest, Twitter, Wikipedia, Weibo, Wordpress, Tumblr e o YouTube, entre muitos outras.
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todo o contetido que produzimos) ¢ vigiado, registado e transformado
em mercadoria (ou objeto de atencao securitario), a propriedade desse
contetido nao pertence ao individuo. Como argumenta Fuchs (2012:
141) se o direito a privacidade de cidadaos/consumidores ¢ por um
lado visto como um valor universal de protec¢ao da propriedade pri-
vada, ele ¢ também por outro lado permanentemente enfraquecido
em prol da vigilancia estatal ¢ empresarial. Este dominio e exploragao
coloca assim dvidas de como o contrato social entre Estados e cidadaos
podera evoluir, e se o direito a privacidade esta hoje irremediavelmente
irreconciliavel do capitalismo sob uma hipotetica Pax Technica.

3. A economia da partilha tem custos. A Web 2.0 potenciou a Internet
como a plataforma por exceléncia de interagao para o comércio e cultu-
ra onde novas redes emergem como formas dominantes de interacgao,
comunicagao e de ‘inteligéncia coletiva’ (Bollier, 2007; Rick, 2013;
Bazzi e Opie, 2016), incentivando modelo comerciais e de negocios
assentes no crowdsourcing, freenium, redes sociais e na economia de par-
tilha (Brough, 2016) — ‘sharing economy’ , que por sua vez estao gradual-
mente a introduzir alterages nos comportamentos dos mercados e nas
estrategias e organizagdes empresariais (Bollier (2007).

O termo e conceito de ‘sharing economy’ ¢ ainda relativamente novo e
bastante disputado, ndo sendo incomum também mencionar-se ‘pla-
Eform eCOHOm)/,, ‘Peer eCOnOm)/’ ou ‘g]g econom)/” € ainda ‘CICC@SS eCOnOmy’
ou ‘on-demand economy’ como exemplos muito semelhantes entre si e
que sao um reflexo do impacto da Internet na forma de organizagao
econdmica que temos vindo a assistir.'> A premissa da ‘sharing economy’
¢ sedutora na sua simplicidade: todas as pessoas tém competéncias,
e todas as pessoas necessitam de certos servigos — e a ubiquidade da
Internet em diversos dispositivos e as suas aplicagdes (sobretudo as cria-
das por empresas da Silicon Valley) facilitam o consumar da transacgao
entre essa necessidade e respetiva satisfacdo (Asher-Schapiro, 2014). E
isto responde nao apenas a necessidade do lado do consumidor como
do proprio provedor do servigo: estas empresas nao so se apresentam
como uma forma mais rapida, eficiente e mais barata para o consumi-
dor, mas tambem uma forma mais simples de emparelhar trabalhadores
ou pessoas com determinadas caracteristicas com um campo mais vasto

15 Um bom exemplo da chamada inteligéncia colectiva que deve a sua existéncia a Web 2.0 ¢ a Wikipedia, exemplificada

pela propria pagina dedicada ao conceito de economia de partilha (https://en.wikipedia.org/wiki/Sharing_economy).
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de possibilidades de obterem trabalho ou rendimentos extra. Desta
forma, hoje em dia praticamente qualquer pessoa pode ser motorista da
Uber (que a empresa classifica de ‘condutores-parceiros’), ou arrenda-
tario pela AirBnB, ou fazer uma série de servicos atraves da TaskRabbit,
entre uma miriade de outras aplicagdes que tém surgido neste campo.

Este tipo de interface ndo ¢ necessariamente novo: a Amazon e o eBay
ja o exploram com bastante sucesso ha varios anos relativamente a
comercializagao de bens (Keen, 2015; Henley, 2015). O que ¢ relevante
e que este tipo de economia esta a expandir-se muito rapidamente na
economia global em varias industrias, demonstrando que esta agrada
aos consumidores pela sua conveniéncia, método e outras vantagens
competitivas (Rick, 2017), mas também tem um leque de consequén-
cias que ainda estamos a tentar compreender para uma série de actores.
Por um lado, o impacto que esta tem para as empresas que nao se inserem
na economia digital ou que tentam competir contra os novos gigantes que
Silicon Valley criou. A Uber ¢ um bom exemplo: criada em Sao Francisco
em 2009 e tendo comegado a operar naquela cidade em 2012 (e na regiao
em 2010), em menos de 5 anos tinha um valor de mercado superior
ao valor combinado empresas Hertz e Avis, mesmo tendo apenas 1000
trabalhadores (Davidson, 2015). Em Janeiro 2016, a maior empresa de
taxis de Sao Francisco (e que até ha poucos anos detinha um monopolio
na cidade e regido circundante) declarou faléncia (Hawkins, 2016). Na
Finlandia, a start-up Kutsuplus, que emulava o servigo da Uber mas adap-
tada aos transportes plblicos — e portanto, concorrente direta da Uber
—ndo resistiu sequer dois anos e fechou portas em 2015 (Morozov, 2016).
Por outro lado, varios estudos também apontam uma serie de conse-
quéncias socioeconomicas ja visiveis da adopgao deste tipo de modelos
economicos. Tambem aqui a Uber tem estado em destaque, tendo sido cri-
ticada ndo apenas por competidores diretos (manifestagdes de taxistas nos
Estados Unidos, Reino Unido, Alemanha e até Portugal) mas pelos proprios
‘condutores-parceiros’ da Uber: a Uber, apesar de oficialmente empregar
105 pessoas em todo o Reino Unido, tem mais de 30 mil condutores s6
em Londres (Brooks, 2016). Os condutores da Uber nao tém poder nas
decisdes da empresa; podem ser despedidos a qualquer momento e nao
tém um salario-base; a Uber recebe uma comissao dos seus rendimentos, e
ainda se exclui de qualquer responsabilidade de encargos (desde combusti-
veis, seguros ou do proprio carro). (Asher-Schapiro, 2014; Davidson, 2014
Hawkins, 2016; Morozov, 2016; Rozworski, 2015; Booth, 2016; Chapman,
2016). Num processo judicial entre a Uber e 19 ‘parceiros-condutores’,
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um tribunal britanico legislou em Outubro de 2016 a favor do reconheci-
mento que os condutores sao trabalhadores da Uber e portanto devem ter
acesso a direitos de protecgao laboral assegurados pela empresa — algo de
que a empresa ira recorrer (Chapman, 2016; Osborne, 2016; Booth, 2016;
Lawrence, 2016; Shearman, 2016).

Argumentémos anteriormente que a Internet ¢ um €spago que promove mono-
polios. O crescimento rapido de empresas associadas aWeb 2.0 e a econo-
mia de partilha tem criado tanto um legado de inovagao, como de destrui-
¢ao. Se por um lado a Internet tem criado gigantes empresariais (Keen,
2015; Henley, 2015) nao ¢ menos verdade que varios estudos apontam
para que muitas destas empresas tém crescido acompanhadas de outros
efeitos economicos: manipulagao de pregos e mercados; desigualdade no
beneficio dos proveitos da sharing economy entre os grupos mais desfavore-
cidos; (Chen, 2015; Dillahunt et al., 2016; Keen, 2015). Sob uma retorica
de progresso tecnologico inevitavel, empresas como a Uber estao a erodir
a protecgao social de trabalhadores, a nivelar rendimentos por baixo e a
deslocar os riscos e custos das empresas para os trabalhadores, assegu-
rando lucros avultados com baixos custos fixos (Asher-Schapiro, 2014;
Rozworski, 2015; Slee, 2016; Morozov, 2016; Lawrence, 2016).

Esta secgao tentou ilustrar alguns dos desafios economicos que a Internet tem
provocado e os ‘novos poderes’ (Heimans e Timms, 2014) que tem pro-
movido, mas dado o alcance do impacto economico da Internet nao seria
possivel abordar tudo em tao poucas paginas. Como Bollier (2001:45)
argumenta, “a transformagao em curso ¢ tao dificil de abordar, uma vez
que as mudangas estao a ocorrer em multiplos niveis e a0 mesmo tempo
numa rede confusa e interligada. Os habitos quotidianos e praticas sociais
vao mudando e acompanhando a evolugao tecnologica, e essas mudangas
vao co-evoluindo com estruturas institucionais, com a logica economi-
ca de redes e com diversas culturas no plano internacional”. Contudo,
nao poderiamos terminar esta sec¢do sem pelo menos mencionar que
a Internet também tem tido um efeito disruptor na taxagao fiscal e sua
evasao (Adu, 2016); que a Bitcoin corporiza hoje a possibilidade de uma
moeda mundial fora das competéncias dos governos e Estados (Matonis,
2014); que 80% das transagoes em bolsas de valores como a NYSE em
Wall Street sao realizadas por supercomputadores a operar no merca-
do em milissegundos (Matthews, 2012; Manzoor, 2013); ou que com o
advento da Internet (e sobretudo o email) e a proliferacio de dispositivos
ligados a Internet discute-se e nalguns casos (e. g. Franca) legisla-se para
que os trabalhadores tenham o direito a estar offline (Martins, 2017).
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4. A INTERNET COMO UM ESPACO DE SEGURANCA

“I don’t believe society understands what happens when everything is available,
knowable and recorded by everyone all the time,”
Eric Schmidt, the chief executive of Google.

\
A medida que passamos de uma sociedade industrial para uma sociedade da infor-

Desta

macao, a informagao tornou-se gradualmente a principal fonte de poder
(Cavelty e Brunner, 2007), abrindo espago para que a Internet emergis-
se crescentemente como um espago de seguranga (O’Day, 2004). Neste
contexto, a produgao, organizacao, distribui¢ao, uso e/ou manipulagao de
informagao ¢ uma atividade crucial do ponto de vista economico, politico,
social e cultural, sendo qualquer ameaga a “sociedade de informagao” enten-
dida como uma ameaca a sociedade no seu todo (Eriksson e Giacomello,
2007) porque estruturada e refém dessa mesma informacao.

forma tornou-se essencial para Estados, grupos diversos e individuos
proteger a sua informagdo por forma a garantir que esta nao ¢ usada
com propositos duvidosos ou improprios ou modificada por utilizadores
nao autorizados (Krishna-Hensel, 2007). Como a informagao ¢ produ-
zida, arquivada e difundida pelas redes, “ndo apenas se tornou essencial
proteger a informagao em si mesma como proteger a [propria] rede”
(Krishna-Hensel, 2007: x). Por outro lado, estando as Tecnologias de
Informagao e Comunicagao (TIC) cada vez mais, e mais rapidamente,
sofisticadas e estando acessiveis a um crescente nimero de pessoas por
todo o mundo (Eriksson e Giacomello, 2007), o nlimero de agendas e
de atores — individuais e coletivos — que podem tanto proteger o statu
quo como desafia-lo ¢ do mesmo modo muito mais amplo, langando
novos reptos ao setor de seguranga e as dinamicas convencionais das
relagdes internacionais na area securitaria. A evidéncia da Internet
como espago de seguranga ¢ tal que “os EUA, que criaram a Internet
enquanto projeto de investigagdao na area da defesa, consideram hoje o
ciberespago um “dominio” ou um campo de batalha (...) de importancia
igual ao territorio terrestre, maritimo, a¢reo e espacial.” (Owen, 2015:
3). Na verdade, com a emergéncia e a afirmagao da Internet, nao so6 ha
um espago novo per se de disputa de poder, criagdo e resposta a ameagas
e gestao de informagdo, em termos de seguranca, como nesse espago
novo per se se influencia em grande escala a disputa de poder, criagao e
resposta a ameagas e gestao de informagao no plano/espago real, como
ha aqui tambéem uma nogao de “distributive agency” que aumenta exponen-
cialmente os atores em jogo (Zwitter, 2015).
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Do ponto de vista conceptual, a articulagdo entre Internet e seguranca ¢ habi-
tualmente cunhada de “ciberseguranga”. Trata-se de um termo que, ainda
que sintetize uma area crescente de interesse de diferentes autores, se
mantém “contestado e contestavel” (Barrinha e Carrapico, 2016: 248).'°
Independentemente da opgao de defini¢do, podemos identificar duas
grandes dindmicas que importam para pensar a Internet como um espa-
¢o de seguranga: uma dindmica horizontal representada pela hegemonia
do Estado e seus aliados e uma dinamica vertical contra-hegemonia de
forcas subestatais — individuais ou coletivas —, como o caso Snowden ou
Wikileaks, a Al-Qaeda ou ainda o papel dos novos meédia na Primavera
Arabe, c a subsequente contra-resposta estatal. Ainda que com orientagoes
opostas, existe uma clara e permanente fluidez de interagao entre as duas
dinamicas nao so pelo padrao de disputa de espagos e garantia de sobre-
vivéncia que lhes ¢ comum, como pelas caracteristicas fluidas da propria
sociedade de informacao. Estas dinamicas sdo elementos estruturais desta
ordem mundial emergente que Bollier (2003) cunha de “Netpolitik,” para
evidenciar a importancia da forma “rede” (em termos conceptuais, opera-
cionais e metodologicos) enquanto principio organizativo da condugao das
relagées internacionais.

A centralidade crescente da informagao enquanto elemento de poder tem vindo
a reforgar formas de organizagao do poder em rede em detrimento das
formas hierarquicas tradicionais (Karatzogianni, 2009). Neste sentido, os
Estados véem-se crescentemente confrontados com movimentos de resis-
téncia que operam tendo como base um modelo de rede utilizando as TIC
(ibid.). Ainda que para muitos autores o Estado continue a ser o principal
ator no terreno da seguranga, mesmo no espago da Internet (Fountain,
2001), o impacto das TIC permitiu uma maior diversidade de oportunidades
de contestagao a atores nao-estatais, melhorando o seu perfil, bem como a
sua posicao global e agendas e causas que defendem e que, de outra forma,
teriam sido ignorados ou secundarizados. Alem disso, as TIC permitem tam-
bém que estes individuos e grupos tenham acesso a tecnologia que fazem
chegar o seu testemunho, voz e agenda virtualmente tanto a qualquer inter-
locutor individualmente considerado como as massas, coisa anteriormente
apenas acessivel a estruturas estatais ou privadas centralizadas (Dartnell,
2009). Estes movimentos de resisténcia sao muito diversos, basta pensar na
abertura da Internet e na multiplicidade de atores no terreno.

1¢ Para ver uma sintese introdutoria a este debate, ver Barrinha e Carrapigo (2016).
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Na realidade, tradicionalmente “os Estados sao vistos como (...) [0s Unicos]
capazes de neutralizar eficazmente as infraestruturas criticas de um outro
pais (...), mas os atores nao-estatais estao [cada vez mais] a ganhar aten-
¢ao” (Eriksson e Giacomello, 2007) e terreno nesta materia. Os governos
e as institui¢des tém-se confrontado com atores contra-hegemonicos
cada vez mais poderosos precisamente pela “revolugao da informagao”
(Karatzogianni, 2009: 1) que esta a acontecer e que tem alterado a natu-
reza do conflito (violento ou ndo) entre poder e contrapoder (Ibidem). Por
outro lado, a Internet ¢ um espago onde nao s6 as forgas contra-hegemo-
nicas se podem organizar, mas também atuar. O ciberterrorismo — jungao
de terrorismo com ciberespago — ou o hacktivism — conceito que funde
hacking e ativismo — sao conceitos que pretendem precisamente sintetizar
algumas destas dindmicas contra-hegemoénicas.'

Pelo seu alcance (tanto em termos de produgao como de utilizagao/consumo de
contetdos), pela sua logica de funcionamento de irradiagao (Malini, 2007)
e, sobretudo, como salienta Karatzogianni (2009), pela sua natureza vir-
tual que faz com que nao possa ser fisicamente interceptada, o espago da
Internet tem sido utilizado como uma plataforma e ferramenta de mobi-
lizagao, recrutamento, financiamento, propaganda, e treino de diferentes
grupos subestatais (Karatzogianni, 2009), particularmente grupos armados,
como a Al-Qaeda ou o Daesh. Para alem disso, a Internet permite tam-
bém que estes atores coletivos facam ataques a soberania do Estado sem
sequer estar presentes no territorio estatal, colocando desafios a concegao
(e operacionalizagao) tradicional de seguranca estatal onde a territoriali-
dade ¢ as fronteiras desempenham um papel central (Krickeberg, 2016).
Um exemplo classico mencionado por Krickeberg (2016) ¢ o do ataque de
Stuxnext a central nuclear iraniana em 2010: o atacante sem estar presente
no territorio iraniano e protegido pelo anonimato que a Internet pode
conferir conseguiu atingir a soberania do Estado do Irdo ao enfraquecer a
sua capacidade de ser auto-suficiente do ponto de vista energético. A atestar
outra potencialidade virtual que desafia as concepg¢des tradicionais de segu-
ranca estatal ¢ o caso do governo do Sri Lanka ter banido o grupo separatista
Liberation Tigers of Tamil Eelam, mas ndo terem conseguido deitar abaixo o seu
sitio web sediado num servidor de Londres (Whitelaw, 1998), mantendo-se
assim presentes no territorio do Sri Lanka por meio virtual.

17 0s dois conceitos evidenciam o prolongamento do terrorismo, da desobediéncia civil e do protesto, respetivamente,

do plano tradicional/real para o plano virtual com as subsequentes implicagdes e redefini¢des securitarias.



Alexandre de Sousa Carvalho e Sofia José Santos

Com outras agendas e metodologias de intervengao, coletivos contra-hegemonicos
como o Occupy Wall Street e os Indignados ou ondas de contestagdo como a
Primavera Arabe utilizaram a Internet como um dos veiculos de mobiliza-
a0, assim como de divulgacao e legitimagao da sua agenda politica nao so
nos paises da regiato MENA, como em todo o mundo. Na verdade, a Internet

criou uma “sociedade mundial em rede hiperbolizada”18

(Verkenningen,
2015), na qual ¢ mais facil do que nunca envolver-se em causas politicas
comuns independentemente das nacionalidades, geografias ou fronteiras.

Partilhando a dinamica de contrapoder, mas com uma natureza contestataria dife-
rente, emergem os whistleblowers. Trata-se de um termo que se tem ouvido
crescentemente na articulagio entre Internet e democracia. Ainda que nao
haja uma definicado consensualizada (Vandekerckhove, 2006), entende-se
genericamente pelo conceito de “whistleblower” alguem que, tendo acesso pri-
vilegiado a informagao ou dados de uma organizagao (ptblica ou privada),
denuncia de forma deliberada irregularidades ou atividades ilegais, incor-
retas e/ou nao-cticas que ocorram dentro dessa organizacao (Jubb, 1999:
78)." Como motivagio para essa dentincia, ¢ geralmente invocado o argu-
mento do bem publico. Muitos dos casos que os whistleblowers denunciam
prendem-se com casos de corrupgao, mau uso de dinheiro publico, fraude,
abuso de poder, violagdes de direitos humanos.?® Snowden e Wikileaks sdo
os casos mais mediaticos de whistleblowers da atualidade. Edward Snowden
com a dentincia mostrou-nos como as tecnologias de informagao sao (ilegal-
mente) usadas em nome da seguranga nacional em detrimento da privacida-
de dos cidadaos. Os servigos de informagao tém as ligagoes politicas, econo-
micas e sociais necessarias para conseguir a informagao que consideram til
a partir das empresas que detém negocios e operam na estrutura da Internet
(Howard, 2015). Com o caso Snowden, e no contexto da Internet enquanto
espago de seguranca, tornou-se ainda mais evidente a importancia dos meta-
dados enquanto elemento de poder de informagao e de garantia ou desafio a
seguranga: os contetidos trocados atraves de email, o cache do browser, as cha-
madas que fazemos, o itinerario registado no nosso GPS mapeia os nossos
contactos, preferéncias, rotinas, etc., e pode ajudar os analistas a inferir os

'8 No original: “hyper-networked world society” (Verkenningen, 2015).

]9“Whistleb10\ving is a deliberate non-obligatory act of disclosure, which gets onto public record and is made by a person
who has or had privileged access to data or information of an organization, about non-trivial illegality or other
wrongdoing whether actual, suspected or anticipated which implicates and is under the control of that organization,
to an external entity having potential to rectify the wrongdoing” (Jubb, 1999: 78).

20 Para mais informagdes, consultar: http://www.whistleblowers.org/ .
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nossos comportamentos (Howard, 2015). Com contornos diferentes, o caso
Wikileaks funciona mesmo como uma “metafora dos tempos que correm,
em que politica, jornalismo e cidadania sao desafiados pelas possibilidades
crescentes das tecnologias de informagao” (Araujo, 2012: 217).

Para controlar ou eliminar estas iniciativas contra-hegemonicas e que potencial-
mente colocam em causa a ordem estatal — particularmente as mais violentas
e que colocam em causa a seguranga da populagao —, os Estados tém optado
por fortalecer os seus poderes de vigilancia atraves das novas tecnologias de
informacdo e, consequentemente, da Internet. Em 2013, o Facebook deu
conta de mais de 26 mil pedidos de governos por todo o mundo sobre os
seus utilizadores (Howard, 2015). De entre esses pedidos, 80% foram feitos
pelo governo dos EUA, tendo o Facebook respondido a 43% da totalidade
dos pedidos que lhe foram feitos (ibidem). Este tipo de politicas tem claras
repercussdes na privacidade de cada individuo face ao Estado: abdica-se
(voluntaria ou involuntariamente — por omissao ou desconhecimento) de
privacidade em fungao de uma garantia de seguranca, definida pelo Estado e
no acordo entre Estado e empresas, essas sim detentoras da maior parte dos
dados que sao necessarios para garantir a seguranga sendo que estes lhes sao
cedidos numa logica de servigos de dia-a-dia e nao securitaria.

Do mesmo modo que o Estado se organiza tecnologicamente para conseguir garan-
tir a sua seguranca perante desafios subestatais, também o faz em relagao aos
seus pares, ou seja, os restantes Estados. A Internet ¢, na verdade, o novo
campo de batalha e de disputa de poder e de seguranga em todas as frentes,
mesmo as mais convencionais como € a interestatal. Estamos, portanto,
perante uma dinamica que mais nao ¢ do que a tradigdo securitaria entre
pares projetada no espago novo da Internet. Prova desta dinamica horizontal
foram as revelagoes, em 2013, de que os EUA teriam colocado sob escuta
a chanceler alema Angela Merkel, os presidentes franceses Jacques Chirac,
Nicolas Sarkozy e Frangois Hollande, varias embaixadas, entre outros alvos,
com o intuito de aceder a informagao crucial para os processos e tomada de
decisao em diferentes areas, nomeadamente securitaria.
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CONCLUSAO

“We are entering a period of global political life I call the pax technica. I've coined
this pseudo-Latin term to capture my broad theory that the rapidly increasing
diffusion of device networks is going to bring about a special kind qfstabi]it)/

in global politics, revealing a pact between big technology firms and government,
and introducing a new world order” (Howard, 2015: xx)

A tecnologia desempenha nos desafios identificados neste capitulo um papel cru-
cial, mas os problemas levantados extravasam em muito a esfera tecnologica,
sendo essencialmente sociais (Howard, 2015) e politicos. Os desafios ao
contrato social e ao binomio da privacidade vs. seguranga sao dois pontos
que tém estado muito proeminentes no debate nas Relagdes Internacionais.
O ciberespago global que ¢ a Internet diluiu as distingdes dos binomios
internacional e nacional, paz e guerra, Estado e actores nao-estatais, e entre
tecnologia, politica ¢ economia (Kremer e Miiller, 2013). Tal obriga-nos a
pensar novamente sobre o nosso entendimento de relagdes internacionais,
repensar e reformular as suas teorias, pressupostos e éticas (Zwitter, 2015).

A Internet esta a mudar as nossas vidas: a maneira como trabalhamos, como
consumimos, como comunicamos, como nos deslocamos, como usufrui-
mos do tempo de lazer e, sobretudo, como tomamos decisoes. E crescen-
temente a forma como fazemos essas escolhas ¢ dominada por um grupo
restrito de empresas com um enorme leque de informagao sobre nos
proprios (Nielsen, 2014; Keen, 2015; Howard, 2015). Uma das pedras
basilares na teoria do contrato social ¢ a premissa de que o Estado e a
ordem que este estabelece tem como fim o interesse e bem-estar geral das
populagoes nacionais. Com o advento das tecnologias emergentes, da Big
Data, de uma mobilidade, conectividade e interdependéncia tendencial-
mente ubiquas e desterritorializadas, importa repensar o que estas trans-
formagoes implicam na sociedade, na economia, na seguranga, na politica
nacional e internacional (Al Rodhan, 2014).

A fluidez e a convivéncia de tradigao e disrupgao ¢ de tal forma caracteristico da
Internet que a imagem liquida que Zygmunt Bauman atribui a moderni-
dade — “modernidade liquida” (2006) — ¢ também ilustrativa da Internet
enquanto espago economico e espago de seguranga. Para Bauman, a moder-
nidade tem, por um lado, uma grande necessidade de ordem e, por outro
lado, ela procura permanentemente a mudanga, sendo caracterizada por
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uma constante superacdo da tradi¢do e de tudo o que ¢ tradicional.’’ Do
mesmo modo, a Internet enquanto espago economico e de seguranga, ainda
que mantenha tragos tradicionais, exponenciando-os, inaugura dinamicas e
mudangas novas que rompem com esses Mmesmos canones.

Do ponto de vista economico, a Internet emerge COmMo um espago onde, con-
trariamente a visao optimista da Internet como um espago de uma maior
igualdade e justica social, em particular a Web 2.0 tem vindo a promover
empresas e servigos tendencialmente monopolistas com um grande poder
de influéncia decorrente das gigantescas quantidades de informagao que
acumulam sobre um vasto numero de utilizadores. Se por um lado estas
empresas nao apenas colocam desafios ao contrato social entre Estados e
cidaddos, os novos comportamentos de mercado comegam a mostrar tam-
bém o potencial destrutivo destas indGstrias emergentes, nomeadamente no
esmagar de indistrias convencionais ou a deslocagao de responsabilidades
das empresas para os utilizadores ‘prosumer’.

Do ponto de vista da seguranga, a Internet veio romper com a nogao de territo-
rialidade e de fronteira — centrais para as conceg¢des convencionais e estato-
céntricas de seguranga —, alargando o espectro de metodologias e de atores
— atuando como uma “distributive agency” (Zwitter, 2015). A esta nova
realidade muitos Estados tém-se adaptando nas suas respostas a desafios —
muitas vezes no aumento da vigilancia ou na repressao de liberdades. Mas os
desafios nao se resumem ao aumento de atores, mas também (ou sobretudo)
aos meios e dinamicas que desafiam a ordem de forma muito mais insidiosa.
A Internet das Coisas veio exponenciar o niimero de dispositivos e instru-
mentos ligados a Internet — e perante uma interconectividade e interdepen-
déncia cada vez mais crescente, os desafios no mercado da ciberseguranga
sao mais prementes e importantes que nunca (Morgan, 2015; Banafa, 2016).

2! Dai a escolha da palavra “liquida” que Bauman faz: “os liquidos, contrariamente aos solidos, ndo conseguem manter
a sua forma facilmente (...) ndo fixam nem o espago nem mantém uma ligagao ao tempo” (2006 [2000]: 2).
No original: “liquid, unlike solids, cannot easily hold their shape. Fluids, so to speak, neither fix space nor bind time

(Bauman, 2006 [2000]: 2).
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