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Resumo

As novas te
nologias permitem fa
ilidade de a
esso à informação, melhorar e simpli�
ar o

dia-a-dia dos 
idadãos. Neste 
ontexto surge o Cartão de Cidadão (CC) que visa simpli�
ar

o pro
esso de identi�
ação do 
idadão portador. De a
ordo 
om o artigo 2.º da Lei n.º

7/2007, de 5 de Fevereiro: �O Cartão de Cidadão é um do
umento autênti
o que 
ontém os

dados de 
ada 
idadão relevantes para a sua identi�
ação e in
lui o Número de Identi�
ação

Civil, o número de identi�
ação �s
al, o número de utente dos serviços de saúde e o número

de identi�
ação da segurança so
ial.�. Assim, a introdução do CC permitiu a redução do

número de 
artões de identi�
ação do 
idadão.

No entanto, as poten
ialidades deste 
artão vão muito mais além. À semelhança de um

Smart Card (SC), este é dotado por um 
hip eletróni
o 
apaz de guardar dados pessoais para

me
anismos de autenti
ação e validação. Adi
ionalmente, este sistema possui no seu 
ir
uito

integrado uma zona de memória livre onde o titular pode armazenar informações pessoais,

tais 
omo: 
onta
to pessoal, pro�ssão e lo
al de trabalho, ou 
onta
to de emergên
ia.

Neste âmbito, em par
eria 
om a empresa A
ronym, é pretendido o projeto e desenvolvi-

mento de um leitor de CC 
om 
apa
idade de extrair os seus dados automati
amente e enviar

para um Computador Pessoal (PC), através de 
omuni
ação Universal Serial Bus (USB).

Como objetivo se
undário é pretendido a leitura e gravação de dados na memória livre do

CC. O protótipo será estabele
ido 
om te
nologia AVR8 da Atmel, que faça a ponte entre o


hip do CC e o PC através de 
omuni
ação USB.

Com este projeto pretende-se 
onhe
er o mais exaustivamente possível o 
onteúdo do CC

e a forma de extrair os dados nele armazenados. O resultado desse estudo será posto em

práti
a 
om a elaboração de um protótipo 
om a �nalidade de resultar em um produto 
om

viabilidade 
omer
ial.

Palavras-
have: Cartão de Cidadão, Smart Card, Terminal de Leitura, Proto
olo T=0,

ISO/IEC 7816, Comuni
ação USB.
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Abstra
t

New te
hnologies allow people to easily a

ess the information, and improve and simplify the


itizen life. In this 
ontext the Citizen Card (CC) arises to simplify the authenti
ation pro
ess

of his owner. A

ording to the 2º arti
le of Law nº7/2007, of 5 of February: �The Citizen Card

is an authenti
 do
ument 
ontaining ea
h 
itizen relevant data for his authenti
ation and

in
ludes 
ivil identi�
ation number, tax identi�
ation number, health identi�
ation number

and so
ial se
urity number.�. Thus, the introdu
tion of the CC enabled the redu
tion of the

number of identi�
ations 
ards of the 
itizens.

However, the potential of this 
ard 
an go mu
h further. Like a Smart Card (SC), the


itizen 
ard is provided by an ele
troni
 
hip 
apable of storing personal data for authenti-


ation and validation me
hanisms. Moreover, this system has in its 
hip a free memory zone

where the owner 
an store personal data, su
h as: personal 
onta
t, profession and work

pla
e, or an emergen
y 
onta
t.

In this 
ontext, in partnership with A
ronym 
ompany, it is intended the design and de-

velopment of a Citizen Card Reader 
apable of extra
ting data from a CC automati
ally and

send it to a Personal Computer (PC), through Universal Serial Bus (USB) 
ommuni
ation.

The prototype will be established with an AVR8 te
hnology from Atmel, to make the bridge

between the ele
troni
 
hip of the CC and the PC through USB 
ommuni
ation.

This proje
t is intended to meet as 
omprehensively as possible the CC 
ontent and the

way of extra
ting the data stored on it. The result of this study will be taken in pra
ti
e

with the development of a prototype in order to result in a produ
t with 
ommer
ial viability.

Keywords: Citizen Card, Smart Card, Reading Terminal, T=0 Proto
ol, ISO/IEC

7816, USB Communi
ation.
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Capítulo 1

Introdução

1.1 Enquadramento

Em Fevereiro de 2007 ini
iou-se a substituição do Bilhete de Identidade (BI) português pelo

Cartão de Cidadão (CC). Este novo do
umento de 
idadania surgiu 
om o prin
ipal objetivo

de fa
ilitar a identi�
ação e autenti
ação do seu portador. Para além de substituir o anterior

BI, substituiu igualmente o 
artão de bene�
iário da Segurança So
ial, o 
artão de utente

do Serviço Na
ional de Saúde e o 
artão de Contribuinte.

Contudo, este do
umento não tem só estas 
apa
idades, ele vai muito mais além. Uma

observação mais atenta permite identi�
ar o CC 
omo um verdadeiro 
omputador. Não

se trata de um vulgar 
omputador de se
retária 
om monitor, te
lado e rato, mas de um


omputador na sua de�nição de 
omputação e permuta de dados. Isto porque o CC in
lui na

sua 
omposição físi
a um 
hip semi
ondutor que 
ontem um mi
ro-
ontrolador e memória

que lhe permite guardar e pro
essar informação.

Da informação 
omputorizada pelo 
hip eletróni
o deste �
omputador de bolso� desta
am-

se as informações de identi�
ação do seu 
idadão portador, a sua morada, informações re-

lativas ao 
artão (tais 
omo validade e versão), duas 
haves 
riptográ�
as: uma 
have de

autenti
ação e uma 
have destinada a assinar do
umentos digitalmente, e duas impressões

digitais do 
idadão. Adi
ionalmente, é possível es
rever até 1000 
ara
teres numa zona de

memória livre do 
artão, em formato de �blo
o de notas� [UCMA et al., 2007℄.

A 
omputação desta informação por parte do CC apenas faz sentido se a mesma for

transmitida para o seu exterior. Nesse sentido é imperioso a utilização de um leitor externo

para 
omuni
ação 
om o CC. Este leitor deverá servir de interfa
e entre o nosso 
omputador

de bolso e o nosso 
omputador de se
retária fazendo re
urso à 
omuni
ação USB (Universal

Serial Bus). No entanto, para que seja possível a
eder aos seus dados, é ne
essário que esta

interfa
e obedeça a um 
onjunto de normas por forma a respeitar a segurança e integridade

dos dados 
ontidos no CC.

1
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1.2 Estado da Arte

1.2.1 De Jurgen Dethlo� e Helmult Grotrupp ao Cartão Inteligente

O apare
imento de pequenos 
artões de identi�
ação 
apazes de in
orporar 
hips eletróni-


os surgiu em 1968 pela mão dos inventores alemães Jurgen Dethlo� e Helmult Grotrupp.

Este tipo de 
artões adotou o nome de Cartão Inteligente, ou Smart Card (SC) 
omo são


onhe
idos atualmente. Dois anos mais tarde, Kunitaka Arimura desenvolvia um disposi-

tivo semelhante no Japão. No entanto, foi em França no ano de 1974 que se deu o maior

progresso neste tipo de te
nologia. Roland Moreno, registara uma patente onde a indústria

de semi
ondutores seria 
apaz de fabri
ar e forne
er os 
ir
uitos integrados ne
essários aos


artões de Dethlo� e Helmult a um preço razoável. A sua patente foi posta à prova na


ompanhia telefóni
a fran
esa PTT (Postal and Tele
ommuni
ations Servi
es) em 1984, e

veio massi�
ar a utilização deste tipo de 
artões. De imediato, esta nova te
nologia provou

todas as expetativas quanto à alta 
on�abilidade e proteção de dados 
ontidos no 
artão


ontra manipulação [Ferrari et al., 1998℄.

1.2.2 ISO/IEC 7816

Um SC é apenas um pequeno 
omponente de um sistema mais 
omplexo. Posto isto, tornou-

se imperativo que a interfa
e produzida entre o 
artão e o resto do sistema fosse pre
isamente

espe
i�
ada, o que obrigou à adoção de medidas padrão entre fabri
antes. Desta forma, os

SCs produzidos por fabri
antes diferentes podem interagir 
om diferentes sistemas, evitando

a ne
essidade de diferentes 
artões para apli
ações distintas.

Assim, o iní
io da jornada em direção à interoperabilidade mundial residiu no estabele-


imento de normas 
on
isas sobre o SC e os seus equipamentos de leitura. Neste sentido

as organizações ISO (International Organization for Standardization) e IEC (Internatio-

nal Ele
trote
hni
al Commission) de�niram a norma ISO/IEC 7816. Esta norma segue os

padrões anteriormente estabele
idos para os 
artões de identi�
ação que in
luam bandas

magnéti
as e/ou gravuras 
om relevo, nomeadamente as normas 7810, 7811, 7812 e 7813.

Por forma a promover o SC 
om as te
nologias previamente presentes, a 
ompatibilidade

entre as normas já existentes foi um pré-requisito na produção da norma ISO/IEC 7816

[Rankl and E�ng, 2010℄.

A norma ISO/IEC 7816 de�ne um 
onjunto de padrões e pro
edimentos para 
artões 
om


ir
uitos integrados de 
onta
to (sendo ne
essário a introdução do 
artão num dispositivo

de leitura e a tro
a de informação pro
ede-se pelo 
onta
to dos terminais entre o 
artão e

o dispositivo) e subdivide-se atualmente 14 partes. No entanto, apenas as quatro primeiras

partes desta norma tomaram utilidade nesta dissertação, as quais se enumeram:

� ISO/IEC 7816-1 - Caraterísti
as Físi
as: de�ne as 
araterísti
as físi
as de um 
artão


om 
hip de 
onta
to, assim 
omo testes de 
erti�
ação ne
essários [Iso.org, 2011℄.
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� ISO/IEC 7816-2 - Dimensão e Lo
alização dos Conta
tos: de�ne o tamanho e a posição

dos 
onta
tos do 
hip de um SC, assim 
omo a lo
alização do próprio 
hip eletróni
o

no 
artão [Iso.org, 2013a℄.

� ISO/IEC 7816-3 - Sinais Elétri
os e Proto
olos de Transmissão: espe
i�
a as 
ara-

terísti
as elétri
as de um SC, tais 
omo a tensão de alimentação, níveis de 
orrente

admissíveis, 
onvenção de paridade, pro
edimento de operação, me
anismos de trans-

missão e 
omuni
ação 
om o SC [Iso.org, 2006℄.

� ISO/IEC 7816-4 - Organização, Segurança e Comandos: elu
ida o 
onteúdo do par

�
omando-resposta� APDU (Appli
ation Proto
ol Data Unit) entre a interfa
e de lei-

tura e o 
artão, assim 
omo o signi�
ado das respostas devolvidas. De�ne também a

estrutura e as 
araterísti
as de operação de um SC pela sua 
adeia de Answer To Reset

(ATR), métodos de a
esso a �
heiros, a organização de �
heiros assim 
omo a estrutura

para apli
ações e dados 
ontidos no 
artão, arquitetura de segurança, métodos para

mensagens seguras e 
anais lógi
os [Iso.org, 2013b℄.

Por forma a satisfazer as ne
essidades da indústria e a
ompanhar os novos avanços te
no-

lógi
os, a norma ISO/IEC 7816 está em 
onstante reformulação/desenvolvimento, sem nun
a

perder a interoperabilidade entre as normas já existentes, mantendo os padrões anteriormente

estabele
idos.

1.2.3 O Cartão de Cidadão

Respeitando as normas existentes para o SC, nomeadamente a norma ISO 7816, o CC teve a

sua fase embrionária em Fevereiro de 2007 na região autónoma dos Açores e veio substituir o

antigo do
umento de identi�
ação português, o BI. Produzido na Imprensa Na
ional-Casa da

Moeda, este novo título de identi�
ação veio aperfeiçoar o modelo de fun
ionamento dos di-

versos organismos abrangidos, ao alinhar os pro
essos de modernização a nível organiza
ional

e te
nológi
o, fomentando a utilização de serviços eletróni
os mediante o re
urso de me
a-

nismos de autenti
ação e assinaturas digitais. De a
ordo 
om o artigo 6.º, n.º1, da Lei n.º

7/2007, de 5 de Fevereiro, �O Cartão de Cidadão é um do
umento de identi�
ação múltipla

que in
lui uma zona espe
í�
a destinada a leitura óti
a e in
orpora um 
ir
uito integrado.�.

Assim, o Cartão de Cidadão possui duas vertentes: do
umento físi
o e do
umento digital.

Como do
umento físi
o, permite ao seu titular �Provar a sua identidade perante ter
eiros

através da leitura de elementos visíveis, 
oadjuvada pela leitura óti
a de uma zona espe
í�
a.�

(DR 25-Série I, Lei nº7/2007). Como do
umento digital permite �Provar a sua identidade

perante ter
eiros através de autenti
ação eletróni
a� (DR 25-Série I, Lei nº7/2007).

Como do
umento úni
o de identidade do 
idadão, o CC agrega num úni
o 
artão os


artões de Contribuinte, Utente do Serviço Na
ional de Saúde e Segurança So
ial. O CC

permite que o 
idadão se identi�que presen
ialmente nas entidades públi
as e privadas e/ou

se autentique eletroni
amente, interagindo 
om o 
hip de 
onta
to disposto no 
artão através
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Figura 1.1: Informação visível na parte frontal do CC (Fonte: [UCMA et al., 2007℄).

Figura 1.2: Informação visível na parte traseira do CC (Fonte: [UCMA et al., 2007℄).

de um leitor espe
i�
o para o efeito. É através do 
hip eletróni
o que o 
idadão se poderá

autenti
ar e assinar de forma simples e segura nos vários 
anais de interação [UCMA et al.,

2007℄.

Como do
umento físi
o de identi�
ação, o CC apresenta a informação ilustrada na Fi-

guras 1.1 e 1.2. Como do
umento eletróni
o, o 
hip do CC armazena todas as informações

visíveis nas Figuras 1.1 e 1.2, além de informações relativas ao 
artão. Para além destas

informações, o 
onteúdo eletróni
o do CC dispõe da informação da morada do seu titular.

Contudo, apenas é possível o seu a
esso introduzindo o PIN de Morada forne
ido aquando a

entrega do 
artão, tal 
omo enun
ia o artigo 13.º da Lei n.º 7/2007 de 5 de Fevereiro: �Ca-

re
e de autorização do titular, a efetivar mediante inserção prévia do 
ódigo pessoal (PIN),

o a
esso à informação sobre a morada arquivada no 
ir
uito integrado do 
artão de 
ida-

dão, sem prejuízo do a
esso direto das autoridades judi
iárias e das entidades poli
iais para


onferên
ia da identidade do 
idadão no exer
í
io das 
ompetên
ias previstas na lei.�. A

apli
ação o�
ial do CC

1

a
essa e exibe a informação bási
a 
ontida no 
artão 
om auxílio de

um leitor de 
artão suportado.

1

Disponível em: http://www.
artaode
idadao.pt .
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Figura 1.3: Caraterísti
as té
ni
as do CC.

Adi
ionalmente, é possível es
rever numa zona de memória livre do 
artão. Esta zona

de memória de introdução livre permite ao seu portador inserir até 1000 
ara
teres em

formato de �blo
o de notas�. No entanto, apesar do a
esso a esta zona de memória não se

en
ontrar protegida por me
anismos de segurança, operações 
omo gravar ou apagar dados

são limitadas à validação do PIN de Autenti
ação forne
ido aquando a entrega do do
umento.

O 
hip eletróni
o 
ontém ainda duas 
haves 
riptográ�
as. Uma 
have destinada a assinar

do
umentos digitalmente 
om valor legal e uma 
have de autenti
ação 
om a �nalidade de

validar a identidade do 
idadão. O armazenamento eletróni
o do CC in
lui também duas

impressões digitais do seu titular. Cada impressão digital permite aferir de forma inequívo
a

a 
orrespondên
ia entre o portador e o seu titular, fazendo re
urso de um leitor externo de

re
olha de impressões digitais [UCMA et al., 2007℄.

O CC é equipado 
om um 
ir
uito integrado da In�neon, nomeadamente o modelo

SLE66CX680PE, que exe
uta o Sistema Operativo (SO) OS ICitizen V2 64K do fabri
ante

Axalto [Mesquita, 2010℄. A Figura 1.3 
ontém uma ilustração das prin
ipais 
araterísti
as

té
ni
as do CC. Neste 
hip, são dispostas apli
ações informáti
as, baseadas na te
nologia

Java Card, que servem de suporte às fun
ionalidades existentes no 
artão, tais 
omo: IAS -

Apli
ação responsável pelas operações de autenti
ação e assinatura eletróni
a; EMV-CAP -

Apli
ação responsável pela geração de palavras-
have úni
as por 
anais alternativos; eMa
h-

on-
ard - Apli
ação responsável pela veri�
ação biométri
a de impressões digitais [UCMA

et al., 2007℄.
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Figura 1.4: Prin
ípio de fun
ionamento de um TL Online.

1.2.4 Terminais de Leitura

O CC por si só não 
onstitui qualquer valor eletróni
o adi
ional fa
e ao anterior título de

identi�
ação português. O CC é um dispositivo de 
omuni
ação, e 
omo qualquer dispositivo

de 
omuni
ação não faz sentido que este 
omunique sozinho. Para que o CC possa a�rmar

todas as suas vantagens, é ne
essário a 
omuni
ação 
om um Terminal de Leitura (TL) por

forma a extrair e validar os dados existentes no 
artão.

Um TL pode ser 
lassi�
ado de a
ordo 
om a sua utilização. Neste sentido, um TL

pode obter 
lassi�
ação tipo �Online� ou tipo �O�ine� [Rankl and E�ng, 2010℄. Um TL

do tipo Online possui uma 
onexão ininterrupta a um Computador Pessoal (PC) durante

a sua operação e o PC assume o 
ontrolo das suas funções. Desta forma, o TL apenas se

limita a enviar e re
eber os 
omandos entre os dois pontos de 
omuni
ação, sem efetuar

qualquer pro
essamento de dados, servindo de intermediário entre o 
artão e um Compu-

tador Pessoal. São exemplos de leitores atualmente 
omer
ializados os dispositivos Re�ex

USB v3 da Axalto, SCR335 da SCM, ou o miniLe
tor Evo da Bit4id. Estes dispositivos


omer
iais promovem um 
aminho para o 
onteúdo dos dados alojados no CC, partindo de

uma apli
ação alojada no PC. No entanto, a apli
ação do lado do PC não 
onhe
e os padrões

de 
omuni
ação do CC ou o seu 
onjunto de instruções. Esse re
onhe
imento é realizado

por uma API (Appli
ation Programming Interfa
e) que realiza a tradução das instruções

enviadas pela apli
ação para 
omandos suportados pelo 
artão. Além da tro
a de 
omandos

e respostas, a API é responsável pela enumeração dos leitores 
one
tados ao PC. As APIs

PC/SC (Windows), OCF (Windows/Unix ) e MUSCLE (Linux ) são exemplos deste tipo de

interfa
e.

Sendo a maioria dos dispositivos de leitura portadores de interfa
e USB para 
omuni
ação


om um PC, existe ainda a ne
essidade de uma driver USB por forma a estabele
er uma

ponte de 
omuni
ação entre o TL e a API. Este requisito pode levar à exigên
ia de instalação

de Software adi
ional no PC. Porém, os dispositivos mais re
entes no mer
ado já suportam

a 
lasse CCID (Cir
uit(s) Cards Interfa
e Devi
es). Esta 
lasse parti
ulariza uma interfa
e

USB, estabele
endo as 
araterísti
as e proto
olos para 
omuni
ação 
om um SC suportado,


ontornando assim a ne
essidade de instalação de eventuais drivers USB adi
ionais.

A Figura 1.4 exempli�
a o prin
ipio de fun
ionamento de um TL do tipo Online, onde

se ilustra o que foi des
rito a
ima. Este tipo de implementação permite 
omuni
ar 
om uma
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Figura 1.5: Prin
ípio de fun
ionamento de um TL O�ine.

vasta gama de SCs (no 
aso de estudo leia-se 
artões de identi�
ação) sem a ne
essidade

de 
ada fabri
ante produzir o seu próprio proto
olo de 
omuni
ação. No entanto, limitam

bastante as poten
ialidades de utilização do CC em projetos não 
omer
iais, nomeadamente

em estruturas de 
ontrolo de a
essos e assiduidade, visto ser ne
essário a 
onexão do leitor

a um PC que suporte a API e os drivers USB ne
essários para ser possível estabele
er


omuni
ação.

Em oposição ao TL �Online�, existe o TL tipo �O�ine�. O terminal O�ine opera de

forma totalmente independente e dis
reta do sistema inserido. Neste sentido, este tipo de

terminais são responsáveis pelo envio de 
omandos e pro
essamento de respostas enviadas

pelo o CC. Por outras palavras, um dado sistema requer um 
ampo de dados ao TL, e

este por sua vez pro
essa toda a informação ne
essária para a obtenção desse 
ampo, não

ne
essitando de nenhum me
anismo de tradução de 
omandos e respostas, tal 
omo ilustrado

na Figura 1.5.

1.2.5 Projetos 
om o Cartão de Cidadão

Um exemplo de su
esso resultante da in
orporação do CC é o desbloqueio das máquinas

de venda automáti
a de taba
o. Criada pela empresa portuguesa Movensis em 2012, a

in
orporação de um TL embebido nas máquinas de venda de taba
o veio fa
ilitar a forma


omo os proprietários de estabele
imentos de venda limitam o seu a
esso a menores de 18

anos [Mota, 2012℄. O leitor in
orporado nas máquinas de venda de taba
o apenas se destina

a ler o 
ampo da data de nas
imento do titular do 
artão, e 
om base neste 
ampo e na data

atual, determina se o 
idadão possui ou não direitos de 
onsumo.

Mais re
entemente, fruto do esforço do governo português em informatizar o setor públi
o,

em Agosto de 2015 arran
ou o projeto titulado �Re
eita Eletróni
a�, uma ini
iativa das

Farmá
ias Portuguesas num projeto patro
inado pela Mylan. O objetivo deste projeto é

substituir as tradi
ionais pres
rições médi
as em papel por pres
rições médi
as eletróni
as

armazenadas nos servidores do Serviço Na
ional de Saúde. O papel do CC é 
ru
ial neste

pro
esso uma vez que a identi�
ação do 
idadão, o Número de Utente de Saúde (NUS)

e Número de Identi�
ação Fis
al (NIF) 
ontidos no CC serão ne
essários na dispensa de

medi
amentos pela entidade farma
êuti
a.
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1.3 Objetivos

Através de uma leitura atenta do estado da arte é possível per
eber as imensas poten
iali-

dades do CC, porém, foi ne
essário estabele
er 
ompromissos entre o tempo e os re
ursos

disponíveis para o 
umprimento deste projeto. O objetivo desta dissertação passa por 
o-

nhe
er de forma mais exaustiva possível o pro
esso de tro
a de informação 
om o CC, por

forma fomentar a 
riação de um TL do tipo O�ine a integrar em projetos desenvolvidos

pela empresa A
ronym. Atualmente, a A
ronym emprega 
artões RFID (Radio-Frequen
y

Identi�
ation) nos seus projetos de 
ontrolo de a
essos e autenti
ação, e a utilização do


artão de 
idadania português abre uma oportunidade para alterar este paradigma. Desta

forma é pretendida a 
on
eção de um leitor de baixo 
usto que opere de forma independente

do sistema ao qual está inserido.

O TL e o PC deverão 
omuni
ar através de uma interfa
e USB. Por forma a manter o


on
eito do projeto (independên
ia do leitor do sistema introduzido), pretende-se libertar o

TL produzido de eventuais drivers USB adi
ionais. Desta forma, será implementada a 
lasse

USB HID (Human Interfa
e Devi
e).

Tendo estes 
ompromissos delineados, 
omo metas bási
as espera-se a análise e imple-

mentação de me
anismos de leitura 
om o 
artão, nomeadamente a extração dos seguintes

dados:

� Número de Série do Cartão;

� Número de Identi�
ação Civil;

� Nome e Apelido do Cidadão.

Como resultados suplementares espera-se a aquisição de uma das impressões digitais

armazenadas no CC e a análise e implementação de me
anismos de es
rita 
om o 
artão, em

parti
ular, es
rever na memória livre.

O maior desa�o desta dissertação será 
ombater a falta de do
umentação existente sobre

a 
omuni
ação entre o CC e um TL ao nível do par �
omando-resposta� (
omuni
ação de

baixo nível). Será igualmente desa�ante des
obrir a estrutura de armazenamento do CC,

por forma a ser possível a
eder aos �
heiros de interesse no âmbito desta dissertação, fa
e à


arên
ia de do
umentação o�
ial.

1.4 Estratégia e Planeamento

Para superar os objetivos inerentes a esta dissertação foi fundamental 
onhe
er os me
anis-

mos do proto
olo de 
omuni
ação utilizado no CC, assim 
omo a organização e estrutura

de dados armazenados na memória do 
artão. Este pro
esso seria seriamente fa
ilitado pela

presença de do
umentação o�
ial que elu
idasse estes pressupostos, no entanto, tal não se

veri�
ou.
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Posto este 
enário, a estratégia de superação das di�
uldades en
ontradas passou por


onfrontar o delineado na norma ISO/IEC 7816, que de�ne um 
onjunto de prin
ípios e

pro
edimentos para SCs. O resultado deste estudo permitiu retirar 
on
lusões quanto à

transmissão de dados 
om o 
artão, me
anismos de ativação e desativação, tradução do

signi�
ado da 
adeia de 
ara
teres emitida pelo 
artão após ativação (ATR), nego
iação dos

parâmetros de 
omuni
ação, e tro
a de 
omandos e respostas.

Para re
onhe
imento da estrutura de dados armazenada no 
artão e seleção dos dados

de interesse, a solução adotada foi exe
utar um pro
esso de 
aptura de dados ao CC (Snif-

�ng) durante um pro
essamento de leitura de dados requerido pela apli
ação o�
ial, quando


one
tado um TL do tipo Online. O resultado deste pro
esso permitiu retirar 
on
lusões es-

sen
iais, não só quanto à estrutura de dados do 
artão mas também, quanto às instruções de


omandos a enviar ao CC para obter os dados objetivo. O pro
esso de Sni�ng foi realizado


om re
urso ao analisador lógi
o AX da USBee©[CWAV, 2005℄ e ao TL 
omer
ial SCR335

da SCM Mi
rosystems©[Mi
rosystems, 2011℄.

1.5 Contribuições e Implementação

A prin
ipal 
ontribuição desta dissertação 
onsiste no estudo e divulgação de me
anismos

de 
omuni
ação ao nível do par 
omando-resposta 
om o CC, para implementação de um

TL 
apaz de operar de forma independente ao sistema inserido. Para tal, foi 
onfrontado o

disposto na norma ISO/IEC 7816 que de�ne um 
onjunto de padrões e pro
edimentos para


artões 
om 
ir
uito integrado, 
omo é o 
aso do CC. Não menos importante, é exposta a

organização dos dados de interesse do CC mediante os objetivos propostos.

A implementação do TL do tipo O�ine 
onsistiu na estrutura de Hardware des
rita na

Subse
ção 1.5.1, que suporta a estrutura de Software exposta na Subse
ção 1.5.2, nos quais

se des
reve su
intamente a sua função e ferramentas utilizadas para a sua implementação.

1.5.1 Diagrama de Hardware

A Figura 1.6 ilustra o Diagrama de Hardware de alto-nível desenvolvido no âmbito desta

dissertação, no qual se identi�
a:

� Mi
ro
ontrolador ATMEGA16U2-AU:

O mi
ro
ontrolador utilizado será responsável pela ativação e estabele
imento de 
o-

muni
ação 
om o mi
ro
ontrolador embutido no CC, para além de ser responsável pelo

estabele
imento da 
omuni
ação USB 
om o PC. O TL projetado é servido pelo mi-


ro
ontrolador de 8 bits ATMEGA16U2-AU da Atmel [ATMEL, 2010℄, 
ujos módulos

são programados em linguagem C#.

� Slot de Leitura (SL):Me
anismo responsável pela introdução e 
ontato 
om o CC. A

es
olha da SL para a realização deste projeto teve em 
onsideração o disposto na norma
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Figura 1.6: Diagrama de Hardware de alto-nível.

ISO/IEC 7816 parte 2, relativa à dimensão e lo
alização dos 
ontatos do 
hip do CC

[Iso.org, 2013a℄. Adi
ionalmente, foi objeto de apre
iação a presença de me
anismos

que possibilitem a deteção da introdução de um 
artão. Assim, a SL utilizada neste

projeto foi o modelo 7431E0225S01 da FCI©[FCI, 2005℄.

� Digital Input: A deteção da introdução de um 
artão é realizada através de um swit
h

me
âni
o in
orporado na SL eleita. Assim, é ne
essário ativar uma entrada lógi
a do

mi
ro
ontrolador sele
ionado, por forma a analisar o estado deste swit
h (aberto ou

fe
hado) para promover o desen
adeamento de ações programadas no mi
ro
ontrolador.

� Digital Output: A ativação elétri
a dos pinos do mi
ro
ontrolador do CC é efetivada

pela ativação de 3 portos digitais no mi
ro
ontrolador sele
ionado para o TL desen-

volvido, sendo 2 portos ne
essários para a alimentação elétri
a do 
artão (VCC) e 1

porto para a ativação da linha de reset do 
artão (RST).

� Output Compare/Timer: O módulo Output Compare do mi
ro
ontrolador Atmega

irá 
omparar 
ontinuamente o valor dos seus registos 
om o valor de registo do tem-

porizador Timer 0. Sempre que esta 
omparação 
oin
idir, o nível lógi
o da saída do

módulo Output Compare será 
omutada. Aproveitando esta relação, o valor do registo

do temporizador Timer 0 deverá ser programado por forma a assegurar que a saída lo-

gi
a do módulo Output Compare 
omute a uma frequên
ia de sinal de relógio desejada,

apli
ada ao pino de sinal de relógio do mi
ro
ontrolador do CC (CLK).

� Módulo USART:Módulo de 
omuni
ação série do mi
ro
ontrolador sele
ionado res-

ponsável pela transmissão e re
eção de dados 
om a linha de dados do CC (I/O). As
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linhas de RX e TX deste módulo são 
one
tadas entre si por forma a assegurar uma


omuni
ação half-duplex 
om o CC.

� Controlador USB: O mi
ro
ontrolador da Atmel sele
ionado para este projeto é

dotado de um Controlador USB. Este módulo permite estabele
er uma 
omuni
ação

série 
om um PC, habilitando a permuta de dados entre os dois dispositivos.

1.5.2 Diagrama de Software

A Figura 1.7 ilustra o Diagrama de Software de alto-nível desenvolvido no âmbito desta

dissertação, no qual se identi�
a:

� Setup Hardware: Módulo responsável pela ini
iação de me
anismos do mi
ro
on-

trolador empregue no TL produzido. Neste módulo são ini
ializados: portos lógi
os

digitais, Timer 0 e módulo Ouput Compare, módulo USART e o Controlador USB.

� Firmware de Comuni
ação 
om o CC: Este módulo engloba um 
onjunto de fun-

ções que permite operar 
om o CC, através do envio e re
eção de dados do bu�er

do módulo USART do mi
ro
ontrolador utilizado. Estas funções in
orporam o 
on-

junto de fun
ionalidades estudadas de�nidas na norma ISO/IEC 7816, nomeadamente

a parte 3 [Iso.org, 2006℄ e parte 4 [Iso.org, 2013b℄, 
uja análise se en
ontra des
rita

nos Capítulos 2 e 3. Dos me
anismos implementados por este módulo desta
am-se:

me
anismos de ativação e desativação do CC, estabele
imento da 
omuni
ação, estru-

tura de tro
a de 
omandos e respostas, extração e es
rita de dados, deteção de erros,

e transposição de me
anismos de segurança.

� Proto
olo de Mensagens USB: Por forma a estabele
er 
omuni
ação entre uma

apli
ação instalada no PC e o TL desenvolvido, foi 
riado um proto
olo de 
omuni-


ação baseado na tro
a de mensagens. O módulo estabele
ido, de�ne um 
onjunto

de mensagens de 8 bytes de dados que governam pedidos e informações do estado do

pro
esso, nomeadamente: soli
itação de 
omandos e respostas, desen
adeamento de

ações, informação de erros no pro
esso e sin
ronização da 
omuni
ação. Este módulo

en
ontra-se enun
iado na Subse
ção 4.2 e des
rito no Anexo A.6.

� LUFA: O �rmware de 
omuni
ação USB foi apli
ado 
om re
urso ao uso da bibliote
a

de funções LUFA [Camera, 2013℄, que permitiu a implementação da 
lasse USB-HID

para o TL 
riado. A bibliote
a LUFA é apli
ável em mi
ro
ontroladores da ATMEL

habilitados 
om Controlador USB e a sua integração permitiu auxiliar o TL 
riado no

pro
esso de re
onhe
imento, enumeração e tro
a de relatórios de dados USB 
om um

PC.

� Des
ritores USB:Módulo responsável pela identi�
ação e pro
esso de enumeração do

TL por um PC. Neste módulo en
ontram-se de�nidos os des
ritores para a 
lasse USB-
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HID, fundamentais ao pro
esso de enumeração do dispositivo, enun
iados na Subse
ção

4.2 e des
ritos no Anexo A.5.

� Gestor de Dispositivos USB: Me
anismo de geren
iamento de dispositivos USB

em Windows©.

� PyUSB: Módulo de funções responsável pela identi�
ação e estabele
imento de 
o-

muni
ação entre as DLLs (Dynami
-Link Library) em Windows, responsáveis pelo re-


onhe
imento e a
esso de dispositivos USB, e o módulo da apli
ação produzida. Este

módulo foi apli
ado 
om re
urso ao uso da bibliote
a de funções PyUSB

2

, 
on
ebida

para utilização em apli
ações es
ritas em linguagem Python�.

� A
ronym - Leitor CC: Apli
ação responsável pela visualização dos dados adquiridos

e interação 
om o utilizador. A apli
ação foi es
rita em linguagem Python e a sua

interfa
e foi realizada 
om re
urso à ferramenta Qt Designer©versão 5.4.2 [Qt, 2015℄,

tendo sido 
riados �
heiros exe
utáveis em ambiente Windows©por forma a fa
ilitar

a sua distribuição.

1.6 Trabalho Realizado

Os resultados al
ançados nesta dissertação vão muito mais além dos objetivos ini
ialmente

propostos. Para além serem atingidos os objetivos delineados (
om ex
eção da extração de

impressões digitais), foram ainda lidos outros dados 
ontidos no 
hip do CC, tendo sido

estudados os me
anismos de leitura e validação envolvidos. Para tal, foram implementados

alguns dos 
omandos de baixo nível de�nidos na norma ISO 7816 parte 4 [Iso.org, 2013b℄.

Com o desenvolvimento deste projeto foram extraídos da memória do CC os seguintes

dados relativos ao 
idadão:

� Nome(s) e Apelido(s) do 
idadão;

� Número de Identi�
ação Civil (NIC) e Número de Do
umento (ND);

� Na
ionalidade;

� Filiação e Data de Nas
imento;

� Altura e Sexo;

� Número de Identi�
ação Fis
al (NIF);

� Número de Segurança So
ial (NSS);

� Número de Utente de Saúde (NUS);

2

Disponível em https://wala
.github.io/pyusb/
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� Zona de Memória Livre do CC;

� Fotogra�a do Cidadão.

Por forma a garantir a vera
idade da informação extraída foram implementados algorit-

mos de veri�
ação da autenti
idade dos identi�
adores do ND, NIF e NSS seguindo o método

exposto por [Teixeira, 2015℄.

Adi
ionalmente, foram extraídos dados relativos ao 
artão em si, tais 
omo:

� Entidade Emissora;

� Lo
al de Pedido;

� Data de Emissão e Data de Validade;

� Ma
hine Readable Zone (MRZ);

� Número de Série;

� Versão.

Satisfazendo um dos objetivos suplementares, foram estudados e implementados os me-


anismos de es
rita no 
artão por forma a apagar e es
rever na memória livre do CC. O

resultado deste estudo permitiu a gravação até 1000 
ara
teres de texto em formato �blo
o

de notas�. Para tal, foram estudados me
anismos de validação do PIN de Autenti
ação,

visto ser um requisito essen
ial para al
ançar este objetivo.

Adi
ionalmente, foram também estudados me
anismos de validação do PIN de Morada


om a �nalidade de obter a morada do 
idadão armazenada no 
artão. Após superados

os me
anismos de validação de a
esso da morada, são extraídos 
om su
esso os seguintes


ampos de dados:

� Tipo de Via, Designação da Via e Número de Porta;

� Andar e Lado (se existente);

� Código-Postal e Lo
alidade Postal;

� Lo
alidade, Freguesia, Conselho e Distrito.

A fase experimental foi 
on
ebida tendo por base um Arduino�UNO Rev3

3

, 
om re
urso

ao mi
ro-
ontrolador ATMEGA16U2 da Atmel [ATMEL, 2010℄. Este mi
ro-
ontrolador de

baixo 
usto, possui um módulo de transferên
ia de dados USB 2.0 que auxilia a transfe-

rên
ia dos dados lidos do 
artão para um PC. Para a transferên
ia de dados via USB, foi

implementada a 
lasse USB-HID 
om re
urso à framework LUFA

4

[Camera, 2013℄.

3

https://www.arduino.

/en/Main/ArduinoBoardUno

4

Disponível em http://www.lufa-lib.org
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Como prova de 
on
eito, foi produzido um Software es
rito em linguagem Python�que

devolve os resultados produzidos nesta dissertação, para visualização dos dados armazenados

no CC por parte do utilizador. Foi 
riado um proto
olo de 
omuni
ação entre o TL e o

programa produzido, por forma a tornar possível o envio e re
eção de dados entre ambas as

partes. Assim, o programa produzido envia e re
ebe os dados da interfa
e USB e devolve os

resultados da 
omuni
ação 
om o 
artão.

1.7 Organização da Dissertação

Esta dissertação é estruturada em 
in
o 
apítulos, organizados da seguinte forma:

� No Capítulo 1, é feita uma introdução às poten
ialidades do CC, assim 
omo os obje-

tivos e metodologias seguidas na dissertação;

� No Capítulo 2, é abordada a preparação e transmissão de dados entre o 
hip de 
onta
to

do CC e um TL;

� No Capítulo 3, é revelada a estrutura do SO do CC, nomeadamente a sua organização

de �
heiros, proto
olos de transmissão, estrutura de mensagens e 
omandos bási
os de


omuni
ação;

� No Capítulo 4, são expostos os me
anismos implementados por forma a atingir os

objetivos propostos nesta dissertação;

� No Capítulo 5, são apresentadas as 
on
lusões a
er
a do trabalho desenvolvido e ob-

jetivos não 
on
luídos, assim 
omo possíveis trabalhos futuros.
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Figura 1.7: Diagrama de Software de alto-nível.





Capítulo 2

Transmissão de Dados

Para efeitos de utilização viável do CC na slot da interfa
e de leitura, os seus 
onta
tos

elétri
os deverão possuir um 
onta
to me
âni
o 
onsistente 
om os 
onta
tos elétri
os do

TL. Ao inserir o CC no TL, 
in
o 
onta
tos elétri
os são ativados de forma sequen
ial, por

forma a satisfazer um me
anismo 
hamado de "Cold Reset". Satisfeito este me
anismo,

o mi
ro-
ontrolador 
ontido no CC ini
ia a exe
ução do seu Software e envia ao TL uma


adeia de 
ara
teres denominada por ATR (Answer To Reset) [Rankl, 2007℄. Esta sequên
ia

de 
ara
teres 
ontem vários parâmetros e informações relativos ao 
onteúdo do CC, assim


omo parâmetros de transmissão de dados, que permitem alterar, entre outros, o Rá
io de

Transmissão (RT) numa operação denominada por PPS (Proto
ol Parameter Sele
tion).

Após estes pro
essos, o TL e o CC en
ontram-se preparados para 
omuni
ar entre si,

num pro
esso que envolve a tro
a de 
omandos e respostas (ver Figura 2.1).

2.1 Conexão 
om o CC

O 
omponente de maior importân
ia na dis
ussão desta dissertação é sem dúvida o mi
ro-


ontrolador embebido no CC. É neste 
hip que se en
ontram os dados de interesse para

os objetivos deste projeto. O 
hip do CC possui 8 
onta
tos que são responsáveis pelo

forne
imento de energia ao 
artão e permitem a 
omuni
ação de dados 
om o exterior. Deste

modo, são ne
essárias ligações elétri
as entre os 
onta
tos do 
hip do CC e um dispositivo de

leitura externo. As ligações elétri
as do CC seguem a norma ISO/IEC 7816 parte 2 [Iso.org,

2013a℄. Seguindo o disposto nesta norma é possível identi�
ar os 
onta
tos do 
hip do CC

exibidos na Figura 2.2, e des
ritos na Tabela 2.1.

Tabela 2.1: Designação dos 
onta
tos e suas respetivas funções. Fonte: [Iso.org, 2013a℄.

Conta
to Designação Função

C1 VCC Tensão de alimentação

C2 RST Linha de reset

C3 CLK Linha de sinal de relógio

17
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C4 RFU Reservado para uso futuro (não 
one
tado)

C5 GND Ligação à terra (ground)

C6 VPP Tensão de programação (não 
one
tado)

C7 I/O Canal de 
omuni
ação série

C8 RFU Reservado para uso futuro (não 
one
tado)

� Tensão de Alimentação (VCC)

O CC obtém a sua tensão de alimentação, e 
orrespondente 
orrente de alimentação,

através do 
onta
to C1 (Figura 2.2). Segundo a norma ISO/IEC 7816 parte 3 [Iso.org,

2006℄, a tensão de alimentação do 
hip eletróni
o do CC é de 5.0 volts (em referên
ia


om o terminal terra) 
om uma tolerân
ia máxima de 10%, o que segue o mesmo

padrão de um SC 
omer
ial 
lasse A.

A 
orrente de alimentação está diretamente rela
ionada 
om a tensão de alimentação e a

frequên
ia do sinal de relógio forne
ida. Em [Iso.org, 2006℄ é espe
i�
ada uma 
orrente

de alimentação máxima de 60 mA para 
artões perten
entes à 
lasse de alimentação

A (5.0 V) em operação à frequên
ia máxima apli
ável.

� Linha de Reset (RST)

Para ativar/desativar o mi
ro-
ontrolador do CC por forma a ini
iar/�nalizar a 
omu-

ni
ação 
om um TL, é ne
essário forne
er ao pino C2 um sinal de reset (Figura 2.2).

O CC efetua as operações de ativação e desativação do mi
ro-
ontrolador durante o

estado ativo-baixo da linha de reset. Para ativar o mi
ro-
ontrolador é requerida uma

transição do tipo ativo-baixo para ativo-alto [Iso.org, 2006℄.

� Linha de Relógio (CLK)

O mi
ro-
ontrolador presente no 
hip do CC não possui um gerador de sinal de relógio

interno. Desta forma torna-se imperativo forne
er um sinal de relógio externo através

do pino C3 (Figura 2.2). Este sinal de relógio servirá de referên
ia para o RT entre o


artão e o terminal.

Conforme espe
i�
ado em [Iso.org, 2006℄, a ativação do 
artão deve de ser realizada


om uma de frequên
ia de sinal de relógio entre 1 MHz e 5 MHz, 
om um 
i
lo de

trabalho (duty 
y
le) de 50% 
om uma tolerân
ia de ±20%.

No âmbito deste projeto foi forne
ido um sinal de relógio de 4 MHz ao mi
ro-
ontrolador

do CC, proveniente do TL.

� Canal de Comuni
ação (I/O)

O 
anal de 
omuni
ação existente no CC (pino C7, Figura 2.2), é usado 
omo entrada

de dados (modo de re
eção) e saída de dados (modo de transmissão). Dado que apenas

existe um 
anal de 
omuni
ação, a tro
a de informação entre o TL e o CC deverá o
orrer
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Figura 2.1: Estabele
imento da 
omuni
ação entre o TL e o CC após inserção do 
artão.

Figura 2.2: Conta
tos Elétri
os do 
hip do CC.

em modo �half-duplex � [Rankl, 2007℄. Como 
onsequên
ia, o CC e o TL não poderão

enviar e re
eber dados simultaneamente. Isto impli
a que a 
omuni
ação se pro
eda

por uma sequên
ia de 
omando-resposta em que um dos lados da 
omuni
ação envia

um 
omando enquanto o outro lado da 
omuni
ação se en
ontra à es
uta do 
omando

enviado.

A 
omuni
ação 
om o 
artão é ini
iada sempre pela interfa
e de leitura. O CC limita-se

a responder aos 
omandos enviados pelo TL, o que signi�
a que o CC em 
ir
unstân
ia

alguma irá enviar uma resposta sem que para a qual não tenha sido efe
tuado um

pedido pelo TL. Esta des
rição enquadra-se perfeitamente numa 
omuni
ação mestre-

es
ravo, onde o TL é o mestre e o CC é o es
ravo.

Por forma a manter a transmissão de dados responsiva, deverá ser garantido que o TL

e o módulo de 
omuni
ação do CC não se en
ontram ambos em estado de transmissão

ou de re
eção de dados [Rankl, 2007℄.
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� Ligação à terra (GND)

O terminal de ligação à terra (pino C5, Figura 2.2) será o terminal de referên
ia às

tensões apli
adas no semi
ondutor do CC, e por isso é importante assegurar a sua


orreta ligação.

� Tensão de Programação (VPP)

Os SCs que surgiram nos anos 80 ne
essitavam da apli
ação de uma tensão externa para

programar e apagar a memória EEPROM (Ele
tri
ally Erasable Programmable Read-

Only Memory) 
ontida no 
hip [Everett, 1992℄. Contudo, a partir dos anos 90, foi uma

práti
a 
omum entre fabri
antes gerar esta tensão diretamente do 
hip semi
ondutor

usando 
ir
uitos bombeadores de 
arga [Jurgensen and Guthery, 2002℄, tornando o uso

do 
onta
to C6 desne
essário (Figura 2.2). Apesar de des
one
tado internamente, o


hip do CC ainda apresenta este 
onta
to em 
omprimento do que é espe
i�
ado na

norma ISO 7816 parte 2 [Iso.org, 2013a℄.

� Reservado para Uso Futuro (RFU)

Em 
omprimento 
om a norma ISO 7816 parte 2 [Iso.org, 2013a℄, estes 
onta
tos são

presentes na interfa
e de ligação do CC. No entanto, os 
onta
tos C4 e C8 (Figura 2.2)

são reservados para futuras utilizações e en
ontram-se desligados do mi
ro-
ontrolador

do CC. Outro motivo da sua existên
ia é ofere
er estabilidade ao alojamento do 
hip

semi
ondutor na estrutura físi
a do 
artão.

2.2 Sequên
ia de Ativação e Desativação

No momento de introdução do CC, os 
onta
tos elétri
os da interfa
e de 
omuni
ação

en
ontram-se desativados. O 
hip embebido no 
artão poderia ser seriamente dani�
ado

se ao introduzir o 
artão o TL já possuísse os seus 
onta
tos elétri
os ativos. Desta forma,

após a deteção da 
orreta introdução do CC na slot, é efetuado um pro
edimento denomi-

nado de "Cold Reset" [Iso.org, 2006℄. Este pro
edimento 
onsiste na ativação elétri
a dos


onta
tos do TL de modo sequen
ial, por forma a ini
ializar a memória ROM (Read-Only

Memory) do mi
ro-
ontrolador presente no 
artão.

O pro
edimento de Cold Reset 
onsiste nos seguintes passos:

1. Colo
ação da linha RST a nível lógi
o baixo;

2. Ativação da linha de VCC;

3. Forne
er o sinal de relógio ao mi
ro-
ontrolador do CC;

4. Manter a linha de RST a nível lógi
o baixo durante 400 
i
los de relógio;

5. Colo
ar a linha de RST a nível lógi
o alto.
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De modo inverso, o pro
esso de desativação 
onsiste na desativação elétri
a dos 
onta
tos

do TL por forma a diminuir a probabilidade de dano do 
hip do 
artão no momento de

remoção. O pro
edimento de desativação do 
artão 
onsiste na seguinte sequên
ia [Iso.org,

2006℄:

1. Colo
ação da linha RST a nível lógi
o baixo;

2. Desabilitar o sinal de relógio forne
ido ao mi
ro-
ontrolador do CC;

3. Colo
ação da linha I/O a nível lógi
o baixo;

4. Desativação da linha de VCC.

Existe ainda outro modo de reset ao mi
ro-
ontrolador do 
artão, 
onhe
ido 
omo "Warm

Reset" [Iso.org, 2006℄. Neste pro
edimento de reset apenas é apli
ado um sinal de reset ao


onta
to C2 do 
artão 
om a interfa
e elétri
a ativa.

2.3 Transmissão de Cara
teres

Como o sinal de relógio do mi
ro-
ontrolador do CC é forne
ido pelo TL, os temporizadores

do mi
ro-
ontrolador do CC irão ser in�uen
iados por este sinal de relógio externo. Desta

forma, o tempo de 
ada bit de dados transmitido irá estar intimamente ligado ao valor da

frequên
ia do sinal de relógio apli
ado. O tempo de transmissão de um úni
o bit é 
hamado

de Elementary Time Unit (ETU) e é determinado pela expressão 2.1 [Iso.org, 2006℄:

ETU =
F

D × FCLOCK

, (2.1)

onde F denota o Fator de Conversão de Rá
io de Relógio apli
ado, isto é, o número de 
i
los

de relógio ne
essários para re
onhe
er e transmitir 
ada bit para o bu�er de entrada/saída

do mi
ro-
ontrolador (por defeito F = 372). Por sua vez, FCLOCK denota a Frequên
ia de

Relógio apli
ada e D denota o Fator de Ajustamento Bit-Rá
io (por defeito D = 1).

O ETU ini
ial está inversamente rela
ionado 
om o RT. O número de bits transmitidos

por segundo é de�nido pela expressão 2.2:

RT =
1

ETU
. (2.2)

O valor de RT não tem que ser imperiosamente dado pelo valor da expressão (2.2). Por

razões té
ni
as, a norma ISO/IEC 7816 parte 3 [Iso.org, 2006℄ permite uma tolerân
ia de

±0.2 ETU por 
ada byte de dados transmitido.

A transmissão de dados entre o TL e o CC é uma 
omuni
ação série assín
rona. Cada


onjunto de 8 bits forma um byte, que é enviado numa sequên
ia de bytes em série [Iso.org,

2006℄. A Figura 2.3 ilustra a moldura de transmissão de um 
ara
tere.

Na Figura 2.3 identi�
am-se:
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Figura 2.3: Ilustração da transmissão de um 
ara
tere.

� Bit Ini
ial

É de�nido 
omo uma transição de nível lógi
o alto para nível lógi
o baixo e demar
a

o iní
io da transmissão, por forma a promover sin
ronismo entre bits.

� Bits de Dados

São denominados por `ba' a `bh', e representam os 8 bits que de�nem o 
ara
tere

transmitido.

� Bit de Paridade

Representado por `bi', é de�nido para al
ançar paridade par, isto é, fazer 
om que

seja par o número bits 
om valor `1' no 
onjunto dos 8 bits de dados transmitidos e

do bit de paridade. Caso não seja atingido um número par, é detetado um erro na

transmissão de dados e o 
ara
tere será retransmitido.

� Pausa

É de�nido por defeito, 
omo nível lógi
o alto durante dois períodos de bit (para

EGT = 0). Durante este período o transmissor analisa a linha de dados e se, através

da veri�
ação do bit de paridade, se veri�que um erro na transmissão do 
ara
tere

pre
edente, o re
etor 
olo
a a linha de transmissão a nível lógi
o baixo a meio do pri-

meiro período de bit. Assim, o transmissor deteta esta alteração na linha de dados e

retransmite novamente o 
ara
tere enviado.

� Guardtime (GT)

De�ne o atraso mínimo entre dois 
ara
teres 
onse
utivos, representados pelo Bit Ini-


ial, por forma a assegurar a 
orreta re
eção do 
ara
tere por parte do 
artão. Por

defeito têm-se GT = 12ETU . Caso seja espe
i�
ado na 
adeia de 
ara
teres ATR, é

possível requerer um GT superior ao de�nido por defeito (ver Se
ção 2.4.3).

Em oposição, o Waiting Time (WT) de�ne o atraso máximo entre dois 
ara
teres 
on-

se
utivos, e 
aso este tempo seja ex
edido o 
artão é dado 
omo inativo (sem resposta).
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Figura 2.4: Con�guração geral da ATR.

� Próximo Bit Ini
ial

Mar
a o iní
io da 
adeia de bits seguinte.

2.4 Answer To Reset

Após estar 
ompleto o pro
edimento de Cold Reset, o mi
ro-
ontrolador in
orporado no CC

ini
ia a sua sequên
ia de ini
iação e responde 
om uma série de 
ara
teres denominada por

"Answer To Reset" (ATR) [Iso.org, 2006℄. Esta 
adeia de 
ara
teres é emitida na linha de

dados do 
artão após 400 a 40,000 
i
los de relógio, depois de 
ompleto o pro
edimento de

reset. Caso o pro
edimento de reset não desen
adeie a ATR dentro do prazo estabele
ido,

o TL deverá desativar eletri
amente o 
artão. Entre outros, a ATR divulga detalhes dos

parâmetros de 
omuni
ação entre a interfa
e produzida e o CC, auxiliando a identi�
ação

de um SC introduzido no TL.

A 
adeia de 
ara
teres devolvida obede
erá à estrutura da Figura 2.4. Esta 
adeia de


ara
teres é sempre transmitida 
om um RT dado pela expressão (2.2), onde F = 372 e

D = 1. Sendo que foi apli
ado uma frequên
ia de sinal de relógio de 4 MHz ao 
artão

proveniente do TL, resulta em RT = 10752 bits/s.

Atualmente são 
onhe
idas três ATRs devolvidas pelo CC na sua ini
iação, listadas na

Tabela 2.2. O 
onteúdo da ATR é des
rito em detalhe na norma ISO/IEC 7816 parte 3

[Iso.org, 2006℄ e parte 4 [Iso.org, 2013b℄ e pode ser fa
ilmente traduzida através do website

https://smart
ard-atr.appspot.
om.

2.4.1 Cara
tere Ini
ial (TS)

O Cara
tere Ini
ial TS é o primeiro 
ara
tere devolvido pela ATR [Iso.org, 2006℄. Este


ara
tere é responsável por de�nir o padrão da 
omuni
ação para todos os 
ara
teres sub-

sequentes, nomeadamente a sua lógi
a binária. Os primeiros três bits do Cara
ter TS são

usados para sin
ronizar a 
omuni
ação, ao passo que os três bits seguintes são usados para

indi
ar a 
onvenção utilizada na 
omuni
ação.

O Cara
tere TS admite duas 
on�gurações possíveis: Convenção Direta e Convenção

Inversa, ilustradas nas Figuras 2.5 e Figura 2.6, respetivamente. Na Convenção Direta o bit
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Tabela 2.2: Diferentes ATRs 
onhe
idas para o CC.

Fonte: https://www.eftlab.
om.au/index.php/site-map/knowledge-base/171-atr-list-full.

Tipo ATR

1 3B 7D 95 00 00 80 31 80 65 B0 83 11 00 C8 83 00 90 00

TS=0x3B

T0=0x7D

TA1=0x95

TB1=0x00

TC1=0x00

Cara
teres Históri
os: 80 31 80 65 B0 83 11 00 C8 83 00 90 00

2 3B 7D 95 00 00 80 31 80 65 B0 83 11 C0 A9 83 00 90 00

TS=0x3B

T0=0x7D

TA1=0x95

TB1=0x00

TC1=0x00

Cara
teres Históri
os: 80 31 80 65 B0 83 11 C0 A9 83 00 90 00

3 3B 95 95 40 FF D0 00 54 01 32

TS=0x3B

T0=0x95

TA1=0x95

TD1=0x40

TC2=0xFF

Cara
teres Históri
os: D0 00 54 01 32

menos signi�
ativo é transmitido primeiro e o nível lógi
o `1' representa o estado ativo-alto.

Pelo 
ontrário, na Convenção Inversa o bit mais signi�
ativo é transmitido primeiro e o nível

lógi
o `1' representa o estado ativo-baixo. A seleção da lógi
a apropriada será feita através

de um valor de TS de '00111011' para a lógi
a direta e um valor de TS de '00111111' para

a lógi
a inversa, ou em 
ódigo hexade
imal 0x3B e 0x3F, respetivamente.

Pela Tabela 2.2, é possível veri�
ar que o CC apenas admite TS=0x3B, logo emprega a

Convenção Direta.
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Figura 2.5: Convenção Direta de dados (TS=0x3B) (Fonte: [Rankl and E�ng, 2010℄).

Figura 2.6: Convenção Inversa de dados (TS=0x3F) (Fonte: [Rankl and E�ng, 2010℄).

Figura 2.7: Con�guração do Cara
tere de Formato T0.

2.4.2 Cara
tere de Formato (T0)

O Cara
tere de Formato T0 (Tabela 2.2) devolve a informação ne
essária para 
ompreender

a restante sequên
ia proveniente da ATR. Este 
ara
tere 
ontém informação sobre a presença

dos Cara
teres de Interfa
e e do número de Cara
teres Históri
os [Iso.org, 2006℄.

Os 4 bits mais signi�
ativos do Cara
tere T0 indi
am a presença dos Cara
teres de

Interfa
e TD1, TC1, TB1 e TA1, respetivamente. Ao passo que, os 4 bits menos signi�
ativos

devolvem o número de Cara
teres Históri
os em formato binário (de 0 a 15), tal 
omo

ilustrado na Figura 2.7.

Nas respostas devolvidas pelo CC, as respostas do tipo 1 e do tipo 2 possuem T0=0x7D.

Interpretando este 
ara
tere T0 é possível reter que são transmitidos 3 
ara
teres de interfa
e

(TA1=0x95, TB1=0x00 e TC1=0x00) e 13 
ara
teres históri
os (0x80, 0x31, 0x80, 0x65,

0xB0, 0x83, 0x11, 0x00 (ou oxC0), 0xC8 (ou 0xA9), 0x83, 0x00, 0x90 e 0x00). Na resposta

tipo 3 obtém-se T0=0x95, o que signi�
a que são transmitidos 3 Cara
teres de Interfa
e

(TA1=0x95, TD1=0x40 e TC2=0xFF) e 5 Cara
teres Históri
os (0xD0, 0x00, 0x54, 0x01 e

0x32).
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Figura 2.8: Con�guração do Cara
tere de Interfa
e TA1.

2.4.3 Cara
teres de Interfa
e (TAi, TBi, TCi e TDi)

Estes 
ara
teres de�nem a interfa
e de 
omuni
ação. Tal 
omo referido anteriormente, o

Cara
tere de Formato T0 indi
a a presença ou a ausên
ia dos Cara
teres de Interfa
e e por

isso estes 
ara
teres são ditos op
ionais. Nesta subse
ção são analisados os Cara
teres de

Interfa
e emitidos na ATR do CC, quando presentes.

� Cara
tere TA1

O Cara
tere TA1 elu
ida as 
araterísti
as bási
as da 
omuni
ação série, revelando

informação que permite modi�
ar o tempo de bit de um 
ara
tere na transmissão de

dados. Este 
ara
tere forne
e os novos fatores F e D permitidos no 
omando PPS

(Subse
ção 2.5), que irão in�uen
iar o RT pela expressão (2.2) [Iso.org, 2006℄.

A Figura 2.8 ilustra a estrutura do 
ara
tere TA1. Os 4 bits mais signi�
ativos do

Cara
tere TA1 determinam o novo fator F , seguindo a Tabela A.1. Por outro lado, os

4 bits menos signi�
ativos determinam o novo fator D, 
onforme a Tabela A.2.

Por defeito, são utilizados os valores de F = 372 e D = 1 na permuta de dados

subsequentes, 
aso estes valores não sejam alterados posteriormente numa operação

PPS (ver Subse
ção 2.5). Utilizando os valores por defeito, resulta o mesmo RT de�nido

ini
ialmente na transmissão de 
ara
teres na ATR [Iso.org, 2006℄.

Por observação da Tabela 2.2 veri�
a-se para ambas as ATRs que TA1=0x95. Des
odi-

�
ando este 
ara
tere obtêm-se 
omo 
andidatos F=512 e D=16, para uma frequên
ia

de sinal de relógio máxima de 5 MHz.

� Cara
tere TB1

O Cara
tere TB1 transmite os requerimentos de tensão e 
orrente a apli
ar no terminal

VPP (pino C6, Figura 2.2) 
aso o mi
ro-
ontrolador do 
artão ne
essite da apli
ação

de uma tensão externa para programar e apagar a sua memória EEPROM [Iso.org,

2006℄.

Apenas nas respostas ATR do tipo 1 e 2 será transmitido este 
ara
tere. Quando

transmitido, o seu valor será TB1=0x00 o que indi
a que o terminal VPP não se

en
ontra ligado internamente ao 
ir
uito do 
artão, e por isso a sua interpretação

poderá ser des
artada [Rankl and E�ng, 2010℄.

� Cara
tere TC1
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Figura 2.9: Con�guração do Cara
tere de Interfa
e TD1.

O Cara
tere de Interfa
e TC1 é usado para determinar o atraso mínimo entre dois


ara
teres 
onse
utivos (Guardtime). Assim, o Cara
tere TC1 
orresponde ao número

de ETUs a adi
ionar à Pausa entre dois 
ara
teres 
onse
utivos.

Apenas nas respostas ATR do tipo 1 e tipo 2 será transmitido este 
ara
tere. Quando

transmitido, o seu valor será TC1=0x00 o que 
orresponde ao valor GT de�nido por

defeito (GT = 12ETU) (ver Subse
ção 2.3) [Iso.org, 2006℄.

� Cara
tere TD1

O Cara
tere TD1 à semelhança do Cara
tere de Formato T0, indi
a a presença de novos

Cara
teres de Interfa
e TD2, TC2, TB2 e TA2, assim 
omo o proto
olo admitido

na 
omuni
ação de dados subsequentes [Iso.org, 2006℄. A Figura 2.9 ilustra a sua

estrutura.

Os 4 bits mais signi�
ativos do Cara
tere TD1 indi
am a presença dos Cara
teres

de Interfa
e TD2, TC2, TB2 e TA2, respetivamente. Os 4 bits menos signi�
ativos

transmitem o proto
olo de 
omuni
ação, entre os quais se desta
am a Transmissão

Assín
rona de Bytes (Proto
olo T = 0, Se
ção 3.2) ou Transmissão Assín
rona de

Blo
os (Proto
olo T = 1). Quando ausente na transmissão, o proto
olo empregue por

defeito é o Proto
olo T = 0 [Iso.org, 2006℄.

No 
aso espe
í�
o do CC, as ATRs do tipo 1 e tipo 2 não transmitem este 
ara
tere,

logo não é transmitido mais nenhum Cara
tere de Interfa
e e tem-se por defeito o

proto
olo de 
omuni
ação T = 0. No 
aso da resposta do tipo 3 obtém-se TD1=0x40,

o que 
ompromete o envio do Cara
tere de Interfa
e TC2 e igualmente proto
olo de


omuni
ação T = 0.

� Cara
tere TC2

O Cara
tere TC2 é um 
ara
tere espe
i�
o ao proto
olo de 
omuni
ação T = 0 (
o-

muni
ação assín
rona de transmissão de bytes) e transmite o tempo WI (�Waiting

Time�). O parâmetro WI permite determinar o tempo WT, responsável pelo intervalo

máximo entre 
ara
teres 
onse
utivos antes da 
omuni
ação 
om o CC se manifestar

bloqueada ou sem resposta [Iso.org, 2006℄. O tempo WI e o tempo WT rela
ionam-se

pela seguinte expressão:

WT = 960×WI ×ETU. (2.3)
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Tabela 2.3: Signi�
ados possíveis do Byte Indi
ador de Categoria (T1).

Valor Signi�
ado

0x00 Dados emitidos em formato COMPACT-TLV seguidos de três Bytes

Indi
adores de Categoria (não em COMPACT-TLV )

0x10 Os dados emitidos são referentes a uma diretória do 
artão

0x80 Dados emitidos em formato COMPACT-TLV, 
ujo o último 
ampo

refere-se ao Indi
ador de Estado

0x81 a 0x8F Reservado para uso futuro

Outros Valores Formato Proprietário

Nas respostas tipo 1 e tipo 2 este 
ara
tere não é transmitido e, por defeito, tem-se

WI = 10. No entanto, na resposta do tipo 3 temos TC2=0xFF, o que impli
a que

WI = 255.

2.4.4 Cara
teres Históri
os

Os Cara
teres Históri
os são remetidos na resposta ATR após devolvidos os Cara
teres de

Interfa
e e indi
am as 
araterísti
as opera
ionais do 
artão. Estes 
ara
teres são op
ionais

1

e indi
am, entre outros, informações sobre o a
esso a �
heiros, informações sobre o emissor

do 
artão e o estado do 
artão [Rankl and E�ng, 2010℄. Embora nem todos os Cara
teres

Históri
os resultantes da ATR se en
ontrem normalizados, existe um esforço re�etido na

norma ISO/IEC 7816 parte 4 para normalizar estes 
ara
teres por forma a fa
ilitar a identi-

�
ação de um SC pela interfa
e de leitura. Por este motivo, apenas será efetuada uma breve

des
rição sobre o signi�
ado dos Cara
teres Históri
os devolvidos.

2.4.4.1 Estrutura Geral

O primeiro Cara
tere Históri
o a ser transmitido numa resposta ATR é denominado por

�Byte Indi
ador de Categoria� (T1), e indi
a o formato da 
adeia de Cara
teres Históri
os

transmitida. Caso este 
ara
tere tenha valor T1=0x00, T1=0x10 ou T1=0x8X o seu sig-

ni�
ado 
orrespondente é resumido na Tabela 2.3. Quaisquer outros valores indi
am um

formato proprietário do emissor e por isso não é possível a análise dos Cara
teres Históri
os

envolvidos [Iso.org, 2013b℄.

Análisando os Cara
teres Históri
os obtidos nas ATRs emitidas no CC, nas respostas

tipo 1 e tipo 2 (Tabela 2.2) obtém-se T1=0x80, o que signi�
a que os Cara
teres Históri
os

são devolvidos no formato COMPACT-TLV (COMPACT Tag-Lenght-Value), onde o último


ampo transmitido neste formato re�ete o estado do 
artão.

1

Carateres op
ionais são 
ara
teres que podem ser omitidos da sua transmissão.
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O primeiro byte de 
ada blo
o transmitido no formato COMPACT-TLV de�ne o signi�-


ado (4 bytes mais signi�
ativos) e tamanho do 
ampo de dados (4 bytes menos signi�
ativos)

seguinte [Ferrari et al., 1998℄.

No 
aso da ATR do tipo 3 da Tabela 2.2, obtém-se o Byte Indi
ador de Categoria


om valor T1=0xD0. Segundo o disposto na Tabela 2.3, este 
ara
tere re�ete um formato

proprietário na transmissão de 
ara
teres e por isso não é possível retirar mais nenhuma


on
lusão dos Cara
teres Históri
os emitidos para este tipo de 
artão.

2.4.4.2 Elementos de Dados

Continuando a análise para as respostas do tipo 1 e 2, no primeiro byte do primeiro blo
o de

dados no formato COMPACT-TLV tem-se T2=0x31, o que re�ete uma Tag=3 e Lenght=1.

Assim sendo, o próximo 
ara
tere será denominado por �Byte de Dados do Serviço� [Iso.org,

2013b℄, que des
reve a disposição da estrutura de �
heiros do SO 
ontido no CC. O valor

T3=0x80 indi
a que é possível a seleção de apli
ações pela espe
i�
ação do nome ADF

(Appli
ation Dedi
ated File) e que o 
artão possui um �
heiro MF (Master File) (des
rito

na Se
ção 3.1).

O quarto Cara
tere Históri
o transmitido refere-se ao próximo blo
o de dados no formato

COMPACT-TLV. Assim, tendo T4=0x65 obtêm-se Tag=6 e Lenght=5. Desta forma, os

próximos 5 
ara
teres (Lenght=5 ) transmitidos referem-se a dados de pré-emissão (Tag=6 )

[Iso.org, 2013b℄. Estes dados são próprios do fabri
ante, não existindo até à data uma

normalização inequívo
a sobre estes 
ara
teres e por isso não foi possível a sua interpretação.

Por �m, o último blo
o de dados, em 
omprimento 
om o disposto no 
ara
ter T1,

deverá referir-se ao Indi
ador de Estado do 
artão. O último blo
o de dados tem 
omo 
abe-

çalho T10=0x83, o que traduz o estado do 
artão (Tag=8 ) nos restantes 3 bytes devolvidos

(Lenght=3 ) [Iso.org, 2013b℄. O próximo 
ara
ter a ser transmitido é 
hamado de byte �Life

Cy
le State� (LCS). No entanto, temos T11=0x00, o que indi
a que o LCS não é indi
ado.

Por �m, os restantes dois 
ara
teres são denominados por �Bytes de Estado� SW1 e SW2 res-

petivamente. No 
aso em estudo tem-se T12=0x90 (SW1=0x90) e T13=0x00 (SW2=0x00),

que expressa que o CC se en
ontra totalmente opera
ional e aguarda a re
eção de 
omandos

por parte do TL.

A Figura 2.10 resume a estrutura e signi�
ado dos Cara
teres Históri
os para as respostas

ATR do tipo 1 e tipo 2.

2.5 Proto
ol Parameter Sele
tion (Op
ional)

Após a sua ativação, o CC emite a 
adeia de 
ara
teres ATR através dos seus parâmetros de


omuni
ação por defeito. Caso estes parâmetros não sejam alterados, a 
omuni
ação 
om o


artão de
orre 
om os parâmetros estabele
idos por defeito. No entanto, estes parâmetros

podem não ser ideais fa
e à variedade de leitores disponíveis no mer
ado. Posto este 
ená-
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Figura 2.10: Signi�
ado dos Cara
teres Históri
os para as respostas ATR do tipo 1 ou tipo

2.

rio, o CC admite a possibilidade de alterar os parâmetros de 
omuni
ação através de um

pro
edimento denominado por �Proto
ol Parameter Sele
tion� (PPS) [Iso.org, 2006℄.

Caso na ATR devolvida seja indi
ado um novo valor de Fator F e/ou um novo Fator D
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Figura 2.11: Formato do 
omando PPS.

Figura 2.12: Estrutura do Cara
tere de Formato PPS0.

através do Cara
tere de Interfa
e TA1, estes valores podem ser usados por forma a alterar o

RT entre o CC e o TL, por meio das expressões (2.1) e (2.2).

O pro
edimento do 
omando PPS 
onsiste no envio de uma 
adeia de 
ara
teres pelo TL

para o CC após o pro
edimento de ATR. Na se
ção 2.4.3 foi visto que para ambas as ATR

devolvidas, o Cara
tere TA1 indi
a 
omo fatores 
andidatos F = 512 e D = 16, tendo sido

apli
ada um sinal de relógio de frequên
ia FCLOCK = 4 MHz. Foi igualmente visto que o CC

apenas admite o proto
olo de 
omuni
ação T = 0.

Quando admitido, a sequên
ia de 
omandos referente ao 
omando PPS deve ser assegu-

rada imediatamente após ser devolvida a sequên
ia ATR. O pedido PPS 
onsiste no envio

sequen
ial de um Cara
tere Ini
ial PPSS 
odi�
ado 
om valor hexade
imal 0xFF, seguido

de um Cara
tere de Formato PPS0, três Cara
teres de Parâmetros PPS1, PPS2 e PPS3

(op
ionais), e �nalizado por um Cara
tere de Veri�
ação PCK [Iso.org, 2006℄. A sequên
ia

do 
omando PPS é ilustrada na Figura 2.11.

O Cara
tere de Formato PPS0 possui a 
on�guração ilustrada na Figura 2.12. Os bits de

mapeamento são usados para indi
ar a presença dos 
ara
teres op
ionais, pelo que a presença

do nível lógi
o `1' nos bits 5, 6 e 7 indi
ará a presença dos 
ara
teres PPS1, PPS2 e PPS3,

respetivamente. No 
aso do CC, apenas é ne
essário transmitir o 
ara
tere op
ional PPS1,

pelo que os 
ara
teres PPS2 e PPS3 são des
artados. Desta forma, os bits de mapeamento

terão a 
odi�
ação binária `001'. O tipo de proto
olo admitido é 
odi�
ado pelos bits 4 a 1,

onde o proto
olo T = 0 
orresponde à 
odi�
ação binária '0000'. Conjugando estes valores
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Figura 2.13: Comando PPS enviado ao CC.

tem-se PPS0=0x10.

O Cara
tere Op
ional PPS1 indi
a os novos valores de F e D a serem usados na 
omuni-


ação e têm a mesma 
odi�
ação que o Cara
tere de Interfa
e TA1, logo PPS1=TA1=0x95

(ver Subse
ção 2.4.3).

Por �m, o Cara
tere de Veri�
ação é pro
essado por forma que, o resultado de um OU-

Ex
lusivo entre todos os 
ara
teres emitidos desde o Cara
tere PPSS até ao Cara
tere PCK

in
lusive, seja igual a zero, tendo-se portanto PCK=0x7A.

A Figura 2.13 resume o valor dos 
ara
teres enviados na transmissão do 
omando PPS.

No 
aso da operação ser bem su
edida, o CC deverá responder 
om a mesma sequên
ia de


ara
teres emitida no envio do 
omando PPS [Iso.org, 2006℄ e, por apli
ação da equação

2.2 
om o ajustamento dos Fatores F e D, RT = 125 Kbit/s para a transmissão de dados

pre
edentes.



Capítulo 3

Operação do Cartão de Cidadão

O elemento mais importante de um SC é o seu SO. É este que transforma um vulgar 
artão

dotado de um mi
ropro
essador num sistema 
omplexo 
apaz de guardar e gerir dados.

Como referido na Se
ção 1.2.3 o CC opera sob o Sistema Operativo OS ICitizen V2 64K da

Axalto. O SO da Axalto possibilita não só o a
esso e es
rita em �
heiros, ou a 
riação e

eliminação de dados, mas também protege dados sob privilégios de segurança.

Muitos SOs no mer
ado re
orrem a estruturas orientadas a registos onde fazem uso do

proto
olo de 
omuni
ação T = 1, o que não é 
aso do CC. O SO que equipa o CC re
orre

a uma estrutura transparente de dados, isto é, os dados são armazenados em 
adeias de

bytes 
onse
utivas de forma diferen
iada, re
orrendo ao proto
olo T=0 para 
omuni
ação


om dispositivos externos.

3.1 Estrutura de Fi
heiros

A estrutura de �
heiros no CC en
ontra-se armazenada sob a forma de �árvore de �
heiros�,

onde existe um �
heiro raiz de onde derivam todos os restantes �
heiros. A Figura 3.1 ilustra

este tipo de estrutura de �
heiro onde se re
onhe
em os seguintes quatro tipos de �
heiros

[Rankl, 2007℄:

� Master File (MF)

O �
heiro MF é úni
o no 
artão e demar
a a raiz de toda a estrutura de �
heiros,

onde todos os outros �
heiros derivam deste [Iso.org, 2013b℄. O �
heiro MF possui

propriedades que o assemelham a uma Diretoria, sendo que este �
heiro não armazena

dados diretamente e apenas 
ontem outros �
heiros ou Diretorias. O �
heiro MF pode

ser 
omparado 
om a diretoria 'C:' na estrutura de �
heiros de um PC 
om o sistema

operativo Windows.

Todos os �
heiros presentes no CC são invo
ados por um 
onjunto variável de bytes

denominado por �File ID� (FID). O FID do �
heiro MF é 
onstituído por 2 bytes onde

33
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Figura 3.1: Estrutura de Fi
heiros do CC.

FID=0x3F00. Após o pro
edimento de ATR este �
heiro é sele
ionado por defeito

[Iso.org, 2013b℄.

� Dedi
ated File (DF)

Um �
heiro DF é uma Diretoria que armazena outros �
heiros e/ou Diretorias. À

semelhança do �
heiro MF, um �
heiro DF não armazena dados diretamente.

O FID de um �
heiro DF é 
onstituído por 2 bytes de valor variável sem restrições de

valor, ou seja, o identi�
ador FID pode tomar valores de 0x0000 a 0xFFFF (ex
epto

0x3F00).

� Appli
ation Dedi
ated File (ADF)

Um �
heiro ADF é um tipo de �
heiro espe
ial de �
heiro DF. Um �
heiro ADF

assegura todos os �
heiros de uma apli
ação espe
í�
a e possui a parti
ularidade de

poder ser invo
ado sem qualquer relação ao �
heiro MF [Rankl, 2007℄.

O FID de um �
heiro ADF possui tamanho variável e pode ser 
onstituído por 1 a 16

bytes, sem restrições de valor.

� Elementary File (EF)

Os �
heiros EF alojam informações de dados derivadas das apli
ações 
ontidas no CC

e por isso são 
onhe
idos por �Fi
heiros de Dados� [Rankl, 2007℄. Estes �
heiros são

os �
heiros terminais da estrutura de dados do CC. Por outras palavras, os �
heiros

EF têm a parti
ularidade de não poder alojar outros �
heiros e lo
alizam-se sempre

na 
amada a
ima de outras diretorias.

Existem dois tipos de �
heiros EF distintos: �Fi
heiros EF de Trabalho� e �Fi
heiros

EF Internos� [Iso.org, 2013b℄. Os Fi
heiros EF de Trabalho são Fi
heiros de Dados
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onde se en
ontram armazenados os dados utilizados por uma apli
ação e que são dispo-

nibilizados externamente a uma interfa
e de leitura, através da invo
ação de 
omandos

apropriados (exemplo de �
heiro que 
ontem armazenada a morada do 
idadão). Por

outro lado, os Fi
heiros EF Internos são Fi
heiros de Dados usados pelo SO do 
artão

para armazenar dados privados da apli
ação e nun
a são disponibilizados externamente

(exemplo de �
heiro onde se en
ontra armazenado o PIN de Morada que permite a
esso

à morada do 
idadão).

À semelhança de um �
heiro DF, o FID de um �
heiro EF é 
onstituído por 2 bytes de

valor variável sem restrições de valor, ou seja, o identi�
ador FID pode tomar valores

de 0x0000 a 0xFFFF (ex
epto 0x3F00).

3.2 Proto
olo de Comuni
ação T=0

O proto
olo de 
omuni
ação T=0 de�ne o pro
esso de tro
a de informação entre o CC e o

exterior, assim 
omo os me
anismos de deteção de erros na transmissão de dados. Este pro-

to
olo é orientado à 
omuni
ação de bytes de dados

1

e foi 
on
ebido por forma a maximizar

a sua e�
iên
ia e simpli
idade de utilização, e minimizar os re
ursos do mi
ro-
ontrolador de

um SC[Rankl and E�ng, 2010℄. O proto
olo de 
omuni
ação T=0 en
ontra-se espe
i�
ado

na norma ISO/IEC 7816 parte 3 [Iso.org, 2006℄.

A deteção de erros na transmissão de dados no proto
olo T=0 é feita através do envio de

um bit de paridade (ver Figura 2.3). Sempre que seja detetado um erro no bit de paridade, o

re
etor da 
omuni
ação deverá forçar a linha de dados I/O ao nível lógi
o ativo-baixo durante

a transmissão do primeiro período do bit de paragem (re
orde-se que o bit de paragem é


araterizado pela linha I/O em estado ativo alto durante 2 ETUs). A retransmissão do byte

malfeito por parte do transmissor deverá ser assegurada imediatamente após a sua deteção.

Este me
anismo de deteção de erros permite detetar e retransmitir bytes malfeitos, 
ontudo,

não permite detetar a perda de um byte durante a transmissão. Esta situação pode levar à

o
orrên
ia de um deadlo
k se um dos lados da transmissão estiver à es
uta de um número

espe
í�
o de bytes e esse número nun
a for atingido, o que poderá levar ao reset do mi
ro-


ontrolador do 
artão após ultrapassado o tempo máximo entre bytes 
onse
utivos de�nido

(WT) e ini
iar todo o pro
esso de 
omuni
ação novamente [Rankl and E�ng, 2010℄.

Quando se aborda um proto
olo de 
omuni
ação, geralmente é possível expor a temáti
a

em termos do 
onhe
ido modelo de 
amadas OSI (�Open Systems Inter
onne
tion�). Este

modelo de 
amadas 
arateriza e normaliza as funções de 
omuni
ação de um sistema de


omuni
ação, sem ter em 
onsideração a sua estrutura interna e te
nologias subja
entes. O

objetivo deste modelo é promover a des
rição da interoperabilidade dos diversos sistemas de


omuni
ação 
om proto
olos padrão. Assim, o modelo de 
amadas des
reve a 
omuni
ação

1

Um proto
olo orientado à 
omuni
ação de bytes signi�
a que um byte é a unidade mínima de informação

transmitida.
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Figura 3.2: Modelo de 
amadas proto
olar OSI.

entre duas entidades em termos de sete 
amadas proto
olares distintas, onde 
ada 
amada

se en
ontra estritamente separada e servida apenas pelas suas 
amadas adja
entes. Cada


amada de�ne um 
onjunto de serviços para a pilha proto
olar, tal 
omo ilustrado na Figura

3.2.

3.3 Estrutura de Mensagens

Os pressupostos de 
omuni
ação entre o TL e o CC são sempre baseados no prin
ípio de

mestre-es
ravo. Isto signi�
a que o TL, que atua 
omo mestre na 
omuni
ação, envia um


omando ao CC e este gera uma resposta referente ao 
omando re
ebido, enviando a resposta


orrespondente ao terminal através da linha de 
omuni
ação. Como es
ravo na 
omuni
ação

de dados, o CC nun
a envia uma resposta sem primeiro re
eber o 
omando 
orrespondente

do TL.

A tro
a de 
omandos e respostas é assegurada na Camada de Ligação pela estrutura de

mensagens TPDU (�Transmission Proto
ol Data Units�), de�nidas no proto
olo de 
omuni-


ação T=0. Por sua vez, estas mensagens são sustentadas a nível de Software pela estrutura

de mensagens APDU na Camada de Apli
ação da pilha proto
olar [Jurgensen and Guthery,

2002℄, tal 
omo ilustrado na Figura 3.3. Existe uma pobre separação das 
amadas proto-


olares no proto
olo de 
omuni
ação T=0, que advém da tentativa de tornar o proto
olo o

mais responsivo e e�
iente possível [Jurgensen and Guthery, 2002℄.

A estrutura de mensagens APDU en
ontra-se 
ompletamente estandardizada e espe
i-

�
ada na norma ISO/IEC 7816, parte 4 [Iso.org, 2013b℄. Existe um grande número de


omandos sustentados nesta norma, porém todos os 
omandos APDU não ne
essários numa

dada apli
ação são removidos durante a programação do SC por forma a otimizar o SO e a
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Figura 3.3: Arquitetura de Mensagens entre o TL e a apli
ação do CC.

Figura 3.4: Estrutura de um 
omando TPDU.

sua alo
ação de memória [Rankl and E�ng, 2010℄. Nesse sentido, apenas serão relatados os


omandos TPDU/APDU utilizados na implementação deste projeto.

3.3.1 Comando TPDU

Os 
omandos TPDU 
onsistem em um Cabeçalho e no Corpo de Dados. A Figura 3.4 ilustra

a estrutura de um 
omando TPDU, que é de
omposto em [Jurgensen and Guthery, 2002℄:

� Classe de Comando (CLA)

A Classe de Comando é usada para identi�
ar apli
ações e os seus respetivos 
onjuntos

de instruções. Os possíveis valores de CLA en
ontram-se de�nidos no Anexo A.2.1.

No 
aso em estudo, a 
on
eção do CC é baseada na estandardização ISO/IEC 7816

parte 4, e por isso este 
omando terá 
odi�
ação binária 0x0X (mais espe
i�
amente

CLA=0x00).

� Byte de Instrução (INS)

Dentro de um dado valor de Classe de Comando, o Byte de Instrução é usado para

identi�
ar a instrução enviada no 
omando TPDU. A norma ISO/IEC 7816 parte 4

identi�
a uma série de instruções prati
adas no a
esso de �
heiros e em funções de

segurança do CC. As instruções 
ontidas na 
lasse CLA=0x00 (instruções de�nidas na

norma ISO/IEC 7816-4) para o proto
olo de transmissão T=0 empregues neste projeto

são listadas e espe
i�
adas na Tabela 3.1. Uma listagem 
ompleta das instruções

espe
i�
adas na norma ISO/IEC 7816 parte 4 pode ser en
ontrada em Anexos A.2.2.

� Bytes de Parâmetro P1 e P2

Os Bytes de Parâmetro P1 e P2 são dependentes do Byte de Instrução (INS) espe
i�-


ado, e promovem parâmetros de endereçamento ou 
ontrolo à instrução espe
i�
ada.
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Tabela 3.1: Conjunto de valores possíveis para o Byte de Instrução (INS), para o proto
olo

de transmissão T=0, empregues neste projeto.

INS Nome do Comando

0xA4 Sele
t File

0xC0 Get Response

0xB0 Read Binary

0xD6 Update Binary

0x0E Erase Binary

0x20 Verify

Tome-se por exemplo o 
aso da instrução Sele
t File (INS=0xA4). Como será des
rito

na Se
ção 3.4.1, esta instrução envolve a seleção de um �
heiro existente na memória

do 
artão. Neste 
aso parti
ular o parâmetro P1 é usado para determinar 
omo o

�
heiro será referen
iado (referên
ia por um identi�
ador de �
heiro ou identi�
ador

de apli
ação). Por sua vez, o parâmetro P2 será usado para 
lari�
ar a instrução do


omando ou distinguir qual o �
heiro sele
ionado.

� Byte de Parâmetro P3

Não obstante dos restantes Bytes de Parâmetros, o valor do byte P3 também é de-

pendente do Byte de Instrução espe
i�
ado. Sempre que o 
omando enviado ao CC

pertença a uma instrução que envie dados anexos ao 
omando TPDU (Figura 3.5),

este 
ampo espe
i�
a o número de bytes de dados remetidos pelo 
omando. Por outro

lado, sempre que o 
omando enviado ao CC pertença a uma instrução que envolva a

devolução de bytes de dados na resposta (Figura 3.6) este 
ampo espe
i�
a o número

de bytes de dados esperados. Caso a instrução enviada não implique o envio nem a

re
eção de dados, então o seu valor será P3=0x00.

� Corpo de Dados

Este 
ampo destina-se ao envio de dados entre os dois pontos de 
omuni
ação. Este


ampo apenas está disponível 
aso a instrução espe
i�
ada no 
omando TPDU admita

o envio de dados. O número de bytes de dados enviados é espe
i�
ado pelo byte P3,

que pode ter um mínimo de 1 byte de dados (
aso P3=0x01) e um máximo de 256

bytes de dados (
aso P3=0x00).
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Figura 3.5: Representação do par 
omando-resposta no envio de dados do TL ao CC.

Figura 3.6: Representação do par 
omando-resposta no envio de dados do CC ao TL.

3.3.2 Resposta TPDU

Sempre que é enviado um 
omando TPDU do TL ao CC, este responde ao TL 
om o envio

de Bytes de Pre
edên
ia [Jurgensen and Guthery, 2002℄, tal 
omo ilustrado nas Figuras 3.5

e 3.6. São 
onhe
idos três tipos de Bytes de Pre
edên
ia:

� Byte ACK

Byte que indi
a a re
eção de um 
omando por parte do 
artão. Este byte destina-se

a noti�
ar o TL da re
eção do 
omando TPDU pre
edente e trata-se simplesmente de

uma repetição do Byte de Instrução (ACK=INS).

� Byte NULL

Para manter o �uxo de dados na 
omuni
ação, por vezes o 
artão responde 
om um byte

de valor espe
í�
o (0x60) por forma a indi
ar ao TL que o CC se en
ontra a pro
essar

o 
omando re
ebido. Desta forma o TL toma 
onhe
imento que o 
omando enviado

ainda se en
ontra em pro
essamento e não envia novos 
omandos, nem desabilita o


artão, enquanto não surgir uma resposta por parte do CC.
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� Trailer SW1 e SW2

O Byte de Estado SW1 é usado para espe
i�
ar o estado da resposta enquanto que o

byte SW2 assiste o byte SW1 ao des
rever inequivo
amente o resultado do pro
esso.

O Byte de Estado SW1 poderá ter valores de SW1=0x9X, ou SW1=0x6X ex
eto

SW1=0x60 (Byte NULL).

Atualmente existem mais de 50 
ombinações de Bytes de Estado. A listagem 
ompleta

de 
on�gurações espe
i�
adas pela norma ISO/IEC 7816 parte 4 dos Bytes de Estado

e seus respetivos signi�
ados pode ser en
ontrada em Anexos A.2.3.

Dada a fra
a separação das Camadas Proto
olares no proto
olo de 
omuni
ação T=0, os

Bytes de Pre
edên
ia ACK e NULL são proprietários da Camada de Ligação, ao passo que,

os Bytes de Estado SW1 e SW2 são resultado da Camada de Apli
ação [Rankl and E�ng,

2010℄.

3.3.3 Comando e Resposta APDU

O SO do CC faz uso do proto
olo de�nido na Camada de Apli
ação da pilha proto
olar para

tro
ar informação entre uma apli
ação do 
artão e as 
amadas proto
olares a
ima, numa

estrutura de mensagens 
hamada APDU. A estrutura de mensagens APDU não difere muito

da estrutura de mensagens TPDU já relatada, devido à pobre separação de 
amadas imple-

mentada no proto
olo de 
omuni
ação T=0. A estrutura de mensagens APDU en
ontra-se


onvenientemente elu
idada na norma ISO/IEC 7816 parte 4 [Iso.org, 2013b℄.

Das diferenças estruturais entre os 
omandos TPDU e os 
omandos APDU, é de salientar

a ausên
ia do parâmetro P3 no Cabeçalho do 
omando APDU. Porém, este byte é trans
rito

no Corpo de Dados sob a identi�
ação de L
 (se o Byte de Instrução INS for referente a

um 
omando que envie dados ao 
artão) ou Le (se o Byte de Instrução INS espe
i�
ar um


omando que re
eba dados provenientes do 
artão). Caso o Byte de Instrução INS não

envolva um 
enário de envio ou re
eção de dados ao 
artão, o Byte de Parâmetro P3 na

estrutura de 
omando TPDU é simplesmente des
artado na estrutura de 
omando APDU.

Os restantes bytes são reproduzidos do 
omando TPDU para o 
omando APDU pre
isamente


om o mesmo signi�
ado.

Sempre que é pro
essado um 
omando APDU pelo CC é mandatório o envio de um trailer

de bytes em função do resultado da exe
ução do 
omando re
ebido (resposta). Este trailer

de bytes é 
onstituído pelos Bytes de Estado SW1 e SW2 relatados na subse
ção anterior.

3.4 Comandos Bási
os de Comuni
ação

Todos os 
omandos TPDU implementados neste projeto seguem as diretivas na norma

ISO/IEC 7816 parte 4 [Iso.org, 2013b℄. Embora esta norma relate a implementação de 
er
a

de 40 
omandos, apenas os 
omandos des
ritos na Tabela 3.1 são utilizados 
om a �nalidade
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Tabela 3.2: Parâmetros do 
omando Sele
t File.

CLA '0x00' (
omo referido na Se
ção 3.3.1)

INS '0xA4'

P1 '0x00' ou '0x04'

P2 '0x00'

P3 Tamanho do identi�
ador do �
heiro a sele
ionar (número de bytes do Corpo de

Dados)

de al
ançar os objetivos propostos nesta dissertação, e por esse motivo são mere
edores de

uma des
rição detalhada. A listagem 
ompleta dos 
omandos APDU espe
i�
adas na norma

ISO/IEC 7816 parte 4 pode ser en
ontrada em Anexos A.2.2.

3.4.1 Comando Sele
t File

Como já abordado, nesta dissertação a disposição de �
heiros no CC en
ontra-se organizada

por uma hierarquia de �
heiros. Após 
ompleto o me
anismo ATR, o �
heiro raiz da estru-

tura, denominado por �
heiro MF, é automati
amente sele
ionado. Deste modo, o 
omando

Sele
t File permite a seleção de �
heiros ou diretorias subsequentes, para manipulação. A

estrutura do 
omando Sele
t File é dada pela Figura 3.4, onde se enquadram os parâmetros

da Tabela 3.2.

A estrutura de �
heiros do CC 
ompromete �
heiros e apli
ações. A seleção do parâmetro

P1 no 
omando Sele
t File dependerá do tipo a sele
ionar, permitindo a seleção de �
heiros

pelo seu identi�
ador (
aso P1=0x00) ou pelo identi�
ador da apli
ação 
orrespondente

(P1=0x04). O parâmetro P2 é dedi
ado a estruturas lineares ou 
í
li
as de �
heiros onde a

informação é disposta numa sequên
ia de registos de dados [Iso.org, 2013b℄, o que não é o


aso da estrutura de �
heiros do CC. O CC tem uma estrutura transparente de �
heiros, onde

a informação é disposta numa sequên
ia bytes 
onse
utivos, e por esta razão o parâmetro

P2 terá valor 0x00.

Após enviado o 
omando, o CC deverá responder 
om um byte denominado ACK. Este

byte tem a �nalidade de indi
ar que o 
artão re
onhe
eu o 
omando re
ebido e en
ontra-se

agora a aguardar dados. Após a re
eção deste byte, deverá ser enviado o Corpo de Dados

que 
ontém o identi�
ador do �
heiro ou da apli
ação a sele
ionar, 
om tamanho de�nido

pelo parâmetro P3. Depois de remetido o Corpo de Dados, o 
artão deverá enviar uma

resposta 
ontendo dois Bytes de Estado SW1 e SW2 (tal 
omo ilustrado na Figura 3.5).
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Tabela 3.3: Parâmetros do 
omando Get Response.

CLA '0x00' (
omo referido na Se
ção 3.3.1)

INS '0xC0'

P1 '0x00'

P2 '0x00'

P3 Número de bytes a serem obtidos (P3=SW2)

3.4.2 Comando Get Response

Tal 
omo relatado ao longo da des
rição do par 
omando-resposta, o CC jamais envia ao

TL dados que não tenham sido soli
itados através do envio de um 
omando. No entanto, a

exe
ução de 
ertos 
omandos por parte do 
artão torna disponível uma série de bytes não

soli
itados. Nestes 
asos, o 
artão envia uma resposta onde informa o terminal que existe

um número espe
í�
o de bytes que podem ser obtidos.

Um exemplo desta des
rição é a seleção de um �
heiro através do 
omando Sele
t File.

Por vezes, após um dado �
heiro ser sele
ionado 
om su
esso, são disponíveis uma série de

bytes 
ujo 
onteúdo revela as propriedades do �
heiro sele
ionado, tais 
omo o número de

bytes 
ontidos no �
heiro. Neste 
aso, após a exe
ução bem-su
edida do 
omando Sele
t

File, o 
artão responde 
om os Bytes de Estado SW1=0x61 e SW2=0xXX, onde SW2 indi
a

o número de bytes disponíveis para leitura através do 
omando Get Response.

A estrutura do 
omando Get Response é dada pela Figura 3.4, onde se enquadram os

parâmetros da Tabela 3.3.

No 
aso da exe
ução do 
omando ser bem su
edida, a resposta ao 
omando deverá 
onter

os bytes soli
itados pelo TL, após o envio do Byte de Pre
edên
ia ACK. Após a exe
ução do


omando pelo CC, dois Bytes de Estado deverão ser enviados ao TL, transmitindo o estado

da exe
ução do 
omando (tal 
omo ilustrado na Figura 3.6).

3.4.3 Comando Read Binary

O 
omando Read Binary, tal 
omo o nome indi
a, permite ler o 
onteúdo de um �
heiro

EF. Para utilização bem-su
edida deste 
omando é ne
essária a seleção prévia do �
heiro

desejado através do 
omando Sele
t File (Subse
ção 3.4.1).

A estrutura do 
omando Read Binary é dada pela Figura 3.4, onde se enquadram os

parâmetros da Tabela 3.4. Os parâmetros P1 e P2, em 
onjunto (16 bytes), formalizam a

posição do �
heiro a ini
iar a leitura, onde P1=0x00 e P2=0x00 expõe o primeiro 
ara
tere


ontido no �
heiro. Por sua vez, o parâmetro P3 representa o número de bytes esperados na

resposta do 
artão após a exe
ução do 
omando, ou seja, o número de bytes a serem lidos

no �
heiro a partir da posição dada por P1 e P2.
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Tabela 3.4: Parâmetros do 
omando Read Binary.

CLA '0x00' (
omo referido na Se
ção 3.3.1)

INS '0xB0'

P1

Posição de leitura de 0 a 32767 bytes

P2

P3 Número de bytes a serem lidos do �
heiro

Tabela 3.5: Parâmetros do 
omando Update Binary.

CLA '0x00' (
omo referido na Se
ção 3.3.1)

INS '0xD6'

P1

Posição de leitura de 0 a 32767 bytes

P2

P3 Número de bytes a serem atualizados no �
heiro

Em 
aso de su
esso, deverá ser devolvida pelo 
artão a 
adeia de 
ara
teres espe
i�
ada

pelos parâmetros do 
omando enviado, após o envio do Byte de Pre
edên
ia ACK. Depois

da exe
ução do 
omando pelo CC, o 
artão responde 
om dois Bytes de Estado noti�
ando

o estado da exe
ução do 
omando, tal 
omo exibido na Figura 3.6.

3.4.4 Comando Update Binary

O 
omando Update Binary possibilita a atualização de 
ara
teres existentes num �
heiro

EF. Para utilização bem-su
edida deste 
omando é ne
essária a seleção previa do �
heiro

desejado através do 
omando Sele
t File (Subse
ção 3.4.1).

A estrutura do 
omando Update Binary é dada pela Figura 3.4, onde se enquadram os

parâmetros da Tabela 3.5. Os parâmetros P1 e P2, em 
onjunto (16 bytes), formalizam

a posição do �
heiro para ini
iar a es
rita, onde P1=0x00 e P2=0x00 expõe o primeiro


ara
tere 
ontido no �
heiro. Por sua vez, o parâmetro P3 representa o tamanho do Corpo

de Dados enviado pelo 
omando, ou seja, o número de 
ara
teres a serem es
ritos no �
heiro

a partir da posição dada por P1 e P2. O Corpo de Dados do 
omando deverá 
onter os


ara
teres a serem es
ritos na memória do 
artão e deverá ser enviado após a re
eção do

Byte de Pre
edên
ia ACK, enviado após a re
eção e identi�
ação do 
omando por parte do

CC, tal 
omo ilustrado na Figura 3.5.

Depois da exe
ução do 
omando, o 
artão remete dois Bytes de Estado noti�
ando o

estado da exe
ução do 
omando. Em 
aso de su
esso, 
ada byte espe
i�
ado no Corpo de

Dados deverá substituir os bytes 
ontidos no �
heiro espe
i�
ado, nas posições seguintes à
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Tabela 3.6: Parâmetros do 
omando Erase Binary.

CLA '0x00' (
omo referido na Se
ção 3.3.1)

INS '0x0E'

P1

Posição de primeiro byte a ser limpo de 0 a 32767 bytes

P2

P3 Número de bytes a serem limpos no �
heiro (P3=0x00 para limpar todo o �
heiro)

dis
riminada por P1 e P2.

3.4.5 Comando Erase Binary

O 
omando Erase Binary possibilita limpar os bytes já existentes num �
heiro EF de Traba-

lho (
olo
ar no estado 0x00). Uma vez mais, para utilização bem-su
edida deste 
omando, é

imperativo a seleção previa do �
heiro desejado através do 
omando Sele
t File (Subse
ção

3.4.1).

A estrutura do 
omando Erase Binary é dada pela Figura 3.4, onde se enquadram os

parâmetros da Tabela 3.6. Este 
omando permite limpar todo o �
heiro (
aso P1=0x00,

P2=0x00 e P3=0x00) ou limpar apenas uma seleção de 
ara
teres onde os parâmetros P1

e P2, em 
onjunto (16 bytes), formalizam a posição do primeiro 
ara
tere a limpar e P3 o

número de 
ara
teres seguintes.

De grosso modo, este 
omando não representa mais que a exe
ução do 
omando Update

Binary 
om todo o Corpo de Dados de valor 0x00 (ver Subse
ção 3.4.4). Por este motivo o

Trailer de Bytes de Estado devolvidos pelo 
omando Erase Binary é muito semelhante ao

Trailer devolvido na resposta ao 
omando Update Binary.

Em 
aso de su
esso, todos os bytes espe
i�
ados pelo 
omando Erase Binary deverão

en
ontrar-se no estado 0x00 após a exe
ução do 
omando.

3.4.6 Comando Verify

Sempre que a manipulação de um �
heiro ou apli
ação exija a posse de privilégios de se-

gurança (resposta SW1=0x69 e SW2=0x82) é ne
essário satisfazer essas mesmas 
ondições.

O 
omando Verify ini
ia um me
anismo de 
omparação entre um dado de referên
ia arma-

zenado no 
artão (em �
heiro EF interno) e um dado enviado pelo utilizador, por forma a

adquirir privilégios de segurança. O 
artão poderá gravar o número de 
omparações falhadas

por forma a bloquear o a
esso a me
anismos de segurança 
aso um determinado número de

tentativas in
orretas 
onse
utivas seja ex
edido. Este 
omando é utilizado, por exemplo, na

validação da introdução do PIN de Morada por forma a a
eder ao 
onteúdo da morada.
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A estrutura do 
omando Verify é dada pela Figura 3.4, onde se enquadram os parâme-

tros da Tabela 3.7. Enquanto o parâmetro P1 terá valor `0x00', o parâmetro P2 permite

Tabela 3.7: Parâmetros do 
omando Verify.

CLA '0x00' (
omo referido na Se
ção 3.3.1)

INS '0x20'

P1 '0x00'

P2 '0x81' (PIN de Autenti
ação) ou '0x83' (PIN de Morada)

P3 Tamanho do identi�
ador do �
heiro a sele
ionar (número de bytes do Corpo de

Dados)

espe
i�
ar o identi�
ador do dado de referên
ia (PIN de Morada ou PIN de Autenti
ação).

Após enviado o 
omando, o CC responde 
om um byte denominado ACK, que não é

mais que a repetição do Byte de Instrução 
ontido no 
omando (ACK=INS). Após a re
eção

deste byte, deverá ser enviado o Corpo de Dados que 
ontém o dado de 
omparação, 
om

tamanho de�nido pelo parâmetro P3. Depois de remetido o dado de 
omparação, o 
artão

deverá enviar uma resposta 
ontendo dois Bytes de Estado SW1 e SW2, tal 
omo se des
reve

na Figura 3.5.





Capítulo 4

Arquitetura do Leitor de CC

Para a utilização do CC neste projeto foi indispensável o 
onhe
imento da organização de

�
heiros e apli
ações de interesse no SO do CC. Obviamente, este pro
esso seria fa
ilitado

pela presença de do
umentação o�
ial que elu
idasse de forma 
lara e a
essível a organização

de �
heiros e apli
ações assim 
omo a tro
a de 
omandos e respostas essen
iais para a tro
a

de informação, o que não é o 
aso

1

.

Tendo 
omo base a interpretação das ATRs 
onhe
idas para o CC (Se
ção 2.4), sabe-se

que o CC faz re
urso do proto
olo de 
omuni
ação T=0, tornando 
ompreensível a utilização

de 
omandos TPDU e signi�
ados das respostas envolvidas. Tendo 
omo base os me
anismos

de 
omuni
ação des
ritos nos 
apítulos anteriores nesta dissertação, foi ne
essário investigar

os pro
essos envolvidos na extração da informação no CC. Para o efeito empregou-se um leitor


omer
ial, neste 
aso o SCR335 da SCM Mi
rosystems©[Mi
rosystems, 2011℄, por forma a

estudar a informação tro
ada entre o CC e o leitor, num pro
esso denominado por Sni�ng.

Re
orde-se que este leitor é um TL Online, de a
ordo 
om a 
lassi�
ação atribuída na Se
ção

1.2.4. Neste sentido foi utilizado um analisador lógi
o - o AX da USBee©, forne
ido pela

A
ronym. Este analisador permitiu 
apturar os pa
otes de dados tro
ados entre o 
hip de


onta
to do CC e o leitor da SCM Mi
rosystems©, enquanto os dados guardados no CC

eram requeridos pela apli
ação o�
ial do CC, disponível no site o�
ial. A análise morosa de

todos os 
omandos TPDU tro
ados entre o leitor utilizado e o CC permitiu não só retirar


on
lusões importantes quanto à estrutura e organização dos dados guardados na memória do

CC mas também simpli�
ar o pro
esso de 
omuni
ação entre os dois pontos de 
omuni
ação,

eliminando um 
onsiderável número de 
omandos desne
essários.

Após a 
ompreensão da organização dos dados de interesse no CC, pro
edeu-se à imple-

mentação de 
omandos TPDU por forma a atingir os objetivos propostos nesta dissertação.

Os dados extraídos do 
artão são enviados a um PC via interfa
e USB-HID. Esta interfa
e

foi produzida 
om base na framework LUFA, tendo sido produzido um proto
olo de 
omu-

ni
ação para tro
a de informação entre o TL e o PC. Por �m, tendo em vista al
ançar um

1

A presente do
umentação o�
ial do CC pode ser 
onsultada no site o�
ial

http://www.
artaode
idadao.pt.

47
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Figura 4.1: Seleção do Fi
heiro ADF 0x604632FF000002.

produto �nal, foi produzido Hardware 
om base nos pressupostos deste projeto.

4.1 Seleção, Leitura e Gravação de Dados

Os dados de interesse do CC en
ontram-se armazenados num �
heiro do tipo ADF. Como

já des
rito na Subse
ção 3.1, um �
heiro ADF possui independên
ia em relação ao �
heiro

MF, e por isso pode ser invo
ado a partir de uma qualquer diretoria do sistema de �
heiros.

Este �
heiro ADF possui um FID 
onstituído por 7 bytes de valor 0x604632FF000002. Este

�
heiro é invo
ado através da exe
ução do 
omando TPDU Sele
t File 
om os parâmetros

ilustrados na Figura 4.1. Repare-se que o Campo de Dados, 
om o FID do �
heiro desejado,

é enviado após a resposta do CC 
om o Byte de Pre
edên
ia ACK.

No âmbito desta dissertação, a apli
ação sele
ionada 
ontem 3 �
heiros de interesse. O

Fi
heiro 0xEF02 
ontem os dados pessoais do 
idadão e dados intrínse
os ao 
artão. Por

sua vez, o Fi
heiro 0xEF05 armazena os dados referentes à morada do 
idadão e por �m, o

Fi
heiro 0xEF07 é o �
heiro destinado à es
rita livre de dados até 1000 
ara
teres. Os dados

armazenados e sua respetiva posição no �
heiro podem ser 
onsultados na tabela disposta

no Anexo A.3. Para tratamento dos dados 
ontidos em 
ada �
heiro é obrigatória a seleção

prévia do �
heiro respetivo através do 
omando Sele
t File.

A Figura 4.2 traça os pro
edimentos ne
essários para o a
esso ao 
onteúdo dos �
heiros


ontidos no CC, os quais se des
revem nas subse
ções seguintes.

4.1.1 Dados do Cidadão e do Do
umento (0xEF02)

O Fi
heiro 0xEF02 
ontém dados inerentes ao 
idadão titular, tais 
omo, Nome(s), Ape-

lido(s), Na
ionalidade, Data de Nas
imento, Fotogra�a, et
. Este �
heiro 
onta ainda 
om

informações sobre o próprio do
umento nomeadamente o Número de Do
umento (onde


onsta o Número de Identi�
ação Civil), Entidade Emissora, Validade, Número de Série,

Versão, et
.

De desta
ar que neste �
heiro en
ontra-se armazenada a fotogra�a do 
idadão. A foto-

gra�a en
ontra-se arquivada em formato JPEG2000, sem qualquer me
anismo de segurança

anexado. A es
olha deste formato prendeu-se essen
ialmente por questões da gestão do

espaço disponível na memória do 
artão [Cro
ker et al., 2010℄.

A seleção deste �
heiro para manipulação é realizada através do 
omando Sele
t File. Na

Figura 4.3 são exibidos os parâmetros adequados.
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Figura 4.2: Estrutura de 
omandos TPDU ne
essários para a
esso às fun
ionalidades dos

�
heiros abordados.

Figura 4.3: Seleção do Fi
heiro 0xEF02.

4.1.1.1 Leitura de Dados

Sendo a estrutura de dados do CC uma estrutura transparente, onde a informação é arma-

zenada numa série de bytes 
onse
utivos, a leitura de dados do �
heiro 0xEF02 é realizada

através do envio do 
omando TPDU Read binary, não sendo ne
essário ultrapassar nenhuma

barreira de segurança adi
ional. Os Bytes de Parâmetros P1, P2 e P3 irão variar de a
ordo


om a leitura do 
ampo desejado

2

. Tal 
omo des
rito na Subse
ção 3.4.3 para o 
omando

Read Binary, os Bytes de Parâmetros P1 e P2 de�nem a posição de leitura no �
heiro,

enquanto o Byte de Parâmetro P3 de�ne o número de bytes a serem lidos.

Sabendo a posição no �
heiro do 
ampo de interesse e o tamanho dos dados a serem

obtidos seria trivial a leitura do 
onjunto de dados do 
artão. No entanto, muitos dos dados

soli
itados neste projeto possuem tamanho variável e des
onhe
ido antes da sua aquisição,

tais 
omo, Nome(s), Apelido(s), Filiação, et
. Porém, a análise aos bytes 
ontidos no �
heiro

permite 
on
luir que os 
ampos de dados de tamanho variável se en
ontram separados por

bytes nulos (de valor 0x00). Tirando proveito deste fa
to, é lido um blo
o de dados maior

2

Pode ser 
onsultada a posição de 
ada 
ampo de dados 
ontido no �
heiro no Anexo A.3.
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Figura 4.4: Seleção do Fi
heiro 0xEF05.

que o tamanho dos dados esperados, sendo posteriormente apli
ada uma �ltragem dos dados

extraídos por parte do TL antes de os enviar ao PC (extração de dados até en
ontrar um

byte de valor 0x00).

Uma abordagem mais interessante, sobretudo 
aso se pretenda a extração de mais que

um dado do 
artão, é a soli
itação de respostas em blo
os de 256 bytes de dados até perfazer

a se
ção de leitura de interesse ou �m do �
heiro. Isto é, envio do 
omando Read Binary


om o Byte de Parâmetro P3=0x00 (256 bytes) e os bytes P1 e P2 
om valores múltiplos de

P3, por forma a extrair uma se
ção de dados de interesse ou a totalidade do �
heiro. Desta

forma, o CC devolve os dados de interesse de uma só vez, reduzindo o número de interações

tro
adas entre o CC e o TL. Visto que é pretendida a leitura de múltiplos dados do 
artão,

esta foi a metodologia seguida por forma a não 
omprometer o desempenho da apli
ação,

visto que a extração de 
ada dado individualmente seria um pro
esso moroso.

Após a extração do ND, NIF e NSS por parte do TL, é veri�
ada a sua 
orreta leitura

segundo o método de [Teixeira, 2015℄. Este método permite veri�
ar não só a 
orreta leitura

dos dados pelo TL, 
omo também rejeitar um CC que não 
ontenha os 
ampos ND, NSS e

NIF válidos. Estes algoritmos de veri�
ação en
ontram-se des
ritos no Anexo A.4.

4.1.2 Morada do Cidadão (0xEF05)

O Fi
heiro 0xEF05 
ontém os dados referentes à morada do 
idadão titular. O 
omando

TPDU Sele
t File para a seleção deste �
heiro é mostrado na Figura 4.4.

A leitura de dados deste �
heiro realiza-se re
orrendo ao 
omando Read Binary do mesmo

modo ao des
rito na Subse
ção 4.1.1.1 para o �
heiro 0xEF02. No entanto, para tornar

possível o a
esso à informação 
ontida neste �
heiro é ne
essário transpor os me
anismos de

proteção do �
heiro através do envio do PIN de Morada. Por defeito, o valor do PIN de

Morada será '0000', 
aso não tenha sido posteriormente alterado pelo titular.

4.1.2.1 Veri�
ação do PIN de Morada

O pro
esso de envio do PIN de Morada do TL ao CC é assegurado pelo 
omando TPDU

Verify, des
rito na Subse
ção 3.4.6 
om os parâmetros ilustrados na Figura 4.5. De notar

nos parâmetros da Figura 4.5 que o Byte de Parâmetro P2 possui o identi�
ador do PIN

de Morada P2=0x83 e o Byte de Parâmetro P3 possui a dimensão do Corpo de Dados do


omando, P3=0x08. Embora o PIN de Morada seja apenas 
onstituído por 4 dígitos, a



4.1. SELEÇ�O, LEITURA E GRAVAÇ�O DE DADOS 51

Figura 4.5: Veri�
ação do PIN de Morada através do 
omando Verify.

Figura 4.6: Seleção do Fi
heiro 0xEF07.

apli
ação de validação do PIN alojada no CC espera a re
eção de 8 
ara
teres e por isso

torna-se mandatório o envio do mesmo número de 
ara
teres no Campo de Dados. O PIN


orresponde aos quatro primeiros 
ara
teres enviados, e apenas é enviado após a resposta

do CC 
om o Byte de Pre
edên
ia (ver Figura 3.5). Os restantes bytes do Campo de Dados

deverão possuir valor 0xFF.

Em 
aso de su
esso, o 
artão remeterá uma resposta onde são enviados os Bytes de

Estado SW1=0x90 e SW2=0x00.

4.1.3 Memória Livre (0xEF07)

Quando o CC é entregue ao seu titular, o �
heiro 0xEF07 não 
ontém dados gravados.

Em vez disso, este �
heiro destina-se à introdução de texto. A seleção deste �
heiro para

manipulação é feita pelo Comando Sele
t File 
om os parâmetros de
larados na Figura 4.6.

Ao 
ontrário do Fi
heiro 0xEF05, o Fi
heiro 0xEF07 não 
ontém nenhum me
anismo de

proteção 
ontra a leitura não autorizada de dados. Deste modo, para ler o 
onteúdo deste

�
heiro apenas é ne
essário apli
ar o 
omando Read Binary após a seleção do �
heiro, do

mesmo modo ao des
rito na Subse
ção 4.1.1.1 para o �
heiro 0xEF02.

Apesar da leitura do �
heiro ser livre, o mesmo não a
onte
e 
om es
rita de dados. O

�
heiro 0xEF07 en
ontra-se protegido 
ontra a es
rita não autorizada de dados. Para es
rever

neste �
heiro é ne
essária autenti
ação do titular do 
artão 
om o PIN de Autenti
ação

forne
ido na entrega do CC.

4.1.3.1 Veri�
ação do PIN de Autenti
ação

O pro
esso de veri�
ação do PIN de Autenti
ação é assegurado pelo 
omando TPDU Ve-

rify, des
rito na Subse
ção 3.4.6, 
om os parâmetros exibidos na Figura 4.7. De notar nos

parâmetros desta �gura que o Byte de Parâmetro P2 possui o identi�
ador do PIN de Au-

tenti
ação P2=0x81 e o Byte de Parâmetro possui o tamanho do PIN, P3=0x08. O envio

do PIN 
orresponde aos quatro primeiros 
ara
teres enviados no Campo de Dados e apenas
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Figura 4.7: Veri�
ação do PIN de Autenti
ação através do 
omando Verify.

é enviado após a resposta do CC 
om o Byte de Pre
edên
ia (ver Figura 3.5). Os restantes

bytes do Campo de Dados deverão possuir valor 0xFF.

Em 
aso de su
esso, o 
artão remeterá uma resposta onde são enviados os Bytes de

Estado SW1=0x90 e SW2=0x00.

4.1.3.2 Es
rita de Dados

Validada a autenti
ação através da veri�
ação do PIN de Autenti
ação, a es
rita de dados

realiza-se re
orrendo ao 
omando TPDU Update Binary des
rito na Subse
ção 3.4.4. De

notar que, 
ada 
omando Update Binary enviado ao 
artão apenas permite a es
rita até 256


ara
teres (P3=0x00), sendo ne
essária a repetição do 
omando Update Binary até perfazer

o número de 
ara
teres desejados para es
rita, onde a posição de es
rita dada pelos bytes

P1 e P2 deverá ser ajustada adequadamente. Em 
aso de su
esso, o 
artão remeterá uma

resposta onde são enviados os Bytes de Estado SW1=0x90 e SW2=0x00.

4.2 Comuni
ação USB

A informação extraída do CC só toma signi�
ado quando visualizada pelo utilizador. Nesse

sentido foi ne
essário implementar um me
anismo de transferên
ia de dados entre o TL proje-

tado e um PC. A tro
a de informação entre os dois pontos de 
omuni
ação é realizada através

de uma 
omuni
ação série USB. Para evitar a instalação de eventuais drivers adi
ionais no

PC do utilizador (
on
eito �Plug and Play�) foi utilizada a 
lasse HID na implementação

desta 
omuni
ação. A 
lasse USB-HID [Bergman et al., 2001℄ promove me
anismos de 
on-

�guração e geren
iamento de um dispositivo genéri
o e é 
ompatível 
om a generalidade de

SOs atuais. No 
aso desta dissertação, os me
anismos de 
omuni
ação foram testados em

ambiente Windows©, que re
orre a uma API embutida no SO para assegurar as soli
itações

USB, evitando assim a instalação de drivers adi
ionais. No entanto, a largura de banda de

uma implementação HID é limitada a 64 KB/se
, porém su�
iente para o propósito deste

projeto.

Todo o dispositivo USB é 
onstituído por um ID de Vendedor (VID) e um ID de Produto

(PID). O SO de um PC faz uso desta 
ombinação VID e PID para identi�
ar o dispositivo.

Para o propósito experimental deste projeto, foi utilizado o VID=0x03EB e PID=0x204F,

disponibilizado pela Atmel. Realizada a identi�
ação do dispositivo, a 
on�guração e estabe-

le
imento da 
omuni
ação é realizado através de um pro
esso denominado por enumeração,
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Figura 4.8: Diagrama de me
anismos envolvidos na 
omuni
ação USB-HID.

no qual é soli
itado um 
onjunto de des
ritores do dispositivo que permitem re
onhe
er e


araterizar a 
omuni
ação entre os dois pontos. Este 
onjunto de des
ritores é 
omposto por

um Des
ritor de Dispositivo, um Des
ritor de Con�guração, um Des
ritor de Interfa
e, um

Des
ritor do Ponto Terminal (endpoint), um Des
ritor HID e um Des
ritor do Relatório HID.

É 
om base nestes des
ritores que o SO de um PC atribui uma 
on�guração ao dispositivo

por forma a habilitá-lo no sistema e são 
on�gurados os relatórios de dados tro
ados entre

os pontos terminais.

O trabalho mais exaustivo na implementação da 
omuni
ação USB passou por determinar

a 
on�guração 
orreta de todos os parâmetros dos des
ritores envolvidos. A implementa-

ção da 
lasse USB-HID foi realizada 
om auxílio da bibliote
a open sour
e LUFA [Camera,

2013℄ e a do
umentação existente relativa à 
lasse HID [Bergman et al., 2001℄. A bibli-

ote
a LUFA

3

é uma livraria para a implementação de me
anismos de 
omuni
ação série

em mi
ro-
ontroladores AVR que possuam módulo USB. Esta bibliote
a também assegura

um 
onjunto de funções para suportar soli
itações USB. A 
on�guração utilizada em 
ada

des
ritor espe
i�
ado en
ontra-se disponível para 
onsulta no Anexo A.5.

Com o dispositivo re
onhe
ido e devidamente enumerado, uma apli
ação no sistema host

(PC) deverá a
eder ao dispositivo através do seu par VID/PID por forma a interagir 
om o

TL 
riado. Esta apli
ação en
ontra-se des
rita na subse
ção seguinte. A Figura 4.8 retrata

o posi
ionamento das partes envolvidas no pro
esso de 
omuni
ação USB.

Estabele
idos os parâmetros bási
os da 
omuni
ação USB, o próximo passo passou pela

espe
i�
ação de um proto
olo de 
omuni
ação para a transferên
ia de dados entre os dois

pontos de 
omuni
ação. O proto
olo estabele
ido de�ne um 
onjunto de mensagens de 8

bytes que governam pedidos e/ou informações sobre o estado atual do pro
esso. Esta tro
a

de mensagens, implementadas no TL e na apli
ação de interfa
e 
om o utilizador, permitem o

desen
adeamento de ações a elas asso
iadas, nomeadamente a soli
itação de dados ao 
artão,

exe
ução de 
omandos e pro
essos, o envio e re
eção de dados espe
í�
os, informação de

erros no pro
esso, sin
ronização da 
omuni
ação, et
. As mensagens essen
iais ao pro
esso

3

A do
umentação existente relativa à bibliote
a LUFA está disponível em

http://www.fourwalled
ubi
le.
om/�les/LUFA/Do
/130901/html/ .
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de 
omuni
ação e seu signi�
ado 
orrespondente en
ontram-se listadas no Anexo A.6.

4.3 Apli
ação Produzida

A apli
ação denominada por �A
ronym - Leitor CC� foi produzida em ambiente Windows©e

tem 
omo objetivo a visualização do resultado das interações 
om o CC. O 
on
eito da

apli
ação assenta no prin
ípio da 
omuni
ação USB-HID, no qual é responsável pela tro
a

de informação entre um PC e o TL.

A apli
ação re
orre a funções DLL (Dynami
-Link Library) em Windows, responsáveis

pelo a
esso e 
omuni
ação 
om dispositivos USB-HID. Com re
urso a estas funções, a apli-


ação produzida 
omeça por pro
urar o TL (
one
tado ao PC via USB) 
om par VID/PID

espe
i�
o, e 
aso o en
ontre, 
ria um porto de 
omuni
ação 
om o dispositivo dis
riminado.

Após este ponto, a apli
ação tro
a informação 
om o TL através de relatórios USB de�nidos

pelo des
ritor de relatórios HID delineado para o dispositivo (ver Anexo A.5.6). Por forma

a manter a apli
ação responsiva, a interfa
e da apli
ação e os me
anismos de 
omuni
ação

USB são exe
utadas em threads distintas.

Ao introduzir 
orretamente um 
artão válido na interfa
e de leitura do TL, a apli
ação

produzida é informada da introdução de um 
artão no TL e solí
ita-lhe o envio de 
omandos

TPDU 
om vista a obtenção de dados provenientes do CC. Deste ponto adiante, é possível

a interação 
om o CC através dos me
anismos implementados.

A apli
ação 
on
ebida foi trabalhada em linguagem Python�, onde foi utilizado o módulo

PyUSB para a
esso às fun
ionalidades USB em Windows. O ambiente grá�
o foi 
riado 
om

re
urso à ferramenta informáti
a Qt Designer©. Por forma a simpli�
ar o pro
esso de

distribuição da apli
ação produzida foram 
riados �
heiros de instalação exe
utáveis para

máquinas de 32 bits e 64 bits.

A Figura 4.9 ilustra a interfa
e ini
ial da apli
ação produzida. Uma des
rição mais

detalhada sobre a interfa
e da apli
ação é presente no Anexo A.7.

4.4 Protótipo Criado

Como prova de 
on
eito desta dissertação, foi produzido Hardware tendo em vista a imple-

mentação dos pressupostos des
ritos anteriormente. O esquema de ligações formulado para

este �m pode ser 
onsultado no Anexo A.8.1, onde se expõe uma breve des
rição.

Dos me
anismos prin
ipais do Hardware produzido desta
am-se a Slot de Leitura (SL)

e o mi
ro-
ontrolador responsável pela 
omuni
ação entre o CC e o PC. O TL 
riado neste

projeto teve por base o mi
ro-
ontrolador ATMEGA16U2 da Atmel [ATMEL, 2010℄. A

es
olha deste mi
ro-
ontrolador de 8 bits prendeu-se essen
ialmente pelo seu baixo 
usto

de mer
ado e pelo módulo de transferên
ia de dados USB 2.0 integrado, que fa
ilitou a

implementação da tro
a de informação entre o terminal e o PC. Também não foi alheio o
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Figura 4.9: Interfa
e ini
ial da apli
ação produzida.

fa
to do mi
ro-
ontrolador es
olhido ser utilizado na plataforma open sour
e Arduino�Uno

Rev3. Na verdade, esta plataforma auxiliou o estudo do protótipo e implementações ini
iais

até ser 
on
ebido um produto �nal.

Para estabele
er 
omuni
ação 
om o CC é ne
essário a introdução do mesmo numa SL.

Esta SL deverá seguir as espe
i�
ações da norma ISO 7816 parte 2 [Iso.org, 2013a℄, referente

às dimensões e lo
alização dos 
onta
tos elétri
os. A SL es
olhida para este projeto foi o

modelo 7431E0225S01 do fabri
ante FCI©[FCI, 2005℄. Para além do 
orreto alinhamento


om os pins de 
onta
to do CC, esta SL fa
ulta um me
anismo de deteção de inserção de

um 
artão na slot através de um swit
h me
âni
o.

Estabele
ido o esquema de ligações entre os 
omponentes fundamentais do TL, foi de-

senhada uma Pla
a de Cir
uito Impresso (PCB) 
om o auxilio da ferramenta informáti
a

Eagle©. As dimensões e formato da PCB foi restrita por forma a ser embutida numa 
aixa

plásti
a forne
ida pela A
ronym. As dimensões e formato da pla
a PCB produzida en
ontra-

se ilustrada na Figura A.16, no Anexo A.8.2. A PCB 
on
ebida possui duas 
amadas em


obre separadas por isolante FR-4 
om espessura de 0,6 mm, onde a espessura das ligações

é de 0,5 mm e a espessura das vias de 0,7 mm. Os �
heiros Gerber enviados para produção

desta pla
a podem ser 
onsultados no Anexo A.8.3.
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Figura 4.10: TL 
on
ebido nesta dissertação.

A Figura 4.10 exibe o resultado do produto �nal no âmbito desta dissertação.



Capítulo 5

Con
lusão e Trabalhos Futuros

5.1 Sobre as Impressões Digitais

Um dos objetivos 
omplementares de�nidos no iní
io deste projeto era a extração da imagem

biométri
a de uma impressão digital armazenada no CC. No entanto, ao 
ontrário do que

seria expetável, o me
anismo de validação de impressões digitais 
ontido no CC - Mat
h On

Card - re
olhe uma impressão digital forne
ida ao CC e através do resultado da 
omparação

entre a impressão digital forne
ida e as impressões digitais armazenadas em memória, valida

ou não, uma dada impressão digital. Deste modo, em ponto algum do pro
esso as impressões

digitais 
oletadas no CC entram em 
onta
to 
om o mundo exterior, não sendo assim possível

a extração deste 
onteúdo do 
artão. Este fa
to resulta da salvaguarda da priva
idade do


idadão, tal 
omo é latente no artigo 14.º da Lei n.º 7/2007 de 5 de Fevereiro parte 4: �A

fun
ionalidade das impressões digitais 
ontida no 
ir
uito integrado do 
artão de 
idadão só

pode ser usada por vontade do respetivo titular� e parte 5: �As autoridades judi
iárias e

as entidades poli
iais são as úni
as entidades que podem obrigar o 
idadão, no âmbito das


ompetên
ias que lhes estejam atribuídas, a provar a sua identidade através da fun
ionalidade

das impressões digitais 
ontidas no 
ir
uito integrado do 
artão de 
idadão de que é portador�.

Posto este 
enário, foi proposto aos responsáveis da A
ronym a in
lusão de um leitor

biométri
o no Hardware produzido, por forma a possibilitar a 
omparação da impressão

digital do 
idadão titular 
om a impressão digital armazenada no 
artão, e 
aso a 
omparação

fosse efetuada 
om su
esso, seria apresentada a impressão digital sujeita a validação. No

entanto, para além da solução 
itada levantar várias questões do âmbito legal, a mesma foi

des
artada pela A
ronym fundamentando 
om aumento substan
ial nos 
ustos de projeto

que a in
lusão de um leitor biométri
o a
arretaria.

5.2 Con
lusão

O leitor de CC, sendo este um do
umento úni
o, pessoal e intransmissível, vem adi
ionar uma

mais-valia aos projetos já existentes na A
ronym, nomeadamente em me
anismos de 
ontrolo

57
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de a
essos e validação de introdução de dados. Os estudos aqui apresentados veem habilitar

a empresa na integração de TLs adaptados ao CC nos seus projetos, substituindo os vulgares


artões RFID usados para o efeito. Apesar dos projetos existentes 
om 
artões RFID serem

mais práti
os para o utilizador pela sua 
apa
idade de 
omuni
ação sem 
onta
to, estes

são menos seguros em 
omparação 
om o do
umento de 
idadania português e en
are
em o

projeto na sua implementação (pois é ne
essário atribuir um 
artão RFID a 
ada utilizador).

Este projeto foi extremamente ali
iante pela possibilidade de superar desa�os, em parti-


ular a falta de do
umentação té
ni
a relativa ao CC. A do
umentação espe
í�
a existente

refere-se à operação em apli
ações num leitor tipo Online e não ao nível do par 
omando-

resposta TPDU dis
utido nesta dissertação. Deste modo, devido à 
omplexidade e dimensão

das fun
ionalidades abordadas ao longo da dissertação, foi dedi
ado grande parte do tempo à

pesquisa das fun
ionalidades de baixo nível de um SC, por forma a parti
ularizar o resultado

deste estudo ao CC.

Como prova de 
on
eito, foram realizados vários testes em CCs distintos ao longo da

implementação dos vários 
on
eitos expostos. Ao longo deste pro
esso, foram notórias as

limitações de memória que o mi
ro-
ontrolador empregue apresentou, limitando o desen-

volvimento de eventuais módulos adi
ionais. Adi
ionalmente, a bibliote
a LUFA utilizada

na implementação da 
omuni
ação USB 
om o PC, revelou-se pesada 
omputa
ionalmente

para o mi
ro-
ontrolador utilizado no TL, sendo notório o atraso na 
omuni
ação quando

enviados grandes blo
os de dados, tais 
omo a fotogra�a do 
idadão. No entanto, este fa
to

não se revelou um entrave às exigên
ias da A
ronym que a
eitou a solução desenvolvida,

pois este não era um objetivo substan
ial ao 
omprimento deste projeto.

De salientar que foram superadas 
om su
esso todas as metas bási
as e suplementares

delineadas, 
om ex
eção da aquisição de uma impressão digital armazenada no 
artão (ver

justi�
ação na Subse
ção 5.1). Com o tempo disponível, foram também adi
ionados novos

objetivos, os quais foram superados 
om êxito.

Em resumo, foi 
onfrontada a norma ISO/IEC 7816 
om o do
umento de 
idadania portu-

guês por forma a superar os me
anismos de 
onexão, ativação e transmissão de dados do CC.

O pro
esso de Sni�ng efetuado ao CC, permitiu o estudo e implementação de me
anismos

de 
omuni
ação ao nível do par 
omando-resposta TPDU, assim 
omo tomar 
onhe
imento

da estrutura de armazenamento de dados do CC. A investigação realizada permitiu a im-

plementação de me
anismos de leitura e es
rita de dados, tendo sido superadas barreias de

segurança inerentes aos objetivos propostos. Como prova de 
on
eito da dissertação, foram

estudados e implementados me
anismos de 
omuni
ação USB, 
om vista a tro
a de infor-

mação 
om uma apli
ação produzida, instalada num PC. Por �m, foi projetado e 
on
ebido

um TL do tipo O�ine, tendo sido produzida a respetiva PCB.
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5.3 Trabalhos Futuros

O trabalho aqui des
rito não des
arta a utilidade de um TL do tipo Online. Este tipo

de terminais 
ontinuam a ser essen
iais em apli
ações que interajam diretamente 
om as

APIs num SO de um PC que a
eda a informações e me
anismos do do
umento de 
idadania

português. São exemplos os métodos de introdução de dados automáti
a ou me
anismos de

autenti
ação online.

Neste sentido, seria interessante produzir um TL 
apaz de operar nos dois modos de

fun
ionamento, tipo Online e tipo O�ine. Ou seja, o TL a desenvolver teria um des
ritor

USB duplo que permitiria operar em modoO�ine, 
onforme a dissertação desenvolvida, e em

modo Online dependendo de uma seleção do utilizador. Assim, seria ne
essário desenvolver

me
anismos de 
omuni
ação entre o TL produzido e os 
omandos re
onhe
idos por uma API

disponível (sugere-se PC/SC versão 1.0), e elaborar um des
ritor USB 
om 
lasse CCID para

que o dispositivo seja 
orretamente identi�
ado e enumerado pela mesma API.

Superado o objetivo des
rito a
ima, seria interessante a interligação entre o TL produzido

e a apli
ação o�
ial do CC. Sabendo que a apli
ação re
orre à API PC/SC versão 1.0, seria

ne
essário respeitar as normas requeridas pela apli
ação, sendo que a norma ISO/IEC 7816

já se en
ontra implementada.





Apêndi
e A

Anexos

A.1 Fatores de Ajustamento da Transmissão

As tabelas que se seguem permitem des
odi�
ar os valores 
andidatos para o ajustamento

da transmissão de dados, nomeadamente o Fator F (Tabela A.1) e o Fator D (Tabela A.2).

Os valores de F e D são obtidos no Cara
tere de Interfa
e TA1 devolvido na sequên
ia ATR

(Se
ção 2.4.3) e podem ser empregues no 
omando PPS (Se
ção 2.5).

Tabela A.1: Fator de Conversão de Rá
io de Relógio (F). Fonte: [Iso.org, 2006℄.

Bits 8 a 5 F FCLOCK (MHz)

0000 372 4.0

0001 372 5.0

0010 558 6.0

0011 744 8.0

0100 1116 12.0

0101 1488 16.0

0110 1860 20.0

0111 RFU -

1000 RFU -

1001 512 5.0

1010 768 7.5

1011 1024 10.0

1100 1536 15.0

1101 2048 20.0

111X RFU -

61
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Tabela A.2: Fator de Ajustamento Bit-Rá
io (D). Fonte: [Iso.org, 2006℄.

Bits 4 a 1 D

0000 RFU

0001 1

0010 2

0011 4

0100 8

0101 16

0110 32

0111 64

1000 12

1001 20

101X RFU

11XX RFU
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A.2 Campos do Comando/Resposta APDU

A.2.1 Lista de Classes de Comando APDU

A Tabela A.3 enumera todas as Classes de Comando APDU de�nidas na norma ISO/IEC

7816 parte 4. O byte Classe de Comando é utilizado para identi�
ar apli
ações e as suas


oleções respetivas, em 
abeçalho de 
omando TPDU (ou 
omando APDU).

Tabela A.3: Conjunto de valores possíveis da Classe de Comando (CLA) e suas apli
ações.

CLA Apli
ação

0x0X Instruções de�nidas na norma ISO/IEC 7816-4 (�
heiros e apli
ações)

0x10 a 0x7F RFU

0x8X ou 0x9X Instruções de�nidas na norma ISO/IEC 7816-4

0xAX Apli
ações proprietárias do fabri
ante

0xB0 a 0xCF Instruções de�nidas na norma ISO/IEC 7816-4

0xD0 a 0xFE Apli
ações proprietárias do fabri
ante

0xFF Reservado ao 
omando PPS

A.2.2 Lista Completa de Instruções APDU

A Tabela A.4 enumera todas as instruções APDU de�nidas na norma ISO/IEC 7816 parte

4, independentemente do proto
olo de 
omuni
ação utilizado.

Note-se que os valores de Byte de Instrução '0x6X', '0x9X' e '0xFF' são inválidos. Estes

valores de Byte de Instrução são des
artados em 
omprimento do espe
i�
ado na norma

ISO/IEC 7816 parte 3. Segundo esta norma, o re
urso a estes valores poderia originar

in
onsistên
ias na utilização do proto
olo de 
omuni
ação T=0, visto que poderiam ser


onfundidos por Bytes de Pre
edên
ia ACK. Re
orde-se que na de�nição do proto
olo T=0

têm-se NULL=0x60, SW1=0x9X ou SW1=0x6X (ex
epto SW1=0x60), e PPSS=0xFF (ver

Subse
ção 3.3.2).

Tabela A.4: Lista 
ompleta de instruções APDU.

INS Nome do Comando

0x04 Dea
tivate File

0x0C Erase Re
ord(s))

0x0E | 0x0F Erase Binary

0x10 Perform SCQL operation

0x12 Perform Transa
tion Operation
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0x14 Perform User Operation

0x20 | 0x21 Verify

0x22 Manage Se
urity Environment

0x24 Change Referen
e Data

0x26 Disable Veri�
ation Requirement

0x28 Enable Veri�
ation Requirement

0x2A Perform Se
urity Operation

0x2C Reset Retry Counter

0x44 A
tivate File

0x46 Generate Asymmetri
 Key Pair

0x70 Manage Channel

0x82 External( Mutual) Authenti
ate

0x84 Get Challenge

0x86 | 0x87 General Authenti
ate

0x88 Internal Authenti
ate

0xA0 | 0xA1 Sear
h Binary

0xA2 Sear
h Re
ord

0xA4 Sele
t File

0xB0 | 0xB1 Read Binary

0xB2 | 0xB3 Read Re
ord(s)

0xC0 Get Response

0xC2 | 0xC3 Envelope

0xCA | 0xCB Get Data

0xD0 | 0xD1 Write Binary

0xD2 Write Re
ord

0xD6 | 0xD7 Update Binary

0xDA | 0xDB Put Data

0xDC | 0xDD Update Re
ord

0xE0 Create File

0xE2 Append Re
ord

0xE4 Delete File

0xE6 Terminate DF

0xE8 Terminate EF

0xFE Terminate Card Usage
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A.2.3 Lista Completa de Respostas APDU

A Tabela A.5 enumera todos os Bytes de Estado devolvidos em respostas a 
omandos APDU

para os 
omandos e proto
olos de 
omuni
ação de�nidos na norma ISO/IEC 7816 parte 4.

De notar que não são listadas respostas a 
omandos proprietários.

Tabela A.5: Lista 
ompleta de Respostas APDU.

SW1 SW2 Signi�
ado Des
rição

0x61

� Informação Bytes de resposta disponíveis

0xXX Informação Comando exe
utado 
om su
esso; 'XX' bytes de dados

disponíveis através do 
omando �Obter Resposta�

0x62

� Aviso Estado da memória não-volátil inalterada

0x00 Aviso Sem informação

0x01 Aviso Memória não-volátil inalterada

0x81 Aviso Parte dos dados devolvidos podem estar 
orrompidos

0x82 Aviso Fim do �
heiro/registo antes de ler Le/P3 bytes

0x83 Aviso Fi
heiro sele
ionado inválido

0x84 Aviso Formato de �
heiro não suportado

0x85 Aviso Sem motor de bolsa es
ravizado por R3b


0xA2 Aviso R-MAC in
orreto

0xA4 Aviso Cartão bloqueado (durante reset)

0xCX Aviso Contador 
om valor 'X'

0xF1 Aviso C-MAC in
orreto

0xF3 Aviso Reset interno

0xF5 Aviso Agente por defeito bloqueado

0xF7 Aviso Titular do 
artão bloqueado

0xF8 Aviso Porão 
omo agente atual

0xF9 Aviso Con�guração de Chave CALC não desbloqueada

0xXX Aviso RFU

0x63

� Aviso Estado da memória não-volátil alterada

0x00 Aviso Sem informação

0x81 Aviso Fi
heiro preen
hido até ao ultimo byte; Opções de 
ar-

regar/atualizar não permitidas

0x82 Aviso Chave de 
artão não suportada

0x83 Aviso Chave de terminal não suportada

0x84 Aviso Transmissão de texto simples não suportada

0x85 Aviso Transmissão segura não suportada

0x86 Aviso Memória volátil indisponível

0x87 Aviso Memória não-volátil indisponível

0x88 Aviso Número 
have inválido



66 APÊNDICE A. ANEXOS

0x89 Aviso Comprimento da 
have in
orreto

0xC0 Aviso Veri�
ação sem su
esso; Sem tentativas restantes

0xC1 Aviso Veri�
ação sem su
esso; Uma tentativa restante

0xC2 Aviso Veri�
ação sem su
esso; Duas tentativas restantes

0xC3 Aviso Veri�
ação sem su
esso; Três tentativas restantes

0xXX Aviso RFU

0x64

� Erro Estado da memória não-volátil inalterada

0x00 Erro Sem informação.

0x01 Erro Tempo de exe
ução esgotado

0xXX Erro RFU

0x65

� Erro Estado da memória não-volátil alterada

0x00 Erro Sem informação

0x01 Erro Erro ao ler ou es
rever na memória EEPROM

0x81 Erro Falha de memória

0xXX Erro RFU

0x66

� Segurança

0x69 Segurança En
riptação/Desen
riptação in
orreta

0x67

� Erro

0x00 Erro Comprimento in
orreto

0x68

� Erro Funções não suportadas na 
lasse espe
i�
ada

0x00 Erro Sem informação

0x81 Erro Canal lógi
o não suportado

0x82 Erro Mensagens seguras não suportadas

0x83 Erro Último 
omando do en
adeamento esperado

0x84 Erro Comando por en
adeamento não suportado

0xXX Erro RFU

0x69

� Erro Comando não permitido

0x00 Erro Sem informação

0x81 Erro Comando in
ompatível 
om a estrutura de �
heiros exis-

tente

0x82 Erro Condições de segurança não satisfeitas

0x83 Erro Método de autenti
ação bloqueado

0x84 Erro Dados referen
iados bloqueados

0x85 Erro Condições de utilização não satisfeitas

0x86 Erro Comando não permitido (nenhum �
heiro EF sele
io-

nado)

0x87 Erro Objeto esperado de mensagem segura ausente.

0x88 Erro Objeto de mensagem segura in
orreto

0x96 Erro Os dados têm de ser atualizados novamente
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0xF0 Erro Permissão negada

0xF1 Erro Permissão negada (falta de privilégios)

0xXX Erro RFU

0x6A

� Erro Parâmetros P1-P2 in
orretos

0x00 Erro Sem informação

0x80 Erro Parâmetros no Campo de Dados in
orretos

0x81 Erro Função não suportada

0x82 Erro Nenhum �
heiro sele
ionado

0x83 Erro Registo não en
ontrado

0x84 Erro Memória insu�
iente no �
heiro ou registo

0x85 Erro Parâmetro L
 in
onsistente 
om a estrutura TLV

0x86 Erro Parâmetro P1 ou P2 in
orreto

0x87 Erro Parâmetro L
 in
onsistente 
om P1-P2

0x88 Erro Dados referen
iados não en
ontrados

0x89 Erro Fi
heiro já existente

0x8A Erro Nome de �
heiro DF já existente

0xF0 Erro Parâmetro in
orreto

0xXX Erro RFU

0x6B

� Erro

0x00 Erro Parâmetro(s) P1-P2 in
orreto(s)

0xXX Erro Referên
ia in
orreta

0x6C

� Erro Parâmetro Le in
orreto

0x00 Erro Parâmetro P3 in
orreto

0xXX Erro Parâmetro P3 in
orreto; Parâmetro 
orreto dado por

SW2

0x6D

� Erro

0x00 Erro Instrução inválida ou não suportada

0x6E

� Erro

0x00 Erro Classe inválida ou não suportada

0x6F

� Erro Ex
eção interna

0x00 Erro Exe
ução do 
omando abortada

0xFF Erro Cartão morto

0x9- �

0x90

0x00 Informação Comando exe
utado 
om su
esso

0x04 Aviso PIN não veri�
ado, 3 ou mais tentativas restantes

0x08 Chave/�
heiro não en
ontrado

0x80 Aviso Contador de tentativas de desbloqueio atingiu valor

nulo.

0x91

0x01 Estado bloqueado
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0x02 Número de transição atingiu o seu limite

0x92

0x0X Informação Es
rita na memória EEPROM 
om su
esso após 'X' ten-

tativas

0x10 Erro Memória insu�
iente; Sem espaço de armazenamento

disponível

0x40 Erro Es
rita na memória EEPROM sem su
esso.

0x93

0x01 Erro de integridade

0x02 S2 
andidato inválido

0x94

0x00 Erro Nenhum �
heiro EF sele
ionado

0x01 Código de inter
âmbio 
andidato não 
orresponde à mo-

eda de transação

0x02 Quantia 
andidata demasiado elevada

0x02 Erro Gama de endereços ex
edida

0x03 Quantia 
andidata demasiado baixa

0x04 Erro FID, registo ou padrão de 
omparação não en
ontrado

0x05 Problemas en
ontrados no 
ampo de dados

0x07 Mau inter
âmbio: motor de bolsa não possui slot 
om

inter
âmbio R3b


0x08 Inter
âmbio R3b
 não suportado no motor de bolsa

0x08 Erro Fi
heiro sele
ionado não tem 
orrespondên
ia 
om o 
o-

mando

0x95 0x80 Má sequên
ia

0x96 0x81 Es
ravo não en
ontrado

0x97

0x00 PIN bloqueado e Contador de tentativas de desbloqueio

tem valor 1 ou 2

0x02 Chaves prin
ipais bloqueadas

0x04 PIN não veri�
ado, 3 ou mais tentativas restantes

0x84 Chave base

0x85 Limite ex
edido - Chave C-MAC

0x86 Erro SM - Limite ex
edido - Chave R-MAC

0x87 Limite ex
edido - Contador de sequên
ia

0x88 Limite ex
edido - Comprimento R-MAC

0x89 Serviço não disponível

0x98

0x02 Erro PIN não de�nido

0x04 Erro Condições de a
esso não satisfeitas. Falha na autenti
a-

ção

0x35 Erro "Pedido aleatório"ou "Oferta aleatória"não exe
utada

0x50 Erro "In
remento"ou "De
remento"não pode ser exe
utado

devido ao limite ter sido atingido
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0x99

0x00 Uma tentativa de PIN restante

0x04 PIN não veri�
ado, uma tentativa restante

0x85 Estado in
orreto - Titular do 
artão bloqueado

0x86 Erro Falta de privilégios

0x87 PIN não instalado

0x88 Estado in
orreto - Estado R-MAC

0x9A

0x00 Duas tentativas de PIN restantes

0x04 PIN não veri�
ado, duas tentativas restantes

0x71 Parâmetro in
orreto - Agente AID dupli
ado

0x72 Parâmetro in
orreto - Tipo de agente dupli
ado

0x9D

0x05 Erro Tipo de 
erti�
ado in
orreto

0x07 Erro Tamanho da sessão de dados in
orreto

0x08 Erro Tamanho de �
heiro de registo DIR in
orreto

0x09 Erro Tamanho de registo FCI in
orreto

0x10 Erro Memória insu�
iente para 
arregar a apli
ação

0x11 Erro AID inválido

0x12 Erro AID dupli
ado

0x13 Erro Apli
ação previamente 
arregada

0x14 Erro Lista do historial da apli
ação 
heio

0x15 Erro Apli
ação não aberta

0x17 Erro O�set inválido

0x18 Erro Apli
ação já 
arregada

0x19 Erro Certi�
ado inválido

0x1A Erro Assinatura inválida

0x1B Erro KTU inválido

0x1D Erro Controlos MSM não 
on�gurados

0x1E Erro Assinatura da apli
ação inexistente

0x1F Erro KTU não existe

0x20 Erro Apli
ação não 
arregada

0x21 Erro Comprimento dos dados do 
omando de abertura invá-

lido

0x30 Erro Parâmetro de veri�
ação de dados in
orreto (endereço

ini
ial in
orreto)

0x31 Erro Parâmetro de veri�
ação de dados in
orreto (
ompri-

mento in
orreto)

0x32 Erro Parâmetro de veri�
ação de dados in
orreto (veri�
ação

de área de memória ilegal)

0x40 Erro Controladores MSM inválidos

0x41 Erro Controladores MSM já 
on�gurados
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0x42 Erro Controladores MSM 
on�gurados 
om 
omprimento de

dados inferior a 2 bytes

0x43 Erro Comprimento de dados do 
ontrolador MSM inválido

0x44 Erro Controlador MSM ex
essivo

0x45 Erro Veri�
ação dos dados do 
ontrolador MSM inválido

0x50 Erro Identi�
ador de produção MCD inválido

0x51 Erro Identi�
ador de emissor MCD inválido

0x52 Erro Data da 
on�guração do 
ontrolador MSM inválida

0x53 Erro Número MCD inválido

0x54 Erro Campo de erro reservado

0x55 Erro Campo de erro reservado

0x56 Erro Campo de erro reservado

0x57 Erro Campo de erro reservado

0x61 Erro Número máximo de desbloqueios atingido

0x62 Erro Cartão não foi bloqueado

0x63 Erro Funções de en
riptação não disponíveis

0x64 Erro Apli
ação não 
arregada

0x9E

0x00 PIN não instalado

0x04 Não foi possível veri�
ar o PIN 
om su
esso, PIN não

instalado

0x9F

0x00 PIN bloqueado e 
ontador de tentativas de desbloqueio

igual 3

0x04 Não foi possível veri�
ar o PIN, 
ontador de tentativas

de desbloqueio igual 3

0xXX Comando exe
utado 
om su
esso; 'XX' bytes disponíveis

através de 
omando "Obter Resposta"
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A.3 Organização e Posição de Dados

A Tabela A.6 enumera a lista de �
heiros 
ontidos no �
heiro ADF 0x604632FF000002 e seu

respetivo 
onteúdo. Sendo a informação alojada em 
ada �
heiro armazenada numa série de

bytes 
onse
utivos, é listada a posição de 
ada 
ampo de dados no �
heiro.

Tabela A.6: Lista de Fi
heiros e dados extraídos da apli
ação 0x604632FF000002.

Fi
heiro EF Campo Posição

0xEF02

Entidade Emissora 0x001

Número de Do
umento (ND) 0x009B

Número de Série 0x00B8

Data de Emissão 0x00E7

Versão 0x00D7

Lo
al de Pedido 0x00FB

Data de Validade 0x0137

Apelido(s) 0x014B

Nome(s) 0x01C3

Sexo 0x023B

Na
ionalidade 0x023D

Data de Nas
imento 0x0243

Altura 0x0257

Filiação 0x02E9, 0x03D9

NIF 0x0451

NSS 0x0463

NUS 0x0479

MRZ 0x0503

Fotogra�a 0x062F

0xEF05

Distrito 0x000B

Con
elho 0x0077

Freguesia 0x00E7

Tipo de Via 0x015F

Designação da via 0x01C3

Número de porta 0x0303

Lo
alidade 0x03CB

ZIP4 0x042F

ZIP3 0x0437

Lo
alidade postal 0x043D

0xEF07 Memória Livre 0x0001
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A.4 Me
anismos de Validação

A.4.1 Número de Do
umento (ND)

O CC veio reforçar o 
ontrolo na leitura e es
rita do seu número de identi�
ação. O antigo

número de BI é agora integrado no ND, que integra também, nos três últimos digitos, um

Número de Controlo 
omposto por duas letras e um algarismo, que representam o número

de emissão do 
artão.

Para veri�
ar a validade do ND empregou-se o algoritmo des
rito por Ri
ardo Teixeira

em [Teixeira, 2015℄:

1. Inversão da ordem do ND (leitura dos 
ara
teres da direita para a esquerda);

2. Atribuição de pesos às letras do Número de Controlo, onde valor A=10, B=11, C=12,

. . . ,Y=34 e Z=35;

3. Soma de todos os algarismos e pesos 
ontidos nas posições ímpares;

4. Multipli
ação por 2 de todos os algarismos e pesos 
ontidos nas posições pares;

5. Subtração de 9 unidades aos valores obtidos no passo 4 superiores a 10;

6. Soma dos valores resultantes do passo 5;

7. Soma dos valores obtidos nos passos 3 e 6;

8. O valor obtido no passo 7 deverá ser valor múltiplo de 10;

- Caso se veri�que esta 
ondição o ND é válido;

- Caso não se veri�que esta 
ondição o ND é inválido.

A.4.2 Número da Segurança So
ial (NSS)

O NSS é 
onstituído por 11 algarismos. Para validação do número de NSS realiza-se a leitura

do número da direita para a esquerda e multipli
am-se os algarismos a partir da segunda

posição desta inversão pelos primeiros dez números primos (2, 3, 5, 7, 11, 13, 17, 18, 23 e

29) e adi
ionam-se os valores obtidos. O resultado desta soma deverá possui o algarismo das

unidades igual a `9', 
aso 
ontrário o NSS não foi 
orretamente lido ou o 
artão apresentado

é inválido [Teixeira, 2015℄. Deste modo, o algoritmo de validação do NSS é 
onstruído pelos

seguintes passos:

1. Inversão da ordem do NSS (leitura dos 
ara
teres da direita para a esquerda);

2. Multipli
ação dos algarismos desde a segunda posição do resultado do passo 1 pelos

primeiros dez números primos 
onse
utivos (2, 3, 5, 7, 11, 13, 17, 18, 23 e 29);
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3. Soma dos resultados obtidos no passo 2;

4. O valor obtido no passo 3 deverá possuir o algarismo das unidades igual a 9;

- Caso se veri�que esta 
ondição o NSS é válido;

- Caso não se veri�que esta 
ondição o NSS é inválido.

A.4.3 Número de Identi�
ação Fis
al (NIF)

Para a efetuar veri�
ação o NIF, toma-se o número da direita para à esquerda e ao resultado

desta inversão multipli
am-se os algarismos su
essivamente por 1, 2, 3, 4, 5, 6, 7, 8 e 9,

adi
ionando-se os valores obtidos. O resultado desta soma deverá ser um múltiplo de 11.

No entanto, este sistema de veri�
ação pode falhar no 
aso do último número do NIF

original (Algarismo de Controlo) for igual a '0'. O Algarismo de Controlo (AC) é o último

digito do NIF e varia de maneira que a apli
ação do algoritmo de veri�
ação resulte em um

número múltiplo de 11. No entanto, 
omo o resto da divisão de um número por 11 pode

variar entre 0 e 10, também o AC deveria tomar estes valores, em vez de limitado entre

0 e 9. Assim, sempre que o último algarismo do NIF for '0' e o resultado da validação

não for múltiplo de 11, deverá 
al
ular-se novamente o algoritmo de validação do NIF,

mas desta feita 
om AC 
om valor 10. Neste pro
edimento, a nova soma de teste deverá

resultar num número múltiplo de `11', 
aso 
ontrario o NIF não foi 
orretamente lido ou o


artão apresentado é inválido. Esta fragilidade foi detetada por Jorge Pi
ado, professor da

Universidade de Coimbra aquando na veri�
ação do antigo número do BI, que utilizava um

algoritmo semelhante [Teixeira, 2015℄.

Os passos para implementação do algoritmo de validação do NIF são a seguir apresenta-

dos:

1. Inversão da ordem do NIF (leitura dos 
ara
teres da direita para a esquerda);

2. Multipli
ação su
essiva dos algarismos por 1, 2, 3, 4, 5, 6, 7, 8 e 9;

3. Soma dos resultados obtidos no passo 2;

4. Dividir o resultado obtido no passo 3 por 11;

- Caso o resto da divisão anterior seja nula, o NIF é valido;

- Caso o último algarismo do NIF seja `0' (AC), este algarismo deverá tomar peso

igual a 10 e deverão ser repetidos todos os passos anteriores;

Caso não se veri�que as 
ondições anteriores o NIF é inválido.
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A.5 Des
ritores USB-HID

Este anexo expõe os des
ritores da 
lasse HID usados no TL para re
onhe
imento e estabe-

le
imento da 
omuni
ação série USB 
om um PC.

A.5.1 Des
ritor de Dispositivo

Este des
ritor des
reve o TL por inteiro. Revela informações sobre a versão USB utilizada,

o tamanho máximo dos pa
otes de dados tro
ados no Ponto Terminal, o identi�
ador do

dispositivo através dos parâmetros VID e PID, a versão do TL, o número de 
on�gurações

possíveis, entre outros. A Tabela A.7 elu
ida os parâmetros utilizados neste des
ritor.

Tabela A.7: Parâmetros do Des
ritor de Dispositivo.

Campo Tamanho

(bytes)

Valor Des
rição

bLenght 1 0x12 Tamanho do Des
ritor em bytes

bDes
riptorType 1 0x01 Des
ritor de Dispositivo

b
dUSB 2 0x0110 USB v1.1

bDevi
eClass 1 0x00 Cada interfa
e possui o seu próprio

identi�
ador de 
lasse

bDevi
eSubClass 1 0x00 -

bDevi
eProto
ol 1 0x00 -

bMaxPa
ketSize0 1 0x08 Tamanho máximo do pa
ote de dados

para o Ponto Terminal 0

idVendor 2 0x03EB VID

idProdu
t 2 0x204F PID

b
dDevi
e 2 0x0001 Versão do dispositivo v0.01

iManufa
turer 1 0x01 �Index� do Des
ritor de Fabri
ante (op-


ional)

iProdu
t 1 0x02 �Index� do Des
ritor de Produto (op
i-

onal)

iSerialNumber 1 0x00 �Index� do Des
ritor de Número de Sé-

rie (op
ional)

bNumCon�gurations 1 0x01 Número de 
on�gurações do Disposi-

tivo
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A.5.2 Des
ritor de Con�guração

Um dispositivo USB pode 
onter várias 
on�gurações possíveis. No entanto, no âmbito

deste projeto apenas foi utilizada uma 
on�guração, exibida na Tabela A.8. O des
ritor

de 
on�guração espe
í�
a, entre outros, o número de interfa
es, o modo de forne
imento

de energia elétri
a, a 
orrente máxima 
onsumida, o número de interfa
es perten
entes ao

dispositivo e o tamanho total de dados dos des
ritores envolventes.

Tabela A.8: Parâmetros do Des
ritor de Con�guração.

Campo Tamanho

(bytes)

Valor Des
rição

bLenght 1 0x09 Tamanho do Des
ritor em bytes

bDes
riptorType 1 0x02 Des
ritor de Con�guração

wTotalLenght 2 0x0022 Número de bytes da hierarquia de 
on�gura-

ção

bNumInterfa
es 1 0x01 Número de Interfa
es

bCon�guration 1 0x01 Index do Des
ritor "String"asso
iado à 
on-

�guração (op
ional)

bmAttributes 1 0xC0 Dispositivo auto-alimentado

bMaxPower 1 0x32 Corrente máxima de 100 mA

A.5.3 Des
ritor de Interfa
e

Como apenas é a espe
i�
ada uma interfa
e no âmbito deste projeto, apenas existirá um

Des
ritor de Interfa
e. Da informação relevante espe
i�
ada neste des
ritor desta
a-se o

número de Pontos Terminais asso
iados ao des
ritor (nesta implementação apenas 1), o

número de 
on�gurações alternativas e 
lasse asso
iada à interfa
e (HID). A atribuição de

valores deste des
ritor en
ontra-se elu
idada na Tabela A.9.

A.5.4 Des
ritor do Ponto Terminal

O Des
ritor do Ponto Terminal é utilizado para des
rever os Pontos Terminais asso
iados ao

des
ritor de Interfa
e, ex
eto o terminal host. Espe
i�
a os dados espe
í�
os à transferên
ia

de dados entre os dois pontos de 
omuni
ação, entre os quais, a direção do relatório de dados

(entrada ou saída) o tipo de transferên
ia suportada, o tamanho máximo de dados que o

Ponto Terminal suporta, o intervalo da transferên
ia de dados, et
. A Tabela A.10 espe
i�
a

os parâmetros utilizados na 
on�guração deste des
ritor.
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Tabela A.9: Parâmetros do Des
ritor de Interfa
e.

Campo Tamanho

(bytes)

Valor Des
rição

bLenght 1 0x09 Tamanho do Des
ritor em bytes

bDes
riptorType 1 0x04 Des
ritor de Interfa
e

bInterfa
eNumber 1 0x00 Identi�
ador da Interfa
e

bAlternateSetting 1 0x00 Identi�
ador da 
on�guração alternativa

bNumEndpoints 1 0x01 Número de Pontos Terminais asso
iados à

interfa
e

bInterfa
eClass 1 0x03 Classe HID

bInterfa
eSubClass 1 0x00 Sem Classe

bInterfa
eProto
ol 1 0x00 Sem proto
olo espe
i�
ado

iInterfa
e 1 0x00 Index do Des
ritor String asso
iado à in-

terfa
e (op
ional)

Tabela A.10: Parâmetros do Des
ritor do Ponto Terminal.

Campo Tamanho

(bytes)

Valor Des
rição

bLenght 1 0x07 Tamanho do Des
ritor em bytes

bDes
riptorType 1 0x05 Des
ritor de Interfa
e

bEndpointAddress 1 0x81 Endereço do Ponto Terminal

bmAttributes 1 0x03 Transferên
ia de dados por interrupção

wMaxPa
ketSize 2 0x0008 Tamanho máximo do pa
ote de dados

bInterval 1 0x00 Intervalo para transferên
ias de dados

A.5.5 Des
ritor HID

O Des
ritor HID espe
i�
a o número, tipo e tamanho do Des
ritor do Relatório HID asso-


iado à 
lasse HID. Os dados asso
iados a este des
ritor que parti
ulariza as normas que

regem a 
lasse, são exibidos na Tabela A.11.
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Tabela A.11: Parâmetros do Des
ritor HID.

Campo Tamanho

(bytes)

Valor Des
rição

bLenght 1 0x09 Tamanho do Des
ritor em bytes

bDes
riptorType 1 0x21 Des
ritor HID

b
dHID 2 0x0111 v1.11

bCountryCode 1 0x16 Portugal

bNumDes
riptors 1 0x01 Número de Des
ritores HID

bDes
riptorType 1 0x22 Relatório asso
iado ao des
ritor

wDes
riptorLenght 2 0x0022 Tamanho do relatório em bytes

A.5.6 Des
ritor do Relatório HID

Os dados de interesse tro
ados entre o TL e o CC são transferidos através de relatórios

HID. No entanto, o formato dos dados tro
ados entre os dois pontos de 
omuni
ação não

são espe
i�
ados pela 
lasse HID. Posto isto, o Des
ritor do Relatório HID determina o

signi�
ado, tamanho e gama de dados que um relatório HID pode 
onter.

A espe
i�
ação 
orreta deste des
ritor é essen
ial para o SO do dispositivo host interpretar


orretamente os pa
otes de dados tro
ados. A Tabela A.12 lista os parâmetros de utilização

neste des
ritor.
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Tabela A.12: Parâmetros do Des
ritor do Relatório HID.

Item Dados Valor

Usage Page 0x06, 0x00, 0xFF Vendor-De�ned 1

Usage 0x09, 0x01 Vendor-De�ned 1

Colle
tion 0xA1, 0x01 Appli
ation

- Usage 0x09, 0x02 Vendor-De�ned 2

- Logi
al Minimum 0x15, 0x00 0

- Logi
al Maximum 0x25, 0xFF -1

- Report Size 0x75, 0x08 8

- Report Count 0x95, 0x08 8

- Input 0x81, 0x02 (Data, Var, Abs, NWrp, Lin, Pref, NNul,

Bit)

- Usage 0x09, 0x03 Vendor-De�ned 3

- Logi
al Minimum 0x15, 0x00 0

- Logi
al Maximum 0x25, 0xFF -1

- Report Size 0x75, 0x08 8

- Report Count 0x95, 0x08 8

- Output 0x91, 0x02 (Data, Var, Abs, NWrp, Lin, Pref, NNul,

NVol, Bit)

End Colle
tion 0xC0 -
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A.6 Mensagens USB

Por forma a sin
ronizar a 
omuni
ação USB entre as ações desen
adeadas na apli
ação pro-

duzida e o �uxo de dados do TL, foi elaborado um proto
olo baseado na tro
a de mensagens.

Esta tro
a de mensagens permite noti�
ar ambos os pontos de 
omuni
ação sobre o estado

de um pro
esso, desen
adear ações, auxiliar a exe
ução de pro
essos, enviar e re
eber dados,

sin
ronizar a 
omuni
ação, et
.

A Tabela A.13 exibe o 
onjunto de mensagens USB de 8 bytes implementadas para


omuni
ação entre o TL e um PC. Nesta tabela é indi
ada a direção da mensagem USB,

que é de�nida 
omo �Entrada� ou �Saída�. Visto que o PC é ponto 
entral da 
omuni
ação

USB, �Entrada� denota as mensagens que são remetidas do TL ao PC e �Saída� denota das

mensagens que são remetidas do PC ao TL.
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Tabela A.13: Lista 
ompleta de mensagens USB produzidas para 
omuni
ação entre o PC e

o TL.

Mensagem USB Direção Des
rição

CISSUING Entrada Informa a apli
ação que o próximo blo
o de dados envi-

ado refere-se à Entidade Emissora

DOCNUMRD Entrada Informa a apli
ação que o próximo blo
o de dados envi-

ado refere-se ao Número de Do
umento

CCSERIAL Entrada Informa a apli
ação que o próximo blo
o de dados envi-

ado refere-se ao Número de Série do CC

EMISDATE Entrada Informa a apli
ação que o próximo blo
o de dados envi-

ado refere-se à Data de Emissão do do
umento

CVERSION Entrada Informa a apli
ação que o próximo blo
o de dados envi-

ado refere-se à Versão do do
umento

CCISSUER Entrada Informa a apli
ação que o próximo blo
o de dados envi-

ado refere-se ao Lo
al de Pedido do do
umento

CEXPDATE Entrada Informa a apli
ação que o próximo blo
o de dados envi-

ado refere-se à Data de Validade do do
umento

SURNAMES Entrada Informa a apli
ação que o próximo blo
o de dados envi-

ado refere-se ao(s) Apelido(s) do 
idadão

MAINNAME Entrada Informa a apli
ação que o próximo blo
o de dados envi-

ado refere-se ao(s) Nome(s) prin
ipais do 
idadão

CPARENTS Entrada Informa a apli
ação que o próximo blo
o de dados envi-

ado refere-se à Filiação do 
idadão

CSEXINFO Entrada Informa a apli
ação que o próximo blo
o de dados envi-

ado refere-se ao Sexo do 
idadão

NATIONAL Entrada Informa a apli
ação que o próximo blo
o de dados envi-

ado refere-se à Na
ionalidade do 
idadão

BIRTHDAY Entrada Informa a apli
ação que o próximo blo
o de dados envi-

ado refere-se à Data de Nas
imento do 
idadão

CCHEIGHT Entrada Informa a apli
ação que o próximo blo
o de dados envi-

ado refere-se à altura do 
idadão

NIFISCAL Entrada Informa a apli
ação que o próximo blo
o de dados envi-

ado refere-se ao Número de Identi�
ação Fis
al (NIF)

NSSOCIAL Entrada Informa a apli
ação que o próximo blo
o de dados envi-

ado refere-se ao Número de Segurança So
ial (NSS)

NUHEALTH Entrada Informa a apli
ação que o próximo blo
o de dados envi-

ado refere-se ao Número de Utente de Saúde (NUS)
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CCMRZONE Entrada Informa a apli
ação que o próximo blo
o de dados envi-

ado refere-se ao Ma
hine Readable Zone (MRZ)

FOTODATA Entrada Informa a apli
ação que o próximo blo
o de dados envi-

ado refere-se à Fotogra�a do 
idadão

DISTRICT Entrada Informa a apli
ação que o próximo blo
o de dados envi-

ado refere-se ao Distrito da Morada do 
idadão

MUNICIPL Entrada Informa a apli
ação que o próximo blo
o de dados envi-

ado refere-se ao Con
elho da Morada do 
idadão

CVPARISH Entrada Informa a apli
ação que o próximo blo
o de dados envi-

ado refere-se à Freguesia da Morada do 
idadão

STRTYPE Entrada Informa a apli
ação que o próximo blo
o de dados envi-

ado refere-se ao Tipo de Via da Morada do 
idadão

DOORNUMB Entrada Informa a apli
ação que o próximo blo
o de dados envi-

ado refere-se ao Número de Porta da Morada do 
idadão

LOCALITY Entrada Informa a apli
ação que o próximo blo
o de dados envi-

ado refere-se à Lo
alidade da Morada do 
idadão

ZIP4CODE Entrada Informa a apli
ação que o próximo blo
o de dados en-

viado refere-se aos primeiros 4 dígitos do Código Postal

da Morada do 
idadão

ZIP3CODE Entrada Informa a apli
ação que o próximo blo
o de dados envi-

ado refere-se aos últimos 3 dígitos do Código Postal da

Morada do 
idadão

POSTALOC Entrada Informa a apli
ação que o próximo blo
o de dados envi-

ado refere-se à Lo
alidade Postal da Morada do 
idadão

READFREE Entrada Informa a apli
ação que o próximo blo
o de dados envi-

ado refere-se à Memória Livre Armazenada no CC

CARDINTO Entrada Informa a apli
ação que um 
artão foi inserido

CARDEXIT Entrada Informa a apli
ação que um 
artão foi removido

CARDFOOL Entrada Informa a apli
ação que o 
artão inserido é inválido

DFFAILED Entrada Informa a apli
ação que o
orreu um erro na leitura dos

dados do 
artão

SAVERROR Entrada Informa a apli
ação que o
orreu um erro ao guardar os

dados na memória livre do CC

ERASINGM Entrada Informa a apli
ação que o pro
esso de limpeza da Me-

mória Livre do CC foi ini
iado

DELETEOK Entrada Informa a apli
ação que o 
onteúdo da Memória Livre

do CC foi apagado
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FIELDEND Entrada Informa a apli
ação que o envio de determinado 
ampo

de dados terminou

USBD1END Entrada Informa a apli
ação que a transmissão de dados termi-

nou

USBD2END Entrada Informa a apli
ação que a transmissão de dados referen-

tes à morada terminou

USBD3END Entrada Informa a apli
ação que a transmissão de dados referen-

tes à fotogra�a terminou

GIVEMOR Entrada Informa a apli
ação que o TL aguarda novo blo
o de

informação para ser gravado na Memória Livre do CC

CREMOVED Entrada Informa a apli
ação que o pro
esso de desativação do


artão foi 
on
luído e é possível remover o 
artão 
om

segurança

PINAOKOK Entrada Informa a apli
ação que o PIN de Autenti
ação foi 
or-

retamente validado

PNA3LEFT Entrada Informa a apli
ação que o PIN de Autenti
ação 
ontem

3 tentativas restantes

PNA2LEFT Entrada Informa a apli
ação que o PIN de Autenti
ação 
ontem

2 tentativas restantes

PNA1LEFT Entrada Informa a apli
ação que o PIN de Autenti
ação 
ontem

1 tentativa restante

PNA0LEFT Entrada Informa a apli
ação que o PIN de Autenti
ação não 
on-

tem tentativas restantes e en
ontra-se bloqueado

PINMOKOK Entrada Informa a apli
ação que o PIN de Morada foi 
orreta-

mente validado

PNM3LEFT Entrada Informa a apli
ação que o PIN de Morada 
ontem 3

tentativas restantes

PNM2LEFT Entrada Informa a apli
ação que o PIN de Morada 
ontem 2

tentativas restantes

PNM1LEFT Entrada Informa a apli
ação que o PIN de Morada 
ontem 1

tentativa restante

PNM0LEFT Entrada Informa a apli
ação que o PIN de Autenti
ação não 
on-

tem tentativas restantes e en
ontra-se bloqueado

READDATA Saída Soli
ita ao TL informação armazenada no CC

READFOTO Saída Soli
ita ao TL os dados referentes à Fotogra�a armaze-

nada no CC

REMOVECC Saída Soli
ita ao TL a desativação dos 
onta
tos do CC
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PINA'XXXX' Saída Envia o PIN de Autenti
ação introduzido pelo utilizador

para veri�
ação por parte do CC, onde 'XXXX' denota

o PIN introduzido. Caso o PIN introduzido seja válido,

o TL ini
ia o pro
esso de es
rita na Memória Livre do

CC

PINE'XXXX' Saída Envia o PIN de Autenti
ação introduzido pelo utilizador

para veri�
ação por parte do CC, onde 'XXXX' denota

o PIN introduzido. Caso o PIN introduzido seja válido,

o TL ini
ia o pro
esso de limpeza da Memória Livre do

CC

PINB'XXXX' Saída Envia o PIN de Morada introduzido pelo utilizador para

veri�
ação por parte do CC, onde 'XXXX' denota o PIN

introduzido. Caso o PIN introduzido seja válido, o TL

ini
ia o pro
esso de leitura da Morada do 
idadão

SEND'XXXX' Saída Envia uma mensagem onde é informado o tamanho dos

dados a armazenar na Memória Livre do CC, onde

'XXXX' denota o tamanho dos dados em formato he-

xade
imal

BLOCKEND Saída Mensagem utilizada para informar o TL que todos os

blo
os de dados a armazenar na Memória Livre do CC

foram enviados
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A.7 Interfa
e da Apli
ação

Este anexo tem 
omo objetivo des
rever de forma explí
ita a interfa
e da apli
ação produzida

para o PC e denominada por �A
ronym - Leitor CC �, assim 
omo todas as suas janelas e

fun
ionalidades asso
iadas.

A.7.1 Interfa
es Prin
ipais

Ao exe
utar a apli
ação, o utilizador é presenteado 
om a interfa
e da Figura A.1. Nesta

Figura A.1: Interfa
e ini
ial da apli
ação.

interfa
e ao 
li
ar sobre os logótipos da A
ronym e da Universidade de Coimbra, o utilizador

será redire
ionado para a página web da respetiva entidade.
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Figura A.2: Interfa
e da janela `Dados do Cidadão'.

Na Barra de Ferramentas da apli
ação são in
luídos os botões `Dados do Cidadão', `Mo-

rada', `Memória Livre' e `Dados do Cartão' que permitem alterar a interfa
e apresentada

por forma a exibir a informação referente ao 
idadão (ver Figura A.2), morada do 
idadão

(ver Figura A.3), memória livre gravada no 
artão (ver Figura A.4) e os dados referentes ao

do
umento (ver Figura A.5), respetivamente. Em 
ada interfa
e, é apresentado um botão

`Atualizar' 
om o qual o utilizador pode ordenar uma nova leitura dos dados apresentados

e assim renovar a informação apresentada. Note-se que a visualização dos dados de morada

do 
idadão requer a introdução do PIN de Morada através da janela exibida na Figura A.6.

O menu `Memória Livre', para além de permitir a visualização do 
onteúdo de memória

livre gravado no CC, permite a edição dos mesmos dados. Para tal, é possível a edição
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Figura A.3: Interfa
e da janela 'Morada'.

de texto na 
aixa de texto apresentada na interfa
e, e são dispostos os botões `Gravar'

e `Apagar', que permitem gravar as alterações efetuadas na memória do CC e apagar o


onteúdo da memória livre, respetivamente. Estes pro
essos obrigarão à introdução do PIN

de Autenti
ação através da janela disposta na Figura A.7.

A.7.2 Barra de Menu

A apli
ação produzida apresenta ao utilizador uma Barra de Menus no seu topo. Esta barra

é 
onstituída pelos menus e submenus exibidos:

� Fi
heiro
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Figura A.4: Interfa
e da janela 'Memória Livre'.

- Atualizar Dados: Soli
ita ao TL nova leitura dos dados 
ontidos no CC (tam-

bém disponível 
om o atalho Ctrl+D);

- Atualizar Morada: Soli
ita ao TL uma nova leitura dos dados referentes à

morada do 
idadão. Será soli
itado o PIN de Morada (também disponível 
om o

atalho Ctrl+M);

- Gravar Memória: Desen
adeia o me
anismo de gravação de dados na Memória

Livre do CC (também disponível 
om o atalho Ctrl+G). Será soli
itado o PIN de

Autenti
ação;

- Apagar Memória: Liberta o 
onteúdo de Memória Livre do CC (também

disponível 
om o atalho Ctrl+E). Será soli
itado o PIN de Autenti
ação;
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Figura A.5: Interfa
e da janela `Dados do Cartão'.

- Remover Cartão: Ini
ia o pro
esso de remoção do 
artão 
om segurança (tam-

bém disponível 
om o atalho Ctrl+R);

- Sair: Permite sair da apli
ação (também disponível 
om o atalho Ctrl+S).

� Ver

- Dados do Cidadão: Altera para a interfa
e apresentada na Figura A.2 por

forma a exibir a informação referente ao 
idadão (também disponível 
om o atalho

Ctrl+1);

- Fotogra�a: Ini
ia o pro
esso de leitura da Fotogra�a do 
idadão e exibe o

resultado 
om re
urso à apli
ação responsável pela visualização de imagens pré-de�nida
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Figura A.6: Janela de introdução do `PIN de Morada'.

Figura A.7: Janela de introdução do `PIN de Autenti
ação'.

no SO (também disponível 
om o atalho Ctrl+2);

- Morada: Altera para a interfa
e apresentada na Figura A.3 por forma a exi-

bir a informação referente à morada do 
idadão (também disponível 
om o atalho

Ctrl+3). Caso o pro
esso de leitura da morada do 
idadão não tenha sido previamente

desen
adeado, serão pro
essados os me
anismos ne
essários ao pro
esso;

- Memória Livre: Altera para a interfa
e apresentada na Figura A.4 por forma a

exibir a informação referente ao 
onteúdo de Memória Livre do CC (também disponível


om o atalho Ctrl+4);

- Dados do Cartão: Altera para a interfa
e apresentada na Figura A.5 por

forma a exibir a informação referente ao do
umento (também disponível 
om o atalho

Ctrl+5).

� Sobre

- Apli
ação: Exibe as informações gerais sobre a versão e propósito da apli
ação

exibidas na Figura A.8 (também disponível 
om o atalho Ctrl+A);

- A
ronym: Redire
iona o utilizador para a página web da A
ronym (também
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disponível 
om o atalho Ctrl+W);

- FCTUC: Redire
iona o utilizador para a página web da FCTUC (também dis-

ponível 
om o atalho Ctrl+U).

Figura A.8: Janela informativa do âmbito da apli
ação.

A.7.3 Janelas de Mensagens

Com o TL 
one
tado e a apli
ação em exe
ução, deverá ser introduzido um CC na SL. Ao

introduzir um 
artão, o TL veri�
a se o 
artão introduzido é válido através da sua 
adeia de

resposta ATR, e em 
aso a�rmativo, informa a apli
ação que um 
artão válido foi introduzido

e ini
ia o pro
esso de leitura de dados do CC. Caso 
ontrário, o utilizador será alertado 
om

a janela de aviso exibida na Figura A.9. Adi
ionalmente, 
aso exista um erro na leitura de

dados, o utilizador será alertado 
om a janela de erro da Figura A.10. Caso seja tentado

algum me
anismo de leitura ou es
rita de dados através da apli
ação sem que tenha sido

inserido um CC válido na SL será exibida a mensagem de aviso da Figura A.11.

É de notar que o TL deverá ser previamente 
one
tado ao PC via USB antes da exe
ução

da apli
ação. Caso não se veri�que, será exibida a mensagem de erro da Figura A.12.

A.7.4 Outras Fun
ionalidades

No fundo da apli
ação é exibida uma 
aixa 
om informações sobre o estado do pro
esso.

Nesta 
aixa, denominada por `Caixa de Estado' é apresentado o número da noti�
ação, data

e hora do pro
esso, e uma des
rição informativa ao utilizador.
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Figura A.9: Janela de aviso de 
artão mal inserido ou inválido.

Figura A.10: Janela de erro na leitura dos dados do 
artão.

Figura A.11: Mensagem de alerta de nenhum CC introduzido.

Figura A.12: Mensagem de erro - TL não 
one
tado.

O botão `Remover Cartão', situado igualmente no fundo da apli
ação, desen
adeia o

me
anismo de desativação do 
artão em segurança (ver Se
ção 2.2). Por forma a proteger

eletri
amente o CC, este pro
esso ordena ao TL a desativação elétri
a dos pinos de 
onta
to

do 
hip do 
artão e após a sua 
on
lusão será exibida a mensagem de aviso da Figura A.13.

Por forma a assegurar a segurança da informação do utilizador, ao desen
adear este pro-


esso, todas as informações extraídas do CC na presente sessão serão apagadas da apli
ação,

in
luido a fotogra�a do 
idadão, se extraida.
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Figura A.13: Janela de aviso que informa que os 
onta
tos do 
artão foram eletri
amente

desativados e é possível remover o 
artão em segurança.

Figura A.14: Janela de 
on�rmação de en
erramento da apli
ação.

Por �m, 
aso o utilizador pretenda fe
har a apli
ação, quer 
li
ando no botão da janela

do Windows para o efeito ou através da Barra de Menu `Fi
heiro->Sair', o utilizador será


onfrontado 
om a janela de 
on�rmação da Figura A.14.
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A.8 Hardware Projetado

A.8.1 Esquema de Ligações

A Figura A.15 exibe o esquema de ligações para o TL 
on
ebido para levar a 
argo os obje-

tivos deste projeto. Por forma a reduzir a 
omplexidade do projeto, o 
ir
uito é alimentado

via USB (5V), 
om uma proteção de 
orrente de 500 mA.

Este 
ir
uito 
ontém o mi
ro-
ontrolador ATMEGA16U2 da Atmel [ATMEL, 2010℄ que

assegura os me
anismos de 
omuni
ação USB des
ritos na Subse
ção 4.2. O mi
ro-
ontrolador

ATMEGA16U2 é ainda responsável por alimentar e estabele
er 
omuni
ação 
om um CC

introduzido através da SL 7431E0225S01 do fabri
ante FCI©[FCI, 2005℄, onde a ligação 
om

a tensão de alimentação do 
artão (VCC) en
ontra-se estabele
ida nos portos PB4 e PB5

do mi
ro-
ontrolador, forne
endo uma tensão de 5V 
ontínuos e uma 
orrente máxima de 80

mA (40 mA por 
ada pino). O sinal de relógio CLK é forne
ido graças ao módulo Output

Compare do mi
ro-
ontrolador que é 
on�gurado por forma a gerar uma onda quadrada 
om

frequên
ia de 4 MHz. Por sua vez, a tro
a de dados 
om a memória do 
artão é assegurada

através do módulo USART do mi
ro-
ontrolador, nas linhas de 
omuni
ação TXD1 e RXD1

(portos PD2 e PD3). De notar que estes pinos en
ontram-se 
one
tados entre si. Desta

forma a 
omuni
ação 
om o CC o
orre em modo halfduplex em que apenas uma das linhas

de transmissão se en
ontra ativa em 
ada instante de tempo, tal 
omo des
rito na Subse
ção

2.3. Por �m, o sinal de RST é assegurado pelo porto PB6 do mi
ro-
ontrolador.

A SL da FCI possui um swit
h me
âni
o que é ativo quando um 
artão é introduzido. Este

me
anismo de deteção é extremamente útil, pois permite a ativação elé
tri
a dos terminais do


artão apenas quando os seus pinos se en
ontram 
orretamente alinhados, evitando eventuais

danos no mi
ro-
ontrolador embutido no 
artão. O nível lógi
o deste swit
h me
âni
o é

observado pelo porto PB1 do mi
ro-
ontrolador da Atmel.

A pla
a produzida possui um LED (Light-Emitting Diode) bi
olor, ligado aos portos PD4

e PD5 do mi
ro-
ontrolador. Este LED deverá ser habilitado quando um CC é introduzido

na SL, forne
endo um elemento visual ao estado do pro
esso. O LED deverá possuir 
or

verde, indi
ando que o 
artão foi 
orretamente introduzido e que o TL se en
ontra preparado

para enviar e re
eber 
omandos do 
artão. Por outro lado, quando se en
ontra a o
orrer um

pro
esso de 
omuni
ação 
om o CC, o LED deverá possuir 
or vermelha, indi
ando que o


artão não deverá ser removido até que o pro
esso de 
omuni
ação seja 
on
luído.

Por �m, 
omo a pla
a produzida se trata de uma versão protótipo, foram adi
ionados

Pontos de Teste ao 
ir
uito. Estes Pontos de Teste para além de permitirem averiguar

o estado do pro
esso em diversas instân
ias, são fundamentais para programar o mi
ro-


ontrolador ATMEGA após a sua instalação no 
ir
uito. Assim, foram adi
ionados Pontos

de Teste às linhas MOSI, MISO, RST, 5V e GND do mi
ro-
ontrolador.
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Figura A.15: Esquema de ligações para o TL projetado.
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A.8.2 Pla
a de Cir
uito Impresso

Estabele
ido o esquema de ligações do Anexo A.8.1, foi desenhada a PCB restrita às di-

mensões da Figura A.16. Esta pla
a foi 
riada em ambiente Eagle©, do qual resultou do

produto da Figura A.17.

Figura A.16: Dimensões da pla
a PCB a produzir.
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Figura A.17: Pré-visualização da PCB produzida em ambiente Eagle©.

A.8.3 Fi
heiros Gerber

Delineado o protótipo da PCB do TL analisado nesta dissertação, foram gerados os �
heiros

gerber ne
essários para a produção da pla
a. As �guras seguintes exibem a pré-visualização

dos �
heiros .GBL, .GBO, .GBS, .GTL, .GTO, .GTP e .GTS essen
iais para a produção da

pla
a projetada.
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Figura A.18: Fi
heiro gerber GBL (
amada de 
obre inferior).

Figura A.19: Fi
heiro gerber GBO (silks
reen inferior).
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Figura A.20: Fi
heiro gerber GBS (más
ara de solda inferior).

Figura A.21: Fi
heiro gerber GTL (
amada de 
obre superior).
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Figura A.22: Fi
heiro gerber GTO (silks
reen superior).

Figura A.23: Fi
heiro gerber GTS (más
ara de solda superior).
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