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Resumo

As novas tecnologias permitem facilidade de acesso & informacgao, melhorar e simplificar o
dia-a-dia dos cidadaos. Neste contexto surge o Cartao de Cidadao (CC) que visa simplificar
o processo de identificacio do cidaddao portador. De acordo com o artigo 2.° da Lei n.°
7/2007, de 5 de Fevereiro: “O Cartio de Cidadao é um documento auténtico que contém os
dados de cada cidadao relevantes para a sua identificacao e inclui o Numero de Identificacao
Civil, o nimero de identificacao fiscal, o nimero de utente dos servicos de satde e o nimero
de identificacao da seguranca social.”. Assim, a introducao do CC permitiu a redugao do
numero de cartoes de identificacao do cidadao.

No entanto, as potencialidades deste cartdo vao muito mais além. A semelhanca de um
Smart Card (SC), este é dotado por um chip eletrénico capaz de guardar dados pessoais para
mecanismos de autenticacao e validacao. Adicionalmente, este sistema possui no seu circuito
integrado uma zona de memoéria livre onde o titular pode armazenar informagoes pessoais,
tais como: contacto pessoal, profissao e local de trabalho, ou contacto de emergéncia.

Neste ambito, em parceria com a empresa Acronym, é pretendido o projeto e desenvolvi-
mento de um leitor de CC com capacidade de extrair os seus dados automaticamente e enviar
para um Computador Pessoal (PC), através de comunicagao Universal Serial Bus (USB).
Como objetivo secundario é pretendido a leitura e gravacao de dados na memoria livre do
CC. O prototipo sera estabelecido com tecnologia AVR8 da Atmel, que faca a ponte entre o
chip do CC e o PC através de comunicacao USB.

Com este projeto pretende-se conhecer o mais exaustivamente possivel o contetido do CC
e a forma de extrair os dados nele armazenados. O resultado desse estudo serd posto em
pratica com a elaboracao de um protétipo com a finalidade de resultar em um produto com

viabilidade comercial.

Palavras-chave: Cartao de Cidadao, Smart Card, Terminal de Leitura, Protocolo T=0,
ISO/IEC 7816, Comunicacao USB.
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Abstract

New technologies allow people to easily access the information, and improve and simplify the
citizen life. In this context the Citizen Card (CC) arises to simplify the authentication process
of his owner. According to the 22 article of Law n°7/2007, of 5 of February: “The Citizen Card
15 an authentic document containing each citizen relevant data for his authentication and
includes civil identification number, tax identification number, health identification number
and social security number.”. Thus, the introduction of the CC enabled the reduction of the
number of identifications cards of the citizens.

However, the potential of this card can go much further. Like a Smart Card (SC), the
citizen card is provided by an electronic chip capable of storing personal data for authenti-
cation and validation mechanisms. Moreover, this system has in its chip a free memory zone
where the owner can store personal data, such as: personal contact, profession and work
place, or an emergency contact.

In this context, in partnership with Acronym company, it is intended the design and de-
velopment of a Citizen Card Reader capable of extracting data from a CC automatically and
send it to a Personal Computer (PC), through Universal Serial Bus (USB) communication.
The prototype will be established with an AVRS8 technology from Atmel, to make the bridge
between the electronic chip of the CC and the PC through USB communication.

This project is intended to meet as comprehensively as possible the CC content and the
way of extracting the data stored on it. The result of this study will be taken in practice

with the development of a prototype in order to result in a product with commercial viability.

Keywords: Citizen Card, Smart Card, Reading Terminal, T=0 Protocol, ISO/IEC
7816, USB Communication.
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Capitulo 1

Introducao

1.1 Enquadramento

Em Fevereiro de 2007 iniciou-se a substitui¢ao do Bilhete de Identidade (BI) portugués pelo
Cartao de Cidadao (CC). Este novo documento de cidadania surgiu com o principal objetivo
de facilitar a identificacao e autenticagao do seu portador. Para além de substituir o anterior
BI, substituiu igualmente o cartao de beneficidrio da Seguranca Social, o cartao de utente

do Servico Nacional de Satude e o cartao de Contribuinte.

Contudo, este documento nao tem sé estas capacidades, ele vai muito mais além. Uma
observacao mais atenta permite identificar o CC como um verdadeiro computador. Nao
se trata de um vulgar computador de secretaria com monitor, teclado e rato, mas de um
computador na sua definicao de computacao e permuta de dados. Isto porque o CC inclui na
sua composicao fisica um chip semicondutor que contem um micro-controlador e memoria

que lhe permite guardar e processar informacao.

Da informacao computorizada pelo chip eletronico deste “computador de bolso” destacam-
se as informacoes de identificacao do seu cidadao portador, a sua morada, informacgoes re-
lativas ao cartao (tais como validade e versao), duas chaves criptograficas: uma chave de
autenticagao e uma chave destinada a assinar documentos digitalmente, e duas impressoes
digitais do cidadao. Adicionalmente, é possivel escrever até 1000 caracteres numa zona de

memoria livre do cartdo, em formato de “bloco de notas” [UCMA et al., 2007].

A computacgao desta informacao por parte do CC apenas faz sentido se a mesma for
transmitida para o seu exterior. Nesse sentido é imperioso a utilizacao de um leitor externo
para comunicacao com o CC. Este leitor devera servir de interface entre o nosso computador
de bolso e 0 nosso computador de secretaria fazendo recurso a comunicacao USB (Universal
Serial Bus). No entanto, para que seja possivel aceder aos seus dados, é necessario que esta
interface obedeca a um conjunto de normas por forma a respeitar a seguranca e integridade
dos dados contidos no CC.
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1.2 Estado da Arte

1.2.1 De Jurgen Dethloff e Helmult Grotrupp ao Cartao Inteligente

O aparecimento de pequenos cartoes de identificacao capazes de incorporar chips eletréni-
cos surgiu em 1968 pela mao dos inventores alemaes Jurgen Dethloff e Helmult Grotrupp.
Este tipo de cartdes adotou o nome de Cartao Inteligente, ou Smart Card (SC) como sao
conhecidos atualmente. Dois anos mais tarde, Kunitaka Arimura desenvolvia um disposi-
tivo semelhante no Japao. No entanto, foi em Franca no ano de 1974 que se deu o maior
progresso neste tipo de tecnologia. Roland Moreno, registara uma patente onde a industria
de semicondutores seria capaz de fabricar e fornecer os circuitos integrados necessarios aos
cartoes de Dethloff e Helmult a um preco razoavel. A sua patente foi posta a prova na
companhia telefonica francesa PTT (Postal and Telecommunications Services) em 1984, e
veio massificar a utilizacao deste tipo de cartoes. De imediato, esta nova tecnologia provou
todas as expetativas quanto a alta confiabilidade e protecao de dados contidos no cartao

contra manipulagao [Ferrari et al., 1998].

1.2.2 ISO/IEC 7816

Um SC é apenas um pequeno componente de um sistema mais complexo. Posto isto, tornou-
se imperativo que a interface produzida entre o cartao e o resto do sistema fosse precisamente
especificada, o que obrigou a adocao de medidas padrao entre fabricantes. Desta forma, os
SCs produzidos por fabricantes diferentes podem interagir com diferentes sistemas, evitando
a necessidade de diferentes cartoes para aplicacoes distintas.

Assim, o inicio da jornada em direcao a interoperabilidade mundial residiu no estabele-
cimento de normas concisas sobre o SC e os seus equipamentos de leitura. Neste sentido
as organizacoes ISO (International Organization for Standardization) e TEC (Internatio-
nal Electrotechnical Commission) definiram a norma ISO/IEC 7816. Esta norma segue os
padroes anteriormente estabelecidos para os cartoes de identificacdo que incluam bandas
magnéticas e/ou gravuras com relevo, nomeadamente as normas 7810, 7811, 7812 e 7813.
Por forma a promover o SC com as tecnologias previamente presentes, a compatibilidade
entre as normas ja existentes foi um pré-requisito na produgao da norma ISO/IEC 7816
[Rankl and Effing, 2010].

A norma ISO/IEC 7816 define um conjunto de padrdes e procedimentos para cartdes com
circuitos integrados de contacto (sendo necessario a introdugao do cartdo num dispositivo
de leitura e a troca de informacao procede-se pelo contacto dos terminais entre o cartao e
o dispositivo) e subdivide-se atualmente 14 partes. No entanto, apenas as quatro primeiras

partes desta norma tomaram utilidade nesta dissertacao, as quais se enumeram:

e ISO/IEC 7816-1 - Carateristicas Fisicas: define as carateristicas fisicas de um cartao

com chip de contacto, assim como testes de certificagao necessérios [Iso.org, 2011].
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e ISO/IEC 7816-2 - Dimensao e Localiza¢io dos Contactos: define o tamanho e a posigao
dos contactos do chip de um SC, assim como a localizacao do proprio chip eletronico

no cartao [Iso.org, 2013al.

e ISO/IEC 7816-3 - Sinais Elétricos e Protocolos de Transmissao: especifica as cara-
teristicas elétricas de um SC, tais como a tensao de alimentacao, niveis de corrente
admissiveis, convencao de paridade, procedimento de operacao, mecanismos de trans-

missao e comunicagao com o SC [Iso.org, 2006].

e ISO/IEC 7816-4 - Organizacao, Seguranca e Comandos: elucida o conteido do par
“comando-resposta” APDU (Application Protocol Data Unit) entre a interface de lei-
tura e o cartao, assim como o significado das respostas devolvidas. Define também a
estrutura e as carateristicas de operacao de um SC pela sua cadeia de Answer To Reset
(ATR), métodos de acesso a ficheiros, a organizagao de ficheiros assim como a estrutura
para aplicagoes e dados contidos no cartao, arquitetura de seguranga, métodos para

mensagens seguras e canais logicos [Iso.org, 2013b].

Por forma a satisfazer as necessidades da indtstria e acompanhar os novos avancgos tecno-
logicos, a norma ISO/TEC 7816 estéd em constante reformulagao/desenvolvimento, sem nunca
perder a interoperabilidade entre as normas ja existentes, mantendo os padroes anteriormente

estabelecidos.

1.2.3 O Cartao de Cidadao

Respeitando as normas existentes para o SC, nomeadamente a norma ISO 7816, o CC teve a
sua fase embrionaria em Fevereiro de 2007 na regiao autonoma dos Acores e veio substituir o
antigo documento de identificagao portugués, o Bl. Produzido na Imprensa Nacional-Casa da
Moeda, este novo titulo de identificacao veio aperfeicoar o modelo de funcionamento dos di-
versos organismos abrangidos, ao alinhar os processos de modernizagao a nivel organizacional
e tecnologico, fomentando a utilizagao de servicos eletronicos mediante o recurso de meca-
nismos de autenticacdo e assinaturas digitais. De acordo com o artigo 6.°, n.°1, da Lei n.°
7/2007, de 5 de Fevereiro, “O Cartao de Cidadao é um documento de identificacao miiltipla
que inclui uma zona especifica destinada a leitura dtica e incorpora um circuito integrado.”.
Assim, o Cartao de Cidadao possui duas vertentes: documento fisico e documento digital.
Como documento fisico, permite ao seu titular “Provar a sua identidade perante terceiros
através da leitura de elementos visiveis, coadjuvada pela leitura dtica de uma zona especifica.”
(DR 25-Série I, Lei n°7/2007). Como documento digital permite “Provar a sua identidade
perante terceiros através de autenticagdo eletronica” (DR 25-Série I, Lei n®7/2007).

Como documento tnico de identidade do cidadao, o CC agrega num tnico cartao os
cartoes de Contribuinte, Utente do Servico Nacional de Satide e Seguranca Social. O CC
permite que o cidadao se identifique presencialmente nas entidades publicas e privadas e/ou

se autentique eletronicamente, interagindo com o chip de contacto disposto no cartao através
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Figura 1.1: Informagao visivel na parte frontal do CC (Fonte: [UCMA et al., 2007]).
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Figura 1.2: Informagao visivel na parte traseira do CC (Fonte: [UCMA et al., 2007]).

de um leitor especifico para o efeito. E através do chip eletronico que o cidadio se podera
autenticar e assinar de forma simples e segura nos varios canais de interagao [UCMA et al.,
2007].

Como documento fisico de identificacao, o CC apresenta a informacao ilustrada na Fi-
guras 1.1 e 1.2. Como documento eletronico, o chip do CC armazena todas as informacoes
visiveis nas Figuras 1.1 e 1.2, além de informagoes relativas ao cartao. Para além destas
informacoes, o contetido eletronico do CC dispoe da informacao da morada do seu titular.
Contudo, apenas é possivel o seu acesso introduzindo o PIN de Morada fornecido aquando a
entrega do cartdo, tal como enuncia o artigo 13.° da Lei n.? 7/2007 de 5 de Fevereiro: “Ca-
rece de autorizacao do titular, a efetivar mediante inser¢ao prévia do cédigo pessoal (PIN),
0 acesso a informacgao sobre a morada arquivada no circuito integrado do cartao de cida-
dao, sem prejuizo do acesso direto das autoridades judicidrias e das entidades policiais para
conferéncia da identidade do cidadao no exercicio das competéncias previstas na lei.”. A
aplicacao oficial do CC! acessa e exibe a informacao basica contida no cartao com auxilio de

um leitor de cartao suportado.

! Disponivel em: http://www.cartaodecidadao.pt .
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Figura 1.3: Carateristicas técnicas do CC.

Adicionalmente, é possivel escrever numa zona de memoria livre do cartao. Esta zona
de memoéria de introducao livre permite ao seu portador inserir até 1000 caracteres em
formato de “bloco de notas”. No entanto, apesar do acesso a esta zona de memoria nao se
encontrar protegida por mecanismos de seguranca, operagoes como gravar ou apagar dados

sao limitadas a validacao do PIN de Autenticacao fornecido aquando a entrega do documento.

O chip eletronico contém ainda duas chaves criptograficas. Uma chave destinada a assinar
documentos digitalmente com valor legal e uma chave de autenticacao com a finalidade de
validar a identidade do cidadao. O armazenamento eletronico do CC inclui também duas
impressoes digitais do seu titular. Cada impressao digital permite aferir de forma inequivoca
a correspondéncia entre o portador e o seu titular, fazendo recurso de um leitor externo de
recolha de impressoes digitais [UCMA et al., 2007].

O CC é equipado com um circuito integrado da Infineon, nomeadamente o modelo
SLE66CX680PE, que executa o Sistema Operativo (SO) OS ICitizen V2 64K do fabricante
Axalto [Mesquita, 2010]. A Figura 1.3 contém uma ilustragao das principais carateristicas
técnicas do CC. Neste chip, sao dispostas aplicagoes informéaticas, baseadas na tecnologia
Java Card, que servem de suporte as funcionalidades existentes no cartao, tais como: TAS -
Aplicacao responsavel pelas operagoes de autenticacao e assinatura eletronica; EMV-CAP -
Aplicacao responsavel pela geracao de palavras-chave tinicas por canais alternativos; e Mach-
on-card - Aplicagdo responséavel pela verificagdo biométrica de impressoes digitais [UCMA
et al., 2007].
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Figura 1.4: Principio de funcionamento de um TL Online.

1.2.4 Terminais de Leitura

O CC por si s6 nao constitui qualquer valor eletréonico adicional face ao anterior titulo de
identificacao portugués. O CC é um dispositivo de comunicac¢ao, e como qualquer dispositivo
de comunicacao nao faz sentido que este comunique sozinho. Para que o CC possa afirmar
todas as suas vantagens, é necessario a comunicagao com um Terminal de Leitura (TL) por

forma a extrair e validar os dados existentes no cartao.

Um TL pode ser classificado de acordo com a sua utilizacao. Neste sentido, um TL
pode obter classificagio tipo “Online” ou tipo “ Offline” |Rankl and Effing, 2010]. Um TL
do tipo Online possui uma conexao ininterrupta a um Computador Pessoal (PC) durante
a sua operacao e o PC assume o controlo das suas funcoes. Desta forma, o TL apenas se
limita a enviar e receber os comandos entre os dois pontos de comunicagao, sem efetuar
qualquer processamento de dados, servindo de intermediario entre o cartao e um Compu-
tador Pessoal. Sao exemplos de leitores atualmente comercializados os dispositivos Reflex
USB v3 da Azalto, SCR335 da SCM, ou o miniLector Evo da Bit/id. Estes dispositivos
comerciais promovem um caminho para o contetido dos dados alojados no CC, partindo de
uma aplicagao alojada no PC. No entanto, a aplicagao do lado do PC nao conhece os padroes
de comunicacao do CC ou o seu conjunto de instrucoes. Esse reconhecimento é realizado
por uma API (Application Programming Interface) que realiza a traducdo das instrucoes
enviadas pela aplicagao para comandos suportados pelo cartao. Além da troca de comandos
e respostas, a API é responsavel pela enumeracao dos leitores conectados ao PC. As APIs
PC/SC (Windows), OCF (Windows/Uniz) e MUSCLE (Linuz) sao exemplos deste tipo de

interface.

Sendo a maioria dos dispositivos de leitura portadores de interface USB para comunicacao
com um PC, existe ainda a necessidade de uma driver USB por forma a estabelecer uma
ponte de comunicacao entre o TL e a API. Este requisito pode levar & exigéncia de instalacao
de Software adicional no PC. Porém, os dispositivos mais recentes no mercado ja suportam
a classe CCID (Circuit(s) Cards Interface Devices). Esta classe particulariza uma interface
USB, estabelecendo as carateristicas e protocolos para comunicacao com um SC suportado,

contornando assim a necessidade de instalacao de eventuais drivers USB adicionais.

A Figura 1.4 exemplifica o principio de funcionamento de um TL do tipo Online, onde

se ilustra o que foi descrito acima. Este tipo de implementagao permite comunicar com uma
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Figura 1.5: Principio de funcionamento de um TL Offiine.

vasta gama de SCs (no caso de estudo leia-se cartoes de identificacio) sem a necessidade
de cada fabricante produzir o seu proprio protocolo de comunicacao. No entanto, limitam
bastante as potencialidades de utilizacao do CC em projetos nao comerciais, nomeadamente
em estruturas de controlo de acessos e assiduidade, visto ser necessario a conexao do leitor
a um PC que suporte a API e os drivers USB necessarios para ser possivel estabelecer

comunicacao.

Em oposicao ao TL “Online”, existe o TL tipo “Offtine”. O terminal Offline opera de
forma totalmente independente e discreta do sistema inserido. Neste sentido, este tipo de
terminais sao responsaveis pelo envio de comandos e processamento de respostas enviadas
pelo o CC. Por outras palavras, um dado sistema requer um campo de dados ao TL, e
este por sua vez processa toda a informacao necessaria para a obtencao desse campo, nao
necessitando de nenhum mecanismo de tradugao de comandos e respostas, tal como ilustrado

na Figura 1.5.

1.2.5 Projetos com o Cartao de Cidadao

Um exemplo de sucesso resultante da incorporacao do CC é o desbloqueio das maquinas
de venda automética de tabaco. Criada pela empresa portuguesa Movensis em 2012, a
incorporacao de um TL embebido nas méaquinas de venda de tabaco veio facilitar a forma
como os proprietirios de estabelecimentos de venda limitam o seu acesso a menores de 18
anos [Mota, 2012]. O leitor incorporado nas maquinas de venda de tabaco apenas se destina
a ler o campo da data de nascimento do titular do cartao, e com base neste campo e na data

atual, determina se o cidadao possui ou nao direitos de consumo.

Mais recentemente, fruto do esfor¢o do governo portugués em informatizar o setor publico,
em Agosto de 2015 arrancou o projeto titulado “Receita Eletronica”, uma iniciativa das
Farmdcias Portuguesas num projeto patrocinado pela Mylan. O objetivo deste projeto é
substituir as tradicionais prescricoes médicas em papel por prescricoes médicas eletronicas
armazenadas nos servidores do Servico Nacional de Satude. O papel do CC é crucial neste
processo uma vez que a identificacdo do cidadao, o Numero de Utente de Satude (NUS)
e Numero de Identificagdo Fiscal (NIF) contidos no CC serdo necessarios na dispensa de

medicamentos pela entidade farmacéutica.
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1.3 Objetivos

Através de uma leitura atenta do estado da arte é possivel perceber as imensas potenciali-
dades do CC, porém, foi necessario estabelecer compromissos entre o tempo e 0s recursos
disponiveis para o cumprimento deste projeto. O objetivo desta dissertacao passa por co-
nhecer de forma mais exaustiva possivel o processo de troca de informacao com o CC, por
forma fomentar a criacao de um TL do tipo Offline a integrar em projetos desenvolvidos
pela empresa Acronym. Atualmente, a Acronym emprega cartdes RFID (Radio-Frequency
Identification) nos seus projetos de controlo de acessos e autenticagao, e a utilizagdo do
cartao de cidadania portugués abre uma oportunidade para alterar este paradigma. Desta
forma é pretendida a concecao de um leitor de baixo custo que opere de forma independente
do sistema ao qual esté inserido.

O TL e o PC deverao comunicar através de uma interface USB. Por forma a manter o
conceito do projeto (independéncia do leitor do sistema introduzido), pretende-se libertar o
TL produzido de eventuais drivers USB adicionais. Desta forma, serd implementada a classe
USB HID (Human Interface Device).

Tendo estes compromissos delineados, como metas bésicas espera-se a analise e imple-
mentacao de mecanismos de leitura com o cartao, nomeadamente a extracao dos seguintes

dados:
e Numero de Série do Cartao;
e Numero de Identificacao Civil;
e Nome e Apelido do Cidadao.

Como resultados suplementares espera-se a aquisicado de uma das impressoes digitais
armazenadas no CC e a analise e implementacao de mecanismos de escrita com o cartao, em
particular, escrever na memoria livre.

O maior desafio desta dissertacao serd combater a falta de documentagao existente sobre
a comunicagao entre o CC e um TL ao nivel do par “comando-resposta” (comunicagao de
baixo nivel). Sera igualmente desafiante descobrir a estrutura de armazenamento do CC,
por forma a ser possivel aceder aos ficheiros de interesse no ambito desta dissertacao, face a

caréncia de documentacao oficial.

1.4 Estratégia e Planeamento

Para superar os objetivos inerentes a esta dissertacao foi fundamental conhecer os mecanis-
mos do protocolo de comunicagao utilizado no CC, assim como a organizacao e estrutura
de dados armazenados na memoéria do cartao. Este processo seria seriamente facilitado pela
presenca de documentacao oficial que elucidasse estes pressupostos, no entanto, tal nao se

verificou.
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Posto este cenario, a estratégia de superacao das dificuldades encontradas passou por
confrontar o delineado na norma ISO/IEC 7816, que define um conjunto de principios e
procedimentos para SCs. O resultado deste estudo permitiu retirar conclusoes quanto a
transmissao de dados com o cartao, mecanismos de ativacao e desativacao, traducao do
significado da cadeia de caracteres emitida pelo cartdo apos ativacao (ATR), negociagao dos
parametros de comunicacao, e troca de comandos e respostas.

Para reconhecimento da estrutura de dados armazenada no cartao e selecao dos dados
de interesse, a solugdo adotada foi executar um processo de captura de dados ao CC (Snif-
fing) durante um processamento de leitura de dados requerido pela aplicagao oficial, quando
conectado um TL do tipo Online. O resultado deste processo permitiu retirar conclusoes es-
senciais, nao s6 quanto a estrutura de dados do cartao mas também, quanto as instrucoes de
comandos a enviar ao CC para obter os dados objetivo. O processo de Sniffing foi realizado
com recurso ao analisador 16gico AX da USBee(©)[CWAV, 2005] e ao TL comercial SCR335
da SCM Microsystems(C)[Microsystems, 2011].

1.5 Contribuicoes e Implementacao

A principal contribuicao desta dissertacao consiste no estudo e divulgacao de mecanismos
de comunicacao ao nivel do par comando-resposta com o CC, para implementacao de um
TL capaz de operar de forma independente ao sistema inserido. Para tal, foi confrontado o
disposto na norma ISO/IEC 7816 que define um conjunto de padrdes e procedimentos para
cartoes com circuito integrado, como é o caso do CC. Nao menos importante, é exposta a
organizacao dos dados de interesse do CC mediante os objetivos propostos.

A implementacao do TL do tipo Offiine consistiu na estrutura de Hardware descrita na
Subseccao 1.5.1, que suporta a estrutura de Software exposta na Subseccao 1.5.2, nos quais

se descreve sucintamente a sua funcao e ferramentas utilizadas para a sua implementacao.

1.5.1 Diagrama de Hardware

A Figura 1.6 ilustra o Diagrama de Hardware de alto-nivel desenvolvido no ambito desta

dissertacao, no qual se identifica:

e Microcontrolador ATMEGA16U2-AU:

O microcontrolador utilizado seré responsavel pela ativacao e estabelecimento de co-
municacao com o microcontrolador embutido no CC, para além de ser responsavel pelo
estabelecimento da comunicacao USB com o PC. O TL projetado é servido pelo mi-
crocontrolador de 8 bits ATMEGA16U2-AU da Atmel [ATMEL, 2010], cujos modulos

sao programados em linguagem C#.

e Slot de Leitura (SL): Mecanismo responsavel pela introducao e contato com o CC. A

escolha da SL para a realizacao deste projeto teve em consideragao o disposto na norma
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Figura 1.6: Diagrama de Hardware de alto-nivel.

ISO/IEC 7816 parte 2, relativa a dimensao e localizagdo dos contatos do chip do CC
[Iso.org, 2013a]. Adicionalmente, foi objeto de apreciagiao a presenga de mecanismos
que possibilitem a detecao da introducao de um cartao. Assim, a SL utilizada neste
projeto foi o modelo 7431E0225501 da FCI©)[FCI, 2005].

Digital Input: A detecao da introducao de um cartao é realizada através de um switch
mecanico incorporado na SL eleita. Assim, é necessario ativar uma entrada logica do
microcontrolador selecionado, por forma a analisar o estado deste switch (aberto ou

fechado) para promover o desencadeamento de a¢oes programadas no microcontrolador.

Digital Output: A ativacao elétrica dos pinos do microcontrolador do CC é efetivada
pela ativacao de 3 portos digitais no microcontrolador selecionado para o TL desen-
volvido, sendo 2 portos necessarios para a alimentacao elétrica do cartdo (VCC) e 1

porto para a ativagio da linha de reset do cartao (RST).

Output Compare/Timer: O modulo Output Compare do microcontrolador Atmega
ird comparar continuamente o valor dos seus registos com o valor de registo do tem-
porizador Timer (. Sempre que esta comparacao coincidir, o nivel l6gico da saida do
modulo Output Compare serd comutada. Aproveitando esta relacao, o valor do registo
do temporizador Timer 0 devera ser programado por forma a assegurar que a saida lo-
gica do modulo Output Compare comute a uma frequéncia de sinal de relogio desejada,

aplicada ao pino de sinal de relogio do microcontrolador do CC (CLK).

Médulo USART: Moédulo de comunicacao série do microcontrolador selecionado res-

ponsavel pela transmissao e rece¢gao de dados com a linha de dados do CC (I/0). As
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linhas de RX e TX deste médulo sao conectadas entre si por forma a assegurar uma

comunica¢ao half-duplex com o CC.

e Controlador USB: O microcontrolador da Atmel selecionado para este projeto é
dotado de um Controlador USB. Este modulo permite estabelecer uma comunicacao

série com um PC, habilitando a permuta de dados entre os dois dispositivos.

1.5.2 Diagrama de Software

A Figura 1.7 ilustra o Diagrama de Software de alto-nivel desenvolvido no ambito desta

dissertacao, no qual se identifica:

e Setup Hardware: Modulo responséavel pela iniciagao de mecanismos do microcon-
trolador empregue no TL produzido. Neste mo6dulo sao inicializados: portos l6gicos
digitais, Timer 0 e modulo Ouput Compare, médulo USART e o Controlador USB.

e Firmware de Comunicacao com o CC: Este modulo engloba um conjunto de fun-
¢coes que permite operar com o CC, através do envio e rececao de dados do buffer
do modulo USART do microcontrolador utilizado. Estas fungoes incorporam o con-
junto de funcionalidades estudadas definidas na norma ISO/IEC 7816, nomeadamente
a parte 3 [Iso.org, 2006| e parte 4 [Iso.org, 2013b], cuja anélise se encontra descrita
nos Capitulos 2 e 3. Dos mecanismos implementados por este modulo destacam-se:
mecanismos de ativacao e desativacao do CC, estabelecimento da comunicacao, estru-
tura de troca de comandos e respostas, extracao e escrita de dados, detecao de erros,

e transposicao de mecanismos de seguranca.

e Protocolo de Mensagens USB: Por forma a estabelecer comunicagao entre uma
aplicacao instalada no PC e o TL desenvolvido, foi criado um protocolo de comuni-
cacao baseado na troca de mensagens. O modulo estabelecido, define um conjunto
de mensagens de 8 bytes de dados que governam pedidos e informagoes do estado do
processo, nomeadamente: solicitacao de comandos e respostas, desencadeamento de
acoes, informacao de erros no processo e sincronizacao da comunicacao. Este modulo

encontra-se enunciado na Subseccao 4.2 e descrito no Anexo A.6.

e LUFA: O firmware de comunicacao USB foi aplicado com recurso ao uso da biblioteca
de fungoes LUFA [Camera, 2013|, que permitiu a implementagao da classe USB-HID
para o TL criado. A biblioteca LUFA é aplicavel em microcontroladores da ATMEL
habilitados com Controlador USB e a sua integracao permitiu auxiliar o TL criado no

processo de reconhecimento, enumeracao e troca de relatérios de dados USB com um
PC.

e Descritores USB: Modulo responsavel pela identificacao e processo de enumeragao do

TL por um PC. Neste modulo encontram-se definidos os descritores para a classe USB-
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HID, fundamentais ao processo de enumeracao do dispositivo, enunciados na Subseccao

4.2 e descritos no Anexo A.5.

Gestor de Dispositivos USB: Mecanismo de gerenciamento de dispositivos USB
em Windows(C).

PyUSB: Modulo de funcoes responsavel pela identificacao e estabelecimento de co-
municagao entre as DLLs (Dynamic-Link Library) em Windows, responsaveis pelo re-
conhecimento e acesso de dispositivos USB, e o modulo da aplicacao produzida. Este
modulo foi aplicado com recurso ao uso da biblioteca de funcoes PyUSB?2, concebida

para utilizacao em aplicacoes escritas em linguagem Python™.

Acronym - Leitor CC: Aplicacao responsavel pela visualizacao dos dados adquiridos
e interacao com o utilizador. A aplicacao foi escrita em linguagem Python e a sua
interface foi realizada com recurso a ferramenta Qt Designer(©versao 5.4.2 [Qt, 2015],
tendo sido criados ficheiros executaveis em ambiente Windows(©por forma a facilitar

a sua distribuicao.

Trabalho Realizado

Os resultados alcancados nesta dissertagao vao muito mais além dos objetivos inicialmente

propostos. Para além serem atingidos os objetivos delineados (com excecao da extracdo de

impressoes digitais), foram ainda lidos outros dados contidos no chip do CC, tendo sido

estudados os mecanismos de leitura e validacao envolvidos. Para tal, foram implementados

alguns dos comandos de baixo nivel definidos na norma ISO 7816 parte 4 [Iso.org, 2013b].

Com o desenvolvimento deste projeto foram extraidos da memoria do CC os seguintes

dados relativos ao cidadao:

Nome(s) e Apelido(s) do cidadao;

Numero de Identificacao Civil (NIC) e Namero de Documento (ND);
Nacionalidade;

Filiagao e Data de Nascimento;

Altura e Sexo;

Nuamero de Identificacao Fiscal (NIF);

Nuamero de Seguranga Social (NSS);

Nuamero de Utente de Saude (NUS);

2Disponivel em https://walac.github.io/pyusb/
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e Zona de Memoria Livre do CC;
e Fotografia do Cidadao.

Por forma a garantir a veracidade da informacao extraida foram implementados algorit-
mos de verificacao da autenticidade dos identificadores do ND, NTF e NSS seguindo o método
exposto por [Teixeira, 2015].

Adicionalmente, foram extraidos dados relativos ao cartao em si, tais como:

e Entidade Emissora;

Local de Pedido;

Data de Emissao e Data de Validade;

Machine Readable Zone (MRZ);

Nimero de Série;

Versao.

Satisfazendo um dos objetivos suplementares, foram estudados e implementados os me-
canismos de escrita no cartao por forma a apagar e escrever na memoéria livre do CC. O
resultado deste estudo permitiu a gravacao até 1000 caracteres de texto em formato “bloco
de notas”. Para tal, foram estudados mecanismos de validacao do PIN de Autenticacao,
visto ser um requisito essencial para alcancar este objetivo.

Adicionalmente, foram também estudados mecanismos de validacao do PIN de Morada
com a finalidade de obter a morada do cidadao armazenada no cartdao. Apods superados
os mecanismos de validacao de acesso da morada, sao extraidos com sucesso os seguintes

campos de dados:
e Tipo de Via, Designacao da Via e Nimero de Porta;
e Andar e Lado (se existente);
e Codigo-Postal e Localidade Postal;
e Localidade, Freguesia, Conselho e Distrito.

A fase experimental foi concebida tendo por base um Arduino™ UNO Rev3?, com recurso
ao micro-controlador ATMEGA16U2 da Atmel [ATMEL, 2010]. Este micro-controlador de
baixo custo, possui um modulo de transferéncia de dados USB 2.0 que auxilia a transfe-
réncia dos dados lidos do cartao para um PC. Para a transferéncia de dados via USB, foi

implementada a classe USB-HID com recurso & framework LUFA* [Camera, 2013).

3https://www.arduino.cc/en/Main/ArduinoBoardUno
4Disponivel em http://www.lufa-lib.org
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Como prova de conceito, foi produzido um Software escrito em linguagem Python™que
devolve os resultados produzidos nesta dissertagao, para visualizagao dos dados armazenados
no CC por parte do utilizador. Foi criado um protocolo de comunicacao entre o TL e o
programa produzido, por forma a tornar possivel o envio e rececao de dados entre ambas as
partes. Assim, o programa produzido envia e recebe os dados da interface USB e devolve os

resultados da comunicacao com o cartao.

1.7 Organizacao da Dissertacao

Esta dissertacao é estruturada em cinco capitulos, organizados da seguinte forma:

e No Capitulo 1, é feita uma introducao as potencialidades do CC, assim como os obje-

tivos e metodologias seguidas na dissertacao;

e No Capitulo 2, é abordada a preparacao e transmissao de dados entre o chip de contacto
do CC e um TL;

e No Capitulo 3, é revelada a estrutura do SO do CC, nomeadamente a sua organiza¢ao
de ficheiros, protocolos de transmissao, estrutura de mensagens e comandos basicos de

comunicacao;

e No Capitulo 4, sao expostos os mecanismos implementados por forma a atingir os

objetivos propostos nesta dissertacao;

e No Capitulo 5, sao apresentadas as conclusoes acerca do trabalho desenvolvido e ob-

jetivos nao concluidos, assim como possiveis trabalhos futuros.
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Figura 1.7: Diagrama de Software de alto-nivel.






Capitulo 2
Transmissao de Dados

Para efeitos de utilizacao viavel do CC na slot da interface de leitura, os seus contactos
elétricos deverao possuir um contacto mecanico consistente com os contactos elétricos do
TL. Ao inserir o CC no TL, cinco contactos elétricos sao ativados de forma sequencial, por
forma a satisfazer um mecanismo chamado de "Cold Reset”. Satisfeito este mecanismo,
o micro-controlador contido no CC inicia a execucao do seu Software e envia ao TL uma
cadeia de caracteres denominada por ATR (Answer To Reset) [Rankl, 2007|. Esta sequéncia
de caracteres contem varios parametros e informacoes relativos ao conteiido do CC, assim
como parametros de transmissao de dados, que permitem alterar, entre outros, o Racio de
Transmissao (RT) numa operagao denominada por PPS (Protocol Parameter Selection).
Apos estes processos, o TL e o CC encontram-se preparados para comunicar entre si,

num processo que envolve a troca de comandos e respostas (ver Figura 2.1).

2.1 Conexao com o CC

O componente de maior importancia na discussao desta dissertacao é sem divida o micro-
controlador embebido no CC. E neste chip que se encontram os dados de interesse para
os objetivos deste projeto. O chip do CC possui 8 contactos que sao responsaveis pelo
fornecimento de energia ao cartao e permitem a comunicacao de dados com o exterior. Deste
modo, sao necessarias ligagoes elétricas entre os contactos do chip do CC e um dispositivo de
leitura externo. As ligagoes elétricas do CC seguem a norma ISO/TEC 7816 parte 2 [Iso.org,
2013a]. Seguindo o disposto nesta norma é possivel identificar os contactos do chip do CC

exibidos na Figura 2.2, e descritos na Tabela 2.1.

Tabela 2.1: Designacao dos contactos e suas respetivas fungoes. Fonte: [Iso.org, 2013a].

C1 VCC Tensao de alimentacao
C2 RST Linha de reset
C3 CLK Linha de sinal de relogio

17
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C4 RFU Reservado para uso futuro (nao conectado)
C5 GND Ligagao a terra (ground)

C6 VPP Tensao de programacao (nao conectado)
C7 I/0 Canal de comunicagao série

C8 RFU Reservado para uso futuro (nao conectado)

e Tensdo de Alimentacao (VCC)

O CC obtém a sua tensao de alimentacao, e correspondente corrente de alimentacao,
através do contacto C1 (Figura 2.2). Segundo a norma ISO/IEC 7816 parte 3 [Iso.org,
2006], a tensao de alimentacao do chip eletronico do CC é de 5.0 volts (em referéncia
com o terminal terra) com uma tolerancia maxima de 10%, o que segue o mesmo

padrao de um SC comercial classe A.

A corrente de alimentacao esta diretamente relacionada com a tensao de alimentagao e a
frequéncia do sinal de relogio fornecida. Em [Iso.org, 2006] é especificada uma corrente
de alimentacao maxima de 60 mA para cartoes pertencentes a classe de alimentagao

A (5.0 V) em operacao a frequéncia maxima aplicavel.

Linha de Reset (RST)

Para ativar/desativar o micro-controlador do CC por forma a iniciar/finalizar a comu-
nica¢do com um TL, é necessario fornecer ao pino C2 um sinal de reset (Figura 2.2).
O CC efetua as operacoes de ativacao e desativacao do micro-controlador durante o
estado ativo-baixo da linha de reset. Para ativar o micro-controlador é requerida uma

transigdo do tipo ativo-baixo para ativo-alto [Iso.org, 2006].

Linha de Relogio (CLK)

O micro-controlador presente no chip do CC nao possui um gerador de sinal de relogio
interno. Desta forma torna-se imperativo fornecer um sinal de relogio externo através
do pino C3 (Figura 2.2). Este sinal de relogio servira de referéncia para o RT entre o

cartao e o terminal.

Conforme especificado em [Iso.org, 2006], a ativagdo do cartdo deve de ser realizada
com uma de frequéncia de sinal de relogio entre 1 MHz e 5 MHz, com um ciclo de
trabalho (duty cycle) de 50% com uma tolerancia de +20%.

No ambito deste projeto foi fornecido um sinal de reldgio de 4 MHz ao micro-controlador
do CC, proveniente do TL.
Canal de Comunicagao (I/0)

O canal de comunicagao existente no CC (pino C7, Figura 2.2), é usado como entrada
de dados (modo de rececao) e saida de dados (modo de transmissao). Dado que apenas

existe um canal de comunicagao, a troca de informacao entre o TL e o CC deveré ocorrer
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Figura 2.1: Estabelecimento da comunicacao entre o TL e o CC apos insercao do cartao.
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Figura 2.2: Contactos Elétricos do chip do CC.

em modo “half-duplez” [Rankl, 2007]. Como consequéncia, o CC e o TL nao poderao
enviar e receber dados simultaneamente. Isto implica que a comunicacao se proceda
por uma sequéncia de comando-resposta em que um dos lados da comunicacao envia
um comando enquanto o outro lado da comunicacao se encontra a escuta do comando

enviado.

A comunicagao com o cartao é iniciada sempre pela interface de leitura. O CC limita-se
a responder aos comandos enviados pelo TL, o que significa que o CC em circunstancia
alguma ird enviar uma resposta sem que para a qual nao tenha sido efectuado um
pedido pelo TL. Esta descricao enquadra-se perfeitamente numa comunicacao mestre-

escravo, onde o TL é o mestre e o CC é o escravo.

Por forma a manter a transmissao de dados responsiva, devera ser garantido que o TL
e 0 modulo de comunicacao do CC nao se encontram ambos em estado de transmissao
ou de rececao de dados [Rankl, 2007].
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e Ligacao a terra (GND)

O terminal de ligacao a terra (pino C5, Figura 2.2) sera o terminal de referéncia as
tensoes aplicadas no semicondutor do CC, e por isso é importante assegurar a sua

correta ligacao.

Tensao de Programagao (VPP)

Os SCs que surgiram nos anos 80 necessitavam da aplicacao de uma tensao externa para
programar e apagar a memoéria EEPROM (Flectrically Erasable Programmable Read-
Only Memory) contida no chip [Everett, 1992|. Contudo, a partir dos anos 90, foi uma
pratica comum entre fabricantes gerar esta tensao diretamente do chip semicondutor
usando circuitos bombeadores de carga [Jurgensen and Guthery, 2002|, tornando o uso
do contacto C6 desnecessario (Figura 2.2). Apesar de desconectado internamente, o
chip do CC ainda apresenta este contacto em comprimento do que é especificado na
norma ISO 7816 parte 2 [Iso.org, 2013a).

Reservado para Uso Futuro (RFU)

Em comprimento com a norma ISO 7816 parte 2 [Iso.org, 2013a|, estes contactos sao
presentes na interface de ligacdo do CC. No entanto, os contactos C4 e C8 (Figura 2.2)
sao reservados para futuras utilizacoes e encontram-se desligados do micro-controlador
do CC. Outro motivo da sua existéncia é oferecer estabilidade ao alojamento do chip

semicondutor na estrutura fisica do cartao.

2.2 Sequéncia de Ativacao e Desativacao

No momento de introdugao do CC, os contactos elétricos da interface de comunicacao

encontram-se desativados. O chip embebido no cartao poderia ser seriamente danificado

se ao introduzir o cartao o TL j& possuisse os seus contactos elétricos ativos. Desta forma,

apos a detecao da correta introducao do CC na slot, é efetuado um procedimento denomi-

nado de "Cold Reset" [Iso.org, 2006]. Este procedimento consiste na ativacao elétrica dos

contactos do TL de modo sequencial, por forma a inicializar a memoéria ROM (Read-Only

Memory) do micro-controlador presente no cartao.

O procedimento de Cold Reset consiste nos seguintes passos:

1. Colocacao da linha RST a nivel logico baixo;

2. Ativagao da linha de VCC;

3. Fornecer o sinal de reldgio ao micro-controlador do CC;

4. Manter a linha de RST a nivel l6gico baixo durante 400 ciclos de relogio;

5. Colocar a linha de RST a nivel légico alto.
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De modo inverso, o processo de desativacao consiste na desativacao elétrica dos contactos
do TL por forma a diminuir a probabilidade de dano do chip do cartao no momento de
remogao. O procedimento de desativagdo do cartdo consiste na seguinte sequéncia [Iso.org,
2006]:

1. Colocacao da linha RST a nivel l6gico baixo;

2. Desabilitar o sinal de reldgio fornecido ao micro-controlador do CC;
3. Colocacao da linha I/O a nivel logico baixo;

4. Desativagao da linha de VCC.

Existe ainda outro modo de reset ao micro-controlador do cartao, conhecido como "Warm
Reset" [Iso.org, 2006]. Neste procedimento de reset apenas é aplicado um sinal de reset ao

contacto C2 do cartdo com a interface elétrica ativa.

2.3 Transmissao de Caracteres

Como o sinal de relégio do micro-controlador do CC é fornecido pelo TL, os temporizadores
do micro-controlador do CC irao ser influenciados por este sinal de relégio externo. Desta
forma, o tempo de cada bit de dados transmitido ird estar intimamente ligado ao valor da
frequéncia do sinal de reldgio aplicado. O tempo de transmissao de um tinico bit é chamado

de Elementary Time Unit (ETU) e é determinado pela expressao 2.1 [Iso.org, 2006]:

F
ETU = —~ 2.1
D x Ferock (2.1)

onde I’ denota o Fator de Conversao de Récio de Relogio aplicado, isto é, o niimero de ciclos
de relogio necessarios para reconhecer e transmitir cada bit para o buffer de entrada/saida
do micro-controlador (por defeito F' = 372). Por sua vez, Forockx denota a Frequéncia de
Relogio aplicada e D denota o Fator de Ajustamento Bit-Récio (por defeito D = 1).

O ETU inicial esta inversamente relacionado com o RT. O niimero de bits transmitidos

por segundo é definido pela expressao 2.2:

1

T = ——.
R ETU

(2.2)

O valor de RT nao tem que ser imperiosamente dado pelo valor da expressdo (2.2). Por
razoes técnicas, a norma ISO/IEC 7816 parte 3 [Iso.org, 2006] permite uma tolerancia de
40.2 ETU por cada byte de dados transmitido.

A transmissao de dados entre o TL e o CC é uma comunicagao série assincrona. Cada
conjunto de 8 bits forma um byte, que é enviado numa sequéncia de bytes em série [Iso.org,
2006]. A Figura 2.3 ilustra a moldura de transmissdo de um caractere.

Na Figura 2.3 identificam-se:
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Bif ] Bit de Proximo
Inicial g 8 Bits de Dados = Paridade Bit
Nivel Légico Alto — Inicial
18] ba|bb|bc|bd|be|bf |bg|bh|bi] Pausa
J-
Guardtime

Figura 2.3: ITlustracao da transmissao de um caractere.

Bit Inicial

E definido como uma transicao de nivel logico alto para nivel lo6gico baixo e demarca

o inicio da transmissao, por forma a promover sincronismo entre bits.

Bits de Dados

Sao denominados por ‘ba’ a ‘bh’, e representam os 8 bits que definem o caractere

transmitido.

Bit de Paridade

Representado por ‘bi’, é definido para alcancar paridade par, isto é, fazer com que
seja par o nimero bits com valor ‘1’ no conjunto dos 8 bits de dados transmitidos e
do bit de paridade. Caso nao seja atingido um nimero par, é detetado um erro na

transmissao de dados e o caractere serd retransmitido.

Pausa

E definido por defeito, como nivel logico alto durante dois periodos de bit (para
EGT = 0). Durante este periodo o transmissor analisa a linha de dados e se, através
da verificacao do bit de paridade, se verifique um erro na transmissao do caractere
precedente, o recetor coloca a linha de transmissao a nivel 16gico baixo a meio do pri-
meiro periodo de bit. Assim, o transmissor deteta esta alteragdo na linha de dados e

retransmite novamente o caractere enviado.

Guardtime (GT)

Define o atraso minimo entre dois caracteres consecutivos, representados pelo Bit Ini-
cial, por forma a assegurar a correta rececao do caractere por parte do cartao. Por
defeito tém-se GT = 12ETU. Caso seja especificado na cadeia de caracteres ATR, é

possivel requerer um GT superior ao definido por defeito (ver Seccao 2.4.3).

Em oposi¢ao, o Waiting Time (WT) define o atraso méaximo entre dois caracteres con-

secutivos, e caso este tempo seja excedido o cartdao é dado como inativo (sem resposta).
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Caracter Caracter de Caracteres de Interface Caracteres Histdricos
Inicial Formato

Figura 2.4: Configuracao geral da ATR.

e Proximo Bit Inicial

Marca o inicio da cadeia de bits seguinte.

2.4 Answer To Reset

Apos estar completo o procedimento de Cold Reset, o micro-controlador incorporado no CC
inicia a sua sequéncia de iniciacao e responde com uma série de caracteres denominada por
"Answer To Reset" (ATR) [Iso.org, 2006]. Esta cadeia de caracteres é emitida na linha de
dados do cartao apos 400 a 40,000 ciclos de relogio, depois de completo o procedimento de
reset. Caso o procedimento de reset nao desencadeie a ATR dentro do prazo estabelecido,
o TL devera desativar eletricamente o cartdo. Entre outros, a ATR divulga detalhes dos
parametros de comunicacao entre a interface produzida e o CC, auxiliando a identificacao
de um SC introduzido no TL.

A cadeia de caracteres devolvida obedecera a estrutura da Figura 2.4. Esta cadeia de
caracteres ¢ sempre transmitida com um RT dado pela expressao (2.2), onde F' = 372 e
D = 1. Sendo que foi aplicado uma frequéncia de sinal de relogio de 4 MHz ao cartao
proveniente do TL, resulta em RT = 10752 bits/s.

Atualmente sao conhecidas trés ATRs devolvidas pelo CC na sua iniciacao, listadas na
Tabela 2.2. O conteiido da ATR é descrito em detalhe na norma ISO/IEC 7816 parte 3
[Iso.org, 2006| e parte 4 [Iso.org, 2013b| e pode ser facilmente traduzida através do website
https://smartcard-atr.appspot.com.

2.4.1 Caractere Inicial (TS)

O Caractere Inicial TS é o primeiro caractere devolvido pela ATR [Iso.org, 2006]. Este
caractere é responsavel por definir o padrao da comunicacao para todos os caracteres sub-
sequentes, nomeadamente a sua logica binaria. Os primeiros trés bits do Caracter TS sao
usados para sincronizar a comunicacao, ao passo que os trés bits seguintes sao usados para
indicar a convencao utilizada na comunicacao.

O Caractere TS admite duas configuracoes possiveis: Convencao Direta e Convencao

Inversa, ilustradas nas Figuras 2.5 e Figura 2.6, respetivamente. Na Convenc¢ao Direta o bit
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Tabela 2.2: Diferentes ATRs conhecidas para o CC.
Fonte: https://www.eftlab.com.au/index.php/site-map/knowledge-base/171-atr-list-full.

1

3B 7D 95 00 00 80 31 80 65 B0 83 11 00 C8 83 00 90 00
TS=0x3B
T0=0x7D
TA1=0x95
TB1=0x00
TC1=0x00
Caracteres Historicos: 80 31 80 65 B0 83 11 00 C8 83 00 90 00

3B 7D 95 00 00 80 31 80 65 B0 83 11 CO A9 83 00 90 00
TS=0x3B
TO—=0x7D
TA1=0x95
TB1=0x00
TC1=0x00
Caracteres Historicos: 80 31 80 65 B0 83 11 C0O A9 83 00 90 00

3B 95 95 40 FF DO 00 54 01 32
TS=0x3B
T0=0x95
TA1=0x95
TD1—0x40
TC2=0xFF
Caracteres Historicos: D0 00 54 01 32

menos significativo é transmitido primeiro e o nivel logico ‘1’ representa o estado ativo-alto.

Pelo contrario, na Convencao Inversa o bit mais significativo é transmitido primeiro e o nivel

logico ‘1’ representa o estado ativo-baixo. A selecao da logica apropriada serd feita através
de um valor de TS de 00111011’ para a légica direta e um valor de TS de 00111111’ para

a logica inversa, ou em coddigo hexadecimal 0x3B e 0x3F, respetivamente.

Pela Tabela 2.2, é possivel verificar que o CC apenas admite TS—0x3B, logo emprega a

Convencao Direta.
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J;’— Nivel Logico 1
Nivel Logico Alto
‘ 1 ‘ 2 3 4 ‘ 5 ‘ 6 7 ‘ 8
Nivel Logico Baixo
?— Nivel Légico 0

Figura 2.5: Convengao Direta de dados (TS=0x3B) (Fonte: [Rankl and Effing, 2010]).

r Nivel Logico 0
Nivel Logico Alto
‘ a8 ‘ 7 6 5 ‘ 4 ‘ 3 2 ‘ 1
Nivel Logico Baixo
?—I\'ivel Logico 1

Figura 2.6: Convencao Inversa de dados (TS=0x3F) (Fonte: [Rankl and Effing, 2010]).

Mapeamento dos N® de Carateres
Carateres de Interface Histdricos

Caractere 8 S 4 1

de Formato

Figura 2.7: Configuracao do Caractere de Formato TO.

2.4.2 Caractere de Formato (TO)

O Caractere de Formato T0 (Tabela 2.2) devolve a informacao necessaria para compreender
a restante sequéncia proveniente da ATR. Este caractere contém informacao sobre a presenca

dos Caracteres de Interface e do nimero de Caracteres Historicos [Iso.org, 2006].

Os 4 bits mais significativos do Caractere TO indicam a presenca dos Caracteres de
Interface TD1, TC1, TB1 e TA1, respetivamente. Ao passo que, os 4 bits menos significativos
devolvem o nimero de Caracteres Historicos em formato binario (de 0 a 15), tal como

ilustrado na Figura 2.7.

Nas respostas devolvidas pelo CC, as respostas do tipo 1 e do tipo 2 possuem T0=0x7D.
Interpretando este caractere TO é possivel reter que sao transmitidos 3 caracteres de interface
(TA1=0x95, TB1=0x00 e TC1=0x00) e 13 caracteres historicos (0x80, 0x31, 0x80, 0x65,
0xB0, 0x83, 0x11, 0x00 (ou 0xC0), 0xC8 (ou 0xA9), 0x83, 0x00, 0x90 e 0x00). Na resposta
tipo 3 obtém-se T0—0x95, o que significa que sao transmitidos 3 Caracteres de Interface
(TA1=0x95, TD1=0x40 e TC2=0xFF) e 5 Caracteres Historicos (0xD0, 0x00, 0x54, 0x01 e
0x32).
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Fator de Conversio Fator de Ajustamento
0 de Ricio de Relégio Bit-Ricio

Caracterede | § 5 4 1

Interface

Figura 2.8: Configuracao do Caractere de Interface TAT.

2.4.3 Caracteres de Interface (TAi, TBi, TCi e TDi)

Estes caracteres definem a interface de comunicagao. Tal como referido anteriormente, o

Caractere de Formato TO indica a presenca ou a auséncia dos Caracteres de Interface e por

isso estes caracteres sao ditos opcionais. Nesta subseccao sao analisados os Caracteres de

Interface emitidos na ATR do CC, quando presentes.

e Caractere TA1

O Caractere TA1 elucida as carateristicas basicas da comunicagao série, revelando
informacao que permite modificar o tempo de bit de um caractere na transmissao de
dados. Este caractere fornece os novos fatores ' e D permitidos no comando PPS

(Subsecgao 2.5), que irdo influenciar o RT pela expressao (2.2) [Iso.org, 2006].

A Figura 2.8 ilustra a estrutura do caractere TA1. Os 4 bits mais significativos do
Caractere TA1 determinam o novo fator F', seguindo a Tabela A.1. Por outro lado, os

4 bits menos significativos determinam o novo fator D, conforme a Tabela A.2.

Por defeito, sao utilizados os valores de F' = 372 e D = 1 na permuta de dados
subsequentes, caso estes valores nao sejam alterados posteriormente numa operacao
PPS (ver Subsecgao 2.5). Utilizando os valores por defeito, resulta o mesmo RT definido

inicialmente na transmissao de caracteres na ATR [Iso.org, 2006].

Por observacao da Tabela 2.2 verifica-se para ambas as ATRs que TA1=0x95. Descodi-
ficando este caractere obtém-se como candidatos F—=512 e D—16, para uma frequéncia

de sinal de rel6gio méxima de 5 MHz.

Caractere TB1

O Caractere TB1 transmite os requerimentos de tensao e corrente a aplicar no terminal
VPP (pino C6, Figura 2.2) caso o micro-controlador do cartao necessite da aplica¢ao
de uma tensdo externa para programar e apagar a sua memoéria EEPROM [Iso.org,
2006.

Apenas nas respostas ATR do tipo 1 e 2 serd transmitido este caractere. Quando
transmitido, o seu valor serA TB1=0x00 o que indica que o terminal VPP nao se

encontra ligado internamente ao circuito do cartao, e por isso a sua interpretacao
podera ser descartada [Rankl and Effing, 2010].

e Caractere TC1
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Mapeamento dos .
@ Carateres Seguintes Tipo de Protocolo

Caractere de | 8 5 4 1

Interface

Figura 2.9: Configuracao do Caractere de Interface TD1.

O Caractere de Interface TC1 é usado para determinar o atraso minimo entre dois
caracteres consecutivos (Guardtime). Assim, o Caractere TC1 corresponde ao nimero

de ETUs a adicionar & Pausa entre dois caracteres consecutivos.

Apenas nas respostas ATR do tipo 1 e tipo 2 sera transmitido este caractere. Quando
transmitido, o seu valor serd TC1=0x00 o que corresponde ao valor GT definido por
defeito (GT = 12ETU) (ver Subseccao 2.3) [Iso.org, 2006].

e Caractere TD1

O Caractere TD1 a semelhanca do Caractere de Formato T0, indica a presenca de novos
Caracteres de Interface TD2, TC2, TB2 e TA2, assim como o protocolo admitido
na comunica¢ao de dados subsequentes [Iso.org, 2006]. A Figura 2.9 ilustra a sua

estrutura.

Os 4 bits mais significativos do Caractere TD1 indicam a presenca dos Caracteres
de Interface TD2, TC2, TB2 e TA2, respetivamente. Os 4 bits menos significativos
transmitem o protocolo de comunicacao, entre os quais se destacam a Transmissao
Assincrona de Bytes (Protocolo T' = 0, Secc¢ao 3.2) ou Transmissao Assincrona de
Blocos (Protocolo T'= 1). Quando ausente na transmissio, o protocolo empregue por
defeito é o Protocolo T' = 0 [Iso.org, 2006].

No caso especifico do CC, as ATRs do tipo 1 e tipo 2 nao transmitem este caractere,
logo nao é transmitido mais nenhum Caractere de Interface e tem-se por defeito o
protocolo de comunicacao T'= 0. No caso da resposta do tipo 3 obtém-se TD1=0x40,
o que compromete o envio do Caractere de Interface TC2 e igualmente protocolo de

comunicagao 1" = 0.

e Caractere TC2

O Caractere TC2 é um caractere especifico ao protocolo de comunicacao T' = 0 (co-
municagao assincrona de transmissdo de bytes) e transmite o tempo WI (“ Waiting
Time”). O parametro WI permite determinar o tempo WT, responsavel pelo intervalo
maximo entre caracteres consecutivos antes da comunicacao com o CC se manifestar
bloqueada ou sem resposta [Iso.org, 2006]. O tempo W e o tempo WT relacionam-se

pela seguinte expressao:
WT =960 x WI x ETU. (2.3)
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Tabela 2.3: Significados possiveis do Byte Indicador de Categoria (T1).

Significado

Dados emitidos em formato COMPACT-TLV seguidos de trés Bytes
Indicadores de Categoria (nao em COMPACT-TLV)

Os dados emitidos sdao referentes a uma diretéria do cartao

Dados emitidos em formato COMPACT-TLV, cujo o tltimo campo

refere-se ao Indicador de Estado

Reservado para uso futuro

Formato Proprietario

Nas respostas tipo 1 e tipo 2 este caractere nao é transmitido e, por defeito, tem-se
W1 = 10. No entanto, na resposta do tipo 3 temos TC2=0xFF, o que implica que
W1I = 255.

2.4.4 Caracteres Historicos

Os Caracteres Historicos sao remetidos na resposta ATR apos devolvidos os Caracteres de
Interface e indicam as carateristicas operacionais do cartdo. Estes caracteres sdo opcionais’'
e indicam, entre outros, informacoes sobre o acesso a ficheiros, informacoes sobre o emissor
do cartdo e o estado do cartdo [Rankl and Effing, 2010]. Embora nem todos os Caracteres
Historicos resultantes da ATR se encontrem normalizados, existe um esforco refletido na
norma ISO/IEC 7816 parte 4 para normalizar estes caracteres por forma a facilitar a identi-
ficacao de um SC pela interface de leitura. Por este motivo, apenas sera efetuada uma breve

descricao sobre o significado dos Caracteres Historicos devolvidos.

2.4.4.1 Estrutura Geral

O primeiro Caractere Historico a ser transmitido numa resposta ATR é denominado por
“Byte Indicador de Categoria” (T1), e indica o formato da cadeia de Caracteres Historicos
transmitida. Caso este caractere tenha valor T1=0x00, T1=0x10 ou T1=0x8X o seu sig-
nificado correspondente é resumido na Tabela 2.3. Quaisquer outros valores indicam um
formato proprietario do emissor e por isso nao é possivel a andlise dos Caracteres Historicos
envolvidos [Iso.org, 2013b].

Anélisando os Caracteres Historicos obtidos nas ATRs emitidas no CC, nas respostas
tipo 1 e tipo 2 (Tabela 2.2) obtém-se T1=0x80, o que significa que os Caracteres Historicos
sao devolvidos no formato COMPACT-TLV (COMPACT Tag-Lenght-Value), onde o altimo

campo transmitido neste formato reflete o estado do cartao.

LCarateres opcionais sdo caracteres que podem ser omitidos da sua transmissio.
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O primeiro byte de cada bloco transmitido no formato COMPACT-TLV define o signifi-
cado (4 bytes mais significativos) e tamanho do campo de dados (4 bytes menos significativos)
seguinte |Ferrari et al., 1998].

No caso da ATR do tipo 3 da Tabela 2.2, obtém-se o Byte Indicador de Categoria
com valor T1=0xD0. Segundo o disposto na Tabela 2.3, este caractere reflete um formato
proprietario na transmissao de caracteres e por isso nao é possivel retirar mais nenhuma

conclusao dos Caracteres Historicos emitidos para este tipo de cartao.

2.4.4.2 Elementos de Dados

Continuando a anélise para as respostas do tipo 1 e 2, no primeiro byte do primeiro bloco de
dados no formato COMPACT-TLV tem-se T2—0x31, o que reflete uma Tag—3 e Lenght—1.
Assim sendo, o proximo caractere serd denominado por “Byte de Dados do Servigo” [Iso.org,
2013b], que descreve a disposigao da estrutura de ficheiros do SO contido no CC. O valor
T3=0x80 indica que é possivel a selecao de aplicacoes pela especificacado do nome ADF
(Application Dedicated File) e que o cartao possui um ficheiro MF (Master File) (descrito
na Seccao 3.1).

O quarto Caractere Historico transmitido refere-se ao proximo bloco de dados no formato
COMPACT-TLV. Assim, tendo T4=0x65 obtém-se Tag=6 e Lenght=5. Desta forma, os
proximos 5 caracteres (Lenght—=5) transmitidos referem-se a dados de pré-emissao (Tag=6)
[Iso.org, 2013b|. Estes dados sao proprios do fabricante, nao existindo até a data uma
normalizacao inequivoca sobre estes caracteres e por isso nao foi possivel a sua interpretacao.

Por fim, o dltimo bloco de dados, em comprimento com o disposto no caracter T1,
devera referir-se ao Indicador de Estado do cartao. O ltimo bloco de dados tem como cabe-
calho T10=0x83, o que traduz o estado do cartao (Tag=8) nos restantes 3 bytes devolvidos
(Lenght=3) [Iso.org, 2013b]. O préximo caracter a ser transmitido é chamado de byte “Life
Cycle State” (LCS). No entanto, temos T11=0x00, o que indica que o LCS nao é indicado.
Por fim, os restantes dois caracteres sao denominados por “Bytes de Estado” SW1 e SW2 res-
petivamente. No caso em estudo tem-se T12=0x90 (SW1=0x90) e T13=0x00 (SW2=0x00),
que expressa que o CC se encontra totalmente operacional e aguarda a rececao de comandos
por parte do TL.

A Figura 2.10 resume a estrutura e significado dos Caracteres Historicos para as respostas
ATR do tipo 1 e tipo 2.

2.5 Protocol Parameter Selection (Opcional)

Apos a sua ativacao, o CC emite a cadeia de caracteres ATR através dos seus parametros de
comunicacao por defeito. Caso estes parametros nao sejam alterados, a comunica¢ao com o
cartao decorre com os parametros estabelecidos por defeito. No entanto, estes parametros

podem nao ser ideais face a variedade de leitores disponiveis no mercado. Posto este cené-
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Dados no Formato COMPACT-TLV

Tag=3, Length=1

Aplicagdes Selecionadas Pelo Nome do ADF,
Cartdo com MF

Tag=6, Length=5

Dados de Pré-Emissao
(Carateres Proprietarios)

T10=0x83 Tag=8, Length=3

Estado do Ciclo de Vida

T12=0x%0 Byte de Estado 5W1

Byte de Estado SW2

Figura 2.10: Significado dos Caracteres Historicos para as respostas ATR do tipo 1 ou tipo
2.

rio, o CC admite a possibilidade de alterar os parametros de comunicacao através de um

procedimento denominado por “Protocol Parameter Selection” (PPS) [Iso.org, 2006].

Caso na ATR devolvida seja indicado um novo valor de Fator F e/ou um novo Fator D
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Caractere Inicial (0xFF)
Caractere de Formato
Pardmetros Fe D
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RFU

Caractere de Verificagcao

Figura 2.11: Formato do comando PPS.
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de Formato

Figura 2.12: Estrutura do Caractere de Formato PPSO0.

através do Caractere de Interface TA1, estes valores podem ser usados por forma a alterar o
RT entre o CC e o TL, por meio das expressoes (2.1) e (2.2).

O procedimento do comando PPS consiste no envio de uma cadeia de caracteres pelo TL
para o CC apo6s o procedimento de ATR. Na seccao 2.4.3 foi visto que para ambas as ATR
devolvidas, o Caractere TA1 indica como fatores candidatos F' = 512 e D = 16, tendo sido
aplicada um sinal de relogio de frequéncia Forocx = 4 MHz. Foi igualmente visto que o CC
apenas admite o protocolo de comunicacao T = 0.

Quando admitido, a sequéncia de comandos referente ao comando PPS deve ser assegu-
rada imediatamente apods ser devolvida a sequéncia ATR. O pedido PPS consiste no envio
sequencial de um Caractere Inicial PPSS codificado com valor hexadecimal 0xFF, seguido
de um Caractere de Formato PPS0, trés Caracteres de Parametros PPS1, PPS2 e PPS3
(opcionais), e finalizado por um Caractere de Verificagdo PCK [Iso.org, 2006]. A sequéncia
do comando PPS ¢ ilustrada na Figura 2.11.

O Caractere de Formato PPS0 possui a configuracao ilustrada na Figura 2.12. Os bits de
mapeamento sao usados para indicar a presenca dos caracteres opcionais, pelo que a presenca
do nivel l6gico ‘1’ nos bits 5, 6 e 7 indicara a presenca dos caracteres PPS1, PPS2 e PPS3,
respetivamente. No caso do CC, apenas é necessario transmitir o caractere opcional PPS1,
pelo que os caracteres PPS2 e PPS3 sao descartados. Desta forma, os bits de mapeamento
terao a codificacao binéaria ‘001’. O tipo de protocolo admitido é codificado pelos bits 4 a 1,

onde o protocolo T" = 0 corresponde a codificagao binaria ’0000’. Conjugando estes valores
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PPSO Y PPS1
=0x10 A =0x95

Figura 2.13: Comando PPS enviado ao CC.

tem-se PPS0=0x10.

O Caractere Opcional PPS1 indica os novos valores de F' e D a serem usados na comuni-
cacgao e tém a mesma codificacdo que o Caractere de Interface TA1, logo PPS1=TA1=0x95
(ver Subseccao 2.4.3).

Por fim, o Caractere de Verificacao é processado por forma que, o resultado de um OU-
Exclusivo entre todos os caracteres emitidos desde o Caractere PPSS até ao Caractere PCK
inclusive, seja igual a zero, tendo-se portanto PCK—0x7A.

A Figura 2.13 resume o valor dos caracteres enviados na transmissao do comando PPS.
No caso da operacao ser bem sucedida, o CC devera responder com a mesma sequéncia de
caracteres emitida no envio do comando PPS [Iso.org, 2006] e, por aplicagao da equagao
2.2 com o ajustamento dos Fatores F' e D, RT = 125 Kbit/s para a transmissao de dados

precedentes.



Capitulo 3
Operacao do Cartao de Cidadao

O elemento mais importante de um SC é o seu SO. E este que transforma um vulgar cartao
dotado de um microprocessador num sistema complexo capaz de guardar e gerir dados.
Como referido na Seccao 1.2.3 o CC opera sob o Sistema Operativo OS ICitizen V2 64K da
Axalto. O SO da Axalto possibilita nao s6 o acesso e escrita em ficheiros, ou a criagao e
eliminagao de dados, mas também protege dados sob privilégios de seguranca.

Muitos SOs no mercado recorrem a estruturas orientadas a registos onde fazem uso do
protocolo de comunicacao T = 1, o que nao é caso do CC. O SO que equipa o CC recorre
a uma estrutura transparente de dados, isto é, os dados sao armazenados em cadeias de
bytes consecutivas de forma diferenciada, recorrendo ao protocolo T=0 para comunicagao

com dispositivos externos.

3.1 Estrutura de Ficheiros

A estrutura de ficheiros no CC encontra-se armazenada sob a forma de “arvore de ficheiros”,
onde existe um ficheiro raiz de onde derivam todos os restantes ficheiros. A Figura 3.1 ilustra
este tipo de estrutura de ficheiro onde se reconhecem os seguintes quatro tipos de ficheiros
[Rankl, 2007]:

e Master File (MF)

O ficheiro MF é tnico no cartao e demarca a raiz de toda a estrutura de ficheiros,
onde todos os outros ficheiros derivam deste [Iso.org, 2013b|. O ficheiro MF possui
propriedades que o assemelham a uma Diretoria, sendo que este ficheiro nao armazena
dados diretamente e apenas contem outros ficheiros ou Diretorias. O ficheiro MF pode
ser comparado com a diretoria ’C:” na estrutura de ficheiros de um PC com o sistema

operativo Windows.

Todos os ficheiros presentes no CC sao invocados por um conjunto variavel de bytes
denominado por “File ID” (FID). O FID do ficheiro MF é constituido por 2 bytes onde

33
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Figura 3.1: Estrutura de Ficheiros do CC.

FID—=0x3F00. Apods o procedimento de ATR este ficheiro é selecionado por defeito
[Iso.org, 2013b].

Dedicated File (DF)

Um ficheiro DF é uma Diretoria que armazena outros ficheiros e/ou Diretorias. A

semelhanca do ficheiro MF, um ficheiro DF nao armazena dados diretamente.

O FID de um ficheiro DF é constituido por 2 bytes de valor variavel sem restricoes de
valor, ou seja, o identificador FID pode tomar valores de 0x0000 a OxFFFF (excepto
0x3F00).

Application Dedicated File (ADF)
Um ficheiro ADF é um tipo de ficheiro especial de ficheiro DF. Um ficheiro ADF

assegura todos os ficheiros de uma aplicacao especifica e possui a particularidade de

poder ser invocado sem qualquer relagao ao ficheiro MF [Rankl, 2007].

O FID de um ficheiro ADF possui tamanho variavel e pode ser constituido por 1 a 16

bytes, sem restricoes de valor.

Elementary File (EF)

Os ficheiros EF alojam informacoes de dados derivadas das aplicacoes contidas no CC
e por isso sao conhecidos por “Ficheiros de Dados” [Rankl, 2007|. Estes ficheiros sao
os ficheiros terminais da estrutura de dados do CC. Por outras palavras, os ficheiros
EF tém a particularidade de nao poder alojar outros ficheiros e localizam-se sempre

na camada acima de outras diretorias.

Existem dois tipos de ficheiros EF distintos: “Ficheiros EF de Trabalho” e “Ficheiros
EF Internos” [Iso.org, 2013b]. Os Ficheiros EF de Trabalho sao Ficheiros de Dados
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onde se encontram armazenados os dados utilizados por uma aplicagao e que sao dispo-
nibilizados externamente a uma interface de leitura, através da invocagao de comandos
apropriados (exemplo de ficheiro que contem armazenada a morada do cidadao). Por
outro lado, os Ficheiros EF Internos sao Ficheiros de Dados usados pelo SO do cartao
para armazenar dados privados da aplicacao e nunca sao disponibilizados externamente
(exemplo de ficheiro onde se encontra armazenado o PIN de Morada que permite acesso

a morada do cidadao).

A semelhanca de um ficheiro DF, o FID de um ficheiro EF é constituido por 2 bytes de
valor variavel sem restricoes de valor, ou seja, o identificador FID pode tomar valores
de 0x0000 a OXFFFF (excepto 0x3F00).

3.2 Protocolo de Comunicagao T=0

O protocolo de comunicacao T=0 define o processo de troca de informacao entre o CC e o
exterior, assim como os mecanismos de detecao de erros na transmissao de dados. Este pro-
tocolo é orientado & comunicacao de bytes de dados! e foi concebido por forma a maximizar
a sua eficiéncia e simplicidade de utilizacao, e minimizar os recursos do micro-controlador de
um SC|[Rankl and Effing, 2010]. O protocolo de comunicagdo T—=0 encontra-se especificado
na norma ISO/TEC 7816 parte 3 [Iso.org, 2006].

A detecao de erros na transmissao de dados no protocolo T—0 é feita através do envio de
um bit de paridade (ver Figura 2.3). Sempre que seja detetado um erro no bit de paridade, o
recetor da comunicagao devera forgar a linha de dados I/O ao nivel légico ativo-baixo durante
a transmissdo do primeiro periodo do bit de paragem (recorde-se que o bit de paragem é
caraterizado pela linha I/O em estado ativo alto durante 2 ETUs). A retransmissao do byte
malfeito por parte do transmissor devera ser assegurada imediatamente apos a sua detegao.
Este mecanismo de detecao de erros permite detetar e retransmitir bytes malfeitos, contudo,
nao permite detetar a perda de um byte durante a transmissao. Esta situacao pode levar a
ocorréncia de um deadlock se um dos lados da transmissao estiver a escuta de um nimero
especifico de bytes e esse nimero nunca for atingido, o que poderé levar ao reset do micro-
controlador do cartao apds ultrapassado o tempo méaximo entre bytes consecutivos definido
(WT) e iniciar todo o processo de comunica¢ao novamente [Rankl and Effing, 2010].

Quando se aborda um protocolo de comunicacao, geralmente é possivel expor a temética
em termos do conhecido modelo de camadas OSI (“Open Systems Interconnection”). Este
modelo de camadas carateriza e normaliza as fung¢oes de comunicacao de um sistema de
comunicagao, sem ter em consideracao a sua estrutura interna e tecnologias subjacentes. O
objetivo deste modelo é promover a descricao da interoperabilidade dos diversos sistemas de

comunicagao com protocolos padrao. Assim, o modelo de camadas descreve a comunicacao

1Um protocolo orientado & comunicacio de bytes significa que um byte ¢ a unidade minima de informacao

transmitida.
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Figura 3.2: Modelo de camadas protocolar OSI.

entre duas entidades em termos de sete camadas protocolares distintas, onde cada camada
se encontra estritamente separada e servida apenas pelas suas camadas adjacentes. Cada
camada define um conjunto de servigos para a pilha protocolar, tal como ilustrado na Figura
3.2.

3.3 Estrutura de Mensagens

Os pressupostos de comunicagao entre o TL e o CC sao sempre baseados no principio de
mestre-escravo. Isto significa que o TL, que atua como mestre na comunicagao, envia um
comando ao CC e este gera uma resposta referente ao comando recebido, enviando a resposta
correspondente ao terminal através da linha de comunicag¢ao. Como escravo na comunicagao
de dados, o CC nunca envia uma resposta sem primeiro receber o comando correspondente
do TL.

A troca de comandos e respostas é assegurada na Camada de Ligacao pela estrutura de
mensagens TPDU (“Transmission Protocol Data Units”), definidas no protocolo de comuni-
cacao T—0. Por sua vez, estas mensagens sao sustentadas a nivel de Software pela estrutura
de mensagens APDU na Camada de Aplicagao da pilha protocolar [Jurgensen and Guthery,
2002, tal como ilustrado na Figura 3.3. Existe uma pobre separagao das camadas proto-
colares no protocolo de comunicacao T=0, que advém da tentativa de tornar o protocolo o
mais responsivo e eficiente possivel [Jurgensen and Guthery, 2002].

A estrutura de mensagens APDU encontra-se completamente estandardizada e especi-
ficada na norma ISO/IEC 7816, parte 4 [Iso.org, 2013b]. Existe um grande namero de
comandos sustentados nesta norma, porém todos os comandos APDU nao necesséarios numa

dada aplicagao sao removidos durante a programacao do SC por forma a otimizar o SO e a
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Comando Comando
Terminal de ﬂ’ Cartio de &' '
Leitura Cidadio VI i EETE
Resposta Resposta
TPDU APDU

Figura 3.3: Arquitetura de Mensagens entre o TL e a aplicacao do CC.

Cabecalho Corpo de Dados

Figura 3.4: Estrutura de um comando TPDU.

sua alocagao de memoria [Rankl and Effing, 2010]. Nesse sentido, apenas serao relatados os

comandos TPDU/APDU utilizados na implementagao deste projeto.

3.3.1 Comando TPDU

Os comandos TPDU consistem em um Cabecalho e no Corpo de Dados. A Figura 3.4 ilustra

a estrutura de um comando TPDU, que é decomposto em [Jurgensen and Guthery, 2002]:

e Classe de Comando (CLA)

A Classe de Comando é usada para identificar aplicacoes e os seus respetivos conjuntos
de instrucoes. Os possiveis valores de CLA encontram-se definidos no Anexo A.2.1.
No caso em estudo, a concegao do CC é baseada na estandardizacao ISO/TEC 7816
parte 4, e por isso este comando tera codificagdo binaria 0x0X (mais especificamente
CLA=0x00).

e Byte de Instrugao (INS)

Dentro de um dado valor de Classe de Comando, o Byte de Instrucao é usado para
identificar a instrugao enviada no comando TPDU. A norma ISO/IEC 7816 parte 4
identifica uma série de instrucoes praticadas no acesso de ficheiros e em funcoes de
seguranga do CC. As instrugoes contidas na classe CLA=0x00 (instrugoes definidas na
norma ISO/TEC 7816-4) para o protocolo de transmissao T=0 empregues neste projeto
sao listadas e especificadas na Tabela 3.1. Uma listagem completa das instrucoes

especificadas na norma ISO/TEC 7816 parte 4 pode ser encontrada em Anexos A.2.2.

e Bytes de Parametro P1 e P2

Os Bytes de Parametro P1 e P2 sdo dependentes do Byte de Instrucao (INS) especifi-

cado, e promovem parametros de enderecamento ou controlo & instrucao especificada.
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Tabela 3.1: Conjunto de valores possiveis para o Byte de Instrugao (INS), para o protocolo

de transmissao T=0, empregues neste projeto.

0xA4 Select File
0xCO0 Get Response
0xB0 Read Binary

0xD6 Update Binary

0x0E Erase Binary

0x20 Verify

Tome-se por exemplo o caso da instrugao Select File (INS=0xA4). Como sera descrito
na Seccao 3.4.1, esta instrucao envolve a selecao de um ficheiro existente na memoria,
do cartao. Neste caso particular o parametro P1 é usado para determinar como o
ficheiro sera referenciado (referéncia por um identificador de ficheiro ou identificador
de aplicacao). Por sua vez, o parametro P2 sera usado para clarificar a instru¢ao do

comando ou distinguir qual o ficheiro selecionado.

Byte de Parametro P3

Nao obstante dos restantes Bytes de Parametros, o valor do byte P3 também é de-
pendente do Byte de Instrucao especificado. Sempre que o comando enviado ao CC
perten¢a a uma instru¢do que envie dados anexos ao comando TPDU (Figura 3.5),
este campo especifica o niimero de bytes de dados remetidos pelo comando. Por outro
lado, sempre que o comando enviado ao CC pertenca a uma instrucao que envolva a
devolugao de bytes de dados na resposta (Figura 3.6) este campo especifica o niimero
de bytes de dados esperados. Caso a instrugao enviada nao implique o envio nem a

rececao de dados, entao o seu valor serd P3=0x00.

Corpo de Dados

Este campo destina-se ao envio de dados entre os dois pontos de comunicacao. Este
campo apenas esta disponivel caso a instrucao especificada no comando TPDU admita
o envio de dados. O numero de bytes de dados enviados é especificado pelo byte P3,
que pode ter um minimo de 1 byte de dados (caso P3=0x01) e um méaximo de 256
bytes de dados (caso P3=0x00).
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Campo de Dados
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Figura 3.5: Representacao do par comando-resposta no envio de dados do TL ao CC.

TL CC

{::

e — Campo de Dados

Figura 3.6: Representacao do par comando-resposta no envio de dados do CC ao TL.

3.3.2 Resposta TPDU

Sempre que é enviado um comando TPDU do TL ao CC, este responde ao TL com o envio
de Bytes de Precedéncia [Jurgensen and Guthery, 2002|, tal como ilustrado nas Figuras 3.5

e 3.6. Sao conhecidos trés tipos de Bytes de Precedéncia:

e Byte ACK

Byte que indica a rececao de um comando por parte do cartao. Este byte destina-se
a notificar o TL da rececao do comando TPDU precedente e trata-se simplesmente de
uma repeticdo do Byte de Instrugdo (ACK=INS).

e Byte NULL

Para manter o fluxo de dados na comunicagao, por vezes o cartao responde com um byte
de valor especifico (0x60) por forma a indicar ao TL que o CC se encontra a processar
o comando recebido. Desta forma o TL toma conhecimento que o comando enviado
ainda se encontra em processamento e nao envia novos comandos, nem desabilita o

cartao, enquanto nao surgir uma resposta por parte do CC.
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e Trailer SW1 e SW2

O Byte de Estado SW1 é usado para especificar o estado da resposta enquanto que o
byte SW2 assiste o byte SW1 ao descrever inequivocamente o resultado do processo.
O Byte de Estado SW1 podera ter valores de SW1=0x9X, ou SW1=0x6X exceto
SW1=0x60 (Byte NULL).

Atualmente existem mais de 50 combinacoes de Bytes de Estado. A listagem completa
de configuragoes especificadas pela norma ISO/IEC 7816 parte 4 dos Bytes de Estado

e seus respetivos significados pode ser encontrada em Anexos A.2.3.

Dada a fraca separacao das Camadas Protocolares no protocolo de comunicacao T=0, os
Bytes de Precedéncia ACK e NULL sao proprietarios da Camada de Ligagao, ao passo que,
os Bytes de Estado SW1 e SW2 sdo resultado da Camada de Aplicagao [Rankl and Effing,
2010].

3.3.3 Comando e Resposta APDU

O SO do CC faz uso do protocolo definido na Camada de Aplicacao da pilha protocolar para
trocar informacao entre uma aplicacao do cartao e as camadas protocolares acima, numa
estrutura de mensagens chamada APDU. A estrutura de mensagens APDU nao difere muito
da estrutura de mensagens TPDU j4 relatada, devido a pobre separagao de camadas imple-
mentada no protocolo de comunicacao T=0. A estrutura de mensagens APDU encontra-se
convenientemente elucidada na norma ISO/IEC 7816 parte 4 [Iso.org, 2013b].

Das diferencas estruturais entre os comandos TPDU e os comandos APDU, é de salientar
a auséncia do parametro P3 no Cabecalho do comando APDU. Porém, este byte é transcrito
no Corpo de Dados sob a identificagdo de Lc (se o Byte de Instrucao INS for referente a
um comando que envie dados ao cartdo) ou Le (se o Byte de Instrugao INS especificar um
comando que receba dados provenientes do cartdo). Caso o Byte de Instrugdo INS nao
envolva um cendrio de envio ou rececao de dados ao cartao, o Byte de Parametro P3 na
estrutura de comando TPDU é simplesmente descartado na estrutura de comando APDU.
Os restantes bytes sao reproduzidos do comando TPDU para o comando APDU precisamente
com o mesmo significado.

Sempre que é processado um comando APDU pelo CC é mandatorio o envio de um trailer
de bytes em fungao do resultado da execucao do comando recebido (resposta). Este trailer

de bytes é constituido pelos Bytes de Estado SW1 e SW2 relatados na subseccao anterior.

3.4 Comandos Basicos de Comunicacao

Todos os comandos TPDU implementados neste projeto seguem as diretivas na norma
ISO/IEC 7816 parte 4 [Iso.org, 2013b]. Embora esta norma relate a implementagao de cerca

de 40 comandos, apenas os comandos descritos na Tabela 3.1 sao utilizados com a finalidade
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Tabela 3.2: Parametros do comando Select File.

'0x00” (como referido na Secgao 3.3.1)

"0xA4’

'0x00” ou "0x04’

"0x00’

Tamanho do identificador do ficheiro a selecionar (niimero de bytes do Corpo de
Dados)

de alcancar os objetivos propostos nesta dissertacao, e por esse motivo sao merecedores de
uma descri¢ao detalhada. A listagem completa dos comandos APDU especificadas na norma
ISO/IEC 7816 parte 4 pode ser encontrada em Anexos A.2.2.

3.4.1 Comando Select File

Como ja abordado, nesta dissertacao a disposicao de ficheiros no CC encontra-se organizada
por uma hierarquia de ficheiros. Apds completo o mecanismo ATR, o ficheiro raiz da estru-
tura, denominado por ficheiro MF, é automaticamente selecionado. Deste modo, o comando
Select File permite a selecao de ficheiros ou diretorias subsequentes, para manipulacao. A
estrutura do comando Select File é dada pela Figura 3.4, onde se enquadram os parametros
da Tabela 3.2.

A estrutura de ficheiros do CC compromete ficheiros e aplicacoes. A selecao do parametro
P1 no comando Select File dependera do tipo a selecionar, permitindo a selecao de ficheiros
pelo seu identificador (caso P1=0x00) ou pelo identificador da aplica¢ao correspondente
(P1=0x04). O parametro P2 é dedicado a estruturas lineares ou ciclicas de ficheiros onde a
informagao é disposta numa sequéncia de registos de dados [Iso.org, 2013b|, o que ndo é o
caso da estrutura de ficheiros do CC. O CC tem uma estrutura transparente de ficheiros, onde
a informacao é disposta numa sequéncia bytes consecutivos, e por esta razao o parametro
P2 tera valor 0x00.

Apos enviado o comando, o CC devera responder com um byte denominado ACK. Este
byte tem a finalidade de indicar que o cartao reconheceu o comando recebido e encontra-se
agora a aguardar dados. Apods a rececao deste byte, devera ser enviado o Corpo de Dados
que contém o identificador do ficheiro ou da aplicacao a selecionar, com tamanho definido
pelo parametro P3. Depois de remetido o Corpo de Dados, o cartao devera enviar uma

resposta contendo dois Bytes de Estado SW1 e SW2 (tal como ilustrado na Figura 3.5).
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Tabela 3.3: Parametros do comando Get Response.

'0x00” (como referido na Secgao 3.3.1)

0xCO’

"0x00’

"0x00’

Numero de bytes a serem obtidos (P3=SW2)

3.4.2 Comando Get Response

Tal como relatado ao longo da descricao do par comando-resposta, o CC jamais envia ao
TL dados que nao tenham sido solicitados através do envio de um comando. No entanto, a
execucao de certos comandos por parte do cartao torna disponivel uma série de bytes nao
solicitados. Nestes casos, o cartao envia uma resposta onde informa o terminal que existe
um numero especifico de bytes que podem ser obtidos.

Um exemplo desta descricao é a selecao de um ficheiro através do comando Select File.
Por vezes, ap6s um dado ficheiro ser selecionado com sucesso, sao disponiveis uma série de
bytes cujo conteudo revela as propriedades do ficheiro selecionado, tais como o numero de
bytes contidos no ficheiro. Neste caso, apos a execugao bem-sucedida do comando Select
File, o cartao responde com os Bytes de Estado SW1=0x61 e SW2=0xXX, onde SW2 indica
o numero de bytes disponiveis para leitura através do comando Get Response.

A estrutura do comando Get Response é dada pela Figura 3.4, onde se enquadram os
parametros da Tabela 3.3.

No caso da execucao do comando ser bem sucedida, a resposta ao comando devera conter
os bytes solicitados pelo TL, ap6s o envio do Byte de Precedéncia ACK. Apoés a execucao do
comando pelo CC, dois Bytes de Estado deverao ser enviados ao TL, transmitindo o estado

da execugao do comando (tal como ilustrado na Figura 3.6).

3.4.3 Comando Read Binary

O comando Read Binary, tal como o nome indica, permite ler o conteiido de um ficheiro
EF. Para utilizacao bem-sucedida deste comando é necesséaria a selecao prévia do ficheiro
desejado através do comando Select File (Subseccao 3.4.1).

A estrutura do comando Read Binary é dada pela Figura 3.4, onde se enquadram os
parametros da Tabela 3.4. Os parametros P1 e P2, em conjunto (16 bytes), formalizam a
posicao do ficheiro a iniciar a leitura, onde P1=0x00 e P2=0x00 expoe o primeiro caractere
contido no ficheiro. Por sua vez, o parametro P3 representa o nimero de bytes esperados na
resposta do cartao apos a execucao do comando, ou seja, o numero de bytes a serem lidos

no ficheiro a partir da posicao dada por P1 e P2.
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Tabela 3.4: Parametros do comando Read Binary.

'0x00” (como referido na Secgao 3.3.1)

'0xB0’

Posicao de leitura de 0 a 32767 bytes

Nimero de bytes a serem lidos do ficheiro

Tabela 3.5: Parametros do comando Update Binary.

'0x00” (como referido na Secgao 3.3.1)

"0xD6’

Posicao de leitura de 0 a 32767 bytes

Nimero de bytes a serem atualizados no ficheiro

Em caso de sucesso, devera ser devolvida pelo cartao a cadeia de caracteres especificada
pelos parametros do comando enviado, ap6s o envio do Byte de Precedéncia ACK. Depois
da execucao do comando pelo CC, o cartao responde com dois Bytes de Estado notificando

o estado da execucao do comando, tal como exibido na Figura 3.6.

3.4.4 Comando Update Binary

O comando Update Binary possibilita a atualizacao de caracteres existentes num ficheiro
EF. Para utilizacao bem-sucedida deste comando é necessaria a selecao previa do ficheiro
desejado através do comando Select File (Subseccao 3.4.1).

A estrutura do comando Update Binary é dada pela Figura 3.4, onde se enquadram os
parametros da Tabela 3.5. Os parametros P1 e P2, em conjunto (16 bytes), formalizam
a posicao do ficheiro para iniciar a escrita, onde P1=0x00 e P2=0x00 expde o primeiro
caractere contido no ficheiro. Por sua vez, o parametro P3 representa o tamanho do Corpo
de Dados enviado pelo comando, ou seja, o niimero de caracteres a serem escritos no ficheiro
a partir da posicao dada por P1 e P2. O Corpo de Dados do comando dever& conter os
caracteres a serem escritos na memoria do cartao e deverd ser enviado apoés a rececao do
Byte de Precedéncia ACK, enviado apos a rececao e identificacao do comando por parte do
CC, tal como ilustrado na Figura 3.5.

Depois da execucao do comando, o cartao remete dois Bytes de Estado notificando o
estado da execucao do comando. Em caso de sucesso, cada byte especificado no Corpo de

Dados devera substituir os bytes contidos no ficheiro especificado, nas posi¢coes seguintes a
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Tabela 3.6: Parametros do comando FErase Binary.

'0x00” (como referido na Seccao 3.3.1)

"0x0E’

Posicao de primeiro byte a ser limpo de 0 a 32767 bytes

Nuamero de bytes a serem limpos no ficheiro (P3=0x00 para limpar todo o ficheiro)

discriminada por P1 e P2.

3.4.5 Comando Erase Binary

O comando FErase Binary possibilita limpar os bytes ja existentes num ficheiro EF de Traba-
lho (colocar no estado 0x00). Uma vez mais, para utiliza¢gdo bem-sucedida deste comando, é
imperativo a sele¢ao previa do ficheiro desejado através do comando Select File (Subsecgao
3.4.1).

A estrutura do comando Erase Binary é dada pela Figura 3.4, onde se enquadram os
parametros da Tabela 3.6. Este comando permite limpar todo o ficheiro (caso P1=0x00,
P2=0x00 e P3—0x00) ou limpar apenas uma sele¢do de caracteres onde os parametros P1
e P2, em conjunto (16 bytes), formalizam a posi¢do do primeiro caractere a limpar e P3 o
numero de caracteres seguintes.

De grosso modo, este comando nao representa mais que a execugao do comando Update
Binary com todo o Corpo de Dados de valor 0x00 (ver Subsecc¢ao 3.4.4). Por este motivo o
Trailer de Bytes de Estado devolvidos pelo comando Frase Binary é muito semelhante ao
Trailer devolvido na resposta ao comando Update Binary.

Em caso de sucesso, todos os bytes especificados pelo comando Frase Binary deverao

encontrar-se no estado 0x00 ap6s a execucao do comando.

3.4.6 Comando Verify

Sempre que a manipulacao de um ficheiro ou aplicacao exija a posse de privilégios de se-
guranga (resposta SW1=0x69 e SW2—0x82) & necessario satisfazer essas mesmas condigoes.
O comando Verify inicia um mecanismo de comparagao entre um dado de referéncia arma-
zenado no cartao (em ficheiro EF interno) e um dado enviado pelo utilizador, por forma a
adquirir privilégios de seguranca. O cartao podera gravar o niimero de comparacoes falhadas
por forma a bloquear o acesso a mecanismos de seguranca caso um determinado niimero de
tentativas incorretas consecutivas seja excedido. Este comando é utilizado, por exemplo, na

validacao da introducao do PIN de Morada por forma a aceder ao contetido da morada.
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A estrutura do comando Verify é dada pela Figura 3.4, onde se enquadram os parame-

tros da Tabela 3.7. Enquanto o parametro P1 tera valor ‘0x00’, o parametro P2 permite

Tabela 3.7: Parametros do comando Verify.

'0x00” (como referido na Seccao 3.3.1)

"0x20’

"0x00’

'0x81" (PIN de Autenticacdo) ou '0x83" (PIN de Morada)

Tamanho do identificador do ficheiro a selecionar (niimero de bytes do Corpo de
Dados)

especificar o identificador do dado de referéncia (PIN de Morada ou PIN de Autenticacao).

Apos enviado o comando, o CC responde com um byte denominado ACK, que nao é
mais que a repeti¢ao do Byte de Instru¢ao contido no comando (ACK=INS). Apos a recegao
deste byte, devera ser enviado o Corpo de Dados que contém o dado de comparagao, com
tamanho definido pelo parametro P3. Depois de remetido o dado de comparacao, o cartao
devera enviar uma resposta contendo dois Bytes de Estado SW1 e SW2, tal como se descreve

na Figura 3.5.






Capitulo 4

Arquitetura do Leitor de CC

Para a utilizacao do CC neste projeto foi indispensavel o conhecimento da organizacao de
ficheiros e aplicacoes de interesse no SO do CC. Obviamente, este processo seria facilitado
pela presenca de documentagao oficial que elucidasse de forma clara e acessivel a organizacao
de ficheiros e aplica¢oes assim como a troca de comandos e respostas essenciais para a troca
de informacao, o que nao é o caso'.

Tendo como base a interpretacao das ATRs conhecidas para o CC (Secgao 2.4), sabe-se
que o CC faz recurso do protocolo de comunicagao T=0, tornando compreensivel a utilizacao
de comandos TPDU e significados das respostas envolvidas. Tendo como base os mecanismos
de comunicacao descritos nos capitulos anteriores nesta dissertacao, foi necessario investigar
os processos envolvidos na extracao da informacao no CC. Para o efeito empregou-se um leitor
comercial, neste caso o SCR335 da SCM Microsystems(C)[Microsystems, 2011], por forma a
estudar a informagao trocada entre o CC e o leitor, num processo denominado por Sniffing.
Recorde-se que este leitor ¢ um TL Online, de acordo com a classificagao atribuida na Seccao
1.2.4. Neste sentido foi utilizado um analisador 16gico - o AX da USBee(C), fornecido pela
Acronym. Este analisador permitiu capturar os pacotes de dados trocados entre o chip de
contacto do CC e o leitor da SCM Microsystems(C), enquanto os dados guardados no CC
eram requeridos pela aplicacao oficial do CC, disponivel no site oficial. A analise morosa de
todos os comandos TPDU trocados entre o leitor utilizado e o CC permitiu nao sé retirar
conclusoes importantes quanto a estrutura e organizacao dos dados guardados na memoéria do
CC mas também simplificar o processo de comunicacao entre os dois pontos de comunicacao,
eliminando um consideravel niimero de comandos desnecessarios.

Apos a compreensao da organizacao dos dados de interesse no CC, procedeu-se a imple-
mentagao de comandos TPDU por forma a atingir os objetivos propostos nesta dissertacao.
Os dados extraidos do cartao sao enviados a um PC via interface USB-HID. Esta interface
foi produzida com base na framework LUFA, tendo sido produzido um protocolo de comu-

nicagao para troca de informacgao entre o TL e o PC. Por fim, tendo em vista alcancar um

'A  presente documentacdo oficial do CC pode ser consultada no site oficial
http://www.cartaodecidadao.pt.

47
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CLA P1 P2 ACK
=0x00 =0x04_4 =0x00 =0xAd

Cabecalho Byte de Corpo de Dados

Precedéncia

Figura 4.1: Selecao do Ficheiro ADF 0x604632FF000002.

produto final, foi produzido Hardware com base nos pressupostos deste projeto.

4.1 Selecao, Leitura e Gravacao de Dados

Os dados de interesse do CC encontram-se armazenados num ficheiro do tipo ADF. Como
j& descrito na Subseccao 3.1, um ficheiro ADF possui independéncia em relacao ao ficheiro
MF, e por isso pode ser invocado a partir de uma qualquer diretoria do sistema de ficheiros.
Este ficheiro ADF possui um FID constituido por 7 bytes de valor 0x604632FF000002. Este
ficheiro é invocado através da execucao do comando TPDU Select File com os parametros
ilustrados na Figura 4.1. Repare-se que o Campo de Dados, com o FID do ficheiro desejado,
é enviado apos a resposta do CC com o Byte de Precedéncia ACK.

No ambito desta dissertacao, a aplicacao selecionada contem 3 ficheiros de interesse. O
Ficheiro 0xEF02 contem os dados pessoais do cidadao e dados intrinsecos ao cartao. Por
sua vez, o Ficheiro 0xEF05 armazena os dados referentes a morada do cidadao e por fim, o
Ficheiro OxEFO07 é o ficheiro destinado a escrita livre de dados até 1000 caracteres. Os dados
armazenados e sua respetiva posi¢ao no ficheiro podem ser consultados na tabela disposta
no Anexo A.3. Para tratamento dos dados contidos em cada ficheiro é obrigatoria a sele¢ao
prévia do ficheiro respetivo através do comando Select File.

A Figura 4.2 traca os procedimentos necessarios para o acesso ao contetdo dos ficheiros

contidos no CC, os quais se descrevem nas subseccoes seguintes.

4.1.1 Dados do Cidadao e do Documento (0xEF02)

O Ficheiro 0xEF02 contém dados inerentes ao cidadao titular, tais como, Nome(s), Ape-
lido(s), Nacionalidade, Data de Nascimento, Fotografia, etc. Este ficheiro conta ainda com
informagoes sobre o proprio documento nomeadamente o Ntumero de Documento (onde
consta o Numero de Identificacdo Civil), Entidade Emissora, Validade, Numero de Série,
Versao, etc.

De destacar que neste ficheiro encontra-se armazenada a fotografia do cidadao. A foto-
grafia encontra-se arquivada em formato JPEG2000, sem qualquer mecanismo de seguranca
anexado. A escolha deste formato prendeu-se essencialmente por questoes da gestao do
espaco disponivel na memoéria do cartdao [Crocker et al., 2010].

A selecao deste ficheiro para manipulacao é realizada através do comando Select File. Na

Figura 4.3 sao exibidos os parametros adequados.
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Figura 4.2: Estrutura de comandos TPDU necessarios para acesso as funcionalidades dos

ficheiros abordados.
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Figura 4.3: Selecao do Ficheiro OxEF02.

4.1.1.1 Leitura de Dados

Sendo a estrutura de dados do CC uma estrutura transparente, onde a informacao é arma-
zenada numa série de bytes consecutivos, a leitura de dados do ficheiro 0xEF02 é realizada
através do envio do comando TPDU Read binary, nao sendo necessario ultrapassar nenhuma
barreira de seguranca adicional. Os Bytes de Parametros P1, P2 e P3 irao variar de acordo
com a leitura do campo desejado®. Tal como descrito na Subseccao 3.4.3 para o comando
Read Binary, os Bytes de Parametros P1 e P2 definem a posicao de leitura no ficheiro,
enquanto o Byte de Parametro P3 define o nimero de bytes a serem lidos.

Sabendo a posi¢ao no ficheiro do campo de interesse e o tamanho dos dados a serem
obtidos seria trivial a leitura do conjunto de dados do cartao. No entanto, muitos dos dados
solicitados neste projeto possuem tamanho variavel e desconhecido antes da sua aquisicao,
tais como, Nome(s), Apelido(s), Filiagao, etc. Porém, a anélise aos bytes contidos no ficheiro
permite concluir que os campos de dados de tamanho variavel se encontram separados por

bytes nulos (de valor 0x00). Tirando proveito deste facto, é lido um bloco de dados maior

2Pode ser consultada a posiciao de cada campo de dados contido no ficheiro no Anexo A.3.
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Figura 4.4: Selecao do Ficheiro 0xEF05.

que o tamanho dos dados esperados, sendo posteriormente aplicada uma filtragem dos dados
extraidos por parte do TL antes de os enviar ao PC (extracdo de dados até encontrar um
byte de valor 0x00).

Uma abordagem mais interessante, sobretudo caso se pretenda a extracao de mais que
um dado do cartao, é a solicitacao de respostas em blocos de 256 bytes de dados até perfazer
a seccao de leitura de interesse ou fim do ficheiro. Isto é, envio do comando Read Binary
com o Byte de Parametro P3=0x00 (256 bytes) e os bytes P1 e P2 com valores multiplos de
P3, por forma a extrair uma seccao de dados de interesse ou a totalidade do ficheiro. Desta
forma, o CC devolve os dados de interesse de uma s6 vez, reduzindo o nimero de interacoes
trocadas entre o CC e o TL. Visto que é pretendida a leitura de miltiplos dados do cartao,
esta foi a metodologia seguida por forma a nao comprometer o desempenho da aplicacao,
visto que a extracao de cada dado individualmente seria um processo moroso.

Apos a extracao do ND, NIF e NSS por parte do TL, é verificada a sua correta leitura
segundo o método de |Teixeira, 2015]. Este método permite verificar nao so a correta leitura
dos dados pelo TL, como também rejeitar um CC que nao contenha os campos ND, NSS e

NIF validos. Estes algoritmos de verificacao encontram-se descritos no Anexo A.4.

4.1.2 Morada do Cidadao (0xEF05)

O Ficheiro 0xEF05 contém os dados referentes a morada do cidadao titular. O comando
TPDU Select File para a selecao deste ficheiro é mostrado na Figura 4.4.

A leitura de dados deste ficheiro realiza-se recorrendo ao comando Read Binary do mesmo
modo ao descrito na Subseccao 4.1.1.1 para o ficheiro 0OxEF02. No entanto, para tornar
possivel o acesso a informacao contida neste ficheiro é necessario transpor os mecanismos de
protecao do ficheiro através do envio do PIN de Morada. Por defeito, o valor do PIN de

Morada sera ’0000’, caso nao tenha sido posteriormente alterado pelo titular.

4.1.2.1 Verificagcao do PIN de Morada

O processo de envio do PIN de Morada do TL ao CC é assegurado pelo comando TPDU
Verify, descrito na Subseccao 3.4.6 com os parametros ilustrados na Figura 4.5. De notar
nos parametros da Figura 4.5 que o Byte de Parametro P2 possui o identificador do PIN
de Morada P2=0x83 e o Byte de Parametro P3 possui a dimensao do Corpo de Dados do

comando, P3=0x08. Embora o PIN de Morada seja apenas constituido por 4 digitos, a
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Figura 4.5: Verificacao do PIN de Morada através do comando Verify.

CLA P1 P2 ACK
=0x00 ~0x00 4A =0x00 =0xA4

Cabecalho Byte de Corpo de Dados

Precedencia

Figura 4.6: Selecao do Ficheiro OxEF07.

aplicacao de validacao do PIN alojada no CC espera a rececao de 8 caracteres e por isso
torna-se mandatorio o envio do mesmo niimero de caracteres no Campo de Dados. O PIN
corresponde aos quatro primeiros caracteres enviados, e apenas é enviado ap0s a resposta
do CC com o Byte de Precedéncia (ver Figura 3.5). Os restantes bytes do Campo de Dados
deverao possuir valor OxFF.

Em caso de sucesso, o cartao remeterd uma resposta onde sao enviados os Bytes de
Estado SW1=0x90 e SW2=0x00.

4.1.3 Memoria Livre (0xEFO07)

Quando o CC é entregue ao seu titular, o ficheiro OxEF(07 nao contém dados gravados.
Em vez disso, este ficheiro destina-se & introducao de texto. A selecao deste ficheiro para
manipulacao é feita pelo Comando Select File com os parametros declarados na Figura 4.6.

Ao contrario do Ficheiro 0xEF05, o Ficheiro 0OxEF07 nao contém nenhum mecanismo de
protecao contra a leitura nao autorizada de dados. Deste modo, para ler o contetido deste
ficheiro apenas é necessario aplicar o comando Read Binary apés a selecao do ficheiro, do
mesmo modo ao descrito na Subseccao 4.1.1.1 para o ficheiro OxEF02.

Apesar da leitura do ficheiro ser livre, o mesmo nao acontece com escrita de dados. O
ficheiro O0xEF07 encontra-se protegido contra a escrita nao autorizada de dados. Para escrever
neste ficheiro é necessaria autenticacao do titular do cartao com o PIN de Autenticacao

fornecido na entrega do CC.

4.1.3.1 Verificagao do PIN de Autenticacao

O processo de verificagao do PIN de Autenticacao é assegurado pelo comando TPDU Ve-
rify, descrito na Subseccao 3.4.6, com os parametros exibidos na Figura 4.7. De notar nos
parametros desta figura que o Byte de Parametro P2 possui o identificador do PIN de Au-
tenticacao P2=0x81 e o Byte de Parametro possui o tamanho do PIN, P3=0x08. O envio

do PIN corresponde aos quatro primeiros caracteres enviados no Campo de Dados e apenas
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Figura 4.7: Verificacdo do PIN de Autenticacao através do comando Verify.

é enviado apos a resposta do CC com o Byte de Precedéncia (ver Figura 3.5). Os restantes
bytes do Campo de Dados deverao possuir valor OxFF.

Em caso de sucesso, o cartao remeterd uma resposta onde sao enviados os Bytes de
Estado SW1=0x90 e SW2=0x00.

4.1.3.2 Escrita de Dados

Validada a autenticacao através da verificacao do PIN de Autenticacao, a escrita de dados
realiza-se recorrendo ao comando TPDU Update Binary descrito na Subseccao 3.4.4. De
notar que, cada comando Update Binary enviado ao cartao apenas permite a escrita até 256
caracteres (P3=0x00), sendo necesséria a repeti¢ao do comando Update Binary até perfazer
o numero de caracteres desejados para escrita, onde a posicao de escrita dada pelos bytes
P1 e P2 devera ser ajustada adequadamente. Em caso de sucesso, o cartao remetera uma
resposta onde sao enviados os Bytes de Estado SW1=0x90 e SW2=0x00.

4.2 Comunicacao USB

A informagao extraida do CC s6 toma significado quando visualizada pelo utilizador. Nesse
sentido foi necessario implementar um mecanismo de transferéncia de dados entre o TL proje-
tado e um PC. A troca de informacao entre os dois pontos de comunicacao é realizada através
de uma comunicacao série USB. Para evitar a instalacao de eventuais drivers adicionais no
PC do utilizador (conceito “Plug and Play”) foi utilizada a classe HID na implementacao
desta comunicagao. A classe USB-HID [Bergman et al., 2001] promove mecanismos de con-
figuracao e gerenciamento de um dispositivo genérico e é compativel com a generalidade de
SOs atuais. No caso desta dissertacao, os mecanismos de comunicacao foram testados em
ambiente Windows(C), que recorre a uma API embutida no SO para assegurar as solicitagoes
USB, evitando assim a instalacao de drivers adicionais. No entanto, a largura de banda de
uma implementagao HID ¢é limitada a 64 KB/sec, porém suficiente para o propodsito deste
projeto.

Todo o dispositivo USB é constituido por um ID de Vendedor (VID) e um ID de Produto
(PID). O SO de um PC faz uso desta combinagao VID e PID para identificar o dispositivo.
Para o proposito experimental deste projeto, foi utilizado o VID=0x03EB e PID=0x204F,
disponibilizado pela Atmel. Realizada a identificacao do dispositivo, a configuracao e estabe-

lecimento da comunicacao é realizado através de um processo denominado por enumeracao,
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Figura 4.8: Diagrama de mecanismos envolvidos na comunicacao USB-HID.

no qual é solicitado um conjunto de descritores do dispositivo que permitem reconhecer e
caraterizar a comunicacao entre os dois pontos. Este conjunto de descritores é composto por
um Descritor de Dispositivo, um Descritor de Configuracao, um Descritor de Interface, um
Descritor do Ponto Terminal (endpoint), um Descritor HID e um Descritor do Relatério HID.
E com base nestes descritores que o SO de um PC atribui uma configuracio ao dispositivo
por forma a habilitd-lo no sistema e sao configurados os relatorios de dados trocados entre
0s pontos terminais.

O trabalho mais exaustivo na implementacao da comunicacao USB passou por determinar
a configuracao correta de todos os parametros dos descritores envolvidos. A implementa-
¢ao da classe USB-HID foi realizada com auxilio da biblioteca open source LUFA [Camera,
2013] e a documentagio existente relativa a classe HID [Bergman et al., 2001]. A bibli-
oteca LUFA® é uma livraria para a implementacao de mecanismos de comunicacao série
em micro-controladores AVR, que possuam moédulo USB. Esta biblioteca também assegura
um conjunto de fungoes para suportar solicitacoes USB. A configuracao utilizada em cada
descritor especificado encontra-se disponivel para consulta no Anexo A.5.

Com o dispositivo reconhecido e devidamente enumerado, uma aplicagao no sistema host
(PC) devera aceder ao dispositivo através do seu par VID/PID por forma a interagir com o
TL criado. Esta aplicagao encontra-se descrita na subseccao seguinte. A Figura 4.8 retrata
o posicionamento das partes envolvidas no processo de comunicacao USB.

Estabelecidos os parametros basicos da comunicacao USB, o proximo passo passou pela
especificacdo de um protocolo de comunicagao para a transferéncia de dados entre os dois
pontos de comunicacao. O protocolo estabelecido define um conjunto de mensagens de 8
bytes que governam pedidos e/ou informagoes sobre o estado atual do processo. Esta troca
de mensagens, implementadas no TL e na aplicacao de interface com o utilizador, permitem o
desencadeamento de acoes a elas associadas, nomeadamente a solicitacao de dados ao cartao,
execucao de comandos e processos, o envio e rececao de dados especificos, informacao de

erros No processo, sincroniza¢ao da comunicacao, etc. As mensagens essenciais ao processo

3A documentacdo  existente  relativa 4  biblioteca ~ LUFA estd  disponivel  em
http://www.fourwalledcubicle.com/files/LUFA /Doc/130901 /html/ .
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de comunicacao e seu significado correspondente encontram-se listadas no Anexo A.6.

4.3 Aplicacao Produzida

A aplicac¢do denominada por “Acronym - Leitor CC” foi produzida em ambiente Windows(C)e
tem como objetivo a visualizacao do resultado das interagoes com o CC. O conceito da
aplicacao assenta no principio da comunicacao USB-HID, no qual é responséavel pela troca
de informacao entre um PC e o TL.

A aplicagao recorre a fun¢oes DLL (Dynamic-Link Library) em Windows, responsaveis
pelo acesso e comunicacao com dispositivos USB-HID. Com recurso a estas funcoes, a apli-
cagao produzida comega por procurar o TL (conectado ao PC via USB) com par VID/PID
especifico, e caso o encontre, cria um porto de comunicagao com o dispositivo discriminado.
Apos este ponto, a aplicacao troca informacao com o TL através de relatorios USB definidos
pelo descritor de relatorios HID delineado para o dispositivo (ver Anexo A.5.6). Por forma
a manter a aplicacao responsiva, a interface da aplicacao e os mecanismos de comunicagao
USB sao executadas em threads distintas.

Ao introduzir corretamente um cartao valido na interface de leitura do TL, a aplicacao
produzida é informada da introducao de um cartao no TL e solicita-lhe o envio de comandos
TPDU com vista a obtencao de dados provenientes do CC. Deste ponto adiante, é possivel
a interacao com o CC através dos mecanismos implementados.

A aplicacao concebida foi trabalhada em linguagem Python™, onde foi utilizado o modulo
PyUSB para acesso as funcionalidades USB em Windows. O ambiente gréfico foi criado com
recurso & ferramenta informatica Q¢ Designer(C). Por forma a simplificar o processo de
distribuicao da aplicacao produzida foram criados ficheiros de instalacao executaveis para
méquinas de 32 bits e 64 bits.

A Figura 4.9 ilustra a interface inicial da aplicagdo produzida. Uma descrigio mais

detalhada sobre a interface da aplicacao é presente no Anexo A.7.

4.4 Protoétipo Criado

Como prova de conceito desta dissertacao, foi produzido Hardware tendo em vista a imple-
mentacao dos pressupostos descritos anteriormente. O esquema de ligacoes formulado para
este fim pode ser consultado no Anexo A.8.1, onde se expoe uma breve descri¢ao.

Dos mecanismos principais do Hardware produzido destacam-se a Slot de Leitura (SL)
e o micro-controlador responsavel pela comunicacao entre o CC e o PC. O TL criado neste
projeto teve por base o micro-controlador ATMEGA16U2 da Atmel [ATMEL, 2010]. A
escolha deste micro-controlador de 8 bits prendeu-se essencialmente pelo seu baixo custo
de mercado e pelo moédulo de transferéncia de dados USB 2.0 integrado, que facilitou a

implementagao da troca de informacao entre o terminal e o PC. Também nao foi alheio o
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Figura 4.9: Interface inicial da aplicacao produzida.

facto do micro-controlador escolhido ser utilizado na plataforma open source Arduino™ Uno
Rev3. Na verdade, esta plataforma auxiliou o estudo do prototipo e implementacoes iniciais

até ser concebido um produto final.

Para estabelecer comunicagao com o CC é necessario a introducao do mesmo numa SL.
Esta SL devera seguir as especificagoes da norma ISO 7816 parte 2 [Iso.org, 2013a], referente
as dimensoes e localizacao dos contactos elétricos. A SL escolhida para este projeto foi o
modelo 7431E0225S01 do fabricante FCIQ)[FCI, 2005]. Para além do correto alinhamento
com os pins de contacto do CC, esta SL faculta um mecanismo de detecao de insercao de

um cartao na slot através de um switch mecanico.

Estabelecido o esquema de ligacoes entre os componentes fundamentais do TL, foi de-
senhada uma Placa de Circuito Impresso (PCB) com o auxilio da ferramenta informatica
Eagle(©). As dimensoes e formato da PCB foi restrita por forma a ser embutida numa caixa
plastica fornecida pela Acronym. As dimensoes e formato da placa PCB produzida encontra-
se ilustrada na Figura A.16, no Anexo A.8.2. A PCB concebida possui duas camadas em
cobre separadas por isolante FR-4 com espessura de 0,6 mm, onde a espessura das ligacoes
é de 0,5 mm e a espessura das vias de 0,7 mm. Os ficheiros Gerber enviados para producao

desta placa podem ser consultados no Anexo A.8.3.
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Figura 4.10: TL concebido nesta dissertacao.

A Figura 4.10 exibe o resultado do produto final no Ambito desta dissertacao.



Capitulo 5

Conclusao e Trabalhos Futuros

5.1 Sobre as Impressoes Digitais

Um dos objetivos complementares definidos no inicio deste projeto era a extragao da imagem
biométrica de uma impressao digital armazenada no CC. No entanto, ao contrario do que
seria expetavel, o mecanismo de validacao de impressoes digitais contido no CC - Match On
Card - recolhe uma impressao digital fornecida ao CC e através do resultado da comparagao
entre a impressao digital fornecida e as impressoes digitais armazenadas em memoria, valida
ou nao, uma dada impressao digital. Deste modo, em ponto algum do processo as impressoes
digitais coletadas no CC entram em contacto com o mundo exterior, nao sendo assim possivel
a extracao deste contetiddo do cartao. Este facto resulta da salvaguarda da privacidade do
cidaddo, tal como ¢ latente no artigo 14.° da Lei n.° 7/2007 de 5 de Fevereiro parte 4: “A
funcionalidade das impressoes digitais contida no circuito integrado do cartao de cidadao s6
pode ser usada por vontade do respetivo titular” e parte 5: “As autoridades judiciarias e
as entidades policiais sao as unicas entidades que podem obrigar o cidadao, no ambito das
competéncias que lhes estejam atribuidas, a provar a sua identidade através da funcionalidade
das impressoes digitais contidas no circuito integrado do cartao de cidadao de que é portador”.

Posto este cenario, foi proposto aos responsaveis da Acronym a inclusao de um leitor
biométrico no Hardware produzido, por forma a possibilitar a comparagao da impressao
digital do cidadao titular com a impressao digital armazenada no cartao, e caso a comparagao
fosse efetuada com sucesso, seria apresentada a impressao digital sujeita a validacao. No
entanto, para além da solucao citada levantar varias questoes do ambito legal, a mesma foi
descartada pela Acronym fundamentando com aumento substancial nos custos de projeto

que a inclusao de um leitor biométrico acarretaria.

5.2 Conclusao

O leitor de CC, sendo este um documento tinico, pessoal e intransmissivel, vem adicionar uma,

mais-valia aos projetos ja existentes na Acronym, nomeadamente em mecanismos de controlo

o7
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de acessos e validacao de introducao de dados. Os estudos aqui apresentados veem habilitar
a empresa na integracao de TLs adaptados ao CC nos seus projetos, substituindo os vulgares
cartoes RFID usados para o efeito. Apesar dos projetos existentes com cartoes RFID serem
mais praticos para o utilizador pela sua capacidade de comunicacao sem contacto, estes
Sa0 menos seguros em comparacao com o documento de cidadania portugués e encarecem o

projeto na sua implementacao (pois é necessario atribuir um cartao RFID a cada utilizador).

Este projeto foi extremamente aliciante pela possibilidade de superar desafios, em parti-
cular a falta de documentacao técnica relativa ao CC. A documentagao especifica existente
refere-se a operacao em aplicacoes num leitor tipo Online e nao ao nivel do par comando-
resposta TPDU discutido nesta dissertacao. Deste modo, devido & complexidade e dimensao
das funcionalidades abordadas ao longo da dissertacao, foi dedicado grande parte do tempo a
pesquisa das funcionalidades de baixo nivel de um SC, por forma a particularizar o resultado
deste estudo ao CC.

Como prova de conceito, foram realizados varios testes em CCs distintos ao longo da
implementacao dos varios conceitos expostos. Ao longo deste processo, foram notoérias as
limitacoes de memoria que o micro-controlador empregue apresentou, limitando o desen-
volvimento de eventuais modulos adicionais. Adicionalmente, a biblioteca LUFA utilizada
na implementacao da comunicacao USB com o PC, revelou-se pesada computacionalmente
para o micro-controlador utilizado no TL, sendo notério o atraso na comunicacao quando
enviados grandes blocos de dados, tais como a fotografia do cidadao. No entanto, este facto
nao se revelou um entrave as exigéncias da Acronym que aceitou a solucao desenvolvida,

pois este nao era um objetivo substancial ao comprimento deste projeto.

De salientar que foram superadas com sucesso todas as metas bésicas e suplementares
delineadas, com exce¢ao da aquisi¢io de uma impressao digital armazenada no cartao (ver
justificagdo na Subsecgao 5.1). Com o tempo disponivel, foram também adicionados novos

objetivos, os quais foram superados com éxito.

Em resumo, foi confrontada a norma ISO/ITEC 7816 com o documento de cidadania portu-
gués por forma a superar os mecanismos de conexao, ativacao e transmissao de dados do CC.
O processo de Sniffing efetuado ao CC, permitiu o estudo e implementacao de mecanismos
de comunicacao ao nivel do par comando-resposta TPDU, assim como tomar conhecimento
da estrutura de armazenamento de dados do CC. A investigacao realizada permitiu a im-
plementacao de mecanismos de leitura e escrita de dados, tendo sido superadas barreias de
seguranca inerentes aos objetivos propostos. Como prova de conceito da dissertagao, foram
estudados e implementados mecanismos de comunicacao USB, com vista a troca de infor-
macao com uma aplicagao produzida, instalada num PC. Por fim, foi projetado e concebido

um TL do tipo Offiine, tendo sido produzida a respetiva PCB.
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5.3 Trabalhos Futuros

O trabalho aqui descrito nao descarta a utilidade de um TL do tipo Online. Este tipo
de terminais continuam a ser essenciais em aplicagoes que interajam diretamente com as
APIs num SO de um PC que aceda a informagdes e mecanismos do documento de cidadania
portugués. Sao exemplos os métodos de introducao de dados automética ou mecanismos de
autenticacao online.

Neste sentido, seria interessante produzir um TL capaz de operar nos dois modos de
funcionamento, tipo Online e tipo Offtine. Ou seja, o TL a desenvolver teria um descritor
USB duplo que permitiria operar em modo Offline, conforme a dissertacao desenvolvida, e em
modo Online dependendo de uma selecao do utilizador. Assim, seria necessario desenvolver
mecanismos de comunicacao entre o TL produzido e os comandos reconhecidos por uma API
disponivel (sugere-se PC/SC versao 1.0), e elaborar um descritor USB com classe CCID para
que o dispositivo seja corretamente identificado e enumerado pela mesma API.

Superado o objetivo descrito acima, seria interessante a interligacao entre o TL produzido
e a aplicacao oficial do CC. Sabendo que a aplicacao recorre & APT PC/SC versao 1.0, seria
necessario respeitar as normas requeridas pela aplicacio, sendo que a norma ISO/TEC 7816

j& se encontra implementada.






Apéndice A

Anexos

A.1 Fatores de Ajustamento da Transmissao

As tabelas que se seguem permitem descodificar os valores candidatos para o ajustamento
da transmissao de dados, nomeadamente o Fator F (Tabela A.1) e o Fator D (Tabela A.2).
Os valores de F e D sao obtidos no Caractere de Interface TA1 devolvido na sequéncia ATR

(Secgao 2.4.3) e podem ser empregues no comando PPS (Sec¢ao 2.5).

Tabela A.1: Fator de Conversao de Réacio de Reldgio (F). Fonte: [Iso.org, 2006].

0000 372 4.0
0001 372 5.0
0010 258 6.0
0011 744 8.0
0100 1116 12.0
0101 1488 16.0
0110 1860 20.0
0111 RFU -

1000 RFU -

1001 512 5.0
1010 768 7.5
1011 1024 10.0
1100 1536 15.0
1101 2048 20.0
111X RFU -
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Tabela A.2: Fator de Ajustamento Bit-Réacio (D). Fonte: [Iso.org, 2006].

0000 RFU
0001 1
0010 2
0011 4
0100 8
0101 16
0110 32
0111 64
1000 12
1001 20
101X RFU
11XX RFU
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A.2 Campos do Comando/Resposta APDU

A.2.1 Lista de Classes de Comando APDU

A Tabela A.3 enumera todas as Classes de Comando APDU definidas na norma ISO/IEC
7816 parte 4. O byte Classe de Comando é utilizado para identificar aplicacoes e as suas

colegoes respetivas, em cabecalho de comando TPDU (ou comando APDU).

Tabela A.3: Conjunto de valores possiveis da Classe de Comando (CLA) e suas aplicagoes.

0x0X Instrugoes definidas na norma ISO/IEC 7816-4 (ficheiros e aplicacoes)
0x10 a 0x7F RFU
0x8X ou 0x9X Instrugoes definidas na norma ISO/IEC 7816-4
0xAX Aplicagoes proprietarias do fabricante
0xB0 a 0xCF Instrugoes definidas na norma ISO/IEC 7816-4
0xD0 a OxFE Aplicagoes proprietarias do fabricante
OxFF Reservado ao comando PPS

A.2.2 Lista Completa de Instrugcoes APDU

A Tabela A.4 enumera todas as instru¢gbes APDU definidas na norma ISO/IEC 7816 parte
4, independentemente do protocolo de comunicacao utilizado.

Note-se que os valores de Byte de Instrucao '0x6X’, ’0x9X’ e '0xFF’ sao invalidos. Estes
valores de Byte de Instrucao sao descartados em comprimento do especificado na norma
ISO/IEC 7816 parte 3. Segundo esta norma, o recurso a estes valores poderia originar
inconsisténcias na utilizacao do protocolo de comunicacao T—=0, visto que poderiam ser
confundidos por Bytes de Precedéncia ACK. Recorde-se que na defini¢cao do protocolo T=0
tém-se NULL=0x60, SW1=0x9X ou SW1=0x6X (excepto SW1=0x60), e PPSS=0xFF (ver
Subseccao 3.3.2).

Tabela A.4: Lista completa de instrucoes APDU.

0x04 Deactivate File
0x0C Erase Record(s))
0x0E | 0xOF Erase Binary
0x10 Perform SCQL operation
0x12 Perform Transaction Operation
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0x14 Perform User Operation

0x20 | 0x21 Verify
0x22 Manage Security Environment
0x24 Change Reference Data
0x26 Disable Verification Requirement
0x28 Enable Verification Requirement
0x2A Perform Security Operation
0x2C Reset Retry Counter
0x44 Activate File
0x46 Generate Asymmetric Key Pair
0x70 Manage Channel
0x82 External( Mutual) Authenticate
0x84 Get Challenge

0x86 | 0x87 General Authenticate
0x88 Internal Authenticate

0xAO0 | OxAl Search Binary
0xA2 Search Record
0xA4 Select File

0xBO0 | 0xB1 Read Binary

0xB2 | 0xB3 Read Record(s)
0xCO0 Get Response

0xC2 | 0xC3 Envelope

0xCA | 0xCB Get Data

0xDO | 0xD1 Write Binary
0xD2 Write Record

0xD6 | 0xD7 Update Binary

0xDA | 0xDB Put Data

0xDC | 0xDD Update Record
0xE0 Create File
0xE2 Append Record
OxE4 Delete File
0xE6 Terminate DF
0xE8 Terminate EF
0xFE Terminate Card Usage
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A.2.3 Lista Completa de Respostas APDU

A Tabela A.5 enumera todos os Bytes de Estado devolvidos em respostas a comandos APDU
para os comandos e protocolos de comunicacao definidos na norma ISO/TEC 7816 parte 4.

De notar que nao sao listadas respostas a comandos proprietarios.

Tabela A.5: Lista completa de Respostas APDU.

0x61 — Informacao | Bytes de resposta disponiveis

0xXX | Informacao | Comando executado com sucesso; XX’ bytes de dados

disponiveis através do comando “Obter Resposta”

0x62 - Aviso Estado da memédria nao-volatil inalterada

0x00 Aviso Sem informacao

0x01 Aviso Memoria nao-volétil inalterada

0x81 Aviso Parte dos dados devolvidos podem estar corrompidos

0x82 Aviso Fim do ficheiro/registo antes de ler Le/P3 bytes

0x83 Aviso Ficheiro selecionado invalido

0x84 Aviso Formato de ficheiro nao suportado

0x85 Aviso Sem motor de bolsa escravizado por R3bc

0xA2 Aviso R-MAC incorreto

0xA4 Aviso Cartao bloqueado (durante reset)

0xCX Aviso Contador com valor X’

0xF1 Aviso C-MAC incorreto

0xF3 Aviso Reset interno

0xF5 Aviso Agente por defeito bloqueado

OxF7 Aviso Titular do cartao bloqueado

OxF8 Aviso Porao como agente atual

0xF9 Aviso Configuracao de Chave CALC nao desbloqueada

0xXX Aviso RFU

- Aviso Estado da memoéria nao-volatil alterada

0x63 0x00 Aviso Sem informagcao

0x81 Aviso Ficheiro preenchido até ao ultimo byte; Opcoes de car-

regar/atualizar ndo permitidas

0x82 Aviso Chave de cartao nao suportada

0x83 Aviso Chave de terminal nao suportada

0x84 Aviso Transmissao de texto simples nao suportada

0x85 Aviso Transmissao segura nao suportada

0x86 Aviso Memoria volatil indisponivel

0x87 Aviso Memoria nao-volétil indisponivel

0x88 Aviso Numero chave invélido
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0x89 Aviso Comprimento da chave incorreto
0xC0 Aviso Verificacao sem sucesso; Sem tentativas restantes
0xC1 Aviso Verificacao sem sucesso; Uma tentativa restante
0xC2 Aviso Verificagao sem sucesso; Duas tentativas restantes
0xC3 Aviso Verificacao sem sucesso; Trés tentativas restantes
0xXX Aviso RFU
0x64 - Erro Estado da memédria nao-volatil inalterada
0x00 Erro Sem informacao.
0x01 Erro Tempo de execucgao esgotado
0xXX Erro RFU
- Erro Estado da memoéria nao-volatil alterada
0x65 0x00 Erro Sem informagcao
0x01 Erro Erro ao ler ou escrever na memoria EEPROM
0x81 Erro Falha de memoria
0xXX Erro RFU
0x66 - Seguranca | ] | -
0x69 Seguranca | Encriptagdo/Desencriptacao incorreta
0x67 —— frro : :
0x00 Erro Comprimento incorreto
0x68 — Erro Funcgoes nao suportadas na classe especificada
0x00 Erro Sem informacao
0x81 Erro Canal l6gico nao suportado
0x82 Erro Mensagens seguras nao suportadas
0x83 Erro Ultimo comando do encadeamento esperado
0x84 Erro Comando por encadeamento nao suportado
0xXX Erro RFU
— Erro Comando nao permitido
0x69 —
0x00 Erro Sem informacao
0x81 Erro Comando incompativel com a estrutura de ficheiros exis-
tente
0x82 Erro Condicoes de seguranca nao satisfeitas
0x83 Erro Método de autenticacao bloqueado
0x84 Erro Dados referenciados bloqueados
0x85 Erro Condicoes de utilizagao nao satisfeitas
0x86 Erro Comando nao permitido (nenhum ficheiro EF selecio-
nado)
0x87 Erro Objeto esperado de mensagem segura ausente.
0x88 Erro Objeto de mensagem segura incorreto
0x96 Erro Os dados tém de ser atualizados novamente
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0xFO0 Erro Permissao negada
0xF1 Erro Permissao negada (falta de privilégios)
0xXX Erro RFU
— Erro Parametros P1-P2 incorretos
0x6A . =
0x00 Erro Sem informagcao
0x80 Erro Parametros no Campo de Dados incorretos
0x81 Erro Funcao nao suportada
0x82 Erro Nenhum ficheiro selecionado
0x83 Erro Registo nao encontrado
0x84 Erro Memoria insuficiente no ficheiro ou registo
0x85 Erro Parametro Lc inconsistente com a estrutura TLV
0x86 Erro Parametro P1 ou P2 incorreto
0x87 Erro Parametro Lc inconsistente com P1-P2
0x88 Erro Dados referenciados nao encontrados
0x89 Erro Ficheiro ja existente
0x8A Erro Nome de ficheiro DF ja existente
0xFO0 Erro Parametro incorreto
0xXX Erro RFU
— Erro
0x6B -
0x00 Erro Parametro(s) P1-P2 incorreto(s)
0xXX Erro Referéncia incorreta
- Erro Parametro Le incorreto
0x6C -
0x00 Erro Parametro P3 incorreto
0xXX Erro Parametro P3 incorreto; Parametro correto dado por
SW2
— Erro
0x6D — X =
0x00 Erro Instrucao invalida ou nao suportada
— Erro
0x6E - - —
0x00 Erro Classe invalida ou nao suportada
- Erro Excecao interna
0x6F -
0x00 Erro Execugao do comando abortada
0xFF Erro Cartao morto
0x9- —
0x90 0x00 | Informacao | Comando executado com sucesso
X
0x04 Aviso PIN nao verificado, 3 ou mais tentativas restantes
0x08 Chave/ficheiro nao encontrado
0x80 Aviso Contador de tentativas de desbloqueio atingiu valor
nulo.
0x01 Estado bloqueado

0x91
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0x02 Niimero de transicao atingiu o seu limite
0x92 0x0X | Informacao | Escrita na memoéria EEPROM com sucesso ap6s "X’ ten-
tativas
0x10 Erro Memoria insuficiente; Sem espaco de armazenamento
disponivel
0x40 Erro Escrita na memoria EEPROM sem sucesso.
0x01 Erro de integridade
0x93 - - -
0x02 S2 candidato invalido
0x94 0x00 Erro Nenhum ficheiro EF selecionado
0x01 Codigo de intercambio candidato nao corresponde a mo-
eda de transacao
0x02 Quantia candidata demasiado elevada
0x02 Erro Gama de enderecos excedida,
0x03 Quantia candidata demasiado baixa
0x04 Erro FID, registo ou padrao de comparac¢ao nao encontrado
0x05 Problemas encontrados no campo de dados
0x07 Mau intercambio: motor de bolsa nao possui slot com
intercambio R3bc
0x08 Intercambio R3bc nao suportado no motor de bolsa
0x08 Erro Ficheiro selecionado nao tem correspondéncia com o co-
mando
0x95 | 0x80 Ma sequéncia
0x96 | 0x81 Escravo nao encontrado
0x0T 0x00 PIN bloqueado e Contador de tentativas de desbloqueio
tem valor 1 ou 2
0x02 Chaves principais bloqueadas
0x04 PIN nao verificado, 3 ou mais tentativas restantes
0x84 Chave base
0x85 Limite excedido - Chave C-MAC
0x86 Erro SM - Limite excedido - Chave R-MAC
0x87 Limite excedido - Contador de sequéncia
0x88 Limite excedido - Comprimento R-MAC
0x89 Servico nao disponivel
0x02 Erro PIN nao definido
0x98 0x04 Erro Condicoes de acesso nao satisfeitas. Falha na autentica-
cao
0x35 Erro "Pedido aleatorio"ou "Oferta aleatoria'"nao executada
0x50 Erro "Incremento"ou "Decremento'nao pode ser executado
devido ao limite ter sido atingido
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0x00 Uma tentativa de PIN restante
0x99 0x04 PIN nao verificado, uma tentativa restante
0x85 Estado incorreto - Titular do cartao bloqueado
0x86 Erro Falta de privilégios
0x87 PIN nao instalado
0x88 Estado incorreto - Estado R-MAC
OxOA 0x00 Duas tentativas de PIN restantes
0x04 PIN nao verificado, duas tentativas restantes
0x71 Parametro incorreto - Agente AID duplicado
0x72 Parametro incorreto - Tipo de agente duplicado
0x9D 0x05 Erro Tipo de certificado incorreto
0x07 Erro Tamanho da sessao de dados incorreto
0x08 Erro Tamanho de ficheiro de registo DIR incorreto
0x09 Erro Tamanho de registo FCI incorreto
0x10 Erro Memoria insuficiente para carregar a aplicacao
0x11 Erro AID invalido
0x12 Erro ATD duplicado
0x13 Erro Aplicacao previamente carregada
0x14 Erro Lista do historial da aplicacao cheio
0x15 Erro Aplicacao nao aberta
0x17 Erro Offset invalido
0x18 Erro Aplicacao ja carregada
0x19 Erro Certificado invalido
Ox1A Erro Assinatura invalida
0x1B Erro KTU invalido
0x1D Erro Controlos MSM nao configurados
0x1E Erro Assinatura da aplicacao inexistente
Ox1F Erro KTU nao existe
0x20 Erro Aplicacao nao carregada
0x21 Erro Comprimento dos dados do comando de abertura inva-
lido
0x30 Erro Parametro de verificacdo de dados incorreto (enderego
inicial incorreto)
0x31 Erro Parametro de verificacdo de dados incorreto (compri-
mento incorreto)
0x32 Erro Parametro de verificagdo de dados incorreto (verifica¢ao
de area de memoria ilegal)
0x40 Erro Controladores MSM invalidos
Ox41 Erro Controladores MSM ja configurados
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0x42 Erro Controladores MSM configurados com comprimento de
dados inferior a 2 bytes

0x43 Erro Comprimento de dados do controlador MSM invélido

0x44 Erro Controlador MSM excessivo

0x45 Erro Verificacao dos dados do controlador MSM invalido

0x50 Erro Identificador de producao MCD invalido

0x51 Erro Identificador de emissor MCD invalido

0x52 Erro Data da configuragao do controlador MSM invalida

0x53 Erro Nimero MCD invélido

0xbH4 Erro Campo de erro reservado

0x55 Erro Campo de erro reservado

0x56 Erro Campo de erro reservado

0x57 Erro Campo de erro reservado

0x61 Erro Niimero méximo de desbloqueios atingido

0x62 Erro Cartao nao foi bloqueado

0x63 Erro Funcgoes de encriptagao nao disponiveis

0x64 Erro Aplicacao nao carregada

0xOE 0x00 PINN nao instalado ]

0x04 Nao foi possivel verificar o PIN com sucesso, PIN nao

instalado
0xOF 0x00 PIN bloqueado e contador de tentativas de desbloqueio

igual 3

0x04 Nao foi possivel verificar o PIN, contador de tentativas
de desbloqueio igual 3

0xXX Comando executado com sucesso; "XX’ bytes disponiveis
através de comando "Obter Resposta"
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A.3 Organizacao e Posicao de Dados

A Tabela A.6 enumera a lista de ficheiros contidos no ficheiro ADF 0x604632FF000002 e seu
respetivo contetido. Sendo a informacao alojada em cada ficheiro armazenada numa série de

bytes consecutivos, é listada a posicao de cada campo de dados no ficheiro.

Tabela A.6: Lista de Ficheiros e dados extraidos da aplicagao 0x604632FF000002.

Entidade Emissora 0x001
Nuamero de Documento (ND) 0x009B
Numero de Série 0x00B8
Data de Emissao 0x00E7
Versao 0x00D7
Local de Pedido 0x00FB
Data de Validade 0x0137
Apelido(s) 0x014B
Nome(s) 0x01C3
0xEF02
Sexo 0x023B
Nacionalidade 0x023D
Data de Nascimento 0x0243
Altura 0x0257
Filiagao 0x02E9, 0x03D9
NIF 0x0451
NSS 0x0463
NUS 0x0479
MRZ 0x0503
Fotografia 0x062F
Distrito 0x000B
Concelho 0x0077
Freguesia 0x00ET7
Tipo de Via 0x015F
Designagao da via 0x01C3
0xEF05
Nimero de porta 0x0303
Localidade 0x03CB
Z1P4 0x042F
ZIP3 0x0437
Localidade postal 0x043D
OxEF07 Memoria Livre 0x0001
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A.4 Mecanismos de Validacao

A.4.1 Numero de Documento (ND)

O CC veio reforcar o controlo na leitura e escrita do seu nimero de identificacao. O antigo
nimero de BI é agora integrado no ND, que integra também, nos trés tltimos digitos, um
Numero de Controlo composto por duas letras e um algarismo, que representam o nimero
de emissao do cartao.

Para verificar a validade do ND empregou-se o algoritmo descrito por Ricardo Teixeira
em [Teixeira, 2015]:

1. Inversao da ordem do ND (leitura dos caracteres da direita para a esquerda);

2. Atribuicao de pesos as letras do Niumero de Controlo, onde valor A=10, B=11, C=12,
.o, Y=34 e Z=35;

3. Soma de todos os algarismos e pesos contidos nas posi¢oes impares;

4. Multiplicacao por 2 de todos os algarismos e pesos contidos nas posicoes pares;
5. Subtracao de 9 unidades aos valores obtidos no passo 4 superiores a 10;

6. Soma dos valores resultantes do passo 5;

7. Soma dos valores obtidos nos passos 3 e 6;

8. O valor obtido no passo 7 devera ser valor miltiplo de 10;
- Caso se verifique esta condicao o ND é valido;

- Caso nao se verifique esta condi¢ao o ND é invalido.

A.4.2 Nuamero da Seguranga Social (NSS)

O NSS é constituido por 11 algarismos. Para validacao do nimero de NSS realiza-se a leitura
do nimero da direita para a esquerda e multiplicam-se os algarismos a partir da segunda
posi¢ao desta inversao pelos primeiros dez ntimeros primos (2, 3, 5, 7, 11, 13, 17, 18, 23 ¢
29) e adicionam-se os valores obtidos. O resultado desta soma devera possui o algarismo das
unidades igual a ‘9’, caso contrario o NSS nao foi corretamente lido ou o cartao apresentado
¢ invalido |Teixeira, 2015|. Deste modo, o algoritmo de valida¢ao do NSS é construido pelos

seguintes passos:

1. Inversao da ordem do NSS (leitura dos caracteres da direita para a esquerda);

2. Multiplicacao dos algarismos desde a segunda posicao do resultado do passo 1 pelos

primeiros dez nameros primos consecutivos (2, 3, 5, 7, 11, 13, 17, 18, 23 e 29);
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3. Soma dos resultados obtidos no passo 2;

4. O valor obtido no passo 3 devera possuir o algarismo das unidades igual a 9;
- Caso se verifique esta condicao o NSS é valido;

- Caso nao se verifique esta condi¢ao o NSS ¢ invalido.

A.4.3 Nuamero de Identificagao Fiscal (NIF)

Para a efetuar verificacao o NIF, toma-se o nimero da direita para a esquerda e ao resultado
desta inversao multiplicam-se os algarismos sucessivamente por 1, 2, 3, 4, 5, 6, 7, 8 e 9,
adicionando-se os valores obtidos. O resultado desta soma devera ser um miultiplo de 11.

No entanto, este sistema de verificacao pode falhar no caso do ultimo nimero do NIF
original (Algarismo de Controlo) for igual a ’0’. O Algarismo de Controlo (AC) é o ultimo
digito do NIF e varia de maneira que a aplicacao do algoritmo de verificacao resulte em um
numero miltiplo de 11. No entanto, como o resto da divisao de um ntmero por 11 pode
variar entre 0 e 10, também o AC deveria tomar estes valores, em vez de limitado entre
0 e 9. Assim, sempre que o ultimo algarismo do NIF for '0’ e o resultado da validacao
nao for miltiplo de 11, deverd calcular-se novamente o algoritmo de validacao do NIF,
mas desta feita com AC com valor 10. Neste procedimento, a nova soma de teste devera
resultar num nimero miltiplo de ‘11’, caso contrario o NIF nao foi corretamente lido ou o
cartao apresentado é invalido. Esta fragilidade foi detetada por Jorge Picado, professor da
Universidade de Coimbra aquando na verificacao do antigo nimero do BI, que utilizava um
algoritmo semelhante |Teixeira, 2015].

Os passos para implementacao do algoritmo de validagao do NIF sao a seguir apresenta-

dos:
1. Inversdo da ordem do NIF (leitura dos caracteres da direita para a esquerda);
2. Multiplicacao sucessiva dos algarismos por 1, 2, 3, 4, 5,6, 7,8 e 9;
3. Soma dos resultados obtidos no passo 2;

4. Dividir o resultado obtido no passo 3 por 11;
- Caso o resto da divisao anterior seja nula, o NIF é valido;

- Caso o tltimo algarismo do NIF seja ‘0’ (AC), este algarismo devera tomar peso

igual a 10 e deverao ser repetidos todos os passos anteriores;

Caso nao se verifique as condicoes anteriores o NIF ¢ invalido.
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A.5 Descritores USB-HID

Este anexo expoe os descritores da classe HID usados no TL para reconhecimento e estabe-

lecimento da comunicacao série USB com um PC.

A.5.1 Descritor de Dispositivo

Este descritor descreve o TL por inteiro. Revela informacoes sobre a versao USB utilizada,
o tamanho méximo dos pacotes de dados trocados no Ponto Terminal, o identificador do
dispositivo através dos parametros VID e PID, a versao do TL, o niimero de configuragoes

possiveis, entre outros. A Tabela A.7 elucida os parametros utilizados neste descritor.

Tabela A.7: Parametros do Descritor de Dispositivo.

bLenght 1 0x12 | Tamanho do Descritor em bytes
bDescriptorType 1 0x01 Descritor de Dispositivo
becdUSB 2 0x0110 | USB v1.1
bDeviceClass 1 0x00 | Cada interface possui o seu proprio
identificador de classe
bDeviceSubClass 1 0x00 | -
bDeviceProtocol 1 0x00 | -
bMaxPacketSize( 1 0x08 Tamanho maximo do pacote de dados
para o Ponto Terminal 0
idVendor 2 0x03EB | VID
idProduct 2 0x204F | PID
bedDevice 2 0x0001 | Versao do dispositivo v0.01
iManufacturer 1 0x01 | “Index” do Descritor de Fabricante (op-
cional)
iProduct 1 0x02 | “Index” do Descritor de Produto (opci-
onal)
iSerialNumber 1 0x00 | “Index” do Descritor de Niimero de Sé-
rie (opcional)
bNumConfigurations | 1 0x01 Nimero de configuragoes do Disposi-
tivo
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A.5.2 Descritor de Configuracao

Um dispositivo USB pode conter véarias configuracoes possiveis. No entanto, no ambito
deste projeto apenas foi utilizada uma configuragao, exibida na Tabela A.8. O descritor
de configuracao especifica, entre outros, o nimero de interfaces, o modo de fornecimento
de energia elétrica, a corrente maxima consumida, o nimero de interfaces pertencentes ao

dispositivo e o tamanho total de dados dos descritores envolventes.

Tabela A.8: Parametros do Descritor de Configuragao.

bLenght 1 0x09 | Tamanho do Descritor em bytes
bDescriptorType | 1 0x02 | Descritor de Configuragao
wTotalLenght | 2 0x0022 | Nimero de bytes da hierarquia de configura-
¢ao
bNumlInterfaces | 1 0x01 | Numero de Interfaces
bConfiguration | 1 0x01 | Index do Descritor "String"associado a con-
figuragao (opcional)
bmAttributes 1 0xCO | Dispositivo auto-alimentado
bMaxPower 1 0x32 | Corrente maxima de 100 mA

A.5.3 Descritor de Interface

Como apenas é a especificada uma interface no ambito deste projeto, apenas existird um
Descritor de Interface. Da informacao relevante especificada neste descritor destaca-se o
nimero de Pontos Terminais associados ao descritor (nesta implementacao apenas 1), o
niimero de configuragoes alternativas e classe associada a interface (HID). A atribuicao de

valores deste descritor encontra-se elucidada na Tabela A.9.

A.5.4 Descritor do Ponto Terminal

O Descritor do Ponto Terminal é utilizado para descrever os Pontos Terminais associados ao
descritor de Interface, exceto o terminal host. Especifica os dados especificos a transferéncia
de dados entre os dois pontos de comunicacao, entre os quais, a direcao do relatorio de dados
(entrada ou saida) o tipo de transferéncia suportada, o tamanho méaximo de dados que o
Ponto Terminal suporta, o intervalo da transferéncia de dados, etc. A Tabela A.10 especifica

os parametros utilizados na configuracao deste descritor.
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Tabela A.9: Parametros do Descritor de Interface.

bLenght 0x09 | Tamanho do Descritor em bytes
bDescriptorType 0x04 | Descritor de Interface
bInterfaceNumber 0x00 | Identificador da Interface
bAlternateSetting 0x00 | Identificador da configuracao alternativa
bNumEndpoints 0x01 | Namero de Pontos Terminais associados a
interface
bInterfaceClass 0x03 | Classe HID
bInterfaceSubClass 0x00 | Sem Classe
bInterfaceProtocol 0x00 | Sem protocolo especificado
ilnterface 0x00 | Index do Descritor String associado a in-
terface (opcional)

Tabela A.10: Parametros do Descritor do Ponto Terminal.

bLenght 0x07 | Tamanho do Descritor em bytes
bDescriptorType 0x05 | Descritor de Interface
bEndpoint Address 0x81 | Endereco do Ponto Terminal
bmAttributes 0x03 | Transferéncia de dados por interrupcao
wMaxPacketSize 0x0008 | Tamanho maximo do pacote de dados
bInterval 0x00 | Intervalo para transferéncias de dados

A.5.5 Descritor HID

O Descritor HID especifica o nimero, tipo e tamanho do Descritor do Relatério HID asso-

ciado a classe HID. Os dados associados a este descritor que particulariza as normas que

regem a classe, sao exibidos na Tabela A.11.
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Tabela A.11: Parametros do Descritor HID.

bLenght 1 0x09 | Tamanho do Descritor em bytes
bDescriptorType | 1 0x21 | Descritor HID
bedHID 2 0x0111 | v1.11
bCountryCode 1 0x16 | Portugal
bNumDescriptors | 1 0x01 | Namero de Descritores HID
bDescriptorType | 1 0x22 | Relatorio associado ao descritor
wDescriptorLenght | 2 0x0022 | Tamanho do relatério em bytes

A.5.6 Descritor do Relatorio HID

Os dados de interesse trocados entre o TL e o CC sao transferidos através de relatorios
HID. No entanto, o formato dos dados trocados entre os dois pontos de comunicacao nao
sao especificados pela classe HID. Posto isto, o Descritor do Relatorio HID determina o
significado, tamanho e gama de dados que um relatério HID pode conter.

A especificacao correta deste descritor é essencial para o SO do dispositivo host interpretar
corretamente os pacotes de dados trocados. A Tabela A.12 lista os parametros de utilizacao

neste descritor.
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Tabela A.12: Parametros do Descritor do Relatorio HID.
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Usage Page 0x06, 0x00, OxFF | Vendor-Defined 1
Usage 0x09, 0x01 Vendor-Defined 1
Collection 0xA1, 0x01 Application
- Usage 0x09, 0x02 Vendor-Defined 2
- Logical Minimum 0x15, 0x00 0
- Logical Maximum 0x25, 0xFF -1
- Report Size 0x75, 0x08 8
- Report Count 0x95, 0x08 8
- Input 0x81, 0x02 (Data, Var, Abs, NWrp, Lin, Pref, NNul,
Bit)
- Usage 0x09, 0x03 Vendor-Defined 3
- Logical Minimum 0x15, 0x00 0
- Logical Maximum 0x25, 0xFF -1
- Report Size 0x75, 0x08 8
- Report Count 0x95, 0x08 8
- Output 0x91, 0x02 (Data, Var, Abs, NWrp, Lin, Pref, NNul,

NVol, Bit)

End Collection

0xCO0
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A.6 Mensagens USB

Por forma a sincronizar a comunicacao USB entre as agoes desencadeadas na aplicagao pro-
duzida e o fluxo de dados do TL, foi elaborado um protocolo baseado na troca de mensagens.
Esta troca de mensagens permite notificar ambos os pontos de comunicacao sobre o estado
de um processo, desencadear acoes, auxiliar a execucao de processos, enviar e receber dados,
sincronizar a comunicacao, etc.

A Tabela A.13 exibe o conjunto de mensagens USB de 8 bytes implementadas para
comunicagao entre o TL e um PC. Nesta tabela é indicada a direcao da mensagem USB,
que é definida como “Entrada” ou “Saida”. Visto que o PC é ponto central da comunicacao
USB, “Entrada” denota as mensagens que sao remetidas do TL ao PC e “Saida” denota das

mensagens que sao remetidas do PC ao TL.
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Tabela A.13: Lista completa de mensagens USB produzidas para comunicacao entre o PC e
o TL.

CISSUING Entrada | Informa a aplicacao que o préximo bloco de dados envi-

ado refere-se & Entidade Emissora

DOCNUMRD Entrada | Informa a aplicacao que o préoximo bloco de dados envi-

ado refere-se ao Numero de Documento

CCSERIAL Entrada | Informa a aplicacao que o préximo bloco de dados envi-

ado refere-se ao Numero de Série do CC

EMISDATE Entrada | Informa a aplicacao que o préoximo bloco de dados envi-

ado refere-se & Data de Emissao do documento

CVERSION Entrada | Informa a aplicacao que o préximo bloco de dados envi-

ado refere-se & Versao do documento

CCISSUER Entrada | Informa a aplicacao que o préoximo bloco de dados envi-

ado refere-se ao Local de Pedido do documento

CEXPDATE Entrada | Informa a aplicacao que o préximo bloco de dados envi-

ado refere-se & Data de Validade do documento

SURNAMES Entrada | Informa a aplicacao que o préoximo bloco de dados envi-

ado refere-se ao(s) Apelido(s) do cidadao

MAINNAME Entrada | Informa a aplicacao que o préximo bloco de dados envi-

ado refere-se ao(s) Nome(s) principais do cidadao

CPARENTS Entrada | Informa a aplicacao que o préoximo bloco de dados envi-

ado refere-se a Filiacao do cidadao

CSEXINFO Entrada | Informa a aplicacao que o préximo bloco de dados envi-

ado refere-se ao Sexo do cidadao

NATIONAL Entrada | Informa a aplicacao que o préoximo bloco de dados envi-

ado refere-se & Nacionalidade do cidadao

BIRTHDAY Entrada | Informa a aplicacao que o préximo bloco de dados envi-

ado refere-se a Data de Nascimento do cidadao

CCHEIGHT Entrada | Informa a aplicacao que o préximo bloco de dados envi-

ado refere-se & altura do cidadao

NIFISCAL Entrada | Informa a aplicacao que o préximo bloco de dados envi-

ado refere-se ao Numero de Identificacao Fiscal (NIF)

NSSOCIAL Entrada | Informa a aplicacao que o préximo bloco de dados envi-

ado refere-se ao Nimero de Seguranca Social (NSS)

NUHEALTH Entrada | Informa a aplicacao que o préximo bloco de dados envi-
ado refere-se ao Numero de Utente de Saude (NUS)
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CCMRZONE Entrada | Informa a aplicacao que o préoximo bloco de dados envi-
ado refere-se ao Machine Readable Zone (MRZ)
FOTODATA Entrada | Informa a aplicacao que o préximo bloco de dados envi-
ado refere-se a Fotografia do cidadao
DISTRICT Entrada | Informa a aplicacao que o préoximo bloco de dados envi-
ado refere-se ao Distrito da Morada do cidadao
MUNICIPL Entrada | Informa a aplicacao que o préximo bloco de dados envi-
ado refere-se ao Concelho da Morada do cidadao
CVPARISH Entrada | Informa a aplicacao que o préoximo bloco de dados envi-
ado refere-se a Freguesia da Morada do cidadao
STRTYPE Entrada | Informa a aplicacao que o préximo bloco de dados envi-
ado refere-se ao Tipo de Via da Morada do cidadao
DOORNUMB Entrada | Informa a aplicacao que o préoximo bloco de dados envi-
ado refere-se ao Nimero de Porta da Morada do cidadao
LOCALITY Entrada | Informa a aplicacao que o préximo bloco de dados envi-
ado refere-se a Localidade da Morada do cidadao
Z1P4CODE Entrada | Informa a aplicacao que o proximo bloco de dados en-
viado refere-se aos primeiros 4 digitos do Codigo Postal
da Morada do cidadao
Z1IP3CODE Entrada | Informa a aplicacao que o préximo bloco de dados envi-
ado refere-se aos ultimos 3 digitos do Codigo Postal da
Morada do cidadao
POSTALOC Entrada | Informa a aplicacao que o préximo bloco de dados envi-
ado refere-se a4 Localidade Postal da Morada do cidadao
READFREE Entrada | Informa a aplicacao que o préximo bloco de dados envi-
ado refere-se a Memoria Livre Armazenada no CC
CARDINTO Entrada | Informa a aplicacao que um cartao foi inserido
CARDEXIT Entrada | Informa a aplicacao que um cartao foi removido
CARDFOOL Entrada | Informa a aplicacao que o cartao inserido é invalido
DFFAILED Entrada | Informa a aplicacao que ocorreu um erro na leitura dos
dados do cartao
SAVERROR Entrada | Informa a aplicagao que ocorreu um erro ao guardar os
dados na memoéria livre do CC
ERASINGM Entrada | Informa a aplicacao que o processo de limpeza da Me-
moria Livre do CC foi iniciado
DELETEOK Entrada | Informa a aplicacao que o contetido da Memoria Livre

do CC foi apagado
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FIELDEND Entrada | Informa a aplicacao que o envio de determinado campo
de dados terminou

USBD1END Entrada | Informa a aplicacao que a transmissao de dados termi-
nou

USBD2END Entrada | Informa a aplicacao que a transmissao de dados referen-
tes a morada terminou

USBD3END Entrada | Informa a aplicacao que a transmissao de dados referen-
tes a fotografia terminou

GIVEMOR Entrada | Informa a aplicacao que o TL aguarda novo bloco de
informacao para ser gravado na Memoria Livre do CC

CREMOVED Entrada | Informa a aplicacdo que o processo de desativacao do
cartao foi concluido e é possivel remover o cartao com
seguranca

PINAOKOK Entrada | Informa a aplicacao que o PIN de Autenticagao foi cor-
retamente validado

PNA3LEFT Entrada | Informa a aplicacao que o PIN de Autenticacao contem
3 tentativas restantes

PNA2LEFT Entrada | Informa a aplicacao que o PIN de Autenticacao contem
2 tentativas restantes

PNAILEFT Entrada | Informa a aplicacao que o PIN de Autenticacao contem
1 tentativa restante

PNAOLEFT Entrada | Informa a aplicacao que o PIN de Autenticacao nao con-
tem tentativas restantes e encontra-se bloqueado

PINMOKOK Entrada | Informa a aplicacao que o PIN de Morada foi correta-
mente validado

PNM3LEFT Entrada | Informa a aplicacao que o PIN de Morada contem 3
tentativas restantes

PNM2LEFT Entrada | Informa a aplicacao que o PIN de Morada contem 2
tentativas restantes

PNMILEFT Entrada | Informa a aplicagdo que o PIN de Morada contem 1
tentativa restante

PNMOLEFT Entrada | Informa a aplicacao que o PIN de Autenticacao nao con-
tem tentativas restantes e encontra-se bloqueado

READDATA Saida | Solicita ao TL informacao armazenada no CC

READFOTO Saida | Solicita ao TL os dados referentes a Fotografia armaze-
nada no CC

REMOVECC Saida | Solicita ao TL a desativacao dos contactos do CC
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PINA’XXXX’

Saida

Envia o PIN de Autenticacao introduzido pelo utilizador
para verificacao por parte do CC, onde 'XXXX’ denota
o PIN introduzido. Caso o PIN introduzido seja valido,

o TL inicia o processo de escrita na Memoria Livre do

CcC

PINE’XXXX’

Saida

Envia o PIN de Autenticacao introduzido pelo utilizador
para verificacao por parte do CC, onde 'XXXX’ denota
o PIN introduzido. Caso o PIN introduzido seja véalido,

o TL inicia o processo de limpeza da Memoria Livre do

CcC

PINB’XXXX”

Saida

Envia o PIN de Morada introduzido pelo utilizador para
verificacao por parte do CC, onde ’XXXX’ denota o PIN
introduzido. Caso o PIN introduzido seja vélido, o TL

inicia o processo de leitura da Morada do cidadao

SEND’XXXX’

Saida

Envia uma mensagem onde é informado o tamanho dos
dados a armazenar na Memoria Livre do CC, onde
"XXXX’ denota o tamanho dos dados em formato he-

xadecimal

BLOCKEND

Saida

Mensagem utilizada para informar o TL que todos os
blocos de dados a armazenar na Memoéria Livre do CC

foram enviados
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A.7 Interface da Aplicacao

Este anexo tem como objetivo descrever de forma explicita a interface da aplicacao produzida
para o PC e denominada por “Acronym - Leitor CC”, assim como todas as suas janelas e

funcionalidades associadas.

A.7.1 Interfaces Principais

Ao executar a aplicacao, o utilizador é presenteado com a interface da Figura A.1. Nesta

# Acronym - Leitor CC =

Ficheiro Ver Scbre
‘ Ty E
N |

Dados do Cidad3o Morada Memaria Livre Dados do Cartdo

]

’lt Pl e, R W R, -L'@T"

UNIVERSIDADE DE COIMBRA

Leitor do Cartdo de Cidaddo - Versdo 1.0

1 04-01-1612:41:46 Conexao estabelecida com o leitor: (n3EE/ (2 04F, @ |

2 4-01-16 12:41:46 Aguardar cartac valido no slot...

Remover Cartdo

Figura A.1: Interface inicial da aplicacao.

interface ao clicar sobre os logotipos da Acronym e da Universidade de Coimbra, o utilizador

serd redirecionado para a pagina web da respetiva entidade.
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) Acronym - Leitor CC =i

Ficheiro Ver Sobre

- )

Dados do Cidadan Morada Memaria Livre Dados do Cartdo

4
il

Nome(s) 15nT MICAEL

Apelido(s) J0RDAO CORDEIRO NETO

Filiacdo EMH&JEEELEQ‘E & ROGERIO - NUNES CORDEIRO
Data de Nascimento 06 04 1990 Ha{ﬂﬂnilrliialiEpRT
SEX0| Masaing Altura | 136
NIF ;iso:— MSS 110 _' Nus ._.Z.Il"éE'E

3 27-02-16 16:51:02 Cartac Inserido. o E i

4 27-02-1616:51:02 A ler dados..

5 27-02-1616:51:08 Dados lidos com sucesso. Remover Cartdo

Figura A.2: Interface da janela ‘Dados do Cidadao’.

Na Barra de Ferramentas da aplicacao sao incluidos os botoes ‘Dados do Cidadao’, ‘Mo-
rada’, ‘Memoria Livre’ e ‘Dados do Cartao’ que permitem alterar a interface apresentada
por forma a exibir a informacao referente ao cidadao (ver Figura A.2), morada do cidadao
(ver Figura A.3), memoria livre gravada no cartdo (ver Figura A.4) e os dados referentes ao
documento (ver Figura A.5), respetivamente. Em cada interface, é apresentado um botao
‘Atualizar’ com o qual o utilizador pode ordenar uma nova leitura dos dados apresentados
e assim renovar a informacao apresentada. Note-se que a visualizacao dos dados de morada

do cidadao requer a introdugao do PIN de Morada através da janela exibida na Figura A.6.

O menu ‘Memoéria Livre’, para além de permitir a visualizacao do conteiido de memoria

livre gravado no CC, permite a edicao dos mesmos dados. Para tal, é possivel a edicao
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f Acronym - Leitor CC

Ficheiro Ver Sobre

o .-*‘_‘.\

Dados do Cidadao Morada

Localidade | MATAS

Concelho |FIGUERA DA FOZ

Freguesia | MARINHA DAS ONDAS

—

Memaria Livre Dados do Cartdo

&

Distrite | comBra

TipodeVia |pup
N° de Porta

Cadigo-Postal 309 l 769

:

Localidade Postal | mapinHa DaS OMDAS

Lado

7 27-02-16 16:52:26 A ler a morada...

6 27-02-16 16:52:26 Pin de morada valido,

g8 27-02-161:52:28 Morada lida com sucesso.

Remover Cartdo

Figura A.3: Interface da janela "Morada’.

de texto na caixa de texto apresentada na interface, e sao dispostos os botoes ‘Gravar’

e ‘Apagar’, que permitem gravar as alteracoes efetuadas na memoria do CC e apagar o

conteiido da memoria livre, respetivamente. Estes processos obrigarao & introducao do PIN

de Autenticacao através da janela disposta na Figura A.7.

A.7.2 Barra de Menu

A aplicagao produzida apresenta ao utilizador uma Barra de Menus no seu topo. Esta barra

é constituida pelos menus e submenus exibidos:

e Ficheiro
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J Acronym - Leitor CC _—

Ficheiro Ver Scbre

i ” N
N |
e Dados do Cartdo

Dados do Cidad3o Morada M

g\.
]

<

Quem encontrar este cartdo de ddaddo, por favor contactar: 912345678
| Wha find this dtizen card, please contact; 912345673

E6.4/1000 Caracteres Disponiveis

g w

Gravar Apagar
3 27-02-16 16:531:02  Cartao Inserido, it |
4 27-02-16 1&:51:02 | A ler dados.. @
5 27-02-1616:51:08 Dados lidos com sucesso, o Remover Cartdo

Ver a memaoria livre do cartdo

Figura A.4: Interface da janela "Memoria Livre’.

- Atualizar Dados: Solicita ao TL nova leitura dos dados contidos no CC (tam-

bém disponivel com o atalho Ctrl+D);

- Atualizar Morada: Solicita ao TL uma nova leitura dos dados referentes a

morada do cidadao. Sera solicitado o PIN de Morada (também disponivel com o
atalho Ctrl+M);

- Gravar Memoria: Desencadeia o mecanismo de gravacao de dados na Memoria
Livre do CC (também disponivel com o atalho Ctrl+G). Sera solicitado o PIN de

Autenticacao;

- Apagar Memoria: Liberta o conteido de Memoria Livre do CC (também
disponivel com o atalho Ctrl+E). Sera solicitado o PIN de Autenticagao;
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N® de Documento | 13794703 8 720
Entidade Emissora |pepibiica Portuguesa

Data de Emissdo .-].2042[112

) Acronym - Leitor CC
Ficheiro Ver Sobre
‘ ” N\
Dados do Cidadao Morada

]

Memdria Livre Dados do Cartdo

Local de Pedido | GICiv, -LC COIMBRA

Data de Validade 1704 2017

N de Série | popoo7as—===

T<pRET——

ORC===—=

——— L]
MRz |0 — 3]

Versdo |np4.003.11

3 27-02-16 16:51:02 Cartac Inserido.

4 27-02-1616:51:02 A ler dados..

5 27-02-1616:51:08 Dados lidos com sucesso.

Remover Cartdo

Figura A.5: Interface da janela ‘Dados do Cartao’.
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- Remover Cartao: Inicia o processo de remogao do cartao com seguranca (tam-

bém disponivel com o atalho Ctrl+R);

- Sair: Permite sair da aplica¢ao (também disponivel com o atalho Ctrl+S).

e Ver

- Dados do Cidadao: Altera para a interface apresentada na Figura A.2 por

forma a exibir a informagao referente ao cidadao (também disponivel com o atalho

Ctrl+1);

- Fotografia: Inicia o processo de leitura da Fotografia do cidadao e exibe o

resultado com recurso a aplicacao responsavel pela visualizacao de imagens pré-definida
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r PIN de Morada * I |

Introduza o PIN de Morada

FIN de Morada: [

v oK Cancel

Figura A.6: Janela de introducao do ‘PIN de Morada’.

r PIN de Autenticaco S |

Introduza o PIN de Autenticacio

PIN de Autenticacdo: |

v oK Cancel

Figura A.7: Janela de introducao do ‘PIN de Autenticacao’.

no SO (também disponivel com o atalho Ctrl+2);

- Morada: Altera para a interface apresentada na Figura A.3 por forma a exi-
bir a informagao referente 4 morada do cidadao (também disponivel com o atalho
Ctrl+3). Caso o processo de leitura da morada do cidadao nao tenha sido previamente

desencadeado, serao processados 0s mecanismos necessarios a0 processo;

- Memoéria Livre: Altera para a interface apresentada na Figura A.4 por forma a
exibir a informacao referente ao conteido de Memoria Livre do CC (também disponivel
com o atalho Ctrl+4);

- Dados do Cartao: Altera para a interface apresentada na Figura A.5 por

forma a exibir a informagao referente ao documento (também disponivel com o atalho
Ctrl+5).
Sobre

- Aplicacao: Exibe as informacoes gerais sobre a versao e proposito da aplicacao

exibidas na Figura A.8 (também disponivel com o atalho Ctrl4A);

- Acronym: Redireciona o utilizador para a pagina web da Acronym (também
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disponivel com o atalho Ctrl+W);

- FCTUC: Redireciona o utilizador para a pagina web da FCTUC (também dis-
ponivel com o atalho Ctrl+U).

‘ Sobre ?
Acronym - Aplicacio do Cartdo de Cidad3o vers3o 1.0

Frojeto criado por Jani Meto no dmbito da tese de
dissertacdo de mesirado referente ao curso M.1.
Eletrotecnia & de Computadores da Faculdade

de Ciéndas & Tecnologia da Universidade de

Coimbra.

Direitos da aplicacdo partilhados entre a

Acronym e o autor,

Acronym & FCTUC - 2016
| QK

Figura A.8: Janela informativa do Ambito da aplicacgao.

A.7.3 Janelas de Mensagens

Com o TL conectado e a aplicacao em execucao, devera ser introduzido um CC na SL. Ao
introduzir um cartao, o TL verifica se o cartao introduzido é valido através da sua cadeia de
resposta ATR, e em caso afirmativo, informa a aplicacao que um cartao valido foi introduzido
e inicia o processo de leitura de dados do CC. Caso contrério, o utilizador serd alertado com
a janela de aviso exibida na Figura A.9. Adicionalmente, caso exista um erro na leitura de
dados, o utilizador serd alertado com a janela de erro da Figura A.10. Caso seja tentado
algum mecanismo de leitura ou escrita de dados através da aplicacao sem que tenha sido
inserido um CC vélido na SL sera exibida a mensagem de aviso da Figura A.11.

E de notar que o TL devera ser previamente conectado ao PC via USB antes da execucio

da aplicacao. Caso nao se verifique, sera exibida a mensagem de erro da Figura A.12.

A.7.4 Outras Funcionalidades

No fundo da aplicagao é exibida uma caixa com informagcoes sobre o estado do processo.
Nesta caixa, denominada por ‘Caixa de Estado’ é apresentado o nimero da notificacao, data

e hora do processo, e uma descricao informativa ao utilizador.
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K Acronym - Aplicacao do Cartao de Cidadac el

E CC invalido ou mal inzendo!

Par favor, introduza um CC valide.

o |

Figura A.9: Janela de aviso de cartao mal inserido ou invalido.

F Acronym - Aplicacao do Cartao de Cid adao“

Ocorreu um erro ao ler os dados do CC!

Por favor, reintroduza o CC e tente novamente.

Figura A.10: Janela de erro na leitura dos dados do cartao.

F Acronym - Aplicacao do Cartao de Cid adao“

Menhum CC introduzido!

Paor favor, introduza um CC valido.

Figura A.11: Mensagem de alerta de nenhum CC introduzido.

r Acronym - Aplicacao do Cartao de Cidadao ﬂ

Menhum leitor compativel encentrado!

Por favor, conecte o leitor da Acronym e reinicie o programa.

Figura A.12: Mensagem de erro - TL nao conectado.

O botao ‘Remover Cartao’, situado igualmente no fundo da aplicacao, desencadeia o
mecanismo de desativagao do cartdo em seguranga (ver Secgao 2.2). Por forma a proteger
eletricamente o CC, este processo ordena ao TL a desativacao elétrica dos pinos de contacto
do chip do cartao e ap6s a sua conclusao seré exibida a mensagem de aviso da Figura A.13.
Por forma a assegurar a seguranca da informacao do utilizador, ao desencadear este pro-
cesso, todas as informagoes extraidas do CC na presente sessao serao apagadas da aplicacao,

incluido a fotografia do cidadao, se extraida.
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F Acronym - Aplicacao do Cartao de Cid adao“

Rermova o CC em seguranca.

Pode agera remover o CC com seguranca.

Figura A.13: Janela de aviso que informa que os contactos do cartao foram eletricamente

desativados e é possivel remover o cartao em seguranca.

F Acronym - Aplicacao do Cartao de Cid adao“

Tern a certeza que pretende sair?

es Mo

Figura A.14: Janela de confirmacao de encerramento da aplicacao.

Por fim, caso o utilizador pretenda fechar a aplicacao, quer clicando no botao da janela
do Windows para o efeito ou através da Barra de Menu ‘Ficheiro->Sair’, o utilizador sera

confrontado com a janela de confirmacao da Figura A.14.
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A.8 Hardware Projetado

A.8.1 Esquema de Ligagoes

A Figura A.15 exibe o esquema de ligacoes para o TL concebido para levar a cargo os obje-
tivos deste projeto. Por forma a reduzir a complexidade do projeto, o circuito é alimentado

via USB (5V), com uma protegao de corrente de 500 mA.
Este circuito contém o micro-controlador ATMEGA16U2 da Atmel [ATMEL, 2010| que

assegura os mecanismos de comunicagao USB descritos na Subsecgao 4.2. O micro-controlador
ATMEGA16U2 é ainda responséavel por alimentar e estabelecer comunicacao com um CC
introduzido através da SL 7431E0225501 do fabricante FCI©)[FCI, 2005], onde a ligagio com
a tensao de alimentagao do cartdo (VCC) encontra-se estabelecida nos portos PB4 e PB5
do micro-controlador, fornecendo uma tensao de 5V continuos e uma corrente maxima de 80
mA (40 mA por cada pino). O sinal de relogio CLK é fornecido gragas ao modulo Qutput
Compare do micro-controlador que é configurado por forma a gerar uma onda quadrada com
frequéncia de 4 MHz. Por sua vez, a troca de dados com a memoria do cartao é assegurada
através do modulo USART do micro-controlador, nas linhas de comunicagao TXD1 e RXD1
(portos PD2 e PD3). De notar que estes pinos encontram-se conectados entre si. Desta
forma a comunicacao com o CC ocorre em modo halfduplex em que apenas uma das linhas
de transmissao se encontra ativa em cada instante de tempo, tal como descrito na Subseccao

2.3. Por fim, o sinal de RST é assegurado pelo porto PB6 do micro-controlador.

A SL da FCI possui um switch mecanico que é ativo quando um cartao é introduzido. Este
mecanismo de detecao é extremamente til, pois permite a ativacao eléctrica dos terminais do
cartao apenas quando os seus pinos se encontram corretamente alinhados, evitando eventuais
danos no micro-controlador embutido no cartao. O nivel logico deste switch mecanico é

observado pelo porto PB1 do micro-controlador da Atmel.

A placa produzida possui um LED (Light-Emitting Diode) bicolor, ligado aos portos PD4
e PD5 do micro-controlador. Este LED deveré ser habilitado quando um CC ¢é introduzido
na SL, fornecendo um elemento visual ao estado do processo. O LED devera possuir cor
verde, indicando que o cartao foi corretamente introduzido e que o TL se encontra preparado
para enviar e receber comandos do cartao. Por outro lado, quando se encontra a ocorrer um
processo de comunicagao com o CC, o LED deverd possuir cor vermelha, indicando que o

cartao nao devera ser removido até que o processo de comunicacao seja concluido.

Por fim, como a placa produzida se trata de uma versao prototipo, foram adicionados
Pontos de Teste ao circuito. Estes Pontos de Teste para além de permitirem averiguar
o estado do processo em diversas instancias, sao fundamentais para programar o micro-
controlador ATMEGA ap6s a sua instalacao no circuito. Assim, foram adicionados Pontos
de Teste as linhas MOSI, MISO, RST, 5V e GND do micro-controlador.
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Figura A.15: Esquema de ligagoes para o TL projetado.
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A.8.2 Placa de Circuito Impresso

Estabelecido o esquema de ligagoes do Anexo A.8.1, foi desenhada a PCB restrita as di-
mensoes da Figura A.16. Esta placa foi criada em ambiente Eagle(©), do qual resultou do

produto da Figura A.17.
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Figura A.16: Dimensoes da placa PCB a produzir.
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Figura A.17: Pré-visualizagdo da PCB produzida em ambiente Eagle(C).

A.8.3 Ficheiros Gerber

Delineado o prototipo da PCB do TL analisado nesta dissertacao, foram gerados os ficheiros
gerber necessarios para a producao da placa. As figuras seguintes exibem a pré-visualizagao
dos ficheiros .GBL, .GBO, .GBS, .GTL, .GTO, .GTP e .GTS essenciais para a producao da

placa projetada.
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Figura A.18: Ficheiro gerber GBL (camada de cobre inferior).

o
‘5‘5@ [
ool
zoll
oziM
t=d
422
brd
NG ®

Figura A.19: Ficheiro gerber GBO (silkscreen inferior).
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Figura A.20: Ficheiro gerber GBS (méscara de solda inferior).
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Figura A.21: Ficheiro gerber GTL (camada de cobre superior).
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Figura A.22: Ficheiro gerber GTO (silkscreen superior).
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Figura A.23: Ficheiro gerber GTS (méscara de solda superior).
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