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Resumo

A expressdo PPDR (Public Protection and Disaster Relief) inclui qualquer atividade de protecdo
publica desde bombeiros a apagar fogos a policias a perseguir criminosos e profissionais de
sadde a providenciar assisténcia médica.

E no contexto dos ambientes referidos que surge o projeto descrito no presente
documento e que foi levado a cabo no dambito do estagio curricular do Mestrado em Engenharia
Informatica da FCTUC, durante o ano lectivo de 2014/15. O objectivo central deste trabalho é
criar um sistema que permita realizar a monitorizagdo em tempo-real de sinais vitais dos
intervenientes envolvidos em contextos PPDR. Uma vez que se trata de um sistema inovador, as
componentes de investiga¢do, especificacdo e implementacdo estao bem vincadas ao longo deste
projeto.

O trabalho apresentado neste relatério incide particularmente sobre quatro pilares
essenciais da Engenharia de Software: definicdo de requisitos, especificacio da arquitetura,
implementacdo e testes de sistema. O estagio focou-se fundamentalmente nas questdes relativas
ao software implementado, considerando, contudo, alguns aspetos técnicos relacionados com
hardware que sdo aplicados no desenvolvimento do sistema.

Palavras-Chave: Control Center, Server, Device, PPDR, Monitorizagio, Sinal Vital



Abstract

PPDR refers to any public protection activity, such as firemen putting out fires, policemen
chasing criminal or even health professionals providing medical assistance.

The project presented in this document emerges in the context of the mentioned
environments and was inserted in the Masters Degree curricular internship during the academic
year of 2014/2015. The main goal of this project is to create a system that allows real-time
monitoring of vital signs of the patients involved in PPDR environments. Since it is an innovator
task, the research, specification and implementation components are very noticeable throughout
the development of this work.

The project presented in this document is mostly about four essential subjects of
Software Engineering: requirement definition, architecture specification, implementation and
system test. The curricular internship focused mainly in issues surrounding the implemented
software, considering, however, some technical aspects related to hardware, which are applied in
the development of the system.

Keywords: Control Center, Server, Device, PPDR, Monitoring, Vital Sign
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Glossario

BITalino - Plataforma de hardware usada para a aquisi¢cao de sinais vitais e a sua transmissdo
em tempo-real. E facil de usar, versatil e escalavel e existe em trés versdes: free style, onde todos
os blocos de hardware (cada sensor) estdo separados providenciando uma maior customizagio;
plugged, onde os sensores contém uma ligacdo R/22; board, onde o BlTalino é apresentado como
uma placa tudo-em-um. Todos possuem sensores para medir sinais do cora¢do, musculos,
sistema nervoso, movimento e luz ambiente. Inclui também um microcontrolador, Bluetooth e
um mddulo de carregamento.

SALUS Message Broker - Servidor de mensagens utilizado no seio do projeto SALUS. A altura da
elaboracdo deste trabalho de estdgio, este servidor tinha ji& uma biblioteca para aplica¢des
externas poderem utiliza-lo.

Critical Communications World - Evento internacional que junta varios oradores que falam
sobre temas relativos as comunicagbes em situagdes criticas, focando principalmente os
utilizadores da rede mével neste tipo de comunica¢des e os utilizadores da tecnologia TETRA.
Existem também vdarios stands com varias empresas onde sao mostrados os produtos mais
inovadores na area (redes, terminais, aplicacdes, sistemas, etc.).

Alcatel-Lucent - Empresa francesa de equipamentos de telecomunicag¢des. Oferece varios tipos
de hardware de rede fixa e movel, tecnologias IP, software e servigos. A Alcatel-Lucent resulta de
uma fusdo entre duas empresas: a Alcatel e a Lucent-Techonologies. Esta fusdo ocorreu em 2006.
Em Abril de 2015, esta empresa foi adquirida pela Nokia por 15.6 bilides de délares.



Acronimos

PPDR - Public Protection and Disaster Relief

TETRA - Terrestrial Trunked Radio

LTE - Long-Term Evolution

RMI - Remote Method Invocation

CORBA - Common Object Request Broker Architecture
NIO - Non-blocking Input/Output

TLV - Type, Lenght Value

ECG - Electrocardiogram

HR - Heart Rate

RR - Respiration Rate

TEMP - Temperature
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Capitulo 1 — Introdugao

Com vista a obtencdo do grau de Mestre em Engenharia Informatica pela Faculdade de Ciéncias e
Tecnologias da Universidade de Coimbra, surge um estagio na empresa BlueTalent Lda., na area
de satde e com a duracdo de um ano letivo. Este estagio foi executado sob orientagdo do
Engenheiro Luis Cordeiro por parte da empresa. O orientador indicado pelo Departamento de
Engenharia Informatica (DEI) foi o Professor Doutor Fernando Boavida.

Este documento serve para apresentar e descrever o trabalho realizado, desde a analise
inicial até a fase de testes e validagdo do sistema.

Neste capitulo pretende-se contextualizar o estagio e apresentar os objetivos gerais que
serviram de ponto de partida.

1.1. Contexto

PPDR (Public Protection and Disaster Relief) refere-se a qualquer atividade de protecdo publica
como, por exemplo, bombeiros a apagar fogos, policias a perseguir criminosos ou médicos a
controlar algum tipo de doenca. Neste tipo de situagdes, € necessario que as comunicagdes
usadas entre os intervenientes sejam de seguranc¢a extrema e completamente dedicadas a este
tipo de cenarios. Atualmente, este tipo de comunicagoes é feito através da utilizagdo,
maioritariamente, da tecnologia TETRA (Terrestrial Trunked Radio) desenhada especificamente
para agéncias governamentais, servigos de emergéncia, forgas policias, quartéis de bombeiros,
servicos de transporte e em a¢des militares, e que apenas permitem transmitir voz e dados
(pequenas mensagens). Um dos principais desafios neste campo é usar as redes IP, como o 3G ou
4G, disponiveis de forma publica, e conseguir nestas redes um nivel de seguranca equivalente ao
TETRA. Outro aspecto importante é o facto de em redes IP ser possivel a transmissdo de video.

(1]

Este trabalho insere-se num projeto europeu, apoiado pelo fundo da Comissao Europeia,
intitulado SALUS, que tem como principal objetivo a implementa¢do e avaliacdo de sistemas
PPDR de ultima geracdo, tendo em foco aspetos tanto tecnoldgicos, como econémicos de forma a
oferecer aos utilizadores PPDR uma solucdo eficiente em termos de custo e operacgdo, criando
assim um modelo de negécio sustentavel para a industria e os operadores da area.
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Figura 1. Projeto SALUS (retirada de www.sec-salus.eu)
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Na Figura 1 estd exemplificado um esquema relativo a forma como o SALUS pretende
alcancar os objetivos a que se propde.

No seio do projeto SALUS, a BlueTalent tem como principal papel contribuir com a
experiéncia em seguranca, comunicacdo e gestdo de redes e servigos, incluindo aplica¢des
mdéveis, gestdo de recursos, redes de sensores e monitorizacdo de redes e servigos. Esta
experiéncia prévia foi construida, em parte, noutros projetos de investigacdo do mesmo género.
Contribui também na integracdo de sistemas e no desenvolvimento das componentes da
plataforma SALUS.

0 trabalho que este relatério apresenta é parte da contribui¢cdo da BlueTalent no projeto
SALUS, focando a contribuicdo do estagidrio para o mesmao.

1.2. Objetivos

O principal objetivo deste trabalho da BlueTalent para o projeto SALUS é o de desenhar e
implementar um sistema de monitoriza¢do de sinais vitais em tempo-real. Mais em concreto,
varios atores, em ambientes PPDR, irdo transportar consigo um conjunto de sensores
incorporados num Uunico dispositivo e medirdo um determinado nimero de sinais vitais. Esses
sinais vao ser monitorizados em varios postos de controlo que poderao visualizar a informacao
para vdarias pessoas ao mesmo tempo ou para uma pessoa com maior detalhe. Na Figura 2 é
apresentado um esquema simples que representa este objetivo e demonstra as componentes
deste projeto.

Control Center <& Data=>>| Server <EData=> Device

Figura 2. Esquema Global

Sendo este projeto de dimensao consideravel, foi necessario definir e esclarecer quais as
componentes que estariam no escopo do estagio curricular e que iriam ser alvo de estudo,
definicdo e implementacdo e onde o estagiario iria ser um dos intervenientes.

Device No ambito? Observacgoes

Hardware a ser utilizado

(single board PC, dispositivo Decisdo interna do projeto

e Nao

de sensores e acessorio SALUS e da empresa

wearable)
Fazem parte do projeto
P . parceiros da area de saude e
Aspetos técnicos relativos . s
s ~ toda a informacgdo técnica

aos sinais vitais a serem Nao

necessaria relativa a sensores
e sinais vitais sera fornecida
pela empresa

medidos

Identificacdo e envio de
Sim alertas caso os dados
demonstrem algum problema

Tratamento dos dados
vindos dos sensores

Mecanismos para o envio

dos dados para o Servidor Sim ’

Tabela 1. Ambito - Device




Server No ambito? Observacgoes
Mecanismos de recepcao,
tratamento e envio dos Sim )
dados vindos dos
dispositivos
Armazenamento dos dados Sim )
para histérico
Todas as decisdes sobre
Definicdo de infraestrutura Nio hardware do lado do servidor
e hardware sdo tomadas no seio do
projeto.
Tabela 2. Ambito - Server
Control Center No ambito? Observacgoes
Visualizacao dos dados em Sim )
tempo-real
Todas as decisdes sobre
Defini¢ao de hardware Nao hardware sdo tomadas no seio
do projeto.
Tabela 3. Ambito - Control Center
Outros Aspetos No ambito? Observacgoes

O sistema tera de ser
preparado para funcionar
. nestas redes e obedecer a
HULE R D GIVRE Sim requisitos de seguranca que
4G, LTE e Wi-Fi quisitos €¢ seguranea q
serdo definidos. No entanto, o
estudo destas tecnologias ndo
é do ambito do estagio.

E necesséria a integragio com
Integracao com projeto Sim um servidor de mensagens do
SALUS (Message Broker) projeto SALUS intitulado
Message Broker.

Tabela 4. Ambito - Outros

Tendo isto em conta, o principal objetivo deste trabalho é o desenho e implementagdo de
um sistema de monitorizacdo de sinais vitais e a integracdo com um servico de captagdo e
transmissdo de sinais de voz e video em tempo-real j4 implementado. Pretende-se que este
sistema seja usado em ambientes de PPDR (Public Protection and Disaster Relief), isto é, em
cenarios de emergéncia. Como tal, o sistema ira ser composto por duas principais componentes:
um dispositivo com varios sensores ligados a uma pessoa (utilizador), que tera a funcao de
captar os sinais vitais e envid-los para um pequeno computador onde este dispositivo se conecta
e onde se procederd ao envio dos dados para varios centros de controlo para estes serem
analisados; os centros de controlo, onde sera feita a monitorizagdo em tempo-real de todos os
dados de todos os utilizadores conectados e ativos, isto é, que estejam efetivamente a enviar
dados. Sera possivel visualizar dados em detalhe para um tnico paciente ou monitorizar varios
pacientes ao mesmo tempo, onde os dados terdo forcosamente de ser mais resumidos.

O dispositivo sera incorporado num acessorio que contém uma cidmara e um microfone
para captacdo de sinais de dudio e video. O mecanismo de transmissdao de voz e video ja se




encontra implementado e o objetivo passa por integra-lo com o sistema de monitorizacdo de
sinais vitais a implementar e descrito neste relatério.

Os sinais vitais a monitorizar pelo sistema descrito sdo:

* Atividade elétrica gerada pelo coragdo - a monitorizacdo deste sinal
corresponde ao Eletrocardiograma (ECG) que se refere a um exame de saude da
area de cardiologia.

* Taxa de respiracdo - refere-se ao nimero de respiragoes (ciclos de inspiracdo e
expiragdo) que um individuo efetua por minuto.

* Frequéncia cardiaca - quantidade de vezes que o cora¢do bate por minuto.

* Temperatura - temperatura corporal expressa em graus centigrados.

Sao ainda monitorizados os sensores acelerémetro que indica a aceleracdo proépria da
pessoa e o sensor de GPS, que devolve a posicdo do individuo. Todos estes sensores tém de ser
compostos num Unico dispositivo que serd incorporado numa backpack.

1.3. Metodologia

Tendo como base o contexto descrito na sec¢do anterior, optou-se, enquanto modelo de trabalho,
por uma metodologia em cascata. Neste tipo de metodologia percorre-se um conjunto de etapas
bem definidas e no final de cada uma das fases é alcangado um resultado que pode ser exposto
sob forma de documento, protétipo de software ou como um produto, considerado final. Cada um
dos resultados tem de ser revisto, avaliado e o produto alterado caso seja necessario.

A Figura 3 ilustra o esquema com as etapas definidas para este projeto:

Validagdo e
Testes

Implementacdo

Figura 3. Metodologia utilizada no desenvolvimento do projeto

Como é possivel observar, todo o processo se inicia com uma andlise detalhada dos
requisitos, definindo-se a prioridade de cada um deles. Quando completada, prossegue-se para
uma andlise dos elementos que tém de constar da arquitetura do sistema e faz-se a defini¢cdo
dessa mesma arquitetura. Tratando-se de um projeto com uma vertente forte de investigacao,
estas duas fases revestem-se de um constante debate de ideias e definicdo de solu¢des para os
problemas que vao surgindo. Embora ndo se possa considerar que estas duas primeiras fases
estao claramente fechadas rumo a um produto final, é possivel definir algo passivel de sustentar
um protétipo que represente um exemplo das funcionalidades pretendidas.

Apés as duas primeiras fases, surge entdo a prototipagem onde se define um modelo que
simula todas as funcionalidades de um produto final, respondendo aos requisitos identificados
anteriormente. Depois disto, segue-se a implementacdo do protétipo em causa. Apdés a
implementacdo ter sido considerada concluida, entramos na fase de validacdo e testes. Como
apresentado, em todas as fases é possivel o recuo a fase anterior quando nos deparamos com
testes falhados, validagdes ndo concluidas ou qualquer alteragio necessaria de outra ordem. E de
esperar que o “ciclo” que engloba as duas ultimas fases se repita mais do que uma vez até ser
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alcangado um produto final. E importante referir também que todo este processo é acompanhado
de reunides semanais onde se discutem as questdes e desafios que vao surgindo.

1.4. Planeamento

O estagio curricular onde o trabalho descrito neste relatério se insere tem a duragdo de um ano
letivo, com inicio no dia 15 de Setembro de 2014 e fim no dia 26 de Junho de 2015. Antes da
apresentacdo final do relatério deste estagio, foi requerida a entrega de uma versdo intermédia
do mesmo, objetivada para o dia 27 de Janeiro de 2015. Como se pode observar pela Figura 4,
este trabalho iniciou-se com uma semana e meia reservada para a ambientacdo ao tema do
trabalho seguindo-se uma fase de analise dos requisitos do sistema a implementar. Ap6s serem
definidos os requisitos, foi feita uma andlise e defini¢do da arquitetura necessaria para o
problema em questdo, que compreendeu o periodo entre meados do més de Outubro e inicio do
més de Dezembro, tendo sido reservado cerca de oito semanas, por ser uma fase revestida de
momentos de discussdo de diferentes possibilidades e procura do melhor caminho a tomar.
Seguiu-se a fase da prototipagem inicial, onde o intento foi construir um protétipo a nivel de
design e de funcionalidades basicas requeridas. Esta fase decorreu em paralelo com a anterior
por ser possivel conciliar a prototipagem com as decisdes relativas a arquitetura. Depois do
protétipo definido foi necessdria a implementacdo final desse protétipo com todas as
funcionalidades necessarias. Esta fase tem a duragdo de trés meses, compreendidos entre o fim
de Novembro de 2014 e meados de Mar¢o de 2015, existindo um trabalho paralelo de
preparacgdo e escrita de documentacdo detalhada como, por exemplo, um relatério de estagio
intermédio. Dando por concluida a implementacdo do sistema, este foi submetido a uma
demonstracdo no ambito do projeto SALUS. Outras demonstra¢des deste género foram
ocorrendo mas a que foi indicada no planeamento foi a demonstracao definida como sendo a
principal e a mais importante. Na sequéncia dessa demonstragao foi necessaria uma revisao de
todas as alteracdes que se teriam de fazer. Este estddio compreende o periodo entre o fim de
Margo e o inicio de Maio. Este tempo é também reservado para melhoramentos que poderdo ser
necessarios e que sdo decorrentes do resultado dos testes e validag¢des.

Setembro Outubro Dezembro Janeiro Fevereiro Margo Abril Maio Junho

Ambientagdo com
Projeto

Andlise de
Requisitos

Anilise e
Defini¢do da
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Inicial

Implementagdo

Escrita Relatdrio
Intermédio

Demonstragao
SALUS

Revisdo e
Alteragoes

Documentagdo
Técnica

Revisdo do
Relatério Final

Figura 4. Planeamento do Ano Letivo



1.5. Trabalho Realizado

Esta seccdo serve para detalhar qual foi o trabalho realizado pelo estagiario ao longo do ano e
quais as tarefas que desenvolveu tanto a nivel individual mas também quando foi inserido numa
equipa de trabalho responsavel pelo projeto.

Numa primeira fase do projeto (durante a ambientacdo ao tema, andlise de requisitos,
definicdo da arquitetura e prototipagem), o estagiario trabalhou de forma auténoma. Como o
ambito do projeto tem uma componente de inovacdo bastante acentuada e como o ponto de
partida eram apenas os objetivos definidos, foi necessario fazer um trabalho de investiga¢do
prévio como a andlise de requisitos e um estudo com o intento de saber quais as melhores
tecnologias a utilizar para implementar o sistema. Como exemplo, foi necessario definir quais as
frameworks de desenvolvimento a utilizar e que poderiam responder melhor aos requisitos
definidos. Depois disto foi apresentada pelo estagidrio uma primeira andlise e definicdo de uma
arquitetura para o sistema (incluindo, por exemplo, um primeiro modelo da base de dados) e
feita a prototipagem inicial.

Depois desta fase, o estagiario foi inserido num grupo de trabalho composto por mais
quatro pessoas: Jodo Gongalves, Pedro Borges, Hugo Fonseca e Patricio Baptista. Esta equipa foi
coordenada e gerida pelo Engenheiro Luis Cordeiro.

E apresentado de seguida um diagrama (Figura 5) que demonstra as varias fases do
projeto, referindo quem foram os membros da equipa que participaram em cada uma delas,
focando o trabalho que foi realizado pelo estagiario.

Analise de Requisitos, Definicdo da Arquitetura e Prototipagem
Coordenacdo: Luis Cordeiro

Trabalho Realizado somente
pelo Estagiario

!

Implementagdo
Coordenacdo: Luis Cordeiro

Device Server

Control Center

Responsavel: Jodo Gongalves Responsavel: Hugo Fonseca

Responsavel: Pedro Borges
Tarefas Realizadas pelo Estagidrio:
- Definicdo da Base de Dados
- Implementagdo dos mecanismos
de comunicacdo

Tarefas Realizadas pelo Estagidrio:
- Tratamento de Dados
- Algoritmo de Man-Down
- Geragdo de Alertas

Tarefas Realizadas pelo Estagiario:
- Visualizagdo de dados
em tempo-real (graficos)

!

Testes
Coordenacdo: Luis Cordeiro

Responsavel: Patricio Baptista

Tarefas Realizadas pelo estagiario:
- Implementagdo de um Simulador
de Devices
- Testes ao sistema
- Validagoes

Figura 5. Trabalho realizado pelo estagiario



1.6. Estrutura do Documento

Este documento estd estruturado em capitulos, sec¢des e subsec¢des. Os capitulos sdo os
elencados de seguida:

Capitulo 1. Introducdo: capitulo atual que introduz o documento, abordando a
instituicdo e o estagio, apresentando o contexto, metodologia e planeamento.

Capitulo 2. Estado de Arte: apresenta os resultados da analise ao estado de arte onde é
esmiucado o mais alto nivel de desenvolvimento dos sistemas de monitorizagdo de sinais
vitais e onde sdo exploradas tecnologias passiveis de serem usadas no desenvolvimento
do sistema.

Capitulo 3. Requisitos: apresenta trés cenarios onde o sistema pode ser usado e revela
os requisitos (funcionais e ndo-funcionais) do sistema, ou seja, é feito o levantamento e
andlise de requisitos.

Capitulo 4. Arquitetura e especificagio: apresenta com detalhe a solu¢do a implementar,
descrevendo a arquitetura e os varios médulos da aplicagdo. Aborda os métodos de
comunicacgdo, estrutura das mensagens e frameworks e tecnologias utilizadas.

Capitulo 5. Implementagdo: descreve em detalhe todos os passos do desenvolvimento
da aplicacdo, explicando o que foi feito em cada componente do sistema, com especial
foco para os segmentos onde o trabalho do estagidrio teve mais influéncia.

Capitulo 6. Verificacdo e Validacdo: detalha como foi feito o processo de validagdo e
descreve os testes realizados ao sistema.

Capitulo 7. Conclusdo: capitulo para apresentacdo das conclusdes relativas a este
trabalho e apresenta os possiveis passos futuros no projeto.

Capitulo 8. Referéncias: apresenta todas as referéncias usadas para apresentagdo de
resultados ou descrigdes.

0 documento contém também um conjunto de anexos que contém informagdo diversa sobre
o trabalho realizado:

Anexo A - Modelo de Mensagens TLV
Anexo B - Modelo de Mensagens Protobuffer
Anexo C - Testes de Sistema






Capitulo 2 — Estado da Arte

Neste capitulo é apresentado um estado da arte acerca de sistemas de monitorizacdo de sinais
vitais. E feito também um estudo acerca das tecnologias de maior relevo passiveis de serem
utilizadas ao longo do trabalho.

O termo Mobile Health (mHealth) refere-se a pratica da medicina e protecdo da saude
publica usando dispositivos moveis. Os sistemas e aplicagdes mHealth baseiam-se no uso de
dispositivos moveis para recolha de dados clinicos e para um possivel envio posterior para
equipas médicas ou de saude, para andlise em tempo-real de sinais vitais dos utilizadores das
aplica¢oes ou sistemas. Também é possivel, em certos casos, proceder a um tratamento ou ajuste
imediatamente apés a leitura dos dados. Com estes sistemas, além de ser possivel reduzir os
riscos de complicacdes de sadde para os pacientes, tornam-se as respostas médicas aos eventuais
problemas que surjam muito mais rapidas e eficazes. [2]

Na primeira sec¢do, sdo apresentados sistemas de monitorizacdo de sinais vitais capazes
de envolver equipas médicas e pacientes, em larga escala. Sdo também apresentadas outras
aplicacoes semelhantes para dispositivos méveis, sendo estas bem mais simples e de uso mais
pessoal e personalizado. Nas sec¢des seguintes é apresentado um estado da arte sobre
tecnologias passiveis de ser usadas na implementacao do sistema que é proposto.

Nao sdo estudados outros aspetos relativos ao desenvolvimento do sistema por estes
nao fazerem parte do dmbito do estdgio curricular. De seguida, sdo apresentados alguns
exemplos de estudos fora do ambito do estagio:

* Estudo de caracteristicas técnicas relativas a cada sinal vital: é importante saber algo
sobre os sinais vitais (como, por exemplo, a frequéncia ideal de amostragem) mas ndo é
do ambito o estudo aprofundado destes.

* Hardware passivel de ser utilizado pelo dispositivo: decisdo interna do projeto e da
empresa que ndo se encontra no ambito do estiagio. O estagidrio tem acesso a um
dispositivo chamado BITalino (e suas API's) que 1& os dados dos sensores e que se
encontra conectado a um mini computador. Todo este hardware estd inserido numa
mochila. A cdmara e o microfone sdo incorporados num par de 6culos. [3]

2.1. Sistemas de monitorizacao de sinais vitais

Nesta seccdo sdo apresentados varios sistemas e plataformas de monitorizacdo de sinais vitais.
Sao analisados sistemas comparaveis com o apresentado neste relatério, mas é feito também um
estudo relativo a aplica¢des especificas para smartphones e tablets, capazes de executar a
monitorizacdo de bio-sinais, embora em menor escala ou que contém limitagdes quando
comparadas com as primeiras.

2.1.1. Sistemas de monitorizagao de sinais vitais.

Para a descrigcdo e andlise destes sistemas de monitorizacdo de sinais vitais, o critério utilizado
foi o de identificar os sistemas mais conhecidos a nivel mundial e que melhor se possam
comparar com o sistema descrito neste relatério. Para cada um dos sistemas de monitorizagdo de
sinais vitais listados, é feita uma andalise das respectivas vantagens e eventuais desvantagens
provenientes da sua utilizagao.

2.1.1.1. Visi Mobile (Sotera Wireless Inc.)

Esta plataforma de monitoriza¢do de sinais vitais, foi desenhada para manter o pessoal clinico
mais préximo dos pacientes, quer na cama do hospital, quer nas ambulancias.

Este sistema é composto por um dispositivo que se coloca no pulso e que contém um
pequeno ecrd onde sdo visualizados os valores dos sinais vitais (ECG, pulsagdes, nivel de



saturacdo de oxigénio, pressdo arterial, temperatura da pele). Também fazem parte do sistema
todos os sensores que permitem medir estes sinais. Sao utilizados computadores ou tablets para
visualizar remotamente os dados do dispositivo e para receber todo o tipo de
notificagdes/alertas que possam surgir. [4]

Esta plataforma serve-se das infra-estruturas de rede Wi-fi hospitalares ja existentes e é
capaz de apresentar a informac¢do em formato digital ou imprimi-la em papel.

No futuro, o Visi Mobile pretende incluir também a postura e o movimento como novos
“sinais vitais” a serem detectados.

Figura 6. Visi Mobile (retiréaa de www.visimobile.com/overview)
Vantagens: visualizacdo remota em tempo-real dos dados de um paciente;
Desvantagens: funciona apenas em redes wi-fi hospitalares.
2.1.1.2. Carelink System (Medtronic)
Este sistema visa ajudar pessoas com doengas crénicas como a diabetes ou doengas de coragao.
O CareLink System tem duas componentes:

1. OptiVol Monitoring: é colocado nos dispositivos electrénicos que ajudam o coragao
humano a manter-se em normal funcionamento e serve para detectar a formacdo de fluidos que
possam provocar doengas de coracdo. O médico tem acesso a um relatério derivado deste
dispositivo, podendo desta forma alterar a dieta do paciente ou mesmo a medicagdo;

2. Diabetes Management: é o projeto futuro deste sistema e visa permitir que a
informagdo acerca dos niveis de glicose dos pacientes seja enviada em tempo-real, para que
possa ajudar a prever alguma complicacdo que possa advir de niveis de glicose excessivamente
altos ou baixos. Este projeto ainda se encontra num estado de desenvolvimento muito
embriondrio, ndo tendo o seu sucesso ou risco sido testado; [5]

Vantagens: monitoriza o coragdo de forma detalhada;

Desvantagens: limitado em quantidade de dados que monitoriza; ndo permite monitorizacdo
fora do hospital e em tempo-real;

2.1.1.3. Telcare

O sistema Telcare permite monitorizar o registo de todas as leituras de glicose para doentes com
diabetes. Desta forma, é possivel dar uma resposta imediata, a qualquer hora, apds cada leitura
do nivel de aglicar no sangue, sem ter de recorrer a leituras periédicas manuais dos registos. Esta
gestdo da condicao do individuo em tempo real é feita com recurso a graficos e tabelas de facil
compreensao. [6]
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O Telcare intitula-se como a primeira solucdo do género que é compativel com redes
méveis, de forma a conectar todos os intervenientes que podem gerir a condi¢do de uma pessoa:
profissionais de satde, recursos para ensinar os melhores comportamentos aos pacientes e a
rede de contactos de familia e amigos da prépria pessoa.

Para alcancar o objetivo proposto, o Telcare envia mensagens e lembretes ao paciente
com diretrizes personalizadas sobre, por exemplo, a sua alimentagdo, e mantém os profissionais
de saude envolvidos com atualiza¢des periddicas sobre o estado de saude do utilizador. Se o
paciente tiver algum familiar que seja também médico ou assistente de saide, pode também
partilhar com esse familiar dados criticos sobre o seu estado de satide. Tudo isto pode ser gerido
pelo proéprio dispositivo sem ser necessario nenhum smartphone ou hardware adicional.

B0 telcare oo @

118...

2080 180270
Last: 106 mg/dL
Your BG is in range.

Track the good things
you have done today
to keep your BG stable.
0
£

TELCARE /

Figura 7. Telcare (retirada de www.telcare.com)
2.1.1.4. 2net (Qualcomm Life)

A plataforma 2net é um sistema baseado na cloud e que tem como objetivo a interoperabilidade
de diferentes aplicacdes e dispositivos médicos, permitindo uma comunica¢ao sem fios, ponto-a-
ponto que possibilita o facil acesso a dados biométricos por parte, tanto dos utilizadores como
dos médicos ou assistentes de saude. Existem quatro possiveis formas de se estabelecer esta
comunicacdo: um dispositivo externo, o 2net Hub, que permite a comunicacdo mdaquina-a-
maquina entre dispositivos médicos tanto dentro como fora de casa; um mddulo de software que
conecta os diferentes dispositivos moéveis, o 2net Mobile Core, que permite que tanto
smartphones como tablets e outros dispositivos similares sirvam de gateway (ou router) para a
plataforma 2net. Esta solu¢do permite que os dados biométricos recolhidos sejam visualizados
nos smartphones ou tablets e que sejam transmitidos de forma segura via WWAN (wireless wide
area network) ou Wi-Fi para o Data Center da plataforma 2net. O 2net permite entdo a conexdo
entre uma variedade de sensores biométricos e de dispositivos moveis; dispositivos médicos que
tenham um sistema de comunicacdo moével incorporado; integracdo de servigos entre a
plataforma 2net e uma determinada plataforma com uma determinada tecnologia usando APIs
(Application Programming Interfaces) especificas. [7]
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Figura 8. 2net (retirada de www.qualcommlife.com/wireless-health)

Vantagens: sistema baseado na cloud, que possibilita um acesso rapido e facil aos dados;

Desvantagens: nao opera sobre redes 3G ou 4G; necessario dispositivo externo para poder
enviar os dados.

2.1.1.5. AirStrip ONE (AirStrip Technologies)

O AirStrip ONE é uma solucdo de mobilidade clinica que permite que todo o pessoal de sadde
aceda a informacdo de um paciente em qualquer altura e em qualquer lugar. Possibilita a
combinacao de fontes de dados que se encontram separadas, permitindo que esses dados sejam
visualizados num unico software. Este sistema permite visualizar sinais vitais na forma de ondas
muito préximas do tempo-real, EMR (Electronic Medical Record) bem como informacgdo do
paciente proveniente de diferentes fontes, fornecendo uma comunica¢do segura para o efeito.
Este sistema é constituido por: Core Mobility Platform, a plataforma que permite a conexdo dos
dados vitais clinicos provenientes de diferentes fontes e os diferentes dispositivos das diferentes
marcas; Clinical Capabilities, que fornece informacgdo histérica e em tempo-real de um
determinado paciente, sendo essa informacdo adaptada as necessidades clinicas especificas de
cada um; AirStrip Accelerator Services, que serve para conduzir e manter um determinado tipo
de tratamento e para transformar os tratamentos existentes, medindo o impacto dos mesmos.
Desta forma, o AirStrip ONE é independente do fornecedor ou do dispositivo que transmite os
dados e a0 mesmo tempo é agndstico quanto as fontes de dados. [8]
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Figura 9. AirStrip ONE (retirada de www.venturebeat.com/2014/08/26/airstrip-raises-25m-for-
mobile-clinical-platform)

Vantagens: permite o uso de diferentes sensores de diferentes fabricantes;

Desvantagens: nao opera em redes 3G ou 4G;

2.1.2 Outras aplicagées de monitorizacao de sinais vitais

A escolha das aplicagbes apresentadas e descritas nesta seccdo tem por base alguma
caracteristica particularmente interessante e inovadora. Estas aplicacoes diferem das
apresentadas em 2.1.1. pelo facto de serem mais simples, de uso mais pessoal e conterem
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algumas limitagdes quer a nivel de nimero de sensores monitorizados, quer em propoésito de
utilizacdo.

2.1.2.1. AliveCor

A AliveCor é uma aplicacdo para dispositivos mdveis para monitorizar os batimentos cardiacos e
apresentar um Electrocardiograma (ECG). Esta aplicagdo vem acompanhada por um acessério
que se coloca na parte de trds do smartphone (como podemos verificar na Figura 8) e que serve
para capturar o ECG e o batimento cardiaco, colocando para isso o dispositivo junto ao peito ou
dispondo os dedos sobre ele. Esta aplicagdo permite que seja visto um ECG em apenas 30
segundos e que sejam detetados problemas de fibrilagdo atrial. Esta aplicagdo esta disponivel
para o Iphone (i0S) e para os smartphones Android. [9]

Figura 10. AliveCor (retirada de www.medgadget.com/2014/02 /fda-over-the-counter-approval-for-
alivecor-heart-monitor-interview-with-ceo-euan-thomson.html)

Vantagens: medi¢do do ECG de forma simples e pratica.

Desvantagens: ndo permite obter o feedback necessario caso detecte algum problema.

2.1.2.2. Instant Heart Rate (Azumio, Inc.)

O Instant Heart Rate é uma aplicagdo existente para i0S, Android e Windows Phone que permite
a medicao dos batimentos cardiacos. Esta medigdo é feita colocando o dedo indicador sobre a
camara do smartphone. A aplicacdo apresenta a medi¢do do batimento cardiaco, graficos de PPG
(Photoplethysmogram) que mostra o batimento cardiaco ao longo do tempo, permite guardar
dados e tags relacionadas e possibilita também a exportacdo desses dados para utilizadores
registados na plataforma. Esta aplicacdo chegou a ser considerada a melhor aplicagdo Health &
Fitness nos Mobile Premier Awards, onde o jdri era composto por vdarias personalidades
experientes na industria. [10]

MEASURING

Cteen

W

Figura 11. Instant Heart Rate (retirada de www.transforminghealth.org/stories/2013/02 /app-of-
the-week-instant-heart-rate.php)

Vantagens: obtencdo do batimento cardiaco de forma inovadora.

Desvantagens: em caso de alerta, ndo é possivel qualquer tipo de socorro.
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2.1.2.3. Vital Signs Camera (Philips)

A Vital Signs Camera é uma aplicacdo disponivel para iOS que permite a medi¢cao do batimento
cardiaco e do ritmo respiratério usando para isso a cdmara do proprio iPhone ou iPad. Basta para
isso captar a imagem da pessoa e através dela a aplicacdo identifica pequenas mudancas na cor
da pele da cara para medir o ritmo cardiaco e detecta também os movimentos do peito para
medir o ritmo respiratorio exato. Possibilita ainda que duas pessoas possam obter uma medi¢do
ao mesmo tempo e para isso basta que as duas pessoas estejam a ser captadas pela cAmara. Esta
foi a primeira aplicagdo capaz de medir o ritmo cardiaco e respiratorio a distancia. [11]
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Figura 12. Vital Signs Camera (retirada de www.ipadinsight.com/ipad-apps/vital-signs-camera-for-
ipad-2-updated-adds-history-and-more)

Vantagens: medicdo do batimento cardiaco de duas pessoas ao mesmo tempo.

Desvantagens: esta medi¢do baseia-se em factores pouco comuns neste tipo de sinais como cor
da pele.

2.1.2.4. iHealth (iHealth Labs, Inc.)

iHealth é uma aplicagdo que monitoriza varios sinais vitais, dados biométricos relativos a
atividade fisica e informac¢des como peso e nivel de glicose no sangue. Para isso esta aplica¢do
serve-se de varios acessorios vendidos separadamente, que vao desde um medidor de glicose no
sangue, até uma balan¢a sem fios ou um medidor de ritmo cardiaco sem fios e uma pulseira para
controlar a atividade fisica do utilizador. [12]

Figura 13. iHealth e o componente de pressao arterial (retirada de www.carevium.com/carevium-
assisted-living-software-health-monitoring-devices-ihealth-integration)

Vantagens: medicao de varios dados biométricos.

Desvantagem: necessidade de comprar varios acessdrios em separado para a medicdo de
diferentes sinais vitais.
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2.1.3. Sumario

Para sumarizar este estudo é importante fazer uma comparagao entre os sistemas apresentados
na sec¢ao 2.1., por serem as op¢des que mais se podem comparar com o sistema que se pretende
implementar. Esta comparag¢do serve também para identificar as eventuais lacunas das solugdes
existentes.

Apto para | Monitorizacao e Monitorizacao
. . Monitorizacao de . .
Sistemas | ambientes em tempo- . . por varios
varios sensores . .
PPDR real intervenientes

Dispositivos
wearable

Visi
Mobile X 4 v v 4

CareLink

Telcare

2net

AirStrip

AliveCor

Instant
Heart
Rate

X | X| x| X[ %
NIENENENENEN
X | XSS X%
X | X S|S]X|S
X | X| x| X[ %

Vital
Signs
Camera

X
\§
\§
X

iHealth X v v X X

Tabela 5. Comparagdo entre aplicagdes

Como é possivel observar pela Tabela 5, a principal lacuna apresentada por todos os
sistemas analisados é o facto de ndo estarem aptos a operar em ambientes PPDR. Isto deve-se ao
facto de ndo terem sido construidos especificamente para esse fim. Por exemplo, em ambientes
de emergéncia ndo é apenas necessdrio que o sistema seja wearable mas também que seja
resistente.

Relativamente as outras aplicacbes apresentadas e apesar destas conterem
particularidades interessantes como a medicdo do ECG através da colocagdo do dedo indicador
na camara fotografica do smartphone ou apenas através da cara usando a cAmara do telefone, ndo
podera haver uma comparacdo direta com o que se pretende desenvolver. Isto porque este tipo
de aplicagdes sdo de uso mais pessoal e sdo-lhes identificadas caracteristicas muito distintas e
com apenas um ponto em comum: a monitorizacdo em tempo-real de um bio-sinal.

O sistema que se pretende implementar e descrito neste relatério quer ser uma jung¢ao
de todas estas funcionalidades num sé sistema. Ou seja, é suposto ser um sistema que monitorize
um variado namero de sinais vitais de uma pessoa em tempo-real e que essa informacao e essa
monitorizagdo sejam passiveis de ser acedidas por um variado rol de intervenientes como, por
exemplo, um médico, um especialista de saide ou outros.

2.2. Comunicagao

Nesta sec¢do sdo abordadas as tecnologias de rede que poderdo ser usadas na implementacao de
mecanismos de comunicagdo entre os varios componentes que fardo parte do sistema.
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2.2.1. Métodos

Nesta seccdo sdo apresentados dois métodos de comunicacdo diferentes, passiveis de serem
usados na implementacdo do sistema. Estes métodos foram escolhidos com base no
conhecimento prévio e na experiéncia pratica que se possui com as mesmas.

2.2.1.1. Sockets

Os Sockets sao uma forma de comunicacdo dentro de uma rede e base das comunicag¢des IP. Um
Socket é identificado segundo trés parametros: enderego local do socket, ou seja, o endereco de IP
local e o ndmero da porta; o endere¢o remoto, apenas usado em sockets TCP com a funcdo de
suportar varios clientes num servidor ao mesmo tempo; protocolo de transporte, como por
exemplo, TCP, UDP ou raw IP.

Existem varios tipos de Socket: datagram socket, que usam o protocolo UDP (User
Datagram Protocol) e sdo nao-conectados, isto é, ndo é necessaria nenhuma preparacdo da
mensagem aquando do seu envio; stream sockets, que sdo sockets orientados para a conexao,
onde as mensagens tem uma estrutura definida e necessitam de preparacao antes do envio. Os
protocolos usados nos stream sockets podem ser o TCP (Transmission Control Protocol) ou o SCTP
(Stream Control Transmission Protocol); raw sockets, disponiveis em routers ou qualquer outro
equipamento de rede. Neste tipo de sockets a camada de transporte é abstraida, tendo as
aplicagoes acesso aos cabegalhos dos pacotes. [13]

2.2.1.2. RPC’s (Remote Procedure Call)

0 Java RMI (Remote Method Invocation) é uma API Java que possibilita a transferéncia direta de
classes de Java serializadas entre um cliente e um servidor e é uma possivel representacao de um
RPC.

Aquando da sua implementacao inicial, esta API dependia dos mecanismos usados para a
representacdo de classes presentes na JVM (Java Virtual Machine), e apenas suportava chamadas
entre JVM’s. O protocolo usado nesta primeira implementacdo era o JRMP (Java Remote Method
Protocol).

Numa versao posterior, uma versao CORBA foi desenvolvida para suportar a execu¢do
de cddigo fora da JVM. [14]

2.2.1.3. Comparagdo

Nesta subseccdo é apresentada uma tabela comparativa entre os métodos apresentados. Sdo
tidos em conta fatores como o que se pode enviar em cada um dos métodos.

Método Formato dos dados a enviar
Socket Qualquer formato de dados
RPC Dados especificamente
formatos

Tabela 6. Compara¢iao métodos comunicagiao

Esta é a principal diferenca entre a utilizacdo de Sockets e RPC e é o principal fator de
escolha na implementacio do sistema. E necessario ter a flexibilidade de construir as mensagens
a enviar da forma que for mais conveniente e por essa razdo os Socket simples sdo a melhor
opgao.

2.3. Sistemas de Gestao de Base de Dados

Nesta seccdo, sdo apresentados os sistemas de gestdo de bases de dados que foram considerados
para este projeto, tendo em conta que a base de dados serd uma parte fulcral no sistema. Sao
escolhidas para andlise as bases de dados relacionais e as bases de dados ndo relacionais. Esta
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andlise é feita de uma forma generalizada e procurando encontrar a melhor solu¢do entre estes
dois tipos.

2.3.1. Bases de Dados relacionais

Os sistemas de gestdo de bases de dados é a escolha mais comum para guardar os registos de
varios dados como dados pessoais, informacdo logistica, dados financeiros ou outro tipo de
informagdes desde 1980.

Cada base de dados relacional é composta por um conjunto de tabelas que contém
relacdes entre elas. Estas tabelas sdo representacdes metaféricas de uma entidade ou de um
objeto que consistem em colunas e linhas. As colunas sdo os atributos de cada objeto e as linhas
sdo os varios registos das tabelas.

Para estas tabelas funcionarem de forma eficiente, tem de satisfazer as propriedades
ACID(Atomicity, Consistency, Isolation, Durability): [15]

*  Atomicity: quando uma transacgdo é iniciada tem de ser terminada na totalidade, ou seja,
se uma parte da transacdo falhar, toda a transacgdo falha e o estado da base de dados nao
se modifica.

* C(Consistency: assegura que qualquer transi¢do leva a que uma base de dados passe de um
estado valido para outro diferente mas igualmente valido.

* [solation: se varias transagdes estiverem a ser executadas de forma concorrente, esta
propriedade garante que sdo executadas em cadeia, ou seja, umas seguidas das outras.

*  Durability: depois de uma transac¢do ser confirmada, esta continua confirmada mesmo ue
haja algum erro como perda de energia.

2.3.2. NoSQL

Uma base de dados NoSQL fornece mecanismos de armazenamento e busca diferentes das bases
de dados relacionais. As estruturas de dados de uma base de dados NoSQL diferem das bases de
dados relacionais o que permite que as bases de dados NoSQL sejam mais rapidas que as
relacionais em certas tarefas mas também mais lentas noutras. Por exemplo, para o processo de
armazenamento de dados, as bases de dados ndo relacionais sdo mais rapidas. Por outro lado,
este tipo de base de dados ndo garante um conjunto importante de propriedades, ACID
(Atomicity, Consistency, Isolation, Durability), regendo-se, no entanto, pelo teorema de Brewers
CAP (Consistency, Availability and Partition tolerance). Este tipo de bases de dados esta a ser cada
vez mais usado em aplicagdes que contenham um fluxo de uma quantidade de dados muito
grande e em aplicagdes web em tempo-real.

Embora existam vdarias abordagens para a classificacio de bases de dados NoSQL, a
classificacao basica passa pelo modelo de dados:

* Coluna, onde sdo exemplos: Accumulo, Cassandra. Druid, HBase ou Vertica.

* Documento, onde sdo exemplos: Clusterpoint, Apache CouchDB, Couchbase, MarkLogic
ou MongoDB.

* Chave-valor, onde sdo exemplos: Dynamo, FoundationDB ou Redis.

* Grafo, onde sdo exemplos: Allegro, Neo4] ou Virtuoso.

¢ Multi-modelo: OrientDB ou CortexDB.

2.3.3. Comparagao

Nesta subseccdo é apresentada uma tabela comparativa entre os diferentes sistemas de bases de
dados apresentados (SQL e NoSQL). [16]

17



SGBD Modelo de Dados Propriedades Escalabilidade

SQL Tabelas ACID Vertical

Documentos, pares

posuL chave-valor, grafos

CAP Horizontal

Tabela 7. Comparacao de SGBD's

Feita uma comparacdo entre os dois sistemas de bases de dados, a principal razdo para a
escolha de bases de dados SQL é o facto de cumprir e garantir as propriedade ACID. Em contra
partida a escalabilidade das bases de dados NoSQL é horizontal o que permite que seja apenas
necessdria a inclusdo de mais servidores para poder gerir as grandes quantidades de trafego.
Tendo uma escalabilidade vertical, as bases de dados SQL necessitam de um incremento de CPU e
RAM num Udnico servidor para poder sustentar o aumento de carga.

Para o desenvolvimento do sistema, e tendo em conta que é primordial a garantia das
propriedades ACID, as bases de dados SQL revelam-se como as apropriadas, embora haja a
possibilidade de, no futuro, comparar a performance entre os dois tipos de bases de dados.

2.4. Frameworks de Desenvolvimento

Esta seccdo serve para apresentar um estudo feito sobre frameworks de desenvolvimento na
linguagem Java. Sdo abordadas as frameworks NIO e as aplicacionais. Este estudo foi feito para
decidir quais a passiveis de serem usadas no desenvolvimento do sistema em causa no estagio.

2.4.1.NIO

A implementacdo de aplicagdes de servidor na linguagem Java sempre for algo dificil de fazer.
Antes do aparecimento do Java New I/0 (NIO), os problemas relacionados com a gestdo de
threads faziam com que fosse impossivel criar aplicagdes robustas capazes de escalar para
centenas ou milhares de utilizadores. Nesta sec¢do, sdo apresentadas frameworks que foram
desenhadas para ajudar no desenvolvimento de aplicagdes de servidor altamente escalaveis em
Java e que tiram partido de todas as vantagens que o Java NIO API trouxe. [17]

2.4.1.2. Project Grizzly

O Grizzly é uma framework NIO desenvolvida pela Oracle. Esta disponivel para Java 6 ou superior.
A parte principal da framework inclui: gestdo de memoria, estratégias de Input e Output,
unificacdo de portas e varias configuracdes. Esta framework é usada em varios projetos java.net
incluindo o GlassFish, Shoal e Jersey. [18]

2.4.1.2. CoralReactor3

O CoralReactor é uma framework NIO desenvolvida pela empresa Coral Software LLC. Esta
framework esta inserida num pacote intitulado CoralBlocks. Esta é a framework mais recente de
todas as analisadas. No site oficial da framework existem varios artigos que comprovam que esta
é a mais rapida de todas as frameworks no mercado. Um desses exemplos é uma comparac¢do de
performance com o Netty, outra das ferramentas analisadas neste estado da arte. [19]

2.4.1.3. Netty

O Netty é uma framework Java NIO desenvolvida pela Netty Project Community em que a ultima
versdo estavel foi langada em Outubro de 2014. Esta ferramenta é coberta pela licenca Apache
2.0. Possui varios guias de utilizador e uma documentagao recheada de exemplos. [20]

2.4.1.4. Comparagdo

Nesta subsecc¢do é apresentada uma tabela comparativa das frameworks apresentadas e feita uma
analise.
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Framework Documentacao Ultima Versio Data de
Lan¢camento
T iais simpl
Grizzly utoriais simples e 23 Setembro 2013
alguns exemplos

CoralReactor Tutoriais Slmpl.es elive 1.0 Abril 2014
chat no site

Netty Detalhada com varios 40 Junho 2014

exemplos

Tabela 8. Comparacao de Frameworks NIO

Comparando as trés frameworks analisadas, podemos afirmar que a Grizzly é aquela que
é utilizada ha mais tempo quando comparada com as restantes e foi implementada em projetos
de grande importancia como o Glassfish (implementacdo oficial dos Serviets 3.0). Por sua vez, a
CoralReactor é a mais recente de todas as frameworks analisadas e apresenta no seu proprio
website um artigo que a compara diretamente com o Netty, afirmando ter uma melhor
performance. O Netty possui uma documentagdo bastante detalhada e varios exemplos do seu
funcionamento e da sua implementacgdo.

2.4.2. Frameworks Aplicacionais JAVA

Nesta subsecgdo é apresentado um estudo feito sobre frameworks aplicacionais para a linguagem
Java. O levantamento das mais adequadas foi feito com base em critérios relativos ao projeto: a
framework a utilizar teria de ter uma componente de desenho de graficos que fosse altamente
personalizdvel e era necessario que tivesse todas as componentes de interagdo com o utilizador.

2.4.2.1. Swing

0 Java Swing é uma framework Java e independente da plataforma onde é utilizada. Faz parte do
JFEC (Java Foundation Classes) da Oracle, uma API que providencia interfaces de utilizador
gréficas para programas Java. E altamente configuravel e modular. Trabalha sobre o modelo MVC
(Model View Controller). Encontra-se neste momento num processo de substitui¢do pelo JavaFX.
Nesta framework, a construcdo de graficos tem de ser feita recorrendo a bibliotecas externas
como, por exemplo, o JFreeChart. [21]

2.4.2.2. JSF (Java Server Faces)

O JSF é uma framework Java que tem como principal foco o desenho de interfaces de utilizador
que sejam baseadas na Web. E baseado no modelo de design component-driven e usa ficheiros
XML aos quais chama de view templates ou Facelets. Os FaceServilets sdo responsaveis por
processar os pedidos, carregar a view mais apropriada, construir uma estrutura com as varias
componentes e reenviar a resposta para o cliente. O estado de cada componente é guardado no
fim de cada pedido e tanto o cliente como o servidor podem guardar objetos e estados. Nesta
framework é necessaria a utilizacdo de bibliotecas externas para o desenho de graficos 2D como
o PrimeFaces ou o Apache myFaces. [22]

2.4.2.3. JavaFX

O JavaFX é uma framework Java que permite criar RIAs (Rich Internet Applications) capazes de
correr numa grande variedade de dispositivos. Esta framework foi construida com o intento de
substituir o a framework Swing como a biblioteca standard para construir interfaces graficas na
versdo standard do Java (Java SE) estando neste momento as duas disponiveis. Esta framework
tem suporte tanto para computadores como para browsers web, ou seja, com ela podemos
construir aplicagdes baseadas na Web ou aplicagdes standalone. Tem suporte para Linux,
Microsoft Windows e Mac OS. O JavaFX contém uma componente prépria para o desenho de
graficos 2D e varias opg¢des para a sua personalizacdo. [23]
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2.4.2.4. Comparagdo

Nesta subseccdo é feita uma comparacdo entre as frameworks aplicacionais analisadas e é
apresentada uma analise a esta comparagao.

Framework Web/Standalone Gl:aflCOS de Ultima Versio Data de
Linhas 2D Lan¢camento
. Biblioteca Incluido no Java
Swing Ambas Externa SES 18-03-2014
Bibli
JSF Web iblioteca 2.2 21-05-2013
Externa
Incluido na | Incluido no Java
JavaFX Ambas framework SE 8 18-03-2014

Tabela 9. Comparacao entre frameworks

Analisando esta tabela comparativa podemos concluir que o JavaFX e o Swing sdo as mais
indicadas para o desenvolvimento do sistema, tendo em conta que além de serem as ferramentas
mais recentes, sdo também usadas tanto em aplicagdes desktop como em aplicacdes baseadas na
Web. Como o JavaFX é a framework que estd programada para substituir de vez o Swing no
futuro e considerando que ndo é necessario usar bibliotecas externas para o desenho dos graficos
de linhas 2D, parece ser a mais indicada para ajudar a cumprir os requisitos de todo o sistema.
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Capitulo 3 — Requisitos

Neste capitulo ira ser feito o levantamento e a andlise de requisitos do sistema a implementar.
Para fazer este estudo foi usada a engenharia de requisitos baseada em cendrios, ou seja, eventos
hipotéticos. Este tipo de andlise permite que se imagine o comportamento de um determinado
sistema e que os seus utilizadores possam comentar sobre a interagdo que esperam poder ter
com ele. Para isso, comega-se por identificar trés cenarios PPDR distintos onde o sistema podera
ser usado. Estes cendrios foram fornecidos pela empresa e explorados/especificados pelo
estagiario. Esta especificacdo de cendrios serve de suporte para a andlise de requisitos que é feita
em seguida. Todos os requisitos apresentados foram definidos pelo estagiario e aprovados pela
empresa, tendo em conta as necessidades do sistema. Por fim, sdo apresentados os desafios
reconhecidos que terdo de ser enfrentados tanto na especificacdo da solucdo a implementar
como do desenvolvimento do sistema.

3.1. Levantamento de Requisitos

Para o processo de levantamento de requisitos, comegou-se por pesquisar e definir cenadrios onde
o sistema fosse utilizado e trouxesse uma mais-valia para os seus intervenientes. Este processo
teve inicio com o contacto da empresa com os diversos parceiros presentes no projeto, onde
estdo incluidas diferentes areas como a satde ou as telecomunicac¢des. Depois disto foi dado ao
estagidrio um quadro geral sobre as possiveis situacdes que caracterizam os ambientes PPDR
para posterior andlise e detalhe sobre cada um deles. Foram fornecidos também os primeiros
mockups para a interface dos Control Center, como é apresentado na Figura 14. Este artefacto foi
elaborado no seio do projeto SALUS e revelou-se bastante util para o trabalho de levantamento
de requisitos.
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Figura 14. Primeiros mockups do Control Center

Depois deste levantamento de requisitos, foi possivel fazer uma anéalise mais consciente
de todos os detalhes que deviam fazer parte do sistema a implementar.

3.1.1. Cendrios

Nesta seccao sdo descritos trés cendrios onde o sistema podera ser usado. Em cada um dos
cendrios é feita uma descricdo do mesmo e definidos os intervenientes.

A definicdo dos cendrios parte de um diagrama explicativo representado na Figura 15 e
que foi fornecido pela empresa ao estagidrio. Este diagrama apresenta trés principais aspetos a
ter em conta ao construir os cenarios. Em primeiro lugar existe a monitorizagdo em tempo-real
de varios ou de um determinado paciente, representada por in loco diagnosis. Quando surge
algum problema em relacdo aos dados que estdo a ser visualizados e analisados tem de ser
disparado um alerta (Emergency Alert). Por fim tem de haver a resposta a emergéncia
identificada. A analise em tempo-real dos dados torna esta resposta mais optimizada.
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Figura 15. Representacio geral de um cenario.

Depois de analisada a representacdo geral de um cendrio, partiu-se entdo para a defini¢do de
cada um deles, mais em detalhe.

3.1.1.1. Cendrio A: Paciente com problemas cardiacos.

Manuel Ribeiro é um homem de 39 anos que sofre de problemas cardiacos graves. Num
determinado dia comegou-se a sentir mal e ligou para a emergéncia médica. Ao receber o pedido
de socorro, é colocado um dispositivo no paramédico responsdvel pela resposta a esta
emergéncia. Este dispositivo contém varios sensores que medem sinais vitais como o
electrocardiograma (ECG) e a taxa de respiracdo mas também uma cidmara e um microfone para
captacdo de audio e video diretamente do local da emergéncia. Desta forma, o médico
responsavel e que se encontrard no hospital a espera da vitima, poderd ter uma melhor
percep¢do do que se passa e administrar os medicamentos e procedimentos que mais se
adequam ao incidente em questdo. Ao mesmo tempo poderd controlar a ansiedade dos
paramédicos e analisar varios detalhes através da visualizacao do video e de escuta do sinal de
audio.

Intervenientes:

* Manuel Ribeiro - paciente que sofre de problemas cardiacos.

¢ Médico - serd o responsavel pelo centro de controlo e por monitorizar os dados
enviados pelo Paramédico.

* Paramédico - é o responsavel por ocorrer a emergéncia. Sera ele a transportar o
dispositivo.

Ao analisar este cendrio, pode-se concluir que usando um sistema como o que se
pretende implementar neste trabalho é possivel monitorizar os dados em tempo-real e ao
mesmo tempo ter acesso aos sinais de video e dudio. Desta forma, tanto a resposta a qualquer
emergéncia como a seguimento do estado clinico do paciente serdo feitos de uma forma mais
eficaz.

3.1.1.2. Cendrio B: Equipa de policia em operagdo de resgate.

Uma equipa da policia é chamada a uma fabrica que foi assaltada por um grupo de terroristas que
mantiveram varias pessoas como reféns. Chegando ao local, varios agentes sdo equipados com
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uma backpack composta por sensores de sinais vitais como o ECG, pressao arterial e taxa de
respiragdo e também por uma camara e um microfone para captar imagem e som. Além destes
sensores é colocado também um sensor de GPS e um acelerémetro. Outro agente é colocado na
carrinha que transporta todo o material necessario para monitorizar os dados enviados por cada
um dos agentes e para dar as ordens mais indicadas para cada situa¢do. Desta maneira, sera
possivel controlar a posi¢do de cada um dos agentes e controlar a operacdo da melhor maneira.
Para complementar este aspeto, sera também possivel visualizar em tempo-real os dados vitais
dos agentes para identificar possiveis situacdes de emergéncia verificando, por exemplo, se
existe ansiedade que indique problemas no local. Para complementar tudo isto existe também a
transmissdo de imagem e som quando possivel, o que facilita a percep¢ao acerca do que estd a
acontecer no local. Por fim, o acelerémetro permite detetar quedas ou Man-Down.

Intervenientes:

* Agentes da policia - portadores da backpack com os sensores, cimara e microfone.

* (Coordenador da operacdo - responsadvel pelas rédeas do centro de controlo,
monitorizando todos os agentes envolvidos na operagdo. Quando for necessario, podera
monitorizar um agente em especifico.

Neste cenario a incorporagao do servico de voz e video é essencial para o sucesso da
utilizacdo do sistema. Em situa¢des de tensdo em que nao seja possivel ao coordenador perceber
bem o que se esta a passar apenas através da transmissao de som e imagem, os dados dos sinais
de ECG e taxa de respiracdo tém um papel fundamental.

3.1.1.3. Cendrio C: Bombeiros a socorrer pessoas presas em prédio cercado por chamas.

Um incéndio deflagra num prédio de trés andares. Uma equipa de bombeiros é chamada ao local
para resgatar as pessoas presas devido ao fogo. Cada bombeiro vai equipado com uma mochila
que contém uma camara, um microfone, sensores biométricos e um sensor de niveis de CO2 no
ar. Ao entrar no edificio, sera possivel obter imagens e som do seu interior e também os niveis de
CO2 no ar. Desta forma, sera possivel dar indica¢des a cada um dos bombeiros para que possam
ser tomadas as devidas precaug¢des em cada situacao.

Intervenientes:

* Bombeiro - Serd o portador do dispositivo incorporado numa mochila com uma camara,
um microfone e um micro PC.

¢ Chefe dos Bombeiros - O chefe dos bombeiros sera o responsavel por gerir o Centro de
Controlo para monitorizar todos os dados biométricos e de CO2 enviados por cada
bombeiro. E o responsavel por tomar as decisées em momentos criticos.

3.2. Andlise de Requisitos

Nesta seccdo sdo apresentados os requisitos do sistema a implementar, que resultam do
levantamento descrito na sec¢do anterior. Nas tabelas apresentadas é dado um cédigo ao
requisito (para ser de mais facil referéncia ao longo do documento) e uma descri¢do. O cédigo de
cada um dos requisitos segue a seguinte nomenclatura: “REQ_Moédulo_ID”. O moédulo é
representado pela primeira letra de cada uma das componentes do sistema, ou seja: “CC” refere-
se ao Control Center; “S” refere-se a servidor; “D” refere-se a dispositivo. O ID é um identificador
Unico de cada um dos requisitos de cada componente (comeca em “01” para cada uma das
componentes) e a ordem ndo espelha qualquer tipo de prioridade ou importancia. Para a
classificacdo de cada requisito é usado o classificador “Prioridade” que pode ter varios niveis:
Baixa, Normal, Alta ou Muito Alta. Neste primeira definicdo de requisitos foi seguido o modelo
apresentado:

7

* Muito Alta: corresponde a um requisito que é considerado fundamental para o
desenvolvimento de um protétipo funcional ou de um POC (Proof of Concept).
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¢ Alta: esta prioridade é dada a requisitos que sejam necessarios de implementar para
uma apresentacao de um protétipo a pessoas externas (a um cliente, por exemplo).

* Normal: corresponde a um requisito que apenas precisa de ser implementado para
atingir um produto final, capaz de desempenhar todas as funcionalidades esperadas.

* Baixa: esta prioridade identifica o requisito como sendo apenas necessario numa
aplicagdo que se pretenda robusta e que para além das funcionalidades esperadas
implemente algo extra que conceda ao sistema uma maior robustez.

Para a definicdo dos requisitos funcionais é feita uma divisdo pelos componentes do
sistema apresentados no Capitulo 1 para que fique bem delineado o que é necessario
implementar para cada uma das partes. Estdo assim definidos os trés componentes: Control
Center, Server e Device. Para o levantamento dos requisitos ndo funcionais, deixa-se de parte esta
divisdo, encarando o sistema como um todo por estes representarem os requisitos mais
genéricos.

3.2.1 Requisitos Funcionais

Sdo apresentados nesta sec¢do os requisitos funcionais identificados para cada um dos
componentes do sistema: Control Center, Server e Device. De notar que, tendo em conta a
metodologia de desenvolvimento utilizada, todos estes requisitos podem vir a sofrer alteragao,
seja porque a definicdo inicial ndo foi a mais correta ou por se verificar que algo nao é possivel de
se concretizar.

3.2.1.1. Control Center

Na Tabela 10 sdo apresentados os requisitos funcionais para o Control Center. De notar que a
maior parte destes requisitos referem-se a visualizagdo de dados, principal fun¢do do utilizador
deste componente do sistema.

Cédigo Descricao Prioridade
REQ_CC_01 Autenticar-se com sucesso no sistema através de utilizador e Alta
palavra-chave

REQ_CC_02 Estabelecer ligacdo com o servidor, com sucesso Muito Alta

REQ_CC_03 Visualizar todos os dispositivos ativos Alta

REQ_CC_04 Monitorizar varios dispositivos ao mesmo tempo Muito Alta

REQ_CC_05 Monitorizar um dispositivo em detalhe Muito Alta

REQ_CC_06 Apresentar fotografia de cada individuo na lista de dispositivos Normal

REQ_CC_07 Apresentar nome de cada individuo na lista de dispositivos Alta

REQ_CC_08 Apresentar sexo de cada individuo na lista de dispositivos Alta

REQ_CC_09 Apresentar a idade de cada individuo na lista de dispositivos Alta

REQ_CC_10 Apresentar o valor parfel 0 sensc.)r de ECG para cada individuo na Alta
lista de dispositivos

REQ CC_11 Apresentar o.val.or. para o sensor de. tem;.)e_ratura para cada Normal

individuo na lista de dispositivos

REQ_CC_12 Apresentar o valor da t.axa de rc.esplre.l(;_ao para cada individuo na Normal

lista de dispositivos
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Ao selecionar um dispositivo, a informacao sobre o individuo

REQ.CC.13 deve aparecer na sec¢do de detalhe Muito Alta
REQ_CC_14 Apresentar nome do individuo na sec¢do de detalhe Muito Alta
REQ_CC_15 Apresentar idade do individuo na sec¢do de detalhe Muito Alta
REQ_CC_16 Apresentar sexo do individuo na sec¢ao de detalhe Muito Alta
REQ_CC_17 Apresentar a localizagdo do individuo na sec¢do de detalhe Baixa
REQ CC_18 Apresentar o grafico csc;rcngéoz 32%();;?15(:(} em tempo-real na Muito Alta
REQ_CC_19 Visualizar o grafico do ECG aumentado na sec¢do de detalhe Baixa
REQ.CC20 | Ao el nasecgao de doalhe | Al
REQ CC_21 Visualizar o grafico da taxa:i(:edz:{)}izagéo aumentado na sec¢ao Baixa
REQ CC_23 Apresentar uma figura cslzfg;ipgis(;:tt;;eposigéo do individuo na Normal
REQ_CC_24 Redimensionar janela manualmente Normal
REQ_CC_25 Redimensionar janela de acordo com o tamanho do ecra Normal
REQ_CC_26 Visualizar historico na sec¢do de detalhe Normal
REQ_CC_27 Apresentar uma sec¢do reservada para os alertas Alta
REQ CC_28 No caso de have;‘eaclgg;;r;:lil;t;;::t;at:;r;cl?es;i(l; apresentado na Alta
REQ_CC_29 Apresentar uma sec¢ao resel“/\ilgjs para a transmissdo de voz e Muito Alta
REQ_CC_30 Possibilitar o inicio de video Alta
REQ_CC_31 Possibilitar a paragem da visualiza¢do do sinal de video Alta
REQ_CC_32 Regular a qualidade do sinal de video Normal
REQ_CC_33 Possibilitar o inicio do sinal de audio Alta
REQ_CC_34 Possibilitar a paragem do sinal de dudio Alta
REQ_CC_35 Regular o volume do sinal de dudio Normal
REQ_CC_36 Ao sucederem, visualizar alertas amarelos Normal
REQ_CC_37 Ao sucederem, visualizar alertas vermelhos Normal
REQ_CC_38 Cada alerta amarelo deveaﬁ:;e:lzir o dado a que se refere a Normal
REQ_CC_39 Cada alerta vermelho deve destacar o dado a que se refere a Normal
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vermelho
REQ_CC_40 Possibilitar o descarte de um determinado alerta Normal
REQ _CC_42 Apresentar a qualidade d;el;ztliheedo dispositivo no ecrd de Alta
REQ_CC_43 Permitir visualiza¢do de video em ecra inteiro Alta
REQ_CC_44 Ordenar lista de utilizadores por nome Normal
REQ_CC_45 Pesquisar utilizador na lista de utilizadores Normal
REQ_CC_46 Visualizar o estado da bateria do dispositivo Normal
REQ_CC_47 Apresentar uma sec¢ao para receber notificagdes Baixa
REQ_CC_48 Captar screenshot a partir do sinal de video Baixa

Tabela 10. Requisitos Funcionais Control Center

3.2.1.2. Server

Na Tabela 11 sdo apresentados os requisitos funcionais do Servidor. Todos estes requisitos
referem-se a funcionalidades que decorrem em background e que para serem testados e

validados terdo de ser analisados logs e outputs do sistema.

Cédigo Descricao Prioridade
REQ_S_01 Aceitar a conexdo de um dispositivo no sistema Muito Alta
REQ_S_02 Aceitar a conexao de varios dispositivos no sistema Muito Alta
REQ_S_03 Autenticar um dispositivo no sistema Alta
REQ_S_04 Aceitar a conexdo de um Control Center no sistema Muito Alta
REQ_S_05 Aceitar a conexao de varios Control Center no sistema Muito Alta
REQ_S_06 Autentica um Control Center no sistema Alta
REQ_S_07 Receber os dados de um dispositivo Muito Alta
REQ S_08 Enviar dados de umﬁjzt{)ec:;:\s‘zzzzl?zsaiontrol Center que os Muito Alta
REQ_S_09 Analisar os dados que chegam ao servidor Normal
REQ_S_10 Enviar alertas para os Control Center caso haja um problema Alta
REQ_S_11 Guardar dados na base de dados para efeitos de histérico Alta
REQ_S_12 Alterar configuracdes da base de dados Alta
REQ_S_13 Ler da Base de Dados os dados relativos ao historico Alta
REQ S_14 Enviar lista de disgZ:;zir;?;:g:iil;zisloge;ir;o visiveis para um Muito Alta

Tabela 11. Requisitos Funcionais Server
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3.2.1.3. Device

De seguida é apresentada uma tabela de requisitos funcionais para o Device.

Cédigo Descricao Prioridade
REQ_D_01 Conectar-se ao servidor Muito Alta
REQ_D_02 Autenticar-se com sucesso no servidor Alta
REQ_D_03 Captar os dados dos sensores Muito Alta
REQ_D_04 Analisar os dados Alta
REQ_D_05 Encriptar os dados para envio Alta
REQ_D_06 Enviar os dados para o servidor Muito Alta
REQ_D_07 Em caso de detetar problema, enviar alerta para o servidor Alta

r problema, enviar aler raoM
REQ D_08 Em caso de detetaBrEszcfo ;r(;e\tloaS:Lzéa para o Message Alta
REQ_D_09 Enviar dados do sensor de ECG Muito Alta
REQ_D_10 Enviar dados do sensor de temperatura Muito Alta
REQ_D_11 Enviar dados do sensor de taxa de respiracdo Muito Alta
REQ_D_12 Enviar dados do sensor acelerémetro Muito Alta
REQ_D_13 Enviar sinal de video Alta
REQ_D_14 Enviar sinal de voz Alta

Tabela 12. Requisitos Funcionais Device

3.2.2. Requisitos Nao-Funcionais

Na tabela seguinte sdo apresentados os requisitos ndo-funcionais do sistema como um todo.

Cédigo Descricao Prioridade
REQ_NF_01 Funcionar em redes Wi-Fi Alta
REQ_NF_02 Funcionar em redes moveis como 4G e LTE Alta
REQ_NF_03 A mochila que transporta os sensores tem de ser resistente Alta
REQ_NF_04 A mochila que transporta os sensores tem de ser leve Alta
REQ_NF_05 Todo o sistema tem de ser resiliente Muito Alta
REQ NF_06 As ligacdes entrerzgl;)vsitic;reemo:;ngdiorr)rgggentes devem ser Alta
REQ_NF_07 Suportar até dez Control Center como de dispositivos Muito Alta
REQ_NF_08 Suportar até vinte dispositivos conectados e a enviar dados ao Muito Alta

mesmo tempo

Tabela 13. Requisitos Ndo-Funcionais do Sistema
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Capitulo 4 — Arquitetura e Especificagao

Neste capitulo serd feita uma especificacio da solu¢do a implementar. Primeiramente é
apresentada uma arquitetura global do sistema e de seguida é feita a especificacdo de cada uma
das partes integrantes.

4.1. Arquitetura Global do Sistema

Nesta seccdo é apresentada a arquitetura global do sistema seguido da especificacdo da
arquitetura de cada componente.

Control Center Control Center Control Center

Socket Socket Socket

Socket
Device
Socket
Device
o

Figura 16. Arquitetura Global do Sistema

Socket

Server

No desenho da arquitetura apresentado na Figura 16 podem ser identificadas as trés
principais partes integrantes do sistema: Device, Server e Control Center. Apresenta-se de seguida
uma descricdo de cada uma delas.

Device

O Device representa o dispositivo que incorpora os sensores que medirdo os sinais vitais
da pessoa que os utilize. Este dispositivo é responsavel por enviar os dados que recebe para um
micro-computador.

Control Center Control Center Control Center

Device
Data Analysis

i,

Sensors Dispatcher

|

Server

JabBURY UONEDIUNWWOD
A

BITalino Serial Handler

Figura 17. Arquitetura Device

Como se pode observar pela Figura 17, os dados vitais do portador do dispositivo sdo
enviados pelo BITalino para um componente da aplicacao intitulado de BITalino Serial Handler
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que é o responsavel por gerir todos os dados enviados pelo BITalino e para fazer o tratamento
necessdario antes dos dados serem enviados para o Sensors Dispatcher, componente responsavel
por fornecer os dados ao Communication Manager e ao Data Analysis. 0 Communication Manager
é a classe responsavel por gerir a comunicag¢do do dispositivo com o servidor, tratando de enviar
os dados para o socket inicializado aquando do emparelhamento inicial, seguindo assim para o
servidor. O mddulo de Data Analysis esta incubido de analisar todos os dados no dispositivo para,
caso haja alguma anomalia relativa a esses dados, enviar um alerta para o servidor. No ambito do
projeto SALUS, estes alertas irdo passar por um Message Broker, que serd detalhado no capitulo
que relata a implementacgao.

Server

O Server é o mddulo responsavel por gerir comunicac¢oes, base de dados e pedidos assim
como por processar dados.

Control Center Control Center Control Center

Server \ /

Communication Manager

Device
P
(4 Y
4 ™
Device ". /

Device Work Manager Thread

Request Manager Thread Values List

Communication Manager

Values Manager Thread

L Lt L

N
»
L

Database

Figura 18. Arquitetura Server

Como se pode observar pela Figura 18, no servidor existem dois médulos para gestdo
das comunicag¢des apelidados de Communication Manager, um para controlar as comunicagdes
com os diferentes dispositivos e outro para gerir as ligacdes aos diversos centros de controlo.
Depois de receber os dados vindos dos dispositivos, o gestor de comunica¢des envia os dados
para uma Thread especifica que é responsavel por tratar desses mesmos dados e envia-los para
uma Thread que os analisa. Esta Ultima Thread (representada na imagem como Values Manager
Thread) vai fazer a conexdo a Base de Dados para obter a informacgdo sobre quais os dispositivos
que cada centro de controlo vai visualizar. Com esta informacao sera possivel selecionar os dados
que sdo necessarios enviar. Estes dados sdo entdo enviados para uma outra Thread que se
responsabiliza por agregar todos os dados, construir as mensagens e fornece-las ao gestor de
comunicagdes dos centros de controlo para posterior envio e visualizagao.

Control Center

O Control Center é o mo6dulo responsavel por fazer a gestdo das janelas correspondentes
a visualizacdo de varios pacientes ao mesmo tempo e de detalhe de um s6 paciente.
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Control Center

WindowsController
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Device
ValuesManager

[ =
Device :
Server

Communication Manager
. :

7

Ao receber os dados dos sensores dos utilizadores configurados, é feito o
direcionamento destes para um moédulo que se intitulou de Values Manager. Este é o responsavel
por analisar os valores de cada sensor que compdem cada mensagem. Se for um tipo de dados
que deve ser visualizado sob a forma de um grafico em tempo-real (por exemplo, o ECG), sdo
enviados para o Graphs Manager, responsavel por fazer a gestdo de todos os graficos. Esta gestdo
inclui a criagdo e o preenchimento em tempo-real de todos os graficos que sejam necessarios. Por
fim, existe o Windows Controller que vai fazer toda a gestdo das janelas, atualizar os valores para
casa sinal vital e tratar de toda a intera¢do com o utilizador.

Control Center Control Center

GraphsManager le— |

Figura 19.Arquitetura Control Center

4.3. Comunicagao

Nesta sec¢do é apresentada uma solugdo para a comunicacdo entre os varios componentes do
sistema, respondendo da melhor forma possivel ao desafio relativo a sincroniza¢do apresentado
no Capitulo 3. A comunicacdo entre os diversos componentes do sistema (PC-Servidor e
Servidor-Centro de Controlo) é feita recorrendo a Sockets, apesar de terem sido identificadas
outras hipdteses possiveis como Java RMI e REST usando JSON. Apds a andlise das vantagens e
desvantagens de cada uma, foi decidido que a forma de comunicac¢do utilizada seria Sockets. Em
comparacao com REST, Socket permite uma transferéncia de dados mais rapida para quantidades
de dados significativas. Como se lida com uma grande quantidade de dados a ser transferida por
segundo, o tempo de transferéncia é importante para se conseguir alcan¢ar o menor atraso
possivel na leitura dos dados em tempo-real. Quando comparado com Java RMI, os Sockets
podem possuir um overhead mais reduzido, uma vez que no Java RMI uma grande parte da
mensagem é reservada para cabegalhos e informag¢do que nao os dados que pretendemos enviar.
Como no Java RMI é abstraido o tipo de protocolo ou o processo de autenticacdo, ndo é possivel
defini-los. Tendo em conta que o objetivo é construir uma aplicagdo o maximo optimizada
possivel, é conveniente poder definir os protocolos e os processos de autenticagcdo para tentar
que o overhead dos processos de troca de mensagens seja 0 menor possivel.

4.3.1. Netty

O Netty foi a framework escolhida para operar e gerir todas as comunica¢des entre clientes (PC e
Centro de Controlo) e servidor. Foi escolhido o Netty por ser uma framework baseada em Java e
que permite uma gestdo de Sockets de uma forma nao-bloqueante (NIO, Non-blocking
Input/Output), ou seja, um programa ndo necessita de bloquear/esperar quando escreve algo
num Socket, funcionando assim com base em eventos. Isto é, quando existe algo para ser lido ou
escrito, isso é feito com transparéncia para o sistema, ndo afetando em nada a execu¢do do
mesmo. Este factor é fundamental, tendo em conta que a quantidade de pedidos e respostas de
clientes e servidores é significativa. De referir também que a API do Netty é compativel com
varios tipos de protocolos de transporte e tem um modelo de threads personalizavel.

31



Na sua estrutura interna, o Netty contém, do lado do servidor, um
NioServerSocketFactoryChannel que utiliza o modo ndo-bloqueante, de forma a servir varios
clientes eficientemente e que cria um ServerSocketChannel baseado nesse NIO.

Existem dois tipos de threads num NioServerSocketFactoryChannel:

* Boss thread: cada ServerSocketChannel possui a sua prépria boss thread, isto é, se, por
exemplo, forem abertas duas portas no servidor (8000 e 8080), irdo existir duas threads
deste tipo. Esta thread é responsavel por aceitar as conexdes ao servidor até que a porta
seja desacoplada. Quando uma conexdo é aceite com sucesso, a boss thread passa o
channel aceite para uma das worker thread que sdo geridas pelo
NioServerSocketFactoryChannel.

e  Worker thread: podem existir uma ou mais threads deste tipo. Esta thread é responsavel
por executar as escritas e leituras ndo-bloqueantes para um ou mais Channels no modo
nao-bloqueante. Esta thread contém um Selector que é usado para registar os canais. O
ndmero de threads que podem existir deste tipo é configuravel sendo por defeito duas
vezes o numero de cores do cpu.

Transport Services Protocol Support
Socket & HTTP & Google
Datagram WebSocket LSt Protobuf
HTTP Tunnel zllb/gzip Large File RTSP
Compression Transfer

Legacy Text - Binary Protocols

In-VM Pipe with Unit Testability

Extensible Event Model

Universal Communication API

Core
2109

Zero-Copy-Capable Rich Byte Buffer

Figura 20. Netty Overview

Para cada Channel criado no servidor, e consequentemente para cada cliente, existe um
pipeline responsavel por conter os handlers necessarios ao processamento das mensagens. Neste
pipeline podem existir também um codificador e descodificador de mensagens. No sistema a
implementar o pipeline de cada canal (tanto do lado do servidor como do lado do cliente) vai ter a
estrutura apresentada:

Channel Pipeline

MessageDecoder() MessageEncoder() ChannelHandler()

Figura 21. Channel Pipeline Netty

Como se pode observar pela Figura 21, existe primeiramente um descodificador de
mensagens (MessageDecoder) que permite transformar a mensagem que chega, representada
num conjunto de bytes (num ByteBuf), no objeto ao qual se refere. O MessageEncoder é
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responsavel pelo processo inverso ao do descodificador, codificando a mensagens para ser
enviada aquando da execucdo de uma escrita, transformando um objeto num conjunto de bytes.
Por fim, existe o ChannelHandler, onde serdo tratadas as mensagens. Deve ser apenas verificado o
tipo da mensagem e envia-la para outro fluxo de execu¢do responsavel pelo real tratamento da
mesma. Isto deve ser feito para evitar o aparecimento de exce¢des no handler e
consequentemente no pipeline. Se alguma excec¢do ocorrer dentro do pipeline, o canal é fechado,
nao sendo possivel captar ou obter informagdo sobre a excecdo em causa e perdendo-se assim a
ligacdo. Como explicado na documentagdo do Netty, a ordem de insercdo destes handlers no
pipeline tem de ser feita na ordem descrita na figura através do comando
addLast(MessageDecoder(), MessageEncoder(), ChannelHandler()).

A framework Netty estd muito bem documentada, incluindo um Javadoc detalhado,
manuais de utilizador e varios exemplos que servem de apoio a implementacao. Para além disso,
alguns colaboradores da OneSource trabalharam com a framework num passado recente e tém,
por isso, o conhecimento suficiente para fornecerem o apoio necessario.

4.3.2. Estrutura das Mensagens

A estrutura das mensagens sofre alteracdes ao longo do desenvolvimento do sistema, sempre
sem busca da melhor performance possivel. Comegou-se por definir mensagens recorrendo a
uma codificacdo analoga ao TLV e utilizando Byte Buffers. Por fim, acabou por se utilizar o
Protobuf, um mecanismo de serializacdo de dados estruturados desenvolvido pela Google. Esta
seccdo pretende explicar estas duas formas de estruturacdo das mensagens e trocar pelos varios
componentes do sistema.

4.3.2.1. ByteBuffer - TLV

Para optimizar a troca de mensagens entre os trés componentes do sistema foi escolhido em
primeiro lugar o método de codificacdo de mensagens TLV (Type, Length e Value), onde as
mensagens sdo representadas em conjuntos de bytes. Este método permite dividir uma
mensagem em trés partes:

Type: normalmente é representado por um cédigo alfanumérico e que indica o tipo dos dados
presentes na mensagem (TLV);

Length: indica o tamanho da mensagem, ou seja, quantos registos Uinicos tém de ser lidos;

Value: é uma série de bytes de medida varidvel que contém os dados para o TLV em que estdo
inseridos (estes dados podem ser eles proprios outro TLV).

Existem varias vantagens para o uso dos TLV:

* As mensagens TLV sdo facilmente codificadas e descodificadas no emissor e no receptor;

* Nio existe uma ordem especifica para a disposi¢do dos varios TLV numa mesma
mensagem.

* S3o usados no formato binario o que facilita o processo de andlise e torna os dados mais
pequenos.

De seguida sdo apresentados exemplos das estruturas das mensagens seguindo o
método TLV, adaptado internamente para este sistema, em fase de protétipo, e que serviu para a
troca de mensagens entre os diferentes componentes do sistema.

De Control Center para Server (Request)
Este request pode ser de varios tipos:

Tipo 1 - Control Center pede os dados dos sensores dos utilizadores que pretende que sejam
visualizados no ecrd com todos os utilizadores.
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TLV:
Type - Inteiro, representando o tipo da mensagem.
Length - Inteiro, representando o numero de utilizadores a visualizar.
Value - Cada “value” é composto por um inteiro que representa o ID de cada utilizador.

Tipo 2 - Control Center pede os dados relativos a um utilizador especifico para serem
visualizados no ecra de detalhe.

TLV:

Type - Inteiro, representando o tipo da mensagem.

Length - Neste tipo de mensagem, este campo ndo é usado tendo em conta que é sempre
um utilizador.

Value - Inteiro que representa o id do utilizador em questao.

Tipo 3 - O Control Center pede ao Server os utilizadores que estdo ativos e a enviar dados.

TLV:
Type - Inteiro, representando o tipo da mensagem.
Length - Este campo néo é usado.
Value - Este campo ndo é usado.

De Server para Control Center (Packet)
0 pacote pode ser de varios tipos e conter informagao diversa:

Tipo 1 - Server envia os dados dos sensores relativos aos utilizadores que o centro do controlo
pretende.

TLV:

Type - Inteiro, representando o tipo da mensagem.

Length - Inteiro, representando a quantidade de informag¢des que compdem o pacote.

Value - Cada “value” é representado por um conjunto de trés valores. Esses trés valores
sdo: um inteiro que representa o id do utilizador, um inteiro que representa o id do sensor e um
double que representa o valor emitido pelo respectivo sensor.

Tipo 2 - Server envia dados para um utilizador especifico. Estes dados sdo enviados de duzentos
em duzentos milissegundos.

TLV:

Type - Inteiro, representando o tipo da mensagem.

Length - Inteiro, representando o nimero de sensores ligados ao utilizador e a emitir
dados.

Values - Cada value é composto por um TLV (TLV 2).
TLV 2:

Type - Inteiro, representando o id do sensor.

Length - Inteiro, representando o numero de valores a ler para o sensor especifico.

Values - Cada “value” é composto por um Long que representa o timestamp do PC que
estd ligado ao utilizador e um Double que representa o valor emitido pelo sensor.

Tipo 3 - Server envia para o Control Center os dados dos pacientes ativos.

TLV:

Type - Inteiro, representando o tipo da mensagem.

Length - Inteiro, representando o numero de utilizadores que estdo ativos.

Value - Cada “value” é representado por um conjunto de cinco valores. Esses cinco
valores sdo: um inteiro que representa o id do utilizador, um inteiro que indica o nimero de
bytes a ler a seguir, os bytes a ler para formar uma String com o nome do utilizador, um char que
representa o sexo do utilizador e um inteiro que representa a idade do utilizador.
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4.3.2.2. Google Protobuf

O Protobuf, ou Protocol Buffer, ¢ um método para serializar dados estruturados, como classes.
Foi desenvolvido pela Google e é bastante util para desenvolver sistemas que necessitem de
comunicacdo entre diversos componentes. Foi por decisdo interna do projeto que se resolveu
atualizar o método de comunicacao para este meio.

Existe primeiramente um ficheiro de terminacdo “.proto” onde é definida a estrutura das
mensagens. Essa estrutura serda depois convertida para classes em Java através de um
compilador préprio criado pela Google para a linguagem Java. De seguida é apresentado um
exemplo da utilizacao do protobuf no projeto.

message BaseMessage {
required Type type = 1;
required string idHash = 2;
optional Authentication authMessage= 3;
repeated SensorValue sensorValueMessage = 4;
optional Command commandMessage = 5;
optional Configuration configurationMessage = 6;
repeated SensorInfo sensorInfoMessage = 7;
repeated TextMessage textMessage = 8;

enum Type {
AUTHENTICATION = 1;
SENSOR = 2;
COMMAND = 3;
NOTIFY = 4;
CONFIGURATION = 5;
INFO = 6;
MESSAGE = 7;
PING = 8;

}

}

message SensorValue {
required Type type = 1;
repeated DataPoint value = 2;
optional DeviceData dData = 3;
enum Type{
ECG
EMG
EDA ;
TEMP = 4;
RESPRATE = 5;
LIGHT = 6;
PULSEO2 = 7;
MOTION = 8;
GPS = 10;
DEADDEVICE = 11;
HR = 12;
RR = 13;
DEVICEINFO

’
’

1
2
3

14;
}

message DeviceData{
optional double cpu = 1;
optional double memory = 2;
optional int64 uptime = 3;
optional double battery = 4;
optional string networkType = 5;
optional double wirelessSignalStrength = 6;
optional double cellSignalStrength = 7;
}

message DataPoint {
required int64 time = 1;
optional double value = 2;

optional double motionX = 3;
optional double motionY = 4;
optional double motionZ = 5;

optional double latitude = 6;
optional double longitude = 7;

Figura 22. Protobuf

Nesta figura estdo representadas as quatro principais estruturas do tipo message. Todas as
restantes sdo apresentadas no
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Anexo B - Modelo de Mensagens Protobuffer.

DataPoint sera a estrutura que representa cada valor de cada sensor. Nele estdo os seguintes
atributos: time, que se refere ao instante de tempo em que o valor foi captado e que é definido
como required, o que significa que é obrigatdrio este valor estar preenchido; value, onde é
armazenado o valor double captado extraido do sensor; motionX, motionY e motionZ que sido
utilizados para armazenar as coordenadas X, Y e Z quando se trata do sensor acelerémetro;
latitude e longitude que servem para guardar os valores do sensor de GPS. Todos estes valores,
excepto o instante de tempo, sdo definidos como optional para permitir o preenchimento
daqueles que forem estritamente necessarios para um determinado sensor.

DeviceData é a estrutura usada para enviar informacdes diversas relativas ao dispositivo. Todos
os seus atributos sdo opcionais para possibilitar que se envie apenas a informacdo que se
pretende a cada instante. Entre as possiveis informacdes estdo o cpu que apresenta a
percentagem de processamento utilizada, a memory que representa a quantidade de memoria
que estd a ser ocupada, o uptime que se refere ao tempo que passou desde que o dispositivo se
conectou, a battery que apresenta a percentagem de bateria do dispositivo, networkType que
indica qual o tipo de rede que estd a ser utilizado pelo dispositivo (pode ser, por exemplo, “wi-fi”
ou “4G”), o wirelessSignalStrength que representa a for¢a do sinal sem fios e o cellSignalStrength
que indica a forga do sinal da rede mével.

SensorValue é a estrutura que representa cada sensor e o seu conjunto de valores para um
determinado periodo de tempo. Cada SensorValue contém um type que define qual é o sensor que
esta a ser representado. Este tipo é obrigatério e esta identificado por uma enumeragao que
associa cada inteiro a um determinado sensor. Existe também um value que é do tipo DataPoint e
que, por sua vez, estd definido como repeated, ou seja, pode existir mais do que um DataPoint em
cada SensorValue. Existe também um bloco dData do tipo DeviceData que serve para enviar a
informagdo do dispositivo quando assim se pretender.

BaseMessage é a estrutura da mensagem principal, ou seja, daquela que serve efetivamente para
comunicar, a que sera enviada através do socket. Para diferenciar as mensagens entre si, existe
um atributo type do tipo Type, uma enumeracao que indica qual o tipo da mensagem que esta a
ser enviada. Esse tipo pode variar, por exemplo, entre uma mensagem de autenticacdo ou de de
configuragdo até uma mensagem do tipo sensor que representa os dados que sido captados do
dispositivo. O outro campo obrigatério que existe é o idHash que identifica o dispositivo que esta
a enviar a mensagem. Todos os restantes campos sdo opcionais para poder preencher de acordo
com o tipo da mensagem que esta a ser enviada. O authMessage é do tipo autenticacdo e serve
para as mensagens desse tipo. O sensorValueMessage é do tipo SensorValue e pode ser repetido
tendo em conta que podem ser enviados dados de varios sensores numa mesma mensagem. A
commandMessage é do tipo Command e serve para enviar mensagens desse mesmo tipo, usadas
para os Control Center pedirem a¢des aos dispositivos (por exemplo, iniciar e parar video e voz).
A configurationMessage serve para o servidor enviar mensagens de configuracdo aos
dispositivos, que servem para definir, por exemplo, de que sensores e com que frequéncia
determinado dispositivo deve enviar os seus dados. A sensorIlnfoMessage é do tipo Sensorinfo e
permite enviar informacdo referente aos sensores. Por fim, existe uma textMessage que serve
para enviar um tipo variado de mensagens do tipo MESSAGE.

4.4. Base de Dados

O sistema de gestdo de Base de Dados escolhido para o desenvolvimento foi o MySQL. Foi
escolhida a abordagem que permitisse uma maior rapidez de implementa¢do. Tendo em conta
que, para uma base de dados ndo relacional, a curva de aprendizagem seria grande, era
necessario despender bastante tempo, primeiro para a aprendizagem e de seguida para os testes
que permitissem perceber se seria uma melhor solu¢do que uma base de dados relacional. No
entanto, este estudo reveste-se de grande interesse e serd tido em conta num trabalho futuro
deste sistema.
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Segue um esquema do modelo ER definido para o sistema em causa e a descri¢do de cada
uma das tabelas:

"] controller_has_person ¥ | device v
controller_id INT(11) device_id INT(11)
person_id INT(11) hash VARCHAR(45)
| 2 confa INT(11)
confb INT(11)
video TINYINT(1)
person_id INT(11)
>
| controller ¥
controller_id INT(11)
5 . = hash VARCHAR(45) ] sensor_info =
id INT(11) 2 sensor_info_id INT(11)
person 1 .
hash VARCHAR(45) + j person_has_sensor ¥ sensor_time BIGINT(20)
name VARGHAR(45) person_id INT(11) g se-nsor value DOUBLE
age INT(11) " sensor_id INT(11) ™ < pointX DOUBLE
sex VARCHAR(5) prior INT(11) po!mY DOUBLE
weight INT(11) __| & minOrange DOUBLE poTntZ DOUB;EE
height FLOAT "~ < minRed DOUBLE latitude DOUBL
latitude DOUBLE maxOrange DOUBLE < ‘?"9““d§ DQUBLE
longitude DOUBLE " maxRed DOUBLE device_davice, '_“ ':‘TT(")
lastGPS BIGINT(20) active TINYINT(1) sensor_sensor_id INT(11)
photo LONGTEXT > o
» photo_type VARCHAR(50)
>
"] authentication v
| sensor v
authentication_id INT(11)
sensor_id INT(11)
type VARCHAR(45)
hash VARCHAR(45)
pass VARCHAR(45)
) type VARCHAR(45)
controller_controller_id INT(11)
S unit VARCHAR(45)

» defautMaxRed VARCHAR(255)

» defaultMinRed VARCHAR(255)

» defautMaxOrange VARCHAR(255)

» defau tMinOrange VARCHAR(255)
>

Figura 23. Modelo Base de Dados

person: esta tabela representa a pessoa que ird transportar o dispositivo com sensores. Tendo
em conta os requisitos apresentados no capitulo 3, esta incluida nesta tabela informacdo que vai
desde o nome e idade até a fotografia ou a altura e peso.

controller: esta tabela representa cada um dos centros de controlo e apenas necessita de dois
dados, um identificador e uma hash para a autentica¢io no sistema.

controller_has_person: tabela que representa a ligagdo Many to Many entre centros de controlo
e pessoas, controlando que pessoas cada centro de controlo est4 configurado para ver.

authentication: tabela usada com o intuito de autenticar o acesso ao sistema dos centros de
controlo.

sensor: tabela que armazena os dados de cada um dos sensores. Nela estdo contidos os valores
maximos e minimos admitidos para cada um dos sinais vitais e indispensaveis para disparar
alertas no sistema.
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person_has_sensor: relaciona os sensores com as pessoas, indicando quais os sensores
conectados a cada individuo.

device: tabela que se refere as configuracées de cada dispositivo. Contem informag¢do como o
identificador Uinico, uma hash, duas configuracdes e uma flag que indica a existéncia de video.

sensor_info: tabela onde sdo armazenados todos os dados vindos dos sensores. Para isto é
associado um determinado dispositivo representado pelo seu identificador e o mesmo acontece
para o sensor a que se refere o valor. E também armazenado um timestamp que corresponde ao
instante em que foi capturado o dado relativo a um sinal vital e o seu valor, representado por um
double. Se for um dado relativo ao sensor aceler6metro, existem trés valores double para
armazenar a coordenada X, Y e Z desse sensor. Existem também os valores de latitude e longitude
para o caso do sensor ser o GPS.

4.4.1. Performance

Este modelo de base de dados apresentado demonstrou um problema de performance. Tendo em
consideracdo que cada dispositivo pode enviar dados de mais do que um sensor com frequéncias
que podem ascender aos 250 pontos por segundo, a quantidade de inser¢des na base de dados,
em particular na tabela sensor_info sera muito significativo. Isto trouxe problemas na velocidade
de inserc¢do de registos tendo em conta que a cada iteragdo era necessario que o motor de base de
dados verificasse a integridade dos dados, confirmando todas as relagdes existentes entre
tabelas.

Para evitar este problema, foram retiradas as rela¢des existentes da tabela sensor_info.
Desta forma, e tendo controlo sobre o resto da base de dados, foi garantida internamente a
integridade de todos os dados inseridos.

Tendo isto em conta, a tabela sensor_info ficou com a seguinte estrutura:

| sensor_info v
sensor_info_id INT(11)
device_hash VARCHAR(45)
person_hash VARCHAR(45)
sensor_type VARCHAR(45)
sensor_time BIGINT(20)
sensor_value DOUBLE
pointX DOUBLE
pointY DOUBLE
pointZ DOUBLE
latitude DOUBLE
longitude DOUBLE

>
Figura 24. Tabela sensor_info

Como se pode observar pela Figura 24, foi adicionado a tabela dois atributos: device_hash
e person_hash que identificam assim a pessoa e o dispositivo a que o registo do sensor se refere.

4.5. Framework de Desenvolvimento

Durante esta fase de especificacdo foi necessario escolher qual a framework aplicacional Java a
utilizar. Tendo em conta a experiéncia por parte dos elementos da empresa que faziam parte do
projeto e analisando algumas caracteristicas base necessarias (graficos de linhas 2D, por
exemplo), ficou decidido que a framework a utilizar seria o JavaFX. Esta framework, além de
possibilitar o desenho de graficos 2D com uma biblioteca prépria, é a mais recente no mercado e
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esta projetada para ser a substituta da mais utilizada até aos dias de hoje, o Swing, e por isto
prevé-se que seja a mais utilizada no que toca a linguagem Java.

Outro factor importante é o facto de esta framework possibilitar uma metodologia de
desenvolvimento analoga ao MVC (Model View Controller). Para controlar toda a intera¢do com o
utilizador, ou seja, tudo o que possa gerar um output visivel para o utilizador sdo usadas as views.
No JavaFX estas views podem ser definidas recorrendo a ficheiros FXML. O Model pode ser
identificado como as classes que controlam o contelddo das janelas e do que as compdem e o
Controller pode ser definido pelas classes que contém toda a l6gica do programa.

4.6. Prototipagem

Nesta seccdo sdo apresentados os prototipos referentes ao sistema. Estes protétipos refletem o
trabalho que foi realizado em termos de prototipagem e que coincidiu com o término do primeiro
semestre de trabalho.

4.6.1. Protétipo Control Center

Numa primeira parte, é apresentado o protétipo do ecrd que mostra em detalhe todos os dados
referentes a um unico utilizador/dispositivo. Na segunda parte é mostrado um protétipo do ecra
onde é possivel monitorizar varios utilizadores ao mesmo tempo. E apresentado também um
protétipo que serviu de alternativa para as duas janelas e que contém toda a informacdo (tanto
de detalhe como com vdrios utilizadores ao mesmo tempo) numa s6 janela. Esta ultima solugado
acabou por ser a adotada para o produto final.

4.6.1.1. Utilizador em Detalhe

Nesta subsecc¢do é apresentado um prototipo do Control Center, mais especificamente do ecra que
mostra as informagdes de um utilizador em detalhe. Este ecrd é composto pelas informagdes
pessoais e pela medicdo dos dados vindos de um dispositivo. Estes dados podem ser
apresentados na forma de valor ou através de um grafico.

° ©C.V01_DETAIL

ABRAHAM LINCOLN

AGE: WEIGHT: SEX:
79 78 KG M

CAN’T DETECT
HEARTBEAT

5 JJUJ.,:‘J.,L,’L‘L. QLT..A ]TJ i Frequency: [ 25082

o0
2

Delay

g »3 1%4?_“7‘,?41#“4» Frequency: | 250HZ

EDA

EDA
|

Froquency: | 250HZ

Deiay

Figura 25. Prototipo Control Center - ecra detalhe

A Figura 25 representa um protétipo do ecra dos dados em detalhe de um dispositivo.
Neste é possivel ver o nome do utilizador. No canto superior esquerdo é suposto vir a aparecer a
fotografia do utilizador. Do lado direito do ecra onde se encontra “Video” é suposto aparecer a
seccdo de video e op¢des para o mesmo stream de video e voz.

Os dois primeiros graficos correspondem a dois sensores distintos e recebem dados a
uma frequéncia de 250 pontos por segundo. O terceiro grafico corresponde a um exemplo de um

39



sensor em que a sua frequéncia de amostragem é de um ponto por segundo . O eixo dos yy de
cada grafico representa o valor numérico que é debitado por cada sensor. O eixo dos xx
representa o tempo em segundos. Neste protétipo, este tempo estd apresentado em segundos,
sendo o segundo “0” o inicio da leitura (momento em que o utilizador em questdo foi
selecionado).

Do lado direito de cada grafico estd o nome do sensor em questdo, um drop-down onde
podera ser escolhida a frequéncia e um campo para ser apresentado o atraso relativo a
apresentacdo dos dados. O campo onde é escolhida a frequéncia deixou de existir numa versao
final, sendo que o servidor ird receber os dados a frequéncia 6ptima, ou seja, a melhor frequéncia
possivel tendo em conta a qualidade de rede em cada momento.

De notar que esta é uma versao inicial que foi implementada com o principal propésito
de testar o desempenho dos graficos do Java FX para apresentacdo de dados em tempo real.

4.6.1.2. Vdrios utilizadores em simultdneo

Nesta seccdo é demonstrado um protétipo inicial do ecrd onde é possivel monitorizar varios
utilizadores ao mesmo tempo.

CC_VO1_ALL

Name Name Name Name
[Age  [sex [weight - Weight [Age  [sex  [weight - Weight
= 69 F 58 = 69 F 58
Temp ECG EMG EDA. Temp [ECG Temp [ECG EMG EDA. Temp
Name Name Name
& Age Weight - Age Weight [Sex [weight - Age Weight
=y 6 | F 58 = 6 | F 58 =4 6 | F 58
[ECG EMG EDA. Temp ECG EMG EDA. Temp. Temp [ECG EMG EDA. Temp.
Name Name Name
Sex__|Weight Sex__[Weight [Sex_[Weight - Age [Sex |Weight
69 F 58 89 F 58 % 69 F 58
EMG EDA. Temp EMG EDA. Temp. Temp ECG EMG EDA. Temp.
Name Name Name Name
oo o o o= o oo o o 0 o e
= 6 | F
Temp Temp. Temp [ECG Temp.
Name Name Name Name
- Sex__|Weight -m Weight - Sex__|Weight & @ [Age  [Sex |weight
F F = F
Temp Temp Temp [ECG Temp.

Figura 26. Prototipo Control Center - ecra varios utilizadores
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A Figura 26 representa o prototipo do ecrd onde é possivel monitorizar varios
utilizadores ao mesmo tempo. A tela é dividida em vinte sec¢des (rectiangulos) com as mesmas
dimensodes. Neles encontra-se uma foto do utilizador, o nome e trés dados pessoais como idade,
sexo e peso. Do lado direito destas informagdes, encontra-se uma sec¢do vazia que servird para
disparar alertas quando estes sucederem. Na parte inferior de cada paciente, encontram-se
quatro secc¢des (quadrados) que representam quatro sensores distintos que estdo ligados ao
utilizador. E supoo que os valores aparegcam no interior dessas sec¢des e sejam atualizados a cada
segundo. Do lado do nome do utilizador encontra-se também um botao “Detail” que ao ser clicado
seleciona este paciente para ser monitorizado com mais detalhe no ecrd demonstrado na
subsecc¢do anterior.
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4.6.1.3. Protdétipo alternativo

No decorrer da implementacdo deste protétipo inicial, surgiu a ideia da constru¢do de um
prototipo onde as duas janelas supra referidas se unissem numa sd. Nesta sec¢do é apresentado
esse mesmo prototipo.

‘e0e@ Control Center
e Etelvina  Detal ECG EMG
= 125 1.00
- Age 59 Sex F Weight 100
ECG  |EMG  |EDA  [Temp .
— 075
> Carlos i Detail
L 075
Age 32 Sex M Weight 100

ECG-0.145| EMG-0.305| EDA 0051  Temp

> Vitor Detail 026
= 025
— Age 53 SexM Weight 100
ECG  |EMG  |EDA  |Temp oo o
13 23 33 43 53 63 73 83 a3 108 112 13 23 33 43 53 63 73 83 a3 103 112
N Paula Detail
— Age4d | sexF Weight 100
ECG  |EMG  |EDA  [Temp
S Luis Detail EDA
&S . 125
ge 23 SexM Weight 100
ECG |EMG  |EDA  |Temp

- Paloma Detail
Age 45 SexF Weight 100 0.75

ECG  |EMG  |EDA  [Temp

Luisa Detail

Age 63 Sex F Weight 100 0.25

Teresa Detail 13 23 33 43 53 83 73 83 93 108 112

ECG  |EMG  |EDA  [Temp

Age23 Sex F Weight 100

ECG  |EMG  [EDA  |Temp

L% Ludovina  Detall |

Figura 27. Protétipo Control Center - alternativa

A Figura 27 demonstra o possivel protétipo alternativo. Do lado esquerdo da janela é
acondicionada, numa lista vertical, a janela que monitoriza varios utilizadores ao mesmo tempo.
Ao ser selecionado um deles, a sec¢do da parte direita da janela é preenchida com a informacéo
detalhada e a monitorizacdo em tempo-real.

Esta janela mostra-se como sendo uma alternativa a solugdo inicial. Depois de se
submeter as duas solugdes a testes de usabilidade e a revisdes no seio do projeto SALUS, ficou
decidido e especificado que a solugdo tinha como base apenas uma janela que acondicionava
tanto a monitoriza¢do de varios utilizadores ao mesmo tempo como a monitorizagio de um
utilizador em detalhe.
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Capitulo 5 — Implementacgao

Neste capitulo é apresentado o trabalho de implementacdo para satisfazer os requisitos
identificados no realizado no dmbito do estagio curricular. Sera apresentado o trabalho em cada
um dos componentes do sistema (Control Center, Servidor e Dispositivo), dando foco ao trabalho
realizado pelo estagidrio, integrando com toda a implementagdo do projeto. Toda esta fase de
implementacdo foi coordenada pelo Engenheiro Luis Cordeiro, havendo um responsavel interno
por cada uma das componentes que formam o sistema.

Para clarificar o que se pretende alcangar nesta fase de implementacgao é apresentado de
seguida um diagrama de atividade onde estdo englobados os trés componentes do sistema e
ambos os utilizadores (cliente do Control Center e o utilizador do Device).
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Figura 28. Diagrama de atividade

Do lado do Control Center, a atividade é despoletada pela autenticagdo por parte do
cliente e envio de dados para o servidor por parte do Control Center, o que, ao nivel do servidor,
leva a identificacdo do Control Center em questdo, recorrendo a uma ligacdo a Base de Dados.
Apébs esta identificacdo, é retornado pela Base de Dados uma configuracdo prépria daquele
Control Center. Essa configuracdo é entdo enviada para o Control Center. Depois de receber a
configuragdo, que consiste nos utilizadores a visualizar por aquele Control Center, sdo preparados
os dados para apresentar ao cliente. Por fim esses dados sdo mostrados e o cliente pode assim

visualiza-los.

Por outro lado, o utilizador despoleta a atividade ligando o dispositivo. O Device, por sua
vez, envia a identificacdo do dispositivo. Recebendo a identificacdo, o servidor conecta com a
base de dados e, depois de autenticar o dispositivo, recebe a configuracdo relativa a este e envia-
a. Esta configuracao tem informacgdes como a pessoa que o dispositivo estd a controlar, quais os
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sensores e as portas que tem de ativar. Ao receber esta configuracdo, o dispositivo aplica-a e
comeca a enviar os dados para o servidor. No servidor os dados tomam dois caminhos em
simultaneo: sdo enviados diretamente para os Control Center e ao mesmo tempo sao colocados na
Base de Dados para efeito de historico.

5.1. Control Center

7

Nesta seccdo é apresentada a forma como o desenvolvimento do projeto na componente do
Control Center decorreu, focando os aspetos técnicos mais relevantes. Como foi referido no
Capitulo 1, o trabalho do estagiario nesta componente ficou centrado em dois principais campos:
a visualizacdo em tempo-real de dados através de graficos e a gestdo dos alertas. Esta
componente esteve sob a responsabilidade de Pedro Borges.

De seguida, sdo apresentadas e descritas imagens do Control Center resultantes da
implementacdo dos requisitos definidos.

i [ |
BODYK ONESOURCE

Figura 29. Control Center - Ecra de login

Esta figura representa o ecrd de login da aplicagdo. Tem um campo para colocar o
username e outro para a password. Através do botao Login é dada a entrada no sistema e feita a
autenticacdo. Este ecra surge como resultado da implementacdo do requisito com o cédigo
REQ_CC_01. Nota: para fazer referéncia ao requisitos nesta sec¢do sdo apresentados apenas os
ndmeros dos codigos, ficando pressuposto que o codigo se inicia em “REQ_CC”.

Aerts Summary of Paticio || Messages forpaticio

idCubieDevice2
Patr 2 ™ 3 .
“uee g AR Alert

uy an T pos P 2 History
% 0 %32 StA  ae Patricio r
Jodo B M e Age Sex Weight p— b [5]
LT R 1 CT I PN 28 M 33 HR At
8w e Newokpe. oo £ o
[4] Network quality: 25 ¥ VapGita TemsofUse

Name L Patricio Video from Patricio

Patricio 28 M 3
e m

Temp Pos
96 0 22.32 STA

0 F 68

165 Video Quality: 100 Kbps

[1] e :

STANDING External Volume: 50%

—e
N 7 HR 96 [ ] Local Volume: 50%
\ “ w5 o Fullscreen
\ TEMP £ 223
N 6]
*\\,\\\ |
Xo Yo zw BODYK ONESOURCE

Figura 30. Control Center - Dashboard
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A figura anterior apresenta a dashboard implementada para o Control Center. Esta
apresentacdo divide-se em varias sec¢des que estdo representadas na imagem com os niumeros
de um a seis.

(1) Listagem de utilizadores - esta sec¢do serve para apresentar a lista de utilizadores de
dispositivos que este Control Center tem configurados para visualizar. Como se pode observar,
cada entrada na lista corresponde a um utilizador e tem informac¢do como a fotografia, o nome,
idade, sexo e peso assim como valores para o batimento cardiaco (retirado da analise do ECG) e
para os sensores de taxa de respiracdo, temperatura e acelerémetro (posicdo). No topo da lista
pode-se pesquisar por utilizador ou ordenar a lista por nome.

Requisitos implementados nesta seccdo: 03, 04, 06-13, 44-46.

(2) Informaciao sumaria sobre utilizador - esta sec¢do contém um sumario sobre o utilizador
que esta a ser monitorizado em detalhe. Contém uma fotografia e informagéo pessoal. E possivel
observar também o tipo de rede, a qualidade desta e um indicador da bateria do dispositivo. Para
além disso, é aqui que poderemos ver a localizagdo do utilizador e aceder ao histérico de dados.
Ao pressionar o botdo “history” é apresentada a seguinte janela:

History of Jodo X

Joao
Age Sex Weight

2 M 80

“ " o e

Start Date
4/20/2015 B 1900 ~

ECG (29-04-2015 19:00 - 20:00) Press region to see detailed chart

250

Figura 31. Control Center - Histérico

Requisitos implementados nesta seccdo: 05, 14-17, 40-42.

(3) Informacdo detalhada sobre utilizador - é nesta sec¢do que se encontram os graficos dos
sensores a monitorizar para um determinado utilizador. Contém os valores e graficos para os
sensores de ECG, batimento cardiaco, taxa de respiracdo e acelerémetro. A posi¢do do utilizador é
apresentada recorrendo a uma figura, como se pode ver no canto inferior direito.

Requisitos implementados nesta seccdo: 05, 18-23, 26.

(4) Alertas - secgdo do ecrd reservada a apresentacdo dos alertas. E apresentada uma lista com
os alertas disparados e cada entrada dessa lista é um utilizador que disparou um alerta. Os
valores dos sensores que apresentam problemas sdo colocados a vermelho ou laranja, consoante

a gravidade do problema ocorrido.

Requisitos implementados nesta seccdo: 27,28,36-39.
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(5) Mensagens - esta sec¢do é reservada para mensagens diversas que possam aparecer, como
por exemplo, o aviso de que houve um alerta. Esta notificagio é complementada com a
informag¢do mais detalhada na sec¢do de alertas descrita anteriormente

Requisitos implementados nesta seccdo: 47.

(6) Integracio voz e video - esta sec¢do representa a integragdo com a transmissio de sinal de
voz e video. Como se pode observar existe um quadrado preto onde aparece o sinal de video bem
como trés sliders para controlar a qualidade de video e o volume de dudio. Existem também trés
botdes para comecar/parar o video, tirar um sreenshot e colocar o video em fullscreen.

Requisitos implementados nesta seccdo: 29-35, 43, 48.

Nesta componente do sistema, o trabalho do estagiario esteve focado nas secgdes 2, 3 e
4. Trabalho esse que é detalhado de seguida.

5.1.1. Visualizagao de dados em tempo-real

A visualiza¢do de dados em tempo-real, em graficos, revelou-se desde inicio como um desafio. A
principal preocupacdo é a de conseguir o menor atraso possivel entre o envio dos dados pelo
dispositivo para o servidor e a visualizagdo dos mesmos no Control Center. No caso especifico do
Control Center, é fundamental que o intervalo entre a chegada dos dados provenientes do
servidor e a apresentacdo destes seja 0 menor possivel.

Na fase de desenho do protétipo, este fator foi o principal foco no desenho do ecra de
detalhe. Foi necessario perceber qual a melhor forma de conseguir este objetivo.

O JavaFX contém uma biblioteca de graficos interna personalizavel que contém um
grafico de linhas intitulado LineGraph. Os pontos que preenchem o grafico estdo contidos numa
estrutura de dados (pares X,Y) chamada DataSeries. Numa primeira abordagem, a medida que os
valores iam chegando, eram colocados no DataSeries os valores em intervalos de 200
milissegundos. No inicio do processamento, a Thread que trata do desenho do grafico fica em
espera (sleep) durante 500 milissegundos (os 300 milissegundos a mais que o intervalo de 200
milissegundos definido prendem-se com uma espera extra para garantir que chegaram dados, ou
seja, para compensar o tempo de transmissdo). Depois disto, a DrawThread verifica se existem
dados novos para apresentar e, caso hajam, coloca os valores correspondentes aos ultimos 200
milissegundos no DataSeries e sdo automaticamente apresentados no grafico. A partir daqui o
ciclo repete-se: a DrawThread fica em espera durante 200 milissegundos e apresenta os dados
que chegaram nesses 200 milissegundos que passaram. A medida que os pontos iam sendo
adicionados ao DataSeries, iam sendo retirados os pontos que chegaram em primeiro lugar.

Apés varios testes a esta solucgao, ficou patente um problema: com o decorrer do tempo o
atraso na apresentacdo dos dados ia aumentando. Foi necessario perceber qual era o problema e
procurar uma solugio.

Depois de analisar o problema, verificou-se que este ocorria devido ao facto de a fun¢ao
Thread.sleep(200) (funcao usada para fazer com que a Thread fique em espera durante um
periodo de tempo, neste caso, 200 milissegundos) ndo corresponder exatamente ao tempo que se
define. Uma espera de 200 milissegundos pode ndo corresponder exatamente a esse tempo e
pode ter uma variagdo até 10 milissegundos. Isto deve-se ao facto do método sleep nao ser
preciso e depender muito da maquina onde esta a ser executado. Este problema afetou o
desempenho do grafico no desenho em tempo-real. Ao apresentar os dados que eram
supostamente de 200 milissegundos, eram apresentados no grafico como sendo, por vezes,
referentes a 210 milissegundos, o que torna os dados pouco fidveis, o que no caso deste sistema
se figurava como um problema delicado. Com o decorrer do tempo o atraso vai aumentando. Por
exemplo, ao fim de dois segundos ja existiria um atraso médio de 100 milissegundos e ao fim de
dez segundos ja existia um atraso médio de meio segundo e assim sucessivamente.
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Outro dos problemas para a baixa performance na produgdo dos graficos foi a inser¢ao
direta no DataSeries e o preenchimento automadtico a partir deste, que criava uma baixa de
performance e o aumento do atraso.

Para solucionar o primeiro problema, foi desenvolvida uma fun¢do que ajusta o tempo
de espera da Thread consoante o tempo que realmente passou. Desta forma é possivel controlar e
contornar este problema.

Para solucionar o outro problema identificado foi utilizado no desenvolvimento a
interface Animation, fornecida pelo JavaFX. Esta interface possui outra interface chamada
KeyFrame. Assim, quando se pretende adicionar valores ao grafico, inicializa-se uma KeyFrame,
com a duracdo definida e regulada pelo método descrito no pardgrafo anterior, responsavel por
aceder a estrutura onde os dados que chegam ao Control Center sdo colocados e colocar esses
dados da DataSeries. Desta forma garante-se a separacdo das operagdes: receber os dados que
chegam é da responsabilidade de uma Thread enquanto que toda a gestao do grafico é feita por
outra Thread recorrendo a KeyFrames.

5.2. Server

Nesta sec¢do é apresentado o desenvolvimento que foi feito na componente do Servidor. Este
trabalho teve como responsavel o Hugo Fonseca. As tarefas do estagidrio foram: definicdo do
modelo de base de dados e a gestao de todas as comunicagdes.

De seguida é apresentada uma estrutura relativa a implementag¢do desta componente.

Server

Communication Handler

Request Handler

Database Handler

Figura 32. Estrutura Server

Como se pode observar pela figura, existem trés principais divisdes légicas dentro do
servidor: um gestor de comunica¢des, um tratador de pedidos e um gestor da base de dados e
suas comunicagoes.

Comunnication Handler - divisdo responsavel por tratar das comunica¢des com os Devices e 0s

Control Center. E aqui que é inicializado o Netty, descrito no capitulo 4, e sdo recebidas e
encaminhadas as mensagens para serem posteriormente tratadas.

Request Handler - é nesta divisdo que sdo tratadas as mensagens que chegam ao servidor.

Database Handler - divisdo responsavel por tratar de todas as comunica¢des e operagdes com a
Base de Dados.

O estagiario esteve envolvido num processo de implementagdo transversal a todas as
divisdes do servidor, ou seja, desde a chegada de mensagens ao servidor até ao seu tratamento,
armazenamento de dados e envio.
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5.2.1. Gestao das comunicagées

A gestdo das comunicag¢des tem por base a inicializagdo da framework Netty, descrita no capitulo
4. E necessario indicar o endereco IP e a porta onde os dispositivos se poderdo conectar. Depois
de definidos estes parametros sdo inicializadas a Boss e a Worker Threads e sdo associados os
diferentes Handlers.

Depois desta fase de inicializagdo dos Sockets e ao conectar-se tanto um dispositivo como

um Control Center, é inicializado o processo de recepcdo de mensagens. Este processo é
apresentado através do diagrama seguinte e explicado de seguida.

Control Center

PriorityBlockingQueue I
A

T
I
[
[
[
[
[
s
|

———— ——|SensorValuef-- Device

-'>—[ ThreadPoolExecutor ]

c3p0
A

Netty Interface
I

—

Server

\4

aua’

.

.

L
DB

Figura 33. Processamento Server

A Figura 33 demonstra o processo de envio de uma mensagem do tipo SensorValue por
parte do Device para o Server. O Device comega por enviar a mensagem sendo esta recebida pelo
servidor usando a funcdo ChannelRead da framework Netty. De seguida é criado um Runnable
para esta mensagem que indica o tipo de processamento e o tipo de dados que esta contém (se é
um alerta ou um bloco de dados de um ou mais sensores, por exemplo). Esse Runnable é entdo
colocado numa estrutura de dados do tipo PriorityBlockingQueue. Esta estrutura, do tipo fila, é
thread-safe, ou seja, pode ser acedida por varias threads sem que haja falhas na integridade dos
dados. Para além disto é possivel definir a prioridade dos elementos na estrutura (neste caso
cada elemento é um Runnable). Por exemplo, se chegar uma mensagem do tipo alerta, esta terd a
prioridade méaxima e ao ser inserida na fila vai ser colocada no inicio desta.

Para fazer o tratamento dos objetos Runnable inseridos na fila existe um
ThreadPoolExecutor que é um conjunto de Threads em que uma delas sera responsavel por tratar
cada um dos Runnables. Esta interface permite definir qual o ndmero de Threads que se perfila
como o ideal para cada caso e um nimero maximo de Threads possiveis. Se o nimero de Threads
criadas dentro da pool for inferior ao nimero ideal no momento de tratar uma mensagem, é
criada nova Thread mesmo que haja na pool alguma que esteja inativa. Se existem mais tarefas a
serem executadas e todas as Threads ideais estiverem a correr e se esse numero for inferior ao
ndmero maximo definido, uma nova Thread é criada para executar a tarefa.

No caso da mensagem ser do tipo SensorValue, como é o caso da figura, ao executar a
tarefa relativa a uma mensagem deste tipo, existem dois processos a decorrer em paralelo: o
primeiro é o de enviar os dados para os Control Center que os pretenderem visualizar e o outro é
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o de guardar na Base de Dados toda a informagdo. Na préxima sec¢do é abordado o c3p0,
utilizado para realizar as operagdes relativas a Base de Dados.

5.2.2. Gestao da Base de Dados

A gestdao da Base de Dados do lado do servidor é feita recorrendo a uma biblioteca externa
intitulada de ¢3p0. Esta biblioteca é facil de usar e permite criar drivers JDBC, possibilitando as
funcionalidades introduzidas na especificacdo do jdbc4. [24]

0 ¢3p0 fornece varios servigos: uma classe que adapta o tradicional DriverManager para
0 novo javax.sql.DataSource para obter as varias conexdes a Base de Dados. Existem também um
ndmero ideal e um nimero maximo de conexdes. Neste caso, estes nimero sdo iguais aos
ndmeros de Threads definidos para a ThreadPoolExecutor. Isto faz com que, no caso em que todas
as Threads disponiveis estejam a tentar aceder a Base de Dados, possam ter cada uma a sua
conexao.

5.3. Device

Esta seccdo é reservada a apresentacdo do trabalho realizado na componente do Device. O
trabalho de implementacdo do Device teve como responsavel Jodo Gongalves. As tarefas do
estagidrio focaram-se nos seguintes aspetos: tratamento de dados, algoritmo de Man-Down e
geracdo de alertas.

A placa para captura de sensores definida para o dispositivo foi o BITalino. Esta defini¢ao
foi feita por parte da empresa no ambito do projeto. A equipa de desenvolvimento deste
componente teve acesso a API para comunicagdo com as portas da placa de captura de sinais de
sensores. [25]

Os sensores usados para o desenvolvimento foram: electrocardiograma, taxa de
respiracdo, acelerémetro e temperatura.

Na figura seguinte é apresentado o processamento implementado para esta componente
do sistema.

Device

‘ SensorsDispatcher ’ 5

z ~ E

= SensorValue Sensor Data £

N Sensor Data =P

3 5 €T Sensor Data

B v 3

P <

3 . =

™ ‘ DataAnalysis ’ i

N )

\\\ ///
Alert.-———~

Figura 34. Processamento Device

O processamento demonstrado na Figura 34 tem inicio com a captacdo dos dados dos
sensores conectados a pessoa. A gestdo de todas as comunicacdes é feita pela Thread
BITalinoSerialHandler que, como o préprio nome indica, é o responsavel por gerir a comunica¢do
com a placa BITalino. Ao receber os dados, estes sdo colocados na Thread SensorsDispatcher para
serem transformados numa mensagem protobuf do tipo SensorValue e para serem enviadas. O
SensorsDispatcher é também responsavel por enviar os dados para outra Thread intitulada
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DataAnalysis. Esta ultima é responsavel por fazer a analise dos dados que estdo a ser enviados
pelo Device e enviar alertas caso seja detetada alguma anomalia.

Nesta componente, o estagidrio esteve envolvido de forma mais acentuada no
desenvolvimento do moédulo de analise dos dados e envio de alertas. Na analise de dados, o foco
centrou-se principalmente no algoritmo Man-Down para a detec¢do da posicdo em que se
encontra o portador do dispositivo.

5.3.1. Andlise de dados e Geragdo de Alertas

0 processo de andlise inicializa-se com a verificacdo do tipo de sensor que se estd a tratar. Existe

depois uma fun¢do na Thread DataAnalysis para cada um dos tipos e que é responsavel por
analisar os dados desse sensor.

Caso seja detetado algum problema, tem de ser enviado um alerta de duas formas:

1. Através do servidor do sistema - neste caso os alertas sdo enviados como uma mensagem
normal do sistema, com o tipo alerta.

2. Message Broker do projeto SALUS - no dmbito do projeto SALUS, foi pedido que os alertas
fossem enviados também via um servidor préprio do projeto, o Message Broker. Foi fornecida ao
estagidrio documentagao sobre o mesmo e uma API para ser utilizada no desenvolvimento. Neste
caso foi necessdrio definir a estrutura da mensagem de alerta, partindo do pressuposto que a
mensagem seria enviada no formato JSON.

De seguida é apresentado um exemplo da mensagem a enviar através do Message

Broker:

JSONObject message = constructMessageMB ("TEMP", "ORANGE",
sensor.getValue (i) .getValue (), sensor.getValue (i) .getTime());

0 método constructMessageMB é o responsavel por construir a mensagem e devolver o
objeto JSON a ser enviado. Recebe quatro parametros como argumentos: o tipo de sensor a que
se refere o alerta que, neste exemplo, é o sensor de temperatura; o tipo de alerta que neste caso é
um alerta laranja; o valor debitado pelo sensor que disparou o alerta e o instante de tempo em
que o alerta ocorreu.

5.3.2. Algoritmo Man-Down

O algoritmo de Man-Down serve, principalmente, para detetar quedas do portador do
dispositivo. Além disto, serve para analisar a posi¢cdo (deitado, em pé ou a andar). Este algoritmo
teve como base a andlise de um ja explorado em smartphones Android. [26]

Para isto, é utilizado o sensor acelerémetro que consegue medir a aceleragdo linear nos
eixos do xX, yy e zz. Assume-se que este sensor é colocado na backpack que contém o Device e que
é transportada pelo utilizador. Estando o sensor na posi¢do vertical, a acelera¢do é sentida no
eixo dos yy. Como o sensor, ao ser acoplado a backpack, ficard na posi¢cdo horizontal, terd de
haver uma calibragdo inicial do algoritmo para definir que a aceleragao inicial (e estando o
utilizador em pé, na vertical) é aplicada sobre o eixo dos zz.

Existem dois mo6dulos principais neste algoritmo:

1. Posture Recognition - serve para detetar, a cada instante de tempo, qual a posi¢do do portador
do dispositivo. Existem trés posicoes possiveis: em pé, deitado e a andar. Aos valores debitados
pelo eixo dos zz sdo aplicados varios limites para definir a orientacdo do sensor. Estes limites
foram sendo calibrados para produzir os resultados e a precisao esperados.
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Funcionamento do Posture Recognition:

* Este método comega por receber um conjunto de valores, a que se dd o nome de Janela.
Esta Janela é recebida pelo algoritmo, a cada segundo, e tem de conter no minimo
cinquenta valores representativos do calculo da aceleracdo normal para cada conjunto
de valores do acelerémetro (xx, yy, zz). E analisada essa Janela, definindo a aceleragio
normal maxima e minima para cada conjunto de valores, guardando o ultimo valor do
eixo dos zz.

* De seguida é feito um método ZRC (Zero Crossing Rate) que deteta quantas variagdes
significativas da aceleragdo normal existem na janela em questdo. Se ndo detetar
nenhuma variagdo significativa, assume-se que existem dois estados possiveis: em pé ou
deitado (para a definicdo deste estado recorre-se ao ultimo valor do eixo dos zz
guardado na etapa anterior). Se existirem varia¢des suficientes o estado “a andar” é
identificado.

* Este método retorna entdo a posicao para cada Janela analisada.

2. Fall Detection - este médulo é responsavel por detetar a queda. E procurado um padrio
particular em que a diferen¢a entre maximos e minimos consecutivos seja maior que 3.5G, ou
seja, um impacto. No algoritmo para Android analisado este valor era de 2G mas verificou-se que,
nestas condi¢des (ou seja, com o sensor acelerémetro usado), as quedas eram facilmente
detetadas com impactos relativamente pequenos e sem realmente terem existido.

7

* No processamento de cada Janela, este método é executado logo apdés o Posture
Recognition e limita-se a verificar se a diferenca entre o valor da normal maximo e
minimo é grande o suficiente para detetar queda (a for¢a do impacto é calculada pela
diferenca das aceleragdes normais).

A decisao final relativamente 4 existéncia de queda é baseada no output gerado pelos dois
métodos descritos anteriormente (Posture Recognition e Fall Detection). Quando é detetada uma
queda, a decisdo obtida pelo Posture Recognition é que vai reconhecer se é um falso alarme ou
nao. Por exemplo, se depois de detetada uma queda, a posi¢do é “a andar”, a queda detetada pode
ser automaticamente descartada. A tabela seguinte apresenta as varias decisdes finais possiveis

em relacdo a uma queda.

Fall Detection Posture Recognition Queda?
Queda A andar Nao
Queda Em pé Nao
Queda Deitado Sim
Queda Null Sim

Tabela 14. Decisdo sobre queda

No Control Center sdo apresentadas diferentes imagens para cada uma das posi¢cdes. A
Figura 35 demonstra as varias posi¢des possiveis e as respetivas imagens.

=i &

Em pé Deitado A andar Queda (Man Down)

Figura 35. Posi¢oes identificadas

51




O desenvolvimento deste algoritmo comegou com a adaptagdo de um algoritmo ja
existente para dispositivos Android. Foi necessario perceber em que medida a posi¢do do
acelerémetro influenciava o comportamento do algoritmo e fundamentalmente foi necessario
fazer varios testes para calibrar os limites definidos para cada uma das situagées. A titulo de
exemplo, existiam vdrias vezes algumas incoeréncias no que toca a detec¢do de queda: algum
impacto menos significativo (pequena colisdo do dispositivo com uma parede, por exemplo)
detetava logo quedas. Por isto foi necessario a calibragdo dos valores dos limites.

5.4. Sumario

Nesta seccdo é apresentado um sumario da fase de implementacgdo. Para isso, sdo relembradas as
tabelas de requisitos definidas no Capitulo 3 e adicionadas a estas duas colunas, uma que indica
se o requisito foi ou ndo implementado e outra que indica quem foi que implementou. Nesta
ultima, podem ser colocadas as seguintes indicagdes:

* ‘E’- Somente estagiario

* ‘PE’ - Parcialmente estagiario
¢ ‘O’ - Outros elementos da equipa

2K .« o P
Cadigo Descricao Prioridade | Implementado? or
quem?
Autenticar-se com sucesso no
REQ_CC_01 sistema através de utilizador e Alta Sim 0
palavra-chave
E 1 ligaca i
REQ_CC_02 stabelecer ligacdo com o servidor, Muito Alta Sim 5
com sucesso
REQ_CC_03 Visualizar todo_s os dispositivos Alta Sim PE
ativos
Monitorizar varios dispositivos ao . .
REQ_CC_04 Muito Alta Sim PE
mesmo tempo
Monitori . —
REQ_CC_05 onitorizar um dispositivo em Muito Alta Sim PE
detalhe
REQ CC06 |  ‘\presentarfotografiade cada Normal Sim 0
individuo na lista de dispositivos
REQ_CC_07 Apresenta.r nome (%e cac?a. individuo Alta Sim PE
na lista de dispositivos
A —
REQ_CC_08 presente_lr Sexo dle cad.a _1nd1v1duo na Alta Sim PE
lista de dispositivos
REQ_CC_09 Apresentar. aidade _de ca.dtal individuo Alta Sim PE
na lista de dispositivos
Apresentar o valor para o sensor de
REQ_CC_10 ECG para cada individuo na lista de Alta Sim PE
dispositivos
Apresentar o valor para o sensor de
REQ_CC_11 temperatura para cada individuo na Normal Sim PE
lista de dispositivos
Apresentar o valor da taxa de
REQ_CC_12 respiragdo para cada individuo na Normal Sim PE
lista de dispositivos
Ao selecionar um dispositivo, a
REQ_CC_13 informacgdo sobre o individuo deve Muito Alta Sim PE
aparecer na sec¢do de detalhe
A —
REQ CC_14 presentar nome do individuo na Muito Alta Sim PE

seccdo de detalhe
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Apresentar idade do individuo na

RE 1 Muito Alt Si PE
Q.CC.15 seccdo de detalhe uito Atta m
REQ_CC_16 Apresentar fexo do individuo na Muito Alta Sim PE
seccdo de detalhe
REQ_CC_17 Apresentar a 10c~allza(;ao do individuo Baixa Sim 0
na sec¢do de detalhe
Apresentar o grafico com os dados do
REQ_CC_18 ECG em tempo-real na sec¢do de Muito Alta Sim E
detalhe
REQ_CC_19 Visualizar o graf1~co do ECG Baixa Sim 0
aumentado na secgdo de detalhe
Apresentar o grafico com os dados da
REQ_CC_20 | taxade respira¢do em tempo-real na Alta Sim PE
seccdo de detalhe
Visualizar o grafico da taxa de
REQ_CC_21 respiracdo aumentado na sec¢do de Baixa Sim 0
detalhe
Apresentar os valores das
REQ_CC_22 coordenadas x,y e Z para o Normal Sim E
acelerémetro na seccdo de detalhe
Apresentar uma figura que
REQ_CC_23 | represente a posi¢do do individuo na Normal Sim E
seccdo de detalhe
REQ_CC_24 Redimensionar janela manualmente Normal Sim 0
REQ CC_25 Redimensionar janela de a(iordo com Normal Nio i
o tamanho do ecra
REQ_CC_26 Visualizar histérico na sec¢do de Normal Sim 0
detalhe
REQ_CC_27 Apresentar uma sec¢do reservada Alta Sim 0
para os alertas
No caso de haver algum alerta, este
REQ_CC_28 tem de ser apresentado na sec¢ao Alta Sim PE
reservada para o efeito
REQ_CC_29 Apresentar urrlla fecgao reser\fada Muito Alta Sim 0
para a transmissdo de voz e video
REQ_CC_30 Possibilitar o inicio de video Alta Sim 0
Possibili
REQ_CC_31 . os§1b1 itar a p_aragem (,ja Alta Sim 0
visualizacdo do sinal de video
REQ_CC_32 | Regular a qualidade do sinal de video Normal Sim 0
REQ_CC_33 Possibilitar o inicio do sinal de audio Alta Sim 0
Possibili inal
REQ_CC_34 ossibilitar a p,ara.gem do sinal de Alta Sim 0
audio
REQ_CC_35 Regular o volume do sinal de dudio Normal Sim 0
REQ_CC_36 Ao sucederem, visualizar alertas Normal Sim PE
amarelos
Ao sucederem, visualizar alertas .
REQ_CC_37 Normal Sim PE
vermelhos
REQ_CC_38 Cada alerta amarelo deve destacar o Normal Sim PE
dado a que se refere a amarelo
1 lh
REQ_CC_39 Cada alerta vermelho deve destacar o Normal Sim PE
dado a que se refere a vermelho
REQ_CC_40 Possibilitar 9 descarte de um Normal Sim 0
determinado alerta
REQ_CC_41 Apresentar o tipo de rede que estd a Alta Sim 0
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ser utilizado pelo dispositivo, no ecra
de detalhe

Apresentar a qualidade de rede do

RE 42 Al i
Q.cc. dispositivo no ecrd de detalhe ta Sim 0
P tir visualizac p
REQ_CC_43 ermitir Vlsua~1zlaga_o de video em Alta Sim 0
ecra inteiro
REQ_CC_44 Ordenar lista de utilizadores por Normal Sim 0
nome
REQ_CC_45 Pesquisar u.tillizador na lista de Normal Sim 0
utilizadores
uali .
REQ_CC_46 Visualizar o _estad_o.da bateria do Normal Sim 0
dispositivo
A =
REQ CC_47 presentar uma. s.ecgrilo para receber Baixa Sim 0
notificagdes
REQ_CC_48 Captar screenshof a partir do sinal de Baixa Sim 0
video
Tabela 15. Requisitos implementados Control Center
2. .~ s Por
Cadigo Descricao Prioridade | Implementado?
quem?
Ace = . —
REQ S.01 ceitar a conexa(? de um dispositivo Muito Alta Sim 5
no sistema
REQ_S_02 Aceiltar a. c.onexao Qe varios Muito Alta Sim 5
dispositivos no sistema
REQ_S_03 Autenticar um dispositivo no sistema Alta Sim PE
REQ S_04 Aceitar a conexao (.ie um Control Muito Alta Sim E
Center no sistema
REQ_S_05 Aceitar a conexdo d§ varios Control Muito Alta Sim 5
Center no sistema
REQ_S_06 Autentica u@ Control Center no Alta Sim PE
sistema
REQ_S_07 Receber os dados de um dispositivo Muito Alta Sim PE
Enviar dados de um dispositivo para
REQ_S_08 os Control Center que os pretendam Muito Alta Sim PE
visualizar
REQ_S_09 Analisar os dado§ que chegam ao Normal Sim E
servidor
REQ S_10 Enviar alertas _para os Control Center Alta Sim E
caso haja um problema
REQ S_11 Guardar dad_os na ba§e de dados para Alta Sim PE
efeitos de historico
REQ S_12 Alterar configuracdes da base de Alta Sim 0
dados
REQ S_13 Ler da Ba_se de Dacllos,o.s dados Alta Sim PE
relativos ao histérico
Enviar lista de dispositivos
REQ_S_14 configurados como visiveis para um Muito Alta Sim PE

determinado Control Center

Tabela 16. Requisitos implementados Server
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Codigo Descricao Prioridade | Implementado? Por
quem?
REQ_D_01 Conectar-se ao servidor Muito Alta Sim PE
REQ_D_02 Autenticar-se c_om sucesso no Alta Sim PE
servidor
REQ_D_03 Captar os dados dos sensores Muito Alta Sim PE
REQ_D_04 Analisar os dados Alta Sim E
REQ_D_05 Encriptar os dados para envio Alta Sim 0
REQ_D_06 Enviar os dados para o servidor Muito Alta Sim PE
REQ_D_07 Em caso de detetar problfema, enviar Alta Sim E
alerta para o servidor
Em caso de detetar problema, enviar
REQ_D_08 alerta para o Message Broker do Alta Sim E
projeto SALUS
REQ_D_09 Enviar dados do sensor de ECG Muito Alta Sim PE
REQ_D_10 Enviar dados do sensor de Muito Alta Sim PE
temperatura
REQ D_11 Enviar dados do.sen~sor de taxa de Muito Alta Sim PE
respiragdo

REQ_D_12 Enviar dados do sensor acelerometro | Muito Alta Sim E
REQ_D_13 Enviar sinal de video Alta Sim 0
REQ_D_14 Enviar sinal de voz Alta Sim 0

Tabela 17. Requisitos implementados Device

Analisando as tabelas apresentadas, é possivel concluir que o estagidrio esteve envolvido
mais vincadamente em tarefas relativas ao backend do sistema. Muitos dos requisitos relativos ao
Control Center estdo relacionados diretamente com apresenta¢do de dados, ou seja, interagdo
com o utilizador, e o estagidrio esteve envolvido em questdes relativas ao processamento para
obter um determinado resultado, sem ser ele a focar-se em questdes de design.
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Capitulo 6 — Verificagao e Validagao

De forma a validar e avaliar o sistema desenvolvido foi necessaria a criacdo de um plano de testes
capaz de detetar falhas na implementacdo das funcionalidades, perceber se o sistema se
comporta de acordo com os requisitos definidos no capitulo 3 e avaliar a qualidade do produto
desenvolvido.

Tendo em conta que estava apenas disponivel um dispositivo para testes, foi necessario
arranjar uma forma de simular varios dispositivos a enviarem dados préximos dos reais e a
poderem comportar-se de acordo com a realidade. Foi a criacdo deste simulador que arrancou
todo o processo de testes e valida¢des. Depois disto foi necessario o desenho de um plano de
testes que se dividiu em duas fases: testes funcionais e testes ndo-funcionais. Os primeiros
pretendem examinar os resultados obtidos pelo sistema e confronta-los com o que é esperado. Os
testes nado-funcionais relacionam-se com o comportamento do sistema relativamente aos
requisitos ndo-funcionais.

Esta foi a abordagem foi escolhida pelo facto de esta fase pretender analisar e verificar se
os requisitos que foram estipulados foram ou ndo cumpridos. Como esses requisitos se dividiram
desde inicio numa componente funcional e numa nao funcional, considerou-se também que a fase
de testes e validagdes de deveria subdividir da mesma forma.

Toda esta fase teve como responsavel Patricio Baptista e o estagidrio trabalho com este
no desenvolvimento dos testes.

6.1. Simulador

Para iniciar e suportar toda a fase de testes e validacdes foi necessario implementar um
simulador de dispositivos capaz de criar um ntimero varidvel de dispositivos enviando dados
proximos do real e simulando comportamentos como, por exemplo, alertas. Esta necessidade
partiu do facto do hardware existente ser bastante limitado. O simulador possibilitou assim
simular grandes cendrios que de outra forma ndo era possivel. Este simulador foi usado para a
realizacdo de varias demonstrag¢des do produto por parte da empresa.

Este simulador foi desenvolvido em Python e implementado inteiramente pelo
estagiario. E inicializado com o comando “python sim.py <ntimero de dispositivos>”". Através
deste comando podemos inicializar o numero de dispositivos que pretendamos.

Para ser feita a comunica¢do entre o simulador e os dispositivos, é criado um ficheiro
intitulado “test_fifo<id_device>" para cada dispositivo simulado. Existe uma Thread do lado do
dispositivo que estd permanentemente a ler os comandos que sdo escritos neste ficheiro. Este
Thread que é tem o nome de “TestFifo” e controla, ou seja, executa métodos de outras Threads
como a “FeedServer”, responsavel por enviar dados simulados e a “BitalinoSerialHandler”,
responsavel por gerir as conexdes e enviar os dados dos sensores reais.

De seguida seguem exemplo da interface criada para este simulador.

[ NON ) Device — java — 80x24
Starting the dewvices

Starting Dewvice 1...

Starting Devw

Figura 36. Simulador - Inicializacdo de Devices

Este ecrd demonstra a inicializacao de dois dispositivos. Este processo tem um tempo
fixo de dez segundos para o simulador poder criar os ficheiros de configuracdo necessarios para
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os dispositivo se poderem autenticar no servidor, entre outras coisas. Além disto, é necessario
que todos os dispositivos inicializem, se conectem ao servidor e comecem a enviar os dados.

Para isto tudo acontecer escrevem-se entdo alguns comandos para o “test_fifo” destinado
a cada dispositivo. Os comandos definidos foram:

¢ ‘F’ - Iniciar/parar a execuc¢do da Thread FeedServer, responsavel por criar e
enviar dados simulados, proximos dos reais para os sensores de ECG,
temperatura e taxa de respiracdo. Além destes sdo enviados também os valores
do aceler6metro para uma determinada posi¢do do utilizador do dispositivo.

* ‘B’ - Iniciar/parar a execu¢do do BitalinoSerialHandler que tem como funcdo
enviar os dados reais vindos da placa BITalino.

* ‘A10’ - Simular alerta laranja do sensor ECG.

* ‘A1R’ - Simular alerta vermelho do sensor ECG.

* ‘A20’ - Simular alerta laranja para o sensor de temperatura.

* ‘A2R’ - Simular alerta vermelho para o sensor de temperatura.

* ‘A30’ - Simular alerta laranja do sensor de taxa de respiragao.

¢ ‘A3R’ - Simular alerta vermelho do sensor de taxa de respiracao.

* ‘ACCP’ - Simular a posi¢do “em pé” do utilizador que usa o dispositivo.

* ‘ACCL’ - Simular a posicao “deitado” do utilizador que usa o dispositivo.

* ‘ACCF - Simular a queda do utilizador que usa o dispositivo.

® [ Device — java — 80x24

Simu

Figura 37. Simulador - Menu inicial

Este ecra mostra o menu criado para o simulador. Na parte superior é indicado o numero
de dispositivos que estdo ativos e logo por baixo o estado de cada um deles: “ON” para indicar
que esta a enviar dados e “STANDING” referindo-se a posicdo de pé. Sdo apresentadas de seguida
duas opg¢des: a primeira serve para controlar um determinado dispositivo; a segunda serve para
terminar o simulador e desligar todos os dispositivos.

Ao selecionarmos a opg¢do ‘1’, é pedido o identificador numérico do dispositivo que
pretendemos controlar. De seguida surge o seguinte ecra.

. O Device — java — 80x24

STAND I NG
STAND NG

imulate

ange Device Holder Position
Start/Stop Device

Figura 38. Simulador - Menu acdes
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Neste ecrd surgem entdo as seguintes op¢des: ‘1’ para simular um determinado alerta; ‘2’
para mudar a posi¢do do utilizador do dispositivo; ‘3’ para parar ou reiniciar o envio de dados
por parte de um dispositivo e ‘4’ para voltar ao menu anterior. Surgem dois novos menus ao
selecionar a op¢do ‘1’ e ‘2’, volta-se ao menu inicial se selecionarmos a op¢do ‘3’ e volta-se ao
menu anterior de selecionarmos a op¢do 4.

®@ 00 Device — java — 80x24

ECG Orange Alert
-ECG Red Alert
T
T

emperature Orange Alert
emperature Red Alert

Option:

Figura 39. Simulador - Alertas

Neste ecrd poderemos simular os alertas laranja e vermelho para cada um dos trés
sensores simulados: eletrocardiograma, temperatura e taxa de respiracdo.

=0 Device — java — 80x24

1-Standing
2-Lying

3-Fall
4-Back
Option:

Figura 40. Simulador - Posi¢do

Este ecrd possibilita a alteracdo da posicao do utilizador. Existe a posicdo “de pé”,
“deitado” e “queda”, que neste caso simula o “Man-Down”.

6.2. Testes Funcionais

Nesta secc¢do é descrito o que foi feito relativamente a testes funcionais, dividindo estes em duas
seccgoOes: testes unitarios e testes de sistema.

6.2.1. Testes Unitarios

Ao longo do desenvolvimento de todo o sistema, as diversas unidades criadas para cada
componente foram sendo testadas, tendo sido corrigidos desde logo as falhas detetadas em
algumas funcionalidades e métodos. Estes testes ao longo do desenvolvimento permitiram
validar algumas decisdes tomadas relativamente a arquitetura e evitou que se gerassem falhas
maiores e com impacto no produto final.

Para a realizacdo deste tipo de testes ficou estipulado que para cada funcionalidade
desenvolvida haveria uma a¢do com um resultado esperado por parte do sistema. Nos casos em
que se verificou que o resultado obtido por uma determinada a¢do ndo era o esperado, foram
feitas as alteracgdes e correcdes necessarias e testado de novo até o resultado obtido ser igual ao
esperado.

Numa fase mais avangada do sistema, em que as varias componentes e funcionalidades
especificas estavam ja implementadas e testadas, foi necessdria a realizacdo de testes de
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integracdo de forma a compreender como é que os diferentes componentes interagiam entre si e
constatar que essa interacdo ocorreria sem falhas e de acordo com o esperado.

Nesta ultima fase foi necessario o envolvimento de todos os elementos do grupo de
trabalho para os esclarecimentos que fossem necessarios.

6.2.2. Testes de Sistema

Depois de todas as funcionalidades do sistema terem sido desenvolvidas, segue-se o processo de
validacdo da implementacdo. Neste tipo de testes sdo confrontados os requisitos funcionais
definidos no Capitulo 3 com os resultados produzidos pelo sistema.

O registo de cada teste de sistema foi feito de acordo com a tabela especificada de
seguida.

ID Teste
Descricao Pequena descricao do Teste
Prioridade Elevada, média ou baixa
Requisito(s) Coédigo(s) do(s) Requisito(s)
Condicoes Condicdes necessdrias para a realizacdo do teste

o A Acdes ou dados de entrada necessarios para a realiza¢ao do
Ag¢oes/Dados necessarios

teste
Resultado Esperado Define-se qual o comportamento esperado pelo sistema
Estado Passou ou ndo passou
Detalhes Observagdes relativas ao teste

Tabela 18. Tabela descritiva de um teste de sistema
A defini¢do desta tabela foi feita pelo estagiario e validada pela empresa.

Este processo possibilitou verificar se as funcionalidades implementadas respondem da
melhor forma ao requisitos estipulados.

No Anexo 3 estdo detalhados todos os testes efetuados e registados segundo este
modelo.

Analisando o resultado dos testes efetuados, pode concluir-se que todos eles foram
executados com sucesso. Em cada teste foi possivel testar varios requisitos ao mesmo tempo. Por
exemplo, num teste intitulado “envio de dados pelo dispositivo”, podem ser testados requisitos
funcionais do dispositivo (envio de dados para o servidor) e do servidor (recep¢ao de dados).
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Capitulo 7 — Conclusao

O presente trabalho desenvolveu-se destacando um objetivo principal: desenvolver um
sistema de monitoriza¢do de sinais vitais em tempo-real para ambientes PPDR e que integrasse
com um médulo de transmissao de voz e video ja implementado.

Este objetivo dividiu-se de forma a tornar mais perceptivel qual o ambito especifico do
trabalho de estagio e que etapas este iria ter. Desta divisdo resultaram as seguintes fases:

®* Anadlise de Requisitos
* Especificagdo da Arquitetura
®* Desenvolvimento

® Validagoes e testes

Depois de estudadas e exploradas as competéncias necessarias para o desenvolvimento
do trabalho, foi possivel comecgar por definir os Requisitos. Os requisitos foram delimitados em
funcionais, para cada um dos componentes do sistema, e ndo-funcionais, para o sistema como um
todo. A andlise de requisitos iniciou-se com a definicdo de trés cenarios PPDR, onde o sistema
seria util, salientando os possiveis intervenientes: policias, bombeiros e profissionais de sadde.
Foi com base nestes cendrios que foram construidas as tabelas de requisitos funcionais e nado-
funcionais, e definida a prioridade para cada requisito. Estas tabelas foram sendo atualizadas e
revistas ao longo do projeto, tendo em consideracgdo diretivas resultantes das reunides internas e
no seio do projeto SALUS.

Na definicao da arquitetura foi feito um trabalho de investigacdo que procurou encontrar
a melhor forma de resolver os problema que se apresentavam. Esta procura incidiu sobre temas
como qual a base de dados a utilizar e qual o seu modelo. Dado o nimero elevado de transagdes
por segundo com que a base de dados se iria deparar e a obrigatoriedade de garantir a
consisténcia dos dados (sinais vitais sdo dados muito sensiveis que requerem essa consisténcia),
foi estudado e desenvolvido um modelo de base de dados capaz de responder a estes requisitos.
Este modelo foi evoluindo, procurando sempre tentar obter a melhor performance possivel.
Nesta fase, foi necessario definir também as frameworks a utilizar para as comunica¢des entre
componentes e um modelo das mensagens a serem enviadas entre pares de componentes, ou
seja, Device-Server e Server-Control Center.

Terminado o primeiro passo, o estagidrio foi integrado num grupo de trabalho onde se
deu inicio ao desenvolvimento de todas as funcionalidades identificadas anteriormente. Nesta
fase, o trabalho do estagidrio foi transversal a todas as componentes que fazem parte do sistema,
uma vez que desempenhou tarefas especificas em cada uma delas. Na componente do Control
Center, o estagidrio teve um papel mais relevante no desenvolvimento de um mecanismo que
permitisse a visualizacdo de dados através de graficos 2D e com a melhor performance possivel.
Quanto a componente do servidor, foi responsavel por tarefas como a implementa¢do de um
modelo de base de dados e a gestdo das comunicacbes com os restantes componentes.
Relativamente ao dispositivo, o estagidrio foi mais interventivo aquando da andlise dos dados e
da implementag¢do de um algoritmo para detec¢do de quedas.

Por fim, teve lugar a fase de validacao e testes. Parte da valida¢do ocorreu ao longo da
implementa¢do através de testes unitdrios e de integracdo entre as varias componentes. De
forma a garantir que o sistema cumpre os requisitos definidos, foram realizados testes de
sistema com o intuito de verificar se 0 mesmo estava implementado de acordo com o esperado e
estipulado. Nesta fase, o estagidrio foi responsavel por implementar um simulador de
dispositivos e por realizar os testes de sistema. Este simulador permitiu criar condi¢des que de
outra forma nao seriam possiveis. Sem o simulador ndo teria sido possivel testar cendrios em que
mais de que um dispositivo estivesse conectado ao sistema e a enviar dados ou simular os
diferentes alertas que podiam suceder, uma vez que havia a restri¢cdo de sé existir um dispositivo
fisico.
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Fazendo uma andlise ao trabalho desenvolvido, é possivel concluir que os objetivos
definidos no inicio deste estagio foram plenamente alcangados. A Andlise de Requisitos e a
Especificacdo da Arquitetura permitiram estudar as vdarias possibilidades para resolver
os problemas que foram surgindo e comprovaram que era possivel implementar este sistema. A
fase de desenvolvimento cumpriu com o planeamento definido e decorreu de acordo com a
metodologia acordada. Finalmente, a fase de testes e validacdes foi fundamental para garantir
que tudo estava correctamente implementado.

O resultado final do projeto onde este trabalho esteve inserido pode considerar-se como
sendo um produto funcional capaz de cumprir os objetivos propostos. Foi submetido a varias
demonstragdes, quer no ambito do projeto SALUS, onde foi apresentado aos varios parceiros do
projeto, por diversas ocasides, e onde foram sendo relatadas as melhorias a serem feitas; quer na
feira CCW 2015 (Critical Communications World), onde o sistema foi integrado nos produtos de
demonstracgdo do sistema 4G da Alcatel-Lucent.

7.1. Trabalho Futuro

Uma vez que estamos perante um produto funcional, o trabalho seguinte relativo a este
sistema serd a entrada em producdo, ou seja, é necessaria a construcdo de mais dispositivos
fisicos e a comercializacdo do sistema como um todo. Desta forma, sera possivel mudar a maneira
como sio tratadas as situagdes em cenarios como os apresentados neste relatério. A medida que
se dé o crescimento do sistema, é necessario também procurar reduzir ao maximo o custo na
producdo dos dispositivos.

Relativamente a questdes funcionais, as sugestdes para trabalho futuro prendem-se
com os seguintes aspectos:

®* Estudar a possivel migracdo para Bases de Dados nao relacionais e os beneficios que isso
traria em termos de performance para o sistema.

® Criar interfaces do Control Center especificas para cada interveniente em cenarios PPDR
(bombeiros, policias, médicos, etc.) . Para isto, seria necessdrio definir novas
funcionalidades especificas e a forma mais conveniente de apresentar os dados.
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Anexo A — Modelo de Mensagens TLV

Neste anexo sdo apresentadas as mensagens TLV definidas no inicio do desenho do protétipo da
aplicagao.

De Control Center para Server (Request)
Este request pode ser de varios tipos:

Tipo 1 - Control Center pede os dados dos sensores dos utilizadores que pretende que sejam
visualizados no ecrd com todos os utilizadores.

TLV:
Type - Inteiro, representando o tipo da mensagem.
Length - Inteiro, representando o numero de utilizadores a visualizar.
Value - Cada “value” é composto por um inteiro que representa o ID de cada utilizador.

Tipo 2 - Control Center pede os dados relativos a um utilizador especifico para serem
visualizados no ecra de detalhe.

TLV:

Type - Inteiro, representando o tipo da mensagem.

Length - Neste tipo de mensagem, este campo ndo é usado tendo em conta que é sempre
um utilizador.

Value - Inteiro que representa o id do utilizador em questao.

Tipo 3 - O Control Center pede ao Server os utilizadores que estdo ativos e a enviar dados.

TLV:
Type - Inteiro, representando o tipo da mensagem.
Length - Este campo néo é usado.
Value - Este campo ndo é usado.

De Server para Control Center (Packet)
0 pacote pode ser de varios tipos e conter informagao diversa:

Tipo 1 - Server envia os dados dos sensores relativos aos utilizadores que o centro do controlo
pretende.

TLV:

Type - Inteiro, representando o tipo da mensagem.

Length - Inteiro, representando a quantidade de informag¢des que compdem o pacote.

Value - Cada “value” é representado por um conjunto de trés valores. Esses trés valores
sdo: um inteiro que representa o id do utilizador, um inteiro que representa o id do sensor e um
double que representa o valor emitido pelo respectivo sensor.

Tipo 2 - Server envia dados para um utilizador especifico. Estes dados sdo enviados de duzentos
em duzentos milissegundos.

TLV:

Type - Inteiro, representando o tipo da mensagem.

Length - Inteiro, representando o nimero de sensores ligados ao utilizador e a emitir
dados.

Values - Cada value é composto por um TLV (TLV 2).
TLV 2:

Type - Inteiro, representando o id do sensor.
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Length - Inteiro, representando o numero de valores a ler para o sensor especifico.
Values - Cada “value” é composto por um Long que representa o timestamp do PC que
estd ligado ao utilizador e um Double que representa o valor emitido pelo sensor.

Tipo 3 - Server envia para o Control Center os dados dos pacientes ativos.

TLV:

Type - Inteiro, representando o tipo da mensagem.

Length - Inteiro, representando o numero de utilizadores que estdo ativos.

Value - Cada “value” é representado por um conjunto de cinco valores. Esses cinco
valores sdo: um inteiro que representa o id do utilizador, um inteiro que indica o nimero de
bytes a ler a seguir, os bytes a ler para formar uma String com o nome do utilizador, um char que
representa o sexo do utilizador e um inteiro que representa a idade do utilizador.

De Server para Device (RequestConfig)

Este pedido é feito sempre que o Server pretende alterar ou controlar as configuragdes relativas
ao envio dos dados por parte do Device.

Tipo 1 - Server envia este tipo de mensagem para indicar que estd preparado para que certo
Device comece a enviar dados.

TLV:

Type - Inteiro, representando o tipo da mensagem.

Length - campo ndo usado.

Value - id do utilizador (isto ndo é necessario visto que cada Device sabe o id do
utilizador que ta a monitorizar).

Tipo 2 - A mensagem deste tipo é usada para proceder a quaisquer alteragdes relativas ao envio
dos dados por parte do Device.

TLV:

Type - Inteiro, representando o tipo da mensagem.

Length - Inteiro, representando o niimero de configuracdes a ler.

Value - Cada “value” composto por dois inteiros, um indicando o id da configuracdo e
outro a indicar o valor da configuracao (por exemplo, o servidor (por qualquer razio) pretende
que o Device passe a enviar dados de segundo a segundo para um determinado sensor).

Tipo 3 - Esta mensagem é enviada apds a conexdo de um determinado Device. Serve para
“perguntar” ao Device as informagdes iniciais (id do utilizador que estd a monitorizar, por
exemplo).

TLV:
Type - Inteiro, representando o tipo da mensagem.
Length - Ndo utilizado.
Value - Néao utilizado.

De Device para Server (MessageP(C)

Esta mensagem é utilizada para enviar os dados monitorizados pelos sensores relativos a um
paciente.

Tipo 1 - Mensagem deste tipo é usada para enviar as configurag¢des iniciais de cada Device
(nomeadamente qual o utilizador a que esta associado).

TLV:
Type - Inteiro, representando o tipo da mensagem.
Length - Nédo utilizado.



Value - Inteiro, representando, por exemplo, o id do utilizador que estd a ser
monitorizado.

Tipo 2 - Esta mensagem serve para enviar os dados dos sensores do utilizador que o Device esta
a monitorizar.

TLV:

Type - Inteiro, representando o tipo da mensagem.

Length - Inteiro, representando o numero de registos a ler.

Value - Cada “value” é representado por quatro valores: um inteiro que representa o id
do utilizador, um inteiro que representa o id do sensor, um long que representa o timestamp do
Device e um double que representa o valor emitido pelo sensor.






Anexo B — Modelo de Mensagens Protobuffer

message Device {

required string name = 1;
required string sex = 2;
required int32 age = 3;
required int32 weight = 4;
required string id = 5;
required bool video = 6;
repeated SensorConfig availableSensors = 7;
required string IP = 8;
}
message SensorConfig {
required SensorValue.Type sensorType = 1;

required int32 priority = 2;

message SensorInfo {

required string idDevice = 1;
optional double sensorl =
optional double sensor2
optional double sensor3
optional double sensor4
optional double sensor5 = 6;
optional double latitude = 7;
optional double longitude = 8;
optional string lastGPSUpdate = 9;

’
’
’

’

o U1 b W N

message Authentication {

required string key = 1;
optional Response response = 2;
enum Response {

OK = 1;

NOK = 2;

message DeviceData({
optional double cpu = 1;
optional double memory = 2;
optional int64 uptime = 3;
optional double battery = 4;
optional string networkType = 5;
optional double wirelessSignalStrength = 6;
optional double cellSignalStrength = 7;

message Configuration ({
required Type type = 1;
repeated int32 attribute = 2 [packed=true];
repeated Device devices = 3;
enum Type{
USERLIST = 1;
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DEVICECONFIG = 2;

message Command {
required Task command = 1;
optional string paraml = 2;
optional string param?2 3
optional string param3 4;
required string destinationIdHash = 5;
repeated SensorValue.Type sensorAlert = 6;
optional SensorValue sensorHistoryValue = 7;

’

enum Task {
STARTVIDEO = 1;
STARTAUDIO = 2;
STARTVIDEOAUDIO = 3;
STOPVIDEO 4;
STOPAUDIO 5;
STOPVIDEOAUDIO = 6;
AUDIOVOLUME = 7;
ALERT = 8;
HISTORY = 9;
TERMINATED =
CONNECTED = 1

0;

’

1
1

message TextMessage({
required int64 time = 1;
required string text = 2;
required string idMonitoredDevice = 3;

message BaseMessage {
required Type type = 1;
required string idHash = 2;
optional Authentication authMessage= 3;
repeated SensorValue sensorValueMessage = 4;
optional Command commandMessage = 5;
optional Configuration configurationMessage =

repeated SensorInfo sensorInfoMessage = 7;
repeated TextMessage textMessage = 8;
enum Type {

AUTHENTICATION = 1;

SENSOR = 2;

COMMAND = 3;

NOTIFY = 4;

CONFIGURATION = 5;

INFO = 6;
MESSAGE = 7;
PING = 8;

message SensorValue {

F



required Type type = 1;
repeated DataPoint value =
optional DeviceData dData

enum Type

{

ECG = 1;

EMG
EDA

w N
~.

’

TEMP = 4;

RES

LIGHT =

PUL
MOT
GPS

DEADDEVICE

HR
RR

DEVICEINFO

PRATE

SEO2 =
ION =
= 10;

= 12;
= 13;

message DeviceData({

optional
optional
optional
optional
optional
optional
optional

message DataPoi
required
optional
optional
optional
optional
optional
optional

double
double

6;

5;

7;

8;

11;

14;

cpu = 1;
memory =

int64 uptime = 3;

double
string
double
double

nt {

battery =
networkTyp

wirelessSignalStrength
cellSignalStrength = 7;

int64 time = 1;

double
double
double
double
double
double

value = 2;
motionX =
motionY =
motionZ =
latitude =
longitude

2.

2;
3.

’

4;

e =

’

5;

6;






Anexo C — Testes de Sistema

Neste anexo sdo apresentados os varios testes realizados ao sistema.

1
Descricao Login no Sistema por parte de dois Control Center
Prioridade Elevada
Requisito(s) REQ_CC_01, REQ_CC_02, REQ_S_04, REQ_S_05
.~ Servidor iniciado
Condicoes

Control Center iniciado e indicagdo de ligagdo ao servidor

Acoes/Dados necessarios

Introduzir Nome de Utilizador, Palavra-Pass e clicar no botio de
Login

Resultado Esperado

Entrada no sistema e redireccionamento para o ecra principal em
cada um dos Control Center

Estado Passou
Detalhes -
7
Descricao Monitorizar varios utilizadores num Control Center
Prioridade Elevada
Requisito(s) REQ_CC_03, REQ_CC_04, REQ_CC_06-12, REQ_S_08, REQ_S_14
Mais do que um dispositivo configurado como visivel para o
. Control Center usado no teste

Condicoes

Login efetuado com sucesso
Visualizar ecra inicial do Control Center

Acoes/Dados necessarios

Resultado Esperado

Do lado esquerdo do ecra é possivel visualizar uma lista com os
varios utilizadores e as informacdes para cada um deles

Estado Passou
Detalhes -
3
Descricao Visualizacdo de um utilizador em detalhe num Control Center
Prioridade Elevada
Requisito(s) REQ_CC_13-23,REQ_S_08
Dispositivo configurado como visivel para o Control Center usado

Condic¢oes no teste

Login efetuado com sucesso
Visualizar ecra inicial do Control Center

Acoes/Dados necessarios

Selecionar o utilizador da lista que se pretende ver
Clicar sobre o utilizador pretendido

Resultado Esperado

Informacdo do utilizador selecionado surge nas sec¢des de
detalhe reservadas para o efeito

Estado Passou
A informacao pessoal esta visivel no topo central da janela e a
Detalhes . < ‘s . .
informacdo dos sensores esta imediatamente abaixo.
4
Descricao Ligacdo de um dispositivo ao sistema

Prioridade

Elevada




Requisito(s)

REQ_D_01, REQ_D_02, REQ_S_01, REQ_S_03

Condicoes

Servidor iniciado

Acoes/Dados necessarios

Ligar o dispositivo

Resultado Esperado

Conexao do dispositivo fisico ao servidor com sucesso

Estado Passou
A confirmacao deste teste é feita através de dados de saida que
Detalhes -

sdo apresentados numa consola

5
Descricao Ligacdo de cinco dispositivo ao sistema
Prioridade Elevada

Requisito(s) REQ_D_01, REQ_D_02, REQ_S_01, REQ_S_02, REQ_S_03

Condicoes Servidor iniciado

Acoes/Dados necessarios

Ligar o dispositivo fisico
Iniciar o simulador com quatro dispositivos simulados

Resultado Esperado

Conexao do dispositivo fisico ao servidor com sucesso
Conexao dos quatro dispositivos simulados com sucesso

Estado Passou
A confirmacdo da ligagdo do dispositivo fisico é feita através de
dados de saida que sdo apresentados numa consola
Detalhes , ~ ~ . . . .
A confirmagdo da conexao dos dispositivos simulados é feita no
préprio simulador
6
Descricao Envio de dados pelo dispositivo fisico
Prioridade Elevada
Requisito(s) REQ_D_03, REQ_D_06, REQ_S_07
.~ Servidor iniciado
Condicoes

Dispositivo conectado e autenticado no servidor

Acoes/Dados necessarios

Conectar o conjunto dos sensores ao corpo

Resultado Esperado

Servidor a receber os dados com sucesso

Estado Passou
A confirmacao deste teste é feita através de dados de saida que
sdo apresentados numa consola do lado do servidor
Detalhes Uma consola do lado do dispositivo demonstra os dados que estdo
a sair e outra consola do lado do servidor demonstra que este os
esta areceber
7
Descricao Envio de dados por cinco dispositivos ao mesmo tempo
Prioridade Elevada
Requisito(s) REQ_D_03, REQ_D_06, REQ_S_07
Servidor iniciado
.~ Dispositivo conectado e autenticado no servidor
Condicoes

Simulador ligado com quatro dispositivos simulados e conectados
ao servidor

Acoes/Dados necessarios

Conectar o conjunto dos sensores ao corpo para o dispositivo
fisico
Iniciar envio de dados por parte dos dispositivos simulados

Resultado Esperado

Servidor a receber os dados dos varios dispositivos com sucesso

Estado

Passou




A confirmacao deste teste é feita através de dados de saida que
sdo apresentados numa consola do lado do servidor
0 simulador cria um ficheiro de log para cada dispositivo onde se

Detalhes pode verificar os dados de saida de cada um deles
Neste caso, sdo também guardados logs do servidor para uma
mais facil analise dos dados
8
Descricao Envio de dados por dez dispositivos ao mesmo tempo
Prioridade Elevada
Requisito(s) REQ_D_03, REQ_D_06, REQ_S_07
Servidor iniciado
.~ Dispositivo conectado e autenticado no servidor
Condicoes . . . L .
Simulador ligado com nove dispositivos simulados e conectados

ao servidor

Acoes/Dados necessarios

Conectar o conjunto dos sensores ao corpo para o dispositivo
fisico
Iniciar envio de dados por parte dos dispositivos simulados

Resultado Esperado

Servidor a receber os dados dos varios dispositivos com sucesso

Passou

Estado
A confirmacao deste teste é feita através de dados de saida que
sdo apresentados numa consola do lado do servidor
Detalhes 0 simulador cria um ficheiro de log para cada dispositivo onde se
pode verificar os dados de saida de cada um deles
Neste caso, sdo também guardados logs do servidor para uma
mais facil andlise dos dados
9
Descricao Envio de alerta amarelo de temperatura para o Control Center
Prioridade Elevada
. . REQ_S_10,REQ_CC_27, REQ_CC_28, REQ_CC_36, REQ_CC_38,
Requisito(s) Q Q RE Q_D_% 8, RE Q_D_?O Q
Servidor iniciado
Condicoes Control Center conectado

Um dispositivo simulado a enviar dados

Acoes/Dados necessarios

Simular um alerta amarelo de temperatura para o dispositivo

Resultado Esperado

No Control Center deve aparecer, na sec¢ao de alertas, um alerta
amarelo com o valor da temperatura destacado

Passou

Estado
Este teste so foi possivel executar usando o simulador criado
A temperatura vai aumentando até estabilizar entre 37,5 e 39
Detalhes
graus
Os limites estdo definidos na Base de Dados
10
.~ Envio de alerta vermelho de taxa de respiracgao para o Control
Descricao
Center
Prioridade Elevada
. . REQ_S_10,REQ_CC_27, REQ_CC_28, REQ_CC_37, REQ_CC_39,
Requisito(s) REQ_D_08, REQ_D_11
Condigoes Servidor iniciado




Control Center conectado
Um dispositivo simulado a enviar dados

Acoes/Dados necessarios

Simular um alerta vermelho do sensor de taxa de respiragcdo para
o dispositivo

Resultado Esperado

No Control Center deve aparecer, na sec¢ao de alertas, um alerta
vermelho com o valor da taxa de respiracao destacado

Estado Passou
Este teste so foi possivel executar usando o simulador criado
A taxa de respiragdo vai aumentando até estabilizar entre os
Detalhes
valores 20 e 25
Os limites estdo definidos na Base de Dados
11
Descrigio Envio de alerta vermelho de temperatura para o Message Broker
do SALUS
Prioridade Elevada
Requisito(s) REQ_D_08,REQ_D_10

Condi¢des Message Broker funcional

Um dispositivo simulado a enviar dados

Acoes/Dados necessarios

Simular um alerta vermelho do sensor de temperatura para o

dispositivo
Resultado Esperado 0 Message Broker devera receber o alerta vindo do dispositivo
Estado Passou
Este teste so foi possivel executar usando o simulador criado
A temperatura vai aumentando até atingir valores superiores a 39
Detalhes graus
Os logs do Message Broker estdo incluidos na prépria API do
mesmo
12
Descrigio Envio de alerta vermelho de temperatura para o Message Broker
do SALUS
Prioridade Elevada
Requisito(s) REQ_D_08
Condi¢des Message Broker funcional

Um dispositivo simulado a enviar dados

Acoes/Dados necessarios

Simular um alerta vermelho do sensor de temperatura para o

dispositivo
Resultado Esperado 0 Message Broker devera receber o alerta vindo do dispositivo
Estado Passou
Este teste so foi possivel executar usando o simulador criado
A temperatura vai aumentando até atingir valores superiores a 39
Detalhes graus
Os logs do Message Broker estdo incluidos na prépria API do
mesmo
13
Descricao Posicdo “de pé” do utilizador do dispositivo
Prioridade Elevada
Requisito(s) REQ_D_12,REQ_CC_22, REQ_CC_23
Condicoes Dispositivo fisico ligado e carregado pelo utilizador

L




Acoes/Dados necessarios

O utilizador tem de ficar parado, em pé e direito

Resultado Esperado

No Control Center é esperado que apareca a imagem relativa ao
utilizador de pé

Estado Passou
Qualquer movimento pode resultar numa analise indevida da
Detalhes . . .
posicdo do utilizador, podendo detetar que este estd a andar
14
Descricao Posi¢do “a andar” do utilizador do dispositivo
Prioridade Elevada
Requisito(s) REQ_D_12,REQ_CC_22, REQ_CC_23
Condicoes Dispositivo fisico ligado e carregado pelo utilizador

Acoes/Dados necessarios

O utilizador tem de andar, numa postura direita

Resultado Esperado

No Control Center é esperado que apareca a imagem relativa ao
utilizador estar a andar

Estado Passou
Caso haja inclinag¢des do corpo, podem ser detetadas posi¢des
Detalhes errada§ ou, em a.lguns casos, ner,lh.uma posicdo
No geral e depois de realizar este teste varias vezes, as falhas ou
imprecisdes sdo minimas, considerando o teste passado.
15
Descricao Posicdo “deitado” do utilizador do dispositivo
Prioridade Elevada
Requisito(s) REQ_D_12,REQ_CC_22, REQ_CC_23
Condicoes Dispositivo fisico ligado e carregado pelo utilizador

Acoes/Dados necessarios

O utilizador tem de ficar deitado

Resultado Esperado

No Control Center é esperado que apareca a imagem relativa a
posi¢do horizontal do utilizador

Estado Passou
Detalhes -
16
Descricao Queda do utilizador do dispositivo
Prioridade Elevada
Requisito(s) REQ_D_07,REQ_D_12, REQ_CC_22,REQ_CC_23
Condicoes Dispositivo fisico ligado e carregado pelo utilizador

Acoes/Dados necessarios

Criar o impacto do dispositivo numa superficie

No Control Center é esperado que apareca a imagem relativa a

Resultado Esperado queda
E esperado também o disparo de um alerta no Control Center
Estado Passou
Este teste foi realizado varias vezes para calibra o algoritmo de
Detalhes . . .Man D?wn para deteC(.;éo da queda.
Diferentes limites definidos no algoritmo, produziam resultados
diferentes
17
Descricao Visualizag¢do de sinal de video em tempo-real
Prioridade Elevada

M




Requisito(s)

REQ_D_13,REQ_CC_30, REQ_CC_31, REQ_CC_32

Condicoes

Servidor ligado
Control Center ligado e autenticado
Dispositivo ligado com camara acopolada

Acoes/Dados necessarios

No Control Center é necessario clicar no botdo para inicio de video
na sec¢do que serve para o efeito

Resultado Esperado

Deve ser inicializado o video no espaco reservado para tal na
seccdo de video

Estado Passou
Existe um pequeno periodo de tempo para ser feita a ligacdo
Detalhes antes de se iniciar o video
Ap6s a inicializagdo do sinal de video, podera ser definida a
qualidade desse mesmo sinal
18
Descricao Comunicagdo via audio do utilizador do dispositivo
Prioridade Elevada
Requisito(s) REQ_D_14, REQ_CC_33, REQ_CC_34, REQ_CC_35
Servidor ligado
Condicoes Control Center ligado e autenticado

Dispositivo ligado com microfone acopolado

Acoes/Dados necessarios

No Control Center é necessario clicar no botdo para inicio
transmissdo de audio

Resultado Esperado

Deve ser inicializado o sinal de atidio no espago reservado para
audio e video

Estado Passou
Existe um pequeno periodo de tempo para ser feita a ligacdo
Detalhes antes de se iniciar o addio
Depois de iniciado, pode ser regulado o volume do sinal
19
Descricao Guardar os dados na Base de Dados
Prioridade Elevada
Requisito(s) REQ_S_11
Servidor ligado
Condigoes Base de Dados operacional

Dispositivo ligado e a enviar dados

Acoes/Dados necessarios

Resultado Esperado

Deve ser verificado na Base de Dados que os dados foram
inseridos com sucesso

Estado Passou
Teste feito com o dispositivo fisico ao dispor
Detalhes A verificacdo do resultado foi feita recorrendo a logs e a andlise
dos dados contidos na BD usada
20
Descricao Visualizar histoérico relativo a um utilizador
Prioridade Média
Requisito(s) REQ_S_13,REQ_CC_26
Condi¢des Servidor ligado

Base de Dados operacional




Dispositivo ligado e a enviar dados
Control Center inicializado, autenticado e a monitorizar o
utilizador

Acoes/Dados necessarios

Clicar no botdo de histérico situado na sec¢do de sumario do
utilizador
Definir data de inicio e data de fim para visualizacdo de histérico

Resultado Esperado

Deve ser apresentado o histérico dos dados para o periodo de
tempo definido

Estado Passou
Teste feito com o dispositivo fisico ao dispor
Detalhes Foram usados logs da Base de Dados para verificar que os dados
lidos eram corretos
21
.~ Visualizar o grafico aumentado que apresenta os valores do
Descricao .
electrocardiograma
Prioridade Baixa
Requisito(s) REQ_S_13
Dispositivo ligado e a enviar dados
Condicoes Control Center inicializado, autenticado e a monitorizar o

utilizador

Acoes/Dados necessarios

Junto ao grafico do ECG, clicar no botdo de zoom

Resultado Esperado

Deve ser apresentado o grafico do ECG aumentado, sobreposto ao
ecrad principal do Control Center

Estado Passou
Detalhes -
22
.~ Visualizar o grafico aumentado que apresenta os valores de taxa
Descricao o
de respiracdo
Prioridade Baixa
Requisito(s) REQ_S_13

Dispositivo ligado e a enviar dados

Condicoes Control Center inicializado, autenticado e a monitorizar o

utilizador

Acoes/Dados necessarios

Junto ao grafico da taxa de respiragao, clicar no botao de zoom

Resultado Esperado

Deve ser apresentado o grafico da taxa de respiragdo aumentado,
sobreposto ao ecra principal do Control Center

Estado Passou
Detalhes -

23

Descricao Analisar o estado do dispositivo

Prioridade Média

Requisito(s) REQ_CC_41,REQ_CC_42

Dispositivo ligado e a enviar dados

Condicoes Control Center inicializado, autenticado e a monitorizar o

utilizador

Acoes/Dados necessarios

Resultado Esperado

Deve ser possivel a visualizagdo de informacdes relativas ao
dispotivo na sec¢do de sumario (bateria, tipo e qualidade de rede

0




usada)

Estado Passou
Detalhes -
24
. . Dez Control Center e vinte dispositivos a funcionar ao mesmo
Descricao
tempo
Prioridade Elevada
Requisito(s) REQ_NF_07, REQ_NF_08
Condigdes Dispositivo fisico ligado e a enviar dados

Servidor ligado

Acoes/Dados necessarios

Simular vinte dispositivos usando o simulador criado
Inicializar dez Control Center’s

Resultado Esperado

0 sistema deve ser capaz de operar sem qualquer tipo de

problema
Estado Passou
Detalhes Foi dada especial atencdo a performance do desenho de graficos

nos varios Control Center




