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RESUMO

A computacdo em cloud tem vindo a assumir, nos tltimos anos, uma impor-
tancia crescente no panorama das tecnologias da informac&o no interior das
organizagoes.

Com o objectivo de fornecer elasticidade e aprovisionamento dinamico,
por forma a proporcionar uma maior e melhor racionalizagdo de recursos
computacionais, obtendo assim ganhos ao nivel econémico e operacional, a
cloud é, actualmente, um tema incontornavel.

Neste trabalho, pretende-se estudar a viabilidade da adopgdo deste pa-
radigma computacional, por parte do Servigo de Gestio de Sistemas e Infra-
estruturas de Informagdo e Comunicagio (GSIIC).

Numa primeira fase, serd feito um levantamento das solucdes existentes
(com a identificagdo das respectivas vantagens e desvantagens), um estudo
comparativo entre as mesmas (tendo como principal critério de avaliacdo
a capacidade de integracdo com a infra-estrutura e com os servigos actual-
mente em utiliza¢do no GSIIC), bem como um plano de implementacdo da
solucdo escolhida.

Numa segunda fase, proceder-se-a a implementacdo de um sistema expe-
rimental, que se pretende que possibilite uma melhor avaliagdo do potencial
e das limitacGes deste tipo de sistemas.

ABSTRACT

Cloud computing has assumed, in the last couple of years, a rising impor-
tance on the information technology landscape inside organizations.

With the purpose of supplying elasticity and dynamic provisioning, to
achieve greater and better computing resources rationalization, leading to
operational and financial gains, the cloud is, at the moment, an unavoidable
subject.

In this work, we intend to study the adoption viability of this paradigm
by the University of Coimbra Information and Communication System and Infras-
tructure Administration Service (GSIIC).

In a first phase, we will perform a survey of existing solutions (identi-
fying their respective advantages and disadvantages), a comparative study
between them (using the integration capability with the in-use GSIIC sys-
tems as the primary criterion), as well as an implementation plan of the
chosen solution.

At a second stage, we will proceed with an experimental system deploy-
ment, with the goal of better assessing the potential and limitations of this
kind of systems.
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INTRODUCAO

Este relatério visa documentar o trabalho realizado, no ambito do projecto
de estdgio da cadeira de Dissertagio/Estigio do Mestrado em Engenharia Infor-
mdtica do Departamento de Engenharia Informdtica da Universidade de Coimbra.

1.1 ENQUADRAMENTO

O papel cada vez mais central que as tecnologias da informagdo tém vindo
a assumir no seio das organiza¢des tem feito emergir a gestdo das infra-
estruturas informaticas como uma pega critica do plano de operagdes, ne-
cessdria para assegurar a continuidade da actividade.

Esta dependéncia, que cria uma constante pressdo para aumentar a quali-
dade de servigo e agilizar processos, aliada a um clima econémico instavel
que faz com que o orcamento de muitos departamentos informadticos seja
reduzido, faz com que muitas organizacdes releguem para segundo plano
investimentos em infra-estruturas e procurem solugdes que optimizem os
recursos existentes.

Anunciando capacidades de alta disponibilidade, tolerancia a falhas, apro-
visionamento automaético de recursos e escalabilidade flexivel que poten-
ciam a redugdo de custos, devido a um melhor aproveitamento de recursos
informaticos e humanos, os servigos de cloud e as clouds privadas ou hibri-
das sdo cada vez mais encaradas pelas organiza¢des como possiveis solugoes
para estes problemas.

1.2 OBJECTIVOS

O objectivo deste projecto passa por estudar a viabilidade da adopgéo, por
parte do GSIIC", de um sistema de operagdo em cloud que permita agilizar
e tornar mais eficiente e eficaz o processo de administragdo da sua infra-
estrutura informatica.

Pretende-se obter familiaridade com este tipo de sistemas, podendo assim,
de forma objectiva, analisar a sua adequagdo a uma organizagdo como o
GSIIC e as necessidades impostas pelas especificidades da sua natureza e
dos servigos e departamentos que serve.

Para além desta visdo global sobre os sistemas de operagdo em cloud, inte-
ressa principalmente obter conhecimento sobre uma solugdo em particular
(que devera ser open-source), que contribua para o esfor¢o, que o GSIIC tem
vindo a desenvolver, de migrar as suas ferramentas para solucdes abertas e
de utilizagdo gratuita.

Utilizando esta solugdo, pretende-se ainda implementar uma infra-estrutura
experimental, dotada de caracteristicas de alta disponibilidade e de toleran-
cia a falhas, que sirva de prova de conceito e, eventualmente, de plataforma
inicial para essa migracao.

1 http://www.uc.pt/ciuc
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1.3 ORGANIZA(;AO DO TRABALHO

No primeiro semestre, o plano de trabalhos consistiu no estudo dos diver-
sos modelos de cloud, tendo sido analisada diversa literatura subordinada a
tematica.

Fez-se um levantamento das solu¢des de operagdo em cloud disponiveis,
bem como das suas caracteristicas, por forma a escolher a mais adequada
as necessidades do GSIIC.

Seguiu-se a implementagdo de um sistema experimental, que visava, logo
numa fase inicial do projecto, identificar as principais potencialidades e
eventuais limita¢des da solucdo escolhida que néo tivessem sido evidenci-
adas durante a fase de anélise.

De seguida foi feita uma avaliagdo da capacidade de integracdo, com al-
guns sistemas de virtualizagdo com especial interesse para o GSIIC (devido
a sua familiaridade com os mesmos, ou por possuirem caracteristicas de
relevo para a operagdo do seu datacenter).

No segundo semestre, comegou-se por fazer o planeamento de um ambi-
ente, com caracteristicas muito semelhantes as que existiriam num ambiente
de producdo, utilizado como prova de conceito da viabilidade da adopcao
da solucdo escolhida por parte do GSIIC.

Seguiu-se a implementagdo do referido sistema e consequente andlise das
suas capacidades de escalabilidade e do seu comportamento em situagoes
de stress e de falha.

1.3.1  Contexto

O GSIIC é o servigo da Administracdo da Universidade de Coimbra res-
ponsével pela drea das tecnologias de informagdo. As suas principais acti-
vidades sdo desenvolvidas nos dominios da concepcgdo e planeamento das
aplica¢des informéticas, das comunicag¢des, da infra-estrutura de rede, de
servidores e de bases de dados.

Para além das tarefas de auditoria e suporte, uma das principais ocupa-
¢des do GSIIC é a gestdo e operagdo da infra-estrutura tecnolégica da Uni-
versidade, sendo precisamente nesta vertente de operacdo que este projecto
se desenvolve.

Uma parte consideravel dessa infra-estrutura estd localizada no datacenter
composto por um ntmero considerdvel de servidores e equipamentos de
rede e de armazenamento, de diversos fabricantes, que o GSIIC possui nas
suas proprias instalacdes.

1.3.2 Calendarizacao

As datas relevantes para o estabelecimento da calendariza¢do para o pro-
jecto séo:

16 DE SETEMBRO DE 2013 Inicio oficial do estdgio

28 DE IANEIRO DE 2014 Entrega do relatério intermédio de estdgio

5 DE FEVEREIRO DE 2014 Defesa ptblica da primeira parte do estagio
27 DE JUNHO DE 2014 Término oficial do estdgio

1 DE JULHO DE 2014 Entrega do relatério final de estagio



10 DE JULHO DE 2014 Defesa ptblica do estdgio

A calendarizagdo, ilustrada na Figura 1, teve em linha de conta estas
datas, tendo o trabalho sido organizado por forma a ser possivel terminar
0s objectivos propostos atempadamente.

1° Semestre 2° Semestre

OUT13 |NOV13 | DEZ13 | JAN14 | FEV14 | MAR14 | ABR14 | MANM4 [ JUN14 | JUL14

Estudo de literatura sobre
cloud e andlise de
solucies

Escolha e estudo de
solucdo

Instalacdo e configuracdo
de sistema experimental
com um host

Elaboracio de
procedimentos basicos

Identificacio e testes de
hypervisors

Identificacio de limitacBes
e potencial

Preparagio e escrita do
relatério e defesa <>1— Defesa Iptermédia
instermédia

Planeamento da
implementacao

Implementacio

Integracio com senicos
existentes

Analise (tolerancia a
falhas e escalabilidade)

Preparagio e escrita do
relatdrio e defesa final |

Defesa Final

Figura 1: Calendarizacdo do projecto.

1.4 ESTRUTURA DO RELATORIO

Neste Capitulo 1, fez-se uma apresentacdo do enquadramento do projecto
que motivou este relatério, dos seus objectivos e do dmbito em que foi rea-
lizado. Explicaram-se as motivacdes do GSIIC para abordar os sistemas de
operagdo em cloud e apresentou-se o planeamento do trabalho e respectiva
calendarizacgao.

No Capitulo 2, serd feita uma introdugdo aos sistemas de operagdo em
cloud. Serdo abordados os principais conceitos subjacentes e far-se-4 uma
andlise da proposta de valor deste tipo de sistemas relativamente aos sis-
temas de operagdo convencionais. Segue-se a identificacdo das principais
solucdes actualmente disponiveis (comerciais e open-source) e uma andlise
comparativa entre as mesmas. Por fim, é apresentada a solucdo a adoptar
(OpenStack) neste projecto, bem como o racional utilizado na sua escolha.



4

| INTRODUCAO

O Capitulo 3 é dedicado a andlise do OpenStack. E feita uma descricio
detalhada do mesmo, apresentando-se a sua arquitectura conceptual e os
seus diversos componentes e projectos constituintes. No final, é feito um
relato da instalagdo de um sistema experimental e avaliagdo da capacidade
de integragdo com diversos hypervisors>.

No Capitulo 4, é feita uma descrigdo detalhada da prova de conceito a im-
plementar e do seu planeamento. Sdo apresentadas as decisdes técnicas que
foi necessario tomar e as razdes subjacentes a sua escolha. Segue-se o relato
da instalagdo do sistema e da integracdo com alguns servicos existentes no
GSIIC.

O Capitulo 5 descreve toda a fase de analise e avaliagao do sistema. E des-
crita a validagdo funcional do sistema, a anélise da escalabilidade, e os testes
ao seu comportamento, em situa¢des de falhas, e consequente recuperacao.

Por fim, no Capitulo 6, sdo apresentadas as conclusdes resultantes do
trabalho realizado e sdo identificados possiveis desenvolvimentos.

2 Um hypervisor é uma solugao de virtualizagdo baseada em software. Na Secgdo 3.5.1 € feita uma
abordagem mais detalhada a este tipo de sistemas.



SISTEMAS DE OPERACAO EM
CLOUD

O termo computagdo em cloud é utilizado para descrever um vasto conjunto
de conceitos e tecnologias em permanente evolugdo e bastante dispares en-
tre si. Foi portanto necessario, primeiro de tudo, obter uma visdo global
destes conceitos e das suas relagdes para se conseguir perceber as suas van-
tagens e enquadrar as necessidades do GSIIC num dos segmentos do vasto
panorama da computagdo em cloud.

2.1 CONCEITOS

A computacdo em cloud é, fundamentalmente, um novo paradigma de com-
putacdo que fornece uma abstraccdo entre os recursos computacionais (com-
putacdo, armazenamento, aplicagdes, etc...) e a infra-estrutura subjacente
(servidores, hardware de armazenamento, dispositivos de rede,. .. ), possibili-
tando o acesso conveniente e sob demanda a uma pool de recursos eldsticos
que podem rapidamente ser aprovisionados e libertados com um minimo de
esfor¢o e intervengdo (uma espécie de self-service) [1] [2] [3] [4]. Os modelos
de computagdo em cloud podem ser organizados em trés grandes categorias,
de acordo com o nivel de abstrac¢do dos servigos e o nivel de controlo sobre
os recursos que disponibilizam aos seus utilizadores, tal como ilustrado na
Figura 2:

Software-as-a-Service (Saa$S): Neste tipo de modelo, o servico dispo-
nibilizado ao utilizador é a possibilidade de aceder e utilizar remota-
mente aplicagdes informaéticas, abstraindo completamente o utilizador
das camadas inferiores da plataforma e da infra-estrutura. A adop-
¢do deste tipo de aplicagdes requer, habitualmente, pouco ou nenhum
investimento por parte das organizagdes, uma vez que eliminam os
custos com recursos computacionais para serem corridas e os custos
com recursos humanos especializados para o seu desenvolvimento,
instalagdo, configuragdo e manutencdo. Geralmente, é apenas cobrado
ao utilizador uma taxa de subscricdo que lhe permite aceder ao ser-
vico por um determinado periodo de tempo. Este é, por isso, um
modelo especialmente atractivo para as empresas de pequena e média
dimenséo.

Platform-as-a-Service (PaaS): Num modelo deste tipo, é posta a dis-
posicdo do utilizador uma plataforma completa (recursos computaci-
onais, ferramentas, bibliotecas, etc...), onde este pode desenvolver e
implementar as suas proprias solugdes de software. Existem diversos
servigos deste tipo, cada um deles oferecendo diferentes op¢des de
escalabilidade e de manutencdo, no entanto, o denominador comum
a todos eles é a oferta de um ambiente de instalacdo e alojamento de
aplicacOes e a possibilidade de integracdo com vérios servigos (armaze-
namento, logging, monitorizagdo, etc...). Desta forma, as organizacdes
podem beneficiar de todas as vantagens de solugdes de software dese-
nhadas & medida libertando-se, no entanto, do esfor¢o e dos custos ne-
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cessdrios para manter e administrar toda a infra-estrutura subjacente.
Para além destes servicos, tém surgido ferramentas que permitem as
organizacdes criar as suas proprias solugdes de PaaS, utilizando a sua
infra-estrutura ou a de terceiros. Possibilitando-lhes assim criar uma
plataforma prépria, de desenvolvimento e alojamento, transversal a
todas as suas aplicagoes.

Infrastructure-as-a-Service (laaS): Neste modelo, as organizagdes tém

um controlo mais granular e de baixo nivel sobre a infra-estrutura. Ao
utilizador sdo disponibilizados recursos computacionais fundamentais
(computagdo, armazenamento, redes de comunicagdo) virtualizados,
que lhe permitem construir sistemas distribuidos complexos, elimi-
nando, no entanto, a necessidade de gerir um datacenter fisico. En-
quanto servigo, este modelo permite as organiza¢des evitarem os cus-
tos de aquisi¢do, manutencdo e administragdo de hardware, ou tirarem
partido destes servigos para complementarem a sua infra-estrutura
fisica ajudando a suprir ocasionais picos de utiliza¢do. Enquanto pro-
duto, pde a disposi¢do das organiza¢des ferramentas e uma nova filo-
sofia de gestdo da infra-estrutura que lhes permite optimizar os seus
recursos e tornar os seus processos mais eficientes.

s

(g
‘ Utilizadores

@ Developers

Nivel de Controlo

B SysAdmins

Figura 2: Os trés modelos de servigo de computagdo em cloud.

Os servigos de computagdo em cloud podem ainda ser categorizados de
acordo com o seu modelo de implementagéo:

cloud PRIVADA: A solugdo é disponibilizada para utilizagdo exclusiva de

uma Unica organizacdo com multiplos utilizadores. Pode ser detida,
administrada e operada pela organizagéo, por terceiros, ou uma combi-
nagdo das duas, e pode estar localizada dentro ou fora das instalacdes.

cloud comuNITARIA: A solugdo é disponibilizada para utilizagao exclusiva

de uma comunidade especifica de utilizadores pertencentes a um con-
junto de organizagdes que partilham interesses comuns. Pode ser de-
tida, administrada e operada por uma ou mais das organizacdes per-
tencentes a comunidade, por terceiros, ou uma combinacdo das duas,
e pode estar localizada dentro ou fora das suas instala¢des. Pode, de
certa forma, ser visto como um caso particular do modelo privado,
divergindo, no entanto, no conceito de organizagdo (organizagao en-
quanto conjunto de organizacdes).
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cloud pUBLICA: A solugdo é disponibilizada para utilizacdo aberta pelo pu-
blico em geral. Pode ser detida, administrada e operada por uma orga-
nizagdo comercial, académica, ou governamental, ou uma combinacdo
delas, e regra geral estd localizada nas instala¢des do fornecedor do
Servigo.

cloud HiBRIDA: A solugdo é uma combinag¢ido de duas ou mais infra-estruturas
das anteriores (Privada, Comunitaria ou Pablica) que permanecem en-
tidades tinicas, mas que estdo interligadas por tecnologia standard ou
proprietdria que permite a portabilidade de dados e aplicagdes (ex.:
partilha da carga para balanceamento de carga entre clouds, ou exter-
nalizagdo da carga quando a capacidade méaxima da cloud é atingida).

Implementacao
. Saa$ PaaS Iaa$S
/ Servico
Apprenda’ OpenStack?
(produto (projecto
Privada / Nio faz comercial); open-source);
Comunitaria sentido! OpenShift* VMuware vCloud
(projecto Suite* (produto
open-source) comercial)
Pivotal Cloud Eucalimtus®
Foundry> ueatyp ;’ls
s Nao faz (projecto (projecto
Hibrida . open-source e
sentido! open-source e ;
. servigo
servigo A
. comercial)
comercial)
Salesforce” Heroku® (servigo Amazqn Vl\/fb
. - Services
(servigo comercial); .
; (servigo
e comercial); Google App ;
Piablica 3 .5 comercial);
Basecamp Engine
(servigo (servico Rackspace
¢ ¢ Cloud™* (servigo
comercial) comercial) .
comercial)

Tabela 1: Matriz Servico/Implementagdo de exemplos de solugdes cloud.

Na Tabela 1 sdo apresentados alguns exemplos de solugdes de diferentes
modelos de servico e de implementacdo. Nao existem exemplos de solu¢des
SaaS privadadas/comunitédrias ou hibridas por, por defini¢do, ndo fazerem
sentido.

Feita uma primeira abordagem ao conceito de computagdo em cloud e re-
vendo as particularidades e os objectivos do GSIIC, facilmente se percebe

http://apprenda.com

https://www.openshift.com/
http://www.openstack.org
http://www.vmware.com/products/vcloud-suite
https://www.gopivotal.com/platform-as-a-service/pivotal-cf
https://www.eucalyptus.com/eucalyptus-cloud/iaas
https://www.salesforce.com

https://basecamp.com/

https://www.heroku.com
https://cloud.google.com/products/app-engine
https://aws.amazon.com
http://www.rackspace.com/cloud


http://apprenda.com
https://www.openshift.com/
http://www.openstack.org
http://www.vmware.com/products/vcloud-suite
https://www.gopivotal.com/platform-as-a-service/pivotal-cf
https://www.eucalyptus.com/eucalyptus-cloud/iaas
https://www.salesforce.com
https://basecamp.com/
https://www.heroku.com
https://cloud.google.com/products/app-engine
https://aws.amazon.com
http://www.rackspace.com/cloud
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que as suas necessidades se alinham com as caracteristicas de um modelo
privado de IaaS, uma vez que este modelo se direcciona para organizacdes
que possuem um datacenter proprio e que procuram novas formas de opti-
mizar a sua operagao.

2.2 CARACTERISTICAS DE UM SISTEMA DE OPE-
RACAO EM cloud

Os sistemas de operagdo em cloud constituem um novo paradigma e um
conjunto de novas metodologias e processos de gestdo de infra-estruturas
informaéticas.

A tendéncia de consolidagdo de recursos e normalizacdo que comegou
com o advento das tecnologias de virtualizagdo, vé na computacdo em cloud
o estagio seguinte da sua evolugao.

Enquanto num sistema tradicional os recursos sdo aprovisionados e con-
figurados manualmente por pessoal qualificado, os sistemas de operagdo
em cloud disponibilizam um ambiente multi-tenant> onde os recursos sdo
aprovisionados automaticamente (de forma self-sefvice) a partir de uma pool
de recursos de forma fcil e intuitiva (geralmente através de aplica¢des web)
ficando imediatamente disponiveis para utiliza¢do.

A adopcdo de um sistema deste tipo acarreta ndo s6 mudangas ao nivel
da operagdo da infra-estrutura, mas também uma mudanga da filosofia uti-
lizada no seu desenho.

Actualmente, uma grande parte das infra-estruturas sdo desenhadas tendo
em vista a robustez. Os datacenters sdo compostos por componentes redun-
dantes (multiplos sistemas de alimentagdo energética, multiplos sistemas
de climatizagdo, etc...), servidores dispendiosos com multiplas fontes de
alimentagdo e solugdes de armazenamento proprietarias. Tudo isto para
que a camada de aplicagdo nunca tenha de lidar com uma falha da camada
da infra-estrutura subjacente.

A filosofia da computagdo em cloud, por outro lado, aceita a inevitabi-
lidade das falhas da infra-estrutura devendo a arquitectura das aplica¢des
ser concebida tendo esse facto em consideragdo. Normalmente é utilizado
hardware comum e menos dispendioso que permite a infra-estrutura escalar
horizontalmente e ndo verticalmente, como acontece num sistema tradicio-
nal.

Uma analogia que ilustra, de forma muito interessante, esta diferenca
de paradigmas foi apresentada por Randy Bias (e atribuida a Bill Baker) no
evento CloudConnect’* [5]. Num ambiente de opera¢do convencional os
servidores, tipicamente Virtual Machines (VMs)'>, sdo como animais de es-
timagdo: recebem um nome (ex.: gatodasbotas.gsiic.uc.pt), sdo administrados
manualmente e, quando ha algum problema, sdo tratados até voltarem a
ficar sauddveis. Num ambiente de operacdo em cloud os servidores sdo
como gado: recebem um identificador genérico (ex.: nig16677438.gsiic.uc.pt)
e quando adoecem sdo abatidos e substituidos por uma nova instancia.

Existem diversas solu¢des (comerciais e open-source) que possibilitam a
implementagdo de sistemas deste tipo. Embora difiram amplamente a nivel

Principio segundo o qual uma instancia de um determinado software serve diversos grupos
isolados de utilizadores/organizagdes (tenants).

http://www.cloudconnectevent.com

Uma méquina virtual (VM) é a implementacao, em software, de uma maquina capaz de simular
as funcionalidades de uma maquina fisica.


http://www.cloudconnectevent.com
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de funcionalidades disponibilizadas, é possivel definir um conjunto de ca-
racterfsticas comum a todas elas, que permita estabelecer uma arquitectura
genérica de alto nivel a que que este tipo de solucdo obedece.

Um sistema de operacdo em cloud deve fornecer:

e Gestdo de acessos e politicas de seguranca

Capacidades de monitorizacédo

Interface de administra¢do do sistema

Interface self-service de aprovisionamento e consumo dos recursos

e Aprovisionamento automaético de recursos

Orquestragdo de recursos
o Escalonamento de recursos
o Gestdo de imagens (templates de VMs)

Muitas outras funcionalidades poderiam ser aqui inseridas, mas estas sao
suficientes para se descrever uma grande parte das capacidades de um sis-
tema de operagdo em cloud.

Assim, na Figura 3 é possivel ver uma possivel arquitectura conceptual
comum a este tipo de sistemas.

@
-a 8 .a

<)
. Utilizadores . Developers = SysAdmins

(VET- 4 APl dos Admin
Dashboard Servicos Dashboard & API

Interfaces da plataforma

Servigos partilhados
da plataforma

Meonitorizacao

PR ——
N ————

Servigos da plataforma

s

Seguranca Recursos Administracao

Identidade

HARDWARE

Figura 3: Arquitectura conceptual de um sistema de operacdo em cloud.

2.3 SOLU(;f)ES COMERCIAIS

Um dos requisitos deste projecto consiste na utilizagdo de solugdes open-
source que assentem em standards abertos.

Assim, devido a sua natureza, as solugdes comercias sdo incompativeis
com os objectivos deste projecto. Para além dos elevados custos de licencia-
mento tipicamente associados a este tipo de solug¢des, estes produtos fazem

9
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uso de interfaces e standards proprietarios que os tornam incompativeis com
os restantes produtos existentes no mercado. Isto cria para os utilizadores
uma enorme dependéncia no fornecedor (vendor lock-in) uma vez que uma
eventual migracdo se torna num processo extremamente complexo e com
custos bastante elevados. No entanto, optou-se por inclui-las nesta analise,
para efeitos de referéncia.

Nao foram, no entanto, incluidas as solugdes comerciais baseadas em solu-
¢oes open-source (HP Cloud OS*®, Citrix CloudPlatform'7, etc...), uma vez que
este tipo de produtos é composto por solugbes open-source as quais foram
acrescentadas ferramentas e pacotes proprietdrios que fornecem funciona-
lidades adicionais. Por existir uma grande (em alguns casos quase total)
sobreposicdo de funcionalidades, optou-se pela sua excluséo.

231 VMware vCloud Suite

A solugdo, para a cloud, da VMuware é uma poderosa plataforma, que agrega
a extensa gama de tecnologias de virtualizagdo (hypervisors, armazenamento,
redes definidas por software, etc...) que esta comercializa.

Algumas das suas funcionalidades sdo: integragdo com ESXi'®, balan-
ceamento automatico de carga (migracdo automatica de VMs e volumes
de armazenamento entre servidores para optimizar a utilizagdo de recur-
s0s), migracdo em tempo real de VMs e de volumes de armazenamento,
Virtual Machine File System (VMFS)' e capacidades avangadas de High Avai-
lability (HA).

Embora, como se pode ver, esta seja uma solucdo dotada de funcionalida-
des poderosas, estas sdo alcancadas através da utilizacdo de um grande nu-
mero de tecnologias proprietarias da VMuware, existindo um suporte muito
diminuto, ou inexistente, a produtos e tecnologias exteriores ao ecossistema,
o que cria uma enorme dependéncia no fabricante.

23.2 fluidOps eCloudManager®®

O eCloudManager da fluidOps é uma solucdo completa para administracdo de
ambientes cloud. Suporta um grande ntiimero de hypervisors (vSphere, Hyper-
V21, XEN** e KVM?3) e pode inclusive controlar instalagdes OpenStack.

Uma caracteristica muito peculiar é a introdugédo do conceito de Landscape-
as-a-Service (LaaS), que permite o deployment automatico de complexos am-
bientes aplicacionais. O que lhe permite, por exemplo, fazer deployment de
uma solugdo SAP completa de forma automatica.

Tirando partido de um conjunto de parcerias com grandes vendedores
de solugdes de armazenamento, virtualizagdo, rede e aplicagdes (EMC, Ne-
tApp, Microsoft, SAP, Fujitsu, VMuware, etc...) o eCloudManager constitui
uma solucdo unificada que permite administrar todas as camadas (desde a
de hardware até a de software) de um datacenter.

16 http://www.hpcloud.com/

17 https://www.citrix.com/products/cloudplatform/overview.html

18 http://www.vmware.com/products/esxi-and-esx/overview.html. Analisado na Secgdo 3.5.4
19 Sistema de ficheiros proprietario, da VMuware, de elevada performance especificamente criado

para utilizacdo em ambientes de virtualizagdo.

20 http://www.fluidops.com/ecloudmanager

21 http://microsoft.com/hyper-v - Hypervisor da Microsoft, distribuido com o Windows Server
22 http://www.xenproject.org. Analisado na Seccao 3.5.3

23 http://www.linux-kvm.org. Analisado na Seccao 3.5.2


http://www.hpcloud.com/
https://www.citrix.com/products/cloudplatform/overview.html
http://www.vmware.com/products/esxi-and-esx/overview.html
http://www.fluidops.com/ecloudmanager
http://microsoft.com/hyper-v
http://www.xenproject.org
http://www.linux-kvm.org
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2.3.3 Flexiant Cloud Orchestrator’’

O Cloud Orchestrator é uma solugdo principalmente orientada para organiza-
¢des que desejem fornecer servigos comerciais de cloud.

Com suporte a mdltiplos hypervisors (KVM, XEN, VMuware e Hyper-V) e
back-ends de armazenamento, funcionalidades de HA, Software-Defined Networ-
king (SDN) e orquestragdo aplicacional integradas, no entanto, as suas carac-
teristicas mais distintivas sdo aquelas especificas do seu ptublico-alvo: funci-
onalidades avangadas de medigdo de utilizagdo, facturagdo, cobranca (e até
de revenda) e integracdo com ferramentas externas de facturacéo.

2.3.4 OnApp Cloud”

A semelhanca do eCloudManager, o OnApp Cloud é uma solugao orientada
para servicos comerciais de cloud.

Com suporte a KVM, XEN e VMuware, uma Storage Area Network (SAN) dis-
tribuida, funcionalidades embutidas de escalonamento automatico e redun-
dancia a falhas, integragdo com a OnApp Content Distribution Network (CDN),
um catdlogo de milhares de templates de VMSs prontas a utilizar e ferramen-
tas integradas de gestdo de planos de facturagdo (temporais ou com base
no nivel de utilizagdo), o OnApp Cloud é uma ferramenta poderosa utilizada
por um grande nimero de fornecedores de servigos de cloud.

2.3.5 Virtustream xStream”®

A proposta da Virtustream, pretende ser uma solugdo “tudo-em-um”. Permi-
tindo criar clouds publicas, privadas e hibridas (existe mesmo uma “bolsa”
onde as organizagdes podem vender e comprar capacidade de computacao).

Suportando KVM, XEN e ESXi, o xStream apresenta como alguma das
suas principais caracteristicas: capacidade de monitoriza¢do avangada e aler-
tas integrados, suporte a API da Amazon, um grande foco na seguranca (in-
clui ferramentas de encriptagdo por hardware), uma solucdo integrada de
backup e suporte a back-ends de armazenamento de um grande ndmero de
fabricantes.

236 CA Applogic”’

A plataforma para cloud da CA Technologies, AppLogic, anteriormente comer-
cializada pela 3tera (que foi adquirida pela CA em 2010), é uma solugdo
com um propdsito mais ambicioso do que as restantes solu¢des comerciais
aqui enumeradas. Esta plataforma, para além de permitir criar solucdes
de Iaa$S, também permite criar solucdes de PaaS, SaaS e Virtual Private Data
Center (VPDC)?8, sendo utilizada, por um grande ndmero de fornecedores,
como base para os seus servigos comerciais de cloud.

24 http://www.flexiant.com/flexiant-cloud-orchestrator

25 http://onapp.com/cloud

26 http://www.virtustream.com/cloud-software/xstream

27 http://www.ca.com/us/products/detail/ca-applogic.aspx

28 Um VPDC pode ser visto como um conjunto de servigos cloud, fornecidos como uma tnica
solugdo, formando um datacenter virtual.


http://www.flexiant.com/flexiant-cloud-orchestrator
http://onapp.com/cloud
http://www.virtustream.com/cloud-software/xstream
http://www.ca.com/us/products/detail/ca-applogic.aspx
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2.4 SOLUGCOES open-source

No que diz respeito as solugdes open-source, optou-se por analisar apenas
as quatro mais proeminentes. Nao se considerou relevante a andlise de ou-
tras solugoes (Nimbus*?, Ganeti>°, Contrail®, etc. ..) por serem direccionadas
para ambitos especificos (utilizagdo cientifica, clusters de computacédo de alta
performance, etc...) e/ou por terem uma base de utilizadores muito dimi-
nuta e documentacdo exigua.

2.4.1  OpenNebula*

O OpenNebula nasceu de um projecto de investigagdo iniciado em 2005 por
Ignacio M. Llorent e Rubén S. Montero, tendo a sua primeira versdo sido lan-
¢ada apenas em Marco de 2008.

Sendo parte integrante de um conjunto de projectos de investigagdo inter-
nacionais (ex: RESERVOIR, BonFIRE, StratusLab) relacionados com computa-
¢do em cloud, recebeu por diversas vezes apoio financeiro da Unido Europeia
ao abrigo do programa European Union Seventh Framework Programme (FP7)
[6].

Distribuido sob a Apache Licence, o OpenNebula é desenvolvido numa
grande quantidade de linguagens: C++, C, Ruby, Java, Shell script, lex e yacc.

Um dos principais deployments de OpenNebula era, até ha pouco tempo,
o do Conseil Européen pour la Recherche Nucléaire (CERN), que entretanto mi-
grou para OpenStack precisamente por considerar arriscado utilizar uma
solucdo da qual era o maior utilizador, sendo constantemente confrontado
com situagdes limitrofe que nenhuma outra organizagdo partilhava [7].

Algumas das principais funcionalidades do OpenNebula sdo:

e Suporte a KVM, XEN e VMuware.

o Compatibilidade com mdiltiplas APIs: Elastic Compute Cloud (EC2) e
Elastic Block Store (EBS), Open Grid Forum (OGF) Open Cloud Computing
Interface (OCCI)?3 e vCloud).

e Suporte nativo a clouds hibridas.

o Uma arquitectura direccionada para a tolerancia a falhas e alta dispo-
nibilidade.

o Interfaces web distintas para utilizadores e administradores e uma
Command-Line Interface (CLI).

Alguns dos utilizadores do OpenNebula sdo a European Space Agency (ESA),
a Telefonica e a Blackberry [8].

2.4.2 OpenStack

Nascido no final de 2010 de uma parceria entre a United States National
Aeronautics and Space Administration (NASA) e a Rackspace [9], o OpenStack é
uma das mais proeminentes solug¢des para criacdo de plataformas IaaS.

29 http://www.nimbusproject.org

30 https://code.google.com/p/ganeti

31 http://contrail-project.eu

32 http://opennebula.org

33 A OCCI consiste num conjunto de especificagdes desenvolvidas pela OGF, que tém como ob-

jectivo a criagdo de uma API standard e aberta para servigos de computagdo em cloud.


http://www.nimbusproject.org
https://code.google.com/p/ganeti
http://contrail-project.eu
http://opennebula.org
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Actualmente coordenado pela OpenStack Foundation, o projecto OpenStack
é patrocinado por um enorme niimero de organizag¢des (mais de duzentas),
entre as quais constam vdrios gigantes tecnolégicos (Red Hat, Canonical, HP,
IBM, Cisco, Intel, Yahoo, VMuware, EMC, Oracle, etc...) [10] e conta com mais
900 contribuidores.

Desenvolvido essencialmente em Python sob a licenga Apache License, o
OpenStack consiste num conjunto de projectos interrelacionados responsa-
veis por gerir os diferentes recursos da infra-estrutura (computagédo, rede,
armazenamento, etc...).

Algumas das principais funcionalidades do OpenStack sdo:

e Suporte a um grande ntimero de hypervisors (KVM, XEN, VMuware
ESXi, LXC3%, Hyper-V e Docker3>).

e Suporte a um grande ntimero de back-ends de armazenamento block-
based (Ceph, EMC, GlusterFS, IBM, Hitachi, Nexenta,. ..).

e Suporte a diversos modos de rede, incluindo um sofisticado médulo
de SDN.

e Possui uma plataforma distribuida e redundante de armazenamento
de objectos (semelhante ao Amazon Simple Storage Service (S3)).

Alguns dos seus deployments mais notéaveis sdo os da Sony, Paypal, CERN,
Wikipedia, Intel e NASA [11].

2.4.3 Apache CloudStack?®

O CloudStack foi inicialmente desenvolvido pela Cloud.com (que nasceu em
2008, na altura com o nome VMOps) e disponibilizado sob a licenca GNU
Public Licence (GPL) v3 em 2010.

Ap6s a aquisi¢do da Cloud.com pela Citrix (o que ditou o final do envolvi-
mento, desta tltima, com o projecto OpenStack) em Julho de 2011, o desen-
volvimento do CloudStack passou a ser coordenado pela Apache Fundation e
a sua licenca foi alterada para a Apache Licence [12].

Desenvolvido fundamentalmente em Java, o CloudStack apresenta como
principais caracteristicas:

e Suporte a Xen, KVM e VMware ESXi (usando vCenter).
e Uma interface web para administragdo e utilizagdo da cloud.

e Uma API nativa ou alternativamente uma API compativel com a Ama-
zon EC2/S3.

e Amplas capacidades de orquestracdo de redes (SDN e Virtual LANs
(vLANs)37).

e Multi-tenancy e multi-role, permitindo integracdo com Lightweight Di-
rectory Access Protocol (LDAP).

https://linuxcontainers.org

http://www.docker.com

https://cloudstack.apache.org

O standard IEEE 802.1Q define um mecanismo através do qual é possivel particionar uma rede,
em diversas redes isoladas, com dominios de broadcast diferentes. Essas parti¢des chamam-se
VLANs. Este particionamento pode ser alcangado ao nivel dos portos do swifch/router (cada
porto transporta trafego de uma vLAN diferente), ou através de vLAN Tagging (adi¢do de uma
tag aos pacotes Ethernet), o que permite que trdfego de vLANSs diferentes seja transportado num
meio fisico comum.

13
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e Um assiente de deployment com interface gréfico.

Alguns deployments utilizando ClouStack sao o da GoDaddy, Tata Commu-
nications, Zynga, Spotify e Datapipe (actualmente o de maior dimenséao, agre-
gando seis datacenters geograficamente distribuidos) [13].

2.4.4 Eucalyptus

Elastic Utility Computing Architecture for Linking Your Programs to Useful Sys-
tems (Eucalyptus) é um sistema de operacdo em cloud que tem como principal
objectivo disponibilizar uma interface compativel com a API dos diversos
servicos da Amazon.

Desenvolvido pela Eucalyptus Systems utilizando principalmente Java e C,
o Eucalyptus era, até ha bem pouco tempo, distribuido num modelo comum-
mente apelidado de open-core ou open-source comercial (existia uma versao
open-source e uma versdo comercial, sendo que algumas funcionalidades ape-
nas estavam disponiveis na versdo comercial).

O Eucalyptus foi utilizado inicialmente pela NASA no seu projecto Nebula
mas, devido a preocupagdes com este modelo de licenciamento, foi aban-
donado em detrimento de uma solugdo construida de raiz (projecto que se
viria a tornar uma das bases do OpenStack) [14].

O Eucalyptus tem como principais funcionalidades:

e Suporte a KVM e VMuware ESXi.

o Estreita compatibilidade com a API da Amazon EC2/S3/EBS.

Quatro modos de rede que permitem diversos niveis de isolamento de
trafego.

e Suporte a diversos back-ends para armazenamento de volumes.

Uma solugdo distribuida de armazenamento baseado em objectos (Wal-
rus).

2.5 COMPARAGAO DE SOLUGOES

Identificadas as principais solugdes existentes, realizou-se uma anélise com-
parativa e detalhada entre elas, possibilitando assim a criagdo de uma me-
lhor perspectiva sobre as suas funcionalidades. O que permitiu decidir, de
forma mais objectiva, a solu¢do que melhor se adapta as necessidades deste
projecto.

2.5.1 Informacdo Geral

Na Tabela 2 podem ver-se algumas caracteristicas gerais das solugdes anali-
sadas. Nomeadamente a licenga em que sdo disponibilizadas, as linguagens
utilizadas no desenvolvimento e o modelo governativo da comunidade.

A licenga é um ponto importante porque, desde o inicio do projecto, se
estabeleceu a necessidade de a solugao ser open-source. Neste caso, isso ndo é
um problema uma vez todas sdo disponibilizadas sob licencas reconhecidas,
pela Open Source Initiative (OSI)3®, como open-source.

38 http://opensource.org/
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A linguagem de desenvolvimento é uma outra caracteristica que importa
ter em consideragdo, porque se pretende que seja uma com a qual o GSIIC te-
nha experiéncia, de forma a possibilitar eventuais desenvolvimentos. Nesta
rubrica, o claro favorito é o OpenStack, por ser fundamentalmente desenvol-
vido em Python/Web Server Gateway Interface (WSGI), a linguagem mais
utilizada pelas equipas de desenvolvimento do GSIIC.

Por fim, o modelo governativo é de especial importancia uma vez que
é passivel de determinar o futuro da solucdo (cuja adopgdo implica um
compromisso a longo prazo por parte das organiza¢des). Embora existam
exemplos de projectos que funcionam muito bem sob o modelo de Ditadura
Benevolente39, existe a preferéncia por uma solugdo de modelo meritocratico,
por a sua estrutura ser mais democratica e transparente.

Licenca Linguagem  Modelo Governativo
C++, C, Ruby,
OpenNebula Apache Licence Java, Shell Ditadura Benevolente
script, lex, yacc
. Python, Shell
OpenStack Apache Licence 4 s(;?ip ; ¢ Meriticracia Técnica
CloudStack Apache Licence Java, C Meritocracia Técnica
Eucalyptus GPL Java, C Ditadura Benevolente

Tabela 2: Comparacao de solugdes Open-Source - Informacao geral

2.5.2 Compatibilidade com APIs

A nivel de interfaces utilizados pelas solu¢des de computagdo em cloud, exis-
tem actualmente duas grandes APIs com as quais estas fornecem compati-
bilidade. A da Amazon que, pela sua antiguidade e por ser amplamente
utilizada, pode ser quase considerada um standard da indtstria e a OGF
OCCI que pretende ser o standard aberto e global para solu¢des de com-
putacdo em cloud (laaS, PaaS e SaaS). Algumas solu¢des procuram ainda
oferecer compatibilidade com a interface da VMware vCloud. Na Tabela 3
podem ver-se as APIs suportadas pelas diversas solugdes.

Amazon
Nativa EC2/S3/EBS OGF OcCcCI vCloud
OpenNebula Sim Sim Sim Sim
OpenStack Sim Parcial Sim Nao
CloudStack Sim Sim ? Nao
Eucalyptus Nao Sim Nao Nao

Tabela 3: Comparacao de solugdes Open-Source - Compatibilidade com APIs

39 "Ditadura Benevolente"é o termo utilizado para descrever o modelo governativo de projectos
open-source onde um individuo, frequentemente o fundador do projecto, retém o poder de
decisdo final sobre qualquer discussdo ou disputa. Alguns exemplos sdo o de Linus Trovalds,
criador do kernel Linux, e Guido van Rossum, criador da linguagem Python. [15]
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2.5.3 Hypervisors Suportados

Os hypervisors tém um papel central num sistema de operagdo em cloud,
condicionando muitas vezes, as escolhas relativas aos sistemas de armaze-
namento ou de rede. Por este motivo, é importante que exista suporte ao
maior nimero possivel de hyperuvisors.

Para além disto, é desejavel (mas ndo um factor eliminatério) que a so-
lucdo a adoptar suporte simultaneamente um hypervisor open-source e ESXi.
Desta forma, caso se revele necessario, serd possivel ao GSIIC combinar a
solucdo de virtualizagdo que ja possui (ESX7) com uma nova, open-source.

Como se pode ver na Tabela 4, todas as solu¢des cumprem o desejo acima
enunciado. Sendo que, no entanto, algumas requerem a utilizagao adicional
do vCenter.

O OpenStack suporta ainda Hyper-V, LXC e Docker. Sendo que, estes dois
altimos, sdo hypervisors em forte crescimento.

KVM  XEN ESXi Hyper-V. LXC  Docker

Sim
(com ou
sem
vCenter)

OpenNebula | Sim Sim Nao Nao Nao

Sim
(com ou
sem
vCenter)

OpenStack Sim Sim Sim Sim Sim

Sim (s6
CloudStack Sim Sim com Nao Nao Nao
vCenter)

Eucalyptus Sim Nao Sim Nao Nao Nao

Tabela 4: Comparagado de solugdes Open-Source - Hypervisors suportados

2.5.4 Rede

No que diz respeito as funcionalidades de rede, foi analisado o suporte a
diferentes modos de rede (SDN, vLANs e simples) bem como o suporte a
IPs elasticos (enderegos Internet Protocol (IP) ptublicos que podem ser dina-
micamente atribuidos a uma VM) e a definicdo de grupos de seguranca
(conjuntos de regras de firewall).

As solugdes revelaram-se muito semelhantes neste aspecto, como se pode
ver na Tabela 5. Sendo que, com excepgdo do Eucalyptus que ndo possui
uma solugdo de SDN, todas possuem as funcionalidades analisadas.

2.5.5 Armazenamento

Uma outra caracteristica muito importante de um sistema de operagdo em
cloud é o armazenamento. Foram identificados trés tipos diferentes de ser-
vigos de armazenamento disponibilizados aos utilizadores:

block-based: permite aos utilizadores criar volumes de armazenamento
que podem ser conectados as VMs para armazenamento permanente.
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Grupos
SDN vLANs Simples IPS de segu-
Elasticos
ranca
Sim
OpenNebula Sim Sim Sim (Elastic Sim
IPs)
Sim (Flat-
Sim Sim Manager Sim
OpenStack (Neutron) (VlanMa- e (Floating Sim
nager) FlatDHCP-  [Ps)
Manager)
Sim
CloudStack Sim Sim Sim (Elastic Sim
IPs)
Sim Sim Sim (em  Sim (em
Eucalyptus Nio (Managed ~ (Static Managed ~ Managed
Mode) Mode) Mode) Mode)

Tabela 5: Comparacdo de solugdes Open-Source - Funcionalidades de rede suporta-
das

Este tipo de servigo é geralmente implementado recorrendo aos dispo-
sitivos de armazenamento dos préprios servidores usando Logical Vo-
lume Manager (LVM)* ou a uma SAN+'. A informacao é tratada como
blocos dentro de sectores e faixas. O acesso aos volumes é feito com
protocolos como o Internet Small Computer System Interface (iSCSI)*?,
Fiber Channel Protocol (FCP)*> ou ATA over Ethernet (AoE)*+.

object-based: fornece aos utilizadores uma solucdo distribuida de arma-
zenamento de informagdo néo estruturada, sobre a forma de objectos
(semelhante ao Amazon S3). Cada objecto é composto pelos dados,
meta-dados e um identificador tnico. A interface deste tipo de servi-
¢os é, tipicamente, uma API Representational State Transfer (REST). A
existéncia de uma solugdo deste tipo é uma grande mais valia, uma
vez que fornece aos utilizadores um repositério de dados central, ao
qual podem aceder facilmente a partir de qualquer local (de forma
algo semelhante ao que é possivel com sistemas como a Dropbox*>).

file-based: possibilita aos utilizadores a criacdo de directérios de rede
partilhados e a montagem automadtica destas partilhas nas VMs. A in-
formagédo é organizada como uma hierarquia de ficheiros. Este tipo

LVM é o gestor de volumes légicos do Linux. Volumes l6gicos podem ser vistos como uma
tecnologia, baseada em software, andloga ao Redundant Array of Inexpensive Disks (RAID), agre-
gando diversos volumes fisicos num tinico volume légico.

Uma SAN é uma rede dedicada, que permite as organizagdes centralizarem o armazenamento
dos seus servidores em datacenters. Os servidores acedem remotamente a volumes de armaze-
namento remotos, como se estes se tratassem de dispositivos locais.

O iSCSI é um protocolo SAN. Permite o acesso remoto, sobre infra-estruturas de rede tradicio-
nais (Local Area Network (LAN), Wide Area Network (WAN), etc...), a dispositivos de armazena-
mento.

O FCP é um protocolo em tudo semelhante ao iSCSI, no entanto requer cablagem especial.

O AoE é um outro protocolo de SAN. A sua grande caracteristica diferenciadora é o facto de
se tratar de um protocolo de layer 2 (ndo corre sobre TCP/IP). Esta singularidade faz com que
0 aoe seja non-routable, o que limita o escopo da sua aplicabilidade.
https://www.dropbox.com/
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de servigos é implementado com base numa Network Attached Sto-
rage (NAS)#, onde o acesso aos ficheiros é disponibilizado através de
protocolos comuns como o Network File System (NFS)47 ou o Common
Internet File System (CIFS)*®. Esta é uma funcionalidade, actualmente
muito utilizada na Universidade, com directérios partilhados na rede
a serem utilizados para partilha interdepartamental de documentos. E
importante ndo confundir este tipo de servico disponibilizado ao utili-
zador, com solugdes de NAS que muitas das plataformas utilizam in-
ternamente para suporte de funcionalidades como migragdo em tempo
real de VMs.

Infelizmente, como se pode ver na Tabela 6, nenhuma solucdo inclui
um servigo de armazenamento file-based e apenas o OpenStack e Eucalyptus
possuem solugdes baseadas em objectos.

Block-based . File-based
Object-based
(SAN) jectoase (NAS)
OpenNebula Nao Nao Nao
Ndo (projecto
. ) . ) Manilla ainda
OpenStack Sim (Cinder) Sim (Swift) em desenvolvi-
mento)
Nao (mas
. suporta N
CloudStack Sim . ~ Nao
integragao com
Swift)
Eucalyptus Sim Sim (Walrus) Nio

Tabela 6: Comparacado de solugdes Open-Source - Servigos de armazenamento dispo-
nibilizados

2.6 SOLUGCAO A ADOPTAR

Feita esta breve andlise comparativa das funcionalidades disponibilizadas
pelas diversas solugdes e identificagdo das respectivas vantagens e desvanta-
gens, que podem ser vistas na Tabela 7, a solu¢do que emergiu como mais
apropriada foi o OpenStack.

O facto de ser desenvolvido em Python/WSGI (com o qual as equipas
de desenvolvimento do GSIIC tém ampla experiéncia), ter uma gigantesca
comunidade, ter suporte a intimeros back-ends de armazenamento e de rede
de diversos fabricantes (que possibilita a utilizacdo do variado equipamento
que o GSIIC ja possui) e possuir uma solugdo integrada de armazenamento
baseado em objectos foram factores preponderantes na sua escolha.

O CloudStack revelou ser também uma solu¢do muito sélida. No entanto,
o facto de ter um conjunto limitado de apoiantes dentro dos principais

46 Uma NAS é um dispositivo de armazenamento que permite o acesso remoto ao seu file-systerm.

Ou seja, um servidor de ficheiros.

47 O NFS é um protocolo open standard utilizado para aceder a uma NAS.
48 O CIFS (anteriormente Server Message Block (SMB)) é um outro protocolo, desenvolvido pela

Microsoft, para aceder a sistemas de ficheiros partilhados na rede. A sua utilizagdo em
UNIX/Linux é possivel, através do SAMBA.



players da inddastria (Citrix é o grande impulsionador), levanta algumas da-

vidas quanto ao futuro do projecto.

Vantagens Desvantagens
Utilizado em diversos Suporte limitado a
OpenNebula . back-ends de
projectos europeus
armazenamento
Enorme comunidade; Deployment complexo,
Desenvolvimento em uma vez que (ainda) ndo
Python/WSGI, ja utilizado inclui uma ferramenta
internamente no GSIIC; para o efeito; Curva de
OpenStack . .
Arquitectura altamente aprendizagem elevada
modular; Possui solugao (devido & numerosa
de armazenamento quantidade de projectos e
baseado em objectos terminologia associada)
Excelente interface; Possui
assistente grafico de o -
deplovment. Suporta Citrix é o principal
CloudStack aeproy s oup impulsionador do
migracdo em tempo real desenvolvimento
de VMs através da
interface web
Possui solugdo de Modelo de licenciamento
armazenamento baseado .
3 T ainda levanta algumas
Eucalyptus em objectos; Facilidade de . NTA :
o preocupacgdes; Ndo possui
criagdo de modelos solugao de SDN
hibridos de cloud

Tabela 7: Comparacdo de solugdes Open-Source - Vantagens e desvantagens
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ESTUDO DO OPENSTACK

O OpenStack surgiu da unido de esforcos do NASA’s Ames Research Center e
da Rackspace (uma empresa de alojamento com sede no Texas).

Em 2010 ambas as entidades procuravam desenvolver uma solucdo de
IaaS. A NASA no ambito do projecto Nebula, tinha iniciado o desenvolvi-
mento de uma ferramenta, chamada Nova, para computacdo em cloud e
disponibilizou-a utilizando a licenca Apache.

A Rackspace, que tinha j& desenvolvido o Cloud Files (uma plataforma de
armazenamento na cloud semelhante ao Amazon S3, que viria mais tarde
a ser a base do Swift), identificou imediatamente o potencial do Nova e a
parceria nasceu sob o nome OpenStack.

Agora sob a al¢ada da OpenStack Fundation, o OpenStack conta com uma
enorme comunidade e com o apoio de intimeros gigantes da industria.

3.1 DESCRIGAO DO openstack

O OpenStack é um sistema de operagdo em cloud que possibilita a gestdo
de um largo conjunto de recursos de um datacenter através de um dashboard
web, possibilitando aos seus utilizadores auto aprovisionarem recursos atra-
vés desse mesmo interface. O OpenStack tinha inicialmente uma arquitectura
monolitica, com grande parte das funcionalidades a serem servidas por um
tnico médulo. No entanto, ao longo do tempo essas funcionalidades fo-
ram sendo divididas em projectos, dedicados a uma 4rea em particular, e
0 OpenStack tem agora uma arquitectura altamente modular e distribuida,
como se pode ver na Figura 4. Através da utilizagdo de plugins e drivers,
permite a adigdo de novas funcionalidades e a integragdo com um grande
nimero de tecnologias, tornando-se assim altamente configuravel e extensi-
vel.

3.2 PROJECTOS openstack

O OpenStack consiste actualmente (edicdo Havana) em nove projectos inter-
relacionados e dedicados a implementar cada um dos servigos do sistema
da plataforma. Existem diversos outros projectos (Manilla*, Ironic*, TripleO3,
etc...), que deverdo ser incluidos nas préximas versdes, mas que ainda se
encontram em fase embriondria ou experimental e que ndo foram, portanto,
incluidos na andlise abaixo.

1 Manilla é a solugdo de armazenamento file-based do OpenStack. Ainda se encontra em fase de
incubagdo.

2 Ironic é o projecto que visa possibilitar o aprovisionamento de servidores fisicos (bare-metal).

3 Tirando partido das capacidades disponibilizadas pelo Ironic, o TripleO (OpenStack-on-
OpenStack) pretende tornar-se na ferramenta standard de deployment de clusters OpenStack.
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Heat
Orchestrates
cloud
Provid
Horizon e
Provides netwaork
connectivity for
Neutron
Provides images
Provides
volumes for
A A Provisions A A
Stores
Cinder Nova Glance imagee in Swift
Monitors Ceilometer
Praovides
D —
Auth for Keystone

Backups wolumes in

Figura 4: Arquitectura conceptual do OpenStack. (Imagem sob a licenga Apache 2.0
extraida de [16])
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3.2.1  Horizon

O Horizon (OpenStack Dashboard) é o dashboard do OpenStack. Trata-se que
uma aplicacdo web, desenvolvida em Django, que disponibiliza aos adminis-
tradores e utilizadores uma interface grafica onde podem facilmente intera-
gir com os diversos servigos do OpenStack.

Isto permite aos utilizadores aprovisionarem os seus préprios recursos, de
um modo self-service, dentro dos limites e politicas de utilizacdo definidos
pelos administradores.

3.2.2 Keystone

Implementando a Identity API, o Keystone (OpenStack Identity Service) fornece
os servicos de gestdo de identidades, autenticacdo, gestdo de politicas e de
catalogo de servigos (listagem de servigos disponiveis) a todos os outros

componentes do OpenStack.

CpensStack Identity AP1

v

= 3
‘ |

+—

h—
-

—— S| | e ——

e e L L. e
Token (UUID or PKI) Back-End ~ Catalog Back-End Assignement Back-End Identity Back-End Policy Back-End
(KV'S, SQL, memcache, ...) (KVS, 5QL, ...) (KV'S, LDAP, SQL, ...) (KV'S, PAM, LDAP, ...) (rules, custom)

Figura 5: Arquitectura conceptual do Keystone

O Keystone faz a gestdo dos utilizadores, projectos (ou tenants) e roles. Os
projectos sdo unidades organizacionais aos quais podem ser assignados uti-
lizadores, sendo que os utilizadores podem ser membros de um ou mais
projectos. Os roles sdo atribuidos a pares “utilizador-projecto” e definem
quais as permissdes que um determinado utilizador possui, no dambito de
um determinado projecto.

Esta organizagdo permite uma grande flexibilidade na gestao de permis-
sdes. E possivel definir, por exemplo, a quota de armazenamento de um
determinado projecto ou atribuir a um determinado utilizador permissao
para utilizagdo de Floating IPs num determinado projecto, mas ndo nos res-
tantes a que esta associado.

O Keystone suporta diferentes plugins e backend, para gestdo e armazena-
mento dos varios tipos de informagdo que disponibiliza.

Como a Figura 5 ilustra, para tokens existe um plugin de Universally Uni-
que Identifier (UUID) e outro de Public Key Infrastructure (PKI) e para identi-
ficacdo existe suporte a LDAP, Kerberos e X.509. Os backends suportados sdo
Structured Query Language (SQL), Key-Value Store (KVS), LDAP, memcached e
rule files.
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3.2.3 Nova

O Nova é o componente mais complexo do OpenStack, tendo como algumas
das suas principais responsabilidades:

e Iniciar, redimensionar e parar VMs.

Atribuir e remover Floating IPs.

Conectar e desconectar volumes.

Adicionar, alterar e remover grupos de seguranca.

Criar snapshots de VMs.

A arquitectura conceptual do Nowva, visivel na Figura 6, é composta por
um grande ntimero de servigos, que a seguir se identificam:

nova-api: implementa as diferentes APIs do Nova.

nova-compute: utilizando as APIs dos diversos hypervisors (libvirt, XenAPI,
etc...) cria e termina as VMs. Existe um driver especial que permite o
aprovisionamento de servidores fisicos.

nova-scheduler: determina, com base em diversos algoritmos de escalo-
namento (que podem ser configurados) e métricas de utilizagdo, em
que n6 de computagdo uma determinada VM deve ser criada.

nova-network: disponibiliza recursos de gestdo de redes que podem ser
utilizados em deployments onde ndo se pretenda tirar partido dos recur-
sos mais complexos e avancados de SDN disponibilizados pelo Neu-
tron.

nova-console: fornece uma proxy, do tipo Virtual Network Computing (VNC)
ou Simple Protocol for Independent Computing Environments (SPICE), para
acesso as consolas das VMs.

QuEeue: Uma queue Advanced Message Queuing Protocol (AMQP) é utilizada
pelos diferentes servigos do Nova para comunicarem entre si.

BASE DE DADOS: Uma base de dados SQL é utilizada para manter o estado
da cloud (VMs em execugdo, redes disponiveis, etc...).

O processo de criacdo de uma nova instancia pode ser descrito nos se-
guintes passos:

1. O utilizador requer a criacio de uma nova instancia, de um determi-
nado flavor4, utilizando uma determinada imagem e, opcionalmente,
associando-lhe um volume de armazenamento persistente.

2. O nova-schedule decide em que né de computacéo a instancia deve ser
inicializada.
3. O nova-compute obtém do Glance a imagem seleccionada pelo utiliza-

dor e copia-a para o n6 de computagao.

4. Utilizando o driver apropriado, o nova-compute solicita ao hypervisor
a criacdo de uma nova VM com as caracteristicas definidas no flavor
seleccionado pelo utilizador.

4 Um flavor define um conjunto de caracteristicas padrdo (quantidade de Random Access Memory

(RAM), ntimero de processadores, etc...) que as instdncias podem possuir.
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5. O nova-compute associa a instancia a imagem que seréa utilizada no seu
arranque.

6. O nova-compute cria um segundo disco de armazenamento efémero,
que pode ser utilizado pela VM para armazenamento mas que serd
destruido aquando esta.

7. O nova-compute cria um terceiro disco que é mapeado via iSCSI para o
volume opcionalmente seleccionado pelo utilizador e cuja localizacdo
é obtida por consulta ao Cinder.

8. O nova-compute solicita ao hypervisor que inicialize a VM.

3.2.4 Glance

O Glance, também conhecido como OpenStack Image Service, é o responséavel
por fornecer os servicos de descoberta, registo e distribuicdo de imagens a
serem utilizadas pelas VMs.

Estas imagens sdo templates de file systems (incluindo Sistema Operativo
(SO), software bésico, etc...) a serem utilizadas como base de operacdo de
uma VM.

O OpenStack permite que se crie um snapshot de uma instancia em exe-
cucdo e, com base neste, se crie automaticamente uma imagem no Glance.
Esta imagem pode entdo ser utilizada para criar novas mdquinas virtuais,
em tudo semelhantes & original.

A arquitectura conceptual do Glance, que pode ser vista na Figura 7, é
essencialmente composta pelos seguintes servigos:

GLANCE-API: Implementa a OpenStack Image API, recebendo pedidos de
pesquisa, armazenamento e obtengdo de imagens.

GLANCE-REGISTRY: Obtém e processa a informagdo sobre as imagens (ta-
manho, tipo, etc...).

BASE DE DADOS: Uma base de dados SQL é utilizada para armazenar a
informacdo produzida pelo glance-registry.

back-end DE ARMAZENAMENTO: Através da utilizagdo de um driver, o Glance
persiste as imagens num determinado back-end de armazenamento.
Pode ser, inclusivamente, utilizado o Swift.

3.2.5 Swift

O Swift (OpenStack Object Storage) é uma solucdo distribuida, redundante,
escaldvel e altamente disponivel de armazenamento baseado em objectos, a
semelhanca do Amazon S3.

Utilizando hardware comum, o Swift permite criar um cluster de armaze-
namento, que pode ser utilizado para armazenar quantidades macicas de
dados nao estruturados. A sua arquitectura légica pode ser vista na Figura
9.

O Swift é composto pelos seguintes componentes:

SERVIDOR proxy: Implementa a OpenStack Object API. Trata de todos os
pedidos feitos ao Swift.

OBJECTO: A estrutura que representa os proprios dados.



PROJECTOS openstack |

Openstack Semnvices

OpenStack Image API

Storage Back-End
[ Swift, )

Glance Database

Figura 7: Arquitectura conceptual do Glance

accounts E containers: As Accounts e os Containers sdo as unidades es-
truturais do Swift. Cada account e cada container sdo uma base de da-
dos SQL isolada. Um container contém uma lista de objectos contidos
nesse mesmo container. Uma account contém um grupo de containers.
A relacdo entre estes trés conceitos pode ser vista na Figura 8.

PARTIGAO: Uma parti¢do agrega um conjunto de objectos, accounts e contai-
ners que sdo armazenados em disco conjuntamente.

swift ring: O algoritmo responsavel por fazer o mapeamento de parti¢des
para determinadas localizagdes em disco.

ZoNAs: As zonas sdo a forma como o Swift alcanga as capacidades de alta
disponibilidade e redundéancia. Cada zona é isolada das restantes e
possui uma copia de cada objecto existente no cluster.

3.2.6  Cinder

O Cinder (OpenStack Block Storage) é a solucao de armazenamento block-based
do OpenStack. Este é o servico responsével por disponibilizar os dispositi-
vos de armazenamento (volumes) utilizados pelas maquinas virtuais para
armazenamento persistente.

A implementacao, por defeito, do Cinder é uma solugdo que utiliza iSCSI
e LVM em Linux.

Para além desta implementagdo, existem ainda drivers que permitem a
utilizagdo de vérios outros dispositivos de armazenamento, de diversos fa-
bricantes (EMC, NetApp, Dell, VMware, HP, IBM, etc...), como back-end.

A sua arquitectura pode ser vista na Figura 10, onde se pode perceber
melhor o processo através do qual uma VM obtém um volume.

O Cinder ndo é uma solucdo de armazenamento partilhado como uma
SAN ou como volumes NFS. Com o Cinder, um volume ndo pode ser conec-
tado a mais do que uma VM simultaneamente.
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3.2.7 Neutron

O Neutron (OpenStack Networking) é o servigo de rede (SDN) do OpenStack.
Recorrendo a utilizagdo de Open vSwitch> o Neutron disponibiliza capaci-
dades de Networking-as-a-Service (Virtual NICs (vNICs),...) que abstraem a
camada de controlo (onde é decidido para onde o trafego deve ser direccio-
nado) da camada de dados (sistemas de mais baixo nivel que direccionam
o trafego para o destino seleccionado).

Esta abstracgdo possibilita uma enorme flexibilidade, ttil para fazer face
as necessidades de complexos ambientes multi-tenant.

Uma limitagdo actualmente conhecida da utilizagdo do Neutron é que, de-
vido a ndo ser possivel utilizar mais do que um plugin (que implementa
o suporte a tecnologia de rede de um determinado fabricante) em simulta-
neo, todos os dispositivos de rede devem ser do mesmo fabricante. Existe
j4, pelo menos uma, solucdo para este problema, embora ainda em estado
experimental.

3.2.8 Heat

O Heat (OpenStack Orchestration), disponivel a partir da versdo Havana, é um
motor de orquestragdo aplicacional. Permite, através da utilizagdo de tem-
plates (compativeis com o formato dos templates da Amazon CloudFormation),
fazer o deployment automatico de aplicagdes distribuidas sobre o OpenStack.

Um template, sob a forma de um ficheiro de texto, descreve a infra-estrutura
(servidores, floating IPs, volumes,...) de uma aplicagdo distribuida. Utili-
zando estes templates, o Heat invoca as APIs dos servigos necessdrios, de
forma a criar automaticamente esta infra-estrutura.

O Heat permite ainda a integracdo com ferramentas de gestdo de confi-
guragdes (Chef, Salt,...), o que possibilita ndo s6 o aprovisionamento dos
recursos, como também a sua configuragao.

3.2.9 Ceilometer

O Ceilometer ou OpenStack Telemetry, disponivel a partir da versdo Havana
e ainda numa fase algo inicial do seu desenvolvimento, tem como objec-
tivo centralizar a monitorizacdo e métrica de recursos de todos os servigos
OpenStack.

Embora suporte outros, o back-end para armazenamento recomendado é
o MongoDB.

3.3 TOPOLOGIA DE REDE

Depois de analisado em detalhe o OpenStack decidiu-se fazer uma anélise
mais exaustiva as capacidades de rede disponibilizadas pelo nova-network.

Como ndo se pretende, pelo menos nesta fase, utilizar as capacidades
mais avangadas do Neutron e como o nova-network dispde de varios modos
de rede que influenciam directamente a topologia da mesma, achou-se rele-
vante esta anélise.

Os modos de rede suportados pelo nova-network (implementados por dri-
vers de igual nome) sdo: FlatManager, Flat DHCPManager e VlanManager.

5 http://openvswitch.org/ - O Open vSwitch é um projecto open-source de virtualizagdo de redes.
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Quer o FlatManager quer o FlatDHCPManager assentam no conceito de
bridged networking.

A principal ideia por detrds do destes dois modos de rede é ter uma tinica
pool de enderecos definida em todo o cluster (dai o flat), que é partilhada por
todas as VMs, independentemente do tenant a que pertencem.

Esta abordagem sofre de uma limitagdo conhecida da utilizagao de bridges
em Linux: uma bridge pode apenas ser associada a uma dnica interface
fisica. Isto leva a ndo existéncia de isolamento de trafego Layer 2 entre os
servidores, uma vez que todos eles partilham o mesmo dominio de broadcast
Adress Resolution Protocol (ARP).

3.3.1  FlatManager

L2 Switch DHCP/DNS Server

/a’_' - —
~ 2 -
' f L LT T
T

-—— gth1 £ ethl |--—-——-—- -

Compute Node

Figura 11: nova-network - FlatManager

O FlatManager, de todos os drivers, é aquele que fornece o conjunto de
operagdes mais rudimentar. O seu papel, tal como pode ser visto na Figura
11, limita-se a fazer a conexdo das VMs a bridge, ndo fazendo, por defeito,
qualquer configuracdo de IPs nas VMs. Esta tarefa é deixada para o admi-
nistrador do sistema, que o pode fazer utilizando um servidor Dynamic Host
Configuration Protocol (DHCP) externo ao cluster OpenStack, ou outros meios.

3.3.2 FlatDHCPManager

O FlatDHCPManager pode ser visto, essencialmente, como uma extensdo do
FlatManager. Para além de conectar as VMs a bridge, o FlatDHCPManager
também disponibiliza um servidor DHCP que estas podem utilizar.

O método de operagdo, por defeito, consiste numa tinica instancia do
servigo nova-network e do dnsmasq® a correrem no né controlador.

Embora esta abordagem tenha como beneficio o facto de ndo ser neces-
sdrio instalar e configurar uma instancia do nova-network e do dnsmasq em
cada um dos nés de computagdo, tem também a desvantagem de o né con-

6 http://www.thekelleys.org.uk/dnsmasqg/doc.html - O dnsmasq é um pequeno e leve servidor
de Domain Name System (DNS), DHCP e Trivial File Transfer Protocol (TFTP).
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trolador agir como default gateway de todas as VMs, criando assim um Single
Point of Failure (SPOF).

Na Figura 12, pode ver-se que as quatro VMs, pertencentes a trés tenants
diferentes (verde, azul e laranja), partilham um tnico espaco de endereca-
mento e que todo o seu trafego é gerido por uma tnica instdncia do nova-
network e do dnsmasq a correrem no Controller Node, no centro da figura.

L2 Switch
P

EE&!!--.

- === eth0 -

e o o e e e e

192.168.1.5
I
192.168.1.6 192.168.1.7 192.188.1.8 192.188.1.9
L} — -
Compute Node Controller Node Compute Node

Figura 12: nova-network - FlatDHCPManager (single-host)

Este problema pode ser aderegado, utilizando uma abordagem multi-host
(ilustrada na Figura 13). Cada n6é de computacdo corre os seus proprios ser-
vigos nova-network e dnsmasq, sendo atribuida a cada VM um default gateway
que depende do né de computacdo em que é criada.

L2 Switch

192.188.1.5 192.168.1.8

192.188.1.6 192.168.1.7 192.168.1.9 192.168.1.1@
o
- :
Compute Node Compute Node

Figura 13: nova-network - FlatDHCPManager (multi-host)

No entanto, todas as VMs num destes modos de rede conseguem "ver'o
trafego umas das outras, independentemente do tenant a que pertencem.

Estes drivers sdo, portanto, uma boa opg¢do para solucdes cujas necessi-
dades possam ser satisfeitas com um tnico espago de enderecamento IP



32 | ESTUDO DO openstack

e onde a gestdo de enderecamento possa ser feita por um servidor DHCP
externo ao cluster ou entdo, de forma simples, pelo dnsmasg.

Por outro lado, solu¢des implementadas com estes drivers, podem ainda
sofrer de problemas de escalabilidade, uma vez que todas as VMs partilham
o mesmo dominio de broadcast ARP.

Estes problemas (multi-tenancy e escalabilidade) séo, de certa forma, ade-
recados pelo VianManager.

3.3-3 VlanManager

Enquanto os drivers flat sdo uma boa opgdo para deployments simples e/ou
de pequena dimensdo, o VianManager é a opgdo ideal para deployments de
larga escala.
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Figura 14: nova-network - VlanManager

O VianManager recorre a utilizagdo de vLANs para particionar uma rede
fisica em dominios de broadcasting diferentes (desta forma, dispositivos em
vLANs diferentes ndo se conseguem "ver").

Com este driver, cada tenant possui um espago de enderecamento dedi-
cado (uma bridge e uma vLAN diferentes). Para suportar a comunicagdo en-
tre VMs de um mesmo tenant em nds de computacdo diferentes é utilizado
vLAN Tagging, pelo que o switch a utilizar deve ser configurado apropriada-
mente (portas do switch em trunk mode em vez de access mode).

Na Figura 14 podem ver-se quatro VMs, pertencentes a dois tenants dife-
rentes (verde e azul). Pode ver-se que cada um dos tenants tem uma bridge
e uma vLAN dedicada para as suas VMs, atingindo-se assim o isolamento
de trafego entre tenants.

3.3.4 Floating IPs

H4 ainda um outro conceito relacionado com o modo como o OpenStack faz
a gestdo de rede que importa perceber.

Um Floating IP é um enderego IP, tipicamente publico (acessivel do ex-
terior do cluster OpenStack), que pode ser dinamicamente atribuido a uma



INSTALAGAO DE UM SISTEMA DE DEMONSTRAGAO | 33

VM em execucdo, em adicdo ao IP privado que lhe foi automaticamente
assignado no momento da sua criagéo.

Isto permite que determinadas VMs possam ser acedidas a partir do exte-
rior do cluster, o que é necessario para que, por exemplo, a VM possa agir
como um servidor Hypertext Transfer Protocol (HTTP).

Esta funcionalidade é fornecida com recurso a Network Address Transla-
tion (NAT) e IP Forwarding e, caso seja utilizada, deve-se garantir que a
comunicagdo entre VMs é feita utilizando o enderego IP privado e nédo o
Floating IP.

3.4 INSTALAGAO DE UM SISTEMA DE DEMONS-
TRAGCAO

Ap6s a fase de estudo do OpenStack, dos seus componentes e arquitectura,
passou-se a instalagdo de um pequeno sistema de demonstracdo single-host
(todos os servigos a correr num tnico servidor), com o objectivo de obter
algum conhecimento prético sobre o processo de deployment e operagdo do
OpenStack. A versao inicialmente utilizada foi a Grizzly, tendo sido posteri-
ormente feita a migracdo para a versdo Havana.

3.4.1 Instalagao

Para o processo de deployment optou-se pela utilizagdo do DevStack’, que
consiste num conjunto de scripts que possibilitam a rdpida criagdo de am-
bientes de desenvolvimento OpenStack. Embora o seu principal objectivo
seja criar ambientes de desenvolvimento, tem também sido frequentemente
utilizado na criacdo de ambientes de teste e provas de conceito simples.

o~
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HP ProLiant DL320 G5p
ETHO IP 193.136.200.85 Waorkstation
ETH1 192.168.1.2 IP 193.136.200.86
Cent0S 6.4 x84 Minimal 0% Cent0S 6.4 Deskiop

Open3tack Grizzly
K

Figura 15: Arquitectura fisica do sistema de demonstragao.

Para o sistema de demonstracdo foi utilizado um servidor HP ProLiant
DL320 Gsp, uma workstation simples e um switch Cisco Catalyst 3550, confi-
gurados conforme a Figura 15.

O sistema operativo utilizado foi o CentOS 6.4, x64 Minimal no servidor e
x86 Desktop na workstation. O hypervisor utilizado foi o KVM.

Apés instalado o sistema operativo e configuradas as interfaces de rede,
foram seguidos os passos descritos no Anexo A para a instalagdo do OpenS-
tack, utilizando o DevStack.

7 http://devstack.org/
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3.4.2 Ensaios

A implementacado deste sistema permitiu o ensaio de alguns procedimentos
béasicos. Nomeadamente:

o Criacdo de projectos, utilizadores e roles.
e Criacdo de instancias.
e Criacdo de um volume e atribui¢do a uma instancia.

o Criacdo de um snapshot de uma instancia.

3.5 AVALIAGAO DE hypervisors

Depois de implementado o sistema experimental de OpenStack com KVM, e
realizados alguns ensaios preliminares, o passo seguinte consistiu em testar
as capacidades de integracdo com outros hypervisors.

Para além do KVM, que foi utilizado inicialmente, decidiu-se testar tam-
bém a integracdo com o XEN e com o ESXi. Interessa primeiro, no entanto,
perceber o conceito de hypervisor e conhecer os tipos que existem para que
se possa compreender as diferencas entre aqueles que foram testados.

3.5.1 O que é um hypervisor

Um hypervisor é uma plataforma de virtualizagdo que possibilita a utilizagao
simultanea de diversos sistemas operativos num tnico computador.

O hypervisor “particiona” os recursos fisicos disponiveis e aloca-os a VMs
diferentes.

Existem essencialmente dois tipos de hypervisor, cujas diferencas estdo
ilustradas na Figura 16.

e Os de tipo 1 (também chamados de bare-metal), correm directamente
sobre o hardware e dispensam, regra geral, a existéncia de um sistema
operativo anfitrido. Um caso muito particular deste tipo de hypervisor
é o KVM. Embora seja um hypervisor bare-metal, este é frequentemente
mal classificado, uma vez que, como se pode ver na Figura 17, a sua
instalagdo tem de ser, necessariamente, precedida da de um sistema
operativo anfitrido. No entanto, o KVM ndo corre sobre o sistema
operativo, sendo na verdade um médulo do kernel do Linux. Alguns
exemplos de hypervisors do tipo 1 sdo: KVM, VMuware ESXi, XEN e
Microsoft Hyper-V.

o Os hypervisors de tipo 2 (também denominados de hosted) correm den-
tro do ambiente de um sistema operativo anfitrido, tratando-se funda-
mentalmente de uma segunda camada de software sobre o hardware.
Alguns exemplos de hypervisors deste tipo sdo: QEMU, Oracle Virtual-
Box e VMuware Workstation.

352 KWM

O KVM (Kernel-based Virtual Machine) é uma solugdo open-source de virtua-
lizagdo para Linux em arquitecturas x86, consistindo em dois médulos do
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Figura 17: KVM - Caso particular de um hypervisor do tipo 1.

kernel (um que fornece a infra-estrutura nuclear de virtualizagdo e um de-
pendente da arquitectura do processador — Intel ou AMD). O KVM é desen-
volvido pela Open Virtualization Alliance.

Para além das suas capacidades técnicas, as principais razdes para a es-
colha do KVM foram a sua enorme base de utilizadores (em ambientes
OpenStack é muito provavelmente o hypervisor mais utilizado), a vasta do-
cumentagdo disponivel e a grande capacidade de integracdo com OpenStack
(visivel na Figura 18). Sendo aquele com maior niimero de funcionalidades
oficialmente suportadas [17].
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Figura 18: Integracio de KVM com Figura 19: Integragdo de XEN com
OpenStack. OpenStack.

353 XEN

O XEN é um hypervisor bare-metal open-source inicialmente desenvolvido pela
Universidade de Cambridge e hoje um projecto sob a al¢ada da Linux Foundation.
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O XEN corre directamente sobre o hardware, no entanto, para ser usavel
requer que exista um sistema operativo (andlogo ao SO anfitrido no KVM)
instalado numa méquina virtual especial denominada Domo (domain zero).

Esta VM, com privilégios especiais, é iniciada automaticamente durante
o arranque do XEN, e é responsavel por correr as suas ferramentas de admi-
nistracao.

A semelhanca do KVM, o XEN foi escolhido por se tratar de um hypervisor
open-source dotado de um vasto leque de funcionalidades e com uma boa
compatibilidade com OpenStack. Um diagrama da sua integragdo pode ser
visto na Figura 19.

Como curiosidade, o XEN foi o hypervisor inicialmente utilizado pela
Rackspace e pela NASA no projecto que viria a dar origem ao OpenStack.

354 VMware ESXi

O ESXi é um hypervisor proprietario do tipo 1 comercializado pela VMuware.

Embora seja uma ferramenta bastante poderosa e com um grande ntimero
de funcionalidades, esta é uma soluc¢do comercial que acarreta elevados cus-
tos de licenciamento.

A principal razdo pela qual foi escolhido deve-se ao facto de, actualmente,
ser extensivamente utilizado pelo GSIIC no seu datacenter.

O ESXi é suportado pelo OpenStack em dois modos de funcionamento,
recorrendo a dois drivers distintos:

e O modo stand-alone, visivel na Figura 20, em que o nova-compute comu-
nica directamente com o ESXi usando o VMwareESXDriver. Para além
de ndo suportar funcionalidades avancadas da VMuware, este driver tem
a enorme desvantagem de requerer uma instancia do nova-compute por
cada host ESXi. Uma vez que ndo podem ser ambos executados num
mesmo servidor fisico, este cendrio torna-se rapidamente insustenté-
vel.

O modo clustered, ilustrado na Figura 21, usando o VMuwareVCDriver.
Neste caso, o nova-compute comunica com uma instancia do vCenter
que gere um cluster de hosts ESXi, existindo apenas uma instancia do
nova-compute a correr por cada cluster. Com este driver, e havendo
acesso a armazenamento partilhado, existe compatibilidade com as
funcionalidades de HA, acdrs e vMotion da VMuware.

OpenStack MOVA Control
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COMPUTE NODE
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Figura 20: Integracdo de ESXi com OpenStack (modo stand-alone).

Os testes respeitantes ao ESXi foram, em grande parte, inconsequentes.
A escolha inicial recaiu sobre o modo stand-alone e s6 na fase de testes nos
apercebemos das suas limitagdes.
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Figura 21: Integragdo de ESXi com OpenStack (modo clustered).

Os testes, em modo clustered, usando vCenter, ndo foram realizados por
ndo existir uma licencga livre disponivel para utilizagdo. A integragdo com
ESXinao foi, no entanto, para jé, posta de parte, sendo necessério avaliar se
as vantagens da sua utilizagdo justificam os custos de licenciamento adicio-
nais.
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IMPLEMENTACAO DE CLOUD
PRIVADA COM OPENSTACK

Depois da andlise possibilitada pelo pequeno sistema experimental, imple-
mentado na fase anterior, seguiu-se o planeamento e implementac¢do de uma
prova de conceito.

Importa relembrar que o objectivo da implementagdo deste sistema con-
sistia na criagdo de um ambiente (o mais préximo possivel daquilo que seria
um ambiente de produgdo) que permitisse estudar a viabilidade da adopgéo
do OpenStack por parte do GSIIC.

4.1 PLANEAMENTO

Na fase de planeamento foi necessario tomar um grande ntmero de de-
cisdes técnicas. Foi necessario decidir a infra-estrutura fisica a utilizar, o
método a utilizar no deployment, o software a utilizar para fazer face aos re-
quisitos do OpenStack (base de dados, message queues, etc. ..), a organizagdo
dos servigos tendo em conta o hardware disponivel, os diversos back-ends a
utilizar, etc. ..

As decisdes foram sempre tomadas tendo em conta os requisitos identi-
ficados no inicio do projecto: utilizagdo de opg¢des open-source sempre que
possivel e construcdo de uma arquitectura tolerante a falhas e altamente
disponivel.

4.1.1  Sistemas de Aprovisionamento e Deployment

A primeira decisdo tomada disse respeito ao método de deployment a utili-
zar. Uma vez que o OpenStack tem uma arquitectura altamente complexa
e requer a instalagdo e configuracdo de um grande ntmero de médulos
e servigos, decidiu-se comegar por realizar uma avaliacdo das ferramentas
open-source de deployment actualmente