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FactSegur — Sistema de informagdo com faturagdo
para empresas de Peritagens de Seguros

Resumo

FactSegur ¢ um projeto desenvolvido por dois estagidrios a terminar o curso de Mestrado
em Engenharia Informatica, que ird resultar num sistema de informacdo que permita a
gestdao dos processos de uma empresa da area de Peritagens/Regulagdo de Sinistros, bem
como também resolver as suas necessidades ao nivel da faturagdo, tendo assim de
cumprir os requisitos legais Portugueses para tal.

O Aluno B, correspondente a este relatdrio ira estar encarregue do médulo de faturagdo.
O outro estagiario estara encarregue do moddulo de gestdo de processos. Ambos os
estagiarios irdo estar encarregues do sistema geral, que envolve o motor da aplicagdo e
sistema de gestdo de utilizadores.

Ambos os estagidrios irdo passar pelas mesmas fases de desenvolvimento, trabalhando
cada um em 4areas diferentes do projeto, e os seus relatorios irdo conter o trabalho relativo
a sua propria parte do projeto.

No primeiro semestre foi feita a anélise do estado da arte, bem como a especificacdo das
funcionalidades necessarias na fase de analise de requisitos. Foi também iniciada a fase
de especificagdo da arquitetura, mas esta ndo chegou a ser concluida, continuando o seu
progresso no segundo semestre.

No segundo semestre foi completada a arquitetura, passando de seguida a
implementagdo, e por final decorreu a fase de testes, onde foi validado que o que foi
implementado corresponde ao que foi definido na analise de requisitos.

Palavras-Chave

Certificado, FactSegur, Faturacdo, Gestdo, Online, Peritagens, Peritos de Seguros, PME,
Regulagado de Sinistros, "Sistema de Informacao"






FactSegur — Sistema de informagdo com faturagdo
para empresas de Peritagens de Seguros

Indice
INAICE de TADIAS. ..., 11
INICE @ FIGUIAS. ... 13
ALCTOMNIIMNOS. ¢ttt ettt ettt e bt et e b e sa e e bt e e st e e bt e sabeenbeeeabbeeeenbbeeeenbbeeeannaees 15
GLOSSATIO. 1.ttt ettt et sb ettt s ettt e s bt et e et e sbeebeeateenaeeens 17
L INEEOAUGAO. ..ttt e e e e et e e e e et e e e e e aab e e e e eaaaeeeeaaaaaeaaaaaeaas 19
1. 1.Entidade AUXIIAT........cooiiiiiiiiieeiieee ettt st e 19
L2, 0D CEIVOS. ...eeeivieeeiiie ettt eeitte e tte et e ettt e et e e et e e et e e entaeeentaeeentaeesnteeeanbaeennaaeennaeeennees 20
1.3 Plan@amento. . .........ceeuieruieiiieiie ettt ettt ettt et e et e et e e e 21
1.3.1.Reunides de EStAZI0.....ccccuiiiiuiiiiiieeeiieeciee ettt s 21
1.3.2. Plan@amento.........cecueerueieiieniieetie st etee et e ieesteetee st e eaeesnteenbeesnbeennbeeeenneeeeans 21
1.3.3.Desvios a0 Planeamento............cceeervieeriiieniieeniie e 25
1.4.Estrutura do DOCUMENTO. ......ccutiiiieriieiieeie ettt ettt eeebeesaeee e 26
2.EStad0 da ATEE...ccuueiieieiiieetee et 27
2.1.Introducdo & Area de Peritagens de SZUIOS..............oveuvveeveeerveeeeeeeeeseeseseseenes 28
2.2 .Requisitos de Certificacdo de Software de Faturacao em Portugal......................... 29
2.2.1.Isen¢ao da necessidade de Certificagao...........covveeeeeviriieeiiiiiiiieeeeeeeeeeeeeeeeas 29
2.2.2.Assinatura Digital de Documentos Comerciais com chave RSA.................. 30
2.2. 3,88 T (PT) ettt 30
2.2.4.0utros requisitos para 0 Programa...........cccceeeeveeeiiieeiieesiiieesiee e 33
2.3.Solugdes ja existentes de faturagao...........occueeeeeeiuierieeiiieiieeie et 35
2.4 Alternativas a uma implementacao de raiz (GnuCash)..........cccceevveeeiiieeeeeneinnennn. 40
2.5.Critérios de COMPATAGAOD. ......eerueieiieriieeiieriteeieesiteeteesteeteestteebeesaeeesbeeesnseeeesnseeeas 41
2.6.ANAlISE COMPATALIVA.....eiiiiieieiieeiiieeiieeeiieeeieeeeteeesteeeereeesateesseeessssseeeesannsseeeeens 43
2.7 CONCIUSAO. ...ttt ettt et st ettt et e es 44
3.Metodologia de DesenvoIVIMENTO.........cccueeeriieiiiieiiiie et 45
3. 1. MEt0dO €M CASCALA. ... .eieiieeiiieiieeiieite ettt ettt ettt et eseeeebee e s nateeeenbbeeeenbaeeenns 45
3.2.M¢étodo SCRUM (desenvolvimento 4gil).........cceevveeeiieiniieiniieeiieeeieeeeiee e 46
3.3.Metodologia €SCOIhidan.........cccuieiuiiiiiiiieiii e 46
4. ANAlISE A€ REQUISIEOS. .. .uiieieiiieiiieeiiiieeiieeeiee ettt et e et e e e e st e e e bre e e e snsaaeeeeeennnneeas 47
4.1.Levantamento de ReqUISITOS. ......c.ceriiiiiiiiiieiienie ettt 48
4.2NUCLE0 PIINCIPAL....eiiiiiiieeiiiecie ettt et e e e e e eraeeeeens 49
4.3.CAS0S A€ USO....ueiiiiniieiiiiieieeie ettt ettt st sb et ettt 50
4.4 Navegacao NO PrOCTAMNA. ...cuueeerreeerrreerereeersreeersreeassseeasseeessseeesseeesssessssseessssssseeeees 62
4.5 MOAUIO e CONACTOS.....eeviieniieiieeiieeiie ettt ettt ettt ettt et e ebeesaeeebeesnaeeas 63
4.6.MOdulo de Faturagao..........ccocuiiiiiiiiiiic ettt et e e e e e 64
4.7.Atributos de qualidade............cooiiiiiiiiiiiiiee e 66
4.8 CONCIUSAOD. ...ttt sttt ettt e et s 67
5.Especificag@0o da ATQUItELUTA.........cccuiiiiiiiiieiierie ettt ettt e e e aeee e 69
S.1.Estrutura geral do SISTEMA........ccccueeeriiiiiiieeiiie ettt e e e eraeee e e 70
S L 1.CLOUAFIATE. ...ttt ettt 71
T B\ T4 1oL PP 72
S.1.3.POSEEIES QL. i 72
5.1.4.APache HTTP SEIVEr.....cccviieiiiiiie ettt e e e e e 72
5.2.Garantia dos atributos de qualidade............cocoeviriiiniiiiniiniice 72
5.3 DTUPAL . e et ettt e e et e e e bee e e e nnaeeeeeennns 74



FactSegur — Sistema de informagdo com faturagdo
para empresas de Peritagens de Seguros

5.3.1.Padrdo Arquitetural do Drupal...........cccoeeevieiiiiiiiiiieiiieeceeee e 74
5.3.2.Perspetiva de Fluxo do Drupal..........cccccccueieiiiiiiiieecieeeeeeeeee e 76
5.3.3.Sistema de Renderizagao de Dados...........ccocveveviiieiiiiciiieceece e 77
5.3.4.Sistema de Hooks do Drupal..........cccceeeviieiiiiiiiieiieeeeeeee e 78
5.4.Vista de Modulos da aplicag@o FactSegur...........cccvevveiiieiiiiniiiieciieieeveeeiee e 79
5.5.Descriga0 dOS MOAUIOS........ccccuiiiiiiiiiie et 80
5.5.1.Mddulo de Gestao de Documentos COMEICIaLS. ........ceoveerveerieerieerieeeeireeennnn. 81
5.5.2.Modulo de Gestao de Produtos..........ceeeecveeeeiiiieeciiiecieeeciee e 81
5.5.3.M6dulo de Gestao de TMPOSIOS. .....cccveeriieiiieriieiiierie et eeie et eeree e 82
5.5.4.Modulo de Criacao de Ficheiros SAF-T(PT).....cccccceeeviieiiiieeii e 83
5.5.5.Mddulo de Mapas de Faturagao............c.eevveeriieniienieeiiienieeieesie e e 83
5.5.6.Modulo de Contactos (Sistema eral).........ccceeeeveereieeeiieeeiieeeie e e 84
5.5.7.Médulo de Gestao de Utilizadores (Sistema geral)..........ccccvevveeviienieinieennns 85
5.5.8.Modulo de Definigdes (Sistema geral)........c.ceeeveeeeiieinciieeiiieeciie e, 86
5.5.9.Mddulo de Pesquisa (Sistema geral).........ccceevcveenieeiienienieeiieeieeee e 86
5.5.10.Mo6dulo de Logs (Sistema eral)........ccceeeeveeeiiieiiieeeieeeieeciee e e e 87
5.5.11. Tema do Drupal (Sistema geral)..........ccceevuierieriiienieniieieeie e 87
5.6.M0delo de Dados......ccuveieiiieeiiieciie e e a e saaa e e ene 87
5.6.1.TAbELA “USEIS”....ueieuiiiieieite sttt ettt sttt e 89
5.6.2. Tabela “users INternal”...........cceeeciiieiiieeiiie e e e 89
5.6.3.Tabela “users external™..........ccccecuierieiiiieiieeieeee et 90
5.6.4. Tabela “contacts ENLETPIISE”......ccecvureerreeeiiieeeirieeereeerreeesreeenrreeereeesseeesneneeas 90
5.6.5.Tabela “contacts SINGIE”.........cccieriiiiiiiiiiiciieeee e e 91
5.6.6.Tabela “PrOAUCE”.......oieeiiieciie ettt e e e e aa e e e e e ennraeaae s 91
5.6.7.Tabela “SOUTCEAOCS”......ccouiriiiiiiieiieseee ettt s 91
5.6.8.Tabela “liNeSSOUICEAOCS™ .. ..uviiiiiieiiiieeiie ettt et e et e e arae e e e e eanaeeeees 93
5.6.9.Tabela “taxtable’™.........ccieiiiiiiieieeie ettt et 93
5.6.10.Tabela “LaXtyPe’....ccecreeeeiiieetieeeieeeette et e este e et e e et e e e teeessaeeessaaeesaeeeennnseeas 94
5.6.11.Tabela “taXCode™......ccouieriieriieiieeieeiee ettt ettt ettt e e et e e e sneeeenne 94
5.6.12. Tabela “taXCOUNIIYTEZION ... ..cccuiieerieeeieeeeieeeereeeereeesreeesree e e eneraeeeeeeneraeas 94
5.6.13.Tabela “sourcedocdefaults”..........coueriiiriiiiieiieeeeee e 94
5.6.14. Tabela “SOUrCEAOCTYPE.....ceiriieeiieeiiieectee et et eree e e e e sare e e e e e earaeaeees 95
5.6.15.Tabela “taxeXemMPtiONTEASON........ccveerrierreeieeniieeteerreenteesrreeessreeesnsaeeennnns 95
5.6.16.Tabela “paymentmechaniSm™............ccccueeriviiiriiieniee e 95
5.7 CONCIUSAO. ...ttt ettt b ettt ettt et e bt ettt et eesateesareenas 96
LR 0010 (5300157 4 L 1o 1o TSP 97
6.1.Ambiente de desenVOIVIMENTO..........ccvieriiieiieiieeiieiie ettt e e es 97
6.2.MOAUlos dO DIupal........ccccuviieiiieiiii e e 100
6.2.1.Ficheiro de Dependéncias do MOdUlo...........ceevvieriieiiieniieiiecieeeeeeee 100
6.2.2.Ficheiro de Instalacdo do mOdulo............ccccuviiieiiiiiiiieiiiiicceeeeeeeeeeeeeeee, 101
6.2.3.Ficheiro de definicdo do mOdulo............ccocviieiiiiiiiiieiiec e, 101
6.2 4. FOTM APL ..ottt 103
6.2.5.Validagao de FOIMS........ccoveiiiuiiiiiiicciiec et 105
6.2.6.SUbmMiSSA0 A€ FOTMS.......viiiiiiieciiiiciie ettt e e seaaee e e 105
6.2.7.MOAUIO VIEWS.....couiiniiiieiieieeitesit ettt sttt bee e 105
6.3.Modulo de Utilizadores EXternos........cccviieeiiireeiiieeiie et 106
6.4.MOAULO de CONLACLOS. ....ccuvieiieeiiieiieeieeee ettt et ette et seteeteesaaeebeessaesnseesaeeeeneee 109
6.5.MOAUIO dE PEImISSOECS. ....ccvveeeviieeiieeeiieecieeeeieeerreeeeeeeaeeesbeeesereeessbeeeeesssaeeaeeas 111
6.6.MOAUIO de Faturagao..........cccueiiiiuiiieiiieeiie ettt ettt e e e e e eee e e 114
6.7.MOAUIO de ProdULtOS........ccuvieeieiieeiiie ettt e e et e e e eeraaeaeeas 122



FactSegur — Sistema de informagdo com faturagdo
para empresas de Peritagens de Seguros

6.8.MOAULO de TMPOSIOS. .. .vieiiieiieiieeiieciie ettt ettt ettt ebe e bt essaeesaeeesnsaeeennes 124
6.9.MOdulo de DefInIGOECS. .......vviiieeiiiie e 125
6.10.CONCIUSAOD. ....eeeeereiee ettt et e et e e e e e e e eeaaeeeeeeeeeeeeeeeennnannes 126
7 L] T TR 127
7.1.TeSteS FUNCIONAIS. ........eeiiieiiiieeeiiieeeeeeiteeeeeeiee e eeete e e eeeaae e e e eeaeeeeeeeaaeeeeeeaaeeeeennannns 127
7.2. Testes NAO FUNCIONAIS. ......uvvvviiiiiiiiiiiiiieiiee ettt e e e 128
7.3 CONCIUSAOD. ...t e e e et e e e e e e e e eeaaaeeeeeeeeeeeeeennnanaes 134
L O s 1e] V1Y 1o TPt 135
8.1.TTaballo FULUIO......cciiiiiiieeeiieee et aeaae e 135
9.Referéncias BiblIOGIAfICaS. .....uuieiviieciieeiee ettt e aae e aae e 137
YN 4155 €01 TR 141






FactSegur — Sistema de informagdo com faturagdo
para empresas de Peritagens de Seguros

Indice de Tabelas

Tabela 1: Requisitos de Certificagdo — Programa deve Possuir...........cccoeeveivvieeeennnnenen. 33
Tabela 2: Requisitos de Certificagdo — Programa deve Assegurar.............cecueeevieveeennnnen. 34
Tabela 3: Requisitos de Certificagdo — Programa ndo pode Permitir.............ccceeeeennneen. 35
Tabela 4: Analise Comparativa de varias solucdes de faturacao........cccceeveeveeeeeiieeennnnn. 43
Tabela 5: Lista total de Casos de Uso € sua priorizacao..........cceeerveeenveeenveeereveeeneveeennnns 51
Tabela 6: Atributos de Qualidade € Sua Priorizagao..........cceeeueeeeeerieesiieniieriieeeeiiee e 66
Tabela 7: Mddulo de Gestao de Documentos COMETCIas. .....ccuveeeruveeerveeerieeerreeeeveeenenes 81
Tabela 8: Mddulo de Gestao de Produtos.........coceeeiieriieiiierieiiieecceee e 82
Tabela 9: Modulo de Gestao de IMPOSLOS.....ccuveieriiieriieeiiieeiee e e eeeeee e 82
Tabela 10: Modulo de Criacao de ficheiros SAF-T(PT)....ccccceviieiviieniieeeeeeiee e, 83
Tabela 11: Mddulo de Mapas de Faturagao............ccccveeeiiieeiiiieniie e e 83
Tabela 12: Modulo de Gestao de Contactos (Sistema geral).........ccceeveeveiienieniieenieeninnn. 85
Tabela 13: Modulo de Gestao de Utilizadores (Sistema geral)........cccceecveeeecviiieeeeninnnnnn. 86
Tabela 14: Tabela “USEIS”.......ceiiiiiieiiieie ettt ettt ettt ettt e e e ee e eneeee s 89
Tabela 15: Tabela “users Internal”............ccooviiiiiieriiieie e e 90
Tabela 16: Tabela “users external”.............coooiiiiiiiiiiieiieeeee e e 90
Tabela 17: Tabela “contacts eNterPIISE”.......cccuieriuieeriiieeriiieeniieerieeesteeeeeeeareeeeeesenaeeeeens 90
Tabela 18: Tabela “contacts SINGIE™.........cccerviiriiririirieeeee s 91
Tabela 19: Tabela “Product”.........cceiieciiieiiiieciee e s e e e e e 91
Tabela 20: Tabela “SOUICEAOCS”......c.uiiiuiiiiieiie ettt et s s 92
Tabela 21: Tabela “lNesSOUICEAOCS”.......oiiiiiiiiiieeiee et e e e e 93
Tabela 22: Tabela “taxtable”..........ccooiiiiiiiee e e s 93
Tabela 23: Tabela “taXtyPe’.....ccccvieeriieeiiie ettt et e eae e e taeeeeaeesaaeesnseeennsaeennneas 94
Tabela 24: Tabela “taxCode™.......ccuiiiiiiieiiieie et ettt e e e es 94
Tabela 25: Tabela “taXCOUNIIYTEZION......cccuiiiiiieeiiee e et e eiee e eree e e e eaaeee e e 94
Tabela 26: Tabela “sourcedocdefaults”.............ooooiieiieiiiiiieieeeee e 95
Tabela 27: Tabela “SOUrcedOCtYPe”......ccoviiiriieiiieeiee et e e e e 95
Tabela 28: Tabela “taxeXemMPtiONTEASON.......c..eevieriieriieeieerieeteeeiteeieeeeeeeeeeeseeeeeaeeeeas 95
Tabela 29: Tabela “paymentmechaniSm”.............ccccveeeiieeriiieiiieenie e 96
Tabela 30: Paginas definidas no mddulo de Utilizadores EXternos...........cccceeeeeveneennens 109
Tabela 31: Paginas definidas no modulo de Contactos..........cccueeevveeeiieeniiieenieeeeieeeeee 111
Tabela 32: Paginas definidas no mdodulo de Permissdes.........cceevuveeiieeeniieeeniiieeniieeenns 114
Tabela 33: Paginas definidas no modulo de Faturagao...........cccccveeviieeniieeniieciieeeieee 122
Tabela 34: Paginas definidas no mdodulo de Produtos..........ccccoecueeviiiiiieniieiiiecniieeeee, 124
Tabela 35: Paginas definidas no mdodulo de Definighes........coecvvveveiieeciieinciieeniiiieee e 126
Tabela 36: Estrutura dos testes de SIStemMa.........cc.eevuereiiierieeiieriie e 128

11






FactSegur — Sistema de informagdo com faturagdo
para empresas de Peritagens de Seguros

Indice de Figuras

Figura 1: Planeamento inicial do projeto de eStagio.........ccceeerveeeriieeriiiieeeeeriiieee e 22
Figura 2: Resultado na altura do relatorio intermédio, e planeamento do 2° semestre do

L] ¥ T4 10 JO PSPPI 22
Figura 3: Resultado final do cronograma, ao terminar o 2° semestre do estagio.............. 23
Figura 4: Processo envolvido numa Peritagem de Seguros..........cceccveeerveeenieeeieeeeieeennens 28
Figura 5: O processo do Método em Cascata (fonte: wikipédia[37]).....ccccevverreenueenennnee 45
Figura 6: O processo do Método SCRUM (fonte: wikip€dia[38]).....cccevvveevirieenireeeennnnnns 46
Figura 7: Diagrama de Casos de Uso: ..........ccoeueeeee Figura 8: Diagrama de Casos de Uso:
........................................................................................................................................... 51
Figura 7: Diagrama de Casos de Uso: ..........ccccueeeee. Figura 8: Diagrama de Casos de Uso:
........................................................................................................................................... 51
Figura 9: Diagrama de Casos de Uso: Documentos COmMErciais. .........ceeveeeerueenuereenueennn 52
Figura 10: Prototipo: DefinigOes. ....cc.ueiiiiiiiiiiiiiieeiiete ettt 62
Figura 11: ProtOtipo: COntaCtOS. ....c..eevveriiiriiiieiiienieeie ettt ettt 63
Figura 12: Prot6tipo: Pesquisa de dOCUmMENtos. .......eeevuveeeriieeiiieeiieeiiieee e 64
Figura 13: Vista de TOpo do SIStemMa..........coueeuiriiniiiieniiinieeieeieseeeseeseee et 70
Figura 14: Sistema Vulneravel a ataques DDOS............coooiiiiiiiiniiecee e, 71
Figura 15: Sistema protegido por CloudFlare...........c.ccooceviininiiniiniininiciiceiceieceen 71
Figura 16: Sistematizagdo da arquitetura do Drupal (fonte:
http://robknight.org.uk/blog/2011/02/explaining-architectural-tiers-drupal).................... 75
Figura 17: Perspetiva de Fluxo do Drupal (fonte: https://www.drupal.org/getting-
StArted/DEIOTE/OVETVIEW)....eeiiiiieiiieeciteeceiee ettt et e et e e et e e e tae e e arae e sbaeesasaeesasaeeeennnaeeas 76
Figura 18: Mecanismo de obten¢do de Pagina do Drupal (fonte:
https://Www.drupal.org/node/T0858).......cocuiriiiiriiieieeteeeee s 77
Figura 19: Vista de Modulos da aplicacao FactSegur..........ccccoeceveviiiiiniiiiieeiiiieee e, 80
Figura 20: Modelo Entidades-Relacionamento das tabelas sobre os utilizadores............. 88
Figura 21: Modelo Entidades-Relacionamento das tabelas de faturacao..........c.c.ccou.eee. 89
Figura 22: Infra-estrutura do ambiente de desenvolvimento............ccoceevveeveneenienienncnnne 98
Figura 23: Activagdo dos modulos no Drupal...........ccceeeviiieiiiiiiiiieiiecieeeeee e, 99
Figura 24: Exemplo de um ficheiro .info de um modulo.........c..coceviiniiniiiniiiniiinnen, 100
Figura 25: Exemplo 1 de um ficheiro .install de um modulo...........ccccoooeiiiiniiinnin, 101
Figura 26: Exemplo 2 de um ficheiro .install de um modulo.........cccccocveviiiiniiniiinnenn, 101
Figura 27: Exemplo 1 de um ficheiro .module de um modulo............cccccoviiiiiininninnn, 102
Figura 28: Exemplo de um método load() no .module...........coecueeriiiiinniiniiiieiieens 103
Figura 29: Exemplo da definicao de elementos num form.............cooceeviiniiiiniinicnneennns 104
Figura 30: Exemplo da configuracdo de uma vista do Drupal............ccccceeinieniinnnnnne. 106
Figura 31: Diagrama de Fluxo do form de Utilizadores EXternos............cccocueeeniieeennnn 108
Figura 32: Diagrama de Fluxo do form de Contactos...........cccceevereeveniieinieinicenicenneens 110
Figura 33: Diagrama de Fluxo do form de Permissoes...........ccoceerieiieeiniieenniieennieeens 113
Figura 34: Form de Gestao de Faturagdo e alteracdes aos dados gerais...........cceeveennee. 115
Figura 35: Form de Gestao de Faturagdo e alteragdes a tabela de produtos.................... 116
Figura 36: Gravag¢ao do Form de Gestdo de Faturagao...........ccoceevueviinienniennicenicenneens 117
Figura 37: Esquema da exportacao para formato SAF-T(PT).....ccccoooeiniiiiiiniiiniennen. 119
Figura 38: Esquema da Gerag@o de Documentos..........c.cevueerieeriienieenieenieeiieeiee e 121
Figura 39: Diagrama de Fluxo do form de Gestdo de Produtos..........cccccoeceeviiiennicnnns 123

13



FactSegur — Sistema de informagdo com faturagdo
para empresas de Peritagens de Seguros

Figura 40: Diagrama de Fluxo da Pagina de Definig0es...........cceevveeviienieeiieeniieeeiieeens 125
Figura 41: Tempo de resposta para pagina de Inserir Documentos Comerciais.............. 129
Figura 42: Tempo de resposta para pagina de Inserir Processos..........cceeveeervireenneeens 130
Figura 43: Tempo de resposta para pagina de Consultar Documento Comercial............ 130
Figura 44: Tempo de resposta para pagina de Consultar Processo..........c.cceeeveerverneenns 131
Figura 45: Tempo de resposta para pagina de Consultar Listagem de Documentos

COMCTCIAIS. ¢ttt ettt ettt ettt sttt ettt ettt s et e bt e st e eb e et e e st e sb e e st eateebeebesatesmteesnbeeeane 131
Figura 46: Tempo de resposta para pagina de Consultar Listagem de Processos........... 132
Figura 47: Recursos do servidor usados para 1 utilizador em simultaneo...................... 132
Figura 48: Recursos do servidor usados para 5 utilizadores em simultaneo................... 133
Figura 49: Recursos do servidor usados para 15 utilizadores em simultaneo................. 133

14



FactSegur — Sistema de informagdo com faturagdo
para empresas de Peritagens de Seguros

Acronimos

API — “Application Programming Interface”

AT — Autoridade Tributaria (Portugal).

DGCI - Diregao Geral de Contribuintes e Impostos (Portugal).

NIF — Numero de Identifica¢ao Fiscal, também chamado nimero de contribuinte.

PME — Pequena-Média Empresa.
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Glossario

CRM — “Customer Relationship Manager”, funcionalidade de apoio a gestao das relagdes
comerciais com os clientes da empresa em questao.

ERP — “Enterprise Resource Planning”, Software de gestdo e planeamento de um
negocio.

IVA — Imposto sobre o valor acrescentado. Imposto aplicado em Portugal que incide
sobre a despesa ou consumo efetuadas pelo contribuinte.

RSA — Algoritmo de criptografia de dados, usado para obter as chaves assimétricas
(Publica/Privada) necessarias a funcionalidade de assinatura digital de documentos.

SAFT-T(PT) — Ficheiro normalizado (em formato xml) de exportacdo de dados de
faturagdo, contabilisticos, ¢ outros dados e documentos de relevancia fiscal.

SHA-1 — “Secure Hash Algorithm”. Algoritmo de encriptagdo de dados.

XML — “Extensible Markup Language”. Linguagem que define regras para criar
documentos num formato capaz de ser interpretado tanto por humanos ou maquinas.
XSD — “XML Schema Definition”. Descreve formalmente os elementos de um ficheiro
XML. Pode ser usado para verificar a corre¢do dos varios elementos deste.

17






FactSegur — Sistema de informagdo com faturagdo
para empresas de Peritagens de Seguros

1. Introducao

Este relatério surge no ambito da cadeira de estdgio curricular do Mestrado em
Engenharia Informatica, area de Engenharia de Software, na Faculdade de Ciéncias e
Tecnologia da Universidade de Coimbra.

Este estagio ¢ auto-proposto, sem ser relativo a uma empresa (se bem que existe uma
empresa que se disponibilizou a participar na fase de levantamento de requisitos), € no
projeto estdo envolvidos dois estagiarios.

O projeto FactSegur envolve a criagdo de um software especifico para a area de
Peritagem de Seguros, também chamada area de Regulacdo de Sinistros. Este software
envolve uma parte de gestdo de processos que apoie o modelo de negdcios de uma
empresa da area, incluindo a gestdo de variados dados relativos a cada processo, e a ajuda
na criacao de relatorios de Regulacdo e outros documentos, que ¢ a principal atividade
das empresas desta area. Este projeto envolve também uma segunda parte que ¢ relativa
as necessidades de faturagdo da empresa, e envolve requisitos legais pois o software de
faturagdo em Portugal necessita de certificacdo por parte da DGCI.

Um dos estagiarios esteve responsavel pela parte relativa a gestdo de processos, € o outro
estagiario (ao qual se refere este relatorio) esteve responsavel pela parte relacionada com
faturagdo. Ambos passaram pelas mesmas fase de desenvolvimento de projeto, mas
ambos produzindo documentos/trabalho relativo a partes diferentes do projeto. Cada
aluno apresenta no seu relatério os documentos relevantes a sua parte do projeto.

Este projeto ¢ de grande utilidade porque existem poucos softwares especificos para a
area em questdo, e menos ainda com funcionalidades de faturacdo e certificados. A
empresa da area foi a propria a fazer esta afirmagdo, e mencionou pertencer a uma
associacao de empresas da area, sendo o consenso entre as empresas desta o ndo existir
software para a area que resolva as suas necessidades. A minha propria pesquisa no portal
das finangas, bem como na Internet usando variados motores de pesquisa, como o
google, capterra, entre outros, também encontrou um conjunto muito limitado de
software para a area, conforme apresentado mais a frente no estado da arte.

Um programa de apoio ao negoécio ¢ uma grande mais valia, podendo otimizar
imensamente o funcionamento de uma empresa, e o facto de conter no mesmo programa
a faturagdo da empresa, em vez de ter de serem usados varios programas ¢ também um
ponto importante, ajudando a organizagdo e o funcionamento desta.

A orientacdo deste estagio esteve a cargo do Professor Doutor Paulo Rupino, da
Universidade de Coimbra,tendo tido inicio a 9 de Fevereiro de 2015, e sendo previsto
terminar a 4/5 de Fevereiro de 2016.

1.1. Entidade Auxiliar

Resi — Regulagdo de Sinistros Lda ¢ uma empresa que realiza a actividade de Regulagdo
de Sinistros ao nivel dos varios ramos da Industria Seguradora. Esta empresa nao € uma
seguradora, mas trabalha como terceira-parte contratada pelas empresas Seguradoras. A
empresa foi constituida a 29 de Dezembro de 1998, e exerce actividade desde essa altura
até ao momento, trabalhando principalmente ao nivel da zona centro do Pais.

19



FactSegur — Sistema de informagdo com faturagdo
para empresas de Peritagens de Seguros

A Resi — Regulacdo de Sinistros Lda mostrou interesse num sistema de informacgao
integrado que faca a gestdo dos seus dados processuais, ¢ também dos seus dados de
faturacdo, visto de momento ter que usar um programa que sé tem a parte de faturagdo.
Usam um outro programa para a parte de gestdo de processos, mas este tem varias falhas
e esta bastante obsoleto, e ja ndo pode ser usado para questdes de faturacdo porque nao
tém certificacgao.

Esta empresa ndo emprega Engenheiros Informaticos, logo este estdgio ndo poderia ser
proposto pela empresa, sendo assim um estagio auto-proposto pelos alunos envolvidos,
sem ser um estagio formal numa empresa.

A empresa comprometeu-se a contextualizar os estagiarios nesta area de negdcio
especifica, e a participar na fase de levantamento e validagdo de requisitos de modo aos
estagiarios poderem contar com a sua ajuda para desenvolver um produto que seja util a
empresas do mesmo ramo, com caracteristicas que apoiem o processo de negocio, €
tornem mais expedito e organizado o seu funcionamento.

1.2. Objetivos

No projecto FactSegur composto por 2 estdgios pretende-se desenvolver uma aplicagdao
especifica para a area de peritos de seguros. Esta profissdo possui um conjunto de tarefas
a serem desenvolvidas por cada profissional desta drea. Tém de abrir processos, redigir
documentos relativos a peritagens, tirar fotos e cataloga-las (dependendo do processo a
que dizem respeito), estar em contacto com as empresas que lhes requisitam servigos,
partilhando a informacgao que foi por si recolhida, e facturar o servigo que prestou.

Neste processo, o profissional necessita de um conjunto de ferramentas que, de alguma
forma, lhe facilitem o trabalho, utilizando um programa que lhe permita gerir os clientes
e os processos, um editor de texto, um programa de gestdo documental ou um servidor
privado onde possa arrumar os seus ficheiros por pastas, um portal ou, geralmente, email
para estar em contacto com os seus clientes e ainda um programa de facturagdo
(certificado) de modo a poder passar as facturas relativamente ao servigo que presta.
Tudo isto pode-se passar a nivel individual ou ser tarefa de varias pessoas dentro de uma
empresa.

No entanto, repare-se na fragmentacdo de todas estas tarefas. E necessario utilizar uma
ferramenta especifica para cada uma destas actividades, e muitas vezes ndo ha qualquer
interligacao entre elas, ndo ¢ possivel passar a informa¢ao de um lado para o outro, e isso
pode implicar uma perda de tempo desnecessaria, uma curva de aprendizagem para
aprender a utilizar cada uma das ferramentas, ou até gastos superiores ao que seria
desejado para obter os mesmos resultados se tudo estivesse integrado na mesma
aplicagdo. Embora existam aplicagdes que ja tém varias tarefas integradas, hd sempre
algum aspecto que deixa a desejar, como veremos em capitulos posteriores, um
componente que estava em falta ou entdo um prego demasiadamente caro para pequenas
e médias empresas que, neste contexto econdémico, lutam contra a adversidade em que o
pais se encontra. Sendo assim, o objectivo principal deste projecto ¢ realizar um software
que contenha todas estas caracteristicas necessarias para um programa na area de peritos
de seguros, algo que forneca um pacote completo, um “escritoério” pronto a usar, com as
caracteristicas que um profissional desta area necessite.

Foram reunidas, com o conhecimento obtido através da andlise do software que se
encontra no mercado e de entrevistas com profissionais do ramo de peritos de seguros um
conjunto de fungdes gerais necessarias para este projecto, que serdo postas em pratica no
capitulo 3, com a reunido dos requisitos fundamentais deste projecto.
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1.3. Planeamento

1.3.1. Reunioes de Estagio

Foram efetuadas reunides mensais com o orientador do DEI, o Professor Doutor Paulo
Rupino, com ambos os estagiarios envolvidos neste projeto. Nestas reunides foi discutido
o trabalho desenvolvido desde a reunido anterior, de modo a dar a conhecer o progresso
do estagio. O orientador ofereceu regularmente as suas sugestdes para enriquecimento,
que ajudaram a organizar o progresso do projeto, e respondeu a dividas dos estagiarios
sempre que tal foi solicitado. Foram também escritos relatdrios 15-5 semanais (15
minutos a escrever ¢ 5 minutos a ler), onde foi dado a conhecer periodicamente o
progresso ao orientador.

1.3.2. Planeamento

O planeamento do estagio foi efetuado comecando por definir inicialmente fases
correspondentes aos principais componentes do estagio. Foi tido como ponto de partida a
inten¢do de trabalhar nos variados tipos de documentagdo no 1° semestre do estdgio, e
tratar da implementacdo e validacdo durante o 2° semestre.

Foram atribuidas datas de inicio e fim para cada tarefa de acordo com o esforgo estimado
para cada tarefa, e assim dividido o tempo do estagio pelas tarefas.

O calendario assim obtido foi representado num diagrama de Gantt.

Este diagrama foi usado como referéncia ao longo do projeto de modo a verificar o
progresso do estagio, se havia atrasos, e fazer o planeamento de como se iria responder a
esses atrasos.

Vai ser apresentado o calendério inicial com a estimativa feita no inicio do estagio, € o
calendario existente na altura da entrega do relatorio intermédio, que foi corrigido de
modo a mostrar o resultado final das datas que as fases realmente envolveram, e o
reescalonamento da calendarizag¢do do planeamento futuro até ao fim do estagio.

E apresentado o resultado final do calendario do estagio, de modo a poder ser comparado
com os planeamentos na altura do inicio do estagio, e na altura da defesa intermédia.

21



e e AL ﬁ gﬁ@ : Zoom In | Today ~ | O Past | Future O Shiows critical path | Baselines. ..
GAMTT, 2016
P o o ST
Fame Begin date| End date n Feb mar Apr May Jun Jul Ay Sep Oct Mow  Dec  Jan Fekb Mar 2Lpr bMay Jun Jul FLiN]
@ Ambientamento ao projecto ZMaf1s 2M1)15 1] BAEAs
= Andlise do Estado da Arke 21120115 13/15 —
@ Analise de Requisitos 3116115 4510715 ==
@ Especificacdo da Arguitectura 413015 51115 [}
@ Documento de Andlise de Riscos Si4/15 Sigf1s O
@ Documento de Testes 5f11/15 5/15/15 O
@ Design da Interface S/15/15 &/5/15 [==]
@ Design e Especificacdo da base de dados 5515 51915 (|
=1 B
@ Preparacdo do Ambiente de Desenvolvimento S/24)15 gizef15 1]
@ Implementacdo do Madulo de Facturacio Si27is 10/30/15
@ Implermentacdo do Médulo de Contabilidade 1172015 1217115 —
@ Testes da Aplicacdo 12f15f15 1z2)28/15
@ Escrita do Relatdrio Final 111/16 12916 —
Figura 1: Planeamento inicial do projeto de estagio
. —— —
>3 & S—abuik 2016
3 .. I I [ I I I I I I I I I I I T
T | Begin date | End date JanuEry February  March April Pz June July August September October Movember December  Janusry February  March Aparil
@ Ambientamento ao projecto 2f9f1s 3f4f15
= @ andlise do Estado da Arte 3/5/15 4/10{15 | e, |
@ Pesquisa de programas existentes 315015 31215
@ Tabela Comparativa 313015 3f24/15 [ ]
@ Requisitos de Certificacdo 3125/15 4110/15 1
= & Andlise de Requisitos 4/13/15 7S .4 .
@ Levantamento de Requisitos 4f13/15 417115
@ Diagramas de Casos de Uso 4/20/15 4/20/15 I
@ Tabelas de Casos de Uso 4f21/15 5f2z2i1s
© Protétipos para os casos de uso 5/25/15 71015 |
@ Especificacdo da Arquitectura 7lzis a/14/15
@ Andlise de Riscos 1715 gfz0f15 ]
@ Preparagdo do Ambiente de Desenvolvimento 817715 gfz1/15
@ Estudo do Drupal gf24/15 gf29/15 O
@ Implementacdo do Core do Siskema 911415 11)8/15
@ Implementacdo do Madulo de Facturaco 11/9/15 12125/15 [
o Testes da aplicagdo 12/2815  1}15/16 1
@ Revisdo do Relatdrio Final 11816 129016 1

Figura 2: Resultado na altura do relatério intermédio, e planeamento do 2° semestre do estagio




2015

|2EI16

project i i i i i i
August September October Movember December January
MName
@ Ambientamento ao projecto 279715 3/4/15
El © Andlise do Estado da Arte 3/5/15 4/10/15
@ Pesquisa de programas existentes 3/5/15 3/12/15
@ Tabela Comparativa 3/13/15 3/24/15
@ Requisitos de Certificaciio 3/25/15 4/10/15
El @ Andlise de Requisitos 413715 7/1/15 h
@ Lewvantamento de Requisitos 4/13/15 A4f17/15
o Diagramas de Casos de Uso 4/20/15 4/20/15
@ Tabelas de Casos de Uso 4/21/15 5/22/15
@ Protétipos para os casos de uso 5/25/15 7/1/15
El © Especificagso da Arquitectura 7/2/15 10421115 ——
@ Andlise de linguagens e ferramentas 72115 10/7/15 |
@ Tutoriais, e exercicios de Drupal 10/8/15 10/14/15 .
@ Modelo de dados 10/16/15 10/16/15
o Finalizagdo do Doc. de Arquitetura 10/19/15 10/21/15
@ Ambiente de Desenvolvimento 10/22/15 10/22/15
E @ Implementagio do Core do Sistema 10/23/15 11/12/15 pr—
@ Utilizadores internos 10/23/15 10/26/15
o Utilizadores externos 10727715 11/2/15 [
© Definigdes 11/3/15 11/3/15 I
o Permissées 1/415  11/12/15 ]
© Gestio de contactos (criar, editar, istar) ~ 11/13/15  11/19/15 -}
El @ Médulos de faturagio 11/20/15 1/15/16 e
o Gestdo de faturagio (criar, editar, listar) 11/20/15 12/23/15 T
© Gestio de impostos (criar, editar, listar) 12/10/15 12/11715 a
© Gestdo de produtos (criar, editar, listar)  12/24/15  1/7/16 /T
o Criagio de SAF-T(PT) 1/8/16 1/13/16 =
@ Impressio de Documentos Comerciais  1/14/16 1/15/16 |j
@ Relatério - Capitulo de Implementacdo 1/18/16 1/21/16 Dl
© Testes da Aplicacio € escritado capitule  1/22/16 1/28/16 -
© Revisio do Relatério Final 1/22/16 1/28/16 [

Figura 3:

Resultado final do cronograma, ao terminar o 2° semestre do estdgio






FactSegur — Sistema de informagdo com faturagdo
para empresas de Peritagens de Seguros

1.3.3. Desvios ao Planeamento

Logo no inicio podemos ver que a fase de ambientagdo ao projeto demorou um meés em
vez de demorar 2 dias. A razdo para isto foi a facto de o estagio ter sido comegado com
um més de atraso, devido a motivos profissionais, por causa de um projeto que estava na
altura a ser acabado. Sendo assim este periodo de ambientacdo ao projeto representa na
sua maioria um periodo de inatividade.

A fase relativa ao estudo do de Estado da Arte ficou perto do estimado, sendo que a fase
de Anélise de Requisitos demorou bastante mais do que planeado, um total de 79 dias,
em vez dos 24 planeados. Uma razdo para isto foi a existéncia de uma fase de Design da
Interface que estava planeada para depois da Especificagdo da Arquitetura, com uma
duracdo de 18 dias, ter sido efetuada durante esta fase, por meio da elaboracdo de
Protétipos dos casos de uso que ja servem como Design da Interface.

Esta fase ocupou efetivamente a grande maioria do primeiro semestre, sendo que houve
alguma subestimagdo do trabalho envolvido no planeamento inicial, mas também as 2
disciplinas de mestrado que o aluno estava a ter ocuparam um pouco mais de tempo que
o esperado. Além disso, devido a uma reestruturacdo do mestrado em Engenharia
Informatica estas cadeiras foram acrescentadas como obrigatorias e estavam a ser dadas
pela primeira vez este ano, sendo que as cargas de esfor¢o para os alunos ainda ndo
estavam muito balangadas. Acabou por ser utilizado tempo a mais com os trabalhos
dessas disciplinas, tendo sido dedicado menos tempo ao estagio por isso.

A fase de Especificagdo da Arquitetura, com um total de 18 dias na estimativa acabou por
demorar bastante mais do que o planeado. Este atraso levou a alguma preocupacgao,
levando a um maior controlo no planeamento.

As tarefas de implementagdo por foram ordenadas por ordem de importancia, de modo a
que a implementagdo ocorresse de acordo com esta, de modo a garantir que as tarefas
mais importantes estariam completadas, e caso fosse necessdrio, as tarefas menos
importantes poderiam ser abandonadas, caso nao houvesse tempo para estas.

A fase de implementagcdo decorreu de acordo com a estimativa para esta, mas ndo
conseguiu recuperar do atraso que ja vinha das fases anteriores. Devido a isto tiveram de
ser abandonados alguns casos de uso, relativos ao modulo de impostos e ao modulo de
mapas de faturacao. A fase de testes no final decorreu normalmente, sendo que nao houve
muito tempo para efetuar a revisdo do relatorio final.
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1.4. Estrutura do Documento
Este relatorio esta estruturado em 8 capitulos principais.

Este primeiro capitulo visa dar uma ideia do contexto onde o projeto se insere, uma
explicacdo simples da area para onde este vai estar direcionado, uma apresentagdo da
empresa do ramo que ird auxiliar os estagidrios de modo a estes perceberem as
necessidades de uma empresa do mesmo ramo, e também quais sdo os objetivos a serem
atingidos. E também indicado como foi dividido o planeamento do estagio, e
apresentadas as divergéncias ao planeado.

O segundo capitulo ¢ dedicado ao estudo do Estado da Arte, que introduz a area em
questdo, e visa saber o estado do mercado relativo a programas que possam ser
concorrentes, € fazer uma comparagao entre estes. Também ¢ efetuado um estudo relativo
aos requisitos de certificagdo para software de faturagdo em Portugal.

Podemos encontrar no terceiro capitulo o método de desenvolvimento escolhido e quais
as razdes de utilizagdo deste, e uma explicagdo do que ele envolve.

De seguida o quarto capitulo contém o estudo da Andlise de Requisitos, onde sdo
explicadas as funcionalidades que o sistema vai conter relativamente ao nivel da
faturagdo, e um estudo dos requisitos ndo funcionais para o sistema como um todo.

O quinto capitulo representa a documentacdo da Arquitetura que foi planeada para o
sistema.

No sexto capitulo estd detalhado o percurso da implementacdo do sistema, e as
particularidades das solugdes encontradas para os casos de uso definidos.

Existe um sétimo capitulo que indica como foram planeados e conduzidos os testes ¢ a
validacao dos requisitos.

Por fim o capitulo oito contém uma conclusdo onde ¢ ponderado o projeto e o estagio em
si, e uma reflexao sobre qual sera o futuro esperado do projeto, o que pode ser melhorado
nele, as coisas que podem ser acrescentadas, e as perspetivas para este.
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2. Estado da Arte

As aplicagdes de apoio ao negdcio sao de extrema importancia para o funcionamento de
uma empresa, ¢ aumentam de importancia com a dimensdo da empresa, porque quanto
maior a empresa, maior a tarefa de gestdo associada ao seu funcionamento [1].

O exemplo mais conhecido destas aplica¢des sdao os Sistemas ERP (“Enterprise Resource
Planning”). Estes sistemas sdo importantes para as empresas, porque permitem gerir
eficientemente uma empresa, tanto ao nivel da camada de tomada de decisdo empresarial,
como ao nivel da gestdo financeira, bem como o acompanhamento € apoio ao processo
de negocio de uma empresa [1].

A partir de 2011 os sistemas de faturacdo e contabilidade em Portugal passaram a
necessitar de uma certificagdo de software por parte da DGCI, tendo de cumprir um
conjunto de requisitos destinados a garantir a inviolabilidade da informagdo registada
neles, e a sua transmissdo regular & DGCI para efeitos de controlo fiscal [2]. Esta
necessidade de certificagdo forcou muitas empresas a abandonar os programas de
faturagdo que usavam por ndo serem certificados, e a adotarem uma solugdo diferente.
Isto abriu muitas oportunidades de negdcio na area de software de faturagao.

Neste projeto queremos abordar a area de Peritagens de Seguros que ndo tem quase nada
a nivel de software especifico, e menos ainda com faturacao integrada no mesmo sistema
que faz a gestdo do processo de negdcio da empresa.

Esta fase inicial do projeto consistiu numa analise de mercado, de forma a perceber quais
as possibilidades a nivel de software que existem para empresas da area adotarem na
gestdao do seu processo de negocio, bem como uma ideia simples dos custos envolvidos
em adotar essas solugdes, e os modelos de negocio existentes das empresas que fornecem
solugoes.

Este estudo tinha como objetivo conhecer quais os produtos possivelmente concorrentes,
bem como a possibilidade e rentabilidade de usar uma solucao externa de faturacdo, e
fazer a integracdo desta com uma solucao nossa de sistema de informagdo para gestao do
negdcio de uma empresa da area de Peritagens. Este estidgio foca-se na parte de
faturagdo, logo a pesquisa serd relativa a produtos que contenham faturagdo, quer sejam
da area de negocio especifica, ou genéricos, sendo que o estagio do outro aluno serd mais
focado na pesquisa de produtos que facam a gestdo dos processos e gestdo do negobcio,
mesmo que ndo contenham funcionalidades de faturagao.

E inicialmente apresentada uma introducdo a Area especifica a que nos dirigimos,
incluindo um breve resumo do seu modelo de negdcio.

De seguida ¢ apresentada informacdo genérica sobre algumas solucdes ja existentes.

Depois ¢ feita uma reflex@o sobre a possibilidade de adotar uma solugdo de faturacao ja
existente e integra-lo num sistema de informagao novo.

O proximo passo foi explicar sucintamente quais foram os critérios de comparagdo e o
seu significado, seguido pela tabela de comparagdo de varias solucdes.

O passo seguinte foi apresentar um resumo dos requisitos necessarios atualmente (podem
mudar com novos decretos-lei) para a certificacdo de software de faturagdo em Portugal.
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2.1. Introducéo a Area de Peritagens de Seguros

Este sistema de informagdo ¢ especifico para a area de Peritagens de Seguros. Esta area
pode ser identificada também como atividade Regulatéria de Sinistros, bem como
atividade de Avaliacdo de bens e Danos, que ¢ o codigo das finangas para empresas deste
ramo.

Seguradora

A

Recepcdo dos relatorios
de peritagem

Pedido de peritagem

Entrega das
conclusbes a
seguradora

Recepcdodo
pedido de peritagem

Perito de seguros

Pré-analise
da situagéo

Realizagéo dos
relatérios

Deslocagéo e analise
da questdo

Figura 4: Processo envolvido numa Peritagem de Seguros

As empresas deste ramo realizam servigos para as Seguradoras (os seus clientes), que
consistem na realizacao de um relatorio de avaliacdo de danos sobre um certo acidente. A
empresa de Peritagem por meio de Peritos especializados tem de identificar variados
dados relativos ao processo e partes envolvidas, contactar com a entidade segurada (e por
vezes outras entidades envolvidas, como outras pessoas presentes no acidente, policia,
bombeiros, entre outras), ir ao local do acidente e outros locais envolvidos para verificar
e documentar o local do acidente e objetos envolvidos, por meio de fotografias do dano
ou outros elementos. Depois deve ser fixado um valor regulatorio para os danos
associados ao acidente, que sera descrito no relatério de Peritagem, que depois de
finalizado ¢ entregue a seguradora. A seguradora ira usar os resultados desse relatorio
para fixar o valor definitivo da indemnizagao que ¢ atribuida a entidade segurada.

De acordo com o portal nacional de empresas em Portugal existem 947 empresas
registadas para esta area em especifico, sendo este o nosso mercado alvo [3].

No fim do processo, em que ja existe um relatério com os resultados da Peritagem, a
empresa de Peritagem tera de emitir faturas e recibos em nome da Seguradora, de modo a
receber desta o pagamento pelos seus servigos. Estes documentos normalmente irdo
conter certos dados do processo (especialmente a identificagdo do processo na empresa
de Peritagens, da empresa seguradora, e a identificacdo da pessoa segurada) para além
dos dados fiscais. Devido a este fator é conveniente que seja 0 mesmo programa a gerir o
processo e a emitir os documentos, de modo a facilitar a passagem destes dados de um
lado para o outro (se for o mesmo programa podem ser importados automaticamente).
Sendo o mesmo programa, também ¢ possivel na parte de processos existir uma gestao
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que permita o controle de quais os processos que ainda ndo foram faturados, os quais os
processos que ja foram pagos. Isto podera reduzir a possibilidade de erros como por
exemplo o esquecimento de faturar um processo, e este ficar por pagar.

Em relacdo a programas de faturacao, de acordo com a lista de programas certificados
disponibilizada no portal das finangas existem de momento 2358 programas certificados
pela DGCI [4].

2.2. Requisitos de Certificacdo de Software de Faturaciao em Portugal

Os requisitos para software de faturacdo certificados sdo alterados com alguma
frequéncia, tendo até ao momento sido alterados pelo menos 2 vezes por ano, tipicamente
existindo em cada ano uma alteracdo ao formato Saf-T(PT) e outra as portarias que
definem os variados requisitos de certificacdo [2][5]. Os produtores de software sdo
obrigados a garantir a atualizacdo do seu software de modo a este continuar a cumprir os
requisitos quando eles sdo alterados, ndo sendo necessario voltar a certificar o mesmo
software quando este muda de versao.

A mudanga de versdo no formato Saf-T(PT) pode ser verificada usando a pagina acerca
deste na seccdo de Apoio ao Contribuinte do portal das Finangas [5]. A mudanca de
outros requisitos de certificagdo pode ser verificada usando a pagina sobre a Certificagao
de Software de Faturacao também na sec¢do de Apoio ao Contribuinte do portal das
Finangas [2]. Verificando a data dos decretos-lei, portarias, e oficios técnicos existentes
nessas paginas facilmente ¢ verificado se houve alguma alteracdo relativamente aos
Requisitos de Certificacao.

Quando os requisitos mudam as empresas produtoras de softwares ja certificados irdo
necessitar de os atualizarem de maneira a continuarem a cumprir com estes requisitos, ou
correm o risco de perder a certificagao.

Os principais requisitos que se aplicam neste projeto sdo resumidos e descritos nas
secgoes seguintes, fazendo um resumo dos pontos relevantes nos decretos-lei e portarias
envolvidas.

2.2.1. Isencio da necessidade de Certificaciao

Segundo a portaria n.° 363/2010, de 23 de Junho [6] existiam algumas situagdes de
exclusdo a necessidade de certificacdo para software de faturagdo. Um situagdo que se
destacava, devido a sua utilidade para o desenvolvimento de novos softwares, era a
exclusdo de certificacdo para software produzido internamente ou por uma empresa do
mesmo grupo econdémico, do qual fossem detentores dos direitos de autor. De acordo
com as alteracdes a esta portaria através da portaria n.°22-A/2012, de 24 de Janeiro [7], e
a portaria n.°340/2013, de 22 de Novembro a maioria das situacdo de exclusdao foi
revogada. De momento é sempre necessario a certificacdo, exceto quando no periodo de
tributagdo anterior, o volume de negocios foi inferior ou igual a 100.000 euros, ou para
documentos emitidos através de aparelhos de distribui¢do automatica ou prestacdes de
servicos, em que seja habitual a emissao de taldo, bilhete de ingresso ou de transporte,
senha ou outro documento pré-impresso ao portador comprovativo do pagamento.

29



FactSegur — Sistema de informagdo com faturagdo
para empresas de Peritagens de Seguros

2.2.2. Assinatura Digital de Documentos Comerciais com chave RSA

Os programas informaticos de faturacdo devem assinar todos os documentos emitidos
com eficacia externa, com excecao dos recibos (Faturas, Documentos Retificativos,
Orcamentos, Guias de Transporte, etc). Esta assinatura digital devera ser criada através
de um par de chaves RSA Publica/Privada e encriptagdo usando o algoritmo SHA-1. A
chave privada a usar na encriptacdo devera pertencer a empresa produtora do software, e
devera ser de conhecimento exclusivo desta, e a chave publica correspondente a chave
privada devera ser dada a conhecer as Finangas pela empresa, ¢ poderd ser usada para
validar a autenticidade e integridade do conjunto de dados no ficheiro Saf-T(PT).

Os detalhes para assinatura digital de documentos estdo descritos no documento
“Especificacdo dos requisitos técnicos”, Despacho n°8632/2014 de 03 de Julho, do
Diretor-geral da AT [8].

Esta assinatura ¢ criada com o algoritmo SHA-1 encriptando uma linha de texto contendo
a data do documento, a data de entrada no sistema, a identificagdo do documento, o total
com IVA, e a assinatura digital do documento anterior do mesmo tipo ¢ da mesma série.
Desta assinatura sdo obtidos 4 caracteres vindos de posicdes especificas da assinatura (1%,
11%, 217, 31%). Os documentos assinados devem conter estes caracteres, uma expressao
identificando o numero de certificacio do programa que originou o documento, ¢ a
identificacdao unica do documento. O ficheiro Saf-T(PT) ira conter a assinatura na sua
totalidade, e ndo apenas os caracteres presentes no documento. A assinatura s6 devera ser
gerada na altura de emissao do documento, ¢ guardada na base de dados a partir desse
momento. Também deve ser guardado o numero de versdo da chave privada usada para
assinar.

Usando a chave publica e o algoritmo SHA-1 pode ser validado o ficheiro Saf-T(PT)
verificando se os dados de cada documento nesse ficheiro correspondem aos dados com
0s quais a assinatura foi criada. Caso ndo haja correspondéncia isto indicard que os dados
existentes na aplicagdo nao sdo consistentes com os dados existentes no ficheiro Saf-
T(PT), indicando por exemplo que os dados foram alterados. Visto este ficheiro ser um
simples documento de texto este podera facilmente ser alterado depois de ser exportado
pelo programa.

Conforme explicado em cima, a assinatura de cada documento digital vai estar ligada ao
documento anterior, logo caso algum documento seja apagado do ficheiro Saf-T(PT), ou
da base de dados diretamente sem passar pelo programa, as assinaturas digitais dos
documentos a partir desse deixariam de estar validas, porque falhard a validagdo da
assinatura do documento seguinte, por a assinatura ndo corresponder ao esperado. (No
programa um documento nunca podera ser apagado, apenas anulado, e os seus dados tal
como a assinatura continuam disponiveis, logo este problema nao se verificaria)

2.2.3. Saft-T (PT)

A norma Saft-T(PT) (“Standard audit file for Tax Purposes - Portuguese Version”) vai
definir o modelo para um ficheiro de dados normalizado em formato XML.

Este modelo tem como objetivo permitir uma exportagdo facil, e em qualquer altura, de
um conjunto de registos contabilisticos, de faturacdo, de documentos de transporte, €
recibos emitidos, num formato legivel e comum, independentemente do programa
utilizado, da sua estrutura interna de dados e funcionalidade.

Esta normalizagdo facilita entdo a extragdo e tratamento da informacdo, e facilita a
recolha em formato eletronico dos dados fiscais relevantes por parte dos
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inspetores/auditores tributdrios, que podem assim ter um meio mais eficaz de combate a
evasao fiscal.

As empresas sdo atualmente obrigadas a comunicar mensalmente os dados das suas
faturas e contabilidade através do envio do ficheiro Saf-T(PT) exportado mensalmente
pelo programa de faturacdo certificado, submetendo este ficheiro no site e-fatura do
portal das finangas [9]. Alternativamente, estes dados podem ser transmitidos em tempo
real pelo programa através de um Web-Service disponibilizado pela AT, por insercao
direta dos dados no portal das finangas, ou por via eletronica através da submissdo do
modelo oficial de declaracdo para a comunicacdo dos elementos das faturas aprovado
pela Portaria 426-A/2012, de 28 de Dezembro.

O formato de um ficheiro Saf-T(PT) estd definido na portaria n°321-A/2007 de 26 de
Margo [10], e foi alterada para novas versoes pela portaria n°1192/2009 de 08 de Outubro
[11], pela portaria n°160/2013 de 23 de Abril [12], e pela Portaria n°274/2013 de 21 de
Agosto [13].

No portal das financas a AT fornece aplicagdes que podem ser usadas para validagdo de
ficheiros Saft-T(PT)[5], e também um ficheiro XSD de estrutura de dados que pode ser
usado para validar um ficheiro Saft-T(PT) depois da sua criagao.

De seguida apresento um texto produzido no estagio de modo a explicar a estrutura da
norma Saf-T(PT).

Em cada ficheiro Saf-T(PT) ira existir uma tabela de cabegalho com os dados da empresa
que criou o ficheiro, bem como alguns dados da empresa que produziu o software de
faturagao usado por esta. Existira outra tabela com a lista de clientes e seus dados, e outra
tabela que define os tipos de impostos utilizados, e outra tabela com os recibos emitidos.

Deve existir uma tabela de fornecedores, uma tabela de produtos e servigos, uma tabela
de documentos comerciais, uma tabela de movimento de mercadorias, € uma tabela de
documentos de conferéncia de entrega de mercadorias ou de prestacao de servigos.

A tabela de cabegalho contém dados como a versdo do Saf-T(PT) do ficheiro, a
identificacdo do registo comercial da empresa e nimero de contribuinte desta, nome e
morada da empresa, data de inicio e fim do periodo do qual este ficheiro foi emitido
(normalmente sera de um més), data de criagdo do ficheiro, identificagdo do programa
certificado com o qual o ficheiro foi emitido, seu numero de certificagdo e informacao
sobre o produtor do programa.

A tabela de codigos de contas € a prevista pelo sistema de normalizacdo contabilistica e
outras disposicdes legais para o respetivo sector de atividade. Ira primariamente definir o
tipo e hierarquia de conta, bem como os valores de Saldo de abertura e Saldo de
encerramento a crédito e a crédito da conta do plano de contas.

A tabela de clientes ira conter os variados dados relativos a cada cliente, especialmente o
codigo do cliente, o seu niimero de identificagdo fiscal, o seu nome e morada, bem como
a morada para onde os produtos sdo expedidos, e se o cliente tem acordo de auto
faturacao.

A tabela de fornecedores ira conter os dados relativos aos fornecedores da empresa, tendo
praticamente os mesmo campos que a tabela de clientes.

A tabela de produtos devera conter para cada produto a identificacdo do tipo de produto
(Produto/Servigo/Outro/Imposto), o coédigo, familia, descri¢do, e valor do cédigo de
barras.
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A tabela de impostos ird conter os varios regimes fiscais de IVA aplicaveis nas linhas dos
documentos. Para cada elemento da tabela devera existir um codigo do tipo de imposto
(IVA, IS, NS), identificagdo do pais ou regido do imposto, cddigo que identifica o
imposto no programa, descri¢ao do imposto, € qual a percentagem ou valor fixo aplicavel
a este imposto.

A tabela de movimentos contabilisticos contém o registo de movimentos contabilisticos
correspondentes ao periodo de exportacdo a que diz respeito o ficheiro Saf-T(PT). Ird
conter o numero de registo de movimentos contabilisticos, bem como os valores totais de
débito e crédito de todos os movimentos do periodo selecionado para o ficheiro. Cada
movimento conterd uma entrada de diario, que entre outras coisas identifica o cédigo e
descricdo da entrada de diario, a chave unica do movimento contabilistico, a data do
documento, a identificacao do utilizador que registou o movimento, bem como do cliente
e/ou fornecedor, € uma ou mais linhas do diario onde estardo indicados a chave da linha
no diario, o cddigo da conta associada ao movimento, a identificacio do documento
comercial relacionado com a linha, a data de entrada no sistema, a descri¢ao da linha, e o
valor a débito ou crédito desta.

A tabela de documentos comerciais a clientes deve conter todos os documentos de venda
e retificativos emitidos pela empresa, incluindo os anulados. Esta tabela comega por
indicar o numero total de documentos, bem como os valores totais de débito e de crédito
(sem imposto). Para cada documento deverd existir uma identificacdo unica do
documento (relaciona série, tipo de documento e numeragdo sequencial para estes),
informacao sobre o estado atual do documento, data hora e utilizador responsavel pela
ultima modificag¢do, motivo de anulacdo caso aplicavel, origem do documento, dados da
assinatura digital, data da emissdao do documento, tipo do documento, codigo do
utilizador que criou o documento, informacao sobre a entrega de mercadoria se aplicavel,
e linhas indicando os variados produtos e/ou servigos e impostos. Cada linha contera o
nimero de linha, dados sobre o documento de origem (fatura no caso de documentos
retificativos como notas de crédito e débito), identificador do produto na tabela de
produtos e sua descri¢do, quantidade, preco unitario, data de envio de mercadoria ou
prestagdo de servigo, descricdo da linha, valor a débito ou crédito, dados da taxa
correspondentes a uma taxa na tabela de impostos. No fim de cada documento devera
existir informacgao sobre os totais do documento e dados sobre o pagamento, bem como
os dados sobre a retengdo na fonte caso aplicavel. Os dados sobre o pagamento e
retencdo na fonte sdo para documentos do tipo fatura-recibo, visto ndo existir um recibo
com essa informacao.

A tabela de movimentacdo de mercadorias deve conter a informacdo sobre os
documentos que sirvam como documentos de transporte, nomeadamente guias de
transporte ou de remessa. Documentos que ja facam parte da tabela de documentos
comerciais a clientes que também sirvam como documento de transporte ndo deverdo
constar desta tabela. Os campos de dados sdo praticamente os mesmos que os da tabela
de documentos comerciais a clientes, identificando o niimero de documentos, total de
quantidades, e para cada documento identificar o seu cddigo, data, tipo de documento,
assinatura digital, cliente, utilizador que criou o documento e utilizador que fez a ultima
alteracdo, identificagdo do local de origem e destino dos bens, bem como as datas e horas
para o inicio e fim do transporte. Em cada linha do documento ¢ identificado o produto, a
sua quantidade, prego unitario, imposto, € outros campos.

A tabela de documentos de conferéncia de entrega de mercadorias ou de prestagao de
servicos deve conter a exportacdo de documentos suscetiveis de apresentacdo ao cliente
para conferéncia de entrega de mercadorias ou da prestacdo de servigos, mesmo que
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objeto de faturacdo posterior. Orcamentos e as faturas pro-forma sdo exemplos de
documentos deste tipo. Nao devem ser exportados documentos que ja constem da tabela
de documentos comerciais a clientes ou a tabela de movimentacao de mercadorias. Mais
uma vez a tabela terd os mesmos campos que a tabela de documentos comerciais a
clientes exceto nao conter informagdo sobre transporte porque neste documento ainda
nao existe venda de produtos ou prestacao de servigos, o numero total de documentos,
somas do total de débito e crédito sem imposto, e para cada documento o seu estado,
identificacdo do cliente, assinatura digital, e linhas identificando os véarios produtos,
quantidades vendidas, valores e taxas de imposto. No fim do documento ¢ apresentado a
soma total de crédito e débito do documento, bem como o total de imposto a pagar.

A tabela de recibos emitidos deve conter a exportacdo dos recibos emitidos. A
informacao serd a mesma que a existente na tabela de documentos comerciais a clientes,
até porque como no caso da fatura-recibo esses documentos podem servir de recibo, os
dados proprios de recibo tém de estar representados também nessa tabela. A maior
diferenga ¢ que em cada produto/servi¢o o recibo tem que indicar o documento que deu
origem a cada entrada para fazer a ligagdao entre o recibo e a fatura(s) ou documento(s)
que deram origem a esse produto/servigo no recibo. Outra diferenca € que os recibos nao
necessitam de assinatura digital.

2.2.4. Outros requisitos para o Programa

Estes requisitos estdo enunciados no Despacho n°8632/2014 de 03 de julho, do Diretor-
geral da AT, que contém a Especificagdo dos requisitos técnicos. [8]

Foram selecionados a partir desse documento os requisitos relevantes ao nosso projeto,
estes foram separados nestas trés categorias representadas nas trés tabelas seguintes, e
cada requisitos seguinte corresponde a um ponto da especificagdo, ou um
resumo/explicagdo deste efetuada pelo estagiario. Outros requisitos existem, mas
referem-se a outras areas ou conteiidos que este projeto ndo ira conter, como por exemplo
a existéncia de contabilidade, em vez de somente faturagao.

Programa deve possuir

Adequados controlos de acessos ao sistema informatico, obrigando a autenticagéo de cada utilizador, e devendo
obrigar o utilizador a mudar a palavra passe no primeiro acesso.

Implementada uma politica de copias de seguranga de periodicidade obrigatéria de forma a minimizar o volume de
dados a recuperar em caso de corrupgéo da base de dados e/ou a manutengéo de duas ou mais bases de dados
simultaneas para que quando uma se corrompa a(s) outra(s) assegure(m) a continuidade da faturacéo.

Controlo direto ou indireto da base de dados que utiliza e o registo do n° de reposi¢des de copias de seguranga
(backup) efetuadas, por exemplo através de sistemas de controlo que validem a base de dados no fecho e arranque da
aplicagéo, de forma a evidenciar eventuais manipulagdes ou alteragdes de dados na base de dados, por outra via que
nao a aplicacional.

Controlo direto ou indireto da base de dados que utiliza e o registo do n° de reposi¢des de copias de seguranga
(backup) efetuadas, por exemplo através de sistemas de controlo que validem a base de dados no fecho e arranque da
aplicagdo, de forma a evidenciar eventuais manipulagdes ou alteragdes de dados na base de dados, por outra via que
nao a aplicacional.

Protecao eficaz para a chave privada, incluindo durante o processo de assinatura dos documentos.

Nao dispor de qualquer fungdo que, no local ou remotamente, permita alterar, direta ou indiretamente, a informagéao de
natureza fiscal, sem gerar evidéncia desta alteracdo agregada a informagéo original.

Capacidade de inserir no programa os dados de faturas manuais impressas em tipografia autorizada para uma série
propria. (estas s6 poderéo ser emitidas em caso de inoperacionalidade do programa).

Capacidade de inserir no programa recuperagao de documentos em falta para uma série propria. (por exemplo
documentos que ja tinham sido emitidos que se perderam numa reposi¢cao da base de dados)

Tabela 1: Requisitos de Certificagdo — Programa deve Possuir
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Programa deve assegurar

Que todos os tipos de documentos, identificados através das respetivas designacdes, deverao ser emitidos
cronologicamente em uma ou mais séries, convenientemente referenciadas, de acordo com as necessidades
comerciais, devendo ser datados e numerados de forma progressiva e continua, dentro de cada série.

Que na identificagdo de documentos ndo devem ser utilizados carateres que violem o esquema de validagédo ou
possam ser interpretados como operadores de XML. N&o pode constar da sequéncia numérica qualquer outra
informag&o (como por exemplo o ano) que, a existir, devera sempre constar da identificacéo da série.

Que o caédigo identificador das séries deve ser especifico de cada um dos estabelecimentos e/ou programas, e nunca
pode ser repetido no mesmo contribuinte, para o mesmo tipo de documento, de modo a identificar univocamente cada
documento emitido, mesmo que os documentos sejam emitidos por mais do que um programa de faturacéo.

A garantia que nao existe mais do que um documento ativo proveniente da recolha do mesmo documento manual, ou
documento integrado através de duplicados que ndo integram a cépia de seguranga quando houver necessidade de
reposigao de dados por inoperacionalidade do sistema.

Que documentos emitidos em modo de formagéo por equipamentos ou programas de faturagdo nao certificados devem
conter mengao expressa desse facto.

Que documentos que n&o sejam faturas ou documentos retificativos de fatura devem conter de forma evidente a sua
natureza, e conter a expressao “Este documento néo serve de fatura”.

Que todos os documentos (com excegao dos recibos) quando na impressao tiverem mais do que uma pagina devem
mostrar os totais por pagina a transportar e transportado, n® de cada pagina, n° total de paginas, sendo que os totais
globais e de impostos apenas podem ser impressos na Ultima pagina.

Que a expressao “Processado por programa certificado n° ...” ndo pode ser a primeira nem a Ultima linha impressa no
documento, de modo a que néo exista a possibilidade (em caso de problema com a impressora) de ndo ser impresso.

Que apenas produtores de aplicagdes podem parametrizar ou desenhar os impressos dos documentos, ou entéo tém
que garantir/validar que os impressos modificados/criados por outros estdo de acordo com a lei, por exemplo através
de assinatura digital.

Que nenhum documento em estado de preparagéo ou pré-visualizagdo possa ser impresso num momento anterior a
sua finalizagéo e assinatura.

Que os documentos impressos pelo programa de faturagdo nao devem conter valores negativos. Quando necessario,
serdo utilizados documentos retificativos de faturas (notas de crédito e notas de débito), como documentos de corregédo
de operagdes de compra e venda, cuja forma, conteudo e finalidade devem ser respeitados. Os valores negativos
apenas poderao ser impressos nos casos de anulagéo de registos que ja integram o documento ou para acerto de
estimativas nas prestacdes de servigos continuadas. O valor negativo nunca podera ser superior ao valor positivo da
mesma rubrica ou servico em cada fatura. Caso o acerto, por rubrica, seja superior ao valor positivo, estamos perante
uma regularizagao que obriga a emissao da respetiva nota de crédito.

A utilizagado, para efeitos de calculos, de valor com mais do que 2 casas decimais para evitar erros de arredondamento,
motivadas por descontos, precos unitarios inferiores ao céntimo, quantidades fracionadas, taxas de cambio, ou pela
emissao de documentos em que o prego tem o imposto incluido.

Que no ficheiro Saf-T(PT) os valores do campo “Total do documento com impostos” devem ser exportados com o
mesmo valor que foi considerado na assinatura, isto &, arredondado a duas casas decimais.

A exigibilidade ao utilizador do motivo de ndo apuramento do imposto, quando tal se verificar.

Tabela 2: Requisitos de Certificagdo — Programa deve Assegurar

Programa néo pode permitir

Ser o utilizador a definir quais os tipos de documentos que s&o assinados e/ou exportaveis para o Saf-T(PT),
especialmente os que foram criados ou modificados por aquele.

O processamento de qualquer calculo sobre documentos recolhidos ou resultantes de integragéo de outros sistemas.

A reutilizagao de codigos de utilizador apds o respetivo utilizador ter procedido a realizagdo de movimentos fiscalmente
relevantes.

A alteragéo do NIF numa ficha de cliente j& existente e com documentos emitidos.

A alteragdo do nome e morada numa ficha de cliente ja existente e com documentos emitidos, mas cujo NIF nZo esteja
identificado.(NIF de consumidor final 9999999990) Nesse caso podera ser averbado o NIF em falta, e depois na ficha
de cliente ja podera ser alterado o nome e morada, mas néo o NIF.

A alteragdo numa ficha de produto ja existente e com documentos emitidos, do campo Descrigdo do produto ou
Servigo.

A criagdo de notas de crédito relativas a documentos anulados ou ja totalmente retificados.

A anulagdo de documentos sobre os quais ja tenha sido emitido documento retificativo, ainda que parcial, sem a prévia
anulagéo dos documentos retificativos.
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‘ A aceitagdo de devolugdes em documentos de venda ou transmissdes em documentos de retificagao. ‘

Tabela 3: Requisitos de Certificagdo — Programa ndo pode Permitir

2.3. Solugoes ja existentes de faturacio

Nao existem muitos sistemas de informagdo que fornecam funcionalidades especificas
para a area de Peritagens de Seguros, tal como gestdo de processos, € menos ainda com
solugdes de faturacdo integradas. Sendo que este estidgio estd focado no moddulo de
faturagdo, o meu estudo estard focado nesta area, sendo que o outro estagiario envolvido
no projeto ird apresentar em mais detalhe as solu¢des com funcionalidades de apoio ao
negdcio especificas para a area.

Neste estudo aparecem nao sé os sistemas de informa¢ao e ERP que contenham solugdes
especificas para esta area, mas também software genérico de faturagdo que as empresas
podem usar independentemente, usando outra solugdo para controlo do seu modelo de
negocio que ndo tenha faturagdo.

Foram encontradas 2 empresas com software de faturagdo certificado proprio para a area
que utilizam uma solugdo propria certificada com o nome da empresa. Estas foram
encontradas a partir da lista de programas certificados [4] disponibilizada no portal das
finangas. Estas empresas sdo a PeriAva, Lda e a PeriAgro, Peritagens Agricolas e
Avaliacdes Fundidrias SA. Nao havendo informag¢do disponivel na Internet, as empresas
foram contactadas, e foi descoberto que estas solucdes funcionam apenas para uso da
propria empresa, ndo sendo comercializadas para o publico em geral.

Em relacdo a software de faturacdo que nao seja especifico da area existem imensos no
mercado, e foi feito um estudo comparativo que visava obter uma ideia da gama de
precos praticados, bem como as capacidades de integracao destes com solugdes externas.

CLounWOoRKS

Foi encontrada uma solucdo chamada CloudWorks [14] para a area de Peritagens,
encontrada por ter publicitado na sua pagina da Internet [14], e numa pagina sua do
LinkedIn, o facto de ter experiéncia no desenvolvimento de solucdes para o sector
segurador/Peritagens [15].

A empresa foi contactada por email de modo a saber mais informagao, visto a pagina da
Internet apenas conter breves detalhes.

Esta solugdo contém uma plataforma de Gestdo de Peritagens, mas que ainda ndo esta a
ser anunciada publicamente pela empresa, estando provavelmente em fase de preparacdo
para o seu langamento num futuro préximo. Esta ¢ especifica para a area de Peritagens,
com todas as capacidades para a gestdo do processo de negdcio de uma empresa desta
area. Ela ndo contém software de faturacdo proprio certificado em seu nome, mas
integrou na sua plataforma um software de faturacdo de outra empresa, sendo que a
plataforma tem também portanto as funcionalidades de faturacdo integradas, e pode
operar a nivel de faturagdo em Portugal. O prego foi indicado como sendo 75€ por
utilizador € por més.

Esta solug@o sera portanto um concorrente direto, a solugdo mais proxima do ambito do
nosso projeto que foi encontrada.

MRINFORMATICA

Existe um software especifico para a area de Peritagens chamado MRInformatica [16],
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pertencente a uma empresa Angolana, fundada por dois especialistas informaticos
portugueses, que trabalham no ramo desde 1998.

Apds um contacto por email foi descoberto que este software contém gestdo de
utilizadores/clientes, gestao de processos, gestao documental.

Este software ndo contém a certificagdo necessaria para operar em Portugal a nivel de
faturagdo, mas indicaram serem parceiros Primavera, e poderem integrar a soluc¢ao deles
com o Primavera de modo a poder fazé-lo, visto o Primavera conter certificagdo. A
empresa também nao quis disponibilizar informagdo sobre precos, até porque o prego iria
depender do trabalho de integracdo com o Primavera, limitando-se a dizer uma pequena
lista das funcionalidades especificas para a area da sua solugao.

ERP (SAP, PrivAVERA, PHC. SAGEERP)

Sistemas ERP como SAP [17], Primavera [18], PHC [19], SageERP [20] ndo t€ém um
valor fixo para os seus produtos, principalmente porque ndo vendem simplesmente os
modulos. Existe uma forte componente de personalizacdo, que envolve nao so6 a selegao
destes modulos, como também a configuracao e personalizagdo destes para se adaptar aos
processos de negocio da empresa alvo. Isto implica também um estudo sobre esses
processos de negbcio, e em alguns casos existe mesmo a necessidade da empresa mudar
0 seu processo de negocio de maneira a usar um processo mais otimizado, ou que se
adapte melhor a utiliza¢do do sistema ERP [1]. Existem assim varios custos associados a
implementagao inicial do ERP na empresa, para além do custo do Sistema em si.

No caso especifico do ERP SAP foi verificado que este tem um moédulo especifico para a
area, chamado SAP Claims Management [21]. Isto torna o SAP bastante atrativo para
empresas da drea de Peritagens.

Em outras solugdes ERP nao foram encontrados médulos especificos para a area, sendo
que estes poderiam ser personalizados de maneira a dar resposta as necessidades de uma
empresa até certo ponto, mas ndo existiria a partida um sistema pronto a funcionar com a
gestdo do negodcio da empresa, logo ndo seriam tao 1Uteis e intuitivos como a solucao do
SAP, e possivelmente iriam acarretar mais custos na tarefa de personalizacdo do ERP.

PriMAVERA EXPRESS

O Primavera Express [22], ao contrario do ERP do mesmo grupo (Primavera), ¢ uma
solugdo gratuita (com a limitacdo que o volume de negdcio da empresa seja inferior a
30000€ anuais) que permite cumprir com as necessidades de faturacdo. Esta permite a
criagdo de documentos comerciais como faturas e recibos, a gestdo de stocks, a gestdo de
contas correntes, a exportacdo do ficheiro SAF-T(PT), acesso a dados estatisticos de
clientes e produtos, ¢ a mapas de apoio a decisao.

Nao contém nada a nivel da area de Peritagens, mas sendo certificado e gratuito, esta ¢
uma op¢ao de faturacdo bastante atrativa para uma empresa de pequena dimensdo. Ao
contrario da versao ERP, esta ndo tem API para integracdo externa, logo ndo a podemos
integrar com o nosso projeto de modo a esta cumprir com as necessidades de faturacao.

SAGEONE

Mais uma vez sem elementos ao nivel da area de Peritagens, mas s6 de faturagdo,
SageOne [23] € uma solugdo econdmica do grupo Sage.

Este apenas permite a utilizagdo por 1 utilizador em simultdneo ¢ um maximo de 20
utilizadores, sendo esta uma limitagdo bastante inconveniente, visto apenas uma pessoa
poder passar faturas na empresa ou ter . Ele contém funcionalidades de emissdo de
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documentos comerciais como faturas, bem como gestdo de clientes e fornecedores, ¢ a
criacdo de relatorios sobre os ganhos e perdas. Este contém a certificacdo necessaria para
operar em Portugal, e um prego de 59.88€ por ano.

Este ndo pode ser integrado com o nosso projeto, porque nao contém uma API que o
permita, ao contrario da solugdo ERP.

O PHC FX [24] é uma solu¢ao econdémica do grupo PHC, s6 com faturacio.

Este contém funcionalidades de faturacao, contendo emissao de documentos comerciais,
gestdo de clientes e artigos, gestdo de contas, e também emissdo de mapas de faturacao,
bem como mddulos de gestao de relagdes com clientes (CRM - Customer Relationship
Manager), modulo de gestdo de servigos que gere pedidos por parte de clientes, modulo
de gestao de equipas, ¢ um modulo de gestdao documental. Este contém a certificagao
necessaria para operar em Portugal, e um preco de 470,76€ por ano, pagando um extra de
16,80€ por cada utilizador a partir do primeiro.

Esta solucdo contém uma API para integracdo externa, logo poderia ser usada para
cumprir com as necessidades de faturagao do nosso projeto.

Proiecto COLIBRI

O Projecto Colibri [25] ¢ um software de faturagao baseado em Java (mais uma vez sem
ligacdo a area de Peritagens) com sede em Delaes, Famalicao.

Este contém a certificagao segundo a legislagcdo, e funcionalidades como a emissao de
documentos comerciais, gestdo de stocks, gestdo de producado, gestdo de vendas, gestdo
de compras, gestao de contas correntes, registo de artigos e codigos de barras, criagdo de
documentos com assinatura digital e a sua comunicacao eletronica. Este também permite
a utilizagdo em simultaneo por varios empregados.

Em relagdo ao preco, este custa 365€ por ano, e um extra de 180€ por cada atualizagdo de
versdo. Caso seja necessario apoio telefonico devido a problemas, esta pode custar até
30€ por hora.

Este contém um esfor¢o consideravel no desenvolvimento de uma API para integragao
com outras solu¢des bastante documentado.

Este projeto também usa BIRT (Business Intelligence and Reporting Tools), um projeto
de software open-source da Eclipse Foundation, que cria visualizagdes de dados e
relatorios que podem embebidos em outras aplicagcdes com Java. O BIRT pode ser usado
em produtos comerciais gratuitamente, desde que o seu codigo fonte ndo seja alterado,
segundo a Eclipse Public License [26].

INVOICEXPRESS

O InvoiceXpress [27] ¢ um software de faturagdo (sem ligacdo a area de Peritagens)
pertencente a uma empresa chamada Rupeal com base em Lisboa.

Este permite a emissdo de documentos comerciais eletronicos (em pdf), bem como a
emissdo e envio periddico de documentos recorrentes, a emissdo de relatdrios para
consulta dos dados de faturagdo, permite o uso de outras moedas (sem ser s6 o euro),
permite o envio automatico dos documentos de faturagdo e transporte para a Autoridade
Tributaria, ndo sendo assim necessario o envio manual do ficheiro SAF-T(PT) por parte
da empresa. Contém um sistema que emite documentos com referéncia multibanco, e que
assinala automaticamente as faturas como pagas quando o cliente pagar através dessa
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referéncia. Ele contém a certificagdo necessaria para operar em Portugal.

Sobre o preco, este fica a 300€ por ano com um nimero maximo de 1000 documentos
comerciais por més, ou 450€ com um nimero maximo de 10000 documentos por més.
Para uma empresa do ramo os 1000 documentos por més deverao ser suficientes.

Também tém uma limitacdo de um maximo de 8 utilizadores, mas o seu apoio ¢ gratuito.

Contém uma API para integragdo com outras aplicagdes, podendo ser integrado com o
nosso projeto.

DATAGEN

O Datagen [28] ¢ um software de faturagdo simples e genérico, sem ligacdo a area de
Peritagens.

Contém apenas as funcionalidades mais simples, como emissdo de documentos
comerciais, gestao de clientes, gestdo de produtos e stocks, e emissao de relatorios sobre
os dados de faturacdo, bem como a emissao do ficheiro SAF-T(PT).

Este tem um prego de 200€ por ano, sem outras limitagdes como pagamento extra por
atualizacdes, e com apoio gratuito.

Este contém a certificagcdo para operar em Portugal, mas ndo contém API para integracao
com outros programas externos.

WISEDAT

O WiseDat [29] ¢ um software de faturagdo, sem ligacdo a area de Peritagens,
pertencente a uma empresa com sede em Mira.

As suas funcionalidades sdo a emissdo de documentos comerciais, gestdo de clientes e
fornecedores, gestdo de produtos e stocks com coddigos de barras, gestdo de compras,
vendas e pagamentos, consulta de variados relatérios e mapas de faturagdo. Os dados
fiscais da empresa podem ser comunicados automaticamente a Autoridade Tributaria, ndo
necessitando o envio manual do ficheiro SAF-T(PT) por parte da empresa, podendo este
ser emitido se necessario. Contém a certificacdo necessaria para operar em Portugal.

O seu uso tem um prego de 100€ por ano com um posto de trabalho, mas um extra de 75€
pago pela instalagao em cada posto de trabalho extra, e 35€ anuais por ano por cada posto
de trabalho extra.

Nao existe uma API para integracdo com outras aplicagdes externas.

KEYINVOICE

O Keylnvoice [30] ¢ um software de faturacdo, sem ligacdo a area de Peritagens,
pertencente a uma empresa com sedes em Lisboa, Madeira e Londres.

Este contém funcionalidades de emissdo de documentos comerciais, controle de conta
corrente de clientes e fornecedores, a possibilidade de uso de outras moedas sem ser o
euro, o uso de referéncias multibanco nos seus documentos, gestdo de artigos e stocks, e
acesso via pc, tablet e smartphone. Também contém um sistema de gestdo de relagdes
com os clientes (CRM), e um sistema de gestao documental.

Também permite o envio dos dados fiscais da empresa automaticamente a Autoridade
Tributaria, ndo necessitanto o envio manual do ficheiro SAF-T(PT) por parte da empresa,
podendo este ser emitido se necessario. Contém a certificacdo necessaria para operar em
Portugal.

O seu prego € de 72€ por ano, com um numero ilimitado de documentos e utilizadores.
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Nao existe uma API para integracdo com outras aplicagdes externas.

(JESTIX

O Gestix [31] ¢ um software de faturacdo, sem ligagdo a area de Peritagens, pertencente a
uma empresa com sede em Lisboa.

As suas funcionalidades sdo a emissdo de documentos comerciais, controle de custos de
producao, rastreio de produtos por meio de numero de série, gestao de clientes e relagao
com estes, uso de outras moedas sem ser o euro, gestdo de orcamento para a empresa,
trocas eletronicas de documentos, automatizagao de opgdes de pagamento automatico por
referéncias multibanco ou outras opgdes, € opgdes de contabilidade.

Também permite o envio dos dados fiscais da empresa automaticamente a Autoridade
Tributéria, ndo necessitanto o envio manual do ficheiro SAF-T(PT) por parte da empresa,
podendo este ser emitido se necessario. Contém a certificacao necessaria para operar em
Portugal.

O preco ¢ de 276€ por ano caso sé seja preciso um utilizador em simultaneo, ou 292€
com 3 utilizadores em simultaneo, ou 476€ com um maximo de 10 utilizadores em
simultaneo.

Esta solu¢ao contém uma API para integracdo com aplicagdes externas.

MOLONI

O Moloni [32] é um software de faturacao, sem ligacao a area de Peritagens, pertencente
a uma empresa com sede em Lisboa.

Este permite a emissdo de documentos de compra e venda, gestdo de artigos e stocks,
gestdao de clientes e fornecedores, consultas de faturacao e contas correntes, calendarios
de eventos e avengas, encomendas, compras e gestdo documental. Pode ser utilizado por
dispositivos moveis, € permite o envio automatico dos dados fiscais da empresa
automaticamente a Autoridade Tributaria, ndo necessitanto o envio manual do ficheiro
SAF-T(PT) por parte da empresa, podendo este ser emitido se necessario. Contém a
certificag@o necessaria para operar em Portugal.

O seu custo de utilizagdo ¢ 118,80€ por ano com 2 utilizadores em simultaneo, ou
178,80€ com um méximo de 5 utilizadores em simultaneo. O apoio técnico € gratuito, tal
como as actualizagoes.

Esta solu¢ao contém uma API para integracdo com aplicagdes externas.

ECOMERCIO

O Ecomercio [33] ¢ um software de faturagdo, sem ligacdo a area de Peritagens,
pertencente a uma empresa com o nome MicroPlus com sede em Matosinhos.

As suas funcionalidades sdo a emissao de documentos de faturacdo (em formato PDF), a
gestao de encomendas e stocks, gestao de clientes e fornecedores, a gestdo de produtos e
servigos, gestdo da evolugdo do negdcio, uma loja Online pronta a usar, compatibilidade
com dispositivos moveis, bem como ferramentas integradas de Marketing utilizando o
Facebook e Google. Também contém sistemas de apoio ao pagamento Multibanco, por
transferéncia bancaria, Paypal, Visa e Mastercard. Contém a certificacdo necessaria para
operar em Portugal.

Contém um custo de 100€ de ativagdo, e um custo anual de 350€. Caso sejam necessarios
mais de 10 utilizadores em simultaneo pode ser pago uma adi¢do de 5€ por ano por cada
utilizador extra. As actualizagdes e o suporte sao gratuitos.
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Nao existe uma API para integracdo com outras aplicagdes externas.

FATURAVIRTUAL

A FaturaVirtual [34] ¢ um software de faturacdo, sem ligacdo a area de Peritagens,
pertencente a uma empresa com sede em Lisboa.

Contém funcionalidades de emissdo e gestdo de faturas e outros documentos comerciais,
gestdao de clientes, produtos e servigos, emissao de relatorios variados, possibilidade de
uso de outras moedas sem ser o euro, backups diarios, agendamento de pagamentos, ¢
possibilidade de acesso por dispositivos moveis.

Faz copias de seguranca didrias automaticamente, contém suporte gratuito por telefone e
por email, e actualizagdes gratuitas.

Contém a certificagdo necessaria para operar em Portugal, incluindo a emissdo do
ficheiro SAF-T(PT).

O seu custo de utilizagdo ¢ 180€ por ano com 7 utilizadores em simultaneo, € com um
numero maximo de 500 documentos por més. Também pode ser subscrito a 360€ por ano
com 10 utilizadores em simultaneo, e um nimero ilimitado de documentos.

Nao existe uma API para integracdo com outras aplicagdes externas.

EvARISTO

O Evaristo [35] ¢ um software de faturagdo em Java, sem ligagdo a area de Peritagens,
pertencente a uma empresa com sede em Sao Jodo das Lampas, perto de Lisboa.

Inicialmente o Evaristo era um programa de faturacao gratuito e de codigo aberto (antes
da necessidade de certificagdo e dos requisitos extra que isso envolve), sendo que passou
a ser comercializado com uma licenga paga.

Contém a emissdo e gestdo de documentos comerciais, a gestdo de entidades como
clientes e fornecedores, gestdo de contas correntes, gestdo de produtos, envio de
documentos por email, e geracdo de variados relatorios de faturagdo como listas de
compras, vendas, e mapas de IVA.

Contém a certificagdo necessaria para operar em Portugal, incluindo a emissdo do
ficheiro SAF-T(PT), mas ndo contém uma API para integragdo com outros programas
externos.

Tem um custo de utilizagdo um pouco elevado, 150€ pela instalagdo de um servidor, 50€
por cada posto de trabalho, e ainda custos anuais de 250€ pela licenga, 150€ pela
manutenc¢ado do servidor, e 50€ pela manutengao de cada cliente.

Logo com um posto de trabalho teremos um custo de instalacdo de 200€ e um custo
anual de 450€. Cada posto de trabalho adicional adiciona 50€ de instalagdo e 50€ anuais.

O suporte também ¢ pago a parte, a um custo de S0€ extra por 5 horas de suporte técnico,
sendo as actualizagdes gratuitas.

Nao existe uma API para integracdo com outras aplicagdes externas.

2.4. Alternativas a uma implementacio de raiz (GnuCash)

Em vez de optar por implementar um sistema completamente de raiz, poderia ser usado
um programa de faturacdo externo ja certificado, e integrar este num sistema de
informacgao criado por nos através de uma API. Poderiamos assim optar por uma solucao
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“Best-Of-Breed” onde fosse adotado um programa de faturacdo ja existente, e
juntassemos este a um sistema de informagdo especifico para a area que apoiasse o
funcionamento das empresas a gerir o seu processo de negdcio da melhor maneira, de
acordo com as necessidades do seu ramo de negdcio.

Esta opcdo foi considerada ndo aceitavel devido aos custos dos softwares de faturacao
encontrados que continham interfaces API para poderem ser integrados na nossa
aplicagdo (custos podem ser consultados na tabela comparativa, nos produtos marcados
com API para integragdo). O custo de usar um programa de faturagdo externo iria limitar
a margem de lucro substancialmente.

Outra opgao seria o uso de um programa de faturacao nao certificado gratuito e de codigo
aberto, cuja licenga permitisse a sua modificacdo e alteracdo de forma a usar no nosso
projeto. Assim, seria preciso fazer as alteragdes ao programa necessarias de modo a este
cumprir com todos os requisitos da certificacdo de software pela DGCI. Depois seria
preciso fazer a integracao deste programa com o resto do sistema de informagao.

Foi encontrado um software que seria adequado para este efeito, o GNUCash [36].

A principal vantagem desta opg¢do seria o uso gratuito do GNUCash, sendo apenas
necessario realizar as alteragdes de modo a cumprir os requisitos de certificagdo. O
GNUCash ja contém um conjunto enorme de funcionalidades ao nivel de faturagao e
Tesouraria, logo a nossa solugdo teria mais funcionalidades que uma solucio
implementada de raiz durante a duragao deste estagio.

Existe, contudo, uma questdo que impossibilita o uso desta solu¢ao devido a uma questdo
de licencas. O GNUCash usa a licenga “GNU GPL” (“GNU General Public License”),
que implica que trabalhos derivados s6 podem ser distribuidos nos mesmos termos. Isto
implica que a versao certificada do GNUCash que n6s iriamos produzir teria também de
ser “GNU GPL”, e ser portanto gratuita e software aberto.

Outra desvantagem seria o facto de ser mais complicada a modificagdo de modo a tornar
possivel a certificacdo de software do que a implementagdo de raiz ja tendo em conta as
necessidades desta, visto que poderao existir problemas fundamentais na arquitetura que
vao contra essas necessidades, e problemas de arquitetura sdo complicados de resolver
depois da implementacao ja estar efetuada. Além disso a vantagem de o GNUCash ja ter
um conjunto enorme de funcionalidades ¢ também uma desvantagem, pois aumenta a
quantidade de funcionalidades que ¢ preciso reescrever de modo ao software cumprir os
requisitos de certificacao.

2.5. Critérios de Comparacao

Foram escolhidos alguns pontos comuns a varias solugdes encontradas de modo a poder
saber quais as mais valias de cada um, e qual o potencial destes enquanto produto
concorrente.

Um dos principais pontos era a capacidade de concorréncia a nivel monetario, visto um
produto demasiado caro estar num nivel diferente do nosso, como seria o caso dos ERP.
Outro ponto era a capacidade de usar essa solugao para cumprir com a faturacao do nosso
projeto, logo se continha as ferramentas para isso na forma de uma API para integracao.
Também era importante a informagdao sobre se eram cumpridos os requisitos de
certificacdo da legislacdo de modo a poderem operar em Portugal.

Um critério de comparacdo ¢ o custo do uso do software, pois esta informagdo ira
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automaticamente estar relacionada com a nossa margem de lucro potencial. Também ¢
necessario analisar as restrigoes a utilizagao destes e custos adicionais.

O segundo parametro ¢ se o programa tem funcionalidades de faturacdo, sendo que
anteriormente ao falar de cada programa aparece um resumo destas funcionalidades.
Sendo uma érea de prestagao de servicos nao € necessario grande complexidade a nivel
de funcionalidades de faturacdo, basta poder passar faturas, recibos, ver relatérios com
valores totais com e sem IVA, e exportar dados no ficheiro SAF-T(PT). Qualquer
programa de faturagdo satisfaz as necessidades de uma empresa desta area.

O terceiro parametro indica se o programa tem funcionalidades de tesouraria. Estas
funcionalidades de tesouraria implicam requisitos extra a nivel da certificagdo em relagao
a programas sO de faturagcdo, logo muitos programas contém faturacdo mas nao
tesouraria, ou vendem as funcionalidades de tesouraria como um pacote a parte. No
nosso caso, as empresas da area de Peritagens de Seguros tendem a ter uma dimensao
que implica que esta ndo contém um Técnico Oficial de Contas no quadro da empresa,
que ¢ quem precisa das funcionalidades de Tesouraria. As empresas normalmente
contratam um servigo externo de Tesouraria, e estes contém o seu proprio programa de
Tesouraria, sendo que tém de importar os dados de faturacdo dos seus clientes. Esta
importagdo hoje em dia ¢ feita por meio do SAF-T(PT).

De seguida ¢ indicado se o programa ¢ certificado pela DGCI. Caso ndo seja teria de ser
possivel a sua modificagao por nés de modo as cumprir os requisitos de certificagdo, e
feita a certificagdo por nos.

O campo “CRM e Gestao de Stock™ sdao duas caracteristica comuns a muitos programas,
mas que ndo sdo fundamentais, logo em muitas solu¢des poderdo ndo existir. Estas sdo
mais valias, especialmente o CRM, uma vez que as empresas do ramo de Peritagens sao
de prestacdo de servigos, ndo tendo produtos fisicos, mas sim servigos que prestam. Logo
o CRM pode permitir a gestdio dos seus clientes, de modo a otimizar o seu
funcionamento.

A coluna “Solugao especifica para a area” indica se o programa tem ja funcionalidades
especificas para a area, de forma a permitir a gestdo dos processos € modelo de negdcio
de uma empresa do ramo de Peritagens de Seguros. Um exemplo seria a capacidade de
auxiliar a criagdo de avaliacdes de danos para um certo tipo de acidente, de maneira a
importar posteriormente para um relatorio estes dados, ou apoio na criagdo de um
relatorio de Peritagens e a inser¢do dos dados relativos a este.

Por fim a coluna “API para integracdo externa” indica se o programa fornece uma
interface que torne possivel a sua integracdo com outros projetos, incluindo o que vamos
produzir. Caso fosse desejado integrar o nosso programa com uma solugdo de faturacao,
de modo a ndo termos de implementar os requisitos de faturacdo mas usar uma solug¢ao
externa ja certificada, este seria o nosso ponto de partida para a escolha de um parceiro.
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2.6. Analise Comparativa

Nome Custo, restrigdes Faturagdo Tesouraria Certificaggo CRM e Solugéo API para
Solugao Gestao Especifica  Integragéo
de Stocks para a Area externa

@ W 75€ por utilizador por més 2V 4 % (V4 *® LV 4 ®
Wil =l Nao disponibilizada 2V 4 ® ® ® AV 4 ®
informagéao
SAP Preco caso a caso, muito N4 LV 4 4 LV 4 4 4
investimento para a
implementacéo inicial
Primavera Prego caso a caso, muito V4 LV 4 N4 v b 4 v
investimento para a
implementacéo inicial
Primavera Gratuito (max 30000€ de LV 4 ® LV 4 (V4 ® ®
Express volume negdcio anual)
SageERP Preco caso a caso, muito V4 N4 L' 4 v ® v
investimento para a
implementagao inicial
SageOne 59.88€/ano, s6 1 utilizador 2V 4 LV 4 LV 4 b 4 b 4 ®
em simultaneo
Phc Preco caso a caso, muito LV 4 LV 4 LV 4 ®
investimento para a
implementacgéo inicial
470€76/ano + 16€80 por 2V 4 ® (V4 ®

utilizador extra(POS,
gestéo de produtos e
stocks, loja online, etc)

Projecto 365/ano + 180€ por cada
Colibri nova versao

<
%
<
<
%
<

[\Zelle=Y el = 300€ até 1000
documentos/més
450€/ano até 10000
documentos/més

<
®
<
®
®
<

Datagen 200€/ano

< %

Wisedat 100€/ano + 75€ pela
instalacdo de cada posto +
35€/posto/ano

Keylnvoice 72€/ano

< < <<
< <

< ¢ <K<
< %
< ¢ <<

Gestix 276€/ano 1 utilizador
476€/ano 10 utilizadores

Moloni 118€80/ano 2 utilizadores
178€80/ano 5 utilizadores

®
<

< <

Ecomercio 350€/ano + 100€ ativagao
(POS, gestéo de produtos
e stocks, loja online, etc)

S EVIGTEIRS 180€/ano max 500 docs
360€/ano docs ilimitados

&
4
4

< < < <
&
< < < <

4
3
3

Evaristo 450€/ano (licengca e
manutengao) +

200€ instalacéo, s6 1 posto
de trabalho, 50€ anuais e
50€ de instalagéo por cada
posto de trabalho extra

Gnucash Gratuito (Open Source) LV 4 LV 4 ® ® ® LV 4

Tabela 4: Anélise Comparativa de varias solu¢des de faturagao

43



FactSegur — Sistema de informagdo com faturagdo
para empresas de Peritagens de Seguros

2.7. Conclusao

Conforme pode ser verificado na tabela da Analise Comparativa, existem variadas
solugdes para faturagdo genéricas (e existem ainda muitas mais, conforme indicado na
introdugdo deste capitulo), mas sdo praticamente inexistentes as solu¢des que contenham
faturacdo integrada num sistema de gestdo de negdcio especifico da area de Peritagem de
Seguros.

O ERP SAP tem uma solugdo especifica para esta area, que vai conter faturagdo
integrada, mas o custo e esforco de implementacdo de um ERP vai fazer com que este
ndo seja nosso concorrente direto, especialmente porque as empresas de Peritagens sdo
normalmente de pequena dimensao.

Existe um concorrente direto na forma da solugdo Cloudworks, e este quando for langado
para o publico em geral parece conter as mesmas funcionalidades que o nosso projeto,
apesar de este ainda ndo estar no mercado. Conforme apresentado, o seu prego também
ndo ¢ muito elevado, desde que ndo seja pedida uma licenca para muitos utilizadores
(75€ por utilizador por més).

Foram analisados os requisitos técnicos para a certificagdo de software de faturacdo em
Portugal, de modo a que esta informagdo possa ser considerada e tomada em conta
durante a Especificacao dos Requisitos do nosso projeto, na fase seguinte.

Existe bastante complexidade acrescentada por esta certificacdo em relagdo ao periodo
antes de esta existir, mas também veio abrir oportunidades de negdcios, na medida em
que alguns produtos que eram usados tiveram de ser abandonados, por estarem
descontinuados, e o seu produtor ndo os ir atualizar de modo a cumprirem os requisitos
de certificagdo. Logo as empresas que os utilizavam viram-se for¢adas a procurar novas
solugoes.
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3. Metodologia de Desenvolvimento

r

A metodologia de desenvolvimento escolhida € extremamente importante para um
projeto, sendo um fator de consideravel relevancia em relagdo as suas probabilidades de
sucesso. Existem variadas metodologias, e a metodologia escolhida deve ter uma relagao
clara com as necessidades de cada projeto, sendo que existem vérios fatores a considerar
para a escolha desta.

No nosso caso deste projeto foi considerada a estratégia de desenvolvimento tradicional,
chamada método de Cascata[37] (Waterfall Method) e foi considerada um dos métodos
de desenvolvimento agil, o Scrum[38]. Foram escolhidos estes métodos porque eram
métodos com os quais o estagidrio ja era familiar, e sendo que o Scrum foi escolhido de
forma a representar a utilizagdo dos métodos ageis, em vez do tradicional método em
Cascata. Ao considerar mais do que uma opg¢do tentou-se chegar a uma solugdo mais
adequada a este caso em especifico.

3.1. Método em Cascata

Requirements |i> Product requirements dooument
‘_‘—__-—"\
Design |f> mwrare amhitesi
\“_——""a
Implementation| > —
i Figura 5: O processo do
Verification | M¢étodo em Cascata (fonte:

ek wikipédia[37])

Maintenance

O método em Cascata envolve um processo sequencial com fases rigidas e bem
definidas, que ocorrem sempre pela mesma ordem, onde o progresso pode ser visto a
fluir como uma cascata (esta ¢ a origem do nome), comegando por uma fase de Analise
de Requisitos, e seguindo por fases de Design e arquitetura, Implementagdo, Testes e
Verificacdo, Instalacdo e Manutencdo. Devido a rigidez das fases, € o esquema
sequencial, esta metodologia ¢ bastante simples de utilizar e de gerir.

A 1* fase ¢ a Andlise de Requisitos e envolve a documentagdo dos requisitos de forma a
definir as necessidades a que o projeto necessita de responder, € 0 que este ird conter a
nivel de funcionalidades. Esta fase ira tentar que o projeto responda corretamente ao que
o cliente necessita. De seguida a 2* fase trata do Design e Arquitetura, onde sdo estudados
0s requisitos, € sao especificados os requisitos de hardware e software necessarios bem
como a definicdo da arquitetura do sistema e a comunicacdo e integracdo das varias
partes deste. A fase seguinte ¢ a implementacao, onde o projeto ¢ dividido em partes mais
pequenas e estas sdo implementadas e integradas. O proximo passo ¢ a fase de
Verificacao ¢ Testes, onde sdo feitos os testes de modo a minimizar o niumero de erros
existentes no projeto, e a aceitagdo do projeto por parte do cliente que o vai utilizar. A
ultima fase vai corresponder a Instalacdo e Manutengdo, que envolve a instalagdo do
projeto para uso do(s) cliente(s) e a manutencdo de modo a garantir que o projeto
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continue a funcionar corretamente sem problemas, e a responder as necessidades
esperadas dele.

3.2. Método SCRUM (desenvolvimento agil)

30 days ) i
:> m Figura 6: O processo do Método

Working increment SCRUM (fOl’lte Wlklpédla[3 8])

of the software

Product Backlog Sprint Backlog Sprint

O método Scrum ¢ um método de desenvolvimento agil que funciona de maneira
iterativa e incremental. Alguns dos principios fundamentais do Scrum sdo a assunc¢ao de
que os requisitos podem mudar a qualquer altura, e a assun¢do de que o problema nao
pode ser completamente definido inicialmente, logo foca-se em maximizar a capacidade
de desenvolver pequenas partes (incrementos) que sdo integradas e entregues em
periodos pequenos de tempo, em vez de ser desenvolvido logo o projeto como um todo.
Isto permite responder rapidamente a alteragdo de requisitos. O Scrum envolve a criagao
de um artefacto chamado Product Backlog que contém a lista de requisitos e que esta em
constante evolucdo ao longo do projeto. Elementos deste product backlog sdo
selecionados para implementagdo numa fase chamada sprint, que normalmente dura 1
més e envolve reunides diarias com a equipa, € ¢ produzido no fim do Sprint um
incremento ao projeto que pode ser integrado no projeto, e pode ser validado com o
cliente e outras partes interessadas.

3.3. Metodologia escolhida

No nosso caso escolhemos usar o Método de Desenvolvimento em Cascata.

Uma das razdes principais foi o facto de ndo ser expectavel a existéncia de alteragdes aos
objetivos e funcionalidades ao longo do projeto, sendo possivel efetuar uma
especificagdo completa e detalhada logo desde o inicio. Este fator aponta claramente para
o método em Cascata, visto o SCRUM estar pensado para o caso oposto, em que 0s
requisitos sdo dificeis de definir e estdo em constante mudanga. Outra razdo principal foi
o tamanho da equipa, constituida por 2 elementos, sendo facil a sincronizagdo entre estes.
Outra razdo principal foi a necessidade de ndo interferir com o trabalho do cliente (a
entidade auxiliar que colaborou no processo de analise de requisitos), e portanto
minimizar a necessidade de contacto constante com essa entidade. Mais uma vez se nota
a preferéncia para o método em Cascata, pois as metodologias ageis (entre elas o
SCRUM) necessitam de acesso frequente ao cliente e outras partes interessadas, de modo
a obter ao longo do projeto informagdo acerca de como esta a decorrer o progresso, € se
corresponde ao esperado.

No caso de um estagio este estd dividido por semestres, em que no primeiro semestre sao
esperados os contetidos correspondentes as fases iniciais do Método em Cascata
(Requisitos e Design e Arquitetura), ¢ o segundo semestre corresponde normalmente as
fases seguintes (Implementacdo e Verificagdo) podemos verificar que este se adapta
melhor que o SCRUM, se bem que ndo existiria problema em usar essa metodologia.
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4. Analise de Requisitos

A fase de Andlise de Requisitos ¢ de extrema importancia para o sucesso de um projeto.
E nesta fase que vamos identificar quais as questdes que o sistema precisa de resolver, e
quais a funcionalidades necessarias para este ter o maximo de valor possivel para o seu
publico alvo.

Nesta fase vamos tentar que o sistema que estamos a conceber seja o sistema que 0s
clientes precisam, em vez de criar algo que realmente ndo resolve os seus problemas e
necessidades.

A interagdo com o cliente e a sua participagdo nesta fase ¢ portanto desejavel e
importante, de modo a que o sistema esteja de acordo com as suas necessidades, € que a
sua forma de utilizagdo seja acessivel, de modo a que o cliente o consiga utilizar de
maneira eficaz e intuitiva na medida do possivel.

Os requisitos devem ser bem documentados, e serem mensuraveis, verificaveis,
rastreaveis, relacionados com os objetivos de negocio ou oportunidades, e descritos com
um nivel de detalhe suficiente para o sistema em questdo [39]. Neste estdgio os requisitos
foram documentados na forma de casos de uso.

A especificacdo de requisitos também vai ajudar a perceber o que € necessario fazer, e ter
uma ideia do esforgo necessario para isso.

Sendo assim esta fase vai ser a base de trabalho para o projeto inteiro, e requisitos
importantes por identificar, requisitos mal identificados ou mal detalhados, ou outras
falhas nesta fase irdo influenciar negativamente o projeto inteiro, podendo aumentar
imenso o tempo necessario para desenvolver o projeto com sucesso.

Este capitulo comega com esta introdugao, que visa indicar qual a importancia da fase de
analise de requisitos. De seguida ¢ explicado o processo seguido no levantamento e
analise de requisitos deste estagio. L4 sdo indicados os passos seguidos, a forma de
formalizagdo e representagdo, e como foi articulado com a empresa esta fase.

O préximo ponto vai apresentar um resumo do nticleo de funcionamento do programa, no
qual estd inserido o sistema de autenticacdo que garante o acesso ao sistema s6 depois de
uma autentica¢do correta, bem como o sistema de navegacdo dentro do programa.

De seguida passamos a explicar o modulo que gere a identificagdo de contactos, que
podem ser contactos individuais (pessoas) ou contactos de empresa. Estes contactos sdo
depois utilizados no modulo de gestdo de processos e no modulo de faturagao.

O modulo seguinte a ser explicado ¢ o mddulo de faturacdo, e ¢ explicado como se faz
pesquisa nos variados tipos de documentos comerciais, uma breve explicagdo do que
consiste um documento comercial, e um resumo das funcionalidades do modulo.

Podemos depois encontrar a lista total de casos de uso, a prioridade de cada um, e uma
breve explicagdo sobre estes. E também apresentado um diagrama da casos de uso que
tém como intencao mostrar graficamente a relagdo entre alguns casos de uso, bem como
alguma informacao sobre niveis de administracdo do programa.

Por fim ¢ efetuada uma conclusdo que faz uma breve reflexdo sobre o capitulo.
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4.1.Levantamento de Requisitos

O levantamento foi feito realizando entrevistas com uma empresa do ramo (RESI,
apresentada anteriormente no capitulo de estado da arte), que especificou como funciona
atualmente o seu trabalho, e os detalhes do seu modelo de negécio e fluxo de trabalho. As
entrevistas foram realizadas com o seu dono, com a secretdria que trata da documentacao
como emissdo de faturas e recibos, e com dois peritos, a quem sdo atribuidos processos
para emissao de relatdrios sobre estes.

A empresa ja continha um programa (nao certificado) que usa para guardar os dados da
empresa ¢ fazer a gestdo dos seus processos e dados destes, e outro para efeitos de
faturacao.

O programa usado para fazer a gestdo processual chama-se Peritagens, e estd
descontinuado, sendo que a empresa indicou que o produtor da aplicacdo ja nem pode ser
contactado, tendo deixado de exercer atividade. Esta aplicagdo foi feita para Windows
XP, e tem graves problemas de compatibilidade com sistemas mais recentes, € 0 seu
instalador ndo fornece algumas dependéncias necessarias, sendo que nao ¢ possivel
instalar em computadores novos sem a aplicacdo perder algumas das suas
funcionalidades. Este também funciona com uma base de dados em Microsoft Access,
que além de ser pouco seguro, tem tendéncias a ficar com a base de dados corrupta, e
perder alguma informagdo, tendo de restaurar a base de dados através de copias de
seguranca, e voltar a repor os dados que faltarem. Este programa também contém
funcionalidades de faturagdo e tesouraria, mas devido a estar descontinuado ndo tem a
certificagdo necessaria a software de faturacdo (nem cumpre os requisitos), logo a
empresa ja ndo pode usar este programa para esse efeito.

O software certificado usado para faturagdo ¢ o Datagen, que faz parte do capitulo de
estado da arte como sendo um dos softwares analisados. Este ndo contém funcionalidades
a nivel de tesouraria, mas tal ndo ¢ necessario visto a empresa delegar a um contabilista
externo que trata da contabilidade. Este apenas precisa dos dados dos documentos
(faturas e recibos), e trata da contabilidade nos seus proprios programas. Esses dados
podem ser importados a partir do ficheiro SAF-T(PT).

A empresa indicou que ndo era desejavel usarem um programa para gerir 0s processos €
outro para gerir as questoes de faturacdo, e que os problemas do programa de gestdo de
processos ja discutidos em cima lhes motive o interesse em usar um outro programa que
cumpra as suas necessidades.

Foi procedido entdo a recolha de requisitos junto da empresa, de modo a identificar as
funcionalidades que eram necessarias ao nosso projeto como um todo, e caso deste
estdgio, do mddulo de faturagdo. O outro estagiario tratou de recolher também as
funcionalidades gerais, e as necessarias a parte dele, relativas a gestdo de processos.

Estes requisitos foram enumerados, e foram atribuidas prioridades a cada um. Foram
recolhidos os dados que os estagiarios acharam necessarios para a documentacdo dos
requisitos. Posteriormente estes requisitos foram desenvolvidos e formalizados em casos
de uso, de modo a preencher para cada um uma tabela de casos de uso (que pode ser
consultada no Anexo A - Documento de Casos de Uso). A medida que novas questdes
surgiram no desenvolvimento dos casos de uso, estas questdes foram apontadas, e foram
realizados contactos pontuais de forma a esclarecer detalhes dos requisitos de acordo
com as necessidades.

Na maioria das tabelas de casos de uso pode ser encontrado um protdtipo (mockup) que
ilustra a interface do nosso projeto que vai fazer a interagdo com o utilizador, de modo a
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facilitar a perce¢dao de como ird funcionar cada funcionalidade.

A cada caso de uso foi definido uma prioridade, de modo a que a ordem de
implementagdo siga uma ordem de importancia, para as principais funcionalidades
poderem ficar prontas, e poderem ser validadas com o cliente o mais rapido possivel. Ao
mesmo tempo ¢ minorado o risco de chegar a data de fim do projeto e ndo existir um
projeto minimamente viavel, porque requisitos secundarios foram implementados, e
requisitos que eram absolutamente necessarios para o projeto poder ser utilizado pela
empresa ndo chegaram a ser acabados.

A prioridade definida para cada caso de uso foi determinada segundo o Método
“MoSCoW™[40][41], que ¢ um método utilizado em projetos de desenvolvimento de
software para chegar a um entendimento com os varios intervenientes sobre a
importancia de cada requisito. Neste método por ordem da maior prioridade para a menor
temos os valores M (Must Have), S (Should Have), C (Could Have), W (Won't Have).

Este documento so6 ira conter a lista de casos de uso, sendo que as tabelas e as imagens
para caso de uso podem ser consultados em detalhe no Anexo A — Documento de Casos
de Uso.

4.2.Nucleo Principal

A aplicagdo vai estar dividida por mdédulos, de modo a poderem ser inseridos modulos
que introduzam novas funcionalidades de forma eficaz, tentando reduzir dependéncias
que impliquem a alteracdo dos moddulos ja existentes de modo a manter a coesdo do
sistema. Por exemplo este projeto inicialmente ndo ira conter modulo de tesouraria, mas
eventualmente podera ser adicionado um novo modulo contendo estas funcionalidades.

Os moédulos planeados at¢ ao momento estdo divididos pelos 2 estagiarios a trabalhar
neste projeto.

O estagiario A (Carlos Freixo) a trabalhar na parte de gestdo de processos esta
responsavel por um modulo de mensagens e alertas, que permite a comunica¢do e
passagem de informagdo entre utilizadores dentro do sistema, bem como um sistema de
alerta de prazos e tarefas para cada utilizador. Outro modulo para este ¢ o mdodulo de
gestdo de processos, que permite guardar os dados de processos, guardar imagens e
informacdo associada a cada processo, criar ¢ armazenar relatorios para cada processo.
Os clientes da empresa de seguros poderdo ter uma autenticacdo limitada, com
credenciais que lhes permitam entrar no sistema e aceder apenas a dados dos processos
nos quais eles sdo intervenientes. Assim estes poderdo assim através do sistema obter os
relatérios diretamente do sistema, sem ter a empresa de seguros de mandar estes por
email ou outra forma.

O estagidrio B (Marco Pedrosa) a que se refere este relatorio estd encarregue do modulo
de faturacdo, que trata da criagcdo e gestdo de documentos comerciais, € da visualizagao
de variadas informagdes de faturacdo necessarias ao funcionamento da empresa.

Vai existir um modulo de contactos, que ird conter a informacdo relativa a pessoas
individuais e a empresas, e esta informacao ¢ necessaria tanto no modulo de faturacio
para identificar os clientes dos documentos, como nos modulos em cima referidos para o
outro estagiario para identificar os clientes dos processos, logo este ira ser da
responsabilidade de ambos.

O sistema de autenticagdo e gestdo de utilizadores também ird ser da responsabilidade de
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ambos os estagiarios, sendo criado em conjunto, e existird configuragdes de apoio na
parte de defini¢des, que estard dividido em configuragdes de mddulo, da responsabilidade
do autor do modulo e defini¢des gerais, da responsabilidade de ambos os estagiarios.

4.3.Casos de Uso

Na tabela seguinte podemos ver a lista de todos os casos de uso encontrados na analise de
requisitos, bem como qual ¢ a prioridade atribuida a cada um. Esta pode ser uma
informacao para definir a ordem de implementa¢do, bem como quais as funcionalidades a
retirar no caso do calendério estar atrasado, e no tempo alocado para o projeto ndo ser
possivel implementar todas as funcionalidades.

A Lista ndo estd ordenada por ordem de prioridade, mas sim por area funcional do
projeto, agrupando primeiro os casos de uso relativos a gestdo de utilizadores (UC001 a
UC009), depois casos de uso relativos a gestdo de documentos de faturagao (UCO010 a
UCO017), de seguida casos de uso relativos a listagens de faturagdo (UCO018 a UC020),
contendo no fim casos de usos que configuram outros elementos necessarios para o
funcionamento do programa, especialmente na parte de faturacao (UC021 a UCO034).

A seguir a tabela com a Lista de Casos de Uso existe uma breve descri¢do de cada um,
mas o Anexo A — Documento de Casos de Uso ird conter a descri¢cao detalhada de cada
caso de uso, e imagens do protdtipo que representa a interface de comunicacdo com o
utilizador.

ID do Caso de Uso Nome do Caso de Uso Prioridade

Gestéo de Utilizadores
uCo001 Autenticagéo de Utilizador M (Must Have)
ucoo02 Terminar Sessao de Utilizador M (Must Have)
uUCo003 Recuperagéo de Palavra-Chave de Utilizador M (Must Have)
ucoo4 Mudanga de dados de Utilizador M (Must Have)
UCO005 Criagéo de novo Utilizador M (Must Have)
ucCoo06 Mudanga das permissdes de um Utilizador M (Must Have)
ucoo7 Criagdo de Nova Empresa C (Could Have)
ucoo8 Mudanga dos Dados Gerais de uma Empresa M (Must Have)
UCo009 Mudanga dos Mddulos disponiveis para uma Empresa C (Could Have)
Gestao de Documentos de Faturacao
uco10 Inserir Novo Documento Comercial M (Must Have)
uco11 Procurar Documento Comercial M (Must Have)
uco12 Ver Lista de Ultimos Documento Comercial Emitidos S (Should Have)
uco13 Ver Documentos em Aberto (por pagar e/ou receber total ou parcialmente) S (Should Have)
uco14 Consultar Documento Comercial M (Must Have)
uco15 Imprimir Documento Comercial M (Must Have)
uco16 Anular Documento Comercial M (Must Have)
uco17 Emitir Documento a partir do Atual S (Should Have)
Listagens de Faturagao
uco18 Ver Lista de Vendas Liquidas C (Could Have)
uco19 Ver Volume de Faturagao C (Could Have)
uCo020 Ver Taxas de Iva para um Periodo C (Could Have)
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QOutros elementos relativos a faturagéo

uCo021 Exportar ficheiro SAF-T(PT) M (Must Have)
uco22 Inserir/Modificar produto M (Must Have)
uco023 Procurar Contactos Individuais M (Must Have)
uco24 Ver Contacto Individual M (Must Have)
uUCo025 Adicionar/Editar Contacto Individual M (Must Have)
ucCo026 Procurar Contactos de Empresas M (Must Have)
ucoz7 Ver Contacto de Empresa M (Must Have)
uco028 Adicionar/Editar Contacto de Empresa M (Must Have)
uco029 Apagar Contacto (Individual ou de Empresa) M (Must Have)
UCo030 Procurar Impostos M (Must Have)
UCo031 Adicionar/Editar Imposto M (Must Have)
uUCo032 Apagar Imposto S (Should Have)
uco33 Alteragéo dos dados do programa S (Should Have)

Tabela 5: Lista total de Casos de Uso e sua priorizagao

Terminar sessao

Recuperagdo
de PalavraChave

Utilizador Mudanga de

dados de Utilizador

Criacdo de novo Utilizador

Mudanca das permissbes
de um Utilizador

Administradg

Mudanca dos dados
gerais de uma empresa

Mudanca dos médulos
disponiveis para uma empresa

Administrador

Criagéo de nova Empresa

Figura 7: Diagrama de Casos de Uso:

Gestdo de Utilizadores

Ver Lista de Vendas Liquidas

Ver Volume de Faturagdo

Ver Taxas de IVA para um Periodo

Exportar Ficheiro SAF-T(PT)
s Inserir/Modificar Produto
Utilizador

Inserir/Modificar Contactos

Inserir/Modificar Tipo de IVA

Alterar Dados do programa

Figura 8: Diagrama de Casos de Uso:

Outros

No diagrama de caso de uso relativo a gestdao de utilizadores podemos facilmente ver que
existem 3 niveis de utilizadores base. O primeiro ¢ o Administrador de empresa, que vai
poder criar novas empresas (que serdo os clientes do nosso programa, nao confundir com
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os contactos de empresa que cada empresa contém). Ao criar a empresa este pode
configurar quais os modulos as quais esta tem acesso. Isto quer dizer que uma empresa
poderia querer so a parte de gestdo de processos e ndo lhe interessar a faturagdo, logo o
programa poderia ser vendido s6 com a gestao de processos ativado. O Administrador do
programa também pode configurar utilizadores para cada empresa, sendo o mais
relevante a configuragdo do administrador de empresa inicial, que podera depois
adicionar novos utilizadores a sua empresa conforme desejar. O Administrador do
Programa também tera acesso a todas as funcionalidades a que o Administrador de
Empresa tem acesso.

O Administrador de Empresa pertence a uma empresa que esta a utilizar o programa, e
pode configurar os utilizadores da sua empresa, adicionar novos, € restringir as
funcionalidades a que cada grupo de utilizador da sua empresa tem acesso, bem como
atualizar os dados da sua empresa. O administrador de Empresa tem acesso a todas as
funcionalidades de um utilizador normal.

O Utilizador ¢ o nivel mais basico, pertence a um grupo de utilizadores segundo o
definido pelo Administrador de Empresa, e o grupo de utilizador indica as
funcionalidades a que este tem acesso.

No caso de uso: Outros podemos ver variadas funcionalidades relativas a faturagdo que
ndo sdo relativas a um documento comercial Unico, mas listagens e mapas de dados,
exportacdo do ficheiro SAF-T(PT) e também configuracao de tabelas de apoio como a
listagem de tipos de imposto e de produtos, e as configuragdes do programa.

Inserir nove doecumento comercial

Ver lista de dltimos
Documentos Comerciais emitidos

Ver lista de Documentos Comerciais
por varies parametres (perfedo, cliente, etc)

Ver lista de Documentos Comercias
em aberto (Por pagar efou receber
total ou parcialmente)

Consultar Documento Comercial

Imprimir Documento Comercial
Utilizador
Anular Documento Comercial

Emitir Documento
a partir do atual

Figura 9: Diagrama de Casos de Uso: Documentos Comerciais

No diagrama de caso de uso relativo aos documentos comercias podemos ver como estes
casos de uso se relacionam entre si. Basicamente podem ser inseridos novos documentos,
mas estes ndo podem ser modificados ou apagados, apenas anulados. A procura de
documentos pode ser efetuada de diferentes maneira, e ao selecionar um documento

52



FactSegur — Sistema de informagdo com faturagdo
para empresas de Peritagens de Seguros

podemos ver os seus detalhes, e efetuar agdes como a sua impressdo, a sua anulacio e
usar os dados de um documento (cliente, processo, produtos/servigos) para criar um novo
documento com esses dados ja preenchidos. Isto ¢ de bastante importancia porque por
exemplo um recibo ¢ normalmente feito com os mesmo dados que a fatura equivalente, a
ndo ser que sejam usados varios recibos para cada fatura, ou fazer usar o mesmo recibo
para varias faturas. Logo os dados da fatura podem (e devem) ser usados para
preenchimento automatico do recibo, quando for a altura de passar recibo (que simboliza
o pagamento da fatura).

UC001 - AuteNTICACAO DE UTILIZADOR

Este caso de uso representa a autenticagdo de um utilizador no sistema. Este ja deve ter
uma conta registada e ativada. Caso utilizador ndo esteja autenticado nao pode aceder a
maioria do contetido do sistema.

UC002 — TERMINAR SEsSAO DE_UTILIZADOR

Este caso de uso representa um utilizador a terminar a sua sessao no sistema. Isto
cancela a sua autenticagdo e faz com que deixe de ser possivel aceder a paginas que nao
sejam publicas. Para voltar a poder aceder devera autenticar-se outra vez.

UC003 — RECUPERACAO DE PALAVRA-CHAVE DE UTILIZADOR

Este caso de uso representa a recuperagao da Palavra-Chave de um Utilizador. Isto vai
envolver um processo que envia um email para o endere¢o de Email j& configurado nos
dados do utilizador com um enderego que ao ser seguido permitird a mudanga da
Palavra-Chave para um novo valor. Este endereco s6 estara valido durante 24 horas.

UC004 — MUDANCA DE.DADOS. DE._UTILIZADOR

Este caso de uso representa um utilizador a mudar os seus dados pessoais. Estes dados
sdao o nome, morada, endereco de email e contactos como telemovel, opcionalmente a sua
foto, bem como nivel de permissdes para esse utilizador (se ¢ administrador da empresa,
e quais as opg¢oes do sistema as quais este tem acesso).
Estes dados também poderao ser alterados com a mesma interface por um administrador
do programa ou administrador da empresa. (O administrador do programa pode gerir
todos os utilizadores do programa inteiro, € o administrador da empresa pode apenas
gerir os utilizadores da sua empresa, cada utilizador pode mudar os seus proprios dados).
UC005.= CriacAo.DENOVO UTILIZADOR

Este caso de uso representa um Administrador a criar um novo utilizador. Pode ser um
administrador geral do sistema que vai adicionar um utilizador novo a uma empresa
especifica, ou ser um administrador de empresa a adicionar um utilizador novo a sua
empresa.
Ao adicionar um utilizador devem ser preenchidos o maximo possivel dos seus dados
pessoais. Estes dados s3o o nome, morada, enderego de email e contactos como
telemovel, opcionalmente a sua foto, bem como nivel de permissodes para esse utilizador.
(se ¢ administrador da empresa, e quais as op¢des do sistema as quais este tem acesso).
UC006.— Mupanca.pas. PERMISSOES. DE UM _UTILIZADOR

Este caso de uso representa um Administrador a mudar as permissdes de um utilizador
através de um sistema de niveis de acesso que controlam os acessos de um grupo de
utilizadores a varias funcionalidades (varios utilizadores podem partilhar este nivel de
acesso, logo mudamos as permissdes para todos os utilizadores com esse nivel de
acesso). Na pagina de alteracdo dos dados de cada utilizador pode ser configurado o nivel
de acesso ao qual este pertence.
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Pode ser um administrador geral do sistema que vai mudar as permissdes de um
utilizador de uma empresa especifica, ou ser um administrador de empresa a mudar as
permissoes de um utilizador da sua empresa.
Nao devem ser possivel atribuir permissdes que o utilizador que esteja a fazer esta
alteracao ndo possua (um administrador de empresa nao pode atribuir permissao de
administrador de sistema a um utilizador).

UC007 = CriacAo.pE Nova EMPRESA

Este caso de uso representa um Administrador do sistema a criar uma nova empresa.

O sistema deve criar bases de dados e/ou tabelas proprias para essa empresa, € devem ser
preenchidos os dados iniciais da empresa (que podem ser alterados posteriormente pelo
administrador da empresa).

UCO008 — Mubpanca Dos. Dapos GERAIS DE UMA EMPRESA

Este caso de uso representa um Administrador que vai atualizar os dados gerais da
empresa.
Estes dados sdo usado para os cabegalhos de alguns documentos, bem como para
preenchimentos dos dados da empresa no cabecgalho do ficheiro SAF-T(PT). Os dados
podem ja ter sido preenchidos na altura da criacdo da conta da empresa no programa
(UC007).
Estes dados sdo o nome da empresa, o NIF da empresa, a morada, codigo postal e
localidade da empresa, n°® de telefone e n° de fax da empresa.

UC009 — MupaNga DOS MODULOS DISPONIVEIS PARA UMA. EMPRESA

Este caso de uso representa um Administrador que vai mudar o acesso de uma empresa a
modulos que constituem partes do sistema. Pode ser adicionado o acesso a novos
modulos, bem como retirar o acesso a modulos a que a empresa tivesse acesso.
Esta funcionalidade podera suportar um sistema de negdcio em que modulos sejam
vendidos em separado, e cada empresa apenas precise de comprar os médulos que lhe
interessarem.
Notam-se semelhancas ao mecanismo de selecdo de funcionalidades disponiveis a cada
nivel de acesso para os utilizadores, mas aqui ¢ selecionado se a empresa ou nao tem
acesso a cada modulo. Se a empresa nao tiver acesso ao modulo (ou este acesso for
cancelado), todos os niveis de acesso da empresa perdem o acesso as funcionalidades do
modulo.

UC010 = InseriR Novo DocumeNTo. COMERCIAL

Este caso de uso representa um utilizador que ird inserir um novo documento comercial.
Este documento podera ter varios tipos, incluindo Fatura-recibo, Fatura, Recibo, Nota de
Crédito, Nota de Débito, Orgamento, Guia de Transporte.

Deverao ser preenchidos dados relativos ao documento, e depois deverao ser adicionadas
linhas relativas aos produtos e/ou servigos prestados que irdo constar do documento.
Sempre que necessario deve ser indicado relagdes com outros documentos para o
documento inteiro e/ou em cada uma de suas linhas individualmente, bem como ser
indicado motivo de isen¢do linhas nas quais haja isencao de IVA.

Também existe possibilidade de definir um processo associado ao documento
(informacao sem relevancia fiscal), e o0 documento podera indicar qual o processo da
empresa a que este documento se refere.

No Protétipo relativo a consulta de documentos podem ser consultados os dados relativos
ao transporte de mercadorias, que sao inseridos também neste caso de uso, sendo estes a
identificacdo do veiculo, observacdes, dados do local de origem e dados do local de
destino. Tanto o local de origem como destino sdo identificados por um nome, morada,
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codigo postal e pais. Tal como as outras janelas, a inser¢do destes dados € extremamente
semelhante a essa janela de visualizagao.
UCO11 = Procurar DocuMENTO COMERCIAL

Este caso de uso representa um utilizador que ird procurar por um determinado
documento comercial. Existem varios campos pelos quais o documento pode ser
procurado, por exemplo todos os documentos relacionados com certo processo, ou um
certo cliente, ou por uma certa data de emissao, ou contendo um determinado produto.
No fim existem campos nao editaveis onde € possivel consultar totais para todos os
documentos encontrados, desde o nimero total de documentos, valor total de crédito com
IVA, valor total de débito com IVA, e total pago. O valor total de crédito com IVA
corresponde a soma dos valores dos documentos cujo tipo € nota de crédito, que indica o
total faturado que foi cancelado por meio de notas de crédito. O valor total de débito
corresponde a soma dos valores dos outros tipos de documento. O total pago indica o
valor que ja foi pago, porque € possivel que o valor seja faturado, mas ainda nao ter sido
efetuado o pagamento.

UCO012 — Ver Lista pe Urtivos Documentos CoMERCIAIS EMITIDOS

Este caso de uso representa um utilizador que ird pesquisar quais foram os documentos
comerciais emitidos. Estes aparecem ordenados por data de emissdo, € mostram varios
dados como a sua identificagdo (que diz o numero do processo, o seu tipo, € a sua série),
a data de emissao, qual o seu cliente, qual o valor total, se estd anulado ou nao.
Este caso de uso seria igual ao caso de uso UCO11 sem restrigdes € com o resultado a
aparecer ordenado por data de emissao, sendo simplesmente um atalho para nao ter de ser
configuradas as opg¢des de procura a nivel de restri¢des. As restrigdes podem depois ser
alteradas e acrescentadas de modo a criar uma nova pesquisa baseada na pesquisa base
deste caso de uso.

UCO013. . —. VErR . DocUMENTOS. _EM.. ABERTO. (POR.. PAGAR. FE/QU. RECEBER. TOTAL QU

Este caso de uso representa um utilizador que ird pesquisar quais os documentos
comerciais em aberto, que representam documentos sobre os quais precisa de ser feito
pagamento ou recebimento. E possivel parametrizar de modo a sé procurar os
documentos em aberto em relacdo a um cliente especifico. Estes aparecem ordenados por
data de emissao, e mostram varios dados como a sua identificacao (que diz o nimero do
processo, o seu tipo, € a sua série), a data de emissdo, qual o seu cliente, qual o valor
total, quais o valor ja regularizado, se estd anulado ou nao.
Tal como o anterior, este caso de uso representa um atalho para uma procura de
documentos com certas defini¢des de procura que serdo utilizadas frequentemente, ndo
tendo que selecionar os campos de procura constantemente. Essas defini¢des podem no
entanto ser alteradas de modo a refinar a procura, tal como acontece no caso de uso de
procura de documentos (UCO11).

UC014 — Consurtar DocumeENTO. COMERCIAL

Este caso de uso representa um utilizador a consultar os dados de um documento em
especifico. O documento foi selecionado a partir de uma das variadas paginas de
pesquisa de documentos existentes no programa. Esta padgina mostra varios dados acerca
do documento. Os dados sdo apresentados de forma semelhante a quando foi preenchido
0 documento no UCO010, mas agora os dados ndo podem ser alterados, apenas
visualizados.

Conforme acontecia na inser¢do existe uma janela para apresentar os dados gerais, com a
identificacao do documento, dados do cliente e dados do processo associado (quando
existir). Existe outra janela com os dados de transporte, que consistem na identificagao
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do veiculo, dados do local de origem e dados do local de destino. Existe uma janela com
os dados das linhas de produtos e servi¢os do documento, bem como os totais de valores,
e por ultimo uma janela relativa a dados de pagamento.
A partir desta janela o utilizador pode também imprimir o documento usando um botao
para o efeito, pode anular o documento, ou pode criar um novo documento relacionado
com este (0 novo documento tera as suas linhas de produto e variadas outras informagdes
preenchidas automaticamente com os dados existentes neste documento de origem, e as
linhas de produto terdo automaticamente a referéncia para este documento original).
Em relagdo a janela referente aos dados de pagamento do documento, esta vai permitir
inserir e alterar os dados relativos ao pagamento. Normalmente esses dados sao
colocados automaticamente quando fazemos o recibo de uma fatura, colocando o
pagamento como sendo em numerario por defeito. Caso o tipo de documento seja fatura-
recibo em vez de fatura, como este ndo ¢ pago emitindo um outro documento (emitir o
recibo para pagar a fatura) temos de inserir os dados de pagamento aqui na pagina de
consulta do documento manualmente. No caso de existir um recibo, os dados do recibo
sdo inseridos automaticamente como pagamento nas faturas que lhe deram origem,
usando as referéncias existentes nas linhas de produtos/servigos. Pode existir pagamento
parcial do documento, e fazer com que este seja pago por mais que um recibo, logo esta
janela tem isso em conta, podendo haver mais do que um pagamento. Certos documentos
ndo irdo conter dados de pagamento, como sera o caso de guias de transporte e
or¢camentos.

UCO15 = IvprIMIR. DOCUMENTO. COMERCIAL,

Este caso de uso representa um utilizador a realizar a impressdao de um documento. O
utilizador devera estar numa pagina de consulta de documento. A pagina de consulta do
documento vai conter um botdo para realizar a impressdo do documento.
O documento original s6 podera ser impresso uma vez, sendo que depois s6 poderao ser
impressas segundas vias. A excecdo ¢ quando o documento ¢ indicado como sendo mal
impresso, devera ser permitido indicar que o documento foi mal impresso, bem como a
razdo, e nesse caso ja podera voltar a ser impresso o documento original.
Quando o documento ¢ impresso, ¢ descarregado para o computador um documento PDF
que pode ser usado para imprimir o documento comercial. Aparece entdo na janela de
consulta um popup que pergunta se a impressao foi efetuada com sucesso ou ndo. Caso
seja indicado que ndo aparece uma caixa de texto onde ¢ pedido para identificar a razdo
de ndo ter sido impresso com sucesso. Nessa altura o sistema restaura o estado de
impressao como nao tendo sido ainda impresso, e volta a permitir impressdes do original.
Caso o sistema tenha indicado que o original ja foi impresso, a partir dai o botao de
impressao do documento vai oferecer uma 2? via em vez do documento original.
UCO16.— ANuLAR DOcUMENTO COMERCIAL

Este caso de uso representa um utilizador a realizar a anulagdo de um documento. O
utilizador devera estar numa pagina de consulta de documento. A pagina de consulta do
documento vai conter um botdo para realizar a anulagdo do documento.

Aparece uma janela de popup a pedir a confirmagado da anulagao, e o utilizador ¢
obrigado a indicar uma razao para a anulacdo, escrevendo em texto essa razao, e ficara
identificado no documento qual o utilizador que o anulou e qual a razao de anulacao.
Um ficheiro s6 podera ser anulado se ndo tiverem sido emitidos sobre este documentos
retificativos, ou se estes documentos retificativos ja tiverem sido anulados. Caso
documento ndo possa ser anulado aparece uma janela de popup a indicar que o
documento nao pode ser anulado e a razao.
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UCO017 = Emitik DOCUMENTO A PARTIR DO ATUAL

Este caso de uso representa um utilizador que ird criar um novo documento, mas quer
realizar o pré-preenchimento deste com os dados de outro documento. Isto acontece
frequentemente no caso do recibo, em que os seus dados sdo normalmente os mesmos da
fatura que lhe deu origem. Outros exemplos sdo os Or¢amentos e Guias de Transporte,
onde vamos querer criar uma fatura ou fatura-recibo para faturar estes elementos, sendo
que a maioria dos dados da fatura sdo os mesmos do or¢amento ou guia de transporte.
Este caso de uso vai envolver ir & pagina de consulta do documento original, e carregar
no botdo de emitir documento associado. Caso estejamos numa fatura ou fatura-recibo ¢é
aberta a pagina de criacao de documentos e ¢ pré-preenchido o tipo como recibo, e sao
preenchidos os dados da fatura ou fatura-recibo, como o cliente, processo, produtos,
quantidades e pregos. Caso estejamos num recibo nao € permitido criar novos
documentos associados. Caso estejamos em Or¢camento ou Guia de Transporte ¢
preenchido o tipo como fatura. Caso queiramos criar um documento de um tipo diferente,
por exemplo de um or¢amento criar uma guia de transporte em vez de uma fatura
podemos na pagina de criagdo de documentos mudar o tipo de documento conforme
acontecia no caso de uso de criar novo documento. Alids, depois do preenchimento
automatico dos dados do documento original este caso de uso passa a ser o caso de
inserir novo documento, simplesmente varios dados sdo preenchidos automaticamente.
Os dados preenchidos automaticamente no novo documento a partir do original sao no
caso dos dados gerais os dados do cliente e do processo, e os dados das linhas de
produtos e servicos. Estes dados das linhas de produtos e servigos irdo conter em cada
linha a referéncia ao documento original. Os dados do transporte do documento anterior
ja ndo sao relevantes, tal como os dados do pagamento, visto ndo ser efetuado pagamento
a orcamentos e guias de transporte, apenas a fatura associada a estes.

UCO18 = VEr Lista DE VENDAS LiQuIDAS

Este caso de uso representa a determinagao do valor de vendas liquidas num determinado
periodo de tempo. Podem ser configurados parametros que refinam o espago de procura
de documentos, como s6 procurar documentos relativos a um certo cliente ou produto.
Este caso de uso ¢ semelhante ao caso de uso de procurar documentos comerciais, mas
aqui sdo procurados valores totais de receita e despesa, em vez de documentos.
Cada produto/servigo tem definido na sua ficha de produto um valor de custo, e esta
janela permite somar os valores dos documentos a nivel de receita liquida e
despesa/custo, e com esse valor de custo vao ser calculados valores totais de receita
liquida e despesa, de modo a poder visualizar a margem de lucro da empresa relativa a
clientes e/ou determinados produtos.
Podemos organizar os valores por clientes, por tipos de custo, ou por ambos, fazendo a
relagcdo entre os valores totais de cada cliente e valores totais de cada produto/servigo.
Sao apresentados o numero de documentos, valores liquidos, valores de custo, margem
bruta, e percentagem de margem bruta.

UC019 = VErR VoLUME DE FATURACAO

Este caso de uso representa a soma de toda a faturagdo num determinado ano (Para todos
os clientes ou para um cliente em especifico). Este valor faturado ndo contém os valores
de faturas anuladas, e contém os valores ja retificados de acordo com as notas de débito e
de crédito.

Deve ser escolhido um ano, e pode ser escolhido um cliente.

E apresentado o niimero total de processos, o niimero total de faturas, o valor total
faturado nesse ano sem contar com o IVA, bem como estes valores por cada més, de
modo a ver a progressao da faturacdo em cada més.
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UC020 — VEr Taxas DE IVA PARA UM PERIODO

Este caso de uso representa a visualizagao do IVA a pagar e a haver num certo periodo de
tempo, tanto total como por documento, bem como a data de cada documento, a sua
identificacdo, e qual o cliente.
No ficheiro SAF-T (PT) aparece o valor total faturado sem IVA, e cada documento tem
indicado o valor de IVA que deve ser pago relativo a este, mas neste ficheiro ndo ¢
calculado o valor total de IVA que deve ser pago pela empresa. Logo esta funcionalidade
permite mostrar a estimativa do valor de IVA que a empresa tem a haver e a pagar num
certo periodo de tempo, de modo a poder ser obtida facilmente esta informagao.

UC021. — Exportar Ficueiro SAF-T(PT)

Conforme indicado no capitulo dos requisitos de certificacdo de software de faturacdo, a
exportacao do ficheiro normalizado de dados SAF-T(PT) ¢ um dos principais requisitos.
Este ficheiro deve também obrigatoriamente ser entregue mensalmente pelas empresas
no portal das finangas, de modo a comunicar as finangas regularmente a situagao
financeira desta.
Esta janela vai permitir selecionar o periodo de tempo (data de inicio e de fim), e gerar
um ficheiro SAF-T(PT) para um ficheiro no computador do utilizador. Este ficheiro pode
depois ser consultado, ou entregue diretamente as finangas através do portal das finangas.
UC022 — INserIR/MobIFIcAR PRODUTO

Este caso de uso representa a gestao dos produtos que aparecem nas linhas de produto
dos ficheiros comerciais. Alguns dos dados das linhas de produtos podem ser
configurados na altura, mas esta tabela permite preencher alguns outros dados e definir
valores por defeito para os produtos/servigos/etc.
Podem representar ndo so6 produtos, como servicos, tipos de imposto e outros, existindo
uma variavel que indica qual o tipo do elemento. Também ¢ definido a descri¢ao do
produto, qual ¢ a unidade de medida (porque esta informacao ¢ necessaria para a
exportacdo do ficheiro SAF-T(PT)), qual ¢ a taxa de IVA deste produto (pode ser alterada
caso a caso em cada linha deste produto, logo este s6 diz o valor por defeito), qual € o seu
prego (com e sem IVA, e este ¢ s6 o valor por defeito também, porque o prego unitario
pode ser alterado individualmente em cada linha de produto), e qual € o seu preco de
custo (com e sem IVA). O preco de custo s6 serve como estimativa de modo a fazer
certos mapas de faturagao que calculem o lucro da empresa subtraindo a despesa interna
com cada elemento, e sendo assim este pre¢o de custo ndo ird ter nenhum impacto na
inser¢ao de documentos de faturagao.
E também possivel adicionar observagdes & ficha desse produto.
Este caso de uso define a funcionalidade de procura de produtos, bem como a
funcionalidade de edi¢ao de produtos.

UC023 — PrROCURAR. CONTACTOS INDIVIDUAIS

Este caso de uso representa a procura de um determinado contacto individual, ou
simplesmente a visualizacao da lista de contactos individuais. Depois pode ser
selecionado um certo contacto individual para proceder a sua visualizagdo, edicao ou
apagamento.

Um contacto individual € uma pessoa representante de uma empresa, podendo pertencer
a empresa atual, sendo um empregado desta, ou pertencer a um dos seus clientes ou
fornecedores.

Cada contacto Individual € representado por um nome, uma data de nascimento, um
enderego de email, um niimero de telefone, um nimero de telemovel, a identificagao da
empresa a que pertence, dados complementares, € opcionalmente uma fotografia.
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UC024 — VErR CoNTACTO INDIVIDUAL

Este caso de uso representa a visualizacao dos detalhes de um determinado contacto
individual. No fundo da janela existem atalhos para proceder a edi¢do ou apagamento
deste contacto.

UC025 — ApicioNnaR/EpitAR CONTACTO INDIVIDUAL

Este caso de uso representa a edigdo dos detalhes de um determinado contacto individual.
No fundo da janela podem ser confirmadas ou canceladas as alteragdes efetuadas.

UC026 — PROCURAR CONTACTOS. DE_ EMPRESA

Este caso de uso representa a procura dos detalhes de uma determinada empresa, ou
simplesmente a visualizacao da lista de contactos de empresas. Depois pode ser
selecionado um certo contacto de empresa para proceder a sua visualizagdo, edi¢cdo ou
apagamento.

Um contacto de empresa representa um cliente da empresa, ou um fornecedor, ou até
mesmo uma pessoa (que ird contar como empresa), caso os documentos comerciais sejam
passados em nome desta, em vez de ser em nome de uma empresa.

Os contactos individuais sdo as pessoas representantes destas empresas, ou empregados
delas, e ndo podem ter documentos comerciais passados em seu nome.

O programa ja contém um contacto de empresa (cliente) por defeito, o Consumidor Final,
para ser usado em documentos nos caso em que o cliente nao necessita de ser
identificado no documento (este ndo pediu documento com o seu nimero de
Contribuinte).

Cada contacto de Empresa ¢ representado por um nome de empresa, morada, codigo
postal, localidade, numero de telefone, nimero de fax, enderego de email, NIF (nimero
de contribuinte), e dados complementares.

UC027 — VErR CoNTACTO DE EMPRESA

Este caso de uso representa a visualizacao dos detalhes de um determinado contacto de
Empresa. No fundo da janela existem atalhos para proceder a edi¢do ou apagamento
deste contacto.

UC028 — ApicioNAR/EDpITAR CONTACTO DE EMPRESA

Este caso de uso representa a edigdo dos detalhes de um determinado contacto de
Empresa. No fundo da janela podem ser confirmadas ou canceladas as alteragdes
efetuadas.

UC029 — AragarR ConTAaCTO (INDIVIDUAL OU DE_ EMPRESA)

Este caso de uso representa o apagamento de um contacto. Este funciona de maneira
semelhante quer seja contacto individual ou contacto de empresa.

Nao existe um pagina especifica para proceder ao apagamento de contactos, podendo
apagar o contacto a partir de varias paginas, incluindo as paginas de procura de contactos
(individuais e de empresa), as paginas de visualizacao de um contacto, e as paginas de
adi¢do/modifica¢do de um contacto (Se estivermos a adicionar um contacto o botao de
apagar vai apenas cancelar a edi¢ao do contacto que estamos a preencher).

UC030 — PRoCURAR IMPOSTOS

Este caso de uso representa a procura dos detalhes das tabelas de Impostos existentes no
programa. Os Impostos definidos nessa tabela indicam os impostos que podem ser
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selecionados para cada linha de produto/servico em cada documento comercial.
No caso de existir Isengao de Imposto deve ser selecionado um imposto proprio para
isso, e depois na propria linha de produto/servico deve ser indicada a razdo de isencdo
(existem varias razdes de isen¢ao definidas em artigos da lei)
Cada Imposto contém uma descri¢ao do imposto, um tipo de imposto, um codigo de
imposto, um valor de percentagem, e um pais e regido associado.

UC031 = Apicionar/Epitar ImMposTo

Este caso de uso representa a inser¢ao ou edi¢cao dos detalhes de um determinado
Imposto. No fundo da janela podem ser confirmadas ou canceladas as alteragdes
efetuadas.

Os Impostos definidos servem para indicar para cada linha de produto/servico em cada
documento comercial qual o imposto que deve ser aplicado a cada linha.

No caso de existir Isen¢do de Imposto deve ser selecionado um imposto proprio para
isso, e depois na propria linha de produto/servico deve ser indicada a razao de isengao
(existem varias razdes de isen¢ao definidas em artigos da lei)

Cada Imposto contém uma descri¢ao do imposto, um tipo de imposto, um cédigo de
imposto, um valor de percentagem, e um pais e regido associado.

A descrigao do imposto deve ter um texto que permita facilmente a identificagcdo dos
detalhes do imposto (principalmente tipo de imposto e o seu co6digo), € no caso de ser um
imposto de selo devera ser preenchido com o valor da verba respetiva. O tipo de imposto
podera ser IVA, Imposto de Selo ou Nao Sujeicao a IVA ou Imposto de Selo. O cédigo de
um Imposto de IVA devera conter Taxa Normal, Taxa Reduzida, Taxa Intermédia, Isenta
ou outra de acordo com o necessario a aplicar em cada produto/servigo devido a
legislagao que regula qual o tipo de imposto a aplicar a estes. O codigo de um Imposto de
Selo devera conter o cddigo da verba respetiva, o codigo de um Imposto Nao Sujeito a
IVA ou Imposto de selo devera conter NS ou Nao Sujeicdo. A percentagem do imposto
devera ter o valor a aplicar para esse cddigo de imposto em percentagem normalmente,
caso se trate de uma verba fixa de imposto do selo, terd o valor ndo em percentagem mas
logo em moeda. O pais e regido do imposto indica se o imposto € relativo a Portugal
Continental ou a uma das Regides Autonomas, podendo ser preenchido com Portugal
Continental, Regido Auténoma dos Acores ¢ Regido Autonoma da Madeira.

UC032 — AraGgar IMPOSTO

Este caso de uso representa o apagamento de um imposto. Nao € possivel apagar um
imposto se ja existirem documentos comerciais com linhas de produto que usem este
imposto.

Nao existe um pagina especifica para proceder ao apagamento de contactos, podendo
apagar o imposto a partir de varias paginas, incluindo as paginas de procura de impostos,
e as paginas de adicdo/modificacdo de um imposto (Se estivermos a adicionar um
imposto o botdo de apagar vai apenas cancelar a edigdo do imposto que estamos a
preencher).

UC033 — ALTERACAO DOS. DADOS. DO PROGRAMA

Este caso de uso representa a configuracao de certos atributos do programa relativos ao
moddulo de faturagdo. Estes atributos permitem configurar o valor por defeito de varios
campos do programa. Sera possivel definir o texto a colocar nos cabegalhos dos
documentos comerciais, o texto a colocar no rodapé dos documentos comerciais, o texto
a colocar no campo de observagdes, qual o tipo de documento comercial por defeito (que
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normalmente sera fatura ou fatura-recibo), qual o imposto (normalmente serd taxa de IVA
normal), qual a razdo de isengao do IVA por defeito quando um produto/servigo €
adicionado como isento, qual a unidade de medida de um novo produto/servico, qual o
prazo de pagamento por defeito, e o tipo de pagamento normalmente efetuado
(Numerario, cheque, Transferéncia Bancaria, etc).

AUTENTICACAO E GESTAO DE_UTILIZADORES

r

Sendo que ¢ um programa que ird conter bastantes informacdes confidenciais e cuja
utilizacao vai ser pela Internet num Browser, ¢ importante restringir a sua utilizagdo com
um sistema de utilizadores com credenciais (nome de utilizador e palavra-chave). Logo
sem existir autenticagdo apenas sera possivel aceder a pagina de autenticagdo e a pagina
de recuperagdo de palavra-chave (que sera enviada para o email).

Cada utilizador tera um conjunto de detalhes associados (como o seu nome e palavra
chave). Cada utilizador ird pertencer a um grupo (definido pelo Administrador da
empresa), ¢ a cada grupo de utilizador pode ser definido um conjunto de permissdes que
definem quais as funcionalidades do programa a que esse grupo tem acesso.

Por exemplo um grupo de utilizadores podera apenas visualizar dados de processos ou
dados de faturas, enquanto outros poderao fazer alteragdes s6 em certas funcionalidades.
Um grupo de utilizadores sao os utilizadores externos (clientes da empresa) que poderao
ter credenciais de acesso ao sistema, e apenas poderdo consultar (e ndo modificar) dados
de processos e faturas relacionadas com a empresa cliente da qual esse utilizador faz
parte.

Normalmente o Administrador de Empresa ¢ o grupo de utilizador ao qual sdo permitidas
todas as operagdes, e que tem a possibilidade de configurar quais as funcionalidades a
que cada grupo de utilizador tem acesso.

4.4.Navegacao no programa
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Figura 10: Prototipo: Defini¢des

NAVEGACAO NO PROGRAMA

Ao longo de todo a pagina pode ser encontrado um cabegalho que identifica o utilizador
que esta autenticado e o atalho para mudar as suas defini¢cdes (Prototipo: Definigdes 2),
bem como a funcionalidade de procura genérica do programa (Protdtipo: Defini¢des 3), e
o botdo para cancelar a sua autenticacao (Prototipo: Definigdes 4).

Por baixo deste cabegalho pode ser encontrado uma area que contém um elemento de
navegagao chamado breadcrumb, que mostra qual ¢ a drea do programa onde estamos
atualmente, e permite navegar para trds, para as paginas hierarquicamente anteriores
(subseccdes da mesma area). No canto direito desta area, por baixo dos botdes 2 a 4 (que
na imagem estava vazio) por vezes podem ser encontrados icones de atalho para outras
funcionalidades da mesma area ou modulo. Por exemplo no caso dos contactos pode ser
encontrados os botdes que trocam entre estar a ver contactos individuais e contactos de
empresa.

No lado esquerdo do programa pode ser encontrada uma barra de navegagao que permite
trocar entre modulos, abrindo a pagina principal do mddulo selecionado (Prototipo:
Defini¢des 5 a 9). No fundo desta barra pode ser acedidas as defini¢des do programa que
contém varias definicdes de cada modulo e definicdes do programa em geral, como a
gestdo de utilizadores. No caso da faturacdo permite configurar os tipos de produto que
aparecem nas linhas dos documentos, os impostos disponiveis como o IVA, e outras
definigdes como os valores por defeito de certos campos da criagdo de documentos
comerciais.
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4.5.Modulo de Contactos
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Figura 11: Prototipo: Contactos

Os contactos estao divididos em duas partes, os contactos individuais e contactos de
empresa. Os contactos individuais sdo pessoas que fazem parte de empresas que existam
na parte de contactos de empresa. Os contactos de empresa sdo as empresas que serao os
clientes dos processos e dos documentos comerciais. Estes contactos de empresa terdo
portanto obrigatoriamente a identificacdo do nome de empresa, morada e NIF.

A maneira de utilizagdo ¢ bastante similar para um tipo de contactos € o outro, apenas
mudando os campos existentes para cada um. Podem ser filtrados os contactos que
aparecem por variados campos (Protétipo: Contactos 3 a 6) e s6 irdo aparecer 0s
contactos que cumpram com as restricoes apresentadas. Pode também ser selecionado um
contacto para ver todos os seus dados (Protétipo: Contactos 12), modificar os seus dados
(Protétipo: Contactos 13), ou proceder ao apagamento do contacto (Prototipo: Contactos
14). Devido a requisitos de certificacdo ndo ¢ possivel apagar contactos se esse tiver
documentos emitidos em seu nome.

Pode também ser adicionado um novo contacto (Protétipo: Contactos 15).
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4.6.Modulo de Faturacao
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Figura 12: Prototipo: Pesquisa de documentos

A opg¢ao genérica de pesquisa do programa pode ser acedida no botdo da barra superior (a
lupa). Dentro da pesquisa pode ser definido o modulo do qual o elemento a pesquisar esta
inserido (neste caso estamos a fazer uma pesquisa de faturacdo). Depois podem ser
inseridas variadas restrigdes (campos de pesquisa), que sao diferentes de acordo com o
mobdulo ou elemento selecionado anteriormente. No lado direito aparecem os resultados,
e pode ser selecionado o elemento para ver ou alterar os seus detalhes (neste caso
podemos carregar no nome do documento para ver a sua pagina, ndo podemos alterar os
detalhes porque documentos nao podem ser alterados, mas podemos visualizar, podemos
anular o documento, imprimir o documento para pdf, e outras operagdes). Podemos
também ordenar a pesquisa pelos varios campos, neste exemplo podemos verificar que os
resultados estdo ordenados pelo nome da empresa.

A nivel de faturacao, o mais importante ¢ a criacdo de documentos comerciais. Por causa
de questdes fiscais e de certificacdo de software, estes depois de criados ndo podem ser
alterados. Podem ser anulados, sendo que os dados do documento sdo mantidos,
simplesmente este passa a contar como anulados, podendo o documento ser consultado a
mesma. Os documentos mais relevantes, as faturas e faturas-recibo também podem ser
corrigidas por meio de notas de crédito e notas de débito (retirar elementos das suas
linhas de produtos/servigos, ou acrescentar novos elementos e suas quantidades).

A nivel de documentos comerciais, qualquer que seja o tipo de documento que o nosso
programa suporta (fatura-recibo, fatura, nota de crédito, nota de débito, orcamento, guia
de transporte), estes irdo conter os mesmos dados. Estes dados irdo ser a identificagdo do
documento (qual € o tipo deste e o seu numero e série), a data de emissao e data de
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pagamento, qual sera o cliente (pode ser consumidor final, que é o consumidor genérico
que nao apresenta o seu numero de contribuinte, ou entdo um cliente identificado por
nome, morada, cédigo postal e nimero de contribuinte, destes ¢ obrigatdrio ou o nimero
de contribuinte ou o nome, morada e codigo postal), os detalhes sobre a carga ¢ descarga
de mercadorias (esta informagdo ¢ facultativa exceto nas guias de transporte),
observagdes e notas, e dados do processo (estes dados sdo relativos ao processo de
negocio da empresa, da jeito a estes para identificacdo, podem constar dos documentos
comerciais como as faturas mas ndo sdo relevantes fiscalmente logo ndo sao
obrigatorios). Estes dados do processo incluem a identificagdo do processo na empresa de
Peritagem, bem como a identificagdo interna da empresa de Seguros, o nimero da
apolice de seguros, bem como outros dados.

Cada Documento Comercial ainda vai conter a informacdo dos produtos/servigos
envolvidos em linhas de documento. Cada linha identifica um produto/servigo, valores
unitarios, quantidade, imposto a pagar e razdo de isencdo quando necessario,
percentagem de desconto, e a informagao se ¢ um produto ou um servico. Também deve
ser possivel associar cada linha a outros documentos comerciais, por exemplo para
indicar nas notas de crédito qual o documento que cada linha esta a retificar (a mesma
nota de crédito pode retificar mais que uma fatura).

Certos documentos podem ser criados a partir de outros, tendo os mesmos dados, e
podemos assim usar um documento para preencher o proximo. Um exemplo disso serad
um or¢amento, que depois a fatura do documento terd o mesmo cliente, e as mesmas
linhas de produto, € o recibo dessa fatura também tera esses mesmos dados. Logo
teremos de fazer com que seja possivel realizar o pré-preenchimento de documentos a
partir de outros documentos de forma a minimizar a probabilidade de erros ao passar os
dados de um documento para outros, ¢ também como forma de facilitar o funcionamento
do programa. No caso do nosso programa ao consultar o documento existe uma opg¢ao
que permite criar um novo documento que fica pré-preenchido com os dados do
documento que estamos a consultar.

A consulta dos documentos ainda permite aceder a opgdes de gestdo do documento como
proceder a sua anulagdo, e impressao deste, bem como consulta dos seus dados. O
programa s6 deve oferecer uma vez o documento original (se bem que em pdf, este
depois podera ser impresso mais de uma vez), € ao voltar a imprimir os documentos
subsequentes devem vir com a informagao de que se trata de uma 2* via.

Ainda ¢ extremamente relevante anotar que a faturacdo ira conter uma funcionalidade
para exportar o ficheiro SAF-T(PT) para um determinado periodo. Este ficheiro deve ser
entregue todos os meses no portal das finangas, segundo a legislacdo. Para esta
funcionalidade deve ser indicado o periodo (data de inicio e data de fim), e o programa
devolve o ficheiro xml SAF-T(PT), que a empresa pode depois consultar e/ou submeter
no portal das finangas. O programa tém de garantir que exporta todos os dados
necessarios conforme definido na estrutura definida nas portarias para esse efeitos, ja
discutidas no capitulo do estado da arte.

Vao existir também variados tipos de Listagens de faturacao que permitem oferecer totais
de valor faturado, Imposto devido num periodo de tempo, entre outros tipos de
informagao.
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4.7. Atributos de qualidade

Nesta sec¢do sdo indicadas as principais preocupacdes a nivel de atributos de qualidade,
e na criagdo da arquitetura irdo ser definidas estratégias para garantir estes atributos.

Os requisitos ndo funcionais sdo gerais para todo o sistema, logo a listagem destes foi
elaborada em conjunto entre os dois estagiarios.

Atributo de Preocupacgéo Importancia

Qualidade (High/Medium/Low)
Segurancga Autenticagao obrigatdria para a maioria das funcionalidades High
Seguranca Protegéo de dados armazenados (confidencialidade), assegurando o High

acesso controlado a base de dados, com palavras passe seguras, €
restringindo o acesso a base de dados a partir do computador que esta
serve.

Segurancga Protecéo das comunicagdes entre o cliente e o servidor (confidencialidade) High
usando o mecanismo protocolo https.

Segurancga Protecéo do sistema a ataques informaticos, com uso de ferramentas que High
controlem ataques DNS, uso adequado de firewalls e mecanismo anti-brute
force de autenticacgao.

Modificabilidade Separagédo em médulos e redugéo das inter-dependéncias High
Modificabilidade Insercdo de novas funcionalidades em médulos e novos médulos sem High
existirem dependéncias, médulos devem conseguir trabalhar
independentemente
Disponibilidade Detecéo e Recuperagao de falhas (automatica quando possivel) High
Auditoria Todas as operagdes que efetuem mudangas nos dados devem ser Medium
registados num sistema de Logging
Desempenho Tempo de Resposta inferior a 3 segundos em qualquer pagina. Medium
Usabilidade Utilizacao deve apresentar uma baixa curva de aprendizagem, em que ao Low

fim de uma semana ja trabalhe intuitivamente, sem ter que pensar onde &
que tem que aceder para executar uma operagao.

Tabela 6: Atributos de Qualidade e sua priorizagao

Conforme pode ser verificado na tabela iremos precisar de ter em conta questdes de
seguranga, modificabilidade, disponibilidade, auditoria, desempenho e usabilidade.

SEGURANCA

Devido ao facto do sistema ir conter bastantes informagdes confidenciais, como ¢ o caso
dos dados do processo, bem como os dados de faturacao da empresa, a preocupacao com
todas as questdes de seguran¢a devem ser da maxima importancia. As questdes principais
neste ponto envolvem a seguranca do servidor onde vao estar os dados, bem como a
protecdo da comunicagdo entre o servidor e o computador do utilizador. Também ¢
importante a autenticacdo dos utilizadores de modo a s6 poder aceder ao programa
utilizadores com credenciais validas, e mecanismos que dificultem ou impossibilitem a
obtencdo de credenciais por parte de atacantes, ou acesso direto ao sistema e servigos e
componentes do servidor.

MODIFICABILIDADE

O sistema deve de estar preparado para a insercao de novas funcionalidades ao longo do
tempo, de modo a que a inser¢ao de uma nova funcionalidade nao implique alteracdes
nas partes do sistema ja existentes de modo a manter a coesdo do sistema. Sendo assim
deve ser optado por um mecanismo de modularizacdo e tentar manter ao minimo as
dependéncias entre modulos, de modo a que a inser¢do ou alteracdo de mddulos nao
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implique alteragdes em outros modulos, facilitando o desenvolvimento futuro da
aplicagdo.

DISPONIBILIDADE

Devem existir mecanismos de dete¢ao de falhas e erros, e quando possivel usar técnicas
de recuperagdo de falhas de forma automatica, sem necessitar a interven¢do de um
administrador. Quanto tal for impossivel, devera ser avisado um administrador de modo a
que este possa resolver o imprevisto o mais rapido possivel. Estas falhas podem ser algo
como o servidor web estar em baixo, o servidor ou servidores estarem em baixo, 0S
servidores ndo terem ligagdo a internet, ou um problema de corrup¢ao no sistema e seus
dados.

AUDITORIA

Devem existir um moédulo de logging que registe as operacdes efetuadas ao servidor e
aos seus dados (normalmente ndo sera registada informagao sobre acesso a dados, mas
serd guardada informacao quando dados sdo alterados ou inseridos). Este registo ira
identificar o utilizador autenticado que realizou a alteragdo, o seu endereco de IP, qual foi
a operacao, ¢ qual foi o resultado desta.

Deve também existir um mecanismo que verifique a consisténcia de dados criticos, por
exemplo que garanta que os dados de uma fatura nao desaparecam da base de dados visto
faturas ndo poderem ser apagadas, apenas anuladas.

DESEMPENHO

A nivel de desempenho, a resposta ao utilizador deve ser feita em tempo util sempre que
possivel, normalmente com um maximo de 3 segundos. Como o nosso foco principal ¢ a
seguranga, que entra em conflito com o desempenho, o desempenho ird ter uma
prioridade média. A razdo para esse conflito ¢ normalmente ndo ser possivel garantir os 2
atributos a0 mesmo tempo, porque as verificacdes € mecanismos necessarios a manter a
seguranca irao reduzir o desempenho.

USABILIDADE

De modo a ter utilidade para o cliente a aplicacdo deve ter um nivel de usabilidade que
implique uma baixa curva de aprendizagem, e que permita efetuar eficazmente as
operagdes que eles necessitam de efetuar, de modo a reduzir o tempo que demora a
efetuar cada operacdo,com vista a reduzir a eficacia do seu trabalho. Apesar de existir
alguma importancia neste aspeto, comparado com os outros atributos este foi indicado
como sendo o de menor importancia.

4.8.Conclusao

Foi nesta fase que tomou forma o que o nosso programa iria ser. Foi estudado o processo
de negdcio da empresa da area, de modo a saber o que era realmente necessario a esta, e
a maneira de responder as suas necessidades da forma mais eficaz, permitindo poupar
tempo a esta empresa otimizando o funcionamento deste seu sistema de apoio.

Foi decidido optar pela modularidade de forma a obter capacidade de resposta a novas
funcionalidades posteriores a data deste estdgio, tendo em vista a expansdo futura do
programa a novos mercados, e a novas areas de negocio. Foram tidos em conta bastantes
outras consideragdes a nivel de atributos de qualidade, especialmente a nivel de
seguranca, visto este programa ir conter bastante informacao confidencial.
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Foi muito importante a participagdo da empresa que nos ajudou a perceber as suas
necessidades, e o que era para eles relevante, ¢ o que nao era, o que nos ajudou a
perceber o que teriamos de implementar no nosso programa.

A representacao em Tabelas de Casos de uso ajudou a identificar pontos que precisavam
de ser mais detalhados, porque ao preencher os campos especificos destas ia acontecendo
que precisavam de ser respondidas questdes (e ser definidas coisas) de maneira a chegar
ao nivel de detalhe pretendido.

Foi entdo muito positivo o saldo, e no fim desta fase ficou-se com uma ideia bastante
mais clara do que iria constar neste produto, e de como este iria funcionar.
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5. Especificacao da Arquitetura

4

Uma boa arquitetura ¢ fundamental de modo a garantir que o projeto vai ser
implementado de maneira ordeira, que os seus componentes comunicam entre si de uma
maneira bem definida (e da maneira esperada), e que as relacdes entre componentes estao
bem identificadas de modo a saber como ¢ que funcionaré o sistema como um todo.

De acordo com a proposta de estagio, e com a analise de requisitos efetuada, o objetivo €
a criacdo de uma Aplicacdo para a Internet, que funcione em qualquer Web-Browser no
computador do cliente. Para isto apenas precisamos de ter um Servidor Web a
providenciar o servigo, € o cliente ndo precisara de instalar e atualizar nenhuma aplicagao
cliente, podendo utilizar a aplicacio num Web-Browser em qualquer computador com
acesso a Internet.

Neste capitulo primeiro ¢ feita uma apresentacao da arquitetura, primeiro num nivel mais
alto, ao nivel dos variados componentes que vao estar presentes, sendo que a maioria
destes componentes apenas precisardo de ser configurados, visto que a nossa
implementagdo estara s6 dentro do Drupal, que foi a framework de desenvolvimento
escolhida.

De seguida ¢ apresentada uma introdugao ao Drupal e a sua maneira de funcionamento, e
de seguida sdo indicados os modulos a implementar e o que estes vao conter,
apresentando por ultimo o modelo de dados que indica como os dados necessarios ao
funcionamento da aplicagdo serdo representados na base de dados.

As razdes de escolha do PHP como linguagem e do Drupal como framework estdo
definidas e podem ser consultadas no AnexoB- Andlise e estudo das linguagens e
ferramentas a utilizar, e este foi escolhido por variadas razdes, entre estas a sua grande
utilizacao na Internet, o tamanho da sua comunidade, o nimero de elementos de apoio ao
desenvolvimento, e o ja ter sido utilizado variadas vezes para resolver questdes de
natureza semelhante, como a implementacdo de um ERP open source, o ERPal, bem
como um sistema famoso e bastante conhecido de E-Commerce, o “Drupal commerce”, e
também variados sistemas de faturacdo. O ERPal em especial, sendo um projeto open
source ¢ desenhado para empresas de prestacdo de servigos, como € o caso da area a que
0 nosso projeto se refere, tem um valor inestimavel como referéncia, visto poder ser
verificado como este produto fez para resolver certas questdes de implementacdo que nos
também vamos ter de tratar. Um exemplo destas questdes ¢ o método de criagdo de
documentos pdf com os dados existentes na nossa aplicacao.

Este produto estara a funcionar num servidor linux dedicado para este efeito possuido
pelos estagiarios, com uma ligacdo a Internet sem limites de trafego constantemente
ligada. Caso seja necessario, € possivel adicionar novos servidores web e novos
servidores de base de dados de modo a poder escalar a solugdo. Para isso poderd ser
usado o mecanismo master-slave de replicacdo de base de dados de modo a poder
distribuir a carga por mais bases de dados e a adi¢cdo de novos servidores web apache.
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5.1.Estrutura geral do sistema
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Figura 13: Vista de Topo do Sistema
Comega-se por apresentar aqui uma a arquitectura geral do sistema.

Pode-se visualizar através da vista de topo do sistema na figura anterior os principais
componentes.

As ligagdes, tanto do cliente web como do cliente mobile, serdo primeiramente
encaminhadas pelo CloudFlare [42]. Estas ligagdes estardo encriptadas por SSL com uso
do protocolo HTTP Secure (HTTPS).

A comunicagao ir-se-a efectuar por HTTPS, tendo como destino o servidor Apache [43],
que ird ter acesso as paginas pretendidas, utilizando para isso 0 CMS Drupal.

Por sua vez, os dados relativos a aplicacao estardo guardados numa base de dados gerida
pelo PostgreSQL [44], gerindo a fornecimento e armazenamento dos mesmos.

Para fazer a monitorizagdo dos componentes que se encontram no servidor, atras
referidos, optou-se pela utilizagdo do Nagios [45].

De seguida ¢ apresentada uma explicagdo breve de cada um dos componentes (exceto o
Drupal que sendo um componente de maior dimensao serd apresentado em maior detalhe
mais a frente.

70



FactSegur — Sistema de informagdo com faturagdo
para empresas de Peritagens de Seguros

5.1.1. CloudFlare
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Figura 14: Sistema Vulneravel a ataques DDOS
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Figura 15: Sistema protegido por CloudFlare

A CloudFlare ¢ uma companhia Norte-Americana que fornece uma rede de distribuigao
de conteudos e servigos DNS distribuidos, encontrando-se entre o visitante e o utilizador
do servico, agindo como uma reverse proxy para websites. A sua rede protege, acelera e
melhora a disponibilidade de um website ou aplicagdo movel com modificagdes no DNS
[46].

A sua utilizagdo permite a protec¢do contra ataques DDNS, o que, caso sucedam, podem
afectar de uma forma letal a disponibilidade e seguranca do sistema proposto por este
estagio.

Num cendrio destes, o atacante retne recursos, tal como botnets ou DNS recursors
inseguros, ¢ mimica o endere¢o IP do alvo. Os recursos reunidos enviam entdo uma
grande quantidade de replies para o alvo, levando-o a ficar offline[47].

Num cendrio onde o CloudFlare est4 presente, um atacante toma as mesmas medidas que
anteriormente, mas os replies sdo bloqueados regionalmente pelos seus data centers.
Trafego legitimo, no entanto, continua a poder aceder com normalidade.

Além disso, fornece protec¢ao contra ataques SMURF, ACK e LAYER 7.

Pelo facto deste servigo disponibilizado ser gratuito e pelas excelentes criticas que
recebeu [48], tornou-se aliciante a sua inser¢ao neste projecto.
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5.1.2. Nagios

E um software open-source para monitorizagdo de sistemas, redes e infraestrutura.
Oferece servigos de monitorizagdo e alerta para servidores, aplicacdes e servigos,
alertando quando alguma algum erro ocorre e quando o problema foi resolvido [49].

A sua principal fungdo sera a monitorizagao de estado (se estd a correr, se se encontra
bloqueado ou se pura e simplesmente terminou a sua execu¢ao) de componentes criticos
do sistema [50] (conforme pode ser visualizado na vista de topo da arquitectura). Isto
permitird ao sistema apresentar uma maior disponibilidade do que se este componente
nao estivesse presente.

Dado ser um software com provas dadas e pelo facto de ser disponibilizado
gratuitamente, foi escolhido para ser integrado no sistema.

5.1.3. PostgreSQL

PostgreSQL ¢ um sistema de gestdo de base de dados objecto-relacional com énfase na
extensibilidade e compatibilidade com os standards. Enquanto servidor de base de dados,
tem como fun¢ao primdria o alojamento seguro de dados, com suporte de boas praticas,
permitindo a sua obtencdo a pedido de softwares externos. Consegue lidar com cargas
desde softwares instalados localmente em maquinas singulares até aplicacdes de Internet
com multiplos utilizadores em ambientes concorrenciais. E desenvolvido pelo
PostgreSQL Global Development Group, um grupo constituido por muitas companhia e
contribuidores individuais. E gratuito e open-source, sob a PostgreSQL Licence, uma
licenca de software-livre permissiva [51].

Tendo em vista todas estas caracteristicas, este software permitirda um bom desempenho
para gravagao e obten¢do de dados, além de garantir que os dados sdo guardados de uma
forma segura, se se seguir boa praticas. Em termos de performance e escalabilidade,
apresenta até¢ melhores resultados que os seus competidores directos [52][53].

Tendo todos estes aspectos em conta, este software mostrou ser a escolha acertada para a
gestdao da base de dados.

5.1.4. Apache HTTP Server

O Apache ¢ o servidor web mais usado do mundo, desde Abril de 1996, e ¢ desenvolvido
por uma comunidade de programadores, sob os auspicios da Apache Software
Foundation, sendo open-source (Apache Licence) .

Dado todos os anos de uso e boa experiéncia por parte dos utilizadores, e suportando um
imenso conjunto de configuracdes e extensdes, torna-se a opc¢do mais indicada e
confidvel para integrar neste projecto [54].

5.2.Garantia dos atributos de qualidade

Em relagdo ao atributos de qualidade comecaremos por indicar questdes relativas a
escalabilidade.

Segundo as informagdes obtidas na analise de requisitos, as empresas do ramo sdo de
pequena dimensdo, tendo no méaximo 50 trabalhadores, logo ¢ expectavel que nunca
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iremos ter mais do que 30 pedidos simultaneos por parte destes. Adicionando a
possibilidade dos clientes se conectarem ao sistema para consultar dados dos seus
processos, nunca seriam mais de 50 pedidos simultaneos por empresa. Assim sendo, este
nivel de escalabilidade ¢ possivel ser cumprido com a infraestrutura indicada em cima, e
caso no futuro seja necessario escalar de modo a suportar mais empresas, tal como
indicado em cima podem ser acrescentados novos servidores, € novas bases de dados, em
que uma base de dados sera a principal(master) e outras serdo secundarias(slaves).

A nivel de seguranga, estd contemplado o uso da Firewall do Linux no servidor para
bloquear o acesso ao servidor a portas que ndo sejam necessarias a aplicacdo (como a
porta SSH, s6 podendo ligar ao servidor localmente), € o uso do protocolo HTTPS para
garantir a encriptacao da informagdo através da Internet. O Drupal ja tem o mecanismo
de autenticacdo de utilizadores implementado, e este sera usado para garantir a
autenticacdo dos clientes. Também a nivel de seguranca a API de comunica¢do com a
base de dados do Drupal ja garante a prote¢do contra SQL Injection, e as API do Dupal
contém solugdes para gestdo de sessdes, Cross Site Scripting, Cross Site Request
Forgeries, entre outras [55].

A disponibilidade (dete¢do e recuperacdo de falhas) serd garantida pelo Nagios, este
permitira aos administradores do servidores saberem rapidamente por meio de uma
mensagem SMS que um elemento do sistema estd em baixo e tomar passos para o repor o
mais rapido possivel. Sera necessario manter um nivel de disponibilidade de pelo menos
95%, visto a aplicagdo ser indispensavel ao trabalho do cliente. Existirdo copias de
seguranca da base de dados de periodicidade diaria de modo a efetuar a reposi¢do dos
dados caso ocorra algum problema que ndo possa ser resolvido de outra forma. Estas
copias de seguranga estarao encriptadas pelo motor de base de dados através do utilizador
administrativo deste.

O tempo de resposta entre o pedido de uma pagina por parte do utilizador e a
visualizacdo da pagina correspondente devera ser inferior a 5 segundos, sendo os
mecanismos de caching do Drupal para criagao de paginas deverao ajudar neste aspeto, e
como ndo existe trabalho de processamento intensivo nas nossas paginas este tempo de
resposta devera estar assegurado.

A auditoria, mais propriamente o registo de operacdes relevantes estara garantida pelo
sistema de Logs do Drupal, sendo que cada modulo a implementar estard responsavel por
adicionar mensagens ao Log, sempre que a operagdo o justifique. Deverd estar sempre
identificada a operagdo, a data, e o utilizador que a efetuou.

A modificabilidade, tanto a nivel de reducdo de inter-dependéncias entre funcionalidades
e a facilidade de inser¢ao de novas funcionalidades serdo garantidas pelo sistema de
moddulos e hooks do Drupal. Este vai permitir que as funcionalidades estejam contidas no
modulo, sendo que cada alteragdo apenas necessite de alterar o codigo desse modulo, nao
precisando de efetuar alteragdes nos outros porque estes sdo independentes tanto dos
outros moédulos como das funcionalidades Core do sistema.

Sendo uma pagina web, e utilizando opcdes padrao de interface aos quais os utilizadores
ja& estdo habituados, vamos garantir a usabilidade, ¢ a diminuicdo da curva de
aprendizagem, sendo que o utilizador ja deve conseguir usar a aplica¢do intuitivamente,
sem ter de andar a procura das funcionalidades, ao fim de um periodo de 3 a 5 dias.
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5.3.Drupal

Drupal ¢ um Content Management System/Framework Open Source escrito em PHP.
Esta framework disponibiliza os blocos necessarios para a criagdo de um site sem grande
necessidade de conhecimentos prévios de programacdo e fornece todas as ferramentas
necessarias para o desenvolvimento de novos modulos e modificacdo dos ja existentes.

Este CMS foi criado com o objectivo de ser multi funcional dentro do contexto da Web.
Um dos seus maiores atractivos reside no facto de um programador poder utilizar a
ferramenta com total liberdade desde os projectos mais simples, como uma Web page ou
um blog, até aos mais complicados, como uma rede social, etc [56].

Esta Framework possui uma licenca GPL e ¢ mantida por uma comunidade global
liderada por Dryes Buytaert, o seu criador que, juntamente com Jay Batson, fundou a
empresa Acquia que se dedica a dar suporte e a fornecer produtos e servigos baseados em
Drupal [57]. Atendendo a grande popularidade desta Framework, existe todo um
universo de empresas dedicadas ao desenvolvimento de moédulos a medida e de
conteudos. Existe igualmente uma grande comunidade open-source que desenvolve
modulos para esta plataforma, sendo estes acessiveis a partir do site Drupal.org. Esta
comunidade ¢ formada por pessoas singulares ou equipas que se dedicam a
complementar as fungdes existentes, ampliando o espectro de utilizagdo desta ferramenta
J& em si bastante poderosa [58].

Sendo o Drupal utilizado para diversos fins, tal como ja foi referido, a gama de entidades
que o utilizam vao desde a Casa Branca, at¢ Zynga e o Ikea, entre outras [58].

Apesar de apresentar sérias barreiras para novos utilizadores, o Drupal é considerado por
muitos 0 melhor CMS do mercado. Detém uma grande performance (apresenta as
paginas mais rapidamente do que os outros), ¢ tecnicamente mais avangado,
customizavel e gratuito. Para colmatar as dificuldades de usabilidade, apresenta um
enorme conjunto de tutoriais e suporte por parte dos seus utilizadores. Nas maos de um
utilizador experiente evidencia grandes vantagens sobre a concorréncia ndo apenas em
termos de performance mas também no capitulo da extensibilidade [59].

Em suma, o Drupal apresenta-se como uma excelente escolha para utilizacdo neste
projecto de estagio. No entanto, dado que este CMS apresenta uma arquitectura propria,
o software ira, por conseguinte, herda-la. Convém portanto efectuar um estudo mais
aprofundado da arquitectura do Drupal, a qual iremos apresentar na sec¢ao seguinte.

5.3.1. Padrio Arquitetural do Drupal
O Drupal utiliza o padrao arquitectural Presentation—Abstraction—Control (PAC) [60].

O PAC ¢ um padrao arquitectural de software orientado a interac¢do, similar ao padrao
Model-View-Controller (MVC). Em ambos os padrdes, existe um sistema interactivo
constituido por trés componentes que sdo responsaveis por diferentes aspectos
especificos das funcionalidades da aplicacdo no entanto, o MVC nao apresenta qualquer
hierarquia de agentes e os seus constituintes sdo capazes de comunicar entre si [61].

As principais caracteristicas do PAC sdo a utilizagdo de uma estrutura hierarquica de
agentes. Cada agente consistido por uma triade (apresentacdo, abstragcdo e controlo),
sendo que, a componente de apresentacao estd isolada da de abstracdo, e ambas do
exterior. Toda a comunicagdo interna ¢ mediada pela componente de Controlo, bem como
a comunicagdo entre agentes. Desta forma ¢ melhorada a experiéncia de utilizacdo da
aplicacdo, dado que ¢ possivel mostrar o interface antes da componente de abstragao ter
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sido totalmente inicializada [60].

'/— Page
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Figura 16: Sistematizag¢ao da arquitetura do Drupal (fonte:

http://robknight.org.uk/blog/2011/02/explaining-architectural-tiers-drupal)

Uma péagina do Drupal ¢é constituida por um conjunto de blocos. Cada bloco ¢ uma
entidade separada que retorna o seu output para a pagina que incorpora esses dados. Estes
blocos representam as varias caixas que aparecem nas varias regioes do Website. Os
mesmos podem ser utilizados para representar qualquer tipo de conteudo, pelo que sdo
utilizados como blocos de construcdo da pagina a apresentar. Para controlar o modo
como a informagao contida nos nodos ¢ devolvida e apresentada nos blocos sdo utilizadas
Views [56].

Todos os contetidos num Website Drupal estdo armazenados e sdo tratados como noés
(nodes). Cada um destes representa um conteiido individual. Tratando todos os
conteidos como nodos, permite uma flexibilizacdo da criacdo de novos tipos de
contetidos e facilita a aplicagdo de novas caracteristicas e alteragdes a todos os nodos de
um tipo [56].

A arquitectura interna de cada um destes elementos ¢ bastante semelhante. Eles estdo
divididos em trés componentes:

« Componente de abstracdo, que obtém e processa os dados;
« Componente de apresentacao, que gere o aspeto visual,

« Componente de controlo, que coordena aspetos tais como o
fluxo de controlo e comunicacao entre os outros dois
componentes.
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5.3.2. Perspetiva de Fluxo do Drupal
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Figura 17: Perspetiva de Fluxo do Drupal (fonte: https://www.drupal.org/getting-
started/before/overview)

Segundo a documentacdo do Drupal [62] a camada base (1) é a camada de dados, onde os
dados sdo guardados na forma de nds na base de dados de acordo com uma API propria
do Drupal para comunica¢do com a base de dados (formato proprio, ndo ¢ simplesmente
usar comandos SQL).

De seguida a camada de moddulos (2) permite adicionar funcionalidades, manipular os
campos de dados existente nos tipos nos, programaticamente ordenar e mostrar contetido
(com filtros por exemplo), e muitas outras coisas. E nesta camada que sdo obtidos e
manipulados os dados que irdo passar para as paginas no futuro (normalmente em forma
de arrays), e que a maioria do contetido ¢ organizado. Existem mddulos que fazem parte
integral do Drupal, médulos implementados pela comunidade do Drupal e publicados no
Website deste para poderem ser usado por qualquer pessoa na constru¢do dos seus
proprios websites, e qualquer pessoa pode criar médulos novos de modo a cumprir com
as suas necessidades.

A camada de Blocos e Menus (3) € a seguinte. Os blocos correspondem ao contetido que
os modulos devolvem (a maioria das vezes sem o aspeto definido, sé tera aspeto ao
passar pela camada de Tema), sendo possivel configurar quais as paginas (poderdo ser
varias) ou utilizadores onde esse bloco aparece. Os Menus sdo os navegadores do Drupal,
e permitem definir o contetido que aparece em cada pagina (URL).

A camada de Permissdes de Utilizador (4) vai permitir definir niveis de acesso (Roles), e
definir quais as paginas ou conteudo que esse nivel pode visualizar. Depois a cada
utilizador ¢ atribuido um nivel de acesso, € podemos assim restringir o acesso a paginas e
conteudos de modo a s certos utilizadores terem acesso a este.
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Finalmente a camada de Tema (5) vai pegar no conteudo definido e vai transforma-lo em
paginas HTML com o aspeto pretendido que irdo ser mostradas ao utilizador. E a camada
de tema que pega no contetido dos blocos (dados em forma de array), o vai ordenar, ¢
inserir as tags php, codigo CSS, HTML e XHTML de forma a construir a pagina que vai
ser mostrada ao utilizador. Existem temas que vém com o Drupal, e podem ser
encontrados muitos mais temas implementados pela comunidade, podem ser
implementados temas de acordo com as necessidades.

5.3.3. Sistema de Renderizacao de Dados
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Figura 18: Mecanismo de obtencdo de Péagina do Drupal (fonte:
https://www.drupal.org/node/10858)
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Embora o esquema anterior diga respeito a versao 4.6 do Drupal, ndo foi encontrada
nenhuma versao mais recente relativamente a este aspecto, e ¢ referido num site como o
modelo vigente [63].

Como se pode ver, inicialmente ¢ carregada a pagina index.php, onde estdo incluidos
ficheiros que estdo encarregados de acesso a diversos componentes do sistema, tal como
a base de dados (database.inc) e dados de sessao (session.inc).

Caso a pagina ja se encontre em cache, sdo utilizados esses dados e s@o chamados os
métodos respectivos para efectuar essa construc¢do, havendo depois a notificacdo para os
modulos que a pagina terminou a sua execucao (lado esquerdo da imagem).

Por outro lado, se a pagina ndo se encontrar em cache, sdo carregados ficheiros cujo
objectivo ¢ determinar a forma como a pagina ira ser apresentada. Entre eles temos o
theme.inc (encarregado do tema da pagina, onde aparece cada um dos componentes),
pager.inc (com fun¢des que auxiliam na apresentacdo de resultados na base de dados
como um conjunto de paginas), menu.inc (fun¢des para constru¢do dos menus de acesso
aos diversos componente), etc.

Em seguida s3o chamados os mddulos que dizem respeito a esta pagina, cada um deles
dependendo das permissdes dos utilizadores (user access), definicdes e preferéncias de
localizacdo (locale _init) e carregamento do tema especifico em relagdo aquele médulo.

O seus componentes sdao entdo construidos num conjunto de arrays internos, € o output ¢
gerado de acordo com esses mesmos objetos.

5.3.4. Sistema de Hooks do Drupal

O Drupal ¢ constituido por diversos modulos, desde modulos internos do Drupal, a
imensos modulos criados pela comunidade Drupal e podem livremente ser utilizados em
websites, e modulos criados especificamente para websites.

Para efectuar esta comunicag¢do entre os modulos, o Drupal implementa um sistema
inteligente de comunicacao entre os modulos: o hook system. De uma forma bastante
resumida, quando ¢ executada a visualizagdo de uma pagina, o Drupal procura, nos
modulos que estejam activados, “contribuigdes” para os dados presentes na pagina. Isto
torna possivel para um modulo definir novos urls e paginas do site (hook menu),
adicionar contetdo as paginas (hook block, hook footer, etc), adicionar tabelas
adicionais a base de dados (hook schema), e muito mais.

Este sistema de hook implica que uma pagina pode ser construida por variados médulos,
que vao adicionando conteudo conforme o definido nestes para criar a pagina final
resultante; em vez do esquema tradicional, onde existe uma pagina html real, e o
conteudo dindmico ¢ acrescentado a pagina usando codigo php. Aqui ndo existe uma
pagina real que corresponda ao URL, mas sim uma pagina "virtual" que é construida a
partir de todos os modulos que implementem hooks para esse URL. Logo uma pagina
pode ter o seu contetido distribuido por varios modulos.

Sendo assim, o Drupal ¢ constituido por um conjunto de médulos que comunicam entre
si e que, através da adicao de um moédulo suplementar, as funcionalidades dentro de um
determinado mddulo podem ser aumentadas de uma forma simples.

Dentro dos modulos o conteudo ¢ transportado na forma de arrays encadeados (Nested
Arrays). Um exemplo particular dos Nested Arrays sdo os Render Arrays que sdo arrays
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que aderem aos standards de estrutura de dados definidos pela camada de renderizacgao de
temas do Drupal. Estes contém os dados encadeados, bem como propriedades que
indicam como devera ser feita a sua renderizacdo na camada de tema [64].

Logo os médulos (um ou mais) vao adicionar conteido de forma a construir os nested
arrays com o conteudo da pagina, e no fim a camada de tema vai pegar nestes arrays e
construir a pagina final com o aspeto adequado de acordo com as propriedades definidas,
e com o tema atual.

Outro aspeto importante ¢ a existéncia de um sistema de Callbacks, que permite a
inser¢ao de nomes de fungdes dentro dos nested arrays, de forma a estas serem chamadas
posteriormente no momento adequado. Isto vai permitir por exemplo inserir fungdes
relativas a renderizacdo, mas adiar execucao destas até a chegada do contetido a camada
de tema, permitindo que todos os modulos tenham a oportunidade de alterar o contetido
da pagina. Outro exemplo da utilizagdo de callbacks ¢ a adi¢do de uma fungdo de
valida¢ao a um form.

5.4.Vista de Modulos da aplicacao FactSegur

O Drupal subdivide-se em varios modulos, que afectam o sistema, aumentam-no e
comunicam entre si de modo a gerar novos conteudos facilmente. Alguns desses mddulos
fazem parte integral do Drupal(Core), alguns moédulos s3o implementados pela
comunidade e publicados no website do Drupal, fornecendo imensas funcionalidades ja
implementadas, e cada utilizador pode implementar os seus proprios médulos de modo a
implementar as funcionalidades necessarias de acordo com as suas necessidades.

Sendo assim, de modo a documentar a arquitectura do sistema proposto por este estagio
na sua componente Web, fard sentido apresentar uma vista de modulos, e mostrar a forma
como eles colaboram entre si de modo a apresentar os seus proprios conteudos e
aumentar as capacidades de outros modulos j& presentes.

Por baixo ¢ apresentada a figura de vista de modulos, deixando de parte os modulos que
estdo j& presentes no seu core € concentra-se nos méodulos que dizem respeito a esta
aplicacdo, que serdo os principais visados e fomentadores das funcionalidades do
sistema. Os modulos que s6 dizem respeito a parte de gestdo de processos (do outro
estagiario) aparecem a azul na vista de modulos mas ndo sdo elaborados neste relatorio,
sendo que os modulos que influenciam os dois estagios sdo apresentados, e sdo da
responsabilidade de ambos os estagiarios, que irdo dividir o trabalho relativo a estes entre
si. Os mddulos identificados como fazendo parte do Sistema Geral sio modulos relativos
a API's ja existentes proprias do Drupal, e que portanto terdo de ser adaptados para as
nossas necessidades utilizando os mecanismos do Drupal para tal. Isto serd feito sem
alterar as API's do Drupal em si, mas sim adicionando conteidos a estas por meio de
hooks em modulos nossos.
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Figura 19: Vista de Mddulos da aplica¢ao FactSegur

5.5.Descricao dos Modulos

Neste capitulo vamos especificar o que vai existir em cada moddulo, sendo que
normalmente os modulos irdo conter a implementacdo de hooks para tratar do
processamento de certos URL (paginas envolvidas) que vao conter uma certa
funcionalidade da aplicagao.

Nas tabelas em cada moddulo aparece a cinzento uma breve descricdo do moédulo e
informacao relevante a este, depois aparece nas linhas da tabela cada funcionalidade que
este implementa, o nome desta, a sua descricdo e um breve resumo dos mecanismos
usados na criacdo da pagina, e o nome da pagina ou paginas envolvidas com essa
funcionalidade.
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Modulo de Gestao de Documentos Comerciais

Descricao

Pagina(s)
Envolvida(s)

Este médulo permitira a criagéo, edigdo, apagamento e listagem dos documentos comerciais.

Listar Seréo utilizadas vistas (Drupal View APl) de modo a construir a lista de documentos | /invoice/viewlist
Documentos existentes na base de dados cujo utilizador atual tem permissdes para ver, e as
comerciais vistas incluem opgoes de filtragem para facilitar a navegagao.
Adicionar Os dados a preencher serao representados usando o sistema de forms do Drupal. /invoice/add
documento Os forms serao depois encaminhados para a camada de tema do drupal de modo a
transformar o array representando o form e seus campos em cédigo html com o
aspeto desejado. O sistema de validagéo da API de forms também sera
extensivamente utilizado de modo a garantir que o documento ao ser submetido
contém todos os dados necessarios preenchidos, e que nao existe nenhum conflito
ou quebra de alguma regra de certificagéo ou de criagdo de documentos. Sera usada
a APl prépria do Drupal para comunicagao com a base de dados, de modo a guardar
os dados do novo documento depois de feita a validagdo. Neste fase é também
criada a assinatura digital do documento através de cadigo php e o openssl.
Ver Os dados do documento comercial séo obtidos da base de dados através da APl de | /invoice/view/
Documento comunicagaéo com base de dados do Drupal, e estes séo adicionados ao array de {docnumber}
contetido. O array de conteudo é entdo enviado para a AP| de Tema para ser
transformado numa péagina HTML com determinado aspeto.
Apagar Existira uma fungéo para anular documentos, visto estes ndo poderem ser apagados | Em:
Documento | definitivamente. A razdo de anulagéo devera ser fornecida. Devera ser acrescentado | — /invoice/
o botéo de anulagéo do documento nas outras paginas deste médulo, ndo existindo | viewlist/
assim uma pagina propria para apagar documentos, apenas atalhos para anulagcdo |{docnumber}
noutras paginas. — finvoice/
view/
{docnumber}
Tabela 7: Mddulo de Gestao de Documentos Comerciais
5.5.2. Moddulo de Gestiao de Produtos
Nome da Descricao Pagina
funcionalidade Envolvida

outros.

Este modulo permitira a criagéo, edigdo, apagamento e listagem dos variados produtos, que irao ser utilizados nos
documentos comerciais nas linhas de produtos. Essas linhas de produtos representam os produtos que estao
envolvidos no documento comercial, bem como os seus detalhes, como unidade de medida, preco, desconto, entre

Listar
Produtos

Seréo utilizadas vistas (Drupal View API) de modo a construir a lista de produtos
existentes cujo utilizador atual tem permissdes para ver, e as vistas incluem opgdes
de filtragem para facilitar a navegagéo.

/product/viewlist

Adicionar
Produto

Os dados a preencher seréo representados usando o sistema de forms do Drupal.
Os forms serdo depois encaminhados para a camada de tema do drupal de modo a
transformar o array representando o form e seus campos em cédigo html com o
aspeto desejado. O sistema de validagao da API de forms sera utilizado de modo a
garantir que a ficha de produto ao ser submetido contém todos os dados
necessarios preenchidos, e que nao existe nenhum problema com este. Sera usada
a API prépria do Drupal para comunicacao com a base de dados, de modo a guardar
os dados da nova ficha de produto depois de feita a validagéo.

/product/add

Editar Produto

Os dados do produto existente serdo obtidos através da API de base de dados do

Drupal, depois estes serédo descritos num form do Drupal (em array). O form sera

depois enviado ja com os dados para a AP| de Tema para ser transformado numa

pagina HTML com o aspeto desejado. O utilizador podera entéo alterar os campos

necessarios e submeter o form de modo a gravar as alteragdes, caso a validagéo
seja concluida com sucesso.

/product/edit/
{prodnumber}

Ver Produto

Os dados da ficha de produto séo obtidos da base de dados através da API de
comunicagéo com base de dados do Drupal, e estes s&o adicionados ao array de
conteudo. O array de contetido é entédo enviado para a APl de Tema para ser
transformado numa pagina HTML com determinado aspeto.

/product/view/
{prodnumber}
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Apagar Existira uma fungéo para apagar produtos. Devera ser acrescentado o botdo para |Em:
Produto apagar (que chama essa fungéo), nas outras paginas deste médulo, ndo existindo | — /product/
assim uma pagina propria para apagar documentos, apenas atalhos para anulagao | viewlist
noutras paginas. Nao devera ser possivel apagar um produto que tenha documentos | — /product/edit/
associados ndo anulados. {prodnumber}
— /product/
view/
{prodnumber}
Tabela 8: Moddulo de Gestao de Produtos
5.5.3. Moddulo de Gestao de Impostos
Nome da Descrigcao Pagina
funcionalidade Envolvida

Este médulo permitira a criagéo, edigéo, apagamento e listagem das variadas taxas de imposto, que irdo ser
selecionadas em cada elemento das linhas de produto, existentes nos documentos comerciais. Caso o produto seja
isento de imposto, deve ser colocado taxa de imposto como isento, e indicada a razdo de isengéo.

Listar Taxas
de Imposto

Serao utilizadas vistas (Drupal View API) de modo a construir a lista de taxas de
imposto existentes cujo utilizador atual tem permissdes para ver, e as vistas incluem
opgdes de filtragem para facilitar a navegacao.

/tax/viewlist

Adicionar Taxa
de Imposto

Os dados a preencher seréo representados usando o sistema de forms do Drupal.
Os forms serdo depois encaminhados para a camada de tema do drupal de modo a
transformar o array representando o form e seus campos em cédigo html com o
aspeto desejado. O sistema de validagao da API de forms sera utilizado de modo a
garantir que a ficha de imposto ao ser submetido contém todos os dados
necessarios preenchidos, e que nio existe nenhum problema com este. Sera usada
a API prépria do Drupal para comunicacao com a base de dados, de modo a guardar
os dados da nova ficha de imposto depois de feita a validagéo.

/tax/add

Editar Taxa de
Imposto

Os dados da ficha de imposto existente serdo obtidos através da API de base de
dados do Drupal, depois estes serdo descritos num form do Drupal (em array). O
form sera depois enviado ja com os dados para a APl de Tema para ser
transformado numa pagina HTML com o aspeto desejado. O utilizador podera entao
alterar os campos necessarios e submeter o form de modo a gravar as alteragoes,
caso a validagéo seja concluida com sucesso.

ftax/edit/
{taxnumber}

Ver Taxa de
Imposto

Os dados da ficha de imposto sédo obtidos da base de dados através da API de
comunicagéo com base de dados do Drupal, e estes s&o adicionados ao array de
conteudo. O array de contetudo é entédo enviado para a APl de Tema para ser
transformado numa pagina HTML com determinado aspeto.

ltax/view/
{taxnumber}

Apagar Taxa
de Imposto

Existira uma fungdo para apagar taxas de imposto. Devera ser acrescentado o botdo
para apagar (que chama essa fungdo), nas outras paginas deste modulo, nao
existindo assim uma pagina propria para apagar documentos, apenas atalhos para
anulagéo noutras paginas. Nao devera ser possivel apagar uma taxa que tenha
documentos associados ndo anulados.

Em:

— [tax/viewlist
— [tax/edit/
{taxnumber}

— [tax/view/
{taxnumber}

Tabela 9: Mddulo de Gestao de Impostos
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5.5.4. Moddulo de Criacao de Ficheiros SAF-T(PT)

Nome da
funcionalidade

Descricao

Pagina
Envolvida

Este médulo permitira a criagéo, edigéo, apagamento e listagem das variadas taxas de imposto, que irdo ser
selecionadas em cada elemento das linhas de produto, existentes nos documentos comerciais. Caso o produto seja
isento de imposto, deve ser colocado taxa de imposto como isento, e indicada a razdo de isengéo.

Listar Taxas
de Imposto

Sera inicialmente criado um form que permita ao utilizador selecionar a data de inicio
e date de fim através de calendarios. Os calendarios aparecem automaticamente
com a data de inicio sendo o inicio do més anterior, e a data de fim o fim do més
anterior. Depois o form é enviado a API de tema do Drupal de modo a transformar
este numa pagina html para o utilizador. O Utilizador define as datas e submete o
form, e caso seja validado que as datas estéo corretas, é gerado um ficheiro xml
usando o médulo do Drupal Views Data Export, e importando os dados relevantes

através da API de comunicacdo com a base de dados do Drupal. A pagina xml
resultante aparece entéo ao utilizador para este descarregar.

/saftpt/generate

Tabela 10: Modulo de Criagao de ficheiros SAF-T(PT)

5.5.5. Moddulo de Mapas de Faturacao

Descricao

Nome da
funcionalidade

Pagina
Envolvida

Este moédulo permitira a visualizagéo de variadas consultas relativas a faturagéo, ver os documentos emitidos por data,
procurar s6 documentos ainda ndo pagos, ver a lista de vendas agrupada por certos parametros (cliente, produto, etc),
ver o volume de vendas num més num ano, e ver o total de IVA a pagar num determinado periodo de tempo.

J/invoice/viewlast

ser agrupado so6 o valor faturado por cliente, s6 por produto, ou por ambos, de modo
a obter os totais desejados de faturacgao.

Ver Lista de | Seréo utilizadas vistas (Drupal View API) de modo a construir a lista de documentos
ultimos existentes cujo utilizador atual tem permissdes para ver, organizando por data, e as
Documentos | vistas incluem opgdes para customizar a pesquisa, permitindo procurar sé dentro de
Emitidos alguns parametros.
Ver Serao utilizadas vistas (Drupal View API) de modo a construir a lista de documentos /invoice/
Documentos | existentes cujo utilizador atual tem permissdes para ver, que ainda n&o estdo pagos, viewopen
em aberto logo cujo recibo ainda n&o tenha sido passado, ou tenha sido pago apenas
parcialmente, e as vistas incluem opgdes para parametrizar a pesquisa, permitindo
procurar s6 dentro de alguns parametros.
Ver Lista de | Serao utilizadas vistas (Drupal View API) de modo a construir a lista de vendas com finvoice/
Vendas o valor total vendido por produto e por cliente, e as vistas incluem opgdes para viewgrouped
Liquidas parametrizar a pesquisa, permitindo procurar s6 dentro de alguns parametros. Pode

dentro de alguns parametros.

Ver Volume de | Serao utilizadas vistas (Drupal View API) de modo a construir a lista de vendas com finvoice/
Faturacao o valor total vendido por més dentro de um ano, e as vistas incluem opgdes para viewvolume
parametrizar a pesquisa, permitindo procurar s6 dentro de alguns parametros. Pode
ser mostrado sé o valor faturado relativo a um cliente especifico.
Ver Taxas de | Serdo utilizadas vistas (Drupal View API) de modo a construir a lista de documentos, /invoice/
Iva paraum | e o valor de imposto a pagar em cada um, bem como os totais de imposto a pagar, e viewtaxes
Periodo as vistas incluem opgdes para parametrizar a pesquisa, permitindo procurar sé

Tabela 11: Médulo de Mapas de Faturagao
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5.5.6. Modulo de Contactos (Sistema geral)

Nome da
funcionalidade

Descricao

Este modulo esta a cargo de ambos os estagiarios, sendo que o trabalho relativo a estes sera dividido pelos dois, e
permitira a criagdo, edigcdo, apagamento e listagem de contactos individuais, que representam contactos de pessoas
pertencentes a uma empresa, ou contactos de empresa, que correspondem a um cliente a quem sao passados 0s
documentos comerciais. Isto indica que existira um contacto de empresa (cliente) por defeito que é o consumidor final,
o utilizador que nao indicou nome, morada, nem nimero de contribuinte, e também que um contacto de empresa pode
ser uma empresa ou mesmo um individuo, se a fatura for passada em nome dessa pessoa em vez de ser em nome de

uma empresa.

Pagina
Envolvida

Listar
Contactos
Individuais

Serao utilizadas vistas (Drupal View APl) de modo a construir a lista de contactos
individuais existentes cujo utilizador atual tem permissdes para ver, e as vistas
incluem opg¢odes de filtragem para facilitar a navegacgéo.

/contact/viewlist

Adicionar
Contacto
Individual

Os dados a preencher seréo representados usando o sistema de forms do Drupal.
Os forms serao depois encaminhados para a camada de tema do drupal de modo a
transformar o array representando o form e seus campos em cédigo html com o
aspeto desejado. O sistema de validagdo da API de forms sera utilizado de modo a
garantir que a ficha de imposto ao ser submetido contém todos os dados
necessarios preenchidos, e que nao existe nenhum problema com este. Sera usada
a APl prépria do Drupal para comunicagao com a base de dados, de modo a guardar
os dados da nova ficha de contacto individual depois de feita a validagao.

/contact/add

Editar
Contacto
Individual

Os dados da ficha de contacto individual existente serdo obtidos através da API de
base de dados do Drupal, depois estes serao descritos num form do Drupal (em
array). O form sera depois enviado ja com os dados para a API de Tema para ser

transformado numa pagina HTML com o aspeto desejado. O utilizador podera entdo
alterar os campos necessarios e submeter o form de modo a gravar as alteragbes,
caso a validagao seja concluida com sucesso.

/contact/edit/
{contnumber}

Ver Contacto

Os dados da ficha de contacto individual sdo obtidos da base de dados através da

/contact/view/
{contnumber}

Individual API de comunicagao com base de dados do Drupal, e estes sao adicionados ao
array de conteudo. O array de contelido é entéo enviado para a APl de Tema para
ser transformado numa pagina HTML com determinado aspeto.
Apagar Existira uma fungéo para apagar fichas de cliente individual. Devera ser Em:
Contacto acrescentado o botédo para apagar (que chama essa fungao), nas outras paginas | — /contact/
Individual deste modulo, ndo existindo assim uma pagina propria para apagar documentos, viewlist
apenas atalhos para anulagéo noutras paginas. — /contact/edit/
{contnumber}
— [contact/
view/
{contnumber}
Listar Seréo utilizadas vistas (Drupal View APl) de modo a construir a lista de contactos de /customer/
Contactos de | empresa (clientes de faturagéo) existentes cujo utilizador atual tem permissdes para viewlist
Empresa ver, e as vistas incluem opgdes de filtragem para facilitar a navegacéao.
Adicionar Os dados a preencher seréo representados usando o sistema de forms do Drupal. /customer/add
Contacto de | Os forms serdo depois encaminhados para a camada de tema do drupal de modo a
Empresa transformar o array representando o form e seus campos em cédigo html com o
aspeto desejado. O sistema de validagdo da API de forms sera utilizado de modo a
garantir que a ficha de imposto ao ser submetido contém todos os dados
necessarios preenchidos, e que nao existe nenhum problema com este. Sera usada
a APl prépria do Drupal para comunicagao com a base de dados, de modo a guardar
os dados da nova ficha de contacto de empresa (clientes de faturagao) depois de
feita a validagédo. N&o devera ser possivel o uso de um numero de contribuinte ja
existente na base de dados.
Editar Os dados da ficha de contacto de empresa (cliente de faturagédo) existente serdo /customer/edit/
Contacto de obtidos através da API de base de dados do Drupal, depois estes serdo descritos {custnumber}
Empresa num form do Drupal (em array). O form sera depois enviado ja com os dados para a

API| de Tema para ser transformado numa pagina HTML com o aspeto desejado. O
utilizador podera entao alterar os campos necessarios e submeter o form de modo a
gravar as alteragdes, caso a validagao seja concluida com sucesso.

Ver Contacto
de Empresa

Os dados da ficha de contacto de empresa (clientes de faturagéo) séo obtidos da
base de dados através da APl de comunicagdo com base de dados do Drupal, e
estes sdo adicionados ao array de conteudo. O array de contetido é entédo enviado
para a API de Tema para ser transformado numa pagina HTML com determinado

/customer/view/
{custnumber}

aspeto.
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Apagar
Contacto de
Empresa

Existira uma fungao para apagar fichas de cliente de empresa (cliente de faturagéo).
Devera ser acrescentado o botédo para apagar (que chama essa fungéo), nas outras
paginas deste médulo, ndo existindo assim uma pagina prépria para apagar
documentos, apenas atalhos para anulagdo noutras paginas.

Em:

— /customer/
viewlist

_
/customer/edit/
{custnumber}
— /customer/
view/

{custnumber}
Tabela 12: Modulo de Gestao de Contactos (Sistema geral)
5.5.7. Moédulo de Gestao de Utilizadores (Sistema geral)
Nome da Descricao Pagina
funcionalidade Envolvida

Este médulo esta a cargo de ambos os estagiarios, sendo que o trabalho relativo a estes sera dividido pelos dois. Este
modulo contém dois tipos de utilizadores, os utilizadores internos, que séo os trabalhadores da empresa que gere a
sua faturacéo e gestao de processos com este programa. Também existem os utilizadores externos, que sao os
membros de um cliente da empresa, cujos membros podem ter um utilizador para entrar dentro do programa e poder
ver apenas os seus processos. O sistema de permissdes do Drupal deve estar configurado para bloquear o acesso a
estes utilizadores externos a todo o outro contetdo, como os dados de faturagdo da empresa, e acessol/visualizagao de
processos relativos a outros clientes. Estas permissdes sao atribuidas utilizando um sistema de niveis de acesso
(roles) em que em cada utilizador sera definido um nivel de acesso, e este indica as suas permissoes.

Listar Serao utilizadas vistas (Drupal View API) de modo a construir a lista de utilizadores luser/viewlist
Utilizadores internos existentes cujo utilizador atual tem permissdes para ver, e as vistas incluem
Internos opgdes de filtragem para facilitar a navegacao.
Adicionar Os dados a preencher serao representados usando o sistema de forms do Drupal. /user/add
Utilizador Sera obtido o form por defeito do Drupal ja existente para adicionar utilizadores, e a
Interno este por meio de um hook implementado num médulo nosso (sem mudar o codigo
desse form no sistema core do Drupal), e iremos adicionar novos campos de acordo
com as nossas necessidades. O form continuara a passar pelo sistema de validagéo
de forms do drupal (um nosso, ja ndo sera a validagao de utilizadores do Drupal) e
pela camada de Tema de modo a passar de um form a uma pagina html.
Editar Sera obtido o form por defeito do Drupal relativo a edigéo de utilizadores, e serédo | /user/edit/
Utilizador acrescentados os dados extra adicionados por nos através da API de base de dados | {usernumber}
Interno do Drupal e o uso de tabelas criadas por nés ligadas a tabela de utilizadores propria
do Drupal a partir do id do utilizador que o Drupal atribuiu. O form sera depois
enviado ja com os dados para a APl de Tema para ser transformado numa pagina
HTML com o aspeto desejado. O utilizador podera entéo alterar os campos
necessarios e submeter o form de modo a gravar as alteragdes, caso a validagéo
seja concluida com sucesso.
Apagar Existira uma fungéo para apagar utilizadores, usando os mecanismos do drupal para | Em:
Utilizador remogao de utilizadores, e sera possivel fazé-lo a partir de varias paginas. — Juser/
Interno viewlist
— Juser/edit/
{usernumber}
— luser/view/
{usernumber}
Listar Serao utilizadas vistas (Drupal View API) de modo a construir a lista de utilizadores /company/
Utilizadores | internos existentes cujo utilizador atual tem permissdes para ver, e as vistas incluem viewlist
Externos opcdes de filtragem para facilitar a navegagéao.
Adicionar Os dados a preencher serao representados usando o sistema de forms do Drupal. /company/add
Utilizador Sera obtido o form por defeito do Drupal j& existente para adicionar utilizadores, e a
Externo este por meio de um hook implementado num médulo nosso (sem mudar o codigo
desse form no sistema core do Drupal), e iremos adicionar novos campos de acordo
com as nossas necessidades. O form continuara a passar pelo sistema de validagédo
de forms do drupal (um nosso, ja ndo sera a validagéo de utilizadores do Drupal) e
pela camada de Tema de modo a passar de um form a uma pagina html.
Editar Sera obtido o form por defeito do Drupal relativo a edigao de utilizadores, e serdo /company/edit/
Utilizador acrescentados os dados extra adicionados por nos através da API de base de dados | {compnumber}
Externo do Drupal e o uso de tabelas criadas por nés ligadas a tabela de utilizadores prépria

do Drupal a partir do id do utilizador que o Drupal atribuiu. O form sera depois
enviado ja com os dados para a APl de Tema para ser transformado numa pagina
HTML com o aspeto desejado. O utilizador podera entéo alterar os campos
necessarios e submeter o form de modo a gravar as alteragées, caso a validagdo
seja concluida com sucesso.
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Apagar Existira uma fungéo para apagar utilizadores, usando os mecanismos do drupal para | Em:
Utilizador remogéao de utilizadores, e sera possivel fazé-lo a partir de varias paginas. — /company/
Externo viewlist

— /company/
edit/
{compnumber}
— /company/
view/
{compnumber}

Listar Nivel de

Sera usada uma Vista (View) com a listagem de niveis de acesso (roles) definidos no

Irole/viewlist

Acesso sistema. O Drupal ja tem o mecanismo de niveis de acesso implementado, logo
apenas precisamos de configurar os roles que necessitamos.
Adicionar Sera obtido o form do Drupal ja existente para adicionar novos niveis de acesso role/add
Nivel de (roles), e este sera alterado de acordo com as necessidades, dentro de um modulo
Acesso nosso, sem alterar esse form no cédigo interno do Drupal.
Editar Nivel de | Sera obtida a lista de permissdes para um determinado nivel de acesso através do | /role/edit
Acesso mecanismo para isso ja existente no drupal, e a este faremos as alteragdes
necessarias de acordo com as nossas necessidades, dentro de um mddulo nosso,
sem alterar esse form no cédigo interno do Drupal.
Apagar Nivel | Existira uma fungéo para apagar niveis de acesso, usando os mecanismos do drupal | /role/delete/
de Acesso para remogé&o de niveis de acesso, e sera possivel fazé-lo a partir de varias paginas. | {rolenumber}

Tabela 13: Modulo de Gestao de Utilizadores (Sistema geral)

5.5.8. Moddulo de Defini¢cdes (Sistema geral)

Nao existira um modulo que indique os dados existentes na pagina de defini¢des. Como
as defini¢des existentes dependem dos variados modulos (pois cada moédulo pode ou ndo
precisar das suas proprias defini¢des), cada moédulo poderd definir dentro de si um Hook,
que ird inserir na pagina de definicdes uma nova sec¢ao onde podem ser configuradas os
campos que este necessita. Assim sempre que um modulo ¢ adicionado ou alterado, nao ¢
necessario adicionar/alterar na pagina de definigdes as mudancas (pois esta nem existe),
mas apenas configurar no hook desse moédulo de modo a adicionar as secg¢des relativas a
este. Os hooks relativos aos elementos de definicdes de outros modulos permanecem
assim inalterados. Em relagdo a parte de faturacgdo, as defini¢des irdo conter os elementos
definidos no mddulo de gestao de impostos e gestdo de produtos, bem como uma pagina
com definicao de valores pré-definidos para novos documentos comerciais (equivalente a
tabela “sourcedocdefaults” no modelo de dados.

5.5.9. Moédulo de Pesquisa (Sistema geral)

Tal como acontece no moédulo de defini¢des as pesquisas nao estdo definidas num nico
sitio. As pesquisas no Drupal sdo Vistas (Views), e podem ser acrescentadas ao Drupal
por meio do sistema de Hooks, que notificam o modulo de Vistas que contém vistas de
pesquisa, e estas podem ser utilizadas. Cada modulo pode implementar as suas proprias
vistas, e assim os dados relativos a estes podem ser pesquisados e acedidos. Logo nao
necessitamos de implementar as vistas todas numa zona do software, mas sim em cada
modulo implementar s6 as vistas relativas a este. Mais uma vez isto favorece a
independéncia entre o médulo e o resto do programa.
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5.5.10. Modulo de Logs (Sistema geral)

O Drupal ja contém um modulo de Logs, sendo que cada modulo vai ter de gerar os
dados que quer inserir no Log (a partir de dados na base de dados ou de acordo com o
pedido efetuado ou problema encontrado na altura). Esses dados sdo enviados para o
sistema de Logs do Drupal, e caso necessario a este pode ser dado um aspeto diferente do
aspeto basico do Drupal utilizando a API de temas do Drupal, de modo a oferecer o
aspeto definido na analise de requisitos.

5.5.11. Tema do Drupal (Sistema geral)

O Drupal contém um conjunto de Temas ja implementados por defeito, que oferecem
aspetos base de como os elementos sdo apresentados na pagina. Também ja existem
variados temas gratuitos construidos pela comunidade do Drupal, sendo estes temas
independentes das paginas dos websites, oferecendo um aspeto genérico, sem ser preciso
em cada pagina ter as suas proprias regras de renderizagao.

No modulo poderiam ser definidos em cada pagina templates de apresentagao que
substituissem o aspeto definido no tema atual do Drupal para a pagina, podendo adequar
um form a um aspeto especifico (posicdo dos elementos, css, etc.), diferente do aspeto
genérico que um formiria ter. No nosso caso os modulos irdo passar os dados que querem
apresentar (normalmente sera em forms), e utilizaremos um tema genérico para definir a
transformagdo destes elementos em codigo HTML, mantendo o seu aspeto consistente
entre todas as paginas.

5.6.Modelo de Dados

E necessario definir o modelo de dados, pois este vai indicar a representagio dos dados
na base de dados, e a forma como estes podem ser guardados e obtidos, por meio da API
do Drupal de comunicacdo com a base de dados.

Seguem-se a lista de tabelas existentes, bem como a descricao desta.

Em cada campo da tabela pode ser visto o nome deste, a informacao do que este contém,
e por fim o tipo de dados, se € unico (unique, ndo pode ser repetido noutras linhas da
mesma tabela), e se ¢ uma chave priméaria da tabela (PK), ou se ¢ uma chave secundaria
que efetua a ligacdo a outra tabela e o nome da tabela a que este esta ligado (FK nome).

Em primeiro lugar convém explicar o mecanismo de gestdo de utilizadores e de contactos
porque ¢ o mais complexo, envolvendo vdrias tabelas.
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Tabelas de gestdo de ficheiros

do Drupal -
contacts enterprise
--------------------------------------------------------------------- senterprise id bigint
senterprise_taxid wvarchar(3@)
Ueere cxtermal *name varchar (108)
5 : Sz caddressdetail varchar(100)
USCrs */"’J'"L."ser—ld : bigint _F____G'GC‘postal_code varchar(18)
+user 1d bigint 1d enterprise contact bigint epostalcodetext varchar(18)
*username varchar(60) scity varchar(58)
*password varchar(128) = N =phone_number varchar(20)
cemail varchar(254) \ — o interne °mobile number varchar(20)
°picture integer “user_id bigint ofax varchar(20)
o °name Varchar(108) Pt varchar (69)
T caddressdetail warchar(188) caE s B varchar (588)
°postal_code varchar(10)
°postalcodetext varchar(10) D
ecity varchar(58) o
ephone_number  warchar(28) o
emobile_number warchar(28) co_"ta':ts—s'_"g_le
cextra info varchar (500) *contact_id bigint
* name varchar(1e8)
; T *birthdate timestamp
users_rolec ephone_number varchar(28)
irad bimant ] #mobile number varchar(2e)
i ! centerprise_id bigint
Bhooseeionsit i st ot e sns s cins oo ol f *extra_info varchar(5600)
Tabelas de niveis de permiss3o do Drupal iy varchar (60)

Figura 20: Modelo Entidades-Relacionamento das tabelas sobre os utilizadores

O Drupal ja contém tabelas proprias com dados sobre os utilizadores que podem efetuar
login no programa (Tabela Users). Nao queremos modificar esta tabela (porque
poderiamos inserir erros no funcionamento do Drupal), mas queremos adicionar novos
campos de dados aos utilizadores. Para isso iremos usar uma nova tabela chamada tabela
users_internal, que vai usar o mesmo id nesta que o id do utilizador na tabela Users,
fazendo assim a ligagdo (Foreign Key) entre uma tabela e outra. Os dados extra do
utilizador serdo entdo guardados na tabela users_internal, sem alterar a tabela base do
Drupal.

Existe também o caso de utilizadores com login no programa que nao pertencem a
empresa, mas sim a clientes que podem entrar no programa e ver apenas os dados dos
seus processos, € obter documentos relativos a sua empresa. A empresa a que estes
utilizadores pertencem esta definida na tabela contacts enterprise, e a ligagdo entre o
utilizador e a empresa ¢ feita através da tabela users_external, que faz a relagao entre o id
do utilizador na tabela users (Foreign Key), e o id da empresa a que este pertence na
tabela users_external (Foreign Key). Deste modo sera possivel saber a qual empresa os
utilizadores pertencem, e restringir o acesso destes para poderem sé consultar os
processos e documentos relativos a esta.

De grande importancia ¢ também a tabela sourcedocs, porque contém todos os dados dos
documentos comerciais, ¢ a maioria do trabalho do modulo de faturacao estara centrado
no uso desta tabela. A tabela linessourcedocs representa em cada linha o detalhe sobre um
produto/servico existente em um documento comercial, sendo ligado a este onde
coincidir a0 mesmo tempo o nimero, série e tipo do documento (Foreign keys).
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Figura 21: Modelo Entidades-Relacionamento das tabelas de faturagado

users sourcedocs linessourcedocs
suser_id _bigint & 84 sourcedocs_id biginteger *line_id biginteger
-username varchar(60) +doctype varchar (3) +doctype varchar(3)
“password varchar(128) +docserie varchar (68) +docserie varchar (68)
2email varchar (254) +docnunber biginteger [+ docnumber biginteger
opicture 1nteger ~docno varchar (68) +Linenumber biginteger
oL .. - docs tatus varchar(1) " docno varchar (60)
. “docstatusdate timestamp °productcode varchar(68)

contacts entemprise 2docs tatusreason varchar (58) * amount double
senterprise id bigint + 4 docs tatususer bigint ‘unitprice double
centerprise_taxid varchar(30) dochash varchar(172) *discount double
* name varchar (160) “docdate timestamp * taxcode 1nteger
caddressdetail varchar (168) docuser bigint " taxlsemptionreason lnteger
°postal_code varchar(10) “systementrydate timestamp *producttype varchar (1)
"postalcodetext  varchar(16) customerid bigint °documentreference varchar(168)
ecity varchar (50) °customername varchar(180) 'debitamountnoiva  double
°phone_number varchar(20) °customertaxcode varchar(28) * debitamountiva double
"mobile_number varchar(28) customeraddress varchar (188) ‘creditamountnoiva double
e fax varchar (20) °customerpostcode varchar(18) ‘ creditamountiva double
cemail varchar (60) °customercity varchar(58) 4 4
cextra_info varchar (580) *processreference varchar (168)

odeliveryfromd varchar(255) product
°deliveryfromwarehouseid varchar(3e) +product id varchar(68)
seurcedoctype *deliveryfromdate times tamp description varchar(260)
+sourcedoctype_id integer - deliveryfromaddress varchar(100) producttype varchar(1)

‘ code varchar(3) 2deliveryfrompostcode varchar{10) - unitofmeasurement varchar(108)

" name varchar (60) 2deliveryfromcity varchar (58) 2 defaulttax integer
“del}verytowarehouseld Varchar(3ﬂ) odefaulttaxisemptionreason integer
°deliverytodate tames tamp 2defaultpricenotax double

= 2 del iverytoaddress varchar (168) o defaultpricetax
paymentmechanism ~deliverytopostcode varchar(10) ocostpricenotax
+paymentmechanism id integer 2deliverytocity varchar{50) costpricetax
‘ code varchar(2) < paymentmechanism 1integer
' name varchar(60) " taxpayable double /‘ taxcode
nettotal double +taxcode_id 1nteger
fyross el disihile code varchar(10)
name varchar (60)
d ™ Zuur(edocdefaults o] taxexemptionreason taxtable oty ioan
°documentheader varchar (60 : i
°document footer varchar(2680) ijtmnreason B ig:?ﬁ::tﬁm :;Z;(:?lii;: ig:EZ;(ZSSJ *taxcountryreqion 1d integer
°defaultdoctype varchar(3) s taxt Z varchar(3) | code varchar(3)
o defaulttaxvalue integer b yp [ name varchar (68)
°defaulttaxisentionreason integer  sxchde varchar{14)
°defaultunitofmeasure varchar(20) plepersentager  Coble
edaf el E har (508) 1 | | taxcountryregion varchar(s) taxtype
efaultobservations varchar (508 + ;
o defaul tpaymentduedate varchar(20) r%m‘mﬁﬂ
°defaultpaymentmechanism Varchar(2) 'r(\:m: :::Eh:;%égg

Nas secgdes seguintes vai ser apresentado com maior detalhe as tabelas deste modelo de
dados, e o que cada campo da tabela representa, de modo a saber os dados que estes

podem conter.

5.6.1. Tabela “users”

Nome do Campo Descricao Tipo de dados
Esta tabela pertence ao Drupal, e ndo vamos efetuar a ela nenhuma alteragao, sobre o risco de inserir erros no
funcionamento do Drupal. Aqui sdo mostrados os dados relevantes a nossa aplicagao.

user_id Cdédigo numérico que identifica o utilizador. Bigint, unique, PK
username Nome com que o utilizador efetua login no Drupal. Varchar(60)
password Palavra passe com que o utilizador efetua login no Drupal. Varchar(128)
email Email do utilizador. Varchar(254)
picture Chave que identifica a imagem do utilizador numa tabela do Drupal para Integer, FK
gestao de ficheiros. (file_usage)

Tabela 14: Tabela “users”

5.6.2. Tabela “users_internal”

Nome do Campo

Descrigao

Tipo de dados

Esta tabela permite guardar os dados relativos aos utilizadores com login no programa. Esta tabela vai permitir
configurar para cada utilizador dados extra, adicionando dados novos para além dos dados que ja existem no drupal

para cada utilizador (numa tabela a parte, propria do Drupal chamada Users).

user_id Cdédigo numérico que identifica o utilizador. Este € o mesmo id que o Bigint, unique, PK,
utilizador tem na tabela users. FK (users)
name Nome do utilizador. Varchar(100)
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addressdetail Morada do utilizador. Varchar(100)

postalcode Localidade do utilizador. Varchar(10)

postalcodetext Caso nao exista codigo postal na lista auxiliar para autopreenchimento, Varchar(10)
podemos preencher a méo.

city Localidade do utilizador. Varchar(50)

phone_number Numero de telefone do utilizador. Varchar(20)

mobile_number Numero de telefone do utilizador. Varchar(20)

fax Numero de fax do utilizador. Varchar(20)

email Enderego de email do utilizador. Varchar(60)

otherinformation Texto com dados complementares sobre o utilizador. Varchar(500)

Tabela 15: Tabela “users_internal”

5.6.3. Tabela “users_external”

Nome do Campo Descrigao Tipo de dados

Esta tabela permite identificar utilizadores que ndo pertencem a empresa que comprou o software, mas sim a
trabalhadores de empresas clientes desta, que tém acesso ao sistema para poder consultar dados da sua empresa,
como os processos relativos a sua empresa. Esta tabela permite fazer a ligagcao entre um utilizador do drupal e qual é a
empresa associada a este.

user_id Cdédigo numérico que identifica o utilizador. Bigint, unique, PK,
FK
(contacts_enterprise)
id_enterprise_conta Caodigo numérico que identifica a empresa a que o utilizador pertence. Bigint, FK
ct (contacts_enterprise

Tabela 16: Tabela “users_external”

5.6.4. Tabela “contacts_enterprise”

Nome do Campo Descrigao Tipo de dados

Esta tabela permite guardar os dados relativos aos clientes do programa. Estes dados séo usados para preenchimento
dos dados do cliente nos documentos comerciais (faturas, recibos, etc).

enterprise_id Codigo numérico que identifica o cliente/empresa. Varchar(f;(})(), unique,
enterprise_taxid N° de contribuinte do cliente, consumidor final sera “999999990". Varchar(20), unique
name Nome do cliente / empresa. Varchar(100)
addressdetail Morada do cliente / empresa. Varchar(100)
postalcode Localidade do cliente / empresa. Varchar(10)
postalcodetext Caso néo exista codigo postal na lista auxiliar para autopreenchimento, Varchar(10)
podemos preencher a mao.
city Localidade do cliente / empresa. Varchar(50)
phone_number Numero de telefone do cliente / empresa. Varchar(20)
mobile_number Numero de telefone do cliente / empresa. Varchar(20)
fax Numero de fax do cliente / empresa. Varchar(20)
email Enderego de email do cliente / empresa. Varchar(60)
extra_info Texto com dados complementares sobre o cliente /empresa. Varchar(500)

Tabela 17: Tabela “contacts_enterprise”
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5.6.5. Tabela “contacts_single”

Nome do Campo

Descrigao

empresas) que fazem parte das empresas (contacts_enterprise.

Tipo de dados

Esta tabela permite guardar os dados relativos aos contactos do programa. Estes representam pessoas (ndo

contact_id Cdédigo numérico que identifica o contacto individual. Bigint, unique, PK
name Nome do contacto individual. Varchar(100)
birthdate Data do aniversario do contacto individual. Timestamp
email Enderego de email do cliente / empresa. Varchar(60)
telephone Numero de telefone do cliente / empresa. Varchar(20)
mobilephone Numero de telemével do cliente / empresa. Varchar(20)
enterprise_id Identificagao da ficha de cliente / empresa ao qual este contacto individual Bigint, (FK
pertence. Caso esteja vazio o contacto néo faz parte de nenhuma. contacts_enterprise)
extra_info Texto com dados complementares sobre o cliente /empresa. Varchar(500)
Tabela 18: Tabela “contacts_single”
5.6.6. Tabela “product”
Nome do Campo Descrigao Tipo de dados

Esta tabela permite guardar os dados relativos aos produtos do programa. Estes dados sao usados para
preenchimento dos dados do produto nos documentos comerciais (faturas, recibos, etc).

metro, pode ser escrito qualquer coisa desde que identifique a unidade...

product_id Codigo que identifica o produto. Varchar(60), unique,
pk
description Nome/Descrigéo do produto. Varchar(200), unique
producttype Cadigo identificativo do tipo de produto (P=Produtos, S=servigos, Varchar(1)
O=0utros).
unitofmeasurement Unidade de Medida do produto, podera ser unidade, hora, kilograma, Varchar(100)

defaulttax Imposto que aparece pré-selecionado para este produto. Int, (FK taxtable)
defaulttaxisemption Quando existe isengao de imposto neste produto, esta é a razdo de Int, (FK
reason isengdo que aparece pré-selecionada. taxexemptionreason)
defaultpricenotax Prego por defeito para o produto sem imposto. Double
defaultpricetax Preco por defeito para o produto com o imposto. Double
costpricenotax Prego de custo do produto a empresa sem o imposto. Double
costpricetax Prego de custo do produto a empresa com o imposto. Double
Tabela 19: Tabela “product”
5.6.7. Tabela “sourcedocs”
Nome do Campo Descrigao Tipo de dados

Esta tabela permite guardar os dados relativos aos documentos comerciais, como faturas, recibos, e todos os outros.
Cada linha representando um produto numa fatura estara representado na tabela sourcedocslines, logo cada linha
desta tabela estara ligada a uma ou mais linhas dessa tabela, dependendo do niumero de produtos existentes no

e do seu tipo de documento.

documento.
sourcedocs_id Caodigo que identifica o produto (composto pelo tipo de documentos, série e Bigint, unique
namero).

doctype Cadigo identificativo do tipo de documento comercial (FT=Factura, Varchar(3), PK, (FK
RC=Recibo, etc — ver tabela sourcedoctype). sourcedoctype)

docserie Cadigo identificativo da série do documento comercial. Faz parte da Varchar(60), PK

identificagcdo do documento comercial.
docnumber Numero do documento. Este niumero devera ser Unico dentro da sua série Bigint, PK
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Varchar(60), unique

docno Identificagdo do documento, composta pelo tipo, série e numero.
docstatus Estado do documento (N=Normal, A=Documento Anulado). Varchar(1)
docstatusdate Data da ultima alteragédo ao estado do documento. Timestamp
docstatusreason Razao da ultima alteragéo ao estado do documento. Caso estado seja Varchar(50)
documento anulado, a razdo deve sempre estar preenchida.
docstatususer Utilizador responsavel pela ultima alteragdo ao estado do documento. Int, (FK users)
dochash Assinatura digital com a chave privada do produtor de software segundo os Varchar(172)
termos da Portaria 363/2010, de 23 de Junho e suas alteragdes. O campo
deve ser preenchido com 0, caso exista isencéo da certificacdo de
software.
docdate Data da emissdo do documento comercial timestamp
docuser Utilizador responsavel pela criagdo do documento. Int, (FK users)
systementrydate Data da criagdo do documento timestamp
customerid Cadigo de identificagéo do cliente na tabela customers. Int, (FK
contacts_enterprise)
customername Nome que identifica o cliente na altura de criagdo do documento. Pode ser Varchar(100)
diferente do existente na tabela customers se desde essa altura o nome foi
alterado.
customertaxcode | Numero de contribuinte do cliente na altura de criagdo do documento. Pode Varchar(20)
ser diferente do existente na tabela customers se desde essa altura este
elemento foi alterado.
customeraddress Morada do cliente na altura de criagdo do documento. Pode ser diferente Varchar(100)
do existente na tabela customers se desde essa altura este elemento foi
alterado.
customerpostcode Cadigo postal do cliente na altura de criagdo do documento. Pode ser Varchar(10)
diferente do existente na tabela customers se desde essa altura este
elemento foi alterado.
customercity Localidade do cliente na altura de criagdo do documento. Pode ser Varchar(50)
diferente do existente na tabela customers se desde essa altura este
elemento foi alterado.
processreference | Referéncia ao processo associado a este documento. Neste campo podera Varchar(100)

ser indicada a relagdo do documento comercial aos processos
configurados na parte de gestao de processos deste projeto. Alguns
campos serdo preenchidos na fatura de acordo com o existente no
processo (V(Processo, N° Apdlice, Ramo, Segurado).

deliveryfromid

Identificagdo do meio de transporte, podera incluir matriculas de veiculos e
outros dados.

Varchar(255)

deliveryfromwareho

Identificacdo do armazém de origem.

Varchar(30)

useid
deliveryfromdate Data de inicio do transporte, a partir do armazém de origem. timestamp
deliveryfromaddres Morada do armazém de origem. Varchar(100)
s
deliveryfrompostco Cddigo postal do armazém de origem. Varchar(10)
de
Localidade do armazém de origem. Varchar(50)

deliveryfromcity

deliverytowarehous

Identificagdo do armazém de destino.

Varchar(30)

eid
deliverytodate Data esperada para a chegada do transporte ao armazém de destino. timestamp

deliverytoaddress Morada do armazém de destino. Varchar(100)
deliverytopostcode Caodigo postal do armazém de destino. Varchar(10)
deliverytocity Localidade do armazém de destino. Varchar(50)

taxpayable Valor total de imposto a pagar relativo a este documento. double

nettotal Valor total de crédito(income), descontando o valor do IVA. double

grosstotal Valor total de crédito(income), sem descontar o valor do IVA. double

Tabela 20: Tabela “sourcedocs”

92




FactSegur — Sistema de informagdo com faturagdo
para empresas de Peritagens de Seguros

5.6.8. Tabela “linessourcedocs”

Nome do Campo

Descrigao

Esta tabela permite guardar os dados relativos a produtos existentes nos documentos comerciais, como faturas,
recibos, e todos os outros. Cada linha representa um produto num documento, podendo existir varias linhas relativas

ao mesmo documento.

Tipo de dados

line_id Caodigo numeérico que identifica uma linha. Bigint, unique
doctype Cadigo identificativo do tipo de documento comercial (FT=Factura, Varchar(3), PK, (FK
RC=Recibo, etc — ver tabela sourcedoctype). sourcedoctype)
docserie Céadigo identificativo da série do documento comercial. Faz parte da Varchar(60), PK
identificagdo do documento comercial.
docnumber Numero do documento. Este nimero devera ser Unico dentro da sua série Int, PK
e do seu tipo de documento.
linenumber Estado do documento (N=Normal, A=Documento Anulado). Int, PK
docno Identificagdo do documento, composta pelo tipo, série e numero. Varchar(60), unique
productcode Cadigo que identifica o produto na tabela de produtos. Varchar(60), (FK
product)
amount Quantidade do produto. double
unitprice Preco do produto por unidade. double
discount Desconto existente em percentagem, quando aplicavel. double
taxcode Imposto que aparece pré-selecionado para este produto. Int, (FK taxtable)
taxisemptionreason | Quando existe isengéo de imposto neste produto, aqui € indicada a razéo Int, (FK
de isengéo selecionada. taxexemptionreason)
producttype Cadigo identificativo do tipo de produto (P=Produtos, S=servigos, Varchar(1)
O=OQutros).
documentreference | Referéncia a outros documentos, indicando de que outro documento esta Varchar(100)
linha esta relacionada. Em notas de crédito e de crédito cada linha deve
referenciar qual o documento que estamos a retificar nessa linha.
debitamountnoiva Valor total de débito da linha sem o imposto. double
debitamountiva Valor total de débito da linha com o imposto. double
creditamountnoiva Valor total de crédito da linha sem o imposto. double
creditamountiva Valor total de crédito da linha com o imposto. double
Tabela 21: Tabela “linessourcedocs”
5.6.9. Tabela “taxtable”
Nome do Campo Descrigéo Tipo de dados
Esta tabela permite guardar os tipos de imposto a usar na aplicagéo.
taxtable_id Cédigo numérico que identifica o tipo de imposto. int, unique, PK
description Nome/Descrigéo do tipo de imposto, no caso de imposto do selo deve ser | Varchar(255), unique
preenchido com a descrigdo da verba respectiva.
taxtype Tipo do Imposto (IVA, IS, NS). Varchar(3), (FK
taxtype)
taxcode Cadigo do tipo de imposto, preenchido com um dos elementos Varchar(10), (FK
existententes na tabela de apoio taxcode. taxcode)
taxpercentage Valor numérico da percentagem da taxa de imposto, ou do montante caso Double
seja uma verba fixa de imposto de selo.
taxcountryregion Deve ser preenchido com o nome do pais de acordo com a norma ISO Varchar(5), (FK
3166-1-alpha2 (PT=Portugal Continental). taxcountryregion)

Tabela 22: Tabela “taxtable”
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5.6.10. Tabela “taxtype”
Nome do Campo

Descrigao Tipo de dados
Tabela de apoio que identifica qual o tipo de imposto a pagar.
(IVA=Imposto sobre o valor acrescentado, IS=Imposto do Selo, NS=N&o sujei¢éo a IVA ou IS).
id Cédigo numérico que identifica o tipo de imposto. int, unique, PK
code Cadigo de duas a trés letras correspondente ao tipo de imposto. Varchar(3), unique
name Tipos de imposto em formato legivel (Fatura, Fatura-Recibo, etc). Varchar(60)
Tabela 23: Tabela “taxtype”

5.6.11. Tabela “taxcode”
Nome do Campo Descrigao Tipo de dados
Tabela de apoio que identifica qual o cédigo do tipo de imposto a pagar.

(RED=Taxa Reduzida, INT=Taxa Intermédia, NOR=Taxa Normal, ISE=Isenta, OUT=QOutros, aplicavel para os regimes

especiais de IVA, NS=Caso de NZo sujei¢ao).
taxcode_id Cadigo numérico que identifica o cédigo do tipo de imposto. int, unique, PK
code Cadigo de duas a trés letras correspondente ao cédigo do tipo de imposto. | Varchar(10), unique
name Cédigo do tipo de imposto em formato legivel (Taxa Reduzida, Taxa Varchar(60)
Normal, etc).
Tabela 24: Tabela “taxcode”
5.6.12. Tabela “taxcountryregion”
Nome do Campo Descricao Tipo de dados
Tabela de apoio que identifica a regido ou o pais do imposto.
(PT=Portugal Continental, PT-AC=Espaco fiscal da Regido Auténoma dos Agores, PT-MA=Espaco fiscal da Regido
Auténoma da Madeira).
taxcountryregion_id Caédigo numérico que identifica o tipo de documento. int, unique, PK
code Cadigo de duas letras correspondente ao tipo de documento comercial, ou | Varchar(3), unique
3 letras caso seja tipo de reposi¢do de documento.
name Tipos de pagamento de documentos comerciais em formato legivel
(Fatura, Fatura-Recibo, etc).

Varchar(60)

Tabela 25: Tabela “taxcountryregion”

5.6.13. Tabela “sourcedocdefaults”

Nome do Campo Descrigao

Tipo de dados
Esta tabela permite guardar os valores por defeito de variados campos dos documentos comerciais como faturas,

recibos, etc.
documentheader Cédigo numérico que identifica o produto. Varchar(60), unique,
PK

documentfooter Nome/Descri¢édo do produto. Varchar(200), unique
defaultdoctype Tipo por defeito dos novos documentos comerciais criados (FT, FR, NC, Varchar(3), (FK

ND, RC, OR, GT). sourcedoctype)
defaulttaxvalue Valor por defeito de imposto num documento, representando a descrigéo

de um elemento de imposto existente na tabela de imposto.

integer, (FK taxtable)
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defaulttaxisentionre | Caso valor do imposto seja 0 (isento), deve ser indicado qual a razéo por integer, (FK
ason defeito para a existéncia de isengéo. taxexemptionreason)
defaultunitofmeasur | Valor por defeito para a unidade de medida, caso esteja ndo esteja definida Varchar(20)
e na tabela de produtos, ou na criagdo de um novo produto.
defaultobservations | Valor por defeito para as observagdes ou comentarios que aparecem na Varchar(500)
criagao de novos documentos comerciais.
defaultpaymentdue Numero de dias até o vencimento do documento. Varchar(20)

date

defaultpaymentmec
hanism

Valor por defeito para o tipo de pagamento, numerario (NU), cheque (CH),
cartdo de crédito (CC), cartdo de débito (CD), multibanco (MB), etc.

Varchar(2), (FK
paymentmechanism)

Tabela 26: Tabela “sourcedocdefaults”

5.6.14. Tabela “sourcedoctype”

Nome do Campo

Descrigao

Tipo de dados

Tabela de apoio que contém os tipos disponiveis de documentos comerciais existentes. Os tipos cujo cédigo tenha 3
letras sao tipos de reposigdo de documentos que foram perdidos por motivo de reposi¢éo da base de dados, e tém de

voltar a ser inseridos desta maneira.

(FT=Fatura, FR=Fatura-Recibo, NC=Nota de Crédito, ND=Nota de Débito, RC=Recibo, RG=0Outros Recibos, sem ser
no ambito do Regime de IVA de Caixa, FTD=Reposi¢éo de Fatura, FRD=Reposi¢ao de Fatura-Recibo,
NCD=Reposi¢do de Nota de Crédito, NDD=Reposicdo de Nota de Débito, RCD=Reposig¢ao de Recibo,

RGD=Reposi¢ao de Outros Recibos).

sourcedoctype_id

Cdédigo numérico que identifica o tipo de documento.

int, unique, PK

code Cadigo de duas letras correspondente ao tipo de documento comercial, ou | Varchar(3), unique
3 letras caso seja tipo de reposi¢do de documento.
name Tipos de pagamento de documentos comerciais em formato legivel Varchar(60)

(Fatura, Fatura-Recibo, etc).

Tabela 27: Tabela “sourcedoctype”

5.6.15. Tabela “taxexemptionreason”

Nome do Campo

Descricao

Razao de isengao de Imposto, caso taxa de imposto seja 0%(Isento).

Tipo de dados

taxexemptionreaso Cédigo numérico que identifica a razdo de isengéo de imposto. int, unique, PK
n_id
name Raz&o de isencédo de imposto em formato legivel, artigo 9° do CIVA, etc). Varchar(60)
Tabela 28: Tabela “taxexemptionreason”
5.6.16. Tabela “paymentmechanism”
Nome do Campo Descrigao Tipo de dados

Tabela de apoio que contém os tipos disponiveis de pagamento de documentos comerciais

(CC=cartao de crédito, CD=Cartao de Débito, CH=Cheque Bancario, CO=Cheque ou Cartdo Oferta, CS=Compensagao
de Saldos em Conta Corrente, DE=Dinheiro Electrénico, LC=Letra Comercial, MB=Referéncia Multibanco,
NU=Numerario, OU=Outros Meios, PR=Permuta de Bens, TB=Transferéncia Bancaria ou débito direto, TR=Ticket

documento comercial (NU, CC, etc.).

Restaurante).
paymentmechanis Cadigo numérico que identifica o mecanismo de pagamento. int, unique, PK
m_id
code Caodigo de duas letras correspondente ao mecanismo de pagamento de Varchar(2), unique
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name Nome do mecanismo de pagamento de documentos comerciais em Varchar(60)
formato legivel (Numerario, Cartédo de Crédito, etc).

Tabela 29: Tabela “paymentmechanism”

5.7.Conclusao

Nesta fase de arquitetura ficaram definida os elementos que vao compor a nossa
aplicacdo, e como estes vao trabalhar em conjunto de modo a podermos cumprir com o
definido na anélise de requisitos.

Foi feito um estudo do Drupal, visto ter sido escolhido para plataforma (framework) de
desenvolvimento, e foi indicado como a nossa aplicag@o se vai inserir dentro do Drupal.

Existe uma defini¢do do modelo de dados, ja podendo saber quais as tabelas que vamos
precisar de utilizar e o que € representado em cada uma delas, e também existe um
detalhe dos modulos que acrescentam as funcionalidades, e o que sera necessario
implementar para cada um deles. Isto vai permitir a organiza¢do do trabalho, e vai
permitir saber em que parte do cddigo fonte encontrar a implementacdo de certa
funcionalidade.

De seguida o proximo passo serd passar a implementacao.
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6. Implementacao

Este capitulo visa descrever como foram implementados os requisitos e arquitetura
descritos nos capitulos anteriores.

E indicado o ambiente de desenvolvimento escolhido, o processo de desenvolvimento, a
forma de usar o Drupal, de uma maneira especifica os seus principais mecanismos. E
indicado cada mddulo, e para cada um destes um resumo do que consiste, quais foram os
maiores desafios encontrados, € como estes foram superados.

Para cada modulo desenvolvido s3o apresentados diagramas ou esquemas
exemplificativos da forma de funcionamento deste, uma tabela com as paginas
(enderegos) que esse modulo tem disponiveis de modo a oferecer funcionalidades, e
também uma explicacdo em texto do seu funcionamento, bem como a indicagdo das
maiores desafios encontrados, € a forma encontrada de os resolver.

Em relagdo a cooperagdo durante o desenvolvimento, de modo a organizar o trabalho, os
modulos genéricos que seriam comuns a ambos foram divididos entre os dois estagidrios,
de forma a que todos os moddulos referidos neste relatério de estdgio foram
exclusivamente implementados pelo estagiario ao qual este documento se refere.

Os modulos comuns desenvolvidos pelo estagiario do documento atual foram o modulo
de Utilizadores Externos, o Modulo de Contactos, o Modulo de Permissdes, € o Modulo
de Defini¢des. O outro estagiario ficou responsavel pelo Modulo de Utilizadores
Internos, o Mdédulo de Pesquisa Avangada, o Modulo de Logs, e também a camada de
temas (que ndo ¢ um modulo, ¢ o que define o aspeto da aplicagdo). Tendo sido
implementados pelo outro estagidrio, esses modulos e o tema ndo sdo explicados no
capitulo de implementac¢do deste relatorio.

6.1. Ambiente de desenvolvimento

O ambiente de desenvolvimento ¢ de extrema importincia, porque visa apoiar a
implementagdo de modo a que esta decorra de forma organizada e agilizada. Este ¢
composto principalmente pela infra-estrutura necessaria, as ferramentas a utilizar, bem
como todos os outros itens necessarios para desenvolver e implantar o sistema, como por
exemplo guias de programacao, guias de teste, e outro tipo de documentagado [65].

Na Figura 22 ¢ chamada a atencdo para o ambiente de desenvolvimento, onde cada
estagiario trabalha no seu proprio computador, mas submete as alteracdes para um
servidor que estd a executar o Drupal, comum a ambos.
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Estagigrio 1

‘Windaws 7

Madulos
Servidaor (Drupal)

Debian 8 (Stretch)

Estagiario 2

Apacha WS
(Cam PHP) Debian Linuw Whaazy

Madulos

“‘ Sl (Drupal)

IDE
(PHPStorm)

Figura 22: Infra-estrutura do ambiente de desenvolvimento

Neste caso, sendo uma aplicacdo baseada na Internet, de modo a aproximar o ambiente
de desenvolvimento do ambiente real (produ¢do), foi preparado um computador fixo
dedicado para este efeito, com sistema operativo Linux (Debian), de modo a fornecer o
servigo, através de um Servidor Web Apache, com PHP (versao 5), e uma base de dados
PostgreSQL (versao 9.4.5).

Sendo que este estagio tem ligagdo a outro estagio a decorrer (em que este estagio €
referente a parte de faturagcdo, e o outro referente a parte de gestdo de processos) foi
necessario um ambiente comum de desenvolvimento, onde ndo existissem
posteriormente conflitos relativos a ter sido usado versdes diferentes do servidor web, ou
base de dados, ou qualquer outra ferramenta. Neste esquema mencionado em cima ambos
os estagiarios executam o seu cddigo no mesmo servidor, segundo as mesmas condigdes,
assegurando a compatibilidade entre os seus médulos.

De modo a existir independéncia e minimizar conflitos relativos ao motor do Drupal
durante o desenvolvimento foram instalados no mesmo servidor web 2 codpias do
Drupal(com a mesma versao), ¢ ambos os estagiarios teriam a sua propria copia. Essas
copias eram sincronizadas quando eram terminados modulos, e era testado a ver se ndo
surgiam conflitos entre estes. A sincronizagao era feita simplesmente copiando a pasta do
moédulo que tinha sido trabalhado para a outra copia do Drupal, visto os estagiarios
sempre terem trabalhado em moddulos diferentes, mesmo os modulos do sistema geral
foram divididos entre estes, de modo a cada um trabalhar um modulo diferente.

No lado dos estagiarios, o desenvolvimento ¢ feito no seu portatil utilizando o IDE
PhpStorm, e o codigo ¢ submetido pelo proprio PhpStorm para o servidor, sendo testado
(executado) nesse servidor através de rede local e do navegador da Internet no seu
computador(Google Chrome).

O PhpStorm foi escolhido por ambos os estagiarios, por funcionar tanto em Windows
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como em Linux, conter funcionalidades interessantes como upload do cédigo para um
servidor(como € necessario no nosso caso), autocomplete, code highlighting, ser bastante
popular [66], e por ter licenca gratuita para estudantes [67].

Depois de ser instalado o Apache com PHP e o motor de base de dados conforme
indicado em cima, de seguida foi instalado o Drupal. A instalagdo deste ¢ automatizada e
explicada na documentagdo do Drupal [68]. Durante esta ¢ principalmente pedido ao
utilizador para este indicar o nome pretendido para o website drupal, e também os dados
necessarios para a ligacdo deste a base de dados (endereco IP, nome de utilizador, palavra
passe).

A instalacao da nossa aplicagao no Drupal apenas envolve a copia do codigo do website
criado por nds para a pasta onde o Drupal foi instalado na diretoria ““/sites/all”, e entrar na
pagina do Drupal como administrador e ativar os moédulos relevantes na lista de modulos
do Drupal (que ird conter os modulos base do Drupal, bem como os modulos novos
existentes nos ficheiros que copiamos). A ativacdo dos moédulos faz automaticamente
ocorrer a sua instalagdo, adicionando as tabelas de base de dados necessarias a estes,
através do definido no ficheiro .install de cada modulo, ndo sendo necessario nenhum
conhecimento destes por parte do utilizador. Isto implica que a nossa aplicacao fica logo
pronta a funcionar, ndo sendo necessario executar separadamente scripts de instalagao e
preenchimento de base de dados, ou outros tipos de configura¢des. Quaisquer
configuragdes, dados iniciais e valores predefinidos nas tabelas sdo automaticamente
inseridos pelo modulo durante a sua ativacao.

Os moddulos a ativar no nosso caso sdo todos os modulos da categoria Factsegur Modules.

A imagem em baixo 23 mostra a interface do Drupal para a ativagdo de méddulos, em que
apenas ¢ necessario selecionar o(s) médulos que queremos ativar ou desativar, e o Drupal
ativa esses modulos, bem como quaisquer outros modulos necessarios ao funcionamento
destes (dependéncias). Basta portanto carregar no checkbox do lado esquerdo, e o
modulo estd ativado.

<« C i [)192168.1.204/~n rfhome/invoices/invoice/view/13#overlay=admin/modules ool B M

P e N — ple (MOBNEEY Configuration Reports  Help Hello admin  Log out

ENABLED  NAME VERSION DESCRIPTION OPERATIONS

Module for invoicing management

Factsegur Requires: Views (enabled), Chaos tools (enabled), Date (enabled), Date API (enabled), Date popup timepicker (enabled)
“ Invoices Libraries (enabled), System (enabled), Date Popup (enabled), Field Group (enabled), Field (enabled), Field SOL storage Help Permissions

Management (enabled), Factsegur Internal Users

abled), Factsegur Contacts Management (enzbled), Factsegur Taxes (snabled),
Factsegur Products Management (enabled), Factsegur Settings (enabled)

Madule for log viewing.
Factsegur

# i Requires: Views (enabled), Chaos tools (enabled), Date (enabled), Date API (enabled), Date Popup (enabled), Date popup Permissions
= timepicker (enabled), Libraries (enabled), System (enabled), Date Views (enabled)

= Factsegur Shew the various messages generated by the other users or the system. R
Permissions
Messages Requires: Views (enabled), Chaos tools (enabled)

Figura 23: Activagdo dos modulos no Drupal
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6.2.Modulos do Drupal

Aqui vamos dar uma pequena introdugdo a maneira de funcionamento dos méddulos do
Drupal, de modo a explicar os mecanismos do Drupal utilizados na implementacao.

Cada modulo consiste numa pasta com um conjunto de ficheiros (e/ou outras pastas) que
deve ser copiado para a pasta de instalagdio do Drupal, no caminho
“drupal_instalacao/sites/all/modules™. A partir dai o Drupal procura automaticamente nas
pastas existentes nesse caminho por ficheiros .info, e ao encontrar permite a ativagao do
modulo correspondente no seu interface de configuracao (ja explicado anteriormente).

Para além da pasta “modules™ que ira conter dentro outras pastas, cada uma com o seu
moddulo, também existe a pasta “libraries”, que poderd conter bibliotecas externas (no
nosso caso sO foi necessaria uma “library” chamada “timepicker”), e também existe a
pasta “themes” que ira conter o(s) tema(s), que € o que contém as regras de definicao do
aspeto (apresentagdao) do Website, caso nao sejam usados os temas por defeito do Drupal.
No menu de configuragdo de administrador do Drupal da para configurar qual o tema que
esta a ser utilizado, podendo mudar para outro, e o Website passa a funcionar com o
mesmo contedo, mas com um aspeto visual diferente.

6.2.1. Ficheiro de Dependéncias do Modulo

O ficheiro info (neste caso o mdédulo ¢ chamado factsegur invoices, logo este ficheiro é o
factsegur_invoices.info) contém informagdo que vai indicar ao Drupal o nome do
modulo, a descricdo com que este aparece no interface do Drupal para ativacdo de
modulos, a versdo do drupal para o qual este foi desenvolvido, a categoria onde este
aparece nessa interface, as dependéncias (outros mddulos que precisam de estar ativos
para este funcionar), bem a indicagdo do caminho para ficheiros necessarios. Conforme
indicado anteriormente ao ativar um modulo, outros médulos do quais este dependa sdo
automaticamente ativados pelo Drupal. De seguida na Figura 24 podemos consultar um
exemplo de um ficheiro, onde podemos ver no meio do ecrd imensas dependéncias
definidas (os campos dependencies|]).

v facteaour_rmoees, add_rvpiosane x| T facteegur_nvoaces,rfo = | s Sscisequr_imvpices moduls i

nage = Factseg Irvoices Management

deacriptlion = Hodule for inmmeicing sanspgessnt.

core = 1.x

package = Factsequr Modules
deperdencies[] = views
date

deperdencies|]
diperdenciaal|

daparclencias( |
deperdencies[] = factsegar_internal ussrs
deperdenciss]] factseqgar contacts
deperdencies[] factsegar taxes

dupesdancieal]

Fistaggar products

deperclanciss (] = factmegar astkings

files|] = factsegur irvoices.wviews.inc
Filex[] = ha

Filex|] = handlara/Ea

Figura 24: Exemplo de um ficheiro .info de um modulo

cllar Filt
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6.2.2. Ficheiro de Instalacio do modulo

O ficheiro .install de wum mo6dulo vai conter um método chamado
<{nome_modulo} schema()> que define o esquema da base de dados. Pode ser verificado na
Figura 25 o inicio da definicdo de um esquema, com as primeiras duas colunas de uma
tabela, a primeira contendo um serial identificando unicamente cada linha, e de seguida
um campo de texto. No esquema podem ser definidos o tipo de dados de cada coluna,
bem como valores por defeito, tamanho, e se podem ou nao ser nulos. O esquema de um
moédulo pode conter a defini¢do de varias tabelas. O esquema poderd também indicar
restrigdes como chaves primarias, € chaves unicas (indicando que um valor nessa coluna
ou lista de colunas ndo pode ser repetido noutras linhas).

Conforme pode ser verificado na Figura 26, no fundo da imagem pode ser encontrado o
método  <{nome modulo} install)>, com coédigo PHP que vai ser executado
automaticamente na altura da instalacdo do mddulo. No caso deste estagio esta funcdo ¢é
utilizada frequentemente para preencher varios dados necessarios ao funcionamento da
faturacdo, como por exemplo preencher a lista de tipos de documento suportados pelo
programa, ou as taxas de Imposto configuradas por defeito.

jre factsequr_invoices.instal = ﬁ factsegur_invoices.info % "hk fachse Lo facsear nvoces nutall x | factsequr imvocesinfo x | B factsegur_mvoicesmacils x | fact

| function factsegur_invoices_schema() {

‘ 'unique keys' => array(
‘code’ => array{'code'),

'name' => array('name'),
<?php 5 sk
i ‘primary key' => array ('paymentmechanism id'),

):

— o z return sschema;
£ "
function factsegur invoices_schema() {
#zchema = array(): i )
sachema('factsegqur invoices sourcedocs'] = array( S o e 0

_factaegur_invoices sourcedoctype_default_insert('FR', 'Invoice/Receipt');

‘description’ =» 'This table represents a single _factsegur_invoices sourcedoctype default insert('FT', 'Invoice');

_factsequr_invoices_sourcedoctype_default_insert('RC', 'Receipt'):
'fields' =» array(

tsri Wt Figura 26: Exemplo 2 de um
‘description' => "The ID of the invoice this ﬁchelro .lnStall de um m(’)dulo

"t¥pe' => "serial’,
'not null' => TEOE,

be

‘doctype’ => array(
'description' => "The code that identifies tl
type' => "varchar',
"length’' =» 3,
'not null' => TEOE,
defanlt' => 'FT',

be

Figura 25: Exemplo 1 de um ficheiro .install de

um modulo

6.2.3. Ficheiro de definicio do modulo

O ficheiro .module de wum modulo vai conter um método chamado
<{nome_modulo} menu()> onde sdo definidas as paginas que o Drupal vai aceitar, bem como
as permissdes para o uso dessas paginas, e qual o método ou form que vai construir a
pagina em si.
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A imagem da Figura 27 permite ver a defini¢do de 2 paginas no drupal, a primeira
envolve a criagdo de um documento comercial, ¢ a segunda a emissdo de um recibo a
partir dos dados de outro documento.

function factaegur invoices mema() |
Fitems = array();

e St

givems [ "home/invoicesfinvoice/add"] = array(
title' => C("Add Inwoice'),
description' =r t{'Add inveice to the system'),
‘page callback' => 'drupal get form’,
page arguments’' = array(’ t-"l"'tSI'_“{]'aT .'I.]'I.-.-l}lL_GS -Etl:'.d. ity IZIlCE form'}),

"access callback' =» l.‘ﬂ"l' ACCEss" Jopssr arceagss i TAacress canker

access arquments' => an'af[ factsequr invoices add irradice'}),
file' = 'factsegur invoices.add imvoice.inc',
type" =:> MENU NOFMAL ITEM, . when 1t's monp normal item it'e no

Eitema['home/invoices/imroice/add/ % facvsl:qm' invoices inveice'] = &
'kitle' = £('Add Inveice'), £
description' =+ t{'Add inveice to the system'),
‘page callback' =» 'drupal get form’,
page arquments' => arvay('factsequr irvoices add invoice form', .
access callback' => "user access’, C sf " 55 cont
‘access arquments' => arvay (" factsegqur 1nuo-::es add inveice'),
file' =» 'factsegur inwoices.add inveice.inc',
"type' =» MENU NORMAL ITEM, -/ wher 'S B2nU mormal item

1

Figura 27: Exemplo 1 de um ficheiro .module de um modulo

E importante referir segunda definicio de péagina contém um elemento dinimico
(wildcard) que indica um elemento existente no Drupal. Por exemplo se chamarmos a
pagina  “/home/invoices/invoice/add/1”, sendo que o 1 era o wildcard
“Y%factsegur_invoices_invoice” iremos obter a pagina resultante apenas se existir o
elemento, nesse caso se existir uma fatura com o codigo de linha (serial) 1. Caso ndo
exista o proprio Drupal mostra uma mensagem a dizer que a pagina nao foi encontrada,
em vez de criar a pagina segundo o “form” da pagina.

Sendo assim ¢ o método <{nome_modulo} menu()> de cada mddulo que vai indicar quais
sdo as paginas disponiveis no Drupal, e o método com a definicdo do contetidos destas, e
ndo ficheiros html ou ficheiros php com o c6digo para criagdo destas.

O ficheiro .module vai conter também o método {nome modulo} permission(), que vai
servir para o Drupal saber quais sdo as permissdes que o moddulo utiliza, que
normalmente serdo as identificagdes usadas em cada elemento do menu() no campo
“access arguments”, conforme pode ser verificado na Imagem de Exemplo 1. Este
método permission contém a identificagdo da permissdo, e qual a sua descricdo, que
aparece no menu de configuracao de permissdes (em vez da identificacao, ou o “nome de
maquina”).

O ficheiro .module vai conter outros métodos importantes para o funcionamento das
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paginas/forms definidas pelo moédulo, podendo até ser chamados por outros mddulos,
desde que este modulo esteja ativo. Um conjunto de métodos importantes sao os métodos
que fazem a ligacdo com a base de dados, contendo o codigo para procurar, ler, inserir,
atualizar e apagar elementos da base de dados gerida por esse modulo. Esses métodos
costumam ter a identificacdo <{nome modulo} {nome elemento} load()> caso seja o método
para carregar um ou varios elementos para objecto, existindo também o save() para
atualizag¢do e gravacdo, e o _delete() para apagamento. O acesso a base de dados nestes
nao ¢ através de codigo SQL, mas através de mecanismos proprios do Drupal, que vai
permitir a abstracdo do motor de base de dados, fazendo com que o mesmo codigo
funcione em variados motores de base de dados. Na Figura 28 podemos ver como efetuar
no Drupal uma pesquisa a uma tabela (select).

i factsegur_invoices.module ¢ | M factsequr_invoices.add_invoice.inc x

fMunction factse :_1'_:r_i Ave 1\'_‘E3_1.!'."."ﬁi I'.‘E_lE ad (ginvo ln\'."E_EE rial) |

if(¢inveice_serial=null || ":'s_r:::.z-:r;';-:Si;x':il:':_s:ricl:I| I
return false;

fguery = db select('factsegur invoices scurcedocs', '[')
=»fields('[")
-rcondition('sourcedocs id’, §invoice_serial);

frecord = fgquery->execuce ) ->fecchibject();

return srecord;

Figura 28: Exemplo de um método load() no .module
6.2.4. Form API

No nosso trabalho utilizamos frequentemente o “Form API” do Drupal [69]. Este permite
a definicdo do conteudo de uma pagina sem necessitar de criar codigo HTML
diretamente. Usando o “Form API” os campos sao definidos como objetos, € a conversao
deste objetos para codigo HTML ¢ tratada internamente pelo Drupal, e definido o aspeto
através da camada de tema. Isto significa que ndo temos de abrir e fechar tags html,
inser¢ao de css inline ou classes CSS. Fica bastante mais facil definir o conteido da
pagina do que com o uso de templates nos quais se insere contetido dindmico com codigo
PHP.
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Na Figura 29 podemos consultar a defini¢do de um campo de texto (Textfield), e uma
lista dos seus parametros, incluindo uma defini¢ao de auto preenchimento (o parametro
#autocomplete path na 10* linha).
fform('tab general data']('client']('nama'] = array (
#type' =» 'textfield’',
ftitle' => ©{'Hame'},
#default value' =» isset(fform state['values']['name']} ? Sform_state(['values']['name’] : HULL,
"#gize’ => B0,
fmaxlength' => 1044,
#required’ => TRUE,
gdizabled’ =» fform state['storage’]['settings']['is view document'] ? TROE : FALSE,
#autocomplets path' => 'factsegur-contacts/autocomplete-enterprise’', Dopt forgat you maesd th
"#ajax' =» art;_f-:
'‘callback' =» 'factsequr imvoices add imvoice ajax changed client name callback®,
'wrapper®' =» 'client fiecldset',
‘event" => '-ELLL'_I_\C{AE":JIELESEV_&L"_', 2 allgs Ehe -._.-.-. ¥vhen Ehe gnter 15 proagsod, botb Ioses the 1ot

I,
1#

Figura 29: Exemplo da defini¢ao de elementos num form

Na Imagem de Exemplo da defini¢ao de elementos num form podemos ver a definigao de
um campo que ird aparecer no form. Podemos verificar pela linha
<8$form['tab_general data']['client'][name']> que este campo aparecera dentro do fieldset
'tab_general data', e ainda dentro do fieldset 'client' (que por sua vez pertence ao
primeiro fieldset). O campo sera identificado pelo nome 'name'. Podemos ver por baixo
as suas propriedades, o tipo (#type), a label (#title, texto que aparecerd a identificar o
campo na pagina), o valor por defeito(#default value), o tamanho méximo (#size), se €
obrigatorio (#required, a validacdo obrigard a ter um valor preenchido), se o seu valor
pode ser alterado (#disabled, campo aparece a cinza caso ndo possa). Existem ainda
outras propriedades, sendo que o campo do tipo de campo € necessario, mas qualquer
outra pode ser omitida, sendo definida por defeito de acordo com o Drupal.

Qualquer propriedade pode ser alterada mais tarde ao definir outros objetos, por exemplo
para fazer com que o campo tenha comportamento diferente de acordo com o contetido
de outro campo qualquer (coisa que acontece frequentemente no modulo de faturagao,
por exemplo ndo precisamos de definir razdo de isen¢ao de IVA caso o produto ndo seja
isento). Depois da pagina ja ter sido construida a partir do form, e enviada ao utilizador
estas alteragdes poderdo ser efetuadas através de AJAX, também integrado com o “Form
API”. No exemplo em cima conseguimos ver nas ultimas 7 linhas a defini¢do de uma
chamada AJAX.

O “Form API” também contribui para a seguran¢a, de modo a que cada vez que um form
¢ gerado ¢-lhe atribuido um identificador € um token, e guardado o seu estado na base de
dados. Quando o cliente responde ao form (com um submit), o Drupal pode saber se o
pedido veio de um form existente ou nao, podendo manter relagao entre o form original e
as suas respostas. Isto vai fazer com que o cliente ndo possa programaticamente inserir o
submit de um form sem ter passado pela geracao do form original (workflow normal da
pagina). Esta propriedade permite também guardar variaveis internas de estado nos dados
do form (numa variavel do form a que o Drupal chama $form_state), que ndo passam
para a pagina resultante, e que estdo acessiveis para processamento sO para esse form, e
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quando a resposta for recebida num submit subsequente. Isto permite manter varidveis
importantes para processamento interno escondidas do utilizador (ndo podem ser vista no
codigo fonte da pagina)

6.2.5. Validacido de Forms

Quando o utilizador preenche um form e realiza uma agdo (normalmente carregar num
botdo), o Drupal recebe o pedido de submissdao, reconhece o form (segundo a
identificagcdo em cima explicada), e em vez de apresentar o form original, ele vai tentar
validar os campos. Esta valida¢ao ¢ feita através do definido originalmente em cada
objecto, através das propriedades de tamanho (#size), ¢ da obrigatoriedade deste
(#required), mas também através do definido no método <{nome form} validate()>. Caso
este método exista, o Drupal “Form API” executa este método quando recebe submits
para efetuar validagdes mais complexas que as que sdo definidas no objeto. E possivel
criar as verificagdes necessarias, apontando os erros ¢ o objeto onde o erro ocorreu. No
fim caso tenham sido encontrados erros o Drupal volta a enviar ao utilizador o form
como ele estava, indicando as mensagens de erro, ¢ assinalando a vermelho os campos
onde os erros ocorreram. Caso ndo tenho ocorrido erros o Drupal procede com a
submissao (submit) executando o método proprio para este efeito.

6.2.6. Submissiao de Forms

Caso o submit de um form tenha passado na validagdo (ndo terem sido encontrados erros
nenhuns), o Drupal “Form API” vai entdo executar o método <{mome form} submit()>.
Conforme indicado em cima, caso tenham sido encontrados erros, o Drupal cancela o
submit (n3o executa o método), e vai mostrar os erros encontrados ao utilizador,
enviando o form de volta para ser corrigido. Este método de submissao € que vai conter o
codigo para executar as alteracdes referidas nesse form, nomeadamente inser¢des ou
alteracdes de dados. Este método vai tentar efetuar as alteragdes usando os métodos de
apoio definidos nos ficheiros .module, e vai no fim indicar ao utilizador se o pedido foi
efetuado com sucesso ou nao.

6.2.7. Modulo Views

Este ¢ um modulo existente na comunidade Drupal que se tornou importante para este
projeto. Ele permite automatizar a criacdo de listagens de dados. Em vez de serem
criados métodos para obter e mostrar dados, podemos criar no Drupal uma vista. As
vistas sao configuradas sem precisar de escrever cddigo nenhum, so6 selecionando as
colunas que queremos mostrar graficamente, podemos selecionar quais os elementos que
queremos nas colunas (Fields), e quais os filtros que queremos para os dados (Filter
Criteria, para colocar condigdes), € podemos mesmo, automaticamente, colocar esses
filtros na vista, de modo ao utilizador poder alterar as condi¢des e ver os dados que este
precisa. Isto torna facil certas operacdes, como por exemplo filtrar a lista de clientes por
nome de cliente, ndo tendo que alterar o método que obtém os dados para contar com
essa condi¢do. E tudo tratado pela vista. Também podem ser configurados facilmente
mecanismos de paginagdo, para apresentar s6 um certo numero de resultados por cada
pagina da vista.
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Na Figura 30 podemos ver o exemplo da configuracdo onde no lado esquerdo ao meio
podemos encontrar os elementos definido para os FIELDS. Cada um destes elementos ¢
uma coluna que aparece na vista, e caso quiséssemos retirar a coluna era so carregar no
elemento e depois no botao de remover. Caso quiséssemos adicionar uma nova coluna
era carregar no botdo de adicionar fields (no meio da figura ) e selecionar o campo
desejado a partir de uma lista de campos da tabela cuja vista esta a consultar.

TITLE ELOCH SETTINGS

Forrnat Table Settingt 1 Add

HEADER,

:: Desoniption fasc

Figura 30: Exemplo da configuragdao de uma vista do Drupal

Para usar uma vista temos que criar um ficheiro {nome modulo}.views.inc que define
quais os elementos que temos na nossa base de dados, qual o tipo destes (texto, numero,
etc.), € o handler para manipulagdo destes. O handler ¢ que define as regras de
comparagdo para os filtros, e de tratamento dos dados, por exemplo contém as regras de
tratamento de datas de modo a poder converter um texto com um timestamp para um
formato reconhecido pela base de dados. Ja existem varios handlers pré-definidos, mas
podem ser criados novos por nos, caso necessitemos de algo mais elaborado.

Tal como o resto, as vistas sao instaladas no Drupal a partir de codigo quando o modulo €
instalado, ndo tendo de ser criada ou configurada as vistas definidas nos mdodulos em
cada instalagcdo de Drupal de modo a esta funcionar nos websites.

6.3. Modulo de Utilizadores Externos

O utilizador externo representa um utilizador que pode entrar dentro do sistema (tem
nome de utilizador e palavra passe), mas que tem o acesso(permissdes) bloqueado
maioria deste. Este tem acesso aos dados da sua propria empresa, o que significa que €
necessario poder indicar qual ¢ essa empresa, mas s6 um utilizador autorizado ¢ que o
pode fazer. Sendo assim, aos dados basicos do utilizador de Drupal teria de ser possivel
selecionar uma de entre uma lista de empresas (Mddulo de Contactos, contactos de

[P
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empresa). Teria de ser garantido que o proprio utilizador ndo poderia alterar esta
informacao, de modo a ndo poder editar os seus dados de modo a indicar que pertencia a
outra empresa, pois passaria a poder ver dados relativos a esta, o que seria uma falha de
seguranga.

O Drupal ja contém mecanismos de gestao de utilizadores, € houve uma preocupagao de
manter o funcionamento do Drupal sempre que possivel, de modo a poder aproveitar ao
maximo as funcionalidades ja existentes. Sendo assim, o moddulo de Utilizadores
Externos representa uma adi¢ao a um utilizador do Drupal.

Este requisito foi superado através do mecanismo de permissdes, criando acessos
separados para editar os dados de utilizador, e para alterar a identificacdo da empresa. SO
um Utilizador Interno com a permissdo certa poderia alterar a informacdo de qual
empresa o utilizador externo faz parte. Este utilizador pode alterar o resto dos seus dados,
mas ndo ¢ possivel alteracdo da identificacdo da empresa (nem ¢é possivel ver a lista de
empresas para selecionar outra, o combobox fica desativado).

Outra tarefa foi manter o funcionamento dos utilizadores do Drupal, e a estes adicionar a
nova informagdo. Em termos de base de dados isto foi conseguindo adicionando uma
tabela nova na base de dados, independente da tabela onde sdo guardados os dados dos
utilizadores do drupal. Esta nova tabela ira fazer a relagdo entre o id interno (Serial) que
o Drupal atribui ao utilizador no modulo de utilizadores, e um outro id (serial) que liga
esse utilizador a um contacto de empresa (Enterprise Contact) existente, relativo ao
modulo de contactos. Foi também estudada a maneira de manter a coeréncia entre os
elementos, para ndo gravar o utilizador do Drupal normalmente, mas ocorrer um erro na
gravacao da parte especifica deste modulo, logo seria um utilizador valido, mas os dados
relativos a ser um utilizador externo ndo estariam definidos.

Ainda relativamente a manter o funcionamento dos utilizadores Drupal, este contém um
mecanismo que pode alterar forms ja existentes noutros moédulos ou mesmo no core do
Drupal. O mecanismo de alteracdo de forms consiste em implementar no novo modulo
um método com o nome do form, seguido de alter. Sendo assim, o Drupal contém um
form chamado user profile form, e foi implementado o user profile form alter(). Caso
esteja ativo o modulo, este método recebe o form basico, proveniente do Drupal, e sdo
efetuadas alteragdes de modo a alterar o seu conteudo e/ou adicionar novos elementos.
Os elementos do form original estariam presentes (foram mantidos todos os campos que
o drupal ja tinha na gestdo de utilizadores), mas foram adicionados a estes os campos
novos necessarios. No caso dos utilizadores externos apenas foi necessario adicionar um
novo campo, que permite selecionar qual ¢ a empresa a qual o utilizador pertence. Esta
empresa € um contacto, relacionado com o mddulo de contactos. Isto implica ter um
campo 'Select'(combobox em java e html) onde aparece a listagem de todos os contactos
de empresa, e pode ser selecionado um deles. Foi também acrescentado um novo método
de submissdo (para além do método de validagdo ja existente no user_profile form) e um
novo método de submissao.
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A Figura 31 seguinte representa o fluxo que controla a insercdo de um novo utilizador
externo, incluindo as integragdo com o modulo de utilizadores do Drupal através do
drupa get form(), na parte esquerda da imagem, e no canto inferior direito pode ser visto
o fluxo de submissdo, incluindo o mecanismo que garante a coeréncia entre os
utilizadores externos e um utilizador Drupal que lhe corresponda.

Fattsequr External Users Module

User Module (Drupal Core)

Verifica s foi definide ou ndo
a empresa a qual o ualizader
externo pertence. Venfica se

Pedido de

gerir utilizadaones

axtemas

’:Iiln:?::l:: 1.;1 o utibzador que estd a editar
k miricehie ’ kem permissao para alterar
com a identificacao S esta informac o
da empr i

user_profile form_alkter()
(Alteragan do

user_profile form)

Inser¢do na form
de um novoe método
extra de validacio

o ri form
o mitodo
extra de submissan

segundo o dafi
User module

Mensagem de erro

Apresenta o novo
form ao utilizador

Manter coeréncia
apagando o utilizador
gravado pelo
User Module

Figura 31: Diagrama de Fluxo do form de Utilizadores Externos

Foi também criada uma vista (através do modulo de vistas ja explicado) que mostra a
listagem de utilizadores externos, permite a filtragem por certos campos, € que contém o
atalho para a adicdo de novos utilizadores externos, bem como podendo visualizar, editar
e apagar os utilizadores externos apresentados.

Podemos ver de seguida na tabela 30 a listagem de todas as paginas definidas no médulo
de utilizadores externos, e a descricdo do que cada péagina contém, e quais as
funcionalidades que esta oferece.

Paginas definidas no Modulo de Utilizadores Externos

home/definitions/externalusers/
profile

Pégina contendo o form com os dados do Utilizador Externo.
Permite a edicao do utilizador externo atualmente autenticado.

home/definitions/externalusers/
profile/edit/%external user

Pagina contendo o form de dados de qualquer Utilizador Externo,
permite a edi¢do dos dados relativos a um certo identificador (serial
id no fim do enderego).

home/definitions/externalusers/
profile/delete/%external user

Pégina com o interface para a remogao de um Utilizador Externo,
respetivo a um certo identificador (serial id no fim do endereco). E
pedida uma confirmacgao.

home/definitions/externalusers/
add

Pagina contendo o form de dados de qualquer Utilizador Externo,
permite a adigdo de um novo utilizador no Drupal, contendo também
os dados novos do modulo de Utilizadores Externos.

home/definitions/externalusers/
profile/view/%external user

Pagina de consulta dos dados de um Utilizador Externo. Este
interface apenas mostra os dados, ndo permite a sua edicao.
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home/definitions/externalusers/ | Pagina que mostra uma listagem de Utilizadores Externos, pode ser
list/external filtrada por certos dados, tais como nome de utilizador, ¢ nome de
empresa associada. Construida através do Mddulo Views.

Tabela 30: Paginas definidas no mddulo de Utilizadores Externos

6.4.Modulo de Contactos

O moddulo de contactos tem a particularidade de conter 2 tipos bastante diferentes, os
Contactos Individuais, ¢ os Contactos de Empresa. Estes contém dados separados, ¢ os
contactos individuais podem ou ndo ser identificados como pertencentes a uma empresa.
Sendo assim, foram criados os tipos de contactos completamente separados, com tabelas
diferentes, e interfaces diferentes para consulta e para edicdo. Sendo assim, a edigdo de
contactos individuais ¢ feita no seu “form” proprio, ¢ a edigdo de contactos de empresa
num outro “form” semelhante, mas diferente, com outros dados definidos. Também a
consulta das suas listagens envolve 2 vistas separadas, uma para os contactos individuais,
outra para os contactos de empresa.

Quando o utilizador preenche os dados do Contacto que estd a ser adicionado (ou
editado) no form e carrega no botdo de gravar as alteracdes, ¢ entdo feita a validagdo dos
contetidos (formatos de dados, e regras proprias que sdo necessario cumprir, como a
verificagdo sobre se esse contacto de empresa tem documentos emitidos, faturas ou
outros), e caso ndo seja encontrado nenhum problema , fazendo as altera¢des respetivas
na base de dados e avisando o utilizador do sucesso ou erro da operagao.

Houve uma preocupagdo extra com os contactos de empresa, visto estes serem
necessarios para o modulo de faturacdo, e para este ser necessario estar definido o
niamero de contribuinte (que passou a ser obrigatorio, ndo pode ser adicionado ou
alterado um contacto de empresa sem estar definido este dado). Também nao ¢ permitido
apagar o contacto ou alterar os dados principais (especialmente o nome e nimero de
contribuinte) depois de existirem documentos emitidos (faturas e outros tipos) nos quais
o cliente seja esse Contacto de Empresa.

Também foi implementado nos contactos de empresa a utilizagdo deste em campos de
Preenchimento Automadtico (por nome do cliente ou por nimero de contribuinte), através
do mecanismo do Drupal para este efeito. Este preenchimento automatico serd depois
utilizado no moédulo de faturagdo para preencher os dados do cliente ao escrever o seu
nome ou o seu numero de contribuinte nos campos respetivos para este efeito. Ao utilizar
o preenchimento automatico ndo s6 o campo no qual foi procurado ¢ preenchido, mas
todos os campos relativos a esse Contacto sdo importados a partir do modulo de
contactos de empresa, preenchendo automaticamente os campos respetivos na pagina de
emissdo de documento através de AJAX.
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A Figura 32 representa o fluxo que controla a gestdo dos contactos, tanto para inser¢ao
como para edi¢cdo, envolvendo identificar se ¢ um contacto individual ou de empresa, de

seguida verificar se a informagdo preenchida ¢ valida, e por fim tentar gravar esses
dados.
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Figura 32: Diagrama de Fluxo do form de Contactos

Os contactos de empresa sdo utilizados como clientes nos documentos do médulo de
Faturagdo (faturas, etc.), sendo possivel adicionar no documento de uma fatura um novo
contacto de empresa, sem ter de o criar nas paginas do modulo de contactos antes de
poder emitir esse documento. Nesse caso o proprio modulo de faturagdo vai submeter um
pedido de criacdo de nova ficha de cliente (sem necessidade de preencher o form de
gestdo de contactos de empresa), sendo criada automaticamente uma ficha de cliente para
o novo cliente, a partir os dados definidos no documento de faturagdo. Este ¢ um caso
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especial de contacto, porque precisa de existir de modo a aparecer no ficheiro SAF-
T(PT), mas poderia interferir com a lista de clientes gerida pelo utilizador, aparecendo
uma lista de contactos de empresa demasiado extensa, em que alguns deles s6 seriam
potencialmente usados em um documento especifico. Sendo assim optou-se por esconder
por defeito estas fichas de cliente geradas automaticamente da lista de contactos genérica,
que ¢ mostrada quando entramos na pagina incial da categoria de contactos, carregando
no botdo do menu principal no lado esquerdo (pagina home/contacts/single/list).

Podemos ver de aqui na tabela 31 a listagem de todas as paginas definidas no modulo de
contactos, e a descricdo do que cada pagina contém, e quais as funcionalidades que esta
oferece.

Paginas definidas no Modulo de Contactos

home/contacts/single/add Pégina contendo o form de dados para gestao de um Contacto
Individual, permite a adi¢do de um novo contacto.

home/contacts/enterprise/add Pégina contendo o form de dados para gestdo de um Contacto de
Empresa, permite a adigdo de um novo contacto.
home/contacts/single/edit/ Pagina contendo o form com os dados para gestdo de qualquer
%singlecontact Contacto Individual, permite a edi¢do dos dados relativos a um certo
identificador (serial id no fim do endereco).
home/contacts/enterprise/edit/ Pégina contendo o form com os dados para gestdo de qualquer
%enterprisecontact Contacto de Empresa, permite a edi¢do dos dados relativos a um
certo identificador (serial id no fim do enderego).
home/contacts/single/delete/ Pagina com o interface para a remogao de um Contacto Individual,
%singlecontact respetivo a um certo identificador (serial id no fim do endereco). E

pedida uma confirmagao.

home/contacts/enterprise/delete/ | Pagina com o interface para a remoc¢ao de um Contacto de Empresa,
%enterprisecontact respetivo a um certo identificador (serial id no fim do endereco). E
pedida uma confirmagao.

home/contacts/single/list Pégina que mostra uma listagem de Contactos Individuais, pode ser
filtrada por certos dados, tais como nome do contacto, ¢ nome de
empresa associada, entre outros. Criada através do Mddulo Views.

home/contacts/enterprise/list Péagina que mostra uma listagem de Contactos de Empresa, pode ser
filtrada por certos dados, tais como nome de empresa, e enderego de
email, entre outros. Criada através do Modulo Views.

factsegur-contacts/ Enderego ndo usado diretamente, mas internamente para obter os
autocomplete-enterprise dados relativos ao Preenchimento Automatico por nome de empresa.
factsegur-contacts/ Enderego ndo usado diretamente, mas internamente para obter os
autocomplete-enterprise-taxcode dados relativos ao Preenchimento Automatico por ntimero de
contribuinte.

Tabela 31: Paginas definidas no médulo de Contactos

6.5.Modulo de Permissoes

O Drupal j& contem mecanismos de permissdes para os seus utilizadores. Este usa
categorias de utilizadores (chamados roles), € em cada um dos roles pode ser configurada
cada permissdo individual, definida nos modulos. Ao editar os utilizadores pode ser
atribuido a cada utilizador um ou varios roles. Foi criado um novo interface de edi¢ao de
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roles e permissdes que ndo mostre as permissdes do Core do Drupal, mas apenas as
permissdes que necessitamos nos nossos modulos. Ao submeter as alteracdes no nosso
interface, sdo usados os mecanismos (métodos) proprios do Drupal para adicionar, editar
e apagar os roles e permissoes, em vez de os alterarmos manualmente numa base de
dados nossa, ou acedendo as bases de dados internas do Drupal. Isto significa que se
usarmos as interfaces genéricas do Drupal para ver e editar os roles e permissoes, 0s
nossos aparecem la corretamente (bem como as permissdes internas do Drupal que nao
aparecem no nosso interface). A integracao ¢ total, e ndo foi convertido o funcionamento
do Drupal, este permanece inalterado, apenas o interface de consulta e gestdo foi
modificado.

A maior preocupagdo deste modulo era ser independente dos outros modulos, € nao
precisar de saber quais outros mddulos existem, e quais as suas permissdes, de modo a
que a adi¢ao de um novo mddulo ou de uma nova permissao nao envolvesse atualizar o
modulo de permissdes com informagao sobre estes.

A maneira como isto foi conseguido foi o form de permissdo ndo conter ele proprio a
lista de modulos e permissdes, mas implementar um método que inserisse dinamicamente
categorias de permissdes (nome de um moddulo), e permissdes novas dentro dessa
categoria(em checkboxes). Outros modulos iriam implementar o form_alter sobre o form
de permissdes (conforme explicado nos utilizadores externos), e iriam inserir as suas
proprias permissoes dentro do form de permissodes através desse método. Devido ao uso
do método preparado para o efeito, este modulo apenas precisaria de chamar esse método
dentro do form alter, ndo sendo necessario ao modulo novo conhecer o funcionamento
interno do médulo de permissdes.

Na figura 33 pode ser encontrado o fluxo que indica como o mddulo de permissdes
comunica com os outros modulos, esperando que estes publiquem as suas proprias listas
de permissdes dindmica mente, conforme pode ser visto nos modulos vistos em cima, que
vao publicar os seus dados de junto do médulo de permissdes, que esta preparado para
receber destes essa informagao.
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Figura 33: Diagrama de Fluxo do form de Permissdes

Conforme ja foi explicado em cima, o modulo de permissdes de cada vez que apresenta a
pagina de edicdo de permissdes esta vai ser gerada vazia, e fica a espera que os outros
modulos publiquem a sua informagao de permissdes, de modo a poder preencher a
pagina.
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De seguida na tabela 32 pode ser consultada a lista de todas as péaginas definidas pelo
modulo de permissoes, € o que consiste cada pagina.

Paginas definidas no Modulo de Permissdes

home/definitions/permissions/ | Pagina contendo o form de dados para a adi¢do de um novo papel de

addrole utilizador (role), permite a adigdo de um novo Role.
home/definitions/permissions/ Pégina contendo o form com os dados de qualquer Role, permite a
edit/%role edigdo dos dados relativos a um certo identificador (serial id no fim
do enderego).
home/definitions/permissions/ Pégina com o interface para a remocao de um Role, respetivo a um
delete/%role certo identificador (serial id no fim do enderego). E pedida uma
confirmagao.
home/definitions/permissions/ Pagina que mostra uma listagem de Roles, pode ser filtrada por
list certos dados, tais como nome do contacto, e nome de empresa

associada, entre outros. Criada através do Modulo Views.

Tabela 32: Paginas definidas no mdédulo de Permissdes

6.6. Modulo de Faturacao

O maior desafio na implementacdo deste modulo consistiu no cumprimento dos
requisitos de certificacdo para software de faturacdo. Isto implica que este necessita da
capacidade de exportagdao dos seus dados para o formato SAF-T(PT), e para isto, o seu
modelo de dados precisaria de suportar todos os dados e informagdes que seriam precisas
para esta exportacdo. Outra necessidade seria a criacdo de uma assinatura digital (de
acordo com o especificado nos requisitos de certificagdo de software) na altura da
gravacdo de cada documento através da sua data, valores, e assinatura da linha anterior.
Caso fossem eliminados ou alterados dados de documentos diretamente na base de dados,
a assinatura dessa linha e linhas posteriores deixariam de estar validas, porque ndo iria
existir correspondéncia entre os dados existentes e as assinatura.

Também seria necessario bloquear variados tipos de operacdes, como por exemplo a
criacdo de recibos sobre elementos que ndo constassem em faturas, ou verificar a
obrigatoriedade de associar o documento que estd a ser retificado(Fatura) em Notas de
Crédito e Notas de Débito, bem como o documento sobre qual esta a ser emitido um
recibo nesse caso.

Na Figura 34 podem ser consultados os fluxo da pagina de insercdo de documentos
relativos a alteracdes aos dados gerais, incluindo os auto preenchimentos de campos por
AJAX, e a atualizagdo das datas de pagamento de acordo com a selecdo de data de
documento.
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Figura 34: Form de Gestao de Faturacao e alteragdes aos dados gerais
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Na figura 35 podemos consultar novamente um fluxo relativo a inser¢cdo de documentos,
mas relativo a alteragdo das linhas de produto nas tabelas. Estas tém de permitir uma
forte dindmica de modo a ser facil o seu preenchimento, e seja possivel apagar ou alterar
dados inseridos caso existam erros. Também ¢ necessario garantir que os dados inseridos
sdo validos, pois a linha contém bastantes restricdes que € necessario cumprir, COmo o
nao poder conter produtos em recibos que ndo existam na sua fatura, ou nao referenciar
documentos que ndo existam, entre muitas outras restrigoes.
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.Figura 35: Form de Gestao de Faturacao e alteragdes a tabela de produtos
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Finalmente a Figura 36, também sobre o fluxo da criacdo de novos documentos
comerciais trata da Ultima parte, depois do documento estar preenchido, os passos
seguidos para a sua validacdo como um todo, a sua gravacao, ¢ a emissdo da assinatura
digital necessaria para a certificagio de software. E também necessario a garantia de que
ndo ¢ gravada apenas metade da informagdo, e caso ocorra um erro toda a operacao seja
cancelada.
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Figura 36: Gravagdo do Form de Gestdo de Faturagdo

Comecgou por ser preparada a interagdo com o utilizador relativamente a adicdo de
documentos comerciais (faturas, etc...) conforme o definido nos casos de uso, usando os
forms do Drupal. Foi também necessario usar AJAX de modo a manter a coordenagao
entre varios elementos relacionados, por exemplo certos campos que s6 devem aparecer
em certas condigdes, por exemplo caso o tipo de documento seja de Reposicdo de
documentos (por documentos ja emitidos terem sido perdido num restauro de base de
dados) deverdo aparecer novos campos de modo a poder identificar a série € o nimero do
documentos que estd a ser recuperado. Também a data de pagamento devera manter a
relacdo com o campo de dias até ao pagamento (a0 mudar qualquer um destes campos o
outro deverd ser atualizado de modo a manterem a consisténcia). Também o
preenchimento dos dados dos clientes devera ser feito com um mecanismo de auto-
preenchimento por AJAX de acordo com os dados definidos na base de dados com os
clientes, e o auto-preenchimento devera ser feito por nome do cliente e por nimero de
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contribuinte. Ao ativar o auto-preenchimento também devera por AJAX ser obtidos o
resto dos dados de modo a preencher todos os dados do cliente. Também para os dados
sobre processos deverd poder ser selecionado um processo, ¢ por AJAX ocorrer o
preenchimento automaticos de dados acerca deste. Todas estas chamadas AJAX tiveram
de ser organizadas de modo a ndo interferirem com o mecanismo de validagdo e
submissdo do form em si.

Outro desafio de interagdo foi a tabela com a lista de produtos e servigos, porque nao
existia nenhum elemento no Form API que oferecesse o nivel de interacdo que
necessitava, tendo de ser sida implementada manualmente, cada comportamento
individualmente selecionado. A lista de pagamentos, que s6 aparece em documentos do
tipo Fatura-Recibo ou Recibo e funciona de maneira semelhante a lista de produtos e
servicos. Estas tabelas necessitavam de poder ser alteradas dinamicamente, permitindo
nao soO a adicao de linhas, mas também a edigdo e apagamento de linhas ja inseridas. Isto
foi tudo conseguido por AJAX, tendo de existir a garantia de que os dados inseridos eram
validos. A verificagdo destes elementos foi bastante complexa, pois tinha de ser
verificado em cada campo da linha o tipo de dados, o formato, o nimero de casas
decimais em valores, e existiam variadas regras referentes a faturacao que tiveram de ser
cumpridas, por exemplo certos tipos de documento como notas de crédito precisarem de
referir quais as faturas que estavam a retificar, ou ndo estarem a referir documentos que
ndo existiam, ou mesmo acrescentarem aos recibos produtos que ndo existiam nas
faturas. Existem muitas mais validagdes que tiveram de ser feitas de modo a poder aceitar
a corregdo de cada linha.

A assinatura digital ¢ feita na altura da criagdo de um novo documento, e para este fim
foram obtidos certificados através de OpenSSL, e com estes ficheiros de chave publica e
chave privada. A chave privada é obtida temporariamente da base de dados, e os dados
necessarios para ser assinados sao retirados da base de dados (data do documento, valor
do documento, valor da assinatura do ultimo documento do mesmo tipo e série), ¢ ¢
usada a biblioteca de OpenSSL para PHP[70] para assinar os dados com a chave privada.
E também necessario realizar a codificacio do resultado em base64[71] de forma a
completar a assinatura, segundo o definido na legislacao sobre a certificacao de software.
Depois o valor assinado ¢ gravado na base de dados, no documento que esté a ser criado.
A validade desta assinatura foi confirmada através de uma aplicagdo de validacao
mencionada mais em baixo quando ¢ mencionada a validacdo da exportacdo no formato
SAF-T(PT) [72].

A exportacao dos dados no formato SAF-T(PT) foi também uma tarefa complexa, pois €
necessario cumprir rigorosamente o formato definido para este na Portaria 274/2013 [73],
e garantir que todos os dados necessarios sdo exportados, € com o valor e formato
correto. Para este efeito foi possivel efetuar a validagdo com ferramentas fornecidas pelo
Ministério das Finangas. Uma destas ferramentas ¢ uma aplicagdo baseada na Internet
[74] (acedida por navegador da Internet), que verifica a estrutura do formato SAF-T(PT),
indicando os erros encontrados. Esta permite, entdo, identificar campos necessarios que
estdo em falta, campos com formato incorreto, etc... Outra ferramenta ¢ parecida, mas
funciona como uma aplicacao executavel localmente [72] (em computadores Windows),
e depois de indicar o ficheiro SAF-T(PT) e o ficheiro de chave publica, permite a
verificagdo em cada documento envolvido da assinatura digital mencionada
anteriormente, ¢ se os dados exportados correspondem aos dados assinados. Sendo assim
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esta ferramenta permite assegurar que a assinatura digital ¢ feita de acordo com as
especificagdes dos requisitos de certificagdo de software.

A criacao do ficheiro XML no formato SAF-T(PT) foi feita utilizando a biblioteca DOM
do PHP, obtendo e processando os dados existentes na base de dados de acordo com o
necessario, ¢ adicionando ao objeto DOM os campos necessarios. De acordo com o
volume de informag@o necessaria, acabou por ser uma tarefa consideravelmente grande,
devido a diferencas entre exportar documentos de um tipo e outro, € campos que sao
necessarios numas condigdes, ¢ noutras nao devem existir.

Na Figura 37 pode ser encontrados os passos necessarios a criacdo do ficheiro SAF-
T(PT), envolvendo a obtengdo dos dados da base de dados, o seu processamento
conforme o necessdario, ¢ a publicagdo desta informag¢do num objeto da biblioteca DOM
do PHP, de modo a obter a partir desta um ficheiro XML que ¢ depois enviado ao
utilizador.
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Figura 37: Esqﬁema da exportagao para formato SAF-T(PT)

Outra questdo para a qual foi necessario obter solugdes foi a geragdo de documentos, de
modo ao utilizador poder receber um documento PDF com a fatura (ou outro tipo de
documento), que possa posteriormente ser impresso. Foi encontrada uma ferramenta que
cria documentos docx a partir de documentos de estrutura (Templates). Esta ferramenta
chama-se PHPWord [75], e ¢ uma biblioteca para PHP que permite a atribui¢do de
variaveis em documentos de Template, e posteriormente na altura da criagdo de um novo
documento, ¢ possivel definir no processamento do PhpWord o valor que essas variaveis
devem ter, e este substitui essas varidveis pelo valor desejado, criando um novo
documento docx com o resultado. Esta ferramenta também tem integragdo com outras
ferramentas que convertem docx para PDF, mas estas foram testadas e sdo extremamente
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limitadas, fazendo com que o documento perca a formatacdo, e o PDF resultante nao
ficasse com o aspeto nem com toda a informacao necessaria, perdendo conteudo. Foi
resolvida esta questdo gerando o documento docx através do PHPWord e usando um
servico do LibreOffice proprio para converter o documento docx para o formato PDF.

Sendo assim foi possivel criar os Templates em formato docx com a estrutura e
formatacdo desejada para os nossos ficheiros de fatura, obter os dados a partir da base de
dados e substituir os valores para estes com o PHPWord. Foi necessario existir também
um mecanismo que apresentasse um codigo relativo a assinatura digital mencionada
anteriormente (4 caracteres em posicoes especificas da assinatura do documento na base
de dados), bem como a existéncia de uma tabela com os totais de todas as linhas por

valor de IVA no fim do documento.

Também na geragao de documentos existiu um grande desafio a nivel de paginagdo. O
PHPWord consegue facilmente inserir novas linhas numa tabela, e colocar tantas linhas
quantas necessarias, mesmo fazendo a tabela trocar de pagina, mas ndao tem nenhum
mecanismo que saiba 0 momento em que a tabela muda de uma péagina para outra, nem
mecanismo para colocar no fim de cada pagina uma linha de totais. No nosso caso um
dos requisitos de certificagdo impunha que sempre que a tabela com a lista de produtos
passe de uma pagina para outra seja acrescentado no fim da pagina o valor a transportar
(valor sem imposto definido até essa pagina), e no inicio da pagina seguinte o valor a
importar (que devera ser igual ao valor a transportar da pagina anterior). Isto revelou-se
dificil porque caso fossem inseridas as linhas na mesma tabela ja ndo existiria forma de
colocar os valores de transporte na quebra de pagina da mesma tabela. O problema foi
resolvido fixando o nimero maximo de linhas que cada pagina poderia suportar (de
acordo com o tamanho maximo de caracteres que a linha poderia conter), e criando
tabelas diferentes para cada pagina, com os valores de transporte entre elas. Esta solugdo
envolveu bastante mais esfor¢o na geracdo da pagina, pois foi necessario processar
diferentemente as variaveis dependendo de quantas paginas existissem, e calcular
exatamente em que ponto acabava uma pagina, e os valores relativos a esta, e qual a
pagina atual, em comparagdo a colocar linhas novas sempre na mesma tabela, caso ndo
fossem necessarios os valores de transporte.
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Na figura 38 podem ser encontrados os passos necessarios para obter o ficheiro PDF, que
envolve a obtencao dos dados, o calculo das paginas que vao ser necessaria de modo a
inserir os dados de acordo, para as linhas de produto irem para a pagina certa, a inser¢ao
destes dados num documento docx através do PHPWord e um mecanismo de templates, e
finalmente a utiliza¢do do libreoffice para converter o documento docx num PDF, que

sera enviado ao utilizador.
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Figura 38: Esquema da Geracao de Documentos

De seguida na tabela 33 pode ser consultada a lista de todas as paginas definidas pelo
modulo de faturagdo, e a explicagdo do que consiste cada pagina.

Paginas definidas no Modulo de Faturacao

home/invoices/invoice/
add

Pagina contendo o form relativo a documentos comerciais(faturas,
recibos, etc). Permite a adigdo de um novo documento.

home/invoices/invoice/add/
%factsegur_invoices_invoice

Pégina contendo o form relativo a documentos comerciais(faturas,
recibos, etc). Permite a adicdo de um novo documento, mas
preenchendo automaticamente os dados dos produtos e cliente com os
dados de um documento ja existente. Utilizado principalmente para
emissdo de um recibo a partir de uma fatura, sem ter de preencher os
dados manualmente.

home/invoices/invoice/view/
Y%factsegur invoices_invoice

Pagina contendo o form relativo a documentos comerciais(faturas,
recibos, etc). Permite a consulta de um documento, bem como a sua
impressao para formato PDF, e a emissao de outros documentos
baseado nos seus dados (ver defini¢cdo da pagina anterior). Também
permite associar dados relativos ao pagamento do documento.

home/invoices/invoice/delete/
%factsegur_invoices_invoice

Pagina com o interface para a anulagdo de um Documento Comercial,
respetivo a um certo identificador (serial id no fim do enderego). E
pedida uma confirmagdo. Os dados ndo sdo apagados, podendo o
documento continuar a ser consultado depois da anulacao.

121



FactSegur — Sistema de informagdo com faturagdo
para empresas de Peritagens de Seguros

home/invoices/invoice/list Pagina que mostra uma listagem de Documentos Comercias, pode ser
filtrada por certos dados, tais como tipo de documento, data, e cliente.
Pode ser selecionado um documento para visualizacdo. Contém
informag@o sobre o niimero de documentos, ¢ a soma dos valores
importantes, como o total de imposto, e valor total de débito.
Construida através do Modulo Views.

home/invoices/invoice/print/ Pagina que permite obter um ficheiro PDF com os dados de um
%factsegur_invoices_invoice documento, de modo a poderem ser impressos os dados desse
documento.

home/invoices/saftpt/generate Pagina que permite a exportagdo dos dados relativos a um periodo de
tempo no formato SAF-T(PT). Depois de definido esse periodo é
possivel obter o ficheiro XML com os dados nesse formato.

Tabela 33: Paginas definidas no médulo de Faturagao

6.7.Modulo de Produtos

Os Produtos sdo usados para ja s6 no mddulo de faturacdo, para preencher os dados das
linhas de produto dos documentos. Posteriormente talvez possa ser adicionadas funcoes
de gestdo de stocks e outras fungdes, mas para ja apenas serve para definir um conjunto
de defini¢des que sdao depois importadas para as linhas de produto dos documentos
comerciais.

Tal como os contactos de empresa, os produtos podem ser preenchidos automaticamente
nos documentos de faturagdo pelo seu nome para as linhas da tabela de
produtos/servicos, importando para os outros campos os dados relevantes como o tipo de
produto, custo unitario, valor de imposto, entre outros. O custo unitario por defeito e o
imposto podem ser alterados para outro valor, continuando a referir o mesmo produto.
Tal como acontecia no moédulo de contactos, também ¢ possivel adicionar manualmente
um produto novo (que ndo existisse ja anteriormente) preenchendo os seus dados no
interface de adicao de novos documentos de faturacao. O modulo de faturacao ird entdao
criar automaticamente uma nova ficha de produto de acordo com os dados definidos na
linha de produto desse documento.

Tal como acontecia para os contactos de empresa, depois de existirem documentos
comerciais relativos a esse produto, este ja ndo pode ser apagado, e alguns dos seus dados
(o seu nome e tipo) ja ndo podem ser alterados.

Tal como em outros moddulos, existe uma vista (Modulo Views) que permite a
visualizacdo da lista de produtos, com um sistema de pagina¢do com 10 itens por pagina,
e esta lista de produtos pode ser filtrada por alguns campos, como o nome de produto,
tipo de produto, e outros. Na vista pode ser selecionado um produto para visualizagdo,
edicao, e apagamento.
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Na Figura 39 pode ser encontrado o fluxo relativo a inser¢ao de produtos, especialmente
a valida¢ao que precisa de garantir que os dados estdo corretos, ¢ todos os dados estdo
preenchidos, mas também que ndo € permitido a alteracdo do nome e tipo de produtos se
ja existir documentos com estes preenchidos.
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Figura 39: Diagrama de Fluxo do form de Gestdo de Produtos
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Na tabela 34 pode ser consultada a lista de todas as paginas definidas pelo mddulo de
produtos, e a explicacdo do que consiste cada pagina.

Paginas definidas no Modulo de Produtos

home/products/add Pagina contendo o form de dados para gestdo de um Produto, permite
a adicdo de um novo Produto.

home/products/edit/ Pagina contendo o form para gestdo de um Produto, permite a edigdo
%factsegur_products_product dos dados relativos a um certo identificador (serial id no fim do
endereco).
home/products/view/ Pégina contendo o form para gestdo de um Produto, apenas permite a

%factsegur_products_product visualizagdo dos dados relativos a um certo identificador (serial id no
fim do enderego). A edigdo dos campos esta bloqueada.

home/products/delete/ Pagina com o interface para a remogdo de um Produto, respetivo a um
%factsegur products_product certo identificador (serial id no fim do enderego). E pedida uma
confirmagdo.
home/products/list Pégina que mostra uma listagem de Produtos, pode ser filtrada por

certos dados, tais como nome do produto, tipo de produto, entre
outros. Criada através do Modulo Views. Pode ser selecionado um
produto para visualizacdo, edi¢do ou apagamento.

factsegur-products/ Endereco nao usado diretamente, mas internamente para obter os
autocomplete-product dados relativos ao Preenchimento Automatico por Nome de Produto.

Tabela 34: Paginas definidas no médulo de Produtos

6.8.Modulo de Impostos

Este modulo de Impostos contém a defini¢do das taxas de Imposto que podem ser
selecionadas para os produtos das linhas de produto do modulo de faturagao. Isto envolve
ndo sO a taxa de Imposto em si, mas também uma listagens de razdes de isencdo de
imposto, que deverdo ser indicadas, mas apenas caso o produto seja isento de imposto
(valor de Imposto de 0%).

Como a informacao deste moédulo € necessaria para o médulo de faturacao foram criadas
todas as tabelas relativas a este médulo, e foram construidos os métodos necessarios para
insercdo dos dados relativos a estas, bem como os métodos para obtencao destes dados
para o funcionamento dos outros mddulos que dependem deste (faturacdo e produtos).
Foram também preenchidos com os valores das taxas de imposto e razdes de isencao
existentes por defeito, que vém instaladas com o programa, contendo todas as taxas de
imposto definidas atualmente pelo Ministério das Finangas. Sendo assim o modulo
contém o necessario para o funcionamento dos outros modulos, mas nao foi preparado o
interface necessario a configuracdo de novas taxas de imposto.

Devido a restrigdes temporais nao foi possivel completar o interface de visualizagao e
edi¢do das taxas de imposto, que seria semelhante as paginas existentes para edi¢ao e
configura¢do dos produtos.
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6.9. Modulo de Definicoes

O modulo de definigdes consiste inicialmente numa péagina onde podem ser consultadas
as varias paginas de definigdes/configuracdes necessarias para o funcionamento de todos
os mddulos. De modo a permitir mostrar os dados de defini¢des de outros modulos, mas
sem dependerem um do outro foi criado um mecanismo onde os outros moddulos
poderiam facilmente publicar os enderecos das suas paginas de configuracdo, semelhante
ao criado para a publicacdo de permissoes.

Sendo assim a pagina inicial com a lista de defini¢des (acedida a partir do menu lateral
esquerdo) representa um form vazio caso ndo estejam instalados nenhuns modulos (ou
estes ndo conterem paginas de configuragdo), e a medida que sdo publicadas as paginas
de definicdo dos modulos, aparecem neste interface as novas categorias (equivalentes ao
nome dos mddulos), e em cada categoria a lista das suas paginas de definicao.

Os outros modulos (nas caixas de cima na Figura 40) publicam as suas pagina de
defini¢cdes neste moédulo (método com o qual comunicam por baixo), ndo sé com as
paginas de configuracdo, mas também por vezes com paginas de adigao de elementos
desse modulo (como novos produtos, ou novos grupos de utilizadores/roles). Também
existem atalhos para a visualizacdo dos elementos dos modulos através das vistas, que
normalmente também podem ser consultados através do menu lateral esquerdo).
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Figura 40: Diagrama de Fluxo da Pagina de Defini¢oes
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O moédulo de Defini¢gdes apenas contém uma pagina, ¢ pode ser verificada a sua
descricao e funcao na tabela 35.

Paginas definidas no Modulo de Defini¢des

home/definitions/list Pagina contendo as categorias(modulos com paginas de definigdes) e
o atalho para as paginas de defini¢des publicadas pelos modulos.

Tabela 35: Paginas definidas no mddulo de Definigdes

6.10. Conclusao

Neste capitulo ¢ explicado o que foi implementado, como foi implementado, e quais
foram os maiores desafios encontrados. A implementacdo decorreu subordinada ao que
foi definido na analise de requisitos, correspondendo aos casos de usos existentes nesta,
cumprindo com o modelo de dados e especificacdo definidos na arquitetura.

Foi também explicado como foram usados os mecanismos do Drupal, visto ter existido
algum esfor¢o de adaptacdo ao Drupal, cuja forma de utilizagdo era praticamente
desconhecida. O Drupal ¢ considerado uma mais valia, tendo oferecido um conjunto
muito grande de funcionalidades que poderam ser aproveitadas para integrar com o
funcionamento do programa de modo a facilitar o desenvolvimento, e a contribuir para a
robustez e seguranca, aderindo aos mecanismos proprios do Drupal, e aproveitando as
caracteristicas positivas deste.

De seguida ird ser procedida a fase de testes, onde serd validado o cumprimento dos
requisitos, ¢ a robustez do produto resultante da implementagao.

126



FactSegur — Sistema de informagdo com faturagdo
para empresas de Peritagens de Seguros

7. Testes

Os testes tém extrema importancia para um projeto, porque € nesta fase que se verifica
que a aplicacdo estd a funcionar correctamente, dentro dos parametros esperados. Muitas
vezes nesta fase ¢ possivel encontrar situagdes que ndo sdo facilmente detetadas,
descobrindo erros que passaram despercebidos durante a implementacao.

Durante a fase de implementacgao, as paginas e funcionalidades foram sendo testadas, de
modo a verificar que o seu comportamento era o esperado, € que cumpriam com o
definido nos casos de uso. Para além destes testes unitarios, periodicamente (quando um
modulo era completado) foram efetuados testes de integracdo que verificavam se a
juncdo dos variados moédulos (especialmente os modulos provenientes do trabalho do
outros estagiario), ndo gerava conflitos entre estes. No nosso caso os mecanismos do
Drupal promovem a independéncia entre os modulos, sendo que ndo houve erros
encontrados relativos a integragdo entre os modulos produzidos pelos estagiarios, se bem
que foi encontrado um conflito com um dos modulos proprios do Drupal, cujo uso inibia
o funcionamento do mecanismo de paginacdo. Este problema foi resolvido através de
uma corre¢do automatica existente para este efeito na comunidade do Drupal.

Na altura final do projeto foram efetuados testes de desempenho, que simulavam varios
niveis de carga do sistema, de modo a verificar o seu comportamento relativo a estas
situagdes, analisando a variagdo do tempo de resposta de acordo com o nimero de
utilizadores, bem como a existéncia de falhas na obtenc¢ao de pedidos de pagina. Também
foram realizados alguns testes relativos a seguranga, especialmente a nivel de protegao
contra Injecdo de cddigo SQL, e inser¢do programdtica de forms com contetido
malicioso.

7.1. Testes Funcionais

Conforme mencionado anteriormente, durante o desenvolvimento foram efetuados testes
unitarios durante a implementagdo de cada pagina, e testes de integracdo quando cada
moddulo era concluido. Segundo o método de desenvolvimento adoptado, o método em
Cascata, depois da fase de desenvolvimento ocorreu a fase de testes, € nestes a nivel de
testes funcionais foi realizado um conjunto de testes de sistema. Estes testes estdo
definidos no Anexo C-Documento de Testes, que irdo estar representados em tabelas,
organizadas por médulos, nas quais cada linha representara um caso de teste. E explicado
de seguida na tabela 36 qual a estrutura destes, de modo a saber em cada coluna a
informagdo que pode ser encontrada.

Cabegalho (Coluna) O que este ira conter

ID Teste Identificacdo do teste. Obtido por juntar TS(teste de sistema), a
identificagdo do caso de uso, e o nimero do teste relativo ao caso de
uso. O teste 1 do Caso de Uso UC001 serda TS001.1, o teste 2 sera
TS001.2, e assim por diante.

Descricao Uma breve descri¢ao sobre o teste.
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Condig¢des de entrada Indica as condi¢Ges necessarias para realizar o teste, o que € preciso
fazer, e como o fazer.
Resultado esperado Apresenta qual o comportamento e resultados que sdo esperados por
parte do sistema.

Estado Se teste passou (resultado correspondeu ao ¥ = ® =
esperado) ou falhou (resultado diferente do passou falhou
esperado).

Caso de uso Identificacao do caso de uso, de forma a manter a rastreabilidade com o

documento de casos de uso, podendo identificar facilmente o caso de
uso associado.

Tabela 36: Estrutura dos testes de sistema

Estes testes de sistema permitiram conferir se o sistema se comportava de acordo com o
definido nos casos de uso, € a confirmag¢ao das funcionalidades e restrigoes.

7.2. Testes Nao Funcionais

Foram realizados testes de carga de modo a testar o tempo de resposta, € a capacidade de
servir multiplos utilizadores em simultaneo.

Sendo que este projeto estd direcionado a empresas de pequena dimensao, tipicamente
com 10 a 30 empregados, nunca ird ser necessario que o programa suporte multiplos
pedidos em simultaneo, tendo uma carga normal de 1 a 5 pedidos em simultaneo. Foram
variados o nimero de pedidos em simultaneo, € o nimero de pedidos efetuados, de modo
a obter informagdo sobre como varia o tempo de resposta de acordo com a mudanca
destes dados.

Ao fim de uma pesquisa onde foram experimentadas algumas ferramentas indicadas
como adequadas para a nossa situagdo, foi escolhido Apache Jmeter [76], e foram
implementados planos de teste neste, tendo sido criados scripts de realizacao de um plano
de testes especifico para o nosso servidor. Os testes foram criados de maneira a serem
testadas as paginas identificadas como prioritarias. Estas pagina foram as paginas
relativas a insercdo, edi¢do e consulta de listagem de processos, e insercdo, edi¢do e
consulta de documentos comerciais (faturas, recibos etc).

Os testes foram efetuados numa maquina virtual que estava instalada com um
processador Intel Core Duo T2250', e com 512MB de RAM.

Os testes foram executados em conjunto relativos as paginas dos dois estagios, porque no
sistema real os utilizadores estardo simultineamente a trabalhar em processos e a emitir
faturas, bem como outras fungdes, logo faz sentido que os nossos testes de esforco
contenham acessos simultaneos a varios tipos de pagina, ndo apenas testes individuais
independentes de cada pagina. Sendo assim o plano de testes ¢ executado varias vezes,
alterando o nimero de utilizadores em simultaneo (1, 2, 5 e 10 utilizadores), e fazendo

1 http://www.notebookcheck.net/Intel-Core-Duo-Notebook-Processor.12513.0.html
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variar também o numero de pedidos a cada pagina por utilizador (2, 4, 6, 8, 10 pedidos).
Os resultados sao obtidos de acordo com cada pagina, e representam principamente o
nimero de erros obtidos, o tempo de resposta de cada pedido, entre outros dados. Esses
resultados foram tranferidos para tabelas, que podem ser consultadas no Anexo C-
Documento de Testes, e a partir desses dados foram criados graficos que medissem a
variagdo do tempo de resposta nestas diferentes condigdes. Os graficos serdao
apresentados de seguida.

Em termos de uso de recursos na maquina do servidor, foi monitorizado o uso o
desempenho do CPU, do input/output do disco, e da memoria, utilizando um plugin para
o Jmeter chamado Perfmon, de modo a tentar perceber quais as maiores limitagdes deste
que limitavam o desempenho.

Na Figura 41 vai ser mostrado o grafico do tempo de resposta relativo ao numero de
utilizadores e nimero de pedidos para a pagina de inser¢ao de documentos comerciais.

14000

12000

10000

E

n

o

o 8000 1 Utilizador
T cnnn 2 Utilizadores
g 000

= 5 Lkiizadores
- 10 Utilizadores

e atats

Figura 41: Tempo de resposta para pagina de Inserir Documentos Comerciais

Podemos verificar um valor médio por volta dos 0.9 segundos para 1 utilizador, um valor
de 1.7 segundos para 2 utilizadores, 4.5 segundos para 5 utilizadores, e 12 segundos para
10 utilizadores.

E portanto verificado que o efeito da adigdo de mais utilizadores em simultaneo nota-se
de uma forma extremamente acentuada.
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De modo a poder existir uma comparagdo, vai ser mostrado de seguida Figura 42, com o
tempo de resposta da pagina equivalente relativa a inser¢ao de processos, cuja pagina foi
criada pelo outro estagiario.
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Figura 42: Tempo de resposta para pagina de Inserir Processos

Podemos verificar que existe o tempo de resposta aumenta consideravelmente a medida
que sdo adicionados mais utilizadores a efetuar pedidos em simultineo, mas que os
resultados para uma pagina e outra ndo diferem muito. De seguida serdo analisadas
outras paginas.

Agora vamos analisar um tipo de pagina um pouco diferente, a pagina de consulta de
documentos ja existentes, onde ¢ necessario carregar a pagina com os dados de um
processo ja existente na base de dados.
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Figura 43: Tempo de resposta para pagina de Consultar Documento Comercial
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Tal como foi feito anteriormente, vai ser mostrada uma pagina equivalente, a de consulta
de um processo na Figura 44.
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Figura 44: Tempo de resposta para pagina de Consultar Processo

Podemos verificar que mais uma vez os resultado estdo mais ou menos parecidos, mas
nota-se perfeitamente que estas janelas t€ém um tempo de carga superior aos da pagina
anterior.

Agora vamos fazer a ultima comparacdo relativa ao tempo de resposta, onde sdo
comparados os resultados para paginas que contenham as vistas do Drupal com as
listagens de documentos comerciais e processos (Modulo Drupal Views).

Tal como anteriormente, comegamos por ver na Figura 45 o grafico relativo ao tempo de
resposta da pagina de Consulta de Listagem de Documentos Comerciais.
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Figura 45: Tempo de resposta para pagina de Consultar Listagem de Documentos
Comerciais
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Agora vamos ver a pagina de Consultar Listagem de Processos na Figura 46.
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Figura 46: Tempo de resposta para pagina de Consultar Listagem de Processos

Podemos verificar que nesta a pagina de Consultar Listagem de Processos tem um
desempenho bastante melhor, e também podemos verificar comparando os trés graficos
que as paginas com melhor desempenho sdo as de inserir novo documento comercial e
novo processo, seguido das paginas de consultar documentos comerciais € processos, € as
paginas com desempenho pior sdo as paginas de listagens, especialmente a de faturagao,
provavelmente porque calcula valores de modo a poder atualizar somatérios de forma a
poder indicar a soma de certos valores de todos os documentos que aparecem nas
listagens.

De seguida apresentamos o grafico da figura 47, que vai mostra a carga sobre 0s recursos
do servidor durante a execucdo dos testes. De seguida vao ser mostrados os graficos da
carga para valores de pedidos em simultdno, de modo a poder verificar a diferenca no
consumo de recursos.
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Figura 47: Recursos do servidor usados para 1 utilizador em simultaneo

Performance Metrics

Conforme podemos ver, mesmo quando os pedidos sdo efetuados em separadoo,
conseguimos ver que o processador estd em uso ndo muito intensivo, com picos. A
memoria aparece multiplicada por 10x, logo a sua utilizacdo anda entre os 6.5 e 8.5
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Megabytes. Finalmente podemos verificar que a curva de input/output do disco ¢
relativamente estavel.

Agora, no grafico da figura 48 vamos poder ver a diferenca entre passar de uma carga de
1 utilizador em simultaneo para 5 utilizadores em simultaneo.
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Figura 48: Recursos do servidor usados para 5 utilizadores em simultaneo

A nivel de uso do processador podemos verificar que continua a andar que apesar de
andar normalmente a volta dos 85% a 97% de utilizagdo, verificamos que os picos estao
muito mais compactos, acusando uma maior utilizagdo do processador. A nivel da
memoria o seu uso estd estavel por volta dos 10 Megabytes, utilizando bastante mais do
que no exemplo anterior. Podemos ver também que os picos de input/output do disco
estdo muito mais acentuados.

Por ultimo, no grafico da figura 49 vamos ver o grafico com a carga dos recursos do
servidor para 15 utilizadores em simultaneo e analisar os seus picos de esforgo.

W CPU(x2 147 483 647) E Disks 0 W Memory (x2 147 483 647)
10000 000000 00O 000
29000000000000000
8000 000000000000
7000000000000000
6000 000 000 000 000
5000000000 000000
4000 000000000000
3000000000 000000

2000 000000000000 Tvm

Performance Metrics

1000000000 000000

I\Wmmwﬁmw# AT AR

0
00:00:00 00:19:32 00:39:04 00:58:36 01:18:08 01:37:41 01:57:13 02:16:45 02:36:17 02:55:49 03:15:22
Elapsed time (granularity: 1 sec)

Figura 49: Recursos do servidor usados para 15 utilizadores em simultdneo

Devido aos picos enormes de Input/output do disco, a utilizacdo de cpu e de memoria
estdo com multiplicadores enormes de modo a aparecer os seus dados. O CPU estd a
variar entre valores semelhantes ao grafico anterior (88% a 98%), e a memoria j4 esta a
variar entre 10 Megabytes de utilizagdo ao inicio, e 20 Megabytes para o fim, o dobro do
que era usado no grafico anterior.

De acordo com o apresentado nos graficos podemos concluir que nesta maquina virtual o
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maior limitador € o processador, cujo processador trabalha quase ao maximo logo no
caso em que so ¢ efetuado um pedido de cada vez. O Input/output do disco também ¢ um
fator que parece ter relevo, visto a acentuagdo dos picos deste parece ter uma relacdo
forte com o incremento do tempo de resposta ao aumentar o nimero de pedidos em
simultdneo. A memoria ndo parece ser um fator muito limitador, porque estando a usar
até 20 Megabytes de memoria, a maquina ainda tinha bastante memoria disponivel.

Os resultados parecem francamente nao muito animadores, mas ¢ preciso notar que a
maquina que estava disponivel para testes era francamente bastante inferior ao que seria
pedido a uma maquina que fosse efetuar a tarefa de servidor num ambiente de carga,
sendo normal que esta ndo consiga um tempo de resposta muito bom. No entanto o teste
j& esta definido, e pode voltar a ser executado posteriormente num outro ambiente, e
existe a possibilidade de efetuar o teste numa maquina mais competente, ¢ efetuar
optimizagdes a nivel do Drupal (pois estamos a correr este com a configuracao base, sem
optimizadores de cache, nem nenhum outro tipo), ¢ também ao nivel do Apache podem
ser configurados melhoramentos.

Em relagdo a seguranga, foi verificado que ndo era possivel existir Injecdo de SQL
(especialmente em forms), porque o Drupal usa um motor interno de gestdo de bases de
dados, que internamente executa os comandos sql com codigo pré-compilado.

Também a nivel de seguranga, foi assegurado o acesso a dados confidenciais pelos
mecanismos de permissdes do Drupal, de maneira a que s6 utilizadores autenticados
podessem aceder a estes dados. A autenticagdo em si também ja estava implementada
pelo Drupal de modo a ocorrer de forma segura.

Finalmente, tendo sido construido a maioria do projeto usando o Form Api do Drupal, foi
verificado a seguranca destes, € o proprio Form API contém mecanismos importantes de
validagdo que asseguram a correcdo destes. Um importante de mencionar ¢ um
mecanismo que impede a mudanga programatica de elementos do form no lado do
utilizador (por exemplo a inser¢do de dados novos maliciosos num objeto SELECT antes
da submissao do Form). O Drupal guarda o estado dos forms quando os envia para o
utilizador, e a resposta que recebe deste ¢ comparada, de forma a validar se ndo existiu
alteracdes indevidas a este. Outro mecanismo associado a este vai atribuir uma
identificdo (id e token) individual a cada Form, garantindo que ndo ¢é possivel a
submissdo de forms falsos ao Drupal gerados programaticamente, pois este reconhece
que essa submissao ndo corresponde a nenhum Form que este tenha criado inicialmente.

7.3.Conclusao

Esta fase de testes decorreu com normalidade, tendo sido encontrado alguns testes de
sistema cujo resultado foi diferente do esperado, sendo que muitos destes correspondem a
casos de uso que nao foram implementados, ou cujo ambito deixou de corresponder ao
original. Os testes de desempenho ficaram um pouco aquém das expectativas, mas isso
foi provavelmente devido ao terem sido realizadas numa maquina sem capacidade para
tratar um cenario deste tipo.
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8. Conclusao

Este documento reflete o trabalho desenvolvido ao longo do projeto de estagio plurianual
do ano 2015/1016. O trabalho realizado no primeiro semestre comegou pela consolidagao
de conhecimento sobre a area em questdo, ¢ a andlise de mercado, de modo a obter
alguma informagao sobre o meio envolvente em que nos iremos inserir. De seguida foi
tentado perceber junto da empresa do Ramo o que seria 1til para estes e que os ajudaria
no seu negdcio, culminando esta investigacdo no documento de casos de usos que foi
definido e que serviu de guia mestre para o trabalho que foi desenvolvido.

O passo seguinte foi a especificacdo da arquitetura que decorreu de forma a criar as bases
para a construcao do que estava definido nos casos de uso.

No segundo semestre decorreu a fase de implementagdo do projeto. Nesta comegou por
serem adquiridos conhecimentos praticos sobre a plataforma Drupal, e a aquisi¢ao de
métodos que levassem a sua forma correta de utilizagdo. Seguiu-se a fase de
implementagdo, onde foi desenvolvido o trabalho de acordo com o que estava definido
no planeamento, € nos documentos de casos de uso e arquitetura. A fase de
implementagdo foi a que ocorreu com mais normalidade, sendo que as anteriores foram
marcadas por alguns atrasos no planeamento. No final ocorreu uma fase de testes, para a
qual ndo foi atribuido tanto tempo como inicialmente desejado e planeado, mas acho que
o resultado final foi satisfatério, e que o processo de desenvolvimento foi positivo.

8.1.Trabalho Futuro

Este projeto ainda tem bastante espaco para crescimento, sendo que um primeiro passo
serd a revisao no Ministério das Finangas, de modo a ser obtida a certificagdo enquanto
software de faturagdo. Também ¢é importante a implementagdo dos mddulos que ficaram
por concretizar (impostos € mapas de faturagdo), e a adicdo de novas funcionalidades, de
modo a trazer mais valias ao projeto, sendo possivel assim atrair novos clientes.

Ficaram algumas funcionalidades por implementar, que ndo sdo necessarias para obter a
certificagdo, mas que sdo mais valias na sua operagao.

Também podera ser necessario trabalhar a nivel de optimizacdes, porque de acordo com
o teste de carga ¢ agora imperativo testar de novo o projeto numa maquina com
capacidade suficiente para servir um projeto desta dimensdao, de modo a verificar se
nessas condigdes ja ¢ possivel obter resultados melhores para os testes de carga.

Este trabalho est4 pensado como sendo um ponto de partida, € que possa ser enriquecido
posteriormente, adicionado a este novas capacidades, e possivelmente expansao para
novos tipos de mercado, oferecendo suporte a outros tipos de negdcio.
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