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Resumo

Os sistemas de informagdo de uma empresa podem apresentar riscos ao nivel da seguranca
de informacdo, e o impacto que estes podem ter, refletem-se tanto na saude financeira como na

continuidade de negdbcio.

Uma empresa angolana operadora de telecomunicagées com problemas na correta captagao da
receita, contactou a Deloitte para identificar e corrigi-los. Para iniciar o trabalho foi necessario
realizar um levantamento dos processos de negbcio da operadora com impacto na receita, para
descobrir todos os fluxos da mesma. Simultaneamente, realizaram-se testes de integra¢do da receita
nos SI/TI, para os processos de consumos e carregamentos. Estando os processos de negécio
levantados, identificaram-se os riscos associados a receita da operadora, que foram apresentados a
administracio da mesma. Esta, com base na conclusao dos testes de integracdo, decidiu que seria
necessatio realizar uma auditoria aos SI/TI, que realizam o processo de faturacio. Esta decisio,
direcionou o trabalho apenas para os riscos de seguranca de informacao, onde foram identificados
os respetivos objetivos e atividades de controlo. De forma a avaliar a implementagao das atividades
de controlo, desenharam-se testes que permitiram identificar vulnerabilidades aos controlos
realizados aos SI/TI. Com esta auditoria elaborou-se uma listagem de oportunidades de melhoria

que, sendo implementadas, irdo mitigar os riscos associados aos SI/TT.

Palavras-chave: atividades, controlos, mitigacao, risco, recomendagdes.






Abstract

The information systems of an enterprise may present risks in terms of information security, and the
impact they may have, are reflected both in the financial health and in business continuity.

An Angolan telecommunications operator company with problems in the correct capture of
revenue, contacted Deloitte to identify and correct them. To start the work it was necessary to
conduct a survey of the operator's business processes with an impact on revenue flows to discover
all of it. Simultaneously, there were revenue integration testing’s in IS / IT to the processes of
consumption and loads. Being the business processes raised the associated operator revenues risks
were identified, which were presented to the respective administration. They, based on the
completion of integration testing, decided it would be necessary to conduct an audit of IS / IT,
which perform the billing process. This decision, directed the work only for the information security
risks, where the respective objectives and control activities have been identified. In order to assess
the implementation of control activities, tests were designed to have identified vulnerabilities in the
controls catried out to IS / IT. With this audit it was drawn up an improvement opportunities list,
that if being implemented, will mitigate the risks associated with IS / IT.

Key words: activities, controls, mitigation, risk, recommendations.
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Glossario

Agao corretiva - atividade para eliminar a causa de uma nao conformidade detetada ou situagao
indesejavel;

Ameaga - motivo potencial de um incidente indesejado, o que pode resultar em prejuizos para um
sistema ou entidade;

Analise de risco - uso sistematico de informagdes para identificar fontes e calcular a probabilidade
de ocorréncia de um risco;

Auditoria - 1) conjunto de procedimentos usado para examinar e avaliar os registos, a fim de
determinar o nivel de fiabilidade, exatidio e adequagao das fung¢des da organizagio; 2) Intervengao
de analise e diagndstico da organizacio e da sua gestao para assegurar a validade, coeréncia e
racionalizagdo de um dado nimero de processos. (Carneiro, 2001);

CDR (Call Detail Records) - ficheiros que contém o registo das comunicag¢ées de voz, dados e SMS;

Confidencialidade - propriedade que garante que a informac¢ao nao esta disponivel ou revelada a
individuos nao autorizados, entidades ou processos;

Controlo de acesso - conjunto de meios para assegurar que a entrada a ativos estd autorizada e é
restrita com base na func¢io do trabalho e nos requisitos de seguranca;

Disponibilidade - propriedade de ser acessivel e utilizavel por uma entidade autorizada;
Entendimento - realizar a compreensio de determinado tema;
Evidéncia - qualquer tipo de dados que pode comprovar se uma afirmagao ¢ verdadeira ou falsa;

Gestio de risco - atividades coordenadas para dirigir e controlar uma organizacao em relagao a um
determinado risco;

Integridade - propriedade de proteger a exatidao de ativos;

Jobs/ batch — processo que cotre em background em petiodos pré-programados, normalmente sem
existir interacao humana. [1];

Mapeamento - correlagio ou correspondéncia que se estabelece entre elementos de mais de um
conjunto (Carneiro, 2001);

Matriz de segregagiao de fungdes - matriz descrevendo uma separagao entre fungbes de
autorizagao (perfis), de forma a que nenhum utilizador contenha poderes e atribui¢oes desadequados

as suas funcoes;

Nagios - aplicacio que monitoriza a rede. Esta ferramenta pode monitorar tanto hosts quanto os
servicos, gerando alertas, quando ocorrerem problemas e também quando os problemas sio
resolvidos (community, 2015);

Politica de informagao - inten¢ao e direcao geral como formalmente expressas pela gestao;
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Reconciliagdo - comparagao entre os dados que entram num determinado sistema e os dados que
saem desse mesmo sistema (Carneiro, 2001);

Rede GSM (rede Global System for Mobile Communications) - tecnologia de redes moveis;

Risco de Seguranga da Informagio - potencial que uma ameaga explore uma vulnerabilidade de

um ativo ou grupo de ativos e, assim, causar danos a organizagao;

Segregagdao de fungdes - reparticio do trabalho e das responsabilidades para assegurar um
controlo reciproco (Carneiro, 2001);

Seguranga da Informagio - preservacdo da confidencialidade, integridade e disponibilidade das
informacdes;
Sistema de Gestdo - ambito das politicas, procedimentos, diretrizes e recursos associados para

alcancar os objetivos de uma organizagao;

Sistema de Gestao de Seguranga de Informagio - parte do sistema de gestdo global, com base
numa abordagem de risco de negdcio, para estabelecer, implementar, operar, monitorizar, rever,
manter ¢ melhorar a seguranca da informacao;

Vulnerabilidade - fraqueza de um ativo ou controlo, que pode ser explorado por uma ameaga; e

Workpapers - documentos legais necessarios numa auditoria financeira de uma empresa. Esses
documentos sao propriedade da empresa de contabilidade responsavel pela auditoria e sio
formalmente referidos como “Documenta¢ao de Auditoria” ou também “Ficheiro de Auditoria”.
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Acronimos

AC - Atividades de controlo
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1. Introducao

Este documento refere-se ao estagio que decorreu na empresa Deloitte, integrado no
departamento de Enterprise Risk Services (ERS) na area de Technology, Media & Telecommunication
(TMT) com a dura¢do de um ano letivo, no ambito do processo para a obten¢io do grau de
Mestre em Engenharia Informatica pela Faculdade de Ciéncias e Tecnologias da Universidade de
Coimbra.

Este relatério de estagio documenta todo o trabalho realizado, desde a integragdo numa
equipa, conhecimento do cliente e respetivo negdcio, bem como a aprendizagem de varias
metodologias, tecnologias e ferramentas necessarias para a realizagao do trabalho, fazendo desta
forma a ponte entre a componente letiva do Mestrado com a aplicagdo pratica em contexto
laboral.

Neste primeiro capitulo pretende-se que o leitor conheca a entidade acolhedora e se
familiarize com o ambito do projeto e os objetivos gerais que o desencadearam.

1.1. Enquadramento

A Deloitte é uma empresa que prima em primeiro lugar pela qualidade dos seus funcionarios,
por isso quando um funcionario é admitido na empresa passa por um perfodo, normalmente
de um meés, de formacao interna. Neste caso, a formacio incidiu sobre boas praticas internas
da empresa, metodologias internas e ferramentas de auditoria.

Apbs o periodo de formagao deu-se inicio ao trabalho de auditoria. Este foi realizado para
uma empresa de referéncia de telecomunicagdes angolana, que identificou a necessidade de

avaliacdo e controlo de riscos de seguranca de informacao dentro da sua organizagao.

A equipa da Deloitte foi inserida na equipa de Receita e Faturagao do cliente; em conjunto
estas equipas realizaram procedimentos, tendo por base os normativos de referéncia (e.g.
CobIT, ISO/ IEC 27001 e 22301) e ferramentas computacionais, para detetar as falhas de
captagao e controlar a receita. A equipa de Receita e Faturagao tem como fungao realizar a
reconciliagao de toda a receita que entra na operadora.

Neste relatério o cliente de telecomunicagoes foi designado como “operadora”.

O trabalho desenvolvido neste estagio foi realizado no ambito desta intervencao da Deloitte
e decorreu, tanto nos escritorios desta operadora de telecomunicagdes em Angola, como nos
escritérios da Deloitte em Portugal.



Este estagio foi realizado em duas fases. Na primeira procedeu-se a:

— Familiarizagdo com o negécio da operadora, com os seus sistemas de informagao e
ainda com o trabalho realizado por outras equipas da Deloitte em intervengoes
prévias, nesta operadora;

— Execugdo de um conjunto de testes, previamente definidos pela outra equipa da
Deloitte, nas ja referidas intervengoes anteriores, cujo objetivo foi identificar perdas
na receita e simultaneamente demos formacao a equipa da operadora, com o objetivo

desta alcancar a sua autonomia na realizacao destes testes.

No decorrer desta primeira fase foram identificados problemas graves nos sistemas de

faturacio.

A segunda fase do estagio foi inteiramente direcionada para estes sistemas de faturagao
devido aos problemas detetados na primeira fase e ja referidos. Em particular, na analise do
processo de faturacao e sistemas de informagao subjacentes, na identifica¢ao de riscos de
seguranca de informagdo desses sistemas, na especificacio dos objetivos de controlo e
atividades de controlo, no desenho e implementagao dos testes relativos a essas atividades.
Este processo terminou com a elabora¢ido de um relatério de conclusoes, que inclui ainda

um conjunto de recomendagdes e oportunidades de melhoria identificadas.

1.2. Objetivos

O estagio realizado na Deloitte teve como finalidade a participagdo num trabalho efetivo
junto dos clientes na area de risco e compliance, realizando o planeamento e a execugio de
projetos de avaliacgio do ambiente de controlo dos SI/TI, do risco de seguranca de
informacao e de organizagao de referéncia no mercado. No entanto, atendendo ao impacto e
criticidade do output do trabalho, a participagdo neste projeto, exigiu a integracdo numa
equipa com senioridade e supervisio adequadas, passando por compreender/ adquitir e por
em pratica, nao s6, um conjunto de competéncias técnicas, mas também de competéncias

comportamentais.

Assim sendo, este estagio teve os seguintes objetivos principais:

— Contacto com a equipa de trabalho e a sua organizagao;

— Compreensio do ambito e das metodologias do trabalho;

— Planeamento e organizagao do trabalho;

— Definicio de requisitos/objetivos da avaliacdo;

— Desenho e caracterizagao dos testes e procedimentos de avaliagao;
— Execucio dos testes e procedimentos de avaliagao;

— Andlise, sistematiza¢io e avaliacio das conclusdes;

— Avaliacdo dos impactos para a organizacao;

— Apresentagao das conclusdes; e

— Preparagio do relatério final.



Objetivos do trabalho desenvolvido

A finalidade do trabalho desenvolvido foi ajudar a operadora a compreender os riscos de
seguranca de informacdo, decorrentes da falta de controlo sobre os seus SI/TI,
nomeadamente na correta captagao da receita e controlo da mesma. A necessidade de
avaliacio dos riscos de SI/TT deve-se a0 facto de todas as informacdes financeiras serem
guardadas em SI/TT. Assim, o trabalho de realizado passou por, entre outros:

— Avaliar os controlos realizados aos sistemas de informagao da operadora;

— Verificar se existem procedimentos aprovados e se os sistemas de informagdo estao
adequados;

— Verificar se a informagao ¢é acedida apenas a pessoas devidamente autorizadas;

— Verificar se a informagao esta sempre disponivel e atualizada;

— Verificar se existem controlos internos relativos ao processamento da informagao,
permitindo o registo;

— Identificar os riscos aos SI/TT;

—  Detinir objetivos de controlo e respetivas atividades de controlo;

— Executar testes e procedimentos de avaliagdo;

— Emitir conclusoes do trabalho; e

— Identificar oportunidades de melhoria aos controlos de SI/TL

Por exemplo a lei de Sarbanes-Oxiley (SOX) |2], obriga que os sistemas de informagao sejam
avaliados de forma a garantir que estes nao afetam as informacdes financeiras. Esta lei ¢
aplicavel nos EUA, no entanto pelo seu aparecimento nasceu um “movimento” generalizado
de melhoria da seguranca dos SI/TI em todo o mundo. Mesmo empresas do resto do
mundo que ndo estao sujeitas a lei de SOX, estdo a implementar praticas que se aproximam

da compliance da SOX de forma a criar mecanismos de auditora e seguranga confiaveis.

No final do trabalho a operadora terd conclusdes e recomendagdes para implementar, por

forma a diminuir os riscos associados a capta¢ao da receita.



1.3. Planeamento

Na Imagem 1 encontra-se o Diagrama de Gan#t, que tem por objetivo expor o planeamento
do trabalho geral estipulado para o desenvolvimento do projeto.
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Imagem 1 - Planeamento do trabalho

1.4. Estrutura do relatério
O presente relatorio estrutura-se em 5 capitulos principais.

O primeiro corresponde a contextualizagao global do trabalho, descri¢ao dos objetivos quer do

estagio, quer do trabalho, e apresentacao do planeamento global do estagio.

No segundo capitulo ¢é apresentada a empresa onde decorreu o estagio, bem como as a¢ées de

formagao que foram realizadas, durante o primeiro periodo do estagio.

No terceiro capitulo sio apresentadas as noc¢des de base fundamentais a compreensao do
trabalho realizado neste estagio, bem como as metodologias standard, metodologias proprietarias
da Deloitte e as ferramentas necessarias para a elabora¢ao do mesmo. Sio analisados, o CODIT,
as normas ISO/ IEC 27001 e 22301, ITIL - Incident Managment, Risk Intelligence Map (RIM), Risk
and Control Knowledgebase RACK) e para terminar as ferramentas Audit Command 1anguage (ACL) e
AuditSystem 2 (AS/2).

O quarto capitulo incide no trabalho elaborado para a operadora. Neste capitulo revemos os
objetivos do trabalho, apresentamos a metodologia utilizada e a abordagem de trabalho, e
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descrevemos a equipa. De seguida, é descrito o trabalho que foi realizado na operadora,
nomeadamente: o levantamento da realidade, os SI/ TI avaliados, o fluxo de integracio da
informacao, identificagao dos riscos, objetivos e atividades de controlo, os testes realizados, as

conclusdes dos testes e as oportunidades de melhoria.

No quinto e dltimo capitulo sumarizamos as conclusées globais do trabalho realizado ao longo

do estagio.






2.EBstagio

Este capitulo apresenta a empresa que acolheu a realizacio do presente estagio.
Adicionalmente sao referidas todas as formagdes realizadas no primeiro mes.

2.1. Deloitte

A Deloitte é uma empresa que presta auditoria, consultoria fiscal, consultoria, corporate
financee outsonrcing a cerca de 80% das maiores empresas mundiais. Foi fundada em Londres
em 1845, por William Welch Deloitte. Atualmente é uma das maiores organizagdes de
prestacao de servigos profissionais em todo o mundo, contando com cerca de 200.000
profissionais.

O primeiro escritorio da Deloitte Portugal foi criado em 1968, sob a marca “Deloitte
Haskins & Sells”. A Deloitte Portugal conta hoje com 1.800 profissionais com escritérios em
Lisboa, Porto, e Luanda.

O Departamento de Enterprise Risk Services(ERS) da Deloitte, em Lisboa, realiza trabalho de
auditoria informatica e seguranga, ajudando os seus clientes a identificar e a gerir os riscos de
negodcio associados aos sistemas de informagao e a melhorar a utilizagao da tecnologia.

A missao do departamento de ERS ¢ ajudar os seus clientes a compreender as areas de risco,
que podem afetar o seu negocio na area TMT - aquelas incluem os controlos, processos, €
operagdes de SI/TI - realizando assim a ponte entre os riscos de SI/'TT e os do negéeio. Nas
avaliacoes dos riscos de SI/TI sao usadas metodologias de riscos internas da Deloitte, bem
como metodologias standard como o CoblIT, ITIL, ISO/ IEC 27001 e 22301. E nesta 4rea
que o atual estagio ¢ desenvolvido, sob a coorientacao local do senior manager, Miguel Barao
da Cunha.

2.2. Formacao

Na Deloitte, sempre que ¢ admitido um novo funcionario, o seu primeiro més de trabalho ¢é

realizado em formagoes. O periodo de formagao é composto por trés fases:

e A primeira fase ¢ composta de formagoes de boas praticas comportamentais, morais
e éticas. Ainda nesta formagao os novos profissionais, ficam a conhecer todas as
areas em que a Deloitte trabalha e que valores fornecemos aos nossos clientes;

e A segunda fase foi composta por formacgodes online, denominadas como e-learnings.
Também estas formacSes sao compostas por duas fases. A primeira fase ¢ composta
por formacdes de ética, independéncia, seguranca e confidencialidade para todos os



novos elementos. A segunda fase foi composta por formagoes especificas para
Auditoria, onde foram realizadas formagoes sobre metodologias e ferramentas; e

e A ultima fase foi composta por formagoes apenas direcionadas para o departamento
de ERS. A formagao foi composta pela explicacgio de todas as metodologias
realizadas no departamento de ERS, bem como realizacio de exercicios para um
cliente ficticio.

A Deloitte ainda dispoe de um leque de formagoes on/ine sobre diversos temas que podem
ajudar na execu¢dao dos trabalhos desenvolvidos. Adicionalmente, contém uma biblioteca
online onde os profissionais podem pesquisar em livros e trabalhos ja realizados de forma a
auxiliar a execuc¢ao dos projetos e desafios que sao apresentados diariamente.



3.Estado da Arte

Este capitulo apresenta as metodologias standard e normas de seguranca de informacgio e
gestio de risco, bem como metodologias Deloitte, e ferramentas necessarias fundamentais a

compreensao do trabalho realizado neste estagio.

3.1. Normas de Seguranca de Informacao e Gestiao de Risco

Na presente sec¢ao sao descritas as metodologias CObIT, I'TIL, ISO/ IEC 27001 e ISO 22301,
de forma a fazer a ponte entre as metodologias standard de seguranga de informagao e gestao de

risco e o trabalho realizado.

3.1.1. CObIT

O CobIT (Control Objectives for Information andrelated Technology) ¢ um guia de boas praticas
apresentado como framework. Sendo mantido pelo ISACA (Information System Aunditand Control
Association), o CObIT contém varios recursos, que podem servir como modelo de referéncia
para a gestio de TI. E baseado num modelo, que aborda a Gestio de Sistemas de
Informacdo a partir de trés dimensées principais: Processos de TI, Recursos de TI e

Requisitos de negdcio, tal como é mostrado na Imagem 2.

Business Requirements

- =il

,&

0000 -
Imagem 2 - Cubo CObIT

Com o CODIT ¢ possivel ajudar as administragoes a construir uma ligacao entre os riscos do
negécio e os controlos necessirios ao negoécio, bem como, os aspetos tecnologicos

necessarios.

A framework CODIT descreve o ciclo de vida de TI com a ajuda dos quatro dominios

seguintes:
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e Planeamento e Organizagao: que fornece a dire¢ao para a aquisi¢ao e implementacao
de solugdes e a respetiva entrega e suporte; sendo composto por 10 processos de
negocio;

e Aquisi¢ao e Implementacao: que fornece solugdes de acordo com a diregao definida;
sendo composto por 7 processos de negocio;

e Entrega e Suporte: recebe solugbes para serem transformadas em servigos
disponiveis para a organiza¢do, bem como para os seus colaboradores; sendo
composto por 4 processos de negocio; e

e Monitorizagao e Avaliagio: monitoriza 0s processos para assegurar que a direcao

definida ¢ seguida; sendo composto por 13 processos de negocio.

A Imagem 3 apresenta os dominios que foram explicados nos pontos anteriores:

DS Wontty s socede Coots NT Wil ared 200008 WRAOrS s arges

Imagem 3 - Dominios CObIT

O CODBIT fornece 34 processos de negdcio, para processos de T1, sendo que, esta estrutura
abrange todos os aspetos tecnolégicos e de informagao. Cada processo de negbcio ¢
subdividido numa lista de 318 objetos de controlo mais detalhados. Em seguida, é mostrado
um exemplo de um processo de negécio subdividido em objetivos de controlo:

Processo de negécio: PO9Y - avaliagao e gestio de riscos de T1
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Este processo permite obter controlo sobre a gestio risco de TI. Este processo oferece
estratégias e mitigacdo de riscos residuais. As estratégias de mitigacdo dos riscos sao adotadas
pela organizac¢do com objetivo de diminuir o risco. O resultado da avaliagio ¢ validado por
ambas as partes interessadas, de forma a mitigar o risco detetado para trazer para valor para a

organiza¢ao, a nivel financeiro. Estas estratégias englobam:

o Framework de gestio de riscos de TI;

e Contextualizacio do risco;

e Identificacao de eventos;

e Avaliacao dos riscos;

e Resposta do risco; e

e Manutencdo e monitorizagio de um plano de gestao de risco.

3.1.2. ISO/ TEC 27001

A norma 27001 foi publicada em Outubro de 2005 pela International Organization for
Standardization 1SO) e pela International Electrotechnical Commission (1EC).

Dentro do contexto dos riscos de informac¢ao nasce esta norma, de modo a especificar os
requisitos para o estabelecimento, implementacao, operacionalidade, revisao, manutencao e
melhoria de um Sistema de Gestao de Seguranca de Informagao (SGSI).

As organiza¢des que adotam a norma 27001 conseguem focar-se mais nas necessidades do
negbcio e considerar a seguranca de informaciao como parte integrante dos objetivos de
negocio para realizar a gestao dos riscos.

Devido a utilizacao cada vez maior das TI existe a necessidade de melhorar a seguranca de

informacao, pois a percecao do risco consequentemente aumenta.

A norma 27001 é composta por duas fases distintas:

Fase 1 - Definicao de regras e requisitos de cumprimento da norma, envolvendo os
seguintes componentes:
e Contexto de organizacao;
e Lideranca:
o Lideranca e compromisso;
o Politica; e
o Fungdes e responsabilidades.
e Planeamento:
o Ac0es para enderegar riscos e oportunidades:
®  Avaliacdo dos riscos de SI; e

®»  Tratamento dos riscos de SI.
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o Planeamento de seguranca da informacio e planeamento para os

alcancar.

Suporte:

o Recursos;

o Competencias;

o Consciencializacio;

o Comunicacio; e

o Informacao devidamente documentada.
Operacao:

o Planeamento e controlo operacional;

o Avaliacdo de risco; e

o Tratamento de risco.
Avaliagdo de desempenho:

o Auditoria interna; e

o0 Monitoriza¢io, mediagio, analise e avaliacio.
Melhoria:

o Em situacdes de nao conformidade, realizar agdes corretivas; e

o Melhoria continua.

Fase 2 — Implementacao de um conjunto de objetivos de controlo que a norma 27001 propoe

para as organizacOes adotarem. Os objetivos de controlo encontram-se documentados no

Anexo, que a norma 27001 disponibiliza. A Imagem 4 apresenta os conjuntos de controlo, que

as organizac¢oes podem adotar:

Norma
27001

*A.5 - Politicas de Seguranga

* A.6 - Organizacio da informagio

* A.7 - Seguranga de Recursos Humanos
* A.8 - Gestdo de bens

*A.9 - Controlo de Acessos

* A.10 - Criptografia

*A.11 - Seguranca fisica e ambiental

* A.12 - Seguranca de Operagoes

* A.13 - Seguranga de comunicagbes

* A.14 - Aquisi¢io, desenvolvimento e manuten¢io de
sistemas

* A.15 - Relagao com fornecedores

*A.16 - Gestio de incidentes de seguranga de
informacao

*A.17 - Aspetos de SI na gestdo da continuidade de
negocio

* A.18 - Conformidade

Imagem 4 - ISO 27001

A gestao da seguranca de informacdo deve ser realizada a partir das medidas de controlo

sugeridas pela norma, a partir do modelo de processos Plan — Do — Chek — Act (PDCA), bem

como do modelo de andlise, avaliagio e tratamento de riscos.
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Modelo - PDCA

O modelo PDCA baseia-se na implementa¢ao do controlo dos processos e da verificagio dos
sistemas de informagdo, e é originario da estratégia de administragio denominada por Toza/
Quality Management (TQM). No ambito do presente estagio consideramos uma versao do PDCA
orientada para a gestao de risco.

A

k:
Y,

N ”

Anexo A - Controlos

Imagem 5 - PDCA - 27001

e DPlan (planear): Defini¢ao de procedimentos, politicas, processos e objetivos necessarios
para a administracao dos riscos, de modo a aumentar a seguranca da informacao;

e Do(fazer; implementar; e operar): Implementar e operar as politicas, processos e
procedimentos que foram definidos na fase de planeamento;

e Check (verificar; monitorizar; e rever): Monitoriza¢io da performance dos processos
implementados com as politicas e objetivos definidos; e

e Act (agir; manter; e otimizar): Realizar medidas corretivas e preventivas, baseadas na
monitorizacao realizada na fase check.

Analise e avaliagdo de Risco

Ameacgas * Vulnerabilidades » Impactos

Risco = Medidas de Seguranca
A avaliacao dos riscos ¢ um dos aspetos mais importantes da norma 27001. A avaliacao
do risco devera ser realizada inicialmente com a identificacio dos riscos, seguida de uma
classifica¢ao da sua gravidade, de modo a que sejam implementadas medidas de mitiga¢ao.
Apbs a andlise dos riscos, torna-se necessario direcionar e determinar quais as agdes de
controlo apropriadas para a gestao desses riscos. A avaliagao dos riscos deve ser determinada
tendo em conta uma analise de custo-beneficio, pois s6 depois desta analise é que se
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consegue determinar se compensa minimizar ou transferir o risco. Isto ¢, quando um risco
tem uma probabilidade baixa de ocorrer e o seu custo de tratamento ¢é elevado, talvez nio
compense mitigar esses riscos, ao invés do que acontece com uma probabilidade mais
elevada.

Tratamento do risco:
Quando a analise dos riscos se encontra determinada, existe um leque de opg¢oes para o seu
tratamento:
e Aceitar o risco: A organizagdao tem consciéncia que o risco existe, sabendo que a politica
da organizagao esta atenta;
e [Evitar o risco: A organizacao tem consciéncia do risco, por isso nao permite que sejam
efetuadas a¢oes que possam sequer causar a ocorréncia desse risco;
e Aplicar medidas de seguranca: A organizagdo aplica medidas de modo a diminuir os
riscos; e
e Transferir o risco: A organizacao transfere os riscos associados para outras partes (e.g.
seguradoras, fornecedores).

3.1.3. ISO/ IEC 22301

A primeira norma internacional a nivel mundial para a Business Continuity Management (BCM),
foi a ISO 22301 Foi desenvolvida com o intuito de ajudar a minimizar o risco associado a
acontecimentos distruptivos, para Sistemas de Gestao de Continuidade de Negdcio (SGCN).

3] 4]

A norma ISO 22301 especifica os requisitos para estabelecer, planear, realizar, monitorizar,
rever, manter ¢ melhorar continuamente um sistema de gestio de modo a prepara-lo para
responder e recuperar se tais ameagas realmente ocorrerem. Os requisitos desta norma sao
genéricos, ou seja, sao aplicaveis a qualquer tipo de organizagao, independentemente do seu

tipo, dimensao e natureza.

A partir da norma 22301 a normalizagao da continuidade de negécio evolui, acrescentando
os seguintes beneficios a organizagao:
e A definicao dos objetivos, monitorizagio do desempenho e métricas sao realizadas
com mais cuidado;

e A equipa de gestdo tem as expectativas mais claras e determinadas; e

e O planeamento e a preparagao dos recursos sio realizados com mais cuidado de
modo a garantir a continuidade de negécio.

A norma ISO 22301 também adota o modelo PDCA. A Imagem 6 ilustra como um Sistema
de Gestio de Continuidade do Negécio (SGCN) considera como entradas as partes
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interessadas e os requisitos de continuidade de negécio, produzindo como saida a garantia da
gestio da continuidade do negdcio, através da execucdo das agOes necessarias para atingir os
resultados de continuidade desejaveis.

Melhoria continua do SGCMN

Partes
i Partes
nteressadas interessadas
Requisitos -
Continuidade
para Check da
continuidade {MDnitli:izae de negocio
de negérios Analisar) gerida

Imagem 6 - PDCA 22301
A norma ISO 22301 é composta por varias clausulas, sendo que, a aplicagio do modelo

PDCA reflete-se nas clausulas 4 a 10, envolvendo os seguintes componentes:
Contexto da organizagao (clausula 4)

Para atingir os resultados dos Sistemas de Gestio de Continuidade do Negocio é necessario
determinar os requisitos internos e externos. Os requisitos podem incidir nos seguintes
pontos:

e Atividades, fun¢des, servicos, produtos ou fornecedores;
e Politicas de continuidade de negbcio;

e Objetivos da organizacao;

e (Quantidade de riscos associados a organizagao; e

e Requisitos legais aplicaveis, regulamentares e outros requisitos que a organizagao
subescreva.

Lideranga (clausula 5)
Para que o SGCN seja bem-sucedido é necessatio, que a gestao de topo esteja pronta a
liderar e a tomar decisdes, de modo a encaminhar a organizacdo a atingir os objetivos. A

gestdo de topo ¢ responsavel por 1) garantir que o SGCN ¢é compativel com a organizacao;
2) integrar, fornecer e comunicar as medidas necessarias para a sua aplicagao; e 3) no final
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assegurar que o0s objetivos sio atingidos, bem como a correta atribuicdo das
responsabilidades a cada colaborador.

Planeamento (clausula 6)

Esta fase estabelece os objetivos necessarios para mitigar os riscos associados a organizagao.
E necessario que os objetivos de um SGCN sejam devidamente implementados, para assim
ser possivel mitigar os riscos, bem como cumprir os requisitos das organiza¢Oes. Nesta fase
também ¢ realizada a avaliagdo dos riscos, bem como o seu nivel de impacto, para que a
determinagao dos objetivos seja direcionada para mitigar os riscos com maior impacto para a
organizagao.

Suporte (clausula 7)

A fase de suporte tem como objetivo principal suportar as operacdes do SGCN, de modo a
ajudar a organizagao a utilizar os recursos necessarios e apropriados a cada tarefa. Os
recursos devem incluir equipas com as competéncias necessarias, com uma boa comunicagao
e sensibilizagdo para a realizagio de cada tarefa, sendo que, cada uma deve-se encontrar
devidamente documentada.

Nesta fase também devem ser consideradas as comunicagdes internas e externas 2
organizagao, devendo estas ser realizadas no momento adequado de forma a adicionarem

valor.
Operagao (clausula 8)

Depois do planeamento do SGCN, a organiza¢ao esta em condi¢des para colocar todo o
trabalho planeado em funcionamento. Esta fase inclui:

e Analise de Impacto de Negocio (AIN): auxilia a organizacdo a identificar os
processos criticos, que suportam o0s seus principais produtos e servi¢os, as
interdependéncias entre 0s Pprocessos € 0Os fecursos necessarios para que a
organiza¢ao funcione pelo menos com os requisitos minimos;

e Avaliacio de Risco: realiza-se recorrendo a norma ISO 31000. A avaliacao do risco
tem como objetivo estabelecer, implementar e manter um processo formal e
devidamente documentado da avaliagao do risco. Através deste processo é possivel
analisar e avaliar quais os riscos mais criticos para a organizagao.

e Definicao de estratégias de continuidade de negdcio: depois da realizacao das duas
etapas anteriores, ¢ agora possivel desenvolver as estratégias necessatias e determinar
mecanismos necessarios para recuperar e proteger as atividades mais criticas, ou seja,
as que tém um nfvel de risco mais elevado. As organizagoes devem ter uma
implementacio de boas praticas, pois ter uma estratégia global de Gestao de
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Continuidade de Negocio (GCN) oferece a organizagdao a garantia que as atividades
de GCN estao alinhadas e apoiam a estratégia global de negbcios da organizagao.

e Definicio de procedimentos de continuidade de negoécio: a documentagao dos
procedimentos ¢ um ponto-chave para garantir a continuidade das atividades
determinadas anteriormente. Estes tém de cumprir os seguintes pressupostos:

o Ter um protocolo interno e externo de modo a estabelecerem a
comunicagao;

o As medidas tém de ser especificas para que, quando for necessario realizar
uma interrupgao, estas sejam adequadas;

o Tém de ser direcionados aos impactos que a organizagdao possa sofrer por via
de eventos ocorridos, no caso de ser necessario interromper operagoes;

o Tém de ser eficientes, de modo a minimizar as consequéncias da
implementagao de estratégias de mitigacao de risco.

e Desenvolver e testar: de modo a garantir que os procedimentos determinados no
ponto anterior estdo consistentes com os objetivos de continuidade de negodcio, ¢é
necessario testa-los regularmente. S6 assim é possivel assegurar que as estratégias

estdo a dar repostas e resultados de recuperagao.

Avaliagdo de desempenho (clausula 9)

Apés a implementacdo da ISO 22301, é agora necessario estabelecer um acompanhamento
continuo, realizando revisoes periddicas de modo a melhorar cada vez mais o seu

funcionamento. Nesta fase ¢ necessario garantir que:

e A gestao de topo deve assegurar, que todas as metas e os objetivos estio a ser
devidamente cumpridos, bem como monitorizar o cumprimento da norma e os
objetivos de continuidade de negdcio;

e Determinar se o desempenho dos processos, procedimentos e fungdes estao a ir de
encontro com as atividades mais prioritarias;

e Realizar auditorias internas em intervalos planeados; e

e Por fim, avaliar se as atividades foram realizadas dentro do planeado.
Melhoria (clausula 10)

A melhoria continua tem de ser realizada com o esfor¢o de toda a organizacao de forma a
continuar a aumentar a eficicia (atingir os objetivos) e a eficiéncia (uma relacio custo/
beneficio) dos processos e dos controlos. Todos os dias a organizagio tem o dever de
continuar a exercer uma politica de contiguidade de negécio, para cumprir todos os
objetivos, de modo a alcancar os resultados esperados.
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3.1.4. ITIL —Incident Management

O Incident Management IM) do ITIL é um processo desenhado para restaurar o normal

funcionamento dos servicos o mais breve possivel, de modo a minimizar o impacto dos

incidentes sobre as operagoes de negdcio. O IM passa pelas seguintes fases que serdo

apresentadas de seguida:

Identificagdo: a organizacdo deve sempre tentar controlar ao maximo todos os
componentes importantes, para que falhas ou possiveis falhas sejam detetadas o
mais cedo possivel, para que o processo de mitigacdo seja iniciado o mais rapido
possivel. Numa situagao ideal, os incidentes sao resolvidos antes de chegarem ao
utilizador;

Registo: estando os incidentes identificados, estes tém de ser todos registados,
incluindo data e hora. O registo de todos os incidentes ocorridos na empresa, é
necessario para garantir um registo historico;

Classificagdao: depois dos incidentes estarem registados ¢ necessario ver a
quantidade de incidentes e classifici-los como incompletos, incorretos ou
extraviado;

Priorizagdo: outro aspeto importante para cada incidente é acompanha-lo com
um cédigo de prioridade, sendo geralmente determinado através da sua urgéncia
e impacto;

Diagnéstico: neste ponto agora é necessario ver os incidentes com priorizagao
maior e realizar um diagnostico para perceber o que aconteceu para aquele
incidente ter ocorrido;

Escalamento: passat a o incidente para outra pessoa/grupo dentro da empresa
com competéncias mais adequadas para a sua resolucdo. Existem dois tipos de
escalamento, sendo estes os seguintes:

o Funcional: passar o incidente para equipas técnicas com Anow-how
especializado se este for necessario para a resolucao do incidente;

o Hierarquico: notificar os responsaveis hierarquicos do incidente,
quando a resolucdo deste requer autorizacOes especiais ou poder de
decisdo mais elevado na hierarquia;

Investigacdo e diagnéstico: cada grupo investiga os erros ocorridos, para que
tal incidente tivesse ocorrido, sendo necessario também aqui realizar um
diagnostico, para garantir uma visao completa de todas as atividades. Se uma
solucao for identificada, esta deve ser implementada, depois de devidamente

testada;
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e Resolugdo e recuperagdo: por vezes pode ser necessario pedir aos
colaboradores para realizarem operagoes especificas no seu departamento.
Sendo agora possivel implementar uma solugao; e

e Fecho: quando todas a¢oes de resolucdo e recuperagao estiverem terminadas o
incidente pode ser fechado, sendo necessario verificar se todos os utilizadores se
encontram satisfeitos. [3] [4]

3.1.5. Matriz de Risco

A matriz de risco teve origem a partir da matriz de Eisenhower, que é uma metodologia para
auxiliar na gestao de tempo, de modo a aumentar a eficacia, a eficiéncia ou produtividade.
Para que isso aconteca é necessario compreender a diferenca entre as atividades, que sdo
importantes e as que sao urgentes. Sendo as atividades importantes o resultado que leva a
obtencao dos seus objetivos (profissionais e pessoais) e as atividades urgentes sao aquelas
que requerem uma aten¢dao imediata e estio, frequentemente associadas a obtencdo de
objetivos. [5]

Relativamente aos tipos de tisco, na perspetiva de Gestdo ¢/ ou Auditoria, podem ser
classificados em trés tipos:

e Risco potencial: possibilidade do aparecimento de um determinado acontecimento
que provoque prejuizos materiais ou imateriais, para uma empresa;

e Risco Inerente: risco que se encontra sempre associado a alguma transac¢ao ou ato
de gestdo. Neste risco podem ocorrer distor¢oes materialmente relevantes; e

e Risco Residual: resulta da associagdo entre o risco potencial ja referenciado e a

robustez do controlo, diminuindo esse risco potencial.

A classificacdo dos riscos serve-se da matriz de risco, como uma ferramenta destinada a
avaliar os riscos. Através desta matriz o risco é medido segundo dois vetores:

e Impacto: avaliagio das consequéncias do risco, nos objetivos de um

determinado processo;

e Probabilidade: avaliagao da probabilidade de ocorréncia de risco.

Através da matriz de risco é possivel, como ja foi referido anteriormente, avaliar o risco,
tendo esta trés niveis de aceitacdo, representados na Imagem 7 pelas cores verde (risco
aceitavel, sem necessidade de intervencido), amarelo (risco médio, com necessidade de
supervisao) e vermelho (tisco alto, com necessidade urgente de intervencao).

Na Imagem 8 pode verificar-se que a matriz de riscos também se aplica a processos ou
projetos especificos, com a finalidade de reduzir o risco para um nivel aceitavel, havendo
para isso a necessidade de uma intervencao permanente.
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Imagem 7 - Niveis da matriz de risco
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Imagem 8 - Agdes da matriz de risco

Esta metodologia para gestio de riscos segue o processo ilustrado abaixo, produzindo e

utilizando a matriz de riscos dos processos:

ldentificacdo dos proces

Follow-up dos
planos de accio

Mapeamento dos riscos

Execucdo de auditorias

Imagem 9 - Etapas da aplicagdo da matriz de risco

As etapas para aplicacdo da matriz de risco sdo as seguintes:
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o Identificacio dos processos: nesta fase é necessitio identificar/ levantar todos os
processos e respetivos fluxos de atividades;

e Mapeamento dos riscos: nesta fase sdo representados todos os riscos que foram
identificados tal como a sua definicao, tendo como finalidade classificar os riscos
consoante o seu impacto e probabilidade. Aqui também sdo identificados os
stakeholders envolvidos nos riscos que foram anteriormente identificados;

e Matriz de riscos: é elaborada com base no dicionario de riscos, sendo aplicada aos
processos;

e Plano de auditoria: para a realizagdo deste plano é necessario fazer o levantamento
dos pontos identificados nos riscos; identificando os riscos com necessidade de
serem auditados e respetivos recursos a utilizar; definir um plano de trabalho;
definindo as prioridades tendo em conta o cumprimento das expectativas da Gestao;
finalmente, incluir comentarios dos operacionais;

e [Fxecucdo de auditoria: determinar a efetividade operacional das atividades,
processos, procedimentos ou controlos existentes com vista a mitigacao dos riscos
identificados, e da necessidade de reforcar o ambiente de controlo interno através do
refor¢o da efetividade das mesmas, ou mediante a criacio de novas atividades,
processos, procedimentos ou controlos; e

e  Follow-up dos planos de agao: definir as prioridades de uma melhor combinagiao de
medidas a tomar, visto que a implementacao de todas as medidas de tratamento
podem nao ser cost-¢ffective. A tomada de decisao em relagdo a implementacio de
medidas adequadas tera de ter em consideragao a reducao de niveis de risco para um

nivel aceitavel.

3.2. Metodologias Deloitte

Nesta seccdo encontram-se descritas as metodologias Deloitte, nomeadamente: Risk
Intelligence Map (RIM), Riskand Control Knowledgebase (RACK) e dos Controlos Gerais
Informaticos (CGI) propriedade da Deloitte, que foram utilizadas para a realizacao do
estagio. As metodologias que se apresentam descritas, nesta sec¢ao, sao consideradas como
“aceleradores” e foram desenvolvidas com base nas metodologias apresentadas na sec¢ao 3.1
do presente relatério.

3.2.1. Deloitte’s Risk Intelligence Map (RIM)

Tal como o nome refere, o RIM é um mapa de risco, propriedade da Deloitte, para auxiliar a
identificacao correta dos riscos, de forma a abranger todas as areas possiveis. Este mapa
pode ser considerado como um “painel de riscos” ou ferramenta de monitorizagao (1).

Com esta ferramenta ¢ possivel planear possiveis cenarios, com o objetivo de identificar os
riscos que estdo relacionados e os que podem interagir, sendo uma grande vantagem devido
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a auxiliar o utilizador deste mapa, a ter uma visao mais abrangente dos riscos que podem
ocorrer, mesmo aqueles que s6 consegue detestar a partir da sua utilizagdo. Vejamo-lo como
uma arvore, ou seja, muitas vezes os n6s vizinhos fazem todo o sentido serem considerados.
O RIM pode ser também considerado como uma ferramenta de estratégia, isto é, ajuda na

detecdo dos riscos que estio associados a uma unica estratégia de negdcio e a que iniciativas.

O RIM também pode ser considerado uma ferramenta de avaliagio de risco, ou seja,
auxilia na dete¢do de riscos que sio relevantes para um cetto tipo de empresa/ unidade de
negdcio/ avaliacio funcional dos riscos (e.g. avaliacdo a partir da matriz de risco). Também é
possivel identificar riscos relacionados com os funcionarios da empresa, ou seja, quais 0s
riscos que estes podem trazer para a empresa ou industria.

Com o RIM nao ¢ possivel classificar os riscos, nem mesmo os seus impactos, pois serve
apenas como uma ferramenta de ajuda a identificar os riscos que a empresa pode ter, ou ser

um ponto de partida para os classificar e gerir de uma forma mais abrangente.

3.2.2. Risk and Control Knowledgebase (RACK)

Antes de falar do RACK ¢ necessario realizar uma breve introdugao sobre os Objetivos de
controlo e as respetivas atividades de controlo.

3.2.2.1.  Objetivos de controlo

Os objetivos de controlo (OC’s) sao assim designados por definirem as metas que sao
necessarias alcangar para se conseguir mitigar os riscos que foram identificados. Quando
os objetivos de controlo forem alcangados, conseguimos mitigar os riscos.

3.2.2.2. Atividades de controlo

As atividades de controlo (AC’s) sio tarefas usadas para ajudar a garantir que os
objetivos de controlo sio alcangados, sendo assim mitigados os riscos (3). As atividades
de controlo podem ser de varias formas, entre elas:

e DPoliticas e procedimentos: sao atividades realizadas por colaboradores que
implementam um conjunto de regras e contribuem para o bom funcionamento
da empresa (e.g. existe uma politica e procedimento para o tratamento de
existéncia de contas nao pagas);

e AprovacOes: atividades realizadas por colaboradores que garantem que a
informacao ¢ distribuida de forma correta e chega aos cargos superiores de modo
a serem aprovadas (e.g. a administragiao deve aprovar a implementagao técnica de
novas rotas de interligacao);

e Verificagoes: atividades realizadas por colaboradores de modo a validarem a
informacao (e.g. sao efetuadas validagoes e verificagdes pelo sistema, aos dados
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introduzidos, referentes a pagamentos e recebimentos de clientes. Erros
identificados sdo corrigidos imediatamente);

e Reconciliagoes: atividades realizadas por colaboradores de forma a validarem a
integridade da informacio (e.g. é efetuada a reconciliagio didtia e/ou mensal dos
registos de roaming.);

e Avaliacées de desempenho: atividades realizadas pela administracio de modo a
efetuarem uma avaliacio do desempenho dos seus colaboradores (e.g. ¢é realizada
uma revisao periddica dos acessos aos sistemas de pedidos de clientes pela gestao,
com base nas responsabilidades/ fun¢des dos colaboradores;

e Medidas de seguranca: atividades realizadas por colaboradores de modo a que
nao seja comprometida a seguranga da empresa (e.g. todos os colaboradores
realizam a autenticagao via password nos edificios); e

e Segregacao de fungoes: atividades que consistem na separagao de fungdes que
possam representar conflitos de interesses (e.g. é realizada uma verificacdo
semestral, se existe segregacdo de fungdes, entre os individuos que mantém e
atualizam o master file do fornecedor e os que processam as contas a pagar ¢
realizam os pagamentos).

O que ¢ 0 RACK?

O RACK ¢ uma base de dados centralizada, propriedade da Deloitte, contendo os seguintes
pontos:

e Objetivos de Controlo (OC’s);
e Atividades de Controlo (AC’s);
e ‘Testes; e

e FEvidéncias.

O seguinte esquema apresenta todos os componentes para a pesquisa dos OC’s e das AC’s:

Inﬁitin tl' I i
- c = I
Indastria /
/ Actrridade

l;i;iitin 1:" \ ﬂEgli'_'l..l:, 2

Exvidéncia

Imagem 10 — Organizagio RACK

O RACK contém dados sobre cerca de 30 tipos industrias (e.g. telecomunicagoes)
sendo que estas abrangem todas as industrias com que a Deloitte interage. Para cada
industria, o RACK tem associados os varios ciclos de negocio (e.g. receita); cada ciclo de
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negodcio, por sua vez, tem varias atividades de negocio (e.g. roaming); e a cada atividade estao
associados os objetivos de controlo (e.g. os registos de roaming sio classificados/calculados
através de taxas validas negociadas). A cada objetivo de controlo estdo associadas as
atividades de controlo (e.g. as alteracOes as taxas ou novas taxas sao aprovadas por pessoal
autorizado e enviadas em tempo util para os sistemas de faturagdo ou clearinghouses), sendo
estas utilizadas para alcangar os objetivos de controlo. Por fim, a cada atividade de controlo
estdo associados os testes para comprovar que as atividades de controlo foram bem
implementadas, sendo que, para a execu¢ao dos testes sdo necessarias evidéncias para a

elaboracio dos mesmos.

A partir do RACK ¢ possivel determinar os objetivos de controlo, e assim garantir
que sao abrangidos todos os pontos essenciais. No final, apenas temos de filtrar os objetivos

de controlo, consoante o negécio em que queiramos incidir.

3.2.3. Controlos Gerais Informaticos

Uma auditoria de Controlos Gerais Informaticos (CGI) é uma auditoria informatica,
que tem como finalidade identificar e documentar o ambiente de controlo dos sistemas de
informacao (e.g. SAP) de uma empresa.

Uma auditoria CGI passa pela avaliagdo do ambiente geral de controlo dos SI, bem
como pela realizacao de um diagnéstico das principais debilidades existentes ao nivel dos
controlos e dos riscos associados. Estas incidem sobre trés areas principais — Gestdo de
Operagoes e CPD, Seguranca da Informagao, e Gestio de Alteracdes; sendo que em cada
uma delas sao analisados quatro tipos de elementos tecnoldgicos: Aplicagoes, Bases de
Dados, Sistemas Operativos e Redes.

Segundo a metodologia Deloitte, a revisio aos Controlos Gerais Informaticos devera ser
realizada de acordo com a seguinte abordagem:

Fase IV‘

* Follow-up das
observagoes
identificadas no ano
anterior

Fase Il

« Seleccdo de uma
matriz de testes aos
controlos
implementados e
realizagdo de testes

« Levantamento da
situacdo actual dos
sistemas de
informacéo

« Avaliacao dos
controlos selecionados
e elaboragdo de memo
de conclusdes

Fase | Fase Il

:

Imagem 11 - Diagrama da metodologia seguida numa auditoria CGI

Fase I
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O levantamento e documentacdo dos riscos de seguranca dos SI, de forma a realizar uma
auditoria aos sistemas da empresa, sempre que necessario.

Para realizar o entendimento dos SI, é necessario primeiro de entender as subsecgoes
que se seguem, para posteriormente definirem os riscos associados aos riscos de IT

(RAITS).

Areas dos controlos gerais de TI

Esta fase tem como objetivo selecionar o ambiente onde se insere o sistema a
avaliar, bem como as areas que interagem com o sistema. Identificar a existéncia de
empresas prestadoras de servicos externos, que intervém nas areas identificadas
anteriormente, em regime de outsourcing (o regime de outsourcing, sera explicado nas
proximas secgoes).

Informagao do sistema organizacional e pessoal

Esta fase tem como objetivo, compreender como ¢ realizada a gestao dos
sistemas de informacido utilizados na organizagdo. Conhecer a composi¢io do
departamento de sistemas de informagao, através de um organograma da empresa.

Caracterizagio das areas dos controlos gerais de TI

Na subsecgdo que se segue estao descritas as areas que sao avaliadas na CGIL. As
areas descritas descrevem os detalhes necessarios para conhecer todo o ambiente de
SI/'TT do cliente.

A informacao destas areas ¢ obtida através de uma reunido presencial com o cliente.
No final da reunido o Auditor ja possui informacao suficiente para determinar os

riscos de I'T (RAITS).

Centro de Processamento de Dados e operagdes de rede

Levantamento dos procedimentos operacionais do ambiente de processamento da
informacao em analise, nomeadamente:

e Procedimentos de manutencio e sua formalizacio;
o Identificacao dos Job’s/ batch’s e respetiva calendarizacio; e
e Comunicacio e correcido dos erros.
Levantamento da arquitetura dos sistemas de backup. Para isso, é necessario
identificar:
e A pessoa responsavel por gerir o sistema de backups, bem como, qual a sua
func¢ao dentro da empresa;

e  Quais os tipos de backups realizados, assim como, a periodicidade de cada um;

e  (Qual a rotatividade das tapes;
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e  Os tipos de acesso ao arquivo fisico, as condi¢des da sala (e.g. existéncia de
extintores) e catalogacao - esta opera¢ao requere uma visita ao Centro de
Processamento de Dados (CDP)

e As politicas de seguranga de arquivo, nomeadamente se a empresa realiza
arquivo para gff-site. Um arquivo para gff-site, entende-se por armazenamento
dos seus backups num sitio a uma distancia bastante consideravel do edificio
que contém o CPD para que, em caso de catastrofe natural, ndo existam perdas
de informacao;

e Existéncia de um procedimento de reporting e correcao de erros na realizagao
dos backups;

e Existéncia de relatérios de sucesso da realizacao dos backups,

Caso a empresa possua um servigo de belpdesk procede-se a caracterizagdao do seu
funcionamento através da identificacdo:

e dos tipos de problemas que sio reportados;
e da quantidade de operadores;
e dos niveis de resolugdo de problemas; e

e do limite de tempo para a resolucdo dos pedidos e SLLA’s (no caso de se tratar

de um servigo prestado por um fornecedor externo).

Gestao de acessos
A gestao de acesso esta disposta em trés grandes areas que sao necessarias avaliar.

a) Politicas, normas e procedimentos de seguranga.

s

E necessario avaliar:
e a cxisteéncia formal de politicas e procedimentos de seguranga para o
ambiente de processamento da informagao em analise;

e acxisténcia de um programa de divulgacao aos colaboradores das politicas,
procedimentos e praticas de seguranga; e

e o grau de sensibilidade dos colaboradores relativamente a Seguranca.

b) Seguranga légica

e Identificagdo dos processos utilizados para restringir o acesso logico as
aplicagoes e aos dados (SO, rede, aplicagao, bases de dados);

e Indicacio do tipo de gestio de controlo de acessos (centralizada/
descentralizada);

e Identificagao do software utilizado (SO e aplicagdes) para restringir o acesso
logico as aplicagdes e aos dados;

e Identificagao das tecnologias utilizadas para autenticagao da identidade dos
colaboradores (e.g. passwords, cartdes magnéticos, dispositivos biométricos);

e Descricio dos procedimentos para autorizagdo de acessos a dados e
atribuicao de acessos a utilizadores;
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e [Existéncia de acessos externos aos sistemas (e.g. vpn).

¢) Seguranga fisica

e Identificagdo dos métodos utilizados para restricaio do acesso fisico ao
edificio e CPD (e.g. cartoes magnéticos, dispositivos biométricos);
e Identificagdo dos grupos de colaboradores com acesso fisico ao CPD,
nomeadamente:
o Colaboradores internos: quem sio os colaboradores e qual a sua funcao
na empresa;
o Colaboradores externos: qual a empresa e a razao pela qual necessita de
acesso a0 CPD; e
o Outros colaboradores internos e externos sem acesso ao CPD: como ¢

realizado o controlo de acesso no caso de acederem ao CPD.

Identificagao dos tipos de controlos ambientais implementados para prevengao
de danos nos equipamentos e informacao:

o Detecio e extin¢ao de incéndios;

o Monitorizagdo de temperatura e humidade; e

o Fontes de alimentacdo alternativas (geradores, UPS’s).
Indicacao de:

o Inexisténcia de material inflamavel;
Existéncia de paredes antifogo (resistentes durante, pelo menos, 6 horas);
Existéncia de extintores manuais;

Existéncia de cablagem devidamente protegida; e

o O O O

Existéncia de saidas de emergéncia devidamente assinaladas.

Caracterizagdo da Rede e do Ecossistema de software

A

caracterizagdo do funcionamento da rede que suporta o ambiente de

processamento da informacao em analise tem em conta os seguintes pontos:

@)
@)
@)

A

Topologia de rede, de modo a entender a disposi¢ao de todos os componentes;
Principais localizagoes fisicas; e

Fungoes e responsabilidades da gestao de rede.

descricao dos procedimentos de aquisi¢io, implementacio e manuten¢ao do

software do aplicacional (e.g. SO) requer:

o

Identificar se estdo definidos procedimentos para aquisicao de novo soffware de
suporte (e.g. Microsoft Office Visio, Antivirus);

Identificar se existem critérios definidos na empresa para selecionar o
fornecedor; e

Identificar se a empresa realiza analise de impacto.
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Caracterizagao da gestdo de alteragdes

Para obter uma descri¢ao detalhada dos processos de gestio de alteragdes ao soffware
e as aplicacdes da empresa é necessario:

o Identificar os procedimentos de gestao de alteragdes efetuados pela empresa;

o Identificar se existe aprovacio de novas implementacoes e/ou modificacoes
por parte dos responsaveis;

o Identificar se existe segregacio de fungdes entre as equipas de
desenvolvimento, testes e implementagao;

o Identificar se existe validagdo da integridade e exatiddo de processamento,
apds a implementacio e/ou modifica¢io;

o Identificar se os testes sao aprovados pelos utilizadores do negdcio, antes de
serem transportados para produgao; e

o Identificar se existe documentacdo de todas as fases do processo.

Caracterizagdo detalhada dos processos de aquisi¢do, implementagao e
manutengio de aplicagdes
Nesta fase é necessario compreender como ¢ realizada a aquisi¢ao, implementagao e
manuten¢ao de sistemas aplicacionais, incluindo as fungoes e responsabilidades de
todos os intervenientes no processo. Para isso ¢ necessario identificar:
o O procedimento definido pela empresa para aquisicao de novas aplicagdes
(e.g. SAP);
o Critérios de selecao de fornecedores;
o Se sao realizadas analises de impacto;
o O procedimento definido pela empresa para aquisi¢ao, implementagao e
manuteng¢ao das bases de dados, incluindo as fungbes e responsabilidades
de todos os intervenientes no processo; e
o O procedimento definido pela empresa para gestio de alteracGes a base de

dados.

Identificagado de riscos

Nesta componente é necessario identificar os riscos associados as deficiéncias
identificadas ao nivel dos procedimentos/ politicas da empresa. Postetiormente os
riscos serao avaliados e determinados no memo de conclusées, que sera descrito nas
proximas secgoes.

Registo Persistente do Levantamento

No final do levantamento de toda a informagdo o auditor tem de preencher o
formulatio da ferramenta AS/2 denominado por “1540 - Understandthe IT
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Environment”. Este formulario contém todos os campos das subsec¢des que foram
descritas anteriormente. A Imagem 12 ilustra um sereen capture do formulario.

DATACENTER AND NETWORK OPERATIONS

Describe the Entity's procedures for:

+ Supenvising and maintaining computer systems operations

+ Providing scheduled, monitored, and secure computer operations.

= Satisfying end-user requirements for computer processing support and problem resolution.

= Monitoring of the performance availability and security of network devices (for example, firewalls, routers, switches, wireless access
points).

?

ACCESS SECURITY

Describe the Entity's controls for:

+ Logical Security — Implementing, configuring, and administering information security to restrict access to programs, data, and other
information resources

= Physical Security — Implementing, configuring, and administering physical security

?
Security Policies and Procedures

Describe the nature and scope of information security policies and procedures including:
*Where are the entity’s information security policies and procedures documented?

» How are they communicated to users at the entity?

?

Logical Security
Access Administration and Authorization

Describe the processes the Entity uses to restrict logical access to applications, systems and data.
?

Imagem 12 - Exemplo de preenchimento do formulario 1540

Fase I1

A segunda fase da CGI ¢é a realizacio da matriz de controlo (ou matriz de testes).
Estando a Fase I completa, torna-se possivel testar o desenho & implementagao através
da informagdo obtida, ou seja, verificar se para os testes definidos o cliente possui um
procedimento implementado e documentado. No caso de nido o ter, é necessario
comunicar com o cliente de modo a perceber que controlos estao implementados, para

assim serem documentados e avaliados pelos Auditores.

Depois dos testes ao desenho & implementacio realizados, é necessario verificar se estes
estdo realmente a serem implementados na empresa, para isso, realizam-se os testes a
operacionalidade. Entende-se por testar/confirmar a operacionalidade quando se
realizam testes ao funcionamento/desenho do controlo (e.g. relativamente a realizagao
de backups diarios, o teste é obter Logs de backups referentes a uma amostra

previamente selecionada).

Naturalmente, antes da realizagao dos testes, é preciso definir a informagao necessaria,
para isso, define-se uma tabela com pedidos de evidéncias. Esta tabela é enviada para o
cliente, para que este forneca a informacao necessaria para a realizacao dos testes. De
seguida, segue a explicagao de cada pedido realizado ao cliente.

30



Pedido de informacao

Depois da defini¢ao dos testes, ¢ necessario determinar toda a informagdo necessaria
para a sua realizagdo. Desta forma, solicitamos a informacao ao cliente, depois de
efetuada uma listagem com os respetivos pedidos de informagao, para ser enviada via

e-mail ao cliente.
A informagao pedida encontra-se organizada da seguinte maneira:

1. Geral: pedidos que sio de ambito geral a toda a organizagdo (e.g. diagrama de
rede; organigrama; listagem de colaboradores que abandonaram a empresa
em estudo);

Tabela 1 - Pedido de informagio geral
Pedido Desctricao

GER.01 Diagrama de Rede Para realizar uma avaliagdo a toda a rede, bem
como visualizar todos os pontos de seguranca
que a rede possui (e.g. frrewalls).

GER.02 Organigrama da organizacdo O organigrama da organizacdo permite visualizar
a estrutura da empresa, bem como a do
departamento  responsavel pelos SI.  Por
exemplo, para a aprovacio de um novo
utilizador no sistema, é necessario uma pessoa
que ocupe um cargo superior que tenha controlo
nos novos colaboradores que acabam de entrar
na empresa.

GER.03 Contratos celebrado entre No caso de haver alguma empresa a realizar
parceiros de negécio. prestacdo de servicos, ¢ necessario pedir o
contrato celebrado entre as partes. A avaliagdo
do contrato tem de ser pormenorizada de modo
a verificar todas as responsabilidades que o
parceiro de negécio tem de  cumprir.
Adicionalmente, ¢é necessatio verificar se o
contrato se encontra assinado por ambas as
partes bem como se encontra em vigor no ano
em ambito.

GER.04 Listagem de colaboradores Listagem dos colaboradores que sairam no més
que safram dos quadros da em 4ambito. Para a realizagio dos testes, ¢é
Empresa durante o més em necessario receber do cliente os seguintes dados:
ambito. (i) Numero de colaborador; (if) Nome; (iii) Data
de saida da empresa; (iv) Direcio/ Area.

2. Gestio de Operacdes: informagao relacionada com as operagdes que sao efetuadas

aos sistemas da empresa (e.g. jobs dos sistemas, backups, jobs dos backups, entre
outros). Na tabela seguinte podemos observar os pedidos que sao feitos para realizar

a gestao de operagoes:

Tabela 2 — Pedido de informagdo gestido de operagdes

ID Pedido Descricao
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3.

OP.01  Politicas e procedimentos de gestio Politicas e procedimentos que se encontram
de backups dos SI em ambito implementados pela empresa, para realizarem a

gestdo de backups dos SI em ambito.

OP.02  Listagem dos jobs de backup Listagem de todos os jobs realizados pelo SI em
configurados no sistema em ambito  ambito. A partir desta informacio é possivel saber o

tipo de jobs, bem como a sua calendarizagio.

OP.03  Log da execugdo dos jobs de backups Do universo obtido pela listagem recebida em OP.02,
do sistema em ambito, processados  seleciona-se uma amostra. A partir dessa amostra ¢é
no dia identificado na amostra. solicitado os logs de modo a que seja possivel analisar

a execugdo dos jobs de backups e verificar se
ocorreram erros.

OP.04 Evidéncia da monitorizacio (e.g. Para a mesma amostra selecionada em OP.03 ¢
relatério) realizada ao necessitio pedir evidéncias que o cliente realiza
processamento dos backups do SI em  monitorizacdo dos backups (e.g. relatério diario com
ambito para a amostra definida. a listagem de jobs realizados com e sem sucesso)

OP.05 Procedimentos de gestio e Este procedimento devera incluir os processos
monitotizagio dos jobs/ batches dos SU  job/ batch definidos (nomeadamente os de maior
em ambito. criticidade), as normas e orienta¢les relacionadas

com a aprovagio/calendarizacio de jobs, assim como
os procedimentos e responsiveis pela  sua
monitorizagao e corre¢io, dependendo do tipo de jobs
existentes: (i) muito importantes; (i) importantes; (iii)
menos importantes.

OP.06  Listagem dos Jjobs/ batches  Listagem de todos os jobs/ batches relativamente ao SI
configurados no SI em ambito. em ambito, bem como a sua calendarizacio.

OP.07  Log dos jobs/ batches do SI em ambito, Do universo obtido da listagem tecebida em OP.06,
processados no dia identificado seleciona-se uma amostra de dias. Sdo pedidos os /lgs
como amostra. dos jobs/batches do SI em ambito, para a amostra

selecionada.

OP.08  Evidéncia da monitorizagdo Informacio de monitorizagio (e.g. relatério; alertas
realizada ao processamento dos recebidos) ao processamento dos jobs/batches de
Jobs/ batches de operagio do SI em  operagdes do SI em ambito.
ambito.

OP.09 Evidéncia do testes de restore das Informacdo de testes de restore efetuados as tapes de
tapes de backup. backups, bem como a sua calendarizagio.

OP.10  Plano de Continuidade de Negécio.  Informacdo de um plano de continuidade de negdcio,

inclusive um plano de recuperacio de desastre.

OP.11  Procedimentos de Gestio de Procedimento descrito pela empresa sobre como
Incidentes e Problemas gerir incidentes e problemas quando estes ocorrem.

OP.12  Matriz de segregacao de fungdes Matriz com as responsabilidades de cada colaborador

da empresa. A separagio entre fungdes de
autoriza¢do, aprovagdo de operagdes, execucio,
controlo e contabilizagdo, ¢ fundamental para que
nenhum colaborador contenha poderes e atribuicbes
em desacordo com este principio de controlo
interno.

Seguranca de informacao: informagao relacionada com a seguranca de informagao,

nomeadamente, politicas e procedimentos determinados pela empresa de modo a
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que toda a organizagdo cumpra o que estd descrito nos procedimentos.
Adicionalmente, ¢ necessario pedir informagées para comprovar que as politicas e
procedimentos estdo implementados na empresa. Na tabela seguinte podemos
observar os pedidos que sao feitos para aferir a seguranca de informacao:

Tabela 3 - Pedido de informagio seiuranga de informacéo

SEG.01  Procedimento de gestio de acessos Este procedimento devera conter as regras de
ao centro de processamento de seguranga relativamente aos acessos ao CPD.
dados (CPD).

SEG.02  Politica de Seguranca de Informacao.  Politica implementada pela empresa relativamente a

seguranga de informagio.

SEG.03  Procedimentos de gestio de acessos Procedimento com descri¢ao da gestio de acessos
a0s sistemas. realizada pela empresa, tais como: procedimentos

de criacio, alteracio, remocio e revisio de acessos.

SEG.04  Politica de Gestao de Passwords. Politica implementada pela empresa relativamente a

gestdo das passwords (e.g. tamanho minimo de
caracteres).

SEG.05 Procedimento de atribuicio de Procedimento com as regras de atribuicio de
acessos remotos (VPN). acessos remotos (VPN), ou seja, como ¢ realizado

um pedido de acesso, a sua aprovagao e atribuicao.

SEG.06  Regras de nomenclatura na criagio Regras que definem uma nomenclatura na criacdo
dos utilizadotes com acesso ao de utilizadores.
sistema em ambito.

SEG.07 Listagem  dos  utilizadores e Listagem de utilizares do sistema em ambito, com
respetivos perfis do sistema em os seguintes pardmetros: userlD; Nome de
ambito, em producio. utilizador; Data de criacio; e Perfil de acesso.

Adicionalmente ¢ necessatio informa¢io sobre os
perfis do sistema em ambito.

SEG.08 Evidéncias do  processo de Do universo obtido da listagem recebida em
pedido/atribuicio de acessos no SEG.07 seleciona-se uma amostra. Solicita-se a
sistema em ambito. empresa a seguinte informacao:

- Evidéncia do Pedido de Criacio/Alteracio dos
acessos; e
- Aprovacées dos acessos.

SEG.09  Listagem dos utilizadores com Listagem de utilizares com acesso direto a base de
acesso a base de dados e respetivos dados do sistema em ambito, com os seguintes
perfis do sistema em ambito, em parametros: userID; Nome de utilizador; Data de
producio. criacdo; e Perfil de acesso. Adicionalmente ¢é

necessario informacao sobre os perfis do sistema e
a data de criacio dos utilizadores do sistema em
ambito.

SEG.10  Evidéncia (e.g. relatério) da ultima Informagdo sobre a ultima revisio de acessos aos
revisdio de acessos realizada no perfis dos utilizadores do sistema em ambito.
sistema em ambito.

SEG.11  Parametros de autenticacdo a base de  Parimetros determinados pela empresa,

dados.

relativamente aos utilizadores da base de dados do
sistema em ambito.
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SEG.12  Listagem de utilizadores ativos na Listagem de utilizadores do _Active Directory
Active Directory. incluindo data de cria¢do e respetivos grupos de
acesso (nomeadamente domain adpin).

SEG.13  Informagio dos pardmetros de FEvidéncia (e.g. print screen) dos pardmetros de
seguranca da Active Directory. seguranca da Active Directory Password Policies (e.g.
Password Minimum Length & Complexity, Password

Expiration), Account Lockout ete.

4. Gestao de alteracbes: informaciao relacionada com as alteragoes efetuadas ao sistema
em causa, bem como as respetivas bases de dados e sistema operativo. Na tabela
seguinte podemos observar os pedidos que sdo feitos para realizar a gestio de
alteracoes:

Tabela 4 - Pedido de informagio gestdo de alteracoes

Pedido Descricao

ALT.01 Metodologia/  Procedimento  de Metodologias/ Procedimentos definidos pela

gestdo de alteragdes. empresa para realizar a gestdo de alteragdes.
ALT.02 Listagem de alteracGes ao sistema em  Listagem  de  alteracdes,  nomeadamente
ambito. manutenciao evolutiva e cotretiva, realizada ao

sistema em ambito (incluindo as BDs), ocorridas
no ano em ambito (com informa¢io da data de
inicio e data de fim).

ALT.03 Listagem de alteragées ao SO do Listagem de alteragdes (updates, instalagbes de
sistema em ambito. patches) no SO de suporte ao sistema em ambito
durante o ano em ambito (com informagio da

data de inicio e data de fim).

ALT.04 Alteragdes a0 sistema em ambito, Do universo obtido da listagem recebida em
relativamente a amostra selecionada.  ALT.02, seleciona-se uma amostra. Para a
amostra selecionada, é necessario obter a seguinte

informacao:

- Pedido de alteracio;

- Aprovacio formal da alteracio;

- Documentagio da especificagio funcional/
requisitos;

- Plano de testes;

- Relatérios com resultados dos testes;

- Aprovagio dos testes de aceitagdo; e

- Pedido e aprovacgdo da passagem a produgio.

ALT.05 Alteragdes a0 SO do sistema em Do universo obtido da listagem recebida em
ambito, relativamente a amostra ALT.03, seleciona-se uma amostra. Para a
selecionada. amostra selecionada, é necessario obter a seguinte

informacio:
- Evidéncia da instalacio em qualidade antes de
producio

- Evidéncia dos testes/monitorizacio realizados
ao SI de forma a garantir que ndo teve impacto
negativo

- Aprovacio para instalacdo em producio.
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Como foi referido anteriormente, para alguns pedidos ¢ necessario selecionar uma
amostra. A selecao de amostras pode ser feita por um dos dois tipos descritos a

seguir:

Selecio estatistica:

e A amostra é selecionada aleatoriamente, ou seja, com auxilio de uma
ferramenta de sampling que o departamento de ERS utiliza; e

e A distribui¢ao de probabilidades de sele¢ao deve ser uniforme no universo
(populagao) de unidades.

Selegao nao estatistica:
e A amostra é selecionada através de julgamento profissional;

e Como o objetivo da amostragem ¢é obter conclusoes sobre um universo, é
necessario, sempre que possivel, selecionar uma amostra representativa,
através da escolha de itens que tenham as caracteristicas tipicas da populacio;
e

e Sempre que possivel, deve selecionar-se de uma forma aleatéria, para nao
existirem julgamentos tendenciosos.

Matriz de Controlo

Os testes sdo realizados com a informacgao que foi recebida do cliente, a partir dos
pedidos de informacao.

A matriz de controlo tem como objetivo auxiliar na avaliagio da seguranca da
informac¢ao do sistema em ambito. A cada objetivo de controlo estao associados
varios testes a serem realizados, sendo que para cada um é necessario avaliar os dois
itens seguintes:

Para a avaliagdo do desenho & implementagao das atividades de controlo
deverao ser realizadas as seguintes atividades:

o Descricao dos procedimentos para avaliar o desenho e
implementagao; e

o Descricio do trabalho realizado para a avaliagio do desenho e
implementacao da atividade de controlo.

Os testes a operacionalidade sao realizados com o objetivo de comprovar
que o que esta descrito no teste de D>/ esta realmente a ser realizado pelo
cliente. E neste ponto que a informacio recebida é avaliada e testada, de
modo a comprovar que todas as atividades de controlo estdo a ser
devidamente implementadas.
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As conclusoes relativamente a efetividade do desenbo & implementacao e
operacionalidade deverao ser obtidas do seguinte modo:

Desenho&Implementacdo Operacionalidade Conclusao

Inefetivo D&I efetivo, OF inefetivo

Inefetivo D& inefetivo, OE inefetivo

Legenda:

. Conclusdes D Teste sem apontamento . Teste com apontamento
para o memo para o memo

Imagem 13 - Fluxo de conclusdes dos testes

Como pode ser observado na Imagem 13,podem existir trés tipos de conclusdes:

e Teste efetivo no D&I e OE: resultados positivos para o D&I e OE, logo nio
necessitam de ser reportado para o memo de conclusoes;

e Efetivo no D&I e inefetivo na OE: os resultados para o D&I sio positivos, no
entanto o mesmo nao sucedeu com o OE ¢ necessario reportar os problemas
detestados; e

e Inefetivo no D&I e na OE: o resultado foi negativo para o D&I e OE, é necessario
reportar ambos os casos para o relatério.

Fase III

Memo de Conclusdes

O memorando de conclusdes, é onde sio identificadas todas as deficiéncias
encontradas na analise do trabalho, assim como sugestoes de oportunidades de
melhoria correspondentes. Todas as deficiéncias quer no D&I como na
operacionalidade tém de estar identificadas, de forma que o cliente identifique o
problema e o possa corrigir apos a auditoria.
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Associado a cada deficiéncia, existe um risco compreendido numa escala de 1 a 3. A
escala do risco encontra-se descrita na sec¢ao 2.2.5.

No final, apenas o Memo de Conclusées é enviado para o cliente de modo a este ter
conhecimento de todas as deficiéncias identificadas na analise ao sistema em causa,
servindo como guia de melhorias a serem implementadas na empresa, com o intuito
de mitigar os riscos associados a cada Objetivo de controlo.

Fase IV

Esta fase apenas se aplica, a clientes que em anos anteriores tenham sido auditados pela
equipa de ERS. O objetivo ¢ realizar um mapeamento entre os niveis de riscos que
foram detetados no ano anterior e os que foram detetados no ano corrente. Este
exercicio ¢ realizado para demostrar ao cliente a evolugdao que obteve de um ano para o

outro e a quantidade de riscos que foram mitigados.

3.3. Ferramentas e Tecnologias

Nesta seccao encontram-se descritas as ferramentas, nomeadamente: Awudit Command
Langnage (ACL), Audit System 2 (AS/2), que foram utilizadas pata a realizacio do estagio.

3.3.1. Audit Command Langnage (ACL)

O Audit Command Langnage (ACL) é uma ferramenta utilizada pela Deloitte para fazer
auditorias a qualidade da execucao das atividades de controlo.

O ACL ¢ uma aplicagio de software para a execugdao de ficheiros interrogatérios [6]. Os
ficheiros interrogatérios sio usados em processos que nos permitem automatizar alguns
testes de auditoria, conseguindo-se obter um acesso rapido e flexivel a varias entidades de
dados. Este processo também pode ser chamado de “Exploratory data analysis” (EDA). Um
exemplo de um ficheiro interrogatério, pode ser uma tabela .csv, e.g., com 1 milhdao de
registos. Os tipos de ficheiros mais utilizados encontram-se separados por tab ou virgulas, tal
como exemplifica a seguinte [6]:

'

NR_PROD DESC_PROD m CUSTO_TOT
6

281705 Tubos 45 12475 56886
281706 Chave Fendas 1235 38.94 48090.9
281707 Martelos 88 513.44 45182.72
281708a Serrotes 56 1237.26 69286.56

/
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“Delimited Text Files™

NR PROD|DESC PROD | QUANT | CUSTO UN|CUSTO_TOT
281705|Tubos | 456|124 .75 | 56886 -
281706|Chave Fendas|1235|38.94|48090.9
281707 |Martelos|88]513.44]45182.72
281708a| Serrotes|56|1237.26|69286.56

[

ixed Record”

FR_PRODDESC_PROD  QUANTCUSTD UNCUSTO TOT
281705 Tukos 456 124,75 56886

261706 Chave Fendas1235 38.94  48090.9
281707 Martelos B8 513.44  45182.72
2B170BaSerrotes 56  1237.26 69286.56

Imagem 14 - Importagio de Ficheiros interrogatorios

O ACL auxilia na andlise dos arquivos, aumentando a compreensao de uma grande
quantidade de registos (nao contendo limite de registos), sendo possivel realizar analises
sobre esses registos, o que manualmente (e.g. com a utilizacio o Microsoft Excel), seria
impossivel de realizar (e.g. varios registos com muitas transagoes para testar como €é 0 caso
do sector bancario).

Porqué a utilizagao do ACL?

Como ja foi referido anteriormente trata-se de uma ferramenta para a realizacao de
auditorias e gestao de risco. Permite realizar controlos internos de forma a identificar a
mitigacdo dos riscos, proteger lucros e acelerar o desempenho. A Deloitte, com a utilizagdo
do ACL, garante ao cliente que a informagao em analise nao ¢ corrompida, ou seja, os dados
fonte fornecidos pelos clientes terao sempre uma seguranga de nao adulteracao durante a sua
analise. Toda a familia Deloitte utiliza o ACL para realizar as analises aos dados, de forma a
efetuar a sua validacdo. Assim sempre que ¢ necessario passar informacdo entre
departamentos, todos se encontram familiarizados com a ferramenta.

Vantagens do ACL

O ACL ¢ uma ferramenta que se assemelha muito com o soffware Microsoft Excel, sendo este
familiar para a maioria das empresas. No entanto, o ACL tem vantagens em relagdo ao
Microsoft Excel, que sio as seguintes:

e O ACL protege a integridade dos seus dados de origem;

e DPossibilidade de trabalhar com uma grande quantidade de registos, sendo o nimero
de registos limitados consoante o tamanho do disco rigido. O Microsoft Excel tem um
limite maximo de 65.536 linhas;

e O ACL adapta-se a uma ampla quantidade de tipos de dados e tipos de arquivos. O
ACL consegue ler ficheiros do tipo ASCII (como o Excel), e também arquivos do
tipo EBDIC de mainframe computers no seu formato original que sao interpretados
pelo ACL sem necessidade de reformatar/traduzir os dados. O ACL importa dados,
através da leitura de campos numéricos com cifrdes, brackets e virgulas, mesmo que
os sinais se encontrem a esquerda ou a direita;
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O ACL consegue ler varios tipos

O layont das tabelas também pode ser definido no ACL, e.g., se o utilizador tiver
varias tabelas iguais, pode aplicar a formatacao apenas a primeira, que depois basta
replicar essas mesmas formacgGes para as restantes, sendo que a eliminagao e inser¢ao
de colunas também entra para esta formatagao;
O ACL também possibilita a visualizacao das tabelas em varias perspetivas,
mantendo sempre os dados subjacentes. Uma tabela pode ter mais do que uma
perspetiva, que permite reformatar as vistas individualmente, possibilitando ao
utilizador a realizagio de diversas analises relativamente a cada tabela;
A analise de apenas uma parte dos dados também ¢é possivel em ACL, sem a
necessidade de os remover da tabela. Facilmente se ocultam com o auxilio de
excegoes, sendo depois possivel analisar os restantes;
Com o ACL ¢ possivel utilizar campos sobrepostos (e.g. selecionar os funcionarios
de uma empresa cujo o seu nimero de trabalhador inicie por 50). No Excel, seria
necessario realizar uma coluna auxiliar para realiza¢do do filtro ou utilizar férmulas
mais complexas.
O ACL possui um registo de todas as atividades que sao realizadas pelo utilizador. O
ACL possui de uma #b, onde o utilizador pode vetr/ rever todas as suas atividades
por ordem cronoldgica e guarda-las por completo ou apenas uma parte do log para
arquivo. Ajuda muitas vezes os auditores a documentar o trabalho. Quando o Log é
exportado, este vem num formato Excel AS/ 2 (ferramenta de documentagio de
auditorias da Deloitte).
Terminologia:

= “Registo”: equivalente a uma linha do Excel; e

= “Campo’: equivalente a uma coluna no Excel.

. . Diata Defirition Wizard - Fis Fomat
de ficheiros, entre os quais: ES———
e Access;
e dBase (.dbf); R
" AccPac nasterfie
e DelimitedText Files (.csv); e € e
" Excel fln [B=: ] oms .
° EXCCI; B Oefie Fskds Feconds ¢ T
7 Bt ke (Repocti il
° PDFS; ;J;:-:T::mm,- DART
B Eift Fki Frocaien - L.
e XMLse e
o Fixed Record.
<guc [ mdmer | Cood | den |
Imagem 15 - Importagido de dados ACL
Naio aceita:

2> <«

e Programas executaveis (“.exe”, “.com”);

o  Backups; e
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o Mainframe data bases.

O ACL implica a disponibilidade de recursos em disco rigido de 2,5x o tamanho do
ficheiro de dados, sendo que estes podem estar dispersos por varias tabelas, cada tabela
correspondendo a um ficheiro .FIL. A partir do ACL ¢é possivel extrair tabelas com
determinados registos ou campos niao sendo necessario extrair a totalidade dos campos ou
registos [7]. A seguinte Imagem 16 exemplifica como ¢ a estrutura de dados do ACL:

B.il

Projecto

Tabela B

FIELD NAME TYPE
Tabela A
1 7 -

DECIMALS

MR_PROD CHARACTER

DESC_PROD CHARACTER 8 12

QUANT

MNUMERIC 20

CUST_UN

MNUMERIC 25

CUsT_TOT

MNUMERIC 33

as6 124.75 56885 | Tubcs 5656 |
281708 Chave Fendas. 1235 3852

420905 | Chave Fandas 420809
1707 Martelas e 51344

TB17088 123726

818272 |
65286.56

Martelos 518272

Serrates 56 serrates GEZRESE |

ATl Deﬁull View Summary View
Projecto ACL
Imagem 16 - Estrutura de dados ACL
Comandos ACL

Tabela 5 - Comandos ACL

Extract

Export

Classify

Summarize

Copia de determinados registos ou campos do ficheiro corrente (nota: ndo tem que ser
necessariamente a totalidade dos campos ou registos).

EXTRACT FIELDS <nome_campos> TO <tab_destino><IF condi¢ao><APPEND>
Exportar o ficheiro para outras aplicacoes, (e.g. para o excel, dbase,word) para futuras andlises.
EXPORT FIELDS <nome_campos> TO <fich_destino><tipo_ficheiro>

Conta registos relacionados com um tnico campo (ASCII) e acumula os resultados em um ou
varios campos numéricos.

CLASSIFY ON <nome_campo> SUBTOTAL <nome_campos> TO <destino>

upa por uma ou mais variaveis os totais dos campos numéricos seleccionados e conta
Agr f um mais variaveis os totais dos campos numéricos seleccionados nt:
quantos registos existem de cada um dos valores dessas variaveis.

SUMMARIZE ON <nome_campos> SUBTOTAL <nome_campos><OTHERoutros_campos> TO
<destino><PRESORT>
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Gaps

Duplicates

Sort

Age

Verify

Statistics

Join

Analise da sequéncia de um determinado campo, identificando registos de numeracao em
falta.

GAPS ON <campos_numéricos> TO <destino><PRESORT>

Analise da sequéncia de um determinado registo, identificando se estes tém duplicados.
DUPLICATES ON <nome_campos> OTHER <nome_campos> TO <destino><PRESORT>

Otdenar o ficheiro corrente numa ordem ascendente ou descendente considerando patra o
efeito o campo chave especifico. O resultado da actividade de ordenacio é guardado num
novo ficheiro.

SORT ON <nome_campos> TO <destino>

Cilculo da antiguidade, face a uma data de referéncia, acumulando por intervalo de dias o
despectivo valor.

AGE ON <campo_data><CUTOFFyyyymmdd><INTERVAL intervalos><SUBTOTAL
campos_numéricos> TO <destino>

Verificar a existéncia de erros no ficheiro, pela comparacio dos diversos campos e o que foi
definido no formato de cada campo (no Table Layout)

VERIFY FIELDS <nome_campos> TO <destino | PRINT>

Realizar estatisticas descritivas campos numéricos ou campo data num ficheiro corrente de
dados
STATISTICS <campo_numérico><STD><NUMBER n> TO <destino | PRINT>

Junta campos de dois ficheiros de entrada ordenados num terceiro.

JOIN <tipo_de_join> PKEY <chave_tab_prim> FIELDS <campos_tab_prim> SKEY
<chave_tab_sec><WITH campos_tab_sec><IF condicao> TO
<destino><PRESORT><SECSORT>

Tipos de Join:

e  PRIMARY: Mantem todos os registos da tabela primaria;

e SECONDARY: Mantem todos os registos da tabela secundaria;

e PRIMARY SECONDARY: Mantem todos os registos de ambas as tabelas;

e  UNMATCH: Mantem os registos da tabela primaria que nao existem na tabela
secundaria; e

e  MANY: Combina todos os registos da tabela primaria com toda a informagio da
tabela secundaria.

De seguida pode-se observar um pequeno excerto de cédigo realizado no ACL, para o leitor

ter uma visao mais detalhada do que foi descrito anteriormente. Este exemplo trata de dados

de uma urgéncia, tendo como objetivo monitorizar o tempo médio de espera dos utentes.

Pode ser observado através da Imagem 17 que se segue:

41



Comment filtra apenas as urgencias nos seis primeiros meses

CPEN Tabela_Urgencias

GROUE

Mes = SUBSTR(DT_ENT_ URG, 4, 2)

EXTRACT FIELDS ALL mes IF BETWEEN (SUBSTR (DT_ENT_URG, 4, 5), "01", "0&") AND NOT MATCH(FLG_ESTADO,"A") ) TO
"Tabela Urgencias_aux"

END

Comment Apura o numerc de utentes atendidos na urgencia por mes, SUMMARIZE agrupa por mes e conta (Denominador)
COPEN Tabela_ Urgencias_Rux

SUMMARIZE ON Mes TO "Tabela urgencia summarize” FRESORT

comment jungdo MANY das tabelas anteriormente trabalhadas, com ordenacdo em ambas as tabelas
COPEN Tabela_ Urgencias_Rux

SORT CN DOENTE TC Tabela pri

SORT CN DOENTE TC Tabela_ sec

OPEN Tabela pri PRI ¥
CPEN Tabela_sec 5 LEY

JOIN MRNY PEEY DOENTE FIELDS DOENTE EPISODIC RS "EPISODICL"™ DT SAIDR URG HR ALTA S¥EY DOENTE WITH DOENTE EPISODIO RS

"EPISODIO2" DT_ENT _URG HR_ENT TC Tabela Join OPEN PRESCRT SECSCRT
CLOSE SECCHDARY

comment calculo/filtro da diferenga entre as duas datas e filtro de episodios iguais

OPEN Tabela Join

GROUE

MES = SUBSTR(DT_ENT URG,4, 2)

data_alterada= AGE (CTCD(DT_SRIDA URG, "DD-MM-YYYY"),CTOD(DT_ENT_URG, "DD-MM-YYYY"))

EXTRACT FIELDS IF (EPISODIC1<>EFISODIOZ) AND MATCH (data_alterada,l1,0) TO Tabela data
END

Imagem 17 - Exemplo de cédigo ACL

Testar a ordem sequencial — Ordenacéo e Indexacéo

O ACL tem a possibilidade de verificar se os dados ja se encontram numa ordem
sequencial, ou seja, se a tabela ja foi ordenada ou indexada. Esta opgao, possibilita também
ao utilizador identificar itens fora da sequéncia de dados, que tém uma ordem sequencial
inerente, como por exemplo uma fatura com possiveis irregularidades.

Dois métodos de ordenacao sao a ordenacio e a indexacdo que realizam uma
ordenacao sequencial dos dados nas tabelas. Sendo que, o ACL processa os arquivos de
forma sequencial, ordenar os dados em sequéncia é um pré-requisito para alguns testes
analiticos, como para operagoes realizadas no ACL. Pode dar-se também a situagao de testes
e operacdes do ACL serem realizadas mais rapidamente, tendo os dados sido primeiramente
ordenados ou indexados. Um exemplo destas operagdes, podem ser associagoes e relagoes,
tendo estas como pré-requisito uma ordena¢ao ou uma indexagao dos pares chave-valor. [7]

Como ja foi referido, os testes de ordem sequencial sdo realizados sequencialmente.
O utilizador ¢ informado se um par de valores constitui uma quebra na sequéncia, sendo
que, depois desta quebra, a sequéncia ¢ reiniciada usando o segundo dos valores em pares
como um novo ponto inicial. Todos os valores seguintes a quebra que estejam fora da
sequéncia, ao serem comparados com valores anteriores a quebra, nao sao reportados como
erros de sequéncia. Vejamos o seguinte exemplo: vamos testar os seguintes valores da coluna
em ordem crescente, o ACL informa dois erros de sequéncia (4;1), mas nao cinco (4; 4; 5; 1;
2). A tabela 1 exemplifica o teste, que foi referido:
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Tabela 6 - Exemplo teste em ordem sequencial

1
3
6
4 Erro de sequéncia
4
5
6
9
1 Erro de sequéncia
2

Indexagio

A indexacdo em ACL, quando ¢ realizada, resulta na criacio de um arquivo separado,
com a extensao .inx, que permite 0 acesso aos registos numa tabela do ACL através de uma
ordem sequencial, em vez de ir a uma tabela ja ordenada previamente. De notar que os
indices nao reordenam os dados fisicamente em tabelas, no entanto, quando temos uma
tabela com o indice ativo, os dados que estdo a ser trabalhados sio reorganizados com a
ordem especificada pelo indice e operagdes analiticas processam os dados baseados nessa
ordem. Quando deixam de estar ativos, os registos em exibi¢do sdo revertidos para a forma
original (fisica). Os indices podem ser aplicados a qualquer tipo de campos, incluindo
campos calculados e expressoes ad hoc, independentemente do tipo de dados que estejamos a

tratar.

Através do ACL ¢ possivel criar varios indices para uma unica tabela, podendo
também troca-los caso necessario, esta operagao pode ser util para avaliar inicialmente um
conjunto de dados. Apenas um indice pode ser ativado de cada vez. Se uma tabela tiver mais

que uma exibic¢ao, todas estarao sujeitas a um i{ndice ativo.

O ACL permite indexar a partir de um chave-valor ou criar esquemas de indexagao,
ou seja, indexar varios campos chave-valor (chave-valor primario, chave-valor secundario,
etc.). B possivel misturar a indexacdio uma por ordem crescente e outra por ordem
decrescente, misturando os tipos de dados em campos chave-valor. A Tabela 7,
realiza indexagdao por ordem crescente num campo de dados e, em cada dia, por ordem
decrescente num campo chave-valor:

Tabela 7 — Exemplo indexagdo

15 Janeiro de 2015 2.000 €
15 Janeiro de 2015 1.200 €
15 Janeiro de 2015 600 €
16 Janeiro de 2015 900 €
16 Janeiro de 2015 100 €
17 Janeiro de 2015 4.700 €
17 Janeiro de 2015 900 €
17 Janeiro de 2015 500 €
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Ordenagao vs Indexagao

O ACL ordena os dados sequencialmente como ja foi referido anteriormente. A
ordenacao de uma tabela fisica ¢é realizada da seguinte maneira: o ACL reordena os dados em
ordem sequencial e guarda-os numa nova tabela .FIL, ao contrario da indexa¢ao que nao
altera a ordem fisica dos dados.

Antes de se realizar qualquer uma das operagdes ¢ necessario ver qual a que se
adequa mais ao trabalho que se quer realizar. Por exemplo, a ordenagao pode ser mais
vantajosa para um trabalho de investigagdo, por criar uma nova tabela onde esta pode ser
usada futuramente. A indexacdo pode ser mais vantajosa para trabalhos informacionais ou
preliminares.

Ordenar uma tabela é mais lento e requer mais espago em disco do que a indexagao,
mas torna-se mais rapido realizar analises subsequentes numa tabela ordenada do que numa
tabela indexada, ou seja, se estamos perante uma grande quantidade de dados, pode ser mais
vantajoso ordenar a tabela para otimizar a velocidade de processamento subsequente. Mas se
o espago de disco ¢ limitado e o utilizador precisar de uma ordena¢ao mais rapida o ideal é

indexat.

3.3.2. Audit System 2 (AS/2)

O software Audit System 2, é uma ferramenta criada e utilizada pela Deloitte. Esta ferramenta
possibilita o armazenamento de todas as Auditorias realizadas pela Empresa. Todos os
documentos realizados no ambito de uma auditoria, bem como todas as evidéncias
fornecidas pelos clientes, devem ficar armazenados num ficheiro AS/2.

Cada ficheiro AS/2 cotresponde a um projeto, sendo este preenchido ao longo de toda a
auditoria. Uma das grandes vantagens que o AS/2 proporciona, é a possibilidade de extracio
de um ficheiro, contendo toda a informagdao. Assim este ficheiro pode ser enviado e
importado em qualquer maquina que contenha o sofware, com a maior das facilidades.
Mesmo quando ¢é necessario transferir ou atualizar apenas alguns ficheiros que estejam
dentro do ficheiro do projeto, é possivel realizar um #ransfer. Mais uma vez é importado com
todas as facilidades e adiciona ou atualiza os ficheiros do projeto.

AS/ 2 -CGI

O ficheiro da ferramenta AS/2 a utilizar numa CGI deverd ser o mesmo utilizado pela
equipa de auditoria financeira — esta deverd fornecer o respetivo pack AS/2 (antes do
inicio do projeto). O ficheiro deve conter a seguinte informacao:
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e Toda a documentagao digital recebida do cliente (evidéncias) que devera ser anexada

a pasta AS/2 do projeto em questdo, sendo cada uma devidamente numerada;

e Sempre que possivel, a documentacio recebida em papel devera ser digitalizada e

anexada na pasta AS/2;

® Do mesmo modo, a documenta¢io em papel devera ser referenciada na pasta AS/2

do projeto em questao (e arquivada na pasta fisica respetiva).

A Imagem 18 seguinte ilustra um exemplo de um projeto AS/2.

NDERSTAND THE ACCOUNTING PROCESS
the Busine:

(1 1540.15 (M) - Politica do Seguanga - PRC
F23 1550 UNDERSTAND THE SERVICE ORGANIZATION
1550

nnnnnnnnnn
0 155001 -
{3 1550.02 - 1550.02 Contrato PT IN - NGIN - PBC
£y 2000 REPORTING
E1429 2400 OTHER REPORTING

T 20000
23 4000 CONTROLS
©) 4100 TESTES DE CICLO DE RECEITA

) 441003 - Tabelas SAP - PBC.

DTT Middie Market Entity Pack (04-2010)

BHS
BHS

s
P
FHs

M
Ma:
Ma:

7E76CEEFBIECABEERTERF7IDEIZIIFD2 ASZ

ATFB02D 7640945608 41 237 2729E 0024F AS2

BBCT7E77DD 430 AABEAITATAGAT S74B.ASZ

A0AS2
9E 200 80820445 BE BE7E A9347DAACTELAS 2
ABS7CCE7R 2D 420701 4ADDDDOE A4954 A5 2
9F128609AGE 4998 SCE 704 BEDSDCAZFA AS2
5642DAABIBAGBAFB D0CSSFEC0AZII0 AS2
AEG26GI70FE DACET GA4BDAECERAE 0702 AS2

FEF436EFATAZABDDBIBCIMAIFEFE1321 45 2
11E SDASFBEEDAID 201 BZCH6150 1455 452

22CE743EEEBFAED 7AZEFF7AISBEBRABEASZ

FF773830FABMEIEE0E 146442380 C28 A2

FIGF3891 22024 CFBRDABERST EATAIATIASS

5FS61 GCARFE 749000 2001 J0E51201 305, AG2
INAF3472536491701 ASIDERFE747 449 ASZ
57BBODEFATEE 411784E584FDABTBECET AS2 -

Imagem 18 - Exemplo de um projeto no AS/2

No final do projeto devera existit uma pasta fisica deste, onde deverio ser

arquivados todos os documentos em papel facultados pelo cliente e relevantes para projeto

em analise. Todos os documentos recebidos ou produzidos tém de ser assinados. Uma

assinatura no AS/2 é uma assinatura digital, que permite identificar quem é que produziu/

reviu a CGIL. A assinatura é composta pelas primeiras letras do nome (e.g. MSM — Mariana

Sofia Moutinho) de quem executa e revé a CGI, sendo que existem dois tipos de

assinaturas:

e “Preparer”: sdo assinaturas de quem realiza o documento de controlo. Deve

ser assinado por Analysts, Consultants e Senior Consultants; e

e “Reviewer”: sdo assinaturas de quem revé o documento de controlo. Deve

ser assinado por um Manager ou por um Partner.

Apenas os documentos facultados pelos clientes sao assinados pelos Analysts, Consultants ou

SentorConsultants como “Reviewer”.

A data das assinaturas devera ser coerente com a data do relatdrio final de conclusoes.
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4. Auditoria a controlos informaticos

A operadora constatou que continuava a existir a necessidade de avaliacao e controlo de
riscos de seguranc¢a de informagdo dentro da sua organizagao, relativamente aos numeros pré-
pagos e pos-pagos sobre a rede GSM.

Esta necessidade ja tinha sido identificada na ultima intervencdo da Deloitte nesta operadora,
aquando da conclusdo dos testes periddicos aos consumos e carregamentos dos numeros pré-

pagos sobre a rede GSM.

4.1. Objetivos

Os objetivos do trabalho realizado na operadora incluiram o levantamento/entendimento dos
processos de negdcio com impacto na receita e a avaliacgio dos controlos aos SI/TI dos
processos de consumos, carregamentos e faturacao dos numeros pré-pagos e pos-pagos da rede
GSM. Em seguida foi fundamental identificar os riscos associados a receita da operadora, com
maior foco nos riscos de SI/TI, assim como definir os objetivos de controlo e as suas respetivas
atividades de controlo.

Numa fase posterior foi necessario verificar a existéncia ou ndo de procedimentos
documentados e aprovados pela gestdo de topo; se os SI/TT estdo adequados as necessidades da
operadora; se o acesso a informacgio dos SI/TI estava restrito exclusivamente a pessoas
devidamente autorizadas pela mesma operadora; se a informacdo dos SI/TI processos de
consumos, carregamentos ¢ faturacao se encontrava devidamente atualizada e disponivel; e ainda
se existiam controlos internos telativos ao processamento da informacio dos SI/TI, bem como

se o seu registo era devidamente monitorizado.

Numa ultima fase, fez-se a analise dos resultados e emitiram-se as respetivas conclusdes desta
auditoria. Essas conclusoes geraram a identificagao de oportunidades de melhoria aos controlos

de SI/'TT dos processos de consumos, carregamentos e faturacdo dos numeros pré-pagos e pos-
pagos da rede GSM.

4.2. Metodologia
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A Imagem 19 representa o modelo PDCA utilizado neste trabalho e tem por base as normas
27001 e 22301 ja referenciadas nas sec¢oes 3.1.2 e 3.1.3, do presente relatorio.

Verificar

Imagem 19 - Metodologia do projeto

Este modelo PDCA apresenta quatro fases:

Planear

Nesta fase do projeto comegou-se por definir os objetivos a alcangar e adquirir conhecimento
sobre as caracteristicas, a organizacao e os processos de negocio da operadora, bem como, as
areas de negdcio com impacto na receita. Complementarmente, identificaram-se os riscos com
impacto na receita, 0s zputs e ountputs necessarios para a realizacao do trabalho, os interlocutores
intervenientes nos processos em estudo e definiram-se os riscos do projeto.

Realizar

Foram realizadas reunioes onde se fez o levantamento dos processos de negocio com impacto
na receita. Documentaram-se o0s processos de negbécio anteriormente levantados e
identificaram-se os riscos. De seguida foram definidos os objetivos e atividades de controlo, de

forma a mitigar os riscos.

Verificar
Esta fase iniciou-se com o desenho dos testes e procedimentos de avalia¢ao, execugio dos
respetivos testes e emissao de conclusoes.

Manter:
Nesta ultima fase, identificaram-se falhas nos processos com impacto na receita e indicaram-se
as oportunidades de melhoria a implementar na operadora.
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4.3. Abordagem

Na Imagem 20, pode-se observar as fases do projeto, que foi iniciado com um levantamento da
realidade da operadora, seguindo-se a identificagdo dos riscos, dos objetivos e atividades de
controlo, a execucio dos testes dos controlos de SI/TI, a anilise dos resultados e conclusdes,
finalizando com a apresentacao de recomendagdes.

A fase “Gestao do projeto” engloba todas as outras fases, pois é necessario um acompanhamento
continuo ao longo do trabalho. Adicionalmente, esta fase representa os pontos que serao
apresentados de seguida, nomeadamente: equipa; abordagem e calendario.

Identificagéo dos

Identificacé@o dos objetivos e
riscos atividades de
controlo

Imagem 20 - Fases do projeto

4.4. Equipa

O trabalho desenvolvido neste estagio foi enquadrado numa equipa composta por um
partner, um  senior manager, uma senior consultant, um consultant e dois analysts. A equipa ¢é
liderada pelo partner, que planeia o trabalho, o sewior manager, que organiza o trabalho
planeado e o faculta a senior consultant, que organiza e distribui o trabalho pelos diferentes
elementos de acordo com experiéncia de cada um. Postetiormente, o sexior manager recebe
de volta o trabalho, valida e apresenta o trabalho ao partner, que exerce a validacao final e
apresenta o trabalho ao cliente. Com todo este processo a Deloitte consegue garantir um
trabalho bem estruturado com uma qualidade de exceléncia.

O trabalho contém varias fases, sendo que cabe ao senior manager organizar e priorizar o
trabalho. Muitas vezes esta priorizagao faz-se em conjunto com o cliente, de modo a que
ambos os lados estejam em sintonia. Depois de todo o planeamento efetuado, como ja foi
referido anteriormente, este ¢ distribuido consoante a experiéncia de cada membro da
equipa. A validagao do trabalho ¢ realizada de baixo para cima, como se pode observar na
Imagem 21, ou seja, o trabalho realizado pelos analysts é validado pelo consultant e assim

sucessivamente.
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Partner

[ Senior Manager

[ Manager

Seniar
Consultant

Consultant

Analyst

Imagem 21 - Organizagio hierarquica da Deloitte

Na Imagem 22, que ¢é apresentada a seguir, pode-se observar todo o processo do trabalho
desenvolvido pela Deloitte, desde o seu planeamento até a apresentacio do mesmo ao

cliente:

Imagem 22 - Fluxo de trabalho Deloitte

4.5. Abordagem e calendario

O projeto foi iniciado com um periodo de formagiao aos novos elementos da equipa
(analistas). Esta formagao iniciou-se com uma “passagem de pasta” sobre a operadora, bem
como o trabalho realizado pela equipa da Deloitte na sua ultima estadia na operadora. Uma
“passagem de pasta” consiste no estudo do material disponibilizado pela equipa, a¢oes de
formagao para esclarecimento de duvidas e em alguns casos, realizagiao de exercicios. No que
respeita ao projeto, foram-nos fornecidos manuais explicativos do trabalho, onde tivemos a
oportunidade de conhecer/ compreender o trabalho ja realizado. Um ponto importante
nesta “passagem de pasta” foi o entendimento dos testes periédicos, aos consumos e
carregamentos dos numeros pds-pagos da rede GSM da operadora, de forma a detetar
perdas na receita. Adicionalmente, existiram a¢des de formacgao, onde tivemos
esclarecimentos sobre as metodologias da Deloitte, bem como das ferramentas necessarias
para a realizacdo do trabalho.

Sendo a finalidade do trabalho garantir a correta captacao da receita, houve a necessidade de
realizar um levantamento dos processos de negdcio associados a receita da empresa. Foram
efetuadas varias reunides juntamente com os responsaveis dos departamentos que interagem
diretamente com a receita da empresa. Apos o entendimento dos processos de negécios foi
necessario documenta-los identificando os riscos associados a receita da empresa.
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Paralelamente, foram realizados testes periddicos aos consumos e carregamentos dos
numeros pré-pagos GSM. Adicionalmente, foram ainda realizadas agdes de formagao com
elementos da equipa do departamento de Receita e faturagdo da operadora, de forma a
realizar também uma “passagem de pasta” dos testes periddicos dos consumos e
carregamentos. Estes testes passaram a ser uma atividade de controlo realizada mensalmente
pelos elementos do departamento de Receita e Faturagdao da operadora.

Estando os riscos identificados, foi decidido que existia a necessidade de realizar uma
avaliacdo aos controlos dos sistemas de informagao do processo de faturacio da operadora.
Iniciamos assim a segunda fase do trabalho na operadora. Como ja tinhamos conhecimentos
sélidos relativamente aos processos da empresa, foi apenas necessirio efetuar reunides
juntamente com elementos da dire¢io de sistemas de informagao (DSI) da operadora para
realizar o entendimento do processo de faturagio relativamente aos sistemas de informagao
em ambito (Billing GSM, Cobrangas e Contabilidade). Apos o entendimento finalizado, este
foi devidamente documentado e estudado de maneira a identificar os riscos associados e
respetivos objetivos e atividades de controlo. Aquando da identificacio das atividades de
controlo foram desenhados os testes a realizar aos trés sistemas em ambito, bem como os

pedidos de informacao necessario a realizacio dos mesmos.

Por dltimo, foi realizado um relatério de conclusdes das caréncias detetadas no trabalho e
respetivas oportunidades de melhoria, tendo em vista ajudar a operadora a melhorar os
controlos associados a receita da empresa.

Identificagao dos riscos do projeto

Os riscos do projeto incluem os processos de planeamento, identificagao, analise,
planeamento de respostas, monitorizagao e controlo dos riscos do projeto. Os objetivos da
gestdo dos riscos sao aumentar a probabilidade e o impacto dos eventos positivos e reduzir a
probabilidade e o impacto dos eventos negativos no projeto.

A identifica¢ao dos riscos do projeto foi realizada sob a forma de um processo interativo de
modo a chegar a um estado estavel. Iniciou-se com uma explica¢ao do nosso senior manager
relativamente ao que era pedido. Depois dos riscos entendidos e detetados, foi realizada uma
proposta. Posteriormente, esta proposta foi discutida em conjunto com a toda a equipa e foi
alterada de acordo com as conclusbes encontradas, até se chegar a um estado estavel. O
seguinte esquema clarifica este processo:
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Elabor;

Mo

Imagem 23 - Elaboragio dos riscos do projeto

Ap6s a identificagao dos riscos do projeto, foram tomadas medidas para os mitigar.
Foram identificadas formas de mitigacio do risco dependentes da Deloitte e outras
dependentes da operadora. Se ambos os intervenientes seguirem as indicagdes descritas este
tipo de risco fica com uma probabilidade reduzida de ocorrer, caso contrario o projeto pode
ficar comprometido.

No anexo 1, encontram-se todos os riscos do projeto identificados, bem como as
responsabilidades dependentes, tanto da Deloitte como da operadora.
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Calendario

:mbro  Cutubro mbro mbro  Janeiro evereiro  Marco Abril Maio Junho

Formacio Deloitte

Conhecer o negdcio em que se enquadra 8 empresa,
incluindo &z &reas de negocio com impacto nNa receita

Passagem de pasta da equipa de trabalho anterior na
operadora

Levantamento dos processos de negocio com
impacto na receita

Documentagdo dos processos de negocio com
impacto na receita

RealizacSo dos testes 3oz consumos &
carregamentos

Paszzagem de pasts dos testes 305 CONSUMOS &
carregamentos

Documentacdo das conclusdes dos testes

Entendimento do processo de faturacio

Definicdo dos riscos associados ao processo de
faturacdo

Definicdo dos objetivos de controlo
Definicdo das atividades de controlo
Desenho dos testes ao processo de faturacdo

Rezlizacdo do pedido de evidéncias

Documentagdo do desenho de implimentagdo do
processode faturacdo

Analise a informagdo recebida
Realizacdo dos testes
Emizsdo das conclusdes do trabalho

Identificar oportunidade: de melhoria

Imagem 24 — Planeamento trabalho

4.6. LLevantamento da realidade

Nesta sec¢do encontram-se descritos os procedimentos realizados para efetuar o trabalho na
operadora. Estes procedimentos passam por um levantamento dos processos de negocio, que até a
data a operadora niao possuia, entendimentos dos sistemas a avaliar e por fim, a organizagao dos
processos e suporte dos sistemas em ambito.

Imagem 25 - Fase levantamento da realidade
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4.6.1. Processos e objetivos de negbcio

Um processo de negécio é constituido por um numero de atividades que tém se ser

executadas, reguladas por um conjunto de condi¢des que determinam a ordem das

atividades, com o objetivo de produzir um servico, que tem valor especifico para o cliente.

Uma atividade é uma unidade l16gica de trabalho que ¢ executada como um elemento ligado

a um recurso. Um recurso é um nome genérico para uma pessoa, maquina ou um grupo de

pessoas ou maquinas que realizam tarefas especificas. [8]

O sucesso de qualquer organizagio depende de uma correta definicdio dos processos de

negocio. Para isso, é necessario identificar e planear os seguintes pontos:

Missao da empresa;
Visiao da empresa;
Valores da empresa;
Entidades:
o Fornecedores;
o Clientes;
o Colaboradores da empresa;
o Produtos; e
o Servicos.
Quais os departamentos da empresa, bem como, quais as suas func¢des e
responsabilidades; e

Que atividades sdo necessarias serem executadas.

Objetivos do levantamento dos processos de nego6cio

Na operadora em estudo, a finalidade para o levantamento dos processos de negocio, sao os

seguintes:
e Conhecimento do negécio da empresa mais pormenorizado;
e Conhecimento dos processos de negocio com impacto para a receita da empresa;
e Conhecimento das atividades, bem como todas as suas caractetisticas,
nomeadamente:
o Prioridade;
o Procedimentos;
o Sistemas;
o Intervenientes; e
o Departamentos que interagem com cada atividade.
e Conhecimento de todos os departamentos/ intetvenientes que interagem com o
controlo da receita;
e Detecao de problemas que podem afetar o trabalho de cada colaborador da empresa,

de modo a evitar inconvenientes, nomeadamente:
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Repeti¢ao de tarefas;
Dependéncia de trabalho de terceiros;

o O O

Desmotivacao; e
o Queda de produtividade.

e Identificacao de solugOes para reduzir as caréncias identificadas anteriormente.

Fases do levantamento dos processos de negocio

O levantamento dos processos de negocio passou por varias fases, até a sua documentagao,

nomeadamente:

e Identificagdo dos departamentos com impacto na receita;

e Comunicaciao aos departamentos do valor que o trabalho iria fornecer a empresa e
agendar reunides de esclarecimentos;

e Realizagao de reunides com os responsaveis dos departamentos de forma a efetuar a
compreensao dos processos com impacto na receita;

e Desenho de diagramas para documentar todas as atividades realizadas em cada
processo, estando estas separadas por etapas e responsaveis. Como pode ser
exemplificado através da Imagem 20;

e Realizagbes de reunides com os responsaveis de cada departamento, com o objetivo
destes procederem a uma validagao dos fluxos anteriormente realizados;

e Proceder as correcoes dos fluxos, caso necessario; e

e Producio dos documentos denominados como “Entendimento de Processos”, com
a finalidade de documentar todos os fluxos, bem como o entendimento adquirido

no levantamento dos processos de negocio.

Na Imagem 26, que se segue podemos observar todo o processo de levantamento de

Processos:
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Valud:

Imagem 26 - Fases do levantamento dos processos

Representagao de processos de negdcio

Apesar da existéncia de notagOes standard para a representagdo dos fluxos dos
processos de negocio, como é o caso do BPMN [9] os processos do cliente nao foram
documentados com esta abordagem, porque o cliente ja se encontrava familiarizado com o
template da Deloitte, dai a decisdo de permanecer com a mesma estrutura.

As atividades de cada fluxo sdo representadas na tabela que se segue:

Tabela 8 - Descrigio atividades fluxos

Representacio Descricao Exemplo

Atividades automaticas sio realizadas
automaticamente pelo sistema de
informacio, sem a necessidade da
interacao do homem.

Atualizacio do estado dos cartdes.
Os cartdes apos a sua utilizagdo sio
imediatamente inativados.

Ax. Actividade de

natureza semi- ' . 1
automatica realizadas com a intera¢io do homem

e de um sistema.

Atividades semiautomaticas sao - 1
Criacio de uma nota de crédito, no

sistema de Contabilidade.
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A Actividade de
natureza manual

<ovidéncia>

Atividades manuais, sdao realizadas
apenas a partir do homem, sem a
necessidade de nenhum sistema

associado.

Valida¢io da andlise dos dados
relativamente as faturas.

Atividade externa a organizagio, ou
seja, prestam servigos a empresa ou a
empresa presta um servigo.

Carregamento de saldo por parte
do cliente final.

PX. =nome do
processo>

Quando ¢ necessario referenciar que
determinada atividade é encaminhada
pata outro processo.

de vendas.

Encaminhamento para o processo

O fluxo encontra-se dividido em duas componentes, sendo estas as seguintes:

e [Etapa: representa a fase em que o fluxo se encontra (e.g. a primeira fase do fluxo

¢ receber a reclamagdo do cliente, a segunda sera proceder a analise da mesma);

e Responsavel: representacao do departamento que esta responsavel por realizar a

atividade.

No fluxo que se segue podemos observar um fluxo ficticio, para exemplificar tudo o que foi

descrito anteriormente:

Fluxo exemplo

A. Obtencgao de
informacgao

)

B. Validacao > C. Correcgéao

D.Report de
resultados

),

C1. Recapgio de

resultados finais

E-mail

£ : ' ' '
5 A1 ' ' ' '
. L] L ] o ] ]
£ Disponibilizagio ' A D&d'dq de H H
g AR da Informagio H H resolugdo da H H
H ¥ anomalia H H
g H ' ' '
) W ¥ Excal " M
fa) : : ' '
2 v : : r : :
[ " ' '
] ] B2. Elaboracio do ' C2. Validagdo da ' '
A2 Extracgio da M B1. Validagfio da - - H - 3 D1 Realizaggodo|
E o informago [ informagao relatorio p'e"’.”'"ar o ComeCEEg da VT relatdrio final '
e : de anomalia : anomalia : :
m
% : Exeel Werd : Excel : Excal :
[ 1 1 i
[m] [] L L ] L]
2 : ' ' ] '
= " " ' '
[E [ ' ' . '
E 1 H 4 D2, Recepgio de H
T : ' ] ]
1: L) L] ] ]
© ' ' ' '
=3 L] L ] L] ]
@ ' ' ' '
[m] ' " ' '

Imagem 27 — Fluxo exemplo
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4.6.2. Sistemas e tecnologias de informagao

O estudo dos sistemas de informag¢ao é um ponto fulcral na realizagao do trabalho, pois é
nestes sistemas de informac¢io, que vamos incidir o trabalho. Apds o levantamento dos
processos de negocio foi possivel obter uma visao mais pormenorizada do funcionamento

de cada sistema de informacao.

Os sistemas de informagdo, que foram avaliados correspondem aos processos de
Carregamentos e Consumos dos nimeros pré-pagos da rede GSM e o processo de Faturagao
dos nimeros p6s-pagos da rede GSM.

De seguida apresenta-se os trés sistemas de informacdo, que foram avaliados no ambito

deste trabalho, nomeadamente:

e Sistema Billing GSM: ¢ o sistema responsavel pela gestio de saldos e consumos
para os numeros pré-pagos e pos-pagos da rede GSM. Este sistema é da total
responsabilidade do parceiro de negdcio da operadora (PNO);

e Sistema Cobrangas: é o sistema de frente de loja, contém todas as funcionalidades
de um sistema POS (Pointof sale). Onde os colaboradores da operadora podem

consultar produtos, registar vendas e emitir faturas a clientes finais; e

e Sistema Contabilidade: ¢ o sistema de contabilidade, sendo este o responsavel pela

integracao dos seguintes componentes:
e Venda de recargas;
e (Carregamentos; e

e Consumos.

4.6.3. Fluxo de integracao da informacao

Carregamentos & Consumos

A integracao da informagdo no processo de carregamentos e consumos dos numeros pré-
pagos da rede GSM. A Imagem 28 apresentada de seguida, ilustra todo o fluxo de integracao
dos carregamentos e consumos, na contabilidade.
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Exportacao Importacao

Billing e — Contabilidade
G5M
Dados de referéncda:
* Predutos do billing GEM
a ignorar PR
* Mapeamenio entreo
Extraccao billing GEM e
Kiracy Contabilidade
Importacao
— Informacao
Informacdo Reoli = in?:phca;{l:h | | P = prontaaser
parainiegragdo HEUEE R ormag reparacao intesradana
Eilling GSM contabilidad

Parceiro de negocio Operadora

- Informacio Informacio Informacio Informacio

cliente PMNC dos sisterna:

Imagem 28 - Integragdo na contabilidade
Entendimento:

A area cinza escura corresponde a extracio da informacgdo e ¢ realizada por um
parceiro de negbécio da operadora (PNO), enquanto a area cinza clara corresponde a
integracdo na contabilidade que ¢é realizada pelo Departamento de Sistemas de Informacio

da operadora (DSI).
Acodes:

e Extragido: ¢ a informacao que ¢ retirada do billing GSM de modo a ser integrada na
contabilidade.

e Replicagao: copia realizada a informagao de modo a pertencer a operadora;

e DPreparagio: a informacao ¢ filtrada (e.g. produtos a ignorar) e trabalhada de modo a
ser integrada na contabilidade; e

e Importagio: integracao da informagao na contabilidade.

O processo inicia-se quando o parceiro de negdcio da operadora (PNO) extrai e
disponibiliza a informagao, que se encontra no sistema de billing GSM. A informacao que ¢
extraida corresponde aos carregamentos e aos consumos de saldo dos nimeros GSM. Essa
informagao ¢ disponibilizada numa base de dados SQL, a qual o DSI tem acesso,
considerando o periodo de faturacio do més corrente, ou seja, do dia 25 do més anterior ao
dia 24 do meés corrente, inclusive (e.g. para o periodo correspondente ao més se Dezembro,
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a informagao disponibilizada sera relativamente ao perfodo compreendido entre o dia 25 de
Novembro e o dia 24 de Dezembro, inclusive).

A equipa do DSI, depois de receber toda a informacio na base de dados, realiza uma
copia de toda a informagao para uma base de dados local. Ainda nesta fase, sao aplicadas
regras de negdcio a informacao fornecida pelo PNO, através da utilizagio de dados de billing
GSM e contabilidade, de forma a preparar a informagao para ser integrada na contabilidade.

Faturacgio

Os consumos dos numeros poés-pagos GSM sao geridos e registados no sistema de billing
GSM e, mensalmente, consolidados na faturacio GSM, que ¢ integrada nos sistemas
Cobrancas e Contabilidade

A integracao da faturacio dos numeros pés-pagos da rede GSM, na contabilidade encontra-
se apresentada na Imagem 29.

Exportacao Importagao

Billing
G5M

Cobrancas Contabilidade

Info. fatoras Rephica

O o

Parceiro de negocio

Ficheiros

Imagem 29 - Fluxo de integragdo da faturagio no sistema cobrangas e contabilidade

Em cada periodo de faturacao (inicio de cada més), a faturacdo dos numeros pds-pagos
GSM ¢ gerada no sistema de bz/ling GSM e integrada numa base de dados local, onde ficam
registados os pagamentos efetuados pelos clientes. No final de cada més, a informagao da
faturacao dos numeros pos-pagos GSM, que se encontra na base de dados local, é integrada
no sistema de contabilidade.

a) O parceiro de negdcio da operadora, mensalmente realiza a faturacao dos
numeros poés-pagos GSM, de acordo com os consumos que foram registados,
durante o periodo de faturagao no sistema de Biling GSM. Quando este processo
se encontra terminado é gerado um ficheiro (.tsv) com a informacgao das faturas
dos numeros poés-pagos GSM;
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b) A operadora recebe a informagdo gerada anteriormente e realiza uma copia dos
dados de modo a serem importados numa base de dados local;

c) A DSI ¢ responsavel por aplicar regras de negocio a informagao que acabou de
receber, através da utilizacao de alguns dados de referéncia, de forma a serem
importadas as faturas, no sistema de Cobrangas;

d) Mensalmente, a equipa da DSI ¢ responsavel por preparar a informagdo de
faturacio dos numeros pos-pagos GSM integrados no sistema de Cobrangas,
através da aplicagao de regras de negbcio e da utilizagio de informagao de
referéncia, para ser integrada no sistema de Contabilidade; e

e) ApOs a preparacao da informagao, a DSI é responsavel por importar as faturas
dos numeros pés-pagos GSM para o sistema de contabilidade onde ¢ realizado o

seu reflexo contabilistico.

4.6.4. Organizacio e processos de suporte SI/TI

Esta secc¢ao, tal como ja se encontra explicado na sec¢ao 3.2.3 (Fase 1) do presente relatorio,
pretende-se descrever como estd organizada a area de SI/ TT da operadora, assim como os
principais processos de gestio e controlo dos SI/ TI, de forma a permitir obter um
entendimento geral do ambiente de controlo implementado.
Neste contexto as principais areas a analisar sao:

e Gestao de operagodes;

e Segurancga da informacao; e

e Gestio de alteracoes.

Entendimento dos SI/TI e organizagio da DSI

O ambiente das aplicagdes em ambito ¢é caracterizado da seguinte forma:

Tabela 9 — Sistemas em Ambito

Sistemas Sistema Operativo Base de dados

Billing GSM Windows Server 2008 Microsoft SQL Server 2008
Cobrangas Windows Server 2008 Microsoft SQL Server 2008
Contabilidade = Windows Server 2008 Microsoft SQL Server 2008

Fornecedores externos

Parceiro de negbcio da operadora

Todas as atividades relativas a administragao do sistema Billing GSM e da sua manutengao
(corretiva e evolutiva) sao da responsabilidade do parceiro de negécio da operadora.
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Existem dois contratos de prestacio de servigos entre a operadora e o parceiro de negocio,
nomeadamente:
— Suporte funcional: envolve manutengao evolutiva e corretiva; e
— Suporte técnico: envolve os servicos de disponibilizagdo e manutengao de
infraestrutura aplicacional de suporte e servicos de administragao de sistemas.
Os contratos referenciados anteriormente, encontram-se em vigor e estao devidamente
assinados por ambas as partes.

Fornecedor externo de apoio aos sistemas

Algumas atividades relativas a manutencgao (corretiva e evolutiva) dos sistemas de Cobrangas
e Contabilidade sao da responsabilidade do fornecedor externo de apoio aos sistemas.

Existe um contrato de prestagdo de servigos entre a operadora e o fornecedor externo. O
contrato engloba suporte funcional (manutengao evolutiva e corretiva), estando em vigor e
devidamente assinado por ambas as partes.

Informagao do sistema organizacional e pessoal

Todas as atividades de gestio dos sistemas de Cobrancas e Contabilidade,
nomeadamente as relativas ao suporte sio realizadas centralmente pelo departamento de
sistema de informagao da operadora (DSI), sendo esta gerida por um diretor.

No entanto, todas as atividades relativas ao sistema de informacao Biling GSM, sio
realizadas por um parceiro de negbcio, localizado em Luanda (e.g. gestao de operagoes,
alteragdes, atribuicao de acessos). O servidor do sistema Biling GSM encontra-se num CPD
em Luanda.

As atividades de gestao e controlo de sistemas de informagao estao centralizadas no
DSI, que se encontra organizado da seguinte forma:

Tabela 10 - Organizagio do DSI

Ambiente de SI/TT ~ Departamento N°? Colaboradores  Responsavel

Todos os sistemas  Departamento de sistemas 20 Diretor do DSI

em aAmbito de informaciao

Todos os sistemas  Subdirecio de comunicagio 11 Diretor da subdirecio de

em ambito e desenvolvimento comunicacio e
desenvolvimento

Todos os sistemas  Subdirecao de helpdesk 4 Diretor do helpdesk

em ambito

Todos os sistemas  Subdirecio de administracdo 5 Diretor da subdirecio de

em Ambito de sistemas administracao de sistemas
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Caracterizacido das areas dos controlos de SI/TI

Gestdo de operagdes (rede e CPD)

Processos job/ batch

Nio se encontra definido/ formalizado um procedimento de gestao de operacGes
(gestao de jobs/batchs) que inclua os processos job/batch existentes (nomeadamente os de
maior criticidade), as normas e otienta¢des relacionadas com a aprovagio/ calendarizacio de

Jjobs/ batchs, assim como os procedimentos e responsaveis pela sua monitotizac¢io e corre¢ao.

Apesar de nao formalizado o procedimento formal para os sistemas em ambito, descreve-se
a seguir como se realiza a gestao das operagdes na operadora:

Sistema Cobrangas e Contabilidade

O processamento dos jobs/ batches de ambos os sistemas (Cobrangas e Contabilidade)
é, realizado a partir de alertas (via email). A monitotizacao dos jobs/ batches é realizada pela
DSI. Sempre que ocorre um erro que a DSI nao tem Anow-how suficiente, recorre a um
fornecedor externo de apoio aos sistemas. Adicionalmente, o processamento dos jobs/ batches
¢ registado em /Jogs, sempre que ocorre um erro a DSI analisa o /gg para auxiliar a resolugio
do mesmo. No entanto, a DSI nio realiza qualquer relatério mensal da corregao dos erros

do processamento dos jobs/ batches.
Sistema Billing GSM

Os jobs/ batches do sistema billing GSM sao geridos e monitorizados pelo parceiro de
negocio da operadora, nao sendo reportado qualquer relatério a operadora de monitorizagao
dos jobs/ batches do sistema billing GSM, bem como a corre¢io de ertos.

Backups

Nio esta formalmente definido/ documentado o procedimento de gestio de backups,
que inclua, entre outros, a estratégia de backups, periodo de retengao, monitorizagio de
backups, rotagao de tapes para localizagao off-site.

Apesar de nao formalizado o procedimento formal para os sistemas em ambito,
descreve-se a seguir como ¢ feita a gestdo de backups na operadora:

- Sistemas Cobrancas e Contabilidade:

Existe uma rotina de backup para o sistema Cobrancas e duas rotinas de backup para o
sistema Contabilidade, sendo todas as rotinas totais e diarias. Os backups sao efetuados para
tape, com um perfodo de retengao de 15 dias.
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Os jobs dos backups sao monitorizados, diariamente através dos /logs gerados pelos sistemas,
por dois responsaveis da DSI. Quando ocorrem erros, estes analisam e tentam resolver o
problema, se nao tiverem o Anow-how suficiente, recorrem a um fornecedor externo. No
entanto, a DSI ndo realiza qualquer relatério mensal da correcio dos erros do
processamento dos jobs de backup.

- Sistema billing GSM:

Fomos informados que os jobs dos backups sao monitorizados pelo parceiro de negbcio da
operadora, nao sendo reportado qualquer relatério a operadora de monitorizagao dos jobs de
backup do sistema billing GSM, bem como a correcao de erros.

Adicionalmente, nao se encontra definido e implementado um plano de disaster recovery plan
(DRP) e business coninuty planing (BCP), tal como nao ¢é realizado o armazenamento gff-size das
tapes de backups.

Helpdesk

Os pedidos de /helpdesk (e.g. problemas nas impressoras, reset de passwords) sio
realizados por email ou telefone, nestes casos a DSI analisa a situa¢do e procede a sua

resolucao.

Monitorizacao de rede

A monitorizaciao de rede ¢é realizada através da utilizacao da ferramenta Nagios. A
ferramenta permite a monitorizagio de infraestruturas de SI/TI (e.g. detetar falhas de
seguranca de rede; e monitorizar disponibilidade do sistema).

Gestdo de seguranga de informagao

Seguranca légica

Politicas e procedimentos

Encontra-se definida/ formalizada uma politica empresarial de seguranca da
informacao alinhada com as boas praticas de mercado, na qual deveriam ser considerados os
sistemas de informagao, as instalacdes e a prote¢ao dos recursos humanos.

Quanto ao sofware de antivirus, a operadora tem um produto da McAfee, que se
encontra instalado num servidor centralizado, efetua #pdates diarios e faz o deployment para as
estagoes de trabalho. Esta ferramenta permite a elaboragao de relatérios de monitorizagao.

Nao existem procedimentos formalizados que definam uma nomenclatura de
utilizadores e que reflita as praticas utilizadas informalmente na operadora.
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A operadora ndao possui um programa de comunica¢io e sensibilizacio dos
utilizadores relativamente a seguranca de informacdo, nem ao modo como a informacgio
deve ser manuseada.

Gestao de acessos

Nao existem procedimentos formalizados de gestio de acessos (criagao, alteragao e
remogao) aos sistemas de informacao.

Apesar disso, quando é admitido um novo colaborador, o responsavel de RH (com
conhecimento do responsavel da area) envia um email para o diretor da DSI a solicitar o
acesso a rede e aos sistemas, com a defini¢ao do tipo de acesso pretendido.

Quando é necessario efetuar uma alteragao ao perfil de um utilizador, o responsavel
da area do colaborador envia um email ao diretor da DSI a solicitar a alteracao do acesso e
defini¢ao do novo perfil.

Relativamente a remocgao de utilizadores nos sistemas, sempre que um colaborador
deixa de trabalhar na operadora, os recursos humanos (RH) enviam um email ao diretor da
DSI, com essa informacdo. Apds rececao desse email, o diretor da DSI procede a
desativacao do utilizador na rede e sistemas.

Revisao de acessos

Nao ¢ efetuada periodicamente uma revisao aos utilizadores e respetivos perfis, com
o objetivo de identificar utilizadores genéricos, duplicados, colaboradores que sairam da
operadora, perfis inadequados as func¢des dos utilizadores, entre outros.

Nao se encontra definida uma matriz de segregacio de func¢des da operadora que
sirva de base a defini¢ao dos perfis de acesso implementados nos sistemas em ambito, nao
sendo validada a possibilidade de atribuicao de acessos, com eventuais conflitos criticos.

Acessos externos

Maioritariamente, 0os acessos externos sao atribuidos a colaboradores, que operam com os
sistemas, nomeadamente:

Tabela 11 — Acessos externos

Quem tem acesso? Proposito do acesso
Administradores de Acesso necessatio para monitorizacio e resolu¢ao de problemas
sistemas remotamente. Os acessos sdo efetuados via VPN para os membros do DSI

(remote access), de modo a que os mesmos tenham acesso aos servidores onde
correm os sistemas.
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A operadora tem uma firewall configuradas na sua rede gerida e parametrizadas pela DSI:
Tabela 12 - Firewall da operadora

Método de protegdo Descrigdo

Firewall (Cisco) Controlo realizado pelo departamento de sistema de informacio.

Seguranga fisica
Acessos fisicos

Verificamos que nao se encontra definida/ formalizada uma politica empresarial de
seguranca da informagao alinhada com as boas praticas de mercado, na qual deveriam ser

considerados os sistemas de informagao, as instalagoes e a prote¢ao dos recursos humanos.

O acesso ao edificio é controlado através de segurangas, que se encontram na
rececdo, sendo o acesso efetuado através de cartdao de identificagdo (com fotografia).

O acesso ao centro de processamento de dados (CPD) ¢é realizado através de cartio
magnético, onde se encontram localizados os servidores dos sistemas de Cobrangas e
Contabilidade, efetuado com cartdo magnético, no entanto, existe um registo em /ogs desses
acessos.

Relativamente ao acesso fisico ao CPD por parte de visitantes/ fornecedores
externos, ¢ efetuado através do acompanhamento feito por um dos colaboradores com
acesso.

A responsabilidade da atribui¢do e recolha dos cartdes magnéticos que permitem o
acesso fisico ao CPD ¢ da responsabilidade da administracao da operadora. No entanto, nao
estao formalmente definidos procedimentos de gestio e controlo dos acessos fisicos.

Os métodos utilizados para seguranca fisica sao sintetizados da seguinte forma:

Tabela 13 - Resumo acessos fisicos

Dispositivo de acesso Localizagio
Cartdo de identificagdo Edificio Sede
Cartio magnético Centro de processamento de dados (CPD)
A Tabela 14 abaixo, lista todos os grupos (internos e externos) que tém permissao de

acessos fisicos aos locais restritos da operadora:

Tabela 14 — Grupos de acessos fisicos

Natureza das restrigdes de acesso

Edificio Sede DSI Acesso total
Colaboradores Acesso total
Acessos de externos Acesso restrito acompanhado por responsavel
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CPD DSI Acesso total

Colaboradores Acesso restrito acompanhado por responsavel

Acessos de externos Acesso restrito acompanhado por responsavel

Caracterizacio da gestio de alteracdes

Esta formalmente descrito o procedimento de gestao de alteragdes que descreve as
seguintes principais fases e responsabilidades: (i) Defini¢do de requisitos; (i) Analise e
aprovagao; (iii) Desenvolvimento; (iv) Testes (e.g. de carga, técnicos, de aceitagao); e (V)
Aprovacao da passagem a produgao.

O procedimento documentado instituiu a seguinte metodologia: o pedido de
desenvolvimento ¢ realizado junto da DSI ¢é efetuado com recurso ao email ja apds a
aprovagao do responsavel de negécio. Apds o pedido ¢ efetuada uma analise de requisitos e
viabilidade incluindo o tempo e custo para o desenvolvimento.

Caso o projeto seja aceite, avancga-se e a DSI notifica o fornecedor externo de apoio
aos sistemas, para proceder a alteragdo. Quando a alteracdo ja se encontra efetuada sio
realizados testes, sendo estes aprovados pelos key-users antes da passagem a produgio.

Adicionalmente, as alteragdes ao sistema Bz/ing GSM, sio da total responsabilidade
do parceiro de negocio. No entanto, todas as alteragoes realizadas ao sistema Biliing GSM
téem de ser notificadas e aprovadas pelo PMO (Project Management Office) da operadora.

Sistema Operativo

Verificamos que nao se encontram formalizados e documentados os procedimentos
de instalacio e realizacao de testes, antes da instalagio em producdo de wpdates/ patches do
sistema operativo.

Apesar de ndo existit um procedimento definido/ documentado, quando existem
novos updates/ patches comunicados pelo fornecedor (Microsoft), a DSI faz as atualizacoes de
acordo com as especificacdes fornecidas pelo fornecedor.

Bases de dados

As alteragbes as bases de dados sao, por norma, realizadas no ambito de alteragdes
aplicacionais, sendo geridas no ambito destas e de acordo com o procedimento de gestio de
alteracoes definido/ implementado.
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4.7. Identificacao dos riscos

Nesta sec¢ao encontra-se descrita a identificagdo dos riscos, bem como os riscos que foram/
podem ser mitigados com a realizaciao do presente trabalho

Identificacdo dos
riscos

Imagem 30 - Fase identificagdo dos riscos

Depois do conhecimento do negécio da operadora, é necessario identificar os riscos associados
a cotreta captacao da receita, foram usadas as seguintes fontes de informagao:

e Consulta do mapa de riscos RIM (explicado na seccio 3.2.1 do presente relatério),

selecionando os riscos que se aplicavam a realidade da operadora; e

e Com base no conhecimento do negécio da operadora.

A identificacao dos riscos associados aos sistemas de informagao ¢ um dos pontos mais fulcrais
do trabalho, pois estes sio o ponto de partida para as analises efetuadas aos sistemas de
informacao, ou seja, é a partir destes riscos que sio definidos os objetivos de controlo,
atividades de controlo e respetivos testes, conforme esta apresentado na Imagem 31.

Riscos

Controlar

Actividades de
controlo

Actividades de
controlo

Testar

Teste 1 Teste 2

Imagem 31 - Arvore de mitigagio de risco

Podendo estes ser divididos pelas seguintes variantes:

e Risco de operagoes - serem ineficientes ou ineficazes na satisfagdo dos clientes e no
alcance dos objetivos da empresa.

e Riscos de “empowerment’ - os riscos inerentes aos processos de delegacao de
competéncias e responsabilidades.
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e Riscos tecnoldgicos/ processamento da informacdo - o risco de que as tecnologias
de informagao nao apoiem eficaz e eficientemente as necessidades atuais e futuras do
negocio, pondo em risco a salvaguarda de ativos, informagdo e as operagoes da
empresa.

e Riscos de integridade - os riscos de fraude da gestio ou de empregados, e de
ocorréncia de atos ilegais ou nao autorizados, que possam comprometer a reputa¢io
da empresa.

e Riscos financeiros - incluem um largo espectro de riscos que a empresa enfrenta
diariamente; a sua gravidade depende de varios fatores que incluem a dimensio da
empresa, sector de atividade, situacdo financeira, e a dire¢ao do mercado.

Como ja foi referido na secgao 4.1 do presente relatério, o objetivo do trabalho é garantir a
correta captagdo da receita. Para isso, foi necessario identificar os riscos associados a este
objetivo. A identificagdao dos riscos passou por duas fases de selecao, nomeadamente:

e A primeira fase consistiu em identificar os riscos associados a receita da operadora, para
todos os processos. A identificagdo dos riscos teve como base o RIM; e

e A segunda fase passou por uma reuniao com o concelho de administracio, onde a
equipa da Deloitte, apresentou os riscos identificados. A administragdo, com o0s
resultados dos testes de integracdo, determinou que seria necessario mitigar os riscos

associados aos sistemas de informacao associados ao processamento da faturagao.

No anexo 2, encontram-se os riscos identificados, relativos ao ciclo de receita, bem uma breve
descricao.

4.8. Identificacao dos objetivos e atividades de controlo

Estando os riscos identificados é agora necessario definir os objetivos de controlo e as
atividades de controlo, necessarios para mitigar os riscos.

Identificagdo dos
objetivos e
atividades de
controlo

Imagem 32 - Fase identificagio OCs e ACs

Objetivos de controlo (OC)

Apbs os riscos identificados, é necessario responder a seguinte pergunta:
Como é que vamos controlar os riscos?

Os riscos sao controlados a partir dos objetivos de controlo. Sendo agora necessario identifica-
los, de forma a controlar o risco anteriormente identificado. Os objetivos de controlo foram
identificados através de trés vias, tal como apresenta a seguinte imagem:
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BD controlo
interno

Framework
de controlos
do AS/ 2

Objectivo
de
Controlo

Imagem 33 - Fatores que definem os objetivos de controlo

Os objetivos de controlo foram determinados a partir das trés vertentes que se encontram

acima apresentadas, sendo estas as seguintes:

e RACK: como ja referido na se¢do 3.2.1 do presente relatério, é a lista que contém
varios objetivos de controlo, de onde é possivel selecionar os que se adequam a
mitigacao dos riscos identificados anteriormente;

e Base de dados de controlo interno: inclui objetivos de controlo, identificados
com base numa base de dados de controlo interno do cliente descrita em iniciativas
anteriotes; e

e Framework de controlos do AS/2 (ferramenta de documentacio de auditorias da
Deloitte): documentagao que a Deloitte produziu em auditorias anteriores, onde os
mesmos riscos possam ter ocorrido.

Atividades de controlo (AC)
Depois dos objetivos de controlo identificados, temos voltar a fazer uma pergunta:
Como ¢ que vamos alcangar os objetivos de controlo?

Para alcancarmos cada objetivo de controlo é necessario identificar que atividades sio ou devem
ser realizadas na operadora de modo a alcangar os objetivos de controlo anteriormente
definidos.

Estas atividades sdao realizadas no dia-a-dia da empresa e sao estas que garantem que a
operadora, ao realiza-las, o cumprimento e resposta aos objetivos de controlo.

Algumas atividades de controlo foram identificadas também com a ajuda do RACK. Estando os
objetivos de controlo determinados, podemos pesquisar no RACK as atividades de controlo
que correspondem a estes e adequa-los a nossa realidade.
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No anexo 3, encontram-se os riscos dos sistemas em ambito, com os respetivos objetivos e
atividades de controlo associados. Nesta tabela, todos os riscos, OC e AC foram devidamente
detalhados, de forma a mapear com a realidade da operadora.

4.9. Execucio dos testes dos controlos de SI/T1

Estando os processos de negocio e de suporte dos SI/TT levantados, assim como os tiscos, 0s
objetivos de controlo e as atividades de controlo, é agora necessario desenhar os testes.

Imagem 34 - Fase teste dos controlos de SI/ TI
O desenho dos testes tem como objetivo analisar se atividades de controlo estio a ser

devidamente aplicadas/ realizadas na operadora. Tal como ji foi referido anteriormente, para
cada atividade de controlo, pode haver um ou mais testes, para garantir que a atividade existe ou
nao. Caso exista, ¢ necessario garantir que esta esta a ser devidamente de forma a alcangar os

objetivos de controlo.

No anexo 5, esta apresentada uma a matriz de testes, com a descrigao de cada teste, bem como a

informacao necessaria para a realizacio do mesmo.

Pedido de informacao

Tal como foi explicado na sec¢ao 3.2.3 do presente relatorio, o pedido de informagao foi
realizado com base nos testes anteriormente definidos. Para cada teste, foi necessario identificar
toda a informagao necessaria para a realizacao do mesmo. No anexo 4, encontram-se os pedidos

solicitados a operadora para a realizagao dos testes.

4.9.1. Testes dos controlos de SI

Esta sec¢ao tem como objetivo explicar de uma forma macro, a realizac¢ao dos testes que
estao descritos no anexo 5.

A explicagao dos testes, sera disposta tal como se apresenta na matriz de testes e dividida por
objetivo de controlo, nomeadamente:

- Geral

O teste realizados para os fornecedores externos consiste em:

e [FOR.01] - Garantir que o contrato entre a operadora e o patceiro de negdcio se encontra

em vigor:
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— Analisar quais as responsabilidades por parte do fornecedor externo, relativamente

20s sistemas; e

— Analise dos contratos entre o fornecedor externo e a operadora, de forma a verificar

se estes se encontram em Vigor.

- Gestao de operagdes

Os testes realizados para a gestao de operagdes consistem em:

e [OPER.01] — A gestio de operagdes ¢ apropriada para suportar a calendarizagao,

execu¢do, monitotizacio, e continuidade dos programas e processos de SI/TI para

um completo, eficiente e valido processamento e registo das transagoes:

Anilise dos procedimentos dos controlos dos jobs/ baches. Em caso de nio existir
um procedimento documentado, é necessario entender juntamente com a DSI

como ¢ realizado o controlo dos jobs/ batches e realizar a avaliagao;,

o

Anilise da calendatizacio dos jobs/ batches. A partir da analise a calendarizagio,
possivel verificar quais os jobs/ baches que sio executados, e realizar a anilise;
Anilise dos registos de execucao dos jobs/ bacthes. Com a informacio recebida, é
possivel verificar se existiu algum erro de processamento. No caso de erros, sao
solicitados a correcao dos mesmos; e

Analise dos procedimentos realizados no tratamento de erros de execugao dos

Jobs/ bacthes.

e [OPER.02] - Os dados sao geridos de forma a assegurar que a informagao se mantém

completa, correta e valida durante o processo de backup, de forma a estar assegurado

a recuperac¢ao da informacao em caso de necessidade:

- Gestao

Analise dos procedimentos realizados no tratamento de erros de execucao dos
backups. Em caso de nio existir um procedimento implementado na operadora, é
necessario entender juntamente com a DSI como ¢ realizado o controlo dos
backups e realizar a avaliagao;

Analise da calendarizacio dos backups. A partir da calendarizacao é possivel
identificar os backups que sao realizados, bem como a sua periodicidade;

Analise dos registos de execugdao dos backups. Com a informacdo recebida, ¢é
possivel verificar se todos os backups que estao definidos na calendarizagao estdo
a ser devidamente executados, bem como verificar se ocorreu algum tipo de
erros de processamento; e

Analise da corregio realizada aos erros de processamento dos backups.

dos sistemas de informagao

Os testes realizados para a gestao dos sistemas de informacao consistem em:
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e [SEG.01] - A seguranca dos sistemas ¢ corretamente implementada, administrada e

registada de forma a evitar o acesso/ modifica¢oes de programas ou dados que resultem

num incompleto, incorreto ou invalido processamento/ registo da informacio:

Analise da politica de seguranca de informagao implementada na operadora. Em
caso desta nao existir, ¢ necessario entender juntamente com a DSI, quais os
procedimentos implementados na empresa, tais como: nomenclatura dos
utilizadores; quais os perfis tém acesso alargado aos sistemas; parametros de
autentica¢io; e procedimentos de admissiao/ remogao/ alteracio de utilizadores;
Anilise ao procedimento de revisao de acessos implementado na operadora. Se
nao existir um procedimento formal, é necessirio perceber juntamente com a
DS, se ¢ realizado alguma revisao e como esta é executada;

Analise a politica de gestdo de acessos fisicos as instalagdes e ao CPD. Em caso
de ndo existir é necessario entender os procedimentos realizados aos acessos
fisicos as instalagdes e ao CPD da operadora;

Analise aos utilizadores que cessaram fun¢des com a operadora no ano de 2014.
Nos pontos anteriores foi avaliado o procedimento de remogao de utilizadores.
Com o presente teste é necessario verificar que o procedimento de remogao esta
a ser devidamente aplicado na operadora;

Analise aos utilizadores que cessaram fung¢des com a operadora no ano de 2014.
O teste consiste em mapear as listagens de utilizadores dos sistemas em ambito e
AD, de forma a verificar se ndo existem utilizadores ativos nos sistemas que ja
tenham cessado fung¢des com a operadora;

Analise a revisao de acessos aos utilizadores. O teste consiste em verificar se a
operadora realiza qualquer validagdo aos acessos que estao fornecidos aos
utilizadores (e.g. se a funcdo do colaborador necessita que este tenha acessos
alargados ao sistema);

Analise da matriz de segregacao de fungoes. O teste consiste em verificar se as
fungoes aos utilizadores estao de acordo com a matriz de segregacao de fungoes,
bem como ver se a matriz esta devidamente implementada entre as fungdes de

cada utilizador.

e [SEG.02] - As configura¢oes de seguranca de programas e sistemas sao geridas de forma

eficiente para prevenir alteragdes, a programas e dados, nao autorizadas que possam por

em risco o completo e correto processamento de informagao:

Analise da listagem de utilizadores incluindo os respetivos perfis de acessos. O
teste consiste em analisar os utilizadores com acessos alargado. Validar que o
acesso alargado apenas esta associado a utilizadores que necessitam para
desempenhar as suas funcdes;

Adicionalmente, verificar se existem utilizadores genéricos (e.g. utilizador:
user01).
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Analise da listagem dos utilizadores com acesso direto as bases de dados (acesso
de escrita na base da dados) de apoio aos sistemas em ambito;

Analise aos parametros de segurancas dos sistemas em ambito e Active Directory.
O teste consiste em validar que os parametros de seguranga estao de acordo com
a politica de seguranca da empresa e com as melhores praticas; e

Verificar que a operadora tem um sgffware de antivirus instalado e que esta
devidamente atualizado. Adicionalmente verificar que existem scans periddicos
aos computadores da operadora.

e [SEG.03] - Os acessos fisicos sio geridos de forma a proteger a integridade da

informagao e garantir que esta é mantida e guardada com recurso aos componentes

corretos da infraestrutura de tecnologias de informacao:

Analise ao procedimento de controlo de acessos fisicos. No caso da operadora
nao contenha um procedimento formal documentado, ¢ necessario realizar o
entendimento juntamente com a DSI, de forma a validar os controlos realizados;
Analise aos acessos aos CPD, este teste consiste em verificar que os acessos sao
devidamente registados e que apenas acedem colaboradores com permissao
provada; e

Analise as revisdes de acessos ao CPD, de forma a verificar que os /oggs de acesso
e os colaborados com permissdes de entrada, sao revistos.

e [SEG.04] - O sistema ¢ resiliente a falhas catastroficas, acidentais ou intencionais:

Analise ao plano de continuidade de negdcio e um plano de recuperacio de
desastres. O teste consiste em validar os planos e verificar que estes englobam
todos os pontos necessarios; e

Realizar uma visita presencial ao CPD, para verificar que este engloba todas as
medidas de seguranca necessarias para contemplar a seguranca fisica do CPD.

- Gestao de alteragoes

Os testes realizados para a gestao de alteracGes consistem em:

e [ALT.01] - Os programas e sistemas sio adequadamente modificados para suportar o

processamento e registo da informacao de forma correta, completa e valida:

— Analisar a metodologia ou processo de modificacao dos sistemas aplicacionais. No

caso de nao existir, ¢ necessario reunir com a DSI da operadora, por forma a

entender e a documentar o processo de alteracOes utilizado na operadora;

— Analisar as alteracoes realizadas as aplicag¢oes, bases de dados e sistema operativo. A

partir da listagem de alteragdes existem trés componentes a avaliar, nomeadamente:

*  Se existe uma aprova¢ao formal da alteracdo/ desenvolvimento;
= Se foram efetuados testes apds o desenvolvimento;

®  Se existe uma aprovag¢ao formal dos teste e da entrada em producio; e
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= Se foram realizados testes aos patches do sistema operativo antes da instalacao

em producao.

Todos os testes encontram-se descritos no anexo 5, com a respetiva informacao necessaria para

a sua realizacio e conclusio.

4.9.2. Testes de integracao da informacao

Nesta sec¢ao estao descritos os testes de periddicos, sendo estes utilizados para verificar

a correta integracao da receita, relativamente aos carregamentos € CONsumMos.

Os testes periddicos realizados aos carregamentos e aos consumos, tém como objetivo
verificar a correta integracido dos carregamentos e dos consumos de saldo, em nimeros pré-
pagos na rede GSM, na contabilidade, mais concretamente no bi/ing contabilidade. Estes
testes foram desenhados com o objetivo de garantir que a integragao da receita nos sistemas
¢ bem efetuada. Os principais objetivos desta analise dos carregamentos e consumos de
numeros pré-pagos GSM sdo os seguintes:
. Verificar a correta extracao da informacgao de carregamentos e dos consumos de
saldo em nimeros pré-pagos GSM, do sistema de billing GSM;
. Aferir o correto reflexo contabilistico dos carregamentos e consumos de saldo em
numeros pré-pagos GSM, no sistema de billing contabilidade
. Identificar as situacoes de excecio e as necessidades de correcio; e

. Acompanhar a implementagiao de medidas de corre¢ao e ajustamento.

Através dos testes periddicos temos como objetivo realizar a validagao da integridade
dos dados entre o sistema de billing GSM e Contabilidade na integracdo da informagao dos
carregamentos e consumos de saldo em numeros pré-pagos GSM, tal como ilustrado na

seguinte Imagem 35:
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Imagem 35 - Importagido dos nimeros pré-pagos GSM

Os carregamentos sao realizados pelos clientes da operadora de telecomunicacées. Os
clientes podem adquirir estes cartdes pré-pagos em qualquer estabelecimento proprietario da
operadora, bem como a qualquer revendedor. Esses cartdes podem diferir consoante a
quantidade de saldos que o cliente deseja. Quando este é adquirido, basta ver o cédigo
contido no seu interior e enviar uma mensagem de texto com o respetivo codigo, e
automaticamente o saldo fica disponivel no cartio do cliente. Existe ainda outra maneira de
carregar o telemoével, bastando o cliente efetuar um carregamento num multibanco, e este

fornece um cédigo, sendo o processo realizado de igual modo.

[B2] Validagao da integridade dos dados do Billing GSM

A primeira atividade é realizar a validagao da integridade dos dados extraidos do
billing GSM no processo de integracio da informacao de carregamentos de saldo em
numeros pré-pagos GSM na contabilidade. Tendo como objetivos, garantir que os dados dos
carregamentos de saldos dos nimeros pré-pagos GSM, foram extraidos do sistema de billing
GSM para integracao na contabilidade, sendo verificados os seguintes pontos:

® Se o periodo de faturagao corresponde ao correto e se inclui todos os dias do

periodo de faturagao; e

e Se os dados dos carregamentos de saldo de numeros pré-pagos GSM estao

registados corretamente no sistema de billing GSM.

Para a execugio, desta validagao sao necessarios os seguintes dados:
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1. Produtos/ eventos de catregamento e de comunica¢io registados no sistema de
billing GSM, sendo estes fornecidos pelo PNO, contendo a identificacdo e o
nome dos produtos/ eventos dos carregamentos no sistema billing GSM;

2. Tabela com o resumo dos carregamentos de saldo em numeros pré-pagos GSM,
que foram extraidos do sistema de bz/iing GSM, para integracdo na contabilidade;

3. Tabela com o detalhe dos carregamentos de saldo em nimeros pré-pagos GSM,
que foram registados no sistema de bz/ling GSM.

Procedimento:

A validagao da integridade dos dados contidos no sistema de biling GSM, no processo

de integracao de carregamentos de saldo dos numeros pré-pagos GSM na contabilidade,

realiza-se com a reconciliacio dos dados entre as tabelas dos pontos 2 e 3. A validagao é

realizada com a execucio dos seguintes passos:

Carregamento da informacao, ou seja, integracao das tabelas no ACL;

Validagao do periodo considerado, isto ¢, verificar se ambas as tabelas se
encontram no periodo de faturagdo correto;

Comparagio entre as duas tabelas, sendo estas filtradas apenas por numeros pré-
pagos e verificar se existem diferencas nos valores de carregamentos de alguns

produtos/ eventos.

[D2] Validagao de integridade do Log Cobrangas & Consumos

A segunda atividade ¢ a realizacao da valida¢ao dos dados dos carregamentos de saldo

em numeros pré-pagos GSM na interface de Cobranga & Consumos, para garantir que estes

dados sao resultantes do processo de preparagdo da informacdo para a integracio na

contabilidade, sao os dados que se encontram registados e extraidos do sistema de billing

GSM. Para a execugao desta validagdao sio necessarios os seguintes dados:

1.

AN S

Produtos/ eventos de carregamento e de comunicacio registados no sistema de
billing GSM, sendo estes fornecidos pelo PNO, contendo a identificagao e o
nome dos produtos/ eventos dos carregamentos no sistema de billing GSM;
Tabela com a informagao dos recursos que foram integrados na contabilidade;
Tabela de mapeamento entre os dois sistemas de billing;

Tabela dos produtos a excluir antes de integrarem na contabilidade;

Tabela com o resumo dos carregamentos de saldo em nimeros pré-pagos GSM
extraidos do sistema de billing GSM para integragao no sistema contabilidade; e
Log da interface de integracdo das cobrangas e dos consumos, na contabilidade.
Aqui sao armazenados, entre outros, os documentos NPP (faturas dos consumos
relativamente aos clientes de nimeros pré-pagos) gerados com a informacao de
carregamentos de saldo em numeros pré-pagos GSM, prontos para serem
contabilizados.

76



Procedimento:

A validagdo da integridade dos dados de carregamento de saldo nos numeros pré-
pagos GSM que se encontram em condi¢des para serem integrados na contabilidade, no
Log de Cobrancas & Consumos no sistema de billing contabilidade, realiza-se fazendo a
comparagdo entre os dados das tabelas 5 e 6. A validacao ¢ realizada com a execu¢ao dos
seguintes passos:

e Importacao das tabelas no ACL;

e Cruzamento da informagio:

o Realizacdo de um filtro na tabela 5, de modo a filtrar os niameros pré-
pagos;

o Realizacdo de um filtro na tabela 6, de modo a apenas considerar apenas
os produtos/ eventos que foram integrados;

o Juntar a tabela 3 (mapeamento de produtos do biling GSM, a tabela 5 ja
filtrada com o resumo dos carregamentos);

O Juntar as duas tabelas geradas nos ultimos dois pontos e se existe
diferengas monetarias entre o bz/ling GSM e a contabilidade.

o Juntar a tabela 2 com a que foi gerada anteriormente, de forma a gerar
uma tabela com todos os detalhes; e

o Verificar se existem diferengas nos valores de carregamentos de alguns

produtos/ eventos de carregamento.

[D3] Aprovagao Log Payments & Consumptions

A terceira atividade tem como objetivo realizar a aprovagao da integridade e
contabilizacao dos dados dos carregamentos efetuados pelos clientes com numeros pré-
pagos GSM, na “General Ledger”, que se encontra na contabilidade. Para isso é necessario
garantir que os dados de carregamentos de saldo nos nimeros pré-pagos GSM, refletidos
nas rubricas da contabilidade, sejam validados antes de serem contabilizados de modo a ver
se se encontram integros e se se enquadram nas expectativas da area financeira. Para a

execucao desta validagdo, sao necessarios os seguintes dados:

1. Tabela com a lista de recursos que foram integrados na contabilidade;

2. Log da interface de integragao das cobrancas e dos consumos, na contabilidade.
Aqui sao armazenados, entre outros, os documentos NPP gerados com a
informacao de carregamentos de saldo em nameros pré-pagos GSM, prontos
para serem contabilizados. Com esta informacio terdo de ser duas tabelas, uma
relativamente a0 més que se esta a analisar e outra com o més anterior.

Procedimentos:

A validacdo da integracdo e contabilizacdo dos dados dos carregamentos de saldo
relativamente aos numeros pré-pagos GSM, na General Ledger, na contabilidade, realiza-se
através da comparagao entre os dados dos carregamentos a integrar do més que se esta a
avaliar e o més anterior, sendo necessario realizar as seguintes agoes:
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e Importar todas as tabelas que foram referidas anteriormente no ACL;
e Cruzamento da informagio:

o Filtrar das tabelas do ponto 2, apenas os produtos/ eventos que foram
integrados;

O Juntar as tabelas, apenas com os dados mais relevantes, bem como o
calculo da diferenga dos carregamentos de saldo entre os dois meses em
analise;

O Juntar a tabela que foi realizada no ponto anterior, com a lista de
recursos que foram integrados na contabilidade; e

o Analisar as diferencas e aprovar a integra¢do e contabilizacdo dos
carregamentos de saldo em numeros pré-pagos GSM na contabilidade.

[D5] Validagdo contabilizagdao da informacgao

A ultima atividade tem como objetivo realizar a validacio dos dados dos carregamentos
de saldo para os numeros pré-pagos GSM na contabilidade, mais concretamente na “General
Ledger”, tendo entdo que garantir que estes dados se encontram refletidos nas rubricas de
contabilidade (e.g. os valores sao iguais aos que estdao na interface anterior e as rubricas

atualizadas foram as validadas).Para a execucdo desta validag¢ao sao necessarios os seguintes

dados:

1. Tabela com a informagiao dos recursos que foram integrados na contabilidade;

2. Tabela Paymentand Consumptions Log da interface de integracao das cobrangas e dos
consumos, na contabilidade, sendo armazenados, entre outros, os documentos NPP
gerados com a informagao de carregamentos de saldo em numeros pré-pagos GSM,
prontos para serem contabilizados; e

3. Tabela "General Ledger", sendo o local onde sio registados todos os registos

contabilisticos que se encontram a afetar as rubricas contabilisticas.

Procedimento:

A validagdo da contabilizacio dos dados de carregamentos de saldo em nimeros pré-pagos
GSM na contabilidade, mais concretamente na General Ledger, é realizada através da
comparacao entre os dados das tabelas do ponto 2 e 3. A validacio ¢ realizada com o auxilio
da ferramenta ACL para a execugao dos seguintes passos:

e Importacao no ACL das trés tabelas anteriormente apresentadas;

e Validacao dos pressupostos assumidos na analise a integridade da informagao na
General Ledger:
o Cada documento NPP de carregamentos de saldo em numeros pré-pagos
GSM apenas tem uma linha de detalhe;
o Cada documento NPP de carregamentos de saldo em nimeros pré-pagos
GSM apenas gera uma transa¢do no processo de contabilizagdio na
General Ledger;
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o Cada NPP/ transacdo s6 gera 2 linhas na General Ledget;
o Na General Ledger, cada uma das duas linhas de cada NPP/ transacio
comporta a mesma informagao:

= Separar em duas tabelas as linhas que tém valores a crédito e as que tém valores a
débito;

* Criagdao de uma nova tabela, para realizar a separagao do crédito e do débito, de
forma que esta informagao fica apenas numa linha, através do identificador do
documento;

® Validar que as linhas contém a mesma informagao:

e Conta a crédito da 1* (nimero de conta da GL) ¢é igual a conta a débito na
segunda (numero de conta do balancete);

e Conta a débito da 1* (numero de conta do balancete) ¢ igual a conta a
crédito na 2* (nimero de conta da GL);

e O valor (Quantidade) da 1% é simétrico ao da 2%

e O valor a crédito da 1* ¢ igual ao valor a débito na 2% e

e O valor a crédito da 2* ¢ igual ao valor a débito na 1%

e Comparagao da informagao, este processo ¢ realizado manualmente utilizando
todas as tabelas que foram geradas anteriormente, como ferramenta foi utilizado
o Microsoft Excel:

o Juntar as tabelas Generel Ledger € a Paymentsand Consumptions Log, através do
identificador do documento da interface;

o Com a tabela que foi gerada no ponto anterior, juntar a tabela de
Resources, de modo a criar uma nova tabela os pontos essenciais a nossa
analise, bem como acrescentar uma coluna com a diferenca entre o que
se encontra na contabilidade e na interface.

o Verificar se existem diferengas nos valores de carregamentos de alguns
produtos/ eventos de carregamentos, nas rubricas de contabilidade.

Consumos

Os consumos siao bastante idénticos aos carregamentos. Nesta sec¢do apenas serio
explicadas as fases que diferem dos carregamentos. Relativamente a extragdo e importagao
da informagao o método ¢ o mesmo, tal como exemplifica a Imagem 35.

[B2] Validagdo da integridade dos dados do sistema de Billing GSM

A primeira atividade é realizar a validagdo da integridade dos dados extraidos do
billing GSM no processo de integracao da informagao dos consumos de saldo em numeros
pré-pagos GSM na contabilidade. Tendo como objetivos garantit que os dados dos
consumos de saldos dos numeros pré-pagos GSM, que foram extraidos do sistema de billing
GSM para integragao na contabilidade, sendo verificados os seguintes pontos:
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Se o periodo de faturagao corresponde ao correto e se inclui todos os dias do
periodo de faturagao; e se os dados dos consumos de saldo de numeros pré-pagos
GSM estao registados corretamente no sistema de billing GSM.

Para validacao dos consumos obtemos:

1. Listagem de produtos/ eventos dos consumos das comunica¢des que foram
registados no sistema de biling GSM, sendo estes fornecidos pelo PNO, contendo
a identificacdo e o nome dos produtos/ eventos dos catregamentos no sistema
billing GSM;

2. Tabela com o resumo dos consumos de saldo em numeros pré-pagos GSM
extraidos do sistema de bzling GSM, para integracao na contabilidade; e

3. Tabela com o detalhe dos consumos de saldo em numeros pré-pagos GSM, que
foram registados no sistema de billing GSM.

Procedimento:

A validagao da integridade dos dados do sistema de billing GSM, no processo de interagao

da informacao de consumos de saldo em numeros GSM na contabilidade, é realizada

através da comparagao entre as tabelas dos pontos 2 e 3. A validagao é realizada com a

execuc¢ao dos seguintes pontos, através de scripts em ACL e posteriormente passados para

Excel, para analise final:

Importacao de todas as tabelas, no ACL;
Validagao do periodo considerado, isto ¢, verificar se as datas se encontram dentro
do periodo de faturacao;
Comparagio da informagao:
o Filtrar as duas as tabelas (resumo e detalhe) dos consumos, apenas para
numeros pré-pagos;
O Juntar as duas tabelas anteriores;
o Juntar a tabela do ponto anterior a listagem de produtos; e
o Verificar e existem diferencas nos valores de consumos entre os produtos/

eventos.
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4.10. Conclusoes dos testes

Na presente sec¢ao estdao apresentadas as conclusoes do trabalho, ap6s a realizagao dos testes
que foram apresentados na sec¢ao anterior. As conclusoes dos testes serdo apresentadas por
areas tal como foram divididos os testes. Adicionalmente, foi atribuido um nivel de criticidade a
cada conclusio identificada, de modo priorizar a criticidade de cada problema. Esta classificagdo
tem por base a matriz de risco apresentada na secgao 3.1.5.

Imagem 36 - Fase conclusdes dos testes

4.10.1.Geral

Através das auditorias realizadas, bem como a partir do levantamento de negdcio, foram

detetadas algumas vulnerabilidades na operadora, nomeadamente:

Tabela 15 - Conclusdes gerais

ID Situagio identificada Classificagao

OBS.01 Forte dependéncia no parceiro de negécio da operadora. Todas as
atividades relativas a administragao do sistema Bi//ing GSM e da sua ’
manutengdo (corretiva e evolutiva) sio da responsabilizacio do el 1

parceiro de negécio da operadora.

OBS.02 Existéncia de um conjunto alargado de atividades manuais realizadas
nos sistemas da empresa, que poderiam ser automatizadas de forma a Nivel 2
evitar a ocorréncia de erros/ omissoes nas atividades realizadas

4.10.2.Integracao da informacao

Através da realizagdo dos testes periddicos, foi possivel detetar vulnerabilidades na

integracdo da receita no sistema contabilistico, nomeadamente:

Tabela 16 - Conclusées integragdo da informagio

ID Situagio identificada Classificagao

OBS.03 Nao se encontram implementados procedimentos e controlos
efetivos sobre as transferéncias/ integragdes dos dados entre os

sistemas, de forma a garantir a integridade e fiabilidade da Nivel 2
informacio.

OBS.04 Foi identificado que um dia por més estava a ser excluido na Nivel 1
faturacdo dos consumos e carregamentos.

OBS.05 Foram verificadas diferencas entre os dados entregues pelo parceiro Nivel 1
de negécio e dos dados que se encontravam registados no billing.

OBS.06 Produtos excluidos na contabilidade, devido ao incorreto
mapeamento entre as listagens de produtos entre o sistema Billing Nivel 1
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GSM e o sistema Contabilistico.

OBS.07 Nao se encontram implementados controlos as rubricas ;
. e Nivel 1
contabilisticas antes da sua contabilizacio.

OBS.08 Nio se encontram implementados controlos entre a informagio que

se encontra na interface Cobrancas & Consumos log com a Nivel 1

informacio que se encontra na contabilidade.

Por falta de todos os controlos enumerados anteriormente, foram identificadas diferencas
monetarias, entre a informac¢do que chegou a operadora do sistema Bi/ing GSM com a
informac¢ao que chegou a contabilidade. Algumas causas foram ja identificadas, outras serdo
identificadas ap6s a auditoria aos SI/TL

4.10.3.Gestao de operagoes e CPD

Tabela 17 - Conclusées gestao de operagdes e CPD

ID Situagdo identificada Classificagdo

OBS.08  Nio esta documentado o procedimento relativo a gestdo de
operagdes (gestao de jobs/ batehes). Este procedimento devera conter
uma lista dos processos job/ batch definidos (nomeadamente os de
maior criticidade), as normas e orienta¢oes relacionadas com a Nivel 2
aprovacio/ calendatizacio de jobs, assim como as atividades de
monitorizacdo, detegdo e corre¢io de excecles e 0s respetivos
responsaveis.

OBS.09 Os jobs/ batches processados nos sistemas da operadora nio estdo a ser
controlados efetivamente, tendo sido verificado que:

- O acesso a ctiagdo, modificacio e eliminacio de jobs/ batches ndo se
encontra restrita, existindo um elevado nimero de administradores e
de utilizadores com acessos desadequados face as suas necessidades;

- As alteragoes realizadas aos jobs aplicacionais definidos ndo sao
registadas/ documentadas, impossibilitando o #racking destas situagSes
e o controlo/ monitotizacio das mesmas; Nivel 2

- Nio existe um registo das operagoes realizadas em log da execugio
dos jobs do sistema Billing GSM, bem como o parceiro de negbcio
que ndo reporta qualquer relatério de manutengao a operadora; e

- Os /logs de processamento dos sistemas de Cobrangas e
Contabilidade, sio mantidos apenas durante um perfodo de retengao
de dois meses. A correcdo dos erros de processamento niao esta
assegurada pela operadora.

OBS.10 Nio se encontram definidos/ formalizados os procedimentos de
backnp implementados e aprovados na operadora, para os sistemas em
ambito.
Nivel 2
A operadora nio tem controlo de monitotizagio/ revisio dos backups
dos dados do sistema Billing GSM, estando neste particular totalmente
dependente do fornecedor externo.
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OBS.11

Verificou-se que nio se encontra definido um plano de testes de
restore periddicos as tapes de backup, nem é efetuado o armazenamento
off-site das tapes

Nivel 2

OBS.12

Naio se encontra implementada uma estratégia de recuperagio em
caso de desastre (DRP — Disaster Recovery Plan) e continuidade de
negécio (BCP — Business Continuity Plan).

Nivel 3

OBS.13

Nio estio formalmente definidos procedimentos de gestio e controlo
dos acessos fisicos ao CPD. Nio estd assegurado o controlo efetivo/
adequado dos acessos fisicos ao CPD da operadora.

Adicionalmente, o CPD onde se localiza o servidor do sistema Billing
GSM, ¢ totalmente controlado pelo parceiro de negbcio, nio
existindo qualquer controlo de seguranca realizado por parte da
operadora.

Nivel 2

4.10.4.Gestao de seguranga da informagao

Tabela 18 - Conclusdes gestiao de seguranga de informagio

ID

Situagdo identificada

Classificagdo

OBS.14

A operadora dispoe de uma politica de seguranca que considere os
recursos, designadamente pessoas, infraestruturas, aplicacoes e
informacdo. No entanto, esta politica devera ser revista de acordo
com os standars de seguranca, ISO 27K - ISO 27011 Telecommunication,
aprovada formalmente e comunicada a organizacao.

Nivel 3

OBS.15

Naio se encontram definidos procedimentos, de classificagdo da
informagido quanto ao nivel de criticidade e relevancia para o negdbcio,
ou seja, a prote¢io da informagao nio ¢ realizada de acordo com a

sua criticidade para o negdcio

Nivel 2

OBS.16

Nio se encontram definidos procedimentos, de gestio (ctiagdo,
alteracdo e remogio) de acessos dos utilizadores dos SI/TI, assim
como nao estdo definidas as regras de nomenclatura a serem seguidas
aquando da criacio de user-ids nos SI/T1.

Nivel 2

OBS.17

Verificimos que nio se encontram formalmente definidos os
procedimentos de revisao periédica dos perfis de acesso de forma a
validar se estes se mantém atualizados face a fungio/
responsabilidade dos colaboradores.

Adicionalmente, verificimos que no sio realizadas revisGes
periédicas aos acessos com o objetivo de identificar utilizadores
genéricos, duplicados ou perfis inadequados as funcdes dos
utilizadores.

Nivel 2

OBS.18

Verificimos que ndo se encontram formalmente definidos
procedimentos de atribuicdo de acessos que considerem a atribuicdo
de acessos alargados (e.g. administrador) a nivel aplicacional, do
sistema operativo e bases de dados, quem devera ter este tipo de
acessos € como 0s mesmos sao controlados/ monitorizados.

Nivel 2

OBS.19

Foram identificadas exce¢oes a0 bom funcionamento do controlo de
acessos dos utilizadores aos sistemas de informacio. Da analise
realizada aos utilizadores e parametros de seguranca definidos nos
sistemas, verificimos que:

Nivel 1
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- Nao ¢ mantida uma listagem dos colaboradores que atualmente
trabalham na operadora;

- Os acessos aos sistemas e bases de dados que se encontram
atribuidos estio desajustados face as necessidades dos colaboradores.
Existe um grande numero de utilizadores com acessos alargados e
utilizadores com designacio genérica;

- Os atuais mecanismos de autentica¢ido nio estiao configurados de
acordo com as melhores praticas e nio existe um registo e
monitoriza¢ao de eventos relacionados com a seguranca dos sistemas.

OBS.20

A operadora ndo contém um modelo de continuidade de negécio que
englobe um modelo de governo, equipas de suporte, planos de
suporte bem como uma estratégia de sensibiliza¢do/ formacio das
equipas, por forma a criar uma dedica¢io para um processo de
continuidade de negécio da empresa. Adicionalmente, nio esta
definida uma estratégia de continuidade de negécio, nio estando
assegurada a recuperacdo dos sistemas em caso de desastre.

Nivel 2

OBS.21

Nio se encontra definida uma matriz de segregagio de fungdes da
operadora, que possa setvit de base a0 processo de atribui¢io/
alteracdo de acessos, evitando a atribuicio de acessos com eventuais
conflitos criticos ou garantidos que estes sdo conhecidos e
devidamente controlados/ monitorizados.

Nivel 2

4.10.5.Gestao de alteracoes

Tabela 19 - Conclusdes gestdo de alteragdes

ID

Situagio identificada

Classificagao

OBS.22

Esta formalmente definido o procedimento de gestio de alteragoes
que descreva as seguintes principais fases e responsabilidades: (i)
Definicao de requisitos; (ii) Analise e aprovacio; (iii)
Desenvolvimento; e (iv) Testes.

No entanto, a gestdo de altera¢Ges ¢é registada através de uma folha de
excel, sendo esta gerida por um elemento da DSI.

Nivel 3

OBS.23

Nio se encontram implementados procedimentos e controlos
efetivos de gestdo de alteragdes ao nivel dos SI/ TI, bases de dados e
sistema operativo, nomeadamente no que respeita ao envolvimento
dos owners, a provisao de requisitos, acompanhamento de alteragdes,
testes e passagem a produgio.

N3io sio mantidas de forma consistente a evidéncia do controlo das
alteracdes introduzidas ao nivel do SI/ TI.

Nivel 1

OBS.24

Nao existe um controlo efetivo por parte da operadora, das alteragcdes
realizadas pelo fornecedor externo, ao sistema Billing GSM.

Nivel 1
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4.11.

Recomendagdes de melhotia/ projeto

A presente sec¢dao tem como objetivo apresentar recomendacdes que se implementadas, irdo
mitigar os riscos que tém sido estudados ao longo do presente relatério.

Geral

Imagem 37 - Fase apresentagdo de recomendagdes

A operadora deve realizar um controlo de monitorizacio/ revisio das operacoes
realizadas pelo parceiro de negécio. Este controlo engloba gestao dos processos de job/
batch execugao de backups. Adicionalmente, a operadora deve realizar trimestralmente,
uma revisao aos acessos do sistema Bi/ling GSM, bem como a respetiva base de dados e
sistema operativo; e

Reavaliar as atividades que se encontram a ser executadas nos sistemas da operadora,
manualmente de forma a evitar a ocorréncias de erros/ omissoes das atividades
realizadas.

Integragao da informagao

Reavaliar o processo de faturacio dos processos de consumos e carregamentos dos
numeros pré-pagos da rede GSM, por forma a considerar todos os dias do més;
Realizar mensalmente os testes periddicos que foram passados pela Deloitte a equipa de
receita e faturagdo, onde proporciona a operadora um controlo, nomeadamente a:
* Analise da integridade da informagido que foi fornecida pelo parceiro de negécio;
* Analise dos produtos, a partir de uma reconciliacio das listagens dos produtos
fornecidos pelo parceiro de negdécio e os produtos que definidos na
contabilidade;
* Analise aos dados dos consumos e carregamento de saldo dos numeros pré-
pagos GSM carregados na interface Cobrangas & Consumos; e
* Analise aos dados de consumos e carregamentos de saldos em numeros pré-
pagos GSM estao devidamente refletidos nas rubricas contabilisticas.

A operadora ja se encontra a realizar todas as recomendagdes anteriormente descritas. A equipa

da Deloitte ja realizou a¢Ges de formagao, onde realizou uma “passagem de pastas” dos testes

periédicos a equipa de receita e faturacio da operadora, estando sempre disponivel para

esclarecimento de duvidas sempre que necessario.
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Gestao de operagdes

Devem ser formalmente definidos os procedimentos de gestao de operagdes a serem
seguidos pelos colaboradores, nomeadamente os processos job/ batch definidos
(nomeadamente os de maior criticidade), as normas e orientagoes relacionadas com a
aprovagao/ calendarizacio de jobs, assim como os procedimentos e responsaveis pela
sua Monitorizacao e correcio;

Formalizar os procedimentos de gestio de backups, os quais deverao incluir, entre outros,

0s seguintes aspetos:

* os sistemas, aplicacOes e dados abrangidos pelo backup e respetivas periodicidades de
execucao e periodos de reten¢ao de acordo com analise da criticidade da informagao;

* definicao de responsabilidades pelas tarefas relacionadas com backups (e.g. realizagao,
monitorizagao);

* plano de rotacao e fluxo de dados de backup (on-site, off-site, recovery site);

* processo de criagdo, catalogagdo e inventariacao de zapes;

¢ processo de eliminagdo de informagdo apds periodo de retencio;

* processo de registo do transporte e arquivo de tapes de backup; e

* procedimentos de monitorizacio/ acompanhamento de alteracoes nas leis e
regulamentacoes que afetem os periodos de retengao de dados.

Definir e formalizar um DRP e um BCP que inclua todas as areas criticas da operadora,

nomeadamente sistemas em ambito (Billing GSM, Cobrancas e Contabilidade), de forma

a assegurar a continuidade das operacdes em caso de ocorréncia de um incidente de

grande impacto;

Definir/ documentar um procedimento de gestio/ revisiao de acessos fisicos ao CPD, as

areas reservadas e técnicas e aos edificios, e adotar controlos de monitorizacio

adequados;

Reavaliar os controlos fisicos e ambientais a0 CPD. Adocao de medidas corretivas ou de

salvaguarda para algumas vulnerabilidades identificadas permitirdo assegurar uma maior

fiabilidade da seguranca em torno do CPD, tais como:

* Implementacao de ar-condicionado redundante e sistema de monitorizagaio de
humidade;

* Instalacio de mecanismos automaticos de extin¢ao de incéndios;

* Implementacao de uma saida de emergéncia (as portas do CPD devem abrir para o
seu exterior e possuir barras de saida rapida);

*  Manutencio periddica dos extintores de incéndio existentes. Instalacao de extintores
manuais dentro do CPD;

*  Permitir a facil identificagio e acesso aos extintores existentes;

* Remocio de todo o material inflamavel existente nas instalagdes do centro de
processamento de dados;
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e Instalacio de sinalizagio no interior do centro de processamento de dados

relativamente a proibicdo de fumar, comer e beber;

* Realizagio de manutengoes periddicas aos UPS, para verificar o seu correto

funcionamento; e

e Implementacio de mecanismos de monitorizagao por meio de circuito interno de

video.

Gestdo de sistemas de informagao

Implementar priticas de seguranca da informacdo normalizadas (e.g. ISO/TEC 27001

que se encontra descrita na secgao 3.1.2);

Desenvolvimento de um procedimento de gestdo e revisio de acessos a todos os

sistemas/ aplicagdes e rede da operadora, que inclua a definicdo de regras a adotar para

a nomenclatura dos utilizadores;

Implementar uma listagem interna, com os colaboradores que trabalham atualmente na

operadora;

Defini¢do da matriz de segregacao de fungdes, controlos e responsabilidades;

Avaliagao dos controlos de segregacdo de fungoes (e.g. acessos, reporting, manuais);

Clarificagdo/ definicio dos petfis funcionais de acesso (em estreita colaboragio com as

respetivas areas de negbcio);

Analisar em detalhe os perfis de acesso e acessos atribuidos ao nivel dos sistemas;

Devera ser assegurada a adequada documentagao do pedido e respetiva aprovagao do

acesso aos sistemas de informagao, permitindo assim a validagao efetiva do processo de

atribui¢ao de acessos implementado;

Avaliar a relevancia da existéncia dos utilizadores genéricos, e se possivel criar

utilizadores univocos, permitindo assim identificar o colaborador responsavel pelas

acoes realizadas em sistema. Manter uma lista atualizada dos utilizadores genéricos

autorizados que, devera conter a identificagio do responsavel pelo utilizador, assim

como a justificagdao para a sua manutenc¢ao; e

Avaliar a pertinéncia das permissoes alargadas existentes ao nivel dos sistemas e

subsequente remogdao dos acessos desnecessarios atribuindo em alternativa as

permissdes minimas necessarias para o desempenho das funcdes dos respetivos

colaboradores.

Modificar os parametros de seguranca dos sistemas de modo a:

¢ Definir com 6 ou mais carateres o tamanho minimo da password,

*  Definir um periodo de 30 a 90 dias, de validade da password;

* Implementar a validagao do histérico das ultimas passwords (6 ou mais);

e Obrigar a que o nimero de caracteres diferentes entre a nova e a ultima password,
seja de, pelo menos, 5 caracteres;

¢ Definir como maximo de 3 tentativas, a quantidade de vezes que o utilizador pode
introduzir passwords erradas antes que esta seja automaticamente bloqueada;
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¢ Terminar a sessio do utilizador por excesso de inatividade (max. 1800 segundos);

* Impedir a abertura de maltiplas sessdes para o mesmo wserlD.

Implementagdo de um manual de seguranga do utilizador, onde englobe os seguintes

componentes:

e Identificagao areas de compliance.

¢ Apresentar os riscos associados aos comportamentos dos utilizadores para com os
sistemas; e

e Apresentar as regras de seguranc¢a a serem adotadas de acordo com as melhores
praticas.

Gestiao de alteracdes

Embora exista uma descri¢ao de alto nivel do fluxo do processo de gestao de alteragoes,
este processo devera ser detalhado de forma a que sejam documentadas todas as
excegoes (i.e. diferenga entre os procedimentos de alteragdes evolutivas e corretivas),
sejam definidos femplates para a descricao das alteracoes (pedido) e respetivas aprovagoes,
planeamento dos testes de aceitagao, aprovagao dos testes de aceitagao e aprovagao para
a entrada em produtivo;

Defini¢ao de plano de testes e envolvimentos das areas funcionais (owners);

Avaliar a adogdao de ambientes de testes e qualidade, para as alteragdes realizadas aos
sistemas, bases de dados e sistema operativo; e

Desenvolver um controlo por parte da operadora, relativamente a implementagao de um
sistema de controlo e registos das alteragoes efetuadas aos sistemas, bases de dados e
sistema operativo. Contendo os seguintes registos: aprovagao da alteracdo antes da
implementagao; planeamento testes de aceitagdo realizados, aprovagao dos testes de
aceitagao e aprovagao para entrada em producaio.
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5.Conclusao

O presente trabalho desenvolveu-se com foco num objetivo, ajudar a garantir a correta
captacao da receita da operadora.

Este objetivo foi, numa fase inicial, a realizacio de um estudo sobre a operadora e respetivo ciclo
de receita, e identificar com base nesse conhecimento os riscos com impacto na receita da
operadora. Como a operadora nao continha os seus processos de negbcio devidamente
documentados, o que impossibilitava realizar um planeamento e avaliacao do ciclo de receita, foi
realizado o levantamento dos processos de negécio da operadora com impacto na receita. Para
efetuar o levantamento dos processos de negdcio da operadora com impacto na receita, foi
necessario proceder a varias reunides com os diversos departamentos, por forma a entender,
analisar e documentar. Apés a conclusao da documentagao, foi necessario reunir novamente com
os departamentos da operadora, para validar que toda a informagao se encontrava devidamente
documentada. Aquando da conclusdo da documentacao dos processos de negdcio da operadora,
foram identificados através do RIM e de uma matriz de risco realizada pela Deloitte na tltima
passagem pela operadora, os riscos com impacto na receita da operadora.

Simultaneamente, foram realizados testes aos consumos e carregamentos de modo a identificar
perdas na integracio da receita nos SI/ TI. A partir dos testes realizados, foram identificadas
alhas graves na integracio da informacido dos 0s caffegamentos € CONsumos
falhas g integracao da infq ¢ao dos SI/ TI d o t

potenciando perdas na receita da operadora. Estes testes foram passados a equipa de receita e
faturacio da operadora, de forma a criar uma ferramenta de controlo, ajudando assim a
operadora a controlar a receita destes dois processos.

Na segunda fase do trabalho, foi decidido em conselho de administra¢ao da operadora, que seria
necessario mitigar em primeiro lugar os riscos associados aos SI/ TI do processo de faturagio.
Esta decisdao teve como base as falhas nos processos de carregamentos e consumos identificados
nos testes antetiormente referenciados. De forma a mitigar os riscos associados aso SI/ TT do
processo de faturacao, foi decidido que seria necessario realizar uma CGI.

A CGI iniciou-se com reunides com a operadora de forma a entender a organizacao e os
controlos aos SI/ TI pois s6 assim foi possivel reavaliar os riscos dos SI/ TI e completi-los de
forma a adapta-los a realidade da operadora. Apds esta definigao foi necessario identificar os
objetivos de controlo e atividades de controlo, a fim de mitigar os riscos anteriormente
referenciados. Este processo teve como auxilio o RACK na identificagdo dos objetivos e
atividades de controlo. Estando as atividades identificadas foi necessario desenhar testes para
garantir que as estas eram devidamente realizadas. Com os testes desenhados, foi criada uma
listagem de pedidos de informagao para solicitar a operadora, mais concretamente a DSI.
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Ao longo do trabalho existiram dificuldades na disponibilizacio da informacao, tendo sido
necessaria a intervengao por parte dos elementos de topo da equipa da Deloitte e da operadora,
para que a informacido fosse disponibilizada. Contudo, a mesma nio foi entregue nos prazos
estipulados. Muita informacdo solicitada nido foi disponibilizada ou nao existe, o que
impossibilitou a realizagdo de alguns testes. Nestas situagoes, o teste em questdo ficou inefetivo,
nao existindo a possibilidade de garantir que a atividade de controlo fosse devidamente realizada.

No final dos testes realizados foram detetadas varias vulnerabilidades ao nivel da seguranca dos
SI/ TI. Por isso foi criada uma listagem de oportunidades de melhoria para serem implementadas
no futuro que vio mitigar muitos riscos e levar a um correto e completo controlo dos SI/ TI,
para garantir uma correta captagao da receita.

A realizacio do estigio em auditoria em SI/ TI, mostrou-me que existia uma vertente diferente a
que ¢é lecionada na vida académica. Aprendi que os SI/ TI necessitam de ser controlados e
testados periodicamente pois uma empresa que nio tem controlo nos seus SI/ TI corre grandes
riscos que podem levar a perdas significativas na receita, colocando assim em risco, a propria vida
da empresa.
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Anexos



Anexo 1 - Riscos do projeto

Descricao do risco do projeto

Gestio do Projeto

E importante garantir a constante
qualidade do projeto

E importante garantir uma correta
manutencao do ambito, calendario e
atribuicdo das responsabilidades do
projeto

E importante conhecer a ocorréncia
de alteracoes aos procedimentos ou
politicas na empresa

E importante garantir a
confidencialidade da informacao

E importante garantir que existe
comunicacio entre os diversos
departamentos da operadora.

E importante garantir a
disponibiliza¢do da informacédo e a
disponibilidade do cliente para
reunir, de forma atempada

E importante garantir a
disponibilidade de recursos

Gestao das Expectativas

E importante garantir que existe
alinhamento de todas as pessoas
envolvidas no projeto relativamente
a0 objetivo do mesmo

Mitigacao do risco dependente de Deloitte

Planear e priorizar atempadamente todas as atividades do
projeto

Alertar relativamente a impactos qualitativos, quantitativos e
temporais associados a alteragoes ao ambito do projeto;
Cumprir os prazos acordados, face ao tempo previsto de
duragio do projeto; e

Cumprir as responsabilidades acordadas no ambito das equipas
de projeto.

Solicitar a comunicag¢io de todas as alteragbes que ocorrem
dentro da empresa, com impacto no projeto

Garantir a confidencialidade da informacao recebida e utiliza-la
exclusivamente para fins do projeto

Manter uma comunicacio clara e efetiva dentro e fora da
empresa, de modo a colmatar as falhas de comunicacio

Alertar a operadora para a necessidade de realizagiao de pontos
de situacdo periédicos; e

Comunicar a operadora a informacio necessaria para a
realiza¢do do projeto, bem como os prazos para entrega da
mesma.

Afetar recursos conforme preconizado ao longo da presente
proposta; e

Assegurar disponibilidade destes recursos para participar nas
sessoes de trabalho e reuniGes, conforme planeado e acordado.

No kickoff(reunido de inicio do projeto, onde sdo apresentados
os objetivos, calendarizagdo, entre outros), garantir que os
objetivos do projeto sao compreendidos e aprovados por parte
da operadora.

Mitigacao do risco dependente da operadora

Validar atempadamente (dentro do #ming e no formato
acordados) os oufputs de cada atividade

Manter o ambito referido na proposta;

Nio proceder a alteragdo dos pressupostos e ambito do
projeto;

Participar ativamente e regularmente nas reuniées de ponto
de situacio; e

Cumprir as responsabilidades acordadas no ambito das
equipas de projeto.

Comunicar a equipa de projeto qualquer alteracido que ocorra
na empresa, com impacto no projeto

Facultar acesso a toda a informacio relevante para a execugao
do projeto

Clarificar a importancia da necessidade de comunicagio entre
os diversos departamentos da operadora, incluindo da parte
de terceiros afetos a operadora (e.g. fornecedores externos).

Disponibilizar a informagdo necessaria para a realizacdo do
projeto, nos #imings definidos e no formato acordado, quer da
operadora quer de prestadores de servigos (e.g. fornecedores
externos).

Afetar recursos conforme preconizado ao longo da presente
proposta; e

Assegurar disponibilidade destes recursos para participar nas
sessoes de trabalho e reunides, conforme planeado e
acordado.

Aprovar os objetivos do projeto e garantir a sua compreensio
as pessoas relevantes na operadoras
Disponibilidade durante o projeto, sempre que necessario



E importante garantir um sponsorship
adequado

Equipa
E importante garantir a boa
comunicacio entre os elementos da

equipa

E importante conhecer o papel dos
interlocutores

E importante garantir que toda a
equipa tem conhecimento das
tecnologias e metodologias do
projeto

Logistica

E importante garantir que se
mantém toda a informacao do
projeto, ou seja, que nao ocorrem
perdas de informagio (e.g. por
quebra de energia)

E importante garantir que existem
equipamentos para a realizacdo do
trabalho

E importante garantir a
disponibiliza¢do de espaco fisico
para a realizacdo do projeto,
nomeadamente sala para trabalho
¢/ou reunides

E importante garantir a
disponibiliza¢io de wc's

E importante garantir a
disponibilizagao de meios de acesso
a0s edificios

Realizar todas as atividades corretamente, de acordo com o
planeamento definido

Comunicar com os elementos da equipa a todo o momento, de
modo a evitar constrangimentos que possam ter impacto no
planeamento do projeto

Manter os elementos seniors da equipa sempre atualizados
relativamente as atividades em curso e reportar os
constrangimentos sempre que ocorram (e.g. auséncia de
elemento da equipa por motivos de doenga)

Garantir o conhecimento do papel dos interlocutores,
nomeadamente através de reunides de confirmacio com a
operadora.

Para conhecimento a equipa, de forma que a mesma se
encontre devidamente familiarizada com as tecnologias e
metodologias utilizados no projeto

Utilizar pontos de rede para energia alternativa.

Planear todo o material necessario para a realizagao do projeto;
Manter atualizados osbackupsda informagio do projeto, de
modo a evitar constrangimentos no caso de, por exemplo, crash
de computadores e falhas de ligacdo a internet.

Comunicar, a operadora, a necessidade da disponibilizacio de
espaco, tendo em conta os recursos da equipa

Verificar a disponibilizacio de wc's e, em caso de
constrangimento, comunicar a operadora

Comunicar, a operadora, a necessidade da disponibilizagao de
acessos a0 edificio a todos os elementos da equipa

Reunir periodicamente com a equipa de projeto para avaliar o

cumprimento de todos os objetivos do projeto, de acordo
com o planeamento

Facultar toda a informacio necessaria para que a equipa de
projeto detenha o conhecimento do papel dos interlocutores
da operadora.

n.a.

Garantir a existéncia de UPS, geradores de energia
alternativos.

Manter atualizados os backups de informagio relevante.

Disponibilizar espacos fisicos necessarios a realizacio do
projeto

Disponibilizat wc's

Disponibilizar acesso aos edificios



E importante garantir a existéncia de Alertar o cliente para a necessidade de existéncia de meios para  Disponibilizar meios para a partilha de informagao com

meios para partilha de informagio partilhada de informacio com grande volume de dados grande volume de dados (e.g. pasta de rede partilhada)
(e.g. grandes volumes de dados)
Validacao
E importante garantir a qualidade do Realizar pontos de situagio periédicos de equipa; e Realizar pontos de situagdo periédicos com a equipa de
trabalho realizado Assegurar a existéncia de revisdes do trabalho (e.g. por parte projeto.

dos elementos seniors).
E importante garantir a Preparar documentos de suporte ao trabalho efetuado no Assumir todas as decisdes na implementagio do projeto; e
comunicagio das conclusoes finais  decorrer do projeto. Estar presente na apresentagdo das conclusdes finais do
do projeto e consequente celeridade projeto, analisar as mesmas e confirmar a respetiva aceitacio
na aprovacgao atempada.

Anexo 2 — Riscos

ID Tipo de Risco  Fatores de risco Fonte Descri¢ido dos fatores de risco
FR.01 Supervisao de Supervisao inadequada das Risk - Consiste na falta de validagdo, monitorizacao e controlo das atividades de gestao de risco;
risco atividades de gestdo de risco  Map - Tendo como consequéncia a nio identificacdo do risco e respectivos objetivos de controlo, bem

como as atividades que mitiguem o mesmo; e
- Potenciando a ndo obtengdo dos resultados esperados.

FR.02 Fraude externa  Fraude por parte do Risk - Consiste na existéncia de esquemas ilicitos, envolvendo o engano deliberado, de forma a prejudicar a
fornecedor ou parceiro Map  empresa para obter ganhos pessoais por parte de fornecedores;
- Podendo implicat a perda/ adulteragio de informagio e a petda de confidencialidade, pondo em
causa a seguran¢a da empresa ¢ a sua imagem publica; e
- Conduzindo a uma presta¢do de servi¢o ao cliente de menor qualidade e consequente perda de

receita.
FR.03 DPerigos/ perdas Situagdes epidémicas (e.g. Risk - Consiste em doengas de origem infeciosa, cuja incidéncia, pode aumentar consideravelmente, sendo a
catastroficas malaria, ébola) Map  sua ocorréncia um processo dinamico, que resulta de uma sequéncia de eventos (e.g. introdugao de um

novo agente patogénico);

- Tendo como consequéncia a afetacio direta dos recursos humanos da empresa, podendo tornar-se de
alta gravidade, sem que a empresa possa ter controlo sobre a mesma; e

- Conduzindo a perda de recursos e consequente incumprimento de prazos de entregas ou de nio
obteng¢do dos resultados esperados.




FR.04

FR.05

FR.06

FR.07

FR.08

FR.09

Perigos/ petdas

catastroficas

Perigos/ perdas
catastroficas

Requisitos de
terceiros/ join
venture

Concentracao
de negbcio

Outsonrcing

Outsonrcing

Desastres naturais

Terrorismo/ a¢cdes causadas
pelo Homem

Risco contractual

Excesso de dependéncia
num fornecedor

Perda de competéncias core

Dependéncia numa tnica
fonte de funcdes core
prestadas por terceiros

Risk
Map

Risk
Map

Risk

Map

Risk
Map

Risk
Map

Risk
Map

- Consiste na ocorréncia de um evento fisico (e.g. sismo, fura¢ao, terramotos), no qual nao existe
intervencio humana;

- Tendo como consequéncia danos a empresa, ditetos ou indiretos (e.g. destruicdo de edificios, doenga,
morte); €

- Podendo conduzir a perda total ou parcial de informacio e/ ou das instalagdes da empresa,
nomeadamente a falta de recursos para a realizacdo das atividades da empresa.

- Consiste na utilizacdo de violéncia, fisica e/ ou psicoldgica, através de ataques localizados a pessoas e/
ou instalacoes;

- Tendo como consequéncia danos 2 empresa e/ ou colaboradores, ditetos ou inditetos (e.g. destruicio
de edificios, incéndios, inundagdes, doenga, morte, panico entre a populagio); e

- Podendo conduzit 4 perda total ou parcial de informagio e/ ou das instalages da empresa,
nomeadamente a falta de recursos para a realizacdo das atividades da empresa.

- Consiste na probabilidade de perda decorrente de falha na execucio de contractos;

- Tendo como consequéncia atrasos no cumprimento do planeamento, disponibiliza¢ido de informacio
e/ ou na entrega do ouiput do produto/ servico; e

- Conduzindo a perda de receita devido ao incumprimento das clausulas contratuais.

- Consiste na dependéncia da empresa relativamente a produtos fornecidos/ setvicos prestados pot um
unico fornecedot;

- Tendo como consequéncia o fraco ou inexistente poder de negociagio da empresa perante o
fornecedor; e

- Podendo conduzir ao fracasso das atividades dependentes desse fornecedor e ao incumprimento dos
respectivos prazos, comprometendo o negécio da empresa.

- Consiste na caréncia de competéncias cruciais para exercer as atividades da empresa;

- Tendo como consequéncias a falta de capacidade para realizagio com sucesso dos projetos
desenvolvidos e a fraca qualidade dos mesmos; e

- Podendo conduzir a falha no bom funcionamento do negécio da empresa e respetiva prestagio de
setvicos ao cliente.

- Consiste na dependéncia de uma unica fonte de recursos externos para o desenvolvimento de fungoes
core da empresa;

- Tendo como consequéncias a fraca protecdo do &now-how (e.g. metodologias, processos) e o fraco ou
inexistente poder de negociacio da empresa perante o fornecedor; e

- Conduzindo ao ndo desenvolvimento interno de competéncias para funcdes core, dependendo de
recursos externos para a resolucdo de problemas nas mesmas.



FR.10  Outsourcing Falha na satisfagao de Risk - Consiste na incapacidade de responder as necessidades de negbcio, por parte da empresa de
requisitos por parte da Map  outsonrcing,
empresa de outsonrcing - Tendo como consequéncia a fraca qualidade dos servicos prestados, podendo ter impacto no
cumprimento de prazos e na entrega de outputs do projeto; e
- Podendo conduzir a ndo obtencio dos resultados esperados e ao término do relacionamento com a
empresa de outsourcing.
FR.A1  Outsonrcing Falha na revisdo juridicade  Risk - Consiste na auséncia de revisdes aos termos dos contractos com empresas de outsourcing,
contracto de outsourcing Map - Tendo como consequéncias a falta de salvaguarda de alteracées de ambito (situacdes que possam
prejudicar a empresa), e dos niveis de servico prestados por terceiros e subsequentemente ao servico
prestado aos clientes contemplados nos contractos; e
- Podendo conduzir a falta de conformidade com a legislacio atual existente.

FR.12 Atribuicio de Produtos/ servicos com Risk - Consiste na defini¢io incorreta de precos de produtos/ setvicos, por nao se tet em conta 0s custos
precos precos inadequados Map  totais de produgio e a margem dos ganhos pot produto/ setvico;
- Tendo como consequéncias a fuga de clientes que, por falta de competitividade de pregos, vdo a
concorténcia (overcharging) e/ ou perda de receita, caso os produtos vendidos/ servigos prestados
tenham um pre¢o muito abaixo do esperado (undercharging); e
- Podendo conduzir a processos de insolvéncia/ faléncia por insustentabilidade do negécio.

FR.13 Atribuicio de Pouca flexibilidade no Risk - Consiste na falta de adaptagdo do mecanismo de defini¢do de pregos;
precos mecanismo de atribuicdo de  Map - Tendo como consequéncia a impossibilidade de alteragiao da tabela de precos em resposta aos eventos
pregos econoémicos (e.g. recessao econémica, depressio econémica); e

- Conduzindo a perda de receita e a perda de clientes.

FR.14 Atribuicio de Estratégia de precos Risk - Consiste na falha na estratégia no estabelecimento de precos de produtos/ setvicos fora do mercado
precos internacional ineficaz Map  nacional;
- Tendo como consequéncia a fraca capacidade de competitividade em mercados internacionais e
subsequente reducio de vendas, quer devido a falta de conhecimento quer da incapacidade de
producio/ distribuicio/ marketing dos produtos/ setvicos para este tipo de mercado; e
- Conduzindo a perda de receita da empresa.
FR.15 Seguranga Seguranca pessoal Risk - Consiste na falta de prote¢do dos colaboradores, devido ao incumprimento da implementagio da
pessoal inadequada Map  politica de seguranga no trabalho;
- Tendo como consequéncias o aumento da probabilidade de acidentes e/ ou doengas ocupacionais, a
desmotivagio e desinteresse dos colaboradores e a perda de colaboradores devido aos acidentes; e
- Podendo conduzit a perda de eficiéncia por parte dos colaboradotes e/ ou petrda financeira devido a
multas em caso de negligéncia.



FR.16

FR.17

FR.18

FR.19

FR.20

FR.21

FR.22

FR.23

Seguranga fisica

Seguranca fisica

Seguranca fisica

Seguranca fisica

Gestao de
processos

Gestao de
processos

Gestao de
processos

Utilizacao

Falha na implementagio dos
controlos de seguranca

Falha nas politicas e
processos de seguranca dos
ativos fisicos

Planos de mitigagao de riscos
de seguranca fisica ineficazes

Roubo de ativos

Incapacidade de monitorizar
ativos e informaciao
relacionada

Processos logicos
inadequados

Processos de nego6cio
inefetivos/ ineficazes

Planeamento de producdo
inadequado

Risk
Map

Risk
Map

Risk
Map

Risk
Map

Risk
Map

Risk
Map

Risk
Map

Risk
Map

- Consiste na incorreta implementa¢io dos controlos de seguranca fisica (e.g. seguranca ou rececionista,
fechaduras ou chaves, cartdes de acesso);

- Tendo como consequéncias o acesso ilicito as infraestruturas, edificios, equipamentos, materiais ou
documentagio e/ ou a apropriacio indevida dos mesmos; e

- Conduzindo a perda/ fuga de informacio e/ ou equipamento da empresa.

- Consiste na incapacidade de definir politicas e processos que garantam a seguranca dos ativos fisicos;
- Tendo como consequéncias a implementacio de controlos de seguranca que nio impedem o acesso
ilicito as infraestruturas, edificios, equipamentos, matetiais ou documentac¢io e/ ou a aproptiagio
indevida dos mesmos; e

- Conduzindo 2 perda/ fuga de informacio e/ ou equipamento da emptesa.

- Consiste na falta de planos de mitigacdo de riscos de seguranca fisica que sejam capazes de atingir os
objetivos pretendidos;

- Tendo como consequéncia o acesso indevido as infraestruturas e instalacGes da empresa, bem como a
informacdo critica e subsequente divulgagdo e quebra de confidencialidade da mesma; e

- Podendo conduzir a quebra de relacionamento com os clientes e consequente perda de receita.

- Consiste na apropria¢do indevida de ativos, por meios enganosos;

- Tendo como consequéncia a impossibilidade de executar tarefas para as quais esses ativos sejam
necessarios; e

- Conduzindo a perda de informacio, bem como ao prejuizo monetario associado aos ativos.

- Consiste na incapacidade de monitorizar os ativos e informacio relacionada;

- Tendo como consequéncia a perda patcial/ total dos ativos e da informacio relacionada, em caso de
roubo/ petda dos mesmos; e

- Conduzindo a perda de informacio e perda de receita.

- Consiste na utiliza¢do de fluxos l6gicos ndo adequados a gestio de processos da empresa;

- Tendo como consequéncias o incorreto encadeamento das atividades dos processos e a subsequente
incorreta implementagdo e execu¢do dos processos da empresa;

- Podendo conduzir a ineficicia dos processos e a perda de receita.

- Consiste na inexisténcia de processos de negécio eficazes/ efetivos;

- Tendo como consequéncia a incapacidade de atingir os objetivos definidos da empresa e de mitigar as
necessidades do cliente; e

- Conduzindo 2 perda de treceita e ao fraco/ nulo crescimento da emptesa.

- Consiste na inexisténcia de planeamento adequado relativo aos processos de producio;

- Tendo como consequéncia a falta de otimizagao de recursos (e.g. subaproveitamento dos recursos,
pessoas, equipamentos) e a subsequente ineficcia e ineficiéncia dos processos de producio; e

- Conduzindo a ndo otimizagdo de toda a receita possivel de ser gerada.



FR.24

FR.25

FR.26

FR.27

FR.28

FR.29

FR.30

Contabilidade

Contabilidade

Contabilidade

Contabilidade

Contabilidade

Gestao de
Continuidade de
Negocio

Gestao de
Alteracdes

Politicas de contabilidade
inapropriadas

Controlo insuficiente sobre
langamentos contabilisticos

Falta de integridade da
informacao financeira

Falta de conhecimento das
praticas e principios de
contabilidade

Programas e controlos de
fraude insuficientes

Incapacidade de recuperacio

de dados

Processos de controlo de
alteracdes ineficazes

Risk
Map

Risk
Map

Risk
Map

Risk
Map

Risk
Map

Risk
Map

Risk
Map

- Consiste na inexisténcia de politicas de contabilidade adequadas face ao mercado em que a empresa se
insere;

- Tendo como consequéncia a impossibilidade de definir procedimentos, incluindo abordagens/
métodos de contabilidade; e

- Podendo originat reporting financeiro que nio reflete a realidade e a posicio financeira da empresa,
pondo em causa a viabilidade de qualquer tipo de decisGes estratégicas, administrativas e
organizacionais, devido a falta de atualizagao de politicas de contabilidade ou incorreta interpretagio
das normas das mesmas.

- Consiste na falta de controlo sobre lancamentos contabilisticos;

- Tendo como consequéncia a falta de integridade da informagao contabilistica, ndo refletindo a
realidade e a posi¢do financeira da empresa;

- Potenciando a existéncia de fraude contabilistica e pondo em causa a viabilidade de qualquer tipo de
decisGes estratégicas, administrativas e organizacionais, devido a falta de controlo sobre os langamentos
contabilisticos da empresa.

- Consiste na inexisténcia de garantia de que a informacio financeira nio foi alterada de forma nio
autorizada ou indevida;

- Tendo como consequéncia a perda de eficacia e confiabilidade da informacio, tornando vulneraveis
decisoes que a partir dela sdo tomadas, e tirando a credibilidade da fonte que a forneceu; e

- Podendo causar perdas financeiras ou outros danos (e.g. fraude na apresentacio de resultados
financeiros, atos de suborno, influéncia ilegal ou outras agSes para beneficio da empresa).

- Consiste na inexisténcia de conhecimento das praticas e principios de contabilidade estabelecidos na
empresa;

- Tendo como consequéncia a inexisténcia de garantia da realizagao das atividades definidas de acordo
com o0s objetivos estabelecidos; e

- Conduzindo a nido obten¢do dos resultados esperados.

- Consiste na falta de programas e controlos realizados para detegao da fraude;

- Tendo como consequéncia a perda monetdria para a empresa e o tempo gasto para a dete¢io/
mitigacdo da fraude; e

- Podendo conduzir a perda de reputagio da empresa e a perda de receita, devido a quebra nos
relacionamentos com clientes.

- Consiste na falta de capacidade para recuperar dados;
- Tendo como consequéncia a perda irreversivel de informagio sensivel e importante; e
- Conduzindo a perdas/ ruturas de processos ctiticos corporativos.

- Consiste na falta de processos de controlo de alteracGes eficazes;

- Tendo como consequéncia a implementacio de alteracdes duplicadas, desajustadas ou desviadas do
objetivo; e

- Conduzindo a obtencio de alteracdes nos sistemas de informacao que nao produzem os resultados
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FR.31

FR.32

FR.33

FR.34

FR.35

FR.36

FR.37

FR.38

Gestio de
Alteracoes

Gestio de
Alteracoes

Gestdo de
Alteracoes

Contratacido e
Outsonrcing

Contratacdo e
Outsonrcing

Seguranca de
Informacio

Seguranca de
Informacio

Seguranca de

Informacio

Alteracoes nao autorizadas
no ambiente de producio

Realizagio de testes
insuficientes antes da
implementacio

Nio execucio de verificacio
apos a validacio

Licitacdo inadequada e
selecdo, contratacio e
continuidade de due diligence

Fraca seguranca e controlos
de privacidade de dados de

terceiros

Controlos de acesso
ineficientes/ ineficazes

Vulnerabilidade a ataques
maliciosos

Estratégia de antivirus
ineficaz

Risk
Map

Risk
Map

Risk
Map

Risk
Map

Risk
Map

Risk
Map

Risk
Map

Risk
Map

esperados.

- Consiste na falta de controlo de realizagdo de alteracoes em ambiente de producio;

- Potenciando a existéncia de alteracoes por pessoas ndo autorizadas no ambiente de produgao dos
sistemas de informacio da empresa; e

- Conduzindo ao desvio dos resultados esperados.

- Consiste na falta de realizacdo de testes antes da implementa¢io em ambiente de produgio;

- Tendo como consequéncia a implementacio de alteragdes que nio vdo de encontro aos requisitos
definidos; e

- Conduzindo a nio adequagido dos sistemas de informacio da empresa e, subsequente, incapacidade
para obtencdo dos resultados esperados.

- Consiste na falta de execugdo de testes de verificagdo da alterag¢io apds implementagao;

- Tendo como consequéncia a existéncia de alteracdes que ndo vio de encontro aos requisitos
definidos; e

- Conduzindo a nio adequagdo dos sistemas de informac¢io da empresa e, subsequente, incapacidade
para obtencdo dos resultados esperados.

- Consiste na falta de conhecimento da realidade da entidade contratada;

- Tendo como consequéncia a aquisicio de produtos/ servicos que nio vio colmatar as necessidades
da empresa; e

- Conduzindo a nio disponibiliza¢do dos resultados pretendidos.

- Consiste na incapacidade de controlar a privacidade da informacio de terceiros (e.g. clientes);

- Tendo como consequéncia a fuga de informacéo confidencial; e

- Conduzindo a impactos negativos nos resultados da empresa e prejudicando a imagem publica da
mesma.

- Consiste na ineficiéncia/ ineficicia dos controlos de acesso logicos;

- Tendo como consequéncia o acesso nao autorizado aos sistemas; e

- Podendo conduzir a falta de integridade e confidencialidade da informagio.

- Consiste na incapacidade de impedir ataques maliciosos aos sistemas de informac¢ao da empresa;

- Tendo como consequéncia a adulteracio/ eliminacdo de informagio do sistema com a introdugio de
software malicioso nos sistemas de informacio; e

- Podendo conduzir a falta de integridade e confidencialidade da informagao.

- Consiste na falta de uma estratégia de antivirus eficaz;

- Tendo como consequéncia a incapacidade de proteger os sistemas de informacio da empresa contra
virus; e

- Podendo conduzir a falta de integridade e confidencialidade da informacio.
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FR.39

FR.40

FR.41

FR.42

FR.43

FR.44

FR.45

FR.46

Seguranca de

Informacio

Seguranca de
Informacio

Seguranca de

Informacio

Operagoes

Operagoes

Operagoes

Operagoes

Ambiente Fisico

Aplicagao prematura de
patches de seguranca

Falta de seguranca fisica/
logica

Falta de segregacao de
funcdes

Falha em garantir um
agendamento e conclusio
atempada dos processos

Processos e ferramentas
ineficientes para reten¢io de

dados

Falha em arquivar dados
criticos para localizacoes gff-
site

Falha em assegurar a
portabilidade da informacdo

Seguranca fisica inadequada
envolvendo data centers

Risk
Map

Risk
Map

Risk
Map

Risk

Risk
Map

Risk
Map

Risk
Map

- Consiste na aplicacio patches de seguranga que nio estio totalmente completos;

- Tendo como consequéncia a abertura de falhas no sistema e consequente possibilidade de entrada a
software malicioso; e

- Podendo conduzir 2 falta de integridade e confidencialidade da informacio.

- Consiste na falta de seguranca fisica/ 16gica da infraestrutura tecnoldgica;

- Tendo como consequéncia a falta de prote¢io da informacio e dos préprios sistemas (bardware e
software); e

- Podendo conduzir ao mau funcionamento do equipamento e a falta de integridade e
confidencialidade da informacao.

- Consiste na inexisténcia de uma correta segregacao de fungdes;

- Tendo como consequéncia falhas na separacdo das responsabilidades pela execucao de atividades que
deverio ser realizadas por colaboradores distintos; e

- Podendo conduzit a casos de fraude/ corrupgio nos processos de negdcio da empresa.

- Consiste na incapacidade em garantir um agendamento e conclusio atempada dos processos;

- Tendo como consequéncia o incumprimento de prazos de agendamento e conclusio dos processos; e
- Podendo conduzir a falhas na sequéncia de opera¢io dos processos e a falta de alinhamento com as
expectativas do cliente.

- Consiste na falta de processos e ferramentas para realizar uma correta e completa reten¢io de dados;
- Tendo como consequéncia a perda de informacio e a impossibilidade de recuperacio da mesma; e
- Podendo conduzir a perdas, fugas e falta de integridade de informagao.

- Consiste na incapacidade de arquivar dados criticos em localizagSes gff-site;

- Tendo como consequéncia a falta de seguranga de informacio critica; e

- Podendo conduzit a perda total/ parcial da informagdo em caso de problemas nos sistemas de
backups.

- Consiste na incapacidade em assegurar a portabilidade da informacio;

- Tendo como consequéncia a incapacidade de transportar a informacéo dos sistemas para dispositivos
moveis; e

- Podendo conduzit a perda total/ parcial da informagio, em caso de problemas nos sistemas de
backups.

- Consiste na falta de seguranca fisica de data centers adequada;

- Tendo como consequéncia a existéncia de falhas de seguranca que podem levar a intrusées niao
detetadas; e

- Podendo conduzir a perda de informagao critica e dano da infraestrutura fisica dos data centers

(hardware).
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FR.47

FR.48

FR.49

FR.50

FR.51

FR.52

FR.53

FR.54

Privacidade e
Protecio de
Dados

Privacidade e
Protecio de
Dados

Privacidade e
Protec¢io de
Dados

Gestao de
Registos

Gestio de
Registos

Gestao de
Registos

Descontinuidad

e e alienacio

Descontinuidad

e e alienacio

Acesso nao autorizado a
informacdo pessoal

Falta de transparéncia na
classificacdo e posse da
informacio

Falta de integridade de
informacio

Gestio inapropriada de
registos

Falha em manter seguranca

Inexisténcia de politicas e
procedimentos de retencio

de dados

Recolha de produtos
inadequada

Falta de responsabilidade
pela pés-venda de produtos,
incluindo a sua rutura e
eliminagao

Risk
Map

Risk
Map

Risk
Map
Risk

Map

Risk
Map

Risk
Map

Risk
Map

Risk
Map

- Consiste na falta de limita¢ao na atribuicdo de acessos a informagao pessoal;

- Tendo como consequéncia o aproveitamento de informacéo critica ou confidencial por parte de
colaboradores ou elementos externos sem acesso autorizado; e

- Conduzindo a perda de informacio pessoal e ctitica e a fuga da mesma informacio para o extetior,
pondo em causa a reputacio e imagem da empresa.

- Consiste na incapacidade da classificacio e posse da informacao de forma transparente;

- Tendo como consequéncia a falta de conhecimento acerca da criticidade e sigilo da informacio que
pode ser partilhada; e

- Podendo conduzir a perda de informagao critica e a fuga da mesma informacio para o exterior da
empresa.

- Consiste na incapacidade de manter a integridade da informacio;

- Tendo como consequéncia a alteracio/ elimina¢io da informagio; e

- Conduzindo a perda ou altera¢do de informagao.

- Consiste na incapacidade de gestdo de registos;

- Tendo como consequéncia a inexisténcia de registos/ /logs de alteragdes de registos; e

- Podendo conduzir 2 falta de integridade da informacio e a posse ndo autorizada de informacio
critica.

- Consiste na incapacidade de manter a seguranca dos registos de informacio;

- Tendo como consequéncia a incorreta manutenc¢io de integridade e correcdo dos registos de
informacio; e

- Podendo conduzir a falhas na integridade da informacio e posse nio autorizada de informacio critica.
- Consiste na falta de politicas e procedimentos de retengdo de dados;

- Tendo como consequéncia a inexisténcia de garantia da realizacao das atividades definidas de acordo
com os objetivos estabelecidos para a retencdo de dados; e

- Podendo conduzir a ndo obtenc¢do dos resultados esperados e subsequente falta de informacio
quando necessaria.

- Consiste na falta de recolha de produtos adequada;

- Tendo como consequéncia a manutencio de produtos descontinuados/ alienados e sem assisténcia; e
- Podendo conduzir ao descontentamento dos clientes e perda ao nivel da receita relativa ao(s)
produto(s).

- Consiste na inexisténcia de responsabilidade pela pés-venda de produtos, incluindo a sua rutura e
eliminagio;

- Tendo como consequéncia a falta de assisténcia ao cliente apés a venda, rututa ¢/ ou eliminacio de
produtos; e

- Podendo conduzir ao descontentamento do cliente e falta de confianca na empresa.
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FR.55 Inovacio, Falha para selecionar ideias ~ Rzsg - Consiste na incorreta selecio de ideias exequiveis comercialmente;

pesquisa e comercialmente vidveis Map - 'Tendo como consequéncia a falta de desenvolvimento de novos produtos que vio ao encontro das
desenvolviment tendéncias do mercado em que a empresa se insere; e
o - Podendo conduzir a perda de receita e de clientes.
FR.56 Inovacio, Pesquisa inadequada do Risk - Consiste na falta de pesquisa adequada de mercado, nomeadamente no acompanhamento de
pesquisa e mercado Map  tendéncias do mesmo;
desenvolviment - Tendo como consequéncia a falta de inovacio e subsequente distin¢io face a concorréncia; e
o - Podendo conduzir a estagnacdo de produtos da empresa e a perda de receita.
FR.57 Inovacio, Protétipos inadequados Risk - Consiste na falta de desenvolvimento de protétipos adequados;
pesquisa e Map - 'Tendo como consequéncia o desenvolvimento de novos produtos desadequado face ao desenho dos
desenvolviment mesmos; e
o - Conduzindo a nio obtengdo dos produtos pretendidos e a insatisfacdo e perda de clientes, bem como
a perda da potencial receita.
FR.58 Desenho/ Padrées de qualidade Risk - Consiste na falta de padrées de qualidade adequados;
qualidade do inadequados Map - Tendo como consequéncia o desenho de produtos assente em padroes de fraca qualidade; e
produto - Conduzindo a um desenvolvimento deficiente do produto, que nio cumpre os requisitos desejados e

com a qualidade necessaria.

FR.59 Desenho/ Desenho de produto e Risk - Consiste na falta de desenho e verificagdo do desenvolvimento de produto eficazes;
qualidade do verificagdo do Map - Tendo como consequéncia o desenvolvimento de produtos de fraca qualidade e que nio vio ao
produto desenvolvimento ineficazes encontro das expectativas do cliente; e

- Podendo conduzir ao desenvolvimento de produtos de fraca qualidade, a insatisfagio e perda de
clientes, bem como tet influéncia na reputacio/ imagem da emptresa.

FR.60 Producio Controlos de qualidade Risk - Consiste na falta de controlos de qualidade adequados;
inadequados Map - Tendo como consequéncia o desenvolvimento de produtos com fraca qualidade ou mesmo sem
qualidade; e

- Podendo conduzit a falta de confianca, insatisfagdo do cliente, mé reputagio/ imagem da emptesa ¢ 2
perda de receita.
FR.61 Producio Avaliacio técnica inadequada Risé - Consiste na falta de avaliagdo técnica adequada para novos produtos;
para novos produtos Map - Tendo como consequéncia a incapacidade de corresponder as expectativas do mercado; e
- Podendo conduzir a incapacidade de ir ao encontro das expectativas do cliente e a perda de receita.

FR.62 Producio Colaboracio insuficiente Risk - Consiste na falta de colaboracao com terceiros;
com terceiros Map - Tendo como consequéncia a impossibilidade de aproveitar o conhecimento de terceiros em matérias
que poderiam beneficiar a empresa; e
- Podendo conduzir ao desenvolvimento de produtos menos célere e inovador e a perda de receita.
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FR.63

FR.64

FR.65

FR.66

FR.67

FR.68

FR.69

FR.70

Teste

Teste

Relacdao com
clientes/ apoio
a0 cliente

Relacdo com
clientes/ apoio
20 cliente

Relacdio com
clientes/ apoio
ao cliente

E-commerce/
Estratégia de
internet

Planeamento

Planeamento

Testes de mercado
inadequados

Falha em monitorizar as
atividades dos parceiros de
negocio

Infraestrutura inadequada
para apoiar os clientes

Fraca definicdo de frameworks
de apoio ao cliente, fluxos de
trabalho e métricas de
desempenho

Atencio inadequada a
satisfacao do cliente

Falta de divulgaciao de
produtos ou servicos na
Internet

Incapacidade em determinar
e manter a seguranga do
armazenamento de sfock

Proliferacio da Unidade de
Gestao do Inventario

Risk
Map

Risk
Map

Risk
Map

Risk
Map

Risk
Map

Risk
Map

Risk
Map

Risk
Map

- Consiste na falta de testes de mercado adequados;

- Tendo como consequéncia o lancamento de produtos sem estudo prévio a aceitacio dos mesmos
pelo mercado; e

- Podendo conduzir a fraca venda dos produtos e a perda de receita com os mesmos, por nio irem ao
encontro das necessidades dos clientes.

- Consiste na incapacidade de monitorizar as atividades dos patceiros de negécio;

- Tendo como consequéncia a rece¢io de produtos, componentes de produtos e/ ou servicos com
fraca qualidade; e

- Podendo conduzit a falhas de prestagio de setvicos ¢/ ou a venda de produtos com deficiéncias.

- Consiste na fraca implementa¢ao de uma infraestrutura de assisténcia ao cliente;

- Tendo como consequéncia o aumento do tempo médio de atendimento de clientes e a diminui¢ao da
qualidade do servigo prestado; e

- Conduzindo a insatisfagdo de clientes e a sua perda para a concorréncia, levando a perda de receita.

- Consiste na incorreta definiio de frameworks de assisténcia a clientes, respectivos fluxos de trabalho e
métricas de desempenho;

- Tendo como consequéncia a morosa e incorreta avaliacio e tratamento de questoes levantadas pelos
clientes; e

- Podendo conduzir 2 insatisfacdo do cliente, a sua perda para a concorréncia e respetiva perda de
receita.

- Consiste na falta de atencdo adequada a satisfacdo do cliente;

- Tendo como consequéncia a incapacidade de resposta atempada e adequada as necessidades do
cliente, bem como o despetdicio de oportunidade pata melhorar a qualidade de produtos/ servicos; e

- Podendo conduzir a perda de clientes e a respetiva perda de receita.

- Consiste na inexisténcia de divulgacio de produtos/ setvios na Internet;

- Tendo como consequéncia a reducdo da competitividade da empresa no mercado global e inibi¢io do
aumento de pontos de distribuicio ¢/ ou venda de produto/ setvicos; e

- Podendo conduzir a reducdo de quota de mercado e a perda da potencial receita.

- Consiste na falta de capacidade de determinacdo e manutencio da seguranca do armazenamento de
stock;

- Potenciando a existéncia de falhas de seguranca que podem ser aproveitadas por pessoas mal
intencionadas; e

- Conduzindo a ocorréncia de furtos, danos no stock e possivel rutura do mesmo, tendo impacto na
perda de receita.

- Consiste no excesso de unidades de gestio do inventario;

- Tendo como consequéncia a dispersao de informac¢io em diferentes plataformas de inventario; e

- Podendo conduzir a existéncia de informacio duplicada, tendo impacto na disponibilizacio de
recursos e subsequente perda de receita.
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FR.71

FR.72

FR.73

FR.74

FR.75

FR.76

FR.77

Fornecimento

Fornecimento

Fornecimento

Producio

Produc¢io

Entrega

Entrega

Incapacidade de adquirir
bens/ matérias-primas com
pregos eficientes e em limitar
os custos de materiais
volateis

Processo inadequado de
selecio de fornecedores

Qualidade inadequada de

bens/ matérias-primas

Processos ineficientes de
gestio/ armazenamento de
inventario

Falta de flexibilidade de
producio para reagir a
perturbagSes

Prestadores de servico
logisticos nao fiaveis

Falha em otimizar o prazo
de entrega para
armazenamento,/
distribuicao

Risk
Map

Risk
Map

Risk
Map

Risk
Map

Risk
Map

Risk
Map

Risk
Map

- Consiste na falta de capacidade para aquisicio de bens/ matérias-ptimas a precos eficientes e para
limitacao dos custos de materiais volateis;

- Tendo como consequéncia o aumento do custo de produgido e consequente aumento do preco de
venda do produto final; e

- Podendo conduzir a reducio de vendas de produtos/ servicos (devido a preco elevado exigido aos
clientes) e consequente perda de receita.

- Consiste na falta de processo adequado de selecao de fornecedores;

- Tendo como consequéncia a selecio de fornecedores menos indicados ou aptos para fornecer os
recursos necessarios pela empresa; e

- Podendo conduzir a ruturas de stock e/ ou falha na prestagido de servicos, bem como a fraca qualidade
de produtos/ setvicos, e respetiva perda de receita.

- Consiste na falta de qualidade de bens/ matérias-primas;

- Potenciando o desenvolvimento de produtos/ servicos que ndo cumprem a qualidade exigida e a
entrega de produtos/ servicos de fraca qualidade; e

- Podendo conduzit 4 quebra de confianca de clientes, ao dano da reputagio/ imagem da empresa, com
consequente perda de receita.

- Consiste na falta de processos eficientes de gestdo/ armazenamento de inventirio;

- Tendo como consequéncia uma morosa consulta/ identificacio de informacio relativa aos szocks dos
recursos; e

- Conduzindo 2 demora ou paragem da producio de produtos/ servigos e subsequente nio
cometcializagio de produtos/ servicos.

- Consiste na falta de meios para ultrapassar perturbacées ocorridas na producio;

- Tendo como consequéncia a dificuldade/ impossibilidade de supetar as dificuldades encontradas; e

- Conduzindo 2 demora ou paragem da produgio de produtos/ setvicos e subsequente nio
cometcializagio de produtos/ setvicos.

- Consiste na realizacdo de contractos com prestadores de servicos nio fiaveis;

- Tendo como consequéncia o atraso/ falha na entrega de produtos/ setvicos a clientes e respetiva
insatisfacdo dos mesmos; e

- Podendo conduzir a perda de clientes e subsequente perda de receita.

- Consiste na falta de capacidade para otimizar o prazo de entrega para armazenamento e distribui¢io;
- Tendo como consequéncia a falta de stock nos pontos de venda e atrasos/ falhas na entrega de
produtos/ servicos a clientes e respectiva insatisfacio dos mesmos; e

- Podendo conduzir a perda de clientes e subsequente perda de receita.
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FR.78

FR.79

FR.80

FR.81

FR.82

FR.83

FR.84

FR.85

FR.86

Entrega

Entrega

Entrega

Conformidade
com normas e
politicas de
contabilidade

Conformidade
com normas e
politicas de
contabilidade

Conformidade
com normas e
politicas de
contabilidade

Conformidade
com normas e
politicas de
contabilidade
Fraude de
demonstracoes
financeiras

Fraude de
demonstracdes
financeiras

Desenho de rede
inapropriado

Processo ineficiente de
verificagdo e gestdo de

pedidos

Processo ineficiente de
inventario e canais de
distribuicio

Incapacidade de monitorizar
e implementar padroes

Incapacidade de
implementar as normas
internacionais de reporting
financeiro

Politicas inapropriadas de
contabilidade

Falta de conhecimentos das
politicas de contabilidade

Inadequada gestdo
corporativa

Programas inefetivos
antifraude

Risk
Map

Risk
Map
Risk

Map

Risk
Map

Risk
Map

Risk
Map

Risk
Map

Risk

Map

Risk
Map

- Consiste numa concegao inapropriada do desenho de rede;

- Tendo como consequéncias a ndo dete¢io de pontos de falha no processo de entrega de produtos/
servicos e atrasos nos prazos de entrega de produtos/ servicos; e

- Conduzindo a insatisfacio de clientes, podendo levar a perda dos mesmos e a respectiva perda de
receita.

- Consiste na falta de processo eficiente de verifica¢io e gestio de pedidos;

- Tendo como consequéncia falhas na resposta as necessidades de clientes e insatisfagdo dos mesmos; e
- Podendo conduzir a perda de clientes e subsequente perda de receita.

- Consiste na falta de processo eficiente de inventario e de canais de distribuicdo;

- Tendo como consequéncia a utilizagdo desnecessaria de recursos e a nao disponibilizagiao de produtos
nas quantidades necessarias; e

- Conduzindo a insatisfagdo dos clientes, aumento do custo de distribuicio e perda de receita.

- Consiste na falta de capacidade para monitorizagao e implementacdo padroes de reporting,

- Tendo como consequéncia a inconsisténcia na elaborag¢do e emissao de relatérios; e

- Podendo conduzir ao incumprimento das normas e politicas de contabilidade e perda do foco
principal dos relatérios.

- Consiste na falta de capacidade para implementacio de normas internacionais de reporting financeiro;
- Tendo como consequéncia a elaboracio de relatérios ndo uniformizados e legiveis por todos os
patceiros de negbcio; e

- Podendo conduzir a elaboracio de relatérios suscetiveis a colocagio sobre questdes de veracidade.

- Consiste na falta de politicas apropriadas de contabilidade;

- Tendo como consequéncia a elaboracio de relatérios contabilisticos desviados do objetivo, devido ao
ndo cumprimento de normas de contabilidade; e

- Podendo conduzir relatérios pouco objetivos e sem o contetido e formato exigidos.

- Consiste no desconhecimento das politicas de contabilidade;

- Tendo como consequéncia a elaboracio de relatérios nao-alinhados com as politicas de contabilidade;
e

- Podendo conduzir relatérios pouco objetivos e sem o conteudo e formato exigidos.

- Consiste na falta de gestdo corporativa adequada;

- Tendo como consequéncia a impossibilidade de garantir que sao cumpridos todos os padroes
organizacionais e legais da empresa; e

- Conduzindo a um clima de desconfiang¢a a forma como a empresa ¢ gerida, devido a possibilidade de
existéncia de fraude de demonstragdes financeiras.

- Consiste na falta de programas efetivos antifraude;

- Tendo como consequéncia a impossibilidade de conhecimento e dete¢do de agdes fraudulentas; e
- Podendo conduzir a realizagdo de agdes fraudulentas, sem que seja encontrado o responsavel pelas
mesmas.
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FR.87

FR.88

FR.89

FR.90

FR.I1

FR.92

Fraude de
demonstracoes
financeiras

Fraude de
demonstracoes
financeiras

Fraude de
demonstracoes
financeiras

Qualidade de
Reporting

Qualidade de
Reporting

Qualidade de
Reporting

Incapacidade de
implementar um programa
de ética e conformidade

Falta de controlos internos
efetivos

Falha na implementacio da
segregacao de funges

Falha no fornecimento de
informacdes precisas e
completas

Falha no fornecimento de
informagées em tempo util

Utilizacio de informacio e
ferramentas de reporting
desatualizadas

Anexo 3 — Riscos, OC e AC dos SI/ TI

Risk
Map

Risk
Map

Risk
Map

Risk
Map

Risk
Map

Risk
Map

- Consiste na falta de capacidade para implementar um programa de conformidade e ética;
- Tendo como consequéncia a elaboracio de relatérios adulterados/ pouco éticos e em nio
conformidade com as politicas e regulamentos da empresa; e

- Podendo conduzir a descredibilizacdo da empresa.

- Consiste na inexisténcia de controlos internos efetivos;

- Tendo como consequéncia a nio dete¢io de incorre¢des financeiras e a consequente falta de
informacio critica coerente e fidvel nos relatérios elaborados; e

- Podendo conduzit a situagdes de fraude/ corrupeio devido a falta de reporte de incorrecdes.

- Consiste na incorreta implementac¢io de segregacio de fungdes;

- Tendo como consequéncia a nao defini¢do e separa¢ao das fungdes de cada colaborador na realizacao

das atividades de reporting, que devem ser realizadas por colabores distintos; e

- Podendo conduzit a casos de fraude/ corrup¢io no que respeita a elabora¢io/ emissao de relatétios.

- Consiste na falta de precisao e completude da informacio fornecida;

- Tendo como consequéncia a elaboragio de relatérios com informagio pouco consistente e suscetivel

de diversas interpretaces; e

- Podendo conduzir a elaboracio/ emissdo de relatdrios que ndo reflitam a realidade da empresa,
pondo em causa a reputagdo da mesma perante os stackholders.

- Consiste na indisponibilidade de informacio em tempo util;

- Tendo como consequéncia a elaboragio de relatérios sem informagio relevante ou nio atualizada; e

- Podendo conduzir 2 falta de qualidade, contetdo e precisio dos relatorios.

- Consiste na utilizacio de informacio e ferramentas desatualizadas na elaboracio de reporting,

- Tendo como consequéncia a elaboragdo de relatérios que néo estdo atualizados com a realidade da

empresa; e

- Podendo conduzir a falta de qualidade, contetddo e precisiao dos relatérios.

A tabela que se encontra apresentada em baixo, contem os riscos dos SI/ TI, devidamente detalhados com base nos riscos antetiormente
identificados. Adicionalmente, na tabela também esta apresentado os respetivos objetivos e atividades de controlo.

Objetivos de controlo Atividades de Controlo

Gestdo de Operagdes

RS.01

Sistemas de produgio,
[FR.42, programas, ¢/ou postos de 1

OPER.O A gestdo de operaces ¢ apropriada para
suportar a calendarizagdo, execugio,
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OP.01

Esta formalmente definido um procedimento de gestao de
operagoes.



FR.43, trabalho resultam em
FR.50, processamento de dados
FR.51] imprecisos, incompletos e
nao autorizados.
RS.02  Os dados financeiros naio ~ OPER.O
[FR.52; podem ser recuperados ou 2
FR.44; acedidos em tempo util
FR.45; quando hd uma perda de
FR.50; dados.
FR.51]

Seguranca da Informagao

RS.03 A gestdo de acesso nao SEG.01
[FR.40; respeita os requisitos de

FR.48; negbcio comprometendo a

FR.46; seguranca de sistemas

FR.47; criticos para os negocios.

FR.41]

monitorizacio, e continuidade dos
programas e processos de T1I para um
completo, eficiente e valido processamento
e registo das transagoes de informacao.

Os dados sao geridos de forma a assegurar
que a informacio se mantém completa,
correta e valida durante o processo de
backup, de forma a estar assegurado a
recuperac¢io da informacido em caso de
necessidade.

A seguranca dos sistemas ¢ corretamente
implementada, administrada e registada de
forma a evitar o acesso/ modificacdes de
programas ou dados que resultem num
incompleto, incorreto ou invalido
processamento/ registo da informacio.
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OP.02

OP.03

OP.04

OP.05

OP.06

OP.07

OP.08

OP.09

OP.10

SG.01

SG.02

SG.03

SG.04

SG.05

'O acesso a calendatizacio de jobs/ batch é restrito aos colaboradores

autorizados.

Alteragio de jobs/ batch é devidamente documentada e aprovada.

Estio definidos procedimentos formais para garantir que o
processamento de jobs/ bateh (incluindo interfaces) é monitorizado e
as excecoes sdo devidamente acompanhadas e resolvidas
(mecanismo de controle de excegdes).

Estio definidos procedimentos para a realizacao de backups,
incluindo procedimentos de monitorizagao dos backups para
detecio e resolucio de erros.

Os backups devem ser geridos (e.g. periodos de retengio) tendo em
consideracio a criticidade da informacio para o negécio.

O acesso a calendarizagio de jobs de backup é restrito aos
colaboradores autotizados.

Estio definidos procedimentos formais para garantir que o
processamento de jobs de backup é monitorizado e as exce¢bes sdo
devidamente acompanhadas e resolvidas (mecanismo de controle
de excecdes).

Os backups sio arquivados em localiza¢oes alternativas (gff-size) para
minimizar o risco de perda de dados.
Devem ser efetuados periodicamente testes de restores as tapes de

backups.

Estd formalmente definida uma politica de seguranca de
informacao.

Esta formalmente definida uma politica de atribui¢do de nomes de
utilizadores unicos para gestio dos acessos.

Estido formalmente definidos procedimentos de gestio de acessos
(i.e. criagdo, alteragdo, suspensio e revisio), para os acessos a rede,
aos sistemas, ¢ as bases de dados.

A saida/ alteracido de funcdes de colaboradores é devidamente
comunicada para que possam set eliminados/ ajustados os acessos.

Os acessos as aplicages, sistemas operativos e bases de dados siao
revistos periodicamente pelos owners dos dados.



RS.04
[FR.47;
FR.37;
FR.38]

RS.05
[FR.40;
FR.18]

RS.06
[FR.04;

Os sistemas niao sio SEG.02
adequadamente

configurados ou

atualizados para restringir

0 acesso do sistema patra

utilizadores devidamente

autorizados e adequados.

Pessoas obtém acesso SEG.03
inadequado ao

equipamento no centro de

dados e exploram esse

acesso para contornar os

controlos de acesso logico

e ter acesso inadequado

20s sistemas.

Os dados financeiros nao ~ SEG.04

podem ser recuperados ou

As configuragbes de seguranca de
programas e sistemas sdo geridas de forma
eficiente para prevenir alteragbes, a
programas e dados, ndo autorizadas que
possam por em risco o completo e correto
processamento de informacio.

Os acessos fisicos sdo geridos de forma a
proteger a integridade da informacio e
garantir que esta ¢ mantida e guardada com
trecurso aos componentes corretos da
infraestrutura de tecnologias de
informacao.

O sistema é resiliente a falhas catastroficas,
acidentais ou intencionais.

20

SG.11

SG.18

SG.07

SG.08

SG.09

SG.10

SG.17

SG.12

SG.13

SG.14

SG.15

Os acessos devem ser atribuidos/ revistos tendo em consideracio
os conflitos de segregacao de funcoes definidos. As excegdes sio
prontamente corrigidas.

A atribuicio de acessos de um colaborador as aplica¢oes/ rede da
operadora ¢ devidamente aprovada.

Os privilégios de acesso "super uset" / administrador nas
aplicacGes e bases de dados apenas ¢ atribuido quando realmente
necessario e todas as agGes sdo registadas e revistas pela gestao.

Estao implementados controlos de forma a identificar
univocamente o utilizador responsavel pelas operacoes realizadas
nas aplicacoes e bases de dados (user ids unicos e nio partilhados,
logs).

Estdo definidos pardmetros de autenticagio (e.g., Password
Minimum Length & Complexity, Password Expiration, Acconnt Lockout,
etc.) para acesso as aplicacoes e bases de dados.

Existe soffware antivirus instalado nos computadores ligados a rede
para garantir a seguranca dos sistemas, programas e dados evitando
alteragdes nao autorizadas.

A lista de virus conhecidos ¢ atualizada adequadamente e
regularmente. Todos os programas e ficheiros existentes na rede
sao verificados regularmente.

Existe uma segregacio e controlo da rede da Empresa, protegendo
os diferentes ambientes e sistemas de acessos nao autorizados.

Existem procedimentos formais de controlo dos acessos fisicos,
que permitem restringir e registar os acessos a localizagdes com
informacao ctitica.

Existem procedimentos formais de gestio dos acessos fisicos (i.c.
criacdo, alteragdo, suspensio e revisio de acessos) e estio definidas
e atribuidas responsabilidades, de forma a que apenas um nimero
limitado de pessoas pode efetuar alteracGes as autorizacdes.

A saida/alteragao de funcgdes de colaboradotes é comunicada para
que possam set eliminados/ajustados os acessos fisicos a
informacao.

Esta definido um plano de continuidade de negécio e um plano de
recuperacio de desastres.



FR.05; acedidos em tempo util
FR.25] quando hd uma perda de
dados.

Gestao de Alteracoes

RS.07  Sao efetuadas alteracSes ALTER. Os programas e sistemas sio

[FR.30; inadequadas para sistemas 01 adequadamente modificados para suportar
FR.31;  de aplicagbes ou o processamento e registo da informacao
FR.32; programas que contém de forma correta, completa e valida.

FR.33; controlos relevantes

FR.39] automatizados (i.e.,
defini¢cdes configuraveis,
algoritmos automatizados,
cilculos automatizados e
extracao de dados
automatizada) e / ou
relatérios légicos.

Fornecedores externos

RS.09 Risco contratual FOR.01  Garantir que o contrato entre a operadora
[FR.06] e o parceiro de negdcio se encontra em
vigor

Riscos — Integragao

Risco Objectivos de controlo

Integragio da Informagio - Consumos & Carregamentos
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SG.16

ALT.01

ALT.02

ALT.03

ALT.04

FR.01

Esta definido um plano de que contemple a seguranca fisica do
CPD, existem fontes de alimentacdo alternativas (e.g. fornecimento
de energia ininterrupto, geradores, etc) e controlos de protecio do
ambiente de processamento.

E utilizada uma metodologia ou processo, devidamente aprovado,
relativo a modificagdo dos sistemas aplicacionais de forma a
garantir consisténcia no desenvolvimento da alteracio.

As alteragdes as aplicagoes e bases de dados sao aprovadas.

Alteragdes as aplicagoes e bases de dados sio devidamente testadas
de forma a garantir que estio em conformidade com os requisitos
definidos.

Os ambientes de desenvolvimento, QA e Produtivo estao
devidamente segregados.

O contrato entre a operadora e o parceiro de negoeio e revisto
anualmente, por ambas as partes.

Actividades de Controlo



Consumos

RS.10 Falta de 0OC.01 Garantir que a informagao de consumos de saldo em nimeros pré-pagos  AC.01 Estao implementados controlos a
integridade GSM ¢ corretamente integrada contabilidade informacao extraida do sistema Billing GSM
fia - AC.02 Estdo implementados controlos antes da
informacio

. integracdo da informagdo na contabilidade.
financeira

AC.03 Estdo implementados controlos a
integridade da informacio que foi integrada
na contabilidade.

Carregamentos
OC.02 Garantir que a informagdo dos carregamentos de saldo em nimeros pré-  AC.04 Estdo implementados controlos a
pagos GSM ¢ corretamente integrada contabilidade informacao extraida do sistema Billing GSM

AC.05 Estio implementados controlos antes da
integracdo da informagdo na contabilidade.

AC.06 Estdo implementados controlos a
integridade da informacao que foi integrada
na contabilidade.

Anexo 4 — Pedidos de informagao

# 1D Amostra
Pedido Informacio a Solicitar Responsavel  Estado
Geral
GER.01 Organograma da drea de SI N/A DSI Recebido
GER.02 Diagrama de Rede N/A DSI Nio existe
GER.03 Contrato entre o parceiro de negocio e a operadora N/A DSI Recebido
GER.04 Procedimentos de gestdo de helpdesk N/A DSI Nao existe
Listagem dos atuais colaboradores da operadora (proveniente dos RH) com a seguinte
informacio:
GER05  ~Lumerode Colaborador; N/A DSI Nio existe
- Nome;
- Data de entrada; e
- Direcio/ Area.
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Listagem de colaboradores que sairam dos quadros da Empresa durante 2014, com a
seguinte informagio:
- Numero de colaborador;

GER.06 N/A DSI Nio existe
- Nome;
- Data de sz%ida da empresa; e
- Direcio/ Area.
OPER.01 Procedlmentqs de~ gestao fie ].olay /~ batchs aplicacionais (e.g. responsaveis pela aprovagao dos N/A DsI Niio existe
jobs, calendatizacdo, monitorizacio e tratamento)
OPER.02  Procedimento de gestio de backups N/A DSI Recebido
OPER.03  Procedimento de envio das tapes e disco de backup para off-site N/A DSI Nio existe
OPER.04  Evidéncia do envio dos backups para off-site. N/A DSI Nio existe
Listagem das bases de dados das aplica¢des da operadora [Servidor | Base de dados | .
OPER.05 Aplicacio], nomeadamente: Billing GSM, Cobrangas e Contabilidade. N/A DSI litzgsloiclo
OPER.06 Matriz de classificacdo da informacio N/A DSI Naio existe
OPER.07 Evidéncias de testes de resfore as tapes de backups realizados em 2014. N/A DSI Nao existe
Listagem dos utilizadores (incluindo perfis) com permissao para criagao, alteracdo ou
OPER.08 eliminagdo de jobs de backups (e.g. servidor alvo, aplicagao, informagao, tipo de backup, N/A DSI Recebido
calendarizacio, perfodo de retencio).
OPER.09  Listagem de alteracoes aos jobs de backup, durante 2014. N/A DSI Nao existe
OPER10 Aprovagio da alteracio aos jobs de backups, para uma amostra de alteracoes a selecionar de N/A DSI N/A
OPER.08.
Billing GSM
OPER1 Llstage_rn dgs utilizadores com permissio para criagio, alterg(;ao ou remogao de jobs N/A DSI Recebido
operacionais (e.g. calendarizacido, operacdes), extraida dos sistema Billing GSM.
OPER12 Conﬁguragoes dos jobs/ .batcfyef definidos nos sistema de Billing GSM (ambiente produtivo), N/A DSI Recebido
incluindo a sua calendarizagio.
Relatérios da monitorizacio efetuada ao processamento dos jobs operacionais nos sistemas I
OPER.13 de Billing GSM, durante 2014. N/A DsI Nio existe
Dias: 2-Fev 8-Fev 15-Fev
- . S . - 8-Mar 11-Mar 22-Abr 23-
OPER.14 L:f ¢ aé‘l?“as Cﬁ’i“ﬂgdosai‘;’ Przfes::“zen;o dle LZ'E’?,KII’I‘:MEO,,‘;”S do sistema de Billing GSM, 4 194 111 7-Ago 13-Ago~ DSI Nio existe
para os dias definido para a amostra (ver coluna: ostra"). 28-Ago 3-Out 20-Out 8-
Nov 17-Nov

Billing GSM - Com base nos /gs de execugio dos jobs/ batches selecionados, caso existam
OPERA5 erros iremos sohc1ta~r evidéncias do: N/A DSI Niio existe
- pedido de resolugio; e

- respectiva resolucao.
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Configuracao dos backups no sistema de Billing GSM (e.g. print screen), incluindo a seguinte

OPER-16 informagdo calendarizagio, tipo de backup, etc. N/A D5l Recebido
Dias: 2-Fev 8-Fev 15-Fev
o . - . . 8-Mar 11-Mar 22-Abr 23-
OPER 17 Lolg j?slvilfﬂp;d}'anos do sistema Billing GSM, para os dias definidos para a amostra (ver Jul 24-Jul 7-Ago 13-Ago DsI Nio existe
coluna: "Amostra’) 28-Ago 3-Out 20-Out 8-
Nov 17-Nov
Evidéncia da monitorizacio (e.g. relatorio; alertas recebidos) realizada ao processamento dos I
OPER.18 backnps do sistema Billing GSM. N/A DSI Nio existe
OPER.20  Listagem de alteragdes aos jobs operacionais, durante 2014, no sistema Billing GSM. N/A DSI Nio existe
OPER 21 Aprovagao da altera¢io aos jobs operacionais, para uma amostra de alteragoes a selecionar N/A DSI Niio existe
de OPER.17
Cobrangas
OPER 22 L1stag§m dF)s utilizadores com permissio para criaio, alte.ra(;ao ou remocio de jobs N/A DsI Recebido
operacionais (e.g. calendarizacdo, operagoes), extraida do sistema de Cobrangas.
OPER 23 Conﬁguragoes dos jobs/ .haﬂfyex definidos nos sistema de Cobrangas (ambiente produtivo), N/A DsI Recebido
incluindo a sua calendarizacio.
OPER 24 Relatérios da monitorizagio efetuada ao processamento dos jobs operacionais no sistema de N/A DsI Nio existe
Cobrangas, durante 2014.
Dias: 2-Fev 4-Fev 8-Fev
L lertas emitidos no pr mento de job. racionais do sistema de Cobran 15-Fev 17- Tev 20- Fev
OPER.25 ogs ¢ alertas e 0s no processamento de jobs operacionais do sistema de Cobrangas, 29-Fev 01-Mar 06-Mar 09- DSI Recebido

pata os dias definido para a amostra (ver coluna: "Amostra"). Mar 11-Mar 19-Mar 21-

Mar 25-Mar 27-Mar

Cobrangas - Com base nos /gs de execugio dos jobs/ batches selecionados, caso existam
OPER26 oS iremos solicitar evidénclas dor Dias: 8 Fev ¢ 25-Mar DSI Nio existe
- pedido de resolugio; e

- respectiva resolucio.

Configuracao dos backups no sistema de Cobrangas (e.g. print screen), incluindo a seguinte

OPER.27 informacdo calendarizacio, tipo de backup, etc. N/A DSl Recebido
OPER.28 Evidéncia d? monitorizacdo (e.g. relatorio; alertas recebidos) realizada ao processamento dos N/A DSI Niio existe
backups do sistema Cobrangas.
Dias: 2-Fev 8-Fev 15-Fev
L, . . . 8-Mar 11-Mar 22-Abr 23-
OPER.29 5(;)1%1 rcil;s"f{zfétf;ji;lrlos do sistema Cobrangas, para os dias definidos para a amostra (ver Jul 24-Jul 7-Ago 13-Ago DSI Niio existe
’ 28-Ago 3-Out 20-Out 8-
Nov 17-Nov
OPER.30 Listagem de altera¢des aos jobs operacionais, durante 2014, no sistema Cobrangas. N/A DSI Nio existe
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Aprovagio da alteracio aos jobs operacionais, para uma amostra de alteragdes a selecionar

OPER.31 de OPER .27 N/A DSI Nio existe
Contabilidade
OPER 32 Llstage.rn dgs utilizadores §om~perrmssao~para crlacfao, alte.ra(;ao ou remogaq fle jobs N/A DsI Recebido
operacionais (e.g. calendarizagdo, operagoes), extraida do sistema de Contabilidade.
OPER 33 Conﬁguragoes dos jobs/ .bzzttfjex definidos nos sistema de Contabilidade (ambiente produtivo), N/A DsI Recebido
incluindo a sua calendarizacio.
Relatérios da monitorizacdo efetuada ao processamento dos jobs operacionais nos sistemas L
OPER.34 de Contabilidade, durante 2014. N/A DSl Nao existe
Dias: 2-Fev 4-Fev 8-Fev
. . Lo . - 15-Fev 17- Fev 20- Fev
OPER.35 Logs e asfrtacsl eémitclidos no procestssmento dle ]ok')?' Zzperailo'r'lzus do sistema de Contabilidade, 29-Fev 01-Mar 06-Mar 09- DSI Recebido
pata os dias definido para a amostra (ver coluna: "Amostra"). Mar 11-Mar 19-Mar 21
Mar 25-Mar 27-Mar
Contabilidade - Com base nos /ogs de execuc¢io dos jobs/ batches selecionados, caso existam
erros iremos solicitar evidéncias do: Log do dia 2-Fev 15-Fev .
OPER.36 - pedido de resolugio; e 09-Mar e 27-Mar DSl Recebido
- respectiva resolucdo.
OPER 37 Conﬁglrz}gao dos ba‘f,éup:c no sistema de Contabilidade (e.g. print screen), incluindo a seguinte N/A DsI Recebido
informacdo calendarizacio, tipo de backup, etc.
Dias: 2-Fev 8-Fev 15-Fev
o . - . . 8-Mar 11-Mar 22-Abr 23-
OPER 38 Lolg :;S'vfff”p:rj}';ﬂos do sistema Contabilidade, para os dias definidos para a amostra (ver Jul 24-Jul 7-Ago 13-Ago DsI Nio existe
cona: Amos 28-Ago 3-Out 20-Out 8-
Nov 17-Nov
OPER .39 Evidéncia d'fl monitorizagdo (e.g. relatorio; alertas recebidos) realizada ao processamento dos N/A DSI Niio existe
backups do sistema Contabilidade.
OPER.40  Listagem de alteracoes aos jobs operacionais, durante 2014, no sistema Contabilidade. N/A DSI Nao existe
OPER.41 Aprovagio da alteracio aos jobs operacionais, para uma amostra de alteracoes a selecionar N/A DsI Nio existe
de OPER.37
SEG.01 Politica de seguranca da informacio N/A DSI Recebido
Procedimento de gestio e revisao de acessos (criagio, alteracio e eliminac¢io) dos sistemas .
SEG.02 em ambito (Billing GSM, Cobrancas e Contabilidade). N/A DS Nao exdste
SEG.03 Procedimento/ politica de gestdo de acessos fisicos as instalagdes e CPD. N/A DSI Nio existe
SEG.04 Prqcsdlmentos de gestdo de acessos remotos, VPN, (i.e. criagio, alteracio, suspensdo e N/A DsI Nio existe
revisao).
SEG.05 Procedimentos de gestio de acessos (i.e. ctiagio, alteragio, suspensao e revisio) a rede da N/A DSI Niio existe

operadora (active directory).
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SEG.06 Lista de colaboradores autotizados a aceder ao Centro de Processamento de Dados (CPD).  N/A DSI Recebido
SEG.07 Log de acesso ao CPD para os meses definidos na amostra (ver coluna "Amostra") Meses: Janeiro e Marco DSI Recebido
Regras de nomenclatura na criacio dos utilizadores com acesso aos sistemas em ambito L
SEG.08 (Bi%ing GSM, Cobrangas e Coniabﬂidade) e rede. N/A DsI Nao existe
Matriz com regras de segregacio de funcSes relativas ao sistemas de informacdo (Billin, L
SEG.09 GSM, Cobranfas e Conz‘(c;abziglic(l;ade). ’ Fio (Biine N/A DSl Nao exdste
Evidéncia da comunicagio, por parte do RH, da saida ou alteracdo de fung¢bes de uma
SEG.10 amostra de colaboradotes/ consultores externos que deixaram de exetcer as respetivas N/A DSI N/A
funcoes, a selecionar posteriormente de GER.06
SEG.11 Relatétios das revisdes petiddicas dos logs/ registos de acessos fisicos ao CPD. N/A DSI Nao existe
SEG.12 Aprova(';io dos a'cessos fisicos ao CPD, dos colaboradores selecionados na amostra (ver Ver s'heet amostra:'Users DSI Niio existe
coluna: 'Amostra’) CPD
Evidéncia da comunicagio, por parte do RH, da saida ou alteracdo de fung¢Ges de uma
SEG.13 amostra de colaboradotes/ consultores externos que deixaram de exetcer as respetivas N/A DSI N/A
funcoes, a selecionar posteriormente de GER.07
SEG.14 Plano de Continuidade de Negbcio (inclusive Plano Recuperagio de Desastre) N/A DSI Nao existe
SEG.15 Pa‘rﬁmetros. de seguranca @.g. seguranca das passwords, bloqueios de contas), da Active N/A DSI Recebido
Directory e sistema Contabilidade.
Procedimentos de antivirus:
- Calendarizacio; .
SEG16 - Monjtoriza(;io do estado/ resolucio de situacdes; e N/A DsI L le
- Atualizacio periddica.
Evidéncias (e.g. print-screens; relatérios dos antivirus) de que o antivirus se encontra:
- Ativo;
SEG.17 - Atualizado; N/A DSI Recebido
- Configuragio dos scans peribédicos;
- Resultado dos scans nos diversos computadores.
Active Directory
SEG.18 Listagem de utilizadores ativos na Am'm" DZ.IW‘.MD/ incluindo data de criagio e respectivos N/A DsI Recebido
grupos de acesso (nomeadamente domain admin)
Evidéncia (e.g. print screen) dos parametros de seguranca da Active Directory:
SEG.19 - Password Policies; e N/A DSI Recebido
- Account Lockout.
SEG.20 R.elatérios de revisdo de acessos trimestrais, realizadas durante 2014, a rede (e.g. active N/A DSI Niio existe
directory).
Evidéncias do processo de pedido/ atribuicdo de acessos ao Active Directory, nomeadamente: Recebido
SEG.21 (i) pedido de acesso; (i) aprovag¢do do acesso; para os colaboradores selecionados como Ver sheet amostra: "Users

amostra. (Amostra a ser definida depois da rececio da listagem de utilizadores do Active
Directory)

AD'
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Billing GSM

'Listagem de utilizadores e respectivos petfis de acesso as BD's e sistema operativo do

SEG.22 sistema Billing GSM. N/A DSI Recebido

SEG.23 Listagem de utilizadores do sistema Billing GSM incluindo data de criacido e respectivos N/A DsI Recebido
perfis de acesso.

SEG.24 Evidéncias da revisao de acessos aplicacionais e BD realizada aos users do sistema Billing N/A DsI Nio existe
GSM em 2014.

SEG.25 Evidéncia (Ne.g. print screen) dos pararr.letros de seguranca do sistema Billing GSM (e.g. N/A DsI Nio existe
configuracSes de passwords, bloqueios de contas).
Evidéncias do processo de pedido/ atribuicio de acessos ao sistema Billing GSM,
nomeadamente: (i) pedido de acesso; (ii) aprovacdo do acesso; para os colaboradores Ver sheet: "Amostra L

SEG.26 selecionados como amostra. (Amostra a ser definida depois da recegio da listagem de Acessos Billing GSM" DSI Nio existe
utilizadores do sistema de Billing GSM)

Cobrangas

SEG.27 Llstagern de utilizadores e respectivos perfis de acesso as BD's e sistema operativo do N/A DsI Recebido
sistema Cobrancas.

SEG.28 Listagem de utilizadores do sistema de Cobrangas incluindo data de criacio e respectivos N/A DsI Recebido
perfis de acesso.

SEG.29 Evidéncias da revisao de acessos aplicacionais e BD realizada aos wusers do sistema de N/A DsI Nio existe
Cobrancas em 2014.

SEG.30 Evidéncia (~e.g. print screen) dos parametros de seguranca do sistema Cobrancas (e.g. N/A DsI Nio existe
configura¢Ges de passwords, bloqueios de contas).
Evidéncias do processo de pedido/ attribuicdo de acessos ao sistema de Cobrancas,

SEG .31 nom.eadamente: (i) pedido de acesso; (ii) aprovagio do acesso; para 0s colal?oradores Ver sheet: Amostril DSI Recebido
selecionados como amostra. (Amostra a ser definida depois da recec¢io da listagem de Acessos Cobrangas
utilizadores do sistema de Cobrangas)

Contabilidade

SEG.32 Llstagem de uuygadores e respectivos perfis de acesso as BD's e sistema operativo do N/A DSI Niio existe
sistema Contabilidade.

SEG.33 Listagem de utilizadores do sistema de Contabilidade incluindo data de criagdo e respectivos N/A DSI Recebido
perfis de acesso.
Evidéncias da revisdo de acessos aplicacionais ¢ BD realizada aos #sers do sistema de I

SEG.34 Contabilidade em 2014, N/A DSI Nio existe

SEG.35 Evidéncia (~e.g. print sereen) dos pararr.letros de seguranca do sistema Contabilidade (e.g. N/A DSI Niio existe
configura¢Ges de passwords, bloqueios de contas).
Evidéncias do processo de pedido/ atribuicdo de acessos ao sistema de Contabilidade,

SEG.36 nomeadamente: (i) pedido de acesso; (i) aprovagdo do acesso; para os colaboradores Ver sheet: "Amostra DSI Recebido

selecionados como amostra. (Amostra a ser definida depois da rece¢io da listagem de
utilizadotes do sistema de Cobrangas)

Acessos Cobrancas"
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ALT.01 Procedimento de gestio de alteragoes aos sistemas de informagao. N/A DSI Recebido
Billing GSM
ALT.02 Listagem de altera¢des (manutencio evolutiva e corretiva) relativas ao sistema Billing GSM, N/A DsI Recebido

concluidas durante o ano de 2014.

Listagem de alteracoes a base de dados de suporte ao sistema Billing GSM (updates,
ALT.03 instalacoes de patches) ocotridas durante o ano de 2014 (com informacdo da data de inicioe  N/A DSI Nao existe
data de fim)
Listagem de alteragoes ao sistema operativo do sistema Billing GSM (#pdates, instalacbes de
patches) ocorridas durante o ano de 2014 (com informacio da data de inicio e data de fim)

ALT.04 N/A DSI Recebido

Para as alteragoes do sistema e base de dados do Billing GSM selecionadas como amostra
(ver coluna amostra), obter a seguinte documentagao:
- Pedido de alteracio;
- Aprovagio formal da alterago;
ALT.05 - Documentacio da especifica¢io funcional/ requisitos;
- Plano de testes;
- Relatérios com resultados dos testes;
- Aprovagio dos testes de aceitagdo; e
- Pedido e aprovacio da passagem a producio.

Ver sheet: 'Alt. Billing

GSM' DSI Recebido

Para uma amostra selecionada a partir da listagem de alteracées do SO do sistema Billing

GSM necessitamos:

- Evidéncia da instalacdo em qualidade antes de producao Ver sheet: 'Alt. SO Billing
- Evidéncia dos testes/ monitotizagio trealizados ao SI de forma a garantir que nio teve GSM'

impacto negativo

- Aprovagio para entrada em produgio.

ALT.06 DSI Nio existe

Cobrangas

Listagem de alteracoes (manutencio evolutiva e corretiva) relativas ao sistema Cobrangas,

ALT.07 concluidas durante o ano de 2014.

N/A DSI Recebido

Listagem de alteracoes a base de dados de suporte ao sistema Cobrancas (updates, instalagGes

ALT.08 de patches) ocorridas durante o ano de 2014 (com informacio da data de inicio e data de fim)

N/A DSI Nio existe

Listagem de alteracoes ao sistema operativo do sistema Cobrancas (#pdates, instalacoes de

ALT.09 patches) ocorridas durante o ano de 2014 (com informacio da data de inicio e data de fim)

N/A DSI Recebido
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Para as alteracSes do sistema e base de dados do Cobrancas selecionadas como amostra (ver
coluna amostra) , obter a seguinte documentagao:
- Pedido de alteracio;
- Aprovacio formal da alteracio;
ALT.10 - Documentag¢io da especificacdo funcional/ requisitos; Ver sheet: 'Alt. Cobrancas' DSI Recebido
- Plano de testes;
- Relatérios com resultados dos testes;
- Aprovagio dos testes de aceitagdo; e
- Pedido e aprovacio da passagem a produgio.
Para uma amostra selecionada a partir da listagem de alteracées do SO do sistema Cobrancas

necessitamos:
ALT A1 - Ev%di:nc}a da instalacdo em quz.ihdaNde antes de producio ' i Ver sheet: 'Alt. SO DSI Niio existe
- Evidéncia dos testes/ monitotizagio realizados ao SI/ TI de forma a garantir que nio teve Cobrangas
impacto negativo
- Aprovacio para entrada em producio.
Contabilidade
ALT 12 Listagem de altera¢Ses (manutencio evolutiva e corretiva) relativas ao sistema Contabilidade, N/A DSI Recebido

concluidas durante o ano de 2014.

Listagem de alteracoes a base de dados de suporte ao sistema Contabilidade (updates,
ALT.13 instalacdes de patches) ocotridas durante o ano de 2014 (com informacio da data de inicioe  N/A DSI Nao existe
data de fim)
Listagem de altera¢des ao sistema operativo do sistema Contabilidade (updates, instalages de

ALT 14 patches) ocorridas durante o ano de 2014 (com informacio da data de inicio e data de fim)

N/A DSI Recebido

Para as alteragdes do sistema Contabilidade selecionadas como amostra (ver coluna
amostra), obter a seguinte documentagao:
- Pedido de alteracio;
- Aprovacio fo~rrna1 da alt?raga(z; . N Ver sheet: 'Alt. .
ALT.15 - Documentacio da especificagao funcional/ requisitos; c . , DSI Recebido
ontabilidade
- Plano de testes;
- Relatérios com resultados dos testes;
- Aprovacio dos testes de aceitacido; e
- Pedido e aprovacio da passagem a produgio.
Para uma amostra selecionada a partir da listagem de altera¢des do SO do sistema
Contabilidade necessitamos:
- Evidéncia da instalacdo em qualidade antes de producao Ver sheet: 'Alt. SO
- Evidéncia dos testes/ monitotizagio realizados ao SI/TI de forma a garantir que nio Contabilidade'
tiveram impacto negativo

ALT.16 DSI Nao existe

- Aprovacio para entrada em producio.

29



Evidéncia dos testes/ relatorios de testes (técnicos e de aceitagio) realizados as bases de
ALT.17 dados dos sistemas em ambito (Billing GSM, Contabilidade e Cobrangas), para a amostra de  N/A DSI Recebido
alteracdes selecionadas (ver sheet:' Amostra')

Pedido de informagao — Integragao

# ID Pedido | Informagcio a Solicitar Responsavel | Estado

Carregamentos & Consumos

INT.01 Log da interface de integragdo das cobrangas e dos consumos (log NPP) DSI Recebido
INT.02 Tabela "General Ledger" DSI Recebido
INT.03 Ficheiro com o resumo dos carregamentos (Billing_recharge_resume) DSI Recebido
INT.04 Ficheiro com o detalhe dos carregamentos (Billing_recharge_detail) DSI Recebido
INT.05 Ficheiro com o resumo dos consumos (Billing_nsage_resume) DSI Recebido
INT.06 Ficheiro com o detalhe dos consumos (Billing_usage_detail) DSI Recebido
INT.07 Listagem dos produtos de carregamento definidos no sistema Billing GSM, com a respectiva descricao. DSI Recebido
INT.08 Listagem produtos de consumo do sistema Billing GSM e sua caracterizagio. DSI Recebido
INT.09 Tabela de mapeamento entre os produtos definidos no sistema Billing GSM com os produtos/ recursos definidos na DSI Recebido
Contabilidade
INT.10 Listagem produtos na Contabilidade e sua caractetiza¢io DSI Recebido
INT.11 Listagem de produtos/ eventos que sio excluidos no processo de integracio DSI Recebido

Anexo 5 — Matriz de testes

Os testes apresentados, encontram-se documentados na primeira pessoa do plural. Os testes foram realizados por apenas uma pessoa, no
entanto foram revistos e explicados pelos elementos hierarquicos superiores. Adicionalmente, de forma a nao colocar a responsabilidade
apenas numa pessoa, em caso de erro, toda a equipa é responsabilizada.
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AC | Testes

realizar

Conclusio

Conclusi
o do teste

ID AC IID Teste | Descrigdo do teste a

Gestdo de Operagoes

‘ Teste

OP.01 Top.01  Verificar que esta
formalmente definido um
procedimento de gestao de
operagoes.

OPER.01

Procedimento de teste ao D&I: Efetivo
Nio se encontra definido/ formalizado um procedimento de gestdo de operacdes (gestao de jobs),

que inclua os processos job existentes (nomeadamente os de maior criticidade), as normas e

otientagdes relacionadas com a aprovagio/ calendatizagdo de jobs, assim como os procedimentos

e responsaveis pela sua monitorizagao e corre¢io. OM

Apesar de nio formalizado o procedimento formal para os sistemas em ambito, de seguida é

descrito como a gestio de operagdes € realizada na operadora, para os sistemas em ambito:

Sistema Cobrancas e Contabilidade
O processamento dos jobs de ambos os sistemas (Cobrancgas e Contabilidade), sdo realizados a

partir de alertas (via email). A monitorizagao dos jobs é realizada pela DSI. Sempre que ocorre um
erro que a DSI ndo tem Anow-how suficiente, recorre a um fornecedor externo. Adicionalmente, o
processamento dos jobs ¢é registado em /ogs, sempre que ocorre um erro a DSI analisa o log para
auxiliar a resolugdo do mesmo. No entanto, a DSI nio realiza qualquer relatério mensal da
corre¢do dos erros do processamento dos jobs.

Sistema Billing GSM
Os jobs do sistema billing GSM sao geridos e monitorizados pelo parceiro de negocio do cliente,

ndo sendo reportado qualquer relatério a operadora de monitorizacao dos jobs do sistema billing
GSM, bem correc¢io de erros.

OP.02 Top.02  Verificar se o acesso a
calendarizacio de Jobs ¢é
restrito aos colaboradores
autorizados.

OPER.11

OPER.22
OPER.32

Procedimento de teste ao OE: Inefetivo
Através da andlise a informagao recebida, verificou-se que os acessos as aos _jobs operacionais da

operadora nao sio devidamente controlados, existindo um elevado nimero de administradores e

de utilizadores com acessos desadequados face as suas necessidades.

De seguida encontram-se listados a quantidade de administradores de com permissio para criagao,
alteragdo ou remocao de jobs operacionais, em cada sistema:

- Sistema billing GSM: existem 15 utilizadores, dos quais 8 ndo necessitam do acesso para
desempenhar as suas fungoes;

- Sistema Cobrangas: existem 10 utilizadores, dos quais 5 ndo necessitam do acesso para
desempenhar as suas fungdes; e

- Sistema Contabilidade: existem 23 utilizadores, dos quais 20 nao necessitam do acesso para
desempenhar as suas fungoes.

OP.03 Top.03  Verificar se todas as

OPER.20

Procedimento de teste ao OE: Inefetivo
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OP.04 Top.04

alteracdes realizadas aos
Jobs sao documentadas e
aprovadas.

Verificar se estdo definidos
procedimentos formais
para garantir que o
processamento de Jobs
(incluindo interfaces) é
monitorizado e as excecdes
sao devidamente
acompanhadas e resolvidas
(mecanismo de controlo de
excegoes).

OPER.30
OPER.40
OPER.21
OPER.31
OPER.41
OPER.01

OPER.12
OPER.13
OPER.14
OPER.15
OPER.23
OPER.24
OPER.25
OPER.26
OPER.33
OPER.34
OPER.35
OPER.36

As alteracdes realizadas aos jobs aplicacionais definidos nio sio registadas/ documentadas,
impossibilitando o #racking destas situagbes e o controlo/ monitotiza¢do das mesmas.

Impossibilitando assim a resolugao do presente teste.

Procedimento de teste ao OE:
Verificimos que nio se encontram formalmente definidos os procedimentos de monitorizacio e
resolugio de excegdes no processamento dos jobs aplicacionais.

Sistema Cobrancas

Apesar de nao existir um procedimento formal para a monitorizag¢io e resolucdo de exce¢des no
processamento de jobs, fomos informados que sdo gerados alertas diarios no processamento dos
mesmos. No entanto, a operadora apenas guarda logs dos ultimos 2 meses. De forma a validar a
operacionalidade deste controlo, selecionamos uma amostra (15 dias de 2015) de alertas e logs de
execugio dos jobs. No entanto, para (4/15) jobs que selecionamos para a amostra, nao nos foi
evidenciado qualquer informagao.

Adicionalmente, detetamos erros no processamento dos jobs para 2 dias de 2015 (8 Fev e 25-Mar).

De modo a verificarmos a correcdo destes erros, solicitimos evidéncia da sua correcio, no
entanto, nio nos foi evidenciado qualquer correcio de etros.

Sistema Contabilidade
Apesar de nio existir um procedimento formal para a monitorizacio e resolugio de exce¢bes no
processamento de jobs, fomos informados que sdo gerados alertas diarios no processamento dos

mesmos. No entanto, a operadora apenas guarda logs dos ultimos 2 meses. De forma a validar a
operacionalidade deste controlo, selecionamos uma amostra (15 dias de 2015) de alertas e /ogs de
execugao dos jobs.

Adicionalmente, detetamos erros no processamento dos jobs para 4 dias de 2015 (2-Fev 15-Fev
09-Mar e 27-Mar). De modo a verificarmos a corregao destes erros, solicitimos evidéncia da sua
correcdo. Para os dias 09 e 27 de Marco, os problemas foram devidamente solucionados, os
restantes erros nio foi apresentado qualquer evidéncia de resolugio.

Sistema Billing GSM
Fomos informados que o parceiro de negécio nio reporta qualquer relatério de manutencdo a

operadora, bem como nio armazena qualquer /g de execucio dos jobs do sistema. OM
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OP.05

OP.06

OP.07

OP.08

OP.09

Top.05

Top.06

Top.07

Top.08

Top.09

Verificar se estao definidos
procedimentos para a
realizagdo de backups,
incluindo procedimentos
de monitorizacio dos
backups para detecio e
resolucdo de erros.

Verificar se o processo de
backups esta alinhado com a
classificacao da informacao
de acordo com a
criticidade da mesma par
a0 negocio.

Verificar se 0 acesso a
calendariza¢io de jobs de
backunp é restrito aos
colaboradores autorizados.
Verificar se as alteracdes
aos jobs de backups sdo
devidamente
documentadas e aprovadas.
Verificar se o
processamento de jobs de
backnp é monitorizado e
que as excegoes sao
devidamente
acompanhadas e

OPER.02

OPER.05

OPER.06

OPER.08

OPER.09
OPER.10

OPER.16

OPER.17
OPER.18
OPER.27
OPER.28

Procedimento de teste ao D&I: Efetivo
Nio esta formalmente definido/ documentado o procedimento de gestdo de backups, que inclua,

entre outros, a estratégia de backups, periodo de retencio, monitorizagio de backups, rotagio de

tapes para localizacdo gff-site. OM

Apesar de nio formalizado o procedimento formal para os sistemas em ambito, de seguida é

descrito como a gestdo de backups é realizada na operadora, para os sistemas em ambito:

Sistemas Cobrancas e Contabilidade
Existe uma rotina de backup para o sistema Cobrangas e duas rotinas de backup para o sistema

Contabilidade, sendo todas as rotinas totais e diarias. Os backups sao efetuados para tape, com um
periodo de retencdo é de 15 dias.

Os jobs dos backups sio monitorizados, diariamente através dos logs gerados pelos sistemas, por
dois responsaveis da DSI. Quando ocorrem erros, estes analisam e tentam tresolver o problema, se
nao tiverem o &now-how suficiente, recorrem a um fornecedor externo. No entanto, a DSI nio
realiza qualquer relatério mensal da corregdo dos erros do processamento dos jobs de backup.

Sistema billing GSM

Fomos informados que os jobs dos backups sio monitorizados pelo parceiro de negécio do cliente,
ndo sendo reportado qualquer relatério a operadora de monitorizagio dos jobs de backup do
sistema billing GSM, bem como corregio de erros.

Procedimento de teste o D&I e OE: Inefetivo
A informagdo ndo esta classificada de acordo com a sua criticidade para o negdcio.

Procedimento de teste 2 OE: Efetivo
O acesso a alteracio/ eliminacio de jobs de backups encontra-se resttita a elementos da equipa de
administracao de sistemas.

Procedimento de teste a OE: Inefetivo
As alteracoes realizadas aos jobs de backups definidos nao sio registadas, impossibilitando o fracking
destas situacdes e o controlo/ monitorizacio das mesmas.

Procedimento de teste 2 OE: Inefetivo

De forma a testar a operacionalidade deste controlo, solicitimos evidéncia da monitorizacdo
realizada ao processamento dos backups, bem como os logs de backup para os sistemas em ambito.

Sistema Cobrancas e Contabilidade
Os jobs de backups sao monitorizados de forma adhoc, ndo existindo qualquer documentagio
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resolvidas.

OP.10  Top.10  Verificar se os backups sao
arquivados em localiza¢des
alternativas (off-site) para
minimizar o risco de perda
de dados.

OP.11  Top.11  Verificar se sdo realizados
periodicamente testes de
restores as tapes de backups.

Seguranca da Informacio

SG.01 Tsg.01  Verificar se esta
formalmente definida uma
politica de seguranca de
informacao.

SG.02 Tsg.02  Verificar se esta
formalmente definida uma
politica de atribuicio de
nomes de utilizadores
unicos para gestio dos
acessos na Empresa.

OPER.29
OPER.37
OPER.38
OPER.39

OPER.03

OPER.04

OPER.07

SEG.01

SEG.08

decorrente da sua monitorizagao e correcdo de excegoes.

Contudo, fomos informados que a equipa da DSI monitoriza por obsetvagao, os seguintes alertas:
- Alerta de espaco nas Zapes dos servidores;

- Alerta dos jobs de backup que falharam na sua execugio; e

- Alerta de bloqueio nos Servidores.

Sistema Billing GSM
Fomos informados que o parceiro de negécio nao reporta qualquer relatério de manutengao ao

cliente, bem como nao armazena qualquer /g de processamento dos jobs dos backups.

Procedimento de teste ao D&I e OE: Inefetivo
Nio esta formalmente definido um processo de envio das Zapes de backups para off-site.

Adicionalmente verificimos que nio esta a ser devidamente efetuado o armazenamento gff-site das

tapes de backup.

Procedimento de teste 2 OE: Inefetivo
Nio existem evidéncias de testes de restore a backups realizados em 2014.

Procedimento de testes ao D&I: Efetivo
Esta definida e aprovada uma politica de seguranca da informagao.

Procedimento de teste ao D&I: Inefetivo
Nio existem procedimentos formalizados que definam uma nomenclatura de utilizadores e que
reflita a pratica utilizada informalmente na operadora.
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SG.03

Tsg.03

Tsg.04

Tsg.05

Verificar se estio SEG.02
formalmente definidos
procedimentos de gestdo

de acessos aos sistemas da

operadora.

Verificar se estio SEG.05
formalmente definidos
procedimentos de gestio

de acessos de acesso a rede

da operadora.

Verificar se estio SEG.04
formalmente definidos
procedimentos para a

atribuicio, alteracio e

suspensao de acessos

remotos.

Procedimento de teste ao D&I:
Nio estd documentado o procedimento de gestdao de acessos (i.e. ctiacio, alteracdo, suspensio e
revisdo) aos sistemas da operadora.

No entanto, quando ¢ admitido um novo colaborador, o responsavel de RH (com conhecimento
do responsavel da area) envia um email para o diretor da DSI a solicitar o acesso a rede e aos
sistemas, com a defini¢do do tipo de acesso pretendido.

Quando ¢ necessario efetuar uma alteracio ao perfil de um utilizador, o responsavel da area do
colaborador envia um email ao diretor da DSI a solicitar a alteracio do acesso e definicio do novo

perfil.

Relativamente a remogio de utilizadores nos sistemas, sempre que um colaborador deixa de
trabalhar na operadora, os recursos humanos (RH) enviam um email ao diretor da DSI, com essa
informacdo. Ap6s rececio desse email, o coordenador DSI procede a desativagao do utilizador na
rede e sistemas.

Procedimento de teste ao D&I:
Nio estda documentado o procedimento de gestdao de acessos (i.e. criacio, alteracdo, suspensio e
revisdo) a rede da operadora.

No entanto, quando ¢ admitido um novo colaborador, o responsavel de RH (com conhecimento
do responsavel da area) envia um email para o diretor da DSI a solicitar o acesso a rede e aos
sistemas, com a defini¢ao do tipo de acesso pretendido.

Quando ¢ necessatio efetuar uma alteracio ao perfil de um utilizador, o responsavel da area do
colaborador envia um email ao diretor da DSI a solicitar a alteracio do acesso e defini¢io do novo
perfil.

Relativamente a remogio de utilizadores nos sistemas, sempre que um colaborador deixa de
trabalhar na operadora, os recursos humanos (RH) enviam um email ao diretor da DSI, com essa
informacdo. Apds rececdo desse email, o coordenador DSI procede a desativagio do utilizador na
rede e sistemas.

Procedimento de teste ao D&I:
Nao estda documentado o procedimento de gestdao de acessos remotos (i.e. criagdo, alteracdo,
suspensio e revisao).
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SG.04

SG.05

SG.06

SG.07

Tsg.06

Tsg.07

Tsg.08

Tsg.09

Tsg.10

Tsg.11

Verificar se estio
formalmente definidos
procedimentos para a
atribuicio, alteracio e
suspensdo de acessos a0
CPD.

Validar se sio comunicadas
as saidas ou alteracoes de
funcoes de colaboradores/
consultores externos a DSI
e 0s acessos ajustados em
conformidade.

Verificar que ndo existem
utilizadores com acessos a
rede, acessos remotos, a0s
sistemas, as bases de dados
e aos Data Centers,
pertencentes a
colaboradores/ consultores
externos que ja nao
exercem as respetivas
funcoées na Empresa.
Verificar se os acessos a
rede, as aplica¢oes,
sistemas operativos e bases
de dados sio revistos
petiodicamente pelos
owners dos dados.

Validar se existe uma
matriz de segregacio de
funcdes e se os conflitos
de segregacio de funcdes
identificados sio
prontamente corrigidos.
Vetificar que a atribui¢io/
alteragio de acessos ao
sistema de Billing GSM ¢é
validada e devidamente
aprovada.

SEG.03

GER.06

SEG.10

GER.06

SEG.18
SEG.22
SEG.23
SEG.31
SEG.28
SEG.39
SEG.33

SEG.20

SEG.24
SEG.29
SEG.34
SEG.09

SEG.23

SEG.25

Procedimento de teste ao D&I: Inefetivo
Nio estd documentado o procedimento de gestdo de acessos fisicos (i.e. criacio, alteracio,

suspensao e revisio) ao CPD da operadora.

Procedimento de teste OE: Inefetivo
Nio existe/ nio é mantida uma listagem com os colaboradores que saem da operadora, pelo que

ndo é possivel verificar se os acessos sio suspensos e/ou readequados as alteragdes de funcdes.
Procedimento de teste OE: Inefetivo
Para efetuar o teste a atividade de controlo em causa, solicitimos a listagem dos atuais

colaboradores da Empresa. No entanto ndo nos foi disponibilizada a listagem dos colaboradores, o

que impossibilita o teste (identificagdo de utilizadores ativos em sistema mas que ji ndo fazem

parte dos quadros da empresa).

Procedimento de teste a OE: Inefetivo
De forma a validar a operacionalidade deste controlo, solicitimos evidéncias das revisGes efetuadas

as aplicages, sistemas operativos e bases de dados

No entanto, nio existem relatérios de revisio aos acessos a rede, as aplicacGes, sistemas operativos

e bases de dados, assinados e revistos periodicamente pelos owners dos dados.

Procedimento de teste ao D&I e OE: Inefetivo
Nio se encontra definida uma matriz de segregacio de funcdes da Empresa que sirva de base a

defini¢ao dos perfis de acesso implementados dos sistemas em ambito, ndo sendo validado a

possibilidade de atribuicdo de acessos com eventuais conflitos criticos.

Procedimento de teste a OE: Inefetivo

De forma a verificarmos a operacionalidade deste controlo, solicitimos a listagem de utilizadores
criados em 2014, para o sistema Billing GSM.

Através da informacao disponibilizada, verificamos que foram criados 10 novos utilizadores no
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Tsg.12

Tsg.13

Tsg.14

Verificar que a atribuicio/ SEG.28
alteracdo de acessos ao SEG.33
sistema de Cobrancas é

validada e devidamente

aprovada.

Vertificar que a atribuicio/ SEG.33
alteracdo de acessos ao SEG.41
sistema de Contabilidade é

validada e devidamente

aprovada.

Vertificar que a atribuicio/ SEG.18
alteracao de acessos a SEG.18

Active Directory é validada e
devidamente aprovada.

sistema Billing GSM. Da listagem, foram selecionados aleatoriamente, dois utilizadores e foi
solicitado evidéncia do processo de pedido/ atribuicio de acessos.

No entanto, fomos informados que o parceiro de negdcio, atribui acessos ao sistema Billing GSM
de forma informal (telefone), sem que seja registado qualquer do processo de pedido/ atribuicdo
de acessos.

Procedimento de teste 2 OE:

De forma a verificarmos a operacionalidade deste controlo, solicitimos a listagem de utilizadores
criados em 2014, para o sistema Cobranca.

Através da informacao disponibilizada, verificaimos que foram criados 30 novos utilizadores no
sistema Cobrancas. Da listagem, foram selecionados aleatoriamente, cinco utilizadores e foi
solicitado evidéncias do processo de pedido/ attibuicio de acessos.

Verificimos que 3/5 foram devidamente aprovados pelo responsavel dos RH e que os acessos
foram devidamente criados pelo diretor da DSL

Para os restantes casos da amostra, 2/5, nio foram disponibilizados quaisquer evidéncias do
pedido e respectiva aprovacio do acesso

Procedimento de teste a OE:

De forma a verificarmos a operacionalidade deste controlo, solicitimos a listagem de utilizadores
criados em 2014, para o sistema Contabilidade.

Através da informacio disponibilizada, verificimos que foram criados 35 novos utilizadores no
sistema Contabilidade. Da listagem, foram selecionados aleatoriamente, cindo utilizadores e foi
solicitado evidéncias do processo de pedido/ attibuicio de acessos.

Vetificimos que 3/5 foram devidamente aprovados pelo responsivel dos RH e que os acessos
foram devidamente ctiados pelo diretor da DSI. No entanto, para 1/5 nio existiu, aptovacio pot
parte do responsavel de RH, mas sim pelo diretor Financeiro, tendo sido também criado pelo
diretor da DSI.

Para o restante caso da amostra, 1/5, nio foi disponibilizado quaisquer evidéncia do pedido e
respectiva aprovagio do acesso.

Procedimento de teste 2 OE:

De forma a verificarmos a operacionalidade deste controlo, solicitimos a listagem de utilizadores
criados em 2014, na Active Directory.

Através da informacao disponibilizada, verificamos que foram criados 60 novos utilizadores no
sistema Contabilidade. Da listagem, foram selecionados aleatoriamente, 15 utilizadores e foi
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SG.08

Tsg.15

Verificar se os privilégios ~ SEG.23
de acesso "super uset" /
administrador nas

aplicagGes e bases de dados

apenas sdo atribuidos

quando realmente

necessario e todas as acoes

sao registadas e revistas

pela gestio.

SEG.28
SEG.33
SEG.18
SEG.22
SEG.31
SEG.32

solicitado evidéncias do processo de pedido/ atribui¢io de acessos.

Verificimos que 6/15 foram devidamente aprovados pelo responsavel dos RH e que os acessos

foram devidamente criados pelo diretor da DSI; 4/ 15 sio consultores externos que nio existe

qualquer aprovacio por parte dos RH, existe apenas um email do diretor da DSI para um dos

consultores externos a notificar que o acesso foi criado; e para os restantes casos da amostra, 5/15,

ndo foi disponibilizado quaisquer evidéncias do pedido e respectiva aprovagao do acesso.

Procedimento de teste a OE: Inefetivo
De forma a testarmos a operacionalidade deste controlo, foram solicitadas as listagens de

utilizadores e respetivos perfis de acesso as aplicagGes, bases de dados e sistema operativo dos

sistemas em ambito (Billing GSM, Cobrancas e Contabilidade) e AD.

Sistema Billing GSM:
- Aplicacio: existem 12 utilizadores genéricos com acesso alargado ao sistema Billing GSM;

- BD: existem 5 utilizadores genéricos com acesso de alargado a BD do sistema Billing GSM
(acesso direto).

- SO: existem 2 utilizadores genéricos com acesso de administragao do SO do sistema Billing
GSM.

Sistema Cobrancas:

- Aplicacio: existem 10 utilizadores genéricos com acesso alargado ao sistema Cobrancas.

- BD: existem 9 utilizadores genéricos com acesso de alargado a2 BD do sistema Cobrancas (acesso
direto).

- SO: existem 8 utilizadores genéricos com acesso de administragao do SO do sistema Cobrangas.

Sistema Contabilidade:

- Aplicagio: existem 12 utilizadores genéricos com acesso alargado ao sistema Contabilidade
- BD: nio nos foi fornecido qualquer listagem dos utilizadores com acesso a BD do sistema
Contabilidade

- SO: existem 8 utilizadores genéricos com acesso de administragao do SO do sistema
Contabilidade

AD

- Existem 21 utilizadores com perfil de Administracdo (domain admin).
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SG.09

SG.10

Tsg.16

Tsg.17

Verificar se estdo SEG.39

implementados controlos

de forma a identificar

univocamente o utilizador

responsavel pelas

operacoes realizadas nas

aplicagGes e bases de dados

(user ids unicos e nao

partilhados).
SEG.23
SEG.31
SEG.28
SEG.32
SEG.33

Verificar se estio definidos SEG.19

parametros de autentica¢iao

(e.g., Password Minimum

Length & Complexity,

Password Expiration, Account

Lockout, etc.) para acesso as

aplica¢Ges e bases de

dados.
SEG.25
SEG.30

Procedimento de teste 2 OE: Inefetivo
De forma a testarmos a operacionalidade deste controlo, foram solicitadas as listagens de
utilizadores e respetivos perfis de acesso as aplicacGes, bases de dados e sistema operativo dos

sistemas em ambito (Billing GSM, Cobrancas e Contabilidade) e AD.

Através da analise da listagem de utilizadores dos sistemas em ambito (billing GSM, Cobrancas e
Contabilidade) e AD, verificamos que:

Sistema Billing GSM:

- Aplicacdo: existem 40 utilizadores genéricos.
- BD: existem 8 utilizadores genéricos.
- SO: existem 5 utilizadores genéricos.

Sistema Cobrancas:

- Aplicagdo: existem 28 utilizadores genéricos.
- BD: existem 12 utilizadores genéricos.

- SO: existem 6 utilizadores genéricos.

Sistema Contabilidade:

- Aplicacio: existem 27 utilizadores genéricos.

- BD: nao nos foi fornecido qualquer listagem dos utilizadores com acesso a BD.
- SO: existem 6 utilizadores genéricos.

AD:

- Existem 50 utilizadores genéricos; e

- Existem 6 utilizadores duplicados (0 mesmo colaborador estd associado a dois users distintos).
Procedimento de teste a OE: Inefetivo
De forma a testar a operacionalidade deste controlo, solicitimos os pardmetros de seguranga dos

sistemas em ambito (Billing GSM, Cobrancas e Contabilidade) e AD.
Através da informacio recebida verificimos que:

Active Directory:

Da analise efetuada verificamos que:

- Minimum Password Length - (Tamanho minimo para definicdo de password) - Estd configurado
com 4 carateres ¢ o descrito na politica de seguranca de informacao é que sejam 6 ou mais
caracteres;

- Maxinmum password age - (Numero maximo de dias que a password ¢ valida) - Esta configurado No#
defined, e o recomendado ¢ que esteja entre 30 e 90;

- Minimum password age - (NUmero minimo de dias que a password ¢é valida) - Esta configurada Not
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SG.11

SG.12

Tsg.18

Tsg.19

Tsg.20

Verificar se existe soffware
antivirus instalado nos
computadores ligados a
rede para garantir a
seguranca dos sistemas,
programas ¢ dados
evitando alteraces nao
autorizadas.

A lista de virus conhecidos
¢ atualizada
adequadamente e
regularmente. Todos os
programas e ficheiros
existentes na rede sio
verificados regularmente.
Verificar se existe um
controlo e uma segregagao
da rede, de forma a
proteger os sistemas mais
criticos de acessos ndo
autorizados.

Verificar se existem
ferramentas ou
funcionalidades que
permitam o registo de
tentativas de acesso,
acessos com ¢ sem
sucesso.

Adicionalmente, verificar
se estes eventos sio
devidamente

SEG.35

SEG.16

SEG.17

GER.02

SEG.15

defined, e o recomendado que esteja entre 0 e 1 dias;

- Password must meet complexity requirements - (Nivel de complexidade da password) - Esta configurada

Not defined, e o recomendado que este parimetro esteja Enabled; e

- Reversible password encryption (Impossibilidade de utilizacio de algoritmos de cifra reversiveis) - Esta
configurada Nof defined, e o recomendado que este pardmetro esteja Disabled.

Relativamente aos restantes sistemas, em reunido foi-nos comunicado nio seria possivel extrair

esta informacio.

Procedimento de teste ao D&I e OE: Efetivo

Verificimos que existe um soffware antivirus instalado e estdo definidas configura¢ées padronizadas
pelos computadores ligados a rede. Sio realizados periodicamente, nos diversos computadores,
scans e refletidas as atualizacdes.

Procedimento de testes ao D&I e OE: Inefetivo
Nio existe um desenho atualizado da rede da operadora.

Procedimento de teste de D&I e OE: Inefetivo
Relativamente as ferramentas de monitoriza¢io de acessos e eventos de seguranga o Gnico sistema

que efetua este registo ¢ a AD (Auwdit Poliey) sendo que os restantes sistemas nao monitorizam este

tipo de eventos.

Nio se encontra definido o processo de monitorizag¢io, e tomada de a¢oes caso necessario, deste
tipo de eventos.

40



SG.13

Tsg.21

Tsg.22

Tsg.23

monitorizados e
acompanhadas as exce¢oes.

Verificar se estio SEG.03
documentados os

procedimentos de controlo

de acessos fisicos que

permitam restringir e

registar os acessos o CPD.

Verificar se os acessos ao SEG.07
CPD sao devidamente N/A
controlados e registados. SEG.06
Verificar se os registos dos  SEG.11

acessos fisicos ao CPD,
edificio sede e armazéns
sS40 revistos
periodicamente.

Procedimento de teste ao D&I:

Vetificimos que nio se encontra definida/ formalizada uma politica empresarial de seguranca da
informagao alinhada com as boas praticas de mercado, na qual deveriam ser considerados os
sistemas de informacdo, as instalacGes e a protecdo dos recursos humanos. No entanto, o
procedimento realizado pela operadora é o seguinte:

O acesso a0 edificio ¢ controlado através de segurancas que se encontram na rece¢ao, sendo o
acesso efetuado através de cartdo de identificagdao (com fotografia).

O acesso ao centro de processamento de dados (CPD) ¢ realizado através de cartio magnético,
onde se encontram localizados os servidores dos sistemas de Cobrangas e
Contabilidade, efetuado com cartio magnético, existindo um registo em logs desses acessos.

Relativamente ao acesso fisico ao CPD por patte de visitantes/ fornecedores externos, é efetuado
através do acompanhamento de um dos colaboradores com acesso.

A responsabilidade da atribui¢do e recolha dos cartées magnéticos que permitem o acesso fisico ao
CPD ¢ da responsabilidade da administragiao da operadora. No entanto, nao estdo formalmente
definidos procedimentos de gestio e controlo dos acessos fisicos.

Procedimento de teste a OE:

De forma a testarmos a operacionalidade deste controlo, foram solicitados os /ogs de acesso ao
CPD. Através da analise a informacio recebida verificimos os acessos a0 CPD sio devidamente
registados em /ogs. No entanto, os /ggs encontram-se generalizados, o que impossibilita a distingao
dos colaboradores.

Procedimento de teste 2 OE:

Nio sio revistos periodicamente os registos dos acessos fisicos ao CPD e edificio sede.
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SG.14  Tsg.24

Tsg.25
SG.15  Tsg.26
SG.16  Tsg.27

Verificar se estdo
documentados
procedimentos formais de
gestdo dos acessos fisicos
(i.e. criagdo, alteracao,
suspensao e revisao de
acessos) e estdo definidas e
atribuidas
responsabilidades, de
forma a que apenas um
numero limitado de
pessoas pode efetuar
alteracGes as autorizacoes.
Verificar se os acessos
fisicos aos data centers
estdo devidamente
aprovados.

Verificar se a
saida/alteracio de funcoes
de colaboradores é
comunicada para que
possam ser
eliminados/ajustados os
acessos fisicos a
informacio.

Verificar se esta definido
um plano de continuidade
de negbcio e um plano de
recuperacdo de desastres.

SEG.02

SEG.06
SEG.12

GER.07
SEG.13

SEG.14

Procedimento de teste ao D&I: Inefetivo
Nio estdo documentados os procedimentos de gestdo dos acessos fisicos (i.e. criagdo, alteracio,
suspensao e revisio de acessos) e estio definidas e atribuidas responsabilidades, de forma a que

apenas um numero limitado de pessoas pode efetuar alteracoes as autorizagoes.

Adicionalmente, fomos informados que a responsabilidade da atribuigao e recolha dos cartSes
magnéticos que permitem o acesso fisico ao CPD ¢ da responsabilidade da administracio da
operadora.

Procedimento de teste 2 OE: Inefetivo
De forma a testarmos a operacionalidade deste controlo, solicitimos a lista de pessoas autorizadas
a aceder ao CPD. Da listagem, foi selecionada uma amostra de 5 colaboradores para os quais
solicitimos aprovagao formal. No entanto, fomos informados que nio existem evidéncias de
aprovacao dos acessos fisicos dos colaboradores ao CPD.

Procedimento de teste a OE: Inefetivo
De forma a testarmos a operacionalidade deste controlo, solicitimos a listagem dos colaboradores

que sairam dos quadros da operadora durante o ano de 2014. No entanto, fomos informados que

nio existe uma listagem com as movimenta¢des de colaboradores da operadora (saidas e/ou

alteracoes de funcdes).

Deste modo nio é possivel verificar se as saidas/alteracdes de funcdes sdo comunicadas e os
acessos readequados a situagao.

Procedimento de teste ao D&I e OE:

Nio se encontra definido e implementado um plano de disaster recovery plan (DRP) e business coninuity
planing (BCP), assim como ndo ¢ realizado o armazenamento gff-site das tapes de backups.

Inefetivo
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SG.17

Tsg.28

Verificar se esta definido
um plano de que
contemple a seguranca
fisica do CPD, existem
fontes de alimentac¢io
alternativas (e.g.
fornecimento de energia
ininterrupto, geradores,
etc) e controlos de
protecdo do ambiente de
processamento.

Gestao de Alteracoes

N/A

Procedimento de teste ao D&I e OE:
O centro de processamento de dados (CPD) esta localizado nas instalacoes edificio sede da
Empresa, em Luanda, nas instalagdes da DSIL.

Embora nio estejam documentadas as regras/ politicas de seguranca ambiental que devem estar
implementadas, através de uma visita realizada ao CPD, verificimos as seguintes vulnerabilidades,
nomeadamente:

- Niao existe um diagrama com identificacdo de areas classificadas como criticas e politicas,
procedimentos, normas e orienta¢oes relacionadas com a administra¢iao da seguranga fisica;

- Nio possui monitorizagio local de temperatura e néio existe um sistema de monitorizagio da
humidade com alerta pata niveis de humidade fora dos parametros definidos;

- A porta do CPD nio ¢é blindada e as paredes ndo sdo resistentes ao fogo;

- Nio existem mecanismos automaticos de extin¢ao de incéndios;

- Nio existe nenhum extintor manual no interior do CPD;

- Existem materiais inflamaveis no interior do CPD, designadamente papel e cartio;

- Nao existe manutencao periédica dos equipamentos de ar condicionado;

- O CPD esta desprovido de um sistema de monitorizagdo por meio de circuito interno de video;
- Os racks com equipamento ativo (servidores, switches, routers, equipamento de comunicagdes) nao
se encontram devidamente trancados;

- Nio existe nenhum registo formalizado com os acessos efetuados ao CPD;

- Nio existe uma porta de saida de emergéncia, as portas do CPD devem abrir para o exterior e
devem ter barras de saida rapida; e

- As UPS ndo tém manutengoes periddicas nem sio testadas regularmente quanto ao seu correto
funcionamento.
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ALT.01

ALT.02

Tal.01

Tal.02

Verificar se ¢é utilizada uma ALT.01
metodologia ou processo,
devidamente aprovado,

relativo 2 modificacao dos

sistemas aplicacionais de

forma a garantir

consisténcia no

desenvolvimento da

alteracio.

ALT.03
ALT.08
ALT.13
ALT.02
ALT.07
ALT.12
ALT.05
ALT.10
ALT.15
ALT.17
ALT.04

Verificar se as alteracOes as
aplica¢oes, bases de dados
e sistema operativo sao
aprovadas.

Procedimento de teste ao D&I: Efetivo
Verificimos que esta formalmente descrito o procedimento de gestio de alteracdes que descreva

as seguintes principais fases e responsabilidades: (i) Definicdo de requisitos; (ii) Analise e

aprovacio; (iii) Desenvolvimento; (iv) Testes (e.g. de carga, técnicos, de aceitacio); e (v)

Aprovagio da passagem a produgao.

O procedimento documentado instituiu a seguinte metodologia: o pedido de desenvolvimento ¢é
realizado junto da DSI ¢ efetuado com recurso ao email ja apds a aprovacao do responsavel de
negocio (por vezes informalmente). Apds o pedido ¢ efetuada uma analise de requisitos e
viabilidade incluindo o tempo e custo para o desenvolvimento.

Caso o projeto seja aceite, avanga-se para o desenvolvimento e testes. Os testes sdo aprovados
pelos key-users antes da passagem a produgio.

Adicionalmente, as altera¢oes ao sistema Billing GSM, sdo da total responsabilidade do parceiro de
negocio. No entanto, todas as alteracGes realizadas ao sistema Billing GSM tém de ser notificadas e
aprovadas pelo PMO (Prgject Management Office) da operadora.

Sistema Operativo

Verificamos que nio se encontram formalizados e documentados os procedimentos de instalacio
e realizacio de testes, antes da instalagio em producio de updates/ patches do sistema operativo.
Apesar de nio existit um procedimento definido/ documentado, quando existem novos patches/
atualizagdes comunicados pelo fornecedor (Microsoft), a DSI faz as atualiza¢des de acordo com as
especificacoes fornecidas pelo fornecedor.

Bases de dados

As alteracoes as bases de dados sdo, por norma, realizadas no ambito de alteragées aplicacionais,
sendo geridas no ambito destas e de acordo com o procedimento de gestio de alteracoes definido/
implementado.

Procedimento de teste a OE: Inefetivo
De forma a testarmos esta atividade de controlo, obtivemos a listagem de alteragdes (manuten¢io
evolutiva e corretiva) introduzidas nos sistemas em ambito (Billing GSM, Cobrancas e
Contabilidade) durante o ano de 2014 e solicitimos a documentagao da alteracio.

Sistema Billing GSM
Aplicacional

A partir da listagem de alteragdes do sistema Billing GSM, selecionamos 5 alteragdes como
amostra e solicitamos a aprovagio do pedido de alteragio.
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ALT.09
ALT.14
ALT.06
ALT.11
ALT.16

Através da informagio disponibilizada, verificimos que apenas 2/5 alteragdes estio acompanhadas
pela aprovacio da alteracio. O processo de aprovagio nio ¢é realizado de forma uniforme/
consistente (as aprovag¢oes estio dispersas por varios emails trocados) entre o parceiro de negdcio
e o PMO da operadora. Adicionalmente, nio existe aprovacdo formal dentro do parceiro de
negdcio.

Sistema Operativo

A partir da listagem de alteragdes realizadas ao sistema operativo, foram selecionadas, 5 alteragoes
como amostra e solicitimos a aprovag¢io do pedido de alteragio. No entanto, o parceiro de
negbcio instala os novos patches/ atualizacdes comunicados pelo fornecedor (Microsoft), sem que
dada qualquer aprovagio prévia.

Base de dados
Quanto as atualiza¢des a base de dados que suportam o sistema Billing GSM, fomos informados
que ndo existiram altera¢des durante 2014, pelo que ndo existem eventos a testar.

Sistema Cobrancas

Aplicacional

A partir da listagem de alteracdes do sistema Cobrancas, selecionamos 10 alteragdes como amostra
e solicitamos a aprovacio do pedido de alteracio.

Através da informagio disponibilizada, verificimos que apenas 7/10 alteracoes estio
acompanhadas pela aprovagao da alteracio. Os responsaveis do negocio (e.g. diretor dos RH)
notificam a DSI da necessidade de alteracio ao sistema. Para as restante alteragdes (3/10) ndo
existe qualquer evidéncia de aprovacio.

Sistema Operativo

A partir da listagem de alteragdes realizadas ao sistema operativo, foram selecionadas, 5 altera¢oes
como amostra ¢ solicitimos a aprovagao do pedido de alteracdo. No entanto, o parceiro de
negocio instala os novos patches/ atualizacdes comunicados pelo fornecedor (Microsoft), sem que
dada qualquer aprovacio prévia.

Base de dados
Quanto as atualiza¢des a base de dados que suportam o sistema Cobrangas, fomos informados que
ndo existiram alteragdes durante 2014, pelo que néo existem eventos a testar.

Sistema Contabilidade

Aplicacional

A partir da listagem de alteracoes do sistema Cobrangas, seleciondmos 5 alteracées como amostra
e solicitamos a aprovacio do pedido de alteracio.
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ALT.03 Tal.03

Verificar se alteracOes as
aplicagGes, bases de dados
e sistema operativo sio
devidamente testadas de
forma a garantir que estdo
em conformidade com os
requisitos definidos.

ALT.03
ALT.08
ALT13
ALT.02
ALT.07
ALT.12
ALT.05
ALT.10
ALT.15
ALT.17
ALT.04
ALT.09
ALT.14
ALT.06
ALT.11
ALT.16

Através da informagio disponibilizada, verificimos que apenas 4/5 alteragdes estio acompanhadas
pela aprovacio da alteragdo. Os responsaveis do negocio (e.g. diretor dos RH) notificam a DSI da
necessidade de alteracdo ao sistema. Para a restante alteracdo (1/5) ndo existe qualquer evidéncia
de aprovacio.

Sistema Operativo

A partir da listagem de alteracoes realizadas ao sistema operativo, foram selecionadas, 5 alteragoes
como amostra e solicitimos a aprovag¢io do pedido de alteragio. No entanto, o parceiro de
negdcio instala os novos patches/ atualiza¢des comunicados pelo fornecedor (Microsoft), sem que
dada qualquer aprovagio prévia.

Base de dados
Quanto as atualiza¢oes a base de dados que suportam o sistema Contabilidade, fomos informados
que ndo existiram altera¢des durante 2014, pelo que ndo existem eventos a testar.

Procedimento de teste 2 OE:

De forma a testarmos esta atividade de controlo, obtivemos a listagem de altera¢oes (manutencio
evolutiva e corretiva) introduzidas nos sistemas em ambito (Billing GSM, Cobrangas e
Contabilidade) durante o ano de 2014 e solicitimos a documentagao da alteracio.

Sistema Billing GSM

Aplicacional

A partir da listagem de alteragoes do sistema Billing GSM, selecionamos 5 alteragdes como
amostra e solicitamos os testes realizados antes da passagem a producio.

Através da informacio disponibilizada, vetificimos que apenas 3/5 alteragdes foram realizados
teste pelos key-users antena da passagem a produgio. As restantes 2/5 alteragdes nao foram
efetuados quaisquer testes antes da passagem a produgio.

Sistema Operativo

A partir da listagem de alteragdes realizadas ao sistema operativo, foram selecionadas, 5 alteragdes
como amostra e solicitimos a aprovac¢io do pedido de alteracio. No entanto, o parceiro de
negocio instala os novos patches/ atualizacdes comunicados pelo fornecedor (Microsoft), sem que
seja realizado qualquer teste.

Base de dados
Quanto as atualizagdes a base de dados que suportam o sistema Billing GSM, fomos informados

que ndo existiram alteragdes durante 2014, pelo que ndo existem eventos a testar.

Sistema Cobrangas
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ALT.04 Tal.04

Verificar se os testes
realizados as alteragdes de

ALT.03
ALT.08

Aplicacional
A partir da listagem de alteragdes do sistema Cobrangas, selecionamos 10 alteragées como amostra
e solicitamos os testes realizados antes da passagem a producio.

Através da informacio disponibilizada, verificimos que apenas 5/10 alteragdes realizadas ao
sistema Cobrangas, foram realizados testes pelos key-users, antes da passagem a producio. Para as
restantes alteracdes (5/10) ndo existe evidéncia de testes realizados.

Sistema Operativo

A partir da listagem de alteracdes realizadas ao sistema operativo, foram selecionadas, 5 alteracoes
como amostra e solicitimos a aprovac¢io do pedido de alteracio. No entanto, o parceiro de
negbcio instala os novos patches/ atualizacdes comunicados pelo fornecedor (Microsoft), sem que
seja realizado qualquer teste.

Base de dados
Quanto as atualiza¢des a base de dados que suportam o sistema Cobrangas, fomos informados que
ndo existiram altera¢es durante 2014, pelo que ndo existem eventos a testar.

Sistema Contabilidade

Aplicacional

A partir da listagem de alteraces do sistema Cobrancas, selecionimos 5 alteracdes como amostra
e solicitamos os testes realizados antes da passagem a producio.

Através da informacio disponibilizada, vetificimos que apenas 2/5 alteragdes foram realizados
testes pelos &ey-users, antes da passagem a produgio. Os responsaveis do negécio (e.g. diretor dos
RH) notificam a DSI da necessidade de alteragio ao sistema. Para as restante altera¢des (3/5) nio
existe evidéncia de testes realizados.

Sistema Operativo

A partir da listagem de altera¢des realizadas ao sistema operativo, foram selecionadas, 5 alteracoes
como amostra e solicitimos a aprovac¢io do pedido de alteracio. No entanto, o parceiro de
negocio instala os novos patches/ atualizacdes comunicados pelo fornecedor (Mictosoft), sem que
seja realizado qualquer teste.

Base de dados
Quanto as atualizagdes a base de dados que suportam o sistema Contabilidade, fomos informados
que ndo existiram alteragdes durante 2014, pelo que ndo existem eventos a testar.

Procedimento de teste 2 OE:
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aplicagbes e bases de dados ALT.13

sao aprovados pelo ALT.02
negécio antes da passagem A1 T.(07

a producio ALTA2
ALT.05
ALT.10
ALT.15
ALT.17
ALT.04
ALT.09
ALT.14
ALT.06
ALT.11
ALT.16

De forma a testarmos esta atividade de controlo, obtivemos a listagem de altera¢oes (manutengio
evolutiva e corretiva) introduzidas nos sistemas em ambito (Billing GSM, Cobrancas e
Contabilidade) durante o ano de 2014 e solicitimos a documentagio da alteragio.

Sistema Billing GSM

Aplicacional
A partir da listagem de alteragdes do sistema Billing GSM, selecionamos 5 alteragdes como
amostra e solicitamos as aprovagoes antes da passagem a produgio.

Através da informacio disponibilizada, verificimos que apenas 2/5 existe aprova¢io formal para
colocar a alteracio em produgio. As restantes 2/5 alteracdes ndo existiu qualquer aprovagio antes
da entrada em producio.

Sistema Operativo

A partir da listagem de alteracoes realizadas ao sistema operativo, foram selecionadas, 5 altera¢oes
como amostra e solicitimos a aprovac¢io do pedido de alteragio. No entanto, o parceiro de
negocio instala os novos patches/ atualiza¢des comunicados pelo fornecedor (Microsoft), sem que
dada qualquer aprovacio antes da entrada em produgao.

Base de dados
Quanto as atualiza¢oes a base de dados que suportam o sistema Billing GSM, fomos informados
que ndo existiram altera¢des durante 2014, pelo que ndo existem eventos a testar.

Sistema Cobrancas

Aplicacional

A partir da listagem de alteragdes do sistema Cobrangas, selecionamos 10 alteragdes como amostra
e solicitamos as aprovag¢oes antes da passagem a produgio.

Através da informacio disponibilizada, verificimos que apenas 4/10 existe aprovagio formal para
colocar a alteracio em produgio. As restantes 6/10 alteracdes nio existiu qualquer aprovacio
antes da entrada em produgio.

Sistema Operativo

A partir da listagem de alteragdes realizadas ao sistema operativo, foram selecionadas, 5 alteragoes
como amostra e solicitimos a aprovag¢ao do pedido de alteragdo. No entanto, o parceiro de
negocio instala os novos patches/ atualizagdes comunicados pelo fornecedor (Microsoft), sem que
dada qualquer aprovacio antes da entrada em produgao.

Base de dados
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Fornecedores externos

FR.01

Forn.01

Verificar se o contro entte  GER.03
a operadora e o parceiro de

negbcio se encontra em

vigor

Quanto as atualiza¢oes a base de dados que suportam o sistema Cobrangas, fomos informados que
ndo existitam alteraces durante 2014, pelo que ndo existem eventos a testar.

Sistema Contabilidade

Aplicacional

A partir da listagem de alteragdes do sistema Cobrangas, selecionamos 5 alteragdes como amostra
e solicitamos as aprovagdes antes da passagem a producio.

Através da informagio disponibilizada, verificimos que apenas 2/5 existe aprovacio formal para
colocar a alteracio em producio. As restantes 3/5 altera¢oes ndo existiu qualquer aprovag¢io antes
da entrada em producio.

Sistema Operativo

A partir da listagem de alteragdes realizadas ao sistema operativo, foram selecionadas, 5 alteragcoes
como amostra e solicitimos a aprova¢io do pedido de altera¢do. No entanto, o parceiro de
negocio instala os novos patches/ atualizacdes comunicados pelo fornecedor (Microsoft), sem que
dada qualquer aprovacio antes da entrada em produgao.

Base de dados
Quanto as atualiza¢des a base de dados que suportam o sistema Contabilidade, fomos informados
que ndo existiram altera¢oes durante 2014, pelo que nio existem eventos a testar.

Através da informacio recebida, verificimos que o contrato entre a operadora e o parceiro de
negbcio da operadora se encontra em vigor.
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Testes — Integragio

Testes Conclusoes

Consumos
Tin.01 Verificar que os dados dos consumos de  INT.05 Para a realizacdo do presente teste, solicitimos dois ficheiros contendo a informagao Inefetivo
saldo em numeros pré-pagos GSM, INT.06 dos consumos. Esta informagao ¢ disponibilizada mensalmente pelo parceiro de
extraf{dos do sistema de billing GSM para negocio a operadora.
integracdo na contabilidade,
correspondem ao periodo de faturacdo Através da andlise a informagao recebida, foi detetado que a operadora nio
correto e incluem todos os dias do considerava o dia um dia por més na faturacio (o periodo de faturacio corresponde
periodo. ao periodo entre o dia 25 do més anterior e o dia 24 do més corrente, inclusive).
Tin.02 Verificar que os dados extraidos do biliing INT.05 Para a realizagdo do presente teste, solicitimos dois ficheiros contendo a informacio Inefetivo
GSM, para integragdo na contabilidade, INT.06 dos consumos. Esta informacio ¢é disponibilizada mensalmente pelo parceiro de
representam os dados de consumo de negocio a operadora.
saldo em nimeros pré-pagos GSM que
estdo registados no billing. Através da analise a informacio, foram identificadas diferencas entre os dados
disponibilizados pelo parceiro de negécio (entre o detalhe e o resumo dos consumos
dos nimeros pré-pagos GSM)
Tin.03 Verificar que os dados de consumos de INT.08 Através da andlise a informagao recebida, identificimos produtos que nao estavam a  Inefetivo
saldo em nimeros pré-pagos GSM INT.09 ser considerados na contabilidade. Aquando do carregamento dos dados na interface
carregados na interface Cobranca s INTA1 Cobrangas & Consumos a listagem dos produtos que se encontravam definidos na

Contabilidade nio continha todos os produtos, rejeitando assim, os produtos que se
encontravam no sistema de Billing GSM.

Consumos, resultantes do processo de
preparagao da informagio para integracio
na contabilidade, correspondem aos INT.01
dados registados e extraidos do sistema
de billing GSM.
Tin.04 Verificar que os dados de consumos de INT.01 Nio existe uma validagio das rubricas contabilisticas antes da sua contabilizacio. Inefetivo
saldo em nimeros pré-pagos GSM
refletidos nas rubricas de contabilidade
sao validados antes da sua contabilizacio,
estdo integros ¢ enquadram-se nas
espectativas da area financeira.

INT.05

Tin.05 Verificar que os dados de carregamentos ~ INT.01 Através da analise a informacio recebida, foram detetadas diferencas entre os Inefetivo
de saldo em nameros pré-pagos GSM INT.02 montantes que se encontravam na interface Cobrangas & Consumos ILgg com o
estdo corretamente refletidos nas rabricas montante se se encontrava nas rubricas (General Ledger).

de contabilidade (i.e. os valores sdo iguais
a0s que estdo na interface
Cobrangas@>Consumos Log e as raubricas
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Carregamentos
Tin.06

Tin.07

Tin.08

Tin.09

Tin.10

atualizadas foram as validadas).

Verificar que os dados dos carregamentos
de saldo em nimeros pré-pagos GSM,
extrafdos do sistema de billing GSM para
integracdo na contabilidade,
correspondem ao periodo de faturacdo
correto e incluem todos os dias do
periodo.

Verificar que os dados extraidos do billing
GSM, para integragdo na contabilidade,
representam os dados de carregamentos
de saldo em numeros pré-pagos GSM que
estdo registados no billing.

Verificar que os dados de carregamentos
de saldo em nimeros pré-pagos GSM
carregados na interface Cobrangas &
Consumos, resultantes do processo de
preparagdo da informagao para integracio
na contabilidade, correspondem aos
dados registados e extraidos do sistema
de billing GSM.

Verificar que os dados de carregamentos
de saldo em nimeros pré-pagos GSM
refletidos nas ribricas de contabilidade
sao validados antes da sua contabilizacio,
estdo integros ¢ enquadram-se nas
espectativas da area financeira

Verificar que os dados de carregamentos
de saldo em numeros pré-pagos GSM
estdo corretamente refletidos nas ribricas
de contabilidade (i.e. os valores sdo iguais
aos que estdo na interface Cobrangas &
Consumos Log e as rubricas atualizadas
foram as validadas).

INT.03
INT.04

INT.03
INT.04

INT.10
INT.07
INT.09
INT.11
INT.03
INT.O1

INT.10
INT.O01

INT.10
INT.02
INT.O1

Para a realizacdo do presente teste, solicitimos dois ficheiros contendo a informagao
dos carregamentos Esta informacao ¢ disponibilizada mensalmente pelo patceiro de
negocio a operadora.

Através da andlise a informacio recebida, foi detetado que a operadora nido
considerava o dia um dia por més na faturacio (o perfodo de faturacio corresponde
ao periodo entre o dia 25 do més anterior e o dia 24 do més corrente, inclusive).
Para a realizagdo do presente teste, solicitimos dois ficheiros contendo a informagao
dos carregamentos. Esta informacio é disponibilizada mensalmente pelo parceiro de
negocio a operadora.

Através da andlise a informacio, foram identificadas diferencas entre os dados
extraidos do billing GSM e os dados registados no billing.

Através da anilise a informacio recebida, identificimos produtos que nao estavam a
ser considerados na contabilidade. Aquando a importacao dos dados na interface
Cobrangas & Consumos a listagem dos produtos que se encontravam definidos na
Contabilidade ndo continha todos os produtos, rejeitando assim, os produtos que se
encontravam no sistema de Bi/iing GSM.

Através da andlise a informagao recebida, verificou-se que néo existe qualquer
controlo aos dados dos carregamentos de saldo dos numeros pré-pagos GSM
refletidos nas rubricas contabilisticas.

Através da anilise a informacao recebida, foram detetadas diferencas entre os
montantes que se encontravam na interface Cobrangas & Consumos Log com o
montante que se encontrava nas rubricas (General Ledger).

Adicionalmente, verificou-se mais uma vez neste teste que os existem produtos que
estavam a ser desconsiderados na contabilidade.
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