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Abstract

First world population is aging at an astonishing pace, currently 5% of the european
population is above their 80s and this number is expected to triple in the next 20
years. This aging will bring a new set of challenges in the elderly care sector, both
social and financial. Nourish Sensors aims to bring a telemonitoring tool to aid the
elderly maintain an independent and active life, as well as generate notifications when
emergency situations occur. This work resulted in the integration of a sensor network
installed in the habitation of the patient that transmits data over a 3G connection to a
remote server. This data is then stored and analysed in order to infer a circadian cycle

for the monitored person.

Keywords: Sensors, life quality, senior, falls, telemonitoring, web technologies
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Resumo

A populagdo mundial estd a envelhecer a um ritmo alarmante. Na Europa, 5% da po-
pulacao tem mais de 80 anos e estima-se que este niimero venha a triplicar nos préximos
20 anos. Este envelhecimento populacional trard consigo um novo conjunto de desafios
sociais e econOmicos para o panorama da prestacao de cuidados. O Nowurish Sensors,
resultado deste projecto de tese de mestrado, constitui um sistema de tele-monitorizacao
cujo o objectivo é auxiliar o idoso a manter uma vida activa e independente através da
instalagdo de sensores na sua habitagdo. Estes sensores permitem inferir o ritmo circa-
diano do utente assim como coleccionar dados que farao parte de um sistema inteligente

de geracao de alarmes automatico através da deteccao de situagoes de emergéncia.

Palavras-Chave: Sensores, qualidade de vida, idosos, senior, quedas, tele-monitorizacao,

tecnologias web
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Capitulo 1

Introducao

Ao longo dos ultimos 20 anos a esperanga média de vida na Europa aumentou em cerca
de 5 anos para uma média de 80,6 anos, sendo a percentagem da populagao acima desta

mesma idade de 5%[1].

Espera-se que o envelhecimento gradual da populacao continue a avancar, exacerbando a
pressao social e econémica na manutencao da qualidade de vida desta faixa populacional.
E de especial relevancia a necessidade de encontrar mecanismos que sustentem a vida
independente e activa dos idosos beneficiando a sua satde e atrasando o recurso a servigos

de cuidados continuados[2].

E neste contexto que o projecto desenvolvido no ambito desta tese de mestrado se propos
a desenvolver um sistema de tele-monitorizacao com o objectivo de garantir a seguranca
e assisténcia de idosos na manutencao da sua autonomia didria, assim como na geracao

de informacao 1til para o acompanhamento do utente pela familia.

1.1 Projecto

1.1.1 Motivagao

A Nourish Care é uma empresa focada no desenvolvimento e comercializagao de produtos
de natureza tecnolégica para apoio & prestagao de cuidados sociais e de saude. A empresa

desenvolveu uma plataforma de integracao de informacao que suporta a avaliagdo das



Capitulo 1. Introducao 2

caréncias de uma pessoa e permite planear os cuidados continuados, assim como recolher

e gerir todos os registos dos servicos prestados por terceiros.

O produto existente é bastante poderoso no sentido em que permite a coordenacao do
apoio a um idoso por cuidadores formais assim como pela familia. Foi neste contexto
que a empresa decidiu explorar a possibilidade de utilizar monitorizagao nao intrusiva no
ambiente para aferir a possibilidade de utilizar tecnologia para, por um lado, monitorizar
que a pessoa se mantém activa durante periodos em que se encontra sozinha, e por
outro, garantir que o desvio de um comportamento normal despoleta os mecanismos de

prevencao necessarios.

Neste ambito, os objectivo da empresa é o de conseguir detectar sinais de presenca e
de movimento no contexto de uma habitacao para aferir o ritmo circadiano do utente.
Este ritmo serd entao utilizado para 1) assegurar o bem-estar do utente 2) despoletar

alarmes quando ha desvios relevantes da rotina normal do paciente.

A empresa apoiou o projecto tanto no que toca a coordenacgao, alocagao de recursos e
materiais, assim como na criacao de contexto do sector dos servigos sociais que permitiu
que este projecto se desenrolasse com um enquadramento de uma aplicacao real préoxima

do mercado.

1.1.2 Objectivos

Este projecto tem como objectivo desenvolver uma rede de sensores a colocar na ha-
bitacao de idosos que vivam sozinhos e de um servidor agregador que gere alertas em

tempo real a partir dos dados enviados pela rede de sensores.

O projecto estd dividido em quatro fases, das quais esta tese abordara apenas as trés

primeiras:

1. Integracao do hardware da rede de sensores e hub agregador;
2. Desenvolvimento do servidor central responsavel pela agregacao de dados;
3. Sincronizagao de dados entre a rede de sensores e o servidor central;

4. Geragao inteligente de alertas em tempo real (Quedas, Inanimagao, etc).
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Inicialmente, pretendem-se integrar dois tipos de sensores: Sensores de movimento PIR
(Passive Infrared Sensors) e sensores de colchao. Responsaveis, respectivamente, por
detectar a presenca de pessoas em divisoes da habitacdo e na cama ou sofd. Sendo
importante projectar o sistema de forma a facilitar uma futura integracao de outros

tipos de sensores.

1.1.3 Contextualizacao da Solucao

Cada vez mais pessoas vivem para além dos 80 ou 90 anos. No entanto, as pessoas nestas
faixas etdrias tendem a ter fragilidades tanto no que toca as fungées cognitivas, como a

motricidade e equilibrio.

Exploram-se de seguida algumas fragilidades mais recorrentes nesta faixa etaria no sen-
tido de evidenciar a utilidade da monitorizagao passiva dos idosos na manutengao da

sua autonomia e bem-estar.

1.1.3.1 Fragilidades Motoras

As fragilidades motoras levam a que haja uma elevada incidéncia de quedas no am-
biente doméstico, representando um decréscimo sibito de qualidade vida e perdas de
independénciaf3]. As quedas entre os idosos constituem a razado mais frequente para

hospitalizacao, e contribuem também para uma despesa avultada.

No Reino Unido, pais para o qual hd melhor disponibilidade de dados de custos do
sistema de satide, as quedas entre pessoas com mais de 65 anos causam uma despesa de

£4.6 milhoes por dia, ou seja mais de 1600 milhoes de libras por ano[4].

A aplicagao do produto resultante deste projecto neste contexto é a de recolher dados
concretos sobre mobilidade ao longo do tempo, assim como diminuir o tempo de resposta

a situagoes de emergéncia, podendo algumas das seguintes métricas ser de interesse:

e Tempos de transicao entre sensores: o aumento sistemdtico de tempos de transicao

pode mostrar perda de mobilidade;
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e Tempo de presenca na cama ou num sofa: o aumento sisteméatico de tempo pas-

sado na cama ou num sofd pode indicar aumento de sedentarismo;

e Tempo de auséncia da habitagao: esta informacdo pode dar uma indicacao de se-

dentarismo da pessoa;

e Auséncia de actividade (pessoa dentro da habitagdo): a auséncia de actividade
pode indicar que houve uma queda — a relacao de compromisso entre a velocidade
de deteccao e a reducao de falsos alarmes é determinada pela observabilidade dada
pela cobertura do sistema de sensores — se uma rede de sensores permite cobertura
total entao a auséncia de actividade é um sinal forte de que houve uma queda.
Num caso real, a auséncia de actividade ¢é frequente quando a pessoa nao esta a in-
teragir com sensores, assim, a deteccao de quedas terd que tomar em consideracao

os padroes de interaccao habituais para uma pessoa ao longo do dia;

e Auséncia de actividade (pessoa fora da habitacdo): o produto pode detectar que

a pessoa nao voltou a casa a hora esperada ou hora habitual.

1.1.3.2 Fragilidades Cognitivas

A incidéncia de doencas que afectam a capacidade cognitiva estd a aumentar significa-
tivamente no mundo ocidental. A Alzheimer Europe aponta para 8,7 milhoes de casos
diagnosticados nos 28 paises da uniao europeia, sendo provavel a duplicacao deste valor

nos préximos 20 anos[d].

Pessoas com perdas de memoria tém dificuldade em lembrar-se de manter actividades
regulares como a toma de medicacao, refeicoes ou o consumo de liquidos. A utilizacao
de sensores que detectem e classifiquem as actividades permite estabelecer um ritmo
circadiano para a pessoa e ajuda-la lembrando-a das actividades que ja fez e das que

estao por fazer, assim como alertar a familia em caso de desvio relevante.
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1.1.3.3 Fungao Renal

A incidéncia de infecg¢oes do tracto urindrio é muito elevada em pessoas idosas, e com-
plicacGes resultantes destas podem levar a admisstes hospitalares, perda de funcéo renal

ou sepsia em casos extremos.

A frequéncia da visita a casa de banho, assim como as alteracoes subitas de mobilidade

podem indicar a presenca de uma infeccao do tracto urinario.

1.2 Ambito

Esta tese pretende documentar o projecto desenvolvido na disciplina de Projecto, no ano
lectivo de 2014/2015. Projecto esse que serd apresentado & Faculdade de Ciéncias e Tec-
nologias da Universidade de Coimbra para a obtencao do grau de mestre em Engenharia

Biomédica.

Os intervenientes responsaveis pela concretizacao do projecto encontram-se descritos na

tabela abaixo.

Nome Funcgao no Projecto Contacto

Hugo Ribeira Estudante que executou o | hugoribeira@gmail.com
projecto

Prof. Mério Zenha Rela | Orientador do projecto na | mzrelaQdei.uc.pt
FCTUC

Eng. Sérgio Santos Supervisor do projecto na | sergio@nourishcare.co.uk
Nourish Care

Prof. Miguel Morgado Responsével pela coordenacgao | miguel@fis.uc.pt
dos projectos do MIEB

TABELA 1.1: Intervenientes no projecto

1.3 Organizagcao do Documento

Esta tese de mestrado tem inicio no capitulo actual cujo o objectivo é expor o contexto e

motivacao do projecto, assim como os objectivos que o mestrando se propoe a alcancar.

O capitulo 2 aborda as metodologias e planeamento do projecto.
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O capitulo 3 descreve o estado da arte relativo as solucoes existentes no mercado que se
destinam a resolver o mesmo problema que o projecto em execucao, assim como possiveis

alternativas ao mesmo.

A solucdo de monitorizacdo é descrita em termos funcionais no capitulo 4, onde se
abordam cada um dos componentes assim como os métodos de interaccao que estes

expoem.

O capitulo 5, aborda a arquitectura do sistema, isto é, a compartimentacao do sistema

e a forma como é realizada a comunicacao entre componentes.

O capitulo 6 faz uma andlise das tecnologias disponiveis a implementagao do sistema
e detalha as escolhas efectuadas para cada componente, assim como para o modelo de

comunicacao.

Uma pequena aquisicao de dados e analise é efectuada no capitulo 7 com o objectivo de
fazer uma validacao preliminar da utilidade dos dados na reconstrucao do ciclo circadiano

do utente.

Por fim, o capitulo 8 tece as conclusoes finais, assim como algumas consideragoes pessoais

em relagao a execugao do projecto e ao trabalho a realizar no futuro.



Capitulo 2

Planeamento e Execucao

Este projecto caracterizou-se por um processo de desenvolvimento exploratorio e ite-
rativo. Os requisitos foram sendo definidos e aprimorados de forma organica com o
desenrolar da implementacao e em funcao das dificuldades encontradas, muito ao estilo
de uma abordagem &gil[6] com objectivos semanais e testes frequentes que permitiram

o refinamento do protétipo final.

Esta seccao aborda algumas das ferramentas e metodologias que permitiram o desenvol-

vimento do Nourish Sensors.

2.1 Planeamento e Gestao de Tarefas

No inicio de cada semana foram decididas as tarefas e objectivos a realizar, usando o
Trello[7] - ferramenta de gestao flexivel baseada em listas e cartdes, recorrentemente

utilizado para gerir o processo de desenvolvimento de software.

O quadro do Trello foi dividido em varias listas, sendo que a alocagdo de uma tarefa a

uma destas listas permite saber o estado de realizagao da mesma:

e Backlog - Esta lista acomoda tarefas que sao identificadas como de interesse, mas
para as quais ainda nao foi alocado tempo de implementacao. Funciona por isso

como um repositério de ideias e a fazeres.
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e Current Week - Esta lista é um repositério de tarefas que devem ser implemen-
tadas na semana corrente mas cuja a implementacao ainda nao foi iniciada. No
inicio de cada semana sao transferidas tarefas da lista de Backlog de forma a pla-

near os objectivos semanais.

e In Progress - As tarefas cuja a implementacao se esteja a desenrolar sao trans-
feridas para esta lista, permitindo saber em qualquer momento qual é o trabalho

que estd a ser realizado.

e Code Review - Uma vez concluida a implementagao de uma tarefa, esta é trans-
ferida para a lista Code Review, onde aguarda um processo de escrutinio ao cédigo

com o intuito de encontrar defeitos.

e Deployed - Depois de executada a revisao do cédigo e assegurada uma correcta
implementagao, a nova versao do cédigo é posta em producdo (através de um
sistema de integracao continua detalhado no capitulo . Esta lista permite saber
qual é a versao de producgao actual, assim como a data de introducao de uma
determinada funcionalidade; este registo é importante na identificagao de falhas
introduzidas no software por relacionar a data de introducao do defeito com a data

de introdugao de novas funcionalidades.

Esta informagcao é imprescindivel para planear com sucesso cada um dos sprints[8] se-
manais, assim como manter as macro-tarefas necessarias a implementacao do sistema

em foco.

2.2 Repositorio de Codigo Fonte

O uso de um repositorio com a capacidade de realizar o versionamento de versoes é
imprescindivel no acto de prototipagem, uma vez que além de registar todas as alteracoes
no codigo desde o primeiro momento, permite de forma muito simples manter véarias

versoes paralelas de cada componente.

O cédigo fonte do Nourish Sensors foi gerido através do sistema de controlo de versoes

Git e hospedado pelo servigo Github[9]. Tendo sido utilizado um repositério privado por
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componente de forma a facilitar a manutencao de versoes diferentes entre componentes,

ja que uma alteragao num deles nao tem necessiariamente impacto nos outros.

2.3 Test Driven Development

O processo de desenvolvimento iterativo é por definicao bastante dinamico o que por
consequéncia aumenta a possibilidade das alteracoes efectuadas introduzirem novos de-
feitos na aplicagao. Torna-se por isso importante garantir o correcto funcionamento do

sistema a cada nova iteragao.

Test Driven Development[10] é uma metodologia de desenvolvimento em que os tes-
tes automatizados responsdveis por exercitar e garantir o correcto funcionamento do

programa sao escritos antes da prépria funcionalidade.

A implementagao de testes automatizados é um factor importante para o sucesso de um

projecto de software[I0]. No escopo deste projecto identificam-se os seguintes beneficios:

e Diminuir o nimero de defeitos em versoes de producao da aplicacao;

e Garantir que uma vez implementada uma funcionalidade e assegurado o seu bom

funcionamento, nao existem regressoes introduzidas por alteragoes subsequentes;

e Os testes exercitam os casos de uso, funcionando assim como documentacao que
estd sempre actualizada. Uma funcionalidade s6 estd completa quando os seus

testes nao detectam qualquer erro;

e Diminuir a probabilidade de inconsisténcias na interface entre componentes. Num
sistema multi-componente, os testes de integragao funcionam como um contracto
de comunicagao garantindo que as respostas da IPA (Interface de Programacao de

Aplicagoes) conformam com o estabelecido entre aplicagoes.

2.4 Configuracao de Servidores

O processo de instalagao e configuragao de um servidor é um processo moroso e propenso

a erros € por isso um excelente candidato a ser automatizado.



Capitulo 2. Planeamento e Erecucdo 10

A capacidade de configurar um servidor a partir do zero através do clique de um botao é
um factor importante na resposta a uma necessidade de escalar o servigo e na diminuicao
do tempo de resposta a uma falha catastréfica, reduzindo também a possibilidade de

uma configuracao inconsistente e poupando tempo ao programador.

A configuragao de servidores foi automatizada usando a ferramenta Ansible[11].

2.5 Distribuicao

No seguimento de uma metodologia agil e da distribuicao frequente de novas versoes dos

componentes faz sentido que este processo seja facilitado e, de preferéncia, automaético.

A distribuicéo frequente de novas versoes permite que as alteraces sejam efectuadas
de forma gradual expondo possiveis problemas mais cedo e facilitando a sua resolugao
- alteragOes mais pequenas e regulares tornam mais facil isolar a alteragao responsavel

por um determinado defeito.

No sentido de desdramatizar o processo de deploy, optou-se por integrar o servico Werc-
ker[12] com a plataforma de repositérios de cédigo Github. A actualizacdo da versao
master do codigo no repositério despoleta um script escrito em Ruby que é responsavel

por actualizar o cédigo das diversas aplicagoes e reiniciar os servidores.
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Estado da Arte

O projecto desenvolvido no ambito desta tese deu origem a um sistema de tele-monitorizagao
para idosos conforme os requisitos da Nourish Care. Faz sentido no entanto que se anali-
sem os sistemas existentes no mercado de forma a conhecer as suas vantagens, desvanta-

gens e limitagoes e usar esse conhecimento para alavancar o processo de desenvolvimento.

Este capitulo comeca assim com a andlise de alguns produtos concorrentes e termina

com a analise de possiveis produtos substitutos.

11
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3.1 Produtos Concorrentes

Varias empresas comercializam solugoes de tele-monitorizacao para idosos. Os lideres
de mercado no espaco Europeu sdo empresas como a Tunstall Healthcare, a Appello, ou
a Just Checking Ltd[13]. Todos estes fabricantes fornecem sistemas que monitorizam os

movimentos do utente ao longo do dia na sua habitacao.

A tabela faz uma andlise comparativa das solugoes de telecare propostas por estas

empresas.
Sensores Visualizagao Eventos Alertas Precgo
Tunstall [14] Movimento,  Presenga na Sem informacao disponivel Entradas e saidas, visitas SMS, Email Sem informacao disponivel
Cama, DBotao de Panico,
Temperatura e outros
Appelo[T5] Movimento, Luz, Tempera- Sem informagao disponivel Entradas e saidas, visitas, SMS, Email 279£ + 15£/més
tura anormalidade de parametros
(luz, temperatura, visitas pro-
gramadas que nao ocorreram
e outros)
Just Checking[I6] Movimento, Presenga na Gréfico de activacdo dos sensores Entradas e saidas, visitas, SMS 30£/més

Cama hordrios anormais

TABELA 3.1: Produtos concorrentes

No caso da Tunstall e da Appello, estas empresas fornecem o mercado dos lares e dos
cuidados domicilidrios, instalando sensores de movimento, abertura de portas, presenca
em sofa e em cama, como parte de um sistema que inclui a monitorizagao por parte de
equipas de centros de atendimento, ou por parte de equipas de cuidados domiciliarios.
Os sensores fornecidos por estes fornecedores utilizam sistemas de comunicacao pro-
prietarios, fazendo com que a expansao e adaptacao de instalagoes existentes sejam

caras, ol mesmo impossiveis.

3.2 Produtos Substitutos

3.2.1 Botoes de Alarme

Os botoes de alarme sao dispositivos electronicos com o formato de uma pulseira ou colar
e que permitem gerar alarmes de forma manual pelo utente ou através de algoritmos de

deteccao de quedas.

A estes dispositivos estd normalmente associada uma mensalidade que assegura a moni-
torizacao da geracao de alarmes por um Call Center especializado em urgéncias médicas

e prestacao de apoio a idosos.



Capitulo 3. FEstado da Arte 13

A aquisicao destes aparelhos é normalmente efectuada por familiares do utente e segue-se

a ocorréncia de uma queda.[17]

A figura retirada de um artigo[I8] que compara e auxilia o utilizador na escolha
do dispositivo certo para cada utente, ilustra as funcionalidades e custos associados aos

botoes de alarme mais vendidos do mercado.

Facts to Life Alert LifeStation Medical MobileHelp Philips Rescue
consider Alert Lifeline Alert
Monthly
service
cost
Landline/ $50/ $26/ $30/ NA/ $30/ $29/
Cellular $60 $33 $35 $35 $42 $43
GPS $70 $30 (850 $40 $38 $55 $45
mobile? device fee) (landline); ($90
$65 (cell) device
($149 fee)
device
fee)
Features
Range (in 300 500 600 350 to 600 600
feet) 600
Mobile 911 Yes Yes Yes No No Yes
phone?
Automatic No No Yes Yes Yes No
fall
detection®
Fees
Minimum 36 30 days 90 days None None None
obligation months4
Activation $95 None None None $0 to $50 None
Cancellation Remainder None None None None $0 to
fee of contract $255
Monitoring
services
In-house or In-house In- Outsourced Outsourced In- In-
outsourced house house house
UL-listed (or Yes Yes Yes Yes No Yesb

comparable)

FiGurA 3.1: Comparacao de botoes de alarme

A tabela apresenta-se em inglés para manter a coeréncia com o artigo original.

3.2.2 Prestacao de Cuidados

Qualquer produto ou servico de prestacao de cuidados continuados a idosos é um possivel

substituto do Nourish Sensors. Estes servicos caracterizam-se pela presenca constante
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ou periddica de uma ou mais pessoas junto do idoso, ou pela sua institucionalizagao em

lares e centros de dia.

A tabela abaixo analisa alguns destes servigos.

Os precos médios apresentados sao

referentes ao Reino Unido e provenientes do relatério de mercado Laing & Buisson[19)].

Descrigao

Periodo do dia coberto

Preco Médio

Apoio de Familiares
Co-habitacao com familiares

Servigo de apoio/acompanhamento ao domicilio

Centros de dia

Residéncia

Um ou mais familiares fazem visitas ao idoso
O idoso passa a residir com um ou mais famili-
ares.

Um ou mais cuidadores visitam e/ou co-habitam
com o idoso na sua prépria casa.

A instituigao presta cuidados durante o dia ou
idoso que regressa & sua habitagao para passar
a noite

A institui¢do presta apoio total ao idoso em re-
gime de internamento

Dependente da disponibilidade do familiar
Dependente da disponibilidade do familiar

0 a 24 horas / dia

10£ / hora

24h / dia

N/A
N/A

13£ / hora

525£ / semana

TABELA 3.2: Produtos substitutos

Dos servigos apresentados segregam-se dois grandes grupos: aqueles dependentes da dis-

ponibilidade familiar e os servigos profissionais de instituicoes de prestacao de cuidados.

Podem também dividir-se as varias solucoes entre aquelas que obrigam o realojamento

do idoso e as que lhe permitem manter a sua residéncia.
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Solucao

A Nourish Sensors é um esforgo da Nourish Care no sentido de desenvolver uma solucao
de monitorizagao e alerta nao invasiva para idosos com o objectivo de prolongar a sua

vida auténoma e diminuir o tempo de resposta em situagoes de doenca aguda ou acidente.

4.1 Visao Geral

A solucdo é composta por uma rede de sensores capaz de monitorizar a presenca e
movimento do utente na sua habitacdo e transmitir esta informacao para um servigo

remoto que permite a visualizacdo e andlise do bem-estar do utente em tempo-real.

A interaccao do utente com o sistema é feita de forma passiva, isto é, a medida que o
idoso se movimenta e realiza as tarefas do dia-a-dia na sua habitacdo, sao armazenados
os padroes de movimento entre divisdes e/ou a presenca em sofds e camas sem que este

interaja directamente com o sistema.

Na habitacao do utente, para além dos sensores, é instalado um hub cuja responsabilidade
é centralizar a amostragem de cada um dos sensores e enviar de forma automatica esta

informagado para um servidor remoto através de uma rede 3G.

O servidor remoto expoe uma interface RESTful[20] que permite & rede de sensores
sincronizar os dados de movimento do utente e implementa uma aplicacao web que

permite gerir e visualizar os hubs e os seus respectivos dados.

15
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Esta aplicagao de gestao e visualizacao permite o acesso aos dados dos sensores instalados
em casa do utente através de qualquer dispositivo com um navegador web e uma ligacao
a internet (computadores, teleméveis, tablets, etc), permitindo, por exemplo, a um

cuidador lancar um alerta em caso de inactividade prolongada do utente.

4.2 Objectivos

1. Monitorizar em tempo-real o movimento e presenca de um utente numa divisao

da sua habitacao.

2. Demonstrar a capacidade de inferir o bem-estar de um utente através da aquisicao

de dados provenientes de sensores de movimento e presencga.

3. Demonstrar a capacidade de inferir eventos de doenga aguda ou acidentes (e.g.

quedas, ferimentos) através de sensores de movimento e presenca.

4. Demonstrar que a monitorizacao em tempo-real do utente contribui para a manu-

tencao da sua autonomia

5. Integracao com o sistema de gestao da Nourish Care com o objectivo de geracao

de eventos em tempo-real (e.g. levante, presenga/auséncia na habitagao).

6. Implementacao de um sistema cuja base seja aproveitdvel no desenvolvimento de

um mecanismo de classificagao automatica.

4.3 Descricao dos Componentes

A solugao proposta pressupde um meio de recolha de dados (os sensores), um meio de
comunicacao, um servico de armazenamento e um meio de visualizacao que possibilite

a andlise dos dados recolhidos.

4.3.1 Sensores de Movimento PIR (Passive InfraRed)

Estes sensores medem alteragoes da dispersao de radiacao infravermelha no seu raio de

visao, funcionando efectivamente como detectores de movimento.
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FIGURA 4.1: Funcionamento do sensor de movimento PIR

A deteccao de movimento numa divisao é uma métrica eficaz da ocupacao de uma divisao
e também da actividade do utente dentro da mesma, uma vez que um individuo estatico

nao faz o sensor mudar de estado.

A sua instalacao em cada uma das divisoes da habitacao do utente permite mapear os
movimentos (e a auséncia de movimento) do utente durante o seu dia-a-dia, assim como

padroes de inactividade andémalos.

4.3.2 Sensores de Cama

Os sensores de cama consistem numa banda resistiva rectangular de 20cm de altura e
largura varidvel. Estes sensores registam deformacgoes e, quando colocados num colchao
ou sofd, permitem inferir a presenca de um individuo assim como o seu posicionamento

relativo.

No ambito deste projecto, é utilizado com o fim de saber a ocupacao de camas e sofas,

assim como inferir indirectamente a agitacdo do utente durante a noite.

Em complemento aos sensores de movimento, é assim possivel mapear tanto os periodos

de actividade do utente como os periodos de sedentarismo.

4.3.3 Hub

O hub é responséavel por fazer a interface entre os sensores e o servidor de agregagao
através de uma rede 3G e consiste num microcomputador capaz de correr o sistema

operativo linux e com acesso a pinos digitais de leitura e escrita.

Este microcomputador oferece ainda conectividade USB, essencial na interface com

modulos 3G necessérios a comunicagao com o servidor de agregacao.
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4.3.4 Aplicacao Web

A aplicacao web é uma instancia de um servidor virtual alojada na nuvem, cuja funcdo
é armazenar e disponibilizar os dados provenientes dos sensores instalados em casa dos

utentes.

Numa instancia futura, esta aplicacao devera ter a capacidade de classificar eventos e

gerar alertas de forma automaética.

4.4 Métodos

A Nourish Sensors pretende diminuir o risco e as consequéncias de uma crescente po-
pulagao envelhecida a habitar de forma isolada e, por outro lado, implementar um ciclo
de realimentacao que potencie a confianca do utente na reabilitagao para uma vida

auténoma.

Podemos, por isso, distinguir um processo de prevencao e monitorizagao e um processo

de resposta a acidentes e doencas agudas.

4.4.1 Monitorizacao Manual

Numa primeira instancia, espera-se que um utilizador (e.g. cuidador ou familiar do
utente) faca uma andlise manual dos dados disponibilizados pela aplicacao web de forma
a caracterizar e correlacionar eventos com acontecimentos na vida do utente (mesmo que

a posteriori).

Antevé-se que este sistema de monitorizacdo seja capaz de revelar tendéncias através
das alteracoes graduais dos padroes de movimento sejam elas positivas e em direcgao a
uma maior actividade fisica ou negativas e em direccao ao sedentarismo e inactividade
do utente, assim como isolar eventos agudos através do registo de padroes de actividade
ou inactividade irregulares - e.g. 1) o utente levanta-se a meio da noite e nao volta a

cama 2) o utente estd hd mais de duas horas na casa de banho.
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Fi1cURA 4.2: Visualizagao de Dados

4.4.2 Monitorizacao Automatica

E relevante referir que o objectivo desta primeira implementagao do sistema é tanto
demonstrar o conceito e a viabilidade da aplicagao como alicercar a construcao de um

sistema de detecgao e classificacao automatica.

A aquisicao de dados e a sua classificagdo manual permitird encontrar métricas rele-
vantes no estudo dos utentes e desenhar solugoes de inteligéncia artificial que permitam

classificar e gerar alertas em tempo-real de forma automatica.

A classificacdo automaética de eventos estd fora do escopo desta tese.

4.4.3 Gestao de Hubs

A gestao de hubs é feita através da aplicacdo web que permite a um administrador listar,
registar e apagar hubs do sistema, assim como consultar os dados de cada um dos seus

sSensores.

Esta aplicagao permite ainda identificar hubs com falhas de funcionamento.
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Nourish Sensors Deshboard  Admin Users  Hubs tech@nourishcare.co.uk Logout
Dashboard

Signed in successfully.

Maltunctioning Hubs

Status id sensors

[acve | 2 4 show
[oEao | 3 4 show
[ ceAD | 4 1 show
[oEAo | s 2 show
[oEao | 1 4 show
[ ceAD | [ 0 show
[oEAo | i o show
[oEao | 1 3 show
[ ceAD | 12 3 show

Powered by Active Admin 1.00.pre

FIGURA 4.3: Gestao de Hubs

4.4.4 Integracao com o Sistema de Gestao Nourish Care

A plataforma de gestao integrada da Nourish Care permite gerir e planear cuidados em
lares e empresas de apoio ao domicilio. E de especial importancia nestas ultimas ter
acesso a alguns dados em tempo-real do utente a quem se presta servigos como é o caso

de 1) saber se este se encontra em casa 2) saber se estd acordado.

De forma a demonstrar a utilidade deste sistema, procedeu-se a integracao da Nowurish
Sensors com a Nourish Care utilizando para isso a IPA (Interface de Programagao de

Aplicagoes) JSON (Javascript Object Notation) disponibilizada pelo sistema de gestao.

Neste caso foi sincronizado o evento de presenca na cama com o sistema de tarefas da
plataforma de gestao, dando assim ao Cuidador a possibilidade de saber se o utente esta

acordado antes de se deslocar a sua habitacao.

A figura demonstra a integracao dos dois sistemas.
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Q Nourish Sensors

' Mr. George got up ot 08:32
9 Morning Snack

Blood Pressure
Measurement

' Mgkyckge

9 Bathing
®

e Dressing

e Breakfast

e Lunch

e Afternoon Snack

31 Aug, 2015

Mr. George

FIGURA 4.4: Integracao com NourishCare






Capitulo 5

Arquitectura

Este capitulo descreve a arquitectura do sistema de aquisicao e agregacao de dados,

assim como da plataforma web que lhe da suporte.

De forma a tornar o capitulo mais breve e claro, consideragoes relativas a escolhas de
tecnologia e implementacao sao detalhadas no capitulo [6] relativo ao design e imple-

mentagao do sistema.

5.1 Visao Geral

As funcionalidades descritas no capitulo [4] deram origem ao desenho de um sistema com

os seguintes componentes e responsabilidades:

1. Sensores - interface passiva entre o utente e o sistema informatico. Sao res-
ponsaveis por digitalizar acontecimentos fisicos e devem ser amostrados de forma

a recolher os seus dados

2. Hub - interface entre os sensores e a plataforma web. E responsavel por amostrar
os sinais usando um ADC (Analog Digital Converter), armazené-los temporaria-

mente e envid-los através de uma rede 3G para o servidor de agregacao de dados.

3. Base de Dados - Armazena e garante a integridade dos dados. Sao guardados
dados relativos aos hubs, sensores e chaves de ligacao aos utentes da plataforma

Nourish Care.

23
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4. TPA - interface HTTP[21] (HyperText Transfer Protocol) exposta pelo servidor de

agregacao de dados para que os hubs possam autenticar-se e enviar os seus dados.

5. Aplicagao Web - interface com os cuidadores e administradores da plataforma.

Permite a gestao dos hubs e visualizagao de dados.

Esta arquitectura segue o modelo cliente-servidor tanto nos seus macro-componentes
(hub e navegador web s@o clientes que comunicam com o servidor de agregacao de
dados) como nos constituintes da plataforma web - a base de dados é um servidor ao

qual a IPA e a aplicacdo web se ligam como clientes.

A comunicagao entre o hub e a IPA ¢ efectuada sobre HT'TPS[21I], usando o protocolo

de dados JSON.

Aplicagdo Web

IPAREST (Gestéo e V|5ua||za:;éo)

Base de

Dados
Nawvegador Web

Rede de Sensores \

Servidor de Agregacgéo de Dados

FicuraA 5.1: Diagrama

5.2 Sensores

No ambito desta tese serao utilizados dois tipos de sensores: sensores de movimento PIR

e sensores de presenca na cama, os quais sao apresentados nas seccoes abaixo.

5.2.1 Sensores de Movimento PIR

Os sensores de movimento PIR[22] foram introduzidos por volta de 1940, tendo sido
usados originalmente para aplicacbes militares e cientificas. Desde entao, encontram-se
aplicacoes da tecnologia em diversas areas desde a domdtica aos sistemas de intrusao

2.



Capitulo 5. Arquitectura 25

F1aUrA 5.2: Campo de visdo do sensor de movimento PIR

Estes sensores sao interruptores electrénicos cujo estado se altera quando no seu campo
de visao existem objectos em movimento. Este movimento é detectado através das

alteragoes que causa na dispersao da radiacao infravermelha que chega ao sensor[22].

O campo de visao destes sensores varia de fabricante para fabricante, de acordo com a
temperatura ambiente e o tamanho da fonte de calor pelo que a escolha do sensor deve
ter em conta a area a cobrir e a direccao principal espectavel do movimento a detectar

tal como representado na figura[5.2

Nesta integracao foram utilizados sensores da DSC[23] com um éangulo de detecgao

horizontal de 85°.

5.2.2 Sensores de Cama

Os sensores de cama consistem numa tira preenchida com bandas de resisténcia variavel.
Esta resisténcia varia de acordo com a deformacao a qual o sensor estd sujeito, corres-
pondendo uma resisténcia infinita ao estado de nao deformagao e uma resisténcia muito

pequena ao estado de deformacao méxima (cerca de 100 Q).

Este sensor é multi-canal, correspondendo o ntimero de canais ao niimero de resisténcias
que o sensor implementa. Os sensores de cama disponiveis para teste neste projecto

possuem 5 canais.

Tratando-se de um sensor analégico a sua interface com o micro-controlador foi feita

através de um ADC.
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5.3 Hub

O hub é responsével por fazer a leitura de dados provenientes dos sensores e armazena-
los até serem enviados com sucesso para o servidor de agregacao de dados. Assim,
podemos dividir as suas responsabilidades em dois focos distintos: Aquisicao de dados

e sincronizagao com o servidor remoto.

Tendo em conta os requisitos funcionais, é necessario que o hardware possua pinos de

GPIO e alguma forma de comunicacao de dados via rede.

A arquitectura de classes do firmware do hub foi criada de acordo com o principio de
responsabilidade tnica, ou seja, cada classe deve ser responsavel por uma e uma sé

tarefa.

A figura representa as classes mais relevantes do programa.

Sensor
pin_numbers :array
sensor_id:integer
sensor_type:string
read_values()

Sensorsyncer
hub_id:integer
token: string
add_sensor()
get_data()

sync( )

FileLog
save_data()
load_datal )
clear_data()

FiGURA 5.3: Diagrama de classes do firmware do hub

Sensor - Representa um sensor e é responsavel por ler valores de um ou mais pinos do

ADC' ao qual estao ligados os sensores.

SensorSyncer - Representa um hub e é responsavel por fazer a sincronizacao dos dados
dos sensores para o servidor remoto via API HT'TP. Em caso de falha de envio, os dados

sao persistidos utilizando o objecto FileLog para serem processados mais tarde.
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FileLog - E responsavel por abstrair os detalhes de persisténcia e consulta de dados
gravados no disco. E utilizado pelo SensorSyncer para persistir os dados de sensores

cujo o envio falhou.

5.4 Servidor de Agregacao de Dados

O servico web é composto pela base de dados, IPA e a aplicagdo web. A base de dados é
partilhada entre ambos os sistemas, sendo que a IPA funciona como meio de introducao

de dados dos sensores e a aplicagao web como meio de configuracao e visualizagao.

Ambos os componentes seguem uma arquitectura RESTful[20] sobre o protocolo HTTP(S).
Esta arquitectura define uma estrutura standard para os endpoints da aplicacao sendo
no entanto agnodstica em relagao ao formato dos dados em si - que no caso da IPA sao

JSON e no caso da aplicagao web HTML.

5.4.1 Base de Dados

A base de dados é um componente fulcral do sistema, sendo responsavel por armazenar
e permitir a consulta de informacao. A implementacao de uma base de dados relacional

inicia-se com a defini¢do do esquema de dados.

O esquema de base de dados define a estrutura de dados, as ligagoes entre as vérias
entidades e as possiveis restrigdes que garantem a integridade dos dados (restringir por
exemplo o valor de uma tensao a ntimeros positivos ou a obrigatoriedade de presenca do
campo de registo de hora de um evento). A tentativa de introducao de dados que nao
conformem com o esquema de base da dados resulta num erro, garantindo assim que

apenas dados validos sao armazenados.
O diagrama da figura representa o esquema da base de dados da aplicagao.

AdminUsers - Esta tabela armazena os dados dos administradores da aplicagao. Uma
vez que as entradas desta tabela serao utilizadas para autenticar o utilizador, guar-
daremos o email e uma transformacgao unidireccional da password. A password nao é

guardada directamente de forma a mitigar possiveis ataques a base de dados, garantindo
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KeepAlives
e P9

hub_id (integer * FK) id (integer PK)

created_at (datetime) sensor_id (integer * FK)

N - -
timestamp (datetime *)

value (boolean *)
crste t (st
id (integer PK) updated_at(datetime)
hub_id (integer * FK)

created_at (datetime) ’_\<

id (integer PK)
token (string * U)

created_at (datetime)
updated_at(datetime)

updated_at(datetime) id (integer PK)
sensor_id (integer * FK)
timestamp (datetime *)
value (float *)
created_at (datetime)
updated_at(datetime)

id (integer PK)
email (string * U)
encrypted_password (string *)
created_at (datetime)
updated_at(datetime)

FicurA 5.4: Esquema de base de dados da aplicacao segundo o modelo de Bachman.

que mesmo que um utilizador externo mal intencionado consiga acesso & mesma nao te-
nha acesso as palavras-passe dos utilizadores. Existem ainda algumas restrigoes como é
o caso da presenca obrigatoria dos campos de email e encrypted_password, o email tem
ainda uma restricdo de unicidade que garante a sua utilizacdo como identificador inico

aquando do processo de autenticagao.

Hubs - Esta tabela armazena dados correspondentes aos hubs. A coluna token é uti-
lizada como autenticacao e incluida em cada pedido, este valor é gerado aquando da

criagao de uma nova sessao.

Um hub tem ainda duas relagoes de um-para-muitos: KeepAlives e Sensors. Isto é um
hub pode ter zero ou mais sensores e zero ou mais keep-alives. Estes iltimos sao usados
na aplicagao como garantia de que o hub esta a funcionar mesmo que nao tenha dados

a reportar.

KeepAlivee - Esta tabela da base de dados é responsavel por armazenar timestamps

referentes a tltima comunicacao de cada hub.

Sensors - Cada linha desta tabela representa um sensor, sendo que para ser valido tem
de estar relacionado com um hub. A coluna time_entry_type, que é obrigatdria, especifica

o tipo de sensor a qual a entrada se refere.

Os sensores relacionam-se de um para muitos com as tabelas de events e readings,
sendo que a determinada altura um sensor deve apenas estar relacionado com events ou

readings. Esta validagao é feita por légica de negécio da aplicacao.
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Events - Esta tabela representa cada evento gerado por um sensor de movimento, a
nocao de evento neste contexto estd directamente ligada & mudanca de estado do sensor,
sendo o seu valor binario. Guardam-se dois campos de data e hora, um referente a data
e hora de criacdo do registo na base de dados (created_at) e outro referente a hora de

registo do evento (timestamp) que é enviado pelo hub.

Readings Esta tabela é em tudo semelhante a tabela de Ewvents, alterando apenas o

tipo de dados do valor para niimero decimal.

Em relacao aos Readings e Fvents é pertinente discutir a escolha duas tabelas distintas

ao invés de adicionar dois campos de valor, um bindrio e o outro um ntmero decimal.

Em relagao a complexidade e performance do modelo de dados esta escolha nao é rele-
vante, no entanto, em termos semanticos e de operagoes de dados, cada uma das tabelas
vai sofrer operagoes diferentes pelo que faz sentido separa-las. E, além do mais, possivel
gerar um evento a partir de uma ou mais leituras (pense-se na transformacao de um
periodo de leituras do sensor de colchao em eventos de deitar/levantar) o que reforga a

ideia de que os dados pertencem a classes (e por isso a tabelas) diferentes.

5.4.2 IPA

A TPA constitui uma camada no topo da base de dados e é responsavel por estruturar,

autenticar e permitir a introducao de dados por aplicagoes externas.

A arquitectura RESTful no desenho dos endpoints desta interface facilita a interopera-
bilidade com aplicagoes externas uma vez que a sua especificacao é clara em relacao a
estrutura da IPA e da localizacao de recursos assim como da negociacao do formato de

dados.

Posto isto, a IPA expde os seguintes endpoints:

Endpoint Accao HTTP | Descrigao

/hubs/:id/auth POST Criacao de um token para autenticacao
/hubs/:id/keep_alive POST Criagdo de um novo atestado de funcionamento
/hubs/:id/time_entries POST Introdugao de novos dados

TABELA 5.1: Endpoints da IPA
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5.4.3 Aplicagcao Web

Este médulo implementa funcionalidades que permitem a um administrador configurar
e monitorizar a rede de hubs instalada em casa dos utentes. Expoe ainda os dados dos

sensores por hub de forma visual.
Apresentam-se de seguida os casos de uso para este modulo:

Gerir hubs

Listar os hubs existentes na base de dados

e Criar um novo hub

Ver os dados de um hub em detalhe, incluindo os seus sensores

Editar os dados de um hub

e Remover um hub existente

Gerir sensores de um hub

Listar os sensores existentes na base de dados

e Criar um novo sensor

Ver os dados de um sensor em detalhe

Editar os dados de um sensor

e Remover um sensor existente

Visualizar dados de um hub

e Ver grafico de activacao de cada sensor de movimento
e Ver grafico da deformacao do sensor de colchao ao longo do tempo

e Consultar dados num intervalo de tempo especifico

A excepcao da visualizacao de dados em graficos, os dois recursos que se pretende gerir

(hubs e sensores) implementam as acgoes CRUD (Create, Remove, Update and Delete).
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Tecnologias

Uma vez identificados os componentes do sistema e a forma como se interrelacionam -
ou seja, a sua arquitectura - torna-se necessario tomar decisoes em relagao as tecnologias

e componentes que vao integrar o sistema.

Este capitulo aborda, para cada componente do sistema, as varias alternativas e a mo-

tivacao que levou a cada uma das escolhas.

6.1 Software da Plataforma de Agregacao de Dados

Este servico é constituido por uma camada de dados responsavel pela persisténcia da
informacao enviada pelos hubs e uma camada funcional responsavel por implementar e

expor online uma API REST via HTTP.

Embora existam no mercado alguns servicos prontos out-of-the-box para persisténcia de
dados provenientes de sensores (tais como TempolQ[24] ou OrchestratelO[25]) estes nao
serao tidos em conta por limitagdes impostas pela Nourish Care - apenas uma solucao
feita & medida permite garantir a resposta em tempo 1til a novos requisitos e a uma

possivel necessidade de certificacao.

6.1.1 Base de Dados

A base de dados implementa a camada de persisténcia de dados de uma aplicacdo e
expoe uma interface que permite realizar operagoes CRUD em colecgoes destes dados.

31
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De forma a reduzir custos e aumentar a flexibilidade da implementacao a Nourish Care

impods como requisito o uso de software open source.

Existem duas grandes arquitecturas no que diz respeito a base de dados: A relacional e

a nao-relacional que serdao abordadas nos paragrafos seguintes.

6.1.1.1 Bases de Dados Relacionais - SQL

Uma base de dados relacional, tal como proposto por E.F. Codd em 1970, organiza
informacao em uma ou mais tabelas nas quais uma linha representa uma entrada de
dados identificada por uma chave tinica. O termo relacional aparece da possibilidade de
existir uma coluna que representa o identificador 1inico de uma linha de outra tabela,

efectivamente relacionando[26] duas tabelas distintas.

Seguem-se algumas das caracteristicas-chave deste modelo[27]:

1. O esquema de dados é rigido e permite garantir a integridade dos dados;

2. A capacidade de garantir transacgoes ACID [28] (Atomicidade, Consisténcia, Iso-

lation, Durability);

3. O uso da linguagem SQL (Structured Query Language) para consulta e manu-

tencao da base de dados;

4. A capacidade de executar consultas de dados complexas e que incluem simultane-

amente varias tabelas.

O motor de base de dados open source mais utilizado dentro desta arquitectura é
o MySQL seguido do PostgreSQL[29] que é também o motor utilizado nas restantes

aplicacoes da Nourish Care.

6.1.1.2 Bases de Dados Nao-Relacionais - NoSQL

O movimento NoSQL comegou a ter mais expressao em meados dos anos 2009, no
entanto a definicdo de NoSQL nao é ainda universalmente aceite, oscilando entre ”Not

Only SQL” e "Not Relational”.



Capitulo 6. Tecnologias 33

No contexto desta tese e de acordo com Rick Cattel, Scalable SQL and NoSQL Data

Stores[30] tomamos algumas caracteristicas-chave:

1. A capacidade de escalar horizontalmente a capacidade de resposta a operacoes

CRUD entre varios servidores dentro da mesma coleccao de dados;

2. A capacidade de adicionar novos atributos de forma dinamica (ndo existe um

esquema de base de dados);
3. A capacidade de replicar e distribuir dados para véarios servidores;

4. A incapacidade de garantir transaccoes ACID - A propagacao de dados nao é

instantanea e portanto as operacgoes de leitura podem nao ser consistentes.

Estes motores de bases de dados encontram aplicacao em ambientes com dados sim-
ples e consultas simples; muitas das funcionalidades de pesquisa avancada presentes
em motores relacionais nao se encontram disponiveis em bases de dados NoSQL[31] -
por exemplo, executar uma consulta com multiple-table joins é impossivel num tinico

comando e implica implementagao no dominio da aplicagao.

Por outro lado, esta arquitectura schemaless permite que a aplicagao suporte modelos
de dados dinamicos sem a necessidade de migrar o esquema da base de dados, dele-
gando a responsabilidade de manter a integridade do modelo de dados para a légica da

aplicacao[32).

O motor de base de dados open source mais utilizado dentro desta arquitectura é o

MongoDB.[29]

Aproveitando a infraestrutura e conhecimento da Nourish Care e sabendo que o esquema
de dados em uso serd relativamente estatico, optou-se pelo motor de base de dados

relacional PostgreSQL

6.1.2 Frameworks de Desenvolvimento Web

O uso de uma framework de desenvolvimento permite simplificar e reduzir o esforgo de
desenvolvimento e tem ainda um impacto positivo na qualidade do cédigo produzido.

Estas melhorias advéem de um grande reaproveitamento da légica comum de todas as
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aplicagdes web como o processamento de pedidos HTTP(S) ou a integracdao com a base
de dados, substituindo a necessidade de implementacao por cédigo gratuito de grande

qualidade e testado em producao por milhoes de utilizadores.

A utilizacao de uma framework traz ainda um conjunto de boas practicas e recursos de

outros programadores aos quais nao se teria acesso implementando uma solucao de raiz.

Existem no entanto também algumas desvantagens a ter em consideracao: Ha uma
menor flexibilidade imposta pela arquitectura da framework e um possivel impacto na

performance ligado & modularidade e generecidade das solucbes propostas.
No contexto desta tese, uma framework de desenvolvimento web deve incluir:

Funcionalidades Base - Incluir um ORM (Object-relational mapping), mecanismos
de validacao e integridade de dados, routing, geracao de templates e gestao de assets

imagens, fontes, javascript, etc).
g ) ) p

Gestao de dependéncias - Facilitar a sua extensao com bibliotecas de terceiros e

incluir um mecanismo de gestao de extensoes e dependéncias.

Documentacao - Incluir boa documentacao, tanto da API e arquitectura da framework

como artigos e tutoriais de entusiastas.

Escalabilidade - Escalar uma aplicagao é altamente dependente do dominio do pro-
blema e da arquitectura da solucao, mas a framework utilizada nao deve ser um bottleneck

por si sé.

Tendo em conta estas caracteristicas, segue-se uma anélise de trés possiveis frameworks:

Linguagem

Funcionalidades Base

Gestao de dependéncias

Documentagao

Escalabilidade

Ruby on Rails Ruby

Inclui por convengao: ORM,
Sistema  de Templating,
Geragao automatics
Cédigo, Gestao de Assets, etc

de

Sim, via Ruby Gems. Instala
e gere dependéncias automati-
camente

A documentagao oficial é ex-
tensa e a comunidade é a mais
activa das trés

B a mais lenta das trés, mas
existem muitos artig
como escalar aplicagoes
tas com Ruby on Rails

Express.js Javascript (NodeJS) Inclui sistema de templating e Sim, via NPM. Instala e A documentacio oficial é ex- E a mais rapida das trés,
de routing por defeito, tudo o gere dependéncias automati- tensa e a comunidade activa muito devido ao seu modelo
resto estd disponivel via plu- camente. mas muito segmentada de concorréncia; alguns arti-
gin gos sobre escalabilidade

Django Python Inclui por convengao ORM, Sim, via utilitdrios do Python A documentacio oficial é ex- 0s artigos sobre

Sistema de templating,
geragao automética de
codigo, Gestao de Assets, etc

como pip e easy-install.

tensa e a comunidade activa

escalabilidade em Django

TABELA 6.1: Frameworks de Desenvolvimento Web

Tanto o Ruby on Rails[33] como o Django[34] sao frameworks fullstack completas (O
seu dominio estende-se desde o nivel da base de dados ao HTML final) e sao encontradas

em uso por websites de grande dimensao (e.g. Twitter, Washington Post, Github).
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O Ezpress.js, embora com uma performance superior, apresenta-se numa forma mais
minimalista em que o programador é responsavel por escolher os componentes que farao
parte do sistema final[35], organizacao de cédigo, etc. Esta filosofia oferece uma maior

flexibilidade mas também um maior esforco inicial.

Tendo em conta a andlise feita, e vérios artigos [36H38] nao se chega a vantagens claras
para nenhuma das frameworks. Por este motivo e, usando a Nourish Care Ruby on Rails

em todas as suas aplicacoes, optou-se também por esta framework.

6.1.3 Protocolos de Transmissao de Dados

O protocolo de comunicagao especifica a estrutura do formato de dados que é trocado
entre o hub e o servigo de agregacao e tem por isso influéncia directa no tamanho do

payload e na complexidade computacional da descodificagdo dos dados.

A comunicacao de dados entre o hub e o servidor de agregacao serd eventualmente
estabelecida através de uma rede mével o que torna relevante o consumo de dados,
tanto por questoes econémicas como pela baixa largura de banda disponivel nos pacotes

de dados mais econémicos (GPRS - 35Kb/s a 171kb/s)[39].

Por outro lado, o cariz de protétipo deste projecto e a urgéncia em ter uma primeira
implementacao pronta, justifica o possivel uso de uma tecnologia mais comum e com
melhor suporte nas linguagens de programacao escolhidas; diminuindo o esfor¢o de im-

plementacao a custo de um maior consumo de dados.

6.1.3.1 HTTP

O protocolo HTTP é a base de comunicagao para a World Wide Web e baseia-se num
mecanismo de pedido-resposta. E baseado em texto estruturado e é constituido por duas

partes: O Header e o Body.

O Header ou cabecalho permite definir meta-dados que especificam, entre outros, o
endpoint, tipo de dados que segue no Body e autenticacao. O facto de nao se manter
estado entre pedidos obriga a que estes campos do header tenham de ser incluidos em
cada um dos pedidos, contribuindo para o aumento do tamanho dos dados a enviar.

Este overhead varia em média entre os 200 e os 2000 bytes por pedido.[40]
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A utilizacao a larga escala deste protocolo tem a vantagem de ser suportado em todas as
linguagens de programacao tidas em consideracao para este projecto. E também o meio
de comunicagao padrao utilizado no servigo de agregacao (uma vez que é um servigo
web) e facilita por isso a integracdo entre os vérios componentes com um esforco de

implementacao muito reduzido.

6.1.3.2 MQTT

O MQTT ¢é um protocolo inicialmente desenvolvido pela IBM baseado no modelo pu-
blish/subscribe com o intuito de implementar um protocolo de comunicagao para tele-

metria de baixo overhead.[41]

Este protocolo apresenta algumas desvantagens, nomeadamente:

1. Implica um maior esfor¢co de desenvolvimento do lado do servigo de agregacao.

2. O numero de bibliotecas e recursos disponiveis para trabalhar com este protocolo

¢é reduzida.

3. O protocolo obriga a que se mantenha uma ligacao aberta entre o hub e o servidor
de agregacao, aumentando o consumo de recursos e sendo afectado por ligagoes

onde a perda de pacotes ¢ frequente.[4]]

Os problemas relacionados com ligagoes instaveis e perda de pacotes encontram-se re-
solvidos na implementacao do protocolo MQTT-SN, que funciona sobre a stack UDP ao

invés da stack TCP.

Os dois protocolos apresentam-se com pontos fortes e fracos quase opostos, o HTTP
prima pela facilidade e universalidade de uso a custo de um maior payload tipico de
um protocolo baseado em texto. O MQTT-SN apresenta grande performance e baixo
consumo de dados, no entanto a sua implementacao é morosa, os recursos disponiveis
escassos e nao se encontram bibliotecas para as linguagens em uso cujo o uso seja elevado

o suficiente para garantir estabilidade.

Tendo em conta esta realidade e em prol de uma maior velocidade de iteracao, escolheu-

se 0 HI'TP como protocolo de comunicacao entre o hub e o servidor de agregacao. Esta
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escolha tem a vantagem, de no futuro, ser facilitada e integragao com outras aplicacoes

externas, uma vez que as aplicagoes REST HTTP sao o standard da web.

6.1.4 Formato de dados

Uma vez escolhida a camada de transporte, é importante estudar o formato que encap-
sulard os dados. Esta escolha terda impacto directo no tamanho final do payload assim

como na complexidade computacional do processo de codificacao e descodificagao.

Esta seccao pretende analisar trés formatos de troca de dados: JSON, XML e Protocol
Buffers. A tabela que se segue é baseada em dois artigos que comparam JSON com

XML[42] e XML com Protocol Buffers[43]:

Suporte nas linguagens em consideragdo Schema Tamanho Relativo Overhead Relativo
JSON Sim Nao 1 1
XML Sim Opcional 1.84 1.20
Protocol Buffers Sim Sim 0.18-0.62 0.06-0.

TABELA 6.2: Formatos de transferéncia de dados

Os valores de tamanho e overhead foram calculados para o esquema de dados do artigo
[42] nos casos do JSON e XML, os valores para o Protocol Buffers sao correspondentes

ao pior e melhor caso, respectivamente.

As secgoes que se seguem abordam de forma sucinta cada um dos formatos de dados

tidos em consideragao.

6.1.4.1 JSON

JSON (JavaScript Object Notation) é um formato de troca de dados compacto baseado

num subconjunto do standard da linguagem de programacao JavaScript.

Este formato de dados tem vindo a tornar-se no standard para trocas de dados dentro
e fora da web [42], tendo j& representagao, inclusivé, em motores de bases de dados

(MongoDB e CouchDB) e sendo o formato padrao para IPAs Web.

A sua utilizacdo ubiqua traz a vantagem de ser suportado oficialmente pela grande
maioria das linguagens de programagao, incluindo as bibliotecas disponiveis nos sistemas

embebidos em consideracao.
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6.1.4.2 XML

XML (eXtensible Markup Language) é um formato de troca de dados simples baseado

em texto para representacao de informacao estruturada.

E um formato redundante, o que permitindo encontrar de forma automatica erros de
estruturacao, contribui também para o aumento da verbosidade do formato o que por

sua vez resulta num maior overhead de comunicagao.[44]

O formato aceita a adicao de um ficheiro de esquema que permite validar a integridade

da estrutura de dados.

A sua utilizacao é extensa, cobrindo desde software empresarial a representacao de dados
graficos (SVG) e é por isso largamente suportado pela maior parte das linguagens de

programacao.

6.1.4.3 Protocol Buffers

Protocol Buffers é um formato de troca de dados binario desenvolvido pela Google e que

recorre a um ficheiro de schema para validar e definir a estrutura dos dados.

A sua implementacao fornece um formato de dados muito compacto e rapido de proces-
sar, sendo entre 3 a 10 vezes mais pequeno que o correspondente em XML e 20 a 100

vezes mais rapido de processar.[43]

Existem implementagoes do protocolo para as linguagens tidas em consideracao no es-
copo deste projecto e, inclusivé, geragao de cédigo automatico para encapsular as men-
sagens em objectos nativos de cada uma destas linguagens, no entanto a rigidez do

protocolo pode ser uma desvantagem no processo iterativo de desenvolvimento.

Desta selecgao de protocolos distingue-se o JSON e o XML do Protocol Buffers, sendo os
primeiros baseados em texto e o 1ltimo um formato bindrio com um esquema de dados

associado.

Devido & incerteza inicial sobre o esquema de dados, excluiu-se o Protocol Buffers, ja
que a necessidade de definicao de um esquema de dados e consequente ajuste do cédigo
do cliente e servidor atrasariam o processo de iteracao necessario para encontrar uma

boa solucao.



Capitulo 6. Tecnologias 39

A escolha entre JSON e XML é de baixa consequéncia, até porque uma arquitectura

RESTful prevé a utilizagdo de mais do que um formato de dados por endpoint.

Em funcao de uma mais fécil leitura e do menor tamanho relativo optou-se por utilizar

o formato JSON.

6.1.5 Alojamento

E de relevancia discutir o alojamento de uma aplicacao web (neste caso do servidor de
agregacao de dados), uma vez que esta escolha influenciard a disponibilidade do servico,

tempo de resposta e esfor¢o de manutencgao da infraestrutura.

A escolha de alojamento estd directamente ligada a flexibilidade, preco alvo e, neste caso,
também pela antevisao da necessidade de certificacao do servico no Reino Unido. Um
dos pontos chave para a certificacao deste tipo de aplicacoes é o alojamento dos dados
no proprio pais, limitando assim a escolha de alojamento a fornecedores com localizacao

fisica no Reino Unido.

Esta limitacao impede o uso de alguns servigos como a Amazon AWS e outros que
utilizam a sua infrastrutura (e.g. Heroku, Engine Yard) por nao possuirem localizacao

fisica no Reino Unido.

Existem no mercado variadas alternativas no que diz respeito a alojamento, dividindo-se
em trés tipos diferentes de servicos: Alojamento de servidores fisicos, virtuais e servigos

de alojamento especializado.

6.1.5.1 Alojamento de Servidor Fisico

Este servico consiste na montagem e hospedagem de um servidor especificado pela equipa
de desenvolvimento. Neste caso a flexibilidade é total e apresenta vantagens mais signi-

ficativas quando o software requer hardware especifico.

O custo do servigo é elevado uma vez que aos custos de manuntengao e operagao é preciso

somar o investimento de aquisicao inicial.
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6.1.5.2 Alojamento de Servidor Virtual

O alojamento de VPS (Virtual Private Server) é um servigo que disponibiliza acesso
total a uma méquina como se de um servidor dedicado se tratasse. Esta maquina é
virtual e ndo mapeia directamente para uma maquina fisica, isto é, um servidor fisico
pode na realidade alojar (e virtualizar) vérias VPS que partilham os mesmos recursos

de hardware.

Este servigo tem um custo muito menor que o alojamento de servidores fisicos (nao ha
investimento inicial) e permite uma maior flexibilidade na altura de escalar os recursos,
uma vez que sendo uma maquina virtual podem ser alocados novos recursos dinamica-

mente.

A altura os maiores servigos de alojamento virtual sao a DigitalOcean [45] e a Amazon
AWS.[46] O plano mais barato destas plataformas, constituido por um VPS (Virtual
Private Server) dotado de uma unidade de processamento, 512MB de meméria ram
e 32GB de disco de estado sdlido tem um custo mensal aproximado de 5 ddlares e é
suficiente para correr a aplicagdo durante a fase de desenvolvimento, sendo em qualquer

altura possivel alterar a configuracao do servidor sem perder dados.

6.1.5.3 Alojamento especializado

Existem ainda no mercado solucbes de alojamento especializadas que fornecem aloja-

mento a medida para frameworks especificas.

Estes servigos oferecem um reduzido esforco de manutencao e instalacao ao custo de
uma menor flexibilidade na gestao de dependéncias e um maior custo. O utilizador nao
gere maquinas mas sim uma abstraccao do ambiente no qual a aplicagao corre, sendo

possivel alocar e desalocar recursos a medida do necessério.

A altura os maiores servicos de alojamento especializado de aplicagoes sao as plataformas
Heroku e RackSpace[46-48]. Fornecendo alojamento para aplicagoes escritas em Ruby

on Rails, NodeJS e Django, entre outras.

A configuracao minima necessaria para correr o servidor de agregacao de dados numa
plataforma deste género teria um custo mensal de cerca de 30 délares [48], sendo ainda

necessario alojar o servidor de base de dados de forma separada.
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Antevendo-se uma possivel necessidade de certificacdo do produto no Reino Unido e a
necessidade de reduzir custos, optou-se por alojar o servidor de agregacao de dados na

plataforma Digital Ocean[45).

Esta escolha resulta num custo mensal francamente mais baixo que uma opgao de aloja-
mento especializado, aumentando no entanto o esforco de configuragao e manutencao do
servidor. Este esforco é de alguma forma reduzido pelo reaproveitamento de cédigo de
configuracao de infraestrutura da Nourish Care, que é em tudo semelhante a utilizada

neste projecto.

6.2 Hardware para o Hub

O hardware do Hub deverd permitir a interface com os sensores e com redes de dados

FEthernet ou WiFi e/ou 3g.

Para suportar os sensores, o hub deve ter acesso programdtico a pinos GPIO (Gene-
ral Purpose Input/Ouput). Estes pinos permitirao integrar directamente sensores com
estado binario, sensores inteligentes que comuniquem via protocolo série e médulos de
aquisi¢ao, nomeadamente ADCs (Analog Digital Converters), necessarios para integrar

os sensores de presenca na cama.

O hub sera ainda responsavel por enviar dados para o servidor de agregacao pelo que o

suporte a uma interface de rede é obrigatdrio.

Esta seccao apresentard possiveis escolhas de hardware para o médulo Hub.

6.2.1 Feito a medida

A opcao mais flexivel é sempre criar o hardware de raiz, permitindo a escolha de cada

um dos componentes e da sua integracao de acordo com o objectivo do projecto.

No entanto e tendo em conta o cariz de prototipo do projecto nao se justifica o custo e o
dispéndio de tempo em causa. Este processo é adequado uma vez que o projecto atinja
uma fase de maturidade tal que seja necessario um grande nimero de unidades e a sua
arquitectura esteja estabilizada, uma vez que alteracoes de hardware sao complicadas e

morosas.
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6.2.2 Micro-controladores

Micro-controladores como Basic STAMP, Atmel e TexasTI oferecem grande flexibilidade
a um custo reduzido (um micro-controlador da Texas ou Atmel tem pregos na ordem

dos céntimos).[49)

Esta flexibilidade advém do acesso a muito baixo nivel a todas as funcionalidades do
CPU, incluindo acesso aos seus pinos de leitura e escrita e ao facto do firmware correr
directamente sobre o CPU ao invés de um ambiente controlado por um sistema operativo.
Por outro lado, esta flexibilidade traz consigo a responsabilidade de controlar a execugao
de cédigo e interface com outros dispositivos de forma manual, incorrendo por isso num

maior esforco de desenvolvimento.

Para perceber esta dicotomia, dd-se o exemplo da integragdo de um modulo 3G: Num
ambiente gerido por um sistema operativo, instalando os drivers que acompanham o
médulo este passa a gerir as comunicacoes com a rede de forma automatica bastando
ao utilizador utilizar uma biblioteca responsavel pelas trocas de informagao. Na pro-
gramacao de firmware nativo, este processo implicaria comunicar com o médulo 3G,
normalmente através de comandos AT (attention commands), no sentido de o inicializar
e configurar e s6 entdo se pode comecar a enviar dados (também através de comandos

AT).[50]

Neste paradigma, trocar de médulo 3G ou até de meio de comunicacao (e.g. ethernet)

implicaria rescrever o firmware do dispositivo.

Usando um ambiente gerido por sistema operativo, esta troca resultaria no mais simples
dos casos em nenhuma alteragao (uma vez que os proprios sistemas operativos ja incluem
drivers para diversos periféricos) e no pior dos casos na instalagdo de um novo driver de

dispositivo.

Custo médio: US$0.2-15[49]

6.2.3 Raspberry Pi e semelhantes

O Raspberry Pi[51] é um pequeno computador de custo reduzido capaz de correr o

sistema operativo Linuz e com acesso a 17 pinos de GPIO. Dotado de duas portas USB
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e uma porta Ethernet permite a integracdo com uma grande quantidade de periféricos

como é o caso dos médulos 3g e ADCs.

FI1GURA 6.1: RaspberryPi
O seu projecto é open-source, facilitando por isso e caso haja necessidade, a modificagao
ou integragao numa placa de circuito integrado.

A comunidade é muito activa, existindo muita informagao sobre a integragao de sensores

e componentes electrénicos varios.[52]

Custo médio: 35$[49)

6.2.4 Electric Imp

O Electric Imp é um microcomputador e uma plataforma de desenvolvimento acoplado

a um modulo de rede WiFi com o formato de um cartao SD (Secure Digital).[53]

Ficura 6.2: ElectricImp
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Esta plataforma obriga a que todos os pedidos de rede passem pelos servidores da em-
presa que produz o aparelho, o que levou a descartar esta hipdtese por preocupacgoes ao
nivel da privacidade dos utentes. O aparelho é também de fonte-fechada o que leva a

que modificacoes fossem dificeis e impossiveis de certificar.
Custo médio: 30$ + mensalidade [53]

Dando uma maior importancia a flexibilidade e facilidade de prototipagem foi utilizado
um Raspberry Pi como base de hardware para o hub. Esta escolha permite o acesso a
um sistema operativo com uma base de utilizacao extensa e a abstracgoes ao nivel do

hardware de rede que nao seriam possiveis com o uso de um microcomputador.

Por outro lado, esta escolha permite-nos ser agnésticos em relacao ao hardware, sendo
muito facil portar a solucao de software implementada para qualquer outro microcom-

putador capaz de correr o mesmo sistema operativo.

6.3 Software do Hub

Uma vez escolhido o hardware que serd a base de implementagdo do hub, é impor-
tante também definir a linguagem de programacao em que o firmware serd escrito.
Esta escolha estd obviamente limitada pelas linguagens suportadas pelas ferramentas de
compilacao/interpretagdo do hardware escolhido e pelos requisitos funcionais do préprio

firmware.

Estando a escolha do hardware limitada ao Raspberry Pi e sabendo que os requisitos

minimos da linguagem a utilizar sao:

e Acesso aos pinos de GPIO;
e Acesso a camada de comunicacao via socket do sistema operativo;

e Acesso a camada de leitura e escrita de ficheiros do sistema operativo.

Surgem entao dois possiveis candidatos: Python e C++.
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6.3.1 C++4

C++ é uma linguagem compilada que permite acesso a instrugoes de baixo nivel e a
algumas abstracoes de alto nivel com a programacao orientada a objectos e sistemas de
meta-programagao. O acesso a instrugoes de baixo nivel permite escrever programas

extremamente compactos e de baixo overhead.

Sendo uma das linguagens mais utilizadas[54] e estando em uso desde 1983 possui uma
vasta coleccao de ferramentas, bibliotecas e recursos de aprendizagem open-source dis-

poniveis.

6.3.2 Python

Python é uma linguagem de programacao interpretada de tipagem dinamica que permite
escrever e iterar programas de forma rapida e concisa (tipicamente entre 5 a 10 vezes

mais curtos que o equivalente em C++[55]).

Esta linguagem é aconselhada pela prépria Raspeberry Pi Foundation para uso com
o Rasperry Pi, sendo uma boa escolha para problemas que nao necessitem de uma

utilizacao intensiva do CPU[55].

Sendo também uma linguagem com um grande nimero de utilizadores[54], é ficil en-

contrar recursos e bibliotecas de uso e fonte livre.

Em prol de uma maior velocidade de prototipagem e desenvolvimento e tendo em conta
que nao se espera que a capacidade de processamento seja um factor limitante, escolheu-

se Python como linguagem de programacao do hub.
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Resultados e Analise

7.1 Simulador

De forma a testar e validar o modelo de comunicagao e em virtude do atraso na entrega do
material para a implementacao da rede de sensores, optou-se por construir um modulo de
simulacao. Este médulo, construido com tecnologias web, permite simular e enviar dados
dos sensores para o servidor de agregagao e, embora a sua implementacao nao estivesse
delineada inicialmente, este mostrou-se como uma mais-valia permitindo uma iteracao
rapida sobre a quantidade e formato de dados a enviar, assim como a demonstracao da

integracao entre o Nourish Sensors e a Nourish Care a possiveis clientes.

O simulador (ver figura [7.1]) consiste numa planta virtual de uma habitag¢do na qual o
utilizador pode accionar separadamente cada um dos sensores presentes por divisdo. A

interface detalha ainda o payload e resposta do servidor.

7.1.1 Consumo de dados

Pela facilidade de alteracao e reprodugao de variaveis, o simulador foi imprescindivel
na optimizagao do modelo de comunicacao entre o servidor e o hub. E ainda relevante
notar que a arquitectura escolhida para a implementacao do servidor de agregacao de
dados permitiu as alteragoes e optimizacoes discutidas nesta seccao sem a necessidade

de alteracdes ao seu codigo de aplicagao.

47
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Nourish
_tHXPjYsiVKuryj4HwSfkw Thu Sep 03 2015 15:57:06 GMT+0100 (WE @ Sync Time
Keep-Alive Bed Sensor Sample Frequency
[0}
_—— |
(J
4
@
Payload: {"events":[],"readings":[{"sensor_id":9, "values":
[[[1.010946397203952,1.2590402294881642,1.3716688761487603,1.070863553090021,1.7407993800006807],1441292226.315]]}]}
Response: {"events":[],"readings":[{"id":1207859, "timestamp":"2015-09-03T15:57:01.308+01:00","value":
[1.8591804320458323,1.1812553273048252,1.0638387529179454,1.8599625588394701,1.00320735713467),"sensor_id":9,"created_at":"2015-
09-03T15:57:02.378+01:00","updated_at":"2015-09-03T15:57:02.378+01:00"}]}
Payload: {"events":[],"readings":[{*sensor_id":9,"values":
[[[1.8591804320458323,1.1812553273048252,1.0¢ 179454,1 01,1.0( 13467],1441292221.308]]}]}
Response: {"events":[],"readings":[{"id":1207853,"timestamp":"2015-09-03T15:56:56.289+01:00","value":
[1.718275050399825,1.4535281357821077,1.194366768701002,1.5519574356731027,1.8233354499097914],"sensor_id":9,"created_at":"2015-
09-03T15:56:57.417+01:00","updated_at":"2015-09-03T15:56:57.417+01:00"}]}
Pavload: {"events":ll."readinas":[{"sensor id":9,"values":
https://sensors.nourishcare.co.uk/# 77,1.194366768701002,1.5519574356731027, 1.8233354499097914],1441292216.29]}]}

FIGURA 7.1: Simulador

De forma a quantificar o consumo de dados foi utilizada a ferramenta iftop (figura

e simulada uma instalacao com 3 sensores de movimento e um sensor de colchao.

12,5Kb 25, 8Kb 37,5Kb 58, 8Kb 62,5Kb
L I I 1 L
S rs . nourishcare. co.uk == mbp-de-hugo.lan eb 2,78Kb 3,25Kb
<= @b 3,98Kb  3,18Kb
Kz cum:  81,5KB  peak: 32,1Kb rates: b 2,70Kb  3,25Kb
R 93,BKB 19,BKb b 3,98Kb 3,1BKb
TOTAL: 175KB 46,5Kb ab 6,68Kb &,44Kb

FicuraA 7.2: Inspector Web

Inicialmente, os sensores eram amostrados a cada segundo e os seus dados enviados sem
compressao para o servidor. Com um tamanho médio por pedido de 1.355 + 0.127 KB

acumular-se-iam 3.58 + 0.340 GB de trafego por més (excluindo os pedidos relativos ao



Capitulo 7. Resultados e Andlise 49

keep-alive), um quantidade de dados que impossibilitaria o uso dos pacotes de dados

mais baratos das operadoras 3G restringidos a 1GB/més.

As secgoes que se seguem descrevem os resultados da optimizagao do modelo de comu-

nicacao.

7.1.1.1 Remocao de dados redundantes

Nao havendo activacao dos sensores é redundante enviar o estado de inactividade, sendo
a auséncia de uma activacao suficiente para descrever o estado do sensor. Embora esta
alteracdo nao tenha impacto significativo no tamanho de cada pedido, permite reduzir o
numero total de pedidos, uma vez que estes apenas sao realizados aquando da activacao

de pelo menos um sensor.

Durante os periodos em que o utente nao se encontra a activar nenhum dos sensores
de colchao e sabendo que a taxa de activacao dos sensores de movimento nao excede
as 3 vezes por minuto, esta optimizacao resulta numa reducao potencial de 20 vezes a

quantidade dos pedidos efectuados.

Assumindo que o utente activa um dos sensores de colchdo durante 18 horas por dia,

esta alteragao pouparia 0.890 + 0.032 GB de trafego por més.

7.1.2 Envio de dados em lotes

Do pedido inicial com uma média de 1.4KB, apenas 20 a 200 bytes sao ocupados pelas
leituras dos sensores, ou seja, o overhead tem um impacto de 86 a 98% no tamanho total

do pedido.

O envio de dados por lotes permite reduzir o efeito do overhead causado pelo protocolo
HTTP(S), uma vez que o mesmo overhead é distribuido por uma maior quantidade de

dados.

O tamanho do lote deve ser funcao do tempo de resposta maximo pretendido, isto é,
o tempo maximo aceitavel entre a geracao dos dados e o seu envio para o servidor de

agregacao.
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Uma vez que um instante temporal dos dados provenientes dos sensores é pouco relevante
- é do contexto criado ao longo do tempo pelos sensores que podemos inferir aconteci-
mentos - o sistema suporta um atraso de alguns minutos sem consequéncia temporal

significativa na interpretacao dos dados.

A tabela traduz os ganhos em fungao do tempo de armazenamento do lote.

Tempo de Arma- | Tamanho Tamanho Projecgao Trafego | Optimizacao (%)
zenamento (s) por Pedido | por Datum | Mensal (GB)
(KB) (KB)
0 1.400 1.400 3.580 0
60 2.890 0.048 0.123 96.6
300 8.600 0.029 0.073 98

TABELA 7.1: Envio de dados por lotes

O envio de dados por lotes resulta numa diminuigao significativa do trafego total regis-
tado. Introduzindo um minuto de laténcia entre o registo e o envio dos dados é possivel
diminuir o trafego mensal em 96.6%, possibilitando o uso dos pacotes de dados 3G mais

baratos das operadoras maveis.

Durante a fase de desenvolvimento e tendo em conta que o uso de dados estimado é muito

inferior ao limite mensal, optou-se por acumular dados durante apenas um minuto.

7.2 Nourish Sensors

Com o objectivo de monitorizar um utente residente no concelho de Coimbra, foram
instalados 4 sensores de movimento (Quarto, Casa de Banho, Cozinha e Sala) e dois

sensores de colchao (cama e sofd).

A aquisi¢do de dados teve a duragao de uma semana e permitiu inferir alguns padroes
de comportamento do utente. De forma a suportar e corroborar a andlise dos dados,
foi pedido ao paciente que anotasse o seu comportamento durante a totalidade da ex-

periéncia.

Esta seccao detalha os resultados da andlise destes mesmos dados.
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7.2.1 Consumo de Dados

A fase de simulacao que precedeu a implementacao e teste do hub permitiu estimar o
consumo de dados, no entanto, apenas um teste sobre a implementacao final permitiria

a sua correcta medigao.

Em funcao dos valores simulados, e utilizando um tempo de armazenamento de 1 minuto,
estimar-se-ia um consumo de 27.8MB durante os 7 dias de aquisigao de dados. O valor

final, tal como reportado pelo operador mével para esse periodo, foi de 42.3MB.

Embora discrepantes, os consumos simulados e reais sao da mesma ordem de grandeza,
o que valida a utilidade da simulacao inicial na prevencao da reimplementacao final por
excessivo consumo de dados. Esta diferenca pode ser explicada pela simulacao nao ter
em conta os pedidos de keep-alive, autenticagao e sessoes de login remoto utilizadas para

debugging.

Em suma, extrapolando o consumo de 7 para 30 dias, percebeu-se ser possivel a con-
tratacdo dos pacotes mais basicos de dados 3G com bastante margem para um possivel

aumento de consumo.

7.2.2 Sensores de Movimento

De forma a facilitar a andlise dos dados provenientes dos sensores de movimento procedeu-

se a sua exportacao para o Microsoft Ezcel.

Apresenta-se de seguida a anédlise de 24 horas de aquisicdo de dados através de um

grafico cartesiano da activacao dos sensores.

Na figura cada ponto representa a activagao de um dos sensores sendo o estado de
inactividade representado pela auséncia de dados. O valor representado no eixo dos yy

é uma classe arbitraria cujo o Unico objectivo é facilitar a visualizacao dos dados.

Embora o gréfico de activagdo de um tnico sensor tenha uma utilidade reduzida (figura
7.4), a conjugagao dos dados dos vérios sensores de movimento instalados na habitagao
do utente permitem reconstruir os seus movimentos ao longo do dia e inferir acerca do

seu ritmo circadiano.
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Deteccdo de Movimento
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FicUura 7.3: Gréfico de Activagao dos sensores de movimento

Events
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FicUrA 7.4: Gréfico de activacao de 5 dias do sensor instalado na sala

A figura é referente ao primeiro dia de aquisicao de dados. O utente chega a casa

a 00:30, deslocando-se entre a casa de banho, cozinha e sala antes de entrar no quarto

(figura [7.5)).

Detecgdo de Movimento

* ® Quarto
Casa de
Banho
15 o * * * o A Cozinha

*

Sala

0.5 A 4

0
12:30:00 AM  12:31:00 AM  12:32:00 AM  12:33:00 AM  12:34:00 AM
12:30:30 AM  12:31:30 AM  12:32:30 AM  12:33:30 AM  12:34:30 AM

FicUuraA 7.5: Detalhe dos instantes seguintes a primeira detecgdo de movimento do dia
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Entre a 00:36 e as 07:30 da manha, registam-se apenas algumas activacoes do sensor
do quarto por volta das 04:55. E facil imaginar que o utente se encontrasse a dormir
e, por isso, o sensor nao detectasse movimento, no entanto, e sem outros dados que o

confirmem podemos apenas supor ao invés de inferir.

Entre as 08:04 e as 18:43, ndo hé qualquer deteccdo de movimento. Supoe-se que o

utente nao se encontra em casa.

A deteccao de movimento reinicia-se as 19:16 quando o utente visita a casa-de-banho,

permanecendo de seguida na sala entre as 19:21 e as 20:03.

As deslocagoes entre a sala e a cozinha entre as 20:05 e as 20:55, sugerem o consumo de

uma refeicao seguidas de um periodo de descanso entre as 20:55 e as 23:32 na sala.

O utente desloca-se para o quarto as 23:33, onde os dados da madrugada seguinte suge-

rem um perfodo de sono semelhante ao registado na figura [7.3]

Em suma, os sensores de movimento permitem inferir de forma grosseira o ritmo circa-
diano do utente, no entanto, os periodos de inactividade sao dificeis de caracterizar -
sendo por exemplo impossivel distinguir uma queda do utente e a consequente auséncia

de movimento de um periodo de écio no sofd ou cama.

Os sensores utilizados possuem um mecanismo que previne a deteccao de falsos positivos
causados por animais de estimagao, pressupoe-se que este mesmo mecanismo diminua
também a deteccao de pequenos movimentos do utente, uma vez que é necessaria uma
maior alteracdo da quantidade de radiagéo infravermelha que chega ao sensor para o

activar.

7.2.3 Sensores de colchao

Os sensores de colchao permitem complementar os dados dos sensores de movimento

durante os periodos de descanso do utente.

Para caracterizar a resposta dos sensores a presenca de um corpo, foi instalado um
sensor de colchao numa cama de teste com o objectivo de descrever a sua resposta a
movimentagao de um sujeito entre as suas extremidades. A figura representa a

aquisicao de dados durante um destes testes.
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Readings
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FiGura 7.6: Resposta de um sensor de colchao a variacao de pressao entre as suas
extremidades

Do canal 1 (azul) ao canal 5 (roxo) fazem-se corresponder respectivamente as resisténcias

na extremidade mais & esquerda e direita do sensor.

No grafico da figura [7.6] é possivel observar a transferéncia de pressao entre as extremi-
dades do sensor. O gréafico tem inicio num valor diferente de zero para o sensor do canal
1 uma vez que ha um limiar minimo (fisico e caracterizado pela banda resistiva presente
no sensor) para activacao do sensor. O mesmo acontece no término da aquisi¢do com os

canais 4 e 5.

Esta alteragao na amplitude de aquisicao do sinal de acordo com a localizacao do peso
sobre o sensor permite detectar movimentos e agitacoes do utente que seriam de outra

forma imperceptiveis através do sistema de monitorizacao.

Na pratica, estas alteracoes permitem complementar e explicar a informagao proveniente
dos sensores de movimento. A figura[7.7] é relativa ao perfodo da noite representado na
figura [7.3] e onde se pode ver a activagao do sensor de movimento do quarto do utente
por volta das 04:50, a conjugacao dos dados de ambos os sensores permite perceber que
a activacdo do sensor é resultante da movimentagao do utente sobre a cama sem que

este se tenha levantado.

Readings
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FI1GURA 7.7: Aquisigdo do sensor de colchdo durante a noite
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7.2.4 Sensores de Porta

Durante a fase preliminar de testes chegou-se a conclusao que a auséncia de dados dos
sensores de movimento nao constituia um indicador fidivel da auséncia do utente na sua
habitagao - um utente inconsciente seria interpretado como nao estando em casa o que

resultaria num erro nao admissivel no funcionamento do sistema.

Para colmatar esta falha do sistema optou-se por instalar um sensor de porta, este
sensor funciona como um interruptor magnético cujo circuito € interrompido quando a
porta se encontra fechada. Ou seja o método de aquisigdo é em tudo semelhante ao ja
implementado para os sensores de movimento, nao tendo sido por isso necessario efectuar

qualquer alteracao ao sistema para suportar este novo tipo de sensor.

A complementagao dos dados dos sensores de movimento com os dados deste sensor

permitem inferir com algum grau de certeza os eventos de entrada e saida de casa.

7.2.5 Cruzamento de dados

Os sensores de movimento permitem estimar a posicao do utente em relagao a sua ha-
bitacao, no entanto e por definicao, oferecem informacao reduzida durante os periodos
de inactividade ou auséncia. Os sensores de colchao permitem complementar esta in-
formacao com a presenca do utente sobre uma cama ou sofd, enquanto os sensores de
porta permitem distinguir uma possivel situagao de emergéncia da auséncia do utente

na sua habitacao.

De forma a possibilitar a andlise dos sensores de movimento e colchao lado-a-lado, optou-
se por binarizar os dados destes tltimos (a presenga de dados corresponde a um estado

de activagao e a auséncia a um estado de inactividade).

A figura por comparacao a figura torna ébvia a utilidade da informacao prove-
niente destes sensores durante os periodos da noite, descanso e auséncia da habitacao

no mapeamento do ciclo circadiano do utente.

No periodo da meia-noite as 07:30, o sensor de colchao instalado na cama permite validar
a presenca do utente na cama, assim como explicar a deteccao de movimento originada
por volta das 04:50. Por outro lado, o sensor de porta permite validar a auséncia do

utente.
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Sem a informacao disponibilizada pelo cruzamento de dados estas duas situagoes pode-

riam facilmente ser mal interpretadas - seria impossivel saber se o utente se encontrava

na cama ou inconsciente no chao do quarto, da mesma forma que poderfamos assumir

que a auséncia de dados entre o periodo das 08:00 as 19:15 era uma situacao andmala,

quando na realidade é explicada pela auséncia do utente.

7.2.5.1 Validacao

A tabela contém o registo mantido pelo utente e sobrepGe-se na perfeicao ao registo

capturado pelos sensores, validando a premissa da utilidade dos sensores no mapeamento

do ciclo circadiano do utente.

Hora do Registo | Nota

00:30 Chegou a Casa
00:35 Deitou-se

07:30 Levantou-se (despertador)
07:30 Ida & casa de banho
07:40 Pequeno Almocgo
08:00 Saiu de Casa

19:15 Chegou a Casa
19:15 Ida a casa-de-banho
20:15 Jantar

20:40 Ida a casa-de-banho
23:30 Deitou-se

TABELA 7.2:

Registo do utente
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7.3 Integracao com a plataforma Nourish Care

De forma a demonstrar o potencial da integracao do Nourish Sensors com a plataforma
da Nourish Care, foi escrito um pequeno programa que corre em segundo plano no
servidor de agregacao de dados. Este programa é responsavel por monitorizar os dados
de um sensor de colchao e enviar um evento quando o utente se deita ou levanta da cama

para a plataforma de gestao.

Para fazer a classificacao destes eventos, faz-se correr uma janela de 30 segundos sobre
a aquisicao de dados do sensor de colchao instalado na cama. Inicialmente o estado de
cada utente é acordado, sendo que a deteccao de dados nessa mesma janela faz alterar o
estado para deitado e despoleta a criagdo de um novo registo na plataforma. Se o estado
do utente ¢é deitado e uma janela de 30 segundos nao detecta qualquer movimento, entao

o estado é revertido novamente.

A duracao da janela é fungao do tempo de resposta e probabilidade de deteccao de
falsos negativos. Sendo que uma janela maior resulta numa menor probabilidade de
falsos positivos mas também numa maior laténcia do sistema na criacao dos registos.
Durante a fase de testes chegou-se a conclusao que uma janela de 30 segundos reduz o
nimero de falsos positivos virtualmente a zero e constitui uma laténcia satisfatoria na

classificagao do estado do utente.

Na figura [7.9] retirada do ecra de gestdao de cuidados didrios da plataforma Nourish
Care, é possivel ver a integracao dos dados preenchidos manualmente pelo cuidador com
a introdugao de tarefas realizadas pelo Nourish Sensors - neste caso, a informagao as

08:32 de que o utente se teria levantado.
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Conclusao

8.1 Sistema de Monitorizacao

O Nourish Sensors tinha como objectivo a integracao de um sistema telemétrico para a
monitorizacao de idosos com recurso a sensores de movimento e presenca. Este objectivo
foi alcancado através da implementagdao de um sistema de aquisi¢cao a instalar em casa
dos utentes e de um servidor de agregagao online que permite gravar e visualizar os

dados recolhidos através de uma aplicacao web.

O sistema faz uso de tecnologias web e padroes de industria, assim como de uma arqui-
tectura simples e comum [56]. Estas escolhas mostraram-se essenciais durante a fase de
testes e ajustes do sistema, permitindo a alteracao de cada componente de forma isolada

e sem a necessidade de alterar os restantes.

Nao conhecendo a partida a quantidade e cadéncia de dados necessaria a descrigao de
eventos e ciclo circadiano do utente, o protocolo de comunicacao de dados foi especial-
mente dificil de definir. Esta escolha tinha impacto significativo na relacao entre o esforco
de desenvolvimento e a quantidade de trafego de dados necessario ao funcionamento do

sistema.

Optou-se por estabelecer a comunicacao sobre o protocolo HT'TP e o formato de dados
JSON, esta escolha permitiu uma boa flexibilidade e facilidade de alteracao mas resultou

numa quantidade de trafego inicialmente inaceitavel. No entanto, através do envio de

59
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dados por lotes foi possivel diminuir significativamente o consumo de dados, respeitando

0s requisitos iniciais e sem um impacto significativo sobre o tempo de resposta do sistema.

Uma das duvidas iniciais era a da utilidade dos dados na descri¢ao do ritmo circadiano
do utente. A andlise preliminar de um conjunto reduzido de dados permitiu demonstrar
a capacidade do conjunto de dados recolhidos reconstruir os movimentos do utente na

sua habitagao, assim como os periodos de auséncia do mesmo.

Este sistema apresenta vantagens em relagao aos tradicionais botoes/pulseiras/colares de
alarme e deteccao de quedas uma vez que nao implica o uso diario de um dispositivo que
precisa de ser carregado e pode nao estar a ser usado pelo utente durante a ocorréncia

de um queda ou outra situagao de emergéncia.

A passividade do uso do sistema permite assegurar uma monitorizagao eficaz do utente
sem que este tenha de alterar os seus habitos didrios, nao sendo por isso vulneravel a

esquecimentos ou falhas de bateria.

8.2 Trabalho Futuro

Este projecto de tese resultou na produgao de um primeiro protétipo do Nourish Sensors
cujo o objectivo é demonstrar a utilidade do produto na inferéncia do ciclo circadiano
do utente, assim como alicercar uma plataforma capaz de recolher e analisar de forma

automatica anomalias no dia-a-dia do utente.
Desta forma, antecipam-se as seguintes necessidades:
e Planear e levar a cabo a instalacao da rede de sensores em diversas habitacoes com
o intuito de recolher dados em volume e qualidade que permitam o desenvolvimento

e teste de algoritmos de inteligéncia artificial para a classificagao automatica de

eventos;

e Validar e quantificar a eficicia do sistema na deteccao de quedas e outras ocorréncias;

e Desenhar um mddulo de aquisi¢ao capaz de ser produzido em grandes quantidades

(o protétipo actual foi desenhado e construido pelo mestrando através da soldagem
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manual de cada componente);

e Integrar sensores sem fios. O processo de instalagdo actual implica a passagem de
cabo através da habitacao do utente para cada uma das divisbes a monitorizar,

este processo é moroso e constitui entraves por parte dos utilizadores.

Além do desenvolvimento de novas funcionalidades é também de salientar a constante
necessidade de monitorizar e manter o sistema actualizado, assim como corrigir qualquer

falha que venha eventualmente a ser encontrada.

8.3 Consideracoes Finais

O desenvolvimento de um projecto de raiz e cujo o cardcter pluridisciplinar traca de-
safios que incluem software e hardware é sem duvida uma excelente oportunidade de

aprendizagem.

A formacao em engenharia biomédica foi uma mais valia, uma vez que a abordagem de
disciplinas tao diversas como a Fisiologia, Electronica e Integracdo de Sistemas permitem
a percepcao do sistema como um todo de uma forma que seria impossivel enveredando

por uma formacao mais especializada.

Por fim, o desenvolvimento de um projecto em ambiente empresarial e em contacto
directo com clientes das areas da saude e prestacao de cuidados, assim como profissionais
responsaveis pelo desenvolvimento e manutencao de produtos nesta drea revelaram-se

importantissimos no meu desenvolvimento como aluno, pessoa e futuro empregado.
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