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Resumo

A evolucéo das telecomunicagdes, a internet de alta velocidade e a multiplicidade de
novos dispositivos eletronicos (PCs; netbooks; tablets; smartphones), abre novos
desafios para a interoperabilidade de sistemas distribuidos. Estes sistemas séo
constituidos por unidades integradoras com sensores inteligentes dispersos pelas
instalacOes industriais e por estruturas coordenadoras centralizadas que tratam e
armazenam a informacdo. Temos a possibilidade de guardar, tratar e disponibilizar a
informacdo de uma forma deslocalizada, tornando a capacidade de telegestdo mais

acessivel e atrativa graficamente.

Ha uma série de questdes associadas a heterogeneidade de sistemas e a melhor
forma de integracdo de sistemas dispersos que, na maior parte das vezes nao utilizam
“linguagens compativeis”. Quais as oportunidades e limitacbes dos sistemas
distribuidos? Quais os desafios da interoperabilidade entre sistemas heterogéneos?
Quais os novos desafios para 0 middleware? Como é aplicado o conceito de arquitetura
cliente/servidor a interoperabilidade de sistemas distribuidos e como séo encaradas

alternativas como o peer-to-peer e sistema hibridos?

Partindo de casos praticos de monitorizacdo de ativos em subestacGes da
distribuicdo de energia elétrica com redes de sensores inteligentes utilizando um mddulo
integrador (MTX-65+G) e telemetria de uma central hidroeléctrica no rio Zézere
(Fronhas), serdo discutidas novas solucbes que apelam a utilizacdo de plataformas de
software e hardware que facilitam o desenvolvimento de arquiteturas de integracdo de

sistemas heterogéneos.

Também €é importante perceber porque a virtualizacdo e o cloud computing séo
evolucBes previsiveis das novas plataformas de tecnologias de informacdo, com

aplicacdo em sistemas distribuidos.



Abstract

The evolution of telecommunications, high-speed internet and the multiplicity of
new electronic devices (PCs, netbooks, tablets, smartphones), brings about new
challenges in the structuring of distributed systems. Specifically, our aims here involve
the capability to achieve centralized and remote coordination of actions concerning
retrieval, storage, and processing of information produced and consumed at a number of
smart devices scattered throughout industrial plants and/or other geographically

dispersed structures.

Also, there is a number of issues associated with heterogeneous systems and how
best to integrate dispersed systems that, in most cases, do not use common approaches
in what concerns systems architecture, "compatible languages” , and other tools.
What are the opportunities and constraints of distributed systems? What are the
challenges of interoperability among heterogeneous systems? What new challenges for
middleware? How do you apply the concept of client/server architecture for distributed
systems and interoperability? How do you apply the alternatives, such as peer-to-peer

and hybrid system?

Based on practical cases of active monitoring in substations of electric power
distribution networks with smart sensors, using a module integrator (MTX-65 + G), and
telemetry in a hydropower plant on Zézere river (Fronhas), the respective solutions are
discussed, which make use of different hardware and software platforms that facilitate

the development of architectures for integration of heterogeneous systems.

It is also important to realize how virtualization and cloud computing pave the way
for some foreseeable developments of new information technology platform, with

applications in distributed systems.



Indice

1. ENQUAAIEMENTO. ...ttt sttt sttt ettt sbe e sttt e b s eneenaee e 11
1.1. VLo 1AV (o Lo T OO PP P PPN 11
1.2. OBJEEIVOS oo, 12
1.3. Estrutura da diSSErtag@o .....uuuuviiiiiiiiiiiiiiiiiiiieieireeereeeseeeerereeeeererreeeeresrrrerrrrrrarrae 13

2. EStado da arte .........coceooiiiiiiiiiieiiiie e 15
2.1. Interoperabilidade de sistemas distribuidos - Virtualizagao ..............eevvvvvvvennnns 15
2.2. Modelos tipicos de INtEGIragaA0 .....uuvviiririiirieiiiiriieeeeeerrerrrerrrrrererrerrrrrrrr—————.. 16
2.3. Cloud COMPULING...cccoeeeeeeeeee e, 23

K T B =1 i [ Tor= Lo N [o 3 o] o] [=1 {0 SRR 28
3.1 TaTu oo [T o 1o PP PPPPPPPRt 28
3.2. Objetivo do trabalho realizado............cooooeii 29
3.3. Integracdo de sistemas distribuidos: paradigmas de estruturagao.................... 30
3.4, Telegestdao numa central hidroeléctrica ............cci 34

4. CONCIUSED......eouiitiiietee ettt sttt ettt sb e 38

RETEIBNCIAS ...ttt b et sbe s 40

ANEXOS e et e et e et e e st e e e e e s 43



Lista de Figuras

FIGURA L —WWEB-SERVICES .. eeeeeeeettteeee e ettt e e et ettt e e e e e e e ettt e e e e e e e ettt e e e e e e ettbaa s e e eeeaaabaaseeeeeeeesnnannnses 19
FIGURA 2 - SOCKETS DE COMUNICAGAD ..ctiiiieeiieieee ettt ettt e e e e e e e e e e e e e e e e e e e e e e e e e e e aaeeeeaeeeas 22
FIGURA 3 - COMPARAGAO DE UTILIZAGAO DE RECURSOS ..vuuivtnirruerunertnessnersnestersneessersneessessseessessnsesseessneernnnees 24
FIGURA 4 - APLICAGAO JAVA COM SOCKETS BIDIRECIONAIS «..uuuuetrreeeeeeesietrreeeeessssaunreeeeeeessssanssnneeeesssssnnsseneeeeessss 31
FIGURA'S - APLICAGAO SERVIDOR ...cceiteieieeeeeeeeeeee e et e ettt e e e et e e e e e et e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e aeaaaaaaaaaeaaaeaeaaaaaaeeeeeeeeeeeees 32
FIGURA 6 = APLICAGAO CLIENTE .eiiiieeeeeeeeee ettt ettt et et e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e aeaaaaaeaaaaaaaaaaaaaaaaeaaaaeaaeaeeeaaaeeaeens 32
FIGURA 7 - GRAFICOS DE DADOS OBTIDOS DOS SENSORES 1 ..ciiiiiiiiiieieieeeeeeeeeeeee e e e e e 33
FIGURA 8 - GRAFICOS DE DADOS OBTIDOS DOS SENSORES 2 .eeiieeiiieeieeeeeeeeeeeeeeeeeeeeeeeeaeeeeeaeaaaaaaeaaaeaeaeeeeeaeaeeaeeeeeees 33
FIGURA O - CONSOLA DE GESTAD ..etvuuuuuieeeeetttnniieeeeeetatsaa e e eeeeenenna e e eeeeaeana e eeeeeennnn e e eeeeeennnnnseeeereennnnaasses 35
FIGURA 10 - CONFIGURAGAO DE COMUNICAGOES uuvvnivnienitnieneenetnerterneetesnesneesesnesnessesnsrsessessnsensrsessnseneeseesneens 36
FIGURA 11 - MIONITORIZAGAO UTILIZANDO UM BROWSER ...vvuivuirunitnernernrtnernersersesnernessesnessessessnsssessessnesnsenessneens 37



Acronimos

API

AT
CORBA
DAML
DAQ
EAI
EDP
ENEIDA
ERP
GPIB
GPRS
GPS
GSM

GUI
HMI
HMI
HTTP
IEEE
IP

LA
LNA
M2M
NMEA
OASIS
OIL
P2P
PCI
PCs
PC-XT
QoS
RCM
RF

Application Programming Interface

AT é uma linguagem de comandos orientados por linhas
Common Object Request Broker Architecture

DARPA agent markup language

Data acquisition

Enterprise Applicaion Integration

Energias de Portugal

Empresa de engenharia especializada em Instrumentagao —Ed. IPN Coimbra
Enterprise Resource Planning

General Purpose Interface Bus

General Packet Radio Service

Global Positioning System

Global System for Mobile Communications (originalmente, Groupe Special
Mobile)

Graphical user interface

Human-machine interaction

Human machine interface

Hypertext Transfer Protocol

Institute of Electrical and Electronics Engineers

Internet protocol

Laboratério de Automacao Industrial

Low noise amplifier

Machine to Machine

National Marine Electronics Association

Advance Open Standards for the information Society
Ontology Inference Layer ou Ontology Interchange Language
peer-to-peer

Peripheral Component Interconnect

Personal Computers

IBM Personal Computer Expanded Technology

Quality of service

Reliability Centered Maintenance

Radio frequency


http://pt.wikipedia.org/wiki/DARPA
http://en.wikipedia.org/wiki/Data_acquisition
http://en.wikipedia.org/wiki/General_Packet_Radio_Service

RPC
RPC
RS -232
RTCM
SAD
SCADA
S|
SMTK
SOA
SOAP
SSL/TLS
TCP
TCP/IP
Tl

UBX
uDDI
URL
usB
VPN
Wi- fi
WS -1
WSDL
WSE
XML

Remote Procedure Calls

Remote Procedure Calls

Recommended Standard 232

Radio Technical Commission for Maritime Services
Sistemas de Automacdo distribuidos
Supervisory control and data acquisition
Sistemas de Informacgdo

Siemens Mobile Toolkit

Service Oriented Architecture

Simple Object Application Protocol

Transport Layer Security/Secure Sockets Layer
Transmission Control Protocol

Transmission Control Protocol/Internet Protocol
Tecnologias de Informacao

u - blox protocol

Universal Definition Discovery Interface
Uniform Resource Locator

Universal Serial Bus

Virtual private network

Wireless Fidelity

web-services Interoperability Organization
web-service Description Language
web-services Enhancements

Extensible Markup Language

10


http://en.wikipedia.org/wiki/Internet_Protocol_Suite

Capitulo 1

1. Enguadramento

1.1. Motivagado

Hoje, somos confrontados com custos de trabalho crescentes, uma escassez de
trabalhadores qualificados e a concorréncia cada vez maior de paises onde se praticam
baixos salarios. Isto significa que devemos mudar, mas de uma forma planeada.
Precisamos de um plano que ndo ataca apenas uma area de cada vez, mas olha para o

processo global.

As novas tendéncias dos mercados, a formacdo de blocos econdémicos e a
globalizacdo estdo a criar a necessidade de produtos com ciclos de vida e de
desenvolvimento mais curtos, assim como precos mais baixos. Para isso as empresas
procuram formas de organizacao que sejam mais flexiveis e adaptadas as exigéncias dos

clientes.

Neste novo paradigma de organizacdo e gestdo dos sistemas industriais as empresas
tendem a distribuir “inteligéncia e autoridade na tomada de decisGes ” por toda a
estrutura da organizacdo. A integracdo de sistemas € um fator importante de reducdo de

barreiras entre a producéo, a coordenacdo e gestdo das empresas.
Esta abordagem é apoiada em quatro pilares:

Flexibilidade que permite a adaptacdo da producdo a variantes do produto inicial —

“produgao por medida”;

Agilidade na resposta a novas solicitagbes interna ou externas a empresa-

“capacidade de mudar”;
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Eficiéncia que evite o desperdicio de fluxos de informagdo dentro da empresa —

“responsabilizacdo e participacdo de todos”;

Qualidade obtida na tomada de decisdes com base em informacdes atualizadas que

permitem um “melhor tempo de resposta”.

A natureza das organizacGes vai ditar a abordagem de integracdo mais adequada.
Essa integracdo é feita em varios niveis, por exemplo nas areas de projeto, marketing e

recursos humanos — nivel intraempresa.

Ao nivel das infraestruturas locais nas relagcbes entre maquinas, ferramentas e
respetivos controladores. Ao nivel da empresa no que diz respeito a producao,

armazenamento e transporte.

Quando as infraestruturas locais sdo heterogéneas e fortemente distribuidas
aparecem novos desafios como a capacidade de interagir com essas estruturas em tempo
real, e assim, ter uma ideia de como evoluem 0s processos locais. A capacidade de
telegestdo ganha importancia na eficiéncia e economia dos recursos utilizados para

operacdo e manutencao de infraestruturas dispersas.

1.2. Objetivos

Com esta dissertacdo pretende-se lancar novas abordagens para a interoperabilidade
entre sistemas distribuidos ou fortemente distribuidos. Pretende-se identificar novas
oportunidades que advém da evolucdo das tecnologias de informacdo (TI) e da

introducdo de conceitos como o0s de middleware e web-services .

Pretende-se discutir os quadros de integracdo de sistemas distribuidos e quais as

vantagens e desvantagens da adocdo de diferentes quadros de integracao.

Sera abordada a forma como podem evoluir os modelos de middleware
multicamadas na perspetiva de um melhor modelo de integracdo nas vertentes do

desempenho, flexibilidade e escalabilidade. Abordar a virtualizagédo aplicada a sistemas
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de telegestdo como forma de conseguir uma integracdo mais facil de sistemas dispersos
e heterogéneos, facilitando a implementacdo de sistemas de monitoriza¢do e controlo

remotos.

Pretende-se fazer uma introducdo aos novos paradigmas da instrumentacdo na

nuvem e da cloud computing.

Todos estes conceitos e pressupostos sdo discutidos no &mbito de uma aplicagdo
desenvolvida no Laboratério de Instrumentacdo Industrial (LAI) para a integracdo de
dispositivos de campo utilizados na monitorizacdo remota de varidveis relevantes na
caracterizacdo do estado de funcionamento de equipamentos industriais ou de redes de

distribuicdo de energia com sincronizacgdo temporal recorrendo a GPS.

1.3. Estrutura da dissertagdo

O capitulo 2 é composto pela abordagem do estado da arte do tema desta tese. Sdo
introduzidos conceitos de: interoperabilidade de sistemas; quadros de integracdo de
sistemas distribuidos; virtualizacdo aplicada a sistemas distribuidos. E referido o papel
dos web-services como forma de utilizar a internet na comunicacdo entre unidades de
campo dispersas ou entre estas unidades e o centro coordenador. Salienta-se o caracter
evolutivo da utilizacdo de middleware como forma de harmonizar a informacdo e
facilitar a interoperabilidade de sistemas heterogéneos. Introduz-se o cloud computing
como uma alternativa na cria¢do de arquiteturas tecnologicas que suportem os sistemas

fortemente distribuidos.

No capitulo 3 é feita uma introducdo ao trabalho realizado em colaboracdo com a
ENEIDA e a Hidroeléctrica do Centro, Lda. No caso da ENEIDA ¢é caracterizado o

mddulo integrador MTX-65+G e o centro coordenador baseado em servidores de dados
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e de web-services. No caso ligado a Hidroeléctrica do Centro, Lda. descreve-se o
trabalho realizado na instalacdo e configuracdo de software de telegestdo da central

hidroeléctrica de Fronhas no rio Zézere.

O capitulo 4 é dedicado as conclusdes extraidas dos trabalhos executados e a reflexao

sobre o futuro da telegestdo de sistemas heterogéneos em infraestruturas dispersas.

14



Capitulo 2

2. Estado da arte

2.1. Interoperabilidade de sistemas distribuidos - Virtualiza¢cdo

Desde sempre, foram adotadas estratégias diferentes para a gestdo da informagéo
pelas organizacdes. A informagdo é um dos seus recursos fundamentais e é preciso

saber tirar partido disso.

N&o se trata apenas e sO de interligar proveniéncias de informacao, mas também ter
bases de dados nos locais mais adequados, nos momentos certos, e principalmente, que
0 seu teor possa ser confiavel e organizado. Devido a esse facto, subsistem muitas
questdes que propiciam formas diferentes de disponibilizar e apresentar a informacdo. A
integracdo nesta area compromete, necessariamente a estabilidade e qualidade da

informacao, independentemente das aplicagdes.

Os primeiros sistemas distribuidos eram limitados em escala e heterogeneidade -
pouco abertos. Ndo era dada muita atencdo a qualidade do servico e ao suporte aos
sistemas. Hoje temos sistemas distribuidos a escala da internet com niveis significativos
de heterogeneidade (plataformas, arquiteturas e linguagens de programacdo). Ha

avancos significativos no suporte a sistemas abertos e a qualidade do servico.

Os sistemas de controlo tradicionais eram muito personalizados e feitos por medida
para os fins a que se destinavam. Requeriam engenharia e programacao especificas e
adaptadas ao processo onde eram instaladas. E dificil implementar e modificar estes
sistemas, sendo 0s custos e o tempo de concecdo e instalacdo elevados. Sistemas

distribuidos de forma modular trouxeram vantagens como: ligagdes mais faceis;
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instalacdo mais répida; testes mais faceis; maior flexibilidade e escalabilidade. Tornou-

se mais fécil fazer crescer um sistema ou muda-lo de lugar.

2.2. Modelos tipicos de integragdo

Configuracdes Cliente/servidor

Um servidor controla todos os clientes — escravos. Implica canais de comunicacgéo
entre todos os clientes e o servidor. Uma falha no servidor pode ter implicagfes em todo
o sistema distribuido. Apresenta como principal vantagem a facilidade de localizar as

falhas, que acontecem quase sempre no servidor.

Configuracao Peer to Peer

Comunicacdes distribuidas pelo sistema. Existe comunicagdo entre 0s modulos sem
ter necessariamente que passar pelo servidor. Cada médulo do sistema é eficaz como
servidor e cliente com implicacdes na largura de banda necessaria as comunicacoes

entre modulos.

Configuracao hibrida

Pode existir um servidor como concentrador de dados e central de decisdo e com
possiveis acdes de controlo, mas ndo sendo absolutamente necessario ao funcionamento
do sistema distribuido. O servidor central pode funcionar como um dispositivo de
monitorizacdo do sistema que torne mais facil a identificacdo de falhas. Os mddulos
distribuidos - dispositivos de campo- podem comunicar entre si e ser consultados pelo

utilizador final.
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Nuvem de instrumentacao

Os modelos de integracdo apresentados em conjunto com dispositivos de “campo”
cada vez mais inteligentes, pequenos e embebidos nos sensores caracterizam uma nova

linha de tecnologias chamada “The Internet of thing” [31].

Mais recentemente apareceram novos tipos de instrumentos (cloud instruments [32])
que tirando partido de novas tecnologias de comunicagdo - Wi-fi - e de servicos sobre a
internet - web-services - configuram o que se designa por nuvem de instrumentacao.

Convertem dados de sensores em paginas web.

Virtualizacéo

Teoricamente, a virtualizacdo permite a separacdo das aplicacdes informaticas do
hardware ou componentes fisicos do sistema. A virtualizacdo de aplicagdes vai permitir

a sua execucao sobre suportes de hardware diversos.

Pretende-se obter mais flexibilidade e versatilidade nas solugbes para controlo e
telegestdo de sistemas distribuidos. Devemos também introduzir o conceito de maquinas
virtuais como réplicas, feitas em software, de maquinas reais. Permitem a producdo de

aplicacGes que podem ser facilmente testadas e deslocadas para outros sistemas.

A integracdo da virtualizacdo e das maquinas virtuais com a internet veio facilitar,
de uma forma muito acentuada, a construcdo de solucbes de telegestdo, tornando-as
mais acessiveis, quer em custos quer em requisitos de manutencdo e adaptacdo a

infraestruturas mais antigas.

Outra caracteristica importante € o isolamento das maquinas virtuais de ataques a

falhas que possam ocorrer sobre 0os componentes fisicos do sistema.
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Web-services

Um web-service é uma aplicacdo de software que pode ser acedida remotamente
usando diferentes linguagens baseadas em XML. Os web-services visam prevenir as
incompatibilidades entre middleware’s produzidos por diferentes fornecedores. Isto é

crucial para a integracdo em sistemas distribuidos e heterogéneos.

Sé&o aplicagdes modulares, auto descritivas que podem ser acedidas por uma ligacao
feita a partir de um browser (URL - Uniform Resource Locator). S&o independentes da
plataforma de desenvolvimento, permitindo a interacdo entre aplicacbes sem
intervengdo do utilizador. Os web-services baseiam-se em normas standard como:
XML, SOAP, WSDL e UDDI. A diferenca entre web-services esta nos conteudos que

sdo enviados nas trocas de mensagens entre clientes e servidores.

e SOAP E o protocolo que possibilita a comunicacdo com os web-services.

e WSDL D& uma descrigdo formal dos web-services.

e UDDI Corresponde ao registo dos web-services.

A utilizacdo de uma linguagem baseada em XML é ideal para troca de mensagens
na internet. O WSDL € um documento em XML que descreve os protocolos que podem
ser usados para ligar a um web-service. E composto pelo URL, o nome do web-service,
a descricdo do protocolo (SOAP). O UDDI tem como objetivo acelerar a
interoperabilidade dos web-services ao propor um registo de nomes de organizacGes e

descricdo dos web-services.
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uDDI

Service Provider

Figura 1 -Web-services

Exemplificando com a figura acima temos:

Service Provider

Service Requester

Service Broker

E responsavel por fornecer o servico disponibilizando as
informacgdes quando requisitado. Para trocar essas informacoes
usa o protocolo SOAP, que ndo é mais do que um documento

XML que contém os dados sobre a requisi¢éo e os resultados.

E o utilizador do servico. Também utiliza os protocolos SOAP.

Responsavel por publicar e divulgar o servico. Tem as
informacBes do servico que lhe foram fornecidas pelo service
provider e que ficam registadas num diretério (UDDI). Algo

parecido com o Google dos utilizadores de web-services!
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Middleware

Os sistemas distribuidos atuais sdo complexos e caracterizados por uma grande
heterogeneidade e espontaneidade. Os dispositivos com capacidade computacional
instalada vdo desde sensores inteligentes até aos smartphones. O cloud computing €
uma realidade que ndo devemos desprezar. S&o utilizados os mais diversos tipos de
comunicagdo em rede e diferentes protocolos. Esta diversidade de protocolos torna a

interoperabilidade muito dificil ou quase impossivel.

A uniformizagdo de protocolos pode ser uma boa tentativa de solucionar os
problemas de comunicagdo. Exemplos dessas tentativas sdo o CORBA [29] e o0s web-
Services.

Em alternativa podemos tentar que os sistemas liguem de forma espontanea, sem

que haja uma uniformizacédo de protocolos.

O projeto CONNECT [30], que comecou em fevereiro de 2009 e serd concluido no
final de 2012 é um projeto europeu de tecnologias emergentes, envolvendo varios
parceiros com experiencia em middleware. O objetivo do projeto é trazer a
interoperabilidade para todas as camadas do software de middleware em tempo real.
Estdo a utilizar uma aproximacdo ao problema revolucionaria que obtenha, de forma
dinamica, solucgdes de interoperabilidade entre sistemas heterogéneos. Chama-se a este

novo tipo de aproximacao, middleware emergente.

O projeto CONNECT procura uma solucdo de comunicacdo entre sistemas ligados
em rede que tenha as seguintes funcdes: interoperabilidade de mensagens e
interoperabilidade comportamental.

Para conseguir a interoperabilidade de mensagens entre sistemas vai ser necessario
interpretar as mensagens (escutando e atuando na composicdo das mensagens).
Utilizando os interpretadores corretos sera possivel a comunicacdo com qualquer
sistema antigo.

A interoperabilidade comportamental faz a mediacdo da interacdo entre 0s

protocolos de comunicagdo traduzindo as mensagens de um protocolo para o outro. Para
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que isto seja possivel em tempo real, 0 CONNECT utiliza uma arquitetura de execugdo

com diversas fases:

Numa primeira fase, faz-se a descoberta dos sistemas locais e a descricdo da
interface utilizada. Constréi-se um modelo de sistema e do tipo de middleware que é
utilizado. Esta informacdo sera (til para obter a melhor forma de interagir com outros
sistemas. Da uma ideia da compatibilidade entre sistemas como forma de combater a
heterogeneidade;

Na fase de aprendizagem, um algoritmo determina de forma precisa o
comportamento de um dado sistema. O objetivo é saber quais as operacdes executadas

pelo sistema para fornecer um servico pedido;

A fase de sintese é aquela em que os modelos dos dois sistemas sdo usados para
calcular qual o melhor mediador que assegure a traducao de dados entre os sistemas. O
mediador é usado para criar 0 CONNECTor, que sera desenvolvido para que se atinja a

interoperabilidade;

A Ultima fase € a da evolugcdo. O CONNECTor criado é monitorizado para assegurar
que é atingido o objetivo de comunicacdo entre os sistemas. Também é um objetivo do
CONNECTor atingir o minimo de laténcia da rede de comunicacdo. Se ndo forem
atingidos os objetivos, o ciclo de fases de criacdo desta arquitetura é retomado gerando
um novo CONNECTor.

O projeto CONNECT mostra as possibilidades das solu¢bes gque estdo a emergir. O
facto de ser uma solucédo aberta torna possivel a sua adaptacdo a escalas maiores, como
a da internet. A esta escala terdo de ser produzidos mediadores adequados, que sejam

mais seguros contra processos maliciosos.
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Simplicidade e eficiéncia - Sockets de comunicacéo

Partindo do principio de que o protocolo IP é o mais indicado para que haja
interoperabilidade nos sistemas distribuidos, convém focar a forma como pode ser
usado este protocolo na comunicagao entre um servidor e um cliente. Podemos definir
um socket como sendo um conceito que representa um ponto de chegada de uma
comunicagdo que liga dois programas executados sobre a internet, ou seja, sockets TCP
sd0 uma abstracdo para enderecos de comunicacdo usados pelos processos quando
comunicam entre si. Os enderecgos sdo identificados pelo IP da maquina e o nimero da
porta usada pelo processo. O identificador da porta é usado como uma referéncia para

um processo especifico.

Ha uma orientagédo para o processo de comunicacao que funciona da seguinte forma:
O servidor é colocado em espera numa dada porta e fica a aguardar a ligacéo; o pedido é

enviado usando o socket criado; o servidor aceita o pedido completando a ligacéo.

Porta
Servidor ]<# -l Pedido de ligacdo Cliente

Figura 2 - Sockets de comunicacao
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2.3. (Cloud computing

Cloud computing é a possibilidade de utilizar software sem que este esteja instalado
no computador do utilizador. De uma forma quase generalizada o utilizador ndo precisa
de se preocupar com o sistema operativo e hardware que estd no seu computador
pessoal, podendo aceder e guardar os seus dados e aplicagbes na “nuvem
computacional” independentemente do sistema operativo. As atualizagdes de software
sdo feitas de forma automatica, sem necessidade de intervencdo do utilizador. O
trabalho colaborativo e a partilha de ficheiros sdo mais faceis, uma vez que todas os
dados se encontram no mesmo "lugar”, ou seja, na "nuvem computacional”. O software
de aplicacdo e os dados podem ser acedidos em qualquer lugar, bastando que haja
acesso a Internet, ndo estando confinados ao sistema informatico local, ndo dependendo
da sincronizacao de unidades externas removiveis. O utilizador tem um melhor controlo
dos custos ao usar aplicacdes, pois a maioria dos sistemas informaticos na nuvem
fornecem aplicacgdes gratuitas e, quando ndo sdo gratuitas, sdo pagas apenas pelo tempo
de utilizacdo dos recursos. N@o € necessario pagar licencas de software por cada PC
instalado na empresa. Diminui a necessidade de manutencdo da infraestrutura fisica de
redes locais cliente/servidor, bem como a necessidade de instalacdo de sistemas
operativos e aplicacdes nos computadores pessoais, pois esta fica a cargo do fornecedor

do software na nuvem, bastando que os computadores clientes tenham acesso a Internet.

A infraestrutura necessaria para uma solugdo de “cloud computing” é bem mais

1 ou “collocation”, consumindo

eficiente do que uma solugdo tradicional de “hosting
menos energia, refrigeracdo e espaco fisico e consequentemente contribuindo para

preservacao e uso racional dos recursos naturais.

De uma forma geral, o cloud computing € uma evolucdo do “Outsoursing” na area
de TI. A maioria das empresas ndo tem como uma das suas atividades internas a gestéo
de TI, sendo coerente a contratacdo de uma plataforma externa robusta para apoiar
processos como gestdo empresarial e armazenamento de informacdo. As Tl passam a

ser efetivamente ferramentas de suporte. E uma tendéncia de mercado de TI,

1, . S . . . .
E um servigo que possibilita a pessoas ou empresas com sistemas online guardar informagdes, imagens,
video, ou qualquer conteudo acessivel por Web.
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principalmente para controle de custos, pois uma grande parte das empresas ndo sabe

quanto gasta com TI, nem quanto pode economizar utilizando servigos como a cloud
computing.

Vantagens da utilizacéo de cloud computing

Reducéo de Custos: Distribuigdo de recursos por necessidade

Muitas empresas fazem um forte investimento para terem a garantia de operagédo dos
seus servicos, porém quando existe uma incerteza sobre essa garantia faz-se o
necessario para manter uma margem de seguranca, levando a uma subutilizagdo de

recursos computacionais. Conforme os gréaficos da figura 3.

Servidor Local Cloud Computing

Recursos
Recursos

Tempo

Tempo

Figura 3 - Comparacao de utilizagao de recursos

O primeiro grafico - lado esquerdo da figura 3 - mostra o funcionamento de um
servidor local de base de dados, onde ha necessidade de um maior investimento em
recursos, porém os recursos sao fixos, ndo existe a possibilidade de se desfazer da
infraestrutura adquirida, isso sem contar 0s gastos com licenciamento de software e

recursos humanos - colaboradores e empresas que garantem o funcionamento das
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operagdes e sistemas de TI. E notavel a quantidade de recursos que sio subutilizados ao

longo do tempo.

J& 0 segundo gréfico - lado direito da figura 3 - mostra o uso de cloud computing
como alternativa ao servidor local que, através da elasticidade dos seus servigos, podera
acompanhar as necessidades, ndo subutilizando recursos nem deixando de atender aos

pedidos. Isto resulta numa grande reducéo de despesas com TI.

Seguranca

Cloud computing é muito mais que apenas um conjunto de servidores interligados.
Requer uma infraestrutura de gestdo desse grande fluxo de dados que inclui fungdes
para armazenamento e partilha de recursos computacionais, equilibrio dindmico da

carga de trabalho e monitorizagdo do desempenho.

O cloud computing € uma nova tendéncia que crescera nos proximos anos, Este
novo paradigma oferece diversos beneficios proporcionando as empresas economia de

recursos.

Uma das maiores preocupacdes entre profissionais de TI relativas a utilizacdo do
cloud computing refere-se aos requisitos de seguranca. Resultados preliminares de
entrevistas feitas pela empresa ThelnfoPro [27] com profissionais de seguranca das mil
maiores empresas americanas apontam que 53% deles estdo “muito preocupados” com a
adocdo de solucdes de cloud computing. Esta preocupacao esta baseada, geralmente, em
questdes de privacidade das informacdes que estdo na huvem, a existéncia de planos de
contingéncia caso a infraestrutura da nuvem entre em colapso e o possivel inicio de uma
“onda” de ataques direcionados a propria nuvem. A seguranca € um dos maiores

desafios que a cloud computing enfrenta, considerando que os dados ficam “online”.
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Principais riscos de seguranca na utilizacao de cloud computing

Acesso privilegiado de utilizadores: Dados sensiveis processados fora da empresa
trazem, obrigatoriamente, um nivel inerente de risco. Os servigos externos fogem de
controlos “fisicos, logicos e de pessoal” que as areas de TI utilizam nas instalagcdes da

empresa.

Cumprimento de regulamentacdo: As empresas sao as responsaveis pela seguranca e
integridade de seus préprios dados, mesmo quando essas informagdes sdo geridas por
um fornecedor de servigos. Fornecedores de servicos tradicionais estdo sujeitos a

auditores externos e a certificagdes de seguranga.

Localizagdo dos dados: Quando uma empresa utiliza cloud computing,
provavelmente ndo sabe exatamente onde os dados estdo armazenados. Na verdade, a

empresa pode nem saber qual € o pais em que as informac6es estdo guardadas.

Segregacdo dos dados: Dados da empresa na nuvem partilham tipicamente um
ambiente com dados de outros clientes. A criptografia é efetiva, mas ndo é a cura para
tudo. “Acidentes com criptografia podem tornar os dados inutilizaveis € mesmo a

criptografia normal pode comprometer a disponibilidade”.

Recuperacdo dos dados: Mesmo se a empresa nao souber onde estdo os dados, um
fornecedor de cloud computing deve saber o que acontece com essas informacdes em
caso de desastre. “Qualquer oferta que ndo replica os dados e a infraestrutura de

aplicacBes em diversas localidades esta vulneravel a falhas.”

A investigacdo de atividades ilegais pode tornar-se impossivel em cloud computing,
“Servigos em cloud computing séo especialmente dificeis de investigar, porque o0 acesso
e 0s dados dos varios utilizadores podem estar localizados em varios lugares,

espalhados numa série de servidores que mudam constantemente”.

Viabilidade a longo prazo: Num mundo ideal, o fornecedor de cloud computing
nunca vai falir ou ser adquirido por uma empresa maior. Mas € preciso garantir que 0s

dados estardo disponiveis caso isso aconteca.
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Em relacdo a todas estas questdes, cria-se a necessidade de acdes, estudos e debates
de forma a estabelecer as melhores préticas e padrbes para as empresas que oferecem
servicos de cloud computing, proporcionando assim um ambiente cada vez mais seguro
para comportar os dados e aplicacbes de empresas e também a manutencdo da
privacidade dos dados dos utilizadores. A preocupagdo com este especto fez com que a
entidade Cloud Security Alliance langasse a segunda versdo de um documento com
orientagBes para seguranca nas nuvens publicado em Dezembro de 2009. Relatdrio feito
por especialistas na area de cloud computing, da indUstria, académicos e membros de
governos. Este relatério contém os principais problemas de seguranca, as
vulnerabilidades, os riscos e as recomendagdes para garantir a seguranca de clientes e de
empresas que fornecerdo servicos de cloud computing, Contém também recomendacdes

legais que regem a utilizacdo e oferta do servico.
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Capitulo 3

3. Definicao do projeto

3.1. Introdugdo

Este trabalho incidiu sobre a relagcdo entre uma unidade integradora (MTX-65+G) e
0 centro coordenador - web-service instalado num PC com Ubuntu-Linux [33].
Pretendeu-se dar a unidade integradora capacidade de anexar uma estampa temporal aos
dados em cada transferéncia efetuada para o centro coordenador. Para isso, utilizou-se a
capacidade de GPS do médulo MTX-65+G.

O objetivo é superar os problemas de integracdo em sistemas do tipo cliente-
servidor com muitas unidades de campo e fortemente distribuidas. Estes quadros de
integracdo tipicos dos sistemas SCADA classicos acarretam tempos de laténcia e de
verificacdo de dados que ndo devem ser negligenciados. A utilizacdo de modulos do
tipo MTX-65+G nas unidades de campo permite a ado¢do de uma arquitetura em que a
distribuicdo de recursos por estas unidades integradoras proporciona outros tipos de
relacio com o centro coordenador ou até com os destinatarios finais do modelo
SCADA. O Centro Coordenador de tipo central de alarmes e comandos, com
localizagdo fixa, pode ser substituido por unidades méveis, aumentando a flexibilidade
do sistema e permitindo outros tipos de abordagem a manutencdo de sistemas
distribuidos - Manutencéo Preditiva e RCM [34].

As unidades integradoras remotas passam a fazer parte de uma rede descentralizada,
participando na elaboracdo e comunicacdo da informacdo dispersa. Podemos trabalhar
com diferentes tipos de relacdo entre unidades integradoras e o centro coordenador - as
unidades podem ser ativas e controlar os dados que transmitem - sendo também possivel

uma arquitetura do tipo peer-to-peer, rompendo com as tipicas hierarquias do tipo
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cliente-servidor. Para que esta distribuicdo de recursos seja possivel, as unidades
integradoras distribuidas tém que ter capacidade de executar localmente tarefas de
condicionamento e transmissdo de informacgdo. Estas unidades integradoras estdo
ligadas a sensores e atuadores utilizando comunicagdes do tipo RS232. RS485, CAN,
RJ45 (ethernet), Wi-fi, banda livre ISM 433Mhz, etc. Tendo estas unidades maquinas
virtuais instaladas (JAVA Virtual Machine) € possivel harmonizar os protocolos de
transmissé@o de informacéo facilitando a utilizacédo da internet e de servicos e aplicacdes
virtuais - cloud computing. A visualizagdo pode ser feita utilizando aplicagdes instaladas
em servidores e acedidas usando browsers instalados em qualquer tipo de dispositivos

moveis que os permitam “executar” (Smartphones, tablets, portateis, etc...).

3.2. Objetivo do trabalho realizado

Os trabalhos realizados na ENEIDA enquadraram-se num projeto realizado para a
gestdo de ativos em subestacdes da EDP. A unidade integradora baseada no modulo
MTX-65+G visa a monitorizacdo remota de variaveis relevantes para a caracterizacdo
do estado de funcionamento de Orgdos e dispositivos presentes nas subestacfes. Com
este sistema pretende-se obter ganhos de eficiéncia na operacdo e manutencdo das redes

energéticas.

O trabalho realizado com a Hidroeléctrica do centro, Lda., funcionou como uma
aplicacdo pratica dos conhecimentos adquiridos. Perante uma avaria do sistema
anteriormente instalado foram efetuados os procedimentos necessarios a reestabelecer a
capacidade de telegestdo dos automatos ligados ao grupo gerador da central

hidroeléctrica.
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3.3. Integracgdo de sistemas distribuidos: paradigmas de

estruturagdo

No ambito da colaboracdo com a ENEIDA foram realizados 0s seguintes passos
com vista a obter a integracdo de dados obtidos nos sensores das subestacGes da rede
elétrica.

e Instalacdo do software de comunicacdo com o médulo MTX-65+G. O software de
comunica¢do com o médulo ndo é compativel com sistemas operativos mais recentes
- Windows Vista ou Windows 7. Para contornar o problema, foi utilizado software de
virtualizacdo de sistemas operativos - Virtual PC [24] - num portatil.

e Foram efetuados alguns testes de execucdo de programas em linguagem java na
maquina virtual java do mdédulo MTX-65+G. Foi também verificada a gestdo de

memoria disponivel para execucdo de programas.

e Foi instalado no Windows XP da maquina virtual um programa que permitiu a

transmissdo de comandos AT - cliente de terminal Putty [19].

e Apds estudo do funcionamento do componente de GPS, foram testados os modos de
funcionamento: AT command mode; GPS transparent mode. No Anexo B sdo
descritos estes modos de funcionamento do GPS. Em modo transparente, foi
utilizado software da u-box (u-center [20]) que permitiu verificar de uma forma
continua a sensibilidade de rececdo em varios locais, utilizando a antena passiva

fornecida.

e Verificacdo do funcionamento do servidor web instalado num computador do
Laboratorio de Automacéo Industrial (LAI). Foi utilizado o programa RealVNC [25]
para testar o acesso remoto utilizando as configuracGes de IP (fixo) e as portas de

comunicacéo.
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e Utilizando a programa cliente de terminal - Putty [19] - e o modo transparente do
GPS - com o programa u-center [20]. Foram testados os tempos de inicializagdo do
GPS e enviados dados para o servidor web do LAI. Para a comunicacdo de dados,

foram utilizados comandos de abertura de sockets entre 0 mdédulo MTX-65+G e o

servidor web do LAI.

Exemplo préatico de comunicacdo usando sockets.

Pequena aplicacdo java de teste de comunicacOes bidirecionais usando um servidor e

um cliente.

TCP Servidor/Cliente Luis Mano B23/7/12
Recebido: 1

A

pppppp

Figura 4 - Aplicagao java com sockets bidirecionais
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| | TCP Servidor/Cliente Luis Mano B2 3/7/12 = =R ==
IP Local: Recebidao: 1 =
’ Recebido: 2
Porta:
{ }
Desligar il
Connected
Figura 5 - Aplicagdo servidor
| £| TCP Servidor/Cliente Luis Mano B2 3/7/12 e |= |
IP Local: Enviado: 1 |

Enviado: 2

Porta:

1]

Desligar

Connected

Figura 6 - Aplicagao cliente

Caracterizacéo do centro coordenador

O centro coordenador interage com as unidades integradoras utilizando web-
services. Recolhe e coloca em bases de dados - My SQL [26] - as informacdes obtidas
da rede de sensores dispersos. Disponibiliza a informacdo da base de dados, “tratada”,
para consulta por utilizadores remotos, com base numa GUI. A informacdo €
transmitida utilizando web-services, quer por redes ethernet, wireless ou GPRS,
permitindo a consulta de eventos, com informacdo cronoldgica fornecida pela unidade

integradora®. Esta interface grafica interativa, criada segundo o modelo de software

2
Utilizagdo do médulo GPS do MXT65+G.
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SCADA, permite a visualizacdo de gréficos de séries temporais de dados de variaveis
analdgicas - ver figuras 7 e 8.

| ' 4 i ’l'u’lh “1 i IWI'

!

Figura 7 - Graficos de dados obtidos dos sensores 1

s R3S IRELSIRGLARQ
: 8 R e

Figura 8 - Graficos de dados obtidos dos sensores 2
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O centro coordenador deve funcionar como central de alarmes que possam ser

transmitidos por correio eletrénico e/ou mensagens SMS.

O centro coordenador é constituido por dois PCs com software Windows Server. Um
funciona como servidor de web-services ligados ao mddulo integrador MTX-65+G e

outro disponibiliza informacéao através de uma GUI interativa.

No teste pratico das comunicacdes com o centro coordenador as bases de dados
foram realizadas com base em MySQL [26] em ambiente universitario. Para a utilizacdo
de scripts HTML, o servidor web utilizado foi o Apache HTTP Server [35]. Foram

realizados testes simples de programacéo de bases de dados SQL.

3.4. Telegestdo numa central hidroeléctrica

No ambito da condicdo de trabalhador-estudante foi realizado um trabalho de
instalacdo e configuracdo de uma consola central de gestdo numa central hidroeléctrica
(Fronhas), que consiste num conjunto de programas de protecdo, controlo e medida

SIPCON/M [21] desenvolvido pela Team-Arteche S.A. [21] com as seguintes fungoes:

e Configuracdo geral da consola;

e Gestdo de passwords do sistema;

e Instalacdo de base de dados;

e Configuracdo de graficos representativos da instalacéo;

e Configuracdo das defini¢bes de visualizacdo de estado dos automatismos;
e Configuracdo dos relatorios;

e Ftc...
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Ver figura 9 com a ilustracdo da consola de gestéo.

Figura 9 - Consola de gestao

As configuragdes de inicializagdo da consola permitem definir o modo de

comunicagdo com o0s autdmatos, como por exemplo:

e Portas e taxas de comunicacéo;

e Configuracgdo de eventos e alarmes;
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CONSOLE CONFIGURATION X

Communications l Events | Alarms l Formats | Header I Printer |

Port:

Baud rate: | 9600

lL!

Parity: | Eyen

Le|

UCS address:
Conexion type: | Local _J

Time out:

ﬂﬁlﬂ

Repetitions No.:

communicati mode:ll:l:lnfiguled device L‘I

Help |
| Acept. I C | | Aplicar I Ayuda |

Figura 10 - Configuragdo de comunicagées

E de notar que esta consola foi desenvolvida para o Windows 3.1 e para PCs com
requisitos minimos de 8Mb de RAM!

Como exemplo das dificuldades encontradas em sistemas antigos, podemos referir
que para alterar o modo de funcionamento entre “Engineering Console®“, “CAD” ou
“Supervision Console”, é necessario editar um ficheiro do tipo “.ini” (sipc.ini) e alterar a
variavel ApliclnicialAct (colocar um S) para que a configuracdo de parametros se torne

atival

Também foi configurado um router — Teltonika RUT100 [36] - que permite acesso

remoto e visualizacdo do estado de funcionamento da central hidroeléctrica.
Foi realizada a configuracdo de um computador portatil com software gratuito que

permite a utilizagdo de um acesso em VPN sem necessidade de IPs fixos - utilizando

servicos fornecidos na internet (OpenVPN [24] e Vijie_webgate [23]).
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Este trabalho serviu como exemplo prético de como é possivel obter seguranca e
fiabilidade no acesso e controlo de instalacGes remotas utilizando tecnologias e servicos

fornecidos na “nuvem”. Também serviu para constatar a dificuldade que existe em
configurar automatos que funcionam com software antigo.

Monitorizagdo por browser

O software de configuracdo de terminais graficos (Vijeo Designer [23]) e a

aplicacdo Vijeo WebGate Control [23] permitem tratar as aplicacdes HMI de
monitorizacdo utilizando navegadores de internet — browsers.

/2 Vijeo Web Gate - Windows Intemet Explorer

SN 17 i:p://192.168.2.11 /webgate htm7language=english

~| 5] 4| x 29 Google L
—
Ficheiro Editar Ver Favoritos Ajud:
Ji Favoritos | & 8] Sites Sugeridos v
& Vijeo Web Gate W %o v B) v & v Paginav Seguiangav Ferramentass~ @+
WEB GATE
) AHE de Eronk TT
&AHEde Fronhas: = | cma | USK) 30/01/2012  11:17:05
FUNCIONAMENTO
CAUD - Caudal o
Totalizador de caudal
BP351 - Press&o da conduta
BP352 - Press8o Equilib. conduta
éoncluido

@ Intemet | Modo Protegido: Desactivado 2 v ®100% -
%~ OpenVPN Connectr {2 Vijeo Web Gate - Wi... | |8 AHE Fronhas - Aces 8 AHE Fronhas - Aces...

NP EE AE G 1117

Figura 11 - Monitorizagao utilizando um browser
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Capitulo 4

4. Conclusao

Este trabalho teve como ponto de partida 0 objetivo de anexar uma “estampa

temporal” aos dados recolhidos pela unidade de campo MTX-65+G.

Foi necessario conhecer e explorar o funcionamento desta unidade como fazendo
parte de uma rede dispersa sujeita a limitagdes de comunicagdo com o0 centro
coordenador principal. A unidade pode ser utilizada em locais onde ndo haja outro
acesso a internet que nao seja a rede GSM. Dai partimos para a organizacdo das
comunicagdes entre estas unidades de campo e o0 centro coordenador tentando
harmonizar os diversos tipos de dados recolhidos junto dos processos com as

semanticas utilizados nos niveis superiores.

Fez-se 0 estudo das solucdes de middleware que facilitem a troca de informacéo
entre sistemas heterogéneos. Partindo de uma arquitetura tipica do tipo cliente-servidor
utilizaram-se sockets de comunicacdo como forma de permitir ligacdes entra as

unidades integradoras e o centro coordenador.

Para extrapolar do caso pratico para sistemas heterogéneos em infraestruturas
dispersas, como 0s servicos publicos chamados de interesse geral, como por exemplo
redes de energia, agua gas, etc., fez-se o estudo de plataformas tecnoldgicas — cloud
computing - que permitam interagir com 0s processos locais em tempo util ou até em

tempo real, tendo sempre em atencao a consisténcia e seguranca da informacéo.

Entre uma arquitetura mais classica do tipo cliente-servidor e uma abordagem mais
atual, em que existe mais distribuicdo de recursos pelas unidades de campo, permitindo
uma paridade hierarquica do tipo peer-to-peer, concluiu-se que o0 recurso a maquinas

virtuais disseminadas pelos diversos niveis da hierarquia aparece como uma solucéo que
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da flexibilidade as solugdes de telegestdo de sistemas heterogéneos fortemente
distribuidos.

A utilizacdo de servicos de cloud computing e virtualizagdo permitem ultrapassar
problemas enfrentados pelas arquiteturas classicas, como por exemplo os problemas de

laténcias, falta de sincronismos e problemas de manutencgéo.

Os servicos de cloud computing trazem grandes desafios de seguranca. E necesséria
uma analise cuidadosa do risco. Ainda existem muitas reservas quanto a sua utilizacdo
para aplicacGes criticas, como distribuicdo de energia. Para muitas empresas o nivel de

seguranga € suficiente. Para algumas, até melhor do que o que tém...!

“Technology is easy to develop. Developing a new attitude, moving the culture, is
the difficult part.”

Dean Kamen, inventor do Segway
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Anexo A

Termos e conceitos

Sistema informatico. E uma solugdo que utiliza software adequado & gestdo e
exploracdo de informacédo, também chamado de aplicacdo informatica.

Integracéo de sistemas informaticos. E obtida pela partilha de recursos que podem
ser: dados, informacdo ou funcionalidades, dependendo de cada sistema.

Conceito de arquitetura. Forma como os diferentes componentes “encaixam”
numa solucdo tecnoldgica. Parte do principio de que existem varias camadas que podem
ser logicas ou fisicas. Um exemplo muito utilizado € a arquitetura do tipo

cliente/servidor.

Conceito de plataforma. Base tecnoldgica que suporta e disponibiliza solugdes de
integracdo de Sistemas Informaticos como por exemplo o Java 2 Platform, Enterprise
Edition (J2EE).

Conceito de processo. Uma sequéncia de tarefas que podem envolver pessoas,
aplicacbes ou documentos. Pode ser identificada como uma base estruturante do

Sistema Informatico.

Sistemas distribuidos. Sistemas autdnomos integrados por aplicacdes informaticas.
As aplicacbes sdo catalogadas e identificadas num repositério especifico sendo a sua

evocacdo um processo dinamico.
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Anexo B

Caracteristicas do modulo Cinterion Wireless

MTX-65+G

O MTX-65 + G € um modulo recetor GPS inteligente além de transmissor

GSM/GPRS que disponibiliza comunicagdo wireless numa unidade compacta.

O MTX-65 + G, em conjunto com o pacote de software JAVA SDK pode hospedar
e controlar aplicagcbes wireless, minimizando a necessidade de componentes extras.
Alternativamente pode ser usado como um modem GPRS, autdnomo, poderoso, com as

capacidades TCP/IP intrinsecas.

O MTX-65 + G tem o seu proprio leitor de cartdo SIM e interfaces padrdo de
comunicagdo, minimizando a necessidade de desenvolvimento de hardware adicional.
Este terminal pode ser usado como um dispositivo, poderoso e flexivel, numa ampla
gama de aplicacdes de telemetria e telematica que dependem da troca remota de dados,

voz, SMS ou fax através da rede GSM.

Bem como fornecer uma interface padrdo de comunicacédo serie RS232, 0 MTX-65
+ G também tem uma interface de audio, permitindo que um aparelho analdgico possa
ser ligado. Também tem uma porta USB incluida para permitir a conectividade com

PCs e placas de controlo em ambientes de escritorio e industriais.

O MTX-65 + G tem na sua placa principal uma ampla e util multiplicidade de
entradas e saidas, que podem ser reconfiguradas para adicionar funcGes e caracteristicas

que o tornam uma solucdo inovadora e rentavel.
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O MTX-65 + G pode ser usado como uma Gateway de comunicagdo para uma
variedade de aplicagbes sem fio, incluindo seguranga e monitorizagdo de alarmes,

manutencéo e outras aplicacdes de telemetria.

Com quad band 900/1800 MHz e 850/1900, as suas aplicacbes podem ser usadas

em todo o mundo.

Porqué utilizar este médulo?

Médulo Gateway desenhado para redes GSM. A linguagem Java permite programar
rapidamente e de forma segura. Este mddulo permite reduzir consideravelmente o

tempo de execucdo de solugdes de transmissao de dados para o centro coordenador.

Especificagbes do Médulo MTX-65+G

INTERFACES

* GSM FME M antenna connector
* GPS SMA F antenna connector

* 15-way HD-Dsub Connector:

4 Digital Input/Output

2 Analog Input

1 x 12C/SPI bus

1 x 4-wires RS232 UART

* USB 2.0 port
* Operating status LED
» SIM card interface 3V, 1.8 V

* Plug-in power supply and on/off interfaces
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» Handset audio interface

* VRTC + Alarm

Caracteristicas Gerais

* Quad-Band GSM 850/900/1800/1900 MHz

* GPRS multi-slot class 12

* GSM release 99

* Control via AT commands

* SIM Application Toolkit (release 99)

» TCP/IP stack access via AT commands

* Internet Services: TCP, UDP, HTTP, FTP, SMTP, POP3
* Supply voltage range: 6 ... 32 V

* Power consumption (at 12 V):

- Power down 0,5 mA

- Sleep mode (registered DRX = 6) 5.5 mA

- Speech mode (average) 300 mA

- GPRS class 12 (average) 600 mA

* Temperature range

- Operation*: -30°C to +85°C

* Dimensions. Excluding connectors: 78,1 x 66,8 x 37,2 mm

* Weight: <190 g
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Transmissdo de dados GPRS

* GPRS class 12

* Mobile station class B

* PBCCH support

* Coding schemes CS 1-4

Multiple simultaneous PDP contexts

Protocolos Internet

TCP/UDP/IP protocol stack
Extensive AT command access to TCP/IP stack

Internet Services: TCP, UDP, HTTP, FTP, SMTP, POP3

Especificacbes do GPS

» Receiver 16 channel, L1 1575.42 MHz

* Accuracy Position: 2.5 m CEP; 5.0 m SEP

* Position with DGPS/SBAS: 2.0 m CEP; 3.0 m SEP
* GPS dedicated AT commands

* Support of SBAS (WAAS/EGNOS) data

» GPS active antenna supply: 3.0 V

» A-GPS enabled
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» Tracking sensitivity: -157 dBm (with external antenna)
* Date WGS-84
» Start-up Time

- Hot start: <3.5s

- Warm start: 33 s

- Cold start: 34 s

* Protocols: NMEA-0183 V2.3, RTCM protocol V2.2, UBX binary protocol

Recursos e aplicacdes livres

ARMO Core, Blackfin© DSP

* Memory: 400 KB (RAM) and 1.2 MB (Flash)
* Improved power-saving modes

Java™ features:

« CLDC 1.1 HI

* ]2ME™ profile IMP-NG

* Secure data transmission with HTTPS, SSL and PKI

49



Over-the-air update

* Application SW: OTAP

* Firmware: FOTA (OMA compliant)

Interface GPS

O modulo XT65/XT75 integra um recetor de GPS de tecnologia avancada. O GPS
rastreia de forma continua todos os satélites visiveis fornecendo de forma precisa dados
de posicéo, velocidade e tempo. O modulo GPS pode ser utilizado mesmo com a parte
de GSM inativa.

Quando o recetor é ligado, ele percorre uma sequéncia de estados até que possa
inicialmente determinar posicdo, velocidade e tempo. Depois, 0s sinais do satélite sdo
controlados de forma continua e a posicdo € calculado periodicamente. No caso da

aplicacdo em causa 0 maior interesse reside na aquisi¢ao periddica da variavel tempo.
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Arranque do GPS

Dependendo do conhecimento do recetor da ultima posicdo, o tempo atual e 0s

dados das efemérides, o recetor ird aplicar estratégias diferentes para o arranque, a
saber:

Start up

Current time and last
position known?

Valid ephemesis
available?

Warm start

#{ Hot start j

Arranque do GPS

O tempo de inicializacdo (ie, TTFF = Time-To-First-Fix) pode variar e depende do

modo de arranque:
» Cold start: 34 seconds
* Warm start: 33 seconds

» Hot start: less than 3.5 seconds

Interface GPS - GSM

O recetor GPS é uma parte integrante do modulo e, como tal, controlado através de

uma interface GPS-GSM interna. Comunica através da interface a uma taxa de bits fixa
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de 57600bps e com um enquadramento definido para 8N1 (8 bits de dados, sem

paridade, 1 bit de paragem).

O recetor GPS pode ser controlado usando software. Temos dois modos de

funcionamento diferentes:

» No modo de comando AT, o recetor GPS é controlada através de comandos AT

estando todo o conjunto de comandos AT apoiado pelo XT65/XT75 disponiveis.

* No modo transparente, o recetor GPS € impulsionado por um aplicativo com base
em protocolos NMEA / UBX / RTCM. Neste modo, a interface de comando AT néo
esta disponivel neste canal, excepto se for usada a sequéncia de escape "+++" para sair
do modo transparente e entrar no modo de suspensdo. No modo de suspensdo, todos 0s
comandos AT apoiado por XT65/XT75 sdo utilizaveis. AT ~ SGPSS pode ser usado
para restaurar o modo transparente, para fechar o driver GPS ou para mudar para o
modo de comando AT.

Antena GSM

A interface GSM tem uma impedancia de 50Q. O mddulo XT65/XT75 é capaz de
suportar uma falha total no conector da antena, sem qualquer dano, mesmo quando a

transmissdo esta na poténcia maxima de RF.

A antena externa deve ser a mais adequada, para alcancar melhor desempenho em
relacio & poténcia irradiada, consumo, precisdo de modulacdo e supressdao de

harmodnicos.

E possivel ligar antenas GPS ativas ou passivas. Em ambos 0s casos devem ter

impedancia de 50 Ohm. Foi implementado o funcionamento simultaneo de GSM e GPS.

Uma ligeira degradacdo da sensibilidade pode ocorrer para o recetor GPS, se o
transmissor GSM operar durante a rececdo GPS. A degradacdo depende do acoplamento
GSM-GPS da antena, da poténcia de transmissao GSM e GSM do ciclo de transmissor -

0 recetor GPS permanece totalmente funcional, desde que os limites definidos ndo

52



sejam ultrapassados. Se as antenas GSM e GPS estdo localizadas proximas uma da
outra e a poténcia de transmissdo (Tx) do GSM é maxima, a degradacdo de
sensibilidade € causado principalmente pelo ruido de banda larga do transmissor GSM -
na frequéncia de rececdo GPS.

A antena GPS deve ser isolada para protecdo ESD - para resistir a uma descarga

electroestatica de tensdo até 8kV.

Antenas passivas e ativas

Antenas passivas contém apenas o elemento radiante. Nota: Um condutor de antena

passivo interno ndo deve ter uma ligacdo DC para a terra.

Antenas ativas tém um amplificador de baixo ruido integrado (LNA) e, geralmente,
um filtro passa-banda adicional de GPS. Isso € benéfico em dois aspetos: primeiro, as
perdas do cabo deixam de influenciar o ruido geral do sistema recetor GPS. Em segundo
lugar, a sensibilidade de aquisicdo e de rastreamento é superior até 2dB. Antenas ativas
precisam de uma fonte de alimentacdo que ira contribuir para o consumo de energia do
sistema GPS, tipicamente 5-20mA. A tensdo de alimentacdo € encaminhada para a
antena através do cabo coaxial RF. Dentro da antena, a corrente DC sobre o condutor
interno vai ser separado do sinal de RF e encaminhado para o pino de alimentacdo do
LNA.

O uso de uma antena ativa é sempre aconselhavel se o comprimento do cabo RF

entre recetor e antena exceder 10 cm.
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Controlando o recetor de GPS sem utilizar Java.

Se ndo houver uma aplicacdo Java temos a opgéo de usar o modo de comandos AT

ou 0 modo de GPS Transparente. Ambos 0s modos sdo mutuamente exclusivos.

Extamnal application

ASCO or USE or
MUXTMUX2IMUXS via ASCO or MUX1MUXZMMUX3 via USB

GPS GPS

Transparent Mode
AT G d Mod
ommanc Mo%e | NMEA, UBX, RTCM)

GPS driver

GRS receiver

Modo de comando AT

Modo de comando AT

Neste modo, o recetor GPS € controlado por meio de comandos AT. Além disso,
todo o conjunto de comandos AT utilizados pelo médulo XT65/XT75 esta disponivel. A

vantagem € que a unidade GSM e o recetor GPS podem ser controladas ao mesmo

tempo.

Exemplo
ATASGPSS=1,0 #inicia o recetor de GPS em modo de comando AT
OK

No modo de comando AT do GPS temos as seguintes op¢es no modo de transicao:

- AT ~SGPSS = 1,1 Para ir para GPS modo transparente. Isso elimina a necessidade
de redefinir o controlador de GPS antes de alterar o modo e

esperar por uma correcdo nova posi¢do depois da mudanca.
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- AT A SGPSS =2 Para ir para 0 modo de espera do GPS

- AT = 3/~ SGPSS Acorda o recetor GPS (s6 possivel em caso de GPS Sleep
Mode)
-ATA*SGPSS =0 Para encerrar o driver GPS.

Modo transparente

Neste modo, o recetor GPS é acionado por um aplicativo baseado no NMEA UBX e
Protocolos RTCM. Como padréo, depois de iniciar o Modo Transparente GPS, sdo
colocadas na saida mensagens NMEA. Podem ser adicionados mensagens UBX.
Mensagens NMEA, RTCM e UBX podem ser ativadas em paralelo no mesmo interface
como mensagens de entrada. Uma aplicacdo capaz de lidar com NMEA, UBX e
mensagens RTCM é o software u-center. Desenvolvido pela u-blox AG, na Suica, como
uma ferramenta de computador para testar e avaliar os recetores GPS. Depois de iniciar
0 Modo de GPS transparente, a interface de comando AT deixa de estar acessivel neste
canal, excepto a sequéncia de escape "+++" que pode ser usado para sair do Modo de

GPS transparente.

Em modo GPS transparente, o recetor GPS pode ser operado no modo de
rastreamento continuo - sem economia de energia - ou FixNOW ™ Mode - economia de

energia.
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Arquitetura de software

O SMTK (Siemens Mobile Toolkit) permite desenvolver uma aplicacdo Java num
PC e que seja executavel no modulo Java. A aplicacdo é carregada no modulo. A

plataforma inclui:

* Java TM Micro Edition (Java ME TM), que constitui a base da arquitetura. O Java
ME TM é fornecido pela Sun Microsystems (http:/java.sun.com/javame/). E projetado
especificamente para sistemas embebidos e usa pouca memoria. O Java ME usa CLDC
1.1 HI, a Connected Limited Device Configuration implementagéo hot spot. IMP-NG,
as informagdes do modulo perfil de 2 @ geragdo, isto é, na maior parte idéntico ao MIDP

2.0, mas sem o pacote lcdui.

* Adicional de interfaces Java virtual machine: AT Command Arquivo APl de I/ O
API

* Espaco de memoria para programas Java:

v Flash File System: & volta de 1700k (1200K em XT75)
v" RAM: & volta de 400k.

Caodigo da aplicacéo e dados partilham o espago no sistema de ficheiros em flash
e RAM.

« Espaco periférico adicional acessivel para aplicacGes Java - um maximo de dez

pinos digitais de 1/0O utilizaveis, por exemplo como: Saida; status LEDs

Entrada: Botdo de Emergéncia
Uma Interface 12C/SPI.

Um conversor Digital Analogico e dois conversores Analdgico Digital.

AR NEENEEN

Interface serial (RS-232 API): Esta interface serial padrdo poderia ser usada,

por exemplo, com um dispositivo GPS externo ou um medidor de corrente.
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Instalacdo e configuracdo do Hardware e Software do Modulo XT65/XT75

Sendo o software disponibilizado com o médulo preparado para o sistema operativo
Windows XP foi criada uma maquina virtual a “correr” sobre o Windows 7. Nessa
maquina virtual foi instalado o software de IDE e SDK com Netbeans 5.5. Foi também

instalado o software u-center da U-box para monitorizacdo do desempenho do GPS.

Através do Netbeans é possivel programar diretamente para a memoria disponivel

no modulo, ficando este a “correr” de forma auténoma.

Para introducdo de comandos AT foi utilizado um programa de terminal Putty.
Foram realizados testes nas instalagdes da ENEIDA no IPN que recairam mais na
verificacdo das potencialidades do GPS como meio de obter valores de tempo (hora,
minuto e segundo) que pudessem ser incorporados com o0s pacotes de dados a ser

transmitidos para o web server no centro coordenador.
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ANEXO C

Dados experimentais de utilizacao do GPS.

Para transmissdo dos comandos AT foi utilizado um cliente de terminal. O PuTTy é
um cliente de SSH destinado a promover o0 acesso remoto a servidores via Shell Seguro
- SSH - e a construgdo de "tuneis" cifrados entre servidores. Também suporta ligacéo
direta (raw), telnet, rlogin e por porta série.

Para usar o PUTTY ndo é necessaria instalacdo - basta o executavel Putty.exe.

2% PuTTY Configuration

Categony:

(=] Session B aszic options for wour PuTTY session
L_u:ugglng Specify the destination you want to connect to

(= Terminal o

Serial line Speed

K.evboard
Bell COM3 115200 |
Features Connection bype;

= window i Raw (O Telnet (O Rlogin 3 55H (&) Seial
A

ppea.rance Load, zave or delete a stored zession

B ehavwiour
Translation Saved Sessions
Selectian \MT%E545 v3 |

Colours

Default Settings
[=- Connection M T-E5+G w3 [il

Prosy
Telnet
Rlagin
S5H
Serial

Cloge window on exit;
O dhways () Never (%) Orly on clean exit

[ Open ] [ Cancel

Configuragao do cliente de terminal
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AT+GHMM

AT+IPR=115200
CK

Comandos AT

GPS AT Command Mode:

* Set ATASGPSS=1,0

« Activate GPS data URCs with AT"SGPSP=60 (URCs will be sent every 60s)
* Set AT"SGPSS=2 to activate GPS Sleep Mode (Backup State)

or

* Set AT"SGPSR=0 to poll position data

* Set AT"SGPSS=2 to activate GPS Sleep Mode (Backup State)

Sequéncia de comandos AT para inicializacao do recetor de GPS.

ASYSSTART
at"sgpss=1,0
OK
at"*sgpsp=10
ASGPSP: 10
OK

ASGPSP: 2011/05/18,16:03:12,90.0000000,N,000.0000000,W,500,000.00,000.00,0
ASGPSP: 2011/05/18,16:03:32,40.1916235,N,008.4141821,W,90,000.10,343.42,3
ASGPSP: 2011/05/18,16:03:42,40.1916307,N,008.4141885,W,89,000.14,316.00,3
ASGPSP: 2011/05/18,16:03:52,40.1916314,N,008.4142163,W,88,000.07,300.24,3
ASGPSP: 2011/05/18,16:03:47,40.1916317,N,008.4142359,W,89,000.07,297.76,3
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"SGPSP:
"SGPSP:
"SGPSP:
"SGPSP:
"SGPSP:
"SGPSP:
"SGPSP:
"SGPSP:
"SGPSP:
"SGPSP:
"SGPSP:
"SGPSP:
"SGPSP:
"SGPSP:

2011/05/18,16:03:57,40.1916309,N,008.4142398,W,88,000.21,299.57,3
2011/05/18,16:04:07,40.1916258,N,008.4142450,W,88,000.18,312.20,3
2011/05/18,16:04:17,40.1916290,N,008.4142498,W,88,000.25,305.01,3
2011/05/18,16:04:27,40.1916093,N,008.4142035,W,88,000.68,341.12,3
2011/05/18,16:04:37,40.1915924,N,008.4140963,W,87,001.98,018.05,3
2011/05/18,16:04:47,40.1915193,N,008.4139849,W,85,000.64,028.55,3
2011/05/18,16:04:57,40.1915065,N,008.4139848,W,83,000.82,003.10,3
2011/05/18,16:05:07,40.1914542,N,008.4134862,W,87,000.54,075.40,3
2011/05/18,16:05:17,40.1914987,N,008.4134532,W,87,004.39,350.21,0
2011/05/18,16:05:27,40.1915259,N,008.4134593,W,87,000.00,350.21,0
2011/05/18,16:05:37,40.1918856,N,008.4137981,W,87,000.00,345.79,0
2011/05/18,16:05:47,40.1918856,N,008.4137981,W,87,000.00,345.79,0
2011/05/18,16:05:57,40.1918856,N,008.4137981,W,87,000.00,345.79,0
2011/05/18,16:06:07,40.1918856,N,008.4137981,W,87,000.00,345.79,0
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ANEXO D

Sequéncia de comandos AT para teste de
transmissao de dados entre a unidade gateway
MTX-65+G e o web-server configurado num
servidor com IP fixo (LAI no departamento de
Fisica)

AT~SICS=1,"conType","GPRS0"
OK

AT~SICS=1,"alphabet","1"

OK

AT~SICS=1,"apn","open"

OK

ATASICI=1

ASICI: 1,0,0,"0.0.0.0"

OK

AT"SISS=1,srvType,socket

OK

AT"SISS=1,alphabet,1

OK

AT~SISS=1,conld,1

OK
AT"SISS=1,address,socktcp://193.136.215.174:1982
OK

AT~SISO=1

OK

ASISW: 1,1
ATASISW=1,3,0,0
ASISW: 1, 3, 3
OK

ASISW: 1,1



ANEXO E

Modulo integrador ENEIDA

Médulo integrador local utilizado num contexto de um sistema com uma arquitetura
fortemente distribuida, com um nimero variavel de sensores inteligentes dispersos por

subestacOes de distribuicdo de energia elétrica.

Unidades integradoras nas subestagées - fotol

As unidades integradoras nas subestacfes e o centro coordenador dispdem de
recetor GPS.
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Unidades integradoras nas subestagées - foto2

EWSGR232
ID:1

ng. Integracora

Unidades integradoras nas subestagées - Foto 3
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Unidades integradoras nas subestagées — Foto 4

Moddulo MTX-65+G
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MTX TERMINALS

MTX-65+G-V3 Terminal

Versatile Communication & Location Unit

Powered by CINTERION Wireless Module XT65 rel.2

[;

NEW MTX-65+G V3 TERMINAL

Communicate
The MTX-65+G terminal is an all-in-one solution enabling Voice, SMS, Fax and
Data (GPRS dass 12).

Has intrinsic powerful TCP-IP stack communication with Internet Services: TCP,
UDP, HTTP, FTP, SMTP, POP3

The Quad Band functionality allows operation in all relevant GSM frequencies.

Locate
The MTX-65+G includes a 16-channels high sensitivity (-158dBm) GPS receiver
with a logical integration into the GSM engine.

AGPS, DGPS and SBAS (EGNOS, WAAS) techniques are enabled.

Intelligence
The MTX-65+G terminal is @ powerful combination of GSM/GPRS radio system
and a GPS receiver, including a range of [/Os and USB/SPI-12C/RS232 ports.

The MTX-65+G compact self-contained unit can host and control your Java J2ME
application, allowing developing and embedding your code directly onto the MTX-
65+G, shortening time to market and reducing costs.

Together with its small size and all the standardized connectors -USB and RS232
port interfaces, internal SIM card reader-, allow connectivity to PC’s, control
boards and other peripherals minimising the need for further hardware
components and makes it easy to integrate.

MTX-65+G Is RoHs & WEEE compliant and it is manufactured with the 1S0 9001
& IS0 14001 Quality certifications.

MTX-65+G V3 B is an optional version with internal Li-Ion Battery 1250 mA/h
incorporated.

A full list of antennas, cables and supplies accessories are available,
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General features:
= Quad-Band G5M 850900/ 18001900 MHz
« GPRS multi-shat class 12
= Control via AT commands
+ 5IM Application Toolkit (release 99)
= TCF/IP stack access via AT commands
« Internet Services; TCP, LIDP, HTTR, FTP, SMTF, FOP3
= Supply voltage range: 9 ... 2B Y
= Power consumption {at 12 W}z
- Power down 0,5 ma
- Sleep mode (registered DRX = 6) 5.5 mA
- Speech mode (average) 300 ma
- GPRS class 12 (average) 600 mA
= Temperature range
- Dperation®: -30°C to +85°C
= Dimensions. Exduding connectors: 78,1 x 66,8 x 37,2 mm
= Welght: < 190 g (without battery)

Interfaces:
+ GSM FME M antenna connector
« GPS SMA F antenna connector
o 3 Opko isolated Inputs (1 for pulse counter)
3 Opto isolated Outputs
1 TTL inputfoutput GPIQ
2 Analog Inputs
o 1% L2CYSPL bus
o 1 x 2-wires RS232 UART
+ LISE 2.0 port
« Operating status LED
» SIM card interface 3V, 1.8V
= Plug-in power supply. 5V Regulated Output
+ Handset audio interface

Open application resources

+ ARME) Core, Blackfing DSP

= Memoary: 400 KB (RAM) andl.2 MB (Flash)
» Improved power-saving mode

L ]

Java™ features :

= CLDC 1.1 HI

= J2ZME™ profike IMP-NG
= Watchdog

Over-the-air update :
= Application 5W: OTAP
= Firrmware: FOTA (OMA compliant)

Ordering information:  MTX-65+G V3: 199.801.086

Specification for GPS
« Receiver 16 channel, L1 1575.42 MHz
= Accuracy Position: 2.5 m CEP; 5.0 m SEP
= Position with DGPS/SBAS: 2.0 m CEP; 3.0 m S5EP
* GPS dedicated AT commands
= Support of SBAS (WARS/EGNOS) data
» GPS active antenna supply: 3.0V
» A-GPS enabled
» Tracking sensitivity: -157 dBm [with external
antenna)
« Date WES-84
» Start-up Time
- Hot start: < 3.5 5
- Wamm start: 33 s
- Cold start: 34 5
= Protoools: MMEA-DLB3 V2.3, RTCM protocol W2.32,
UBEX binary protocol

Specification for GPRS data transmission:
* GPRS class 12

# Mobile station class B

= PECCH support

* Coding schemes C5 1-4

Specification for C5D data transmission:
* Up to 14.4 khit/s

= V110

* Mon-transparent mode

» USSD support

Specification for SMS:

= Point-to-point MO and MT
= 5MS cell broadcast

+ Text and PDU mode

Specification for fax:
= Group 3, class 1, 2

Specification for voice:

* Tripbe-rate codec for HR, FR, and EFR
= Adaphive multi-rate AMR

= Basic hands-free operation

# Echo cancellation

= Miotse reduction

Internal Battery specification
lon-lithium 3,7 1250ma/h

MTX-65+G V3 B (BATTERY INSIDE): 199.801.084

Matrix Madrid Matrix Barcelona
Matrix Electronica 5.L. Matriz Electronica 5.L.
Cf Aejandro Sanchez, 109 Pal. Ind. Can Rosés Nave 109, Of. 6-9
2B019 - Madrid 08191 — Rulbl - Barcelona
Espaiia Espafia
Tel. +34 91 5602737 Tel. +34 93 5832137
Fax. +34 91 5a526855 Fasi, +34 03 SAB5172
Tix ety ApsEmatrie e
Matrix Andalucia Matrix Lishoa
Matrix Electronica 5.1 Lusamatkrix, Lda
Sewilla Ay, Corgnel Eduanda Galarda, 7, 190
Espaiia 1170-1045 Lishoa
Portugal
Tel, +34 45 5500020 Tel. 351 218162625
Fax, +34 91 5652845 Fao, +351 218149482

anglahuci pEmatrix, o5 el TiX,

Matrix Bilbao Matrix Valencia
Matrb: Electronica 5.L. Mafrix Electronica 5.L
Zubibstarte, 11 Walencia
482320 Maitena - Abadiano -Vizcaya
Espafia Espafia
Tel +34 902 198146 Tal. +34 902 99 54 14
Fam, +34 91 5452865 Fam, +34 915 65 28 65
Matrix Paris Matrix Toulouse
Fleximatrix Electronigue Fleximatrix Electranique
10, avenue du Qudbac Taiilouge
BPF 116 - Villebon sur Yvette France
51944 Courtaboewf cedex France
Tel. +33 () 1 60d24292 Tel. +33 (0) 551420199
Fes, +33 (0) 1 65290419 Fao, +33 (0) 165250919
ventesi feximatrio com wentesEfleximatriz.oom
Ol 2008
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condition monitoring solution for
power substations

n recent years, ssanificant advances in different
technological areas - sensors, microsysiems,
wireless networks, and web service programming -
have made it feasible to enexda® to bring industrial
maintenance to higher Llewsts, fram both techaical
and economuc paoints of wew. The key to Ihis
capability Lies in ensida®s ability to mondor, in
real-lime, 8 number of varisbles that descrde the
operating status and condition of equipments that,
being critical 10 the respectve process operation,
should be subject to more sophisticated
maintenance criteria: Condition- Based
Martenance (CBM| and, in the long-term, RCM
[Reliability-Centred Maintenancel andlor other
forms of Predictive Mantenance.

ANEXO F
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ANEXO G

Cloud computing completa cinco anos

Apesar da euforia em torno do conceito, a aceitacdo e a adocdo da nuvem nas

empresas foram lentas.

Por Patrick Thibodeau, da Computerworld/US

01 de Setembro de 2011 - 07h30

Um dos assuntos mais comentados da semana no mundo da tecnologia de
informac&o (TI) foi 0 evento VMworld, realizado de 29 de agosto a 1 de Setembro 2011
em Las Vegas (EUA). Foi la que os fornecedores, de todos os portes, falaram sobre as

recentes ofertas de virtualizacao e cloud computing para o mercado.

Na segunda-feira (29/8), a Dell foi responsavel por fazer um dos maiores anuincios
da conferéncia, revelando planos para lancar um servico de infraestrutura de cloud

baseado em tecnologia VMware.

O anuncio da Dell chega cinco anos depois de que a Amazon revelou ao mundo a
Elastic Compute beta Cloud, ou EC2, e que pode ser considerado o primeiro servico

batizado de nuvem.

Levando em conta a disténcia entre o servi¢o da Dell e 0 EC2 da Amazon, ndo se
deve denominar a solugcdo da Dell como tardia no segmento de cloud computing. A
Hewlett-Packard (HP) também anunciou somente neste ano uma oferta de nuvem

ambiciosa, focado nos negacios.
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Os lancamentos da Dell e da HP mostram que, embora tenha crescido o modismo
em torno da computacdo em nuvem nos Ultimos anos, o caminho para a adogdo do

modelo ainda é longo.

"Poucas companhias se preocupam com os dados de hospedagem e aplicaces em
ambientes de nuvem publica”, afirma Charles King, analista da Pund-1T. "N6s ainda
estamos nos estagios iniciais da migracao desses servi¢os", completa.

E dificil de acreditar que, de certa forma, a computacdo em nuvem ainda esta na
sua fase inicial. O termo computacdo em nuvem €, hoje, tdo usado que parece que tem
sido utilizado por muitos ha muito tempo.

A verdade ¢ que é dificil encontrar qualquer referéncia a cloud computing antes de
2006. Quando as pessoas falavam sobre a ideia de criar servicos sob necessidades,

escalaveis e flexiveis o contexto envolvia grid computing®.

Quando a Sun Microsystems adotou o slogan "A Rede é o Computador”
internalizou 0 modo-nuvem-de-pensar e lancou o Sun-Grid em 2006. O servi¢o da Sun
permitia que os utilizadores adquirissem capacidade computacional por meio da
internet e em seguida deveriam pagar pelo servico via PayPal, empresa de pagamentos

on-line.

Em 9 de agosto de 2006, o CEO do Google, Eric Schmidt, discutiu sobre um
"modelo emergente™ durante o Search Engine Strategies Conference. Schmidt a época
denominou o novo modelo como algo que “comeca com a premissa de que 0S Servicos
de dados e arquitetura devem estar nos servidores. NO6s chamamos isso de cloud

computing. Eles estardo em uma ‘nuvem' em algum lugar”, afirmou.

O EC2 da Amazon foi anunciado em 24 de agosto de 2006, e o resto, como dizem, €

historia.

3 E um modelo computacional capaz de alcancar uma alta taxa de processamento dividindo as tarefas entre diversas
mdquinas, podendo ser em rede local ou rede de longa distancia, que formam uma maquina virtual. Esses processos podem ser
executados no momento em que as maquinas ndo estdo sendo utilizadas pelo usuario, assim evitando o desperdicio de
processamento da maquina utilizada.
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