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Resumo

No mundo de hoje, no qual se acentua a tendéncia para que todo o tipo de comunicagdes
recorra a arquitetura TCP/IP e crescem, em numero e tipo, os dispositivos que utilizam
ligagdes sem fios, a mobilidade em ambiente IP assume um papel de extrema importancia.
Por esse facto, tem sido grande a ateng¢do da comunidade cientifica a proposta e
desenvolvimento de solugoes de mobilidade IP de nés individuais e de redes.

O NEMO Basic Support Protocol, IETF RFC 3963, foi desenvolvido com o objetivo de
fornecer mobilidade de redes de forma imediata e transparente para a Internet atual.
Contudo, a sua simplicidade esta na génese das suas maiores limitagoes, que resultam em
claros problemas de desempenho. Por outro lado, nenhuma das alternativas propostas com
o intuito de resolver estas limitagdes conseguiu reunir consenso.

Nesta tese é apresentada uma mudan¢a de paradigma, que consiste em envolver os
dispositivos finais nos processos de mobilidade de redes. A proposta Optimised Mobility for
Enhanced Networking, OMEN, faculta os mecanismos necessarios para que os dispositivos
finais tomem consciéncia da sua condi¢io de mobilidade e possam recorrer aos mecanismos
de otimizagao de rotas ja previstos no MIPv6, de forma a nao estarem sujeitos as limitagoes
do RFC 3963. Com esta medida consegue-se resolver o problema da decisao da altura ideal
para otimizar a rota de um determinado fluxo e, ao mesmo tempo, permitir que os
elementos da infraestrutura de rede movel fiquem dedicados as suas fungoes de
encaminhamento de pacotes, resultando num incremento acentuado do desempenho da
rede e num decréscimo do consumo de energia. As simulagoes realizadas mostram que a
proposta OMEN apresenta valores de desempenho de comunicagao e de perda de pacotes
substancialmente melhores que as restantes solu¢oes existentes, corroborando as vantagens
da mudanca de paradigma.

Para a realizacdo dos diversos estudos de comparagio das solugdes foi necessario
desenvolver um emulador que permitisse resolver as limitagdes de falta de implementagao
das solugoes de mobilidade de redes e, ao mesmo tempo, permitir simulagoes de larga
escala e de carga na rede. O emulador desenvolvido, denominado mobSim, foi executado
num cluster de grandes dimensdes, dado o tamanho e complexidade dos cendrios de

simulagao.




Abstract

In the current world, in which there is a growing trend to use the TCP/IP protocol suite in
all types of communication networks, and the number and type of devices using wireless
connections is growing, IP mobility of both nodes and networks is of extreme importance.
This is the main reason why the scientific community has paid and is paying special attention
to the proposal and development of IP mobility solutions.

The NEMO Basic Support Protocol, IETF RFC 3963, was developed with the objective of
readily allowing transparent network mobility in the current Internet. Nevertheless, the
simplicity of this solution is at the basis of its limitations, which severely affect its
performance. On the other hand, none of the proposed alternatives is gathering enough
consensus of the community.

In this thesis, a paradigm shift is proposed, consisting of involving end nodes in the network
mobility process. The proposal, named Optimised Mobility for Enhanced Networking,
OMEN, establishes the necessary means for informing end nodes of their mobility condition,
which can then use existing MIPv6 route optimisation mechanisms in order for them not to
be subject to the limitations of RFC 3963. In this way, the problem of deciding which and
when to optimise flows is left to the end nodes, which are in the best position to decide. At
the same time, mobile routers are freed from all tasks concerning the mobility management
of a potentially large number of flows, making them lighter and with lower power
requirements.

The performed simulations show that the OMEN proposal leads to better performance then
existing network mobility solutions, confirming the advantages of the paradigm shift.

The performed studies were carried out using a specially built network mobility emulator, in
order to overcome the lack of support for this type of mobility and the scalability limitations
of existing simulators. The developed emulator, named mobSim, ran in a large cluster, due

to the size and complexity of the simulated scenarios.

Palavras Chave / Keywords: |Pv6, Network Mobility, Route Optimisation, Simulation
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1. Introducgao

A Internet estd a evoluir para uma rede com requisitos de acesso ubiquo e ininterrupto. O
acentuado crescimento do numero e tipo de dispositivos que requerem acesso a Internet é
uma clara indicagao desta tendéncia.
De modo a possibilitar o acesso a Internet de dispositivos a partir de qualquer ponto em
qualquer altura, é fundamental lidar com mudangas de localizagdo sucessivas. Contudo,
sempre que o ponto de acesso a Internet é modificado isto traduz-se na quebra de ligagao
das comunicagdes em curso. Para que tal nao aconteca, [Perkins|0] aponta como requisitos
duas possibilidades:

* o dispositivo tem que modificar o seu enderego IP sempre que muda o seu ponto de

ligagdo a Internet;
* ou devem ser propagadas as rotas especificas para este dispositivo ao longo dos

elementos da rede na Internet

Contudo, [Perkins|0] alerta também para o facto de ambas as solugoes terem problemas. A
primeira solugao torna impossivel a manuten¢io das ligagdes da camada de transporte e
superiores sempre que o endereco IP é alterado. Por outro lado, a segunda opgao tem
problemas ébvios de escalabilidade, especialmente relevantes tendo em consideragao o forte
aumento do numero de equipamentos moéveis. Do mesmo modo, [Stallings05] afirma que, a
par da realidade de que o protocolo IP nao foi concebido para ter mobilidade, também é
possivel constatar que para haver conectividade é necessario que os dispositivos usem um
endereco |P topologicamente correto, o que nao acontece sempre que existe uma transicao
entre diferentes fornecedores de servigo (Internet Service Providers, ISP).

Esta problematica assume uma nova e mais abrangente perspetiva quando analisada sob o
prisma da mobilidade de uma rede IP. Embora um dispositivo dentro dessa rede movel
mantenha o seu endereco IP, o equipamento responsavel por ligar a rede a Internet
(normalmente um router) vai obtendo diversos enderegos IP enquanto atravessa os diversos

ISPs [Gai07].



1. Introdugao

De modo a resolver este problema, o IETF NEMO Working Group' publicou o RFC 3963
com o titulo NEMO Basic Support Protocol [DevarapalliO5], que permite implementar de
imediato a mobilidade de redes na Internet atual. Contudo, esta proposta apresenta diversas
limitagSes que inviabilizam a sua utilizagao em larga escala.

Foram apresentadas diversas propostas para resolver as limitagdes do RFC 3963. Nao
obstante ja terem sido apresentadas ha algum tempo, existe falta de consenso sobre qual a
melhor solugao a adotar. Deste modo pode-se concluir, com base no estado da arte, que a
tecnologia nao ¢ suficientemente madura de modo a ser implementada de forma estavel e
com fins comerciais.

Esta lacuna e falta de consenso abrem espago a investigagao e ao desenvolvimento de uma
nova solugao que va de encontro aos requisitos da mobilidade de redes. De seguida sido

apresentados os objetivos da presente tese tendo em consideragao o exposto.

1.1.0bjetivos

A implementagao da mobilidade IP pode ser efetuada em diversas camadas da pilha
protocolar TCP/IP. Contudo, para o caso da mobilidade de redes a utilizagdo da camada IP é
a que relne maior consenso da comunidade cientifica.

A proposta do IETF NEMO Working Group para a mobilidade de redes, NEMO Basic
Support Protocol, consiste numa extensao do protocolo Mobile IPvé [Perkins! ], embora
sem suporte do procedimento de otimizagio de rotas do MIPv6. Este procedimento
consiste em utilizar o novo enderego IP, obtido quando em mobilidade, para criar uma
comunicagdo mais direta entre os dispositivos finais. A nao utilizagio deste caminho
otimizado leva a que os pacotes entre os extremos tenham que atravessar um agente
localizado na rede original da rede movel, o que resulta em diversos problemas, conforme
referido por diversos autores, dos quais se destacam os [Ng07], [Ng07a] e [Bernardos05a].
Neste contexto, o objetivo desta tese consiste em analisar a tematica da mobilidade de
redes, nas suas diversas perspetivas. Apos uma analise do estado da arte, pretende-se
apresentar uma proposta que permita resolver as limitagoes inerentes a proposta NEMO
Basic Support Protocol, assim como preencher as lacunas deixadas em aberto pelas solugdes
existentes. Por fim, é também objetivo da tese avaliar e comparar a proposta apresentada

com as solugoes de mobilidade de rede ja existentes.

I http://tools.ietf.org/wg/nemo/
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1.2.Contribuicoes

Tendo em consideragao a importancia crucial de existir uma solugao de otimizagao de rotas
para ambientes de mobilidade de redes, salienta-se que a contribui¢ao principal desta tese
consiste na concep¢ao de uma nova solugio de mobilidade de redes genérica conhecida
como Optimised Mobility for Enhanced Networking, OMEN. Esta nova proposta traduz-se numa
mudancga de paradigma de mobilidade de redes.

O paradigma atual consiste em tornar tiao transparente quando possivel aos dispositivos
finais todos os procedimentos de mobilidade IP. No caso da proposta NEMO Basic Support
Protocol, esta funcionalidade é conseguida a custa de tuneis bidirecionais entre o agente na
rede movel e o router movel.

As solugoes que se propoem a resolver as limitagoes do RFC 3963, continuam a manter o
paradigma de transparéncia da mobilidade. Assim, sao propostas diversas solugdes em que
os mecanismos de otimizagdo de rotas siao realizados pelos elementos da infraestrutura.
Estas propostas levam a um impacto indesejavel na infraestrutura de redes e,
consequentemente, na comunicagao entre os dispositivos finais.

A proposta OMEN vai no sentido de mudar o paradigma atual, focando-se na necessidade de
dar a conhecer a condicao de mobilidade aos dispositivos moveis finais. Deste modo, estes
dispositivos poderdo beneficiar, se assim o desejarem, deste conhecimento, para criarem
rotas otimizadas para as ligagoes que delas necessitem.

Com esta mudanga de paradigma espera-se uma melhoria significativa do desempenho das
comunicagoes, ja que o esforco da execugiao dos procedimentos de mobilidade ¢ distribuido
pelos dispositivos méveis finais.

Por outro lado, a necessidade de avaliar o desempenho desta proposta em comparagio com
outras solugdes existentes e em ambientes de grande escala tornou claras as limitagoes dos
simuladores existentes. Assim, uma outra contribuicio relevante consistiu no
desenvolvimento de um emulador que suporta, de forma nativa, a mobilidade de nos e de
redes, permitindo também a avaliagio do desempenho das solugdes em ambientes de larga
escala ou em situagoes de carga moderada a elevada.

Por ultimo, embora nio menos importante, este trabalho permitiu obter resultados que
sustentam a corrente emergente de que a mobilidade de redes devera ser conhecida por
parte dos dispositivos finais, corrente essa que, no contexto dos trabalhos do IETF, se

designa por mobilidade baseada no cliente (client-based mobility).
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1.3.0rganiza¢ao do documento

A presente dissertacio esta organizada em seis capitulos e trés anexos. Para além do
capitulo corrente, que apresenta a motivacao, os objetivos, as contribui¢oes e a organizagao
do texto, este documento comega por avaliar o estado da arte no capitulo 2. A anilise da
mobilidade ao nivel das diversas camadas da arquitetura TCP/IP, assim como as diversas
solugoes enquadradas nessas camadas, iniciam o capitulo. Posteriormente, é canalizada a
atengao do capitulo para as questoes da otimizagao de rotas e as solugdes que a suportam.
Também ¢ feita uma andlise dos requisitos de mobilidade de redes de modo a enquadrar a
margem de manobra para a criagio de novas solugdes. O capitulo termina com a
caracterizagao dos paradigmas de mobilidade de redes.

O capitulo 3 esta centrado na solugio proposta no ambito desta tese. E feita uma descricio
do OMEN e sao avaliados os requisitos em fungao dos tipos de dispositivos que podem
existir numa rede mével. Uma parte importante do capitulo é dedicada a especificagao
semiformal da proposta. Na parte final sao discutidos aspetos de validagao e de seguranca.

O capitulo 4 comega com uma analise das ferramentas de simulagao existentes, como forma
de justificar o desenvolvimento de uma nova ferramenta. O nlcleo do capitulo é dedicado a
apresentagio das funcionalidades, arquitetura, caracteristicas, aspetos de implementagao e
de utilizagao do emulador mobSim.

O capitulo 5 faz uma andlise exaustiva do comportamento do OMEN quando comparado
com restantes solugdes de mobilidade de redes. As avaliagdes contemplam aspetos
funcionais, a comparacgiao de paradigmas em ambientes de larga escala, a realizagdo de testes
de carga e, finalmente, a inclusao de ligagoes reais sem fios nos cenarios de emulagao.

O capitulo 6 apresenta as conclusdes e identifica linhas para trabalho futuro.

Nos anexos encontram-se alguns scripts relacionados com o emulador implementado.
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O sucesso das redes celulares tem impulsionado a ja de si crescente necessidade de um
acesso 2 Internet ubiquo e ininterrupto. Neste contexto, a mobilidade de dispositivos
apresenta-se como um tema atual e urgente. Esta drea de estudo tem sido alvo de
consideravel atengdo nas ultimas décadas, tendo em vista encontrar solu¢oes adequadas para
o facto de os protocolos da arquitetura TCP/IP, desenvolvida em grande parte nas décadas
de 1970 e 1980, terem sido concebidos para equipamentos e redes fixos. A génese e
paradigmas subjacentes a atual Internet sio reconhecidos por diversos autores como os
principais obstaculos a mobilidade de sistemas terminais e redes. Desses autores, referem-se,
a titulo de exemplo, os trabalhos [Eddy04], [RatolaO4] e [Bernardos05a], que procuram
focar-se nas implicagdes da mobilidade.

Do ponto de vista técnico, os enderegos IP que constam nos campos source IP e destination
IP sao imutaveis durante uma ligacdo TCP, ja que esta é identificada por esses dois
endereg¢os em conjunto com os campos source port e destination port. E esta premissa que
[Henderson03] considera ser o calcanhar de Aquiles que dificulta a implementagao da
mobilidade.

Com efeito, sempre que um dispositivo muda de rede, o seu enderego IP original passa a
estar topologicamente incorreto e, desta forma, o dispositivo deixa de estar contatavel. A
mudanca de localizagao traduz-se, entio, na perda de conectividade. Além disso, tal como ja
foi referido, a comunicagao entre dois dispositivos é conseguida com recurso aos respetivos
enderecos IPs, pelo que qualquer modificagao destes valores leva a uma quebra de ligagao.
De facto, de forma simples, é esta a base de todo o problema: numa Internet desenvolvida
para dispositivos e redes estaticos, os enderecos IP foram concebidos de forma a
desempenharem o duplo papel de localizadores e identificadores.

Esta dualidade de papéis dificulta a implementagio da mobilidade de dispositivos, ja que ao
modificar-se a localizagio de um dispositivo, a sua identificagdo é automaticamente
modificada, o que, naturalmente, é indesejavel. O que se pretende, entio, é conseguir uma

maneira de modificar a localizagao mantendo a identificagao do dispositivo.
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No seguimento da analise desta problematica, [Eddy04] propde trés principios basicos a
serem seguidos para a implementacio de possiveis solugoes para a mobilidade de
dispositivos:

* Transicées ndo penosas: sempre que houver mudanca de ponto de ligagio a
Internet, esta ndo devera traduzir-se em perda substancial de dados criticos para as
aplicagdes, nao deve ser tio pesada que incremente o tempo de inacessibilidade, e
deve ser transparente para as aplicagdes de modo a nao induzir perda de sessiao
para aplicagoes de longa duragio;

* Gestdo de localizag¢do: o dispositivo movel deve estar sempre acessivel através
algum identificador estatico, independentemente da sua localizagao fisica;

* Infraestrutura leve: uma solucio de mobilidade deve ser aplicada tao proxima do
extremo quanto possivel; deve-se evitar a aplicagio de atualizagbes em
equipamentos de encaminhamento intermédios, sob pena de inviabilizar a sua

implementagao.

Tendo estas condicionantes em consideragao, Wesley Eddy analisa a aplicagao da mobilidade

nas diversas camadas da arquitetura TCP/IP, de que resulta a Tabela 2.1.

Transicoes Gestdo da localizacdo Infraestrutura

Implementagio de Home
A camada de transporte
Agents e routers com
Camada de Rede deve lidar com perdas e Incluida
capacidade para fast /
mudangas de caminho
smooth handover

Requer gestao de
Camada de Transporte Incluidas . Pouca ou nenhuma
localizagao externa

Camada de Sessdo Incluidas Pode ser incluida Pouca ou nenhuma

Tabela 2.1 — Sumario de diferengas entre solugées de mobilidade em fungio das camadas TCP/IP [Eddy04]

Quando a mobilidade é implementada na camada de rede, é necessario que a infraestrutura
seja dotada de equipamentos adicionais que fagam encaminhamento de pacotes e gestio da
localizagdao, enquanto que as camadas superiores deverao cuidar de eventuais perdas de
pacotes. No caso da mobilidade ser aplicada ao nivel da camada de transporte, entio a
gestao de localizagdo deve ser alicercada por equipamentos externos que auxiliem e validem
a identificagdao. Para o caso da camada de sessao, considera o autor que é necessario alterar
as aplicagoes de modo a suportarem esta funcionalidade.

Embora todas as opgoes apresentadas sejam validas, a presente tese analisa a mobilidade na

perspetiva da camada de rede, jA que esta é também, a opgao mais consensual na
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comunidade cientifica. Neste capitulo comega-se, entao, pela apresentagao das solugdes que
recorrem a camada de rede, na secgao 2.l. Esta analise aborda as propostas tanto do ponto
de vista de um dispositivo (n6), como de uma rede isolada ou, ainda, como de redes
imbricadas. A secgao 2.2 aborda a problematica da localizagao e identificagao, através de um
conjunto de solugoes que recorrem a funcionalidade que, estando acima da camada de rede,
nao estdo na camada de transporte. Estas solugdes sio, frequentemente, referidas como
solucoes da camada 3 e Y2, sendo, no fundo, uma modificacio das solugdes baseadas na
camada de transporte. A sec¢dao 2.3 analisa as solugoes baseadas na camada de transporte e
camadas superiores. A secciao 2.4 aprofunda o estudo de solugées de mobilidade que usem
procedimentos de otimizagiao de rotas, ao nivel da camada de rede. A secgiao 2.5 apresenta
uma analise de requisitos comuns e requisitos especificos (i.e., dependentes da area de
aplicagao) para a mobilidade de redes. A secgao 2.6 conclui o capitulo, apresentando uma
visdo geral e uma classificagdo das solugoes de mobilidade de rede.

Como nota final, é importante referir que foi tomada a decisao de focar o presente estudo
no protocolo IP versao 6. Embora o estudo da mobilidade de dispositivos se tenha iniciado
com o protocolo IP versao 4, esta funcionalidade foi implementada de raiz na nova geragao
do protocolo IP, a versao 6 (IPv6). Dado que adicionar mobilidade acrescenta um grau de
complexidade que apenas ¢ justificaivel se houver a previsio de um elevado nimero de
equipamentos que possa beneficiar dela, o alargamento dos horizontes s6 é possivel de
forma transparente e simples com recurso ao elevado niumero de enderecos que o IPv6
faculta. Por outro lado, para além das questoes de eficicia e eficiéncia, as questoes de
seguranca na mobilidade assumem um papel preponderante, ji que varios dos mecanismos
necessarios a mobilidade podem abrir um caminho para novos ataques. Uma vez mais, o
IPv6 foi concebido com as ferramentas adequadas deste ponto de vista. Foi por estes
motivos que, no presente trabalho, se optou por estudar a mobilidade de redes apenas para

ambiente IP versao 6.

2.1.Mobilidade na camada de rede

A mobilidade ao nivel da camada de rede pode ser conseguida com recurso a dois tipos
distintos de solugoes:
a) modificagao das rotas para cada né6 movel, de modo a que o enderego IP permaneca
topologicamente correto;
b) reencaminhamento do trifego destinado a um né movel através de agentes

responsaveis por fazerem chegar os pacotes ao destino.
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O primeiro tipo de solucao levanta problemas de escalabilidade e exequibilidade, ja que nao
é pratico alterar configuragoes de encaminhamento em tempo real para conseguir fornecer
rotas para os dispositivos moéveis. Tal implicaria ndo s6 um grande overhead em termos de
protocolos de encaminhamento, muitos dos quais teriam que ser alterados, mas também
uma sobrecarga dos routers em termos de processamento.

O segundo tipo de solugio é o que, na pratica, tem vindo a ser investigado. A sua
implementacao mais conhecida é o protocolo Mobile IPvé, MIPv6 [Perkins!I] [Stallings05],
que sera descrito na secgio 2.1.1.

A perspetiva do problema adquire um nivel de complexidade adicional se passar do
movimento de um simples né moével para toda uma rede movel. Este é, de facto, o objeto da
presente tese. Naturalmente, neste cenario muitos conceitos e ideias podem ser
transpostos do MIPv6. A proposta mais conhecida para mobilidade de redes é designada
Network Mobility — NEMO, sendo documentada no RFC 3963 [Devarapalli05]. A secgao 2.1.2
aborda este protocolo.

O complexidade aumenta ainda mais quando se verifica que uma rede moével pode aceder a
Internet através de outra rede movel. Esta situagao é conhecida como imbricacio de redes.
Justifica-se uma secgao dedicada a este tema.

O Internet Engineering Task Force MEXT Working Group (IETF-MEXT WG)2 é o grupo de
trabalho que desenvolveu diversos documentos que serviram de base as solugoes

apresentadas no presente capitulo.

2.1.1. Mobilidade de nés — MIPv6

O protocolo Mobility Support in IP Version 6, mais conhecido como MIPv6, especificado no
Request For Comments (RFC) 6275 [Perkins| |], define a terminologia e os componentes que
estao envolvidos na mobilidade. A Figura 2.1 ilustra os elementos existentes no RFC, dos
quais se destacam os seguintes [Perkins11] [Manner04]:

* Mobile node, n6 mével — MmN, um noé autdbnomo, equipado com pelo menos uma

interface de acesso a redes sem fios, e com suporte de MIPv63;

2 http://tools.ietf.org/wg/mext/

3 Em boa verdade, todo o equipamento que tenha suporte de IPvé é um potencial utilizador de
MIPvé, pelo que dizer que um mobile node € um n6é com capacidade de MIPv6 é redundante.

Apesar disso, optou-se por colocar esta referéncia para reforcar esta funcionalidade.
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* Home agent — HA, um router existente na rede original do né movel que encaminha
os pacotes para os noés que se encontrem em redes externas. Este router mantém
uma tabela que relaciona o IP original com o IP na rede externa;

* Correspondent node, né correspondente — cN, um né que estd em comunicagao

com o n6 movel. Este né pode ser mével ou estacionario.

As iniciais AR da Figura 2.1 designam o access router e referenciam o router da rede visitada,
que fornece ao né mével o meio de acesso a Internet.

A par destes elementos, é necessario conhecer outros termos que foram criados e que sdo
essenciais para uma boa compreensao deste protocolo,

* Home address — Hoa, um enderego pertencente a rede origem, e que esta
permanentemente associado ao n6 movel;

* Care-of address — coa, um enderego associado a rede visitada pelo né6 movel. Dado
que o CoA ¢ topologicamente correto, o seu prefixo é o da rede visitada (foreign
subnet prefix);

* Binding, a associagdo do home address do né moével com o care-of address adquirido
na rede visitada;

* Registration, registo, operacio durante a qual um n6é movel envia pacotes de
binding para o seu home agent ou para o seu n6 correspondente;

* Return Routability procedure — RR, operagdo que permite autorizar registos, com

recurso a troca de testemunhos encriptados.

Figura 2.1 — Entidades envolvidas no MIPvé

Um né movel possui, por norma, dois enderecos IP, o home address (HoA) e o care-of

address (CoA), que l|he permitem definir a sua identidade e a sua localizagio,
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respectivamente. Exceptua-se o caso em que o né movel se encontra na rede origem, pois
nessa situagdo nao possui care-of address, tendo o home address as fungoes de localizador e
identificador.

O endereco IP home address é atribuido de forma automatica ou manual ao n6 movel
aquando da sua inicializagao, com base no prefixo da rede origem, permanecendo inalterado.
Por outro lado, o care-of address é atribuido sempre que o né moével se associa a uma nova
rede estrangeira, quer através de IPvé stateless address autoconfiguration [Thomson07], quer
através de dynamic host configuration protocol for IPvé6, DHCPv6 [Droms03]. O prefixo
utilizado é o da rede estrangeira. Este endereco IP vai ser utilizado para as operagdes de
binding, para reencaminhar os pacotes destinados ao home address enviando-os através de
um tunel bidirecional [Conta98] [Perkins96] estabelecido entre o CoA e o home agent, e
para a comunicagao otimizada entre o né movel e o seu n6 correspondente.

Assim que o n6 movel se associa a uma rede estrangeira e adquire o seu care-of address, o
protocolo define que o n6 mével deve registar o seu novo endereco, ou o que for definido
como o care-of address principal, com um router na sua rede origem. A esta operagao
designa-se binding. O né movel comega por enviar um pacote de binding update (BU) para o
router requerendo que este se comporte como um home agent e que passe a encaminhar os
pacotes destinados ao home address do n6 movel através do tunel bidirecional para o novo
enderego IP. O router devera responder com um binding acknowledgement (BA) a confirmar o
registo. A partir deste momento, todos os pacotes destinados ao endere¢co home address
serdao interceptados pelo home agent e encapsulados no tunel bidirecional com destino ao
care-of address. A resposta a ser enviada pelo né6 movel devera seguir o caminho inverso,
utilizando o mesmo tunel bidirecional. As questoes de seguranca relacionadas com estas
operagoes foram amplamente estudadas em [Ferguson00] [Aura02] [Nordmark01] [Roe02]
[Savola02] [Nikander05].

Assim que houver comunicagao, em qualquer dos sentidos, entre o nd6 moével e o seu no
correspondente, pode-se dar o inicio do procedimento de otimizagao de rotas, evitando que
o trafego seja forgado a circular pela rede origem, a que haja sobrecarga do seu home agent
e a que fique sujeito a diminuigdo do Maximum Transmission Unit (MTU). Com a comunicagao
através da rota otimizada, o trafego entre os dois nés passa a processar-se pelo caminho
mais curto, conforme se pode ver na Figura 2.2. O procedimento de Return Routability (RR),

descrito no que se segue, vai assegurar a seguranca da execugao deste processo.




A Figura 2.3 representa os passos do processo de Return Routability. Na figura pode ver-se
que a comunicagao se processa entre o nd movel (MN) e o seu né correspondente (cN). O
home agent (HA) é o router responsavel por fazer os pacotes chegarem ao né movel MN. Os
enderecos IP do né movel sao o home address MN e o care-of address coa, este Ultimo

adquirido na rede estrangeira. O enderego IP do home agent é o Ha, enquanto o enderego IP

—
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Figura 2.2 — Comunicagio otimizada entre MN e CN

do noé correspondente é CN.

MN

MN performs BU

MN performs
RRto CN

S:.CoAD:HABU ———»
l«——— S:HAD:CoABA]

HA

CN

S:Coa,D.HA, : . .
EncSMN.D-CNHoT| —— P S:MN.D:CN HoTi ————
S:CoAD:CN,CoTi
SHAD.MN -
D-MN, P F-CN, T-MN,HoT
€= E¢[S:CN,D:MN,HoT] & °
< S:CN,D:CoA,CoT
S:CoAD:CN,BU R
S:CN,D:CoABA

Figura 2.3 — Passos do procedimento de Return Routability
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As setas definem o sentido dos pacotes. No caso da primeira ligagao, cujo descritivo é
S:CoA,D:HA,BU, o S define a origem (source IP), enquanto o D define o destino (destination IP).
Neste exemplo, o descritivo da seta in dica que o pacote, com origem no enderego IP coa
do né movel, é destinado ao enderego IP do home agent HA e contém como data o binding
update (BU). Neste caso, a ligagdo é efetuada com recurso ao [PSec [Arkko04]
[Devarapalli07] [Aura02] [Roe02]. As setas representadas por linha dupla correspondem a
comunicagao encapsulada, isto é, comunicagao através do tunel bidirecional.

O primeiro bloco, constituido pelas duas setas, que se encontra identificado na figura como
MN performs BU, mostra que o n6 moével executa o processo de binding com o seu home
agent, tendo como resposta um binding acknowledgement (BA). No fim deste processo, o
home agent passou a estar na posse do care-of address do né mével, e fez o mapeamento
com respetivo home address. O processo de return routability sé é possivel se existir o binding
entre o n6 movel e o seu home agent, dado que alguns pacotes terao que circular pela rede
origem, de forma a garantir as questoes de seguranca [Kent05a] [Kent05b] [Kent05c].

De seguida, o n6 movel envia dois pacotes para o seu n6 correspondente, designados home
test init (HoTi) e o care-of test init (CoTi). O HoTi é enviado através do tunel bidirecional e sai
com o home address do né moével, MN. O coTi é enviado diretamente para o no
correspondente utilizando o IP care-of address, coa. Estes pacotes vao conter um token que
servira para garantir que é o né moével que esta a tentar estabelecer a otimizagao de rota
com o no correspondente.

Quando o cN recebe os dois pacotes deve enviar, como resposta, um token baseado no que
recebeu dentro dos dois pacotes home test (HoT) e care-of test (CoT). Estes pacotes devem
ser enviados, respetivamente, para o home address e care-of address do n6 movel.

Quando estiver na posse do novo token, o né movel esta em condigoes de enviar o binding
update contendo uma cifra que apenas os dois ndés conhecem. Como resposta, o no
correspondente devolve um binding acknowledgement. A partir deste instante, a comunicagao
entre os dois nos é feita de forma otimizada. Isto significa que cada pacote é enviado com o
endereco IP de localizagio do né moével, care-of address coa, contendo um cabegalho
adicional com o home address do né6 moével, MN.

Se o pacote transitar do né mével para o n6 correspondente, o campo a ser adicionado é o
home address option [Perkins| 1], que deve transportar no destination option extension header o
home address do né mével. Desta forma, o né correspondente consegue relacionar o care-of
address e o home address.

No sentido inverso, o né correspondente devera acrescentar o campo type 2 routing header
(T2RH) [Deering98], preenchendo o destination option extension header com o préximo salto

(next hop), ou seja, o home address do né moével. Assim, quando o n6 movel receber o
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pacote destinado ao endereco care-of address coa, deve consultar o campo T2RH para
verificar se o home address é o seu.

Apesar do protocolo MIPvé6 resolver o problema da mobilidade de forma eficaz, nem
sempre consegue ser eficiente. Os principais problemas dizem respeito ao acréscimo de
sinalizagao (signaling overhead) e a laténcia na ligagdo apos quebra de conectividade (latency
handhover). Varias solugoes foram apresentadas para resolver estas questoes, estando o seu

estudo esteja fora do ambito deste trabalho.

2.1.2. Mobilidade de Redes — NEMO

E acrescentado um factor de complexidade quando se transita da mobilidade de um né para
a problematica da mobilidade de uma rede contendo diversos nos. O IETF NEMO Working
Group* elaborou o RFC 3963 [Devarapalli05], Network Mobility (NEMO) Basic Support Protocol,
simplesmente conhecido como NEMO?5. A abordagem adotada visa obter uma solugao de
imediata implementacao e utilizagdo, deixando uma abertura para uma solugio mais
abrangente, que sera denominada Network mobility (NEMO) Extended Support Protocol.
Entretanto, o NEMO WG deu lugar ao IETF MEXT Working Groupé, um agregador dos
diversos problemas relacionados com mobilidade IP e de redes.

Dado o surgimento de novos componentes, torna-se necessario atualizar o léxico
relacionado com a mobilidade de redes, embora se mantenha toda a terminologia utilizada
no MIPvé.

A Figura 2.4 ilustra uma rede moével e os principais intervenientes, dos quais se salientam os
seguintes [Devarapalli05] [Kent98] [Manner04] [Ernst07]:

* Mobile network, rede mével - NEMO, uma rede inteira que se move de forma
una, mudando de forma dinidmica o seu ponto de ligagio a Internet e,
consequentemente, o seu ponto de alcance na topologia; um ou mais routers moveis
permitem a sua ligagao ao exterior;

* Mobile router, router mével — MR, um router com capacidade de mudar o seu
ponto de ligagao a Internet, movendo-se de rede em rede; este router é capaz de

encaminhar pacotes entre duas ou mais interfaces de rede;

4 http://tools.ietf.org/wg/nemo/

5 NEMO pode referir-se ao protocolo, assim como pode referir-se a uma rede moével,
NEtwork MObility, dependendo do contexto

6 http://tools.ietf.org/wg/mext/
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Figura 2.4 — Exemplo de uma rede mével

Mobile network prefix , prefixo da rede mével — MNP, conjunto inicial de bits
de um enderego IP que identifica a rede movel inteira, de forma topologicamente
correta na Internet; todos os nés dentro da rede mével possuem necessariamente
um enderec¢o que contém este prefixo;

Mobile network node, n6 da rede mével —= MNN, um né, maquina ou router,
localizado dentro da rede movel, tanto de forma permanente como temporaria;
Correspondent node, n6 correspondente — CN, um n6 que esta a comunicar
com um ou mais nés da rede moével; um né correspondente pode estar localizado

numa rede fixa ou numa rede movel, e pode suportar mobilidade IP.

E interessante notar que foi criada uma diferenciacio entre o né mével (MIPvé) e o né da

rede movel (NEMO). Assim, torna-se possivel afirmar que um n6é moével (MIPv6), ou seja,

fora de qualquer rede movel, esta a comunicar com um né da rede mével (NEMO). O no da

rede mével ainda pode ser definido, com maior precisao, da seguinte forma:

Local fixed node, N6 local fixo = LFN, um né fixo, tanto dispositivo como router,
que pertence a rede mével e ndo tem capacidade de mudar o ponto de ligagao a
rede;

Local mobile node, n6 local moével = LMN, tanto um né moével como um router
movel, associado a rede movel e que possui capacidade de mudar o seu ponto de

ligacdo a rede, enquanto mantém as ligagdes em curso;
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* Visiting mobile node, n6 mével visitante = VMN, tanto um né mével como um
router moével que nao pertence a rede movel e que tem capacidade de mudar o seu

ponto de ligacao a rede, enquanto mantém as ligagoes em curso.

Os termos home agent — HA, n6é correspondente — CN e access router — AR mantém a
designacao ja existente no MIPvé6.

A comunicagido entre o n6 da rede moével e o né correspondente tem que atravessar a
Internet através de um tunel conhecido como tunel MRHA, que é um tlnel bidirecional

entre o router movel e o seu home agent.

Quando um pacote do n6 da rede movel é interceptado pelo router mével, o MR encapsula o
pacote dentro do tunel MRHA com destino ao home agent. Quando o HA recebe o pacote,
efetua a operagao inversa e envia o pacote original para a rede, sem qualquer encapsulagao.
No sentido contrario o processo processa-se de forma similar.

Segundo [Ernst07a], os objectivos principais que motivaram a criagio do NEMO Basic
Support Protocol foram a transparéncia na migragdo, minimo impacto introduzido pela
funcionalidade de mobilidade, transparéncia no suporte de mobilidade, transparéncia
operacional, suporte de configuragdes diversificadas (redes de qualquer dimensao,
mobilidade de nos, redes com multiplos ponto de ligagao, redes imbricadas, ...), mobilidade
local e global, escalabilidade, retro-compatibilidade, segurancga, privacidade na localizagao, e
minimo impacto no encaminhamento.

O RFC 3963 cumpre os requisitos impostos com grande simplicidade, facultando o acesso
imediato a mobilidade de redes, sem necessidade de modificagdes ao nivel de outros
equipamentos que nao sejam o router movel e o home agent.

Do mesmo modo que no MIPv6, o tunel bidirecional entre o router moével e o home agent
garante as questoes de seguranga, assim como permite ultrapassar possiveis firewall que

pudessem constituir um entrave a mobilidade de redes.

Com a terminologia atualizada e esclarecidos os principais objetivos que motivaram a
criagio do NEMO Basic Support Protocol, segue-se a explicagio do protocolo. Conforme
se pode depreender da terminologia, uma rede movel é constituida por um router moével
(MR) e pelo seu prefixo da rede movel (MxP), que define o enderecamento utilizado pelos nés
da rede movel (MnN). A Figura 2.5 apresenta os principais passos do protocolo NEMO.

Para além do router mével e dos nés da rede movel, temos como intervenientes neste
processo o access router (AR), o home agent (HA) e o n6 correspondente (cN). Os pacotes

que transitam do né da rede movel para o ndé correspondente tém que, forcosamente,
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circular por todos estes equipamentos intermédios, para além dos equipamentos de routing

existentes na Internet,

MNN MR AR HA CN
[«— IP assignment ]

MR ata |—— S:CoA,D:HABU
Foreign Network S:HAD:CoA BA
——— S:MNN,D:CN,Data ——f————— S:Coa,D.HA,MRHA[S:MNN,D:CN,Data] =———]—— S:MNN,D:CN,Data ——]
Comunication
between
MNN and CN
l«—— S:CN,D:MNN,Data < S:HA,D.CoA,MRHA[S:CN,D:MNN,Data] ==—==«—— S:CN,D:MNN,Data

Figura 2.5 — Passos do protocolo NEMO

As setas indicam o sentido dos pacotes. A titulo de exemplo, a primeira seta indica que o
access router enviou um, ou mais, pacotes para atribuir um enderecgo IP ao router mével. O
endere¢o obtido vai corresponder ao care-of address. A este processo, que se resolveu
designar por [P assignment, pode corresponder o processo de IPvé stateless address
autoconfiguration [Thomson07] ou o processo de dynamic host configuration protocol for IPvé,
DHCPv6 [Droms03].

Considerou-se, para ajudar a compreensao da figura, que cada equipamento possui um
endereco IP igual ao seu nome. Assim, o endereco IP do n6 da rede movel é mnn. Os
enderegos egress do router mével sao MR para o home address e Coa para o care-of address. O
home agent vai possuir o endere¢o Ha, enquanto o enderec¢o IP do né correspondente vai
ser o CN.

Na figura, cada seta possui um descritivo que vai conter os campos mais relevantes do
cabecgalho IP, para o presente texto. A titulo de exemplo, considere-se o caso da segunda
seta, que possui o descritivo S:Coa,D:HA,BU, € que consiste na operagao de binding update
do router movel para o seu home agent. Pode-se verificar que a primeira parte — S:Coa —
define como origem (source, s) o enderego IP coa. O destino (destination, D) — representado
por D:HA — indica o enderego IP do home agent, Ha. O campo data vai conter a informagao
relativa ao binding update (BU). Tal como no caso da secgao anterior, as setas de linha dupla
representam comunica¢ao encapsulada.

No exemplo da figura, a comunicagido S:CoA,D:HA,MRHA[S:MNN,D:CN,Data] indica que o
pacote tem origem no router movel, através do seu novo enderego IP coa, é destinado ao

home agent, e que o tunel bidirecional MRHA encapsulou o pacote S:MNN,D:CN, Data.
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O bloco MR at a Foreign Network representa, entio, o processo de aquisicio de um
novo endere¢o IP, coa, na rede visitada, seguido do binding update (BU) e binding
acknowledgement (Ba) entre o router moével MR e o seu home agent, Ha. Quando o home agent
envia o pacote Ba, anuncia para a sua rede que todos os pacotes destinados ao prefixo da
rede moével, MnP, deverao ser encaminhados para si. Este processo vai permitir que a rede
movel volte a estar contactavel, através do tinel MRHA. Normalmente, o papel de home
agent é desempenhado pelo access router do router mével, quando este esta na rede origem,
de modo a evitar um processo mais complexo de desvio do trifego destinado a rede mével.
O segundo bloco, communication between MNN and CN, ilustra como se processa a
comunicagao entre o n6 da rede moével, MNN, e o nd correspondente, cN. O né da rede
movel comega por enviar um pacote com destino ao n6 correspondente, S:MNN,D:CN, Data.
Quando o pacote chega ao router movel, este encapsula-o e envia-o através do tunel
bidirecional MRHA para o home agent. Quando o home agent recebe o pacote, extrai o pacote
encapsulado e encaminha-o para a rede como se tivesse tido origem na home network.
Quando o né correspondente responde, o pacote segue o caminho inverso, utilizando uma
vez mais o tunel bidirecional MRHA.

No protocolo NEMO nao ha lugar a otimizagao de rotas, pelo que a utilizagdo desta solugao

encontra-se sujeita as limitagoes que sao analisadas na sec¢iao 2.4. Optimizagao de rotas.

2.1.3. Mobilidade imbricada de redes

O que identifica uma rede mével como imbricada é o facto do seu router mével ser um no
visitante movel de outra rede NEMO. Para o router movel imbricado poder aceder a
Internet tem que atravessar a rede NEMO onde se encontra imbricado. A Figura 2.6 ilustra
o exemplo de uma rede moével imbricada, em que o router mével 2, MR2, esta dependente do
router mével |, MrR1. A rede movel servida pelo MR1 é conhecida como NEMO1, enquanto a
rede movel do MR2 é conhecida como NEMO2. Nesta figura os tuneis MRHA sao representados
com linhas duplas. A ligagao representada com a cor vermelha diz respeito ao tinel MRHA
entre o MR2 e o HA2, enquanto que a ligacao cinza diz respeito ao tunel MRHA entre o MR1 e O
HAL. Fora do tlnel, linha a tracejado azul, nao ha qualquer encapsulagiao do pacote.
As redes moveis imbricadas acrescentam um conjunto de novos termos que sio
importantes para compreender este tema, dos quais se destacam os seguintes,

* Nested mobile networks ou nested NEMO, rede movel imbricada, uma rede

movel diz-se imbricada se estiver ligada a outra rede movel;
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Figura 2.6 — Exemplo de rede mével imbricada

* Root-NEMO, a rede movel que esta no topo da hierarquia das redes moéveis
imbricadas, e a que fornece o acesso ao exterior. No exemplo da Figura 2.6, a root-
NEMO da rede NEMO2 é a NEMO1;

* Parent-NEMO, a rede moével que fornece acesso a outra rede movel que estd
abaixo na hierarquia de acesso ao exterior. No exemplo, o parent-NEMO do NEMO2
€ 0 NEMO1;

*  Sub-NEMO, a rede movel que liga a rede mével acima na hierarquia de acesso ao
exterior. No exemplo, NEMO2 é sub-NEMO do NEMO1;

* Root-MR, parent-MR, sub-MR, a posicao do router moével na hierarquia da rede
imbricada. No exemplo, o MR1 é o root-MR e, também, o parent-MR do MR2,
enquanto o MR2 é o sub-MR do MR1;

* Profundidade ou nivel, indica o nimero de sub-MR que um pacote tem que
atravessar desde o n6 da rede movel até ao root-MR. Uma rede imbricada de nivel 3
indica que sao necessarios 3 routers moveis até que o pacote chegue ao root-MR. No

exemplo da figura, diz-se que o MR2 esta com uma imbricacao de nivel I.

O modo de funcionamento do NEMO Basic Support Protocol para o caso das redes
imbricadas mantém-se inalterado. Isto é, cada pacote que chegue a um router mével devera
ser encapsulado e enviado para o seu home agent, sendo posteriormente removido o
encapsulamento e enviado o pacote original para a Internet. No sentido inverso, o pacote é
sujeito ao mesmo procedimento.

A Figura 2.7 mostra os passos para a comunicagao entre o né da rede movel e o seu no

correspondente, de acordo com o exemplo da Figura 2.6.
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MNN MR2 MR1 HA1 HA2 CN

| — s:mNN,D:CN,Data S:MNN,D:CN,Data —»]

(S:MRZ,D:HAZ,MRHAZ [S:MNN,D:CN,DEta])

(S:MRl,D:HAl, MRHA2[S:MNN,D:CN,Data] )

(S:MRZ,D:HAZ,MRHAZ[S:MNN,D:CN,Data])

le— s:CN,D:MNN,Data

S:CN,D:MNN,Data

S:HA2,D:MR2

S:HAL,D:MR1, MRHA2[S:CN,D:MNN,Data]
S:HA2,D:MR2,MRHA2[S:CN,D:MNN,Data] )

/MRHA2[S:CN,D:MNN,Data]

Figura 2.7 — Comunicagdo entre um MNN e um CN

A representagao da figura é semelhante a da secgiao anterior, sendo que foram
acrescentadas caixas com descritivos coloridos de modo a tornar mais visivel a informagao
relevante.

Neste exemplo, o n6 da rede movel MNN envia um pacote com destino ao no
correspondente CN, representado pelo descritivo S:MNN,D:CN,Data. Quando o router mével
2, MR2, recebe o pacote, procede ao seu encapsulamento com destino ao seu home agent,
HA2 — representado por S:MR2,D:HA2,MRHA2[S:MNN,D:CN,Data].

Quando o pacote alcanga o root-MR, MR1, este encapsula-o com destino ao seu home agent,
HAL, como se pode ver pelo descritivo
S:MR1,D:HAl,MRHAL[S:MR2,D:HA2,MRHA2[S:MNN,D:CN,Data]]. Quando o pacote chega ao
home agent HA1, este remove o conteldo do pacote encapsulado e envia-o para o HA2 que,
por sua vez, extrai o pacote original e envia-o com destino ao né correspondente CN.

No sentido inverso, o pacote atravessa os mesmos intervenientes, sendo executadas as
mesmas operagoes, com as devidas adaptagoes.

A solugao apresentada, integrada no NEMO Basic Support Protocol — RFC 3963, é simples e
funcional, tendo aplicabilidade imediata na Internet atual. Contudo, a sua simplicidade traz
problemas que niao siao desprezaveis e que merecem um estudo mais aprofundado,

apresentado na secgao 2.4 Optimizagao de rotas.
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2.2.Separacao da localizacao e identificacao

A questado fulcral da problematica da mobilidade estd no facto de o enderego IP assumir
dupla funcio: a de localizagao e a de identificagio [Eddy04] [Ratola04]. A localizagio obtida
com o enderego IP corresponde ao caminho topologicamente correto para que um pacote
TCP/IP possa atingir o seu destino. Por outro lado, o enderego IP também identifica o
destino (interface da maquina) com quem se pretende comunicar.

Na Internet inicial, na qual os equipamentos eram estaticos, fazia sentido que um enderego
IP indicasse a forma de alcangar o destino (isto é, a localizagao) assim como que identificasse
o destino pretendido (ou seja, servisse também de identificagdo). No entanto, a mobilidade
de dispositivos veio expor a fragilidade e limitagoes desta dualidade de fungdes, que constitui
um verdadeiro obstaculo, e apontar para a necessidade de encontrar solugdes para que a
localizagao e a identificagdo sejam separadas. O estudo da mobilidade de equipamentos por
este prisma é conhecido como Loc/ID split [Meyer08]. Esta secgao aborda as solugoes que se

baseiam nessa separagao de fungoes.

2.2.1. Locator/ID Separation Protocol — LISP

O Locator/ID Separation Protocol (LISP) [Farinaccil2] [Meyer08] [Farinaccil I] [lannonel ]
[Farinaccil la] [Farinaccil Ib] tem como base a ideia de que é necessario separar o endereco
de encaminhamento para a localizagao, Routing Locators (RLOCs), do endereco que serve de
identificagao, Endpoint Identifiers (EIDs).

Para atingir este fim, o LISP utiliza o método conhecido como map-and-encap, que consiste
em procurar a localizagao atual do n6 pretendido, associa-la a sua localizagao e transmitir os
pacotes no formato encapsulado até atingir o destino.

O protocolo define, ainda, dois elementos de rede essenciais: o Egress Tunnel Router (ETR) e
o Ingress Tunnel Router (ITR). O ITR é responsavel por receber os pacotes de equipamentos
que suportem o protocolo LISP, encapsulando-os com destino ao ETR topologicamente mais
perto do no6 correspondente. Quando chega ao ETR, o pacote original é extraido e
encaminhado para o né correspondente.

O cabegalho LISP utilizado é constituido pelas duas primeiras sec¢oes da Figura 2.8, upp
packet header e LISP, sendo que a sec¢do do Internet header corresponde ao cabegalho

do pacote original.

20




2. Estado da arte

Ak 8 16 32
Version IHL | Type of Service Total Length
Identification Flags Fragment offset
Time to Live | Protocol = 17 Header Checksum
UDP packet Source Routing Locator
header - - -
Destination Routing Locator
Source Port Destination Port (4341)
UDP Length UDP Checksum
Locator Reach Bits
LISP
Nonce
Version IHL | Type of Service Total Length
Identification Flags Fragment offset
Internet - 3 1 4 heck,
header Time to Live | Protoco Header Checksum
Source EID
Destination EID

Figura 2.8 — Exemplo de um cabecalho IPv4 de um pacote LISP

O fluxo da comunicagido entre dois nés que utilizem LISP comega com um pedido de DNS
regular, inquirindo o IP do n6 correspondente. Na resposta, é devolvido um resource record
A (IPv4) ou AAAA (IPv6) contendo o EID do noé correspondente. Este endereco
corresponde ao que foi adquirido na rede visitada.

O ndé emissor envia, entao, o pacote no formato standard que vai ser interceptado por um
ITR que é responsavel por inquirir a localizagao (RLOC) associada ao EID, através de um
Map-Request [Farinaccil Ic]. O pedido de Map-Request vai ser interceptado pelo ETR
responsavel pela localizagdo topologicamente correta do né correspondente e devera
devolver um Map-Reply.

Quando o ITR recebe o Map-Reply, guarda a informagao relativa a localizagdo do no
correspondente na sua tabela, para tratamento de pacotes futuros. Os subsequentes pacotes
levarao o cabecalho adicional LISP quando em circulagiao entre os ITR e ETR.

As questdes de seguranca siao amplamente analisadas em [Madison98] [Eastlake05]
[Eastlakel 1] [Lear96] [Jakabl 1] [Mainol I] [Meyer09].

Os problemas resultados desta proposta concentram-se essencialmente no aumento do
tamanho dos pacotes quando encapsulados, associado a adigao dos cabegalhos LISP. Este
aumento traduz-se numa diminuigao da parcela atil da Maximum Transmission Unit, MTU.

O LISP também tem algumas questoes nao resolvidas no que se refere ao mapeamento EID-
to-RLOC, tanto ao nivel da laténcia como ao nivel do impacto introduzido pela perda de
pacotes, dado que as comunicagoes se processam por UDP. Para além disto, exige a
presenga de elementos externos como sejam o ITR e o ETR, aumentando a complexidade

da solugao.
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2.2.2. Host Identity Protocol — HIP

O Host Identity Protocol (HIP) [Moskowitz08] [Gurtov09] [Moskowitz06] [Nikander08]
propoe uma alternativa para resolver o problema da dualidade de fungées dos enderegos IP.
Enquanto o LISP esta concebido para resolver o problema da separagio da localizagao e
identificagdo ao nivel da rede, o Host ldentity Protocol (HIP) esta focado em resolver o
problema ao nivel do n6 (host) [Gurtov09].

Neste protocolo, cada né é responsavel por criar um, ou mais, par de chaves encriptadas
(uma chave publica e outra privada). A parte publica do par de chaves é disponibilizada com
recurso ao Domain Name Server, DNS [Mockapetris87a] [Mockapetris87b] [Saltzer93]
[Gieben04] ou a Distributed Hash Table (DHT) [Gurtov09].

A componente publica da chave di-se o nome de Host Identity. A aplicacio de uma fungio de
encriptagao sobre a parte publica da chave produz o identificador do né, conhecido como
Host Identifier Tag, HIT, que é disponibilizada pelos meios referidos anteriormente.

A comunicacao entre dois nds inicia-se estabelecendo uma associagao HIP, recorrendo a um
processo conhecido como HIP Base Exchange (BEX). Através deste processo torna-se
possivel criar um par de IPSec Encapsulation Security Payload (ESP) Security Association (SA), um
para cada ligagio, bem como garantir a identidade do né correspondente. O cabegalho do

protocolo HIP é apresentado na Figura 2.9.

1 8 16 32
Next Header Header Length 0 Packet Type HIP Version | Reserved | 1

Checksum Controls

Sender's Host Identity Tag (HIT)

Receiver's Host Identity Tag (HIT)

HIP Parameters

Figura 2.9 — Cabecalho HIP

Dado que as ligagoes ao nivel da camada de transporte bem como as associagoes de

seguranca criadas pelo HIP Base Exchange nao estao dependentes do enderego IP, um
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dispositivo pode mudar o seu endereco de localizagio mantendo a comunicagao segura

(através do ESP) com o seu né correspondente, conforme se pode ver na Figura 2.10.

Aplications

Figura 2.10 — Camada HIP em fungio ao TCP/IP

A mudanga de IP por parte de um né pode ser atualizada utilizando o end-to-end three-way
UPDATE signaling mechanism [Nikander08a]. Para o caso em que ambos os nés se movem,
deve ser utilizado um servidor rendezvous [Laganier08].

O Host Identity Protocol permite a identificagdo dos ndés, mesmo no caso em que estes
estejam debaixo de uma rede servida com Network Address Translation (NAT) [SrisureshO1].
Outra vantagem do HIP consiste no facto das camadas superiores, de transporte e
aplicacional, nao sofrerem com a alteracio do enderego IP, ja que para as camadas
superiores o enderego com quem estdo a comunicar ¢ identificado pelo host identifier tag.
Apesar das aplicagoes da Internet poderem funcionar ja com o protocolo HIP, somente as
que utilizam o protocolo podem tirar verdadeiro proveito desta solugao [Henderson08].

O protocolo implementa diversas medidas que previnem ataques de denial-of-service (DoS) e
man-in-the-middle (MitM). Nao obstante, foram criadas as condi¢oes para novos ataques de
DoS e MitM relacionados com a propria solugio que, potencialmente, podem ser mais

prejudiciais [Moskowitz06].
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2.2.3. Shim6

O Level 3 Multihoming Shim Protocol for IPv6, mais conhecido como shimé [Nordmark09]
[Nordmark05] [Bagnulo07] [KomuO08] [Arkko09] [Bagnulo09] [Bagnulo05] [Bagnulo08]
[Abley03] [Barrél 1], tem como principal objetivo fornecer um mecanismo de localizagao
para situagoes de multihoming. Este protocolo faculta uma forma de garantir que as

comunicagdes em curso nao siao interrompidas enquanto, pelo menos, uma das ligagoes a

Internet estiver ativa.

Aplications

f( an )(Esp)( )\
s IP routing sublayer 2

Figura 2.11 — Arquitetura do shimé

Esta solugao nao é compativel com situagdes de mudanga de IP, pelo que nao é objetivo
deste protocolo resolver problemas relacionados com mobilidade de nés [Nordmark09].
Contudo, o shimé pode vir a ser um componente muito Util em futuras solugdes de
mobilidade, nomeadamente para as questoes de otimizagao de rotas.

O shimé tem por base o HIP, pelo que adota a aproximagao Loc/ID split. As camadas de
transporte e superiores interagem com o seu né correspondente através de um enderego IP
conhecido como Upper-layer Identifier, ULID, enquanto o IP Locator é definido ao nivel da
subcamada IP routing layer, conforme mostra a Figura 2.1 1.

Com esta aproximagao, as modificagoes dos IP Locator nio tém influéncia nas camadas
superiores, sendo que estas apenas utilizam o ULID. Assim, o né pode saltar entre as
diversas interfaces sem que a comunicagiao seja interrompida, desde que haja pelo menos

uma interface com acesso ao exterior em todos os momentos.
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2.3.Solugdes acima da camada de rede

As solugoes de mobilidade baseadas em mecanismos implementados acima da camada de
rede assumem que nesta camada sio tratadas todas as questoes relacionadas com a
localizagdo do n6 [Eddy04]. A obtencio de um enderego IP topologicamente correto é
conseguida através da funcionalidade de autoconfiguragdo existente nativamente no IPv6 ou
através do DHCPv6. Apos a obtengio dos novos enderegos, as ligagdes em curso
necessitam de ser atualizadas.

A utilizagdo do ja existente Dynamic Updates in the Domain Name System [Vixie97] é uma
possibilidade viavel e com aplicagao imediata.

Algumas das vantagens de implementar a mobilidade nas camadas de transporte ou de
aplicagdo sao: utilizagio nativa de otimizagio de rotas, ja que é sempre utilizado o IP
topologicamente correto; a nao existéncia do conceito de rede original (home network); a
inexisténcia de requisitos ao nivel da infraestrutura, para além dos servicos de atribuicao de
enderecos IP ja existentes; e a possibilidade de suspensiao temporaria, sem disrupgao, da
ligagdo no caso de se prever a interrupgao no acesso ao exterior.

Por outro lado, os problemas resultantes desta aproximagao sao: a dependéncia da camada
de rede para a gestiao da localizagao; e a necessidade de atualizagio de diversos protocolos
para que esta solugdo seja uma realidade.

Esta secgdo analisa as solugdes baseadas, direta ou indiretamente, na resolugao do problema

da mobilidade com recurso a camada de transporte.

2.3.1. Mobile Stream Control Transmission Protocol — mSCTP

O Stream Control Transmission Protocol, SCTP, [Stewart04] [Stewart00] [Stone02] [Stewart06]
[Tuexen07] [Tuexenl I] possui capacidades de multi-streaming e de multi-homing. No caso
particular do multi-homing torna-se possivel utilizar o SCTP como um protocolo para
suporte de mobilidade IP, sem necessidade de modificar a infraestrutura de rede existente.
O mobile SCTP, mais conhecido como mSCTP [Koh04] [Imtiaz| |], utiliza o ADDIP extension
[Koh08] [Budzisz08] [Ahmedl0] [Stewart07] de modo a que um né possa notificar
eventuais mudangas do seu endereco IP ao n6 correspondente.

Como o SCTP pertence a camada de transporte, conforme se pode ver na Figura 2.12, as

aplicagdes tém que ser alteradas de modo a usufruirem deste protocolo.
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Aplications

!

(rce )(upr ) (scTP)

Transport

Figura 2.12 — Arquitetura do SCTP

Este protocolo pressupée que o noé correspondente ja conhece pelo menos um dos

enderecos IP que o né moével possui. Existem algumas propostas para resolver o caso em

que isso nao se verifica [Imtiazl 1].

O procedimento de mobilidade com recurso ao mSCTP ¢ constituido por diversos passos

que sao realizados de forma ciclica, sempre que o n6 muda de rede, dos quais se destacam:

Com

Obtengao do novo enderego IP, enquanto ainda se encontra numa fase de transi¢ao
(multi-homing);

Adicao do novo enderego a associagao SCTP; esta informagao é transmitida para o
né correspondente através do envio de um pacote SCTP ASCONF; o n6 movel
deve receber um ASCONF-ACK como resposta do n6 correspondente;

A determinada altura, quer seja por perder contacto com a rede antiga, quer seja
por qualquer outra razao, o né6 movel modifica o seu enderego IP primario para o
novo enderego obtido na rede estrangeira;

Remocao do endereco IP referente a anterior rede de acesso.

esta aproximagao, o né movel pode alterar o seu endereco IP sem que as ligagdes

sejam interrompidas. A comunicagao entre o né mével e o seu né correspondente deve ser

feita de forma segura [Tuexen05].
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De facto, esta solugio parece promissora dado que niao requer a intervengao da
infraestrutura para obter a mobilidade dos nés. O aspecto negativo desta proposta reside na
necessidade, inerente ao SCTP, de modificar todas as aplicagdes de modo a passarem dos
largamente utilizados protocolos TCP e UDP para o SCTP, devendo contemplar a variante

da extensao mSCTP.

2.3.2. Mobilidade baseada em SIP

O Session Initiation Protocol (SIP) [Rosenberg02] [Handley99] [Schulzrinne99] [Rosenberg99]
[Schulzrinne00] é um protocolo de sinalizagao que faculta os mecanismos necessarios para
que dois ou mais participantes possam criar e gerir sessdbes multiplas de multimédia
[Prasad05] [Schulzrinne00a]. Este protocolo foi desenvolvido no ambito do Multiparty
Multimedia (MMUSIC?) working group, no IETF.

O SIP é usado para mobilidade de equipamentos porque suporta os servicos de
mapeamento e redireccionamento de nomes [Pandya95] [Rosenberg02a] [Marples00]
[Wedlund99].

Os enderecos SIP sio do mesmo formato que o utilizado para o correio electronico, i.e.,
sip:utilizar@realm.tld. Aproveitou-se, mesmo, para reutilizar alguma da infraestrutura
de entrega de mensagens electronicas, tal como o registo de DNS (resource record, RR) mail
exchange (MX) ou o SMTP EXPN para expansao de enderegos. Embora nao seja forgoso que
assim seja, tem-se verificado que os utilizadores utilizam pelo menos um dos seus enderegos
de correio electrénico como uniform resource locator (URL) SIP. A Figura 2.13 ilustra uma

comunicagao SIP.

Ana's SIP Mike's Sara's
Phone Server Phone Phone
INVITE sip:ana@sldl.com SIP/2.0
To: sip:mike@sld2.com
From: sip:ana@sldl.com
[---1
[T INVITE sip:mike@mike.sld2.com
[«———— STP/2.0 100 Trying {iTo: sip:mike€sld2.com

Ee
{ SIP/2.0 302 Moved temporarily
le——1 Contact: sip:sara@sl2.com

| To: sip:mike@sld2.com;tag=42 |
N ’

ACK sip:mike@mike.sld2.com

To: sip:mike@sld2.com;tag=42
( INVITE sip:sara@sara.sld2.com
L\To: sip:mike@sld2.com

Figura 2.13 — Inicio de sessdo multimédia com recurso ao SIP

7 http://datatracker.ietf.org/wg/mmusic/charter/
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O SIP é independente da camada de transporte, podendo ser utilizado um mecanismo de
entrega nao resiliente, ja que é o proprio protocolo a garantir a fiabilidade da comunicagao.
Contudo, por norma é utilizado o protocolo UDP ou o TCP.

Os pedidos e respostas SIP consistem num cabegalho de texto e corpo no formato MIME,
muito similar ao formato dos pedidos HTTP.

O SIP define o seguinte conjunto de entidades logicas:

- user agent, sio as entidades responsaveis por iniciar e terminar os pedidos SIP, tais
como software de conferéncia ou de voz;

- redirect server, recebe os pedidos e devolve as respostas a indicar para onde
devem ser realizados os pedidos seguintes, se houver necessidade de tal;

- proxy server, pode ser um simples encaminhador de pedidos para outro servidor
(stateless proxy) ou pode manter o estado de uma transagao, os pedidos e respetivas
respostas que pertencem a este pedido (stateful proxy);

- registrar server, aceita pedidos de registo e coloca a informagao que receber desses

pedidos num servico de localizagdo para o dominio pelo qual esta responsavel.

Usualmente, um servidor SIP implementa simultaneamente um registar, redirect e proxy server.
A localizagdo de um servidor SIP encontra-se definida num DNS resource record (RR) SRV
[Gulbrandsen00]. Os user agents registam-se junto de um registrar local [Kempf00].
O SIP utiliza o seguinte conjunto de métodos na especificagao base:

- INVITE, para iniciar uma sessao;

- ACK para confirmar o estabelecimento de uma sessao;

- BYE, para terminar uma sessao;

- OPTIONS, para defini¢oes adicionais;

- CANCEL, para terminar uma sessao em processo de estabelecimento.

No que concerne a operagao de registo entre o né6 movel e seu né correspondente, existe
alguma semelhan¢ca com a mobilidade IP [Perkins10]. Contudo, enquanto o MIP faz um
mapeamento entre o |IP permanente, home address, e o IP temporariamente atribuido na
nova rede, care-of address, o SIP faz a associagao entre o identificador do utilizador e os
enderecos IP que o n6 movel for adquirindo.

Deste modo, quando um né correspondente pretender comunicar pode fazer uso das
propriedades do SIP para localizar o IP atualmente em uso pelo n6 mével, estabelecendo

sempre uma comunicagao optimizada.
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Existe outra proposta que aborda a utilizagdo do SIP para a mobilidade especifica de redes,
conhecida como SIP-NEMO [Lee06]. Neste caso, o router movel, aqui designado SIP Network
Mobility Server (SIP-NMS), executa as operagoes de optimizagdo de rotas baseadas em SIP
por vez dos clientes finais e faz operagoes de network address translation (NAT) de modo a
que os nos da rede movel nao tenham que saber da sua condicao de mobilidade.

Como entrave para a utilizagao da solugao de mobilidade baseada em SIP esta a necessidade
das aplicagdes terem que suportar SIP e fazerem uso dela para comunicar com os outros

equipamentos.

2.3.3. Mobilidade de nés baseada em DNS

A mobilidade de dispositivos baseada em DNS explora as vantagens que este servigo tem
em termos de mapeamento entre nomes (isto &, identificadores) e enderecos IP [ContiOl]
[Cheng05] [Adjie-Winoto00].

Esta proposta preconiza que a comunicagao entre dois nos seja sempre feita com recurso ao
servico de nomeagao, domain name server (DNS). Um dispositivo realiza um query de DNS,
com a operagao gethostbyname, para obter o endereco IP do n6 que pretende contactar e,
posteriormente, utiliza a resposta obtida para preenchimento do cabegalho IP. Deste modo,
é determinada a localizagio do né com base num protocolo que ja se encontra bem
cimentado na Internet — o protocolo DNS. A simplicidade do mecanismo torna-o bastante
aliciante como solugiao para a determinagao da localizagio de nés moveis, embora levante
varios problemas.

Neste contexto sao, tipicamente, considerados dois tipos de mobilidade: a fraca e a forte.
Na mobilidade fraca (weak mobility) as ligagdes sao interrompidas quando o ndé se move,
sendo necessario o restabelecimento das comunicagdes utilizando o novo endereco IP,
entretanto fornecido pelo DNS. Se um né moével esta a transferir um ficheiro utilizando o
protocolo file transfer protocol, FTP, por exemplo, e adquire um novo IP, na mobilidade fraca
torna-se necessario reiniciar o processo de transferéncia do ficheiro.

Na mobilidade forte, nao ha quebra de conectividade IP, mesmo quando o n6é se move. Este
cenario contempla situagdes como a de streaming de video, chamadas VolP, etc, nas quais
nao é desejavel que a transferéncia de informagao seja interrompida.

Para a mobilidade fraca a solugao proposta implica a alteragio dos servidores de DNS, de
modo a contemplar a informagao relativa a localizagao do né mével. Sempre que o né mével
adquire um novo endereco IP, isto é, um care-of address, CoA, deve informar o seu servidor
de DNS, sendo essa informagao guardada durante um determinado tempo (TTLbinding).

Durante este periodo, sempre que for feito algum query a resposta contera o care-of address.
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E da responsabilidade do n6 moével, MH, enviar uma atualizagao, binding update, a informar
que ainda esta a utilizar o CoA. Se nio o fizer, este expirara e o servidor de DNS passara a
responder com o IP original, home address — HoA.

A configuragao destes enderegos é feita sem recurso a cache, TTL=0, pelo que os servidores
de DNS intermediarios nunca guardario esta informagao.

Por motivos de escalabilidade, é aconselhada a criacido de um second level domain, SLD,
especifico para este proposito, como mostrado na Figura 2.14. No exemplo, o top level
domain, TLD, criou um SLD mobile e, abaixo desse, cria subdominios que pode delegar

noutras unidades organicas como, no exemplo, Universidade de Coimbra (uc).

Figura 2.14 — Exemplo de arvore de nomeagio para o né moével nodel.uc.mobile.pt.

Para a mobilidade forte a solu¢ao proposta vai de encontro a que é utilizada no mobile IP,
MIP. De facto, a manutencio da sessio é um dos desafios para esta aproximagao
[Henderson03a]. Para que tal seja possivel sem recurso a uma solugao tipo MIP é necessaria
a modificagao dos nos finais.

Mesmo que se optasse por esta solugao, seria necessario inquirir o DNS antes de enviar
cada pacote, o que seria um incremento inaceitavel de trafego.

E importante referir que o protocolo de nomeacio DNS nio é o (nico existente (outros
possiveis sao: INS, JINI, UPnP) pelo que a implementagiao desta solu¢io pode niao abranger a

mobilidade para toda a Internet.
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Para contornar esta limitagdo chegou-se a propor uma nova aproximagao a mobilidade da
Internet [Snoeren0l] com recurso a uma arquitetura chamada Migrate. Nesta solugao, muito
ao estilo do mSCTP, é aconselhada a extensao do protocolo TCP de modo a incluir o
controlo de sessoes. Claro esta que o contra desta solugao é a necessidade de alterar as

aplicagbes para suportar esta funcionalidade.

2.4.0ptimizacao de rotas

As solugdes propostas na secgao 2.3 visam resolver o problema da mobilidade tanto para
um dispositivo isolado como para uma rede. Optou-se por alargar a abrangéncia do estudo
de modo a confirmar se alguma das solugoes de mobilidade para um n6 também serviria
para as redes moveis. No entanto, nenhuma das solu¢oes apresentadas é comummente
aceite como solugao para a mobilidade de redes.

Analisadas as diferentes solugoes de mobilidade nas diversas camadas protocolares, optou-se
por centrar o presente trabalho na mobilidade baseada na camada de rede, nao so6 por ser
essa a camada na qual a comunidade cientifica da area aposta mais fortemente, mas também
porque é nessa camada que as principais solu¢does normalizadas de mobilidade operam. No
entanto, nao significa isto que solugoes baseadas noutras camadas nio tenham um potencial
interessante, nomeadamente as que se baseiam na camada de transporte.

Conforme foi explicado na secgao 2.1.2, a solugao consensual para esta area € o network
mobility, NEMO. Apesar de ser uma solugao simples e funcional, com aplicabilidade imediata
na Internet, apresenta alguns problemas que siao bastante limitativos.

Esta seccdo comega por analisar estes problemas, para depois apresentar as solugoes mais

relevantes para os contornar, na vertente de otimizagao de rotas ao nivel da camada de rede.

2.4.1. Analise do problema

As limitagoes do NEMO Basic Support Protocol, tais como a triangular routing, potencial
estrangulamento na home network e amplificagao da falta de otimizagao para redes imbricadas,
sao motivo de um estudo aprofundado em [Ng07], [Ng07a] e [Bernardos05a]. Os
problemas desta solugao sdo, no essencial, devidos a extrema simplicidade do protocolo
proposto no RFC 3963 que, sendo o seu ponto forte reflete, simultaneamente, o seu lado
mais fraco.

No topo da lista das consequéncias da nao utilizagdio da optimizagdo de rotas aparece o

Triangular routing que, conforme se pode verificar na Figura 2.15, obriga a que as
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comunicagoes entre o né da rede movel MNN e o seu né correspondente CN passem pelo

home agent HA, através de um tunel encapsulado conhecido como MRHA tunnel. Este

problema também é conhecido como pinball route.

&

CN

MNN

Figura 2.15 — Triangular routing no NEMO Basic Protocol

Os efeitos que advém desta condigio sao:

Caminhos mais compridos — como o pacote que circula entre o né da rede movel
e o no6 correspondente tem que passar pelo home agent da rede moével, o tempo de
transito é superior ao que levaria se o pacote fosse diretamente de um extremo ao
outro, sem passar pela home network; este caminho mais longo pode trazer
problemas a aplicagbes com necessidades de transmissio de dados em tempo real
ou, até, ao protocolo TCP, cuja cadéncia de envio de pacotes é determinada pelo
round trip time (RTT); dado que sao atravessados mais equipamentos para a
comunicagdo entre os dois nos, torna-se perceptivel o impacto introduzido na
infraestrutura pela utilizagio desta solugdo em comparagio com a comunicagao
direta entre os dois nos;

Processamento adicional do pacote — o tlnel encapsulado entre o router movel e
o home agent forga o incremento do tamanho dos pacotes, dado que os pacotes
originais sao encapsulados em novos pacotes, que acrescentam outro cabecalho IP e,
opcionalmente, um conjunto de extensdes; naturalmente, a eficiéncia da
comunicagao ¢ afetada por este incremento no tamanho; por outro lado, o processo
de encapsular e desencapsular um pacote introduz um atraso na transmissao pois é
necessario executar estas tarefas; o processamento destes pacotes leva a um

incremento na carga do CPU dos router movel e home agent;
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- Madior probabilidade de fragmentacdo — o incremento do tamanho dos pacotes
devido ao tunel MRHA aumenta a probabilidade de ocorrer fragmentagao,
principalmente se nao for realizada uma operagao de descoberta do maximum
transmission unit (MTU), ou se nao for tido em consideragao o tunel MRHA que, por
sinal, é transparente para os nos finais (ou seja, € muito provavel que nao seja tido
em consideragdo); a fragmentagio de pacotes traduz-se num incremento ainda
maior do atraso na comunicagao, numa redugao adicional da eficiéncia da
comunicagdo, na maior probabilidade de ocorréncia de problemas de
processamento na reconstrugao dos pacotes ou, ainda, de problemas de firewall que
nao permitam a correta transmissao dos pacotes fragmentados;

- Madior exposicdo a falhas de ligacées — dado que o pacote tem que atravessar um
caminho mais longo, através do home agent, torna-se evidente o incremento no
numero de equipamentos que intervém no processo, sendo que a probabilidade de

haver uma falha na comunicagao aumenta.

Outra das consequéncias de ndo se optar por uma solugio de otimizagao de rotas é o
potencial estrangulamento que pode ocorrer na home network.

Numa solugao de implementagio do protocolo NEMO em contexto real, podemos
considerar um cenario como o exposto na Figura 2.16. Neste exemplo, considera-se que um
Internet Service Provider (ISP) fornece acesso a varias redes moéveis. Parece fazer sentido que a
opgao economicamente vidvel seja a de agregar diversos routers moveis ao mesmo home
agent, fazendo com que o trafego tenha que atravessar o mesmo ponto central: o home

agent.
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Figura 2.16 — Estrangulamento na home network
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Devido ao estrangulamento na rede origem, varios problemas podem ocorrer:

- Congestionamento na home network — ao forcar o trifego de diversas redes
moveis a atravessar o mesmo home agent vai-se criar um potencial ponto de
congestionamento, fazendo com que o trifego esteja sujeito a atrasos ou mesmo a
nao processamento de pacotes e sua consequente perda;

- Processamento adicional — por exemplo, devido a operagdes de verificagio de
seguranga — autorizo o pacote para uma determinada rede mével? —, intercepgao de
pacotes destinados a redes modveis em transito, encapsulagao/desencapsulagao de
pacotes, recepgao dos pacotes de binding e respetiva resposta; este processamento
adicional torna o funcionamento menos optimizado do que o simples
encaminhamento do trafego;

- Ponto unico de falha — dado que todo o trafego das diversas redes moveis tem
que atravessar o mesmo home agent, cria-se um ponto Unico de falha na rede;
qualquer perda de conectividade neste ponto traduz-se na perda irrecuperavel de
comunicagao até que o problema seja resolvido;

- Atrasos ou perdas de pacotes de binding — podem ser um factor adicional de
problemas no estabelecimento de novos tuneis ou podem mesmo resultar na quebra

de conectividade de tuneis existentes.

A problematica da falta de otimizagao de rotas assume um papel mais acentuado quando se
analisa a situacao do ponto de vista das redes imbricadas. Estas questoes sao designadas de
amplificacdo da falta de otimizacao em redes imbricadas.

Conforme referido anteriormente, o NEMO Basic Support Protocol permite que redes
moveis se juntem a outras redes moveis, de forma sucessiva, criando varios niveis de
imbricacdao. Esta possibilidade faz com que a falta de otimizagao de rotas e o subsequente
efeito triangular routing seja amplificado a cada nivel de imbricagao. Na Figura 2.17 é possivel
visualizar um exemplo do problema.

O router movel de topo, MR1, tem trés routers moveis imbricados, MR2, MR3 e MR4. Qualquer
pacote com origem no MNN3 com destino ao né da rede movel MNN4, vai ser encapsulado
pelo MR3 com destino ao HA3. Quando o pacote chega ao MR2, este volta a ser encapsulado
no tiunel MRHA agora com destino ao Ha2. Por fim, o root-MR MR1 vai encapsular o pacote

proveniente do MR2 com destino ao HAL.
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Figura 2.17 — Amplificacdo da falta de otimizacdo em redes imbricadas

Sempre que um pacote é encapsulado, o seu tamanho aumenta, conforme se pode verificar
na Figura 2.18. O encapsulation #1 diz respeito ao pacote quando encapsulado pelo MR3,
enquanto o encapsulation #2 diz respeito ao encapsular pelo MR2 e 0 encapsulation #3

diz respeito ao tunel MRHA do MR1.

Header Payload Original packet
1 1
i i
Encap. Extension Payload: original packet Ei lati #1
Header Headers WICETEL CgIEN 2 ncapsulation
! 1
| i
Encap. Extension Payload: Encapsulation #1 packet Ei lati #2
Header Headers YRacs p = RERDR R
i !
! 1
Encap. Extension P e \ation #2 - ]
Header Headers VAL |SmieEfpsLlEHIe) 72 [HEEhE Encapsulation #3

Figura 2.18 — Encapsulagdo dos tineis MRHA para redes imbricadas
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Quando o pacote atinge o HAl, procede-se a sua extragao e consequente envio para a
Internet, neste caso com destino ao HA2. Quando finalmente atinge o HA3, o pacote que vai
para a Internet é o originalmente enviado pelo n6 da rede movel MNN3 e segue com destino
a rede original do router movel MR4.

Chegando a essa rede é interceptado pelo home agent HA4, e segue-se o processo de
encapsulagao e extragao sucessiva até atingir o né da rede movel MnNN4.

Todo este processo diz respeito apenas ao caminho que o pacote levou no sentido do né
movel MNN3 para o né movel MNN4. A resposta devera seguir o caminho inverso.

Neste pequeno exemplo é visivel o impacto que a solugaio NEMO Basic Support Protocol
introduz na comunicagido, fazendo com que o caminho entre os dois equipamentos
incremente em fung¢io da profundidade da imbricagio, O tamanho do pacote é
incrementado em funcdo ao nivel de imbricagao, incrementando a probabilidade de
ocorrerem os problemas abordados anteriormente.

E importante, ainda, notar que se a comunicacio do MR1 para o exterior for interrompida, a
comunicagao no interior das redes imbricadas é igualmente interrompida, mesmo que o

caminho interno esteja operacional.

O problema anterior aplica-se também ao caso de um né méoével visitante, visiting mobile
node — VMN. A Figura 2.19 tem um exemplo do percurso necessario para a comunicagao
entre o né moével visitante e o seu n6 correspondente.

No caso de nao haver nenhuma otimizacao de rotas, entao o caminho entre os dois nds é o
indicado pela linha 1. Este caminho é essencial se for necessario recorrer ao procedimento

de Return Routability.

QU
e o \

HA VMN @ \\

VMN

Figura 2.19 — Possiveis percursos para comunicagao entre um VMN e CN
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Mesmo apos o estabelecimento da otimizagao de rotas, utilizando o MIPv6, o caminho nunca
podera ser o da linha 2, porque a comunicagao entre os dois nds tem que atravessar sempre
o tunel MRHA entre o MR e 0 HA MR. Assim, no melhor dos cendrios, em que a comunicagao
entre os dois nos é otimizada, o caminho é o indicado pela linha 3.

Naturalmente, as consequéncias abordadas na amplificacao da falta de otimizagao nas redes
imbricadas assumem um papel mais agravado neste cenario, ja que o esforgo adicional de
otimizacao entre os dois nés nio tem o efeito desejado. Pior ainda, nao existe forma do né

movel visitante ter consciéncia desta situagao.

Estas questoes motivam a implementagio de mecanismos de otimizagio de rotas que
resolvam ou mitiguem os problemas de encaminhamento niao otimizado do NEMO Basic

Support Protocol. De seguida, sao abordadas algumas propostas nesse sentido.

2.4.2. Path Control Header, PCH

O Path Control Header, PCH [Na04] [Na0O4a] [Na04b] fornece um mecanismo de
estabelecimento de rotas otimizadas com recurso a inclusio de informagao essencial no

pacote original a circular dentro do tunel MRHA.

CN

S

MNN

Figura 2.20 — Funcionamento do Path Control Header
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Nesta proposta é assumido que a infraestrutura deve ser alterada de modo a criar o melhor
caminho (otimizado) entre os equipamentos finais, de forma transparente e automatica.
Sempre que um ndé comeca a comunicar, a infraestrutura criard um tunel otimizado entre
dois pontos centrais, de modo a que subsequentes pacotes tomem o caminho otimizado.
Nesta proposta, os intervenientes principais sio o home agent e o router correspondente,
correspondent router — CR. Na Figura 2.20 pode-se ver um exemplo de uma comunicagao
com recurso ao path control header e os diversos passos do processo.

Quando o n6 da rede movel MNN envia o primeiro pacote com destino ao no
correspondente CN este toma o caminho identificado pela linha 1.

Quando o pacote é extraido do tunel MRHA pelo home agent HA este acrescenta ao
cabecalho o campo opcional Path Control Header (linha 2) contendo o Care-of Address, coa,
do router mével MR. Se no caminho até ao nd correspondente existir algum router
correspondente que compreenda PCH, entao deve utilizar esta informagao de modo a criar
uma rota otimizada até ao router movel, identificado na figura pela linha 3.

Quando contatado, o autor e principal mentor, JongKeun Na, informou que acabara por
abandonar esta solugao por existirem diversos problemas técnicos, acrescida da dificuldade
em implementar esta solu¢do em larga escala e da falta de capacidade em conseguir avaliar

de forma imparcial a sua performance.

2.4.3. Optimised Route Cache Managment Protocol, ORC

O Optimized Route Cache Managment Protocol, ORC [Wakikawa03] [Wakikawa04] possui
algumas semelhangas com a PCH. Esta proposta também faz recurso da infraestrutura para
otimizar, de forma transparente, o caminho entre os equipamentos terminais.

O mecanismo de otimizagiao inicia-se sempre que haja trafego para uma rede, sem
confirmagao da existéncia, ou nao, de um router com capacidade de ORC. Neste caso, o
router movel envia um Binding Router (BR) para o endereco anycast da rede a alcangar. Se no
trajeto existir algum router com capacidade de ORC, entao este responde criando um tdnel
com o router mével. A partir desse instante, todo o trafego entre os dois equipamentos
terminais circula dentro do tinel ORC.

Sempre que o router mével adquire um novo Care-of Address, CoA, deve enviar um Binding
Router (BR) para todos os ORC routers com quem tenha estabelecido o tunel.

As questoes relacionadas com a implementagao em larga escala de routers ORC, intercepgao
dos pacotes de binding pelos routers ORC mais proximos do né correspondente ou questoes
de performance em larga escala nio tém solugdo facil e siao, claramente, limitagdes da

proposta.
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2.4.4. Otimizagao de rotas baseada em ND-Proxy

A proposta de otimizagdo de rotas baseada em Neighbor Discovery Proxy (ND-Proxy)
[Jeong04] [JeongO4a] pretende fazer uso das funcionalidades existentes no Mobile IPvé,
passando para o ndé da rede moével o 6nus de otimizar as rotas com os seus nos
correspondentes.

Para tal, o router movel faz o reencaminhamento dos pacotes de Neighbor Discovery para
dentro da sua rede movel, permitindo que os nés da rede mével obtenham um enderecgo IP
com o prefixo da rede visitada.

Na Figura 2.21 pode-se ver o exemplo de uma rede moével que se associa a rede do router
de acesso AR. Apds o router movel obter o enderego Care-of Address, CoA, comeca a
propagar os pacotes de Neighbor Discovery da rede visitada para dentro da sua rede movel.

A partir desse instante, a rede 2 fica com o mesmo prefixo da rede 1. A estas redes os
autores chamam de Multilink Subnet (MS), consistindo em varias redes distintas mas que

partilham o mesmo prefixo.

Figura 2.21 — Otimizagio de rotas baseada em ND-Proxy

Neste caso, o router movel assume o papel de Multilink Subnet Router (MSR), um
equipamento com capacidade de reencaminhar pacotes de Neighbor Discovery (ND), e de

encaminhar pacotes dos nés da rede mével.
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Assim que o n6 da rede mével adquire um IP da rede visitada, este passa a ser o seu Care-of
Address, CoA, que podera utilizar para estabelecer as rotas otimizadas com os nés
correspondentes.

Qualquer pacote enviado pelo né da rede movel que seja recebido pelo Multilink Subnet
Router deve ser analisado de modo a verificar se deve ser encaminhado para o exterior, para
a rede movel interna ou encapsulado dentro do tunel MRHA.

Esta proposta, apresentada em 2004, implica a alteragao dos equipamentos finais de modo a
reconhecer esta nova funcionalidade. Nessa altura, o foco da investigagio estava
vocacionado para a maior transparéncia possivel da mobilidade para os nés da rede movel.
Por outro lado, a questao de encaminhamento dos pacotes com o prefixo da rede visitada

dentro de outras redes apresentava-se como um desafio técnico complexo.

2.4.5. Global HA to HA Protocol, Global HAHA

O Global HA to HA Protocol [Thubert06] [Thubert09] [Ayaz09], que se encontra baseado no
Inter Home Agents Protocol [VWWakikawa06], serve para resolver os problemas do triangular
routing, para mitigar as questoes de escalabilidade e para garantir a redundancia do home
agente.

Esta proposta esta vocacionada para situagoes em que a distdncia entre os router moével (MR),
home agent (Ha) e correspondent node (cN) é tal que ||MR,HA||*+||HA,CN|| € muito maior que
||MR,cN|| , estando-se a pensar, neste caso, numa dimensao global. Normalmente, os cendrios
que justificam esta proposta sao aqueles cujo router mével ou o né6 movel se encontram fora
do pais de origem.

O Global HAHA define alguns novos conceitos importantes, como o de HA primario, que é
o primeiro home agent ao qual o router mével se associa, ou seja, € o seu home agent original.
No exemplo da Figura 2.22, o home agent primario é o Ha MR. O home agent secundario é o
home agent ao qual o router mével se vai associar quando se encontra fora da sua rede
topologicamente correta. Por fim, o proxy home agent é todo o home agent que encaminha
pacotes para o home agent primario ou secundario.

O funcionamento do Global HAHA tem inicio quando o router mével se encontra fora da sua
rede e procura um proxy home agent proximo de si. No caso de existir, o MR regista-se nesse
agente, que se encarrega de informar o home agent primario e informar os proxy home agent
da existéncia deste router movel, bem como os respetivos prefixos utilizados. Assim, passa a

estar garantido o routing interno dentro dos routers HAHA.
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Figura 2.22 — Exemplo de comunicagio usando Global HAHA

Apos esta fase de registo (binding update e binding acknowledgement) do router mével com o
home agent e entre os home agents envolvidos, a comunicagao entre os equipamentos MNN1 e
CN1 nao necessitara de passar pelo home agent principal do router movel. A comunicagao
entre o N6 MNN2 € O seu no correspondente, CN2, também nao necessitara de passar pelo
HA principal.

Nesta proposta, é assumido que a sobrecarga de processamento para encapsular e extrair
os pacotes pelos home agent é desprezavel, pelo que a comunicagao entre o MNN3 € O CN3
segue o caminho ||MR,Secondary HA||*||Secondary HA,Primary HA||.

O facto da solugao estar vocacionada para longas distancias, razio pelo qual é amplamente
discutida nos cenarios de aviagdo, limita um pouco o ambito de utilizagio quando se

pretende obter uma solugao global e independente do cenario.

2.4.6. Hierarchical Mobile IPv6, HMIPv6

O Hierarchical Mobile IPv6, HMIPv6 [Soliman08] [Perez-Costa03], é uma proposta que visa
proporcionar novas funcionalidades ao protocolo Mobile IPv6, e que pretende resolver dois
problemas distintos: o dos nés que se movem muito rapidamente entre redes diferentes

adquirindo, sucessivamente, novos Care-of Address; e, por outro lado, o de equipamentos que
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se encontrem muito distantes do seu home agent, estando sujeitos a uma laténcia significativa
devido ao triangular routing.
Para se poder falar sobre HMIPv6 é importante tomar conhecimento dos seguintes
elementos que foram adicionados a terminologia de mobilidade de nos,
* Mobility Anchor Point, MAP — router localizado na rede visitada pelo né6 movel e
que tem capacidade de operar como um home agent local;
* Regional Care-of Address, RCoA — um endereco IP atribuido pelo router MAP ao
né movel para ser usado como Care-of Address;
* On-Link Care-of Address, LCoA — é o endereco IP atribuido pelo router de acesso
da rede onde o n6 movel se ligou; este enderego é diferente do RCoA;

* Local Binding Update — a operagao realizada pelo n6 movel para se registar no

MAP.

Este protocolo nao é exclusivo, podendo ser usado em simultineo com o MIPv6. Um no
moével que se associe a uma rede que suporte HMIPv6 pode usar, para falar com o no
correspondente, os seguintes enderegos IP: o home address — neste caso, a comunicagao
com o no6 correspondente deve passar pelo tlnel entre o home agent e o né movel, através
do router MAP; o On-Link Care-of Address, LCoA, podendo criar rotas otimizadas MIPv6 com
os nos correspondentes; ou, por fim, o Regional Care-of Address, RCoA, em que a otimizagao
de rotas MIPvé é realizada pelo router MAP em vez do n6 mével.

O procedimento do HMIPv6 comega quando o né mével chega a uma rede que suporte este
protocolo, de acordo com o qual o MN deve procurar um MAP router, utilizando o
procedimento conhecido como MAP Discovery.

No caso de encontrar um MAP router, o nd6 movel deve realizar a operagao de binding
update utilizando o seu LCoA, e obtendo um novo RCoA, que deve utilizar para fazer o
binding update com o home agent do n6 movel.

No exemplo da Figura 2.23 pode-se ver o né moével MN que se encontra, inicialmente, na
rede do router MAP1, associado ao access router AR mais a esquerda. Assim que as operagoes
de binding sao concluidas com sucesso, a comunicagdo entre o MN e o CN é processada
através do caminho indicado pela linha 1, se for utilizada a rota otimizada usando o
protocolo HMIPvé6.

Se a comunicagdo entre o MN € o CN se processar usando o home address, o caminho

utilizado ¢ o indicado pela linha h.

42




2. Estado da arte

=D
"
7

I - -
~
I' . ~
|<\|ﬁAF’_1 _____ @ _______ /@ MAP2
/ 7
I 77
CH |
AR AR 2 ) y /' }R AR
= /
P

Figura 2.23 — Varios cenarios de HMIPvé

Quando o MN transitar de router AR dentro da mesma rede gerida pelo MAP1, a Unica
operagao que o n6 moével tem que fazer é o local binding update com o MaP1 a informar o
seu novo On-Link Care-of Address LCoA. Neste caso, as comunicagoes continuam a
processar-se sem qualquer alteragao da parte do Ha ou do cN, utilizando o caminho 2.

No caso do n6 movel transitar para uma rede servida por outro MAP router, no exemplo o
MAP2, entdo o MN deve registar o novo LCoA no novo MAP router, obtendo o novo RCoA e
registando-se no seu home agent HA e no antigo MAP router, MAP1.

Depois de concluidas estas operagoes, os pacotes que tenham sido enviados durante o
handoff, e enquanto nao for estabelecida a nova rota otimizada, seguem o caminho indicado
pela linha 3. Apds a otimizagao de rota usando o novo RCoA estar concluida, o caminho a
ser usado passara a ser o da linha 4.

Existe uma proposta para utilizar o HMIPv6 nas redes NEMO [Ohnishi03] [Park07], que
consiste numa extensio do HMIPv6é para suportar o NEMO Basic Support Protocol, de
acordo com a qual o router movel e os nds da rede movel farao uso do MAP que exista nas

redes visitadas.
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2.4.7. Mobile IPv6 RO for Network Mobility, MIRON

O Mobile IPvé6 Route Optimization for Network Mobility, MIRON [Bernardos07] [Bernardos04],
€ uma proposta simples e eficaz para adaptar o protocolo MIPv6 a realidade das rede méveis,
de acordo com a qual o router movel executa todas as tarefas de otimizagao de rotas em vez
dos nés da rede movel.

Nesta proposta, o objetivo principal é facultar a mobilidade aos equipamentos moveis de
uma forma transparente. O router moével passa a funcionar como um proxy MIPv6 e
desempenha o papel principal nesta solugao.

O procedimento inicia-se assim que o primeiro pacote nao otimizado chegar ao router mével.
Considere-se o exemplo da Figura 2.24, em que ha um pacote que vai do n6 da rede mével
MNN para o né correspondente CN, ou vice-versa.

Neste caso, o router mével encaminha o pacote original através do caminho identificado pela
linha 1, iniciando em simultineo o procedimento de otimizagio de rotas com o no

correspondente em vez do n6 da rede movel.

CN

MR

Q
J

MNN

Figura 2.24 — Funcionamento do MIRON

Assim que o procedimento de return routability seja concluido com sucesso, é estabelecido o
tunel RO identificado na figura pela linha 2. Os pacotes subsequentes passarao a usar o
caminho da linha 3, que utiliza esse tunel.

O comportamento apresentado funciona para os nés da rede moével que sejam locais (Local
Fixed Nodes, LFN, ou Local Mobile Nodes, LMN), em que o router mével assume as fungoes de
home agent.

Contudo, para o caso de um noé movel visitante (Visiting Mobile Node, VMN) o

comportamento é diferente. Assim que um né movel visitante se associa a rede movel,
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obtém um endereco IP com o prefixo desta rede movel. Posteriormente, inicia o
procedimento de binding update que ira ser interceptado pelo router mével Mr. O MR vai
utilizar o Protocol for Carrying Authentication for Network Access, PANA [Jayaraman08], para
obter um endereco pertencente a rede visitada, de modo a atribui-lo ao n6 da rede visitante.
Deste modo, o né movel visitante passa a ter um enderego IP da rede visitada pela rede
movel.

Assim que estd na posse do novo enderegco, o n6 de rede visitante vai realizar o binding
update com o novo Care-of Address. Para que tal seja possivel, o router movel tem que utilizar
source address routing para conseguir encaminhar os pacotes originados pelo n6 de rede
visitante.

Deste modo, o né de rede visitante nao esta sujeito ao problema do triangular routing
porque esta a usar um IP topologicamente correto.

Para o caso das redes imbricadas o comportamento do MIRON é muito similar ao dos noés
de rede visitantes, em que os enderecos sao obtidos da rede visitada pelo root-MR e é
distribuido por todos os sub-MR que venham a aninhar no root-NEMO.

Entre os problemas que existem para esta solugao encontram-se a dificuldade em decidir
quais os fluxos a otimizar e os problemas de escalabilidade do router moével inerentes a

necessidade de realizar todo o trabalho associado ao MIPv6 em vez dos nos de rede movel.

2.5. Requisitos de mobilidade de rede

Nas sec¢oes anteriores apresentou-se um leque de possiveis solugoes para a mobilidade de
redes. Optou-se por também estudar a mobilidade dos equipamentos finais com o objetivo
de avaliar a possivel existéncia de uma solu¢io que se enquadrasse na problemitica da
mobilidade de redes.

Até ao momento, no entanto, nenhuma proposta ou solugao conseguiu reunir consenso ou
satisfazer as necessidades de mobilidade de redes, que estio cada vez mais sujeitas a um
trafego mais intenso e exigente como, por exemplo, o de streaming, comunicagbes em
tempo real ou outro tipo de comunicagdes niao tolerantes a longas laténcias ou problemas
de conectividade.

Por forma a melhor caracterizar a area de investigagao, nesta secgao identificagio-se os
requisitos da mobilidade de redes. A primeira subsecgao é dedicada a identificacao dos
requisitos comuns, isto é, dos requisitos aplicaveis a todos os cenarios. No sentido de
alargar o ambito, na subsecciao seguinte foi feita uma anadlise de requisitos especificos das

industrias automovel, aeronautica e electronica de consumo.
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2.5.1. Requisitos comuns da mobilidade de redes

Thierry Ernst elaborou, no RFC 4886 [Ernst07a], um conjunto de requisitos que devem ser
alcangados quando se aborda a tematica da mobilidade de redes, numa perspectiva tao geral
quanto possivel.

O RFC centra-se no facto dos nos da rede movel, MNN, nao poderem modificar o seu
enderec¢o IP quando o router mével muda de rede, mesmo apesar destes enderegos terem
deixado de estar topologicamente corretos. Assim, o objetivo principal deste documento foi
fornecer linhas de orientagiao para que o acesso a rede fosse reposto de forma imediata e

com o minimo impacto.

O primeiro requisito, obviamente, é o da garantida da transparéncia na operacao de
mobilidade de rede. E importante que a comunicacio de todos os nés da rede mével seja
reposta e que os seus enderegos IP se mantenham contactaveis de modo a que nao haja
quebra de sessoes. Este processo nao deve ser influenciado pelos mecanismos
operacionais necessarios para que a rede movel obtenha um acesso topologicamente

correto.

Para que a interferéncia nos nos da rede final seja minimo, é importante que a migragao seja
efetuada sem impacto ao nivel do desempenho e sem sobressaltos. A ligagao a rede
deve ser restabelecida sem que haja consequéncias originadas pelo esforc¢o introduzido pela
sinalizagdo especifica da operagio de mobilidade de redes. Assim, deve ser minimizado o
tempo sem conectividade para que nao se traduza em perdas ou atrasos na entrega dos

pacotes as aplicagoes.

Deve-se assumir a transparéncia no suporte da mobilidade de redes, dado que os nos
da rede movel nio estio sujeitos a alteragoes quando a sua rede transita para outra
infraestrutura. Deste modo, niao faz sentido impor alteragdes nos equipamentos terminais
para que tenham acesso a Internet. Por isso, aconselha-se que as operagoes de mobilidade
sejam efetuadas apenas pelos routers moveis.

Este aspeto torna-se mais relevante quando se consideram alguns casos de equipamentos
antigos que nao tenham qualquer possibilidade de efetuar atualizagées ou, ainda,
equipamentos que nao tenham capacidade de processamento para outras funcionalidades

que nao aquelas para que foram concebidos, tais como sensores.
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Estas operagoes podem, também, traduzir-se em impacto ao nivel de consumo de energia, o

que pode ser comprometedor da eficiéncia do né final.

E importante que o suporte de mobilidade seja agnéstico em relagio a configuracio
das redes moveis. Deve ser contemplado desde o caso mais simples, de apenas um router
movel e o seu n6 da rede moével, até casos mais complexos que tenham varias ligagoes a
rede ou que estejam em diversos niveis de imbricaciao, que no total possam somar varios
milhares de nos.
A lista de potenciais configuragoes nio deve ser limitada. Como exemplos referem-se:

* redes moveis de qualquer tamanho, que contemplem varias sub-redes e um numero

elevado de nos;

* nds que possam mudar o seu ponto de ligagao a rede;

* nds moveis de outras redes que possam associar-se a rede movel;

* redes com multiplos pontos de ligagao a rede;

* redes imbricadas;

* suporte de varios tipos de acesso ao meio.

Naturalmente, deve ser garantida a escalabilidade, de modo a suportar um nimero

elevado de redes moveis, independentemente das suas configuragoes.

As questoes de seguranca e privacidade devem ser asseguradas de modo a que a solugao
que venha a ser proposta nio comprometa o acesso a informagao ou a usurpagiao de
identidade. Para além disso, devem ser garantidos mecanismos que permitam preservar a

privacidade do utilizador final.

Por fim, deve-se garantir o minimo impacto na infraestrutura de encaminhamento,
de modo a que uma solugio proposta nio implique um esfor¢o adicional e, por vezes,

excessivo para fornecer a mobilidade a uma rede.

2.5.2. Requisitos especificos da mobilidade de redes

Os requisitos de mobilidade que sao analisados nesta secgao dizem respeito a necessidades
especificas das industrias de automoveis [Baldessari09], de electronica de consumo [Ng08] e

da aeronautica [Eddy09].
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O leque de funcionalidades que podem ser usadas com a mobilidade de redes na industria
automovel, e que determinam as suas necessidades especificas, sdo: servicos de
notificagoes — tais como estado do tempo, trafego ou noticias; aplicagoes peer-to-peer —
como, por exemplo, as mensagens instantineas, VolP ou transferéncia de ficheiros entre
veiculos; transferéncia de servigos; monitorizagao de veiculos; aplicagoes de infotainment; e,
por fim, aplicagcoes de navegacao.

Embora possam ocorrer casos de redes moveis imbricadas, estas nao estio na lista de
prioridades da indlstria automoével, sendo que a maioria dos requisitos se foca apenas na
otimizagao de rotas entre o router movel e a entidade correspondente (correspondent entity,

CE).

O primeiro requisito é o da independéncia da otimizacdo de rota dos fluxos, sendo
imperativa a possibilidade da realizagio de otimizagdo de rotas apenas para os fluxos que

estejam pré-definidos numa determinada politica de RO.

O segundo requisito é a garantia da seguranca no procedimento de otimizacdao de
rotas, de acordo com o qual deve ser garantida a identidade do requerente de binding
update, bem como as operagoes de atualizagio do prefixo da rede movel (mobile network
prefix, MNP).

Desejavelmente, qualquer mecanismo de encriptagao, a ser adotado, devera ser baseado
num que ja se encontre implementado, de modo a evitar um esforc¢o adicional na criagao de

novos mecanismos de encriptagao para os diversos componentes da industria automovel.

As questoes de privacidade assumem um papel importante para esta inddstria, devendo
ser garantida a confidencialidade das operagoes de binding — Care-of Address, prefixo da rede
movel, home address —, sendo que estas sé devem ser do conhecimento da entidade

correspondente.

O suporte de multihoming também é um requisito importante. As solugoes de mobilidade
de redes devem suportar a possibilidade do router mével estar ligado a multiplas redes de
acesso e, consequentemente, de poder possuir multiplos Care-of Addresses. Para além disso,
deve ser contemplada a possibilidade da rede movel possuir multiplos prefixos. Por fim,

deve-se permitir a possibilidade de se poder utilizar multiplos home agents.

48




2. Estado da arte

O (ltimo requisito especifico da inddstria automovel é ter uma sinalizacdo eficiente, ou
seja, que a sinalizagdo necessaria para obter a rota otimizada seja reduzida ao minimo

indispensavel para que sejam cumpridos os requisitos apresentados.

Os problemas que afetam a indastria aeronautica sio diferentes dos apresentados
anteriormente. Os avides circulam por areas geograficas muito dispersas, muito vezes entre
paises distintos ou, até mesmo, entre continentes. Durante um voo, uma aeronave podera
mudar de ponto de acesso a cada 30 a 60 minutos, aproximadamente, adquirindo um novo
Care-of Address de cada vez que isso acontece.

Um dos cenarios relevantes para esta industria é o dos servigos de trafego de ar (air traffic
services, ATS), que podem ser criticos para a seguranga das pessoas. Neste cenario, a maioria
dos equipamentos utilizados sao locais e fixos (local fixed nodes, LFN), podendo existir alguns
nos locais moveis (local mobile node, LMN).

Em relagao aos utilizadores finais, considera-se que a maioria serao nés moveis locais (LMN)
ou nos visitantes moveis (visiting mobile nodes, VMN), nao havendo qualquer controlo do tipo
de equipamento ou sistema operativo, nao estando prevista a possibilidade de impor algum
requisito especial. As aplicagoes existentes para os utilizadores finais sio as existentes na

Internet.

Os requisitos de independéncia da otimizacdo de rota dos fluxos, seguranca no
procedimento de otimizacdo de rotas, multihoming e sinalizacdo eficiente sio

similares aos da industria automovel.

Acresce a esta lista a tolerancia a laténcia, dado que podem ocorrer varios periodos de
inacessibilidade ao exterior. Assim, é importante que os mecanismos de otimiza¢ao de rotas
estejam conscientes desta limitagao.

Integrada com este requisito, estd a necessidade de garantir a disponibilidade, sendo
importante que seja possivel voltar ao mecanismo do NEMO Basic Support Protocol no

caso de algum elemento de otimiza¢iao de rotas se tornar inacessivel.

Dada a elevada probabilidade da instabilidade no acesso ao exterior, é importante que seja
garantida a tolerancia a perda de pacotes, sendo que o mecanismo de otimizagao de
rotas nao deve gerar uma maior perda de pacotes ou produzir duplicagio de pacotes de

dados.
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A questio da escalabilidade assume um papel preponderante, sendo essencial que um
router movel deva ser capaz de suportar varias comunicagoes sem que tenha atrasos
significativos. Para além disso, os pontos de acesso terrestres devem conseguir fornecer

acesso a rede a centenas ou milhares de aeronaves.

Por fim, a adaptabilidade é um requisito importante porque a industria da aeronautica tem
receio que venha a ter novos requisitos de protocolos de transporte, mecanismos de

encriptagao ou, até mesmo, hovos campos e opgoes ao nivel dos protocolos TCP/IP.

As preocupagoes da induastria da electrénica de consumo concentram-se nos
dispositivos moveis, mais concretamente os smartphones. Estes podem funcionar como um
né movel visitante (VMN) ou como um router mével de uma rede de area pessoal (personal
area network, PAN).

Os componentes electronicos que facultem o acesso ao exterior podem estar localizados,
também, ao nivel de um router num componente movel (por exemplo, um carro) ou num
componente fixo (por exemplo, em casa).

O tipo de acesso pretendido para esta industria engloba as aplicagoes ja existentes na

Internet.

O primeiro requisito é que os nos fixos da rede (LFN) nao tenham que ser modificados
para que possam beneficiar do acesso a funcionalidade de otimizacio de rotas. Esta
funcionalidade é importante porque os nos finais sdo dispositivos simples e sem grande
capacidade de suportar novas funcionalidades que sejam exigentes em termos de
processamento ou consumo de bateria. Assim, qualquer proposta de otimizagao de rotas

deve ser pouco consumidora de recursos.

A questao da seguranga é similar a ja apresentada para as duas indUstrias anteriores.

Por fim, a harmonia no protocolo deve ser garantida, de modo a que nao haja problemas

na utilizagao dos protocolos existentes atualmente.

50




2. Estado da arte

A tabela seguinte sumaria os requisitos especificos das diversas industrias abordadas.

Electrénica de
Automovel Aeronautica
Consumo

Independéncia fluxos v v

4 4

Seguranca

Privacidade

Multihoming

SN NS

Sinalizacdo eficiente

Tolerancia a laténcia

Disponibilidade

Perda de pacotes

Escalabilidade

NN NSNS

Adaptabilidade

LFN n3ao modificados (4

Consumo de recursos V

Harmonia no protocolo v

Tabela 2.2 — Comparagio dos requisitos para a mobilidade de redes por parte das indUstrias

2.6.Conclusao

Ao longo deste capitulo foram brevemente apresentadas varias solugoes de mobilidade de
redes operando em diferentes camadas protocolares, foi analisado o problema da otimizagao
de rotas, e identificados os requisitos chave da mobilidade de redes. Como conclusao deste
capitulo pretende-se agora propor uma classificacao das diversas solugoes, em fungao do
paradigma no qual assentam. Essa classificagao é importante pois permite uma visao clara das
caracteristicas arquiteturais chave de cada solugao.

E possivel enquadrar as propostas e solucdes de mobilidade de redes em trés paradigmas

distintos: centrado nos nos antigos, baseado na rede e baseado no cliente.

2.6.1. Paradigma centrado nos equipamentos antigos

A ideia subjacente ao paradigma centrado nos equipamentos antigos, Legacy-compatible (LC)
network mobility paradigm, consiste no fornecimento imediato do acesso a rede sem que os

nés da rede mével e os nés correspondentes tenham que estar sujeitos a alteragoes. Este
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paradigma vai de encontro ao especificado por [Ernst07a], nomeadamente no que diz
respeito a “garantia da transparéncia na operagao de mobilidade de rede”.

Os protocolos Mobile IP, sem a componente de otimizagio de rotas, e NEMO Basic
Support Protocol sdao as referéncias para este paradigma.

O objetivo deste paradigma é garantir que os pacotes sao encaminhados pelos caminhos
topologicamente corretos, sendo que qualquer situagao de mobilidade forgara a passagem
através de tlneis encapsulados.

A Figura 2.25 ilustra um exemplo de um paradigma centrado nos equipamentos antigos, para
o caso da mobilidade de redes. Quando um pacote é enviado pelo n6é correspondente cN
com destino ao prefixo da rede movel, MNP, este é interceptado por um agente
estrategicamente colocado. No exemplo, estd identificado como sendo o home agent Ha.
Este agente apenas procedera desta forma no caso da rede mével estar fora da sua rede
origem. Naturalmente, este processo s6 é efetuado se tiver ocorrido o registo de

mobilidade neste home agent.

CN

Figura 2.25 — Paradigma centrado nos nos antigos

O agente necessita de guardar a informagao relativa a todos os prefixos que esta a
monitorizar e a interceptar. De igual modo, necessita de conhecer a nova localizagao dos

routers moveis.
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Quando um pacote ¢ interceptado pelo home agent, este procede a sua encapsulagio e
encaminha-o, através do tinel MRHA, para o endereco topologicamente correto da
presente localizagao do router movel.

Quando o router moével recebe o pacote, procede a sua extragao e encaminha o contelido
original para a rede até atingir o destino final.

As respostas do n6 da rede moével MNN seguem o caminho inverso, sendo os pacotes
encapsulados pelo router mével, enviados dentro do tiunel MRHA e extraidos pelo agente Ha,
para depois circularem na Internet até ao né correspondente CN.

Embora extremamente simples, e totalmente compativel com os equipamentos antigos,
estas solugoes sofrem de diversos problemas importantes que comprometem a sua
implementacao em larga escala, tais como o triangular routing, estrangulamento na rede
origem e a amplificacio da falta de otimizagdo em redes imbricadas, tal como discutido
anteriormente.

No fundo, todos os problemas que afetam este paradigma estio relacionados com a falta da

criagao de um caminho melhor para a comunicagiao entre os nos finais.

2.6.2. Paradigma baseado na rede

No caso do paradigma baseado na rede, as operagoes relacionadas com a mobilidade sao
realizadas pelos elementos da infraestrutura de rede — tais como, routers moveis, home
agents ou entidades correspondentes.

A principal ideia deste paradigma esta em conseguir que os nos finais possam beneficiar de
uma solugao de otimizagao de rotas, sem necessidade modificacoes. Contudo, a fatura a
pagar para obter este beneficio consiste no incremento substancial da complexidade e
esforc¢o introduzidos na infraestrutura.

Com este paradigma ¢ possivel obter o melhor do mundo da mobilidade, sem que para isso
se esteja sujeito aos problemas do paradigma centrado no equipamento antigo. Outra
diferenca em relagdo ao paradigma anterior é que neste se assume a possibilidade de se
realizarem alteragoes ao nivel do né correspondente, passando a suportar a otimizagao de
rotas.

Os mecanismos de otimizagao de rotas, contemplam sempre a necessidade de uma entidade
externa ao né movel, responsavel pela realizagio dos procedimentos de RO em vez destes.
Alguns exemplos de solugoes deste tipo para a mobilidade IP e para a mobilidade de redes
sao: ORC, ND-Proxy, Global HAHA, Hierarchical MIPv6, MIRON, Proxy MIPv6 [GundavelliO8]

[Sotol0], e ainda o caso do network-based Distributed Mobility Managment [Patil | 1].
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A otimizagdao de rotas para o caso da mobilidade de redes depende do tipo de né da rede
movel. O caso mais simples é o do no fixo local, LFN, que é similar ao do n6 movel local,
LMN, para o caso de ainda estar na rede movel original.

O exemplo da Figura 2.26 ilustra o caso geral de mobilidade de redes utilizando paradigma
baseado na rede. Pode-se verificar que todo o trafego originado por um n6 de rede movel
MNN — LFN ou LMN —, deve ser otimizado por um elemento de rede, que no caso é o router

movel MR.

CN

CE

HA

AR

MR

W

Figura 2.26 — Paradigma baseado na rede

Pode-se verificar que a comunicagao esta otimizada entre o MR e a entidade correspondente
CE. Esta entidade pode ser um router no caminho ou, no limite, pode ser o noé
correspondente.

Isto significa que o router moével deve manter o registo de todas as ligagoes entre os nos da
rede moével e as respectivas entidades correspondentes, bem como proceder a atualizagao
de informagdo de otimizagao de rotas para todas as ligagoes sempre que a rede se mover.
Para o caso dos nés moveis visitantes, VMN, o procedimento tem que ser outro sob pena
de nao viabilizar o procedimento de otimizagao de rota (qual a Care-of Address a usar? O do
VMN enquanto estd na rede moével ou o do MR?). Para estes casos opta-se por atribuir
enderegos topologicamente corretos, pertencentes as redes visitadas pelos routers moveis,

em que se torna necessario garantir o encaminhamento interno.
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Para os casos das redes imbricadas é dado um tratamento similar ao dos VMN.

2.6.3. Paradigma baseado no cliente

O Internet Engineering Task Force, IETF, esta consciente das limitagoes introduzidas por um
paradigma baseado na infraestrutura pelo que, atualmente, também considera algumas
solugoes de mobilidade baseadas no cliente [Chanl |] [Bernardosl I].

No caso do paradigma baseado no cliente, os nés finais estio conscientes da sua condigao
de mobilidade. Isto significa que os nos finais podem tomar parte ativa nas tarefas de gestao
de mobilidade como, por exemplo, na otimizagiao de rotas, aliviando a infraestrutura.

A Figura 2.27 ilustra um exemplo em que o n6 da rede mével MNN toma a iniciativa de
otimizar a rota com a entidade correspondente CE, que também poderia ser o no

correspondente CN.

&

CN

CE

HA

AR

MR

Figura 2.27 — Paradigma baseado no cliente

A partir deste instante, os nés moveis podem decidir quando otimizar as rotas e, quando
necessitam, realizar os procedimentos de otimizacdao. Por outro lado, os routers moveis
passam a restringir-se exclusivamente a tarefa de encaminhamento de pacotes.

As propostas do IETF vao no sentido de utilizar o Dynamic Mobility Managment protocol para

alcancar este objetivo. A solugao apresentada nesta tese, Optimised Mobility for Enhanced
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Networking, OMEN, também usa este paradigma, conforme se vai explicar no préximo

capitulo.
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Enhanced Networking, OMEN

A mobilidade de redes informaticas apresenta desafios técnicos que nao sio triviais,
conforme foi possivel constatar no capitulo anterior. O RFC 3963, NEMO Basic Support
Protocol [DevarapalliO5], foi apresentado como uma solu¢io de mobilidade de redes
transparente e com aplicagao imediata [Ernst07a].

Os seus aspetos positivos, a simplicidade e a falta de requisitos nos dispositivos finais, estao
na base dos seus maiores problemas, conforme se pode constatar nos trabalhos [Ng07],
[Ng07a] e [Bernardos05a]. Alguns exemplos que mais se destacam sao: triangular routing,
estrangulamento na rede origem, amplificagao da falta de otimizagao em redes imbricadas. A
estes problemas acrescentam os efeitos colaterais, ja discutidos anteriormente.

E, entdo, imperativo olhar para o paradigma atual de forma critica. Numa altura em que a
proliferacao de equipamentos moéveis € uma realidade incontornavel, torna-se fundamental
tornar os dispositivos e as redes conscientes da sua condicio de mobilidade. Nao o fazer é
“esconder a cabega debaixo da areia” ou, o que é pior, forgar a Internet atual a operar e a
comportar-se da mesma maneira que a Internet dos anos 70.

Nao obstante, é crucial manter a Internet simples e os seus protocolos tio inalterados
quanto possivel. Contudo, os equipamentos deverido ser objeto de alteragoes de modo a
fornecer-lhes a “inteligéncia” suficiente para que tenham conhecimento da sua condigao de
mobilidade e reagir em conformidade.

Alinhado com esta nova perspetiva do problema, o Optimised Mobility for Enhanced
Networking (OMEN) [Vapi08] [Vapi09] [VapilO] [Vapil la] [Vapil Ib] [Vapil2] pretende
apresentar-se como uma proposta de mobilidade de redes que esta baseada no pressuposto
de que os equipamentos e as redes passam a estar conscientes da sua condicio de
mobilidade. A mudanc¢a de paradigma permite a criagao de uma solugao de mobilidade que é,
simultaneamente, simples, eficiente e efetiva.

Todo o trabalho é focado exclusivamente em IPv6 por se considerar que uma solugao de
mobilidade de larga escala apenas faz sentido se for aplicada neste novo protocolo, que ja

incorpora suporte de diversas funcionalidades importantes de forma nativa, para além de
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aumentar o numero de enderegos IP disponiveis, o que é indispensavel para que a
proliferacao de equipamentos moveis seja uma realidade.

Este capitulo comega com uma descrigao geral do OMEN, seguida de uma apresentagao do
seu funcionamento. Subsequentemente, a proposta é detalhada, do ponto de vista dos
diversos tipos de equipamentos que podem usufruir da mobilidade. A descricio do OMEN ¢é
complementada por uma especificagao semiformal. Na parte final do capitulo inclui-se uma
seccao sobre validagio e outra sobre aspetos de seguranga. A conclusio sumariza a

proposta e estabelece a ponte para o trabalho a apresentar nos capitulos seguintes.

3.1.Descricao geral do OMEN

O ponto central da proposta OMEN esta assente na necessidade de mudanga do paradigma
de controlo de mobilidade. E interessante notar que, alguns anos apés a primeira publicacio
do OMEN, o IETF passou a orientar as suas aten¢oes no sentido de mudar o paradigma da
mobilidade [Chanl I] [Bernardos| |], devido as mesmas razoes.

Partindo do pressuposto de que os ndés da rede moével devem estar conscientes da
mobilidade, o OMEN propoe que seja utilizado o router mével como sistema responsavel
pela anlncio do estado de mobilidade dos nos. Assim, todos os elementos da rede sao
informados da localizagao topologicamente correta da rede moével em que se encontram,
podendo, subsequentemente, realizar as operagdoes de otimizacio de rotas, se assim o
entenderem, usando o Care-of Address do router moével.

Ao invés de usar um novo protocolo para passar esta mensagem, optou-se por utilizar o
Neighbor Discovery Protocol, RFC 4861 [Narten07].

O comportamento perante esta informagao vai depender do tipo de né da rede movel (nd
local fixo antigo, né local fixo, né local moével, né6 movel visitante ou outro NEMO) e da
necessidade das suas aplicagoes beneficiarem da otimizagao de rotas.

Esta seccdo vai analisar estes aspetos em pormenor, a comegar pelas motivagoes para a

mudanc¢a do paradigma.

3.1.1. Motiva¢ao para a mudanc¢a de paradigma

A mudanga para o paradigma baseado no cliente vem resolver alguns dos problemas

existentes.
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O paradigma baseado no cliente antigo possui diversos problemas que ja foram amplamente
discutidos, enquanto o paradigma baseado na rede tem, pelo menos, dois problemas, que se
relembram seguidamente.

O primeiro é a incapacidade de determinar a altura ideal para realizar o procedimento de
otimizacao de rotas, ja que é aceite que nem todo o trafego necessita ser otimizado. De
facto, existem situagbes em que a otimizacio de rotas pode ser contraproducente,
principalmente quando o processo demorar mais tempo que o proprio trafego, como é o
caso do trafego de DNS.

O segundo problema deste paradigma é o impacto no desempenho dos routers moveis, ja
que estes tém de efetuar todas as operagdes de otimizagao de rotas em vez dos noés da rede
movel. Para pequenas redes estas solugoes podem ser exequiveis mas, se aplicadas em larga
escala, a carga pode ser excessiva para os routers moveis.

Naturalmente que a capacidade de processamento dos routers tem incrementado ao longo
dos tempos, mas nao se deve descurar o facto de que quanto mais leve for o router movel
menores serao os seus requisitos ao nivel de hardware e, por conseguinte, menores os
requisitos energéticos.

Considerando que estamos a falar em implementagdes em ambientes de total mobilidade,
estas questoes assumem um papel preponderante.

O paradigma baseado no cliente final vem resolver estas questoes. O cliente, consciente da
sua condicio de mobilidade, toma a decisio de quando realizar, ou nao, a otimizagao de
rotas. Deste modo, nao estd sujeito a uma politica global de realizagao indiferenciada de
otimizagao de rotas.

Por outro lado, os routers moveis passam a dedicar-se quase em exclusivo as tarefas de
comutagao e encaminhamento, tornando-se assim extremamente leves e com menores
necessidades de processamento.

Com estas alteragoes, o cliente final é informado de que estd numa rede movel, sendo-lhe
fornecida toda a informagdo necessaria para a otimizagio de rotas. Os mecanismos ja
existentes no MIPv6 vao assumir um papel fundamental para estas operagoes. Outro aspeto
positivo é o facto da solugdo ser complementar, nio impedindo que os equipamentos
antigos possam continuar a beneficiar de outras solugdes ja existentes.

O preco a pagar por esta aproximagao € baixo. Os nés locais moveis e os nés locais fixos
necessitam de ser atualizados, de modo a poderem usufruir das vantagens do OMEN e,
consequentemente, da mobilidade de redes. Os nos visitantes moveis e os routers moveis
que imbriquem na rede movel também necessitam de atualizagao.

Nao obstante a necessidade destas alteragoes, os protocolos — o ponto mais critico — nao

precisam ser modificados, ja que o OMEN apenas faz uso das funcionalidades ja existentes.
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Deste modo, torna-se importante analisar quais sao as funcionalidades que podem ser uteis

para a solu¢ao apresentada.

3.1.2. Funcionalidades disponiveis

O OMEN faz uso das funcionalidades de mobilidade de dispositivos e de redes disponiveis
nos protocolos Mobile IPv6, RFC 6275 [Perkinsl ] e NEMO Basic Support Protocol, RFC
3963 [Devarapalli05]. O protocolo Neighbor Discovery, RFC 4861 [Narten07] também é
utilizado, sendo a pec¢a fundamental para o fornecimento de informagao relativa a rede
movel. Decidiu-se utilizar este protocolo por ja contemplar nativamente o suporte de
mobilidade.

Nesta subsegao siao abordadas algumas funcionalidades destes protocolos que sao

importantes para o funcionamento do OMEN.

3.1.2.1 Home address option

A seccio 6.3 do RFC 6275 apresenta o Home Address Option, sendo explicado o seu formato
e a forma de utilizagdo desta opgao do cabegalho. Este campo vai ser Gtil para que o OMEN
possa transportar a informagao sobre o enderego original do né moével. Se, por exemplo,
houver perda de conectividade com o exterior (handoff), entao este campo vai fornecer a
informagao necessaria para o envio do pacote ICMP unreachable.

Segundo o RFC, esta informagao ¢ incluida no pacote enviado pelo n6 mével enquanto esta
fora da rede origem. O objetivo é o de informar o recipiente de qual é o endereco IP
original do n6 movel.

O formato desta opgao esta ilustrado na Figura 3.1. Eta opgao deve ser inserida dentro do

campo Destination Option extension header, utilizando o next header com valor 60.

Option type Option Length

Home Address

Figura 3.1 — Formato da opgao Home Address Option
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Qualquer né IPv6 que nao reconhega esta opgao devera descartar o pacote com o erro
ICMP Parameter Problem, code 2, com destino ao enderego source IP. No caso do destino do
pacote original ser multicast, entio nao deve ser retornado nenhum erro.

O valor do campo home address option apenas é aplicavel ao pacote que o contém, nao
devendo ser criado nenhum estado ou modificada a forma de recepgio dos pacotes
subsequentes.

E com base nesta informacio que o router movel OMEN estda em condigoes de entrar em

contacto com o emissor do pacote, processo esse que sera detalhado na secgio 3.4.

3.1.2.2 Type 2 Routing Header, T2RH

Na seccao 6.4 do RFC 6275 é explicada uma nova variante do cabegalho de routing, criada
pelo MIPv6. Este campo permite que um pacote enviado por um né correspondente para o
Care-of Address de um né movel contenha a informagdo do enderego destino original — o
home address do n6 movel. Este campo funciona como next hop, indicando o proximo passo
a seguir quando for atingido o Care-of address.

A utilizagao deste cabegalho é feita quando o né correspondente constroi o pacote com o
Care-of address do né moével no campo destination IP, e o home address do mesmo n6é mével
no campo Type 2 Routing Header. E este campo que permite que o router mével possa
determinar o no6 ao qual o pacote se destina, encaminhando-o para este. Quando o pacote é
recebido pelo né movel, este extrai o seu home address e utiliza-o para entregar o pacote as
camadas superiores.

A Figura 3.2 ilustra o formato do Type 2 Routing Header. E usado um tipo de cabegcalho
diferente do definido por defeito para o encaminhamento IP, permitindo, desta forma, que

as firewalls possam aplicar filtros a pacotes que nao usem o Mobile IPvé.

0 7 15 23 31

Next Header Hdr Ext Len = 2 Routing Type = 2 Segments Left =1

Reserved

Home Address

Figura 3.2 — Formato do Type 2 Routing Header

O protocolo define que este novo campo apenas pode levar um enderego IPvé.
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Por motivos de seguranga, todos os nos moveis que processem o cabegalho de routing
devem confirmar se o endereco contido dentro deste cabecalho ¢é o seu.

Conforme ja referido, no OMEN os nés utilizam o Care-of address do router movel. Esta
opgao leva a que todos os pacotes otimizados sejam encaminhados para o Care-of address do
router moével. O campo Type 2 Routing Header vai ser a pega fundamental para que o router
movel saiba a quem entregar um pacote otimizado.

Com base neste novo cabegalho torna-se possivel a um router mével com suporte de OMEN
determinar qual o destino final dos pacotes destinados ao seu Care-of Address. Este campo
também assume um papel muito importante para a comunicagao entre dois nds moéveis que

usem o OMEN, conforme detalhado na secgao 3.4.

3.1.2.3 Neighbor Discovery

O Neighbor Discovery for IP version 6, RFC 2461, ja contempla funcionalidades especificas para
a mobilidade IP. A titulo de exemplo, na terminologia existe o conceito de proxy que designa
um equipamento que responde ao pedidos de Neighbor Discovery por vez de outro. Na
descricao desta funcionalidade é usado o exemplo de um né moével.

Outro exemplo é o conceito de proxy advertisement, que se define como um equipamento
que recebe pacotes por vez de um n6é movel.

Na secgdo 5.1, Conceptual Data Structures, define-se claramente que outros protocolos como,

por exemplo, o MIPv6, podem adicionar estruturas conceptuais de dados.

“Note also that other protocols (e.g., Mobile IPv6)

might add additional conceptual data structures. An
implementation is at 1liberty to implement such data
structures in any way it pleases. For example, an

implementation could merge all conceptual data structures
into a single routing table.”

In RFC 4861, section 5.1

Deste modo, encontra-se aberta uma porta para que o OMEN possa usufruir de um
mecanismo de difusdo de informagao relevante para a mobilidade de redes, nomeadamente a

difusao de informagao entre router mével e nés finais.

3.2.Funcionamento do OMEN

O OMEN esta focado numa mobilidade baseada no cliente final, em que o 6nus da realizagao

das tarefas de otimizagao de rotas é transferido para os nos da rede movel. Deste modo, as
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tarefas de otimizagao de rotas podem ser realizadas pelos proprios nés quando e se o
entenderem.

Para que tal seja possivel, em primeiro lugar é necessario que os nés da rede movel estejam
na posse das informagoes necessarias para a execugao das tarefas de mobilidade. Da analise
das diversas solugoes apresentadas, tanto para a mobilidade IP como para a mobilidade de
redes, constatou-se que existe um ponto comum ha comunicagio moével: o acesso ao novo
endereco IP, conhecido como Care-of Address, CoA.

E interessante constatar que este novo endereco IP fornece a informagao relativa a
localizagao do dispositivo movel, enquanto que o home address fornece a informagao relativa
a sua identificagao.

Assim, o objetivo do OMEN ¢ fazer com que o router movel, MR, informe os seus nés da
rede movel que estao inseridos numa rede NEMO, de modo a que, caso pretendam tirar
proveito disso, usem o Care-of Address do MR.

A Figura 3.3 ilustra uma configuragao inicial prevista na proposta OMEN. Neste exemplo, a

rede movel, cujo gateway é o router mével MR, transita para uma nova rede estrangeira.

&

CN

HA

MNN

Figura 3.3 — Configuragio inicial do OMEN

O router de acesso, AR, fornece um novo endereco IP topologicamente correto (passo 1 da
figura). Este passo pode ser realizado através do [Pvé stateless address autoconfiguration
[Thomson07] ou do Dynamic Host Configuration Protocol for IPv6, DHCPv6 [Droms03].

Na posse do seu novo enderego IP, doravante conhecido como Care-of Address — coa, o
router movel informa o seu home agent da sua nova localizagdo (passo 2). Assim que o

processo de binding é concluido com sucesso, entao passa a existir um canal de comunicagao
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para a nova localizagdo da rede movel através do tunel MRHA. Até ao momento, este
processo é em tudo igual ao especificado pelo NEMO Basic Support Protocol.

O passo 3 da figura mostra a primeira diferenca do OMEN em relagao ao RFC 3963. Neste
passo o router mével MR comunica aos nés da sua rede moével o seu Care-of Address,
informando-os, consequentemente, de que estao numa rede movel.

Em vez de criar um novo protocolo para passar esta informagao para os nos da rede movel,
o OMEN utiliza o Neighbor Discovery, ND [Narten07]. Deste modo, em resposta a uma
mensagem de Router Solicitation ou por sua propria iniciativa, o router moével pode enviar uma
mensagem de Router Advertisement com o seu Care-of Address.

Para a otimizagao de rotas, os nos da rede movel deverao utilizar o Care-of address do router
movel. Na resposta, o router movel deve conferir o home address que consta no campo Type
2 Routing Header, verificando se pertence ao prefixo da rede movel ou se se encontra
registado na sua tabela de routing. O encaminhamento para o né da rede movel final é feito
com recurso a esta informacgao.

A Figura 3.4 ilustra um exemplo da comunicagdo entre um né correspondente e um né da

rede movel.

&

CN

AR

HA

=
#
S ()

Figura 3.4 — Comunicagdo entre o CN e o MNN

O CN comega por enviar um pacote com destino ao Care-of Address do router movel (passo
1). O MR verifica que o enderego que consta no Type 2 Routing Header é o do MNN, pelo que
no passo 2 o MR encaminha o pacote para o n6 da rede mével respectivo.

Contudo, para que possa ser possivel utilizar a comunicagao otimizada, é necessario verificar

se o procedimento Return Routability consegue ser executado com sucesso. Este
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procedimento, definido no protocolo Mobile IPvé6 [Perkinsl |], pode ser executado dado que
as rotas entre o n6 correspondente e os enderegos |IP Care-of Address e Home Address do no
da rede movel estao disponiveis através da comunicagiao direta e através do tunel MRHA,
respetivamente.

Um pacote destinado ao care-of address atravessa o caminho topologicamente correto até
atingir o router movel e, a partir dai, chega ao né da rede movel através da informagao
constante no campo T2RH. Ja o caminho até ao home address do MNN segue até a rede
original do NEMO sendo interceptado pelo home agent do router movel. Este agente
encapsula o pacote e envia-o através do tunel MRHA com destino ao MR. O router movel
procede a extragao do pacote original e encaminha-o para o MNN.

Esta, assim, garantida a comunicagiao entre o n6 da rede mével e o n6 correspondente.

E de salientar que o né correspondente cN nio consegue distinguir se estd a comunicar com
um dispositivo pertencente a uma rede moével ou se estd a comunicar com um simples
equipamento com suporte de MIPvé.

Sempre que a rede mével se movimenta, os nos locais fixos ou méveis, LFN ou LMN, nao
necessitam de proceder a qualquer notificagio do home agent. Este processo é realizado
pelo router mével MR e beneficia diretamente os seus nés da rede mével. Deste modo,
sabendo que apenas apds o binding com o seu home agent é que o router movel informa os
seus nos da rede movel, torna-se Obvio que estes apenas necessitam de atualizar a

informagao de binding com os seus nés correspondentes.

Nos casos de nos moveis visitantes ou de redes moveis imbricadas, como ilustrado na Figura
3.5, a solugao funciona de uma forma similar ao explicado anteriormente.

No exemplo da figura, o router moével MR2 juntou-se a rede do MR1. Os passos 1, 2 e 3 sdo
iguais ao caso de um no local fixo ou movel.

O passo 4 processa-se apos o MR2 receber a informagao de que estd imbricado numa rede
movel e que o router de topo, MR1, tem o Care-of Address Coa.

O mMRr2 envia um Binding Update com o novo Care-of Address para o seu home agent, HA2.
Apos o registo concluido com sucesso, o MR2 regista o seu prefixo da rede mével no seu
router moével, sub-MR. Este registo é necessirio para que o sub-router possa tomar
conhecimento do prefixo da rede movel imbricada.

Apenas apos este passo é que o MR2 pode informar os seus nos da rede moével sobre o novo
Care-of Address (passo 5).

Naturalmente, o né movel visitante nao regista o prefixo da rede movel. Contudo, tem que
registar o seu home address para que o router moével saiba quando encaminhar um pacote

destinado a este endereco IP.
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Figura 3.5 — Configuragio inicial do OMEN com uma rede imbricada

A comunicagdo entre um né correspondente cN e um né da rede moével imbricada MNN
também se processa de forma similar, conforme se pode ver na Figura 3.6.

O pacote é enviado para o coa do MR1, que apos o receber e confirmar que o next hop,
incluido no campo Type 2 Routing Header, pertence ao prefixo de uma rede imbricada,
encaminha-o para o MR2, que o faz chegar ao n¢ final, MNN. No caso do next hop ser o home

address de um né moével visitante, entao o router movel encaminha-o para o vMN.

No OMEN, sdo os nés da rede mével quem decide quando otimizar as rotas. No caso de
necessitarem, podem realizar esta operagao por si proprios. Desta forma, os router moveis
nao sao afetados por esta tarefa. Nao tém que guardar estados, informagao sobre fluxos, ou
qualquer outro registo sobre as rotas otimizadas pelos seus nos da rede movel.

Por outro lado, dado que os nos da rede movel utilizam o Care-of Address do router de topo
da rede movel, nao ha necessidade de requerer um novo enderecgo IP para cada né visitante
movel ou para cada rede imbricada, como no caso de algumas solu¢des apresentadas no

ambito do paradigma baseado na rede.
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Figura 3.6 — Comunicagdo entre o CN e o MNN

Quando o pacote chega ao router de topo, ou a qualquer sub-router, estes sabem como
encaminhar o pacote com base na informagao constante no Type 2 Routing Header, que
indica o next hop, sem haver a necessidade de realizar processamentos adicionais ao pacote
ou terminar tuneis.

Por ultimo, dado que todos os nés otimizam a rota utilizando o mesmo Care-of Address do
router de topo, torna-se possivel determinar se um né correspondente se encontra dentro
da mesma rede movel. Este efeito secundario desejavel abre caminho para que a
comunicagao entre os equipamentos finais se processe dentro da rede movel, mesmo nao
havendo conectividade com exterior (handoff). Repare-se que, apesar de nao haver lugar ao
procedimento de Return Routability, as questoes de seguranga estao garantidas dado que a
comunicagao neste caso sera realizada sem otimizagao de rotas.

Conforme é possivel constatar, o OMEN tem um comportamento diferenciado em fungao

do tipo de n6 de rede movel, pelo que a proxima secgao vai analisar cada caso em particular.
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3.3.Tipos de nds moveis

O OMEN utiliza diferentes aproximagoes, dependendo do tipo de né da rede movel, tal
como se encontra ilustrado na Figura 3.7.

Os diferentes casos sao: nos locais fixos antigos, conhecidos como LFN legacy; nos locais
fixos com suporte de MIPv6, LFN; e os nds locais moveis, LMN. Também sdao considerados
os casos de equipamentos externos a rede mével como, por exemplo, o n6 movel visitante,

VMN, ou outra rede movel, nested MR.

RFC6275
MIPv6 Support
No BU to HA needed

RFC6275
MIPv6 Support
Needed BU to HA
Necessary registration to MR

RFC3963
Nemo Basic Support

Figura 3.7 — Exemplos de tipos de nés moveis para o OMEN

A figura ilustra as solu¢oes que o OMEN propde para cada tipo de n6 da rede moével. De

seguida é analisada em detalhe cada uma das possibilidades.

3.3.1. LFN legacy

Os nos locais fixos antigos, LFN legacy, nio estio conscientes da condicio de mobilidade,
pelo que o OMEN nao tem em consideragao este tipo de equipamentos. Considera-se que
nesta categoria se enquadram os equipamentos antigos ou leves, que nunca terao capacidade
de implementar o OMEN. Para estes, a solu¢ao a adoptar ¢ utilizar o NEMO Basic Support
Protocol e, deste modo, ficar sujeito as limitagSes e problemas inerentes a esta solugao.

Dado que o OMEN ¢é complementar relativamente a outras propostas, existe também a
possibilidade de se aplicar outra solugao de otimizagdo de rotas como, por exemplo, uma
solugao baseada na rede, e permitir que estes equipamentos antigos estejam sujeitos a este

paradigma.
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3.3.2. LMN ou LFN com suporte MIPv6

O caso de um no local moével, LMN, é em tudo semelhante ao caso de um no local fixo, LFN,
com suporte de MIPv6. Deste modo, opta-se por referi-los a ambos como sendo um né
local mével, LMN, por motivos de simplificagao do texto.

Um equipamento nestas condi¢oes deve aceitar como seu o Care-of Address, Coa, anunciado
através do Router Advertisement pelo router movel. Utilizando este CoA, o né local movel
devera criar rotas otimizadas com os seus nés correspondentes.

O né local mével nunca devera anunciar o Care-of Address ao home agent da rede movel, ja
que esta tarefa é executa pelo router movel. Isto s6 é possivel porque, apesar da rede moével
estar em transito, o LMN se encontra dentro da sua rede original (movel).

No caso do no local moével abandonar a sua rede movel, isto é, a rede NEMO, entao devera
passar a seguir o standard MIPv6. E importante salientar que quando um né mével local sai
da sua rede movel passa a ser considerado um né movel MIPv6 ou um né movel visitante
NEMO. Nestes casos, o LMN deve realizar o binding com o seu home agent e, também, o
procedimento de Return Routability, de modo a poder utilizar a rota otimizada com o seu n6

correspondente.

3.3.3. VMN

O caso de um né visitante movel, VMN, tanto pode dizer respeito a um n6é movel que
apenas tem suporte de MIPv6, como pode ser outro né local moével, LMN, de outra rede,
que transita para a presente rede movel.

O no visitante movel deve aceitar como seu o Care-of Address, enviado pelo router mével da
rede onde se encontra, da mesma forma que no caso do LMN. O VMN deve registar o CoA
junto do seu home agent, conforme ilustrado no passo 1 da Figura 3.8.

O registo do Home Address, HoA, do no visitante movel s6 pode ocorrer apés a conclusao
com sucesso do Binding Update junto do seu Home Agent, por motivos de seguranca. E que a
melhor forma do VMN garantir que o HoA é seu é recorrendo ao procedimento de Return
Routability junto do router movel.

Para que tal possa ocorrer, é necessario que a comunicagao com o seu Home Address esteja
garantida através do Home Agent do n6 visitante movel.

Este processo esta ilustrado, de forma simplificada, no passo 2 da Figura 3.8.
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Q A
4 @ VMNN’s HA

Figura 3.8 — Um VMN a utilizar o OMEN

Apos o registo com sucesso no router movel, este ultimo deve criar e gerir uma tabela de
encaminhamento que contenha o mapeamento entre o Home Address do né visitante movel
e o respetivo endereco Link Local adquirido com o prefixo da rede mével.

Dado que o campo Type 2 Routing Header vai conter sempre o Home Address do VMN, o
router mével consegue, usando a sua tabela, determinar a que endereco de Link Local deve
ser enviado o pacote.

O VMN deve executar todos os procedimentos de otimiza¢do de rotas de acordo com o

RFC 6275 utilizando o novo Care-of Address, CoA.

3.3.4. NEMO imbricado

No caso de uma rede NEMO transitar para uma rede movel, o processo de utilizagdo do
OMEN é muito similar ao VMN, explicado anteriormente.

No exemplo da Figura 3.9 o router mével MR2 encontra-se imbricado no MR1.

O primeiro passo (1) deve ser dado pelo MR2, enviando um Binding Update ao seu Home
Agent HA2. Uma vez mais, este passo & necessario por motivos de seguran¢a, conforme
explicado anteriormente.

O segundo passo (2) consiste no registo do Home Address do router moével MR2 junto do MR1.
Neste processo esta também incluido o registo do prefixo de rede movel Mnp2.

Com base nestas duas informagoes, o MR1 sabera sempre como encaminhar pacotes cujo
Home Address conste no Type 2 Routing Header e que digam respeito ao Home Address do

MR2 ou ao um enderego IP com o prefixo da rede moével NEMO2.
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Figura 3.9 — Uma rede imbricada a usar o OMEN

De seguida, o MR2 deve enviar um Router Advertisement aos seus MNN a informar do novo
Care-of Address. Este passo estd ilustrado na figura como sendo o passo 3.

Apos este passo, o router moével MR2, ou qualquer um dos seus nés da rede movel, passarao
a estar em condigbes de utilizar os protocolos NEMO Basic Support Protocol ou Mobile

IPv6 com recurso ao Care-of Address do router de topo MR1.

3.4.Especificacao semiformal

A descricio do OMEN apresentada anteriormente deve ser complementada com uma
especificagio semiformal do seu funcionamento. Esta secg¢do vai analisar em pormenor
diversos passos criticos inerentes a proposta OMEN.

Por forma a possibilitar uma correta compreensao da especificagio semiformal, apresenta-se,
no que se segue, uma breve explicagao da convengao seguida nas figuras que a compoem.
Para o exemplo da Figura 3.10, a comunicagao em causa envolve os seguintes elementos: no
da rede movel MNN; router movel MR; router de acesso AR; o home agent do MR, HA; € 0 nd
correspondente CN. Estes elementos aparecem sempre no topo das linhas verticais.

A sequéncia dos fluxos tem uma relagao temporal. Assim, o fluxo mais perto do topo
ocorre antes do fluxo logo abaixo dele, e assim por diante.

Por uma questao de conveniéncia, convencionou-se que o fluxo niimero 1 é o que esta mais
perto do topo, € mais perto do lado esquerdo. Os fluxos subsequentes processam-se

sempre da esquerda para a direita, e do topo para o fundo.
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MNN MR AR HA CN

Src: MNN / Src: CoA e MNN
Dst: CN . Dst HA CN
Data: HoTi \ Data: MRHA[ 1 Data: HoTi

Src: CoA
Dst: CN
HoA: MNN
Data: CoTi

2

Figura 3.10 — Exemplo de uma especificagio

Considerou-se que a colocagao dos fluxos num angulo que denotasse o tempo que o pacote
leva a chegar de um equipamento a outro nao traria valor acrescentado e traduzir-se-ia num
impacto ao nivel do tamanho das figuras, optando-se por nao o fazer.

Ainda na Figura 3.10, o primeiro fluxo diz respeito a comunicagao entre o MNN e o MR. Apos
esta comunicagao, o segundo fluxo mostra o MR a enviar um pacote encapsulado dentro de
um tunel MRHA para o Ha. Como se pode intuir, as linhas duplas indicam que um fluxo é
encapsulado.

Neste mesmo fluxo pode-se verificar que dentro do tdnel aparece o fluxo original
identificado por outra cor, no exemplo a laranja.

Dentro de cada caixa identificativa do fluxo encontra-se a informagao que consta no pacote
IP em circulagao. Optou-se por apenas fazer constar os campos que se consideram mais
relevantes para o caso em estudo, de modo a nao sobrecarregar as figuras.

No mesmo exemplo, em cada fluxo é visivel a origem (src = source IP), o destinado (dst =
destination IP) e os dados (data). No exemplo em causa, a informagao que consta dentro do

pacote é relativa a um Home Test init, HoTi.

Por motivos de simplificacao da leitura dos enderegos IP, optou-se por associar o nome do
dispositivo ao endereco IP.

Assim, no caso do exemplo, quando se disser que um pacote vai de src:MNN para dst:CN,
assume-se que o enderego IP do MNN é MNN, e o do CN é CN.

Nao se considera relevante distinguir o prefixo, dado que para o estudo das redes moveis
aquilo que importa é o enderego IPv6é completo, independentemente de qual o contetdo
dos 64 bits mais significativos.

De modo a simplificar a compreensao da proposta OMEN como um todo, tentou-se
seccionar a especificagio em casos tao elementares quanto possivel permitindo, desta forma,
a reutilizagdo dos diversos passos.

Por exemplo, a configuragio inicial € um passo comum a todos os nés da rede movel,

independentemente do seu tipo. Assim, quando se fala num caso de um tipo de equipamento
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em particular, pode-se fazer a chamada a configuragao inicial ja explicada na secg¢ao para o

efeito, reduzindo o nimero de figuras e tornando os desenhos mais leves.

3.4.1. Configuragao inicial

Dado que nao faz sentido falar em otimizagao de rotas quando a rede movel se encontra na
sua rede de origem (home network), considera-se como configuragao inicial aquela que o
router movel adquire quando se move para outra rede.

A partir do momento em que se consegue ligar a nova rede, o router movel MR adquire o
Care-of Address coa através do IPvé stateless address autoconfiguration ou do Dynamic Host

Configuration Protocol for IPv6, DHCPv6, identificado pelo primeiro fluxo da Figura 3.11.

MNN MR AR HA CN
(oo )——
Src: CoA
Dst.  HA =
Data: BU
Src: HA
< Dst. CoA
Data: BA
Src: MR
Dst: Multicast
Data: ND RA + CoA
Figura 3.11 — Configuracio inicial

Na posse do seu novo enderego, o MR tem que o anunciar ao seu home agent, HA.

Os segundo e o terceiro fluxos dizem respeito aos Binding Update e Binding Acknowledgement,
respetivamente. Este processo esta definido no NEMO Basic Support Protocol, RFC 3963.
O OMEN inicia-se no fluxo nimero 4, quando o MR envia um Router Advertisement para a sua
rede movel anunciando o novo care-of address coa, de modo a que todos os nés da rede
movel possam usar este novo enderego.

O Router Advertisement cumpre os requisitos do Neighbor Discovery Protocol, RFC 4861, sendo
acrescentado o campo opcional dedicado ao coa.

Os equipamentos mais antigos podem ignorar este campo opcional, fazendo uso apenas dos
campos que conhegam. Os equipamentos que suportem OMEN deverao guardar esta

informacgao para que a possam utilizar no caso de necessitarem otimizar rotas.
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Para a realizagio do procedimento de RO apenas necessitardio do que ja se encontra
definido no protocolo MIPv6, RFC 6275. O préximo passo, apresentado na préxima secgao,

€ comum para todos os tipos de nés da rede mével que pretendam otimizar as rotas.

3.4.2. RRMNN - CN

Sempre que um né da rede mével, MnN, pretenda proceder a otimizagao de rotas com o seu
né correspondente, CN, devera executar o procedimento de Return Routability, RR.

Durante este procedimento, as comunicagoes entre os dois equipamentos finais, MNN e CN,
sao asseguradas por dois campos essenciais do protocolo MIPv6: Home Address Option e
Type 2 Routing Header, T2RH.

O primeiro encontra-se definido na Figura 3.12 como o campo Hoa:, enquanto o segundo
aparece como o campo T2RH:. A inclusio destes campos nao implica nenhuma alteragao em

relacao ao definido no RFC 6275.

MNN MR AR HA CN

Src: MNN / Stc: CoA Src: MNN
Dst CN > Dst HA Dst ON
Data: HoTi \ Data: MRHA[ 1 Data: HoTi

Src:  CoA
Dst: CN
HoA: MNN
Data: CoTi

Src: CN Src. HA Src: CN
Dst: MNN Dst.  CoA Dst:  MNN
Data: HoT Data: MRHA[ ] Data: HoT

Src:  CN
Dst:  CoA
T2RH: MNN
Data: CoT

\ 4

Src: CN
Dst:  CoA
T2RH: MNN
Data: CoT

A

Figura 3.12 — Procedimento Return Routability executado por um MNN

De modo a executar o procedimento de Return Routability, o né da rede moével MNN envia
dois pacotes para o seu n6 correspondente:

* um pacote que contém o Home Test init (HoTi) enviado com o seu enderego original
(MNN) e que segue através do tlnel MRHA, ou seja, seguindo o NEMO Basic Support
Protocol, RFC 3963;

* um pacote contendo o Care-of Test init (CoTi) utilizando o Care-of Address coa,

enviado diretamente para o CN.
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Ambos os pacotes contém um token que identifica o n6 da rede moével MnN. Estes dois
pacotes sio identificados pelos quatro primeiros fluxos da figura.

Quando o n6 correspondente CN recebe os dois pacotes, deve responder a cada um deles
enviado de volta um Home Test (HoT) através do tinel MRHA e um Care-of Test (CoT)
diretamente para o CoA do MNN.

Ambos os pacotes contém a resposta ao token enviado nos pacotes HoTi e CoTi.

O Hor esta identificado pelos fluxos 5, 6 e 7, enquanto que o coT esta identificado pelos
fluxos 8 e 9.

O oitavo fluxo estd destinado ao Care-of Address do router mével MR, pelo que quando o
router recebe este pacote analisa o conteldo do campo T2RH: e encaminha-o para o né da
rede mével MnnN. O Ultimo fluxo mostra esse passo.

A seguir a este passo, € necessario efetuar o binding update com nd correspondente,

conforme se pode ver a seguir.

3.4.3. RO BU MNN - CN

O procedimento de Route Optimization, RO, contempla o passo de Binding Update, BU, que
permite concluir o procedimento de Return Routability, RR, e que também faculta um
mecanismo de passagem de informagao do novo Care-of Address.

Para os casos dos equipamentos que ja tenham a rota otimizada e que, entretanto, tenham
adquirido um novo Care-of Address, torna-se apenas necessario enviar um Binding Update,
poupando desta forma muito trafego.

Assim, seguidamente vai-se ilustrar como se processa o Binding sempre que é anunciado um
novo Care-of Address. Conforme se disse, este passo pode ser repetido sempre que for
anunciado um novo CoA, sem necessidade de repetir todo o procedimento de return
routability, razao pela qual se optou por dedicar uma secgao exclusiva a este passo.

A Figura 3.13 ilustra o n6 da rede mével MNN a enviar um pacote de Binding Update para o
seu no correspondente cN. O seu endereco IP origem € o coa, enquanto o campo HoA: vai
conter o seu IP original MnN.

Quando o noé correspondente CN recebe o pacote, consegue verificar se o token que
acompanha o pacote valida o enderego IP que consta no campo Hoa:. Em caso afirmativo, o
CN envia um Binding Acknowledgement destinado ao coa, contendo no campo T2RH: O
enderco IP do mMnN.

Uma vez mais, o router movel MR sabe como encaminhar o pacote com base no contetudo

deste campo.
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MNN MR AR HA CN

\/

Src:  CN
Dst:  CoA

T2RH: MNN
Data: BA

A

Figura 3.13 — Um MNN envia um Binding Update a um CN

O passo a seguir é o processo de comunicagio entre o né da rede movel e o nod

correspondente, quando em situagdo de otimizagao de rotas.

3.4.4. Comunica¢do RO MNN - CN

Apos a rota estar otimizada, a comunicagao entre os dois equipamentos finais pode ser
realizada diretamente utilizando o Care-of Address coa como o endereco do MNN, desde que
devidamente complementado pelos campos T2RH: e HoaA:, de modo a identificar o next hop

e o enderego origem, respetivamente.

A Figura 3.14 ilustra a comunicagio entre o né da rede moével MNN e o seu no

correspondente CN.

MNN MR AR HA CN

Src: CoA
Dst: CN
HoA: MNN

Src:  CN
Dst:  CoA
T2RH: MNN

Src:  CN
Dst:  CoA
T2RH: MNN

Figura 3.14 — Comunicagio otimizada entre o MNN e o CN

76




3. Optimised Mobility for Enhanced Networking, OMEN

A comunicagao entre o MNN e o CN processa-se de forma direta, sem passar por nenhum
tunel. Assim que o CN recebe o pacote, analisa o campo Hoa: para verificar quem é o
verdadeiro emissor. Na resposta, o CN envia o pacote destinado ao coa, contendo no campo
T2RH: o enderego IP MNN. Deste modo, o router moével MR consegue entregar o pacote ao

destino correto.

3.4.5. Comunicacao entre dois MNN inter-NEMO

Por comunicagao inter-NEMO entende-se toda a passagem de trifego entre duas redes
moéveis que nao estejam imbricadas entre si. Assim, o que é pretendido analisar é a
comunicagao entre um né da rede moével de uma rede NEMO com o né da rede moével de
outra rede NEMO.

Este tipo de situagbes tem apresentado alguns desafios técnicos devido a complexidade
acrescida. A proposta OMEN consegue dar resposta a este problema desde que sejam
cumpridos os requisitos do MIPvé.

A Figura 3.15 ilustra a comunicagao entre dois nés de redes moveis, MNN1 e MNN2, servidos

pelos routers méveis MR1 e MR2, respetivamente.

MNNI MRI Internet MR2 MNN2

Src:  CoA1
Dst:  CoA2
HoA: MNN1
T2RH: MNN2
Data: ...

Src:  CoA1l
Dst:  CoA2
HoA: MNN1
T2RH: MNN2
Data: ...

\4

Src:  CoA2
Dst:  CoA1
T2RH: MNN1
HoA:  MNN2

Src:  CoA2
Dst:  CoAt
T2RH: MNN1
HoA:  MNN2

Figura 3.15 — Comunicagio entre dois MNN de redes NEMO distintas

Quando o MNN1 envia um pacote para o MNN2 insere no campo do enderego IP origem o coa
do MR1, Coal, enquanto que no campo do destino vai o Coa do MR2, Coa2. O campo Hoa:
tem que identificar o seu enderego IP origem, MNN1, enquanto que o campo T2RH: tem que
indicar o next hop, no caso o IP origem do MNN2.

Quando o MR2 recebe o pacote sabe como reencaminhar para o MNN2 (através do campo

T2RH:). Por outro lado, o MNN2 sabe a proveniéncia do pacote a partir do campo Hoa:.
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Na resposta, o processo é o inverso do explicado.

3.4.6. LMN move-se para outra rede moével

No caso de um né local mével, LMN, transitar para outra rede moével, mesmo que nao
tenha estabelecido nenhuma rota otimizada, passa a comportar-se como um né movel
visitante para a outra rede. Assim, a forma como se deve proceder sera explicada na secgao

3.4.8 Registo de um VMN.

3.4.7. MR perde acesso ao exterior (handoff)

A comunicagdo nao otimizada entre os ndés da rede movel e os nés correspondentes
processa-se sempre de acordo com o RFC 3963. Contudo, a comunicagao otimizada no
protocolo OMEN processa-se utilizando o Care-of Address do router mével de topo.

Esta secciao explica qual o comportamento esperado quando é necessario processar algum
pacote de erro, como por exemplo um Internet Control Message Protocol, ICMPv6 [Conta06].
O ICMP pode ser gerado a qualquer momento da comunicagao entre os dois equipamentos
finais.

A Figura 3.16 ilustra o MNN a enviar um pacote e o MR a hao conseguir processar,

necessitando de gerar um ICMP.

MNN MR AR

Src: CoA
Dst: CN
HoA: MNN
Data: ...

Src: MRi
Dst: MNN
ICMP Unreachable

Figura 3.16 — O router movel perde acesso ao exterior (handoff)

Neste caso simples, em que o MR possui o pacote original, consegue determinar através do
campo Hoa: qual o enderego IP para onde deve encaminhar o pacote ICMP.

Contudo, no caso do erro ocorrer quando o pacote se encontra em transito, o ICMP ira
ser gerado por outro router e encaminhado para o Care-of Address do router mével MR.

Quando o router mével receber este ICMP, deve analisar o seu conteido para determinar o
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valor do campo Hoa:. Segundo o RFC 4443 esta informagao deve ser incluida no pacote

ICMP.

Inclusion of, at least, the start of the invoking packet is
intended to allow the originator of a packet that has resulted in
an ICMPv6 error message to identify the upper-layer protocol and
process that sent the packet.

In RFC 4443, section 2.1 Message General Format

3.4.8. Registo de um VMN

Sempre que um equipamento com suporte de mobilidade, quer seja um né moével com
suporte de MIPv6 ou um no6 da rede movel que transitou de outra rede movel, se associa a
uma rede com suporte de OMEN, devera proceder ao registo do seu endereco IP Home
Address. Esta informagao é util para que o router mével possa encaminhar os pacotes dentro
da rede movel.

O registo do endereco Home Address por parte do né movel visitante torna-se mais
complexo devido a necessidade de garantir a identidade do equipamento sem modificar
nenhum protocolo existente.

Este processo inicia-se com a aquisicio de um endereco IP dentro da rede movel e
subsequente obtencio do Care-of Address coa da rede movel, A partir deste instante, o n6
movel visitante toma conhecimento da condi¢ao de mobilidade da rede, conforme explicado
no passo da sec¢ao de Configuragao inicial.

De seguida, o vMN deve registar o seu endereco IP adquirido na rede mével junto do seu
home agent. A Figura 3.17 ilustra este passo.

Assumiu-se que o né movel visitante vMN adquire o enderego IP vMN na rede moével e que o

seu IP original é HoaVMN.

HR HV
VMN MR HA(MR) HA(VMN)

Src: CoA
Dst. HR
Data:MRHA[

Src: VMN
Dst: HV
HoA: HoAVMN
Data: BU

Src: VMN
Dst: HV
HoA: HoAVMN
Data: BU

Src: HR
Dst. CoA
Data: MRHA[

Src.  HV
Dst:  VMN

T2RH: HoAVMN
Data: BA

Src:  HV
Dst:  VMN

T2RH: HoAVMN
Data: BA

Figura 3.17 — VMN realiza a operagao de Binding Update com o seu Home Agent
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O home agent do router movel MR € o HA(MR) que tem o enderego IP HR, enquanto o home
agent do VMN é o HA(VMN) e tem o enderego IP uv.

O Binding Update do né movel visitante é realizado como se nao estivesse dentro da rede
movel, pelo que os pacotes seguem encapsulados entre o router movel MR e o home agent
HA(MR).

ApOos a recepgao do Binding Acknowledgement do HA(VMN), o n6 movel visitante deve tomar a
iniciativa de otimizar a rota com o Care-of Address coa, de modo a efetuar o registo do seu
endereco IP original HoavMN.

E necessario realizar o procedimento de otimizacio de rotas para o endereco IP egress do
router movel de topo, root-MR, de modo a garantir que é criada uma rota interna até ao
enderego |IP HoAVMN.

Na Figura 3.18 é possivel ver que o VMN inicia procedimento de Return Routability enviando os

pacotes de Home Test init (HoTi) e Care-of Test init (CoT1).

HR HV
VMN MR HA(MR) HA(VMN)

Src: Coa
Dst: HR

Src:  VMN Data: MRHA[ Src:  VMN
Dst: HV Dst: HV
HoA: HoAVMN HoA: HoAVMN

Data: Enc[: Data: Encf
Src:HoAVMN
Dst:CoA

Data:HoTi]]

Src:  CoA
Dst:  CoA
HoA: HoAVMN
Data: CoTi

Src: HR
Dst. CoA
Data: MRHA[

Src: HoAVMN
Dst: CoA
Data: HoTi

Src: CoA
Dst: HR

Data: MRHA[ >

\_

Src:  CoA
Dst:  CoA
T2RH: HoAVMN
Data: CoT

Src: CoA
Dst: VMN
Data: HoT

Sre: HR
Dst:  CoA
Src.  HV X . Src.  HV
Dt VMN Data: MRHA[ Dst. VMN
T2RH: HoAVMN T2RH: HOAVMN
Data: Enc[ Data: Enc[
Src:CoA
Dst:VMN

Data:HoT]]

Figura 3.18 — Procedimento de Return Routability do VMN com o CoA do router mével MR

Enquanto o coTi chega rapidamente ao router movel, o HoTi segue encapsulado com destino
ao Home Agent 5a(vMN). Quando passa pelo tunel MRHA entre o MR € 0 HA(MR) O pacote é

duplamente encapsulado.
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O procedimento de Return Routability termina quando o router movel envia os pacotes de
resposta Care-of Test CoT e Home Test HoT e que sao devidamente recebidos pelo né movel
visitante VMN.

O processo de registo do Home Address HoaVMN é feito quando o n6 mével visitante efetua o

Binding Update, ilustrado na Figura 3.19.

HR HV
VMN MR HA(MR) HA(VMN)

CoA
Dst:  CoA
HoA: HoAVMN
BU

CoA
Dst:  CoA
T2RH: HoAVMN
BA

MR's Routing Table
Destination Gateway

$&5/0 AR

HOAVMN VMN

Figura 3.19 — VMN regista-se no MR através de um Binding Update

A partir deste instante, o router mével MR sabe que esta a falar com o legitimo detentor do
endere¢o HoAVMN e pode atualizar a sua tabela de routing para passar a conter uma rota do
endereco |IP HoaVMN para o endereco IP vMn.

Agora o né movel visitante ja pode registar o Care-of Address do router moével de topo junto
do seu Home Agent HA(VMN), conforme se pode ver na Figura 3.20. De seguida, pode
comegar a utilizar o coa junto dos seus nos correspondentes.

Este processo pode-se tornar mais simples no caso de se proceder a alteragao do protocolo
NEMO Basic Support Protocol e MIPv6 para que seja possivel o envio de um pacote
autenticado para efetuar o registo do enderego origem do né moével visitante. Contudo, este

estudo esta fora do ambito desta tese.
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HR HV
VMN MR HA(MR) HA(VMN)

Src: CoA
Dst: HV
HoA: HoAVMN
Data: BU

\ 4

Src.  HV
Dst:  CoA

T2RH: HoAVMN
Data: BA

Src:  HV
Dst:  CoA

T2RH: HoAVMN
Data: BA

Figura 3.20 — VMN realiza Binding Update usando o seu novo CoA

3.4.9. Registo de uma rede NEMO

Sempre que uma rede moével imbrica noutra, o OMEN obriga ao registo dos novos
enderecos IP, passando a permitir o encaminhamento dos pacotes. Os enderecos IP que
devem ser registados sao o endereco IP origem do router movel e o prefixo da rede movel
imbricada.

Para efeitos de exemplificagdo, assume-se que um router MR2 imbricou num router de topo
MR1. O prefixo da rede movel servida pelo MR2 é MNP2. O enderego IP origem do router
movel MR2 é HoAMR2 e o enderego IP adquirido na rede moével de topo é MR2.

O registo do enderego IP HoaMR2 deve ser realizado da mesma forma que para o n6 mével
visitante, conforme explicado anteriormente. Assim, o router movel MR2 comega por realizar
o Binding Update do novo enderego IP adquirido, MR2, junto do seu home agent. Apos a
atualizagao do endereco IP junto do HA(MR2), o MR2 deve recorrer ao procedimento Return
Routability e subsequente Binding Update junto do Care-of Address do router de topo MR1.

A partir deste ponto, é acrescentado o endere¢o HoAMR2 a tabela de routing do MR1,
conforme se pode ver na linha verde da Figura 3.21.

Para efetuar o registo do prefixo da rede movel imbricada, o router moével MrR2 deve recorrer

ao procedimento utilizado pelo n6 movel visitante para os dois enderegos do extremo do

prefixo da rede moével: MNP2::/64 e MNP2:FFFF:FFFF:FFFF:FFFF/64. Deve-se, assim,
realizar o procedimento de Return Routability e de Binding Update junto do router movel de
topo para estes dois enderegos.

Obviamente, nao se justifica fazer o passo de Binding Update junto do Home Agent do MR2
dado que nao se pretende associar estes enderegos IP ao Care-of Address.

Este processo apenas serve para provar que o MR2 é responsavel pelo prefixo da rede mével

MNP2.
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MR1's Routing Table

Destination Gateway
5240 AR
HoAMR2 MR2
MNP2::/64 MR2

—

Figura 3.21 — Tabela de Routing do root-MR apds registo de um sub-MR

A partir deste instante, a tabela de routing do router movel MR1 fica com a entrada

identificada a azul na figura, relativa a rede MNP2::/64.

3.4.10. Comunicagao intra-NEMO em handoff

Por comunicagao intra-NEMO entende-se toda a comunicagao entre dois equipamentos que
estejam dentro de redes imbricadas e cujo trafego otimizado entre elas nao chega a sair da
rede de topo.

A Figura 3.22 mostra que para o n6é da rede movel MNN1, que estd na rede do router movel
MR1, comunicar com o n6 da rede movel MNN2, servido pelo router movel MR2, ndo necessita
de sair para fora da rede servida pelo router movel MR.

Se for utilizada a solugago NEMO Basic Support Protocol, a comunicagiao entre o né MNN1 e
MNN2 tem sempre que vir ao exterior, até aos home agents dos routers MR, MR1 € MR2,
atravessar os tlneis MRHA respetivos, antes de atingir o dispositivo final.

As solugbes de otimizagdo de rotas dos paradigmas baseados em rede obrigam, na sua
maioria, a que a comunicagao entre o router de topo e o exterior exista.

Ja o OMEN permite que a comunicagao entre os dois equipamentos moveis se processe de
forma direta e segura, sem que haja necessidade de ter acesso ao exterior em momento
algum.

Para tal, assume-se que todos os equipamentos ja se encontram na posse do Care-of Address
correto e que estao em condigdes de iniciar o processo de Route Optimization um com o

outro.
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MR

é MR1 MR2 \9%\

@ <

Figura 3.22 — Cenario de comunicagdo entre dois MNN em redes imbricadas

A Figura 3.23 apresenta os fluxos entres os nos da rede movel.

Root
MNN1 MRA MR MR2 MNN2

Src: MNN1
Dst:  MNN2
Data: HoTi

Src:  CoA
Dst:  MNN2

HoA: HoAMNN1
Data: CoTi

\ 4

Src: MNN2
Dst: MNN1
Data: BE(same CoA)

A

Figura 3.23 — Comunicagio inter-imbricada em handoff

Para iniciar o processo de Return Routability entre o né da rede moével MNN1 e o MNN2, O
primeiro envia os dois pacotes de Home Test init (HoTi) e de Care-of Test init (CoTi) com
destino ao segundo.

Enquanto o coTi tem caminho direto até ao equipamento MNN2, o HoTi € barrado pelo
handoff quando chega ao router moével de topo MR. Este tem que gerar um ICMP
unreachable para o MNN1, indicando que nao tem conectividade ao exterior.

Quando o né da rede movel MNN2 recebe o pacote coTi, consegue perceber que o Care-of

Address coa ¢é igual ao seu, indicando que se encontra na mesma rede mével que o MNN1.
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Deste modo, ¢ enviado um pacote Binding Error informando que ambos possuem o
mesmo CoA. Esta opgao tem que ser adicionada ao RFC 3963, estando o protocolo NEMO
aberto a esta inclusao. Contudo, enquanto nao se procede a alteragao do protocolo, o MNN2
pode enviar um CoTi com o CoA ao MNNI, indicando-lhe que estd na mesma rede. Em
alternativa, o n6 da rede movel MNN2 pode ignorar subsequentes pedidos de otimizagao de
rotas, passando a comunicar diretamente como MNN1.

Assim que o n6 da rede mével MNN1 recebe esta informagao, comega a comunicar sem
otimizacao de rotas com o MNN2 ja que tem a certeza que o caminho entre os dois nés é

direto, nao havendo necessidade de otimizar rotas.

No caso de uma nova rede NEMO imbricar na rede servida pelo router mével MR, este
procedimento niao é possivel enquanto o MR nao conseguir ter acesso ao exterior, dado que
para o novo router movel registar o seu Home Address e o respetivo prefixo da rede movel é

necessario ter acesso ao seu Home Agent e, por conseguinte, acesso a Internet.

3.5.Validacao

Nao sendo objetivo do presente capitulo validar a proposta, é importante fornecer desde ja
uma visao geral do que foi feito nesse sentido. A informagao detalhada sobre validagao e
avaliagao sera fornecida nos capitulos seguintes.

Para a verificagao da consisténcia da proposta OMEN foi utilizado um emulador criado pelo
autor da presente tese. Este emulador consiste num mecanismo muito simples de
construcao de pacotes IP sobre IP e respetivo envio para a rede.

Para que os pacotes sejam encaminhados é necessario que sejam cumpridos os requisitos de
routing IP. Aos moddulos que fazem routing foram adicionadas as funcionalidades de trés
solugoes de mobilidade de rede, uma de cada paradigma: NEMO Basic Support Protocol;
uma solugao de otimizagao de rotas baseada em rede (MIRON); e a proposta OMEN.
Utilizando a ferramenta desenvolvida foi realizado um conjunto muito extenso de emulagdes.
O objectivo das primeiras emulagoes foi o de verificar a consisténcia da solugdo e obter uma
analise comparativa preliminar entre as trés solugoes mais representativas dos paradigmas
de mobilidade de rede. Seguiram-se varias outras, a detalhar no Capitulo 5.

A Figura 3.24 mostra o primeiro cenario implementado para a validagao da solugao OMEN.
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Figura 3.24 — Cenario para verificagdo de consisténcia da proposta OMEN

Foram criados dois dispositivos com suporte de MIPv6: o né da rede movel unN e o no
correspondente CN.

O router moével MR liga-se ao router de acesso AR, que por seu lado liga a um router central
designado de Internet. Este router conhece as rotas para todas os prefixos em uso.

O no6 correspondente cN liga-se a Internet através de um router de acesso identificado como
Correspondent Router, CR.

Cada linha da figura identifica uma ligagdo entre os dois equipamentos, enquanto os
quadrados terminais das linhas identificam interfaces distintas de cada equipamento. Assim,
os routers tém todos duas interfaces, enquanto os nés finais apenas possuem uma.

O Home Agent BA tem uma ligagao que foi interrompida porque o seu router mével se moveu
para a rede do router AR.

O tunel encapsulado MRHA entre o MR1 e o HAL é conseguido com recurso a operagiao de
BASE64 prevista em unix aplicada ao campo DATA do pacote, garantido desta forma que
nenhum equipamento intermédio consegue ter acesso a informagao dentro do tlnel.

Com esta emulagdo conseguiu-se analisar em pormenor todos os pacotes em transito e
validar a consisténcia do OMEN. Tendo-se cumprido os procedimentos dos protocolos
MIPv6 e NEMO Basic Support Protocol, foi possivel verificar que o OMEN funcionava de
acordo com o definido. Também foram realizados testes com o protocolo NEMO Basic

Support Protocol e o MIRON de modo a garantir a consisténcia do emulador.
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Para verificar o funcionamento do OMEN em ambientes imbricados, foi criado o cenario
ilustrado na Figura 3.25, que é igual ao anterior mas agora com mais um router de acesso AR1,

mais uma rede movel MR1 e o seu respetivo Home Agent HAL.

Internet

Figura 3.25 — Cenario para verificagdo de consisténcia do OMEN imbricado

Para a realizagao do duplo tunel encapsulado MRHA entre o MR1 e o ARl foi realizado uma
operacao BASE64 sobre o pacote inteiro do primeiro tunel MRHA. Deste modo, ha uma
aproximacgao ao tinel MRHA utilizado no NEMO Basic Support Protocol.

Uma vez mais, o OMEN funcionou sem problemas, dado que os protocolos MIPv6 e NEMO
Basic Support Protocol estavam implementados de acordo com o especificado.

A questao de seguranca do OMEN também foi tida em consideragao, tendo sido objeto de
uma analise profunda. Nao sendo a seguran¢ca um aspeto central desta tese, a secgao

seguinte resume as conclusoes dessa analise.
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3.6.Analise de seguran¢a

3.6.1. Seguranc¢a no envio de CoA via ND

O envio do Care-of Address inserido dentro do pacote de Router Advertisement do protocolo
Neighbor Discovery esta sujeito aos mesmos tipos de problemas que o protocolo RFC 4861.
Os tipos de ataques a que pode estar sujeito sao: Denial of Service (DoS); address spoofing;
router spoofing.

Em qualquer dos casos, o OMEN esta sujeito a este tipo de problemas, sendo que o seu
impacto € igual ao que seria para uma rede nio moével.

As solugoes que venham a ser propostas para resolver o problema do Neighbor Discovery

servirao igualmente para o OMEN.

3.6.2. Seguran¢a no Registo de um VMN

O procedimento de registo de um né movel visitante, VMN, conforme explicado
anteriormente, contém um nivel adicional de passos para garantir a identidade do n6 da rede
movel, sem que haja necessidade de modificar o RFC 6275 ou o 3963.

No caso de se justificar, pode-se proceder a alteragao destes protocolos para passarem a
incluir o OMEN e, desta forma, ser possivel realizar o registo do n6 movel visitante de uma
forma mais célere.

A seguranca do registo e utilizaggio do OMEN por parte de um né moével visitante esta
sujeita apenas aos problemas inerentes a solugio MIPv6, nao acrescentando o OMEN

qualquer nivel de inseguranca.

3.6.3. Seguranca no registo de uma rede NEMO

O registo do enderego IP original do router de uma rede moével imbricada junto do seu
parent-router esta sujeito as mesmas questoes de seguranga de um né movel visitante, VMN,
conforme explicado anteriormente.

Para a passagem de informagao sobre o prefixo da rede mével, MNP, em que se optou por
realizar a mesma operagao de registo de um VMN para os enderegos dos limites da rede
movel, MNP::/64 e MNP::FFFF.FFFF:FFFF:FFFF/64, existe o problema de nio ser garantida a

autenticidade do router.
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E possivel que um né mével, MN, requeira estes dois enderecos IP e, quando se mover para
outra rede, consiga fazer o registo do prefixo da rede como se fosse um router movel,
possibilitando o ataque de Denial of Service para todo o trifego dentro da rede para o
prefixo registado.

A melhor forma de resolver este problema seria adicionar um mecanismo de registo do
prefixo da rede movel ao protocolo NEMO Basic Support Protocol, RFC 3963 junto de uma

rede mével quando imbricado.

3.7.Conclusao

No presente capitulo foi apresentada a proposta OMEN para mobilidade de redes. Trata-se
de uma proposta que se enquadra no paradigma de mobilidade baseada no cliente, ao
contrario da maioria das solugdes atuais, que sdo baseadas na infraestrutura de rede.

Apos uma descricao geral da proposta detalhou-se o seu funcionamento e apresentou-se
uma especificacdo. Abordaram-se, também, os cenarios para validagao inicial da proposta e
as questoes de seguranga.

Com base na informagao apresentada, é possivel antever alguns dos potenciais aspetos
positivos do OMEN, dos quais se salientam a nio necessidade de alteragao de protocolos ja

existentes e a nao sobrecarga dos routers moéveis.
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4. mobSim — ferramenta para

emulacao de mobilidade

O suporte nativo de mobilidade de redes por parte dos simuladores existentes encontra-se
sujeito a limitagoes consideraveis. Este défice resulta nio s6 da falta de funcionalidades
necessarias, mas também da dificuldade em suportar cenarios de dimensao razoavel.
Tipicamente, os simuladores existentes lidam apenas com cenarios de pequena dimensao,
para os quais o impacto das diferencas de desempenho decorrentes das arquiteturas em
estudo sao dificilmente visiveis ou até mesmo inexistentes. No entanto, o facto dessas
diferengas nao serem visiveis em cenarios de pequena dimensao nao significa que elas nao
existam, podendo, até, ter um impacto determinante em cenario de maior escala.

Dadas as limitagoes referidas, foi criada uma nova ferramenta com o objetivo de emular
cenarios que podem atingir grande dimensao, com suporte nativo de mobilidade de nos e de
redes. Dado que é uma ferramenta com caracteristicas de escalabilidade horizontal, o
cendrio encontra-se apenas limitado pelo tamanho do cluster onde esta é executada.
Naturalmente, a ferramenta também é adequada a cendrios de pequena dimensao, como o
que foi utilizado para estudar a viabilidade da proposta OMEN.

Este capitulo inicia-se com uma caracterizagio das solugoes de simulagao existentes, no que
toca a mobilidade de nods e redes, a que se segue a identificagdo da motivagao para a criagao
da ferramenta mobSim. Segue-se a apresentagio das funcionalidades, arquitetura e
caracteristicas da ferramenta. Por fim, sio apresentados os principais aspetos de

implementagao e utilizagaio do mobSim.

4.1.Solugoes de simulagao existentes

No inicio do presente trabalho, quando foi necessario estudar a viabilidade da solugao
proposta, constatou-se que os simuladores existentes tinham suporte nativo de mobilidade
de nos. Contudo, eventualmente por ser um tema demasiado recente, havia uma lacuna

enorme no que respeitava o suporte de mobilidade de redes.
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Nessa mesma altura, ficou claro que seria necessario avaliar o desempenho da proposta em
cenarios de alguma dimensio, tendo em vista um estudo aprofundado das solugoes
existentes. A dimensao dos cendrios a estudar excluia a hipotese de implementagao real. Por
outro lado, a ferramenta de simulagdo a utilizar teria que comportar cenarios dessa
dimensdo. Na procura do simulador adequado, teve-se o cuidado de considerar estas

questoes.

4.1.1. Network Simulator version 2, ns-2

O Network Simulator version 28, conhecido como ns-2, é uma das ferramentas de
simulagdo mais extensamente utilizadas. Trata-se de um simulador de eventos discretos, que
utiliza C++ e TCL. E altamente portavel, com extensa documentacio e algum suporte nativo
para a mobilidade de nos através do MobiWan [Inria08].

Contudo, n3o existe muito suporte para cenarios de mobilidade de redes, obrigando os
utilizadores a usarem o médulo MobiWan como base para implementar a funcionalidade de
NEMO Basic Support Protocol [Shahriar07].

O ns-2 tem algumas capacidades interessantes no que concerne cenarios de larga escala
[Henderson08a]. Contudo, esta escalabilidade é vertical, ou seja, o tamanho dos cenarios é
limitado pelo hardware do sistema, mais concretamente pela sua memoria.

Por outro lado, a documentagdo do ns-2 alerta para o facto de que um nimero elevado de

nés combinado com uma carga elevada do sistema pode levar a resultados erroneos.

4.1.2. Network Simulator version 3, ns-3

A 3% versio do Network Simulator [ns-308] [ns-308a] é uma evolugao do simulador
anteriormente apresentado. E desenvolvido em C++, com suporte opcional para uma
interface em python. E uma ferramenta de simulagio com um futuro promissor, que ja conta
com uma documentagao extensa e bastante completa.

O seu objetivo & permitir simulagbes de elevada precisao e confianga para ambientes
académicos e, ao mesmo tempo, resolver algumas limitagdes existentes no ns-2, com
particular enfoque na gestao da memoria e andlise de erros (debugging).

De modo a melhorar a fiabilidade e obter a melhor performance possivel, o ns-3 permite a

integracao da ferramenta com componentes reais do sistema, tais como modulos do kernel,

8 http://www.isi.edu/nsnam/ns/
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interfaces ou programas. Adicionalmente, é possivel ter varias instancias ns-3 a executar em
diversas maquinas distintas.

Contudo, dado que em 2008 ainda era um produto recente, apenas possuia suporte de
mobilidade de nés ao nivel da camada 2. Existem alguns trabalhos para implementar a

mobilidade IP [Mauchiel0], mas nao existe nenhum para implementar a mobilidade de redes.

4.1.3. OMNet++

Outro simulador bem conhecido é o OMNET++ [OMNet09], que consiste num conjunto
de bibliotecas desenvolvidas em C++. A arquitetura modular do simulador torna-o
extensivel.

Possui uma documentagio completa e existem diversas contribuicbes externas, o que
demonstra uma atividade intensa a volta desta ferramenta.

No que respeita a mobilidade, possui suporte nativo para a mobilidade de nos.
Adicionalmente, existe um modulo para mobilidade de noés que foi desenvolvido
externamente, conhecido como extensible MIPv6 (xMIPv6) [Yousaf08]. Contudo, nao existe
suporte para mobilidade de redes.

As preocupagdes com a escalabilidade foram a base para a criagdo de um projeto para
processamento paralelo utilizando este simulador, em 2003 [Sekercioglu03]. Contudo, nao
existe muita documentagao sobre este produto e nido parece claro que seja oficialmente

suportado.

4.1.4. OPNET Modeler

O OPNET Modeler [OPNETO08] é uma ferramenta de simulagdo orientada a objetos, de
eventos discretos, com suporte nativo de mobilidade de nos. Apesar de nao suportar de
forma nativa o NEMO Basic Support Protocol, existem alguns projetos que fornecem
extensoes para a mobilidade de redes [KCLO8]. Por exemplo, o [OPNETSCO06] fornece
suporte limitado e incompleto para a variante de NEMO para redes veiculares (VANET).

O OPNET tem boa escalabilidade vertical, com capacidade de explorar processadores
multicores ou maquinas multiprocessador de modo a acelerar a o tempo de execugao das
simulagoes [OPNETO08a].

Nao possui escalabilidade horizontal, pelo que fica limitado ao hardware onde for executado.
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4.1.5. Resumo das solugdes existentes

A Tabela 4.1 apresenta a comparagao entre as diversas ferramentas de simulagao de redes.

ns-2 ns-3 OMNet++ OPNet
Suporte nativo de MIPvé6 v x v 4
Suporte nativo de NEMO P v?
Escalabilidade vertical horizontal vertical vertical
Tabela 4.1 — Lista das ferramentas de simulacio analisadas

Claramente, para todos os simuladores referidos existe uma enorme preocupagio em
relacao a fiabilidade dos resultados.

Embora seja comum o suporte para a mobilidade de dispositivos, o mesmo nao se verifica
no que respeita a mobilidade de redes.

E evidente que existe algum cuidado com as questdes de escalabilidade. Contudo, nenhum
dos simuladores apresentados tem capacidade para implementar de forma efetiva cenarios

de mobilidade de rede de larga escala.

4.2.Motivacgao

A mobilidade de nés e redes é uma area bastante ativa em termos de investigagao cientifica.
Muitos dos estudos efetuados nesta area recorrem a ferramentas de simulacdo. As razoes
centram-se em dois fatores cruciais: por um lado, antevé-se que a Internet do futuro seja
cada vez mais movel e, por outro lado, nao ¢ viavel a implementagao, em laboratério ou em
ambiente real, de propostas de solugoes genéricas de mobilidade para cenarios de larga
escala.

No entanto, o estudo de solugdes de mobilidade de redes existentes ou emergentes com
recurso a simulagao encontra-se largamente condicionado pelas ferramentas de simulagao
existentes que, como vimos anteriormente, tém diversas limitagoes.

E importante notar que cenarios de pequena e média escala levam a que as diferencas entre
as varias propostas se tornem irrelevantes, permitindo que uma proposta menos boa nao se
comporte tio mal e que uma boa proposta niao sobressaia de forma relevante,

comprometendo a escolha da melhor solugao.

9 Suporte através de um modulo externo
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Tal como ficou patente na secgiao anterior, nenhuma das ferramentas de simulagao
existentes atualmente tem enquadramento para simulagoes de mobilidade de redes em larga
escala, envolvendo dezenas de milhares de redes e equipamentos finais. Dada a necessidade
e interesse em estudar este tipo de cenarios, optou-se pelo desenvolvimento de uma nova
ferramenta, de simulagao ou de emulagao, com capacidade de lidar com estas dimensoes.
Naturalmente, tendo em consideragao os enormes requisitos de processamento e fidelidade
dos resultados, a ferramenta devera:

I) ser construida e ser optimizada para operar em clusters, tirando partido das
capacidades de processamento paralelo;

2) comportar detalhes de simulagio/e,mulagdo muito finos, incluindo os campos do
cabecalho do protocolo, a operagao dos mecanismos de mobilidade e, ainda, a
configuragao dos equipamentos finais individuais, routers, redes e cendrios globais;

3) ser altamente flexivel em termos de definicio de cenarios, incluindo a especificagao
das rede fixas e moveis, equipamentos finais fixos e moveis, topologias e
comportamentos dinamicos;

4) Permitir a utilizagdo dos mesmos parametros e condi¢cdes para as diferentes

solugoes que venham a ser analisadas.

Destas necessidades nasceu a ferramenta, chamada mobSim, que é um emulador de
mobilidade de redes.

O facto do mobSim ser um emulador conduz a uma vantagem substancial em relagiao aos
restantes simuladores, porque os mecanismos e triafego sao reais e, deste modo, refletem

melhor o funcionamento das solugdes em estudo.

4.3.Funcionalidades implementadas

O mobSim foi desenvolvido tendo em vista a comparagao dos trés paradigmas de mobilidade
de redes identificados no Capitulo 2: centrado nos equipamentos antigos, baseado na rede e
baseado no cliente final. Dado que estes paradigmas usam protocolos normalizados, tornou-
se essencial cumprir de forma tao correta quanto possivel as especificagoes dos respetivos
RFC.

A implementagao dos protocolos no mobSim vai ao pormenor dos campos dos cabegalhos,

aproximando-o muito a uma implementagao.
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A Tabela 4.2 apresenta a lista de funcionalidades normalizadas implementadas pelo mobSim.

IPvé Basic Support Protocol (RFC 2460)

Hop limit
Next Header implementations
ICMPvé6 (RFC 4443)
ICMP echo, reply, unreachable, time exceeded
IPv6 encapsulation (RFC 2473)
Mobility Header (RFC 6275)
Type 2 Routing Header (routing type equals 2 for MIPv6 MIPvé6 final hop HoA)
Home Address option

Mobile IPv6 (RFC 6275)

Binding Update
Binding Acknowledgement (binding accept, reject)
Return Routability procedure

Home Test init

Care-of Test init

Home Test

Care-of Test

Nonce utilisation (RFC 6275 section 5.2.2)
Binding Refresh

Neighbor Discovery (RFC 4861)

Router Advertisement
Router Solicitation

Network Mobility (NEMO) Basic Support Protocol (RFC 3963)

Bidirectional tunnel (MRHA tunnel)
Binding Update

Binding Acknowledgement

Home Agent implementation

Mobile Router implementation
Tabela 4.2 — Funcionalidades standard do mobSim

Estas funcionalidades foram usadas para construir as implementagoes genéricas dos trés
paradigmas de mobilidade de redes.

O paradigma centrado nos equipamentos antigos é implementado respeitando o protocolo
NEMO Basic Support Protocol (RFC 3963).

As fungoes de mobilidade do paradigma baseado na rede — incluindo a otimizagao de rotas —
sao realizados pelos routers méveis, em vez dos nos da rede mével. A implementagao deste
paradigma é feita com recurso a duas solu¢oes representativas: MIRON e ORC.

Ja a implementagao do paradigma baseado no cliente segue a proposta OMEN, em que as
operagoes de mobilidade sao executadas pelos nés da rede moével.

Naturalmente, o mobSim esta construido de modo a permitir a implementagao de outras

solucoes de mobilidade.
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4.4.Arquitetura do emulador

A Figura 4.1 apresenta uma visao geral da arquitetura da ferramenta de emulagao mobSim.

——— - ———————————

/ Master

Data
analyser

Controller

Results
database

User

»>

~ >
|

Network

Figura 4.1 — Arquitetura mobSim

Como esta ferramenta foi especificamente concebida para ser executada em clusters, o
desenho da arquitetura do mobSim reflete naturalmente esta opgao.

Os seus componentes principais sao o n6 principal (Master) e os nds operacionais (Slave),
cujo numero € apenas limitado pelo nimero de servidores fisicos disponiveis no cluster. No
caso do cluster Milipeia [LCAO8], utilizado nas simulagdes, a comunicagao entre o no
principal e os nos operacionais é realizada através de uma rede de alta velocidade,
nomeadamente a | Gbps.

O n6 principal é composto por trés modulos distintos: o modulo controlador (Controller),
o médulo de andlise de dados (Data analyser) e a base de dados dos resultados (Results
database).

O controlador (Controller) é a componente mais importante do simulador. E responsavel
por criar o cenario de simulagdo de acordo com as instru¢des do utilizador, construir e
enviar o cédigo para ser executado por cada né operacional, iniciar a simulagao, obter os
resultados dos noés operacionais, guardar os resultados na base de dados e terminar a

execucao de todo o cenario no fim da simulagio.
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Dada a enorme quantidade de tarefas, a extrema importancia e a criticidade das operagoes
realizadas pelo controlador, decidiu-se que o né principal teria um servidor fisico dedicado.
Este né nao deve executar operagdes externas de modo a nido correr o risco de vir a ter
alguma interferéncia nos resultados finais.

Quando a simulagiao é iniciada pelo cluster, um dos servidores fisicos ¢ eleito como o
controlador, ficando os restantes servidores a espera de instruges dele provenientes.

Os nds operacionais executam o cenario de simulacio. E mais correto afirmar que os nés
operacionais executam emulagio dado que, de facto, o que acontece é que o sao
construidos pacotes IPv6 e sao enviados para a rede.

De facto, pode-se considerar que é criado um overlay por onde circulam os pacotes em

estudo, e que siao enviados sobre a rede real, conforme se pode ver na Figura 4.2.

Figura 4.2 — Overlay mobSim

Quando um pacote é transmitido entre dois equipamentos virtuais, este é enviado através
da rede fisica que interliga os servidores fisicos do cluster. Na Figura 4.3 é exemplificada a
comunicagao entre equipamentos virtuais.

Os tragos entre os nos do cluster (linhas marcadas com o nimero 2) identificam os cabos de
rede fisica. Os tragos marcados com o numero 3 representam as comunicagoes entre os
equipamentos virtuais.

Quando um equipamento virtual envia um pacote para outro equipamento virtual, este
segue o caminho marcado com o numero 1. E possivel verificar que o pacote é enviado para
o servidor fisico do cluster e, posteriormente, encaminhado pela rede fisica até atingir o
servidor fisico pretendido, que sera responsavel por encaminhar para o equipamento virtual
seguinte.

Deste modo, torna-se possivel a comunicagao entre equipamentos virtuais utilizando redes

reais.
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Figura 4.3 — Exemplo de comunicagido entre equipamentos no mobSim

Cada no6 operacional pode executar o codigo de varias centenas de equipamentos virtuais.
Na pratica, é como se fossem equipamentos reais comunicando entre si. Pacotes reais sao
construidos e enviados através dos equipamentos fisicos. Existem tabelas de routing e os
mecanismos de mobilidade seguem os respetivos RFCs.

Se o routing determina que os equipamentos comunicantes residem dentro do mesmo no
operacional, entdo é utilizado a interface localhost para o envio dos pacotes. Se estes residem
em nos operacionais diferentes, entdo é utilizada a rede a |1Gbps.

O controlador determina que equipamentos virtuais deverao ser executados em que nos

operacionais, no inicio de cada simulagao.

Os nds operacionais enviam os dados relativos a simulagio para o controlador. E da
responsabilidade do né principal a manipulagao desta informagao a partir da base de dados
de resultados.

Apos a execugao da simulagao, o utilizador pode fazer uso do médulo de andlise de dados
de modo a poder extrair a informagao relevante. Alguns dos valores possiveis sio o round
trip time (RTT) dos pacotes, tempos de handoff, tempos necessarios para criar os tuneis
bidirecionais, tempos para a realizagio do procedimento return routability, entre outros. E
interessante notar que novos valores ou métricas podem ser adicionadas ao emulador,
enriquecendo o seu funcionamento.

O modulo de andlise de dados também permite dar acesso aos logs que poderao ser
utilizados para uma analise mais fina, tal como o caminho tomado pelos pacotes, as agoes
que foram realizadas para a criagdo dos tlneis bidirecionais, ou para efeitos de analise de

problemas.
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De igual modo, é possivel ter acesso aos dados em bruto para analises de mais baixo nivel,

ou para debugging.

4.5.Caracteristicas do mobSim

O mobSim é extremamente flexivel e permite a criagao de qualquer topologia de rede, com
qualquer nimero de redes, routers e equipamentos virtuais, assim como com qualquer
namero de niveis de imbricagao de redes moveis.

A maioria dos parimetros sio configuraveis ao nivel do né ou do router. E possivel definir

parametros especificos para cada no6 e/ou rede.

4.5.1. Tempos

A definicao do valor tempo serve para introduzir atrasos de modo a simular o tempo que
levaria para executar determinada tarefa. Por exemplo, existe um valor especifico para
simular o tempo que demora a executar a operagao de encapsulamento de um pacote.
A configuragao dos tempos inclui, nativamente, os seguintes:

*  handoff da camada de data link;

* obtengao do novo enderego IP (através de DHCP ou por autoconfiguragao);

* procedimento binding update;

* procedimento de binding acknowledgement;

* velocidade de comunicagao da linha;

* tratamento dos pacotes

o HoTi;
o CoTi;
o HoT;
o CoT;

* encapsular e extrair dados de tuneis.

4.5.2. Routing

A criagao das tabelas de routing de cada equipamento virtual é feita de forma automatica

pelo n6 controlador, com base na topologia de rede definida pelo utilizador.
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Seria bastante complexo definir de forma manual e precisa a rede para diversas dezenas de
milhar de redes. Assim, optou-se por delegar essa fungao no né controlador.
Dada a natureza do simulador e os objetivos em jogo, nao se implementou qualquer

mecanismo de routing dindmico, embora este nao seja dificil de se alcancar.

4.5.3. Gestao dos comportamentos

O utilizador pode definir as caracteristicas de trafego e quais os nés que o geram. Também
¢é possivel definir o comportamento dindmico dos cendrios, isto ¢, o movimento dos nés e
redes.

Os parametros, topologia e comportamentos dindmicos sao mantidos na execugiao das
simulagdes das diversas solugbes de mobilidade em estudo. Assim, torna-se possivel
comparar o comportamento das diversas propostas perante os diversos casos em estudo, ja

que os cenarios repetem-se exatamente da mesma forma.

4.5.4. Tipos de equipamentos

O mobSim suporta duas categorias de dispositivos: dispositivo de routing e dispositivo
terminal. O primeiro inclui os router de topo, routers ordinarios, routers méveis (MR) e home
agents (HA). O segundo comporta os nos fixos da rede (LFN), nds moveis locais (LMN), nés
moveis visitantes (VMN), e nés correspondentes (CN). Os nés correspondentes podem ser
fixos ou méveis (LFN, LMN ou VMN).

Por defeito, todos os dispositivos virtuais suportam MIPvé.

4.5.5. Controlo das simulagoes

Dado que o emulador foi desenvolvido para ser utilizado em grandes clusters, em que a
utilizagdo dos recursos tem que ser otimizada e o tempo de CPU é muito caro, foi
necessario ter algum cuidado de modo a minimizar o tempo necessario para cada simulagao.
Por este motivo, o arranque das simulagoes ¢é feito off-line, e a inicializagao dos diversos nés
operacionais é realizada de forma automatica pelo né controlador, que também controla a
execucao e término da simulagao.

Durante a execugido da simulagao nao ha qualquer intervengao humana. De facto, em geral
nao é possivel determinar, com absoluta certeza, quando é que a simulagao sera executada,

pois tal depende da politica de operagao do cluster que for utilizado. Tipicamente, assim que
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for solicitada a execucao da simulagao, esta entra numa fila espera de programas e pode ser

necessario esperar até alguns dias pela sua execugio.

4.6.Implementacao do mobSim

O mobSim foi desenvolvido em perl [Perl08], sendo o seu nicleo constituido por menos de
2000 linhas de codigo. O nd controlador consiste num conjunto de scripts que sao
responsaveis por construir o codigo para cada cenario, transmiti-los para os noés
operacionais e controlar as operagdes de gestao — iniciar simulagao, parar simulagao, enviar
trafego, receber os resultados.

A criagao de dispositivos virtuais com capacidade de routing é feita com base num script
genérico que abre dois sockets UDP. Este codigo tem as funcionalidades basicas de um router.
Se for pretendido ter alguma carateristica especifica, tal como ser um home agent ou um
router moével, entao o né controlador acrescenta o cédigo necessario.

A criagido dos dispositivos virtuais que vao representar os ndés moveis é feita com base num
script que apenas abre um socket UDP. Da mesma maneira que o caso anterior, sempre que
¢ preciso adicionar suporte de alguma funcionalidade especifica, o n6 controlador modifica o
seu codigo para suportar as novas operagoes.

De seguida, sao analisados os scripts mais importantes do simulador mobSim.

4.6.1. Script mobsim_master

O script mobsim_master é o responsavel por criar o cédigo que ira ser executado em cada
né operacional. Este codigo é parte integrante do no6 controlador.

O programa comega por ler a informagao base do cenario em estudo, ou seja, todos os
enderecos IP utilizados e todos os atrasos definidos por defeito. Posteriormente, obtém a
listagem dos dispositivos virtuais a criar.

A parte central do codigo é apresentada na Figura 4.4.

open FIND, "find $f -name \"*.conf\" | sort |";
while ($file=<FIND>) {
[-.-]
}
close FIND;

Figura 4.4: Parte central do codigo
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Cada ficheiro *.conf corresponde a um equipamento virtual.

Os limites dos diversos comandos unix, tais como o rm ou o Is, introduziram problemas nao
esperados na fase inicial da concepgao do programa. Dado que poderio existir dezenas de
milhar de equipamentos virtuais, em que cada um ¢é representado por um ficheiro de texto,
constatou-se que a utilizagdo destes comandos levava a problemas de memoria e a que o
programa central terminasse com um erro de sistema. Também se experimentou o
comando interno do perl de obtencio dos ficheiros numa determinada diretoria,
<$f/*.conf>, UMa vez mais sem sucesso.

Para contornar este problema, foi necessario recorrer ao comando find. Este comando
consegue fazer uma gestio eficiente da memoria do sistema, nunca trazendo qualquer limite
de utilizagao.

Este script realiza varias verificagoes de consisténcia de modo a criar o dispositivo virtual.
Por exemplo, nao deixa criar o codigo se nao estiver definido o seu default gateway ou se
nao estiver definido o seu endereco IP.

A insercao de codigo adicional é feito com base na opgao extracode. Apds verificar que o
dispositivo virtual necessita uma determinada fungao, o mobsim_master vai buscar o codigo

através das seguintes linhas:

if ($fconfs{"extracode"}) {
open EXTRACODE, $f."/".$fconfs{"extracode"};
@extracode=<EXTRACODE>;
close EXTRACODE;

Figura 4.5: Obtencio do cddigo adicional

O cédigo extra é inserido na secgdo correta através das linhas:

nn

$code=""; S$Sextracode=0;
open INSERTCODE, $conf{"bin dir"}."/".$fconfs{"prog"};
while (<INSERTCODE>) {
if (/"#INSERT#CODE#HERE#/) {
[..-1]
}
if ($extracode) {
if (/" #END#INSERT#CODE#HERE#/) {
[..-1]
}
}
$code.=§_;

}
close(INSERTCODE) ;

Figura 4.6: Inser¢io de cédigo adicional
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A variavel $code vai conter o cédigo devidamente construido, quer tenha codigo adicional
ou n3o. O resultado final desta operagao é que constitui a informagao que sera enviada para

os nos operacionais do cluster, através do cédigo da Figura 4.7.

$prog{$auxl}=$aux."-".Sauxl.".pl";
my $sock = create_sock($auxipaddr{$fconfs{"ipaddrl"}},
65000) ;

die "Couldn't contact destination port\n" unless ($sock);
print $sock "S$prog{$auxl}\n";

print $sock $code;

close S$sock;

Figura 4.7: Envio do cédigo aos nos operacionais

4.6.2. script create_ipaddresseslst

Este é um dos scripts mais importantes do né controlador, pois é ele que cria as rotas,
associa os enderecos IP fisicos aos enderecos IP virtuais, cria os ficheiros de configuragao de
cada equipamento virtual e cria as bases para que todo o simulador possa ser executado.
Este script comega por obter a listagem dos nds do cluster que pode usar. Esta listagem é
dindmica e depende do cluster utilizado (no caso do presente trabalho, o cluster Milipeia, da
Universidade de Coimbra).

E com base nos enderecos IP dos nés do cluster que o script consegue fazer a associagio do
endereco IP real ao enderego IP virtual: Deste modo é possivel constatar que este emulador
¢ adaptavel a novos clusters sem modificagoes adicionais.

Para poder construir o cenario, o create_ipaddresseslst 1é um ficheiro de configuragao que
inclui o cenario que o utilizador pretende implementar. Este ficheiro sera explicado mais
adiante.

Na posse desta informagao, o script passa a ter toda a informagao relativa as redes que
deverao ser criadas, assim como de todos os equipamentos virtuais a implementar.

Em funcio dos diversos tipos de equipamentos, o programa vai adicionando diversas
informagoes especificas (| ou 2 enderecos IP, default gateway, etc.). O seguinte cédigo ilustra

este passo:

open AX, "$f/$s/$file";
while (<AX>) {
[+--]
# Specific sections
if (Stype eq "toprouter") {
[+--]
}
if (Stype =~ m
[...]

naAa

(mobile) ?router$") {

}
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if ($type eq "mobilerouter") {
[+--]

}

if (Stype eq "node" or $type=~/"multiplenode:/) {
[+--]

}

if ($Stoprouter{$myinfo{"gateway"}}) {
[«..]

}

}

close AX;

Figura 4.8: Configuracio dos dispositivos virtuais

Dado que o emulador precisa de conhecer todos os enderegos IP que podem ser utilizados,
este script ainda analisa todos os movimentos que os diversos nos e routers moéveis realizam,
reservando enderegos IP para estas situagoes. Por exemplo, se um router movel se desloca
para as redes A, B e C, entio este script reserva enderegos topologicamente corretos para
atribuir o care-of address em cada uma destas redes.

O cédigo que implementa esta componente é:

open AX, "$scriptfile";

while (<AX>) {
next unless (/"move;[”;]+;(.-*)\nS$/);
$mrmove{$1}=1;

}

close AX;

Figura 4.9: Reserva de enderecos virtuais para mobilidade

Agora que o script ja possui todas as informagoes que necessita, pode construir os ficheiros
especificos de cada dispositivo virtual. Estes ficheiros tém uma configuragio do género
*.conf. Também é criado o ficheiro que faz a associagao do endereco IP real ao endereco

IP virtual. As linhas de codigo que realizam estas operagoes estao a seguir sumariadas:

foreach $k (keys %final) {

[«..]
}
open IPADDRLST, ">$f/$paradigm/ipaddresses.lst";
print IPADDRLST "# All basic IPs needed\n";
print IPADDRLST "LOG:1l $myipaddris:1051\n";
foreach $k (keys %ip) {

[on-]
}

Figura 4.10: Associacdo do enderego IP real ao enderego IP virtual
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4.6.3. Script mobsim_2ports_udp

Este é o script que serve de base a todos os dispositivos virtuais que emulam equipamentos
com capacidade de routing.
Este programa comega por abrir dois sockets UDP, nos portos definidos pelo script

create_ipaddresseslst. Esta operagao é realizada com as linhas da Figura 4.1 1.

$sock=create_sock($conf{"portl"});
$check socks=new IO::Select($sock);
$save_sock{$conf{ 'portl'}}=$sock;
$sockl=create_sock($conf{"port2"});
$check socks->add($sockl);
$save_sock{$conf{ 'port2'}}=$sockl;

Figura 4.11: Abertura de dois sockets UDP

Por defeito, o modo de funcionamento de um socket consiste em abrir um porto, ficando o
programa suspenso a espera de entrada de dados. Contudo, para o caso do routing, nao é
possivel saber em que porto vai dar entrada um pacote. Deste modo, foi necessario
conceber o script de modo a que este esteja permanentemente a escuta em ambos os

portos, conforme se mostra a seguir:

while (@ready=$check socks->can_read) {
foreach $k (@ready) {

[---]
i

Figura 4.12: Obtencao de pacotes dos sockets UDP

Sempre que é recebido um pacote, é chamada a fungdo process packet($buf); que
consiste num processamento basico do pacote. Este procedimento decide se opta pelo
encaminhamento do pacote ou pela geragao de um erro ICMP.

Também é esta a funcao que é reescrita para contemplar os casos particulares router movel
ou home agent. No caso de nao haver modificagao deste cédigo, ou seja, quando o router nao
€ nem um router mével nem um home agent, o processamento do pacote € feito da seguinte

maneira:

sub process_packet {
my S$packet=$ [0];

if ($packet=~/h\[ipv6; [ ;1+;[";1+; [ ;14 [ s 1+i [ 71+ 751+ ([73\11+H) /) |
if (Sconf{"ipaddrl"} eq $1 or $conf{"ipaddr2"} eq $1) {
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myprint ("<MENSAGEM>\n");
} else {
route_packet($packet);

}

} else {
myprint ("Unknown packet: $packet. Droping it!\n");
return;

Figura 4.13: Processamento basico do pacote

A primeira condi¢do if vai confirmar se o cabegalho cumpre o formato standard de um
pacote. Se nao estiver em conformidade entio o pacote é descartado, sendo registada nos
Iogs a informacdo “Unknown packet: $packet. Droping it!”.

No caso do pacote ser destinado ao router, na versao mais basica, o equipamento virtual nao
sabera o que fazer com este pacote e terminarda com um erro, representado no codigo
acima com o texto “<MENSAGEM>’, que no cédigo é traduzido por ‘“This packet
destination was to me... I don't know what to do with it! $packet”. A variavel
$packet contém o contelldo do pacote descartado e também é apresentada nos logs.

Por fim, a fungdo route packet($packet); € a responsavel por encaminhar o pacote para

o next hop.

No caso de ser necessario gerar um ICMP unreachable, a fungao responsavel por esta tarefa

¢ a seguinte

sub icmpunreach {
my S$packet=$ [0];

if ($packet=~/h\[ipv6; [ ;1+; [ ;1+;[ i1+ [ 71+ 771+ 751+ [7iN11+:15/) {
myprint ("<MENSAGEM>\n");
return;
} elsif ($packet =~
AAN[IpvE; [ 1+ [T 145 07 1+ L7 10 L7 14 (07 1H) s L7 N 11+ N TAN (L ™\ T T+)\ D7) |
my $msg=encode_base64 ($packet,"");
sendpacket ($1,
"h[ipv6;0;0;0;0;64;Sconf{'ipaddrl'};$1;1;0;0;0]1d[$msg]");
return;
} else {
myprint ("<MENSAGEM>\n");

Figura 4.14: Geragao de ICMP unreachable

Neste cédigo sao verificadas as condigoes impostas no RFC que niao permitem o envio de
um ICMP unreachable em resposta a outro ICMP unreachable. De igual modo, apenas é

enviado um pacote ICMP se for possivel determinar o endereco IP do emissor. O texto que
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aparece quando ocorre um erro foi substituido, no cédigo apresentado acima, por
““ ”» ~ s . . .
<MENSAGEM>" para nio tornar o cédigo muito pesado devido ao longo tamanho destas

mensagens.

Todo o envio de pacotes ¢é realizado com recurso ao protocolo UDP, ja que este acrescenta
um overhead desprezavel em relagao ao protocolo IP. Contudo, as informagoes de logging
sao enviadas com o protocolo TCP. Esta informagao é enviada por um processo separado
para nao interferir com a recepgao de novos pacotes UDP e para que haja garantia na

entrega.

4.6.4. Script mobsim_1port_udp

Conceptualmente, este script é muito semelhante ao anterior. Contudo, o objetivo deste é
fornecer o cédigo base para um né final. Como este codigo esta orientado para os nos finais,
apenas se considerou a possibilidade de ter uma interface. Cada interface de rede esta
associada a uma porta UDP.

Na sua versao base, este dispositivo virtual tem suporte de MIPv6 (RFC 6275), incluindo o

procedimento return routability.

A insercdo de cédigo adicional é feita de uma forma muito similar a anterior.
De igual modo, este equipamento tem a possibilidade de gerar pacotes ICMP em caso de

problemas, de acordo com o RFC.

4.7.Utilizacao do mobSim

A utilizagdo do emulador mobSim pressupoe um estudo prévio que clarifique qual o ambito
do teste. E importante ter a nogio do que se pretende observar ou comparar.
Posteriormente, é necessario configurar a ferramenta para a sua utilizagdo na forma nao
supervisionada.
Definiu-se um conjunto de passos que auxiliam a correta utilizagao desta ferramenta:

I. Definicao geral do cendrio

2. Configuragio dos equipamentos virtuais
3. Configuragao dos cenarios
4

|Configuragao da simulagao
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4.7.1. Definicao geral do cenario

O primeiro passo, definicao geral do cenario, deve ser realizado pelo utilizador da
ferramenta de modo a obter uma ideia clara de quais os parametros ou fatores a estudar,
quais os testes a realizar e quais os resultados que pretende visualizar. E uma fase preliminar,
que vai servir de base para as configuragoes a executar nos passos seguintes.

Imagine-se que o objetivo de um determinado teste ¢ avaliar a viabilidade das solu¢oes num
ambiente de imbricagao. A Figura 4.15 ilustra como se poderia configurar um cenario para
ajudar a avaliar as solugoes de mobilidade imbricada.

Neste ambiente de exemplo s3o criadas duas redes de topo. Os routers de topo RA € RB
interligam, por exemplo, paises. Cada router de topo tem dois routers de segundo nivel. A
cada router de segundo nivel, existe uma ligagdo a apenas um router de terceiro nivel. Este
ultimo é o home agent para os routers moveis que se encontram ligados a ele.

Este cendrio contempla |4 routers e 2 routers moéveis. Os nos finais nao sao mostrados para
nao adensar a imagem.

Depois de definido o cendrio em termos gerais, o passo seguinte consiste em configurar os
equipamentos que irdo compor o ambiente de estudo.

Posteriormente, deve-se configurar o cenario de acordo com o desenho do primeiro passo.

Level 1
routers RA RB

Level 2
routers B

Level 3
routers RA11 ¢ RA21 ¢
¢ RA211 ¢ RB111 é RB211 ﬁ

RA2 RB1 RB2

RB11 RB21

Level 4

routers RA111

Level 5 MRA1

routers MRA2

D Fixed router O Mobile router

Figura 4.15 — Exemplo de cendrio

Finalmente, deve-se configurar a simulagio: que equipamentos se movem, qual o tipo de

trafego, qual a intensidade de trafego, etc.
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4.7.2. Configuracao dos equipamentos virtuais

A configuragao dos equipamentos virtuais é obtida através de ficheiros .conf que contém os

diversos parametros especificos de cada dispositivo virtual. Estes permitem a definicio do

endereco IP, o enderegco de gateway, o servidor de log, o nivel de debug, localizagao do

ficheiro de codigo adicional, entre outras informagdes relevantes. Normalmente, estes

ficheiros sao construidos automaticamente pelo né controlador.

A Figura 4.16 apresenta um exemplo de uma configuragao, neste caso a do router ralll que

€, a0 mesmo tempo, o home agent do router mével mral.

prog=mobsim 2ports_udp.pl
logaddr=L0G:1

debug=0
logfile=/tmp/vapirun/logs/log ralll
extracode=HA.extracode

ipaddrl=ralll:ralll
ipaddr2=rall:ralll
gateway=rall:rall
routing=mral::ralll:mral

Figura 4.16 — Configuragido do home agent ral | |

As opg¢oes que podem existir no ficheiro de configuragio de cada equipamento virtual sao:

prog, tipo de programa que sera utilizado pelo programa virtual; até ao momento,
apenas existem as possibilidades: mobsim_2ports_udp.pl, mobsim_Iport_udp.pl,
mobsim_2ports_tcp.pl, mobsim__| port_tcp.pl;

logaddr, enderego do servidor de logs e debug;

debug, nivel de debug; quanto maior for o nivel, maior é a quantidade de
informacao fornecida; em produgao este valor deve estar a 0 (zero);

logfile, no caso de haver algum problema, o programa utilizara este ficheiro como
alternativa para guardar informagao util para debug;

extracode, localizagao do ficheiro com o cédigo que é adicionado ao cédigo inicial
definido na variavel prog;

ipaddrl, endereco IP virtual da primeira interface de rede;

ipaddr2, endereco IP virtual da segunda interface de rede (apenas utilizado em
routers);

gateway, endereco do router responsavel por encaminhar os pacotes cujo destino

nao conste na tabela de routing do equipamento virtual;
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* routing, tabela de routing do equipamento virtual; o formato desta tabela ¢
<enderegco de rede>:<next hop>. Para o exemplo em causa, mral::ralll:mral,
significa que pacotes que tenham como destino a rede mral::/64, deverao ser
entregues no equipamento ralll:mral;

* delay_network, atraso a ser introduzido, antes de encaminhar o pacote;

* delay_handoff, atraso a ser introduzido sempre que houver um handoff;

* delay_dhcp, atraso a ser introduzido sempre que houver algum pedido de dhcp;

* delay_bu, atraso a ser introduzido sempre que houver um pedido de binding
update;

* delay_ba, atraso a ser introduzido sempre que houver um pedido de binding
acknowledgement;

e delay_rr, atraso a ser introduzido sempre que se recorrer ao procedimento de
return routability;

* delay_hoti, atraso a ser introduzido sempre que houver um home test init;

* delay_coti, atraso a ser introduzido sempre que houver um care-of test init;

* delay_hot, atraso a ser introduzido sempre que houver um home test;

* delay_cot, atraso a ser introduzido sempre que houver um care-of test;

* delay_mrha, atraso a ser introduzido sempre que for usado um tunel MRHA;

* delay_panareauth, atraso a ser introduzido sempre que houver um pedido PANA
re-authentication;

* delay_omen_nd, atraso a ser introduzido sempre que houver um pedido de

neighbor discovery;

Existe sempre a possibilidade de criar novos parimetros que poderio ser utilizados por

algum codigo extra que sera criado para alguma solugao em particular.

4.7.3. Configuracao dos cenarios

A configuragiao dos cenarios é feita com recurso a scripts com a extensao .scn. Na definigao
de um cenario sao contempladas as questoes como quantas redes existem, qual a topologia
utilizada, ou onde esta cada dispositivo ligado.

A Figura 4.17 ilustra a configuragao para o exemplo em estudo neste capitulo.

# Network A

toprouter |ra
router|ral;gateway|ra
router|rall;gateway|ral
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router|ralll;gateway|rall;extracode|HA.extracode
mobilerouter |mral;gateway|ralll;extracode|mr.extracode
node |mnnal;gateway|mral;prog|mobsim lport udp.pl;extracode|mipvé.extracode

router|ra2;gateway|ra

router|ra2l;gateway|ra2
router|ra2ll;gateway|ra2l;extracode|HA.extracode
mobilerouter |mra2;gateway|ra2ll;extracode|mr.extracode

# Network B

toprouter |rb

router|rbl;gateway|rb

router|rbll;gateway|rbl

router|rblll;gateway|rbll;extracode|HA.extracode

router|rb2;gateway|rb

router |rb21l;gateway|rb2

router|rb21l;gateway|rb21l;extracode|HA.extracode

node |mnnbl;gateway|rb21l;prog|mobsim lport udp.pl;extracode|mipvé6.extracode

LOGS |00logs;prog=mobsim lport tcp.pl;ipaddrl=LOG:1;logfile=/tmp/vapirun/logs
/log_log;extracode=logs.extracode;debug=6; logaddr=

Figura 4.17 — Exemplo de configuragdo do equipamentos virtuais

E com base no script de cenario que sio criados todos os dispositivos virtuais. Cada linha do
ficheiro de configuragio do cendrio identifica um dispositivo virtual e as respetivas
configuragoes. O cardinal (#) identifica um comentario e ¢ ignorado pelo programa.

O formato de configuragio de cada equipamento é:

<operagdo>|<valor>[;<operagdol>|<valorl>[...]]

Figura 4.18: Formato de configuragcdo dos equipamentos

Os valores possiveis para o campo operagédo sao todos os parametros que compoéem um
equipamento, tais como endereco IP, enderec¢o do gateway, etc.
E, também, nesta opcio que é definido o tipo de equipamento. Os possiveis tipos que
atualmente o mobSim suporta sio:
* toprouter: router de topo, geralmente utilizado para interligar grandes redes; este
tipo de dispositivo virtual conhece as rotas para as outras redes de topo;
* router: um dispositivo virtual fixo com capacidade de encaminhamento de pacotes;
* mobilerouter: um dispositivo virtual movel com capacidade de encaminhamento de
pacotes;
* node: um equipamento terminal (portatil, sensor, etc.);
* multiplenode: permite a criagio de multiplos equipamentos terminais, com as
mesmas carateristicas; este comando é Util para a criagio de varias centenas de

equipamentos terminais debaixo do mesmo router movel, por exemplo;
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* L0GS: equipamento central para obtengdo de estatisticas para a simulagio e

relatorios de problemas ou de debug.

A linha que configura o router de topo Ra é toprouter|ra. O ficheiro de configuragao que

sera criado para este equipamento encontra-se na Figura 4.19.

prog=mobsim 2ports_udp.pl
logaddr=L0G:1

debug=0
logfile=/tmp/vapirun/logs/log ra

ipaddrl=ra:ra
ipaddr2=TOP:1

routing=rb::TOP:2;rbl::TOP:2;rbll::TOP:2;rbl11::TOP:2;rb2::TOP:2;rb21::TOP:2
;rb211::TOP:2;ral::razral;ra2::ra:ra2;ral::razral;rall::razral;ralll::raz:ral

smral::razral;ra2::ra:ra2;ra2l::ra:ra2;ra2ll::razra2;mra2::ra:ra2

Figura 4.19 — Configuragdo do router de topo ra

A tabela de routing é construida automaticamente com todas as redes que existem no
cenario em estudo. A rota para cada rede tem como next hop o equipamento mais préximo
do router ra.

A titulo de exemplo, para encaminhar um pacote para a rede do router rb111, o ra sabe que

o next hop é o enderego IP TOP:2, que corresponde ao router de topo rb.

Outro exemplo é a definicdo do router ral, que é conseguido através do comando
router|ral;gateway|ra. Este comando cria o equipamento virtual com o nome ral,
contendo o endereco IP do gateway igual a ra. Deste modo, o mobSim sabe que o
equipamento ral esta por baixo do ra.

Com base nesta linha, o médulo de controlo vai criar o ficheiro de configuragao do router
ral que ¢€ ilustrado na Figura 4.20. A tabela de routing é construida com as rotas para as

redes dos routers rall, ralll e mral.

prog=mobsim 2ports_udp.pl
logaddr=L0G:1

debug=0
logfile=/tmp/vapirun/logs/log ral

ipaddrl=ral:ral
ipaddr2=ra:ral
gateway=ra:ra

routing=rall::ral:rall;ralll::ral:rall;mral::ral:rall

Figura 4.20 — Ficheiro de configuragdo do router ral
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A configuragao do equipamento terminal mnnal consiste na seguinte linha de cédigo,

node |mnnal;gateway|mral;prog|mobsim lport udp.pl;extracode|mipvé6.extracode

Figura 4.21: Configuracdo do equipamento mnnal

O nome mnnal é atribuido ao no terminal com o comando node. A identificacio do
enderecgo de gateway é obtida através do comando gateway|ral.

Dado que é um equipamento com apenas uma interface de rede, deve-se usar o script de
prog mobsim lport udp.pl.

O codigo adicional mipvé.extracode identifica que o equipamento tem suporte de MIPvé
para criagao de novas ligagoes otimizadas.

O ficheiro de configuragao que é gerado para este equipamento encontra-se na Figura 4.22.

prog=mobsim lport udp.pl
extracode=mipvé6.extracode
logaddr=L0G:1

debug=0
logfile=/tmp/vapirun/logs/log mnnal

ipaddrl=mral:mnnal
gateway=mral:mral

Figura 4.22 — Configuracdo do n6 da rede mével mnnal

E importante notar que se torna possivel atribuir diferentes carateristicas a um determinado
equipamento. Por exemplo, para definir que um determinado router tem um atraso no
processamento de pacotes, pode-se adicionar o parametro delay_network.

Os outros possiveis comandos incluem delay handoff, delay dhcp, delay bu,
delay_ba, delay rr, delay_hoti, delay coti, delay hot, delay cot, delay mrha,

delay panareauth, delay omen_nd.

Existe sempre a possibilidade de adicionar novos comandos e parametros que terao impacto
ao nivel do emulador.

Dado que os pacotes sao enviados através da Internet, é necessario que o programa tenha
alguma forma de mapear o enderego IP virtual no enderego IP que realmente sera utilizado.
Esta associagao é feita com recurso a uma tabela que é construida pelo modulo de controlo.
Na Figura 4.23 pode ver-se que o endereco IP virtual ral:ral estd associado ao endereco

IP 2001:690:2180:120:200:27ff:fed4:ecfd, utilizando a porta 20101.
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LOG:1 2001:690:2180:120:a00:27ff:fel8:d7c4:1051
ra2:ra2l 2001:690:2180:120:a00:27ff:fed4:ecfd:20100
ral:ral 2001:690:2180:120:a00:27ff:fed4:ecfd:20101

ra2ll:mra2 2001:690:2180:120:a00:27ff:fed4:ecfd:20102
rb21l:rb211 2001:690:2180:120:a00:27ff:febe:9eb8:20100

Figura 4.23 — Lista de associagdo do endereco IP virtual ao enderego IP usado

Por fim, é necessario garantir que o routing esta a funcionar corretamente. Para isso, e
apenas para validagio do emulador, ativou-se a funcionalidade de debug e verificou-se o
percurso que um pacote toma quando percorre os equipamentos.

A Figura 4.24 mostra o caminho que um pacote percorre desde o equipamento mnnal até
a0 mnnbl, para o cenario de exemplo. De modo a nao tornar a figura muito densa, foram

removidos os cabegalhos e respetivos contetudos dos pacotes.

[mnnal] Sending to rb2ll:mnnbl (final destination)
[mral] Sending to mra2:mra2
[mra2] Sending to rblll:rblll
[rbl11] Sending to rbll:rbll
[rbll] Sending to rbl:rbl
[rbl] Sending to rb:rb

[rb] Sending to TOP:1

[ra] Sending to ra:ra2

[ra2] Sending to ra2:ra2l
[ra2l] Sending to ra2l:ra2ll
[ra21l] Sending to ra2l:ra2l
[ra21l] Sending to ra2:ra2
[ra2] Sending to ra:ra

[ra] Sending to ra:ral

[ral] Sending to ral:rall
[rall] Sending to rall:ralll
[ralll] Sending to rall:rall
[rall] Sending to ral:ral
[ral] Sending to ra:ra

[ra] Sending to TOP:2

[rb] Sending to rb:rb2

[rb2] Sending to rb2:rb2l
[rb21] Sending to rb21l:rb21l1
[rb211] Sending to rb2ll:mnnbl

Figura 4.24 — Percurso de um pacote desde o mnnal até ao mnnbl

Cada linha da figura apresenta uma informagao fornecida pelo equipamento referido entre
paréntesis retos. Cada equipamento informa para onde envia o pacote. No caso de um no
final, como o mnnal, este apresenta o destino final, enquanto cada equipamento de routing
mostra o proximo passo (next hop).

Assim, torna-se possivel confirmar que o equipamento mnnal pretende enviar um pacote
para o mnnbl. Este pacote aparece no router mral, que € o default gateway do mnnal, e é

posteriormente encaminhado para a interface ingress do mra2 (mra2:mra2).
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Com esta opgao de debug é possivel verificar qual o percurso que o pacote faz desde que sai

do mnnal até ao seu destino final.

4.7.4. Configuracao das simulagoes

A configuragao das simulagdes também é feita com recurso a um conjunto de scripts, que
irdo garantir que serao executadas exatamente da mesma maneira para todas as solu¢oes de
mobilidade em estudo.

Enquanto os scripts de cendrio apenas definem as condigoes estaticas da simulagao (isto ¢,
topologia da rede, nimero e tipos de equipamentos), os scripts de simulagdo definem o
comportamento dinamico, tal como tipo e quantidade de pacotes enviados, intensidade com
que siao gerados os pacotes, origem e destino dos pacotes, movimento dos nés e routers
moveis.

A Figura 4.25 apresenta o cenario que ira ser estudado neste exemplo.

MRA1

Figura 4.25 — Cenario implementado para efeitos de exemplo

Neste exemplo pretende-se que o router mével MRAL se encontre numa situagao de
imbricacao de nivel |, dentro da rede do router mével MrRA2. Neste contexto, vai-se
confirmar que o equipamento MNNA1 consegue enviar um PING para o né correspondente
MNNB1.

Neste cenario considera-se que o router MRA2 se encontra numa rede estrangeira, isto ¢, em
situagao de mobilidade. Se assim nao fosse, o router MRA1 nao se encontraria numa situagao
de imbricagdo mas numa rede estrangeira simples. Por outro lado, considera-se que o MRA2
criou ja os tuneis MRHA necessarios para ter conectividade, antes do MRA1 imbricar nele.

Apenas apo6s a conclusio com sucesso deste passo € que o MRAL pode criar o seu proprio
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tunel MRHA. Com estes pressupostos, pode entdo realizar-se o teste de conectividade com
O MNNBL.

A Figura 4.26 ilustra o ficheiro de configuragao .scr do cenario de simulagiao discutido.

scenario;example
paradigm;nemo
paradigm;miron
paradigm;omen

# MRA2 network move
move;ra2ll:mra2;rblll:mra2
waitmove; 40

# MRA2 network move
move;ralll:mral;mra2:mral
waitmove; 40

# Ping test
ping;1;100000;mral:mnnal;rb211:mnnbl
waitping; 40
ping;1;100000;mral:mnnal;rb211:mnnbl
waitping; 40

Figura 4.26 — Configuracdo da simulagio do exemplo em estudo

A primeira linha identifica o cenario a ser utilizado. No nosso caso, o cenario em uso
designa-se example. De seguida, indicam-se quais as solugoes que se pretendem estudar. No
exemplo, serio estudados os nemo, miron € omen. Estas sio as linhas que determinam a
configuragcdo do cenario estatico que sera utilizado pelo emulador. As linhas seguintes
indicam a componente dindamica da simulagao.

O comando move;ra2ll:mra2;rblll:mra2 indica que o router mra2, com o endereco IP
ra2ll:mra2 deve mover-se para baixo do router rb111. Ai, ele devera usar o enderego IP
rblll:mra2.

A simulacao apenas deve continuar apos este movimento ter sido concluido. Esta garantia é
conseguida com o comando waitmove;40, que indica que deve esperar que o router mra2
informe que concluiu o procedimento de binding update.

De seguida, o router mral vai passar para dentro da rede movel do mra2 e adquirirda o
enderego IP mra2:mrai.

Por fim, é enviado um PING com o comando ping;1;100000;mral:mnnal;rb211:mnnbl,
que indica que deve ser enviado um pacote do tipo PING, do endere¢o mral:mnnal para o
endere¢o rb211:mnnbl. O valor 100000 indica que deve haver um intervalo de 100ms entre
o primeiro PING e o segundo. Como apenas é enviado um pacote, esta opgao ¢é ignorada.

O script vai esperar pela correta recepgao do pacote antes de enviar outro PING. Depois de

esperar pela recepgao do segundo pacote, a simulagiao termina.
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Sempre que o simulador é executado é apresentado um conjunto de relatorios do género

do que se pode visualizar na Figura 4.27. Esta informagao é gerada com base no script de

configuragao da simulagao.

Cleaning:
2001:690:2180:120:a00:27ff:fed4:ecfd
2001:690:2180:120:a00:27ff:febe:9eb8
2001:690:2180:120:a00:27ff:fel8:d7c4
Starting simulation for script ../confs/scripts/example.scr!
Scenario: example
Paradigms: nemo; miron; omen;
Servers:

2001:690:2180:120:a00:27ff:fed4:ecfd;

2001:690:2180:120:a00:27ff:febe:9eb8;

2001:690:2180:120:a00:27ff:fel8:d7c4;
Generating IPs: Done!

Nr of hosts per server:
2001:690:2180:120:a00:27ff:fed4:ecfd: 8
2001:690:2180:120:a00:27ff:febe:9eb8: 10

Total number of hosts: 18

Finding nodes: 3 Done!

Finding ports: 34 Done!

starting controler daemons: DONE

= Starting paradigm nemo

! Starting simulator: 18 hosts with 34 ports: [0][34]Done!
! Actions:

nemo ] + move;ra2ll:mra2;rblll:mra2

nemo ] + waitmove;40: Waiting for 1 moves: [0][1]Done!
nemo ] + move;ralll:mral;mra2:mral

nemo ] + waitmove;40: Waiting for 2 moves: [1][2]Done!
nemo] + ping;1;100000;mral:mnnal;rb211:mnnbl

nemo ] + waitping;40: Waiting for 1 pings: [1l]Done!
nemo] + ping;1;100000;mral:mnnal;rb211:mnnbl

nemo ] + waitping;40: Waiting for 2 pings: [2]Done!

- Shutting down the nemo paradigm. Waiting for 18 hosts: [0][18]Done!

Starting paradigm miron

! Starting simulator: 18 hosts with 34 ports: [0][34]Done!
! Actions:

miron] + move;ra2ll:mra2;rblll:mra2

miron] + waitmove;40: Waiting for 1 moves: [0][1l]Done!
miron] + move;ralll:mral;mra2:mral

miron] + waitmove;40: Waiting for 2 moves: [1][1][2]Done!
miron] + ping;1;100000;mral:mnnal;rb211l:mnnbl

miron] + waitping;40: Waiting for 1 pings: [1l]Done!
miron] + ping;1;100000;mral:mnnal;rb211l:mnnbl

miron] + waitping;40: Waiting for 2 pings: [2]Done!

- Shutting down the miron paradigm. Waiting for 18 hosts: [0][18]Done!

Starting paradigm omen

! Starting simulator: 18 hosts with 34 ports: [0][34]Done!
! Actions:
omen] + move;ra2ll:mra2;rblll:mra2
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omen ] + waitmove;40: Waiting for 1 moves: [0][1]Done!
omen] + move;ralll:mral;mra2:mral

omen ] + waitmove;40: Waiting for 2 moves: [1][2]Done!
omen ] + ping;1;100000;mral:mnnal;rb211:mnnbl

omen ] + waitping;40: Waiting for 1 pings: [1l]Done!
omen ] + ping;1;100000;mral:mnnal;rb211:mnnbl

omen ] + waitping;40: Waiting for 2 pings: [2]Done!

- Shutting down the omen paradigm. Waiting for 18 hosts: [0][18]Done!

Stopping the overall system (including myself!):

Figura 4.27 — Resultado da simulagio

Pode-se observar que é feita uma andlise para verificar a consisténcia das configuragoes e
instrugcdes de simulacido. Se estiver tudo em ordem, o mobSim vai avaliar a distribuicao das
maquinas virtuais pelos servidores disponiveis. No nosso exemplo, nio é permitido nenhum
equipamento virtual no servidor principal.

De seguida, o emulador realiza os diversos testes de acordo com a configuragao do ficheiro
de simulagdo e termina instruindo todos os equipamentos virtuais que devem parar a
execucao.

Os resultados das operagoes de PING sao obtidos nos ficheiros de LOG centralizado. A

Figura 4.28 mostra um exemplo de um resultado para o caso do NEMO.

1344098198.22418 [mra2] changing IP from ra2ll:mra2

to rblll:mra2 gw rblll:rblll
1344098199.15255 [mra2] MRHA active from ra2ll:ra2ll to ra2ll:mra2
1344098200.25432 [mral] changing IP from ralll:mral

to mra2:mral gw mra2:mra2
1344098201.27376 [mral] MRHA active from ralll:ralll to ralll:mral
1344098205.63706 [mnnal] RES 1-PING mral:mnnal_rb2ll:mnnbl: 0.20
1344098205.95269 [mnnal] RES 2-PING mral:mnnal_rb2ll:mnnbl: 0.19

Figura 4.28 — Resultado do PING usando o NEMO

Neste exemplo, pode-se verificar que o equipamento mra2 iniciou a mobilidade da sua rede
origem (ra2ll:mra2) para a rede estrangeira (rb111) no instante 1344098198.22418. No
instante 1344098199.15255 o tunel MRHA encontrava-se concluido.

E também possivel verificar que os dois PINGs foram executados (1-PING e 2-PING) e que

demoraram exatamente 0,20 e 0,19 segundos.
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4.8.Conclusao

Neste capitulo foi apresentada a ferramenta de emulagao de mobilidade de redes mobSim,
especialmente desenvolvida para o estudo das solu¢oes de mobilidade alvo da presente tese.
Como caracteristicas chave do mobSim referem-se a sua escalabilidade, a conformidade com
mecanismos normalizados, o seu nivel de detalhe e a sua versatilidade. Todos estes aspetos
foram abordados no presente capitulo.

Por se tratar de uma ferramenta de caracteristicas impares, o mobSim é uma das
contribui¢oes relevantes do presente trabalho, permitindo nao sé o estudo comparativo dos
trés paradigmas de mobilidade ao nivel da camada IP, mas também uma analise muito
aprofundada das caracteristicas, comportamento, potencial e problemas de cada um desses
paradigmas, quando encarados individualmente.

Esta ferramenta esta na base da avaliagio da proposta OMEN, apresentada no capitulo

seguinte.
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A avaliagio da proposta OMEN foi feita de quatro perspectivas distintas. Inicialmente, foi
efetuada uma avaliagdo preliminar num cenario de pequena dimensao, tendo em vista uma
validagdo do ponto de vista funcional e uma confirmagio das principais caracteristicas
esperadas para a proposta em face das opgoes arquiteturais que ela comporta, em particular
a op¢ao pelo paradigma de mobilidade com base no cliente. Apesar da reduzida dimensao do
cenario, os resultados obtidos apontaram para o facto de o OMEN ser uma solugao
bastante leve, como esperado, e com vantagens do ponto de vista de desempenho.

No seguimento destes resultados decidiu-se avangar para uma comparagao de muito grande
dimensdo dos paradigmas existentes, na ordem das dezenas de milhar de equipamentos
finais e redes. Com esta avaliagio pretendeu-se aferir o potencial do OMEN para
funcionamento numa Internet que é cada vez mais movel e que, num futuro que se antevé
nao muito distante, incluird largos milhares de redes moveis. Dada a dimensao do cenario,
os testes foram realizados com recurso ao emulador mobSim, executado no cluster Milipeia!'©.
Os resultados desta avaliagao permitiram confirmar as diferengas de desempenho entre a
proposta OMEN e as solugoes de mobilidade que se enquadram nos outros dois paradigmas.
Nao obstante a clareza dos resultados, prosseguiu-se a analise da solugio OMEN na
perspetiva do stress introduzido por trafego intensivo, tal como videoconferéncia,
transferéncia de ficheiros ou semelhantes, num cenario de dimensao razoavel. Naturalmente,
o estudo contemplou a comparagao com solugdes de mobilidade de referéncia. Uma vez
mais, a proposta do paradigma baseado no cliente final apresentou resultados claramente
positivos.

Os estudos comparativos acima referidos foram concebidos e executados de modo a que os
cenarios fossem o mais neutros possivel. Nesse sentido, foram evitados quaisquer pontos de
estrangulamento na rede ou a introdugao de variaveis que distorcessem a eficiéncia de uma
solucao em detrimento de outra. Por outro lado, a analise das solugdes foi realizada de uma
forma agnostica em relagio as tecnologias de redes. Por este motivo, foram sempre

utilizadas redes fisicas cabladas, a |Gbps, com baixa probabilidade de perda de pacotes. O

10O cluster Milipeia é constituido por 130 nés de computagao Sun Fire X4100 com o
sistema operativo CentOS. O site do Laboratério de Computagao Avangada (www.lca.uc.pt)
contém informacao relativa a este cluster.
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objetivo desta aproximagao foi o de assegurar que as diferengas de resultados entre os
diversos paradigmas em estudo (por exemplo, em termos de atraso de transito ou perdas
de pacotes) decorressem apenas das caracteristicas arquiteturais intrinsecas de cada um.

A Jultima perspectiva de avaliagio contemplou a utilizagao de ligagdes reais sem fios nos
cenarios de emulagdo. Neste caso, os pacotes gerados pelo emulador mobSim foram
enviados através de redes Wi-Fi sempre que tinham por origem ou destino um sistema
movel. Neste tipo de avaliagao, foram analisadas as solu¢oes de mobilidade de redes em
cenarios de carga e dimensao moderadas.

Nas secgoes seguintes sao detalhados os quatro tipos de avaliagoes referidos.

5.1.Avaliacao preliminar

Os principais objetivos da avaliagao preliminar foram, por um lado, a obtengao de dados que
apontassem para uma confirmagao das melhorias esperadas teoricamente para a proposta
OMEN, decorrentes da sua arquitetura, e, por outro, identificar os aspetos a explorar e
detalhar em avaliagoes subsequentes. Com este objetivos, foram realizados testes
comparativos de desempenho envolvendo as solugoes NEMO Basic Support Protocol,
MIRON e OMEN.

Para a realizagdo desta avaliagio foi construido um pequeno simulador em Perl, que
implementa os aspetos principais das solugoes em estudo. Embora extremamente flexivel e
leve, este simulador nao fornece valores absolutos, sendo o seu objetivo o de obter valores
relativos, adequados apenas para efeitos de comparagao das solugdes em causa.

As subsegoes seguintes apresentam os resultados dos testes, que se encontram divididos em
dois cenarios diferentes: um cenario sem imbricacio e outro cenario com imbricagao.
Ambos os cendrios sao de pequena dimensao. Cada teste analisa o round trip time (RTT)
desde o n6é da rede moével (MNN), passando pelo seu n6 correspondente (CN) e terminando
no MNN. Cada bloco de simulagdes é composto de 600 testes individuais, cada um enviando

400 pacotes, a que corresponde um envio de um total de 240.000 pacotes.

5.1.1. Cenario sem imbricagao

No cendrio sem imbricagiao, estudou-se o comportamento das solugoes NEMO, MIRON e
OMEN, considerando que a rede movel se desloca de uma rede distante para redes
sucessivamente mais perto do né correspondente.

A Figura 5.1 ilustra o teste realizado, em que se pode verificar que o salto 1 e o 2 fazem o

MR aproximar-se do né correspondente cN. No salto nimero 3 o router movel fica a ser
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servido pelo mesmo router do né correspondente. O router net1000 é o home agent do
router movel MR.

Neste cendrio, o conceito de “distancia” é implementado através dos atrasos introduzidos
na entrega dos pacotes. Deste modo, o router net1000 atrasa a entrega dos pacotes que por
ele atravessam em 1000us, enquanto o router net500 atrasa 500us, e por ai adiante.

Assim, se um router moével com suporte de NEMO Basic Support Protocol estiver debaixo
do router net500, e o no6 da rede movel MNN enviar um pacote destinado ao no
correspondente CN, este pacote terd que atravessar os routers net500, net1000 € net100,
respetivamente, fazendo com que o pacote demore 500us + 1000us + 100us + tempo de

processamento do pacote por cada equipamento virtual até atingir o destino.

MNN
) MR

net1000

&,

Figura 5.1 — Movimento NEMO para o cenario sem imbricagio

A simulagio comega com o né da rede moével MNN a enviar 100 pacotes, enquanto o router
movel MR esta na rede origem. Apds o envio dos 100 pacotes, a rede mével desloca-se para
a rede do router net500, e o MNN envia mais 100 pacotes. Sucede o mesmo nos saltos para as
redes net200 e netl100. Na rede netl00, o MR estd na mesma rede que o no

correspondente CN.

A Figura 5.2 apresenta os tempos de round trip time obtidos.
Como se pode verificar na figura, conforme o router mével com suporte de NEMO Basic
Support Protocol se afasta da sua rede origem, maior é o seu atraso na entrega do pacote.

Devido ao problema da triangulagio, o tempo necessirio para um pacote percorrer o
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caminho desde o né movel até ao no correspondente e voltar pode demorar até 700
milissegundos, quando o router moével estd na rede net100.

Ja o MIRON e o OMEN conseguem uma melhoria no desempenho a medida que se
aproximam da rede do né correspondente, dado que implementam mecanismos de
otimizagao de rotas.

Neste cenario bastante simplificado nao é possivel verificar qualquer diferenca entre a

proposta MIRON e OMEN.
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miron = —omen nemo

Figura 5.2 — Round trip time entre o MNN e o CN (cenario nio imbricado)

A Figura 5.3 apresenta os tempos de handoff de cada solugdo. Os tempos de handoff
analisados neste estudo dizem respeito ao periodo que vai desde a mudanga do router moével
MR para a nova rede, aquisicdio do novo IP, realizagio das operagdes de binding update,
criagao de tuneis MRHA, e otimizagdo de rotas, quando aplicavel. Apenas quando todas as
instrucoes relacionadas com a mobilidade de redes estio concluidas é que é parado o
contador do tempo necessario de handoff.

Pela figura é possivel verificar que o tempo de handoff do NEMO ¢ sempre inferior ao das
restantes solugoes. Este facto é logico, ja que as restantes solugoes precisam de ter
conectividade a rede origem através do NEMO Basic Support Protocol para estabelecerem

as otimizagoes de rotas.
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Figura 5.3 — Tempo de Handoff (cenario nao imbricado)

5.1.2. Cenario com imbricacao

Para o cenario com imbricagao apenas foram comparados o NEMO com o OMEN. Tal
deveu-se a limitagdes do simulador, que nao implementa o suporte de imbricagio no caso
do MIRON devido a complexidade envolvida. Dado que posteriormente foram feitos testes
mais detalhados de comparagao que incluiram o MIRON com recurso ao emulador mobSim,
optou-se por nao refazer este conjunto de testes.

A Figura 5.4 apresenta o cenario utilizado na simulagio em ambiente com imbricagao.

Como se pode verificar, a rede utilizada para os testes foi sempre a net400, tendo um
atraso de 400us. Os routers moveis MR200, MR300, MR500 tém como home agents os routers
net200, net300 € net500, com os respetivos atrasos de 200us, 300us e 500us.

Da mesma forma que nos testes anteriores, foram enviados 100 pacotes pelo né6 movel MnN,
sendo posteriormente efetuado o salto niumero 1. De seguida foram enviados mais 100
pacotes e efetuou-se o segundo salto. O ultimo salto processa-se da mesma maneira.

O primeiro salto colocou o router mével MR num estado imbricado de nivel |. Os saltos 2 e
3 fazem com que o MR fique com niveis 2 e 3 de imbricagao, respetivamente.

Neste estudo pretendeu-se comparar o OMEN com o NEMO Basic Support Protocol, no
que respeita ao comportamento em ambientes imbricados. Em testes subsequentes foi
possivel verificar de forma inequivoca a ineficiéncia do protocolo NEMO Basic Support
Protocol para cendrios com imbricagao, através de mais testes realizados no ambito desta

tese bem como através de trabalhos de outros autores.
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MNN

net1000

Figura 5.4 — Movimento NEMO num ambiente imbricado

A Figura 5.5 apresenta os tempos de round trip time dos pacotes do n6 de rede moével MNN

para o n6 correspondente CN.
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Figura 5.5 — Round trip time entre o MNN e o CN (cenario imbricado)

125




5. Avaliacao do OMEN

Conforme se pode verificar, o desempenho do NEMO Basic Support Protocol vai piorando
a medida que aumenta o nivel de imbricagao.

Por outro lado, o OMEN consegue lidar bem com a imbricagao, nao sendo particularmente
afetado por ela. Dado que com esta solugao existe otimizagao de rotas, ndo ha necessidade
de percorrer os diversos home agents de cada router movel. Assim, o tempo necessdrio para
percorrer o caminho entre o n6 da rede moével e o n6 correspondente é apenas ditado pelo
caminho mais curto entre os dois.

A Figura 5.6 apresenta os tempos de handoff.

Para efeitos de comparagao, resolveu-se separar o tempo de handoff do router movel MR —
identificado no grafico como omen, € o tempo necessario para estabelecer a rota otimizada

entre o MNN e o CN — identificado como omen-RoO.

seconds

1 2 3

Jump number
B nemo Momen UOomen-RO

Figura 5.6 — Tempo de handoff e tempo de otimizagdo de rota (cenario imbricado)

Como se pode verificar, o tempo de handoff para o NEMO vai piorando conforme se vai
incrementando o nivel de imbricagao. Por outro lado, o OMEN mal sofre qualquer alteragao.
De igual modo, a otimizagdo de rotas também nao é particularmente afetada pelo nivel de

imbricacao no OMEN.

5.1.3. Perspetivas decorrentes da avaliagao preliminar

Nesta fase de avaliagdo, o OMEN foi comparado com duas solu¢oes chave para a mobilidade
de redes — NEMO Basic Support Protocol e MIRON — em dois cendrios simplificados. Mais
do que obter resultados relativos aos detalhes das solugdes, a ideia foi a de confirmar a

intuicao inicial, por forma a decidir sobre o potencial da proposta.
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Os resultados alcangados apontaram para um bom potencial de melhoria, pelo que se
decidiu passar a fases de avaliagdo mais fina e com recurso a uma ferramenta mais poderosa.
Os testes a realizar nessas fases deverio ser orientados para a avaliagio das potenciais
vantagens do OMEN, decorrentes dos seguintes aspetos chave desta proposta:

* A otimizacdo de rotas é estabelecida entre os nés da rede movel e os seus nos
correspondentes, sendo que o router mével funciona como um equipamento de
routing, sem requisitos especificos tanto ao nivel protocolar como de desempenho;

* As decisoes de otimizagao de rotas sio tomadas pelos nés da rede mével, quando e
apenas se necessitarem de otimizagao;

* Como cada n6 da rede moével pode agir por sua propria iniciativa, a possibilidade de
ocorrer um estrangulamento é inferior 2 de um cenario em que o router movel
otimize as rotas de todos os fluxos de todos os seus MNN;

* Como a otimizagao de rotas é realizada utilizando o care-of address CoA, isto &, um
endereco IP topologicamente correto, nao ha qualquer necessidade de atravessar os

home agents e, deste modo, os pacotes nao estdo sujeitos a triangulagao.

E interessante relembrar que o OMEN satisfaz muitos dos requisitos e funcionalidade
desejaveis definidas no [Ng08], nomeadamente, os requisitos de baixo consumo de
processamento (Req2), seguranca (Req3), otimizagio de rotas MR-para-MR (Desl),
Otimizacdo de rotas em ambientes imbricados (Des2) e comunicagao intra-imbricado
(Des3), pelo que se espera que isso se reflita no melhor desempenho da proposta quando
comparada com outras solugoes.

De forma resumida, o OMEN leva a routers mais leves, nao requer alteragées aos protocolos
existentes e tem melhor desempenho que o NEMO Basic Support Protocol. Para além disso,

o OMEN nao tem, teoricamente, limites de nivel de imbricagao.

5.2.Avaliacao em cenarios de muito grande
dimensao

Os paradigmas de otimizagao de rotas considerados neste estudo estio em sintonia com os
que foram apresentados no fim do capitulo 2, que s3o: paradigma centrado nos
equipamentos antigos, paradigma baseado na rede e paradigma baseado no cliente final.

O obijetivo principal do paradigma centrado nos equipamentos antigos (legacy-compatible, LC)

é permitir a implementagao imediata da mobilidade de redes sem necessidade de alteragao
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dos equipamentos finais. A referéncia para este paradigma é o NEMO Basic Support
Protocol.

No caso do paradigma baseado na rede (infrastructure-centric, IC) as operagdes de
mobilidade de redes sio executadas pelos elementos da infraestrutura, tais como routers
moveis, home agents e entidades correspondentes. A ideia subjacente a este paradigma é que
os equipamentos finais sejam mantidos tao inalterados quanto possivel e beneficiando da
otimizaciao de rotas, embora com o incremento de complexidade ao nivel da infraestrutura
de rede. Apesar de existirem varias propostas para este paradigma, foram consideradas
neste estudo as solugdes ORC e MIRON, por serem representativas.

Por fim, no caso do paradigma baseado no cliente final (end-node-centric, EC) os
equipamentos finais tomam conhecimento da sua condi¢gio de mobilidade. Isto significa que
os nos da rede movel passam a ter parte ativa nas operagoes de mobilidade, tais como
otimizaciao de rotas, aliviando os routers moveis desta tarefa. O OMEN enquadra-se neste
paradigma.

O paradigma baseado no cliente final pretende eliminar varias problemas inerentes aos
paradigmas LC e IC. Um dos problemas associado ao paradigma IC é decidir quando se deve
otimizar a rota, ou nao, ja que é reconhecido que nem todo o trafego necessita ser
otimizado. De facto, em alguns casos a otimiza¢ao de rotas pode ser contraproducente, ja
que o processo pode demorar mais tempo que o transito do fluxo em si, como é o caso da
comunicagao DNS. Outro problema estd relacionado com o impacto introduzido nos routers
moveis, que pode ser excessivo se este equipamento tiver que realizar todas as operagdes
de otimizagao de rotas em vez dos nos da rede moével. Para redes moéveis de pequena
dimensdo este impacto pode ser aceitavel, mas para redes de maior dimensao o esforgo
pode ser excessivo para os routers moveis.

Embora a capacidade de processamento dos equipamentos de routing tenha sido alvo de
melhorias significativas ao longo dos tempos, a condicido de mobilidade implica atengdes
redobradas as questoes de eficiéncia energética e de processamento excessivo em pontos
chave da cadeia de mobilidade de redes.

A vantagem do paradigma baseado no cliente é que os nés finais podem, por si sé, tomar a
decisao de quando realizar a operagao de otimizagao de rotas, ou nao, em fungao das suas
necessidades, e nao estarem sujeitos a uma otimizacao de rotas indiferenciada, generalista e
global. Naturalmente, as potenciais vantagens do paradigma EC seriao apenas visiveis e
significativas em cenarios de mobilidade generalizada, tal como se prevé que venha a ser a
Internet do futuro, na qual uma maior percentagem de equipamentos sera movel. Assim,
torna-se essencial estudar e comparar o comportamento dos trés paradigmas de mobilidade

de redes em ambientes de larga escala.
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Dada a dimensao dos cenarios de avaliagao envolvidos, os testes apresentados s6 puderam
ser realizados com recurso a simulagio/emulagao e utilizando um cluster com grande
capacidade de processamento.

Em concreto, a comparagiao dos paradigmas LC, IC e EC em larga escala so6 foi possivel com
recurso ao emulador mobSim, que utilizou as capacidades do ambiente de processamento
paralelo existente no cluster Milipeia para permitir extrair as conclusées do comportamento
dos diversos paradigmas em termos de round trip time, tempos necessarios para otimizagao
de rotas e sinalizagao adicional.

O emulador utilizou o RFC 3963, NEMO Basic Support Protocol, como solugao de
paradigma centrado nos equipamentos antigos. O paradigma baseado na rede foi baseado na
proposta MIRON e, para os problemas que esta proposta nao resolve, foi implementada a
solugao ORC. Para o paradigma baseado no cliente foi utilizada a proposta OMEN.

As subsegoes seguintes apresentam a configuragao dos testes e os respetivos resultados.

5.2.1. Cenarios de simulac¢ao

A Figura 5.7 apresenta a topologia base da rede global utilizada em todos os cenarios de
simulagao deste conjunto de testes.

Esta topologia base é constituida por redes fixas e moveis. As redes moveis podem alterar o
seu ponto de ligagao a rede no decurso das simulagoes. As situagoes de mobilidade podem
ocorrer em ambientes com ou sem imbricagdo. Para simplificagio da imagem, a rede é
representada apenas pelos seus routers de fronteira. Ou seja, os equipamentos finais nao sao
apresentados.

A rede global consiste numa estrutura em forma de arvore com sete niveis. O primeiro nivel
da hierarquia consiste em 50 routers de topo. Cada router de topo esta diretamente ligado
aos outros 49 routers de nivel |. Da mesma forma que os routers de topo na Internet, estes
possuem rotas para as todas as gamas de enderecos IP em uso, tendo sempre como next hop
outro router de nivel I.

Cada um destes routers esta ligado a 5 routers de nivel 2. Por seu lado, cada um dos routers
de nivel 2 esta ligado a 3 routers de nivel 3, e por ai adiante, conforme se pode ver na figura.
Com esta configuragao, existem 456 routers debaixo de cada router de topo. Adicionalmente,
o numero de equipamentos finais debaixo de cada router de nivel | foi configurado para
variar entre 225 e aproximadamente 54.000. No final, o cendrio simulado era composto por

22.800 routers, 11.250 redes, e mais de 27.000 equipamentos finais (fixos e moveis).
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Figura 5.7 — Topologia base da rede global

Foram criados dezassete cendrios de simulagdo. No primeiro cenario nao foi utilizado
qualquer nivel de imbricacao, ou seja, todas as redes moveis estavam diretamente ligadas as
redes fixas. Para os cenarios 2 a |7, foram utilizados niveis de imbricacao desde | a 16
respetivamente.

Em todos os cenarios, até 1.000 nés de rede movel podiam transmitir e/ou receber trafego
em simultineo, embora todos os equipamentos finais estivessem ativos e com atividade
esporadica no decorrer dos testes.

Cada equipamento moével transmitiu aproximadamente 140 pacotes. Exatamente as mesmas
condi¢oes e comportamentos foram aplicados para cada um dos paradigmas em estudo.
Adicionalmente, foram usados diversos parametros de atraso em todas as simulagoes, com
os valores indicados na Tabela 5.1.

Estes atrasos pretendem representar o tempo necessario para realizar as varias agdes
associadas a mobilidade de redes. Os valores apresentados sio aproximados aos valores

medidos num protétipo laboratorial.
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Parametro Descricao Valor
delay_dhcp Atraso DHCP 300 ms
delay_rr Atraso return routability 200 ms
delay_hoti Atraso home Test init message 100 ms
delay_coti Atraso care-of Test init message 100 ms
delay_hot Atraso home Test message 100 ms
delay_cot Atraso care-of Test message 100 ms

Quando o né muda o seu ponto de ligagdo a rede, tempo que
delay_handoff 500 ms
medeia a perda e conectividade ao nivel da camada de link
delay_mrha Atraso para configurar o tunel MRHA 10 ms
delay_ba Atraso binding acknowledgement 10 ms
delay_bu Atraso binding update 10 ms

Tabela 5.1 — Valores dos pardmetros de atraso

Outro aspeto importante das simulagdes, para o paradigma baseado no cliente, EC, foi a

utilizacdo de diferentes racios (ratios) de numero de equipamentos finais que nao realizam a

operagao de otimizagao de rotas em fungao ao niumero de nés que realizam esta operagao.

Na Figura 5.8 encontram-se exemplificados varios racios.

0000,
OOO0OO
OO0O00O
OO00

Ratio I:1 Ratio 1:2

OO0OO
OO0O0O0
OO0O0O
O0O00
OO0O0O

Ratio 1:10

Figura 5.8 — Exemplos de racios

OO0O0O00
OO0O000
OO000O
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A titulo de exemplo, um racio de |:2 significa que para cada né que nao realiza a operagao
de otimizagao de rotas existem dois equipamentos que irao realizar esta operagao.

E importante notar que, por definicio, o paradigma centrado no equipamento antigo, LC, e
o paradigma baseado na rede, IC, ndao estao sujeitos a este parametro ja que para o primeiro
nao ha qualquer otimizagao de rotas e para o segundo o procedimento de otimizagao de
rotas é realizado para todos os equipamentos, quer o trafego necessite ou niao dessa
funcionalidade.

Este fator tem, obviamente, impacto ao nivel da quantidade de sinalizagao necessaria e do
desempenho do router movel.

Finalmente, é importante notar que as simulagdes tiveram por objetivo obter resultados que
mostrassem de forma inequivoca o impacto que cada paradigma tem nos routers e nas redes.
Este impacto apenas pode ser avaliado se nao existirem outros fatores que possam distorcer
os resultados. E por este motivo que todos os cenarios consideram apenas redes nio
sobrecarregadas.

Naturalmente, se um dado paradigma tem pior desempenho que outro numa rede nao
sobrecarregada, o seu comportamento sera ainda pior numa rede que tenha trafego
adicional, na qual, possivelmente, alguns links terdo pouca capacidade disponivel e alguns
elementos de rede estarao sobrecarregados.

Acresce que nao é objetivo deste estudo executar testes de stress aos diversos paradigmas
em estudo, pelo que o niumero de pacotes enviados por cada no foi relativamente baixo. Os
testes de stress foram alvo de um outro conjunto de simulagdes e sio apresentados numa

secao posterior.

5.2.2. Resultados de simulag¢ao

Foram realizados trés conjuntos de simulagoes, abrangendo os dezassete cenarios ja
referidos. O primeiro conjunto de simulagdes teve em vista o estudo do efeito de cada
paradigma no tempo médio de ida e volta (average round trip time) dos pacotes. O segundo
conjunto enderegou o estudo do tempo médio de otimizagao de rotas. O terceiro e ultimo
bloco de testes visou a andlise da sobrecarga de sinalizagao imposta pelos procedimentos de
mobilidade.

As subsegbes seguintes apresentam e discutem os resultados de cada conjunto de

simulagoes em detalhe.
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5.2.2.1 Tempo médio de ida e volta

Este conjunto de testes compreendeu um niimero consideravel de simulagoes, para cada um
dos paradigmas em estudo e para cada cenario (I a 7). Adicionalmente, cada simulagao foi
executada para um determinado racio de equipamentos que realizam ou nio otimizagao de
rotas. Os varios racios utilizados fora 1:1, 1:2, 1:10, 1:100 e 1:1000.

As imagens presentes desde a Figura 5.9 até a Figura 5.13 apresentam os resultados obtidos.
A primeira conclusao que se extrai destes resultados é que a média do round trip time
incrementa em fun¢do do nivel de imbricagdo para o caso do paradigma centrado no
equipamento antigo, LC.

Claro que quanto maior é o nivel de imbricagao, maior é o nimero de tuneis que dentro de
tlneis e, consequentemente, maior é o nimero de redes que os pacotes terio que
atravessar de modo a atingir o seu destino. Esta é, obviamente, uma confirmagao do que

seria expectavel.
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Figura 5.9 — RTT médio, para os trés paradigmas, para todos os cenarios e racio de otimizagao de |:I

E importante notar que, embora os resultados apenas apresentem niveis de imbricagio até
uma profundidade de 16, os testes realizados foram muito acima de 20. Contudo, a partir do
nivel de imbricacdo 17 a perda de pacotes era de tal modo elevada que inviabilizava a

realizagao de testes.
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Figura 5.10 — RTT médio, para os trés paradigmas, para todos os cenarios e racio de otimizagao de |:2
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Figura 5.11 — RTT médio, para os trés paradigmas, para todos os cenarios e racio de otimizagdo de I:10

O segundo aspeto que se pode observar é que para qualquer um dos outros paradigmas,
baseado na rede (IC) ou no cliente (EC), o nivel de imbricagio nao afeta de forma

significativa a média do round trip time.

134




5. Avaliacao do OMEN

2
1,8
1,6
1,4
1,2

1
0,8

0,6

Round Trip Time (in seconds)

0,4

0,2

0

0
¥ LC (in sec) 0,0399011,499802,790396 4,43 5,1579217,73811#,751287.0,2208&11,361zc 3,0308914,2265317,0553517,8865319,6628721,0627722,4928723,35426

“IC(insec) | 0,04 0,712079,551188,712178,590594 0,68 b,S502913,6912870,6210850,7614850,7107920,8904950,70059 D,8301980,870198),740693,710891
WEC (insec) 0,04 0,124059[),111584:),1244553,1731680,17306#),14930')),2140590,19168%0,23396 0,201188,234257,234257,2115840,225248,223069,243564

Level of nesting

Figura 5.12 — RTT médio, para os trés paradigmas, para todos os cenarios e racio de otimizagao de 1:100

Uma vez mais, este resultado serve de confirmagiao de que as simulagoes sio consistentes, ja
que ambos os paradigmas usam otimizagao de rotas e, deste modo, o nivel de imbricagao

nao deveria afetar o RTT.
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Figura 5.13 — RTT médio, para os trés paradigmas, para todos os cenarios e racio de otimizagdo de 1:1000

Outra conclusao que se pode extrair destes dados esta relacionada com o paradigma
baseado no cliente, EC. Conforme se incrementa o nimero de equipamentos finais que
realizam a operagao de otimizagao de rotas (desde a Figura 5.9 até a Figura 5.13) a média do
round trip time decrementa, devido ao facto que cada vez mais pacotes seguem o caminho

otimo.
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Este facto torna-se mais evidente ao analisar-se a Figura 5.14, que apresenta a evolugao da
média do RTT, para um nivel de imbricagao 3.
E visivel que, com o incremento no numero de nos que realiza a operagao de otimizagao de

rotas, o paradigma baseado no cliente (EC) conduz a melhores resultados.
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Figura 5.14 — RTT médio, para o nivel de imbricagio 3 e diferentes racios de otimizagio de rotas

Por outro lado, no caso do paradigma baseado na rede, nio ha alteragao significativa em
funcao deste racio ja que os routers moveis tém que realizar a otimizagdo de rotas para
todos os equipamentos e fluxos. E mesmo interessante notar que todas as simulacSes
mostram que este processamento adicional nos routers moveis leva a uma média de RTT
mais fraca para o paradigma IC em todos os casos excepto para o caso do ratio I:l. Para
este ultimo caso, a média de RTT do paradigma EC é pior porque metade dos pacotes nao
seguem o caminho 6timo, ao contrario do IC onde todos os pacotes seguem o melhor
caminho possivel.

No paradigma baseado no cliente, se um equipamento final nao otimizar a rota, entao fara
uso do NEMO Basic Support Protocol. Contudo, o OMEN leva a que, mesmo que o né da
rede movel esteja num nivel de imbricagao superior, o tempo médio do RTT dum pacote
nesta situagao seja sempre igual ao paradigma LC no nivel de imbricagao |. Isto é sempre

verdade porque o paradigma EC resolve o problema da profundidade de imbricagao.

O ultimo aspeto a salientar é que, quando o numero de equipamentos finais que requerem
otimizacao de rotas incrementa, o paradigma baseado no cliente obtém melhores resultados
do que o paradigma baseado na rede. Isto pode ser facilmente visto nas Figura 5.10 a Figura

5.13.
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A razio para este comportamento reside no racio de noés que realizam a operagao de
otimizacao de rotas. Quanto maior for o nimero deste tipo de equipamentos, menor sera o
esforgo introduzido no router movel. Por oposicao, no caso do paradigma IC o router movel
necessita realizar todas as operagdes de otimiza¢io de rotas para todos os equipamentos

finais, pelo que o esforgo é necessariamente maior.

5.2.2.2 Tempo médio de otimizagao de rotas

O segundo conjunto de simulagoes enderegou as questoes de configuragao do tinel MRHA
e da otimizagao de rotas.

Uma vez mais, por uma questao de confirmagao da consisténcia, comegou-se por obter os
dados relativos a configuragao do tunel MRHA. Teoricamente, este tempo devera
incrementar em fungao do nivel de imbricagdo para o caso do paradigma baseado nos
equipamentos antigos (LC), e niao devera variar significativamente para os paradigmas
baseados na rede (IC) e no cliente final (EC).

De facto, os resultados obtidos vém confirmar que este comportamento é consistente com

a teoria. A Figura 5.15 mostra os resultados da simulagao.

Time for setting-up MR-HA Tunnel

25

20

Time (in seconds)

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
mLlC| 21 351 | 507 | 666 | 828 | 953 | 1081 | 12,11 | 13,554 | 14,95 | 164 | 17,85 | 19,27 | 20,56 | 21,98 | 23,46
mic| 209 | 397 | 435 42 424 | 3,82 | 416 4 431 | 407 | 431 | 401 | 409 | 417 | 409 | 4,02

EC| 2,09 4,32 4,32 4,58 4,58 39 3,85 4,01 4,24 4,26 4,23 4,35 4,06 4,04 4,17 4,1
Level of Nesting

Figura 5.15 — Tempo necessario para configurar o tinel MRHA

Com a confirmagao dos resultados obtidos, as simulagdes a seguir tiveram por objetivo
obter o tempo médio necessario para o estabelecimento da otimizacio de rotas,
naturalmente apenas para os paradigmas baseados na rede e no cliente final, ji que o
paradigma baseado no equipamento antigo nao inclui qualquer funcionalidade de optimizagao

de rotas.
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Para o caso da otimizagao de rotas, dois aspetos foram tidos em consideragao: o primeiro
foi o tempo médio como uma fungao dos niveis de imbricagao, enquanto que o segundo foi
o tempo médio em fungao do nimero de ndés que requerem otimizagio de rotas. Os

resultados respeitantes ao primeiro aspeto sao apresentados na Figura 5.16.

Route Optimization Time for IC and EC

Time(in seconds)
~
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‘ WEC| 1,96 1,67 1,94 19 1,95 1,37 1,78 1,51 2,01 1,57 2,14 1,96 1,73 1,88 1,88 1,82
Level of Nesting

Figura 5.16 — Tempo médio para otimizagdo de rotas, em fungdo ao nivel de imbricacio

Como pode ser verificado, nao ha uma variagao significativa do tempo médio da otimizagao
de rotas em funcao do nivel de imbricagao, tal como seria de esperar.

Nao obstante, pode-se observar que os valores para o paradigma baseado na rede (IC) sao
consistentemente superiores aos valores do paradigma baseado no cliente final. Isto deve-se
ao facto de que para o caso do paradigma baseado na rede o processamento necessario para
realizar as operagoes de otimizagao de rotas € superior nos routers moveis, ja que todas as
tarefas de otimizacdo de rotas siao realizadas por estes elementos da rede. Este
comportamento nao se verifica no paradigma baseado no cliente final, no qual as operagoes
de otimizagao de rotas sao realizadas pelos equipamentos finais.

Para confirmar esta tese, foram realizadas simulagdes adicionais com o objetivo de
determinar a evolugao do tempo necessario para o estabelecimento da otimizagao de rotas
se for incrementado o nimero de equipamentos que requerem esta funcionalidade. A Figura
5.17 apresenta esta evolugiao, que vai desde | equipamento até um maximo de 5]
equipamentos que requerem otimizagao de rotas.

Os resultados parecem confirmar que, no caso do paradigma baseado na rede (IC), quanto
maior é o numero de equipamentos que requerem otimizagao de rotas, maior é o tempo
médio para a otimizagdo de rotas, registando-se um aumento significativo. J4 no caso do

paradigma EC, esse tempo mantém-se estavel.
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Figura 5.17 — Tempo médio para otimizacdo de rotas (RO), em fungio ao nimero de nés que requerem RO

5.2.2.3 Sobrecarga de sinalizagao

O conjunto final da presente série de testes enderegou a questio da sobrecarga de
sinalizagdo, decorrente da otimizagdo de rotas. Esta sinalizagdo inclui os pacotes
relacionados com o procedimento de return routability ou de anincio da nova localizagao, tais
como os home-test init (HoTi), care-of test init (CoTi), home test (HoT), care-of test (CoT),
binding update (BU), binding acknowledgement (BA).

Existem dois fatores determinantes que afetam a sobrecarga de sinalizagdo: o nimero de
saltos de mobilidade e o racio de equipamentos que requerem/niao requerem otimizagao de
rotas. De uma maneira geral, a sinalizagdo aumenta com

* o incremento do niumero de saltos de mobilidade do router movel;

* o incremento do numero de equipamentos que requerem a otimizagao de rotas.

A Figura 5.18 apresenta resultados para a sobrecarga de sinalizagdo para o caso em que o
ponto de acesso a Internet de um router movel € alterado 5 vezes, para diferentes racios de
otimizagao de rotas.

Como se pode verificar, os resultados da simulagio mostram claramente que a sobrecarga
de sinalizagao para o paradigma baseado no equipamento final (EC) é sempre inferior a do
paradigma baseado na rede (IC). Como ja se viu, o paradigma IC realiza o procedimento de
otimizacdo de rotas para todos os nés da rede movel, independentemente da sua real

necessidade.
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Signalling overhead (Nr of moves=5)
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Figura 5.18 — Sinalizacio adicional para 5 saltos e para diferentes ratios de otimizagao

Quando a percentagem de equipamentos que requerem otimizagao de rotas incrementa, a
sinalizagao adicional do paradigma baseado no cliente final (EC) aproxima-se do paradigma

baseado na rede (IC).

5.2.3. Conclusdes da avaliagdo em cenarios de muito

grande dimensao

Foi apresentada uma comparagdo dos trés paradigmas de referéncia para a mobilidade de
redes — baseado nos equipamentos antigos, baseado na rede e baseado no cliente final. A
comparagao visou um cenario de muito grande dimensiao, tendo em mente uma
implementagao da mobilidade de redes em larga escala, tal como se espera que seja a
Internet do futuro.

Os resultados apresentados ajudam a extrair varias conclusées. A primeira é que o
paradigma baseado no equipamento antigo tem diversas limitagdes de desempenho e, deste
modo, dificilmente podera ser utilizado em cenarios de grande dimensao. Claramente, esta
solugdo foi desenvolvida a pensar nos equipamentos antigos e em cenarios em que a
mobilidade é a excecao.

Os resultados da simulagdo em relagao ao paradigma baseado na rede mostram claramente
que a concentragao de funcionalidade nos elementos de rede afeta o desempenho global do
sistema e, consequentemente, a qualidade da comunicagao entre os nos.

Por outro lado, as simulagoes realizadas também mostram claramente que o paradigma

baseado no cliente final tem potencial. Ao libertar os routers moéveis, e outros elementos da
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rede, das tarefas de mobilidade, beneficia-se significativamente o desempenho, quer em
termos de tempos de round trip time, quer em termos de tempos de otimizagao de rotas e,

ainda, em termos de sinalizagao.

5.3.Avaliacao em cenadrios de carga elevada

Os testes realizados na secgao anterior, 5.2. Avaliagao , focaram a avaliagio do desempenho
de diversos paradigmas em fun¢do ao nimero de equipamentos moveis, num cenario de
muito grande dimensdo. Niao obstante o elevado nimero de equipamentos presentes no
estudo, nido foram realizados testes de carga.

Isto significa que os paradigmas foram avaliados na perspetiva de um elevado nimero de
equipamentos que se comportavam de forma ordeira. Nesse estudo, verificou-se que os
paradigmas tém comportamentos diferenciados em termos de desempenho, escalabilidade e
sinalizacdo adicional.

Parece natural que o préximo passo seja a avaliagdo do comportamento dos paradigmas
quando confrontados com elevadas cargas de trafego. Ou seja, as perguntas que se colocam
sao: se, quando sujeitos a uma reduzida carga de trafego em ambientes de pequena dimensao,
todas as solugdes de mobilidade em estudo apresentam comportamentos aceitaveis, como
sera que estas mesmas solugdes se irdo comportar perante cargas de trafego elevadas? Em
que medida é que as escolhas arquiteturais influenciarao o seu comportamento perante
situacSes de stress na rede! E objectivo desta seccdo analisar os diversos paradigmas nesta
nova perspetiva.

Assim, foi criado um cenario realistico, de média dimensio, em que foram emulados
diversos niveis de carga. Para ajudar a compreender o problema de varios pontos de vista
procedeu-se a variagao do nimero de noés méveis, do intervalo entre pacotes, dos niveis de
imbricagao e da percentagem de fluxos de trafego que requerem otimizagao de rotas.

E importante notar que se optou por isolar os cendrios de testes dos factores externos a
mobilidade, tal como trafego de fundo, utilizagio de diferentes modelos de trifego ou a
criagao de zonas de estrangulamento em pontos fixos da rede. Deste modo, sabe-se que os
resultados apresentados dizem respeito exclusivamente as opgoes arquiteturais de cada uma

das solugoes de mobilidade em estudo.

5.3.1. Cenarios de simulag¢ao

Os testes de stress de carga de trafego foram avaliados com recurso ao emulador de

mobilidade de redes mobSim. Foi utilizado o emulador mobSim porque tem uma arquitetura

141




5. Avaliacao do OMEN

desenhada especificamente para cenarios de emulagao de larga dimensao e/ou de intenso
trafego, tendo sido construido com o objetivo de tirar proveito do processamento paralelo
de servidores ou clusters.

O cendrio da Figura 5.19 foi criado para este efeito e permitiu avaliar o desempenho das
solugoes de mobilidade de redes mais relevantes: NEMO Basic Support Protocol, que se
encaixa no paradigma dos equipamentos antigos (LC); MIRON, representativo do paradigma
baseado na rede (IC); e o OMEN, que pertence ao paradigma baseado no equipamento final

(EC).

CN1

L CN50

MNN1 oo | MNN5O

Figura 5.19 — Topologia base dos cenarios de emulagio

Foi adotada uma topologia em estrela, constituida por 56 routers de topo, interligados por
uma malha total. A ideia subjacente a esta topologia é garantir que nao existem pontos de
estrangulamento ou outros fatores indesejaveis na rede.

Este cenario contém 4 home networks (HN), cada uma contendo uma rede movel e respetivo
router movel. Existem 2 redes estrangeiras (Foreign Network, FN).

Por fim, existem 50 redes fixas, contendo o router CE1 até ao CE50, cada uma contendo
apenas um simples né correspondente (CN1 até CN50, respetivamente).

A rede movel a, cujo router movel de acesso é o MRA — contém até um maximo de 50 nés da
rede moével. As restantes redes moveis, que nio se encontram representadas na figura por
uma questao de simplificagao, sao usadas apenas para construgao de ambientes imbricados e

nao contém qualquer né movel.
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Cada n6 da rede moével comunica com um Unico n6é correspondente. Assim, o né MNN1
apenas comunica com o CN1, o MNN2 comunica com o CN2, e por ai adiante. Uma vez mais, o
objetivo é conseguir evitar qualquer ponto de estrangulamento ou sobrecarga num
determinado ponto da infraestrutura, dado que isso poderia influenciar os resultados com
factores externos as solu¢oes de mobilidade de redes em estudo. Pela mesma razio, foi
decidido nao introduzir nenhum trafego adicional de fundo na rede. Os valores de
desempenho que venham a ser obtidos seriao, deste modo, exclusivamente derivados das

caracteristicas intrinsecas e capacidades das solugées de mobilidade de rede em estudo.

Os testes que foram levados a cabo cobrem todas as combinagdes dos seguintes valores
para os parametros em analise, para cada um dos paradigmas de mobilidade de rede:

* Tempo médio de intervalo entre pacotes: Ims, 5ms, 10ms, 50ms, 100ms, 1000ms;
naturalmente, quanto menor for o intervalo entre os pacotes maior é a carga de
trafego na rede;

* Variagdo de nimero de nos dentro da rede movel a (cujo router mével é o MRa): 5,
10, 15, 20, 25, 30, 35, 40, 45 e 50;

* Variagdo do racio de fluxos de pacotes para os quais existe otimizacio de rotas
(RO); um ratio de optimizagao de rotas de n:m significa que, para um total de n+m
fluxos, n fluxos nao seguem uma rota otimizada, enquanto que m fluxos seguem uma
rota otimizada; este parametro apenas tem impacto no paradigma baseado no
cliente final; foram usados os seguintes ratios: |:1, I:5, 1:10 e 1:25;

* Variagdo do nivel de imbricagao; foram considerados 5 nivel de imbricagcao no
estudo: sem imbricacio e a rede movel estava dentro da sua rede nativa, sem
imbricacdo e a rede movel estava numa rede estrangeira, | nivel de imbricagao (i.e.,
a rede movel estava dentro de uma rede movel nao imbricada), 2 niveis de

imbricacao e 3 niveis de imbricagao.

Assim, foram realizadas 1200 simulagoes diferentes, para cada solugio de mobilidade de
redes. Cada simulagao foi executada 3 vezes para cada uma das 3 solugoes de mobilidade de

redes, perfazendo um total de 10 800 simulagoes realizadas.

5.3.2. Resultados de simulag¢ao

As seguintes subseccoes apresentam os resultados dos testes de acordo com as

configuragoes apresentadas anteriormente.
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O primeiro aspeto a ser analisado diz respeito as implicagdes da variagio do numero de
equipamentos moveis. Posteriormente, avaliou-se o impacto da variagao do intervalo entre
os pacotes, do nivel de imbricagao e do racio de otimizagao de rotas. Por fim, foi analisada a

taxa perda de pacotes para os diversos paradigmas em estudo.

5.3.2.1 Varia¢ao do nimero de nos da rede mével

Em primeiro lugar foi analisado o comportamento das varias solu¢oes de mobilidade de
redes em fungiao do nimero de equipamentos moveis, que variou até um maximo de 50.

Os resultados apresentados na Figura 5.20 referem-se a média do round trip time, RTT,
obtido para todas as combinagbes dos restantes parametros, nomeadamente, o tempo de

intervalo entre pacotes, racio de otimizagao de rotas e o nivel de imbricagao.

RTT time (secs)

208 3 24 596

208 3 2 3, 459

683

nemo

J' I I
0 . 30 " 10
b4 3 9 3,7 4 3 3, 3 4 1 39

miron 0,746 6

®omen 0,208

Figura 5.20 — Tempos médios de round trip time (RTT) como fungdo do nimero de nés da rede moével

Pode-se verificar claramente nesta figura que, para a solugao NEMO Basic Support Protocol,
o desempenho piora substancialmente a medida que aumenta o niumero de nés da rede
movel, MNN, o mesmo se passando no caso do paradigma baseado na rede. Ja no caso da
solugao de mobilidade baseada no cliente final sofre uma degradagao muito leve.

E importante notar que, nesta como nas outras figuras, as barras estiao limitadas a um

maximo de | segundo, para garantir a legibilidade da figura.
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5.3.2.2 Variag¢ao do intervalo entre pacotes

Também foi analisado o comportamento de cada uma das trés solugdes de mobilidade de
rede em funcdo da carga na rede. De modo a realizar este teste optou-se por variar o
intervalo entre os pacotes de acordo com uma distribui¢cao de Poisson.

A Figura 5.2 apresenta o tempo médio de round trip time (RTT) em fun¢ao dos intervalos
médios entre geragao dos pacotes. Estes resultados contemplam todas as combinagdes dos

restantes parametros em estudo.

RTT time {secs)

0
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) I I I I I
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0,650070471
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0,123713575 0,185349237 0,230091791 0,

Figura 5.21 —Tempo médio de round trip time (RTT) em fungdo do intervalo entre pacotes

Os resultados mostram que tanto o NEMO Basic Support Protocol como o paradigma
baseado na rede tém uma degradagao acentuada do desempenho com o incremento da
carga na rede. Uma vez mais, estes valores confirmam o impacto negativo que se verifica no
router movel devido as operagdes de mobilidade que se vém obrigados a realizar em vez dos
nos finais.

O impacto no desempenho é, por outro lado, muito menor no paradigma baseado no
cliente final. Neste caso, o incremento do RTT médio é meramente devido ao aumento do
trafego existente na rede, nao havendo influéncia dos mecanismos inerentes a mobilidade.

De facto, no caso do OMEN o router movel comporta-se como um mero encaminhador de
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pacotes encontrando-se, portanto, sujeito a dindmica esperada para este tipo de

equipamentos.

5.3.2.3 Variag¢ao do nivel de imbricagao

Um aspecto muito importante no estudo de solugoes de mobilidade de redes é a analise de
cenarios com imbricagao, ja que estes colocam uma carga adicional nos routers moveis
envolvidos no processo.

De modo a avaliar estas questoes, contemplaram-se os seguintes cenarios de ligagao de uma
rede moével a rede externa: o router movel estava na rede origem; o router mével estava
ligado a uma rede fixa, mas fora da rede origem (sem imbricagio); | o router moével estava
ligado a outro router mével (nivel de imbricagao |); o router movel estava ligado a um router
movel em imbricagao (nivel de imbricagao 2); e, por fim, o router mével estava ligado a um
router mével num nivel de imbricagao 2 (i.e., nivel de imbricagao 3).

A Figura 5.22 apresenta o round trip time (RTT) médio para cada uma das solugdes de
mobilidade em fungao ao nivel de imbricagao.

O primeiro aspeto que se nota na figura é que o comportamento das 3 solugdes é muito
bom quando considerado o cenario em que o router movel se encontra na rede origem.
Neste caso, o RTT médio nao vai muito longe dos 2ms. De facto, neste caso nao é utilizado

nenhum mecanismo de mobilidade, ja que o enderegamento esta topologicamente correto.

RTT time (secs)

home

nemo

miron

®omen

Figura 5.22 — Tempo médio de round trip time (RTT) em fungdo do nivel de imbricagdo
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Por outro lado, nas outras situagdes os efeitos da mobilidade no desempenho sio
claramente visiveis.

Quando a rede movel se desloca para uma rede estrangeira fixa — cenario sem imbricacao,
identificado por nesting0 na figura —, o desempenho da solugio NEMO Basic Support
Protocol tem uma degradagao acentuada devido ao facto de todos os pacotes terem que
circular pelo tlnel bidirecional MRHA, estando sujeitos ao efeito da triangulagao.

No que parece a primeira vista uma surpresa, a solugio baseada na rede tem um
comportamento pior que a solugio NEMO Basic Support Protocol, para este teste de
mobilidade sem imbricacao.

De facto, para todas as solugoes de mobilidade, quando uma rede moével se desloca para
fora da sua rede origem, esta tem que realizar as tarefas relacionadas com a mobilidade de
redes.

No caso da solugio NEMO Basic Support Protocol esta operagao consiste num
procedimento de binding update entre o router movel e o home agent, de modo a criarem o
tunel bidirecional MRHA.

No caso das solugoes baseadas em infraestrutura em geral — e no caso particular do MIRON
—, torna-se necessaria a realizagao do procedimento de Return Routability e de binding update
para todos os fluxos dos diversos nos da rede movel que estejam a circular no momento na
rede mével, independentemente de haver necessidade de otimizar ou nao.

Por outro lado, no caso do OMEN, os procedimentos de Return Routability e de binding
update sao apenas realizados se forem necessarios e, ainda por cima, sio totalmente
operados pelos nés da rede mével.

O impacto negativo no desempenho para as solugdes de mobilidade baseadas na rede é,
assim, claramente visivel. Neste ambiente de teste, em que a distancia entre o home agent e
o mobile router do né correspondente é minima, o esfor¢o adicional de criar as rotas
otimizadas nio compensa a utilizagdo do caminho mais longo e nao otimizado do NEMO
Basic Support Protocol.

Por outro lado, o router mével OMEN age como um mero router e, deste modo, o seu
desempenho ¢ apenas afetado pela carga introduzida na rede, do mesmo modo que qualquer
router fixo. Assim, para o caso do ambiente sem imbricagio, o OMEN evidencia-se das

restantes solugoes.

Ja nos casos da mobilidade imbricada, o desempenho da solugadgo NEMO Basic Support
Protocol é altamente penalizado pela amplificagao da falta de otimizagao de rotas, enquanto

que as solugoes baseadas na rede e no cliente final ndo sao significativamente afetadas.
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Em todo o caso, a solugago OMEN tem um comportamento melhor quando comparado com

as restantes.

5.3.2.4 Variac¢ao do racio de otimizacao de rotas

Quando ¢ incrementada a percentagem de fluxos que utilizam otimizagao de rotas, o
desempenho dos sistemas que executam as tarefas de otimizagao de rota sera, naturalmente,
afetado.

Se estes sistemas forem elementos de rede — em particular, routers — que lidam com grandes
quantidades de fluxos, entio o desempenho destes sistemas pode ser significativamente
afetado com o incremento da carga na rede.

Por outro lado, se as operagoes de otimizagio de rotas forem da responsabilidade dos
equipamentos finais, entdo os elementos da rede nao serao afetados por essas operagoes, e
os sistemas finais serdo apenas sujeitos a um leve incremento na carga ja que cada um lida
com um numero limitado de fluxos.

De modo a confirmar esta tese, foram realizadas testes com varios racios de otimizagao de
rotas, tal como explicado anteriormente. Os testes realizados envolveram os racios de I:1I,
[:5, 1:10 e 1:25. Os resultados destes testes sao apresentados na Figura 5.23.

E possivel verificar que, para o caso do OMEN, o round trip time (RTT) médio diminui com o

aumento da percentagem de nos da rede moével que realizam otimizagiao de rotas.

RTT Time {secs)

11 15 1:10 1:25

3,.8793

nemo

miron 0,84317

0,147377862

Figura 5.23 — Tempo médio de round trip time (RTT) em fungdo do racio de otimizagao de rotas
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Note-se que um racio de I:I significa que apenas metade dos equipamentos estio a otimizar
as rotas. Se o numero de dispositivos que otimizam rotas incrementar, isto leva a um
decréscimo no tempo médio de ida e volta e, consequentemente, a uma melhoria do
desempenho da comunicagao.

O racio de otimizacao nao influencia as restantes solugdes em estudo. No caso da solugao
baseada na rede, a otimizagdo de rotas é efetuada para todos os fluxos, quer seja necessario
ou nao. Por outro lado, o NEMO nao realiza nenhuma otimizagio de rotas (triangular

routing).

5.3.2.5 Perda de pacotes

A comparagao do desempenho das trés solu¢oes de mobilidade de redes nao estaria
completa se nao fosse analisada a perda de pacotes observada em ambientes de carga na
rede.

O impacto no desempenho pode ser observado através do incremento do nimero de nos
da rede movel, da variagao do nivel de imbricagao, ou da variagao do intervalo entre os
pacotes.

A Figura 5.24 apresenta a média de perda de pacotes em fun¢do ao nimero de nos da rede
mével. E importante notar que, para um determinado nimero de nds da rede mével, a
média de perda de pacotes foi obtida considerando todas as combinagdes dos restantes

parametros em estudo.
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Figura 5.24 — NUmero médio de perda de pacotes em fun¢do do niimero de nds da rede moével
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Nesta figura é possivel observar que a perda de pacotes cresce com o niumero de nos da
rede moével, ou seja, com a carga existente no sistema.

No caso do NEMO, a perda de pacotes comega com um nimero reduzido de equipamentos
(para 5 nos da rede movel, ja havia perdas de 144 pacotes). Apés uma analise mais detalhada
dos resultados, foi possivel constatar que estas perdas de pacotes ocorrem para as cargas
mais elevadas (intervalo entre pacotes mais reduzidos) e para os niveis de imbricagdo mais
elevados (nivel 3).

Para o caso da solugio de mobilidade de redes baseada na infraestrutura, as perdas de
pacotes comegam com 25 nos da rede movel.

De forma notavel, o OMEN nunca perde pacotes em nenhum dos cenarios. Seria de esperar
que, pelo menos, os nés da rede mével que nao realizam otimizagdo de rotas introduzissem
alguma perda de pacotes.

Contudo, é importante notar que na solugago OMEN, independentemente do nivel de
imbricacdo, um n6 da rede movel que niao use otimizagio de rotas comporta-se da mesma
maneira que na solugaio NEMO Basic Support Protocol sem imbricagao.

Tendo isto em consideragao, foi realizada uma nova emulagio para determinar qual o
comportamento do NEMO Basic Support Protocol com imbricagao zero tendo-se chegado
a conclusio que comega a perder pacotes a partir de 45 nos de rede mével.

Se for utilizado o ratio de I:l de otimizagao de rotas, em que metade dos equipamentos nao
realizam a operagao de RO, isto significa que o OMEN devera comecgar a perder pacotes
aproximadamente a partir de 90 nos de rede mével.

De modo a confirmar esta hipotese, foi realizada nova simulagio com 100 nés da rede

moével, tendo sido obtidos os resultados apresentados na Figura 5.25.
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Figura 5.25 — Média de perda de pacotes para 100 nds da rede movel, Ims de intervalo entre pacotes, racio de

otimizagao de I:1, sem imbricagao
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O grifico confirma a hipotese, mostrando uma média de perda de 206 pacotes para a
solugio OMEN, quando sao utilizados 100 nos da rede movel, num ratio de I:I de
otimizagdo de rotas, com um intervalo entre pacotes de Ims, e sem qualquer nivel de
imbricagao.

Esta simulagio foi realizada para as trés solugbes em estudo para verificar se o
comportamento das restantes solugdes se mantinha consistente com os resultados
anteriores.

Ao mesmo tempo que confirma a hipotese, este grafico mostra a clara vantagem da solugao
baseada no cliente final, arquitetura base da proposta OMEN, que conduz a uma
infraestrutura mais leve, capaz de lidar com cargas na rede mais elevadas que as restantes

solugoes.

A Figura 5.26 mostra a perda de pacotes em fungio do nivel de imbricagio. E interessante e
importante notar que a solugdo baseada na infraestrutura — MIRON — com um nivel de
imbricacao zero (nesting0) tem uma perda de pacotes superior a solugago NEMO Basic
Support Protocol. A primeira vista parece surpreendente. Contudo, a explicacio para este

comportamento é muito simples.

6000
5000
4000
3000 1 — —
2000
1000

# Packet loss

. home nesting0 nestingl nesting2 nesting3
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Figura 5.26 — Média de perda de pacotes em fun¢io do nivel de imbricagiao
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Em todas as solugdes, na passagem da rede origem (home) para o nivel de imbricagao zero
(nesting0), tém que ser criadas novas ligagoes otimizadas para os fluxos em curso. Isto
implica a necessidade de realizar todas as operagoes de mobilidade.

No caso do NEMO, esta operagio consiste apenas no binding update e binding
acknowledgement, necessario para criar o tunel MRHA. Todas as solugoes de mobilidade
dependem desta tarefa para poderem ter conectividade basica.

No entanto, o MIRON tem, ainda, que realizar as operagdes de return routability e, por fim,
as operagoes de binding update e binding acknowledgement em vez de cada um dos nos da
rede movel. E esta carga repentina que, forcosamente, tem que ser realizada pelo router
movel, que leva a uma enorme carga num ponto central e, consequentemente, a uma maior
perda de pacotes.

Quando o nivel de imbricagdo aumenta, entaio o MIRON passa a ter um comportamento
melhor que o NEMO devido aos mecanismos de otimizagao de rotas.

Por dltimo, os resultados voltam, uma vez mais, a comprovar que o OMEN se comporta
melhor quando comparado com as restantes solugdes de mobilidade de redes, Conforme
explicado anteriormente, o OMEN nao tem perda de pacotes para um numero inferior a 90

nos da rede movel, neste cenario.

5.3.3. Conclusdes da avaliagao em cenarios de carga

elevada

O objetivo deste conjunto de testes visou a comparagio do comportamento de trés
solugoes de mobilidade de redes representativas quando sujeitas a situagoes de carga intensa.
As solugoes em estudo foram a NEMO Basic Support Protocol, o MIRON e o OMEN que
representam, respetivamente, os paradigmas baseado no equipamento antigo, baseado na
rede e baseado no cliente final.

Os testes mostraram que o esfor¢o para minimizar o impacto ao nivel dos sistemas finais e
tornar a mobilidade tio transparente quanto possivel leva a que o NEMO tenha uma
degradagao acentuada do desempenho, devido a falta de otimizacao de rotas.

Por outro lado, os resultados mostraram que as solugoes baseadas na rede, nas quais o
impacto de otimizagdo de rotas é colocado nos elementos da rede, também levam a
consideraveis degradacoes de desempenho em situagoes de média a alta carga na rede.
Devido as escolhas arquiteturais do OMEN, os routers moveis funcionam como routers
normais, sem estarem sujeitos ao impacto das tarefas pesadas de mobilidade de redes, tais

como otimizagao de rotas por fluxo. Este facto leva a um desempenho muito melhor do
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OMEN quando em situagoes de carga média e alta, tal como foi demonstrado pelos
resultados das simulagdes. O OMEN abre um caminho claro para a criagao de routers mais
leves, em termos de processamento, consumo de memoria e energia, adiados aos beneficios

obvios de desempenho.

5.4.Avaliacdo em cenarios com redes reais
sem fios

Embora exista muito trabalho de investigagio na area da mobilidade de nés e de redes, a
realidade é que o comportamento das soluges existentes em cenarios com redes reais é
largamente desconhecido.

Por outro lado, apesar de haver implementa¢oes de mobilidade IP e de mobilidade de redes,
de que siao exemplos SHISA [KameO8] e NEPL [Nautilus08], entre outras [USAGIO8]
[TahiO8], estas sio vocacionadas para as solugdes comummente aceites (MIPv6 e NEMO
Basic Support Protocol), e nao permitem avaliar e comparar as diversas propostas existentes.
Neste contexto, foi realizado um conjunto de testes cujo objetivo foi o estudo dos
paradigmas de mobilidade em causa em cenarios contendo redes reais sem fios. Este estudo
foi realizado com recurso ao emulador mobSim, que foi adaptado para utilizar ligagoes sem
fios IEEE 802.11 reais na comunicagao entre dispositivos méveis. Como vimos, o mobSim
cria e envia pacotes reais entre dispositivos virtuais, utilizando redes reais. Nestes testes
foram realizadas operagoes de mobilidade de nés e de rede, tendo sido aplicados diversos
niveis de carga na rede — desde moderado até intenso.

Os dados relativos ao comportamento dos paradigmas permitiram tirar algumas conclusoes
sobre o potencial de cada solugio em ambientes com redes reais, tais como os que sao

esperados na Internet do futuro, em que se prevé uma utilizagao generalizada da mobilidade.

5.4.1. Cenario de simulac¢ao

A Figura 5.27 apresenta a topologia base utilizada com o objetivo de comparar o
desempenho dos trés paradigmas em estudo. Neste cendrio, todos os routers foram
configurados com as rotas para todos os restantes routers, de modo a que a comunicagao
entre todas as redes fosse possivel e o mais curta possivel.

Existem varios tipos de redes no cenario apresentado. A rede moével de teste é constituida

pelo home agent, representado pelo router RA na figura, pelo router mével MRA e por um
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conjunto de nos da rede movel que, no total, poderao gerar até 500 fluxos em simultaneo.
Estes fluxos s3ao representados na figura por F11 até F1500. A comunicagao entre o router
RA e o router movel MRa é feita através de uma ligagao sem fios real (representado na figura
pelo simbolo 1). Existem mais quatro redes méveis, constituidos pelos pares RB/MRB, RC/MRC,
RD/MRD e RE/MRE, que nao contém nenhum né da rede moével e que servem apenas para criar

niveis de imbricagao de rede (ou seja, redes moveis dentro de outras redes moveis).

Fl1 FI500

D Fixed or Mobile Router O Node <> Flow endpoint

?  Physical wireless antenna

Figura 5.27 — Topologia base do cenario de simulagio

No exemplo da Figura 5.28, é possivel ver que a rede mével servida pelo MRA esta imbricada
na rede do router MRE, e sucessivamente até ao router mével MRB, fazendo com que a rede
movel A se encontre num nivel de imbricacao 4.

Os testes de mobilidade sem qualquer nivel de imbricagao sdo conseguidos com recurso ao
router fixo FR1. Optou-se por utilizar uma rede separada para andlise do comportamento da
mobilidade sem imbricagao para que nao houvesse qualquer interferéncia com os restantes
routers moveis.

Os cenarios de mobilidade imbricada sao construidos ao mover os routers mdveis MRB, MRC,
MRD e MRE para a rede FR2.

O movimento foi realizado da seguinte forma: o router movel MRB move-se para a rede do
router FR2, 0 MRC move-se para o MRB, 0 MRD move-se para o MRC, € 0 MRE move-se para o

MRD.
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MRA

FI500

I:‘ Fixed or Mobile Router O Node <> Flow endpoint

?_ Physical wireless antenna ==~  802.11 communication

Figura 5.28 — Exemplo do cendrio de emulagdo com 4 niveis de imbricagio

O router movel MRA vai juntar-se a rede MRB para obter o nivel de imbricagio |I.
Posteriormente, junta-se a rede MRC para obter o nivel imbricagao 2, para a rede MRD para
ficar com a imbricagdo 3 e, por fim, para o MRE para obter a imbricacao 4.
A comunicagao entre qualquer router movel e a rede onde se encontra alojada é sempre
realizada através da ligacdo sem fios (representada pelo simbolo~=").
As redes correspondentes sio constituidas por um router correspondente (CR1 até CR500)
em que cada rede contém apenas um né correspondente (CN1 até cN500). De modo a evitar
estrangulamentos na rede, cada né correspondente apenas tem um fluxo proveniente da
rede movel em anilise.
E importante notar que foi propositadamente removida da rede todo e qualquer trifego
externo a mobilidade, tal como trafego de fundo, utilizagdo de diferentes modelos de trifego
ou a imposicao de pontos de estrangulamentos em determinadas partes da rede. Deste
modo, os resultados apresentados derivam exclusivamente das opgbes arquiteturais de cada
um dos paradigmas de mobilidade de rede em estudo.
Os testes que foram realizados cobrem todas as combinagdes dos seguintes valores dos
parametros, para cada uma das solugoes de mobilidade de redes em estudo:
* Tempo médio de intervalo entre pacotes — 50 milissegundos (ms), 100 ms, 250 ms e
500 ms; naturalmente, quanto menor for o intervalo entre pacotes maior ¢é a carga
na rede;

* Numero de fluxos — 100, 200, 300, 400 e 500 fluxos;
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* Ricio de otimizagao de rotas (RO) — 8:2 (i.e., 2 em cada 10 fluxos sao otimizados),
I:1 e 2:8;

* Nivel de imbricagao — mobilidade sem imbricagao, I, 2, 3 e 4 niveis de imbricagao.

Assim, foram realizados 300 tipos de testes distintos, para cada paradigma de mobilidade de
redes. Como os testes foram realizados 3 vezes, para cada uma das solugées de mobilidade
de redes, perfaz-se um total de 2 700 testes.

Para além dos valores apresentados, foram utilizados diversos parametros de atrasos em
todas as emulagdes. Os valores escolhidos correspondem aos obtidos numa implementagao
de laboratério e que correspondem aos seguintes: tempo de DHCP — 300 ms; tempo de
return routability — 200 ms; tempos de processamento dos pacotes HoTi, CoTi, HoT e CoT —
500 ms; tempo de estabelecimento do tunel MRHA — 10 ms; tempo de processamento das

mensagens de binding update e binding acknowledgement — 10 ms.

5.4.2. Resultados de simulag¢ao

O objectivo dos varios testes, cujo resultados se apresentam aqui, foi o de estudar o
comportamento dos diversos paradigmas em cenarios contendo redes sem fios reais,
complementando, desta forma, os resultados obtidos nas simulagdes apresentadas nas
secgoes anteriores.

Foi analisada a capacidade de resposta perante a variagio da carga na rede, da taxa de
otimizagao de rotas, e do nivel de imbricagao.

Conforme indicado anteriormente, cada teste foi realizado 3 vezes. A escolha do melhor
conjunto de testes foi feita com recurso ao Statgraphics tools!!, que fornece o teste HSD
(Turkey’s Honestly Significant Difference test), diagrama de dispersao e analise de variancia
(ANOVA).

As subsecgoes seguintes apresentam e discutem os resultados em detalhe.

5.4.2.1 Variagao de carga na rede

A variagdo da carga foi conseguida de duas formas distintas: com recurso a mudanga do
intervalo entre pacotes e, por outro lado, com a modificagao do niimero de fluxos pacotes.
A Figura 5.29 apresenta o tempo médio de round trip time (RTT) para cada paradigma de

mobilidade de redes em fung¢ao do intervalo entre pacotes.

I http://www.statgraphics.com/
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Note-se que o RTT médio para um determinado intervalo entre pacotes é calculado com
recurso a todas as emulagdes realizadas para cada intervalo entre pacotes,
independentemente dos restantes valores dos outros parametros (numero de fluxos, racio
de otimizagiao de rotas e nivel de imbricagao). O mesmo é aplicado aos restantes casos, para
os quais, quando se analisa um determinado valor de um parametro, é realizada a média dos

resultados de todas as emulagoes realizadas com o parametro com esse valor.

RTT (seconds)
©coo0oo0oo0000O0
N WA OO O W

500 250 100 50

mC 12.258 11.194 12.933 13.305
IC 0.447 0.659 0.657 0.657
EC 0.133 0.138 0.126 0.155

Figura 5.29 — Tempo médio de round trip time (RTT) em fungdo do intervalo entre pacotes

E importante notar que, tal como nos casos anteriores, por motivos de legibilidade do
grafico os valores respeitantes a coluna do paradigma dos equipamentos antigos encontram-
se limitados a um maximo de | segundo, em todas as figuras. O valor real da média RTT
pode ser encontrado na sec¢ao numérica de cada figura.

O paradigma baseado nos equipamentos antigos (LC) apresenta os piores valores de RTT,
seguido do paradigma baseado na rede (1c). Por outro lado, o paradigma baseado no cliente
final (EC) tem um comportamento bastante distanciado dos restantes.

No caso do paradigma baseado nos equipamentos antigos, nao existe qualquer otimizagao
de rotas pelo que, naturalmente, temos um fraco desempenho em termos de round trip time
(RTT). Note-se que os valores muito elevados do RTT decorrem do facto de muitos
cenarios conterem varios niveis de imbricagao. Este aspecto vai ser objeto de uma analise
pormenorizada mais adiante.

Ao introduzir a otimizagdo de rotas, o paradigma baseado na rede (1c) reduz de forma

significativa a média do RTT. Conforme é incrementada a carga na rede, ou seja, conforme o
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intervalo entre pacotes é decrementado, o desempenho do paradigma baseado na rede é
ligeiramente afetado, mas rapidamente estabilizada devido ao factor de otimizagao de rotas.
Por outro lado, o desempenho de round trip time do paradigma baseado no cliente final (EC)
¢é substancialmente melhor que o do paradigma baseado na rede, em todas as situagoes. A
razio para este facto é que no caso do paradigma baseado na rede todos os fluxos sao
otimizados e quase toda a carga de sinalizagao é colocada no routers moveis que, deste modo,
se transformam em pontos de estrangulamento.

Ao contrario, no caso do paradigma baseado no cliente final, os routers méveis comportam-
se como simples encaminhadores de pacotes e, desta maneira, sio muito menos afetados

por estes niveis de carga na rede.
Outra perspectiva que, de igual modo, mostra a influéncia que a carga na rede pode

introduzir nas solugoes de mobilidade existentes é a que apresenta o round trip time em

fungao ao numero de fluxos introduzidos na rede, conforme se pode verificar na Figura 5.30.

1
0.9
0.8
0.2 |
0.1
400 500

RTT (seconds)
O OO OO
w b U O

0 100 200 300

| 10.789 10.788 10.947 14.488 15.164
IC 0.494 0.494 0.585 0.693 0.771
EC 0.123 0.124 0.128 0.139 0.146

Figura 5.30 — Tempo médio de round trip time (RTT) em fungdo do nimero de pacotes

Uma vez mais, as diferencas entre os diversos paradigmas sio bastante 6bvias. E possivel
verificar a significativa degradacao de desempenho do paradigma baseado na rede (1c) a
medida que a carga na rede aumenta, confirmando a tese de que existe um ponto de
estrangulamento.

Dado que nao existe um ponto de estrangulamento na parte fixa da rede porque, conforme
se explicou anteriormente, todos os fluxos vao para redes correspondentes distintas e usam

caminhos separados, torna-se evidente que apenas resta o router movel.
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Acresce-se ainda que, utilizando a mesma topologia, o paradigma baseado no cliente final
(EC) tem um comportamento significativamente superior em termos de qualidade e nio
apresenta sinais significativos de degradacao de desempenho, confirmando deste modo que
aliviando os routers moveis dos mecanismos de gestio da mobilidade e colocando-os no

cliente final tem claras vantagens.

Como confirmacao final da influéncia da carga na rede nos diversos paradigmas, a Figura 5.31

apresenta o numero total de pacotes perdidos para os casos de 100, 300 e 500 fluxos.

80000
70000
60000
50000
40000
30000
20000

10000 -

100 flows 300 flows 500 flows
mC 10641 41173 71985
IC 1560 12289 28773
1 EC 0 0 0

Packet losses

Figura 5.31 — Numero total de pacotes perdidos em fungdo do nimero de pacotes

Pode-se verificar um claro aumento da perda de pacotes com o aumento da carga na rede
para os paradigmas baseados nos equipamentos antigos (Lc) e baseado na rede (1c). De
forma notavel, para estes niveis de carga o paradigma baseado no cliente final (EC) nao
apresenta qualquer perda de pacotes.

Do mesmo modo que na secgio 5.3.2.5, foram realizadas emulagdes especificas para o
paradigma baseado no cliente final de modo a determinar o nimero de fluxos a partir do
qual se comegam a verificar perda de pacotes, e foi determinado que seria a partir dos 900

fluxos.
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5.4.2.2 Variac¢ao do racio de otimizac¢ao de rotas

Para a andlise na perspectiva de otimizagdo de rotas foram utilizados trés racios de
otimizagao diferentes: 8:2, que significa que para cada 10 fluxos, 2 utilizam uma rota
otimizada; 1:1 e 2:8.

E importante ter em conta que para os paradigmas baseados no equipamento antigo (LC) e
baseado na rede (1c) os racios de otimizagdo de rotas nio devem ter qualquer impacto,
dado que nao existe otimizagao de rotas no paradigma LC e, para o caso do paradigma IC,
todos os fluxos sao otimizados.

Os resultados da emulagao apresentados na Figura 5.32 dizem respeito ao round trip time

(RTT) em fungao do racio de otimizagao de rotas.

RTT (seconds)

8:2 2:8
m(C 12.461 12.467 12.468
IC 0.563 0.578 0.575
EC 0.135 0.133 0.125

Figura 5.32 — Média de round trip time (RTT) em fungdo do racio de otimizagao de rotas

Estes resultados confirmam que nio existe uma variagao significativa para os casos dos
paradigmas LcC e IC, conforme seria de esperar. Para além disso, como também era esperado,
estes resultados confirmam que a otimizagio de rotas compensa, dado que o paradigma
baseado na rede (1c) obtém tempos melhores de RTT do que o paradigma baseado nos
equipamentos antigos (LC).

Por outro lado, os valores de round trip time médios para o paradigma de mobilidade de
redes baseado no cliente final (EC) sdo significativamente inferiores aos do paradigma
baseado na rede (zc).

De facto, a medida que o racio de otimizagdo de rotas aumenta, a média de RTT

decrementa, dado que existe um maior numero de fluxos que tém as suas rotas otimizadas.
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Contudo, é importante notar que o decréscimo nao é muito acentuado porque, de facto, os
valores de RTT ja se encontram nos seus valores minimos para o caso do paradigma

baseado no cliente final (EC).

5.4.2.3 Variagao do nivel de imbricagao

Uma analise final enderegou o comportamento dos varios paradigmas de mobilidade de
redes em situagdes de imbricacao.

No cenario de simulagao, a rede movel de referéncia, i.e., a rede que contém o router mével
MRA da Figura 5.27, tem a capacidade de se mover para uma rede fixa estrangeira ou imbricar
noutra rede movel. Quando o router mével MRA se move para uma rede fixa estrangeira,
entio diz-se que estd num nivel de imbricagio 0 (zero), na figura representado como
nesting0. Se se mover para uma rede movel que se encontre ligada a uma rede fixa
estrangeira, entao diz-se que o MRA se encontra no nivel de imbricagao | (um), representado
por nestingl na figura. O nivel maximo de imbricagdo considerado neste estudo é 4
(quatro — nesting4).

A Figura 5.33 apresenta a média de round trip time (RTT) em fung¢ao do nivel de imbricagao.
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RTT (seconds)

nesting 0 nesting 1 nesting 2 nesting 3 nesting 4
m(C 0.957 3.654 8.014 11,234 12.074
IC 0.435 0.457 0.498 0.5382 0.591
JEC 0.064 0.068 0.118 0.119 0.131

Figura 5.33 — Média de round trip time (RTT) em fungdo do nivel de imbricagio

O primeiro aspeto que sobressai é que existe um crescimento acentuado na média do round
trip time (RTT) com o aumento do nivel de imbricagdo para o caso do paradigma baseado
nos equipamentos antigos. Este comportamento &, de facto, esperado e vem uma vez mais

confirmar a consisténcia dos resultados da simulagao, ja que neste paradigma nao existe
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otimizagao de rotas. Se se aumentar o nivel de imbricacio aumenta-se o nimero de tuneis
dentro de tlneis e, consequentemente, o numero de redes que tém que ser atravessadas
pelos pacotes. O resultado final é o incremento dramatico do round trip time.

Outro aspecto a ter em consideragao é que no caso do paradigma baseado na rede (1c) e
no paradigma baseado no cliente final (Ec), o nivel de imbricagdo tem um impacto reduzido,
embora perceptivel, na média do round trip time. Ambos os paradigmas utilizam a otimizagao
de rotas e, deste modo, assim que a otimizagao de rotas é estabelecida, o RTT permanece
com valores baixos. Nao obstante este facto, é possivel notar um ligeiro incremento, que é
superior para o caso do paradigma baseado na rede (zc).

A explicagdo para este incremento mais acentuado no caso do paradigma baseado na rede
reside na quantidade de sinalizagao e no numero de pacotes que tém que atravessar as redes
sem fios. No caso do paradigma 1c, todos os fluxos possuem otimizagao de rotas, o que se
traduz num incremento de trifego de sinalizagao relativa aos protocolos de mobilidade.
Naturalmente, quanto maior for o nivel de imbricagao maior é a quantidade de redes moveis
que os pacotes terao que atravessar e, deste modo, maior € o atraso. No caso do paradigma
baseado no cliente final este incremento ¢ inferior, dado que nem todas as rotas necessitam
de ser otimizadas.

Como nota final, uma vez mais o paradigma de mobilidade de redes baseado no cliente final
(ec) leva a resultados muito melhores quando comparado com o paradigma baseado na rede
(zc), confirmando uma vez mais que, independentemente da perspectiva, o paradigma
baseado no cliente final tem claras vantagens sobre o paradigma baseado na rede e,

consequentemente, sobre o paradigma baseado no equipamento antigo.

5.4.3. Conclusoes da avaliacdo em cenarios com redes

reais sem fios

A principal motivagiao para este conjunto de testes foi o estudo do comportamento de cada
paradigma em cenarios de mobilidade com redes reais sem fios.

De modo a comparar os paradigmas referidos, foi construido um cendrio de média
dimensdo, com inclusao de ligagdes IEEE 802.11, com um numero variavel de fluxos. Este
cenario foi implementado com recurso ao emulador mobSim e a redes sem fios reais.

Os resultados alcangados confirmam as ilagoes ja tiradas nas sequéncias de testes anteriores,

evidenciando o melhor desempenho da solugao de mobilidade de redes proposta.
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5.5.Conclusao

No presente capitulo, os paradigmas de mobilidade de rede foram sujeitos a uma extensa
bateria de testes em varios tipos de cenarios, recorrendo ao emulador mobSim. Foram
estudados cenarios de pequena dimensao, de muito grande dimensao, de carga elevada, e
com redes reais sem fios. Em cada cenario, a anilise foi efetuada de diversas perspetivas.

Os resultados obtidos permitiram confirmar as desvantagens ja bem conhecidas do
paradigma baseado nos equipamentos antigos, bastante limitado em termos de desempenho
e escalabilidade. Este paradigma foi concebido a pensar nos equipamentos que nio podem
ser modificados mas que pretendam beneficiar da mobilidade de redes.

O paradigma baseado na rede adotou o mesmo requisito base do paradigma baseado nos
equipamentos antigos: evitar toda e qualquer alteragio nos nos finais. Como consequéncia,
quase todas as fungoes de mobilidade siao realizadas pelos elementos de rede —
maioritariamente, pelo router mével. Os resultados das simulagoes relativos a este paradigma
mostram claramente que o desempenho dos elementos de rede é afetado por esta
concentragao de funcionalidades, traduzindo-se em efeitos como o aumento do round trip
time resultante ou uma maior perda global de pacotes.

Os estudos efetuados demonstram que o paradigma baseado no cliente final tem um
comportamento superior em relagio aos outros dois paradigmas e que tem um bom
potencial. Este comportamento mantém-se mesmo quando sujeito a uma elevada carga de
trafego. Como as tarefas relacionadas com a mobilidade estio a cargo dos nos da rede
movel, isto leva a que os routers moveis fiquem mais aliviados, o que se traduz numa

melhoria global de desempenho.
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Motivado pela crescente necessidade de um acesso a Internet ubiquo e ininterrupto, foram
desenvolvidas diversas solugoes de mobilidade de dispositivos e de redes. O protocolo de
mobilidade de nés conta com uma solugio completa e com boa aceitagio por parte da
comunidade cientifica. Contudo, o mesmo nao se pode dizer em relagio a mobilidade de
redes, que apenas possui uma solugao basica de mobilidade sem qualquer mecanismo de
otimizagao de rotas.

Nesta tese foram apresentadas diversas limitagoes da solugdo para a mobilidade de redes
desenvolvida pelo IETF, designada NEMO Basic Support Protocol, tal como foram
apresentadas as solugées mais relevantes para resolver os problemas do RFC 3963. Nao
obstante a grande variedade de propostas existentes, nenhuma relne consenso para uma
utilizagio de ambito global na Internet, havendo, desta forma, espaco para um estudo
aprofundado com o objetivo de colmatar esta lacuna.

O presente capitulo apresenta as contribuicdes do trabalho realizado no ambito da

mobilidade de redes e identifica linhas para trabalho futuro.

6.1.Contribuicoes

A primeira contribuicao nasce diretamente do estudo do estado da arte, no ambito do qual
foi necessario agrupar as diversas solugoes relativas a mobilidade de redes de modo a
tornar-se mais legivel a sua possivel comparagao.

A partir desta necessidade, foram criados grupos baseados nos aspetos arquiteturais comuns
a cada solugio de mobilidade de redes, designados paradigmas. Foram identificados os
seguintes: paradigma baseado nos equipamentos antigos, que possibilita o acesso imediato a
mobilidade de redes sem necessidade de alteragées nos nés finais; paradigma baseado na
rede, de acordo com o qual o esfor¢co da mobilidade de redes fica a cargo dos elementos da
infraestrutura, libertando os nés da rede movel destas tarefas; e, por dltimo, o paradigma
baseado no cliente, no qual os nés da rede movel conhecem a sua condigao de mobilidade e

tém a seu cargo as fungoes dai decorrentes.



6. Conclusdo

Com base neste conceito, tornou-se possivel a realizagdo de comparagoes entre os trés
paradigmas definidos, com base na comparagio de propostas/solu¢coes representativas de
cada grupo.

O paradigma baseado no cliente foi proposto e desenvolvido no ambito do presente
trabalho. Embora se possam encontrar na literatura algumas meng¢oes a possibilidade de
utilizar o cliente final como elemento principal na mobilidade de redes, nunca antes tinha
sido apresentada nenhuma proposta nesse sentido digna de registo. De facto, a ideia
subjacente a viabilidade da implementagio da mobilidade de redes ao nivel do cliente final,
conjugada com o valor acrescido da utilizagdo deste paradigma quando comparado com os
restantes, constitui a contribuicao central desta tese.

A seguir é sumarizado o trabalho realizado no que diz respeito a proposta OMEN, que esta

enquadrada no paradigma baseado no cliente.

6.1.1. OMEN

O ponto central da proposta OMEN reside na mudanga da responsabilidade de execugao
dos procedimentos de gestaio de mobilidade. Enquanto o paradigma baseado nos
equipamentos antigos e o paradigma baseado na rede advogam a necessidade de nao
modificar os dispositivos finais a todo o custo, o paradigma baseado no cliente vai no sentido
oposto, colocando o 6nus da otimizagao de rotas nos dispositivos finais.

Partindo do pressuposto de que os nés da rede mével devem estar conscientes da sua
condicao de mobilidade, o OMEN propoe que seja utilizado o router movel como sistema
que anuncia essa mobilidade. Assim que os clientes sio informados de que ocorreu uma
mudang¢a do ponto de ligagao a Internet da rede em que se encontram, podem realizar
operagoes de otimizagido de rotas, se assim o entenderem, utilizando o care-of address do
router movel.

A proposta OMEN visa a ndo modificagao dos protocolos existentes. Deste modo, foram
encetados esforcos no sentido de utilizar os protocolos MIPvé, Neighbor Discovery e NEMO
Basic Support Protocol sem que fosse necessirio proceder a qualquer modificagio nos
respetivos RFC. De facto, as modificagoes concentram-se apenas ao nivel dos dispositivos
finais e do router movel, e consistem apenas na tomada de consciéncia da condigao de
mobilidade e consequente utilizagdo desta nova funcionalidade utilizando os protocolos ja
existentes.

Esta mudanga de paradigma torna possivel a determinagao da altura ideal para a realizagao
do procedimento de otimizagao de rotas, dado que agora é o dispositivo final a tomar esta

decisao. Como consequéncia, o numero de ligagdes otimizadas pode diminuir drasticamente,
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pois cada n6 da rede movel apenas otimizara a rota das ligagdes que realmente necessitem
desta funcionalidade, minimizando o esfor¢o que dai advém.

Por outro lado, a passagem do esforgo de otimizagao de rotas para os dispositivos finais leva
a que a infraestrutura se torne mais leve e, consequentemente, com melhor desempenho na
comunicagdo. Também é importante notar que um elemento de rede mais leve passa
necessariamente a consumir menos energia. Em ambientes de mobilidade as questbes de
consumo de energia assumem um papel preponderante.

Concomitantemente, o OMEN conduz a uma diminui¢ao de perda de pacotes, pois diminui a
sobrecarga dos elementos de rede, ji que reduz o esfor¢o relacionado com os
procedimentos de otimizagdio de rotas. Isto leva a um incremento na qualidade da
comunicagao e a um menor impacto introduzido na infraestrutura global.

Outro aspeto positivo da solugaio OMEN é o facto de ser complementar, podendo coexistir
com outras solugdes de mobilidade de redes. Esta possibilidade abre caminho a uma
implementagao gradual e sustentada, mediante a atualizagao dos dispositivos que venham a
beneficiar desta nova funcionalidade. Assim, torna-se possivel beneficiar de solugdes
intermédias que contemplem, por exemplo, a otimizagao de rotas implementadas ao nivel da
infraestrutura de rede.

O comportamento perante este novo paradigma vai depender do tipo de né da rede movel.
Foram apresentadas as situagoes dos né local fixo antigo, no local fixo com suporte de
MIPv6, n6 local movel, n6 movel visitante e NEMO imbricada. Para cada uma destas
situagoes foram apresentados os procedimentos de implementagao da mobilidade de redes.
As questoes de seguranga também foram analisadas, com particular enfoque nos problemas
do envio do Care-of address através do RFC 4861, e no registo de um n6é movel visitante e
de uma NEMO imbricada.

Foram realizados diversos testes que permitiram analisar a viabilidade da solugao, assim
como comparar as diversas solu¢oes em estudo. Os testes foram realizados utilizando a
ferramenta de emulagio mobSim, desenvolvida no ambito deste trabalho.

O primeiro conjunto de testes visou a validagao funcional da proposta OMEN e a
confirmagao das suas principais caracteristicas.

O segundo conjunto de testes visou uma comparagio dos diversos paradigmas em
ambientes de muita larga escala, tornando-se visivel o impacto dos procedimentos de
mobilidade de redes nos routers moveis. Este ambiente contou com 22.800 routers, |11.250
redes e mais de 27.000 dispositivos finais (fixos e moveis). Apesar da sua larga escala, nio
foram realizados testes de stress na rede, pelo que o impacto se deveu somente ao elevado
numero de elementos. Os resultados deste conjunto de testes podem ser resumidos no

seguinte:
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e O paradigma baseado no equipamento antigo tem diversas limitagdes de
desempenho, nao sendo adequado para implementagao em larga escala;

* Ja o paradigma baseado na rede é fortemente afetado, em termos de desempenho,
pelas operagbes de otimizagao de rotas que, quando em grande ndmero, levam a
uma degradagao acentuada da qualidade de comunicagao entre os nos;

* Por fim, o paradigma baseado no cliente mostrou ter um potencial elevado devido
ao impacto diminuto na infraestrutura de rede e, também, nas comunicagoes entre

os equipamentos finais.

O conjunto seguinte de testes visou o estudo comparativo da proposta em ambientes de
carga elevada. Nestes ambientes foram analisados os comportamentos dos diversos
paradigmas quando sujeitos a varios niveis de stress. Os testes foram realizados de forma a
nao existirem pontos de congestionamento ou trafego externo que pudessem influenciar os
resultados. Este ambiente contou com um numero reduzido de elementos, até um maximo
de 50 noés da rede movel. Os resultados permitiram concluir que:

¢ O NEMO Basic Support Protocol tem um comportamento muito negativo quando
sujeito a ambientes de comunicagao intensiva; de facto, o esfor¢co para tornar a
comunicagdo moével transparente para os nos finais tem um preco demasiado
elevado e proibitivo em ambientes de alguma carga de trafego;

* O paradigma baseado na rede também é significativamente afetado pela carga na
rede, traduzindo-se em consideraveis degradacoes de desempenho quando em
situagoes de média e alta carga na rede; nestas situagoes &, também, patente uma
elevada taxa de perda de pacotes;

* Ja o paradigma baseado no cliente leva a que os routers se comportem como simples
encaminhadores de pacotes e, deste modo, nao estio sujeitos a carga adicional
imposta pelas operagoes de mobilidade de redes; em situagoes de stress na rede,
este paradigma tem um comportamento notavel verificando-se, inclusivamente, que

a perda de pacotes foi nula até um elevado nimero de noés da rede movel.

O dltimo conjunto de testes foi realizado em cenarios de emulagao que incluiam redes reais
sem fios, |EEE 802.11, tornando possivel a comparagio dos paradigmas em estudo em
situagoes tao proximas da realidade quando possivel. Estas emulages visaram a analise em
situagoes de stress moderado, para um numero de fluxos nio muito elevado — até um
maximo de 500 fluxos a atravessar a rede movel. Os resultados permitiram concluir que:

* Uma vez mais, o NEMO Basic Support Protocol tem um mau comportamento

quando sujeito a situagoes de alguma carga;

167




6. Conclusdo

e O paradigma baseado na rede é negativamente afetado pela concentragao das
operagoes de mobilidade de rede nos routers moveis e pela perda de pacotes,
agravadas pelas comunicagoes sem fios;

* Por fim, o paradigma baseado no cliente tem um comportamento superior em
relacao aos restantes, mantendo-se com bom desempenho mesmo quando sujeito a
ambientes de carga elevada; o facto de distribuir a carga das operagoes de
mobilidade pelos nos da rede movel leva a que haja um menor impacto na rede e,

consequentemente, melhor desempenho da comunicagao.

A realizagao dos testes referidos apenas foi possivel com a utilizagdo de uma ferramenta de
emulacao concebida para o efeito, no ambito deste trabalho. Os aspetos principais dessa

ferramenta sao brevemente apresentados seguidamente.

6.1.2. mobSim

A falta de suporte nativo de solugoes de mobilidade de redes e a falta de capacidade de
escalabilidade por parte dos simuladores existentes ditou a necessidade de criagio de um
novo emulador. Os simuladores analisados em detalhe foram o ns-2, o ns-3, o OMNet++ e
o OPNET Modeler.

O mobSim foi criado com vista a integrar, de forma nativa, o suporte de mobilidade de
redes dos paradigmas baseado no equipamento antigo, baseado na rede e baseado no cliente.
Por outro lado, este emulador contemplou o suporte de cenarios que vao desde pequena
escala até uma escala muito elevada.

Para a sua correta execu¢do, o mobSim teve que ser construido de modo a respeitar os
RFC 2460, RFC 6275, RFC 4861 e RFC 3963. Como requisitos de concepgao, o mobSim
teve que permitir acesso a detalhes de simulagio muito finos, ser flexivel em termos de
definicdo de cenarios — especificagao das redes fixas e moveis, equipamentos finais fixos e
moveis, topologias e comportamentos dinamicos —, e permitir a utilizagio dos mesmos
parametros e condigoes para as diversas solugoes em analise.

Este novo emulador foi desenvolvido para tirar proveito dos ambientes paralelos dos clusters,
beneficiando das ligagdes de alta velocidades entre os diversos nés fisicos. Para cada no
fisico atribuido a simulagao é definido uma funcionalidade: ou né principal (master), ou né
operacional (slave). Um no fisico é eleito o né principal, sendo os restantes definidos como
nds operacionais.

O né principal é responsavel pela construgao dos equipamentos virtuais, ambientes e

simulagdes a serem executados em todos os nos operacionais. Este no também é
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responsavel por obter os resultados das simulagdes bem como terminar a execugao das
tarefas em todo o ambiente de teste.

Este emulador foi concebido para ser executado em clusters, em que as tarefas entram numa
fila de processos ficando a espera de execugio, normalmente em ambiente de
processamento em batch. A sua execugao niao contempla, por isso, a possibilidade de
intervencdo humana. Deste modo, o né principal tem o papel crucial de garante da boa

execucao de toda a simulagao.

6.2.Trabalho futuro

O trabalho apresentado nesta tese abre um novo e abrangente campo de investigagao futura.
Naturalmente, novas solugbes assentes no paradigma baseado no cliente deverao ser
desenvolvidas. Nesta tese foi apresentada a proposta OMEN, mas muitas outras solugdes de
mobilidade baseada no cliente podem, e devem, ser desenvolvidas e analisadas. O estudo
dos seus comportamentos em diferentes condicdes de rede e mobilidade reveste-se de
particular iinteresse.

Por outro lado, mais que simulagdes ou mesmo emulagoes, devem ser desenvolvidas
implementagoes, que deverao ser analisadas e implementadas em ambientes reais.

Para além disso, atualmente o mobSim esta vocacionado para o estudo comparativo dos trés
paradigmas alvo da presente dissertacao e exige muito trabalho de configuragio de “baixo
nivel”. Dado o interesse despertado por esta ferramenta na comunidade, seria muito
interessante desenvolver este emulador por forma a torna-lo mais geral e abrangente, tendo
em vista a sua disponibilizacio a comunidade cientifica. E um trabalho de grande envergadura
mas, também, de grande interesse.

Numa otica diferente, comega a surgir alguma apeténcia pelo estudo de solugoes de
mobilidade em camadas protocolares distintas da camada de rede, em particular na camada
de transporte e, até, na camada de aplicagao. O desenvolvimento de solu¢oes deste tipo e a

sua comparagao com solugoes na camada de rede s3ao aspetos que merecem atengao.
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Anexos

A. Cenario de larga escala

Os seguintes excertos apresentam a configuragio do cenario de simulagiao utilizado na
seccao 5.2, com recurso a ferramenta mobSim. Esta configuragio permite visualizar os
routers de topo, os routers dos diversos niveis que foram criados e, também, os dispositivos
finais utilizados. E importante referir que foram criados diversos cendrios com variagio de
numero de dispositivos finais e respetiva localizagdo na rede virtual. Este excerto apenas
mostra um dos cenarios utilizado e serve para dar uma ideia do que foi realizado.

Dada a extensao da configuragiao, resolveu-se dividi-la em duas partes: uma dedicada a
configuragao dos routers de topo, apresentada na secgao A.l., e outra dedicada apenas a

configuragao das redes abaixo do router de topo routerl1, apresentado na secgao A.2.

A.1. Routers de topo

# Top Level Network
toprouter|routera

router routeral;gateway|routera
router routera2;gateway|routera
router routera3;gateway|routera
router routera4;gateway|routera
router routeraS;gateway|routera
router |routerall;gateway routeral;extracode|HA.extracode
router |routeral2;gateway routeral;extracode|HA.extracode
router |routeral3;gateway|routeral
router |routera2l;gateway|routera2
router |routera22;gateway|routera2
router |routera23;gateway|routera2
router |routera3l;gateway|routera3
router |routera32;gateway|routera3
router |routera33;gateway|routera3
router |routera4l;gateway|routera4
router |routera42;gateway|routera4
router |routera43;gateway|routera4
router |routera51l;gateway|routera5
router |routera52;gateway|routera5
router |routera53;gateway|routera5
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A.2. Rede do routeri1

B

#HHA#HHHH

router|routeralll;gateway|routerall

router |routerall2;gateway|routerall

mobilerouter|mralll;gateway|routerall;extracode|mr.extracode

multiplenode:1000 |mmnnalll;gateway|mralll;prog|mobsim lport udp.pl

multiplenode:1000 |mmnnamlll;gateway|mralll;prog|mobsim lport udp.pl;\
extracode |mipv6.extracode

router|routeral2l;gateway|routeral2

router |routeral22;gateway|routeral2

router |mral2l;gateway|routeral2

multiplenode:1|mmnnal2l;gateway|mral2l;prog|mobsim lport udp.pl

router|routeral3l;gateway|routeral3

router |routeral32;gateway|routeral3

router |mral3l;gateway|routeral3

multiplenode:1l|mmnnal3l;gateway|mral3l;prog|mobsim lport udp.pl

AT

router routerallll;gateway|routeralll

router routeralllZ;gateway|routeralll

router mrallll;gateway|routeralll
multiplenode:1|mmnnallll;gateway|mrallll;prog|mobsim lport udp.pl
router routerallZl;gateway|routerallZ

router routerallZZ;gateway|routerallZ

router mrallZl;gateway|routerallZ
multiplenode:1|mmnnall2l;gateway|mrall2l;prog|mobsim lport udp.pl

router routeralle;gateway|routeralZl

router routeralZlZ;gateway|routeralZl

router mralle;gateway|routeralZl
multiplenode:1|mmnnal2ll;gateway|mral2ll;prog|mobsim lport udp.pl
router routeralZZl;gateway|routera122

router routera1222;gateway|routera122

router mra1221;gateway|routera122
multiplenode:1|mmnnal22l;gateway|mral22l;prog|mobsim lport udp.pl

router routeral3ll;gateway|routeral3l

router routeral312;gateway|routeral3l

router mral3ll;gateway|routeral3l
multiplenode:1|mmnnal3ll;gateway|mral3ll;prog|mobsim lport udp.pl
router routeral321;gateway|routeral32

router routeral322;gateway|routeral32

router mral321;gateway|routeral32
multiplenode:1|mmnnal32l;gateway|mral32l;prog|mobsim lport udp.pl

AT

router routeralllll;gateway|routerallll

router routerallllZ;gateway|routerallll

router mralllll;gateway|routerallll
multiplenode:1l|mmnnalllll;gateway|mralllll;prog|mobsim lport udp.pl
router routeralllZl;gateway|routeralllZ

router routeralllZZ;gateway|routeralllZ

router mralllZl;gateway|routeralllZ
multiplenode:1|mmnnalll2l;gateway|mralll2l;prog|mobsim lport udp.pl

router routerallle;gateway|routerallZl

router routerallZlZ;gateway|routerallZl

router mrallle;gateway|routerallZl
multiplenode:1|mmnnall2ll;gateway|mrall2ll;prog|mobsim lport udp.pl
router routerallZZl;gateway|routera1122

router routera11222;gateway|routera1122

router mrallZZl;gateway|routera1122
multiplenode:1|mmnnall221l;gateway|mrall22l;prog|mobsim lport udp.pl

router routerallel;gateway|routeralle

router routeralleZ;gateway|routeralle

router mrallel;gateway|routeralle
multiplenode:1|mmnnal2lll;gateway|mral2lll;prog|mobsim lport udp.pl
router routeralZlZl;gateway|routera1212

router routera12122;gateway|routera1212

router mralZlZl;gateway|routera1212
multiplenode:1l|mmnnal2121;gateway|mral2l2l;prog|mobsim lport udp.pl
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router routeralZle;gateway|routera1221

router routera12212;gateway|routera1221

router mralZle;gateway|routera1221
multiplenode:1|mmnnal221l;gateway|mral221l;prog|mobsim lport udp.pl
router routera12221;gateway|routera1222

router routera12222;gateway|routera1222

router mra12221;gateway|routera1222
multiplenode:1l|mmnnal2221;gateway|mral2221;prog|mobsim lport udp.pl

router routeral3lll;gateway|routeral3ll

router routeral3112;gateway|routeral3ll

router mral3lll;gateway|routeral3ll
multiplenode:1|mmnnal3lll;gateway|mral3lll;prog|mobsim lport udp.pl
router routeral3121;gateway|routeral3l2

router routeral3122;gateway|routeral3l2

router mral3121;gateway|routeral312
multiplenode:1|mmnnal3121l;gateway|mral3121;prog|mobsim lport udp.pl

router routeral3211;gateway|routeral321

router routeral3212;gateway|routeral321

router mral3211;gateway|routeral321
multiplenode:1|mmnnal321l;gateway|mral321l;prog|mobsim lport udp.pl
router routeral3221;gateway|routeral322

router routeral3222;gateway|routeral322

router mral3221;gateway|routeral322
multiplenode:1|mmnnal3221;gateway|mral3221;prog|mobsim lport udp.pl

FS S S S8 5855855855585 555558 5855585585558 5555585555558 58S555855885885888

router|mrallllll;gateway|routeralllll

multiplenode:1l|mmnnaml11111;gateway|mrallllll;prog|mobsim lport udp.pl;\
extracode |mipv6.extracode

router|mrallll2l;gateway|routerallll2

multiplenode:l|mmnnaml11121;gateway|mrallll2l;prog|mobsim lport udp.pl;\
extracode |mipv6.extracode

router|mralll2ll;gateway|routeralll2l

multiplenode:1l|mmnnaml11211;gateway|mralll2ll;prog|mobsim lport udp.pl;\
extracode |mipv6.extracode

router|mralll22l;gateway|routeralll22

multiplenode:l|mmnnaml11221;gateway|mralll22l;prog|mobsim lport udp.pl;\
extracode |mipv6.extracode

router|mrall2lll;gateway|routerall2ll

multiplenode:1l|mmnnaml12111;gateway|mrall2lll;prog|mobsim lport udp.pl;\
extracode |mipv6.extracode

router|mrall2l2l;gateway|routerall2l2

multiplenode:1l|mmnnaml12121;gateway|mrall2121l;prog|mobsim lport udp.pl;\
extracode |mipv6.extracode

router|mrall221l;gateway|routerall22l

multiplenode:1l|mmnnaml12211;gateway|mrall221l;prog|mobsim lport udp.pl;\
extracode |mipv6.extracode

router|mrall2221;gateway|routerall222

multiplenode:1l|mmnnaml12221;gateway|mrall2221;prog|mobsim lport udp.pl;\
extracode |mipv6.extracode

router|mral2llll;gateway|routeral2lll

multiplenode:1l|mmnnaml21111;gateway|mral211ll;prog|mobsim lport udp.pl;\
extracode |mipv6.extracode

router|mral2l121;gateway|routeral2l12

multiplenode:l|mmnnaml21121;gateway|mral21121;prog|mobsim lport udp.pl;\
extracode |mipv6.extracode

router|mral2l21l;gateway|routeral2l21l

multiplenode:1l|mmnnaml21211;gateway|mral2121l;prog|mobsim lport udp.pl;\
extracode |mipv6.extracode

router|mral21221;gateway|routeral2122

multiplenode:l|mmnnaml21221;gateway|mral21221;prog|mobsim lport udp.pl;\
extracode |mipv6.extracode

router|mral2211l;gateway|routeral2211l

multiplenode:1l|mmnnaml22111;gateway|mral2211l;prog|mobsim lport udp.pl;\
extracode |mipv6.extracode

router|mral22121;gateway |routeral2212

multiplenode:l|mmnnaml22121;gateway|mral22121;prog|mobsim lport udp.pl;\
extracode |mipv6.extracode

router |mral22211;gateway|routeral2221

multiplenode:l|mmnnaml22211;gateway|mral2221l;prog|mobsim lport udp.pl;\
extracode |mipv6.extracode

router|mral22221;gateway |routeral2222

multiplenode:l|mmnnaml22221;gateway|mral22221;prog|mobsim lport udp.pl;\
extracode |mipv6.extracode
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router|mral3llll;gateway|routeral3lll

multiplenode:1l|mmnnaml31111;gateway|mral3111ll;prog|mobsim lport udp.pl;\
extracode |mipv6.extracode

router|mral3ll21;gateway|routeral31l12

multiplenode:1l|mmnnaml31121;gateway|mral31121;prog|mobsim lport udp.pl;\
extracode |mipv6.extracode

router |mral3l21l;gateway|routeral31l21l

multiplenode:1l|mmnnaml31211;gateway|mral31211;prog|mobsim lport udp.pl;\
extracode |mipv6.extracode

router|mral31221;gateway|routeral3122

multiplenode:1l|mmnnaml31221;gateway|mral31221;prog|mobsim lport udp.pl;\
extracode |mipv6.extracode

router|mral32111l;gateway|routeral3211l

multiplenode:1l|mmnnaml32111;gateway|mral3211l;prog|mobsim lport udp.pl;\
extracode |mipv6.extracode

router|mral32121;gateway|routeral3212

multiplenode:1l|mmnnaml32121;gateway|mral32121;prog|mobsim lport udp.pl;\
extracode |mipv6.extracode

router |mral32211;gateway|routeral3221

multiplenode:1l|mmnnaml32211;gateway|mral3221l;prog|mobsim lport udp.pl;\
extracode |mipv6.extracode

router|mral32221;gateway |routeral3222

multiplenode:1l|mmnnaml32221;gateway|mral32221;prog|mobsim lport udp.pl;\
extracode |mipv6.extracode

L e e e e e e e e e N N AN

B. Script create_ipaddressesilst.pl

O script create_ipaddresseslst.pl consiste no componente essencial para a criagao de

dispositivos virtuais, associar enderecos IP virtuais aos da rede fisica, e construir o routing de

todo o cenario emulado.

O script comega por obter a lista de servidores disponiveis no cluster.

# Now we try to find which servers we are going to use
open AX, "servers.lst";
while (<AX>) {
chop;
$servers{$_}=1;
$myipaddris=$_ unless ($myipaddris);
}

close AX;

De seguida, obtém o template que vai ser utilizado por todos os equipamentos virtuais.

# We will use this template for all virtual devices
open AX, "S$Stemplate";
while (<AX>) {
chop;
split(/=/);
Stemplate{$_[0]}=$_[1];
}

close AX;

Posteriormente, vai buscar os ficheiros que estao disponiveis no cenario.

# Getting scenarios
print "Reading scenario: ";
open AX, "$f/s$s/$file";
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while (<AX>) {

chop;
s/#.%//;
s/"\t//;

next unless ($_);

/SN [I0N[(17514) 52775
Stype=$1;
Sname=$2;
if ($name=~/\_/) {
print "ERROR: Node name \"$name\" at Line \"$_\" has a \
reserved word: \"_\"\n";
print "Exiting!\n";
exit;

}

foreach $k (keys %template) {
Smyinfo{$k}=$template{$k};
}

@entries=split(/;/);

foreach $k (@entries) {
@k=split(/[\|=1/,8k);
$myinfo{$k[0]}=$Sk[1];
delete($myinfo{$k[0]}) unless ($k[1]);

}

# Specific sections
if ($type eq "toprouter") {
Siptop++;
smyinfo{"ipaddr2"}="TOP:$iptop";
if ($ip{$myinfo{"ipaddr2"}}) {
print "Already exists this IP: $myinfo{ipaddr2}\n";
exit;
}
$ip{$myinfo{"ipaddr2"}}=1;

$netname{$name}=$name;
Smyinfo{"ipaddrl"}="$netname{$name}:S$Sname";
if ($ip{$Smyinfo{"ipaddrl"}}) {
print "Already exists this IP: $myinfo{ipaddrl}\n";
exit;
}
$ip{$myinfo{"ipaddrl"}}=1;

$myinfo{"delay ha"}=200000 unless ($myinfo{"delay ha"});
$myinfo{"delay mrha"}=100000 unless ($myinfo{"delay mrha"});

Stoprouting{$name}="$netname{$name}: :$myinfo{ipaddr2}";
Stoprouter{$name}=$name;
$toprouterip{$name}="TOP:$iptop";

}

if ($type =~ m"" (mobile)?router$") {

unless ($netname{$myinfo{"gateway"}}) {

print "Router network acquiring problem: unknown \
gateway: $myinfo{gateway}\n";

exit;

}

smyinfo{"ipaddr2"}="$netname{$myinfo{gateway}}:$name";

if ($ip{$Smyinfo{"ipaddr2"}}) {
print "Already exists this IP: $myinfo{ipaddr2}\n";
exit;

}

$ip{$myinfo{"ipaddr2"}}=1;

$netname{$name}=$name;
Smyinfo{"ipaddrl"}="$netname{$name}:S$Sname";
if ($ip{$Smyinfo{"ipaddrl"}}) {
print "Already exists this IP: $myinfo{ipaddrl}\n";
exit;
}
$ip{$myinfo{"ipaddrl"}}=1;

$myinfo{"delay ha"}=200000 unless ($myinfo{"delay ha"});
$myinfo{"delay mrha"}=100000 unless ($myinfo{"delay mrha"});

unless ($toprouter{$myinfo{"gateway"}}) {
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print "Problem building the routing table... no top router \
for: $myinfo{gateway} at router $name\n";
exit;
}
$toprouter{$name}=$toprouter{$myinfo{"gateway"}};
$toprouting{$toprouter{$myinfo{"gateway"}}}.=";S$netname{$name}::\
$toprouterip{$toprouter{$myinfo{gateway}}}";
$subrouting{$myinfo{"gateway"}}.=";$netname{$name}::\
$netname{$myinfo{gateway}}:$name";

}

if ($type eq "mobilerouter") {
smyinfo{"HA"}="$myinfo{gateway}:$myinfo{gateway}";
Smyinfo{"HoA"}=$myinfo{"ipaddr2"};
$myinfo{"delay handoff"}=500000;
$myinfo{"delay mrha"}=100000;
$myinfo{"delay bu"}=300000;

$mobilerouter{$name}=$myinfo{"ipaddr2"};

}

if ($type eq "node" or $type=~/"multiplenode:/) {
unless ($netname{$myinfo{"gateway"}}) {
print "Node network acquiring problem: unknown \
gateway: $myinfo{gateway}\n";
exit;
}
smyinfo{"ipaddrl"}="$netname{$myinfo{gateway}}:$name";
if ($ip{$myinfo{"ipaddrl"}}) {
print "Already exists this IP: $myinfo{ipaddrl}\n";
exit;
}
$ip{$myinfo{"ipaddrl"}}=1;
$node{$myinfo{"ipaddrl"}}=1;

Smyinfo{"extracode"}="cn.extracode" unless ($myinfo{"extracode"});

}

# Let get some important info for aquiring IPs

if ($toprouter{$myinfo{"gateway"}}) {
$disttoprouter{$name}=$toprouter{s$myinfo{"gateway"}};

} elsif ($toprouter{$name}) {
$disttoprouter{$name}=S$toprouter{$Sname};

} elsif ($name eq "00logs") {

# Here is for logs server... we wont be processing this!
} else {

print "Problem aquiring top router: $name\n";

exit;

}

$disttoprouter{$myinfo{"ipaddrl"}}=$disttoprouter{$name} \
if ($myinfo{"ipaddrl"});

$disttoprouter{$Smyinfo{"ipaddr2"}}=$disttoprouter{$name} \
if ($myinfo{"ipaddr2"});

# Change IP of gateway to its correct IP...
smyinfo{"gateway"}.=":$myinfo{gateway}" if ($myinfo{"gateway"});

# Output results...
foreach $k (keys %smyinfo) {
if ($type=~/"multiplenode: (\d+)/) {
my $nr=$1;
if ($k=~/"ipaddr/) {
for($i=1;$i<=$nr;$i++) {
my Saux=$myinfo{$k}."-$i";
if ($ip{Saux}) {
print "Already exists this IP: $aux\n";
exit;
}
$ip{$aux}=1;
$node{$aux}=1;
${$aux}=1;

Sdisttoprouter{$aux}=$disttoprouter{$name};

$final{$name."-$i"}.="$k=Saux\n";
}
} else {
for($i=1;$i<=$nr;$i++) {
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$final{$name."-$i"}.="$k=Smyinfo{$k}\n";

}
}
} else {
$final{$name}.="$k=$myinfo{$k}\n";
}
delete($myinfo{$k});
}
$name=""; S$type="";

}

close AX;
print "Done!\n";

A seguir é obtida a listagem dos movimentos dos dispositivos moéveis.

print "Getting MR's moves: ";

open AX, "S$scriptfile";

while (<AX>) {
next unless (/"move;[";]1+;(.*)\nS$/);
$Smrmove{$1}=1;

}

close AX;

print "Done!\n";

Na posse de toda a informagao que necessita, o script procede a criagiao dos ficheiros de

configuragao dos dispositivos virtuais.

# Create files of final devices
print "Creating files: ";
foreach $k (keys %final) {
open AX, ">$f/$paradigm/$k\.conf";
print AX $final{$k};

$Srouting="";

if ($toprouting{$k}) {
foreach $j (keys %toprouting) {
next if ($j eq $k);
$routing.="$toprouting{$j};";
}
}
if ($subrouting{$k}) {
$subrouting{$k}=~s/";//;
$routing.=$subrouting{$k};

my @r=split(/;/,$subrouting{$k});
foreach my $sr (@r) {
my @rl=split(/::/,$sr);
if ($subrouting{$rl[0]}) {
$routing.=addsub($sr,S$rl[1l]);
}

}

if ($routing) {
Srouting=~s/;;/;/g;
print AX "routing=$routing\n";

}

close AX;

}

print "Done!\n";
A criagdo da associagao entre o endereco IP virtual e o endereco IP real é conseguido com

o seguinte codigo.

# Build the ipaddress list
print "Building the IP address list: ";
open AX, ">$f/$paradigm/ipaddresses.lst";
print AX "# All basic IPs needed\n";
print AX "LOG:1 $myipaddris:1051\n";
foreach $k (keys %ip) {

if ($spreadnodes and $node{$k}) {
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my $s="";
foreach $j ( sort {$distnrnode{$b} <=> $distnrnode{$a}} \
keys %$servers) {
next if ($j eq S$myipaddris); # we don't allow nodes \
in main server to avoid collapse
$s=$3;
}

unless ($s) {
print "ERROR: Couldn't find an available server... giving
up!\n";
exit;

}

$distnrnode{$s}++;
Sdistport{$s}=$port unless ($distport{$s});
print AX "S$k $s:$distport{$s} # node 1)\n";
Sdistport{$s}++;
next;
} elsif (! $distip{$disttoprouter{$k}}) {
foreach $j ( sort {$distnr{$b} <=> $distnr{S$a}} keys %servers) {
next if ($distnr{$j}>=S$nrnetpertoprouters);
next if ($distnr{$j}>=S$nrnetatmyipaddris and \
$j eq $myipaddris);
$distip{$disttoprouter{$k}}=$7j;

}

unless ($distip{$disttoprouter{$k}}) {
print "No server available... giving up!\n";
exit;

}
$distnr{$distip{$disttoprouter{S$k}}}++;
Sdistport{$distip{$disttoprouter{s$k}}}=Sport \
unless ($distport{$distip{$disttoprouter{s$k}}});
}
print AX "$k
Sdistip{$disttoprouter{$k}}:$distport{Sdistip{$disttoprouter{sk}}} # 1)\n";
Sdistport{$distip{$disttoprouter{$k}}}++;
if ($distport{$distip{$disttoprouter{$k}}} > $maxnrofport) {
print "Maximum number of possible ports exceeded\niGiving up!\n";
exit;
}
}

print "Done!\n";

# Now, lets create an IP Address for each MR at each network
print "Creating an IP for each MR at each network\n";
$netname{"NoNet"}=1;
foreach $k (keys %mrmove) {
@aux=split(/:/,$k);
next unless ($netname{$aux[0]} and $mobilerouter{$aux[1l]});

if (!1$ip{$k}) {

print "S$k ".$distip{$disttoprouter{"S$aux[1l]:$aux[1]"}}.":".\
Sdistport{$distip{$disttoprouter{"Saux[l]:Saux[1]"}}}.\
" # 2)\n";

print AX "S$k ".$distip{$disttoprouter{"S$aux[1l]:$aux[1]"}}.":".\
Sdistport{$distip{$disttoprouter{"Saux[l]:Saux[1]"}}}.\
" # 2)\n";

$ip{$k}=1;

Sdistport{$distip{$disttoprouter{"Saux[l]:Saux[1]"}}}++;
if ($distport{$distip{$disttoprouter{"Saux[l]:Saux[1]"}}} > \
$maxnrofport) {
print "Maximum number of possible ports \
exceeded\niGiving up!\n";
exit;
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C. Script mobsim_master.pl

O mobsim master.pl € o responsavel por construir os scripts dos dispositivos virtuais,
informar o né fisico do cluster, instruir o inicio do processo, controlar a simulagao e fazer a
coleta dos dados.

O primeiro passo do script é a obtengao das informagoes dos paradigmas em estudo.

# We start getting all information about paradigms
for $f (QARGV) {

Saux=$f;

S$aux=~s/(\/|\\)$//;

Saux=~s#.*(/[\\) (["/\\]+) $#$2#;

print "-> $aux\n";

# Getting list of IP Addresses

$ipaddresses="";

open AX, "$f/ipaddresses.lst";

while ($auxl=<Ax>) {
chop($auxl);
@Qauxl=split(/[\t ]+/,$auxl);
Qaux2=split(/\:/,$auxl[1l]);
Qaux3=split(/\:/,$auxl[0]);
S$ipaddresses{$aux3[0]}.="\$ipaddress{\"$aux1[0]\"}=\"Saux2[0]\";\n";
$ipaddresses{$aux3[0]}.="\$ipaddress_port{\"$auxl[0]\"}=\

\"$aux2[1]\";\n";

Sauxipaddr{$auxl[0]}=$aux2[0];
Sauxport{$auxl[0]}=$aux2[1l];

}

close AX;

A informacao dos tempos é outro passo importante.

# Getting list of general delays
$delays="";
open AX, "$f/delays.lst";
while ($auxl=<Ax>) {
chop($auxl);
@Qauxl=split(/\t/,$auxl);
Sdelays.="\$conf{\"Saux1[0]\"}=\"Saux1[1]\";\n";
}

close AX;

Seguidamente apresenta-se o codigo que vai buscar as configuragdes de cada dispositivo

virtual.

# Creating network programs
open FIND, "find $f -name \"*.conf\" | sort |";
while ($file=<FIND>) {
chop($file);
print " -> $file\n";
delete @fconfs{keys %fconfs};
Sauxl=$file;
Sauxl=~s#.*(/|\\) (["/\\1+)\.conf$#$2#;
open AX, "$file";
while (<AX>) {
s/#.%//;
chop;
next unless ($_);
split(/=/);
$fconfs{$_[0]}=$_[1];
}

close AX;
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Depois de varias verificagoes basicas, tal como verificar se esta definido o programa a usar,
ou se tem endereco IP e gateway, o programa continua para a inser¢ao do cédigo adicional.

Apos esta operagao, o cédigo € enviado para os nds operacionais do cluster.

@extracode="";

if ($fconfs{"extracode"}) {
open AX, $f."/".$fconfs{"extracode"};
@extracode=<AX>;
close AX;

}

# Lets process this file...
Scode=""; S$extracode=0;
open AX, $conf{"bin dir"}."/".$fconfs{"prog"};
while (<AX>) {
if (/"#INSERT#CODE#HERE#/) {
Scode.=$ ;

$code.="\n# Confs inserted by MASTER\n";

# General delays
Scode.=$delays;

# All configs

foreach $k (keys %fconfs) {
Scode.="\$conf{\"$k\"}=\"$fconfs{$k}\"\;\n";

}

Scode.="\$conf{\ "myname\"}=\"S$aux1\"\;\n";

$code.="\n# IP addresses automatically inserted by
MASTER\n";

Scode.="\$conf {\"NDHA\"}=\"NDHA:1\"\;\n";
$code.="\n".$ipaddresses{"NDHA"};

# Logging
if ($fconfs{"logaddr"}) {
@Qaux=split(/\:/,$fconfs{'logaddr'});
$code.="\n".$ipaddresses{$aux[0]};
}
@Qaux=split(/\:/,$fconfs{'logaddr'});
if ($ipaddresses{$aux[0]}) {
Scode.="\n\$conf{\"logip\"}=\
\"Sauxipaddr{$fconfs{'logaddr'}}\"\;\n";
$code.="\$conf{\"logport\"}=\
\"Sauxport{$fconfs{'logaddr'}}\"\;\n";
}

# IP addresses
@Qaux=split(/\:/,$fconfs{'ipaddrl'});
Scode.="\n\$conf {\"portl\"}=\
Sauxport{$fconfs{'ipaddrl'}}\;\n";
unless ($ipaddresses{$aux[0]1}) {
print "No IP Addresses assigned for this \
host: $fconfs{'ipaddrl'}\n";
print "Error: exiting...\n";
exit;
}
$code.="\n".$ipaddresses{$aux[0]};
if ($fconfs{'ipaddr2'}) {
@Qaux=split(/\:/,$fconfs{'ipaddr2'});
Scode.="\n\$conf {\"port2\"}=\
Sauxport{$fconfs{'ipaddr2'}}\;\n";
if ($ipaddresses{$aux[0]}) {
$code.="\n".$ipaddresses{$aux[0]};
}
}

# Routing tables
if ($fconfs{'routing'}) {
$code.="\n# Routing tables:\n";
my @auxrr=split(/;/,$fconfs{'routing'});
foreach my $krr (Qauxrr) {
my @auxrrl=split(/::/,$krr);
$Scode.="\$routing{\"$auxrrl[0]\"}=\
\"Sauxrrl[1]\";\n";
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Sextracode=1 if $fconfs{"extracode"};

next;

}

if ($extracode)

{

if (/ #END#INSERT#CODE#HERE#/) {

}

next;

}
Scode.=$

}

close AX;

_r

if (@extracode) {
Scode.="\n# Code automatically \
inserted by MASTER\n";
Scode.="@extracode\n";

}
Scode.=$ ;

Sextracode=0;
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