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Resumo: O presente trabalho descreve a experiéncia do estagiario ao longo de dezanove
semanas na equipa de “Information Technology Risk and Assurance” da empresa Ernst &
Young e a sua participacdo no projecto de apoio a Auditoria Financeira a um banco que por

razdes de confidencialidade sera designado por BGE (Banco Genérico de Estudo).

Este projecto consistiu na avaliacao dos ITGCs (Information Technology General Controls),
ou seja, na avaliacdao dos controlos de segurangas dos sistemas informaticos no ambito da
Auditoria Financeira, passando pela analise dos controlos de Gestdo de Alteragdes (GA),

Gestao de Acessos Logicos (GAL) e Operagoes (O).

Ao longo do estagio foram detectados pontos onde poderia ser acrescentado valor, tais como
a criacao de um padrdo que permita apoiar as decisdes de considerar a seguranga de um sis-
tema eficaz ou nao ou o uso de um método de quantificacdo que forneca ao cliente uma visao

simplificada sobre o estado de seguranca dos seus sistemas.

Para estes efeitos foi utilizada uma adaptacdo do método AHP (Analytic Hierarchy Process)

criado por Satty, 2001.

Através desta adaptacao e do uso de cenarios de sistemas cuja segurancga € considerada eficaz
e nao eficaz foi possivel chegar um modelo que permite a criagdo de um padrdo que pode

servir de apoio a atribui¢do das avaliacdes.

Ainda a partir da adaptagdo do método AHP chegou-se a um método que permite quantificar
a seguranca dos sistemas informaticos de modo a fornecer ao cliente uma primeira impressao

sucinta do estado de seguranca dos seus sistemas.

Palavras-chave: Apoio a Auditoria Financeira, ITGC, GA, GAL, O, AHP.

Abstract: The present work describes the experience of the intern throughout nineteen weeks
in the team of “Information Technology Risk and Assurance” of the company Ernst & Young
and his participation in the Financial Audit support to a bank that for confidential reason will

be named as BGE (Banco Genérico de Estudo).

This project consisted in the evaluation of the ITGCs (Information Technology General Con-

trols), in other words, it consisted in the evaluation of the Information Systems security con-



trol in the scope of Financial Audit, passing through the analysis of the Gestao de Alteragdes
(GA), Gestao de Acessos Logicos (GAL) and Operagdes (O) controls.

Throughout the internship period there were detected some points where there could be added
value, such as the creation of a standard which would be able to support in the decision of
considering the security of a system effective or not or the use of a quantifying method which

would give the client a simple view of his systems security.

For this purposes it was used an adaptation of Satty’s, 2001 AHP (Analytic Hierarchy Proc-

ess) method.

Making use of this adaptation and using scenarios of systems which security was considered
effective and ineffective it was possible to arrive to a model that enables the creation of a

standard which can support the evaluations.

Still from the AHP method adaptation it was constructed a method which permits to quantify
the security of the information systems in a way that makes it possible for the client to have a

first impression about the security of his systems.

Keywords: Financial Audit support, ITGC, GA, GAL, O, AHP.
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Analise do Risco dos Sistemas Informaticos de Suporte a area

Financeira

1. Introducao

Os sistemas informadticos sao, hoje em dia, imprescindiveis a praticamente todas as empresas.

Os beneficios da utilizagdo destes sistemas sdo multiplos e variados, nomeadamente, permi-
tindo as empresas terem um sistema de acesso central ao dados, manter facilmente um bac-
kup da informagdo, distribuirem informagdo de um modo mais facil, prepararem os impostos
de um modo simplificado, identificarem caracteristicas dos clientes, terem ganhos de eficién-

cia e reduzir custos no uso de papel e armazenamento de informacgao.

No entanto sera necessario ter em conta que o uso de sistemas de informagao também apre-

senta alguns riscos que sao muitas vezes negligenciados por parte das empresas.

Se a nivel pessoal essa negligéncia pode nado ter grande impacto, ao nivel empresarial pode
trazer perdas de valor enormes devido ao extravio, falta de integridade, falta de autenticidade

ou indisponibilidade da informacao.

Com o objectivo de compreender como as empresas lidam e devem lidar com este risco
foram integrados os trabalhos da equipa de “Information Technology Risk and Assurance”

(ITRA) de apoio a auditoria da empresa Ernst & Young.

Durante o periodo de estudo' foram efectuados trabalhos num banco, que serd denominado
como Banco Genérico de Estudo (BGE) por razdes de confidencialidade, com o objectivo
principal de avaliar a seguranca e integridade dos dados financeiros relevantes de modo a
aferir se a equipa de auditoria pode confiar neles ou ndo. Além do objectivo principal os tra-
balhos desenvolvidos também pretendem fornecer aconselhamento a empresa (BGE) em
relacdo a0 modo como podem gerir os seus sistemas informaticos de forma a assegurar que

nao existem perdas de valor por esse meio.

: Componente do estagio de José Maria Mexia Alves no quadro do 2° ciclo do Curso de Economia da Faculdade de Econo-

mia Universidade de Coimbra, realizado entre Setembro de 2010 e Margo de 2011 na empresa Ernst &Young.



Com este fim sdo analisados os “Information Technology General Controls” (ITGC’s) nos
aspectos que referem a gestdo de alteragdes (GA — de Gestao de Alteragdes), aos acessos
l6gicos (GAL — de Gestao de Acessos Logicos) e Operagdes (O — Operagdes). Ao longo do

texto sera explicado mais aprofundadamente o que incorpora cada uma destas categorias.

Como resultado desta analise ¢ decidido se os controlos em pratica sdo ou nao eficazes (effec-
tive ou ineffective), sendo este um ponto onde o presente trabalho pretende fazer uma melho-
ria ao desenvolver um método que permita suportar a decisao de atribuir o resultado effective

ou ineffective e quantificar em que medida os controlos sdo eficazes ou nao.
Os resultados produzidos pelo trabalho tém dois objectivos:

O primeiro € suportar, com base no estabelecimento de um padrdo, a decisdo de considerar se
o risco de violagdes aos dados financeiros produzidos ou armazenados nos sistemas informa-

ticos se encontrou devidamente mitigado durante o periodo de auditoria em causa.

O segundo destinar-se-ia a fornecer ao cliente, através da quantificagdo, uma visao simplifi-
cada do risco a que esté sujeito, incentivando-o a melhorar os controlos nos casos em que o

risco seja elevado.

Para atingir os objectivos ¢ utilizada uma adaptagao do método AHP de Satty, 2001 que ¢

descrito na secgao 2.

De seguida, no ponto 3.1 ¢ descrito o trabalho efectuado pelo estagiario na empresa Ernst &

Young e que serve de base para o estudo efectuado.

Na secgdo 3 ¢ descrito todo o trabalho realizado para atingir os objectivos propostos, passan-
do pela aplicacdo do método AHP ao caso em estudo (3.2.1), pela construgdo de cenarios que
nos permitem criar o padrao referido no primeiro objectivo (3.2.2) e pela aplicacdo pratica ao
resultado obtidos a partir da andlise efectuada para o BGE ao longo do periodo de estagio

(3.2.3).

Para finalizar as conclusdes sdo apresentadas na secc¢ao 4.



. . . .y 2
2 - Revisdo da Literatura: Metodologia a utilizar
Para quantificar o risco associado aos sistemas de informacgao optou-se, de entre um vasto

conjunto de métodos, pelo método Analytic Hierarchy Process (AHP).

De modo a possibilitar uma mais facil compreensao da sua aplicacdo ¢ feita, de seguida, uma

descri¢ao sucinta do método.

O método AHP baseia-se na construgao de uma hierarquia de critérios em que o topo € o cri-
tério de sintese (o0 objectivo) e os niveis inferiores sdo os critérios que influenciam ou t€ém

impacto nalgum critério de nivel superior.

Apds construida esta hierarquia, os critérios sdo comparados par-a-par, permitindo atribuir-

lhes uma prioridade, ou importancia, numérica.

Tlustraciio 1- Arvore de Hierarquias

Objectivo

Critério @ Critério @ Critério | Critério |l Critério | Critério § Critério

Alternativa Alternativa Alternativa Alternativa
1 2 3 4

Fonte: Adaptagio de (Satty & Vargas, 2001)

Segundo Saaty, autor do método, a avaliacdo devera ser composta de acordo com a seguinte

escala semantica, dados dois elementos i,j:

a;j= 1 se i e j sdo igualmente prioritarios
3 se i ¢ fracamente mais prioritario do que j
5 se i ¢ fortemente mais prioritario do que j

7 se i ¢ demonstravelmente mais prioritario do que j

? Para esta sec¢do sdo seguidos os textos de (Dias, 2002), (Dias, Almeida, & Climaco, 1997) e (Satty & Vargas,
2001)



9 se 1 ¢ absolutamente mais prioritario do que j

A partir desta avaliagdo constroi-se uma matriz de comparacao A tendo em conta a reciproci-
dade a;;= 1/a;; para qualquer par (i,j) € que a;;= 1 o que leva a que sejam necessarias apenas

n(n-1)/2 comparacgdes.

Considerem-se Amax 0 maior valor proprio de A, w = (wy,...,Wy) 0 vector proprio correspon-
dente e n o nimero de elementos em comparagdo. Se as avaliagdes feitas forem perfeitamente

coerentes entre si, verifica-se que Amax = N € ajj = Wi/W;.

O Indice de Consisténcia (IC) é calculado a partir da expresséo:

Equacio 1 - indice de Consisténcia

n
|)\max —n | 1 [AW]i
A VA
1=

Depois de calculado este valor deve ser calculado o Racio de Consisténcia (RC) que ¢ obtido
através da comparagao do IC com uma tabela que contém IC obtidos através de uma amostra

de matrizes reciprocas geradas aleatoriamente usando a escala 1/9, 1/8, ..., 8,9.

Tabela 1 — Average Random Consistency Index (RI)

n 1 2 3 4 5 6 7 8 9 10

Random Consistency Index (RI) 0 0 0,58| 0,9 1,12 1,24 1,32 1,41 1,45 1,49

Para que as avaliagdes feitas sejam consideradas consistentes, Satty (Satty & Vargas, 2001)
afirma que, o valor do RC ndo devera ser maior que 0,1 uma vez que nesse caso se estaria

demasiado proximo de ter atribuido avaliagdes aleatorias aos critérios.

Quando isso acontece o problema deve ser novamente analisado e as avaliagdes atribuidas

devem ser revistas.

Uma vez que a determinacgao exacta do vector proprio w pode ser demorada, Saaty (Satty &

Vargas, 2001) sugere alguns métodos de aproximagao, dos quais se destacam os seguintes:

1° método — Divide-se cada elemento de A pela soma dos elementos da coluna em que se
encontra e considera-se provisoriamente w; igual a média aritmética da i-ésima linha da
matriz obtida. Caso },.; w; = I termina o processo, caso contrario divide-se cada elemento

de w por 211, w; .

10



2° método — Considera-se provisoriamente w;igual a média geométrica dos elementos da i-
ésima linha da matriz obtida. Caso Y;[-; w; = 1 termina o processo, caso contrario divide-se

cada elemento de w por \[L, w; .

Apbs a determinacao dos vectores proprios de todos os critérios e subcritérios, sao obtidos,
através da sua combinagao, os coeficientes de ponderagdo. Para terminar constroi-se uma
matriz por cada nivel e multiplicam-se as matrizes resultantes do nivel mais baixo para o topo

de modo a obter a importancia de cada alternativa em relagao ao objectivo global.

Além do método AHP foram analisados os métodos ELECTRE (ELimination Et Choix Tra-
duisant la REalité) (ver, por exemplo, Dias, 2002; Dias, Almeida, & Climaco, 1997) dando
especial atencao para a sua variante ELECTRE TRI, uma vez que seria o mais orientado ao

tipo de problema em analise.

O método ELECTRE TRI afecta conjuntos de ac¢des a categorias pré-definidas e ordenadas,
com base em multiplos critérios (Dias, 2002) . Para definir as categorias sdo limitadas infe-
riormente e superiormente por ac¢des de referéncia. O objectivo deste método € avaliar cada

accdo, afectando-a a uma categoria.

No entanto, ao analisar este método chegou-se a conclusdo que, embora pudesse ser util no
que diz respeito ao primeiro objectivo, ndo seria o mais adequado para atingir o objecto de
quantificagcdo, uma vez que o resultado ndo se traduz num nimero, mas sim num intervalo

limitado pelas acc¢des de referéncia.

Deste modo foi escolhido o AHP por se ter considerado ser o mais adequado e préximo de
ambos os objectivos, permitindo tanto a criagdo do padrao referido como a quantificacdo do

risco.
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3. Trabalho Desenvolvido

3.1. Trabalho efectuado na empresa: objectivos, metodologia e praticas 3
Como foi referido anteriormente, ao longo do periodo de estdgio foi desenvolvido um projec-
to para um banco que por razoes de confidencialidade passara a ser designado ao longo do

texto como BGE (Banco Genérico de Estudo).

O objectivo dos trabalhos foi avaliar o risco associado aos Sistemas de Informacao do BGE
de modo a poder aferir se a equipa de auditoria pode confiar, ou ndo, na documentagdo ai
existente, assim como fornecer ao banco aconselhamento no sentido de melhorar a protecgao

dos seus dados.

A metodologia utilizada pela Ernst & Young para levar a cabo as suas auditorias ¢ a metodo-
logia GAM (Global Audit Methodology) que se encontra dividida nas etapas Planeamento e
Identificagdo de Riscos, Estratégia e Avaliagao do Risco, Execucao e, finalmente, Conclusao

e Relatorio.

O processo de avaliacao dos “Information Technology General Controls” (ITGC’s) encon-

tra-se inserido, sobretudo, na segunda etapa da metodologia (Estratégia e Avaliagdo do Risco)
Este processo encontra-se dividido em trés passos:

e Compreender os ITGC’s da empresa
e Desenvolver e executar testes aos [ITGC’s da empresa

e Avaliar 0os ITCG’s da empresa

Para sistematizar o processo destes trés passos existe uma categorizacao que serd aprofunda-

da ao longo do texto.

De modo a facilitar a sua compreensdo ¢ apresentado o seguinte esquema:

? Para este ponto o estagiario apoiou-se num documento das Ernst & Young que descreve a metodologia utilizar.
(Ernst & Young Global Audit Methodology and Suplemental Audit Guidance, 2010)
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Quadro 1

Gestao de

Alteracoes

Gestao de
Acessos Logicos

Operagoes

*GA1 - As alteragGes sdo autorizadas

*GA2 - As alteragGes sdo testadas

*GAS3 - As alteragGes sdo aprovadas

*GA4 - As alteragGes sdo monitorizadas
*GAS - Segregacao de fungdes incompativeis

*GAL1 - As definigdes gerais de segurancga do
sistema sao adequadas

*GAL2 - As definigdes de password sdo
adequeadas

*GAL3 - O acesso as ferramentas informaticas
previligiadas esta limitado aos individuos
adequados

*GAL4 - O acesso a recursos e ferramentas de
sistema esta limitados aos individuos
apropriados

*GALS - O acesso dos utilizadores é autorizado e
estabelecido adequadamente

*GALS6 - O acesso fisico ao hardware de
computador esta limitado aos individuos
adequados

*GAL7 - O processo dos aceessos légicos é
monitorizado

*GALS - Existe segregacdo de fungdes
incompativeis

*01 - S3o feitos backup's dos dados financeiros e
podem ser recuperados

¢02 - Os desvios ao agendamento dos processos
sdo identificados e resolvidos em tempo util

*03 - Os problemas ou indicidentes com operagdes
informaticas sdo indentificados, resolvidos,
revistos e analisados em tempo util

A categoria Gestao de Alteragdes tem o objectivo de certificar que sé alteragdes autorizadas,

testadas e aprovadas sdo feitas as aplicagdes, interfaces, bases de dados e sistemas operativos.

A Gestao de Acessos Logicos pretende verificar se apenas pessoas autorizadas tém acesso

aos dados e aplicagdes e se as fungdes a que t€m acesso estdo limitadas as suas necessidades

(executar, actualizar, alterar, etc.)

Os objectivos da categoria Operagdes prendem-se com a realizacdo de backup’s aos dados

que contém informagao financeira de modo a que possam ser recuperados correctamente na

sua totalidade no caso de se verificarem problemas com o sistema. Além disso também tém o

objectivo de assegurar que problemas e incidentes que tenham ocorrido nos sistemas informa-

ticos foram identificados, resolvidos, revistos e analisados em tempo util.

13



Ao longo do processo vai sendo elaborado um documento (walkthrough) que contém o
entendimento sobre os controlos das aplicagdes retirado das reunides e politicas, normas,
manuais ou outra documentacao da empresa, assim como o registo e resultado dos testes

efectuados.

Este documento encontra-se estruturado da seguinte forma:

1. Gestdo de Alteracdes
a. Aplicagdo 1
b. Aplicagdo2
c. Aplicagdo 3
d. Etc...

2. Gestao de Acessos Logicos
a. Aplicagdo 1
b. Aplicagdo 2
c. Aplicacdo 3
d. Etc...

3. Operagdes

a. Aplicagdo 1
b. Aplicagdo 2
c. Aplicagdo3

d. Etc...

O primeiro passo deste processo sera compreender os ITGC’s. Com este fim sdo realizadas
reunides com os administradores e responsaveis das aplicagdes e areas relevantes. Nestas

reunides sao pedidas informagdes com base na categorizacao indicada no Quadro 1.

Além das reunides € analisada a documentacao referida anteriormente de modo a perceber

que controlos existem € o modo como devem ser aplicados.

Depois de feitas as reunides e de compreendidos os ITGC’s sao elaborados e executados tes-
tes com base na documentacgao obtida de forma a perceber se o entendimento retirado das

reunides ¢ seguido de forma adequada.

Esta documentagdo € normalmente obtida através de scripts (programas que sdao enviados ao
cliente para os correr no sistema a ser analisado e que devolvem um ficheiros com os resulta-
dos), screen shots de configuragdes do sistema e documentacdo comprovativa de que as

accoes tomadas seguiram o procedimento adequado.

Para alguns testes, como os da categoria Gestao de Alteragdes e o da categoria Gestao de

Acessos Logicos GALS (O acesso dos utilizadores € autorizado e estabelecido adequadamen-
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te), pode ser necessario realizar testes mais aprofundados como serd descrito nos pontos

seguintes.

Para os testes de Gestao de Alteracdes € obtida uma lista das alteracdes feitas as componentes

relevantes das varias aplicacdes desde o inicio do periodo de auditoria até a data do teste.

A partir desta lista ¢ seleccionada aleatoriamente uma ocorréncia para a qual ¢ pedida a
documentagdo que comprova que as alteracdes seguiram o procedimento adequado, ou seja,
que permita verificar que as alteragdes foram autorizadas (GAl), testadas (GA2) e aprovadas

(GA3), que sao monitorizadas (GA4) e que existiu segregacao de fungdes (GAS).

A segregacao de funcdes implica que, tanto organizacionalmente como logicamente, as

seguintes tarefas sejam executadas por individuos diferentes:

e Pedido/aprovagdo de desenvolvimento ou alteracao do programa

e Desenvolvimento do programa

e Por ou tirar o programa do ambiente de produgdo (por ambiente de producao entende-
se 0 uso efectivo do programa pelos utilizadores)

e Monitorizacao do desenvolvimento e alteracdes do programa

Para cada um dos GA ¢ atribuida a classificagdo effective ou ineffective consoante sejam, ou

nao, eficazes e ¢ documentado no walkthrough.

No caso destes testes serem effective, ¢ necessario efectuar testes mais aprofundados fazendo
o processo descrito acima para uma amostra de ocorréncias que ¢ feita com base no niimero

de alteracdo efectuadas aos sistemas no periodo de auditoria em anélise.

Para verificar a Gestao dos Acessos Logicos sdo analisados os resultados dos scripts, screen

shots e outra documentacao fornecida pelos responsaveis pela aplicagdo em analise.

Esta informagdo contém dados como os utilizadores do sistema, os perfis de utilizador exis-
tentes, as configuracdes de passwords, etc., tanto para o sistema operativo como para a base

de dados de suporte a aplicacao.

Cada uma das caracteristicas (GAL) dos Gestao de Acessos Logicos pode ter varios pontos

que devem ser, ou analisados individualmente, ou tendo em conta resultados de outros pontos.

Estes pontos variam consoante se estd a analisar a base de dados ou o sistema operativo,
assim como para sistemas operativos (Linux, Windows, AS/400,etc.) e bases de dados dife-

rentes (DB2, SQL Server, etc.).
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O procedimento dos testes € o seguinte:

GALI — Determinar que as configuragdes genéricas de seguranga do sistema sao apropriadas

tendo por base as linhas orientadoras minimas.

GAL2 — Verificar que estao definidos apropriadamente os seguintes pontos: tamanho minimo
da password, a password tem de ser alterada apds o primeiro log-on, a composicao da pass-
word obedece a regras pré-definidas, frequéncia de alteragao de password obrigatoria, nime-
ro de tentativas de log-on antes do acesso ser bloqueado, numero de passwords que tém de
ser usado antes de se poder voltar a usar a mesma, tempo de inactividade até ser necessario

fazer login de novo e registo tentativa de login mal sucedidas.

GAL3 — Certificar que a lista de utilizadores com direitos privilegiados estd completa, se o
numero ¢ adequado e se o acesso privilegiado de cada utilizador € apropriado tendo em conta

a funcao que desempenha.

GAL4 — Analisar o acesso aos recursos do sistemas associados a aplicagcdes que podem afec-

tar a exactiddo dos dados financeiros e verificar que este ¢ apropriado.

GALS — A partir da lista de utilizadores criados/alterados escolher um para a qual sera pedida
a documentagdo que permita certificar que foi feito o pedido de criacao/alteracao, que foi

indicada a funcao e que foi dada uma autorizacao pelo chefe de area.

GALG6 — Determinar se a lista de empregados com a acesso ao data center esta completa e
rever se estes acessos sao adequados. Confirmar que existem controlos para restringir o aces-

so apenas aqueles individuos.
GAL7 — Verificar se existe um processo de monitorizagao regular dos acessos logicos.
GALS — Verificar que existe segregacao de funcdes

Para cada ponto ¢ decidido se o controlo ¢, ou ndo, eficaz sendo depois feita uma agregacao
ao nivel de cada caracteristica GAL. A andlise efectuada e o seu resultado sdo registados no

walkthrough.
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Em alguns casos, como o do GALS, quando o teste descrito ¢ considerado effective procede-
se a realizacao de testes mais aprofundados fazendo a andlise descrita para uma amostra de

utilizadores, de modo semelhante ao indicado para a categoria Gestao de Alteracdes.
Com o fim de testar os Operagdes sao verificados trés controlos:

O1 — Com base nos logs fornecidos pelo cliente determinar, através de uma amostra, que os
backups estao a funcionar correctamente e que qualquer falha € resolvida em tempo 1til.
Rever os procedimentos que garantem que periodicamente ¢ testada a recuperagdo dos bac-

kups.

02 — Certificar que apenas pessoal autorizado pode fazer alteragcdes ao agendamento de tra-
balhos e verificar, através de uma amostra de erros no processo de producao, que houve um

acompanhamento e resolucao apropriados.

O3 — Através de documentacao recolhida junto do cliente, verificar que problemas ou inci-
dentes relacionados com operagdes informaticas foram identificados, resolvidos, revisto e

analisados em tempo util.

Apos feitos os testes, € atribuido um resultado a cada uma das categorias, agregando os

resultados das caracteristicas tendo em conta a importancia de cada uma.

Por ultimo, ¢ feita a avaliagdo agregada dos ITGC’s. Esta avaliacdo ¢ feita para cada aplica-

¢do a partir da agregagdo da avaliacdo das categorias.

Relatorio

Para finalizar o trabalho ¢ efectuado o Relatorio onde se regista a maturidade dos controlos
aos sistemas de informagao tal como sugerido pelo (IT Governance Institute, 2008) (guia de
boas praticas de gestdo das tecnologias de informacao) e se elaboram recomendacdes de

melhoria.

Este Relatorio € posteriormente entregue a equipa de Auditoria Financeira que o entregara ao

cliente.
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Participagdo do Estagiario

O estagidrio participou em todas as fases do processo aqui descrito, tendo estado presente
nas reunidoes com os clientes, contribuido na elaboracao do walktrough, feito e documentado

os testes aos sistemas (exceptuando o O1 e O2) e participado na avaliagdo final.

Esta participagdo permitiu perceber a importancia da seguranca dos sistemas de informacao
para as empresas, sobretudo para os bancos (por serem institui¢cdes financeiras), no que se

refere a proteger os seus dados financeiros.

E relacdo especificamente ao projecto do BGE o estagidrio ndo participou na criagao do
Relatorio. No entanto, teve essa oportunidade em projectos que se seguiram com 0 mesmo

ambito.

O desenvolvimento do Relatorio foi, no entanto, muito importante, uma vez que € este o

relatorio onde podera ser integrada a proposta feita neste relatério de estagio.

O estagio permitiu também adquirir conhecimento da estrutura e desenvolvimento do negé-

cio de empresas de varias industrias, tais como bancos, farmacéuticas, retalho e energéticas.

Ao longo do estagio foi ainda possivel desenvolver a sua capacidade de relacionamento com
o cliente, tornando-se cada vez mais natural a proximidade com este de modo a esclarecer

pontos que ndo tenham ficado claros nas reunides iniciais.

Este estagio teve um papel fundamental no crescimento pessoal do estagiario e na sua pro-
ximidade ao mundo do trabalho tendo levado ao desenvolvimento do aspecto critico em
relagdo ao trabalho efectuado e a uma maior facilidade de questionar os colegas de forma

proactiva, fornecendo sempre uma proposta de resolu¢do para o problema em causa.
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3.2 Hipoteses de inovagdo
3.2.1- Aplicagdo da Metodologia
De modo a aplicar a metodologia ao caso de estudo foi necessario fazer algumas adaptagoes

ao método AHP original de Satty (Satty & Vargas, 2001).

Do método AHP original manteve-se 0 modo como sdo calculados os ponderadores e o Racio
de Consisténcia. No entanto, uma vez que este trabalho se destina, ndo a uma comparagio de
alternativas mas sim a determinar se os sistemas informaticos relevantes para a Auditoria
Financeira sdo ou ndo suficientemente seguros foi necessario considerar categorias identifi-
cadoras dos riscos, cada uma com suas caracteristicas, deixando assim de parte a nogao de
alternativas. Deste modo, a arvore que descreve o processo de decisdo, ndo sera a apresentada
aquando da descricdo do método, que considerava as alternativas e estabelecia o seu desem-
penho em relagdo a cada uma das caracteristicas de modo a chegar a alternativa mais adequa-

da, mas sim a que se encontra representada abaixo:
Tlustraciio 2 — Arvore do processo de decisio

Resultado do
Sistema

Gestdo de
Acessos Logicos

Gestdo de

Alteracdes Operagoes

E, no entanto, mantida a comparacdo de importancia par-a-par entre as caracteristicas de cada

categoria, assim como a comparagao de importancia das mesmas.
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Apbs efectuada a comparagio referida®, atribuindo valores conforme sugerido por Satty

(Satty & Vargas, 2001), foram obtidas as seguintes matrizes, onde estd estabelecida a impor-

tancia das caracteristicas ou categorias indicadas nas linhas sobre as indicadas nas colunas:

Tabela 2- Gestao de Alteracoes

GA1-As alteragdes sao

GA2-As alteragdes sao

GA3-As alteracdes sao

GA4-As alteracdes sao

GA5-Segregacéo de

autorizadas testadas aprovadas monitorizadas fungdes incompativeis
GA1-As alteragdes
s&o autorizadas 1 1/3 13 5 1
GA2-As alteragdes
s&o testadas 3 1 1/3 7 3
GA3-As alteragdes
sao aprovadas 3 3 1 9 5
GA4-As alteragdes
s&o0 monitorizadas 1/5 17 1/9 1 1/5
GAB5-Segregacéo de
fungdes 1 1/3 1/5 5 1

* A comparagio referida e os respectivo calculos foram elaborados pela autor numa aplicagdo de folhas de cal-
culo seguindo de perto os exemplos dados em (Kunz, 2010).
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Tabela 3 - Gestao de Acessos Logicos

Tabela 4 - Operacoes
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Tabela 5 - Categorias

Tomado como exemplo o ultimo quadro apresentado (Tabela 5 - Categorias), a categoria Ges-
tao de Alteracdes foi considerada fracamente menos prioritaria que a categoria Gestao de
Acessos Logicos (1/3) e fortemente mais prioritaria que a categoria Operagdes (5). Por sua
vez a categoria Gestao de Acessos Logicos foi considerada fracamente mais prioritaria que a
categoria Gestao de Alteragdes (3) e demonstravelmente mais prioritaria que a categoria Ope-
ragoes (7). Finalmente a categoria Operagdes foi considerada fortemente menos prioritaria
que a categoria Gestao de Alteragdes (1/5) e demosntravelmente menos prioritaria que a
categoria Gestao de Acessos Logicos (1/7). Tal como referido na secgdo 2, as avaliagdes sao
reciprocas, ou seja, se a categoria Gestdao de Alteragdes ¢ fracamente menos prioritaria que a
categoria Gestao de Acessos Logicos, sendo atribuido ao valor 1/3 a esta comparagdo, entao a
categoria Gestao de Acessos Logicos sera fracamente mais prioritaria que a categoria Gestao

de Alteracdes, comparagao a qual foi atribuido o valor 3 inverso ao anterior.

Neste caso foi atribuida uma prioridade maior a categoria Gestao de Acessos Logicos por se
tratar do ponto mais sensivel, uma vez que caso existam acessos indevidos existe um risco
muito elevado de seguranga para os dados financeiro. A categoria Gestdo de Alteragdes tem
uma prioridade um pouco abaixo da Gestdao de Acessos Logicos por ser ainda muito impor-
tante na seguranca mas onde existe menos ocorréncias uma vez que as alteragdes aos sistemas
ocorrem com muito menos frequéncia que a atribuigdo de acessos. Por fim a categoria Opera-
coes € a menos importante desde grupo por se tratar da categoria que gere os backups e a res-
posta a incidentes com os sistemas informaticos, nao deixando, no entanto, de ter um papel

forte na seguranca dos sistemas, pois € esta categoria que permite salvaguardar que a infor-
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macao ndo € perdida em caso de falha dos sistemas e que todos os incidentes que ocorram sdo

resolvidos em tempo 1til.

De modo a obter os ponderadores para cada caracteristica e categoria foram efectuados os
calculos de aproximagao dos vectores proprios das matrizes através do 2° método indicado no
capitulo 3.2.1. Estes calculos, assim como todos os que se apresentem daqui em diante no
trabalho, foram efectuados com recurso a uma aplicagdo de folhas de calculo como demons-

trado em (Kunz, 2010).

Na referida aplicagdo procedeu-se ao calculo da média geométrica das linhas das matrizes

que posteriormente se dividiu pela sua soma obtendo, assim, os seguintes ponderadores:

Tabela 6 — Ponderadores Gestiao de Alteracoes

Tabela 7 — Ponderadores Gestao de Acessos Légicos

Tabela 8 — Ponderadores Operacoes
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Tabela 9 — Ponderadores das Categorias

Com o objectivo de conferir a consisténcia das avaliagdes de importancia atribuidas aos
parametros de cada matriz foi calculado o Récio de Consisténcia segundo indicado no méto-

do AHP original de Satty (Satty & Vargas, 2001).

Para a obtengao deste racio foi necessario calcular o Indice de Consisténcia de acordo com a

Equacdo 1 e dividi-lo pelo valor correspondente ao nimero de colunas da matriz na Tabela 1.

Os valores de Racio de Consisténcia obtidos para as matrizes indicadas foram os seguintes:

Tabela 10 — Racios de Consisténcia

GAs os |

0,053 0,067 0,006 0,056

Qualquer destes valores se encontra bastante abaixo do limite de 0,1 indicado por Satty, per-
mitindo, assim, concluir que as comparagdes par-a-par efectuadas apresentam consisténcia

aceitavel.
Neste momento, esta-se em condicoes de efectuar a avaliagao do sistema.

Para isso ¢ atribuido o valor 0 se a analise revelar que a caracteristica € ineffective € 1 se esta
for effective. Estes valores devem ser multiplicados pelos valores das respectivas caracteristi-
cas e posteriormente somados categoria a categoria obtendo um resultado para cada uma des-
tas. Finalmente, estes resultados obtidos para as categorias devem ser multiplicados pelos

respectivos ponderadores e somados de modo a obter o resultado final do sistema. Este resul-

tado representa uma quantificagdo da eficacia do sistema.

A ilustracdo abaixo demonstra de forma sucinta um exemplo de todo o processo.
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Ilustracgio 3 - Exemplo de calculo do resultado de um sistema

0,667

0,113 | 0,499 | 0,054

0,279 | 0,649 | 0,072

0,405 0,769 0,757

0,000 | 0,260 | 0,000 | 0,032 | 0,113 || 0,000 | 0,000 | 0,212 | 0,212 | 0,345 | 0,000 | 0,000 | 0,000 }| 0,000 | 0,088 | 0,669

GA1 | GA2 | GA3 | GA4 | GA5 O1 02 03

0,126 | 0,260 | 0,469 | 0,032 | 0,113 || 0,025 | 0,048 | 0,212 | 0,212 | 0,345 | 0,056 | 0,025 | 0,077 ] 0,243 | 0,088 | 0,669

3.2.2- Definicao de limiares de eficacia
O resultado obtido no exemplo do ponto anterior quantifica a eficacia do sistema. Este resul-

tado pode ser util para se perceber de um modo geral a qualidade e eficacia dos controlos
implementados para mitigar o risco, dando ao cliente uma ideia da necessidade de efectuar

melhorias.

No entanto no que concerne ao objectivo de fornecer apoio a auditoria financeira esta analise
demonstra-se insuficiente. Para este objectivo € necessario estabelecer a partir de que nivel de

eficacia encontrado se pode considerar que os controlos sdo eficazes.

Este ponto ¢ importante, pois o estabelecimento dos niveis de eficacia podera permitir uma
mais facil atribuicao dos resultados para os caso em que seja claro, além de fornecer uma

base que permite eliminar alguma subjectividade existente no processo.

Com este objectivo foram construidos cenarios exemplificativos de diversas categorias e sis-
temas. Alguns destes cenarios foram definidos por construgdo do autor, e outros foram gera-
dos aleatoriamente. Para todos estes cenarios foi feita uma analise no sentido de perceber se
um analista os qualificaria como effective ou ineffective. Foi depois aplicado o método descri-
to no ponto anterior, por forma a verificar quais as pontuagdes obtidas por cada um. Os cena-
rios definidos para a categoria Gestao de Acessos Logicos, as pontuacdes calculadas e a qua-
lificagdo effective/ineffective que se assume que um analista lhes atribuiria sdo apresentados
nos quadros seguintes. Os cenarios, valores e resultados relativos as restantes categorias e ao

sistema como um todo encontram-se nos Anexos 2 a 6.
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Tabela 11 - Exemplo de Cenarios

Cenarios Construidos

Logical Access
GAL1 GAL2 GAL3 GAL4 GAL5 GAL6 GAL7 GALS8

Resultado Effective/Ineffective

0,918
0,183
0,817
0,231
0,503
0,607
0,841
0,342
0,154
0,497
0,655
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= e E=1 K=1 I X =1
= (=1 e e e k=1 k=1 = (=]
NN ENEEE N EES
ololo]o|=|=2|=2]|ol=]o]=
NEINNEENNENE
Sslol=al=a]ol=a]=l=2]ol=]o
slololololol=]=lol=]1=

Cenarios Aleatdrios

Logical Access Resultado Effective/Ineffective
GAL1 GAL2 GAL3 GAL4 GAL5 GAL6 GAL7 GALS8

0,426
0,919
0,474
0,129
0,582
0,443
0,362
0,841
0,655
0,313
0,842
0,763
0,763
0,944
0,262
0,269
0,443
0,582
0,318
0,426
0,769

olo|a]a]alolaalolalol=a oo lol=]ol=al=elo]e
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Esta andlise permitiu aferir de algum modo a consisténcia do modelo aqui apresentado ao
confirmar a adequagdo das pontuacdes existentes a avaliacao pré-estabelecida para os cena-
rios, demonstrando que nao existe nenhum que seja ineffective e tenha uma pontuagdo dema-

siado elevada e vice-versa.

Apos a andlise destas tabelas chegou-se a conclusdo que os seguintes valores constituiriam

limiares de eficacia (LE) adequados:

Tabela 12 - Limiar de Eficacia das Categorias

GA — O
Limiar de Eficacia | Inef. <0,7 <Ind.< 0,8 < Ef.] Inef. < 0,6 <Ind. < 0,65 < Ef. | Inef. < 0,7 < Ind. < 0,75 < Ef.

A partir da tabela anterior € possivel verificar que, por exemplo, para a categoria GA um

resultado abaixo de 0,7 seria considerado ineffective, acima de 0,8 seria effective e entre estes
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dois valores suscitaria algumas dividas, sendo necessaria uma melhor ponderagdo com base

no caso em analise.

Além dos Limiares de Eficacia para as categorias foram estabelecidos dois LEs para os sis-

temas.

A razao para terem sido calculados os LE dos sistemas de duas formas distintas tem a ver
com o duplo objectivo deste trabalho: por um lado o objectivo de apoio a auditoria financeira
(objectivo 1) para o qual a cada patamar da arvore hierarquica se um ponto ¢ considerado
ineffective deve ser atribuido o valor “0” e se ¢ considerado effective deve ser atribuido o
valor “1”, uma vez que neste caso apenas importa se € ou ndo eficaz e ndo se ¢ mais ou
menos eficaz, por outro lado o objectivo de consultoria de fornecer ao cliente uma visao glo-
bal da seguranca dos seus sistemas (objectivo 2) para o qual € usado o valor a que se chegou
no patamar anterior da arvore hierarquica, pois neste caso podera ser util ao cliente saber qual

o grau ineficacia de modo a perceber o esfor¢o que teria de realizar para o tornar eficaz.

Assim para o primeiro objectivo usaremos como cenarios para calcular o LE a tabela seguinte:

Tabela 13 - Cenarios Sistemas (Objectivo 1)

Cenarios Construidos

Categorias
GA GAL (0)

Resultado | Effective/Ineffective

0,928
0,279
0,351
0,072
0,649
0,721

Obtendo o seguinte Limiares de Eficécia:

Tabela 14 - Limiares de Eficacia para os Sistemas (Objectivo 1)

[Limiar de Eficacia | Inef < 0,65 <Ind. < 0,7 < Ef. |

Enquanto para calcular o LE para o objectivo 2 consideraremos como cenario os valores

minimos ¢ maximos dos LEs das categorias como se pode ver na tabela seguinte:
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Tabela 15 - Cenario Sistemas (Objectivo 2)

Valores de Entrada Resultado
GA GAL (0]
0,7 0,6 0,7 0,635
0,8 0,65 0,75 0,699

Resultando o seguinte Limiares de Eficacia:

Tabela 16 - Limiares de Eficacia para os Sistemas (Objectivo 2)

[ Limiar de Eficacia | Inef. <0,63<Ind. <0,7 <Ef. |

Objectivo 1

De modo a fornecer apoio a auditoria foi calculado o Limiares de Eficacia substituindo o
valor de cada categoria por 0 se ineffective (caso em que a pontuagao obtida se situa abaixo
do LE) e por 1 se effective (caso em que a pontuagdo obtida se situa acima do LE) como
exemplificado na tabela 13, uma vez que sera este o0 método a utilizar para avaliar os sistemas
visto que neste caso nos interessa apenas decidir se podemos confiar no sistema ou nao, € nao

tanto o grau de qualidade da sua seguranca ou perceber pontos a melhorar.

Posteriormente estes valores sao multiplicados pelos ponderadores de cada categoria de modo
a obter o resultado do sistema. Neste ponto se o resultado se situar acima do LE indicado na
tabela 14 o sistema devera ser considerado effective e a auditoria poderd confiar nos sistemas,
caso se situe abaixo do LE devera ser considerado ineffective e a auditoria ndo deverd confiar
nos sistemas, caso se situe dentro do LE a atribuicdo do resultado devera ser ponderada com

mais cuidado.

Objectivo 2

Para o objectivo de fornecer uma visao geral do estado de seguranga dos sistemas ao cliente
deve ser usado o LE da tabela 16 uma vez que o modo de obtencao do resultado do sistema ¢
calculado através da multiplicagdo directa do resultado obtido para o patamar anterior da

arvore hierdrquica pelos respectivos ponderadores.

Neste caso o LE serve apenas indicador que fornecer ao cliente uma no¢ao da importancia de
fazer melhorias aos controlos dos sistemas, ou seja, serve para dar uma no¢do da pontuacao

que o sistema deveria ter atingido para ser considerado seguro.
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3.2.3- Resultado da Aplicacdo do método ao caso do BGE
Com o fim de perceber a utilidade pratica da utilizacao deste método de quantificacao foi
feita a sua aplicag¢do ao caso do BGE referido no ponto 3.1.

Assim, os valores de entrada da analise serdo os observados para as diversas caracteristicas

das categorias aquando da analise dos sistemas.

Estes valores de entrada foram introduzidos numa arvore como a da Ilustragdo 2 para cada

um dos sistemas.

Os Resultados obtidos para o BGE foram os seguintes:

Tabela 17 - Resultados do BGE

Sistemas Categoria Resultado da Categoria | Resultado da Categoria | Resultado da Aplicacdo |Resultado da Aplicacdo
(Objectivo 2) (Objectivo 1) (Objectivo 2) (Objectivo 1)

GA 0,968 1

GAL 0,975 1 0,975 1,000
O 1,000 1

GA 0,968 1

GAL 0,927 1 0,943 1,000
O 1,000 1

GA 0,968 1

GAL 0,975 1 0,975 1,000
O 1,000 1

GA 0,968 1

GAL 0,927 1 0,943 1,000
O 1,000 1

GA 0,968 1

GAL 0,927 1 0,943 1,000
O 1,000 1

GA 0,968 1

GAL 0,293 0 0,532 0,351
O 1,000 1

GA 0,968 1

GAL 0,975 1 0,975 1,000
O 1,000 1

GA 1,000 1

GAL 0,975 1 0,984 1,000
O 1,000 1

GA 1,000 1

GAL 0,975 1 0,984 1,000
O 1,000 1

GA 0,968 1

GAL 0,927 1 0,943 1,000
O 1,000 1

GA 0,968 1

GAL 0,927 1 0,943 1,000
O 1,000 1

Através destes resultados conclui-se que a equipa de auditoria poderd confiar em todos os

sistemas menos no “AS5” que obteve um resultado de 0,35 claramente abaixo do LE 0,65
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estabelecido através dos cenarios. E também possivel perceber que a categoria GAL foi a

responsavel pelo fraco resultado.

Por seu lado, o cliente poderia concluir que os seus sistemas se encontram seguros tirando o
“AS5”. Ser-lhe-1a facil perceber que deve efectuar melhorias para esse sistema ao nivel dos
acessos logicos. No entanto, a andlise feita especificamente para o cliente permite-lhe perce-
ber que os seus controlos para GAL ja sdo cerca de trinta por cento eficazes dando-lhe assim
uma ideia do esforgo necessario para os melhorar, o que ndo aconteceria se olhasse para os

resultados que serviram de apoio a auditoria.
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4- Conclusoes
Apbs a realizacao do estagio, concluiu-se que existe na Ernst & Young um método bem defi-

nido que permite avaliar de forma adequada a seguranga dos sistemas de informagao que

suportam os dados financeiros relevantes a Auditoria.

Foram, no entanto, detectados pontos onde pode ser melhorada a base cientifica dessa avalia-
¢do, assim como explorar melhor o uso dos resultados obtidos no que se refere a fornecer
aconselhamento sobre o modo como as empresas podem gerir a seguranca dos seus sistemas

de informacao.

Estes pontos foram abordados ao longo do trabalho sendo possivel concluir que tanto o objec-
tivo de criacdo de um modelo padrdao que permita simplificar as decisdes no apoio a auditoria
como o objectivo de fornecer uma visao mais simplificada do estado da seguranca dos siste-
mas ao cliente sdo exequiveis, podendo trazer ganhos tanto na justificacdo das avaliacdes
atribuidas aos sistemas como na forma como o cliente olha para a informag¢ao que lhe € apre-

sentada

Assim sendo, foi possivel, com base numa adaptacdo do método AHP de Satty (Satty &
Vargas, 2001), estabelecer um novo método, que faz uso da consideracdo de cenarios de sis-
temas eficazes e ndo eficazes, para a criacdo de um modelo que permita apoiar as decisdes
tomadas aquando da avaliagdo da seguranca dos sistemas informaticos das empresas audita-

das.

No que se refere a fornecer uma visao global do estado da seguranca dos sistemas ao cliente,
foi criada, também com base no método AHP, uma forma de quantificar a seguranca de cada
sistema, fornecendo ao cliente uma primeira no¢ao simplificada do estado dos seus sistemas,
permitindo, assim, que este se aperceba mais facilmente da necessidade de intervir para a sua

melhoria.

Para ambos os objectivos poder-se-ia ir mais ao pormenor, estendendo a analise a uma hie-

rarquia abaixo, considerando os parametros de cada uma das caracteristicas.

De modo semelhante, seria também possivel para o segundo objectivo (para o primeiro nao

seria relevante) efectuar uma agregacao do conjunto dos sistemas. Para isso bastaria conside-
rar um nivel superior na hierarquia para o qual se obteria, com base em ponderadores para os
sistemas de modo semelhante ao feito para as categorias e critérios, a avaliagao da seguranca

dos sistemas informaticos da empresa no geral.
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De modo a pdr em pratica a utilizagdo destes modelos de apoio a avaliacdao e de quantificacao,
seria necessaria a discussao por profissionais mais experientes sobre a importancia dos para-

metros usados para atribuir os ponderadores, assim como a reflexdo sobre os cenarios usados.

Espera-se que o trabalho aqui apresentado possa revestir-se de utilidade quer para a Ernst &

Young, quer para outras Auditoras ou Consultoras.
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Anexos

sténcia

le Consist

Acio d

4

Anexo 1 — Exemplo de calculo do R

GAT-As alteragdies sdo | GAZ-As alteragdes sao | GA-As alteraqes séo | GAL-As alterages sao |GAS-Segregacéo de s Vector
auforizadas testacas aprovacas monitorizadas funces incompafivels .. |Proprio
Geometrica
(Ponderador) =5

GA-As alteraces o
o A 13 13 ; | st
SéD ulorzes 089 | 0% [Geométice= 708
GAZ-As aleraces
520 testadas J A 13 I J 1838 0260
GAJ-As alteraces
$80 aprovadas w w ! : : 333 | 0469
GAd-As alteraces
s80 monitonizadas b U 18 A 1 02 | 00
GAS-Seqreqacdo de
i ,g & 1 113 15 5 1
ngles 0803 | 013
Soma 8,0 4810 1978 21,000 10,200
Vector Priprio 0,126 0,200 0,469 0032 0,113
Somaponderador 1,029 1,248 0928 0474 119
Lambda max 5,36
(l 0,059 R
(R 0,063 112
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Anexo 2 -Cenarios Gestao de Alteracoes

Cenarios Construidos

Gestido de Alteragoes

Effective/ineffocti
GA1 GA2 _ |GA3  |cAd  |GA5 Resultado nefiective

0,887
0,874
0,146
0,854
0,842
0,761
0,615
0,729
0,385
0,627
0,418

= e B K= =1 = =l = =] =1
N Fo )l PN EEN) Vo)l RN QUENY JIENY N}l FEENY NN
ofj=]10o|-=-]-]=-]-]=-]|0o]-]-
= = E=] =] e e =1 K =] e e
ololojol=]ol=]lol=]=]o

Cenarios Aleatorios

Gestao de Alteragoes Resultado Effective/Ineffective
GA1 GA2 GA3 GA4 GA5

0,032
0,292
0,146
0,854
0,595
0,113
0,874
0,498
0,874
0,000
0,271
0,887
0,874
0,708
0,854
0,595
0,158
0,158
0,502
0,405
0,239

alolol=l=al-al=a]=alol=|=]lolol=-lolol=]|=]olo]|o

olalolololol=a]lol=]=lolol=]=]|=a]lolol=]ol=]o
=1 I=1 N I=1 I=1 =N =N =N N BN 1=) =1 =N 1=1 BN E=1 BN BN =1 1= [=)
ola|aa]a]ololol=a]=l=lola]ola]o]lolola]=]=
aslajlololololol=al=lol=lol=]=l=]=]lolol=]lo]o

[Limiar de Eficacia | Inef <0,7<Ind. <0,8<Ef |
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Anexo 3 - Cendrios Gestao de Acessos Logicos

Cenarios Construidos

Gestido de Acessos Logicos

GAL1 GAL2

GAL3 GAL4 GAL5

GAL6

GAL7

GAL8

Resultado

0,918

0,183

0,817

0,231

0,503

0,607

0,841

0,342

0,154

0,497

alal=]ol=alalol=lol=] =

alal==al=alolol=)=lol -

alalol=l=a]=]olol=]o|-~
el el K=1 [=1 B2 K= k=1 k=] =2 (=] =

(=1 =] =] =] = = G = G =0

alol=|=|olo|=]|=]o]l=]|o

alol=|=lolala]=]ol=]|o

= k=1 (=] [=] =] k=3 3 3 =1 3

0,655

Effective/Ineffective

Cenarios Aleatdrios

Gestido de Acessos Logicos

GAL1 GAL2

GAL3 GAL4 GAL5

GAL6

GAL7

GAL8

Resultado

0,426

0,919

0,474

0,129

0,582

0,443

0,362

0,841

0,655

0,313

0,842

0,763

0,763

0,944

0,262

0,269

0,443

0,582

0,318

0,426

olo|=|=l=lol=a]=lol=alol=a]=a]=lol=a]ol=]=]lole

olololol=lolo|l=|=l=alalol=a]=]=2l=2]lol=]ol=]e

alolalal=al=lo]l=]ol=]|=|olo|=]=]=]=]o]|=]|=]o
alolol=alolol=|=]|=]ol=|=]=]|=]olo]lolo]|=]|=]o

alalololololol=l=]=]|=|o]l=]|=]lolo]|=|o|lo]|=]|-

(=1 =N =Y =N Y ES =1 I=1 =Y ES E=1 [=]1 [=1 =] =] =N =] =S k=1 [=1 =S

ol=a|=lol=alol=a]==alolalol=a]lol=l=]alol==] -

(=1 k=1 (=1 B3 I3 (=1 (=3 B3 B3 X K=1 3 k=1 k=1 3 3 k=1 k=] =] 3 k=)

0,769

[Limiar de Eficacia|

Inef. < 0,6 < Ind. < 0,65 < Ef.

Effective/Ineffective
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Anexo 4 - Cenarios Operagoes

Cenarios Construidos

Operagées
s Resultado | Effective/Ineffective
02 03
1 1 0 0,331
1 0 0 0,243
1 0 1 0,912
0 0 1 0,669
0 1 0 0,088
0 1 1 0,757
[Limiar de Eficacia | Inef <0,7<Ind. <0,75<Ef |
Anexo 5 - Cenirios Sistemas (Objectivo 1)
Cenarios Construidos
Cat i
a=doras Resultado | Effective/Ineffective
GA GAL (o]
1 1 0 0,928
1 0 0 0,279
1 0 1 0,351
0 0 1 0,072
0 1 0 0,649
0 1 1 0,721
[Limiar de Eficacia | Inef < 0,65<Ind. <0,7 < Ef. |
Anexo 6 - Cenarios Sistemas (Objectivo 2)
Valores multiplicados
Valores de Entrada Pong:::;:;ssdas pela ;(:::rt\:ge;:izéo da Soma dos Valores
GA GAL O GA GAL O GA GAL O
0,700 |[0,600| 0,700 | 0,279 | 0,649 | 0,072 | 0,195 0,389 0,050 0,635
0,800 |0,650| 0,750 | 0,279 | 0,649 | 0,072 | 0,223 0,422 0,054 0,699
Limiar de Eficacia | nef <0,63<Ind. <0,7 <Ef. |
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