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Capitulo |

Introducéo

1.1 Objectivos

Com este projecto, pretende-se criar um sistema de aquisicdo de dados distribuido,
embebido e ndo cablado, optimizado para a monitorizagdo remota de parques de reservatorios
de matérias potencialmente explosivas, como sdo os das refinarias petroquimicas.

Sendo um sistema distribuido, e ao contrario do que se verifica com a esmagadora
maioria dos sistemas de monitorizagdo actualmente implementados, este ndo sera formado por
uma Unica unidade, a qual convergiriam todas as varidveis de campo, mas sim por varias e
pequenas unidades de aquisicdo de dados. Cada uma destas unidades serd posteriormente
colocada em cada um dos reservatérios, sendo a ela conectada o conjunto de sensores e de
actuadores ja ali instalado.

Por as unidades de aquisicdo de dados se encontrarem dispersas ao longo do parque de
reservatorios, o sistema sé sera verdadeiramente constituido quando for estabelecida uma rede
de comunicacdes entre estas, rede essa que tera que garantir uma transmissao fiavel e segura da
informacdo entretanto recolhida pelas varias unidades. Por sua vez, aquela informacdo tera
como unico destino uma unidade gateway que estabelecera a ponte entre o sistema de aquisi¢cdo
de dados implementado no parque e um segundo sistema definido pelo utilizador, algo que
podera tomar a forma de uma base de dados e/ou de um terminal para visualizacdo de dados e
de alertas, no complexo industrial ou, até, algures no mundo. Destinando-se a monitorizagdo de
um parque de reservatorios de matérias potencialmente explosivas, a rede de comunicag¢@es do
sistema tera ainda que, de uma forma répida e eficaz, ser capaz de detectar, sinalizar e recuperar
de eventuais falhas que possam ocorrer em elementos seus constituintes, mantendo, enquanto tal

for possivel, a sua integridade. Esta rede de comunicacdes sera baseada em tecnologia wireless.
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Para a posterior instalacdo em parques de reservatérios de matérias potencialmente
explosivas, as unidades de aquisicdo de dados que formam este sistema terdo que ser
homologadas segundo a norma ATEX. Por se destinarem ao ambiente exterior e estando
sujeitas aos elementos, as mesmas unidades terdo ainda que ser construidas de forma a respeitar
a norma IP 65. As opcBes tomadas ao longo do desenvolvimento deste sistema ndo deverdo,
devido a requerimentos, inviabilizar, ou mesmo dificultar de sobremaneira, o cumprimento

daquelas normas e posterior homologacdo do equipamento.

.2 Motivacéo e Oportunidades

Um parque de reservatdrios (tank farm) de uma refinaria petroguimica é caracterizado,
essencialmente, por dispor de um largo nimero de reservatérios ao longo de uma vasta area. A
titulo de exemplo, a refinaria da Petrogal
em Sines, com uma area de implantacéo
de 320 ha, possui, para armazenagem de
8 diferentes produtos, um total de 153
tanques, sendo que o tanque mais
afastado da sala de controlo de
movimentacdo de produtos dista, em

relacdo a esta, cerca de 1,70 km. As

principais caracteristicas de um parque
Figura I-1 Fotografia aérea da zona de armazenagem da
refinaria de Sines (fotografia de MAIbino, recolhida via

reservatorios, de uma refinaria serdo Google Earth a 10 de Novembro de 2008)

de reservatorios, e dos proprios

aprofundados no capitulo I11.1.

Tal como acontece num qualquer processo logistico, também num parque de
reservatorios de uma refinaria seréd desejavel dispor de um sistema de monitorizagao remota que,
disponibilizando a informagdo em tempo real, facilite a gestdo dos stocks. No caso particular do
parque de reservatorios, uma constante supervisdo do mesmo adiciona ainda uma componente
de seguranga que, de forma alguma, deva ser descurada. Porém, e devido a especificidade que
estes parques apresentam, sdo levantados sérios condicionantes quando se pretende implementar
sistemas de monitorizacdo centralizados, o tipo de sistemas instalado na grande maioria das
unidades industriais. Destas condicionantes, a maior talvez seja o avultado, ou até mesmo
incomportével, investimento que a adopc¢do de um sistema deste tipo acarreta, do qual a maior
parcela se ficard a dever ao custo de aquisicdo de todos os cabos, um por sensor, necessarios

para os ligar ao sistema, e a construgdo das infra-estruturas que os suportarao.
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J& os sistemas de monitorizagdo distribuidos, por serem formados por vérias unidades
de aquisicdo de dados que sdo colocadas junto a clusters de variaveis, permitem uma redugdo
substancial dos custos relacionados com cablagem, uma vez que os sinais provenientes dos
sensores terdo agora uma menor distancia a percorrer. No entanto, e tal como se propfe com o
sistema agora projectado, extremando o conceito de distribuicdo, alocando a cada reservatorio
uma unidade de aquisigdo de dados, e baseando o sistema de monitorizagdo em comunicagdes
sem fios, estes custos serdo praticamente anulados. Ainda as comunicacfes sem fios, aliada a
forte modularidade do sistema, permitem que este seja instalado rapida e facilmente. Podendo as
unidades de aquisi¢do de dados serem alimentadas pela mesma fonte que alimenta as bombas e
valvulas que equipam os reservatorios, depois de instalado, este sistema ndo necessitara de
qualquer tipo de manutengdo. Assim, com base nas varias caracteristicas referidas, os custos de
aquisicdo, de implementacéo e de operacdo deste sistema serdo, apenas, uma pequena fracgdo

do que seriam se de um tipico sistema de monitoriza¢éo cablado e centralizado se tratasse.

Apesar de as comunicacfes sem fios trazerem a este sistema um importante conjunto de
vantagens, as quais se tornam por demais evidentes quando se pretende monitorizar um amplo
conjunto de variaveis dispersas por uma vasta area, as mesmas comunicages sem fios podem
constituir um consideravel entrave a adopcdo deste sistema por parte do meio industrial. Para
fundamentar este receio, a fraca seguranca e a reduzida fiabilidade destas comunica¢fes sdo 0s
pontos fracos mais frequentemente apontados.

Com a escolha adequada da arquitectura da rede de comunicac@es e do seu protocolo, a
seguranca e a fiabilidade do sistema de monitorizagdo aqui proposto sera bastante semelhante a
dos actuais sistemas cablados. Juntando-se-lhes o facto de este novo sistema significar um
investimento substancialmente menor que estes Ultimos, estaremos perante uma solucdo

bastante mais atractiva para o cliente.

1.3 Estrutura Conceptual

O corpo principal deste documento encontra-se dividido em trés capitulos. Assim, no
Capitulo 11, sdo apresentadas, de uma forma breve, as tecnologias que actualmente mais se usam
em instrumentacdo industrial, nomeadamente os sistemas de controlo de processos e 0s
mecanismos de integracdo desses mesmos sistemas. O facto de conhecer estas tecnologias,
tomando conta das suas principais caracteristicas, pontos fracos e pontos fortes, permite melhor
justificar e perceber as escolhas e compromissos que foram tomados ao longo do
desenvolvimento deste projecto. Ja o Capitulo Ill é iniciado com a descricdo de um parque de

reservatorios para produtos petroguimicos, identificando-se ai as principais condicionantes que
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este podera colocar a implementacdo de um sistema de aquisi¢cdo de dados. A dar continuagdo
ao terceiro capitulo, sdo depois indicadas algumas das caracteristicas que a unidade de aquisicdo
de dados deverd apresentar. O capitulo seguinte, o Capitulo 1V, € dedicado a rede de
comunicagdes do sistema de aquisicdo de dados, sendo ai apresentado e explanado um novo
protocolo de comunicages

Os trés principais capitulos, atras indicados, serdo precedidos pelo Capitulo I, a
introducéo, onde constam 0s objectivos deste projecto e qual a sua razdo de ser. A finalizar este
documento, no Capitulo V, encontra-se a conclusdo, onde, de uma forma breve, se analisa 0

sistema de aquisicao de dados projectado, identificando as suas caracteristicas mais relevantes.



Capitulo 11

Monitorizacao e Controlo de Processos

Industriais: Estruturacéo e Tecnologias

1.1 A Evolucgéo dos Sistemas de Instrumentacéo Industrial

Nos anos 60, a indUstria, e em especial a automovel, comegou a procurar aumentar a
flexibilidade das suas linhas de producgdo de forma a melhorar a produtividade. Durante esse
processo, tornou-se Obvia a necessidade de criar um novo sistema de automacdo capaz de
substituir as cadeias de relés entdo usadas, uma vez que a reconfiguracdo destas era um processo
demorado e pouco pratico. No final daquela década, haveria entdo de surgir, pela médo da
Modicon, o primeiro sistema de controlo baseado em microcomputadores, o PLC
(Programmable Logic Controller).

Programados em diagrama de escada, tal como acontecia com as precursoras cadeias de
relés, os PLCs foram, ao ritmo da evolugdo tecnolégica, ganhando novas funcionalidades e uma
maior versatilidade. Antes apenas capaz de tratar e controlar um pequeno nimero de variaveis
digitais, hoje os seus promotores garantem que nao existe uma aplicacdo onde este sistema nao
possa ser usado e, de facto, os PLCs sdo ainda a principal e mais popular solu¢édo usada em
instrumentacdo industrial. No entanto, e apesar de estes sistemas serem implementados em
nUmeros consideraveis, apenas na década de 90, ao ser estabelecido o padrdo IEC 61131-3, os
varios fabricantes de PLCs iniciaram um movimento de convergéncia que visava a adopgdo de
linguagens de programacéo e de protocolos de comunicacdo padronizados em detrimento das
linguagens e protocolos proprietarios até entdo usados. Porém, e uma vez que é longo o periodo
de tempo que decorre entre a aquisicdo destes equipamentos e a sua posterior actualizacdo ou

substituicdo, continua a ser dificil garantir a compatibilidade e interoperabilidade entre PLCs ja
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instalados e novos PLCs e/ou mddulos que, eventualmente, venham a ser adquiridos e
adicionados a unidade original, tendo em vista a actualizacdo das caracteristicas desta.

Com a maioria das aplicagdes industriais a requerer soluces pouco complexas, 0S
fabricantes de PLCs centraram o0s seus esforcos, sobretudo, em procurar oferecer sistemas
simples e baratos. No entanto, cerca de 20% das aplicacdes [y
requerem uma maior capacidade de calculo e a possibilidade de
implementar algoritmos mais complexos, duas caracteristicas que
ndo sdo oferecidas pelos tradicionais PLCs. Dessa necessidade
surgiu entdo, na passagem da década de 80 para a de 90, um
novo sistema de controlo que reunia a robustez dos PLCs com a
flexibilidade dos PCs, um sistema que, em 2001, a ARC
Advisory Group haveria de baptizar como PAC (Programmable
Automation Controller).

A primeira caracteristica que destaca o PAC do PLC é o
facto de o primeiro ser programado da mesma forma que os
computadores e ndo em diagrama de escada, o que, aliado a uma
maior capacidade de processamento, permite levar a cabo tarefas

mais complexas e um conjunto maior destas, quer em

quantidade, quer em diversidade. Também as comunicagbes e |

ol

linguagens de programacdo usadas ndo sdo proprietarias mas Figura 11-1 Aspecto de uma
rack de um PAC do fabricante
Opto 22, onde é notdria a

interoperabilidade entre diferentes modulos e facilita a  elevada concentragdo de I/O.

sim padronizadas, algo que garante uma completa

expansdo ou reconfiguracdo do sistema. De facto, a promogéo

da distribuicdo da capacidade de processamento e de varias funcionalidades por diferentes
maédulos que se regista nos PACs constitui uma vantagem sobre os PLCs, resultando numa
maior flexibilidade do sistema, que pode agora, de uma forma mais facil e pratica, ser

construido a medida dos requisitos de determinada aplicag&o.

Em comum, os PLCs e os PACs tém o facto de serem sistemas essencialmente
centralizados, nos quais as fungdes de controlo e as entradas e saidas das varidveis de campo se
encontram concentradas num ndmero bastante restrito de unidades adjacentes. Em processos
que reunam largas centenas de varidveis dispersas por enormes areas, processos como 0s que
ocorrem num parque de uma refinaria petroquimica ou numa rede de distribuicao eléctrica ou de
dgua, o uso de sistemas deste tipo acarreta custos elevadissimos. Tal fica-se a dever,
essencialmente, ao facto de as variaveis estarem a longas distancias das unidades de 1/O, sendo

entdo necessario construir novas e maiores infra-estrutras que alojem os cabos das diversas
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variaveis estendidos ao longo de distancias considerdveis. Ainda com o aumento dessas
distancias, os sinais analégicos tornam-se mais susceptiveis a serem corrompidos pelo ruido
electromagnético que eventualmente possa existir no ambiente atravessado pela respectiva

cablagem.

Com 0S fabricantes de
semicondutores a oferecerem desde a década

de 60 um crescente numero de

microcomputadores e a precos cada vez

menores, a Honeywell e a japonesa

Yokogawa haveriam de lancar, em meados da
década de 70, os primeiros sistemas de
controlo distribuido (DCS - Distributed

Control  System). Nestes sistemas, a
Figura 11-2 Exemplo da aplicagdo de um PAC
num parque de reservatorios (proposto no website

do fabricante Opto 22) espacialmente, sendo as tarefas de

capacidade de processamento € distribuida

monitorizacdo e controlo executadas localmente, junto as variaveis. No entanto, na pratica, 0s
DCSs ndo sdo mais do que um pequeno conjunto de PACs ou PLCs distribuidos pelos grupos
das varidveis de campo e ligados a uma unidade central através de uma rede de comunicacgdes
(esta, habitualmente, usa protocolos de comunicacdo deterministicos, como o0s protocolos
fieldbus).

Ja ao longo da Ultima década, uma série de avancos tecnolégicos, ainda aliado a uma
forte diminuicdo nos custos de aquisicdo dos componentes de hardware, levou a concretizacdo
de um novo conceito de sistemas de controlo distribuido, tendo, actualmente, nas redes de
sensores sem fios (WSN — Wireless Sensor Networks) o seu expoente maximo. Este sistema é
constituido por inimeras e pequenas unidades, idealmente autbnomas, que monitorizarao e /ou
controlardo nunca mais que uma dezena de variaveis de campo, sendo que este nimero tende a
aproximar-se de apenas uma varidvel, levando assim ao extremo o conceito de distribui¢do. As
comunicagdes entre unidades e entre estas e a unidade central sdo feitas através de
radiofrequéncia, algo que, por dispensar o uso de qualquer cablagem, torna a instalagcdo do
sistema num processo rapido e facil mas, sobretudo, bastante mais barato do que seria
expectavel num sistema cablado.

Desenvolvidas inicialmente para aplicagfes militares, as WSN tém vindo ao longo dos
Gltimos anos a ser usadas em aplicacBes civis das mais variadas areas, entre elas a

instrumentagdo industrial. Porém, este é um meio que tem oferecido, e continua a oferecer, uma
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forte resisténcia a sua adopgdo, bem como a qualquer outra solugdo assente em comunicagdes

sem fios.

Suscitando desde logo o interesse das indUstrias petroquimicas, quimicas e
farmacéuticas, os DCSs tém vindo a conquistar alguma consideracdo por parte de inddstrias
mais tradicionais, indUstrias onde o uso dos PLCs e dos PACs esta ainda fortemente enraizado.
Face a estes, os sistemas distribuidos trazem algumas vantagens, tais como a digitalizagdo das
variaveis analdgicas in loco, algo que reduz a incerteza do valor medido. No entanto, talvez a
maior vantagem esteja no simples facto de se reduzir, ou mesmo eliminar, 0 nimero de cabos
gue se estenderiam desde as varidveis de campo até junto da unidade central, os mesmos cabos
que, quer pela sua aquisicdo, quer pela construcdo das devidas infra-estruturas, constituiriam a

maior parcela nos custos de um sistema centralizado’.

1.2 Mecanismos de Integracao

Quando um sistema informaético é constituido por vérias unidades separadas fisicamente
e distribuidas espacialmente, torna-se necessario estabelecer uma rede de comunicacgdes entre
elas. Esta podera variar quanto a tecnologia usada (sem-fios, cablada, fibra optica, ...) e a forma
como as varias unidades se relacionam entre si. Usualmente, as redes sdo ainda classificadas

segundo o seu tamanho:

Personal Area Network (PAN)

As redes PAN estdo normalmente confinadas a area de um pequeno escritério (ndo mais
que 10m) e sdo usadas quase somente para conectar os varios periféricos de um computador. As
comunicacgdes nesta rede podem ser cabladas, usando tecnologias como o USB, ou sem-fios.
Neste Gltimo caso, popularizou-se o IrDa (Infrared Data Association), que usa acoplamento
optico, e os padrdes para comunicagdes por radiofrequéncia definidos pela norma IEEE 802.15,
como o Bluetooth (IEEE 802.15.1) ou o ZigBee (IEEE 802.15.4).

Local Area Network (LAN)
As redes LAN estendem-se usualmente pela area de um edificio, apresentando, em
relacdo as redes PAN, uma largura de banda muito superior. Sucedaneas da ARCNET e do

Token Ring, actualmente as tecnologias mais frequentemente usadas nestas redes séo a Ethernet

! Algumas estimativas apontam para que, em certas instalacées, o prego da cablagem ascenda a 6000$ por
metro. Um sistema centralizado high-end para controlo de sinais remotos podera ter mais de 8000 1/O
com os sinais destes a percorrerem distancias entre 0os 150m a 3km.
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(IEEE 802.3) e, nas WLANSs (Wireless LAN), o Wi-FI (IEEE 802.11). Ambas as tecnologias
apresentam larguras de banda de dezenas de Mb/s, sendo que as Ultimas revisGes feita & norma
IEEE 802.3 permitem a primeira atingir valores na casa das dezenas de Gb/s.

Metropolitan Area Network (MAN)

Uma rede MAN destina-se a essencialmente a interligar, através de vias de
comunicagdo com elevadas larguras de banda, um conjunto de LANs e/ou de CANs de uma
mesma cidade a uma rede de maiores dimensdes.

Sendo considerada um tipo de rede MAN, uma rede CAN (Campus Area Network)
interliga, a semelhanca da primeira, duas ou mais redes LAN, fazendo-o, no entanto, numa area

menor, como 0 € um campus de uma universidade ou um complexo industrial.

Wide Area Network (WAN)

Uma rede WAN interliga varias redes MAN (ou LAN) ao longo de uma area que pode
abranger varias regides ou mesmo Varios paises, usando, normalmente, vias de comunicagado
como as gue sdo detidas pelas companhias telefénicas. A rede WAN mais popular, e também a

maior, € a Internet.

11.2.1 Arquitecturas de Redes Locais

Dito de forma sucinta, uma arquitectura de rede descreve a forma como 0s seus
constituintes sdo interligados e a hierarquia que terdo que respeitar, algo que tera repercussdes
na forma como fluird a informacéo ao longo da rede. Podendo ser divididas em dois grandes
grupos - redes centralizadas e redes descentralizadas -, cada uma das varias arquitecturas de
redes locais apresenta caracteristicas Unicas. Perante uma falha num dos seus elementos
constituintes, redes com diferentes arquitecturas reagirdo pois de formas diferentes, sendo
também diferentes as consequéncias que advenham dessa mesma falha. A facilidade e o custo
de implementacdo variam igualmente de arquitectura para arquitectura.

Para uma correcta escolha, sera pois importante conhecer as principais caracteristicas

das vérias arquitecturas de rede, tendo sempre presente a aplicacéo a que se destinam.

Ponto-a-Ponto
Consiste numa simples ligacdo entre dois elementos terminais da rede. Esta ligagéo
pode ser permanente, onde a comunicacao entre as unidades estard inerentemente garantida, ou

feita “a pedido”, tal como acontece na rede de um servigo telefonico. No ultimo caso, 0 nimero
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de potenciais ligagdes ponto-a-ponto é proporcional ao quadrado do nimero de nos, sendo que

com o aumento destes aumenta igualmente a robustez e fiabilidade das comunicagdes.

Bus

Era esta a arquitectura de rede mais comummente
usada nos anos iniciais das redes informaticas, contribuindo ? ? ?
para tal a facilidade e o seu baixo custo de implementacéo

bem como a rapidez e simplicidade com que novas unidades $ ;B <£
\

podem ser adicionadas a rede.

A rede bus é formada por uma unica via de comunicagdes comum a todos 0s seus
elementos constituintes, a qual necessita de ser terminada com uma resisténcia a fim de evitar a
reflex&o do sinal propagado e sua posterior deterioracdo. Uma vez que as mensagens circulam
ao longo de um tronco comum, caso duas ou mais unidades da rede transmitam
simultaneamente ocorrerd uma colisdo entre as mensagens, tornando-se necessario a
implementacdo de um protocolo que evite esta situagdo. Paralelamente, e excluindo os atrasos
na propagacdo do sinal, uma mensagem sera recebida simultaneamente por todos os elementos
da rede. Estes factos fazem pois com que esta arquitectura se torne inadequada quando esta
envolvido um numero consideravel de unidades e se requeira uma elevada largura de banda. Por
ndo existirem unidades a repetir o sinal transmitido ao longo da via de comunicacfes, uma rede
bus tem ainda o seu desempenho fortemente condicionado pelo comprimento que aquela via
tera que apresentar.

Para além do bus dito linear, este pode ainda ser distribuido. Neste caso, a via de
comunicagdes principal, serdo conectadas novas vias. O bus distribuido assemelha-se, assim, a
uma rede em arvore, com a excepg¢ao de que no primeiro caso ndo existem quaisquer unidades a

centralizar a informacao.

Estrela

Numa rede em estrela, todas as unidades da rede estdo
conectadas a uma unidade central, para a qual transmitirdo as suas
mensagens. Posteriormente, a unidade central retransmite a mensagem
para as unidades as quais se destina.

Uma rede em estrela é, & semelhanca da rede bus, de facil

implementacdo e acarreta baixos custos. Em relacdo aquela, disple

ainda de uma maior redundéncia, uma vez que a presenca da unidade central garante o
funcionamento da rede caso uma ligagdo periférica falhe permanentemente. No entanto, uma

falha na unidade central afectard toda a rede, estando a fiabilidade e robustez desta



Capitulo Il — Monitorizacéo e Controlo de Processos Industriais: Estruturacdo e Tecnologias

intrinsecamente ligada a daquela unidade. Das capacidades desta dependerd ainda o numero
maximo de unidades que a rede podera integrar bem como o seu desempenho. Porém, e por ser
um sistema centralizado, um upgrade a rede é facilmente conseguido com um aumento das
capacidades da unidade central. A deteccdo de falhas esta igualmente facilitada.

As redes em estrela (e as suas variantes) sdo das arquitecturas mais populares quando se

pretende instalar uma rede Ethernet num escritorio ou, até, num edificio.

Arvore/Hierarquica

Uma rede em arvore é em tudo semelhante a uma
rede em estrela, com a excepcdo de que ndo existe uma
unidade central. Nesta arquitectura, a unidade principal

comunica com uma ou mais unidades do nivel hierarquico

inferior, as quais, por sua vez, serdo conectadas outras

unidades hierarquicamente inferiores.

Sendo também ela uma rede centralizada, a rede em arvore apresenta, essencialmente,
as mesmas caracteristicas da rede em estrela. Assim, uma falha numa das unidades intermédias
ou na unidade central ird afectar, respectivamente, apenas um dos seus segmentos ou toda a
rede. Comparativamente a outras arquitecturas, a arquitectura em arvore requer 0 uso de mais
hardware, as unidades intermédias, algo que afecta negativamente 0 seu custo de
implementacéo e a sua facilidade de configuracdo. No entanto, e uma vez que tais unidades
funcionam igualmente como repetidores, uma rede com esta topologia podera abranger areas

substancialmente maiores que uma rede em estrela.

Anel

Uma rede em anel é uma rede descentralizada, onde ndo
existem quaisquer unidades que concentrem a informacao enquanto
esta circula entre as unidades transmissoras e as receptoras. Nesta

arquitectura, cada unidade é sim antecedida e precedida de duas

outras unidades, fazendo com que a informacéo circule ao longo de

um anel fechado até chegar ao seu destinatario.

De forma a garantir que todas as unidades tenham oportunidade de transmitir e que duas
ou mais mensagens ndo venham a colidir, é frequente implementar, com esta arquitectura,
protocolos baseados em token passing. O uso destes protocolos, aliado ao facto de que cada
unidade constituinte da rede actue como um repetidor, faz com que as redes em anel se possam
estender por enormes distancias, tornando-as numa escolha popular para a formacéo de MANS.

Para tal contribui ainda o facto de esta arquitectura dispensar o uso de unidades centrais e de,

11
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devido ao uso de tokens, todas as unidades processarem quantidades semelhantes de
informacdo, possibilitando assim um melhor desempenho sob elevados volumes de informagéo
comparativamente a outras arquitecturas.

Contrariamente as restantes arquitecturas, em caso de falha de uma qualquer unidade da
rede e/ou de uma ligagéo, toda a rede fica comprometida. Para evitar esta situacdo, e em redes
em anel cabladas, € usual constituir um segundo anel. Este podera funcionar como bypass,
permitindo que a informac&o contorne a unidade afectada, ou como uma via de comunicacéo de
recurso, na qual a informacdo circulard em sentido contrario ao do anel original, formando
assim um anel aberto em forma de “C”. Este método é usado em protocolos como o Spatial
Reuse Protocol, da Cisco, ou o IEEE 802.17 (Resilient Packet Ring). Por sua vez, o IBM Token
Ring (IEEE 802.5), bastante popular durante a década de 80, é organizado, a nivel l6gico, com

um unico anel.

Emalhada (mesh)
Tal como a rede em anel, uma rede emalhada & uma rede

descentralizada. Nesta arquitectura, cada unidade é conectada a todas
as restantes unidades ou, alternativamente, apenas a um dado nimero

delas, conforme se trate, e respectivamente, de uma rede totalmente

ou parcialmente ligada.

Apresentando, para um mesmo numero de unidades, uma
soma de possiveis ligacdes substancialmente maior que a das restantes arquitecturas, a rede
emalhada é a arquitectura que oferece mais redundancia, tornando-se, consequentemente, na
rede mais segura e robusta. Estas caracteristicas serdo tdo mais assinaldveis quanto mais
unidades integrarem a rede, uma vez que estara disponivel um maior nimero de possiveis
ligacBes. Porém, a par da seguranca e da robustez, com o tamanho da rede aumenta também a
sua complexidade e custos de implementacdo. Devido a tal facto, raras vezes sdo implementadas
redes emalhadas totalmente ligadas, sendo muito mais comum a sua versao parcialmente ligada.
Em termos préticos, com um nimero minimo de ligacGes que cada unidade devera efectuar a
outras unidades, esta op¢do acaba por oferecer, a um custo e complexidade bastante menor, a
mesma redundancia das redes emalhadas totalmente ligadas.

Devido ao elevado nimero de ligagBes que poderd apresentar’, é impraticavel a
constituicdo de uma rede emalhada cablada que integre mais do que escassas dezenas de
unidades. A maioria das redes que fazem uso desta arquitectura sdo pois implementadas através

de comunicagdes wireless, algo que reduz significativamente o seu custo. Inicialmente

2 Segundo a lei de Metcalfe, numa rede totalmente ligada, este nimero é dado por n(n — 1) / 2, em que
n é o nimero de unidades que compdem a rede.
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desenvolvidas para fins militares, e de entre as varias arquitecturas, sao as redes emalhadas sem-
fios que, ao longo dos ultimos anos, mais atencdo tém recebido e mais desenvolvimentos tém
conhecido. Grande parte desses esforcos visam desenvolver novos protocolos onde,
essencialmente, se pretende optimizar a procura do caminho mais curto entre duas unidades e,
perante a falha de uma ou mais unidades, também optimizar a capacidade da rede para se auto-

reconfigurar e reduzir o tempo que demora a fazé-lo.

Arquitecturas hibridas

Quando duas ou mais redes de diferentes arquitecturas séo
associadas, designa-se a arquitectura resultante de hibrida. Ao optar
por interligar diferentes arquitecturas, e apesar de tal aumentar a
complexidade da rede resultante, procura-se essencialmente

destacar os pontos fortes das arquitecturas originais ao mesmo

tempo que se atenuam os pontos mais fracos. O uso de arquitecturas

hibridas permite ainda aumentar substancialmente o numero de

unidades que poderdo integrar a rede sem que tal acarrete, na C 7 T )

mesma propor¢do, um aumento da complexidade desta. Também a ﬁ\\ (

area que a rede poderé cobrir sera maior. ;\( i
Ao lado sdo mostrados dois exemplos de arquitecturas (~/

hibridas. O primeiro mostra uma rede hibrida formada por uma rede u//r >

em estrela e por varias outras redes em arvore enquanto que o

segundo é constituido por uma rede em anel a interligar varias redes em arvore.

11.2.2 Comunicacg6es Cabladas

Em instrumentacdo industrial, os sinais trocados entre sensores, actuadores e outros
componentes dos sistemas de controlo sdo quase Unica e exclusivamente transmitidos sob a
forma de sinais eléctricos. Os mesmos sinais eléctricos poderdo ainda ser transmitidos de forma
analdgica ou digital, sendo que a primeira é recorrente nos sistemas centralizados (PLCs e

PACs) e a segunda usada nos sistemas distribuidos.

Transmissdo analdgica

Os sinais analdgicos séo transmitidos em voltagem, segundo os padrdes 0-5 V, 0-10 V e
0-12 V, ou em corrente, a 4-20 mA ou a 10-50 mA. Em ambas as formas de transmissao, o
padrdo mais comummente usado é o primeiro (0-5 V para sinais em tenséo e 4-20 mA para

sinais em corrente).
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Devido as caracteristicas intrinsecas dos fios condutores (resisténcia, indutancia,
capacitancia e constante temporal), os transitérios entre dois diferentes niveis poderdo ser
relativamente lentos quando comparados com o0s que se verificam nos sinais digitais, algo que
se repercute negativamente na velocidade de transmissdo de informacdo. No entanto, em
sistemas puramente mecanicos, o0s sinais analdgicos sao bastante rapidos. Estes sinais sao ainda
bastante susceptiveis ao ruido electromagnético, abundante numa unidade fabril, e facilmente
degradaveis se os fios condutores forem longos e, consequentemente, apresentarem uma elevada
resisténcia. Principalmente devido a esta Ultima razdo, a grande maioria dos sinais analogicos é
transmitido sob a forma de corrente, uma vez que esta se mantém constante ao atravessar uma
resisténcia.

De forma a reduzir estas vérias condicionantes, as alimenta¢@es dos transmissores e dos
receptores terdo que ser devidamente isoladas e reguladas, assim como deverdo incluir filtros

para as frequéncias indesejadas.

Transmissao digital

De imediato, e face aos analdgicos, algumas vantagens sdo apontadas aos sinais digitais:
sdo transmitidos sem perda de integridade, a uma maior velocidade e consumindo muito menos
energia.

Apesar de ja existirem alguns protocolos (como o IEEE 488 ou o RS 232), as
comunicacdes digitais no meio industrial ndo haveriam de ser implementadas em maior escala
sendo no final da década de 80 com o estabelecimento da norma ISA S50.02 e posterior
surgimento dos protocolos fieldbus. S6 cerca de 10 anos mais tarde haveria de estar pronta uma
norma internacional, a IEC 61158, onde sdo incluidos 8 diferentes protocolos. Desses, 0
Foundation Fielbus (FF) e o Profibus sdo os mais populares, sendo que o primeiro é usado
maioritariamente nos Estados Unidos e Asia e 0 segundo na Europa. Apesar de partilharem a
mesma camada fisica, este dois protocolos ndo sdo compativeis entre si. De resto, investir em
comunicagdes digitais pode, a longo termo, significar um risco mais elevado face as analdgicas
uma vez que o declinio de um protocolo ou a prevaléncia de outro pode tornar obsoleta a
tecnologia entdo adquirida. Na tabela presente na pagina seguinte s&o indicados alguns dos

protocolos mais populares e algumas das suas caracteristicas.
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. Corpprlmento Velocidade | N.° max. de Tf"‘”.‘a”ho
Topologia max. de um " . maximo da | Standard
maxima unidades.
segmento mensagem
BITBUS Bus 300m @ 375Kkbls 251 248-bytes | IEEE1118
75kb/s
200m 1SO11898
CAN Bus @125kb/s 1Mb/s 64 8 bytes I
ISO11519
40m @ 1Mb/s
Bus; arvore; | 5km; 250m/48
ControlNet estrela n6s 5Mb/s 99 510 bytes Aberto
500m @
125kb/s
DeviceNet Bus 500kb/s 64 8 bytes Aberto
eviceNe 100m @ yt
500kb/s
Foundation 2000m, 9.5 km
Fieldbus Bus no total 31.25kb/s 240 246 bytes Aberto
INTERBUS Anel 12.8km 500kb/s 255 64 bytes EN50253
LON Bus; arvore | 6.1km @ 5kb/s 1.2Mb/s 2 228 bytes ANSI
Mgldut;us Bus 1.8km 1Mb/s 32 32 bytes proprietary
A 32 masters;
P-Net Bus; Arvore 1200m 76.8kb/s 195 slaves 56 bytes EN50170
19.2km @
PROFIBUS 9.6kb/s
Bus 500kb/s 127 246 bytes EN50170
FMS 200m @ %
500kb/s
PROFIBUS 1km @12Mb/s
DP Bus (4 repetidores) 12Mb/s 127 246 bytes EN50170
PRO; ABUS Bus 1.9km 93.75kb/s 32 246 bytes | EN50170

Tabela 11-1 Comparagdo entre algumas caracteristicas de diversos protocolos fieldbus.
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Dos protocolos enumerados, chama-se a atencdo para o CAN (Controller Area
Network). Langado em 1987, este protocolo foi desenvolvido pela Bosch tendo em vista a sua
aplicagdo nos automdveis, como forma de interligar os varios componentes electrénicos neles
presentes. Entretanto, devido ao baixo custo dos seus controladores e, principalmente, por ser
um protocolo intrinsecamente seguro, 0 CAN tem vindo a ser progressivamente usado em

aplicagBes médicas e industriais, nestas Gltimas como protocolo fieldbus.

11.2.3 Comunicac6es Sem Fios

Se, relativamente & alternativa que seria a instalagdo de um cabo por variavel, por
permitir reduzir o nimero de cabos, uma rede cablada apresenta uma relagdo custo-beneficio ja
por si sO atraente, a possibilidade de estabelecer uma comunica¢do que ndo envolva quaisquer
cabos torna-se bastante mais sedutora.

As comunicagfes sem fios sdo usualmente feitas através de acoplamento Optico, ultra-
sonico ou por radiofrequéncia. Esta ultima opcéo proporciona uma comunicagdo a distancias
relativamente longas e sem necessidade de existir uma linha de visdo desimpedida entre o
emissor e o receptor, a0 mesmo tempo que oferece uma largura de banda consideravel e
consumos energéticos moderados. Principalmente devido a estas caracteristicas, a comunicagdo
por radiofrequéncia tornou-se na solugdo predominante nas comunicagfes sem fios, sendo
tipicamente usadas as frequéncias livres ISM (Industrial, Scientific and Medical), mormente as
bandas a 2,4 GHz, a 915 MHz, na América, e a 433 MHz, na Europa.

A operar nos mesmos 2,4 GHz, existem hoje dois protocolos que sdo usados na maioria
das comunicagdes sem fios, o IEEE 802.11 e o IEEE 802.15.4. O primeiro protocolo, que, com
a revisdo de 1999, a IEEE 802.11b, havia de ficar conhecido por Wi-Fi, privilegia a largura de
banda em detrimento de um menor consumo energético. Efectivamente, o elevado fluxo de
informacdo proporcionado por este padrdao (com a revisdo de 2003, a IEEE 802.11g, ¢ atingido
um maximo de 54 Mb/s) tornou-o popular no meio empresarial e doméstico, onde veio
substituir parte das redes informaticas cabladas. No entanto, esta largura de banda é conseguida
com os dispositivos envolvidos na comunicacao a dissiparem uma poténcia da ordem de alguns
watts, algo que inviabiliza imediatamente o uso do protocolo IEEE 802.11 em sistemas
alimentados a bateria onde a eficiéncia energética é prioritéria, sistemas como 0s que
usualmente constituem as redes de sensores sem fios. Por sua vez, o IEEE 802.15.4 é um
protocolo orientado para comunicagdes a curta distancia, com velocidades méximas de cerca de
250 Kb/s, onde os consumos energéticos dos dispositivos envolvidos na troca de informacéo
ndo ultrapassam as poucas dezenas de miliamperes. Comparativamente ao IEEE 802.11, o

protocolo de comunicagdes deste padrdo é também ele bastante menos complexo, algo que, por
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ndo constituir uma exigéncia significativa ao nivel do hardware, permite construir transmissores
e receptores a baixo custo.

Sendo sin6nimo de comunicacgdes a baixos custos e consumos, o IEEE 802.15.4 é o
protocolo usado na maioria dos sistemas embebidos onde velocidades da ordem das dezenas de
Kb/s permitem satisfazer os requisitos impostos. No entanto, e tal como sucedeu com a
Ethernet, o protocolo IEEE 802.11, ou o wireless ethernet, como por vezes é apelidado, tem
sido também ele usado em algumas aplicagdes de controlo e, sobretudo, de monitorizacdo
industrial. Hoje, este padrdo é implementado em detrimento do IEEE 802.15.4 quando se
requerem elevados débitos de informacdo, como acontece, por exemplo, na transmissdo de
imagem.

Como foi ja referido, ambos os protocolos partilham a mesma frequéncia livre de
2,AGHz. O IEEE 802.15.4 permite, no entanto, que a comunicagdo se estabeleca a frequéncias
inferiores (a 915 MHz, na América). Ao usar-se um sinal de menor frequéncia, ou seja, de maior
comprimento de onda, este ndo sera tdo condicionado pela presenca de obstaculos entre o
emissor e o0 receptor como aconteceria com uma frequéncia superior, caracterizada por uma
maior direccionalidade. Simultaneamente, o uso de frequéncias mais baixas permite elevar a
poténcia irradiada pelos emissores sem que tal acarrete um aumento do consumo dos mesmos.
Com estas duas caracteristicas, uma transmissao a 915 MHz tem, relativamente as que sdo feitas
a 2,4 GHz, um maior alcance, nomeadamente em ambientes com um elevado nimero de
obstaculos. No entanto, a reducdo da frequéncia implica também uma reducdo na largura de
banda.

A grande vantagem que as redes sem fios tém sobre as redes cabladas assenta no 6bvio
e simples facto de ndo necessitarem de fios, tornando a instalagdo de uma rede wireless em algo
rapido e barato, uma vez que a aquisi¢do de cabos e a construcdao das suas infra-estruturas é
desnecessaria. Este facto proporciona ainda uma elevada flexibilidade a rede, pois, perante a
deslocalizacdo das unidades existentes e/ou a adicdo de outras novas, sera possivel esta auto-

reconfigurar-se.

11.3 Gestao de Poténcia em Dispositivos de Instrumentacdo Industrial

Qualquer equipamento electronico necessita, para operar, de uma certa corrente e
diferenca de potencial, dai resultando a poténcia que lhe tera que ser fornecida. Desta, apenas
uma parte serd verdadeiramente consumida pelo equipamento, sendo a restante, e por efeito de
Joule, dissipada sob a forma de calor. A eficiéncia energética de um qualquer componente
electrénico tera assim repercussdes, ndo s6 ao nivel do seu consumo, mas também sobre a

quantidade de calor que este ird emanar.
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Ao longo dos ultimos anos, a voltagem, mas sobretudo a corrente, que sdo requeridas
para o funcionamento dos mais diversos componentes electronicos tem vindo a decrescer
substancialmente, dai resultando uma clara diminuicdo da poténcia consumida. Inimeras
vantagens advém de tal facto, comecando desde logo pelo 6bvio menor consumo energético que
0s equipamentos formados por estes novos componentes irdo apresentar. Necessitando de Ihes
ser fornecida uma menor quantidade de energia, tornou-se assim plausivel o uso de baterias em
muitos desses equipamentos, ndo negligenciando o facto de que para tal contribuiu ainda um
significativo desenvolvimento da tecnologia destas. Podendo agora, na alimentacdo de um dado
equipamento, substituir a tensdo do sector por baterias, serd possivel elevar a novos niveis a
portabilidade deste.

Outra consequéncia que resulta da menor poténcia consumida é a diminuicdo do calor
dissipado pelos componentes electronicos. A certo ponto, a prdpria rea dos componentes sera
suficiente para dissipar o calor por eles produzido. Torna-se assim dispensavel o uso de
dissipadores passivos e/ou activos, sendo que o uso destes Gltimos trazem impactos negativos ao
nivel do consumo energético do equipamento bem como a possibilidade de induzir algum ruido
electromagnético na linha de alimentag&o. Se a quantidade de calor dissipada o permitir, poder-
se-4 ainda suprimir as entradas de ar da caixa que envolve e protege 0s varios componentes
electrénicos. Ao selar e isolar esta caixa, pode-se assim proteger o equipamento de factores
externos como a humidade e o p6 e/ou prepara-lo para suportar condi¢cbes atmosféricas
adversas. Também qualquer disrupgdo eléctrica que possa ocorrer no interior desse equipamento
ficara isolada e ndo se estenderd ao exterior. Estas duas caracteristicas sdao de importancia
capital quando os ditos equipamentos se destinam a instrumentacgdo industrial e sdo usados, por
exemplo, em condi¢Oes adversas, no exterior ou em atmosferas potencialmente explosivas. Os
indices de proteccdo do equipamento contra factores externos e a seguranca que O Seu USO

oferece em atmosferas explosivas sdo dados, respectivamente, pelas normas IP* e ATEX®.

Neste projecto, as unidades que irdo formar a rede de sensores serdo compostas por dois

elementos chave, o microcontrolador e o transceptor (transceiver) para comunicacdo sem fios.

¥ A norma IP (International Protection rating) é definida pelo padréo internacional IEC 60529 e classifica
a caixa envolvente de um equipamento quanto a proteccdo que esta oferece contra a intrusdo de objectos
solidos, poeira ou dgua. A classificacdo é expressa na forma IP ij, onde i vai de 0 (ndo oferece proteccédo a
elementos s6lidos) a 6 (ndo permite a entrada de po) e j vai de 0 (ndo oferece proteccao contra a dgua) a 8
(o equipamento pode ser imerso em agua para além de um metro em condigdes definidas pelo fabricante)

* A norma ATEX, que deve o0 seu nome ao titulo francés da directiva 94/9/EC (appareils destinés a étre
utilisés en ATmosphéres EXplosibles), reline um conjunto de requerimentos exigidos aos dispositivos
electronicos de modo a que estes possam ser usados com seguranca em ambientes potencialmente
explosivos. Entre esses requisitos encontra-se a necessidade de o dispositivo electrénico ndo apresentar
pontos quentes, susceptiveis de iniciar uma ignicdo, e de ndo acumular electricidade electrostatica.
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Enquanto que os microcontroladores tém vindo a exibir uma clara diminuicdo da poténcia
consumida, sendo que os actuais, e dependendo da quantidade de periféricos que estes integrem
e do uso que se fara deles, podem apresentar consumos maximos na ordem das unidades de
mili-Watt (mW), o mesmo néo acontece com os transceivers. Estes Gltimos, e devido a natureza
das comunicagdes sem-fios, necessitam de irradiar poténcia, tanto em maior quantidade quanto
maior seja o0 alcance pretendido para as comunicagdes. Estes componentes assumem-se assim
como sendo os mais dispendiosos a nivel energético, sendo comum, numa aplicagdo que seja

alimentada a baterias, activa-los somente quando exista a necessidade de comunicar.

1.4 O Sistema de Aquisicao de Dados: Arquitectura e Tecnologia

A principal premissa subjacente a todo o desenvolvimento deste sistema de aquisi¢do de
dados é assegurar, sob as mais variadas condi¢cBes, uma correcta transmissdo dos dados
recolhidos. Assim, este sistema devera ser capaz de responder e ultrapassar eventuais falhas em
unidades suas constituintes, sendo-lhe garantida uma robustez e fiabilidade elevadas. Estas
falhas deverdo ainda ser prontamente assinaladas junto ao operador humano. O sistema de
aquisicdo de dados devera significar ainda, e na perspectiva do cliente, um baixo custo de
aquisicao e de manutencao.

Tendo em mente tais premissas, e segundo o0 que serd explanado nos capitulos
seguintes, o sistema de aquisi¢do de dados serd um sistema descentralizado, assente sobre uma
rede de comunicacdes sem fios (IEEE 802.15.4) de arquitectura em anel. Também destinando-
se as diversas unidades que o compBem a serem instaladas no exterior e em atmosferas
potencialmente explosivas, estas deverdo ser construidas de forma a poderem ser homologadas
segundo a norma ATEX e encapsuladas em caixas que respeitem a norma IP65 (a caixa ndo
permitird a entrada de pé ou qualquer outro objecto solido e resistira a entrada de agua corrente

vinda de qualquer direccéo).

19



Capitulo 11

A Unidade de Aquisicao de Dados

111.1 O Parque de Reservatorios: A Instrumentacédo de um Tanque

Apesar do sistema de aquisicdo de dados aqui projectado poder monitorizar outros
processos que ndo os ocorridos num pargue de reservatérios de uma refinaria petroquimica, ele
foi idealizado e desenvolvido tendo em vista a sua aplicagdo nestas unidades logisticas. Estas,
pela sua especificidade e pelos assinalaveis condicionantes impostos pelas suas caracteristicas
fisicas, constituem desafios impares, elevando assim o nimero de requisitos que este sistema
tera que satisfazer.

Tal como foi ja referido no capitulo 1.2, qualquer parque de reservatérios de produtos
petroquimicos caracteriza-se por apresentar uma reduzida densidade populacional, dispondo, ao
longo de uma vasta area, um substancial nimero de tanques, de diferentes capacidades e que
armazenam diferentes produtos. Como exemplo, refira-se o Parque de Armazenagem da Boa
Nova que, numa area de 14 hectares, dispde de 54 reservat6rios com capacidades de 50 a 4000
m® ou a Refinaria de Sines que, implantada numa area de 320 hectares, armazena 8 diferentes
produtos em 153 tanques®. Assim, entre os tanques de maiores dimensdes, 0s quais podem ter
diametros de cerca de 100 metros®, é frequente registarem-se distancias de 150 ou mais metros.
Estas distancias entre os tanques constituem, efectivamente, o maior dos desafios que 0s
parques de reservatdrios de produtos petroquimicos podem colocar a um sistema de aquisicéo

de dados baseado em tecnologia wireless.

% A Galp Energia. Ultimo acesso a 31 de Agosto de 2009, a partir de www.galpenergia.com.

® Nord-West-Oelleitung GmbH — Technical Facilities. Ultimo acesso a 31 de Agosto de 2009, a partir de
www.nwowhv.de/NWOHOMEPAGE/en/.
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Algo que também aumenta a especificidade destes parques, é o facto de estes serem
formados por vérios tanques de diferentes caracteristicas, de forma a assim poderem responder
aos diferentes estados e as diferentes propriedades dos diversos produtos. Estes podem ser
armazenados em reservatorios abertos ou fechados, sem ou com aquecimento (de forma a
manter fluidos os produtos mais viscosos), com tecto fixo ou flutuante (o qual limita a
quantidade de vapores presente acima da coluna de liquido armazenada) ou em reservatorios
pressurizados e refrigerados (destinados as gasolinas e produtos gaseificados). Porém, e apesar
das diferentes caracteristicas, os diferentes tanques partilham entre si um conjunto de sensores e

de actuadores semelhante:

Sensores:
e Radar ou servo sensor — para medi¢cdo do nivel da coluna de liquido no
reservatorio;
e Termometro — para medicdo da temperatura no interior do reservatorio;
e Bardmetro — para medicdo da pressao no interior do reservatorio (de produtos
volateis ou gaseificados);
o Detector de gas, no exterior do reservatério;

e Medicdo do caudal de entrada e de saida do reservatorio.

Actuadores:
e Valvulas de entrada e de saida do reservatorio (on/off)’;

e Bombas de entrada e de saida do reservatorio (proporcionais)®.

Em certos tanques, poderdo ainda ser usados outros sensores, tais como um sensor de
pressao hidrostatica (para medir directamente a massa da coluna de liquido) ou um sensor de
densidade de liquido. Transversal a todos os sensores e actuadores, € o facto de estes fazerem
uso de uma interface analdgica, usando um sinal em corrente sob o padrdo 4-20 mA (o padrdo
“universal” da instrumentagdo industrial), sendo que em alguns estara igualmente disponivel

uma interface digital. Uma vez que as valvulas e as bombas dos reservatorios necessitam de

" As vélvulas on/off apenas abrem ou fecham totalmente, ndo sendo possivel adquirirem posicdes
intermédias estacionarias. A mudanca de estado é despoletada assim que o sinal analdgico atinja
determinados valores de referéncia.

® O caudal bombeado por estas bombas é proporcional ao valor do sinal analégico. Assim, quando este é
de 4 mA a bomba estar inactiva, funcionando a sua capacidade maxima quando o sinal atingir 0s 20 mA.
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alimentacdo eléctrica para o seu funcionamento, assim como alguns dos sensores, em cada
reservatorio é disponibilizado uma fonte de tenséo.

Enquanto nos parques de reservatorios das refinarias petroquimicas, devido ao maior e
constante movimento dos Varios produtos e sub-produtos, estes sensores e actuadores
encontram-se quase sempre integrados num sistema de aquisicdo de dados (usualmente um
PAC), nos parques de armazenagem (mais pequenos e com menor movimento de produtos) os
mesmos sensores sdo lidos localmente, por inspecgdo visual ou por transferéncia de dados para
um dispositivo portatil. Casos ainda ha em que os reservatorios de alguns parques apenas
incluem os sensores integrados no sistema de seguranca e de alerta, sendo desprovidos dos
restantes sensores que permitem a gestdo logistica do parque. Nestes parques, o controlo de

inventario é feito com o recurso a instrumentos de medida portéateis.

Embora com um tempo de vida que, dependendo da manutengdo recebida, se pode
estender por varias décadas, o custo de um tanque (sem contar com a restante infra-estrutura)
podera ir das centenas de milhares de dolares até alguns milhdes de ddlares, variando este valor,
essencialmente, em funcdo do tipo de produto a que se destina e da sua capacidade. Com um
menor tempo de vida, 0s sensores e restante equipamento electrénico sdo substituidos a cada 10
a 20 anos.

Apesar do assinalavel investimento que cada reservatorio, por si s, significa, bastante
mais valioso ser4, porventura, o seu contetido®. Perante os valores envolvidos, a fiabilidade e
seguranca que um sistema de aquisi¢do de dados podera oferecer é da extrema importancia para
0s responsaveis destes parques de reservatorios. Sendo a tecnologia wireless algo relativamente
recente no mundo industrial, esta tem sido vista e recebida com bastante desconfianga,
sobretudo no que diz respeito a monitorizacdo e controlo de varidveis criticas. Assim, e salvas
raras e honrosas excepgdes, a monitorizagdo e controlo dessas varidveis continua a ser feito
através de sistemas cablados, sendo que aos sistemas wireless apenas tem vindo a ser permitido

a monitorizagdo de variaveis ndo criticas que auxiliem a gest&o logistica do parque.

% Um reservatério de crude de capacidade média, cerca de 80 000m?, sendo que os maiores reservatorios
atingem capacidades superiores a 100 000m?, representa uma capacidade de cerca de 503 000 barris (cada
barril de crude sdo 42 US gal ou 158,987 litros). A uma cotacdo de 75$ por barril, um reservatério com
aquela capacidade significa mais de 37 milhdes de délares em crude potencialmente armazenado.

22



Capitulo 11 — A Unidade de Aquisi¢ao de Dados

111.2 A Unidade de Aquisicdo de Dados

Tal como acabara de ser mencionado no ponto anterior, 0s reservatérios constituintes de
um parque de produtos petroquimicos s&o em numero apreciavel e encontram-se dispersos ao
longo de uma vasta &rea. Séo estes, alids, os dois principais factores que elevam a custos
proibitivos a implementacéo de um sistema centralizado cablado, no qual todas as variaveis de
campo sdo conduzidas a uma Unica unidade. Num sistema deste tipo, sai ainda prejudicada a
precisdo com que sdo convertidos os dados enviados pelos sensores, uma vez que 0s sinais,
analogicos, provenientes destes terdo que percorrer distancias consideraveis, estando assim mais
susceptiveis a serem corrompidos por qualquer ruido electromagnético que se possa fazer notar.
Colocando em cada reservatorio uma unidade de aquisicdo de dados, j& todas as variaveis seréo
digitalizadas localmente, algo que praticamente anulara os efeitos deste ruido. Para além desse
facto, os dados entéo recolhidos podem agora ser enviados para a unidade concentradora através
de um dnico cabo, através de uma rede de comunicacBes. No entanto, e mais uma vez, as
consideraveis distancias a superar tornam esta solucdo pouco atractiva a nivel de custos de
implementacdo, facto para o qual ainda contribui a necessidade de toda a cablagem e
equipamento e infra-estruturas de suporte terem que obedecer a norma ATEX.

Tendo em mente os varios aspectos atras mencionados, as comunicacfes sem fios
surgem assim como uma alternativa bastante atractiva comparativamente as comunicagdes
cabladas. Porém, e devido ao facto de se basearem em radiofrequéncia, a fiabilidade das
comunicacdes sem fios podera ser fortemente afectada por um ambiente com elevado ruido
electromagnético e pela existéncia de estruturas metalicas entre 0s emissores e 0s receptores.
Apesar de este tipo de estruturas ser abundante num parque de reservatorios, instalando as
unidades de aquisicdo de dados no topo dos reservatorios, conseguir-se-a entre elas uma linha
de visdo relativamente desimpedida. Também devido ao facto de os parques de reservatérios
serem construidos no exterior e de na sua &rea de implantacdo ndo existirem grandes
equipamentos electromecanicos geradores de ruido electromagnético, 0s niveis deste deverdo
ser bastante reduzidos. Para além de atractivas, pelos reduzidos custos que implicam, as
comunicacgdes sem fios apresentam-se assim como sendo uma solucgdo perfeitamente vidvel face

a alternativa cablada, sendo, portanto, as que serdo usadas neste sistema.

I11.2.1 A Unidade de Aquisicao de Dados: Especificacdo Funcional

Apostando claramente na divisdo da sua capacidade de processamento, o sistema de
aquisicdo de dados serd constituido por diversas unidades de aquisi¢cdo de dados, tantas quantos
0s reservatorios a monitorizar. Por sua vez, também estas unidades serdo formadas por varios

modulos, a saber, interfaces analdgicas, interfaces digitais e uma gateway. Optando por tal
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modularidade, e ndo por uma Unica unidade monolitica, basta assim trocar ou adicionar novos
maodulos para que, em cada reservatdrio, a unidade de aquisicao de dados responda ao nimero e
tipo de sensores nele presentes.

A ambas as interfaces cabe a tarefa de receber os sinais dos sensores, analdgicos ou
digitais, e processar os dados recolhidos. Esta informacdo sera depois enviada para 0 médulo
gateway, o qual assim que possivel, a colocara na rede de comunicacfes (sem fios) do sistema
de aquisicdo de dados. A comunicacdo entre os varios modulos que formam a unidade de
aquisicdo de dados, e uma vez que estes estardo em posi¢Oes adjacentes ou distanciados por
escassos metros, sera feita através de uma ligagcdo ponto-a-ponto cablada, usando o protocolo
CAN™¥. Este Gltimo, com um crescente mercado na instrumentagdo industrial, é definido
segundo um protocolo ao nivel das camadas 1SO/OSI que privilegia a redundancia e o controlo
de erros, oferecendo assim as comunica¢des uma maior fiabilidade em ambientes adversos em
que, por exemplo, sejam elevados o0s niveis de ruido electromagnético. Também a impulsionar o
uso deste protocolo, had o facto de os varios médulos da unidade poderem ser alimentados
através desta ligagdo CAN, sendo assim desnecessario estender ao longo do reservatorio um

novo cabo de alimentag&o.

™

—

Figura I11-1 Representa¢éo de uma unidade de aquisicdo de dados aplicada num reservatdrio.

9 Um pouco & semelhanca do que acontece com o IEEE 802.15.4 nas comunicagdes wireless, 0 CAN
(Controller Area Network), padronizado segundo a norma 1SO 11898, define as duas camadas inferiores
do protocolo de comunicagfes, a camada fisica e camada data link.
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111.2.2 A Unidade de Aquisi¢ao de Dados: O Modulo Gateway

O protocolo de comunicacgdes da rede deste sistema, e face ao exposto no capitulo 11.2.3,
sera definido sobre o protocolo IEEE 802.15.4, aquele que melhor se adequa ao que é requerido
a este sistema. Efectivamente, o baixo consumo caracteristico dos transceivers IEEE 802.15.4,
na grandeza dos miliWatt, e a consequente reduzida dissipacdo de calor, constituem o maior
proveito que sucede da sua escolha. Da sua parca largura de banda (cerca de 250Kb/s), e tendo
em conta o volume de trafego previsto™, ndo resulta também qualquer inconveniente para a
gestdo da informagdo na rede. Para além do mais, transceivers com protocolos como o
IEEE 802.11 ou mesmo o IEEE 802.15.1 (usado no Bluetooth), seriam bastante penalizadores
ao nivel do consumo energético da unidade mas, sobretudo, iriam dissipar muito mais calor,
podendo mesmo ter que vir a ser necessario equipar as unidades com dissipadores passivos. No
entanto, do acréscimo de largura de banda conseguido ao usar estes protocolos em detrimento
do IEEE 802.14.4, ndo resultaria qualquer vantagem de monta para o sistema.

Com o protocolo escolhido, o IEEE 802.15.4, existem transceivers a operar apenas na
banda dos 2,4GHz. Nas restantes bandas ISM de sub-1GHz, os transceivers sdo usualmente
disponibilizados sem protocolo de comunicagdes definido, ficando tal tarefa a cargo do seu
programador. No entanto, e apesar de tal inconveniente, ao usar uma frequéncia mais baixa,
como por exemplo os 433MHz, conseguir-se-ia um alcance superior relativamente ao obtido
com 2,4GHz, nomeadamente se existisse um nimero consideravel de obstaculos entre o emissor
e o receptor. Porém, e como foi ja referido, ao instalarem-se as varias unidades de aquisicdo de
dados no topo dos reservatorios, consegue-se uma linha de visdo praticamente desimpedida.
Para além de tal facto, a maior atenuacdo que um sinal emitido a 2,4GHz sofre enquanto
atravessa elementos (chuva, nevoeiro, ...) ndo chega a ter impacto suficiente no alcance radio da
unidade que transtorne o normal funcionamento da rede. Efectivamente, a maior
direccionalidade e o menor alcance caracteristicos de uma frequéncia mais elevada podem,
inclusive, constituir uma vantagem®. Face as transmissdes a 2,4GHz, as transmissdes sub-1GHz
apresentam ainda uma largura de banda mais baixa, algo que resulta em comunicacdes

necessariamente mais lentas.

1 Dado o enorme volume caracteristico dos reservatérios, quando as h4, as alteracdes fisicas ocorridas no
seu interior sdo manifestamente lentas. Mesmo destinando-se a avaliagdo das condi¢Ges de seguranca do
reservatdrio, o periodo de tempo decorrido entre duas aquisi¢cOes de dados ndo necessitara, portanto, de
ser inferior a algumas dezenas de segundos.

12 Aumentando o alcance, o sinal transmitido por uma unidade propaga-se ao longo de uma maior &rea,
podendo assim ser recebido por mais unidades. No entanto, se no anel circularem um ndmero
consideravel de tokens, uma unidade que detenha um deles ndo transmitira se, no seu raio de alcance
radio, existir j& uma mensagem transmitida, atrasando a comunicacao até que o espaco esteja livre.
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Considerando os varios aspectos debatidos neste ponto, definiu-se que os mddulos
gateway das unidades de aquisicdo de dados operardo a 2,4GHz segundo o protocolo
IEEE 802.15.4.

Com o protocolo IEEE 802.15.4, mesmo num meio onde, tal como acontece num
parque de reservatorio, entre as unidades radio existem poucos obstaculos que condicionem as
comunicagdes, o alcance destas ndo sera, em condi¢des normais, superior a 150 — 200 metros.
Podendo este alcance ndo ser suficiente para, em algumas zonas do parque, responder as
necessidades do protocolo de comunicagfes, o transceiver escolhido para equipar o moédulo
gateway deverd poder transmitir a uma poténcia superior aos 0 dBm que tipicamente estes
componentes permitem. A escolha deverd, pois, recair sobre um transceiver como o CC2520 da
Texas Instruments, o qual transmite a uma poténcia maxima de 5 dBm, podendo ainda esta,
caso necessario, ser amplificada até 22 dBm com a adi¢do do front end CC2591, também da
Texas Instruments.

A norma ATEX permite que uma unidade radio irradie, no maximo, uma poténcia de
2W sem com isso ser necessario a toma de medidas que ndo permitam a acumulagéo de carga
electrostatica em torno da antena. Uma vez que uma comunicacdo baseada no protocolo
IEEE 802.15.4 nunca atinge poténcias superiores a algumas dezenas de miliWatts (tipicamente,
entre 20 a 30 mW), e de forma a melhorar o alcance radio dos modulos, estes deverdo usar uma
antena em chicote (whip antenna), colocada no seu exterior. As outras alternativas, as antenas
PCB e as chip antennas, sendo desenhadas ou instaladas na placa de circuito, para além de
verem sempre a sua eficiéncia afectada pela caixa do modulo, nunca apresentam um

desempenho ao nivel das antenas em chicote.

Tal como fora referido, em cada reservatério é disponibilizada uma fonte de tensdo, a
qual poderéa e sera usada na alimentacdo da unidade de aquisi¢do de dados que Ihe estara afecta.
Por se tratar de uma fonte virtualmente ininterrupta, e ao contréario do que aconteceria se fossem
alimentados a baterias, 0 que levaria a necessaria implementagdo de rotinas que visassem um
menor consumo energético, os maddulos gateway que formam a rede de comunicagdes do
sistema de aquisicdo de dados poderdo comunicar entre si de uma forma continua. Dessa forma,
sera entdo possivel a rede de comunicagdes manter um elevado fluxo de informacéo.

De forma a acautelar as consequéncias que poderdo advir de eventuais e pontuais falhas
que possam ocorrer na fonte de alimentacdo, cada médulo podera, no entanto, integrar uma
pequena pilha. Esta, ndo permitindo que os varios modulos continuem a comunicar

normalmente, permite garantir o armazenamento dos dados entdo adquiridos.
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Capitulo IV

A Rede de Comunicacdes do Sistema de

Aquisicao de Dados

IV.1 A Rede de Comunicacgdes: Visao Geral

Como fora ja referido no capitulo 11.4, a rede de comunicac¢des do sistema de aquisi¢éo
de dados aqui projectado serd uma rede em anel baseada em comunicac@es sem fios, segundo o
protocolo IEEE 802.15.4, e operando a uma frequéncia de 2,4 GHz. A formar esta rede em anel
estardo as gateways que constituem a unidade de aquisicdo de dados e que equipardo cada um
dos reservatorios do parque. Também integrada neste anel, havera uma segunda unidade
gateway, cabendo a esta a funcédo de estabelecer a ponte entre a rede local e a rede que equipara
0 centro de controlo. Na verdade, e por todo o fluxo de informacdo entre as duas redes estar
dependente desta gateway, esta unidade sera idealmente de redundancia modular tripla, ou seja,
serdo trés, e ndo apenas uma, as gateways. A rede proposta encontra-se representada na pagina
seguinte, na Figura I1V-1.

De forma a garantir a seguranca e fiabilidade que se exige a qualquer sistema de
monitorizacdo e de aquisicdo de dados, a rede de comunicacBes deste sistema tera que ser capaz
de responder positivamente a uma hipotética falha de um dos seus n6s. Uma vez que numa rede
em anel, e ao contrério do que acontece, por exemplo, numa rede emalhada, as comunicacgdes
apenas podem seguir um routing pré-estabelecido, serd necessario implementar nesta rede um
equivalente ao bypass que se encontraria numa rede em anel cablada. Assim, e na sequéncia de
uma falha de um dos nos da rede, esta tera a capacidade para detectar a sua auséncia e exclui-lo

do anel. Sendo aquela falha apenas momentanea, sem que tenha havido necessidade de
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intervencdo por parte de um operador, a unidade entretanto excluida assinalaré a sua presenca e
serd novamente integrada na rede, voltando esta ao seu estado original.

Os restantes pontos deste capitulo debrucar-se-do, de forma mais aprofundada, sobre a
arquitectura da rede de comunicacdes e 0 seu protocolo.
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Figura IVV-1 Representacdo do sistema de aquisicdo de dados e da sua rede de comunicagdes.

IV.2 A Arquitectura da Rede de Comunicacg6es

Tal como fora ja referido, o sistema de aquisicao de dados é constituido por uma rede de
comunicacgdes cujos nés sdo as unidades de aquisicdo de dados instaladas em cada um dos
reservatorios do parque. Exigindo-se desta rede um correcto e fidvel encaminhamento dos dados
entdo recolhidos, a escolha adequada da sua arquitectura surge assim como algo de extrema

importancia.
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IV.2.1 A Arquitectura da Rede de Comunicacdes: Estudos Prévios

Neste projecto, desde logo as redes centralizadas, como as redes em arvore ou em
estrela, foram preteridas em favor das redes descentralizadas uma vez que, e tal como é
referenciado no capitulo 11.2.1, a integridade daquelas arquitecturas esta fortemente dependente
da fiabilidade das unidades centrais. J& nas redes descentralizadas, também a arquitectura
emalhada fora excluida como hip6tese a seguir. Para além da maior complexidade do protocolo
de comunicag0es, as consideraveis distancias a que os reservatorios se encontram uns dos outros
fazem com que sejam poucos 0s nos que se encontram dentro da area de alcance do seu sinal, 0
que, por conseguinte, tem um impacto negativo no nimero de possiveis ligagdes que se possam
realizar caso um no venha a falhar. Aquele que seria o ponto forte desta arquitectura surge assim
fragilizado. Para contornar esta situagdo, seria necessario adicionar mais unidades, apenas com a
fungdo de repetidores, de forma a aumentar a densidade da rede e, assim, elevar o numero de
possiveis ligagdes que um no poderia realizar. Como se torna Obvio, tal solucdo sera mais
onerosa do que uma solugdo que apenas faca uso das unidades instaladas nos reservatorios.
Ainda a depreciar a escolha de uma rede emalhada esta o facto de que, caso um né da rede fique
inoperacional, a sua falha néo seja detectada de forma imediata. A escolha para a arquitectura de
rede deste sistema de aquisicdo de dados haveria, pois, de recair sobre a arquitectura em anel ou
sobre uma arquitectura hibrida que incluisse o anel.

Também ja mencionado no capitulo 11.2.1, uma rede em anel é uma rede descentralizada
e cujos nos sao hierarquicamente idénticos, limitando-se, cada um deles, a reencaminhar a
informacdo do nd anterior para 0 n6 seguinte até que esta chegue ao seu destinatario. Com
qualquer comunicacgdo a envolver todos os nés da rede, é pois possivel detectar rapidamente
uma eventual falha num desses nés, sendo talvez esta a maior vantagem desta arquitectura face
as demais. No entanto, essa mesma falha significaria a impossibilidade de comunicarem entre si
quaisquer dois nds intermediados pelo né entdo inoperacional. Se numa rede cablada esta
situacdo seria contornada através de um bypass, na rede sem-fios deste sistema o0 nd a montante
do n6 inoperacional tera que transmitir para o proximo né funcional. Sera, portanto, necessario
garantir que o alcance radio de qualquer n6 da rede permita a comunicagdo com, pelo menos, 0s
dois nds seguintes.

Indicam-se de seguida, e de forma sucinta, as arquitecturas que, ao longo do
desenvolvimento deste sistema de aquisi¢do de dados, foram consideradas para a sua rede de
comunicagdes. Comum a todas essas hipdteses entdo criadas, ha o facto de todas elas fazerem
uso de, pelo menos, um anel. Também em qualquer uma dessas arquitecturas existird uma
unidade gateway, servindo esta de ponte entre a rede de comunicagdes do sistema de aquisicdo
de dados e uma qualquer outra rede de comunicagfes que possibilite a chegada da informacao

ao operador humano.
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1VV.2.1.1 Estrela de anéis

Esta é wuma arquitectura hibrida,

composta por varios anéis, correspondendo cada / )\
um deles a um grupo de reservatérios do parque, ‘\
gue comunicam directamente com uma unidade
- Gateway
&

central, a gateway. Em cada um desses anéis
existe uma unidade, também gateway
. o
(representada a preto na figura ao lado), que
estabelece a comunicacdo entre aquela rede

local e a gateway dita principal. Com esta

arquitectura, e de forma a evitar colisdes entre as mensagens a circular em anéis adjacentes,
cada um destes anéis teria que funcionar em canais de comunicagfes diferentes, ou seja, a
diferentes frequéncias. Enquanto estas estariam na banda dos 2,4GHz, as comunicagdes entre as
gateways dos anéis e a gateway principal seriam feitas, preferencialmente, a 433MHz. Ao
diminuir a frequéncia do sinal, diminui-se igualmente a sua direccionalidade e a atenuagdo que
sofre, por exemplo, num ambiente com elevada humidade, chuva ou nevoeiro. No entanto, e
apesar de aquela frequéncia permitir atingir um alcance superior ao atingido usando 2,4GHz, tal
poderia ser ainda insuficiente para cobrir as distancias entre a gateway principal e os grupos de

reservatorios mais afastados, o que obrigaria @ implementacdo de unidade repetidoras.

1V.2.1.2 Anel de anéis

De forma a suprimir as limitacbes das
comunicagdes entre as gateways das redes dos

grupos de reservatorios e a gateway principal /J_\\

evidenciadas na arquitectura anterior, estas

i
T

deixariam de ser feitas ponto-a-ponto e
passariam a ser realizadas através de uma rede Gateway
em anel (realcada na figura). Esta, pelas mesmas
razbes anteriormente invocadas, operaria a

433MHz. Porém, o menor bitrate caracteristico ‘\ )/)
)_

das frequéncias mais baixas ndo deixara grande P
J

margem para aumentar a taxa de aquisi¢do de
dados caso tal venha a ser necessario.
A influenciar negativamente a escolha desta arquitectura, bem como da anterior, existe

o facto de que cada um dos anéis comunica com a gateway principal através de uma outra
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gateway. Para além de tal significar um acréscimo do nimero de unidades a adquirir e a instalar,
a sua presenga vem, de certa forma, anular as vantagens que se procuravam obter com a escolha
de uma rede descentralizada. Ficando uma daquelas unidades inoperacional, todos os nds
constituintes do respectivo anel ficariam isolados e sem possibilidade de comunicar com a

gateway principal, tal como aconteceria se de uma rede centralizada se tratasse.

1VV.2.1.3 Anel com mudanca de canal da banda de frequéncia

A nivel l6gico, esta solucdo é uma simples rede em anel, correspondendo a cada n6 um
reservatorio do parque. As mensagens entre 0s varios nos seriam transmitidas como se de uma
simples ligacdo ponto-a-ponto se tratasse: assim que fossem recolhidos, era composto um
pacote de dados e transmitido para o né seguinte, ficando o né emissor a aguardar a chegada de
um acknowledgment a confirmar a correcta recep¢do. No entanto, face ao elevado nimero de
no6s que entdo formariam o anel, estima-se que é relativamente elevada a probabilidade de dois
nos, cujos raios de alcance se interceptem, comunicarem simultaneamente. Existindo entdo um
elevado risco de duas mensagens colidirem, com o consequente bloqueio das comunicacdes,
nesta solucéo proceder-se-ia a uma mudanca do canal da banda de frequéncia (channel hopping)
dos nds sempre que estes transmitissem, permitindo assim que dois nds que se encontrem dentro
do raio de alcance um do outro comunicassem simultaneamente.

Mudando constantemente de frequéncia, esta rede teria outra inegavel vantagem: seria
praticamente imune a possiveis interferéncias com outras redes sem fios e ao jamming. No
entanto, a probabilidade de ocorréncia destas situagdes em campo aberto, como o é um parque
de reservatérios, é diminuta, sendo, portanto, reduzido o peso gque essa vantagem teria numa
possivel escolha desta rede. O protocolo de comunicacgdes, por sua vez, seria ja mais complexo

gue o de outras solugdes.

I1VV.2.1.4 Anel com passagem de token (token passing)

A semelhanca da solugdo anterior, esta rede é composta por um Gnico anel no qual cada
no corresponde a um reservatério do parque. Estes, no entanto, ndo terdo ja a possibilidade de
transmitirem em qualquer altura, sendo esse direito permitido apenas ao né detentor do token.
Assim, existindo um ou mais tokens a circular ao longo do anel, garante-se que todas os nés tém
oportunidade de comunicarem, algo que ndo era possivel afiancar na anterior solucdo sem a
implementacdo da mudanca do canal da banda de frequéncia. Porém, quando comparada a esta,
a rede em anel com token passing apresenta um protocolo de comunicacdo bastante mais

simples e, por isso mesmo, menos atreito a erros de programacao.
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Também a continua circulagdo de um token ao longo do anel permite detectar, de uma
forma quase imediata, a inoperacionalidade de um né da rede, sendo tal falha detectada pela
unidade que se lhe sucede e que ndo receberd o token dentro do periodo de tempo previsto.
Assim, poder-se-4 fazer uso deste tipo de acknowledgments implicitos nas comunicagfes entre
dois nds, algo que, e comparativamente a solugdo anterior, permitird reduzir para,
sensivelmente, cerca de dois tercos 0 volume de trafego na rede™ e para cerca de metade o
tempo de uma comunicacgao. Se mesmo assim, e apesar da reducao deste tempo, nao for possivel
a um token circular as vezes necessarias ao longo do anel para que todos os nds tenham a
possibilidade de transmitir no espaco de tempo decorrido entre duas recolhas de dados, a rede
podera ficar congestionada e os dados entretanto recolhidos ndo chegardo de forma fluida ao seu
destino. Prevendo-se que tal situacdo venha a ocorrer se esta rede integrar um substancial
numero de nos e/ou se a taxa de aquisi¢cdo de dados for relativamente elevada, esta prevista a

possibilidade de nela circular simultaneamente mais que um token.

IV.2.2 A Arquitectura da Rede de Comunicacdes: Conclusdo

Das quatro arquitecturas apresentadas no ponto anterior, a escolha recaiu sobre o anel
com token passing. Ao contrario das duas primeiras arquitecturas, esta ndo faz uso de unidades
gateway a ndo ser para estabelecer uma ligagéo entre a rede de comunicagdes do sistema e uma
segunda rede. N&o se corre assim o risco de um, maior ou menor, conjunto de unidades poder
deixar de comunicar para o restante sistema devido a uma eventual falha numa daquelas
gateways.

Também o anel com channel hopping fora preterido perante o anel com token passing.
O primeiro, por, em Ultima instancia, ser um conjunto de ligagcGes ponto-a-ponto sucessivas e
ordenadas, gerard um maior volume de trafego entre as Ultimas unidades que antecedem a
gateway. Por sua vez, ao manter a circular no anel um token, e apenas permitindo aos varios nds
da rede transmitir quando estes o tém em sua posse, o volume de trafego sera uniformizado ao
longo de toda a rede. Facto que também contribuiu para a escolha do anel com token passing em
detrimento do anel com channel hopping, é o protocolo de comunicag¢fes do primeiro ser mais
simples e de mais facil implementagdo que o do segundo e, portanto, menos atreito a erros de
programacdo que possam comprometer o normal funcionamento da rede. Um ultimo factor, e
talvez ndo de menor importancia, que penaliza o channel hopping é a necessidade que a maioria

dos transceivers tém em serem reiniciados para efectivarem a mudanca do canal de frequéncia.

3 Regra geral, o tamanho de um acknowledgment é bastante mais reduzido que o de uma normal
mensagem de dados.
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Tal processo estende-se ao longo de varios milissegundos que, doutra forma, poderiam ser

ocupados com a recepgao ou 0 envio de mensagens.

Apesar de o protocolo de comunicagBes permitir que integrem a rede um maximo de
255 nos, é fortemente recomendavel que este nimero ndo ultrapasse as escassas dezenas. Dessa
forma, o fluxo de informacéo saira beneficiado (o token demora menos tempo a percorrer todo o
anel) e a falibilidade da rede sera menor, j& que o risco que existe em uma mensagem de
reconfiguracdo ndo chegar ao seu destino sera ainda menor. Assim, e num grande parque de
reservatdrios, como por exemplo o da refinaria da Petrogal de Sines, com cerca de 150 tanques,
recomenda-se que a rede do sistema de aquisi¢do de dados se divida entre 3 a 4 anéis a operar

em diferentes canais de frequéncia.

IVV.2.30 NO de Integracdo da Informacéo

Ao no de integragdo da informacdo, ou, como até agora tem sido apelidado, & gateway
principal, cabe a tarefa de estabelecer a ligacdo entre a rede de comunicagdes do sistema de
aquisicdo de dados e a rede que equipara o centro de controlo.

A gateway sera verdadeiramente composta por duas unidades, uma primeira, que fard
parte da rede em anel do sistema de aquisicdo de dados, e uma segunda unidade que comunicara
segundo o protocolo que mais convier ao cliente. A comunicacdo entre as duas unidades sera
feita, tal como acontece com as unidades de aquisicao de dados, através de uma ligagdo ponto-a-
ponto cablada, segundo o protocolo CANopen.

Subjacente a decisdo de ndo encapsular num Unico bloco monolitico as duas unidades
anteriormente referidas, ha uma tentativa de assim aumentar a flexibilidade deste sistema no que
diz respeito a sua integracdo com a restante rede da unidade fabril. Com a primeira unidade a
fazer parte integrante da rede do sistema de aquisi¢do de dados e a disponibilizar uma conexao
como o CANopen, cada vez mais comum no meio industrial, a ela facilmente poderdo ser
ligadas unidades que comuniquem, por exemplo, através de uma rede Ethernet, IEEE 802.11 ou,
inclusive, GPRS. O uso deste ultimo meio de comunicacdo, 0 GPRS, tem sobre os restantes a
vantagem de disponibilizar a informacdo directamente sobre a internet e, portanto, a nivel
global™.

Tal como fora mencionado no inicio deste capitulo, a gateway serd, idealmente, de

redundéncia modular tripla, ou seja, serdo trés as unidades integradas na rede em anel e que

4 Esta ¢ uma solugdo que, desde um passado recente, tem vindo a merecer uma atengdo crescente,
existindo ja um consenso que, progressivamente, as comunicacgdes de cada uma das unidades de aquisicdo
de dados de um dado sistema de monitorizacdo tenderdo a ser baseadas em GPRS.
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comunicardo com outras trés unidades que fardo j& parte de uma segunda rede. Desta forma, e
para além de poder existir algum tipo de vantagem para o cliente em receber a informacao
através de protocolos de comunicagdes distintos, estar-se-ia a adicionar uma importante
componente de redundancia ao sistema de aquisi¢do de dados. Existindo apenas uma gateway, a
fiabilidade da ligacdo entre as todas as unidades de aquisi¢do de dados e a rede do centro de
controlo estaria totalmente depende da fiabilidade daquela unidade.

V.3 O Protocolo de Comunicagdes

IVV.3.1 O Protocolo de Comunicacges: Estrutura

Tal como da arquitectura da rede, do protocolo de comunicacdes espera-se que este
assegure a correcta transmissdo dos dados recolhidos pelas unidades de aquisicdo de dados até
junto da gateway. Este devera ainda permitir, de uma forma rapida, identificar e recuperar de
falhas que eventualmente venham a afectar os nds da rede.

O protocolo IEEE 802.15.4, j& aqui tantas vezes mencionado, apenas define as camadas
inferiores do stack, a camada fisica e MAC (Media Acess Control), sendo as restantes camadas
definidas por outro protocolo, como por exemplo 0 ZigBee. Para este sistema, e de forma a
constituir uma rede que melhor se adapte aos requisitos impostos, foi idealizado um protocolo
ad-hoc, ainda que baseado no IEEE 802.15.4. Este protocolo pode ser dividido em duas partes,
a primeira que corresponde a formagdo e inicializacdo da rede e a segunda que rege 0 seu

normal funcionamento, durante a aquisicéo de dados.

1V.3.1.1 Inicializacdo

Durante a sua programacdo, e a consequente realizacdo do seu primeiro teste, a cada
uma das gateways que compdem as unidades de aquisicdo de dados ser-lhes-a atribuido o
chamado numero de fabrica. Este nimero, Unico dentro de cada instalacdo do sistema, permitira
identificar o n6 na rede, sendo incluido nas mensagens que nela circulam como remetente ou
como destinatario das mesmas.

Durante o seu teste de fabrica, é possivel preencher a tabela de conectividade das
gateways, estabelecendo desde logo a ordem com que as mensagens circulam no anel. Neste
caso, apenas serd necessario conhecer antecipadamente a posi¢éo relativa que cada um dos nés
da rede vai tomar. Esta forma de constituir a rede tem, porém, o inconveniente de, uma vez
instaladas as unidades, ndo ser possivel alterar aquela ordem. Tal facto torna-se numa evidente

desvantagem caso se verifique que, apOs testar o sistema entretanto instalado, aquela
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configuracdo ndo permite uma éptima circulacdo das mensagens e/ou caso seja necessario
adicionar novos nos a rede. Respondendo a tal limitacdo, esta prevista a possibilidade de a rede
poder vir a ser (re)configurada através de uma cadeia sucessiva de mensagens, as quais serao

enviadas pelo operador através da gateway principal.

Para constituir o anel, a gateway comecara por indicar a unidade que se lhe sucede qual
serd a unidade para a qual esta terd que transmitir, ou seja, a gateway (G) indica a G+1 o
numero de fabrica de G+2 e assim sucessivamente. Na tabela de conectividade de cada unidade
(ID), este nimero serd guardado como ID+1. Ao receber a mensagem, a unidade guardara ainda
0 seu remetente como ID-1. Depois de todos os nds do anel conhecerem 0s seus antecessores e
0S Seus sucessores, a gateway dara inicio a uma segunda fase na inicializacdo da rede e fard
circular um novo token a partir do qual a unidade i-1 indicard a i 0 nimero de fabrica de i-2. O
conhecimento deste nimero, entdo guardado como ID-2, torna-se necessario durante o processo
de recuperacdo do anel de uma eventual falha num dos seus nos. Chegado este token a unidade
gue o gerou, a gateway, esta faz circular ao longo do anel uma nova mensagem gue indique aos
varios nos da rede o fim do modo de inicializagdo, comutando-os para 0 modo de aquisigdo de
dados. Dois bits, identificados na frame da mensagem como Flag, permitirdo conhecer a que
fase do modo de inicializagdo esta pertence.

No inicio do modo de inicializacdo, a gateway activara um timer, devendo a
constituicdo do anel estar concluida antes que aquele expire. Tal ndo acontecendo, o operador
sera informado da falha na configuracdo da rede, dando simultaneamente inicio a uma nova
tentativa. Também durante esta fase, e de forma a diminuir a probabilidade de a constituicdo do
anel falhar devido a uma eventual e momentanea falha nas comunicacdes, sempre que um né da
rede transmite uma mensagem para 0 nd seguinte, o primeiro aguardara deste o envio de um
aknowledgment. N&o o recebendo no tempo devido, havera lugar a uma nova tentativa do envio
da mensagem.

Esquematiza-se, na pagina seguinte, o protocolo de comunicagdes durante o seu modo
de inicializacdo, findo o qual a tabela de conectividade da unidade i devera tomar a seguinte

forma:
*id local = ID RF;
*id gateway = 0; //Identifica a wunidade como sendo de
aquisicédo de dados (0) ou gateway (1)
*id i minus_ 1 = ID-1;
*id i minus_ 2 = ID-2;

*id i plus 1 = ID+1;
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*id i plus 2 0x00; //este endereco sera apenas
//conhecido na eventualidade //de
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Destinat_RF | Emissor_RF Flag ID_RF ID+1
1B 1B 2b 1B 1B 2B
Cabecalho da mensagem Mensagem 1 Mensagem 2

Figura IV-3 Frame de uma mensagem do protocolo de comunica¢fes em modo de inicializacéo.

1VV.3.1.2 Aquisicao de Dados

Finalizada a sua inicializagdo, a gateway emitird uma mensagem que circulara ao longo
de toda a rede informando que as unidades que a compdem deverdo passar a0 modo de
funcionamento seguinte, o de aquisicdo de dados. Neste modo, um ou mais tokens circulardo ao
longo do anel. Ao receber um, a unidade avalia se este tem espaco disponivel e, se assim for, e
se tiver informacdo a enviar, adiciona-a ao token e transmite-o para a unidade seguinte.
Simultaneamente, é activado um timer que expirara se um novo token ndo chegar dentro de um
determinado intervalo de tempo, intervalo esse que estara dependente do nimero de nds que
constituem a rede. Se tal acontecer, poder-se-a inferir que a unidade antecessora (i-1) tera ficado
inoperacional. Nessa situagdo, a primeira unidade, i, gerara um novo token e nele incluira, para
além de possiveis dados que tenha a transmitir, o aviso que a unidade anterior falhou. E ainda
incluido um pedido enderecado a i-2 para que este passe a transmitir para o remetente da
mensagem®, a unidade (i). Desta forma, no préximo loop, i-2 comunicara directamente com i
sem transmitir para i-1, o nd que entretanto ficara inoperacional. Quando esta unidade for
reactivada, gerara também ela um novo token e nele incluira a informacao de que se encontra ja
operacional, voltando o anel a sua forma original.

Na péagina seguinte surge esquematizado o protocolo de comunicacGes desta fase e a

frame das mensagens que circulardo ao longo do anel.

1> A unidade i-2 pode agora, na sua tabela de conectividade, guardar o endereco de i como ID+2.
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Figura IVV-4 Diagrama esquemaético do protocolo de comunica¢fes em modo de aquisi¢ao de dados.
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Figura IVV-5 Frame de uma mensagem do protocolo de comunica¢des em modo de aquisicdo de dados.
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O token comecga com a indicacdo do seu Ultimo emissor (0 byte reservado permitirg,
teoricamente, integrar na rede um méaximo de 255 diferentes nds). Ao receber uma mensagem, a
unidade comecara por testar se este emissor corresponde ao ID-1 guardado na sua tabela de
conectividade, ignorando a mensagem caso tal ndo se verifique. Ao retransmitir o token, a
unidade alterara o emissor para o seu endereco, ID.

A seguir ao cabecalho da mensagem (os dois bits identificados como Flag serdo
explicados mais a frente), surgem sucessivos conjuntos de 6 bytes. A cada um deles corresponde
a leitura de um sensor (“Dados” — 2 bytes permitem que sejam digitalizadas variaveis analdgicas
com uma precisdo de 12 bits), associando tal valor a sua identificagdo (“ID_Sensor” — 4 bits
permitem atribuir e identificar um maximo de 16 sensores por unidade de aquisi¢do de dados) e
a identificacdo da unidade de aquisicdo de dados (“ID_RF”). Os dois bytes no final de cada
mensagem, rotulados como “Numero de Ordem”, constituem uma alternativa ao time-stamp que
poderia igualmente ser usado para ordenar no tempo 0s varios dados transmitidos por um
mesmo sensor. Optando por essa outra solucdo, e para além de ser necessario dotar cada
unidade de aquisi¢do de dados com um relogio de tempo real, seriam precisos 46 bits para
indicar a data e hora de cada medicgdo. Usando apenas 2 bytes com o nimero de ordem, reduz-se
0 tamanho da mensagem e, consequentemente, 0 tempo da transmissdo. Ja 0s quatro bits
identificados como “Fungfo” servirdo para identificar cada uma das mensagens que poderdo ser
incluidas no token como sendo uma mensagem de dados, de informacao de (re)configuracéo da
rede ou de informagé&o de fim de erro.

Sendo proveniente de um emissor autorizado, a unidade, através de sucessivos shifts (de
6 bytes) realizados ao longo da frame da mensagem, ira ler os varios “ID_RF”. Quando o valor
lido for zero (0x00), entende-se que a mensagem correspondente se encontra vazia, podendo a
unidade ali adicionar qualquer conjunto de dados que tenha para enviar. Chegando ao fim do
token sem encontrar espago livre, a unidade considerara que o token se encontra totalmente
preenchido e, antes de o reenviar, alterard a Flag do seu cabecalho. Assim, as proximas
unidades, e ao invés de testar sucessivos “ID_RF”, bastara ler aquele pardmetro para saber se o
token se encontra ou ndo ja totalmente preenchido, reduzindo assim o tempo de processamento
do token. Os 2 bits reservados & Flag, com o mesmo propdésito de reducdo do tempo de
processamento do token, serdo também alterados para assinalar a inclusdo neste de mensagens

de reconfiguracdo do anel ou de mensagens de fim de erro.

Uma vez que o protocolo IEEE 802.15.4 apenas permite a transmissdo de trechos com
um tamanho maximo de 128 bytes, para além do cabecalho do token, poderdo ser incluidas 21
mensagens. No entanto, neste protocolo, as comunicagbes serdo limitadas a 26 bytes, o que

permite, para além do cabecalho, a inclusdo de quatro mensagens. Na base desta decisdo esta a
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procura em minimizar o tempo de processamento e de transmissdo do token. Mesmo assim, quer
por ndo se prever que num tanque sejam monitorizadas em simultdneo mais de seis variaveis,
quer por estas variarem lentamente ao longo do tempo, o espaco reservado em cada token para a
inclusdo das quatro mensagens serd mais que suficiente para assegurar um normal fluxo de
informacao.



Capitulo V - Concluséao

Capitulo V

Conclusao

V.1 Andlise ao Sistema de Aquisicdo de Dados

Referidos no capitulo 11.1, consagrados pela tradicdo e por sucessivos anos de
utilizagdo, continuam a ainda hoje ser adquiridos e instalados sistemas de controlo industrial
criados e desenvolvidos ha ja algumas décadas. Virtualmente, qualquer sistema de
monitorizacdo e/ou de controlo que equipe uma unidade fabril sera um PLC ou um PAC, ambos
sistemas que privilegiam a centralizacdo e as comunicacdes cabladas.

Essencialmente ao longo da ultima década, numa unidade fabril, a manutencéo foi
gradualmente deixando de ser apenas reactiva e passou a, cada vez mais, incluir uma
componente preditiva. Para o inicio de tal fenémeno contribuiu de forma decisiva o
aparecimento, no seio da instrumentacdo industrial, das comunicagdes sem fios. Sem tal
significar mais um investimento incomportavel, esta tecnologia torna agora viavel a
monitoriza¢do de um maior conjunto de variaveis necessario a manutencgdo preditiva, muitas das
quais recolhidas em maquinas rotativas e que s6 muito dificilmente poderiam ser recolhidas
através de comunicagdes cabladas.

Tornando-se cada vez mais notorias as vantagens que as comunicacfes sem fios tinham
para oferecer face as alternativas cabladas, os maiores fabricantes de instrumentacdo industrial
comecgaram a oferecer solugdes baseadas em tecnologia wireless, como disso € bom exemplo a
fabricante Honeywell. Face aos anteriores sistemas, estas novas solugfes gerem mais facilmente
um elevado nimero de variaveis, significando simultaneamente um menor custo de aquisi¢&o,
de implementacdo e de manutencdo. No entanto, algo comum a praticamente todos os sistemas
de aquisi¢do de dados baseados em comunicagdes sem fios, é o facto de estes usarem redes

emalhadas sobre o protocolo ZigBee.
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Tal como estas solugdes, o sistema de aquisi¢do de dados aqui projectado é um sistema
descentralizado, com a sua capacidade de processamento repartida ao longo das varias unidades
que o compdem, assente sobre comunicacGes sem fios. Partilha, pois entdo, das mesmas
vantagens que as comunicagdes sem fios oferecem aos demais sistemas, ou seja, 0 reduzido
investimento que este sistema significa perante a alternativa cablada. Por ser descentralizado e,
portanto, modular, este sistema apresenta também uma maior robustez que os sistemas
centralizados, pois agora a falha de uma unidade ndo se repercutird negativamente sobre o
restante sistema. O sistema de aquisicdo de dados aqui apresentado tem, porém, a
particularidade de a sua rede de comunicacdes ser uma rede em anel, arquitectura que, salvo
raras e honrosas excepcdes, apenas € implementada em comunicagdes cabladas.

A grande popularidade de que goza a rede emalhada deve-se, sobretudo, & seguranca
que esta arquitectura pode oferecer. No entanto, com o protocolo de comunicagdes idealizado ao
longo deste projecto, aplicado numa rede em anel, estaremos perante uma solucdo capaz de
oferecer um nivel de seguranga idéntico ao oferecido por uma rede emalhada. Num parque de
reservatérios, onde, por razBes ja atras enunciadas (no ponto 1V.2.1), a eficécia de uma rede
emalhada sai também enfraquecida, estes niveis de seguranca que as duas arquitecturas
oferecem tendem a tornarem-se ainda mais proximos. De notar ainda a forma fluida com que as
mensagens circulardo na rede em anel com token passing onde, devido ao uso de
acknowledgments implicitos, serd minima a quantidade de informagéo trocada entre os nds da
rede, assim como o tempo que as transmissdes demorardo a ser efectuadas. Desta forma, a rede
de comunicacGes deste sistema de aquisicdo de dados oferecera uma capacidade para suportar
um volume de trafego certamente superior ao que é caracteristico do tipo de aplicacdes para o
qual este sistema foi idealizado. O protocolo de comunicagfes desta rede permite-lhe ainda ser
capaz de, uma forma répida, identificar e recuperar de uma eventual falha que ocorra num dos
seus nos. Terd assim sido criado um novo protocolo de comunicacdes que constitui uma
alternativa valida as redes emalhadas, apontadas até agora como sendo a Unica arquitectura
capaz de assegurar, em comunicagfes wireless, 0s niveis de seguranca e de fiabilidade que sdo

requeridos a instrumentacao industrial.

A modularidade que as unidades de aquisi¢do de dados exibem, adiciona a estas e, por
conseguinte, ao sistema um interessante grau de flexibilidade. Na eventualidade de o nimero e
tipo de sensores variar ao longo dos varios reservatdrios, bastard, pois, trocar ou adicionar novos
mobdulos para adequar a interface das unidades de aquisicdo de dados a cada um dos
reservatorios. Também o facto de aqui serem usados mddulos genéricos, e ndo unidades

desenhadas exclusivamente para este sistema, fard com que estes encontrem um maior leque de
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aplicaces e tendam a ser produzidos em maior numero, algo que conduzird a uma reducdo dos
seus custos de producéo.

Com um custo de producado estimado a situar-se entre os 100€ a 150€, valor que estara
sempre dependente do ndmero de modulos a fabricar, assumem-se como valores aproximados
de venda ao publico 250€ para um modulo com duas entradas digitais e 350€ para um modulo
com duas entradas analdgicas e para um modulo gateway. Sendo estes modulos certificados
segundo a norma ATEX, estes valores poderdo ascender aos 500€.

Com os precos indicados, os quais oferecem ja uma boa rentabilidade ao fabricante dos
maodulos, uma unidade de aquisicdo de dados a ser instalada num reservatério e composta por
uma interface com quatro entradas analdgicas e uma gateway, representaria para o cliente um
investimento de cerca de 1500€. Apenas compare-se este valor com as estimativas que apontam
para que o custo de instalacdo de um unico metro de comunicagdes cabladas possa ascender aos
6000$ e facilmente se constata que a aquisi¢éo e instalacédo de um sistema de aquisicdo de dados
baseado em comunicagdes sem fios significa uma pequena fraccdo do investimento que
significaria a alternativa cablada. De ressalvar ainda o facto de que, depois de instalado, o
sistema sem fios € praticamente livre de manutencdo, ao invés do gue acontece com o sistema

cablado que vera toda a cablagem ser substituida ao fim de 10 a 20 anos.

V.2 Trabalho Futuro

Apesar de se poder inferir sobre a verdadeira performance que uma rede emalhada e que
uma rede em anel com token passing, proposta neste projecto, oferecerdo quando aplicados a
sistemas de aquisicdo de dados a serem instalados em parques de armazenagem de produtos
petroquimicos, exercicio que, alias, fora feito ao longo dos Ultimos capitulos, a este trabalho
ficara a faltar a sua confirmacédo. De forma a validar, ou ndo, a argumentacao realizada em torno
da defesa do novo protocolo aqui apresentado, propde-se, como trabalho futuro, simular e testar
ambas as redes de comunicacgdes aplicadas a um sistema de aquisicdo de dados a ser instalado
num parque com cerca de 50 reservatorios. Na sequéncia da comparagdo dos resultados, devera
entdo ser possivel afirmar com maior certeza se, das duas arquitecturas, é de facto a rede em
anel proposta neste trabalho a que atinge um melhor desempenho face as condicionantes Gnicas
que um parque de armazenagem de produtos petroquimicos impde. Devera também ser possivel
confirmar se €, de facto, aquela a arquitectura que recupera de forma mais célere de eventuais

falhas que ocorram nos seus nos.
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