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Abstract

Anomaly Detection is one of the significant and complex problems in computer

networks security. Artificial Immune Systems are among the novel methods

which have been mostly used by researchers in recent years. This system is a

good prototype to develop Machine Learning techniques, and it can be a proper

candidate for designing the next generation of intrusion detection systems owing

to its many potentials. Two of its paradigms, the Danger Theory and the Negative

Selection mechanisms, are inspired by the Human Immune System (HIS). These

methods are being widely used by scholars in the Intrusion detection field. The

general purpose of the current research is to establish a type of artificial life

through simulation and incorporation of two innate and acquired immunity

mechanisms with a function similar to HIS in order for achieving an immune and

stable intrusion detection system. In other words, the goal is to attain security

from immunity.

In this thesis, we provide a hybrid method with two lines of defense based on

improvement and incorporating two real-valued negative selection and dendritic

cell (DC) algorithms. In our approach, distributed cooperating of DCs with mature

effective detectors act as a stimulator leading to produce more effective

detectors and regulate memory pool dynamically and immunity maturation
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which means security control via immunity establishment. Simulation of such

schema required an artificial life to be executed in the MATLAB environment.

Evaluation of the final experiment shows that the proposed hybrid schema is

more efficient than other 17 prevalent techniques found in literature. Moreover,

improvement rate (in percent) for the proposed hybrid method is obtained 9.25

for detection, 93.91 and 19.75, respectively for FN and FP, 22.22% for detection

of unseen attacks, 1.13% for accuracy, and 5.89% for cc, comparing with two

artificial immune-based methods of FtRNSA and IO-RNSA, at the end of 19th

cycle. Capability of Intrusion Detection (CID) rate was also high. Consequences

demonstrate that the proposed hybrid method is able to achieve relative stability

in controlling security by passing more cycles and covering maximum wee holes

in long-term.
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Mature detector, Dendritic cell
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تمام حقوق مادی و معنوی مترتب بر نتایج مطالعات، 

متعلّق به  پایان نامهابتکارات و نوآوری های حاصل از این 

بوده و هر گونه بهره برداری از  دانشگاه صنعتی مالک اشتر

معاونت محترم دستاوردهای آن صرفا ًپس از کسب مجوّز 

تحصیلات تکمیلی دانشگاه و با موافقت اساتید راهنما 

 برای تمام پژوهشگران جهان بلامانع می باشد.  



 تایید صحتّ ، اصالت و رعایتِ امانت در پایان نامه

احسان فرزادنیا    دانشجوی رشته   مهندسی کامپیوتر   گرایش  رایانشِ امن   مقطع تحصیلی   اینجانب

 امانتَ در پایان نامه را   رعایتِ  ولت ، صحتّ ، اصا    763238349کارشناسی ارشد  به شماره دانشجویی   

آن )از قبیل مقالات استخراج شده(   نشریات مرتبط با  و  می نمایم کلیه نتایج این پایان نامهتائید و اعلام 
و موارد نسخه برداری شده از آثار دیگران را با درج  بودهخل و تصرفّ حاصل کار اینجانب و بدون هر گونه دَ

 کامل مشخصات منبع ذکر کرده ام. 

ین پایان نامه را با رعایت امانتَ منتشر نموده و یا خواهم نمود. بنابراین ، علاوه بر این ، هر گونه آثار مرتبط با ا
آثار مرتبط  )نظیر مقاله ، ثبت اختراع ، شرکت در جشنواره ها و کنفرانسها و مواردی از این قبیل(   در تمامی

ور(  را رعایت می حقوق مالکیت دانشگاه صنعتی مالک اشتر تهران )از جمله حقوق اساتید محترم راهنما و مشا

نمایم و هر گونه اثری را با هماهنگی و درج نام مبادی ذیصلاحِ دانشگاه )از جمله اساتید محترم راهنما( منتشر 
 خواهم نمود. 

در صورت اثبات خلاف مندرجات فوق و یا هر گونه تخلفّی که صحتّ ، اصالت و رعایتِ امانتَ در پایان نامه را 
ایت از حقوق مؤلفّان و مصنفان ی تواند مطابق با ضوابط و مقرّرات حاکم )قانون حممخدوش نماید ، دانشگاه م

آموزشی ، پژوهشی و انضباطی(  با  صوتی ، ضوابط و مقرّراتِ ب و نشریات و آثارِتُترجمه و تکثیرِ کُ انونِو ق

و تشخیص و تعیینِ  احقاقِ حقوقِ مکتسب اینجانب رفتار نماید.  بنابراین ، حق هر گونه اعتراض در خصوصِ
تخلفّ و مجازات را از خویش سلب می نمایم.  همچنین ، مسئولیتِّ هر گونه پاسخگویی به اشخاص اعم از 

حقیقی و حقوقی و مراجعِ ذیصلاح )اعم از اداری و قضایی( به عهده اینجانب خواهد بود و دانشگاه هیچ گونه 

 مسئولیِّتی در این خصوص نخواهد داشت. 

 

 خورشیدی 3379 آبان

 نام و نام خانوادگی دانشجو

 اثر انگشت و امضاء



 :این پایان نامه را با نهایتِ احترام تقدیم می کنم به 
 

 محبّت و مهربانی   اقیانوسِ این مادرم ، 
 ار ایث سبزِ  تِ ش داین درم ، ـپ      

    و 
 علم و دانش حقیقتِ  راستینِ  راهِ  جویندگانِ 

 ی فروشندهایی نم آنان که علم را به هیچ ب               



 چکیده   

از جمله روشهای نوینی که در  می باشد.  شبکه های کامپیوتری از مسائل مهم و پیچیده در امنیّتیکی  تشخیص ناهنجاری

ین اسالهای اخیر جهت این موضوع بیشتر مورد استفاده محققان قرار گرفته اند سیستم های ایمنی مصنوعی می باشند. 
لیه مناسبی برای توسعه یادگیری ماشین بوده و به دلیل وجود پتانسیلهای فراوان می تواند کاندیدای مناسبی سیستم ، نمونه اوّ

سازوکارهای  ، و انتخاب منفی  دو الگوی فکریِ مهمّ این سیستم ، تئوری خطر در طراحی سیستمهای تشخیص نفوذ آینده باشد. 

مورد  ریناهنجاتشخیص هستند.  این دو متد به طور گسترده در زمینه  نایمنی الهام گرفته شده از سیستم ایمنی بدن انسا
و د و تلفیقِ شبیه سازی از طریق. هدف اصلی این پژوهش ، برقراری نوعی حیات مصنوعی قرار میگیرند نااستفاده محقق

خیص نفوذِ ک سیستم تشبا کارکردی مشابه ایمنی بدن انسان در جهت دستیابی به ی  ت ذاتی و تطبیق پذیرمصونیّ سازوکار

 نیّت است.   هدف ، رسیدن از ایمنی به امبه عبارت بهتر ،   شبکه می باشد. و ایمنِ  پایدار

 بناحقیقی م و الگوریتم انتخاب منفیِددفاعی بر مبنای بهبود و تلفیقِ  )لایه(نامه ، یک روش هیبریدی با دو خط در این پایان 
الغ یص دهنده های بسلّولهای دِندریت با تشخ هدر این روش ، مشارکت توزیع شد ارائه نموده ایم.   ندریتو الگوریتم سلّول دِ

ین می گردد که او بلوغ ایمنی حافظه  تعدیل پویای تر وسبب تولید تشخیص دهنده های موثّر ک عمل نموده وبه عنوان محرّ

سازی چنین سیستمی،  نیازمند ایجاد نوعی حیات مصنوعی  شبیه . ایمنی می باشد ز طریق برقراریت ابه معنای کنترل امنیّ

 17  ارزیابیِ نتایج نهاییِ آزمون ، کارآمدیِ روش پیشنهادی را در مقایسه با  گردید. اجرا بود که در محیط نرم افزار متلب
  FtRNSA)دو روش ایمنی مصنوعی  سیستم پیشنهادی در مقایسه با  بهبودِ بعلاوه ،  میزان  می دهد.رایج نشان  دسته بند

رتیب برای درصد به ت 91299و  19219برای تشخیص ،   % 12.9  دست کم  ،حیات مِاُ 91در پایانِ سیکل  ( IO-RNSA  و

برای ضریب همبستگی  % 92.1 ت وبرای صحّ % 9299، برای شناسایی حملات ناشناس  % ..2..  ،خطای منفی و مثبت کاذب
یکل س پیمودنبا هادی نتایج بدست آمده حکایت از آن دارند که روش پیشن استعدادِ تشخیص نیز بالا بود.  ه وبدست آمد

 د.   ت دست یاببه یک ثبات نسبی در کنترل امنیّدر دراز مدّت قادر است فره ها حَفضای و با پوشش حداکثریِ  های بیشتر

ول سلّ ، تشخیص دهنده بالغ ، وعیحیاتِ مصن ، مصنوعی سیستم ایمنیِ، شبکه تشخیص ناهنجاری   اژه های کلیدی:و

  دِندریت



 اختصاری های تعبار

 عبارت های اختصاری استفاده شده در طول گزارشِ پایان نامه  - صفر جدول

 عبارت اصلی
عبارت 

 اختصاری

عبارت اختصاری 

 به انگلیسی
 توضیحات

تشخیص 

 1دهنده
 آنتی بادی نابالغ D د..شت

آنتی ژن غیر 

 خودی
 - nsAg .دخ.ژ.غآ

تشخیص دهنده 
 بالغ

 آنتی بادی بالغ MD .غبد..شت

 - EM .بغ.م بالغ موثّر

 تشخیص دهنده
 بالغ موثّر

 EMD ..مغبد..شت

آنتی بادی بالغی که در طول عمر خود حداقل یکبار تشخیص موفق انجام داده و موثر 

واقع شده است.  این آنتی بادی بالغ ، پتانسیل تبدیل شدن به آنتی بادی بالغ موثّر 

 حافظه را دارد.

تشخیص دهنده 

بالغِ موثّرِ 

 حافظه

 MEMD .ظ.م.حغبد..شت
 تکثیر شده و تبدیل به حافظهآنتی ژن غیر خودی آنتی بادی بالغی که با شناسایی 

 شده است.

بالغِ موثّرِ 

 حافظه
 - MEM بغ.م.حظ.

 DC .ن.دلس سلّول دندریت
گونه ای از یاخته خواران که به نمونه برداری از سلولهای خودی بافتهای بدن مشغول 

 مانع تخریب سلولی شوند. Tهستند تا با نابودی ِ آژ.غ و تحویل آنها به لنفوسیتِ 

 InIm .ت.ذصم مصونیّتِ ذاتی
ر نتی ژن غیواکنشِ ایمنی ذاتی که در لایه نخست دفاعیِ زیر پوست جاندار در برابر آ

 )عوامل غیر خودی( بوسیله یاخته خواران بوقوع می پیوندد. خودی

مصونیّت تطبیق 

 پذیر
 AdIm .ط.تصم

که در لایه دومّ دفاعی در برابر عوامل نفوذی ( 2)اکتسابی اکنشِ ایمنی تطبیق پذیر و

 بوسیله

دندریتِ  سلّول

 بالغ
 MDC .غ.بن.دلس

نمودند بر اساس پردازشی سلولهای دندریت به محض آنکه سیگنالها را نمونه برداری 

ام می انجدریافت شده از بافت های سلولی بدن  سالم یا تخریب که بر روی سیگنالهای

دهند به این وضعیت در آمده و اقدام به مهاجرت به گروه سلولهای دندریت بالغ می 
نمایند. اصطلاحاً به سلول دندریت به وضعیت بالغ در می آید. این وضعیت نشان 

 خطر در بافتهای سلولی می باشد. دهنده وجود

 - - دن.بغ. دندریتِ بالغ

دندریتِ  سلّول
 نیمه بالغ

 SMDC .بغن.ن.دلس

سلولهای دندریت به محض آنکه سیگنالها را نمونه برداری نمودند بر اساس پردازشی 

که بر روی سیگنالهای سالم یا تخریب دریافت شده از بافت های سلولی بدن انجام می 

وضعیت در آمده و اقدام به مهاجرت به گروه سلولهای دندریت نیمه بالغ دهند به این 
 می نمایند. اصطلاحاً به سلول دندریت به وضعیت نیمه بالغ در می آید.

این وضعیت نشان دهنده وضعیت امن و به نوعی سیگنالی آماده باش به لایه دفاعی 

 با حملات باشند. (  ارسال می کند تا آماده مقابلهBو  Tدومّ )لنفوسیتهای 

دندریتِ نیمه 

 بالغ
 - - دن.نبغ.

                                                                 
1 Detector 
2 Acquired Immunity 
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 مقدمه -1-1

لهام بوده است.  در ا یبرا یمناسب یالگو شهی، هم عتی، طب یواقع یایدر دن دهیچیبه منظور حلّ مسائلِ پ

 قیقابه سمت الهام از  ح یناهنجار صِیشبکه و خصوصاً تشخ تیّدر حوزه امن یقاتیتحق یکارها ریاخ یسالها

ها و  دهیحوزه بتوانند ا نیا ی دهیچیشده اند تا در جهت حلّ مسائل مشکل و پ لیمتما عتیموجود در طب

  3وروباتهای، ب 2و دسته بندها  1 یساز نهیدر مسائل به یفراابتکار یتمهای.  انواع الگورندینو را ارائه نما یراهکارها

 ها هستند. دهیراهکارها و ا نیا نِیموفّق تر یروزمرهّ  از جمله  یدر مسائل واقع

 یگسترده تر اریبس میبودن به مفاه یوتری،  مفهوم شبکه از  سطح کامپ یارتباط یبا گسترش شبکه ها وزهمرا

 یها رساختیز ی، شبکه ها  5 یاجتماع ی، شبکه ها 4 یابر ی، شبکه ها  زهایچ -نترنتیا یچون شبکه ها

شبکه “کاربرد عبارت   نیابراکرده است.  بن دایتوسعه پ  رهیو غ  7میس یب ، شبکه های  6 یاس کنترل صنعتحسّ

 لیشبکه به دل یایشود که دن یگسترش احساس م نیبا ا  یباشد.  از طرف یکاملاً به جا م  ”یارتباط یها

  ییایبه دن لیرفته رفته تبدعلوم در آن  ریو ادغام سا یبر هوش مصنوع یگوناگون مبتن یشدن کاربردها اتریپو

                                                           
1 Bio − inspired Algorithms (Meta − Heuristic optimization techniques) 

2 Classifiers 

3 Nature − inspired Robots (Biorobots) 

4 Cloud Based Networks 

5 Social Networks 

6 SCADA 

7 Wireless Networks 
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 الهام گیری از سیستمِ ایمنیِ زیستی  و چالشهای  پتانسیل ها

 جهت کاربرد در تشخیص نفوذ

 



 بخش نخست         

 ادبیّاتِ نظری          

    

 

 

 

 مقدمه -2-1-1

و  کشیده بیرون آن دل را از ها مکانیزم بهترین ایده ها و تا بوده ها انسان برای مناسب الگویی همیشه طبیعت

. برندب کار به خود های ساخته دست و آلات ماشین در مصنوعی صورت به مدل حاصل شده را  ، مهندسی با

  .آموخت چیزی آن از نتوان که نیست پایداری الگوی هیچ و دارد ارجحیت کارایی طبیعت، در همیشه

 ممکننا  راهکارهای کشف راستای در محققان و مهندسان برای را گیری الهام از سرشار  منبعی بیولوژیکی تفکرّ

 ، گیاهان و جانوران بدن ساختار تا گرفته حیوانات حرکت مدل از.  است داشته همراه به پیچیده مسائلحل  برای

 طبیعت به عمیق نگاهی با است کافی تنها باشد،  بزرگ مشکلی راهگشای تواند می خاص موقعیتی در چیزی هر

 علم شبکه نیز برای در نگریست و پدیده مورد نظر را مدلسازی ریاضی نمود.  الهام گرفتن از پدیده های طبیعی

اند. با مشاهده رفتارها و خصوصیات بیولوژیک جانداران ،  شده استفاده دفاع و حمله برای استراتژیهایی طراحی

به  ایده هایی به ذهن می رسد که در صورت داشتن پتانسیل بهره برداری، می توانند بررسی و مدلسازی شوند. 

بیولوژیکی بزاری برای ترویج و توسعه کاربرد تفکرّ روشهایی که به مدلسازی و مهندسی این مدلها کمک نموده و ا

  می باشد. زیستی لگوریتمیک ا   NIC  گویند. خروجی NIC  1هستند  

                                                           
  Nature Inspired Computations                                  محاسبات الهام گرفته شده از طبیعت  1



  استفاده از سیستم ایمنی مصنوعیروشی هوشمند برای تشخیص نفوذ با 
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 از گیری الهاماصطلاح   ]17[ .می باشدسیل ها و قابلیتهای بسیاری دارای پتان   BIS ،از دیدگاه دانشمندان 

، مدلسازی و مهندسی آنها به منظور  دفاعی جانداران خاص رفتارهای و زیستی خصوصیات از تقلید به بیولوژیک

 انعطاف مانند ویژگیهایی  رفتارهای مورد نظر این . شود می پیچیده اطلاق و سخت مسائل حل زمینه کاربرد در

 باید داشته را تهاجم با مقابله دفاعی اتخاذ استراتژیهای پویایی در ، خود سازماندهی و 1، استحکام  پذیری

  .است بیرونی کنش برابر در در اصل واکنشی و محیطی محرکّ به زنده موجود پاسخ ،  در واقع 2رفتار   . باشند

از جمله مسائل مهمی که توجه دانشمندان را به خود جلب کرده اند چالشهایی هستند ،   امن رایانشدر علم 

در تشخیص نفوذ  زیستالهام گرفته شده از شدند.   هدف عمده الگوریتمهای   که در انتهای فصل قبل بیان

 ارائه راهکارهایی برای رفع این چالشهاست.  

 

 چرخه ی دفاع -2-1-2

تم دفاعیِ بیولوژیکیِ که به بررسی رفتارهای پاسخ به نفوذ ، الهام گرفته شده از سیس ]18[ مقالهبنا به استناد به 

ت و این پروسه گیاهان در برابر تهاجم پرداخته ، می توان پروسه ی دفاع را به صورت چرخه ی زیر در نظر گرف

 م. امیده ایرا در امنیتّ شبکه اقتباس نمود.  ما این چرخه را  چرخه ی حیاتِ دفاعِ پیشگیرانه ن
 

 

        
 ]18[، برگرفته از  3چرخه ی دفاع پیشگیرانه  – 1شکل    

الگویی برای توسعه سیستم های تشخیص و جلوگیری از  در واقع وجودِ این چرخه به عنوان یک استراتژی و

دفاع در عمق  همواره بر این  -می تواند مطرح باشد.  زیرا اصلِ دومّ امنیتّ  4نفوذ مبتنی بر اصولِ دفاع در عمق 

                                                           
1 Robustness 
2 Behavior 

 شکل بالا رویکردِ زیستی این چرخه و شکل پایین سیکل دفاع پیشگیرانه را از دیدگاه امنیتّی آن نشان می دهد.   3

4 Defend in Depth 
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نکته استوار هستند که امنیتّ کلّ سیستم وابسته به آنست که هر لایه ی امنیّتی وظیفه خود را به طور مستقلّ 

 (1-الف-)پ . باشندانجام داده و در مجموع این لایه های امنیتی مکمّلِ برقراری و تضمین امنیتّ 

دانست  گریکدیمکمّل را می توان  بالاچرخه مراحل در  نیهر کدام از ادر نتیجه  بر مبنای رویکرد دفاع در عمق 

این اصول را رعایت نمود.   هدف اصلی در امنیتّ شبکه ، حفظ این    IPS/IDSکه می بایست در توسعه ی هر  

چرخه با استفاده چرخه و پایداری آن است ولی مسئله ای که در این پژوهش مطرح می شود نحوه ی حفظ این 

 مصنوعی می باشد.  از سیستم ایمنی

 

 مُدلسازی و مهندسی  -2-1-3

ثر و کاربرد مولوژیک فته شده از سازوکارهای بیوایده های الهام گرگوبرداری و توسعه ی گام به گامِ به منظور  ال

ونه الهام گیری هرگه شود.  در زمینه امنیت اطلاعات گامهای اصولی باید برداشتآن در زمینه حل مسائل پیچیده 

پژوهش نیز ن ای ساختار  ]19[ از مدلهای بیولوژیک به شکل فرایند سه مرحله ای زیر امکان پذیر خواهد بود.

 اساس همین فرایند می باشد. 

   

 ]19[، برگرفته از   فرایند مدلسازی و مهندسی از مفاهیم بیولوژیک – 2 شکل   

 

 مثل شود ،  می و ضرورتِ الهام گیری از آن انجام سیستم بیولوژیکی و هدف سیستم مشابهت های بین ابتدا

 بیولوژیکی رفتارِ سپس  .شوند انجام ضرورتاً  باید که  1محاسباتی و امنیت شبکه های تشخیص نفوذ در  سیستم

که می تواند پتانسیلی برای کاربرد در جهت حل مسئله باشد به درستی مدلسازیِ فکری می گردند و در نهایت 

بنابراین ضروری است که  مدل ایجاد شده مهندسی شده و روشی مبتنی بر رفتارهای زیستی ارائه می گردد. 

اصول بیولوژیکی حاکم به درستی فهمیده شوند تا  رفتارها به طرز صحیحی مدلسازی شده و مدل ایجاد شده 

                                                           
1 Biological  Immune Computing 
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مدل ایجاد شده در نهایت منجر به ارائه ی الگوریتمِ زیست مبنا می گردد مانند  را  مهندسی نمود.  مهندسیِ

 الگوریتم ژنتیک. 

 

 1سیستم ایمنی  -4-1-2

های خارجی و  2( ، سیستمی با ساختارِ زیستی است که پاتوژن HISستم ایمنی بیولوژیکی بدن انسان )سی

محرکّ بیماری زای محیطی را به محض ورود به بدن شناسایی نموده و از آن در برابر این عوامل محافظت  عوامل

.  کنند می جلوگیری ای ساده گونه به بدن به( عفونت عاملهای)  پاتوژنها ورود از دفاعی لایه اولین می کند. 

 بزاق مایع )مانند  مخفی ترشحات و نیست شدنی سوراخ پاتوژنها بیشتر برای که  است پوست شامل سطح این

 بدن به ورود و موانع این شکستن برای پاتوژن یک اگر .دارند( نپادتَ) بادی آنتی خصوصیات که  دارد( دهان

 . شود می رو روبه بعدی دفعه در( طبیعی)ذاتی ایمنی سیستم با ، کند مدیریت

 می اقعو در.  تشخیص دهد را( خارجی) خودی غیر و خودی بین تفاوت تواند می( طبیعی) ذاتی ایمنی سیستم

 ]58[نیستند.  کدامیک و بوده بدن از قسمتی ولهاسلّ کدام که تواند مشخص کند

و به رو شود پس از بدن را قادر می سازد تا در برابر هر تهدیدی که از محیط ر مکانیزم این سیستم هر اندام

ویژگی منحصر به   مناسب نشان دهد تا زنده بماند.  در برابر آن مقاومت و عکس العمل نفوذ  شناسایی صحیح

ر از غیر خودی در بدن ه 4 ، تشخیص عوامل خودی 3فرد این سیستم و تمامی سیستم های ایمنی زیستی

 ]51[ .جانداری می باشد

 

 (BISسیستم ایمنی بیولوژیک ) -2-1-4-1

مقابله با پاتوژنها و عوامل آنها )آنتی ژنها( و تشخیص هر گونه رفتار غیر خودی ایمنی زیستی ،  هدف سیستم 

 این نوعِ تشخیص یکی از مهمترین و اساسی ترین وظایف این سیستم است.  محققان در بدن جاندار می باشد. 

ده اند.  شباهت به این در ایالات متحده شباهت قطعی میان این سیستم و مکانیزم امنیتی کامپیوتر پیدا کر

( ، مجوزهای audit trailکه با استفاده از فراخوانی های سیستمی به عنوان داده بازرسی )ترتیب است 

                                                           
1  Immune System 

2 
 Pathogen  ، .عوامل بیماری زا هستند مثل انواع آنتی ژنها )عوامل نفوذی به سلولهای بدن( ، میکروبها ، ویروسها و غیره 

 در محافظت جهت مولکولی مکانیزمهای با که  ایمن سلولهای از بزرگی گروه از متشکل و وسیع ارگانیسمی ،  ذاتی ایمنیِ سیستم  3

 یا) اطلاعات انتقال اصلی عامل ها پروتئین ها سیستم این در. هستند  انفعال و فعل در همواره( زا بیماری پاتوژنهای) آلودگی برابر

 .هستند خودی سلولهای بین( بیماری هشدار سیگنالهای

4  Self − cells 
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د.  بطوریکه تفاوت فاصله نمی شوبررسی به طور پیوسته فرایندهای پروفایلهای نرمال در حال اجرای سیستم 

 آنومالی را تشخیص دهد.  با الگوی آنها در حالت عادی آنها مقایسه می شوند تا میان الگوی این فرایندهای نرمال 

آزمایشات نشان می دهند که سیستم تشخیص آنومالی مبتنی بر اصول ایمنی زیستی می تواند بسیاری از 

دانشمندی   1مخصوصاً حملاتی که از مجوز فرایندها استفاده می کنند.  سَندیپ کومار  حملات را تشخیص دهد. 

 ]45[تحقیقات زیادی انجام داده است. در این زمینه است که 

یجاد بیماری معمولاً به اویروسها ، باکتریها و عوامل    افتد؟ موقع نفوذِ ویروس به بدن چه اتفاقی می - پرسش

،  ابتدا  وذ این سادگی نمی توانند از طریق نخستین لایه دفاعی بدن یعنی پوست وارد شوند ولی در صورت نف

 ]58[با سیستم ایمنی ذاتی روبه رو می شوند.  

این سیستم   (11شده است )شکل  بیان ولیسلّ ایمنیِ واکنشِدر قسمتِ  ]10-الف-پ[ مطابق مطالبی که در

ها )یاخته خواران(  تشکیل شده و می تواند   APCاز انواع مکانیزمها و سلولها )به عنوان عوامل دفاعی( مانند 

تفاوت بین خودی و غیر خودی را تشخیص دهند. در بخش بعد بیان شده است که چگونه یاخته خواران، آنتی 

 یستم دفاعیِ انطباقیِ بدن )ایمنیده وپس از نابودی اثرِ آنها،  به فعالسازی سنفوذی بلعیژنها را به عنوان عامل 

     BISلایه های دفاعی اعی  اقدام می کنند.  تشریح دقیق سازوکار(  به عنوان پیشرفته ترین سطح دف2اکتسابی

 است.   بیان شدهدر قسمت زیر   ”قلعه “ در مثال 
 

  

 فرایند نفوذ ویروس به سلول ، تکثیر و نابودی آن )از راست به چپ( – 3 شکل

 

هدف  سلول وارد وارد بدن شد و از سدّ لایه های دفاعی نیز عبور کرد  بلافاصله ویروسی به هر طریقی وقتی

همه  ترتیب بدین و تولید مشابه ویروس بسیار زیادی تعداد فرایند این با  .شود تکثیر می سلول داخل در و شده

 دیگری سلولهای سمت در بافت بدن به یک هر ویروسها این سلول، تخریب با  .برند می بین از را با هم سلول

 گسترش بدن در ویروسی بیماری اصطلاحاً کنند و می در آنجا تکثیر را خود و نیز نفوذ کرده آنها به و حرکت

                                                           
1 Sandeep Kumar  
2 Accuired immunity 
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 اینکار و اند شده جاندار سلولی بافت بردن بین از موجب هم با ویروسها این تمام واقع در  .(میپیدِیابد )اِ می

   .بوده است سلولی تکثیری العاده خارق فرایند نیازمند

 های شباهت که است شده آورده زیر در بدن مثالی زیستی ایمنی سیستم سازوکار چگونگی درک منظور به

 در استراتژیک و مهم اماکن از محافظت برای که هستند مستحکمی های دژ ها قلعه  دارد.   BIS به  زیادی

 دفاعی( لایه) سد سه دارای ساختار این. رفتند می کار در گذشته به و شده ساخته دشمن حمله و نفوذ برابر

 .  باشد می قوی

 .اند شده حفر قلعه بیرون که از دیوارها تا دور دور عمیق خندقهای /بلند  دیوارهای -1

 نگهبانی می دهند.سربازان : بالای قلعه  -2

:  امور را به شکل نامحسوس نظارت می کنند و در صورت لزوم در سطح بالایی واکنش نشان می  جاسوسان -3

 دهند. 

 در محکمی مانع که اند قلعه دور تا دور در شده حفر عمیقِ خندقهای با بلند دیوارهای وجود دفاعی لایه اولین

 دوم لایه عنوان به دارند مشخصی پُست و دهند می نگهبانی قلعه روی بر که سربازانی  .نفوذ می باشند برابر

 به احتمالی دشمن ورود مانع و پاسخ داده بیرونی دشمن به نیز گهگاهی سربازان  .شوند می شناخته دفاعی

همراه که در بالا  بیان گردید ، اینکار اغلب با دستگیری   BIS  مشابه عملکرد یاخته خواران در  .شوند می قلعه

 قلعه به نفوذ در ای رخِنه کوچکترین بوده و با سلاح صورت میگیرد و خساراتی به بار می آورد.   ضمن آنکه اگر

  . کنند می که جاسوسان هستند  گزارش بالاتر مسئولین به رویدادها تمام بهمراه باشد آمده بوجود
 

 

    قلعه  – 4شکل           

 

 در رخداده فعالیتهای تمام هستند که بر سرّی بوده که عواملی قلعه جاسوسان،   مهم دفاعی سد سومین

کنند. در واقع همانطور که در ادامه خواهیم دید عملکردِ جاسوسان بسیار حیاتی  می نظارت قلعه از محافظت

   می باشد. Bو  Tدر لنفوسیتهای  به ترتیب تطبیق پذیر و واکنشِ ویژه  واکنشِدفاعیِ بوده و شبیه به سیستم 

 به نیز بدن زیرا پوست . دارد جاندار یک سیستم ایمنیِ زیر پوست بدن به زیادی شباهت سیستم دفاعی قلعه

 دفاعی های لایه از نیز پوست.  کند می عمل ویروسها و باکتریها ، ها بیماری نفوذ برابر در مهم دفاعی سدّ عنوان
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با  اجزا این تمامی و 1عصبها ،  مایعاتی جمع شده  ، پوست روی بر مویرگهای است.  شده تشکیل مختلفی

 .دهند می انجام را بدن از مراقبت همکاری یکدیگر کار

 

 سیستم دفاع بیولوژیک  سازوکارِ  -2-1-4-2

  طبیق پذیر. تبه طور کلی دو نوع مصونیتّ )پاسخِ ایمنی( در بدن موجودات زنده وجود دارد : ایمنی ذاتی و 

د.   به طور سیستم ایمنی ذاتی در شناسایی نفوذ و نابودی آن  سرعت عملِ بیشتری نسبت به نوع تطبیقی دار

.  در این بخش ذاتی می باشدیتی از سازوکار وااران که در بخش قبل بیان گردید رمثال عملکرد دفاعی یاخته خو

 به تشریح سیستم ایمنی تطبیقی می پردازیم. 

هستند. هر کدام واکنش ایمنی خاص خود را دارند. مشابه    T  و  B پروتئینی و دو نوعِ  لنفوسیتها سلولهای

مصونیتّ  نیز با   BIS دفاع در عمق که در  سطوح مختلف سیستم ایمنی یک قلعه می توان مشاهده نمود  مفهوم

 (  5نیز گفته می شود.  )شکل  2مُعینّ اکتسابی خود ، شامل سه نوع واکنش ایمنی می باشد که به آنها واکنش

 ]58[  این واکنش ها عبارتند از

 مربوط به لنفوسیتهای    3واکنش هیومورال(B ) 

 ، مربوط به واکنش آنتی بادی ها در برابر آنتی ژنها. 4واکنش ایمنی ویژه  -

  مربوطه به لنفوسیت های    5واکنش ایمنیِ سلوّلی(T ) 

 است.  موجود  ]10-الف-پ[شرح جزئیاّت مربوط به این سه واکنش در 

 

                                                           
 را بدن   PH بطوریکه .  کنند می جلوگیری بدن به آلودگی و و باکتری ورود از که پوست روی بر مایع شکل به موادی وجود 1

 قلعه( در سرباز یک کار به )شبیه. دارند می نگه متناسب
2 Specific immune Response 
3 Humoral   
4 Specific immune response 
5 Cell – mediated 
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 امنیت شبکه( ا مفهوم دفاع در عمق)مشابهت ب  لایه های مختلف  دفاعی سیستم ایمنی بیولوژیک در حالت کلیّ  – 5شکل 

 

 سیستم ایمنی مصنوعی   -2-1-5

تقلید شده اند  از سیستم ایمنیِ بدن انسانسیستم های ایمنی مصنوعی یک سری از متدولوژیهایی هستند که 

در واقع یک اصطلاح علمی است که به سیستمی  ، AIS   ]20[ .و  شاخه ای از علم هوش محاسباتی هستند

اساساً یک سیستم و با هدف حل مسئله الهام گرفته شده باشد.   1علم ایمنی شناسیاطلاق می گردد که از 

وط به مدلسازی محاسباتی شکل زیر اصطلاحات مرب ]19[تشکیل شده است.  ایمنی مصنوعی از سه مرحله

 ایمنی شناسی در جهت ایجاد سیستم ایمنی مصنوعی نشان می دهد.  مفاهیم

 

 

 

 

 

 مدلسازی مفاهیم  بیولوژیک در  امنیت شبکه – 6 شکل 

تمام کنشها و بیان شده اند.   ]59[در  نمونه هایی از کاربردهای شگفت انگیز سیستم های ایمنی مصنوعی 

واکنشهایی که در سیستم های ایمنی الهام گرفته شده از بیولوژیک مطرح اند بدون هیچ کنترل متمرکزی رخ 

                                                           
1  Immunology 
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می دهند بطوریکه رفتار های جمعی سلولها با همدیگر به طور مستقل از هم منجر از بین بردن آلودگی در بدن 

 مها چه گونه با اصطلاحات امنیت شبکه جایگزین و نگاشت گردند؟  می شود.  سوال اینجاست که این مکانیز

 :  ]18[پاسخ به ترتیب زیر است 

اولین نقطه  ردابتدا با کنار زدن  فایروالها و گرایش به سمت کاربرد مفهوم پیشگیری از نفوذ در شبکه  -1

 ورود ترافیک به شبکه

 انه حمله است یا خیرینکه آیا نشتشخیص و ثبت هر فعالیت مشکوک صرف نظر از ا -2

رای مقابله العمل فوری براه اندازی یک زیر سیستم به منظور آزمودن فعالیت های مشکوک و اتخاذ عکس  -3

 با نفوذ

از شرکت آی بی اِم  یکی از دو طرح اولیه فوق را پیشنهاد  1دانشمندی به نام  جِفری کِیفارت  1994در سال 

داد.  یک تشابُه میان سیستم ایمنی ذاتی با سیستمی که وی طراحی کرده بود و می توانست نفوذ را با دو متد 

 تشخیص دهد اینگونه بود : 

عکس العمل نشان می  بررسی جامعیت برنامه ها و داده ها ، یک مانیتور کننده فعالیت که به فعالیت مشکوک

بود زیرا کاربرد    BIS  به تقلید از ( Self) خودی داد. مشکلی که در سیستم وی وجود داشت کاربرد مفهوم 

این مفهوم به دلیل اینکه فایلها توسط کاربران به طور پیوسته تعدیل و اصلاح شده و یا نرم افزار جدیدی نصب 

بنابراین محقق به جای این رویکرد  اقدام به طراحی و راه  ر نبود. می شود یا از نصب خارج می شود امکان پذی

را نیز اندیشید.  به  در بالا گ و پایشِ ترافیک شبکه نمود و همزمان مورد سومّاندازی سیستمی جهت مانیتورین

ها  در برنامه های تَله  )طُعمه( استفاده کند.   همچنین برای ماشین های  APC   گونه ای که توانست از مفهوم

شبکه نیز طرحی را ارائه داد که زمانی که گره ای با ویروسی مقابله کرد و الگوی مقابله را یاد گرفت  به دیگر 

 همسایه نیز در صورت ناشناخته بودن بیاموزد.  

وسیتهای فعال شده جهت فعال سازی سایر سلولهای مشابه به منظور این تفکرّ همان تفکرّ مشارکت در تکثیر لنف

  IDSبرای بهبود و توسعه   AISمقابله با ویروس احتمالی در بدن است.   خلاصه ای از کارهای انجام شده در 

 بررسی شده اند.    ]20[بخش نهم از کتاب  در

 

 رویکردهای نوین در تشخیص نفوذ  -2-1-6

نسل سنّتی که مدلهای ساده   را می توان به دو نسل تقسیم کرد.  AISبه طور کلی توسعه مدلهای مبتنی بر 

 در جهت مقابله با نفوذ.   اکتسابی  ذاتی و  مصونیتّبودند شامل دو   BIS  الهام گرفته شده از

                                                           
1  Jefry kephart  
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تئوری گردید.  این تئوری ها اما در نسل دوم با توسعه ی تحقیقاتِ میان رشته ای عملاً موجب شکل گیری دو 

به تدریج  در کنار روشهای نسل اول توانستند در بهبود کارائی تشخیص نفوذ مدرن نقش مهمی را ایفا نمایند. 

میان دانشمندان و محققان حوزه های ایمنی شناسی و علوم رایانه  همکاری هایی انجام گرفت   2004از سال 

وریتمهای الهام گرفته شده از  ایمنیِ زیستی استفاده شده و در تشخیص تا از این روشها به منظور توسعه الگ

طبیعت رابطه کلیه الگوریتمهای فرا ابتکاری الهام گرفته شده از برای    ]20[نفوذ  به صورت عملی به کار روند.  

 را می توان در دسته دوم قرار داد.   AISبطوریکه الگوریتمهای مهندسی شده از     ]17[  زیر حاکم است.

 

SI − Based     ⊂     Bio − inspired    ⊂     Nature − inspired 

 

نیستند. در این  زیستی ،طبیعت از شده گرفته الهام الگوریتمهای از این رابطه به خوبی مشخص است که تمام

وش مربوط به زندگی زندگی اجتماعی و از هبین الگوریتمهایی وجود دارند که از ویژگیها و رفتارهای جاندارن با 

جهت حلّ مسائل پیچیده استفاده می گردد.  این الگوریتمها زیر مجموعه بیولوژیک نیز هستند.   1اجتماعی آنان 

هوش ازدحامی قرار نمی غیره ،  نیز در دسته و  2و الگوریتمهایی مثل گرده افشانی گل  AISاما الگوریتمهای 

  اینکه الهام گرفته شده از بیولوژی هستند.    گیرند حتیّ با وجود

از طرفی برخی الگوریتمهای فرَا ابتکاری نیز موجودند که زیر مجموعه الگوریتمهای الهام گرفته شده از طبیعت 

بوده اما بیولوژیک نیستند و منشاء زیستی ندارند مانند :  الگوریتمهای جاذبه ، حفره سیاه ، بیگ بنگ ، جستجوی 

ی و ... این الگوریتمها مبتنی بر اصول و قوانین فیزیک و شیمی کار می کنند.  ممکن است الگوریتمهایی هارمون

در آینده بوجود بیایند که از هیچ یک از اصول و نظم موجود در گونه های طبیعت پیروی ننمایند بله ساخته و 

وارد بالا الگوریتمها یا سیستمهایی با منشاء در بین م  پرداخته بشر و یا حتی از قوانین فرا طبیعی پیروی کنند.

مهمترین رویکردهایی هستند و همچنین الگوریتمهای مبتنی بر هوش ازدحامی جانداران   AISزیستی مانند  

که در حل مسائل تشخیص آنومالی و نفوذ به کار میروند.  این مسائل عمدتاً همان چالشهای مهمی هستند که 

 ل قبل یک سیستم تشخیص نفوذ امروزی با آنها مواجه است. طبق بررسی ها و مطالب فص
 

 مدلهای مبتنی بر مصونیّت  -2-1-6-1

نخست )انتخاب منفی و این قسمت به بررسی چهار رویکرد سیستم ایمنی مصنوعی اختصاص دارد.  دو مدل 

ایمنی زیستی الهام گرفته شده و  وجود در سیستمماکتسابی  اهیم واکنش ایمنی ذاتی و ایمنیاز مف تکثیری( 
                                                           
1 Swarm Intelligence 

 حشرات از بعضی با سازگار که گل با پیوند در و کند تقلید گل گیاهان در گرده ویژگیهای و خصوصیات از کند می تلاش گل الگوریتم  2

 .بگیرد یاد و دهد انجام را کار این است افشان گرده
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آنها بگونه ایست که از جنبه بیولوژیکی مکمّل یکدیگر می باشند.  سازوکار  محسوب می گردند. نخستجزو نسل 

این مدلها بوده که برای بهبود و رفع  ل دوّمنیز نس سوّم و چهارّمموارد دو واکنش هیمورال و ویژه(   سازوکار)

به  و بیشتر جهت تکمیلِ تمام مصونیّتهای سیستم ایمنی مصنوعی ارائه شده اند.ل نقاط ضعف مدلهای نسل اوّ

عنوان نمونه تئوری خطر به منظور توسعه واکنش ایمنی ذاتی ارائه شده است که جزء جدایی ناپذیر سیستم 

مصنوعی در ایمنی  سازوکارایمنی زیستی و به عنوان لایه نخست دفاعی جاندار  می باشد.  به شرح کامل چهار 

 پرداخته شده است.  ]13-الف-پ[

   : انتخاب منفی)نسل اولّ( مدل نخست  -

 : انتخاب تکثیری )نسل اوّل( مدل دومّ  -

 مدل سوّم : تئوری خطر  -

 م : شبکه ایمنی مصنوعی مدل چهارّ -

جدول زیر نگاشت این مدلها را بهمراه خلاصه ای از کاربرد آنها در حل برخی مسائل حوزه امنیت بیان کرده 

   ]20[است. 

 

Computer problems Immunity based models  
Immunological Concepts and 

entities  

Errors, anomaly detection and change Negative selection algorithm Self/no Self T cells recognition 

Supervised and Unsupervised learning Immune networks theory 
Idiotypic networks  

Immunological memory, B cell 

Search and Optimization  Clonal selection algorithm  
Clonal Expansion,  maturation, B 

cell  

Defense strategy Danger Theory  Innate Immunity  

 ]20[ تنگاشت مدلهای مبتنی بر مصونیت و مفاهیم و موجودیتهای ایمنی شناسی به حل مسائل امنیّ - 7شکل           

 

 بررسی سیستم ایمنی مصنوعی و نگاشت مفاهیم آن به تشخیص نفوذ -2-1-7

یی همان توزیع وظیفه هستند. این پویادارای نوعی پویایی در عملکرد تشخیص   AISروشهای نسل اوّل و دوّمِ  

صورت میگیرد.  این عوامل )لنفوسیتهای بالغ( غیر متمرکز   نترلشکل کآنتی بادیهای بالغ به ه تشخیص نفوذ  ب

پیوسته تکثیر یافته و تبدیل به حافظه می شوند و از طریق جریان خون همواره در حال سرکشی در بافت های 

ند.  این تکثیر خود فرایندی دارد به این صورت که تنها آن دسته از لنفوسیتهای بالغی تکثیر پیدا بدن هست

میکنند که در طول عُمر خود حداقل یک بار تشخیص موفق انجام داده باشند و این کار )میزان تولید مثل و 

آن در بخش های قبل این فصل دارد که از آنتی بادیهای بالغ ق تکثیر( بستگی به میزان دفعات تشخیص موفّ

 یاد شد.  ما از این مفهوم در فصول بعد در ارائه ی ایده پیشنهادی الهام گرفته ایم.  ”حدّ وابستگی“تحت عنوان 
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  زمینه لازم  ،ود آنها در عین حال می توانند خود را احیاء نموده و یا با مرگ طبیعی و از پیش تعیین شده خ

وه بر این آنها ژنتیکی ممکن است.  علا ا فراهم کنند.  این احیاء با جهشهم نوع رلنفوسیتهای  برای بازتولید

رنامه ریزی ب دی ، محکوم به فَنا شده و به مرگخو ه و چسبیدن به آنتی ژنمی توانند به محض تطبیقِ اشتبا

با خودی ها   لگودچار شوند.  این دو ، خط قرمز یک لنفوسیت بالغ در بدن هستند یعنی عدم برخورد و تطبیق ا

 فوذ و تزریقن .نگاشت این مفاهیم به تشخیصثر )با غیر خودیها( در طول عمر خودو انجام حداقل یک برخورد مو

شخیص و کلاً نوعی حیات مصنوعی به دنیای ساز و کار این سیستم ها می تواند علیرغم پیچیده تر کردن کار ت

فصول بعدی با  افزایش ابعاد حل مسئله ، مزیّتهای بسیاری را با خود به همراه داشته باشد.  کاری که ما در

 بردیم. آن در دراز مدّت پی  آن را انجام داده و به آثار مفیدموفّقیت 

اگر وظایف زیر سیستم شناسایی و تطبیق الگو  در یک سیستم تشخیص نفوذ امروزی که به شکل متمرکز بوده 

و دارای سیاستهای اتخاذ شده و کنترل و بروز رسانی  قوانین آن توسط مدیر امنیت شبکه یک سازمان است  را  

سری از عوامل مانند سنسورهای تعبیه شده در از حالت متمرکز خارج سازیم  طبیعتاً این کار بوسیله ی یک 

در این  نقاط به نحوی توزیع  ممکن است ها  IDS  نقاط حساّس شبکه ممکن است صورت گیرد.  یا حتیّ خود 

توزیع شده را انجام دهند.   آیا این پیکربندیها به  امانه ی کشف و جلوگیری از  نُفوذشوند که عملاً کار یک س

بدون نیاز به کنترل کافی  تصمیم بگیرند بطوریکه  خواهند بود که بتوانند با هوشمندی خوداندازه کافی پویا 

 از عهده احیاء و ترمیم و بازسازی خود در مواقع ضروری بر آیند؟  ،  توسط یک مدیر 

 بحث اصلی در کاربرد مفاهیم و رویکردهای ایمنی مصنوعی در تشخیص نفوذ ،  ایجاد در حالت کلیّبنابراین 

به شکل خود سیستم هایی است که ضمن توزیع شدگی و کنترل غیر متمرکز  ، وظیفه مهم تشخیص نفوذ را 

 میتوان به صورت  را AIS  با این توصیف دو رویکرد نسل اوّل انجام دهند.   2، خود آموز  1سازمانده ، خود احیاء

تطبیق داد.  البته در این راستا چالشهایی نیز مطرح می شود که در بخش انتهایی بررسی   IDSزیر با مفاهیم  

 شده اند.  
 

 

 3انطباق  -1-7-1-2

وقتی ویروسی وارد بدن می شود  مانند آن است که حمله ای )ویروس، کرم ، بد افزارو ...( از طریق ترافیک 

ر دهد.  یک شبکه در صورت پیکربندی صحیح و رعایت شبکه،  سیستم میزبان یا شبکه هدف را مورد هجوم قرا

دارای پتانسیل لایه های دفاعی مختلفی می باشد.  بدین معنا که مثل  ،سیو کتیو و پَاستانداردهای امنیتی اَ

ساختار لایه های دفاعی بدن و سیستم ایمنی ذاتی و تطبیقی که در بخش قبل بیان گردید یک شبکه نیز از 

                                                           
1 Self repairing 
2 Self learning 
3 Adaptation  
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بدن ، لایه دیوار آتش و سیستم ل مشابه با عملکرد در لایه اوّ بوده بطوریکهاین اولویت های دفاعی برخوردار 

   APCسلّولهای طبیعی مانند   ی دوّم که با رفتار واکنش سریعلایه  اینترفیس شبکه در روترِ لبَه وجود دارد.  

وذ شبکه دارند.  لایه بعدی به عنوان مهمترین فاز  ها عملکردی مشابه با  فاز شناسایی سیستم های تشخیص نف

مشابه فعالیتِ لنفوسیتها  واکنش های معینی را بر مبنای از قبل آموخته های خود برای شناسایی دقیق عامل 

نفوذی و نابودی آن انجام می دهند.   مطابق مطالبی که در بخش های قبل بیان شد ،  لنفوسیتها به نوعی کار 

در واقع وقتی که این سلولها در  بافت های بدن در فعالیت هستند با هر سلولی  انجام می دهند.  ا دسته بندی ر

نمی توانند برخورد کنند  بلکه فقط در شرایطی  این برخورد حاصل می شود که سر شاخکهای آنتی بادیها و 

.  ن تعیین شده بهتر و بالاتر باشدو این تطبیق از حدآستانه معیپُرزهای برآمده آنتی ژنها با هم تطبیق داشته 

تشخیص انومالی می باشد که اگر الگوی ترافیک شبکه ی دریافت شده با الگوی مد  این مشابه یک دسته بند

 نظر سیستم مستخرج از پایگاه داده یکسان بود تطبیق رخ داده و آلارم به صدا در می آید. 

 16 شکلمطابق  را به شکل رشته هایی بیان کرده است.  ویکرد انتخاب منفی خود این مفهومدر ر فورسِت ، 

متوالی  بیت  rدر حداقل  می دهد که دو رشته بیت منطبق ، تطبیق الگو در صورتی رخ ] 13-الف-پ[ پیوست

لنفوسیتها در بافت های  ین با توجه به این که در سرکشیِنموده و حاصل این عمل صفر باشد.  بنابرا  Xorبا هم 

برخورد نموده و تطبیق انجام  سلوّلی بدن نیز به ندرت آنتی ژنی مشاهده می شود که با دیواره سلولهای تی

این عدم تطبیق به آن علت است که پایگاه پروفایلهای رفتاری سیستم تشخیص  به اندازه کافی با رفتارهای شود، 

 به عدم یادگیری کافی سیستم تشخیص و عدم تطبیق الگو شده است.  نرمال  بروز نشده اند  که  این منجر 

 در کاربردِ با الگوهای خودی آموزش می دیدند که قبلاً در غُدهّ ی تیموس   T به عبارت دیگر مشابه لنفوسیتهای

NSA  که  الگوهای این رشته های تصادفی با الگوهای نرمالِ ترافیکِ شبکه نیز  کار تطبیق  در تشخیص نفوذ

Aقبلاً توسط   − NIDS 1  رد آوری و به صورت پروفایل هایی در آمده اند انجام می شود.  در نتیجه گNSA 

آن دسته که  و از بین این رشته ها با این پروفایلها چک شوندرشته هایی را به شکل تصادفی تولید می نماید تا 

تخاب تکثیری نیز به عنوان رویکرد شوند.   ان کارآمدتری هستند برای تکثیر انتخاب می دارای الگوهای تطبیق

این لنفوسیتها  آنتی بادیهای بر روی سطحمربوط است که   Bبه تکثیر آن دسته از لنفوسیتهای    AISاوّل  نسل 

.   حاصل این فعّال سازی تکثیر آن باشندقبلاً کار شناسایی آنتی ژنها را با موفقیت انجام داده و  فعّال شده ،  

برخورد انجام داده    آژ.غ.خد.حافظه است که پس از بالغ شدن ،  حداقل با یک   Bدسته از لنفوسیتهای از نوع   

در سیستم تشخیص نفوذ نیز  مفهوم انتخاب  و  در طول عُمر خود  با سلولهای خودی تطبیق نخورده باشند.  

 باشد.   بطوریکه  IDSحافظه می تواند الگویی برای دسته بندی   B رال سلولهای تکثیری و کلاً واکنش هیمو

نرمال از آنومالی و ذخیره سازی الگوی آنومالی شناخته  با وجود این دسته بندها ضمن کار دسته بندی ترافیک

                                                           
ناهنجاریِ شبکه  )ملاک تشخیص در این سیستم ها وابسته به امضاءهای حملات نبوده و صرفاً یک وضعیت سیستم های تشخیص   1

  غیر عادی از حالت نرمال می تواند منجر به شناسایی ناهنجاری گردد(
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اجهه با شده در پایگاه داده حملات و امضای آن ، سیستم تشخیص می آموزد که برای دفعات بعدی در مو

حملاتی با چنین الگوهایی  کار دسته بندی با دقتّ بیشتری انجام شود.  اصولاً  به منظور نگاشت موثر این 

کار مهمی که ما در این  مفاهیم ایمنی زیستی به تشخیص نفوذ باید کارهای زیر بنایی زیادی صورت گیرد. 

پذیرِ خود به مرور زمان قادر است    های ذاتی و تطبیقبا واکنش  BIS   از طرفی  پایان نامه بدان پرداخته ایم. 

امنیت را تضمین و بیمه نماید.  این عمدتاً مدیون وجود مفاهیمی مانند  خود یادگیری و  به یاد سپاری رخدادها 

و الگوهاست.  این کار توسط لنفوسیتهای بالغ و آموزش دیده صورت میگیرد.  بنابراین سیستم به مرور زمان 

 ه واکنشهای خود در برابر آنتی ژنها ضمن ثبت رخداد و نوع عامل غیر خودی  می آموزد که مثلاً  لنفوسیتهابوسیل

اصلاح آیا الگوهای آنتی بادیهای بر روی سطح خود را برای دفعات بعدی با مواجهه با چنین الگویی  (B)نوع 

    ؟نمایند یا تکثیر ژنتیکی

 مفهومِ تغییر اندکی در موقعیتّ به   NSسخه های حقیقی مبنای الگوریتم ژنتیکی در ن عمل اصلاح  - نکته مهم

حقیقی مبنا مطابق با آنچه  آن می باشد.   همچنین در رویکرد اطراف مربوطه و پوشش حفره های جدید تش.د.

مربوطه  تش.د. یر نیز به مفهوم تثبیت موقعیتّکه در فصول بعد در ارائه ی روش پیشنهادی انجام شده است تکث

برابر عوامل نفوذی بدن را نشان می دهد.   درامکان رشد مصونیتّ سیستم نمودار زیر در  به کار رفته است. 

خاص  آنتی ژنآن  با لین رخداد مواجهه با آنتی ژنی خاص  به دلیل اینکه الگوی متناسباوّ بطوریکه سیستم در

آنتی بادیهایی  ی دارایتولید لنفوسیتها بنابراین  استو از سوی سیستم شناسایی نشده تاکنون تجربه ننموده  را

و  به جریان افتادن و تسریع  Tسلولهای  به محض واکنش در نتیجه زمان بر خواهد بود.  ،  الگوهای متناسب با 

  effectorتولید و تکثیر آنتی بادیهای بالغ و حافظه سازی به عنوان عوامل تاثیر گذار در امنیت سیستم ) روند

بعد از مدتی دوباره در صورتی یت در بافت سلولی صورت می گیرد.  ( ،  خطر رفع شده و تطبیق ها با موفقها

لازم  )از لحظه فعالسازی و واکنش ، زمان مجدداً بخواهد به سیستم نفوذ کندکه چنین خطری با همان الگو 

و در نهایت نابودی آنتی ژن( کاهش یافته لنفوسیت ها تا تولید و تکثیرِ آنتی بادیهایی با الگوهای منطبق سریع 

و به این ترتیب پس از چندین بار تجربه سیستم از کشف نفوذ و تطبیق الگوی موفق ، عملاً در مدت زمان بسیار 

  کوتاه و بسیار سریع با عوامل نفوذی مقابله خواهد کرد.

       

 

 

 
 ]58[ مرور زمان و نقش لنفوسیتهامصونیّت در برابر بیماری )بیمه بدن( به نمودار  - 8 شکل
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 طبقه بندی و آنالیز رویکردهای دفاعی -2-1-8

پژوهشی سالهای اخیر به ترتیب سال ارائه ،  طبقه بندی و بررسی شده اند.   در جدول زیر مهمترین کارهای 

ایمنیِ زیستی به کار رفته اند.  حاصل این ترکیب در برخی موارد  قالات ترکیبی از رویکردهای مختلفدر این م

مزیتّ هایی نیز بهمراه داشته است.  مزیتّهایی مثل  بهبود نرخ تشخیص و افزایش دقتّ با کاربرد الگوریتمهای 

ر .   در تعدادی از مقالاتی که بر روی برخی متدهای ایمنی مصنوعی کا CFAدر انتخاب ویژگی مانند زیستی 

، توزیع پذیری ، پویایی ، استحکام کرده اند مثل انتخاب تکثیری ، انتخاب منفی و تئوری خطر  ،  مزیتّ های مهم

دسته  ثر بخش تری را در کارآمدی عملکردبطوریکه با این مزیتها نتیجه ا  انطباق و تنوّع مشاهده می شوند. 

 بندی در شناسایی رفتار آنومال ارائه نموده اند. 

 

 و هوش ازدحامی به کار رفته در تشخیص نفوذ شبکه AISطبقه بندی رویکردهای ترکیبی  – 1 جدول
 

 مرجع
 رویکرد تشخیص

 )الگوریتم استفاده شده(
 رویکرد انتخاب/کاهش ویژگی

استراتژی 

 جستجو
 نتیجه بررسی

[𝟐
𝟏

] AIS 
( NSA و DCA) 

بهره 

 اطلاعات

 

- 

rتغییر مقادیر بیت های   -1 − continues bit   .بر کارائی دسته بندی تاثیر بسیاری می گذارد 

 ، به سختی دسته بند خوب کار می کند. 6تا   rبا افزایش مقدار 

2-  DCA  نتایج رضایت بخشFAR = 0   

 ) این بدان معناست که یکی از اهداف تشخیص آنومالی حاصل شده است(.

3-  NSA   خطای مثبت بالا و غیر مطمئن است بطوربکه با هر بار تغییر پارامترهای خروجی و

 نتایج بسیار متفاوتی در دسته بندی مشاهده می شود.  rمقدار 

[5
3

]
 

مدل تشخیص نفوذ 

مبتنی بر ابر با استفاده 

به عنوان  DCAاز 

 IDSهسته اصلی 

 
Machine Learning Module 

 
- 

 های سنتی : IDSمشکلات 

 متد تشخیص واحد

 خود یاگیری ضعیف  و توانایی انطباق ضعیف

 کنترل غیر دقیق دو  معیار نرخ خطای مثبت و منفی

 : DCAمبتنی بر ابر با استفاده از  IDSمزایای 

 تشخیص بلادرنگ و موازی نفوذ.
[2

2
]

 

CS 
(Clonal Selection) 

- - 

 : NNبا  AISمقایسه 

CS  مزیتهایی مانند حافظه ، یادگیری ، همبستگی و مشارکت ، بازیابی برای حل مسئله شناسایی و

 وظایف دسته بندی دارد.

 )شبکه عصبی سنتی( عملکرد بهتری داشته است. BPدر مقایسه با 

 سیستم ایمنی خصوصیات توزیعی ، پویایی ، انطباقی ، استحکام ، تنوع را دارد و می تواند خود به خود

 .یاد بگیرد و تشخیص دهد و حافظه دارد

بنابراین سیستم ایمنی   بیشتر سیستم های تشخیص نفوذ موجود  خیلی از این ویژگیها را ندارد.

 .مصنوعی قادر به تشخیص رفتار تشخیص آنومالی است که نتیجه )اثر( بهتری دارد

 

 تانسیلهاپُ  -2-1-8-1



  استفاده از سیستم ایمنی مصنوعیروشی هوشمند برای تشخیص نفوذ با 

 

 

32 
 

AIS   تطبیق  سیستم قابلیت واکنش پویا و  تواندارای پتانسیلهای بالقوهّ بسیاری است.  مهمترین پتانسیل این

عواملی که موجب  پذیری بالای آنها با شرایط است که موجب اتّخاذ روشهای مقابله موثرّ با عوامل نفوذ می شود. 

دگیری ، توزیع شدگی ، قابلیت به یاد سپاری حفظ پویایی این سیستم ها شده اند  قابلیت هایی مانند خود یا

 که در رویکردهای ا عوامل غیر خودی  هستند. در زیر برجسته ترین نقاط قوتّ این سیستم ها الگو و نحوه مقابله ب

 :عنوان چالشهایی مطرح  بوده اند بررسی نموده ایم جاری و سنّتی تشخیص نفوذ به

 تا بُلوغ. تش.د. هادر فاز آموزش  2و بدَهای شناخته شده 1دو رویکرد خوب های شناخته شده  ترکیب    

 نوعی مشارکت توزیع شده در فعالیت تشخیص دهنده های بالغ. توزیع شدگی   : 

   تمیموجب ایجاد سیستکثیری ، تئوری خطر و شبکه ایمن انتخاب منفی ،  تدمهوشمندی :  چهار 

 ور کامل اجرا می کنند.  رخه دفاع را به طهوشمند شده و از دیدگاه تئوری چ

 ین و همچن مص.ذت.   شبیه سازی :  تئوری خطر امکان قابلیت پیشگیری و پیش بینی وقوع حملات

 نُفوذ را بواسطه سیگنالها فراهم نموده است. امکان پیش بینی خطرِ

 تشخیص حملات ناشناخته.  

   و آموزش در حین تشخیص.قابلیت تشخیص در حین آموزش  

  امنیت خود سیستم تشخیص :  سیستم های ایمنی مصنوعی در صورت کاربرد درIDS  خود ایمن ،

بوده زیرا  در هر شرایط امنیتی ،  توانایی خود ترمیمی و خود سازماندهی را  دارند.  از دیدگاه تئوری ،  چهار 

  وند.در کنار هم منجر به ایجاد سیستمی  با قابلیتهای بسیار بالا می ش  AISمتد  
 

 

 چالشها -2-1-8-2

صنوعی با نتیجه گیری ازبررسی های فوق ، مهمترین چالشهای سیستم های تشخیص نفوذ مبتنی بر ایمنی م

 را می توان به شکل زیر بیان کرد: 

  آموزش کافی  ،ها  تش.د. فرایند تولید :  پیچیدگی مُحاسباتی بالا و نیاز به منابع  پردازشی و حافظه زیاد

حمله، بلوغ  به آنها و آزمون و خطا در حین آموزش ،  تشخیص نفوذ و به خاطر سپاری رخداد و نوع الگوی

وقوع  ایط احتمالبند زیرا غالباً در شرلنفوسیت ها ، تکثیر و همگی این فعالیتها  منابع بالایی را می طل

 فاع انجام می شوند. حملات  همه این فعالیتها با هم و مبتنی بر چرخه د

 ا در پی :  با تطبیق اشتباه الگوها منجر به مرگ ناخواسته لنفوسیت می شود و خطا ر تشخیص  در خطا

ه و به این دارد.  اما پس از هر خطایی سیستم به خوبی قادر به تغییر ژنتیکی در لنفوسیت مرُده نمود

 ترتیب یک خطا در سیستم دوبار تکرار نخواهد شد و این مزیت خوبی است. 

                                                           
1 Known Goods 
2 Known Bads 
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  کشف الگوهای غیر خودی و به خاطر سپاری آنها و تولید  پایگاه داده های سیستم : بروزرسانی های منظّم

تصادفی الگوهای خودی به نحوی که تمامی رفتارهای صحیح را پوشش دهند.  به عبارت دیگر ،  دو پایگاه 

 و پروفایلهای سیستم هستند.  1مهم خودی به ترتیب پایگاه حملات امضاء شده 

 مِتدهای نسل اوّلِ :    ذنُفو تشخیص بلادرنگ AIS    عمدتاً این مشکل را دارند ولی به مرور زمان و کسب

تجربه و آموزش کافی در کوتاهترین زمان قادرند با واکنش سریعِ خود ،  حمله را شناسایی و با آن مقابله 

پوشش داده  کنند.  البته رویکردِ تئوری خطر نیز ضعف های عمده این متِدهای اصلیِ سیستم ایمنی را

های موثر به میزان کافی و  تش.د.نقاط ضعفی مثل پیشگیری و پیش بینی به موقع نفوذ ، تولید است.  

  نوعی موازنه را بر قرار ساختند.   طوریکه کهبمتناسب با توزیع و شدت حمله، 

 غالباً بسته به شرایط و کمیت نفوذ رخ داده در شبکه ، پارامترهای ورودیِ  تعیین پارامترهای ورودی  :

الگوریتمهای ایمنی مصنوعی به شکل بهینه ای باید تعیین گردند.  البته از الگوریتمهای جستجوی مبتنی 

د انتخاب بر هوش ازدحامی نیز می توان در بهینه سازی پارامترهای ورودی بهره برد.  از پارامترهای مهمِ مت

جهت تطبیق الگو و حدّ آستانه لازم برای تکثیر در   (r) منفی می تواند به حد آستانه میزان وابستگی 

ر خروجی مشاهده انتخاب تکثیری را می توان نام برد.  بطوریکه با هر بار تغییر پارامتر ،  نتایج متفاوتی د

که را می توان به صورت اینفوگرافیک زیر میان مفاهیمِ ایمنی زیستی و امنیتّ شب خواهد شد.  نگاشت

 بیان کرد. 

                                                           
1 Signature Base 
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 ]22[ اینفوگرافیکِ نگاشت مفاهیم ایمنی زیستی و مفاهیمِ امنیت - 9 شکل



 بخش دوّم 

ادبیّاتِ تجربی 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

و کاربرد آن در شناسایی آنومالی شبکه   AISدر این بخش تاریخچه ی پژوهشهای به انجام رسیده در زمینه ی  

و تجرِبه  محققّان را در پیشنهادِ سیستم های تشخیص نفوذِ مبتنی بر این سیستم  بهمراه شیوه ی ارزیابیِ 
ده ارزیابی مقایسه ای گردی مقالاتی که از این سیستم در کارهای خود استفاده نموده اند به دقتّ مُرور و بررسی و

 اند. 
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 آن یدایش نفوذ و شیوه های شناساییتاریخچه ای مختصر درباره پ -2-2-1

میلادی آغاز شد. زمانی که شبکه ی اینترنت هنوز به شکل   80 ها از اوایل دهه   IDSتحقیق و توسعه ی 

یی که هنوز در آن زمان سیستم عامل ها یها ستمیسدر  یریپذ بیوجود آسامروزی آن توسعه نیافته بود.   

حرکت نموده و به  گرید ستمیبه س ستمیس کیبه قصد سوء استفاده از  نیموجب شد تا مهاجم هایی نوپا بودند

در  زیحمله ن یابزارها ،اینترنت با گسترش شبکه جی.  به تدرافتیمهاجم / نفوذ ضرورت  صیتشخ بیترت نیا

آغاز عصر  پس  مطرح شد. معل کی به عنوان تیّآمدند و امن دیدسترس عموم قرار گرفتند و انواع حملات پد

مقابله با  یبر سر راهکارها وتریکامپ تیّبار دانشمندان امن نینخست یکه برا یزمان دانست.  1985 دیبا نفوذ را 

 را انجام دادند.   ینفوذ اقدامات

برخی از سیستم های عامل از سوی محقّقان و سوء  شف آسیب پذیری های جدید در هستهک زمان با گذشت

رّ(  در شبکه های رایانه ای از فردی به فرد دیگر و از  شبکه ای تا این سوء نیتّ )شَ گردیداستفاده گران موجب 

 آن افزوده می شود.   به پیچیدگی ادامه یافته و روز به روزنیز تا به امروز  که ی دیگر  بِخزََد.   این خزَِشبه شب

و  ی، محرمانگ یریدسترس پذ یتیّسه اصل امن دیبا منیشبکه ا ستمیکوساِ کیاصولاً  یخیگذشته از مسائل تار

از بین این سه اصل مهم ،  دسترس  ]65[ و کاربران آن به ارمغان آورد. ستمیهر س یرا  برا  (CIA) تیجامع

پنهان  یتوسعه منابع شبکه ، خطر یاز طرفپذیری و جامعیتّ اهمیت فراوانی در تشخیص نفوذ شبکه دارند.  

 دهیچیپ دیبالاجبار با زین صیتشخ یروشها بعمنا نی.  با توسعه ابه دنبال دارد یتیّاصول امن نیا نیتضم یرا برا

 یرا در پ ییتواند چالشها یمقابله با حملات م یچگونگ تفکرّ بطور کلیّشبکه و  تیّو امنده تر و منعطف تر ش

 داشته باشد.

 

 فاع نفوذ و د  -2-2-2

از  دهستفا، ا شبکه کیدر دستیابی به درجه ویژه ای مقاومت در برابر نفوذ و تضمین نسبی امنیتّ  رمنظو به

به شبکه به لَ ای زبانیدر روتر م یتیامن یاستهایمانند اعمال س ذنفواز  یجلوگیر یها ممکانیز سایرو  تشآ اریود

 سیستماز  تاشد  سحساا زنیا یندر طول دو دهه گذشته تابه حال ا کهینبوده بطور کافی گریآن د یشکل سنّت

 .    گردد دهستفاا  ذنفو تشخیص یها سیستم منا به ییگرد یها

IDS/IPS    شبکه هستند.    ار رفته در استراتژی دفاع در عمقهای مختلف به ک ها صرفاً یک لایه امنیّتی از لایه

و مقابله  صیتشخ یاصل یبه عنوان بازو ستمهایس نیشود که ا یجهت مطرح م نیالبته بحث دفاع در عمق از ا

،  )دیوارهای آتش(  ، پراکسی ها روالهایفا یعنیشبکه  یاصل یدفاع کنند بلکه در کنار سدّ یبا حملات عمل نم

 ابزارهای محافظتی به عنوان مکملّ تضمین سیاستهای امنیتّی ریساسرورهای احراز هویتّ / احراز اصالت و 

 روالهایکرد که فا دایتوسعه پ لیدل نیبه ا این سیستمها برای نخستین بارکاربرد بنابراین  شبکه عمل می نمایند. 
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 آتش یوارهاینقطه ضعف د نیناهنجار و ناشناخته نبودند و ا یبا رفتارها یالگو حملات ییاغلب قادر به شناسا

 روالیفا یدفاع سدّقوانین پیکربندی شده فایروال ، از  با دور زدن ندابتو گرذنفوکه   شدیموجب م 1 یفت افزارسَ

 کرده رعبو زیعامل ن ستمیسکنترل تحت  یکاربرد یتیّامن یو برنامه ها وسیرو نتیآ یعنی مدوّ یدفاع هیو از لا

چرخه ی دفاع بر  در بخش نخست این فصل در قسمت    دسترسی کامل )روت( پیدا کند. یقربان سیستم به و

 ، خود جزء به عنوان یک لایه ی امنیّتی اینکهضمن     IDS/IPSمبنای زیستیِ آن تاکید گردید.  در واقع  

 استراتژی را باید در توسعه موتورکوچکی از استراتژی دفاع در عمق در شبکه هستند بلکه به نظر میرسد که این 

ما استراتژی دفاع در عمق را دفاع  به کار ببرند.  این نکته حائز اهمیّتی است.   و  بر مبنای چرخه آنهاداخلی 

 بردیم. در توسعه هسته اصلی روش تشخیص نفوذ پیشنهادی به کار 

 

 آنومالی چیست ؟  -2-2-3

شده )حد  نییاز حد معمول تع شیو ب ادیز اریمشاهدات انحراف بس ریاست که از سا ی،  مشاهده ا 2ی آنومال

 ستمیمعمول که توسط س ریغ یِداده ا یهر الگو یهایژگیو فیتعر نی( داشته باشند. طبق ایآستانه آنومال

ال داده ها  مطابقت نداشته نرم یالگوو سابقه  فیخوش تعر یهایژگیرسد  هر گاه با و ینفوذ به ثبت م صیتشخ

 فیبسته به کاربرد تعار یاریتوسط محققان بس یگرچه آنومال   ]23[  است. ینوع آنومال کینشان دهنده   باشد 

    است: نگونهیارائه شد ا 1980که در سال  یدر مورد آنومال «نگیهاوک»گفته  است اماارائه شده  یمتفاوت

 کهیاشد بطوربداده( داشته  یمشاهدات )نمونه ها ریاز سا یادیز اریاست که انحراف بس یمشاهده ا یآنومال» 

بنا به استناد به  ها یانواع آنومال «  شده است. دیتول یمتفاوت زمیبا مکان که آن مشاهده زدیشک را بر انگ نیا

 د.سیم می شونبه سه دسته کلی تق  ]11-الف-پ[به شرح   ]23-24[

 

 الیرویکردهای توسعه سیستمهای تشخیص آنوم  -2-2-4

  زبانیبه شبکه/ م یورود یشبکه را در مباد کِیاست که تراف  یفت افزارنفوذ ، سَ صیتشخ ستمیس  - فیتعر

در حوزه   . کند یممکن است منجر به حمله شوند کشف مکه  ی رامشکوک ینموده و الگوها آنالیز تبه دقّ

که ممکن است  شودیم ادی ینظم یعلوم از آن به عنوان ب ریمفهوم نفوذ را دارد اما در سا یآنومال  ، شبکه تیامن

 یالگوهاتجارب مکتسب از یادگیری حاصل از  3دانش  یبر مبنا  یآنومال صیتشخ یستمهایس.  باشد زیمطلوب ن

  ]25[ کنند. یداده نرمال کار م یرفتار

                                                           
1 Hardware & Software 
2 Anomaly 
3 Anomaly based Intrusion Detection System (AIDS) 
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پورت مقصد آنها نامعتبر است را  ایکه آدرس مقصد  ییبسته ها یآنومال صیتشخ ستمیس یمثال وقت یبرا

نامعتبر کسب خواهد کرد که در مواقع  یداده ا کیتراف یالگو نیاز ا یدانش واقع، در  ردیگ یمشکوک در نظر م

هسته  هیپا یمعمار ریز شکل کمک خواهد کرد.   ستمیس یآنومال صیبه فاز تشخ تیوضع نیبه ا هیشب یبعد

 هد.دیرا نشان مناهنجار(  آنومالی )رفتار  صیبر تشخ ینفوذ شبکه مبتن صیتشخ ستمیسیک 
 

     
 ]38[آنومالی  ، برگرفته از  صیتشخ یک سیستم کلیّ  معماری – 10 شکل      

 

A ی توسعه ی کردهایگرچه رو − NIDS   ریز هیآنها از مراحل پا یتمام یدر حالت کل یولمختلفی وجود دارند 

 : شده اند لیتشک

 پارامتر سازی (PreProcessing Phase) صورت یک پروفایل  شده به:   نمونه های ترافیک شبکه مشاهده

 پارامترسازی می شوند. این گام آماده سازی و تخصیص ویژگیها می باشد. 

  گام آموزش(Training Phase ) در این گام صورت میگیرد و مدل :  تشخیص رفتار عادی از غیر عادی

تکنیکهای مختلفی در پردازش  .متناظر ایجاد می شود. این فاز را با عنوان گام پردازش نیز می شناسند

 .مشاهده می کنیدبه صورت بولتی استفاده می شوند که در زیر 

 گام تشخیص (Detection Phase)( ایجاد پردازش :  پس از آنکه مدل متناظر با رفتار در گام آموزش )فاز

اگر میزان انحراف فراتر از  گردد. می ارزیابی مدل این  ر اساسب )مشاهده شده( شده  سنِسشد ، ترافیک 

         جِنریت می شود. حد آستانه معین بود یک آلارم

 :شوند یم یدسته بند یبه سه شاخه اصل پردازش نوعبراساس سیستم های تشخیص آنومالی   ]38[ مقاله طبق

 (Statistical based Techniques) تکنیکهای مبتنی بر آمار -

 (Knowledge based Techniques) تکنیکهای مبتنی بر دانش -

 (ML based Techniques) تکنیکهای مبتنی بر یادگیری ماشین -
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بر  یمبتنکه   Tripwire  ،Bro  ،Snort  ،ISS  مانند زین ینفوذ تجار صیتشخ ینرم افزار یابزارهاضمن اینکه 

 ریعامل تاث ستمیس یو بازده یداشته و بر کارائ یادیز یسربار محاسباتنیز موجودند. این ابزارها  کاربرد هستند

 یمبتن  Bro  از آنها مانند یشده اند تعداد یطراح یکاربرد خاص یبرا کیها هر  ستمیس نیگذارند.  ا یم یمنف

را  یتوانند رفتار آنومال ینمابزارها  نیا . زبانیبر م یمبتن  Tripwireمانند  زین یبر شبکه هستند و تعداد

 کنند.   یم تیتبع استهایو س نیقوان یسر کیاز  رایزبرخوردارند بلادرنگ  صیزمان تشخ از کنند. اما ییشناسا

.  به عنوان کند یعامل کار م ستمیسکنترل و تحت  تاس لیفا تیجامع یابزار بررس کی  Tripwireمثال  یبرا

و شبکه است که به صورت بلادرنگ  زبانیبر هردو م ینفوذ مبتن صیتشخ ستمیس کی   ISS نمونه ای دیگر ،  

 استیبر شبکه است که بر اساس س یمبتن یابزار زین Bro   دهد.  صیرا تشخ یتواند آنومال یکند اما نم یکار م

 یها ستمیس شتریب  باًیپردازد.  امروزه تقر یبلادرنگ مت پروتکلها در شبکه به صورت صحّ یبه بررس خود

 هستند.  ییبالا یو حافظه ا یمنابع محاسبات ازمندین لیدل نیدارند و به ا یبیترک یکردینفوذ رو صیتشخ

  شده اند. انیفصل ب یدارد که انتها مراهرا به ه ییتهایّمز شدن و بروز چالش دهیچیضمن پ کردهایروترکیب 

 

 وظایف سیستم های تشخیص نفوذ   -2-2-5

اصول  حصول فیوظا نیهدف از عمل به ا  ] 63[است.  رینفوذ به شکل ز صیتشخ یستمهایس یاصل فیوظا

  باشد. یم)محرمانگی ، دسترس پذیری و جامعیتّ(  تیّسه گانه امن

نظارت بر نسورها و سِ قیشبکه از طر رخدادهای شِیِو کاربر ) پا ستمیس یتهایالفعّ پایشِ مستمر -

 عامل( ستمیس یتهایفعال
 .زیو حذف نو یژگیکاهش و ندیپردازش و اعمال فرا شیپ -
 .دانش شبکه و کشفِ کیبر تراف یداده کاو اعمالِ -
 بروز رسانی پایگاه امضاءهای حملات  -
 (ها   HIDSمخصوصِ )  خودی یلهایفا تیحفظ جامع -
 (IPS) تهایفعال صیپاسخ خودکار به تشخ -
 هایریپذ بیرفع به موقع آس ی)صدور هشدارها و عکس العمل مناسب برا صیتشخ نتیجهاز  گیریگزارش -

 مناسب( یاستهایو اعمال س یکربندیجهت پ ستمیس ریبه مد یبا اطلاع رسان
 

 طبقه بندیِ سیستمهای تشخیصِ نفوذ از جنبه های مختلف  -2-2-6

ن آاما هنوز هیچ طبقه بندی کلی از  کنون دسته بندی های متعددی از روشهای تشخیص نفوذ ارائه شده تا

و  زیآنال ینفوذ از نظر متدولوژ صیتشخ یکهایتکن  .ندل بوده اپذیرفته نشده و پیوسته در حال تغییر و تحوّ
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 یبند میتقسناهنجاری  تنی بر کشفمبتنی بر امضاء(  و مبسوء استفاده )بر  یمبتنی پردازش به دو دسته کلّ

شناسایی نخست را اصطلاحاً  بدهای شناخته شده و  دوّمی را نیز خوبهای  به زبانِ عامیانه ، رویکرد  شده اند.

 نامیده اند.  )شکل زیر(  شناخته شده
 

 

             

   متدولوژیِ مبتنی بر تشخیص ناهنجاری راست، متدولوژیِ تشخیص مبتنی بر سوء استفاده  و سمت  چپسمت   -  11 شکل 
   

داده  گاهیپا کی نفوذ شامل صیتشخ ستمیالگو است و س قیتطب یکهایتکن هیسوء استفاده بر پا صیتشخ

شده مطابقت دهد. هرگاه  زیآنال ترافیکامضاها را با  نیکند که ا یو تلاش مبوده حملات شناخته شده  یامضاها

 نیا یهشدار به صدا در خواهد آمد.  به طور رسم کیشده و  قلمداد نفوذمنزله  به دش افتی قیتطب کی

Ms مدل   هیبر پا  یمتدولوژ ⊆ ID  می باشد. (ID   و   کل حملاتMs    هستندنیز حملات امضاء شده)   اگر

از جمله چالشهای   خواهد کرد. دیهشدار تول  IDS آنگاه   باشد   Ms  عضو    𝑖   ی مشکوکعنصر ورود کی

مهم این متدولوژی ،  عدم بروز بودن پایگاه امضاهاست که منجر به عدم شناسایی حملات ناشناخته و بالا رفتن 

 یرفتارها آمارِتشخیص ناهنجاری ،  به دلیل آنکه  از سوی دیگر در رویکرد نرخ خطای منفی کاذب می گردد.  

سیستم های تشخیص مبتنی بر سوء استفاده  حجم کاری  است لذا شتریناهنجار ب یرفتارها از  نرمال معمولاً 

 ،   همواره به کسب دانش   IDSدر واقع در رویکرد مبتنی بر تشخیص ناهنجاری ،     ]23[.  کمتر  می باشد

حاصل از شناسایی رفتارهای عادی و نرمال سیستم و ذخیره این رفتارهای نرمال )پروفایل سازی( مشغول می 

مهمترین چالش این متدولوژی نیز بالا بودن نسبی نرخ خطای مثبت کاذب آن می باشد.  مهمترین  باشد. 

  مزیتّ آن نیز شناسایی نسبی حملات ناشناخته و تاحدودی غلبه بر حملات روز صفر است.   

این ترکیب می باشد که به نظر میرسد نتایجِ  متدولوژیاین دو  شهای تشخیص نفوذ ،  امکان ترکیبیکی از چال

 نمونه هایی از استراتژیها برای ترکیب این سیستمها هستند.   Ensembleو       Hybridتکنیکهای   مفید باشد. 

 زیادی هستند.   بالقوهّ سیستم های ایمنی مصنوعی ذاناً دارای پتانسیلهایدر این رابطه ،  

 

 اطلاعات  یستمهای تشخیص نفوذ از نظر منبعس طبقه بندی  -2-2-7
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مبتنی بر  پردازش قرار می دهند به دو گروه سیستم های تشخیص را می توان بر اساس معیارِ منبعی که مورد

میزبان و مبتنی بر شبکه به صورت جدول زیر تقسیم بندی و پتانسیلها و چالشهای هر یک را جداگانه بررسی 

، های مختلفی مثل تکنیک پیاده سازیاساس معیارها را می توان بر    IDSکلان ،   به طور کلیّ از دیدگاه  نمود.

تشخیص ،  منبع اطلاعاتی مورد پردازش )شبکه یا میزبان( ، استراتژی تشخیص ،  تشخیصِ  روش و متدولوژی

ستم های مبتنی بر تشخیص همچنین سی   (13)شکل  بلادرنگ به طبقه های مختلفی تقسیم بندی نمود. 

Aشبکه  ) ناهنجاری − NIDS  )دانش و یادگیری با  نظر روشهای تجزیه و تحلیل رفتار نرمال تا کسب نیز از

سیستم ایمنی مصنوعی و متدهای آن که در این  قابلیتّ توسعه را دارند.  ،  12موجود در شکل تکنیکهای 

  .محسوب می گردند  نرم مجموعه  جدیدی از  محاسباتزیر   اند،پژوهش استفاده شده 

 

 

 

 

 

 
Aشبکه و توسعه ی  ورد استفاده برای تشخیص ناهنجاریروشهای م  - 12 شکل                − NIDS   ها 

 منبع اطلاعات مزیتها و معایبِ سیستم های تشخیص نفوذ بر مبنای معیار - 2جدول        

                                                           
1 VPN 

 معایب مزایا رویکرد

𝐇𝐈𝐃𝐒 

 قابلیت نشان دادن سریع شکست یا موفقیت یک حمله-1

 نظارت سطح پایین-2

 تشخیص و واکنش بلادرنگ-3

 قابلیت عمل در محیطهای رمز شده-4

 اثربخشی و اقتصادی بودن-5

 امکان غیرفعال شدن سیستم در بخشی از حمله-1

 نیاز به انباره زیاد برای ذخیره اطلاعات-2

 سربار محاسباتی برای میزبان-3

 

𝐍𝐈𝐃𝐒 

ز دست قابلیت تشخیص حملاتی که سیستمهای مبتنی بر میزبان آنها را ا-1

 می دهند چون ترافیک شبکه را در لایه انتقال نظارت می کنند.

 حذف شواهد توسط مهاجمدشوار کردن -2

 تشخیص و واکنش بلادرنگ-3

 قابلیت تشخیص حملات ناموفق و سوء قصدهای مخرب-4

 عدم تداخل با عملکرد معمولی شبکه-5

ل شبکه عدم قابلیت عمل در محیطهای رمز شده مث-1

 1خصوصی مجازی  

 نقاط کور شبکه که قادر به دیدن آنها نیستند.-2

 ترافیک سنگینعدم عملکرد صحیح در -3
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 ]26[ دسته بندی کلّی سیستم های تشخیص نفوذ با معیارهای مختلف ، برگرفته از  اینفوگرافیک - 13شکل      

 

   معیارهای مقایسه و ارزیابی سیستم های تشخیص نفوذ   -8-2-2

یکی کارائی فرایند  سیستم های تشخیص نفوذ دو جنبه کلیدی وجود دارد.  در مقایسه و ارزیابی عملکردِ

. بنابراین به هر دو جنبه بدون دست کم گرفتن هر کدام از آنها باید توجه  2و دیگری هزینه عملیات  1تشخیص

)+( و داده های نرمال  نوان داده مثبتشود.  در سیستم های تشخیص نفوذ ، داده های حمله یا آنومالی به ع

                                                           
1 Performance 
2 Operation cost 
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به علاوه دسته بندی در این سیستمها می تواند درست و یا نادرست  ( قلمداد می شوند.  -) به عنوان داده منفی

باشد و خطا در دسته بندی ترافیک شبکه و تشخیص رخ دهد.  تکنیکهای داده کاوی و انتخاب ویژگی به منظور 

به طور کلی با توجه به وجود دو کلاس تشخیص )درست و نادرست( ،    اده شوند. کاهش خطا می توانند استف

با اندازه گیری این حالتها و ارزیابی نتایج  3 چهار حالت بوجود می آید که مطابق با ماتریس درهم در جدول

حاصل از آن می توان کارائی سیستم تشخیص نفوذ را ارتقا داده و پیش بینی های لازم را در جهت بهبود نرخ 

 : این چهار حالت عبارتند ازتشخیص صحیح سیستم انجام داد.    

  تشخیص داده شود.: رویداد آنالیز شده به طور صحیح به عنوان نفوذ مثبت واقعی  -

به  : رویداد آنالیز شده از منظر امنیتی بی خطر است اما به عنوان مخرب تشخیص داده شود.مثبت کاذب -

عبارت دیگر رویداد واقعاً نرمال بوده باشد اما اشتباهاً توسط سیستم تشیخص به عنوان رفتار آنومالی )نفوذ( 

 تشخیص داده شده باشد. 

  یز شده به طور صحیح به عنوان بی خطر و نرمال تشخیص داده شود.رویداد آنال : منفی واقعی -

یعنی رویداد واقعاً  : رویداد آنالیز شده مخرب است اما به عنوان بی خطر تشخیص داده شود. منفی کاذب -

نفوذ می باشد ولی سیستم به دلیل خطا آن را به اشتباه به عنوان نرمال تشخیص داده باشد. این حالت 

ت دارد و بالا بودن مقدار آن در سیستم های تشخیص لطمات جبران ناپذیری را ممکن است بسیار اهمی

 به سیستم وارد سازد. 

 )حالتهای مختلف تشخیص داده ها( درهمریختگیماتریس  –  3 جدول        

 

 

       

 

 

تمایز این حالت ها را به وضوح نشان می دهد. ناحیه  زیرشکل 

سمت چپ تشخیص به عنوان بی خطر و ناحیه سمت راست 

تشخیص به عنوان مخرب را نشان می دهد و منحنی سمت 

چپ رفتار نرمال و منحنی سمت راست رفتار غیر نرمال یا در 

 واقع نفوذ را نشان می دهد.

       

 هشدارهای واقعی و کاذب – 14 شکل         

 حالت کلاس واقعی پیش بینی

 True Positive نفوذ نفوذ

 False Positive نرمال نفوذ

 True Negative نرمال نرمال

 False Negative نفوذ نرمال

http://tezino.ir/wp-content/uploads/2016/05/1s.png
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یستم سوجود ناحیه قرمز رنگ هاشور خورده در سمت چپ نمودار بسیار برای سیستم خطرناک است و در هر 

کاهش  تشخیص نفوذ می بایست سعی شود تا حجم نواحی هاشور خورده و مخصوصاً ناحیه قرمز هاشور خورده

ه شور خوردو به خصوص حالت مثبت کاذب )نواحی هایابد.   از بین این چهار حالت فوق دو حالت منفی کاذب 

  ]12-الف-پ[ در  دسته بندی سنجش و ارزیابی هایمعیارنمودار فوق( بسیار اهمیت دارند.  روابط مربوط به 

 .]24[معرفی و تحلیل شده اند 

 

 پژوهشمبانی تجربی  -9-2-2
 بیآس اپذیرنانکار وجود  گریدسوی و از  یحملات به فناور رکانهیز ینفوذ و وابستگ یفناور شرفتیتوأم با پ

 یریو به کارگ یراحطپا را فراتر نهاده و  بر  ستیبا یم قاعدتاً ی ارتباطیستمهایس در )مانند روز صفر( هایریپذ

چاره  اشناختهن به موقع با حملاتی و هم از نظر دفاع و مقابله  یریشگیمتفابل هم از نظر پ یدفاع یکردهایرو

از توسعه و  گام جلوتر کید حداقل نکه بتوان یسازگار و منعطف یتیامن یکردهایتوسعه روا امّ . دیشیاند یا

یار بالایی بس سطح دانش ازمندین .  رفع این چالشاست یچالش بس بزرگ زید ننباشهکرها   دانش نفوذ یشرویپ

عی ساخته صنوموجودات زنده در طبیعت و هوش م از هوش ذاتی و اجتماعی به نظر میرسد باید تلفیقیاست که 

ستی نهفته زی یمنیا ستمیسذاتی در این هوش به عقیده محقّقان علم محاسبات نرم ، بشر باشد.  و پرداخته 

 ت چیست ؟ :  تفاوت بین ایمنی و امنیّپرسش    است.

حوزه ایمنی شناسی در رابطه با پاسخ به دانشمند برجستۀ  ]64[ پروفسور زابرودسکی بنا به استناد به نظر

در اثر واکنش طبیعی سیستم از مقاومت است که ویژه درجه ای  ت ،، امنیّ فوقپرسشی آگاهانه  با مضمون 

به بافت های   ( 1)آنتی ژن ها  باکتری زا و میکروب زا  عوامل آلوده مانند ( در برابر نفوذBISبدن جاندار )دفاعی 

ایمنی یا مصونیتّ ، متدی برای محافظت از یک ارگانسیم مانند بافت در حالیکه    میگیرد. در بدن شکل ،ولیسلّ

ویژه برقراری ایمنی درون سیستم به درجه  بادر واقع ، سیستم ایمنی بدن انسان   ولی بدن می باشد.های سلّ

به دنیای امنیتّ فناوری اطلاعات  این دیدگاه زیستی امنیتّ و ایمنی ت نام دارد. مقاومت می رسد که امنیّاز  ای 

این مقاومت، بدن با تولید آنتی شکل گیری در اثر  تشخیص نفوذ شبکه نیز قابلیتّ انطباق و اقتباس دارد.  -

(  واکنش تطبیق پذیر از خود نشان Bو  Tهای   2گلوبولهای سفید خون )لنفوسیت زیبادیها از طریق فعالسا

ای کند.  این فرایند هوشمندانه بوده و بسته به الگو و نوع آنتی ژنی که به بافت هداده و با آنتی ژن مقابله می 

هایی با الگوهایی منطبق با آن تولید و در بدن تکثیر می شوند تا به بهترین  بدن آسیب رسانده ، آنتی بادی

                                                           
ق مختلف مانند پوست وارد بافتهای بدن شده و الگوهای ناشناخته ای دارند آنتی ژن می گویند.  آنها به عوامل نفوذ غیر خودی از طُر  1

 به داخل سلولها نفوذ کرده و آنها را از بین می برند. 
 به زبان ساده ، به سلولهای پروتئینی که اقدام مقاومتی و دفاعی در برابر نفوذ انجام داده و از بدن محافظت می نمایند ، لنفوسیت گفته  2

 می شود.
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 ن در تمامی موجوداتایمنی بد سیستم شکل ممکن به آنتی ژن چسبیده و اثر آنرا از بین ببرند.  در نتیجه هدف

 یدر واکنش به آنتی ژن ،  لنفوسیتها جاندار به هر شکل ممکن می باشد.   زنده یکسان بوده و استمرار حیات

می نمایند تا آنتی بادیهایی با الگوهایی   Bولهای  پس از شناسایی آنتی ژن مربوطه اقدام به فعالسازی سلّ Tنوع 

.  هر آنتی بادی تولید شده در نموده و با آنها مقابله کنندبا حداکثر تطبیق پذیری با الگوی آنتی ژن ها را تکثیر 

صورتی تکثیر می شود که در طول عمر خود با الگوی حداقل یک آنتی ژن تطبیق خورده باشد.  به تدریج با 

ادی ها در تطبیق و از بین بردن آنتی ژنها ،   آنتی بادیهای تکثیر شده که هر یک تعدادی آنتی رشد تاثیر آنتی ب

ژن را شناسایی نموده اند تبدیل به آنتی بادی حافظه می شوند تا بعداً سیستم سریعتر بتواند از این آنتی بادیهای 

 با تجربه در حافظه ی خود استفاده نماید.   

AIS   از   با الهام گرفتنBIS  ُبه نوعی تقلیدی  یک دلسازی و مهندسی شده است.  متدهای ایمنی مصنوعی هرم

 می باشند.       BIS  ی واکنش های ایمنی زیستی و دفاعیاز  واکنشی خاص از مجموعه 

در ارائه ی یک (  به عنوان مکانیسمی موفقّ AISاز پارادایم ها و الگوهای سیستم ایمنی مصنوعی ) ]33[در 

مهم ترین ضعف این مقاله  استفاده شده است.  ( VMمجازی ) روش کشف نفوذ توزیع شده در محیط ماشین

NSLتحت یک دادگان قدیمی نفوذ  ) زمایشات آن در محیط مجازی سازیآنست که  مجموعه ی آ − KDD 

ویژگی توصیه شده در مراجع استفاده کرده و  19به انجام رسیده و مهمتر از آن فقط از    (2009بروز شده در 

اصولاً ویژگیهای انتخاب شده بسته به هر آزمایش متفاوت  هیچ گونه الگوریتم انتخاب ویژگی به کار نرفته است. 

ویژگیهای مطلوب  مجموعه اند و در هر شرایطی جواب نمی دهند پس نیاز است تا در هر آزمایش مستقل ، زیر

 د.  انتخاب گردن انتخاب ویژگیمتدهای  بوسیلهمجدداً 

از ماشین مجازی مشابه   AIS پیشنهادی بر مبنای  ایده آزمونقاله اینست که به منظور مهمترین مزیتّ این م

ذکر این نکته نیز حائز اهمیتّ است که در صورت امکان،   محیط واقعی به جای  شبیه سازی استفاده کرده است. 

از سیستم   AIS  پیاده سازی بهتر از شبیه سازی است و در موارد بسیاری نتیجه واقعی تری را ارائه می دهد. 

مراحل این الگوبرداری که از فاز الهام گیری تا مدلسازی و   (  الگو برداری شده است. HISایمنی بدن انسان )

 بینمحقّق ضمن بحث از شباهت های   ]10[در گردید.   ( بیان3-1-2)در  ندسی مراحل مختلفی داردمه

در  تشخیص آنومالی های  1پیش گسترانه  سیستمی را با ویژگی دفاع  AISامنیتّ سیستم های رایانه ای با  

سیستم  سترانه یا به معنی توان بالقوهّ پیش گ مفهوم  .جدید و ناشناخته و مقابله با تهدیدات پیشنهاد نموده است

پیش  خصوصیتّ بطور بالقوهّ ازارائه شده (  2-2-3)در  تئوری خطر که ی باشد.  در پیش بینی احتمالی خطر م

و اثبات و ارائه  2خود میزان سازی ستیابی به ویژگی،  داین مقاله مهمترین مزیتّ .  برخوردار است گسترانه

  پوشش بهتر فضا خیلی کمک می کند. جانس میان تشخیص دهنده ها بوده که به روابطی به منظور عدم تَ

                                                           
1 Proactive Defense 
2 Self − Tuning 
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ر و غیر خودی گردیده و همکاری ، ارتباط موثّ –این ویژگی مهم منجر به مرزبندی صحیح فضای خودی 

خود پیکربندی سیستم را منجر می شود.  این و  ،تشخیص دهنده ها  سیستم ، مشارکت بین عوامل خودی

پایان در این ما  صورت میگیرد.  (Voteی گیری )پارامتر أمکانیسمی به نام رمشارکت بین عوامل سیستم با 

 نهایت استفاده را نموده ایم.  ارائه و اثبات ایده هایی برای خط نخست دفاعی از نتایج این پژوهش در نامه 

دهنده های بهینه برای  تولید تشخیص برای رفع چالش  (GMMترکیبی گوسینُ ) نیز محققّ از  مدل  ]11[در 

فضای غیر خودی استفاده نموده است.  یکی از چالشهای روش انتخاب منفی ،  پوشش بهتر فضای  پوشش بهتر

یک تشخیص دهنده  در حقیقت ، در فاز بررسی بلوغ  غیر خودی با کمترین میزان تشخیص دهنده ها می باشد.

فواصل محاسبه گردد ،  از تمامی نمونه های خودی  یدسیِ هر تشخیص دهنده ی نابالغقلفواصل ا آنکه به جای

آن تا نزدیکترین مولّفه های گوسیَن در فضای خودی چک می گردد.  بدین ترتیب از تعداد محاسبه ها و زمان 

تد شبکه ایمنی خوشه بندی با استفاده از مویسنده برای مسئله ن  ]49[در   .می شودکاسته  آزمونلازم برای 

S) نموده آن ،  دسته بندی را پیشنهاد (  و بهبودaiNetمصنوعی ) − aiNet الگوریتمِ اصلی ( که در مقایسه با

بتدا را ا آزموناستراتژی این الگوریتم بدین صورت است که دادگان   نیاز دارد.جستجو  کمتری به منظور زمان

خوشه بندی می نماید که در مقایسه  1آن بلاک ها را به شکل توزیع شده سپس  به بلاک هایی تقسیم می کند،

 حجیم نشان می دهد.   سنّتی هم سریعتر است و هم عملکرد دسته بندی بهتری را در دادگانبا خوشه بندهای 

 اند راتم انتخاب منفی ارائه شده تمامی الگوریتمهایی که در طی سالهای اخیر جهت بهبودِ الگوری  ]12[ مقاله

مقایسه و ارزیابی نموده  ( Real Valued NSA ( و حقیقی مبنا )Binary NSAباینری مبنا ) در دو دسته بندی

V         منفی حقیقی مبنا مانندهای استفاده از الگوریتم انتخاب جمله مهمترین مزیّتاز است.  − Detectors  ، 

بودن تعداد تشخیص  تربهتر فضای غیر خودی و کم ت انعطاف پذیری و مقیاس پذیری بالای آن ، پوششِقابلی

 عنوان شده است.   Binary NSA رویکرد  دهنده های بالغ در نسخه های بهبود یافته ی آن در مقایسه با

همچنین از جمله نقاط ضعفِ رویکرد حقیقی مبنا نیز پیچیدگی زمانی و فضایی بالا برای تولید تشخیص دهنده 

همچین از  و بروزِ همپوشانی بین تشخیص دهنده ها عنوان شده است.  2ایش حفره ها های موثرّ حافظه ،  پید

یای واقعی بیان شده نیز محدودیت آن جهت کاربرد در مسائل دن  Binary NSAجمله نقاطِ ضعفِ استفاده از  

 م مبنای اصلی پژوهش را بر پایه یاین مقاله کمک بسیاری به ما نمود تا بتوانیاست.  مطالعه 

Real valued NSA   قرار داده و نسخه ای از بهترین الگوریتم های این رویکرد را در روش پیشنهادی خود به

.  پرداخته ایمنفوذ شبکه  صیانجام شده در حوزه تشخ یپژوهش یکارها نیبه مرور مهمتر ریدر زکار ببریم.  

 نموده اند.استفاده به نحوی  یمصنوع یمنیا ستمیهمه آنها در کار خود  از س

 

                                                           
1 Distributed Clustering 
2 Holes 
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 یمصنوع یمنیا کردیرو یاراد یپژوهش یبر کارها یرورم -2-2-10
تاکنون توسعه داده شده  یلادیم 90که از دهه  باشدیچهار متد م یدارا یمصنوع یمنیا ستمیس یطور کلّ به

 بکهش یتئور،  DTالهام گرفته شده از   DCA  ،  1ی ریو انتخاب تکث  NSAچهار متد عبارتند از:   نیا ]29[ اند. 

 یمنیب و مقالات متعددّ در حوزه اتُکُ یِابیو ارز قیعم و بر اساس مطالعه ما دگاهیاز د   .2 یمصنوع یمنیا

 ستمیس یمهمّ متدها لیپتانس یبه طور کلّ ، ] 54[ ]52[ ]48[ ]1-3[ ]34-30[ ]21[ ]4[ ]29][62[ ، یمصنوع

 خلاصه نمود : ریتوان در موارد ز ینفوذ را م صیدر مسئله تشخ یمصنوع یمنیا
 روز صفر . یریپذ بیحملات ناشناخته و مقابله با آس ییشناسا ییتوانا -
 .ستمی( درون ستیّ)مصون یمنیا نیو تضم یبرقرار قیشبکه از طر تیّکنترل امن -
 ناهنجار شبکه. کیبه آموختن تراف ازیلزوماً بدون ن یریادگیامکان خود  -

 باشند :  یم ریموارد ز ستمیس نیاز نقاط ضعف ا یبرخ نیهمچن
 .یورود یبه پارامترها تیّحساس -
، دارد شبکه نرمالِ کِیبه حجم تراف یادیز یوابستگ یمصنوع یمنیبر ا یمبتن صیتشخ ستمیس یکارائ -

 دیتول زانیم بالا رفته و ستمیس یباشد کارائ شتریشبکه ب یافتینرمال در کیحجم تراف زانیهر چه م کهیبطور

 یلاتر مبا ستمیس تیّمصون نیدر جهت تضم ستمیموثرّ حافظه س یدهنده ها(  صی)تشخ هایباد یآنت ریو تکث

 . نندیب یزش مآمو یخود یرا با الگوها یریادگیخود ، فاز  یانتخاب منف کردیها در رو ستمیس نیا رایرود.  ز

   پس هر چه الگوهای خودی بیشتری موجود باشند یادگیری بهتر است.  
جهت  که در سطح شب یراه انداز نیپس از اوّل یمصنوع یمنیبر ا یمبتن صیتشخ ستمیس،   از دیدگاه تئوری

 یتاً طولاننسب یموثر حافظه ، به پروسه زمان ی( یخود ریغ یدهنده ها صی)تشخ هایباد یآنت ریو تکث دیتول

، بر موارد فوق علاوه  داشته و به آن سطح قابل قبول از مقاومت برسد. شبکه را مصون نگه ستمیدارد تا س ازین

 ریاخ یهمراه بوده اند. در سالها ریز یجدّ ینفوذ با چالشها صیدر تشخ یمصنوع یمنیا یکاربرد متدها

  چالشها متمرکز بوده اند. نیبر رفع ا شتریپژوهشگران در مقالات خود ب
 

 ی بالغ.دهنده ها صیتشخ دیبودن تول یتصادف -
سیگنالهای آنها به تخصیص کشف و استخراج زیر مجموعه ویژگیهای متناسب و  امکان نگاشت و  -

 در الگوریتم سلولهای دندریت. 3ورودی 
 .(RNSAنا )حقیقی مب یانتخاب منف تمیالگونسخه استانداردِ الگوها در  سهیمقا یبالا یزمان محاسبات -

                                                           
1 CSA (Clonnal selection Algorithm) 
2 INT (Idiotypic Network Theory) 
3 Signal Representation and Signal Categorization 
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  .و یادگیری در حین تشخیص و بالعکس نفوذ / نیمه بلادرنگِ بلادرنگ صیتشخ -
که روند توسعه  میمتوجه شد یمتعددّ علم یژورنالهاتحقیق در جستجو در موتور جستجوگر گوگل اسکولار و  با

سال عمدتاً  به چند “  نفوذ  صیآن در تشخ یو متدها یمصنوع یمنیکاربرد ا “ یِپژوهش نهیدر زم قاتیو تحق

جامع در  یدیرا با هدف ارائه د نهیزم نیدر ا یپژوهش یکارها نیاز مهمتر یموارد ری.  در زگرددیباز م ریاخ

     رسد و آن  یبه ذهن م نجاینکته در ا کی.  داده ایم مورد مطالعه و مرور قرار یخصوص موضوع پژوهش جار

ابهام لازم است  نیرفع ا یباشد.  برا یم“  بهره برده اند  یمصنوع یمنیا ستمیکه از س یمقالات یابیارز وهیش“ 

در پیوست ج ، خلاصه ای از پتانسیلها و معایب مربوط به طرح های پیشنهادی ایمنی   .میینما یآور ادیرا  ینکات

 مصنوعی در مقالات مختلف سالهای اخیر به دقتّ بررسی شده اند. 
 

 یابیارز وهیش -1-10-2-2
 تیریمد ، هایباد یآنت ریو تکث دیچهار متد اشاره شده در بالا  با تول_ یمصنوع یمنیا یآنکه متدها لیدل به

مقالات  یابیارز وهیدهند ،  پس ش یرا انجام م یعملاً همان کار دسته بند تیالگو در نها قیحافظه  و عمل تطب

تنها مسئله  جهینفوذ ندارد.  در نت صیدر حوزه تشخ با متدهای رایج یتیامن با مقالاتِ یحوزه تفاوت چندان نیا

 یکار با پارامترها ،وجود دارد “  یمصنوع یمنیبر ا یمبتن صیتشخ ستمیس“ کی یابیکه در بحث ارز یمهمّ

الگو و  قینرخ تطب ، هایباد ی، شعاع پوشش آنت یباد یآنت ریو تکث دیتول یو حدود آستانه  نرخ ها یستیز

 پژوهشگران دارد.  یاز سو  مفاهیم زیستیقِیبه درک عم ازین یباشند که همگ یم لیقب نیاز ا یمیمفاه
برنامه    یندهایفرا یتوال زیجهت  آنال  ،کا شده در نرم افزار وِ یساز ادهیپ یمصنوع یمنیاز هشت متد ا  ]35[  در

را    HIDS کیمشکوک استفاده شده و  تیو کشف فعال یو دسته بند ندوزیعامل و ستمیس یدر حال اجرا یها

در حال اجرا  کمک  یپردازشها نگیتوریمانجهت   API Monitor 1.5منظور از ابزار  نیتوسعه داده است.  بد

کاربر  یوابسته به پارامترده یمصنوع یریانتخاب تکث یمقاله تمام متدها نیا شاتیگرفته شده است.  در آزما

انجام  های کاذِبمعمول دقتّ، خطا یارهایبر اساس مع زیصورت گرفته ن یها یابیو ارز شاتیآزما یبوده و تمام

n  زیروش آنال  PE  یژگیاستخراج و کردیو رو − gram  جینتا به کار رفته است.   هایژگیاستخراج و یبرا 

 متدها از نظر عملکرد نیبهتر را به عنوان   ARIS2 ,  ARIS2Parallel یِریدو متد انتخاب تکث ش ها ،یآزما

 کند. یم یمخربّ معرف یندهایو کشف فرا یدسته بند
 یپروژه ا  ایبورن استرال نیِهوشمند دانشگاه سو یها ستمیس یقاتیمرکز تحق ]62[ یمجموعه گزارشات فنّ در

در نسخه  یمصنوع یمنیا ستمیس یو توسعه متدها یبه طراح تاًیو نها دیاجرا گرد 2005در سال  یقاتیتحق

 یآنت ریحدود آستانه و تکث ی، نرخ ها یورود یمتدها را بهمراه پارامترها نینرم افزار وکا منجر شد ، تمام ا  3.6

 یمصنوع یمنیا یرا با دسته بندها یشاتینموده و آزما حیتشر یو به خوب یآن معرّف یستیز هیپا میو مفاه هایباد

متدها و  نیدر جهت فهم نحوه کار با ا ی، کمک موثرّ یگزارشات فنّ نیشده انجام داده است.  ا یساز ادهیپ
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 یمصنوع یمنیا ینگارنده ، متدها دهیبه عق یدهند ول یبه کاربر  ارائه م یمصنوع یمنیا یها تمیساختار الگور

ای آن زیاد مترهبوده بطوریکه تعداد پارااز حد وابسته به کاربر  شیوکا ، ب نگینیشده در نرم افزار ما یساز هیشب

 باشد.  یپروژه م نیتقطه ضعف عمده ا نیااند و نیاز به بهینه سازی اساسی دارند.  
 ستمیس یو کاربردها تمهایالگور یابیبه مطالعه و ارز  ]54[ ]48[ ]1-3[ ]31[ ]34[ ]29[  یپژوهش یکارها

متد  ازشده  یساز ادهیپ مختلفِ یمدلها ]29[  وذ پرداخته اند.  به عنوان نمونهنف صیدر تشخ یمصنوع یمنیا

 رندیگیاستفاده قرار م ردشبکه مو یها ستمیس تیخطا و امن صیرا که به طور گسترده در تشخ یانتخاب منف

انتخاب  تمیالگور یلهایپتانس ییشناسا یبرا یمورد یبررس کیمذکور  قیتحق نینموده است. همچن زیآنال

 ییسرطان انجام داده و توانا آزموندر دادگان    aiNet یمصنوع یمنیشبکه ا تمیو الگور ClonalG یِریتکث

 محک زده است.   یرا  به خوب کیهر  یها

 یو دسته بند یضمن بررس ]34[ در شده اند.   یساز ادهیپ   3.6نسخه  1 در نرم افزار وکا تمیوردو الگ نیا

 یطراح یرا برا ی،  چارچوبیمصنوع یمنیبر ا ینفوذ مبتن صیتشخ یها ستمیس نهیمطالعات انجام شده در زم

 کردیدو رو انیم ت، تفاوقیتحق نیارائه داده است. در ا یمصنوع یمنیبر ا ینفوذ مبتن صیتشخ ستمیس کی

  تدمِبا تمرکز بر  سندهیشده و نو بررسیبه دقتّ تکاملی از دیدِ  مبنا  یقیو حق ینریبا یانتخاب منف
 Real Valued NSA    بالغ در  یدهنده ها صیتشخ یایپو دیو تول یساز نهیدر بهرا  کیژنت تمینقش الگور

 است.   ارزیابی نموده یبه خوب یدسته بند صیشخنرخ ت شیکاهش خطا و افزا
را ارائه  یارچوبچ”   یبریحملات سا جهت مقابله با یمصنوع یمنیا رورِسِ جادیبه سمت ا“با عنوان     ]3[ مقاله

سرور  نیند.  اده یم لیرا تشک  ”یمصنوع یمنیرور اسِ“ هم در کنار یکتساباِ و یذات یمنیداده که دو واکنش ا

  .  ردیگ اروب سرور مورد استفاده قر تیتواند جهت امن یم یاختصاص

 ریپذ بیآس نزایم یو بر مبنا یگام دفاع نیدر اوّل  یبریصورت است که حملات سا نیسرور به ا نینحوه کار ا

را در  یدیجد ندیتابع فرا نیشوند. سپس ا یم نهیداده شده و قرنط صیتشخ،  یذات یمنیبودن توسط تابع ا

ورس کد برنامه س اکتسابی، یمنیبر  ا یمبتن یریادگی ستمیس ریز ند،یفرا نیا یکند که بر مبنا یم جادیسرور ا

 بیوجود دارد  آس که ی.  اماّ چالشدهدیکد قرار م لیو تحل یابیرا مورد ارز نهیموجود در  قرنط یها و پردازشها

مقاله نشان  د که درباش یحملات م ییفاز شناسا نیدر اوّل یمصنوع یمنیابه مجهزّ  وب سرورِ نیبودن ا ریپذ

مبنا و  .  ابدی یبهبود منیز  یمنیرور اسِ ییشناسا خو نر دهیچالش رفع گرد نیبه مرور زمان اداده شده که  

ه ب )انطباق(  1-7-1-2بخش  و توضیحات موجود در  8 علتِّ زیستی بروز این چالش را می توان از  شکل 

 خوبی درک نمود. 

                                                           
1  http://www.cs.waikato.ac.nz/~ml/weka/ 

http://www.cs.waikato.ac.nz/~ml/weka/
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 مقدمه  -3-1-1

 ه ی ایدهارئاین فصل به ارائه روش تشخیص نفوذ پیشنهادی اختصاص داشته و  از دو بخش تشکیل شده است.  

تطبیق پذیر  و  با دو استراتژیِ دسته بندی و  –استفاده از دو خط دفاعی بر مبنای مصونیتّ ایمنی ذاتی 

تشخیصِ کاملاً جداگانه  موضوع این فصل میباشد.  به منظورِ ارزیابیِ روش پیشنهادی قبل از همه نیازمند 
 ]1-ب-پ[کنواخت از دادگان مربوطه هستیم. از اینرو دراستخراجِ دادگانِ تست و یادگیری به صورت تصادفیِ ی

 آمده است. اده سازی دادگانِ یادگیری و تست بخشی تحت عنوان آم

اماّ به عنوان بخش نخستِ فصل ، تئوری خطر و  مکانیسمِ سلوّل دِندریت بیان شده و چگونگی کاربرد این 

مکانیسم به عنوانِ یک سِپَر دفاعی و در حقیقت به عنوان لایه ی نخستِ استراتژی دفاع در عمق در روش 

همانگونه که در بخش مبانی نظری در فصل دومّ  نیز اشاره گردید ،   انتظار می  پیشنهادی بررسی شده است.  
رود تا روش پیشنهادی به طریقی بتواند  استراتژی دفاع در عمق را در گامهای مختلف شناساییِ نفوذ خود پیاده 

فاز  بنا بهبود یافته با دونماید.  در بخش دومّ  ،  خط دومّ دفاعی با استفاده از  مکانیسم انتخابِ منفی حقیقی م

یادگیریِ اوّلیه و ثانویهّ شبیه سازی شده است.  سپس امکانِ شبیه سازیِ یک حیات مصنوعی و طی روندِ چند 
سیکل اوّلیه از این حیات  بررسی شده و  در نهایت ایده ترکیبِ نتایجِ ارزیابی خطوط در سیکلهای متوالی این 

مدیریت حافظه و مکانیسم رای گیری و مشارکتِ تشخیص دهنده های توزیع  حیات با بهره برداری از  مفاهیمِ

 نمونه های تست  ارزیابی گردید.  شده  به منظور تخصیص برچسب احتمالی نهایی 
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 تئوری خطر -خط نخست دفاعی 

 ]36][46[ولهای دندریت مدلی انتزاعی از رفتار سلوّلهای دندریت بر مبنای تئوری خطر می باشد. الگوریتم سلّ

 الگوریتم سلّولهای دنِدریت  -3-1-2

اعمال می گردد.  مطابق آنچه که  شبکه ولهای دندریت بر روی ترافیکِتئوری خطر بوسیله الگوریتم سلّ مکانیزمِ

ولی بدن وقتی آنتی ژنها وارد بافت های سلّ  ]15[ در فصل دومّ این پژوهش بیان گردید ،  از دیدگاه بیولوژیک

سیگنالهایی به  ، ولیاین تخریب سلّدر نتیجه ولهای بافتهای بدن را در پی دارد ، می شوند  اغلب تخریب سلّ

ولهای ولهای دندریت با محصور کردن سلّ.  سلّمی شوندر بافت آسیب دیده  ارسال مراقب د ندریتِولهای دَسلّ

آسیب دیده شروع به نمونه برداری از آنتی ژنها نموده و کلیه سیگنالهای دریافتی از آنها را پردازش می نمایند. 

هاجرت می کند. اصطلاح با پردازش سیگنالها نهایتاً هر سلول دندریت به حالت بالغ یا نیمه بالغ در آمده و م

رخ داده به لایه دفاعی  ول ها به معنای اطلاع رسانی در مورد وضعیت بافت های آسیب دیده و نفوذِمهاجرت سلّ

 می باشد.  (T  و Bلنفوسیت های  با واکنشِ مص.تط. ) پایین تر

انجام می شود.   T  و Bولهای پروتئینی به نام لنفوسیت های سلّیک سری  بوسیلهمکانیزم ایمنیِ تطبیق پذیر 

حافظه هستند که قادر به تشخیص هر نوع  از آنتی بادیهای موثرِ مجموعه ایاین پروتئین ها ، همواره حاوی 

 سیگنالهای محاسبه شده توسط سلولهای دندریتِ می باشند.  لنفوسیتها ، نمونه ها والگوی آنتی ژنیک ناشناخته 

به عبارت بهتر ، سلّولهای دندریت پس   ال می شوند.مهاجرت یافته بالغ یا نیمه بالغ را دریافت نموده و فعّ

ازپردازش سیگنال و مهاجرت خود ، نمونه مربوطه را بهمراه اطلاعاتی راجع به میزان خطر ناک بودن آن نمونه 

)لنفوسیت تی( می دهند و آنرا فعال می )سیگنالهای خروجی پردازش شده( به زیر سیستم واکنش اکتسابی 

آنتی بادیهای خود  استخرِ ال شدن لنفوسیت ها ، آنها اقدام به تولید و تکثیر و بروز رسانیبه محض فعّ کنند.

سلولهای   شناسایی شده بوسیلهاگر نمونه های آنتی ژنیکِ  و تعدیل نمایند.پالایش  خود را می نمایند تا حافظه

 حمله ای جدید رخ داده است. احتمالاً بدان معناست که  گردد بایند حافظه  بالغِآنتی بادی ، توسط هر  دندریت

خودی تشخیص داده شود به معنی آنست که آنتی ژن دریافت  آنتی ژنهایدر صورتی که الگوی آنتی ژن توسط 

ایی نمونه و منجر به سلول دندریتی که آن آنتی ژن را شناس شده از نوع خودی بوده و با توجه به سیگنالهای

 دارد یا خیر.   تصمیم میگیرد که آن آنتی ژن الگوی بی خطر مهاجرت اش شده

ات نظری مفاهیم بیولوژیک به حد کافی بحث شد.  بدن جانور بوسیله سلولهای دندریت ادبیّ در فصل دوّم با مرور

این واکنش   ژنها واکنش نشان می دهد. و سازوکار مهاجرت این سلولها و بلوغ ، به نفوذ عوامل پاتوژنیک و آنتی

 نیمه نظارت شده است. علتّ آن در بخش های بعد بیان شده است. /دسته بندی بدون  نوعیاز نوع ذاتی بوده و 

به   استاندارددندریتِ ولِسلّ عملکرد مکانسیمِبا هدف بهبود  ]37و  36[ ]55[مانند طی سالهای اخیر ، مقالاتی 

ارائه شده که  ،  برالگوریتمی بر تشخیص نفوذ مبتنی بر اَ ]37[در برای نمونه  ارائه ایده هایی پرداخته اند. 
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 نشان می دهد.در ابر این مکانیسم را از  یولهای دندریت را پیاده سازی نموده است.  شکل زیر مدلمکانیسمِ سلّ

شنهاد شده است. ما از این رابطه برای پینیز   MCAVضمن اینکه در این مقاله رابطه ای برای محاسبه ی 

که یک رساله دکتری می باشد ، پژوهشگر به  ]46[در   خط نخستِ دفاعی استفاده نمودیم.  محاسبات خود در

از دو جنبه تئوری و تجربی پرداخته است.  از جمله موارد مهمی که در این پایان نامه   DCAبررسی ویژگیهای 

NSLبر روی آنها کار شده ،  فاز پیش پردازش و آنالیز ویژگیهای دادگان نفوذ یادگیری   − KDD    برای تخصیص

برای انتخاب ویژگی  نتایج این تحقیق نشان می دهد که بسته به اینکه چه تکنیکیسیگنالهای ورودی میباشد.  

 شوند.  کاندید به سیگنالهای ورودی  1ویژگیهای متفاوتی برای نِگاشت انتخاب گردد ممکن است زیر مجموعه 

 

 
 ]37[ولهای دندریت، برگرفته از سلالگوریتمی برای مدلِ تشخیص نفوذِ ابری مبتنی بر مکانیسمِ  – 1شکل 

 

در نگاشت زیر مجموعه که  به کار رفته 2مبتنی بر همبستگی و بهره اطلاعات در پژوهش مذکور ، دو متد 

سه به ترتیب    IGبطوریکه در متد  داشته است. دو نتیجه کاملاً متفاوت ویژگیهای انتخاب شده به سیگنالها 

با ویژگی کلاس داده یادگیری،  به   3دلیل دارا بودن بیشترین وابستگی به  count   srcbyte.  dstbyteویژگی 

  PAMP.  Danger    و Safeترتیب به عنوان مناسبترین ویژگیها به منظور نگاشت به سیگنالهای ورودی 

srvdiffhostrateانتخاب شدند.  در حالیکه در مورد متد دیگر ،  سه ویژگی 
.  count.  dct_hostcount    بدین

ما در   ، دو نوع سیگنال وجود دارد. DCA ، در گردید بیانق مواردی که قبلاً منظور در نظر گرفته شدند.  مطاب

 این سه سیگنال ورودی را از جنبه بیولوژیکی آن تشریح می کنیم :  این قسمت 

 سیگنالهای ورودی :  -

                                                           
1 Mapping 
2 IG and Correlation based method 
3 Dependency 
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بافت های این سیگنالها از   . 1الگوهای مولکولی پاتوژنیک  این سیگنالها سه نوع اند ، امن ، خطر و  سیگنالِ 

ولهای دندریت در سلّنزدیکترین ولی آسیب دیده که آنتی ژن در آنها حضور دارد ،  منتشر شده و به سمت سلّ

از هر سه نوع، از  الگوی آنتی  منعکس شدهمیشوند. سلول دندریت ضمن پردازش سیگنالهای  ارسال آن بافت

مطابق تعاریف ارائه شده در مقاله   ونه برداری می کند.نماطلاع یافته و از آنها ژنهای نفوذ یافته در بافت ها نیز 

]15[   ،PAMP   .مولکولهایی هستند که به گروهی از پاتوژنها  وابستگی دارند 

ول دندریت با دریافت سیگنال این مولکولها گونه ای از میکروبها هستند که در صورتی که حضورشان برای سلّ

نیز سیگنالهایی هستند که  وقتی  سیگنالهای از نوع خطر  ال/ بالغ می برد. ول را به حالت فعّاثبات شود ، این سلّ

از نوع  کهبدن در اثر نفوذ آنتی ژنهای غیر خودی ، میمیرد ، سیگنالهایی را منتشر می کند  ول خودیّکه سلّ

دازش آن ممکن بسته به پرنیز  یافت کند سیگنالها را درنوع ول دندریت این در صورتی که سلّ ند. خطر می باش

برای سلول دندریت از نظر   PAMP سیگنالهایاماّ سطح اطمینان کمتری نسبت به برود. به وضعیت بالغ است 

محقّقان به منظور کشف رابطه ای که منجر به پردازش سیگنالهای ورودی و نهایتاً  بالغ شدن بوجود می آورند.

بالغ می گردد را به شکل یک ماتریس تحت عنوان ماتریس  مهاجرت سلوّل به یکی از دو زیر مجموعه بالغ یا نیمه

وزنی پیشنهاد نموده اند.  این ماتریس بر روی مقادیر سیگنالهای ورودی به سلول دندریت اعمال می شود و 

نهایتاً سه سیگنال خروجی بدست می آیند.  سه سیگنال خروجی بدست آمده ، وضعیت و میزان بلوغ سلوّل 

 واهند نمود.  در بخش های بعد ما عملکردِ این ماتریس را توضیح داده ایم.  دندریت را تعیین خ

توسط سلّولهای  2سیگنال امن  نیز سیگنالی است که در نتیجه مرگ طبیعی سلولهای خودی بافت های بدن 

 طبیعی و بر اثر تخریب سلولی را  بهتر نشان می دهد. ، دریافت می شوند.  شکل زیر این دو نوع مرگ دندریت 

 

 

 آسیب دیده و ودیِخول بافت سلّ تخریبِ بر اثرِ ایجاد شده مرگ طبیعی در برابر مرگ - 2 شکل

 دندریتول سلّ تاثیر آن بر بلوغِ 

                                                           
1 PAMP 
2 Apoptosis 
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دریافت شده در رمال بودن وضعیت سیستم بدن می باشد.  اگر سیگنال نُ معرّفِ نوع سیگنال )امن(،دریافت این 

 واکنش تطبیق پذیر زیر سیستم دفاعی با و  ننموده ول دندریت مهاجرتول دندریت ، از نوع امن باشد ، سلّسلّ

. در نتیجه به نمونه برداری آنتی ژنها در بافت ها همچنان ادامه می ال نمی کندرا نیز فعّ)لنفوسیتهای بی و تی( 

پرداخته ، نویسنده سه سیگنال    NS  و  DCه ای عملکرد دو الگوریتم که به بررسی مقایس  ]21[دهد.  در مقاله 

و واقعی در دنیای شبکه ، به خوبی تحلیل کرده و توابعی را بدین منظور ارائه داده  زیستیورودی را از دو جنبه 

برای   A مجموعهزیر  ها این توابع بیانگر این نکته هستند که اگر از بین زیر مجموعه ویژگی  (1است.  )جدول 

 باشد.   ”پیام های خطا در هر ثانیه“ ، باید نشان دهنده مناسب تشخیص داده شود  PAMPنگاشت به سیگنال 

 

 وابع سیگنال در مکانیسمِ سلولهای دندریت ت -  1 جدول      

      

           

دو تابع  ، سلّولهای دندریت را نشان میدهد. مطابق این شکل در فاز اوّل پیش پردازش نیسمِشکل زیر مکا

 انجام می شود.   ”پردازش سیگنال“و    ”کاهش ابعاد“

 

 

  ]15[ کانیسمِ سلولهای دندریت، برگرفته از م  -  3 شکل      
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وضعیت ز این  سه سیگنال چه قدر باشد د و میزان هر یک ات شوبسته به اینکه کدام نوع سیگنال ورودی دریاف

      ]15 ][21 [( پردازش می شود.1ول دندریت به یکی از سه حالت زیر )سیگنالهای خروجیسلّ

  نارس( :    2سلولهای دندریت نابالغ( 

ولی انه به بافت سلّولهای دندریت ابتدا در این وضعیت می باشند.  به محض وقوع نفوذ یا ورود آنتی ژنهای بیگسلّ

ند. ولهای خودی بدن تخریب شده و سیگنالهای ورودی از بافت های آسیب دیده منتشر می شوبدن،  سلّ

د تا وضعیت نهایی ولهای دندریت این سیگنالها را دریافت نموده و بر روی آنها پردازش سیگنال انجام می دهنسلّ

 ول دندریت مشخص گردد.سلّ

، وضعیت  باشند (PAMPبه عبارت دیگر با پردازش سیگنالهای ورودی بسته به اینکه چه نوعی )امن ، خطر یا 

ندریت به دو تبدیل شود. اگر سلول د نارس، بالغ و نیمه بالغوضعیت  سهول دندریت ممکن است به یکی از سلّ

 وضعیت بالغ / نیمه بالغ برود مهاجرت سلولی را در پی خواهد داشت. 

 3وضعیت بالغِ سلول دندریت    : 

، بالغ ت بافت های آسیب دیده دریافت کندیا خطر از سم  PAMPاگر سلول دندریت سیگنالهای زیادی از نوع 

مهاجرت  4این سبب می شود که سلول دندریت از بافت سلولی به غدهّ لنفاوی  و رنگ آن نیز تغییر می کند. شده

ول دندریت بالغ ، آنتی کند  و الگوهای آنتی ژنهای نمونه برداری شده را نیز با خود ببرد. پس از مهاجرت ، سلّ

قرار  هستند دارای واکنش  ایمنی تطبیق پذیر که    T و Bرا در اختیار  لنفوسیتهای  5ژنهای نمونه برداری شده 

الگوی آنتی ژن های نمونه برداری ،   ی بالغ و موثر خودها بوسیله آنتی بادیحافظه  Bدهد تا لنفوسیت می 

 . را شناسایی نمایدشده 

  ِسلول دندریت : 6وضعیت نیمه بالغ 

، به وضعیت نیمه بالغ در آمده و لنفوسیت های از نوع  را دریافت کنداگر سلول دندریت سیگنالهای از نوع امن 

T  در این وضعیت لنفوسیتهای  ال می کند تا سیستم را در حالت آماده باش نگه دارند. فعّ نیزراB  فعاّل نمی

طی فرایند مرگ سلولی  سیگنالهای سمت چپ را بهتر نشان می دهد.   DCAشکل زیر شماتیک زیستی شوند.  

 بانیز   CSM  یا 7تحریکعلاوه بر این ،  مقدار سیگنال   .گردیدمنتشر می شوند که در شکل قبلی توصیف 

                                                           
1 Cumulative 
2 iDCs 
3 Mature DCs 
4 Lymph node 
5 Present 
6 Semi mature 
7 Co − stimulatory moclule 
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را به منظور تسهیل فرایند نمونه برداری  CSMبدست می آید.  سلول دندریت ، سیگنال  1 پردازش سیگنال

مقدار این سیگنال معیار بررسی مهاجرت سلول دندریت و توقف نمونه برداری   آنتی ژنها محاسبه می کند.

  آنتی ژن ها و سیگنالهاست.  

 

     
: نمونه برداری  پیوسته داده )آنتی ژن( ورودی و سیگنالهای ورودی ، فرایند مهاجرت سلول    DCAشماتیک    -4شکل 

 دندریت و آنالیز

 

نال های ورودی یگسآشنایی با تمامی مراحل تولید  ولهای دندریت وسلّ الگوریتمِ مکانیسمِبه منظور بررسی کامل 

استراتژی  ، مهاین مراحل را از جنبه الگوریتمیک بررسی و در ادا، تشخیص تا دسته بندی ، ما پردازش آنهاو 

 دفاعی ارائه نمودیم. نخستِ پیشنهادی را برای خط 

 

 آزمایشِ شبیه سازی و بهبود مکانیسمِ سلّول دنِدریت  -3-1-3

 ]46[ ]21][54[ولهای دندریت در مقالات مختلف توسعه داده شده اند نسخه هایی مختلفی از الگوریتم سلّ

ت ها و نقاط ضعفی بهمراه داشته باشد.  برای نمونه در که هر یک بسته به شرایط مسئله می تواند مزیّ ]36[

                                                           
1 Signal categorization 
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پیشنهاد شده است. این الگوریتم برای شبکه هایی مناسب   dDCAاین الگوریتم به نام  1نسخه قطعی ]54[

ی شبکه هایی که نرخ وقوع حملات بالایی است که حملات در آن با تاخیر بالا یا به ندرت رخ می دهند و  برا

     دارند نتایج قطعی ندارد.

سلول های تا عملکرد الگوریتم است الهام گرفته  ،  بدن در 2 نویسنده  از مفهوم ایمنی خودکار ]36[ در مقاله 

را در دسته بندی باینری بهبود ببخشد. میزان این بهبود چشمگیر به نظر میرسد.  از جمله   استاندارددندریتِ

واکسن اشاره کرد که تاثیر بسزائی در کاهش  تزریقِ استراتژیهای پیشنهادی در  بهبود عملکرد میتوان به متدِ

روز رسانی و تعدیل خطای دسته بندی داشته است.  واکسن زدن در سیستم های ایمنی مصنوعی به معنای ب

به پایگاه پروفایلهای  4)پادزهر( و یا تزریق داده نرمال جدید 3 هر دو پایگاه امضای حملات با تزریق آنتی بادیها

عوامل آنتی ژنیک خارجی ( را برای تشخیص و از بین بردن تم می باشد که مقاومت سیستم )بدنجاری سیس

 بالا می برد.  

ولهای دندریت استاندارد پیشنهاد دفاعی بر مبنای تئوری خطر ، الگوریتم سلّنخست ما به منظور پیاده سازی خط 

مبتنی  فراابتکاری  خوشه بندِرا شبیه سازی نموده و ضمن مقایسه با تعدادی الگوریتم های   ]15[شده در مقاله 

.BHAجمعیت نمونه اولیّه که در بخش قبل بررسی گردید )بر PSO. GA. K − means)  این الگوریتم را به ،

مقاله مذکور علیرغم اینکه نرخ های دسته بندی آن چندان در استاندارد    DCAطور چشمگیری بهبود دادیم.  

ولی پیچیدگی سایر نسخه های این الگوریتم  آن نیز چندان قابل چشم پوشی نیستمطلوب نبوده و خطاهای 

 بعدی مناسب باشد. را نداشته و به نظر می رسد برای ارائه ایده های 

له را به صورت از طرفی این الگوریتم در مسئله ما به صورت نظارت نشده/ بدون یادگیری قبلی عمل نموده و مس

 و گرِارکزمتم استراتژیِ پردازشکه  مذکور خوشه بندهای فراابتکاری برخلافکاملاً توزیع شده حل می کند 

اشد.  مقاله بدفاعی می نخست  مناسبی برای کاربرد آن در خط ینهمی باشد ،  بنابراین از این نظر گزتصادفی 

 مکانیسمِک پرداخته و مذکور ، به طور اجمالی به بررسی این الگوریتم ، از دو بعد تئوری )بیولوژیکی( و الگوریتمی

 آنرا را به دقت بررسی نموده است.  

نموده و  بررسی را مترین جزئیات این الگوریتمبنا به استناد به مقاله مذکور ، ما در این قسمت خلاصه ای از مه

 پیشنهادی را ارائه نمودیم.   روشدفاعی نخست سپس استراتژی پیشنهادی برای خط 

 

 خطر یتئور کِیتمیالگور اتیجزئ از یخلاصه ا -3-1-3-1

                                                           
1 Deterministic 
2 Auto immunity    
3 non self detectors 
4 Normal self detectors 
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این الگوریتم با دو ورودی کار می کند:   .گردیددر فصل دومّ بحث   DCAتاریخچه پیدایش تئوری خطر و ارائه  

(  و ورودی دومّ که سیگنالها هستند. آزموننمونه های موجود در دادگان نفوذ منظور ) هاورودی اوّل آنتی ژن 

ولهای دندریت شناسایی و نمونه .  نقش سلّندریت آغاز می گرددولهای دَسلّ با ایجاد و توزیعِ، کار الگوریتم 

برداری از آنتی ژنها و محاسبه سیگنالهای خروجی آنهاست. در الگوریتم استاندارد ، به ازاء هر آنتی ژن در دادگان 

ی از الگوهای آنتی ژنیک به صورت تصادفی وظیفه نمونه بردار ول دندریت ایجاد می شود که، یک سلّ آزمون

ول دندریت در همچنین محاسبه سیگنالها را بر عهده دارد. بدین صورت که هر سلّو  1 آزمونموجود در دادگان 

را  آنتی ژنهاهر موقعیتی در فضای ابعاد مسئله ، بر حسب فاصله اقلیدسی از نمونه های آنتی ژنهای اطراف آن ، 

ممکن است آنتی  هر سلول دندریت  ]15[در مکانیسم سلوّلِ دندریتِ استاندارد در  نمونه برداری می کند.  

این کار را انجام می دهد.  نحوه    ()Get_Antigenژنهای مختلف با الگوهای متفاوتی را نمونه بردای کند.  تابع 

یط متلب قابل شبیه کردن آنتی ژنها توسط سلولهای دندریت به صورت زیر در مح     Presentنمونه برداری یا 

 سازی می باشد.

می شود.  به عنوان  2در فضای ابعاد مسئله به شکل تصادفی یکنواخت تکثیر  آزمونهر آنتی ژن در دادگان 

Ag  بصورت آنتی ژن نمونه اگر مجموعه دادگانِ = {Ag1. Ag2… . . Agn}  د ، تکثیر تصادفی آنتی ژنها ، نباش

در فضای ندریت اینست که بسته به موقعیت خود ولهای دَوظیفه سلّ رداری را به صورت زیر ایجاد می کند. بُ

نوع آنتی ژن داشته باشیم   𝑛ابعاد مسئله، از این آنتی ژنها نمونه برداری کنند.  نکته مهمی که وجود دارد ، اگر  

ردار چندین برابر تعداد آنتی ژنهای دادگان رداری را به صورت زیر  بدست می دهد که اندازه این بُحاصل تکثیر، بُ

 می باشد.  آزمون

 

𝐴𝑉𝑒𝑐𝑡𝑜𝑟  = {𝐴𝑔1. 𝐴𝑔1. 𝐴𝑔1. 𝐴𝑔1. 𝐴𝑔2. 𝐴𝑔2. 𝐴𝑔2. 𝐴𝑔2. 𝐴𝑔3. 𝐴𝑔3. 𝐴𝑔3. 𝐴𝑔3. 𝐴𝑔3. 𝐴𝑔3. … . 𝐴𝑔𝑛. 𝐴𝑔𝑛} 
 

 می تواند به شکل زیر باشد :DCi  فرضی   ول دندریتِاز نمونه برداری توسط یک سلّ مثالیک 

 

𝐷𝐶𝑖 = {𝐴𝑔1. 𝐴𝑔1. 𝐴𝑔1. 𝐴𝑔2. 𝐴𝑔2. 𝐴𝑔2. 𝐴𝑔2. 𝐴𝑔3} 
 

نوع دومّ  و از ن ژنوع اولّ ، چهار آنتی  از ول دندریت مورد نظر به شکل تصادفی سه آنتی ژن، سلّ در این مثال

در فضای ابعاد  این سه آنتی ژن نسبت به بقیه آنتی ژنها نوع سومّ را نمونه برداری می کند. از یک آنتی ژن 

ژن نیز دریافت  سیگنالهای هر سه نوع آنتیعلاوه بر آن مسئله به موقعیت سلّول دندریت مورد نظر نزدیکترند. 

 ول دندریت پردازش می شوند. و توسط سلّ

                                                           
 ویژگی 𝑛دارای  آزمونهر نمونه داده   1

2  Clone 



  روشی هوشمند برای تشخیص نفوذ با استفاده از سیستم ایمنی مصنوعی

 

 

60 
 

با الگوی مشخص )نمونه های ترافیک    Agnدر اینجا لازم است توضیح دهیم که برای هر نمونه آنتی ژنیک  

یر مقاد بدست می آیند.  ترکیب وزنیِ PAMP(،  مقادیر سه سیگنال ورودی امن ، خطر و آزمونشبکه 

ول دندریت چه میزان می تواند سلّ به مشخص می کنند که هر نمونهبا اعمال رابطه وزنی ، سیگنالهای ورودی 

نیمه بالغ  ،نحوه محاسبه سیگنالهای خروجی بالغ  منجر به مهاجرت آن گردد. نهایتاً را بالغ/ نیمه بالغ سازد تا 

را نشان  استاندارد DCAه است. شکل زیر ول دندریت در بخش بعدی بیان شدبرای سلّ( CSM)و تحریک 

استاندارد ،  بدست آوردن و تخصیص   DCAدر بخشهای آینده خواهیم دید که چالش اصلی   ]21[میدهد. 

 می باشد.  1سیگنالهای ورودی

𝐀𝐥𝐠𝐨𝐫𝐢𝐭𝐡𝐦𝟏.  𝐏𝐬𝐞𝐮𝐝𝐨 𝐜𝐨𝐝𝐞 𝐨𝐟 𝐎𝐫𝐢𝐠𝐢𝐧𝐚𝐥 𝐃𝐂𝐀  

𝐈𝐧𝐩𝐮𝐭𝐬 ∶ S = Input PrecategorizedSignals. Migration Threshold. Antigens Set. 

𝐎𝐮𝐭𝐩𝐮𝐭:  E = MCAV Values (Mature Context Antigen Value) 

−Create an initial population of Dendridic Cells (DCs). D    /∗ 𝐏𝐫𝐞𝐩𝐫𝐨𝐜𝐞𝐬𝐬𝐢𝐧𝐠/ 

−Randomely select n DCs from DC population 

𝐅𝐨𝐫 each selected DC 𝐃𝐎                         /∗ 𝐃𝐞𝐭𝐞𝐜𝐭𝐢𝐨𝐧_𝐩𝐡𝐚𝐬𝐞/ 

−Get the antigen 

−Store the antigen 

−Get the signals                         /∗ 𝐒𝐢𝐠𝐧𝐚𝐥_𝐀𝐬𝐬𝐞𝐬𝐬𝐦𝐞𝐧𝐭 

−Calculate interim output signals 
−Update the cumulative output signals 

𝐈𝐟 cumulative Csm > migration threshold 𝐓𝐡𝐞𝐧 

−Remove the DC population 

−Assign the Cell − context  to DC 

𝐈𝐟 cumulative Semi ≤ cumulative Mat 𝐓𝐡𝐞𝐧        /∗ 𝐂𝐨𝐧𝐭𝐞𝐱𝐭_𝐀𝐬𝐬𝐞𝐬𝐬𝐦𝐞𝐧𝐭_𝐩𝐡𝐚𝐬𝐞/ 

Cell context = 1 

𝐄𝐥𝐬𝐞  

Cell context = 0 

𝐄𝐧𝐝 

− All DCs which collected the antigen and have a cell_context out for analysis 

−Termination this DC and add a naive DC to the population 

𝐄𝐥𝐬𝐞 

− DC back to population  

𝐄𝐧𝐝 

𝐅𝐨𝐫 each incoming data 𝐃𝐨                         /∗ 𝐂𝐥𝐚𝐬𝐬𝐢𝐟𝐢𝐜𝐚𝐭𝐢𝐨𝐧_𝐩𝐡𝐚𝐬𝐞/ 

− Calculate the number of mature DC and semi − mature DC 

𝐈𝐟 nb semi − mature DC >  nb mature DC 𝐓𝐡𝐞𝐧  

Antigen = normal 

MCAV =   0 

𝐄𝐥𝐬𝐞 

Antigen = abnormal 

MCAV = 1 

𝐄𝐧𝐝 

𝐄𝐧𝐝  

 ]21[ ، بر گرفته از شبه کد مربوط به الگوریتمِ سلولهای دندریت استاندارد – 5شکل    

                                                           
1 Input Pre_categorized Signals 
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 ولهای دندریت به بیان سادهتشریح سازوکار الگوریتم سلّ  -3-1-4

DCA یژنها هستند. الگو یشبکه معادل با آنت کیتراف یها نمونه .ژنها یو آنت ها گنالیس :گیرد می یدو ورود 

 یتفاوت ، الگوها نیهم  باشد. یم گریکدیژنها متفاوت از  یآنت یسطح مولکول یبر رورزها( موجود )پُ یدهایپتپِ

 یخاص یبافتهاخودی در  یولهاد تا به سلّساز یرا قادر م یخود ریغ یژنها یکند که آنت یم جادیرا ا یخاص

 نمونه یهایژگیمختلف و ریتوان معادل با مقاد یژنها را م یآنت ی. تفاوت الگوندینما بیرخنفوذ نموده و آنها را ت

 شبکه در نظر گرفت.   کیتراف های مختلف

شوند. در مقاله  یم جادیا تیدندر یولهاسلّ هیّاول تِیشود و جمع یپردازش آغاز م شیبا فاز پ تمیالگور ندیفرا 

 یژنها در فضا یآنت تِیّتعداد و موقعترتیب برابر با شده را به  دیتول تِیدندر یلولهاسّ تِیّ،  تعداد و موقع یاصل

 جادیا تیول دندرسلّ 𝑛  قاًی، دق میشژن داشته با یآنت  𝑛معنا که اگر  نیبد ابعاد مسئله در نظر گرفته است. 

 باشد.  یژنها م یآنت یتهایمتناظر با موقع قاًیآنها دق تیشوند و موقع یم

 ینمونه بردار نیا د،ینما یم ()Get_Antigen   با تابعِ یاقدام به نمونه بردار تیول دندرمرحله بعد ، هر سلّ در

 ی. در بخش هاستیوابسته ن گرید یارهایمع ایاستاندارد ، به فاصله  تمیباشد و در الگور یم یبه شکل تصادف

 شنهادیپ یخاص یاستراتژ یورود یگنالهایس صیتخصکشف و و  ینمونه بردار یکه ما برا دید میبعد خواه

 یژنها یاز آنت یافتیدر یگنالهایس تیدندر یولهاژنها ، سلّ یاز آنت یتصادف ینمونه بردار.   همزمان با مینموده ا

 یخروج یگنالهایس دی، تول یورود یگنالهایمحاسبه س ندِیرا.  بَندینما یمحاسبه منیز شده را  ینمونه بردار

تا چه حد توانسته بالغ /  تیول دندرمعرّف آنست که هر سلّ CSM .  سیگنالباشد یم CSMبالغ و  مهیبالغ / ن

 . ردیبالغ گردد تا مهاجرت صورت گ مهین

و  افتیدر زیرا ن گنالهایژنها ، س یاز آنت یتصادف یهنگام نمونه بردار تیول دندرسلّ هرهمانطور که بیان شد 

بار توسط  نیژن چند ی، هر آنت ینمونه بردار یممکن است در طول اجرا .دینما یمحاسبه م زیآنها را ن ندیبرا

به  ینمونه بردار رایندارد ز یخاص اریمع به یکه بستگ ردیقرار بگ یمورد نمونه بردار تیول دندرسلّ ینچند

، حد  CSMبالغ و  مهیبالغ ، ن یِخروج یگنالهایس پردازشِفاز  درهمچنین .  ردیگیصورت م یصورت تصادف

 گردد.   یم نییشود که بسته به تجربه کاربر تع یدر نظر گرفته م تیدندر یمهاجرت سلولها یرا برا یآستانه ا

 

 ؟  ستیاز مهاجرت چ منظور -1-4-1-3

 تی. وضعگردد بالغ مهین ای: بالغ  تغییر پیدا کندممکن است  تیبه دو وضع یپس نمونه بردار تیول دندرسلّ هر

معنا  نیبوده باشند. بد یخود ریغ یالگو یدارا شده ینمونه بردار یژنها یدهد که آنت یرخ م یبالغ در صورت

 باشند  کیتحر ایاز نوع خطر  ییگنالهایولها ، سشده از سلّ افتیدر یگنالهایس شتریاگر ب کیولوژیب دگاهیکه از د

 گنالهایس نیا و یا احتمال خطر وجود دارد.  بنابراین اند دهید بیولها آسسلّ شتریاست که ب یتینشان دهنده وضع
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،  افتهیمهاجرت  سل. های دن.بغ. . دینما یول مهاجرت مشده و سلّ تیدندر ولِسلّ عِیسر نِمنجر به بالغ شد

 .  دهند یدارد قرار م ریپذ قیتر که واکنش تطب نییاپ یدفاع هیلا اریشده خود را در اخت ینمونه بردار یژنها یآنت

 B cell  ها وT cell موجود در لایه دفاعی زیرین با واکنش اکتسابی بدن(  ینیپروتئ ی)سلولها یها تیلنفوس  ها

دندریت  یولهاسلّآنکه و کشف نفوذ دارند و معمولاً پس از  ییو شناسا یریادگیدر  ییبالا یها تیهستند که قابل

اقدام  ( ،B. سپس این سلولها )می دهند تا فعال شوند  Bنمونه های خود را به این لنفوسیتهای ، می شوند بالغ 

الگوی این آنتی ژنها  متناسب با یهایباد یو آنتو  دریافت شده نموده  ینمونه بردار یژنها یآنتاز  یریادگیبه 

دو واکنش ،    Bو تعدیل کرده باشند.  لنفوسیتهای  بروز نیز کنند تا حافظه خود را  یم ریو تکث دیرا تول

 یبعد یدر برابر نفوذها ستمیس یبردن کامل و مصون ساز نیرا به منظور از ب یولسلّ یمنیو واکنش ا مورالیه

در  ستمیس یدر مصون ساز ینقش موثر و مهم تربا  مص.تط.  خود   تهایبه بدن انجام دهند. در واقع لنفوس

 . دیموارد در فصل دوّم به طور مفصل بحث گرد نیا  ایفا می کنند.برابر نفوذ 

   CSM یخروج گنالیکه مقدار س ممکن است یبالغ ، تنها در صورت مهیچه بالغ چه ن تیدندر یولهاسلّ مهاجرت

مقدار کمتر بود ،  نیااز اگر  باشد.    mt،  شده نییتع یولاز حد آستانه مهاجرت سلّ شتریب تیول دندرهر سلّ

 و  دهیمهاجرت نرس یول به حد لازم براسلّمحاسبه شده ی  CSMمقدار سیگنال خروجی معناست که  نیبد

.  دینما پردازش آنتی ژنهای نمونه برداری شده ی زیادی را یگنالهایانجام دهد و س یشتریب ینمونه بردار دیبا

اجرا دندریت ول سلّ یبرا   context_assessmentفاز   ، یولحد آستانه عبور کرد ، ضمن مهاجرت سلّ نیاگر ا

 .   context  شود به نام یداده م صیبرچسب تخص کیول قبل از مهاجرت ، به هر سلّ فاز نیدر ا گردد. یم

 بالغمنجر به بلوغِ سلّول دندریت می شوند ) ای که شده ینمونه بردار یاژنه یصورت که اگر تعداد آنت نیبد

بصورت  تیندردَ ولسلّبرچسبِ  ،بالغ کننده باشد  مهینی شده  ینمونه بردار یژنها یاز تعداد آنت شتری( بکننده

از  یشتریول ، تعداد بسلّ نیمعنا که ا نیبد کند.  یمهاجرت م سل. های دن.بغ.و به دسته  تعیین می شودبالغ 

 یولسلّ بیتخر جهیهستند که در نت یشتریخطر ب یگنالهایس ینموده که حاو ینمونه بردار ار ییژنها یآنت

 یباق دندریتی ولسلّ چیه گریکه د یموقع ا، ولهسلّ یو مهاجرت تمام یاز اتمام برچسب زن پس بوجود آمده اند. 

 یژن محاسبه م یهر آنت ی، برا یفاز دسته بند شود.  یآغاز م ینماند که مهاجرت نکرده باشد، فاز دسته بند

 شده است؟    present ینمونه بردار سل.دن.نبغ.و چه تعداد  سل.دن.بغ. شود که توسط چه تعداد 

خورد  یم یژن برچسب آنومال یکرده باشند ، آنت ینمونه بردار یشتریب سل. های دن.بغ. ژن مذکور را  یاگر آنت

= MCAV نصورتیا ریغ در دارد که نرمال نباشد. یادیمعنا که احتمال ز نیشود بد یم کی MCAVو   0  

 خورد.  یژن برچسب نرمال م یشده و آنت

 نیو همچن تیدندر یولهاژنها توسط سلّ یآنت یتصادف ی، نمونه بردار تمیالگور نیمورد از نقاط ضعف مهم ا دو

بوده و  وستهیمسئله ما پ نکهیبا توجه به ا رایباشد. ز یم MCAV یگسسته برا یِو برچسب زن محاسبه روابط

 نیزشبکه  کیتراف همچنین و تعیین می گردند  [0,1]برچسب های نمونه ها همگی بصورت احتمالی در بازه 
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min یساز زهیاز قبل مورد نرمال − max  تیکه در نها یرسد استفاده از روابط یبه نظر م ، پسردیگیقرار م 

 د. نمناسبتر باش،  گردند   MCAV ریدر محاسبه مقاد کیتراف یِآنومال نرمال/وضعیتِّ  یِاحتمال صیمنجر به تخص

 

 محاسبه سیگنالهای ورودی -2-4-1-3

  به سیگنالهای ورودیِ   ویژگیهازیر مجموعه  به طور کلی تاکنون دو روش برای انتخاب و نگاشت مناسب ترین 

DCA  متخصصان دوّم استفاده از دانش روش ارائه گردیده است. اوّلی استفاده از تکنیک کاهش/ استخراج ویژگی و

د از جمله اینکه چالش اصلی استفاده از روش نهر دو روش چالشها و نقاط قوّتی دار  ]15[ ]46[ .امنیت شبکه

NPکاهش ابعاد   − Hard   2   بودن مسئله می باشد ، زیرا هر متد کاهش/ استخراج ویژگی با𝑛    زیر مجموعه

عد ؛ یعنی جستجو و یافتن زیر مجموعه ویژگیهای مناسب؛  با افزایش بُ ویژگی رو به رو خواهد بود که حل آن

 خواهد شد.  تر مسئله سخت 

        
 ]15[چالشهای الگوریتم دندریت استاندارد  – 6 شکل           

 

 دانشِ متخصصانِ آنالیز ترافیک روش دوم نیز نقات قوتّ و چالشهای خود را دارد و بیشتر وابسته به بروز بودنِ

نمی توان صرفاً  البته در حال حاضر این روش چندان دقتّ و عملکرد دسته بندی بالایی ندارد ومی باشد. شبکه 

 بود.   وابسته بدان

ویژگیها جهت نگاشت آنها به سه سیگنال ورودی ،  می توان زیر مجموعه موثرترین  (استخراجکشفِ )به منظور 

ورودی استفاده ترافیک  برای فاز پیش پردازش خودکارِ   PCA.  CC.  IGاز روشهای کاهش ابعاد مختلفی مانند 

initialize  کرد.  این فاز − DC()  .ولهای ترین چالشهای هر یک از فازهای الگوریتم سلّشکل زیر مهم می باشد

 دندریت را نشان می دهد. 
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 فاز تشخیص  -3-4-1-3

ولهای دندریت در فاز تشخیص ، مقادیر این سه سیگنال را برای تمام نمونه ها محاسبه می کند.  الگوریتم سلّ

این مقادیر در جدول سیگنالها با فرمت زیر ذخیره می شوند.  سطر ها نشان دهنده آنتی ژن  و سه ستون نیز 

 معرفّ نوع سیگنال ورودی می باشند. 

 
 پایگاه سیگنالها  - 7 شکل     

 

ز محاسبه سیگنالهای ورودی ، باید بدانیم که کدام ویژگیهای دادگان را برای نگاشت به سیگنالهای ورودی قبل ا

انتخاب کنیم. پس از انتخاب و نگاشت مناسبترین ویژگیها به سه سیگنال ورودی با استفاده از یکی از دو روش 

فرا   PAMPسیگنالهای امن ، خطر و  زشِپرداانتخاب ویژگی یا استفاده از دانش متخصصان ، نوبت به فرایند 

نسبت به سیگنال خطر   PAMPسیگنال  می رسد که برای این سه سیگنال فرایندی متفاوت وجود دارد. 

مناسب  روی یک ویژگیِ  PAMP و   دو سیگنال امناز طرفی  ]15[. نماینده بهتری برای آنومالی بودن می باشد

به بیان بهتر سه ویژگی به سه سیگنال نگاشت نمی شود بلکه یک زیر مجموعه   به صورت زیر بدست می آیند.

و  زیر مجموعه ویژگی دیگر نیز صرفاً برای محاسبه سیگنال   PAMP ویژگی برای محاسبه دو سیگنال امن و 

 خطر با دو روش اشاره شده در بالا بدست می آیند.

 

 تخصیص سیگنالها  -4-4-1-3

  𝐒𝐒  و 𝐏𝐀𝐌𝐏فرایند محاسبه  )تخصیص( سیگنالهای  -3-1-4-4-1
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   ًانتخاب ویژگی مناسب با استفاده از یک روش انتخاب ویژگی )مثلا IG  ویژگیهای با  آنتروپی بالا را

 4و  3و  2)یعنی به جز ویژگیهای   .این ویژگی از نوع عددی پیوسته و غیر سمبلیک می باشدپیدا می کند(.  

 ذ(نفودر دادگان 

  برای هر دو کلاس  ”حد آستانه“تمام مقادیر ویژگی انتخاب شده به عنوان برای   1محاسبه میانه

 آنومالی و نرمال.

  اگر مقدار ویژگی انتخاب شده بیشتر از حد آستانه تعیین شده باشد ،  بیانگر آنست که آن الگوی

به عنوان اندازه سیگنال  ”میانه“دارد و قدرمطلق تفاضل مقدار ویژگی تا  ”امن“ترافیکی )آنتی ژن( ، سیگنال 

نیز صفر می شود.  در غیر اینصورت اگر مقدار ویژگی کمتر   PAMPامن در نظر گرفته شده و اندازه سیگنال 

قدرمطلق  بوده و اندازه آن برابر  PAMPاز حد آستانه )میانه( بود،  سیگنال آنتی ژن )ترافیک شبکه( از نوع  

 تفاضل  مقدار ویژگی از مقدار حدآستانه بوده و این بار سیگنال امن ، صفر می شود.

 

 یگنالِ خطر سفرایند محاسبه )تخصیص(  -3-1-4-4-2

برچسب  یگنالبه منظور محاسبه این س.  گردداجرا میفرایند مشابهی نیز برای تولید اندازه سیگنالهای خطر 

ی رسد مقادیر باشند. ترکیبی از ویژگیهایی که به نظر مشده ب و مشخص مرتّ قبلاز باید  دادگان نفوذ کلاسِ

  د.ندر این مورد به کار می رو عنوان سیگنال خطر استفاده شوند د بهنآنها بتوان

تمامی  میانگین تک تک ویژگیهای انتخاب شده و کاندید برای سیگنال خطر ، به طور جداگانه برای -1

 . گردد میباشد ، محاسبه می  ”نرمال“س آنها داده هایی که برچسب کلا

 ترافیک یقدرمطلق تفاضل تمام مقادیر ویژگیها از میانگین همان ویژگی ، یک به یک  برای داده ها -2

 نرمال محاسبه می شود. 

ر محاسبه برای هر داده ، میانگین مقادیر قدر مطلق تفاضل ویژگیهای انتخاب شده ،  طبق رابطه زی -3

 می شود:

DS =  
∑absolute distances

number of attributes
        (1-3     )  

 

 تکرار این فرایند برای تمام داده ها. -4

 وجود دارند  :چالشهای زیر  آزموندر محاسبه سیگنالهای ورودی دادگان 

                                                           
1 Median 
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  .آزمونعدم اطلاع از برچسب دادگان  -

از آنجایی که برای محاسبه سیگنال خطر ، فقط نمونه های با برچسب کلاس نرمال مورد نیاز هستند  -

preبنابراین نیاز است که ویژگی کلاس دادگان  − Ordered   ّد.  این یک نب شده باشو از قبل مرت

 مشکل اساسی است زیرا هدف از دسته بندی هم همین است و برچسب ها از قبل مشخص نیست. 

 

 یک ایده موثّر 

به منظور رفع چالشهای فوق ، از دادگان نفوذ یادگیری استفاده کردیم.  این دادگان دارای برچسب بوده و می 

.  اماّ با این وجود مشکل نمودب و سیگنالهای خطر را محاسبه توان به راحتی بر اساس ویژگی کلاس آنرا مرتّ

می باشد.  برای رفع  آزمونگنالها به نمونه های دادگان اساسی هنوز باقی می ماند و آن چگونگی تخصیص سی

 این مشکل نیز به صورت زیر عمل نمودیم :    

 و  دادگان یادگیری اندازه گیری می شوندنرمالِ تمام نمونه های  از آزمونابتدا فاصله اقلیدسی هر نمونه داده 

وان الگوی کاندید برای محاسبه سیگنالها انتخاب ه عنند بدار آزموننزدیکترین فاصله را با نمونه  هایی که نمونه

و  آزمونب شده بر اساس ویژگی کلاس برچسب در دادگان به این ترتیب مشکل عدم وجود داده مرتّ د.نمی شو

همچنین عدم مشخص بودن برچسب این دادگان جهت محاسبه سیگنالهای ورودی حل خواهد شد.  سودوکد 

به واقعی(  آزموندادگان  همزادِاحتمالی )کلاس دارای برچسب  آزموندگان الگوریتم پیشنهادی برای ایجاد دا

ب سازی را بر اساس برچسب های احتمالی مرتّ آزمونبا استفاده از این الگوریتم ،  دادگان صورت زیر می باشد.  

 نمودیم تا سیگنال خطر را برای نمونه ها محاسبه نماییم. 
 

𝐀𝐥𝐫𝐨𝐠𝐢𝐭𝐡𝐦  𝟐 . 𝐏𝐬𝐮𝐝𝐨 𝐜𝐨𝐝𝐞 𝐨𝐟 𝐩𝐫𝐨𝐩𝐨𝐬𝐞𝐝 𝐢𝐝𝐞𝐚 𝐟𝐨𝐫 𝐃𝐚𝐧𝐠𝐞𝐫 𝐬𝐢𝐠𝐧𝐚𝐥𝐬 𝐚𝐬𝐬𝐢𝐠𝐧𝐦𝐞𝐧𝐭 
Input:   AntienSet.  SelfNormalSet.  DistanceThreshold 
Output:  PreOrderedAntigen_set   
For all Ag ∈   AntigenSet 
 Candidatedist = Min Euclidian distance Ag from SelfNormalSet 
 If Candidatedist be normal, then  
  Set Ag′s class label to normal  
  Add Candidatedist to DistBuffer 
 End if 

End for 

If No. of candidates in DistBuffer be very close to size of AntienSet , then  
 Sort DistBuffer by ascending order  
 Select first N number from buffer have distance lesser than  DistanceThreshold 
 Set class labels of N respective antigens to normal  
End if 

PreOrderedAntigen_set = Sort AntienSet on class label 

 در محاسبه سیگنال خطر آزمونب نبودن دادگان رفع مشکل مرتّ شبه کد مربوط به الگوریتمِ ایده پیشنهادی برای – 8شکل  

 

 ماتریس ضرایب وزنی  -3-1-4-4-3
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، یدگاه زیستیروابط و ضرایب وزنی می باشد. از دسیگنالهای خروجی )پردازش سیگنال(  نیاز به  محاسبه برای

ا نمونه ول دندریتی صورت میگیرد که الگوی آن آنتی ژن رسلّ سیگنالهای ورودی آنتی ژنها توسط پردازش

سه بار  رابطه سیگنالهای خروجی به شکل زیر می باشد. این محاسبه برای رابطه پیشنهادی د.نبرداری کرده باش

 .ایب وزنی می باشدماتریس ضر C      ]15[تکرار می شود تا مقادیر سیگنالهای خروجی بدست آید. 
 

C =
 [(WPAMP×∑ PAMPii )+(WSS×∑ SSii )+(WDS×∑ DSii )] 

(WPAMP+WSS+WDS)
× 

1+Inf

2
                     (2-3 )  

 ی شوند.   مفرض شده و وزنها نیز بوسیله متخصّص تعیین  1سیگنالِ چهارم )التهاب( می باشد که   Infکه  

 1پردازش سیگنالهای ورودی  -5-4-1-3

بر اساس ایده پیشنهادی و محاسبه مقادیر هر سه  آزمون نمونه ها در دادگانِپس از تعیین برچسب احتمالی 

با در نظر  این فاز مقادیر سیگنالهای خروجیدر  نوبت به پردازش این سیگنالها می رسد. ،  سیگنال ورودی

زش برای اولّین بار پردا خود رساله دکترای در 2 بدست می آیند.  گرینسمیت گرفتن ماتریس ضرایب وزنی

وزنهایی که او   ]45[به کار برد.  خود دلسازی نمود و در الگوریتم سلولهای دندریت پیشنهادیسیگنالها را مُ

| ماتریس برای پردازش سیگنال از آنها استفاده کرده به صورت

Signals PAMP

CSM 2
SS
1

DS
2

smDC 0 0 2
mDC 2 1 −2

. می باشد  |

|نویسنده از  وزنهای   ]15[مقالات جدیدتری مانند  در همچنین 

Signals PAMP

CSM 2
SS
1

DS
2

smDC 0 0 1
mDC 2 1 −1.5

برای    |

در مجموع در بیشتر پژوهشها توصیه شده که مقادیر وزنها توسط نالها استفاده کرده است.  پردازش سیگ

پس دارد بطوریکه   DCA وزنها اهمیت زیادی در خروجی دسته بندیِبره تعیین گردند.  تعیین صان خِمتخصّ

است که مشخص خواهد کرد که آنتی ژنِ  CSMدر نهایت این مقدار سیگنال  ، وزندهی و پردازش سیگنالهااز  

حال اگر مقادیر وزنها اشتباه تخصیص داده شوند  .می باشدبالغ کننده یا نیمه بالغ کننده ، نمونه برداری شده 

پس برای پردازش صحیح  می رود.ولهای دندریت شده و خطای دسته بندی بالاتر منجر به مهاجرت اشتباه سلّ

 صحیحتخصیص ( 1دو مورد زیر باید به طور صحیح انجام گیرد :  کارآمدیِ کیفیت دسته بندیسیگنالها و 

   .اوزنه صحیحتعیین ( 2 آنتی ژن برای هر سیگنالهای ورودی و محاسبه دقیق میزان بالغ یا نیمه بالغ کنندگی

، رتیب سیگنالهای بالغ )وضعیت خطر(سه سیگنال خروجی به ت گردید همانطور که در بخش های قبل نیز بیان 

به دلیل اینکه از ترکیب وزنی  CSMمی باشند. سیگنال  CSMنیمه بالغ )وضعیت آماده باش/ نرمال( و سیگنال 

                                                           
1 Signal Processing equation 
2 Grinsmit 
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معیار مناسبی برای بررسی شرایط می تواند بدست می آید   PAMPهر سه سیگنال ورودی امن ، خطر و 

 ول دندریت باشد.مهاجرت سلّ

.  این باشد مشخص از قبل باید 1 مقدار حد آستانه لازم برای مهاجرت   CSMسیگنالهای  جهت بررسی مقادیر

در قسمت بعد ، ایده ای را با طرح این  .تعیین می شودثابت   DCAحد آستانه معمولاً در تمامی فازهای اجرای 

 سؤال مطرح و بررسی نمودیم :  

ت شده به نگاشکشف و ویژگیهای زیر مجموعه به صرفاً ستانه مهاجرت را :  آیا می توان  مقدار حد آ سؤال

 ؟ نمود فراهم DCA امکان تغییر پویای این مقدار حدآستانه را در هر فاز تکرارسیگنالهای ورودی وابسته نمود و 

 رد؟الگوریتم دادسته بندی این  چه تاثیری در خروجی عملکردِ  پویااستفاده از حد آستانه مهاجرتِ

 

 مودنِ حد آستانه ی مهاجرتِ سلّولهای دِندریتنپویا  –یک ایده  -5-1 -3-1-4

به   دن.نبغ. /ل. های دن.بغ به عنوان حد آستانه مهاجرت س   migration thresholdپارامتر   1.در الگوریتم 

  CSMدر هر فاز تکرار الگوریتم با مقدار  ولها ثابت بوده و به عنوان شرط لازم جهت مهاجرت سلّصورت پیشفرض 

به صورت احتمالی توسط کاربر تعیین و به    [0,1]بدست آمده مقایسه می گردد.  مقدار این پارامتر در بازه  

مقدار این پارامتر تا حد زیادی وابسته به سیگنالهای بدست آمده  ورودی الگوریتم داده می شود.  به نظر میرسد

 ندریتولهای دَسلّ مهاجرت ،  در هر فاز تکرار گرددمی  مشاهده 1الگوریتم . در هر فاز تکرار باشد.  بطوریکه در

   صورت می گیرد. تعیین شده از حد آستانه  CSM تجاوزِ مقادیر سیگنال خروجی شرطبر اساس 

با در نظر گرفتن ضرایب وزنی سیگنالها،  وابسته به سه سیگنال   CSMبا توجه به اینکه مقدار سیگنال حال 

لزوم پویایی حد آستانه راین ایده ای که به ذهن می رسد بناب متفاوتی دارد،  CSMول مقدار ورودی بوده و هر سلّ

زیرا در هر  در هر فاز تکرار است.  سلّولها  CSM به میانگین / میانه مقادیر، نمودن آن  وابستهو ولها مهاجرت سلّ

و به نظر میرسد مقدار این  شده مرتباً بروز یی که تاکنون مهاجرت نیافته اند ولهافاز مقدار سیگنالها برای سلّ

آستانه مهاجرت داشته باشد.  از اینرو ما رابطه زیر را  تعیین حدّ برتاثیر مستقیمی  (CSM) سیگنال خروجی

نخستِ خط برای و در الگوریتم پیشنهادی رت در هر فاز تکرار پیشنهاد یین پویای حد آستانه مهاجبرای تع

 بررسی و ارزیابی شده است. در بخش ارائه استراتژی پیشنهادی .  این مورد نمودیم دفاعی از این ایده استفاده

  

mt =  ((median(Ppamp) ∗  2) +  median(Pss) + (median(Pds) ∗  2))             (3-3 )                       

mt =  ((mean(Ppamp) ∗  2) +  mean(Pss) + (mean(Pds) ∗  2))      (3-4  )                         

; Ppamp . Pss. Pds are Probabilities of Three Input Signals for immature DCs 

                                                           
1 Migration Threshold 
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 آزمایش -3-1-4-5-2

بدون اعمال فاز پیش بلکه تقریباً تمامی الگوریتم های فرا ابتکاری و متدهای یادگیری ماشین ،      DCAنه فقط

استراتژیِ  آنکه به دلیل، اماّ با این وجود  دهند.  نتیجه مطلوبی را ارائه نمی ابعادپردازش و تکنیک کاهش 

وزیع شده و غیر ت شکلِ بوده و ذاتاً بهبا بقیه تکنیکها متفاوت  ،   DCAمتدهای ایمنی مصنوعی مانند پردازشِ

.  از هستند بهترین گزینه برای مسئله تشخیص نفوذ و دسته بندی ترافیک شبکه متمرکز می باشد در نتیجه

-له با نفوذ از طریق اتّکا بر خودتوانایی مقاب ر ایمنی مصنوعی ،تهای الگوریتم های دسته بندی مبتنی بجمله مزیّ

. از جمله معایب  1 می باشد بدون نیاز به کوچکترین فیدبکی از محیط ایلهای خود ساختهتعدیل پروفیادگیری و 

 ]38[آنها نیز مصرف زمانی و حافظه پردازشی بالای آنهاست. 

از اینرو این الگوریتم در بدترین حالت خود ، با پارامترهای پیشفرض و بدون اعمال فاز پیش پردازش / کاهش 

ت نمونه اوّلیه رایج مبتنی بر جمعیّ تب بهتر از الگوریتم های سنّتی و متاهیوریستیکِابعاد ، عملکردی به مرا

kمانند  − means  ، PSO  و  BHA.  BBO.  Bee.  ACO.  GA      .ارائه می دهد 

  ]4-الف-پ[، در   CFAپا ،  –به منظور آشنایی با عملکردِ کاهش ابعاد با الگوریتم جستجو و انتخاب ویژگی دهَ 

NSLدر دادگان نفوذِ  را آزمایشی ،  ضمن معرّفیِ این روش ما − KDD  َدر مقایسه پا -جهت ارزیابی عملکردِ  ده

NSGA     با − II     .به انجام رساندیم 

و فراابتکاری  دلیل مهمی که در تفاوت میان دسته بندهای مبتنی بر ایمنی مصنوعی با سایر دسته بندهای رایج

 مطرح می شود در شیوه متفاوت حلّ مسئله می باشد. 

  ا حل می ربا رویکرد کاملاً توزیع شده و غیر متمرکز مسئله دسته بندی  سیستم های ایمنی مصنوعی

صنوعی با متکنیکها بیشتر بستگی به حجم حافظه پردازشی کافی برای اجرای متد ایمنی ت این کنند. موفقیّ

ولید و تکثیر ولهای دندریت و تتوجه به تکرارهای زیاد و همچنین میزان سازی صحیح حدود آستانه مهاجرت سلّ

  پارامترهای ورودی دارد. بطورکلیّ بهینه سازی آنتی بادیها و

 ذ را مسئله تشخیص و دسته بندی نفو،  ی و مبتنی بر یادگیری ماشین تکنیکهای دسته بندی سنّت

یشتر بهینه بدر اصل شیوه حل مسئله با رویکرد این تکنیکها  با رویکردی کاملاً متمرکز حل میکنند. اغلب 

تهای مرکزیموقعیّتهای به بهترین  دستیابیسازی از طریق آزمون و خطای پاسخ های بدست آمده در جهت 

 می باشد.مطلوب 

 

                                                           
تش.د. های پایگاه امضاء ها نبوده و بیشتر بر خود ایمنی از طریق آزمون های درونی سیستم با تولید  وابسته بهاین سیستم ها فقط  1

به شکل توزیع شده و به موقعیتّی که در فضای ابعاد مسئله دارند  هی بالغ بستتشخیص دهنده هابرخی از دارند.  و تکیه  تاکید بغ.م.

  دارند.ناشناخته حملات  بالقوّه ای را شناسایی کاملاً نامتمرکز توانایی
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 یک نکته  

ندی باینری دسته ب“تکنیکهای دسته بندی رایج مبتنی بر یادگیری ماشین یا فراابتکاری برای حل مسئله خاص 

شبکه  رافیکِت توزیع دادگانِ به این دلیل که به منظور کشف ناهنجاری راهکار مناسبی نیستند “ترافیک شبکه 

ای آنومالی به گونه ای است که اغلب ممکن است چندین خوشه نرمال / آنومالی داشته باشیم بطوریکه خوشه ه

   هر یک خود متعلّق به یک زیر مجموعه حمله باشند.

بیشتر متدهای یادگیری ماشین و الگوریتم های فراابتکاری قادر نیستند مسئله  بنابراین در این مورد خاص

در ادامه آزمایشات خواهیم دید که در مورد    ]7-الف-پ [.باینری ترافیک شبکه را حل نماینددسته بندی 

مسئله دسته بندی باینری ترافیک شبکه ، متدهای دسته بندی مبتنی بر ایمنی مصنوعی نتایج رضایت بخشی 

خوردار هستند . همچنین را ارائه  نموده و از عملکرد بهتری در شناسایی حملات ؛ خصوصاً حملات ناشناخته  بر

 را نیز دارند.   1توان مقابله با حملات روز صفر متدهای مذکور 

 

 2آسیب پذیری روز صفر -3-5-4-1-3

 آسیب آن عمومی علانِاِ و کشف از قبل و روز همان در درست و تیامنیّ پذیری آسیب یک از استفاده سوء به

 پایگاه بر مبتنی صرفاً که نفوذ تشخیص های سیستم بیشتر معمولاً . شود می گفته صفر روز حمله ، پذیری

 می شوند.    failمشکل شده و در این شرایط  دچار حمله نوع این برابر در ، 3 کنند می عمل حملات امضاءهای

 تهایمزیّ جمله از ، این و دندار را حملات این با مقابله توان مصنوعی ایمنی بر مبتنی نفوذ تشخیص های سیستم

 . رود می شمار به متدها این

برای مسئله خوشه بندی باینری   BHA  و  PSOتاهیوریستیک  را با عملکرد دو الگوریتم مِ  DCAما برتریِ  

ن برتری را به ای  ]2-الف-پ[در آزمایشات زیر و همچنین نتایجِ آزمایشات  .  نتایج بدست آمدهنمودیممقایسه 

  خوبی اثبات میکند.

اثبات این مسئله ، تفاوت در شیوه محاسبات برای حل مسئله است بطوریکه در اکثر متدهای  یک دلیل مهم برای

، در مسائل دسته بندی باینری معمولاً  ت نمونه اوّلیهیادگیری ماشین و الگوریتم های فراابتکاری مبتنی بر جمعیّ

خاب شده و الگوریتم دسته بندی ت نرمال و آنومالی به شکل کاملاً تصادفی و یکنواخت انتت دو مرکزیّموقعیّ

استراتژی خاص  ها را بر اساس ت)دو خوشه(  مرتباً موقعیّهای دو مرکزیتّ  تبرای دستیابی به بهترین موقعیّ

بسیار ، خود بهینه سازی و بهبود می دهند.  در اغلب این الگوریتمها ، انتخاب تابع فیتنس / تابع هزینه مناسب 

                                                           
1 Zero Day attacks 
2 Zero Day Exxploit period 
3 Misuse detection techniquies 
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تهای بدست آمده پیوسته در مرکزیّ تِدر حالت کلیّ موقعیّ به دنبال دارد.  خشی راموثر بوده و نتایج رضایت ب

می تواند بهترین  اس مقدار بهینه تابع فیتنس حال بهبود بوده بطوریکه الگوریتم پس از چندین فاز تکرار بر اس

مسائل دسته بندی توجه شود که در کلیه  دو مرکزیت بدست آمده را به عنوان سولوشن مسئله ارائه دهد.  

از بین تمام مطلوب   ”راه حل“یک فقط ت بدست آمده ، مرکزیّ   𝑛   نظارت شده /نشده ، بهترین موقعیتهای

 خواهد بود.   (NP-Hard) سختمسئله ای مسئله در واقع   راه حل.     𝑛نه  می باشدراه حل های ممکن 

−UNSWرا در محیط نرم افزار متلب شبیه سازی نمودیم و با دادگان نفوذ  .1تمما الگوری NB15   43و با 

 نتایج زیر  بدست آمد :   کردیم. آزمون ، فاز پیش پردازش و کاهش ویژگی ویژگی )بدون کلاس( و بدون اعمالِ
 

 بار اجرا  8تغییر پارامترهای ورودی الگوریتم سلولهای دندریت استاندارد در   - DCAتخصیص پارامترهای ورودی   - 2جدول 

 بار اجرا 8در   عملکرد الگوریتم سلولهای دندریت استاندارد  – 3جدول 
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𝒕𝒆
𝒑
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𝑹
𝒖
𝒏

 

10 5 26.4219 50 50 𝑎𝑙𝑙 8 𝑟𝑢𝑛1 
15 5 26.4219 40 40 𝑎𝑙𝑙 8 𝑟𝑢𝑛2 
25 5 17.1413 50 40 𝑎𝑙𝑙 1 𝑟𝑢𝑛3 

10 5 15.8608 50 50 
𝐵𝑒𝑠𝑡 𝐹𝑒𝑎𝑡𝑢𝑟𝑒𝑠 ∶  8.9.30.33.41.42   

𝑅𝑒𝑓. [16] 
1 

𝑟𝑢𝑛4 

40 10 15.3479 25 35 𝐵𝑒𝑠𝑡 𝐹𝑒𝑎𝑡𝑢𝑟𝑒𝑠 ∶  8.9.30.33.41.42   
𝑅𝑒𝑓. [16] 

1 
𝑟𝑢𝑛5 

10 5 26.7069 50 50 
𝑚𝑖𝑑𝑑𝑙𝑒 𝑟𝑎𝑛𝑘𝑒𝑑 𝐹𝑒𝑎𝑡𝑢𝑟𝑒𝑠 ∶

4.5.6.10.11.15.18.19.20.21.22.23.24.25.26.31.32.40  
𝑅𝑒𝑓. [16]  

8 
𝑟𝑢𝑛6 

40 10 16.1472 35 35 
𝑚𝑖𝑑𝑑𝑙𝑒 𝑟𝑎𝑛𝑘𝑒𝑑 𝐹𝑒𝑎𝑡𝑢𝑟𝑒𝑠 ∶

4.5.6.10.11.15.18.19.20.21.22.23.24.25.26.31.32.40  
𝑅𝑒𝑓. [16]   

1 
𝑟𝑢𝑛7 

10 3 19.0889 40 40 𝐵𝑦 𝐶𝐹𝐴 [14] ∶   
1.2.3. 4.5.6.8.9.10.11.14.18.19.20.21.22.23.24.30.32.33.41.42 

1 
𝑟𝑢𝑛8 
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 CFAمربوط به اجرای هشتم و کاربرد انتخاب ویژگی  ROC   و  منحنیِ  درهم ریختگیماتریس  – 1 نمودار             

 

د.  با توجه به اینکه مسئله ما نملاحظه می شود که نتایج دسته بندی مناسب نبوده و نیازمند بهبود می باش

مسئله دسته بندی نظارت نشده ترافیک شبکه و بدون یادگیری قبلی می باشد ،  جهت کاهش خطاهای مثبت 

و مخصوصاً منفی اشتباه و همچنین ارتقای نرخ های عملکردی و تشخیص ، استفاده از ایده های ترکیبی )مثل 

که به بررسی جامع کاربردهای   ]2[ی دهند. به عنوان نمونه در ترکیب دسته بندها( نتایج خوبی را ارائه م

متدهای ایمنی    hybridت کامپیوتر پرداخته ،  استفاده از ایده ترکیب سیستم های ایمنی مصنوعی در امنیّ

 مصنوعی با تکنیکهای یادگیری ماشین نتایج رضایت بخشی را ارائه داده است.  
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𝑫
𝑹
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𝒂
𝒓
𝒂
𝒎
𝒆
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70.8 33.4 48.0 52.0 48.6 46.5 51.4 𝑟𝑢𝑛1 
75.2 36.4 46.5 53.5 51.8 34.8 48.2 𝑟𝑢𝑛2 
75.0 35.9 47.5 52.5 53.7 33.9 46.3 𝑟𝑢𝑛3 
76.7 38.0 44.4 55.6 49.0 34.1 51.0 𝑟𝑢𝑛4 
77.9 36.2 49.3 50.7 60.6 24.5 39.4 𝑟𝑢𝑛5 
73.9 36.5 44.6 55.4 45.7 42.3 54.3 𝑟𝑢𝑛6 
78.3 37.7 45.9 54.1 54.1 27.9 45.9 𝑟𝑢𝑛7 
75.5 40.3 39.6 60.4 37.4 44.5 62.6 𝑟𝑢𝑛8 

𝑟𝑢𝑛8 𝐵𝑒𝑠𝑡 
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نیز به استفاده از ایده ترکیب توصیه شده و یکی از مشکلات اساسی سیستم های تشخیص   ]34[ همچنین در 

؛ شده که از پلتفرم زیر ساخت ابری بیان شده است بطوریکه تاکید بالا مبتنی بر ایمنی مصنوعی ، زمان تشخیص

 زمان تشخیص استفادهبلادرنگ بودن جبرانِ ؛  جهت تامین منابع لازم برای پردازش و حافظه و IaaSسرویس 

 سیستم های تشخیص مبتنی بر ایمنی مصنوعی در محیط ابری توسعه داده شوند. ضمن اینکه  گردد

عی با تکنیکهای به دلیل آنکه شیوه ارزیابی دسته بندهای مبتنی بر سیستم ایمنی مصنوهمانطور که بیان گردید 

لگوهای نرمال ارونی سیستم بواسطه تولید و تعدیل برقراری ایمنی د“یادگیری ماشین متفاوت بوده و بر مبنای 

بیشتر بر  رکیبینتیجه ما ضمن ارائه ایده تدر  ار ناهنجار )غیرخودی( می نمایند،اقدام به کشف رفت “)خودی( 

 روی بهینه سازی الگوریتمهای ایمنی مصنوعی و توابع استفاده شده در آنها متمرکز شدیم.  

 

   𝐃𝐂ای الگوریتم ارائه استراتژی پیشنهادی بر -5-1-3

دستیابی   استاندارد را کارامدتر نمایند.  DCA  در این بخش به بیان و ارزیابی ایده هایی می پردازیم که می توانند

مرور و با کسب تجربه کار با این به   DCAو ارزیابی کارآمدی آنها در جهت بهبود  آزمونبه این ایده ها و 

 در محیط شبیه ساز متلب حاصل شده است. الگوریتم و پارامترهای آن 

 

 : 2نمونه های ترافیک شبکهتکثیر شده از ردار از بُ  1 سازوکار نمونه برداری –یک ایده  -1-5-1-3

، متناظر با موقعیت های نمونه های ترافیک شبکه در  ولهای دندریتهای تمامی سلّ 3موقعیت در این پژوهش ، 

فضای ابعاد مسئله است.  البته می توان این موقعیتها را به صورت تصادفی نیز در نظر گرفت اما این خود 

؛ تابع استاندارد  DCAبا توجه به اینکه نمونه برداری از آنتی ژنها در  استراتژی الگوریتم استاندارد می باشد. 

Get_Antigen()  ؛ سازوکار مشخصی نداشته و صرفاً به صورت تصادفی نمونه برداری را انجام می دهد، ما

 عمل می نماید. ولها کارکرد زیستی این سلّ عیناً مطابقسازوکاری را پیشنهاد نمودیم که 

 آزموندادگان  روابط پیشنهادی برای نمونه برداری بدین صورت است که ابتدا فواصل اقلیدسی هر نوع نمونه در

عیین و رابطه تماکزیمم این فاصله  / میانه / با سایر نمونه ها در همان دادگان محاسبه شده و سپس میانگین

 پیشنهادی زیر روی آن اعمال می شود. 

 

                                                           
1 Sampleing 
2 Cloned network traffic vectors 
3 Position 
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Present−raduisDC(j) =  [
CloneVector(j)

max(ClonesVector)
]   ×    max(dist(DC(j). i))     (5-3 )                 

Present−raduisDC(j) =  [
CloneVector(j)

max(ClonesVector)
]   ×    mean(dist(DC(j). i))        (6-3 )              

Present−raduisDC(j) =  [
CloneVector(j)

max(ClonesVector)
]   ×    median(dist(DC(j). i))    (7-3)               

 

ولهای دندریت به منظور تعیین صحیح این که کدام یک از سه رابطه پیشنهادی بالا برای نمونه برداری سلّ

می  میانهخروجی آزمایش نشان می دهد که معیار  انجام دادیم. زیرآزمایشی را به صورت  می باشند مناسب

ونه برداری آنتی ژنها ارائه دهد در جهت نمول دندریت در تواند محدوده پوشش واقع بینانه تری را برای سلّ

دفاعی به کار گرفته شد.  در این سه آزمایش ، نخستِ در الگوریتم پیشنهادی خط (  7-3نتیجه رابطه )

   دند.پارامترهای ورودی به شکل زیر تعیین گردی

     

 تخصیص پارامترهای ورودی  - 4جدول 

𝑀𝑎𝑥_𝐶𝑙𝑜𝑛𝑒_𝐴𝑔 𝑀𝑖𝑛_𝐶𝑙𝑜𝑛𝑒_𝐴𝑔 𝑎𝑡 𝑚𝑡 𝑆𝑒𝑙𝑒𝑐𝑡𝑒𝑑_𝐹𝑒𝑎𝑡𝑢𝑟𝑒𝑠 𝑆𝑡𝑒𝑝𝑠 𝑃𝑎𝑟𝑎𝑚𝑒𝑡𝑒𝑟 : 
10 5 50 40 𝑎𝑙𝑙 1 𝑟𝑢𝑛1 

  

 ی سه آزمایشخروجی ها  - 5 جدول                  

𝑖𝑡𝑒𝑟𝑎𝑡𝑖𝑜𝑛𝑠 𝐴𝑛𝑡𝑖𝑔𝑒𝑛_𝑝𝑟𝑒𝑠𝑒𝑛𝑡𝑎𝑡𝑖𝑜𝑛𝑓𝑜𝑟𝑚𝑢𝑙𝑒  𝑟𝑢𝑛𝑡𝑖𝑚𝑒 𝑇𝑒𝑠𝑡 

42 1 31.8561 1 

42 2 16.7096 2 

42 3 18.3378 3 

       

   

 داری آنتی ژنها جهت نمون بر  5-3 رابطهاعمال  با شعاع پوشش سلول دندریتاستراتژی الف(     
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داری آنتی ژنها جهت نمون بر  6-3 رابطهاعمال  با شعاع پوشش سلول دندریتاستراتژی ب( 

   

 داری آنتی ژنها جهت نمون بر  7-3 رابطهاعمال  با شعاع پوشش سلول دندریتاستراتژی ج(  

3)  خروجی های حاصل از سه آزمایش با اعمال روابط  - 2 نمودار − 5). (3 − 6). (3 − شعاع به عنوان استراتژی    (7

 تحت پوشش سلولهای دندریت

 

می تواند در ارزیابی شعاع   “میانه“های بیشتر به این نتیجه رسیدیم که  آزمونبا بررسی این سه نمودار و 

رتیب با معیار و نتایج رضایت بخشی را ارائه دهد.  بدین ت بوده یتر ولهای دندریت معیار استانداردپوشش سلّ

CFAبا کاربرد الگوریتم انتخاب ویژگی  دیگری آزموناین بار   میانه ، − ANN  انجام  ورودی زیرمترهای با پارا

شده در  این آزمایش نرخ حدود آستانه مهاجرت مطابق با بحث مطرح گردید. ما به نتایج زیر دست یافتیم. در

 همچنین  ضرایب وزنی در این آزمایشبخش قبل به صورت متغیر بوده و 

 |

Signals PAMP

CSM 2
SS
1

DS
2

smDC 0 2 0
mDC 2 1 −2

 تعیین گردید.   |
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  DCAکار با   پس از کسب تجربه پارامتردهی پیشنهادی  - 6 جدول

M
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15 5 50 𝑉𝑎𝑟𝑖𝑎𝑏𝑙𝑒 (𝑚𝑒𝑎𝑛) 𝐼𝐺 
𝐵𝑦 𝐶𝐹𝐴 ∶ 

1.2.3. 4.5.6.8.9.10.11.14.18.19.20.21.22.23.24.30.32.33.41.42 
1 𝑟𝑢𝑛1 

 

 پیشنهادی DCAخروجی های آزمایش   - 7 جدول
𝒊𝒕𝒆𝒓𝒂𝒕𝒊𝒐𝒏𝒔 𝑨𝒏𝒕𝒊𝒈𝒆𝒏_𝒑𝒓𝒆𝒔𝒆𝒏𝒕𝒂𝒕𝒊𝒐𝒏𝒇𝒐𝒓𝒎𝒖𝒍𝒆 𝒓𝒖𝒏𝒕𝒊𝒎𝒆 𝑻𝒆𝒔𝒕 

18 3 17.5560 1 
 

      

4)پیشنهادی با اعمال رابطه   DCAزمایش آ درهم ریختگیماتریس ،  ROCمنحنیِ  -3نمودار  −     7 جدولو پارامترهای (3

 

بدین معنی که  ولهای مهاجرت یافته صورت میگیرد. ت تمامی سلّدر نهایت با چک کردن وضعیّ ، دسته بندی

، به چه میزان  در فاز  تشخیص ، به عنوان مثال برای هر آنتی ژن چک می شود که در طول اجرای الگوریتم

بیشتر بود ، به معنی  سل. های دن.بغ.اگر تعداد  . این آنتی ژن را نمونه برداری نموده اند سل. دن.بغ / دن.نبغ. 

شناسایی آنومالی.  این احتمال یعنی  دارد آنتی ژن مذکور الگویی با رفتار ناهنجار ، احتمال زیادبه آنست که 

نتی ژن را نمونه برداری که این آی سل. های دَن.نبغ. او  دن.بغ. سل.هایوقتی بیشتر می شود که اختلاف تعداد 

  زیاد باشد.   کرده اند

 را با یک تکنیک یادگیری ماشینِ DCAایده جایگزینی فاز دسته بندی   ]56[ بعضی کارهای پژوهشی مانند 

سنّتی پیشنهاد کرده اند و به این نتیجه رسیده اند که استفاده از یک تکنیک سنّتی برای فاز دسته بندی برای 

مصنوعی )مانند مجموعه  مناسب بوده ولی برای پردازش دادگان، بلادرنگ  دادگانی با نویز بالا و دسته بندیِ
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حدودیتها و نقاط ضعف این الگوریتم ،  به در ادامه با بررسی م ( مناسب نیست. UCIدادگان هوش مصنوعی 

 می پردازیم.  DCAارائه ایده هایی نو جهت بهبودِ مکانیسمِ 

 

 𝐃𝐂𝐀محدودیتهای  -6-1-3

DCA شخیص نفوذ علیرغم اینکه گزینه مناسبی برای کاربرد در مسئله دسته بندی باینری خصوصاً در مسائل ت

 که به طور خلاصه در زیر بیان می کنیم:  ]15[   داردنیز شبکه می باشد ، اماّ ضعف هایی 

ی را بر فاز پیش پردازش این الگوریتم که وظیفه نگاشت ویژگیهای مناسب و محاسبه سیگنالهای ورود  -1

بخش های  عهده دارد،  نقطه ضعف اصلی این الگوریتم دسته بندی می باشد. مطابق آزمایشات انجام شده در

 د : نرودی ، مشاهده شد که دو متد رایج برای اینکار وجود داقبل در خصوص نحوه نگاشت سیگنالهای ور

 
 کاهش ابعاد  -

 تجربیات و دانش متخصصان امنیتّ -

در هر دو حالت مشکلاتی وجود دارد که بحث گردید. به طور خلاصه مشکل کاهش ابعاد اینست که چه 

ویژگیهایی را مطلوب دانسته و چه ویژگیهایی حذف گردند. این به دلیل آنست که مسئله انتخاب ویژگی اصولاً 

NPیک مسئله بهینه سازی سخت از نوع  − hard   .با افزایش ابعاد مسئله و به عبارت دیگر ،   ]39[می باشد

تعداد ویژگیها متد دسته بند یادگیری به کاررفته در انتخاب ویژگی سخت تر می تواند بهینه ترین زیر مجموعه 

ویژگی را انتخاب کند. با توجه به اینکه کاهش ابعاد مسئله در اکثر موارد به صورت راپرِ صورت می پذیرد )مشابه 

خود مطلوب یادگیری ممکن است ویژگیهای مناسب را بنا به استراتژی  بندِ زمایشات ما( ، در نتیجه دستهآ

بط تشخیص داده حال ممکن است این ویژگیها که از نظر دسته بندی یادگیری غیر مرت  ندانسته و حذف نماید.

 DCA، موثرترین ویژگیها برای نگاشت به سیگنالهای ورودی بوده باشند که در این صورت شده و حذف شده اند

 خروجی مطلوبی نخواهد داشت.  در نتیجه پیشنهاد می شود که متد کاهش ابعاد از نوع فیلتر باشد. 

کشف و  جهتبدین منظور استفاده از یک خوشه بند به جای دو متد رایج )بهره اطلاعات و دانش متخصصان( 

 روابطی پیشنهاد گردیده است.   ]8-الف-پ[در  DCAتخصیصِ سیگنالهای ورودیِ 

 

احتمالات   1برای تخصیص  سیاه چالهاستفاده از خوشه بند  -یک ایده و یک نتیجه ی منفی  -1-6-1-3

 سیگنالهای ورودی

                                                           
1  Input Signals Probability Assignment (Mapping most appropriated features to three input signals) 
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ه بندی به از طریق خوش DCAدر ابتدای کار پژوهشی پایان نامه ، ایده ای برای محاسبه سیگنالهای ورودی 

انتخاب ، “رای بحفره سیاه یا ازدحام ذراّت  مانندموثرّ  این صورت که از یک متد خوشه بندِ رسید به ما ذهن

رجاعات بالای ادلیل انتخاب الگوریتم سیاه چاله ، تعداد  استفاده شود.  ”نگاشت و محاسبه سیگنالهای ورودی

 در طول سالیان گذشته است.   ]13[مقاله مربوط به این الگوریتم 

بدین منظور استفاده و در طول آزمایشات با سایر   Black Holeدر نتیجه الگوریتم بهینه سازی حفره سیاه یا 

   ]2-الف-پ [.گردیدفراابتکاری مشابه مبتنی بر جمعیت نمونه اولیهّ نیز ارزیابی مقایسه ای  خوشه بندِمتدهای 

اعمال  آزمونحفره سیاه بر روی نمونه های دادگان  این ایده بدین صورت می باشد که ابتدا خوشه بندِ استراتژی

تمام نمونه  سپس مراکز خوشه ها تعیین و میانگین/میانه فواصلِ ادگان دسته بندی باینری می شوند ،د شده و

 . گرددرز مشخص هر خوشه تعیین می ها از مراکز خوشه ها به عنوان مَ

نواحی ته به اینکه تمام خوشه ها  و بس، مرز تعیین شده صله هر نمونه آنتی ژنیک از مرکز/ در نهایت بر اساس فا

ط احتمالات روابط خاصی ایجاد می شوند که  این رواب داشته باشند ، تحت پوشش خوشه ها چه اشتراکی با هم

 بتدا کارآمدشنهادی در انمونه ها تعیین می کنند.  ایده پی هر یک ازرا برای  PAMPنال امن ، خطر و یگسه س

مشاهده شد که   ]2-لفا-پ[آمده از آزمایشات  به نظر میرسید ولی با بررسی های به عمل آمده و نتایج بدست

شخیص ناهنجاری هیچ کدام از الگوریتم های فرا ابتکاری مبتنی بر جمعیت نمونه اولیهّ به دلیل آنکه مسئله ت

ای حل نرخ های تشخیص بسیار پایینی داشته و گزینه مناسبی بر  متمرکز حل می کنند صورت شبکه را به

ود ممکن بمی رافیک شبکه نمی باشند.  هر چند در صورتی که مسئله چند کلاسه مسئله دسته بندی باینری ت

ر تخصیص سیگنالها حفره سیاه یا متدهای مشابه آن  بتوانند نرخ های قابل قبولی ارائه داده و د بود همین متدِ

ا و مرزهای هخوشه بند تاثیر زیادی در محاسبه مراکز دقیق خوشه  اماّ به دلیل آنکه عملکردِ باشند.مفید 

ین متدها احتمالی و نواحی تحت پوشش آنها و در نهایت محاسبه و تخصیص سیگنالها می گذارد، در نتیجه ا

تشریح  ]8-الف-پ[نمی توانند گزینه مناسبی برای تخصیص احتمالات سیگنالهای ورودی باشند. )شرح ایده در 

 ت( شده اس

می باشد.   ”تخصیص احتمالات سیگنالهای ورودی“در اینجا نکته ای لازم است ذکر شود که در رابطه با بحث 

 انجام می شود :  یگنالهای ورودی با سه فرایند زیرتخصیص احتمالات س

 زیر مجموعه ویژگیهای موثرّ  انتخابِ -1

 1نگاشت صحیح ویژگیهای انتخاب شده به سیگنالهای مربوطه  -2

 افتهیبه منظور بدست آوردنِ سیگنالهای خروجی و مشخص شدن سلّولهای مهاجرت  سیگنالهازش پردا -3

                                                           
 گردد.اینکه کدام ویژگی/زیر مجموعه ویژگی باید به کدام سیگنال نگاشت    1
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یگنال امن ، سمی بایست سه  آزمونهمانگونه که می دانیم برای هر نمونه ترافیک شبکه )آنتی ژن( در دادگان 

ن  می صاتخصیص گردد. دو متد رایج برای این کار استفاده از انتخاب ویژگی یا دانش متخصّ PAMP خطر و

ژگی و سپس باشد. متد انتخاب ویژگی کاری که انجام می دهد ، جستجو و انتخاب بهینه ترین زیر مجموعه وی

ا محاسبه و تخصیص سیگناله  ]8-الف-پ[ به سیگنالهای مرتبط است تا در نهایت طبق استراتژی  آنهانگاشت 

به سه  به منظور نگاشت زیر مجموعه ویژگیهاداده شوند.  همچنین دانش متخصصان نیز در یافتن بهترین 

نش متخصصان در تخصیص سیگنالهای در خصوص نحوه استفاده از دا   ]9-الف-پ[.  در می باشد سیگنال

 ورودی روابطی پیشنهاد شده است.  

  استفاده از یک خوشه بند مناسب، ای کار پایان نامه هدف از ارائه این ایده ، صرفاًهمانطور که اشاره شد در ابتد

بتواند ضمن انجام دسته بندی ترافیک   ]8-الف-پ[  مشخصاً حفره سیاه  بود که طبق استراتژی پیشنهادی

شده در بالا  شبکه ، سیگنالهای ورودی را به شیوه ای نوین محاسبه و تخصیص دهد که با دو روش رایج اشاره

تفاوت اساسی دارد. ایده پیشنهادی فوق برای تخصیص احتمالات سیگنالهای ورودی ، نیازمند به تحقیقات 

ی که مسئله دسته بندی و ارزیابی با سایر خوشه بندهای جدید می باشد مثل خوشه بندی های آزمونبیشتر و 

 .  1جریانی  یا مثلاً خوشه بندهایرا به شیوه غیر متمرکز و به صورت توزیع شده حل می کنند و 

در   3-8و   2-8،   1-8  روابط )  آن که این ایده و روابط ارائه شده در به بیان بهتر به نظر می رسد در صورتی

در خوشه بندهای جدید غیر متمرکزگرِا به کار برده شوند نتایجِ اعمال آن در تخصیص  سیگنالها (   ]8-الف-پ[

 امیدوار کننده خواهد بود.  DCAو نهایتاً خروجی مطلوب دسته بندی 

پردازش سیگنالهاست. این  در ماتریسِ مشکل دیگر الگوریتم سلولهای دندریت ،   وزنهای استفاده شده -2

ه توسط کاربر تعیین گردند بسته به  تغییر شرایط مسئله ضرورتاً باید انعطاف پذیری نشان وزن ها درصورتی ک

بحث تخصیص ضرایب  ،ل می دهد.  به عبارت دیگرداده و تغییر یابند که عدم تغییر آنها عملکرد الگوریتم را تنزّ

می تواند با کاربرد سیگنال  وزنی بهینه باید با شرایط مسئله دسته بندی تطبیق داشته باشد.  حل این مشکل

 ]15[.شده است  در فصل دوّم مفصل بحثمی باشد  زیستی آن کمکی برای سه سیگنال مبنایکه از  2چهارم 

 

  3یک شبکه و لزوم از پیش مرتب بودننمونه های تراف کلاسِ ضعف دیگر ، نیاز الگوریتم به وجود ویژگیِ -3

که می توان  نمودیمایده ای را بدین منظور ارائه است آنهاست. با توجه به اینکه این مشکل تاکنون حل نشده 

فاصله اقلیدسیِ نزدیکترین نمونه یادگیری به آنتی ژن مورد نظر و تخصیص احتمالی  تعیین این مسئله را با

توان مجموعه یادگیری را صرفاً یکی از زیر برچسبِ نمونه یادگیری به آنتی ژن مذکور حل نمود.   البته می 

                                                           
1 Stream Data Clustering 
2 Inflamation 
3 Pre − Ordered 
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 تخصیص را بر مبنای آزمونو دادگان  در نظر گرفتمجموعه امضاء ها یا پروفایل ها )به ترتیب آنومالی یا نرمال( 

  . نمود ب سازیمرتّ،  به آنتی ژن ها در زیر مجموعه یادگیری برچسب کلاسِ نزدیکترین نمونه ها

 

 

 ندریتولهای دِاستراتژی موثرّ برای نمونه برداری غیر تصادفی سلّارائه یک  –ایده  -7-1-3

ندریت در الگوریتم استاندارد به صورت ولهای دِبیان شد ، نمونه برداری سلّ  4-1-3همانگونه که در بخش 

تصادفی می باشد که این حالت تصادفی از جمله ضعف های الگوریتم اصلی می باشد. این ضعف موجب می 

در یک آزمایش مشخص، هر بار نتایج دور از انتظاری را ارائه دهد که منجر   DCAگردد که نتایج خوشه بندی 

  در خروجی الگوریتم نیز می گردد. به مفهوم عدم ثُبات در دسته بندی ،  1 تطعیّروز عدم قَبه بُ

زیادی دارد و بستگی به پارامترهای  بوده البته می دانیم که خروجی حاصل از خوشه بندی همیشه دارای خطا

نسبت حملات  و تعدادِ آستانه ، نوع و نحوه توزیع دادگان در فضای ابعاد مسئله  )نوع حدود نرخ های همچون

،  تابع  زیرهای نرمال( ، استفاده از متد کاهش ابعاد در فاز پیش پردازش و غیره.   ما با ارائه روابط به داده 

عاع تحت پوشش استراتژی شُحالت تصادفی خارج نموده و را از ،   ()Get_Antigens ، نمونه برداری استانداردِ

  پیشنهاد نمودیم : به صورت زیررا 

 

R(i) = [
Vector(i)

max(Vector)
] ∗ mean(dist(all from i))                (8-3      )                      

R(i) = [
Vector(i)

max(Vector)
] ∗ median(dist(all from i))                    (9-3    )  

;  dist is based on Eucledian distance    ;   Vector(i)  is clones of sample  i   

 

ت به مرکزیّرا  ییفضااین رابطه مقداری را  نتیجه می دهد که می توان به عنوان شعاع دایره ای در نظر گرفت که 

ل از آنتی ژنها ونمونه برداری هر سلّ، و دور تا دور آنرا محصور می کند.  بدین ترتیب ایجاد ندریت ول دِسلّ

تعیین ارد.  عاع دشُ اندازه نیز بستگی به فضا اینوسعت ول خواهد داشت و آن سلّ تحت پوششِ فضای بستگی به

ایر آنتی ژنها  سول از میانگین فاصله سلّگی به دو عامل دارد : یکی میانه یا ول بستسلّ تحت پوشش  فضایشعاعِ

ل د تکثیرهای کُحداکثر تعدا آنتی ژنی که سلول در موقعیتّ آن قرار گرفته به تعداد تکثیر های سرِو دیگری کَ

ول از سلّ میانه فاصله /برابر با میانگین  نیز عاع می تواند اختیار کندهمچنین حداکثر مقداری که شُ   نها. آنتی ژ

 شکل زیر این مفهوم را بهتر نشان می دهد.  خواهد بود.  سایر آنتی ژنها

                                                           
1 Uncertaintability 
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)نمونه سبه که می خواهد سیگنالهای آنرا محا قرار گرفته یآنتی ژن تِندریت در موقعیّول دِدر این شکل سلّ

  را محصور ساخته است.  فضایی نماید . این سلوّلبرداری( 

به کل تکثیرهای کل آنتی  های آن آنتی ژن تعداد تکثیرتحت پوشش به کسرِهمانطور که بیان گردید فضای 

دارد.   هر چه تعداد تکثیر بستگی میانه فواصل آن آنتی ژن از سایر آنتی ژنها به و در عین حال  ژنها در دادگان

خواهد نمود که در  بیشتر میل  1 بیشتر باشد کسر مربوطه به سمت در مقایسه با کل تکثیرها های آنتی ژن 

 ( 9-3و  8-3)روابط  میانگین فواصل میل خواهد کرد.  عاع نیز به سمت میانه/مقدار شُحالت ایده آل 

            

 
 9-3و    8-3با روابط  ول دندریتژنها توسط سلّنمونه برداری آنتی – 9شکل 

 

بدین ترتیب  پس از محاسبه شعاع های تمامی نمونه های آنتی ژنیک ،  مشاهده می شود که نواحی همپوشانی 

در  9فرض کنید تمام نمونه های آنتی ژنیک موجود در شکل  می باشند.  سلّول نمونه برداری فضایبه منزله 

سرویس در تمامی آنها یکسان بوده باشد. -به بیان بهتر دو ویژگیِ پروتکل شده باشند. ولی واقع یک بافت سلّ

دور تا   R  عاع مشخصِدایره ای را با شُ قرار گرفته است  Agiکه در موقعیتّ آنتی ژنِ   DCi  سلوّلحال اگر 

نواحی همپوشان و اشتراکی را با نمونه های دیگر  ولی مشخص شده در بافت سلّدر حقیقت  دور خود ایجاد کند

در نظر   DCi آن  مجاور خود ایجاد نموده و این نواحی همپوشان را می توان به عنوان نمونه برداری برای

ندریت به صورت پیشفرض به تعداد آنتی ژنها تولید ولهای دِسلّ  ینجا نکته ای لازم است ذکر گردد.در ا گرفت. 

به عبارت  می کند.   Present  ت آنتی ژنی قرار میگیرد که آنراتی متناظر با موقعیّل در موقعیّوشده و هر سلّ

نموده که در موقعیّـت آن قرار گرفته است.   ( Agی )کردن آنتی ژن  Present  اقدام به  DCiدیگر در شکل بالا 

ت قرار گرفت اقدام به نمونه موقعیّآن در  به محض آنکهل سلوّ ]15[در الگوریتم استاندارد به استنادِ مرجع 
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شده از آنها را پردازش  ی دریافتنموده و سیگنالها ولیمستقر در بافت های سلّی آنتی ژنها نزدیکترین برداری از

 . مشخص گردد  DCiمی کند تا در نهایت وضعیتِّ مهاجرت  

 

 حاسبه بردار تکثیر آنتی ژنهانحوه مُ -1-7-1-3

آنتی ژنها بیان گردید.  فرایند تکثیر آنتی ژنها مستقیماً  تکثیرِ ردارِحاسبه بُمُخلاصه ای از نحوه   1-3-1-3 در

مشاهده می  (12 )شکل  4  بطوریکه در الگوریتم ولی دارد. بستگی به تعداد آنتی ژنهای موجود در هر بافت سلّ

آنتی ژنهای هر بافت سرویس ایجاد می شوند. سپس -ولی بر مبنای دو ویژگی پروتکلابتدا بافت های سلّ گردد

ولهای نزدیکترین سلّبوسیله  ، بر اساس رابطه زیر می توانند تکثیر گردند تا در نهایت به صورت تصادفی یکنواخت

 . گردندنمونه برداری   9-3و   8-3روابط  و با اعمالدندریت 
 

AgVector(i) = [ceil(Unifrnd(minimumCloneRange.maximumCloneRange))
× sizeoftissues(i)]  +   sizeoftissues(i) 

(3-10) 

 به تعداد آنتی ژنهای موجود در آن بافت ام -  𝑖ولی بافت سلّمیزان تکثیر آنتی ژنها در  بالا ، در رابطه

(sizeoftissues(𝑖))  و همیشه ضریبی از این تعداد به آن اضافه می گردند.   بوده وابسته 

         

  ندریت در بدن ولهای دِولی ، نفوذ آنتی ژنها و نقش سلّبافت های سلّ شماتیکِ – 10شکل           
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برای آنتی  1 تکثیرمیزان  حداقل و حداکثرِی  بازه آنتی ژن بوده و  50به عنوان مثال اگر اندازه بافت برابر با  

 ابتدا مقداری در بازه  تعیین گردند ، بدین ترتیب طبق رابطه بالا  15و    5ژنها نیز توسط کاربر به ترتیب برابر  

اعمال بافت آن به صورت تصادفی یکنواخت تعیین شده و سقف این مقدار به عنوان ضریب در اندازه   15تا    5

پس از تعیین میزان تکثیر آنتی ژنهای هر  ولی اضافه می گردد.  می گردد و حاصل آن نیز به اندازه بافت سلّ

 بدست می آید.   9-3و   8-3وابطِ ر نوبت به نمونه برداری می رسد که با  بافت

آنتی  در این شکل به صورت فرضی نشان می دهد.را  ولی زیستیاز بافت های سلّ فرضی یشماتیک بالاشکل 

سطح پوست )بالا(  این آنتی ژنها ازولهای بافت ها نفوذ کرده اند با رنگ آبی مشخص شده اند. ژنهایی که به سلّ

د که وظیفه نمونه ندریت در نقش پاسدارانی هستنولهای دِسلّوارد بدن شده و از لایه های دفاعی عبور می کنند. 

ب هر سلول یا به محض تخری را برعهده دارند. و پردازش سیگنالها )فلش های قرمز رنگ( برداری از آنتی ژنها 

در  ی گردد.مول دندریت مستقر در آن بافت ارسال ، سیگنالی به نزدیک ترین سلّیز ندر صورت سالم بودن آن 

DCA  ر موقعیّتهای فرض شده که تعداد سلّولهای دندریت به تعداد آنتی ژنها بوده و هر یک از این سلّولها د

نمونه برداری  مفهومِمتناظر با آنتی ژنها قرار میگیرند.  به نظر میرسد دلیل این فرض ،  امکان شبیه سازی 

(Present  .می باشد ) 

 

 دفاعی نخست الگوریتم پیشنهادی برای خط  -8-1-3

اتی و تطبیق هدف اصلی ما از همان ابتدای آغاز به کار پژوهش پایان نامه ، شبیه سازی واکنش های ایمنی ذ

به  مروری موّد فصلو ارزیابی با دادگان نفوذ در شبیه ساز متلب بوده است.  برای اینکار در  آزمونپذیر و 

 پژوهش های نظری و تجربی در این حوزه انداختیم و با پیش زمینه زیستی آن آشنا شدیم.  

اده و با د درا به عنوان محصول تئوری خطر بهبو DCAمکانیسمِ از ابتدای این فصل نیز سعی کردیم به نوعی 

تی را معادل میتوان سیستم ایمنی ذا بیان شده در فصل دومّ ، پیش زمینه نظری تحقیقآن کار کنیم.  مطابق 

ندریت در دِولهای به عبارت دیگر واکنش سلّ در نظر گرفت. یک دسته بند نظارت نشده / نیمه نظارت شده با 

این  باشد. و یا اندکی دانش میدون دانش قبلی بوده و بو سریع مقابل تهاجم و نفوذ خارجی به صورت ذاتی 

دسته  یک عنوان بهاستاندارد  DCAبهبودِ مکانیسمِ  ،مسئله منجر به این شد که ایده ای به ذهن ما برسد و آن 

یرسد متشخیص نفوذ پیشنهادی بود. در واقع به نظر  در روش دفاعینخست شده برای خط نیمه نظارت بند 

)مصونیتّ ایینتر بدن صرفاً کمکی برای لایه دفاعی پ و یا بدون آن یادگیری قبلی  با اندکی ولها ،سلّاین که نقش 

 اکتسابی( باشد.

                                                           
1 [minimumCloneRange .maximumCloneRange] 
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بدین ترتیب وجود دو خط دفاعی برای ایجاد سیستم تشخیص نفوذ مبتنی بر ایمنی مصنوعی ، ضروری به نظر 

تصورّ نمودیم که عملکرد آن کاملاً یک قلعه فرضی مکانیسمِ حفاظتی در را شبیه به  خطوط میرسد.  ما این

 . بیان گردیددر فصل دوّم مبسوط به صورت مثالی مبتنی بر خصوصیات اصل دفاع در عمق بوده و 

ایده پردازی با الگوریتم سلولهای دندریت کمک گرفتیم و با  ی پیاده سازی خط نخست دفاعی ازبرادر نتیجه 

شبه کد زیر  دهیم.بهبود  به طریقی آنرانمودیم د سعی متعدّی الهام از مفهوم تئوری خطر و انجام آزمایشها

 یگنالهای ورودی می باشد.  ساحتمالات تخصیص و حدآستانه مهاجرت مربوط به متد پیشنهادی ما برای کشف 

 

𝐀𝐥𝐠𝐨𝐫𝐢𝐭𝐡𝐦. 𝟑 − 𝐏𝐬𝐞𝐮𝐝𝐨 𝐜𝐨𝐝𝐞 𝐨𝐟 𝐭𝐡𝐞 𝐏𝐫𝐨𝐩𝐨𝐬𝐞𝐝 𝐒𝐢𝐠𝐧𝐚𝐥_𝐂𝐚𝐭𝐞𝐠𝐨𝐫𝐢𝐳𝐚𝐭𝐢𝐨𝐧 𝐦𝐞𝐭𝐡𝐨𝐝 

Inputs: AntigenSet. SelfNormalset. FeaturesSubset.WeightCoefficients . Approperated_Features 
Outputs: MigrationThreshold . Probabilities of InputSignal(Pr

ss
. Pr
pamp

. Pr
ds
 ) 

SortedtestSet Computed by Proposed Alg.[2] 
 

/∗  𝐐𝐮𝐞𝐬𝐭𝐢𝐨𝐧 ∶  
𝐖𝐡𝐢𝐜𝐡 𝐨𝐧𝐞 𝐨𝐟 𝐭𝐡𝐞𝐬𝐞 𝐦𝐞𝐭𝐡𝐨𝐝𝐬 𝐲𝐨𝐮 𝐰𝐚𝐧𝐭 𝐭𝐨 𝐬𝐞𝐥𝐞𝐜𝐭 𝐟𝐨𝐫 𝐂𝐚𝐥𝐜𝐮𝐥𝐚𝐭𝐢𝐨𝐧 𝐨𝐟 𝐏𝐫𝐞 − 𝐂𝐚𝐭𝐞𝐠𝐨𝐫𝐢𝐳𝐞𝐝 𝐈𝐧𝐩𝐮𝐭 𝐒𝐢𝐠𝐧𝐚𝐥𝐬   ?     
/∗  𝟏) 𝐅𝐞𝐚𝐭𝐮𝐫𝐞_𝐒𝐞𝐥𝐞𝐜𝐭𝐢𝐨𝐧 (𝐈𝐆)          
𝟐) 𝐁𝐲 𝐤𝐧𝐨𝐰𝐥𝐞𝐝𝐠𝐞 𝐨𝐟 𝐞𝐱𝐩𝐞𝐫𝐭𝐬         

       𝟑) 𝐔𝐬𝐢𝐧𝐠 𝐚 𝐂𝐥𝐮𝐬𝐭𝐞𝐫𝐢𝐧𝐠 𝐦𝐞𝐭𝐡𝐨𝐝 . 𝐟𝐨𝐫 𝐞. 𝐪 𝐁𝐥𝐚𝐜𝐤 𝐇𝐨𝐥𝐞 𝐀𝐥𝐠.    

 
1)    [Probabilities of InputSignals(PrSS. PrPAMP. PrDS)]

=  Information_Gain(FeaturesSubset. SimilarTestSet . {Median or Mean}? )                
 

/ 𝐓𝐡𝐞 𝐧𝐨𝐧 − 𝐧𝐨𝐦𝐢𝐧𝐚𝐥 𝐟𝐞𝐚𝐭𝐮𝐫𝐞𝐬 𝐚𝐫𝐞 𝐜𝐚𝐧𝐝𝐢𝐝𝐚𝐭𝐞 𝐟𝐨𝐫 𝐬𝐢𝐠𝐧𝐚𝐥𝐬 𝐒𝐒. 𝐏𝐀𝐌𝐏.𝐃𝐒      
/ 𝐓𝐡𝐞 𝐧𝐨𝐧 𝐧𝐨𝐦𝐢𝐧𝐚𝐥 𝐟𝐞𝐚𝐭𝐮𝐫𝐞 𝐰𝐢𝐭𝐡 𝐚 𝐡𝐢𝐠𝐡𝐞𝐬𝐭 𝐢𝐧𝐟𝐨𝐫𝐦𝐚𝐭𝐢𝐨𝐧 𝐠𝐚𝐢𝐧 𝐯𝐚𝐥𝐮𝐞 𝐢𝐬 𝐬𝐞𝐥𝐞𝐜𝐭𝐞𝐝 𝐟𝐨𝐫 𝐭𝐨 𝐛𝐞 𝐒𝐚𝐟𝐞. 𝐏𝐚𝐦𝐩 𝐬𝐢𝐠𝐧𝐚𝐥.   
𝐒𝐨 𝐨𝐭𝐡𝐞𝐫 𝐟𝐞𝐚𝐭𝐮𝐞𝐫𝐬 𝐰𝐢𝐭𝐡 𝐡𝐢𝐠𝐡𝐞𝐬𝐭 𝐢𝐧𝐟𝐨𝐫𝐦𝐚𝐭𝐢𝐨𝐧 𝐠𝐚𝐢𝐧 𝐚𝐫𝐞 𝐬𝐞𝐥𝐞𝐜𝐭𝐞𝐝 𝐚𝐬 𝐚 𝐬𝐮𝐛𝐬𝐞𝐭 𝐟𝐨𝐫 𝐠𝐞𝐧𝐞𝐫𝐚𝐭𝐢𝐧𝐠 𝐭𝐡𝐞 𝐃𝐚𝐧𝐠𝐞𝐫 𝐬𝐢𝐠𝐧𝐚𝐥   
 

2)   [Probabilities of InputSignals(PrSS. PrPAMP. PrDS)]
= knwoledgeofExperts({ApproperatedFeatures}. SimilarTestSet . {Median or Mean}? ) 

3)   [Probabilities of InputSignals(PrSS. PrPAMP. PrDS)] =  ByUsingClusterin(FeaturesSubset. SimilarTestSet) 

 

/ 𝐓𝐡𝐞 𝐌𝐢𝐠𝐫𝐚𝐭𝐢𝐨𝐧 𝐓𝐡𝐫𝐞𝐬𝐡𝐨𝐥𝐝 𝐛𝐲 𝐂𝐒𝐌 𝐖𝐞𝐢𝐠𝐡𝐭  𝐂𝐨𝐞𝐟𝐟𝐢𝐜𝐢𝐞𝐧𝐭𝐬. 𝐔𝐬𝐢𝐧𝐠 𝐟𝐨𝐫𝐦𝐮𝐥𝐚. [𝟑 − 𝟑 . 𝟑
− 𝟒].  𝐌𝐞𝐝𝐢𝐚𝐧 𝐨𝐫 𝐌𝐞𝐚𝐧 ?      

 

mt =

(

 
 
({median or mean}(InputSignals. Prpamp  ×   WeightCoe(1))) + 

({median or mean}(InputSignals. Prss  ×   WeightCoe(2))) +

({median or mean}(InputSignals. Prds  ×   WeightCoe(3))) )

 
 

 

 

 انه مهاجرت پویاشبه کد مربوط به الگوریتم پیشنهادی برای تخصیص احتمالات سیگنالهای ورودی و تعیین حدآست-11شکل

 

تا در نهایت بخش هاشور  را به کار گرفتیم  10-3 تا   2-3  ایده های پیشنهادی ، 4-پیشنهادی الگوریتمما در 

می   DCAاین بخشها مربوط به سه قسمت مهم مکانیسمِ   را بهبود دهیم. 1-الگوریتممربوط به  5شکل ی خورده 

می شناسیم.  به عبارت ( DTنمونه برداری مبتنی بر مفهوم تئوری خطر )تابعِ باشند که به طور خلاصه تحت عنوان 
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فاز  ، ()Get_Antigensبه ترتیب فاز تشخیص شامل نمونه برداری از آنتی ژنها با بهبودِ تابع بهتر ، این بخشها 

 Context) فاز تعیین وضعیتِّ مهاجرتِ سلّول ،  ()Get_Antigens پردازشِ سیگنالهای خروجی با بهبودِ تابعِ

Assessment )را شامل می شوند .  

𝐀𝐥𝐠𝐨𝐫𝐢𝐭𝐡𝐦. 𝟒 −  𝐏𝐬𝐞𝐮𝐝𝐨 𝐜𝐨𝐝𝐞 𝐨𝐟 𝐏𝐫𝐨𝐩𝐬𝐨𝐞𝐝 𝐃𝐓 𝐌𝐞𝐭𝐡𝐨𝐝 (𝐒𝐚𝐦𝐩𝐞𝐥𝐢𝐧𝐠) 

𝐈𝐧𝐩𝐮𝐭𝐬 ∶ S = AntigenSet. trainSet. FeaturesSubset.WeightMatrix. minSizeofCloneAg.maxSizeofCloneAg.  
Probabilities of InputSignal.MigrationThreshold  
𝐎𝐮𝐭𝐩𝐮𝐭:  E = MigratedCellsSet. UnmigratedCellsSet. Cellcontext. Vector 
 

−Create tissues by dividing the Antigen Set based on Protocol-Service attributes to tissues (Alg.6)     /* Create tissues 

− Product Antigen Vector for Sampling by Using the Proposed Strategy of. [3-10]           /* Create Vector  

/∗ 𝐃𝐞𝐭𝐞𝐜𝐭𝐢𝐨𝐧_𝐩𝐡𝐚𝐬𝐞 

For each selected DC DO                        
Get the antigen:  

−Determine Clone Rates of Antigen as Uniformly Random.  

−Compute Radius of Sampling for each Dendritic Cell by using the one of these formulas. [3-8, 3-9]    

/* Presenting Antigen by DC   

 −Presenting Ag by using the one of these formulas. [3-5 to 3-7] 

−Get the Probabilities of Input signals                                                   /∗ 𝐒𝐢𝐠𝐧𝐚𝐥_𝐀𝐬𝐬𝐞𝐬𝐬𝐦𝐞𝐧𝐭 
−Calculate interim output signals by Formula. [3 − 2] 
−Update the cumulative output signals 
IF cumulative Csm > MigrationThreshold  then 

−Remove the DC population 

−Assign the Cell − context  to DC 

IF cumulative Semi ≤ cumulative Mat then                      /∗ 𝐂𝐨𝐧𝐭𝐞𝐱𝐭_𝐀𝐬𝐬𝐞𝐬𝐬𝐦𝐞𝐧𝐭_𝐩𝐡𝐚𝐬𝐞/ 
Cellcontext = 1 

Add DC to MigratedCellsSet.MatCells 
Else  

Cellcontext = 0 

Add DC to MigratedCellsSet. SemiCells 
End If 

                                                     − All DCs which collected the antigen and have a cell_context out for analysis 
− Termination this DC and add a naive DC to the population 

Else 

− Add DC to UnmigratedCellsSet  

Else If 
− DC back to population  

End For 

 برای تابع نمونه برداری د مربوط به الگوریتمِ پیشنهادی سودوکُ – 12شکل    

 

 

𝐀𝐥𝐠𝐨𝐫𝐢𝐭𝐡𝐦 . 𝟓 − 𝐏𝐫𝐨𝐩𝐨𝐬𝐞𝐝 𝐀𝐥𝐠𝐨𝐫𝐢𝐭𝐡𝐦 𝐟𝐨𝐫 𝐈𝐧𝐢𝐭𝐢𝐚𝐥 𝐃𝐞𝐟𝐞𝐧𝐜𝐞 𝐋𝐢𝐧𝐞 

𝐈𝐧𝐩𝐮𝐭𝐬 ∶  AntigenSet. trainSet. FeaturesSubset.WeightMatrix. minSizeofCloneAg.maxSizeofCloneAg 
𝐎𝐮𝐭𝐩𝐮𝐭𝐬 ∶  MigratedCellsSet.MCAV (Mature Context Antigen Value) 
 
/∗ 𝐏𝐫𝐞𝐩𝐫𝐨𝐜𝐞𝐬𝐬𝐢𝐧𝐠 

Both of Probabilities of InputSignal (Pr
ss
. Pr
pamp

. Pr
ds
 ) and  MT are computed by Proposed Signal Categorization Alg. [3] 

While UnmigratedCellsSet is not empty                 

 

/∗ 𝐃𝐞𝐭𝐞𝐜𝐭𝐢𝐨𝐧 & 𝐂𝐨𝐧𝐭𝐞𝐱𝐭𝐀𝐬𝐬𝐞𝐬𝐬𝐦𝐞𝐧𝐭𝐚𝐧𝐝 𝐒𝐢𝐠𝐧𝐚𝐥𝐀𝐬𝐬𝐞𝐬𝐬𝐦𝐞𝐧𝐭 𝐏𝐡𝐚𝐬𝐞𝐬  
Presenting Antigens by DCs and migrating them using the Proposed Function of DT (Alg. [4]) 

 

/∗  𝐂𝐚𝐥𝐜𝐮𝐥𝐚𝐭𝐢𝐧𝐠 𝐭𝐡𝐞 𝐌𝐢𝐠𝐫𝐚𝐭𝐢𝐨𝐧 𝐓𝐡𝐫𝐞𝐬𝐡𝐨𝐥𝐝 (𝐕𝐚𝐫𝐢𝐚𝐛𝐥𝐞 𝐬𝐭𝐞𝐩 𝐛𝐲 𝐬𝐭𝐞𝐩 ).𝐌𝐞𝐝𝐢𝐚𝐧 𝐨𝐫 𝐌𝐞𝐚𝐧 ?      
MigrationThreshold = {median or mean}(CSM Values of all DCs)                           
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End while 
 

/∗ 𝐂𝐥𝐚𝐬𝐬𝐢𝐟𝐢𝐜𝐚𝐭𝐢𝐨𝐧 𝐏𝐡𝐚𝐬𝐞.𝐌𝐂𝐀𝐕 𝐂𝐚𝐥𝐜𝐮𝐥𝐚𝐭𝐢𝐨𝐧  
 /∗ 𝐔𝐬𝐢𝐧𝐠 𝐧𝐞𝐰 𝐚𝐩𝐩𝐫𝐨𝐚𝐜𝐡 𝐟𝐨𝐫 𝐌𝐂𝐀𝐕 𝐂𝐚𝐥𝐜𝐮𝐥𝐚𝐭𝐢𝐨𝐧 𝐑𝐞𝐟 . [𝟑𝟕]  
Foreach MigratedCellsSet. SemiCells   

SemiDCs(Agi) =
[SemiCells(Agi) − min(SemiCells)]

[max(SemiCells) − min(SemiCells)]
      

 

 /∗  𝐦𝐞𝐚𝐧𝐬 𝐭𝐡𝐚𝐭 𝐡𝐨𝐰 𝐦𝐮𝐜𝐡 𝐃𝐞𝐧𝐝𝐫𝐢𝐭𝐢𝐜𝐂𝐞𝐥𝐥𝐬 𝐞𝐚𝐜𝐡 𝐀𝐧𝐭𝐢𝐠𝐞𝐧 𝐡𝐚𝐬 𝐛𝐞𝐞𝐧 𝐚𝐛𝐥𝐞 𝐭𝐨𝐭𝐫𝐚𝐧𝐬𝐟𝐞𝐫 𝐭𝐨 𝐒𝐞𝐦𝐢𝐌𝐚𝐭𝐮𝐫𝐞𝐝 𝐬𝐭𝐚𝐭𝐞  ?   
End foreach  
Foreach MigratedCellsSet. MatCells   

MatDCs(Agi) =
[MatCells  (Agi) − min(MatCells  )]

[max(MatCells  ) − min(MatCells  )]
      

 

 /∗  𝐦𝐞𝐚𝐧𝐬 𝐭𝐡𝐚𝐭 𝐡𝐨𝐰 𝐦𝐮𝐜𝐡 𝐃𝐞𝐧𝐝𝐫𝐢𝐭𝐢𝐜𝐂𝐞𝐥𝐥𝐬 𝐞𝐚𝐜𝐡 𝐀𝐧𝐭𝐢𝐠𝐞𝐧 𝐡𝐚𝐬 𝐛𝐞𝐞𝐧 𝐚𝐛𝐥𝐞 𝐭𝐨 𝐭𝐫𝐚𝐧𝐬𝐟𝐞𝐫 𝐭𝐨 𝐌𝐚𝐭𝐮𝐫𝐞𝐝 𝐬𝐭𝐚𝐭𝐞  ?   
End forech  
For each member of  MigratedCellsSet  
IF context(i) == 1  then  

MCAV(i) = mean([
MatDCs(i)

MatDCs(i) + SemiDCs(i)
] . [
migratedCellsSet(i). Present

migratedCellsSet(i). Clone
 ]) 

Else  

MCAV(i) = mean([
SemiDCs(i)

MatDCs(i) + SemiDCs(i)
] . [ 

(migratedCellsSet(i). Clone −  migratedCellsSet(i). Present)

migratedCellsSet(i). Clone
])   

Endif   
End foreach 

 شبه کد مربوط به الگوریتمِ پیشنهادی برای خط نخست دفاعی  – 13شکل     

  

 

 به منظور فهم بهتر ساختار الگوریتم پیشنهادی ، در شکل زیر اینفوگرافیک آنرا ترسیم نموده ایم.
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 دفاعینخست پیشنهادی برای خط  الگوریتمِ مکانیسمِ اینفوگرافیکِ – 14 شکل     

 

 دفاعی نخست آزمایش ارزیابی عملکرد خط  -1-8-1-3

ارزیابی مقایسه ای نمودیم.  برای محاسبه و تخصیص  الگوریتمِ سیاه چالهدر مقایسه با  راپیشنهادی   DCA ما 

و   ROC منحنیِنتایج در   استفاده شد.  IGاطلاعات یا بهره ژی انتخاب ویژگی استراتسیگنالهای ورودی از 

در مقایسه با الگوریتم پا  –با و بدون اعمال انتخاب ویژگیِ دهَ   جدول زیر نشان می دهند که الگوریتم پیشنهادی

د.  این نرا تحت شرایط بدون یادگیری قبلی ارائه می ده)منحنی قرمز(  نرخ تشخیص بسیار بالایی حفره سیاه 

  می باشد.   درصد( 65.7در حالیست که نرخ تشخیص الگوریتم حفره سیاه )

نی آبی رنگ که استراتژی خاصی جهت نمونه برداری آنتی ژنها استفاده از طرفی مشاهده می شود که در منح

 درصد(  از  سه رویکردی است که در آنها   86.2) نشده و صرفاً تصادفی بوده است، نرخ تشخیص اندکی پایینتر

مربوط به الگوریتم  های دلیل اینکه منحنی ، در این نمودار.  استاستفاده شده   9-3رابطه از استراتژی 

 مربوط به د نهای دیگر بطور پیوسته نوسان زیادی داشته و صاف نمی باش پیشنهادی در مقایسه با منحنی

می باشد.  اما الگوریتم حفره سیاه ، مسئله را به  [0,1]که در بازه  است آزموندادگان   برچسب پیوستهخروجیِ

نیز مشاهده می شود که میزان   9مطابق نتایج جدول  همچنین  صورت گسسته حل نموده و برچسب می زند.

کاهش  از نظر،  آزمونحجم دادگان  یه برابرپس از افزایش دَناشناخته با الگوریتم پیشنهادی  تشخیص حملات
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یک نقطه  البته لازم به یادآوری است که ( 98.76)نرخ خطای منفی اشتباه بهبود چشمگیری داشته است. 

نتیجه ای که در خصوص خطای مثبت  . ضعف متدهای ایمنی مصنوعی خطای بالای مثبت اشتباه آنها می باشد

 مربوط به تمام خروجی های الگوریتم پیشنهادی در تمامی منحنی ها مشاهده می شود.

             

 الگوریتم پیشنهادی برای خط دفاعی اوّل   ROC منحنی  - 4نمودار               

 نتایج دسته بندی الگوریتم پیشنهادی خط نخست دفاعی  - 8جدول    

      
 

 حمله ناشناخته رکورد 3000درصد یعنی  15  حدودبه  دادگانی با اندازه دهَ برابررای این بار این میزان را بما 

قبلی که اندازه آن  آزمونادگانِ ددر  نمودیم.  آن آزموناقدام به داده و مجدداً با الگوریتم پیشنهادی افزایش 

که از بود  دادهرکورد را حملات ناشناخته تشکیل   86درصد از این دادگان یعنی   4.075رکورد بود ،    2110
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20.0 21.3 80.0 78.7 78.77 85.74 21.0 79.0 3.4 17.6 65.3 5.0 56.4 95.0 𝑮𝒓𝒆𝒆𝒏 
27.6 9.7 72.5 90.3 90.24 88.17 15.8 84.2 9.6 6.4 59.2 13.8 20.3 86.2 𝑩𝒍𝒖𝒆 

20.6 54.6 79.4 45.4 63.72 64.70 35.3 64.7 10.72 25.70 45.14 34.3 37.4 65.7 𝑹𝒆𝒅 
22.0 21.5 78.0 78.5 78.48 85.74 21.6 78.4 3.8 17.8 64.9 5.5 57.0 94.5 𝑽𝒊𝒐𝒍𝒆𝒕 

18.0 20.8 82.0 79.2 79.13 84.54 20.3 79.7 3.1 17.3 65.6 4.5 55.2 95.5 𝒍𝒊𝒈𝒉𝒕 𝑩𝒍𝒖𝒆 
59.7 24.5 40.3 75.5 75.57 68.47 39.6 60.4 25.7 13.9 43.0 37.4 44.5 62.6 𝑶𝒓𝒂𝒏𝒈𝒆 
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بودند.  به این ترتیب میزان شناسایی حمله ناشناخته حمله ناشناخته جزو خطای منفی کاذب  18این میزان ، 

نتایج  که نرخ چندان مطلوبی به نظر نمیرسد.  گردید درصد محاسبه  79.07(  برابر با Violetدر منحنی )

را از حیث میزان تشخیص حملات ناشناخته نخست ه بندی الگوریتم پیشنهادی خط جدول زیر عملکرد دست

 نشان می دهد.  )افزایش یافته( در دادگان جدید
 

−UNSW آزموننتایج دسته بندی الگوریتم پیشنهادی با افزایش اندازه دادگان  –  9 جدول    NB15   به میزان ده برابر 
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37  record 98.76 20.2 79.8 77 5.3 16.6 94.7 41.007 

          

حمله ای که به اشتباه جزو پروفایلهای نرمال سیستم شناخته   77مطابق اطلاعات جدول فوق ، از مجموع  

نمونه جزو حملات ناشناخته می باشند.  معمولاً با افزایش اندازه مجموعه   37)خطای منفی اشتباه( ،  شده اند 

خیص حملات ناشناخته بالا می رود ، ضمن افزایش پیچیدگی زمانی ، میزان خطای ناشی از تش آزموندادگان 

 درصد بودیم.   98.76به     79.07اماّ در این وضعیت ما شاهد افزایش نرخ تشخیص این نوع حملات از  
 

 تفسیر نتایج بدست آمده -2-8-1-3

سلولهای دندریت پیشنهادی ارائه شود.  لازم است توضیحی راجع به نتایج بدست آمده از آزمایش الگوریتم

   به نارنجی  منحنی.  ندپا انجام شد-هویژگی دَ کاهشِها شش بار با و بدون اعمالِ  آزمون،  مطابق نمودار

DCA    می باشد.  ما در این آزمایش ،مربوط   ]15[ استاندارد پیشنهاد شده در مقاله   DCA  پیشنهادی را بر

ر اساس بولهای دندریت بصورت تصادفی انجام گردد یا که نمونه برداری آنتی ژنها بوسیله سلّ ی آنکهمبنا

آبی   منحنیکردیم.     آزمون صورت گیرد  ،   7-1-3و همچنین بخش  5استراتژی پیشنهادی در الگوریتم 

صورت گرفته است.  پررنگ مربوط به وضعیتی است که نمونه برداری در الگوریتم پیشنهادی به صورت تصادفی 

سبز ، بنفش و آبی کم رنگ نیز به ترتیب سه وضعیتی هستند که در همه آنها استراتژی  منحنی هایهمچنین 

ها بر اساس آن انجام شده است. آزمونمربوط به نمونه برداری غیر تصادفی در الگوریتم پیشنهادی به کار رفته و 

اهده می شود که بالاترین نرخ تشخیص و در عین حال در نتیجه مطابق اطلاعات نمودار و جدول فوق مش

و اعمال متد  کمترین میزان خطای منفی اشتباه مربوط به الگوریتم پیشنهادی مجهزّ به استراتژی نمونه برداری 

الگوریتم پیشنهادی  آزمونآبی پر رنگ نیز که مربوط به  منحنیکاهش ویژگی ده پا در آن می باشد.  همچنین 
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، نیز نرخ خطای کمتر و دقتّ دسته بندی بالاتری را نشان می دهد.   از داری تصادفی آنتی ژنهاستنمونه بربا 

نتایج این چنین بر می آید که باید  بیشتر بر روی استراتژی نمونه برداری پیشنهادی و همچنین  پارامترهای 

ضمناً نکته ای که قابل تامل است  بیشتر کار شود.    𝑚𝑡  ورودی همچون ماتریس ضرایب وزنی و حدود آستانه

سبز و آبی پر رنگ  منحنینتیجه اعمال الگوریتم کاهش ویژگی ده پا و تاثیر آن بر خوشه بندی مشخص است. 

الگوریتم پیشنهادی را بدون اعمال کاهش ویژگی نشان می دهند. پس از اعمال  آزمونهر دو به ترتیب نتایج 

بنفش  منحنیبهبود را نشان می دهد. دلیل کاهش عملکرد دسته بندی در آبی کم رنگ  منحنیالگوریتم ده پا ، 

و حدود کمینه و بیشینه تکثیر    𝑚𝑡سبز ، تغییر حد آستانه   منحنیپس از اعمال الگوریتم ده پا نسبت به 

 نیمنحمی باشد.  ما در آزمایش    5  و  15آنتی ژن است که مقادیر پیشفرض آن در آزمایشات قبل به ترتیب 

 بنفش ، مقدار بیشینه تکثیر آنتی ژن را افزایش داده و تغییراتی در ماتریس ضرایب وزنی داده بودیم.     

فوق بدست می آید ، عملکرد دسته بندی بسیار بهتر الگوریتم  از طرفی تفسیر مهمی که از نتیجه منحنی

نیز توضیح دادیم علتّ   6-1-3تا    4-1-3های   می باشد . همانطور که در بخش  BHAپیشنهادی نسبت به   

آنرا می توان در نحوه حل مسئله به صورت غیر متمرکز و توزیع شدگی ذاتی الگوریتم سلولهای دندریت بهبود 

با یک متد ایمنی مصنوعی نظارت شده   Hybridizasionیافته دانست.  نتایج این بخش را می توان در ترکیب 

ری بهبود بخشید. زیرا از جنبه زیستی نیز عملکرد سلولهای دندریت در مانند انتخاب منفی به نحو چشمگی

شناسایی رفتار ناهنجار عوامل آنتی ژنیک نفوذی به بدن به صورت ذاتی و سریع بوده و بدون یادگیری قبلی می 

ر باشد. از این نظر آنها با بالغ/ نیمه بالغ شدن شان کمک زیادی در فعال سازی سیستم ایمنی تطبیق پذی

(Adaptive immune response)   .و تولید و تکثیر آنتی بادیهای موثر ایفا می نمایند 

 ”ایمنی ذاتی و تطبیق پذیر“ در نتیجه می توان این دو الگوریتم، سلولهای دندریت و انتخاب منفی با دو رویکرد

را مکمّل یکدیگر دانست.  از این رو به نظر میرسد این دو متد در کنار یکدیگر نوعی حیات مصنوعی را ایجاد  

 می نمایند که هدف آن کنترل امنیت از طریق برقراری و تضمین نسبی ایمنی سیستم می باشد.  

 

 𝐂𝐈𝐃ارزیابی با معیار استعداد تشخیص نفوذ  -3-8-1-3

وجود دارد   “استعداد تشخیص “ طبق مواردی که در تحلیل روابط در فصل اولّ مطرح گردید ، معیاری به نام 

در نتیجه  همدیگر را در نقاطی قطع می کنند  4 نمودارمنحنی های پیشنهاد شد.     ]27[که اوّلین بار در   

  IDSپایینتری برخوردار باشد در مقایسه با    FPR  بالاتر و   TPR  از  IDSپاسخ به این سوال که اگر یک 

 آن به یک نسبت کاهش یا افزایش یافته باشند ، چه عملکردی دارد ؟   FPR و    TPRدیگری که هر دو مقدار 

پاسخ به این سوال با مثالی در فصل اوّل در بخش مربوطه بحث گردید و در آنجا گفته شد که در چنین مواقعی 

، همدیگر را قطع کرده باشند منحنی هاو خطا افزایش یا  هر دو کاهش داشته باشند و  که هر دو معیار تشخیص



  روشی هوشمند برای تشخیص نفوذ با استفاده از سیستم ایمنی مصنوعی

 

 

91 
 

نمی توان به درستی تعیین کرد که کدامیک عملکرد دسته بندی بهتری دارد.  بنابراین ما نتیجه بدست آمده 

مقدار پارامتر  نمودیم. استفاده 9-3  رابطهو از  نموده  آزموندر این آزمایش را با  معیار استعداد تشخیص نفوذ 

 تعیین گردید.    5−10)احتمال تشخیص نفوذ(  به طور پیشفرض    یا  B مبنا ، 
 

 مقایسه استعداد متدهای تشخیص نفوذ  - 10جدول    

 

 

 

 

با استعدادترین متد ها    3.6443   و   10.4493 به ترتیب با استعدادِ  “  آبی کم رنگ  “و  “آبی  “متدهای 

همچنین همانطور که مشاهده می شود الگوریتم حفره سیاه با رنگ قرمز ، نمره استعداد آن برابر  هستند. 

 استاندارد با رنگ نارنجی ، تقریباً در یک سطح قرار گرفته اند.    DCAبسیار پایین بوده و نسبت به   2.3315   

و تاثیر کاربرد   ”سبز“و  ”نگآبی کم ر“و  ”بنفش“همینطور رقابت میان متدهای پیشنهادی با رنگ های 

سبز )الگوریتم پیشنهادی بدون انتخاب  منحنیدر مقایسه با    light Blue  منحنیپا در  -انتخاب ویژگی دهَ

در واقع اعمال متد انتخاب ویژگی در شرایط یکسان باعث افزایش نرخ ه می کنید.  را مشاهد  پا( -ویژگی دهَ

.3    به     3.5753  استعداد بالقوهّ تشخیص از   شده است.  6443

𝐂𝐚𝐩𝐚𝐛𝐢𝐥𝐢𝐭𝐲 𝐨𝐟 𝐈𝐧𝐭𝐫𝐮𝐬𝐢𝐨𝐧 𝐃𝐞𝐭𝐞𝐜𝐭𝐢𝐨𝐧 𝐌𝐞𝐭𝐡𝐨𝐝 (𝐛𝐲 𝐂𝐨𝐥𝐨𝐫) 
3.5753 Green 
10.4493 Blue 
2.3315 Red   
3.5311 Violet 
3.6443 light Blue 
1.1769 Orange   



 ارائه روش پیشنهادی                 

  دوّمبخش                

 انتخابِ منفی               

 

 

 

 

 تجرِبی روش هیبریدیِ پیشنهادی تحلیل -3-2-1

در این بخش به تست خُطوط دفاعی در دادگانِ تست مربوطه می پردازیم.  نمونه های ترافیک شبکه ی تست 

حیات مصنوعی را تجربه خواهند کرد.  این حیات مصنوعی نسخه شبیه سازی در طول روند تست ها  نوعی 

شده حیاتی است که آنتی ژنها پس از نفوذ به بافت های سلولی بدن در سیستم ایمنی زیستی تجربه نموده و 
ستم یبسته به میزان آسیب پذیر بودن/ خطر آنها در از بین بردن سلّولها ،  سرنوشت متفاوتی خواهند داشت.   س

در طول این حیات به سبب فرایندهای آزمون و خطا با عوامل خودی )تعدیل فضاها با تولید و تکثیر تشخیص 

غیرخودی با اجرای فازهای یادگیری -دهنده های بالغ به منظور پوشش حفره ها و تعیین مرز بندی خودی
ق پذیر( تطبی -)ذاتی نشهای ایمنیِالگوریتم انتخاب منفی حقیقی مبنا( تجارب بسیاری را  کسب نموده و واک

که در نتیجه ی تولید و تکثیر آنتی بادیهای بالغ و مرگ سیستماتیک  فرایندی  متناسب را از خود نشان می دهد.

نام گذاری    ”  1مانُور  “در این پژوهش ما این فرایند را اصطلاحاً    بادیهای نابالغ به وقوع می پیوندد. آنتی 
شابه مانورهای واقعی بوده و مصونیتّ سیستم را بالا نموده ایم.   به عقیده ما فاز های یادگیری اوّلیه و ثانویه مُ

 ی م برابر نفوذ   در ایمنی سیستم   نسبیِ  و تضمین در دراز مدتّ منجر به بلوغ موضوع می برند که این 

                                                                 
کاملاً مشابه مانُورهای نظامی می باشد که درآن نیروهای نظامی با عوامل خودی در نقش دشمن فرضی آزمون و خطا نموده و کسب  1 

 بتوانند کارائی لازم را از خود نشان دهند.  و با تکیه بر تجارب کسب شده تجربه می نمایند تا در نبرد واقعی
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داشتن نوعی پتانسیل بالقوهّ در شناسایی نفوذ و   ”ایمنی-خود  “منظور از ایمنی سیستم یا اصطلاحاً   گردد. 

  .عوامل ناشناخته می باشد

در واقع سیستم با کسب ایمن هستند.  خود های بالغی که تبدیل به حافظه شده اند  تش.د.آندسته از در نتیجه 

تعدیل، حافظه سازی و تولید و تکثیر  ی آن و در نتیجهتجربه حاصل از فازهای یادگیری اولیهّ و ثانویه خود 

مصون نگه  از تهدید تشخیص اشتباه می تواند خود راو مرگ برنامه ریزی شده ی موارد نابالغ  تش.د. های بالغ

به مرور با سیکلهای اجرای متوالی زیرا سیستم هیبریدی پیشنهادی  این تهدید اساسی برای سیستم است دارد. 

بالا باشد در سیکلهای نخست اجرا رشد می کند و در صورتی که میزان خطای اشتباه در شناسایی حملات 

بسیار دیر  در برابر نفوذ ،  سیستم تشخیصشده و  تش.د. ها  اشتباه تولید و تکثیرِ ،منجر به حافظه سازی 

یک پروسه دراز مدتّ بوده  در برابر آنتی ژن ها BIS  از دیدگاه ایمنی شناسی ،  مصونیتّ  صون خواهد شد.  مَ

  تا  نداشته باشد زمان زیادی طول می کشد   حافظه  B نفوسیتهایلَبه میزان کافی و در صورتی که سیستم 

BIS   (1-7-1-2از   8شکل )  .برسد 1 محافظتیتا به مصونیتّ  نماید در جهت افزایش حافظه طیروندی را   

دارد که در  ، سیستم توانایی آنرا تش.د. های بغ.م.حظپس از اینکه سیستم به مصونیتّ رسید به دلیل وجود 

ز جمله نقاط ضعف انیاز به زمان طولانی برای افزایش حافظه زمان بسیار کمتری اقدام به شناسایی نفوذ نماید.  

است با مطابق آزمایشات به انجام رسیده در این بخش سیستم هیبریدی پیشنهادی قادر هاست.  این سیستم

زمان دستیابی به مصونیتّ  ،  یر خودیغ-فضاهای خودیدر ایده فازهای یادگیری اولّیه و ثانویه و تعدیل پیوسته 

 را کاهش دهد.  

 

 شرح آزمایش  -3-2-2

UNSWما از دادگان نفوذ  − NB15   به صورت تصادفی یکنواخت نمونه برداری نمودیم و در مجموع چهار بار

رکورد  2110اندازه  )چهار زیر مجموعه در .استخراج گردید آزمونچهار زیر مجموعه به عنوان جریان ترافیک 

 انجام شده اند.   آزمونهای نهایی سیستم هیبریدی پیشنهادی با این چهار دادگان  آزمونتمام   ترافیک شبکه(

گردید  آزمایشبیست بار با هشت رویکرد متفاوت در پارامترهای ورودی و هر رویکرد الگوریتم خط نخست  ابتدا

که شامل حدود آستانه مهاجرت دست یافتیم پیکربندی پارامترهای ورودی ها به بهینه ترین آزمونو با بررسی این 

(MT) ّنتخاب زیر و ا 3 ولهای دندریتنمونه برداری سلّعاع ،  معیار مد نظر در تعیین ش 2ولها ،  بازه تکثیر سل

    (]4-ب-پ[در   12 .  )جدولدنمی باش  4مجموعه ویژگیهای مناسب 

                                                           
1 Protective immunity 
2 min − max of ClonePresentedAg 
3 Radius of Presenting DCs 
4 Optimum attribute Subset 
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همواره پیکربندی مناسب می تواند نقش موثری در نفوذ  دفاعی به عنوان عامل پیشگیرانه از  در خط نخست

داشته و نمونه برداری اولّیه از ترافیک شبکه  آزموندر کاهش خطای منفی کاذب و افزایش نرخ تشخیص نفوذ 

با الهام از  ابه سیستم دفاعی سربازان یک قلعهمش  DCAسیستم دفاعی لازم به یاد آوری است که   باشد.

به دلیل آنکه در سیستم  سیستم ایمنی بدن انسان ،  همواره نرخ مثبت کاذب اشتباه آن بالاست. مص.ذت. 

های دندریت مشابه سربازان قلعه درصد بالایی از عوامل مخربّ را شناسایی می نمایند ولایمنی بیولوژیک نیز سلّ

آنها را تحویل  اماّ ممکن است آنتی ژنهای خودی را به اشتباه به جای آنتی ژنهای غیر خودی درگیر کنند و

به عبارت بهتر ، سربازان قلعه که مثال مناسبی در این خصوص می باشند همواره ممکن است   .لنفوسیتها دهند

قسمت و آنها را جهت بررسی بیشتر به  نموده تعداد زیادی از عوامل خودی را به اشتباه به جای نفوذی قرنطینه 

طبیعی بوده و سیستم  نخستط تی پشتیبانی قلعه تحویل دهند.  در نتیجه بالا بودن نرخ مثبت اشتباه در خامنیّ

 دفاعی جبران خواهد نمود. دوّم با استفاده از الگوریتم انتخاب منفی بهبود یافته در خط این کمبود را ایمنی 

 

 
 پیشنهادی DCAارزیابی عملکرد دسته بندی هشت رویکرد   -  5 نمودار

 

در بین رویکردهایی که برای حدآستانه مهاجرت از معیار میانه استفاده نموده اند رویکرد  دوّم فیتنس بالاتری 

دارند.      8و  6و  5( فیتنس به مراتب بهتری نسبت به سه رویکرد 7و  4تا  1دارد.  در مجموع این پنج رویکرد )

، میانگین و بیشینه برای شعاع نمونه برداری استفاده شده در پنج  رویکرد اشاره شده از  سه معیار مختلف میانه 

ار موثرّ برای حد آستانه بدین ترتیب و با تحلیل دقیق نتایج این آزمایش می توان استنباط نمود که معی است.   

 میانه می باشد.   مهاجرت ، 
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ورت که استفاده نمودیم بدین صبرای تعیین بهینه ترین معیار برای نمونه برداری از ایده ی میانگین گیری ما 

مشخص نموده و سپس میانگین هر سه را میگیریم  با هر سه معیار فوقمیزان نمونه برداری آنتی ژنها را ابتدا 

 21جدول  9پیشنهادی مطابق ردیف  DCAتا نتیجه نهایی حاصل گردد.  در نهایت بهترین پیکربندی برای 

  بدست می آید. 

 

            

 اولّ آزموندادگان  درپیشنهادی(    DCAخط دفاعی اوّل ) آزموننتیجه   - 6نمودار 

 )تخصیص و تولید سیگنالها با متد بهره اطلاعات(

 

ولها در هر رویکرد سه معیار مختلف برای حدآستانه مهاجرت سلّ 21جدول  ومطابق نتایج بدست آمده از نمودار 

برای تولید   (IG)و شعاع نمونه برداری آنتی ژنها اعمال شده است. در  تمام آزمایشات فوق از متد بهره اطلاعات 

نخست بر اساس  آزمونبه عنوان نمونه ما آزمایشی دیگر را در همین دادگان    سیگنالها استفاده شده است.

 به صورت زیر انجام دادیم.    ]4-ب-پ[در  21جدول   9رویکرد 

خطای منفی اشتباه آن  بالای  درصد و نرخ  66.9نتایج نشان می دهند که نرخ تشخیص پایین بوده و در حدود 

درصد میباشد.  بنابراین استفاده از تجربیات دانش متخصصان در تخصیص بهترین زیر مجموعه ویژگی )ها(  33

نرخ تشخیص چندان بالایی داشته باشد زیرا همچنان که در جدول  به سیگنالهای ورودی متناسب نمی تواند

درصد و  90فوق ملاحظه می گردد میانگین نرخ تشخیص تمامی هشت رویکرد فوق در بدترین حالت بالای 

میانگین نرخ منفی کاذب نیز به ده درصد نمی رسد.  در میان نرخ های کاذب ،  منفی کاذب از اهمیتِّ به مراتب 

 برخوردار است. بالاتری 
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 اوّل  آزموندر دادگان پیشنهادی(   DCAخط دفاعی اوّل ) آزموننتیجه  -7 نمودار

 متخصصان(تجربه  روش)تخصیص و تولید سیگنالها با استفاده از 

 

ارزیابی استفاده از روش ما در مجموعه آزمایشات نهایی بخش بعد از متد بهره اطلاعات  استفاده نموده ایم زیرا 

ان در تحلیل ترافیک شبکه و یافتن بهترین زیر مجموعه ویژگیها و تخصیص آنها به سیگنالهای متناسب صمتخص

  همراه است.نیز با خطای بالایی  گرددهمچنان که در نمودار فوق مشاهده می  وکار بس دشواری است 

ی بودن دانش متخصّصان را در و ناکاف رسانده را به اثبات نهایی در بخش بعدی  این ادّعاآزمایشات در  ما

   ]9-الف-پ[در انجام شده طبق آزمایشات علاوه بر این   . ایمبیشتر توضیح داده  لهای ورودیتخصیص سیگنا

، خطر امن سه سیگنالِبه ترتیب به از دادگان مربوطه   24و  23،  18،  17،  16،  15  هایویژگیدر این روش 

  . شده اندنگاشت   PAMPو 

شناسایی صحیح عوامل نفوذ بوده و شناسایی ترافیک نرمال در واقع   IDSهر  از طرفی چون هدف اصلی در 

برخوردار  TNRاز اهمیت به مراتب بالاتری نسبت به   DRبنابراین    می باشدیک هدف جانبی و غیر مستقیم 

اگر از  تجربیات ارائه شده مشاهده می شود که   5-2-3  مطابق تحلیل نظری و تجربی که در می باشد. 

استفاده گردد این دو نرخ حد یکسان و نسبتاً پایینی به عنوان استراتژی تخصیص سیگنالهای ورودی   متخصصان

رخداد وضعیتهای عدم قطعیت زیاد و طولانی تر شدن سیکلهای اجرای خواهند داشت و نرخ های پایین منجر به 

این دو نرخ برای الگوریتم انتخاب منفی استفاده شده در خط  .  زیراادی خواهند شدسیستم هیبریدی پیشنه

به کار رفته در خط نخست  خوشه بندِ بدین جهت از نظر تئوری نیزد.  ندرصد می باش 90دوّم همواره بالای 

(BHA )  ًمخصوصا( حداقل باید یکی از این دو نرخ آنDR بالاتر باشد تا احتمال وجود وضعیتهای عدم قطعیت  )

 در صورتیکه این چنین نبود.  گردند  Sureکاهش یابد و بیشتر نمونه ها  در سیستم نهایی 
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 کیفیت دسته بندی خط نخست دفاعی پا بر-هانتخاب ویژگی دَ الگوریتمِ کاربردِ بررسی تاثیرِ -3-2-2-1

دقتّ دسته بندی را در اغلب متدها بالا میبرد.  در این بخش عملکرد الگوریتم استفاده از متدهای انتخاب ویژگی 

انجام شد که  یبدین منظور آزمایش  .نمودیمبررسی خط نخست دفاعی پا را در ترکیب با  –ه انتخاب ویژگی دَ

همان هشت رویکرد با پیکربندی مشابه  می توان بدقتّ مشاهده نمود.  ]4-ب-پ[در   22 نتایج آنرا در جدول

 توجهّ است.  قابلبه کار رفت.  نتایج  پیوست  21جدول 

 

 
 پا(-پیشنهادی )با اعمال الگوریتم انتخاب ویژگی ده DCAارزیابی عملکرد دسته بندی هشت رویکرد   - 8نمودار        

 

پا عملکرد دسته بندی را -الگوریتم انتخاب ویژگی دهارزیابی نتایج بدست آمده حاکی از آنست که تاثیر کاربرد 

 با مشاهده تعداد تکرارهای اجرا را کاهش می دهد که در سرعت اجرا تاثیر گذار است.هش می دهد و صرفاً کا

پا -نتایج بدست آمده مشاهده می گردد که نرخ فیتنس نهایی الگوریتم خط نخست با اعمال انتخاب ویژگی دهَ

پا -برای آزمایش اصلی )ردیف نهم جدول( که در آن از انتخاب ویژگی دهَ  74.8408 یش از درتمام هشت آزما

در نتیجه مطابق آزمایشات انجام شده به نظر میرسد که علّتی داشته باشد  استفاده نشده است کمتر است.   

که چرا کاهش ابعاد مسئله نرخ های دسته بندی و دقتّ را در مورد متدهای ایمنی مصنوعی همچون سایر 

 یادگیری ماشین ارتقا نمی دهد.  رایجِ دسته بندمتدهای 

 

  علّت چیست ؟ 
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م سلولهای دندریت حقیقی مبنا خصوصاً الگوریتم انتخاب منفی و الگوریت به دلیل آنکه متدهای ایمنی مصنوعی

به منظور شناسایی عوامل نفوذ استفاده می کنند بنابراین کاهش ابعاد مسئله بر کاهش دقّت در  از معیار فاصله

بگیریم تمام فاصله اقلیدسی را در نظر  گذارد.  زیرا اگر فرمول محاسبه تعیین فواصل مستقیماً تاثیر منفی می

پس اگر یک یا چند ویژگی بوسیله متد کاهش   رادیکال گرفته می شود.از آنها و  شده جمع زده ویژگیها مقادیر

هر چند مقدار حذف گردد در اندازه فاصله نهایی مستقیماً تاثیر می گذارد )صحیح یا غلط فرقی نمیکند( ابعاد 

در  )جزئیاّت بیشتر ذر مقدار حذف شده است.  کمتر از جَ)کاهش(  و این تاثیرآن کم و نزدیک به صفر باشد 

 (  ]7-الف-پ[

 به مثال زیر توجه کنید.

را حذف کنیم تاثیر   4  چهارّم با مقدار.  اگر ویژگی ندفرض کنید مقادیر ویژگیها به صورت زیر باش – مثال

اماّ اگر ویژگی با مقدار صفر حذف   ه شده ی نهایی تغییر محسوسی است.حذف آن در فاصله اقلیدسی محاسب

 گردد تاثیری در اندازه فاصله ی اقلیدسی نهایی نخواهد داشت.  
 

 عمال انتخاب ویژگی بر متدهای ایمنی مصنوعی مبتنی بر استراتژی فاصله حقیقی مبنامثالی در مورد تاثیر اِ  -  11 جدول

Features Eucledian Distance 

2 3.5 1.25 4 0 0.15 0.36 0.45 0.68 1.92 38.3159 

After Delete 

2 3.5 1.25 4 Deleted 0.15 0.36 0.45 0.68 1.92 38.3159 

2 3.5 1.25 Deleted 0 0.15 0.36 0.45 0.68 1.92 22.3159 

2 3.5 1.25 4 0 Deleted 0.36 0.45 0.68 1.92 38.2934 
 

 

هستند برای اجرای الگوریتم  نیز که غیر عددیمربوطه  در دادگانِ  4 تا   2  یژگیهایو لازم به یادآوری است که 

در استراتژی  از این ویژگیهاپیشنهادی   DCA ،  ]7-2-3[مطابق بخش زیرا  هستند ضروری ولهای دندریتسلّ

  .استفاده می کندولی تقسیم بافتهای سلّ

 

 استخراج شده آزمونبهبود یافته با اوّلین زیر مجموعه  منفیِ انتخابِ الگوریتمِ آزمون -3-2-3

نهایی سیستم پیشنهادی نیاز به تعیین مقادیر مناسب شعاع مجموعه های خودی می باشد.   آزمونبرای 

غیر نرمال می تواند نتایج مطلوبتری را -نرمال و خودی-تخصیص بهترین اندازه برای شعاع آنتی ژنهای خودی

دیر برای شعاع خودی و کسب تجربه لازم ، آزمایشات در دسته بندی ارائه دهد.  ما برای حصول بهینه ترین مقا

زیر را با مقادیر پیشنهادی برای شعاع در بازه 

{0.01.0.015.0.02.0.035.0.05.0.07.0.1.0.25.0.5.0.7.1} = زیر مجموعه دادگان در    در   [0.01.0.1]
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ها، با و بدون اعمال انتخاب  آزمونبه انجام رسانیدم. این مجموعه  (رکورد ترافیک 2110دارای ) نخست آزمون

 ویژگی انجام شده اند.   

      

 

 

 

 

 

 

 

 

 

       

 تعیین شعاع خودی مناسب بدون اعمال الگوریتم انتخاب ویژگی  - 9نمودار    
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 هایی که بهترین نتایج دسته بندی را با توجه به مقادیر شعاع آزموندر آزمایشات انجام شده به منظور ارزیابی 

ن منظور رابطه ی زیر را پیشنهاد ارائه دهند نیاز به تعریف یک تابع فیتنس ضروری به نظر میرسید.  بدیخودی 

نقش اساسی داشته و در مجموع ،  زمان اجرا  ششِ معیار دسته بندی پایه باضافهنمودیم.  در رابطه پیشنهادی 

 پارامتر بدان اعمال شده اند. هفت

  FitnessNSA =
(((Dr−FPr)+(TNr−FNr))∗(Acc−Err))

Runtime
                           (11-3   )  

 

می باشد.   در بین   20تا  16و   9تا  6های  آزمونبا توجه به نمودارهای فوق ، بهترین دسته بندی مربوط به 

بهترین نرخ های دسته بندی را    0.1آنومالی  -و شعاع خودی  0.01نرمال  -ها نیز شعاع خودی آزموناین 

بوده که بازه  111تا  109و  98تا  90های  آزموند.  همچنین بدترین دسته بندی مربوط به نه می دهنتیج

 می باشد.    1تا   0.01و   0.7تا   0.5آنومالی در آنها به ترتیب در بازه های  -اع خودینرمال و شع-شعاع خودی

 0.01آنومالی به ترتیب -شعاع خودینرمال و -بنابراین می توان نتیجه گرفت که بازه مناسب برای شعاع خودی

و طبق جدول زیر  گردیدهمچنین تاثیر الگوریتم انتخاب ویژگی نیز بررسی  هست.   0.25تا   0.05و   0.02تا 

اتی موثر بوده و بر مبنای تابع فیتنس که کاربرد متد انتخاب ویژگی صرفاً در کاهش زمان محاسب شدمشاهده 

 نمی تواند نتایج دسته بندی رضایت بخش تری را ارائه دهد.

  

   نتایج آزمایش تعیین شعاع خودی مناسب  - 12جدول     

DR FPR TNR FNR ACC ERR Time rS rA 
rS Good 

Rates 

rA Good 

Rates 

Feature 

Selection 
Fitness 

B
es

t 
R

es
u
lt

s 98.6 16.2 83.8 1.4 93.9 6.1 15.031518 0.01 0.1 0.01-0.02 0.05-0.25 - 962.60 

97.7 22 78 2.3 91.5 8.5 5.051869 0.015 0.02 0.01-0.07 0.015-0.1 CFA 2487.43 

95.4 24.4 75.6 4.6 89.2 10.8 3.259724 0.01 0.015 
0.01-0.035         

1 

0.01-0.05           

0.01-0.25 
Ref.[16] 3415.25 

  

 تفسیر -3-2-3-1

رابطه ی عکس دارد کاهش زمان اجرا می تواند (  11-3)فیتنس پیشنهادی ه دلیل آنکه کاهش زمان در رابطه ب

متد انتخاب ویژگی نقش بسزایی  اعمالِ ، مقدار زیادی نتیجه این رابطه را  ارتقا دهد.  مطابق اطلاعات جدول

ها داشته و منجر به این شده که بازه شعاع مناسب برای خودی نیز تغییر محسوسی پیدا  آزموندر کاهش زمان 

کند.  علتّ این تغییر آنست که با کاهش برخی از ویژگیها ، بعُد مسئله کاهش چشمگیری پیدا نموده و این 

زیرا  .در تنزّل کیفیت دسته بندی خواهد داشت نیز ر عوض تاثیر کمیدئله سرعت اجرا را افزایش می دهد مس
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 ی خودی و غیر خودی در فضای کاهش یافتهنمونه هابین اقلیدسی  کاهش ویژگیها ، تعیین دقیق فاصله با

 . گرددمشکل تر می 

ازه همان وضعیت به عبارت دیگر ، نیاز به تغییراتی در شعاع خودی احساس می شود تا بتواند فواصل را به اند

نرخ های دسته بندی را نسبتاً ثابت نگه دارد.  بنابراین در کلُ بتواند قبل از اعمال متد انتخاب ویژگی برُده و 

می توان این گونه نتیجه گرفت که متد انتخاب ویژگی علیرغم افزایش سرعت اجرا به دلیل تاثیر گذاری مستقیم 

نی در بهبود کیفیتّ دسته بندی ندارد بنابراین به نظر نمی رسد که بر روی معیار فاصله اقلیدسی تاثیر چندا

دلیل این امر آنست که امروزه   کاربرد انتخاب ویژگی برای بهبود تشخیص در خطوط دفاعی چندان موثرّ باشد.

  نمود.نیاز به افزایش سرعت را برطرف خواهد  ،حجم منابع پردازشی و حافظه ای بسیار بالا رفته است که این

 

خط دومّ  آزمونحالات ممکن در شناسایی نمونه ترافیک مشکوک شبکه )آنتی ژن( در فاز  -3-2-4

 دفاعی 

جهت شناسایی و بررسی دقیق تر وارد خط دومّ    DCAنمونه ترافیکِ شبکه پس از برچسب زنی اوّلیه بوسیله 

 (RNSA)انتخاب منفیِ حقیقی مبنا  الگوریتمِمکانیسمِ دفاعی می شود.  این لایه به نسخه بهبود یافته ای از 

موفّق با الهام از ایده  یترکیب ،پژوهش در ادامهمتد این  مکانیسمِ برای بهبود.  در این راستا شده است مجهزّ 

شکل زیر باز نمایشی دو بعدی از فضای ابعاد مسئله است  پیشنهاد گردید.     ]8-6[ های موجود در مقالات 

قرمز   ضربدر( با علامتِها)آنتی ژن آزموناز دادگان نفوذ(.  در این شکل نمونه های  6و  5ای )مشخصاً ویژگیه

 تخصیص احتمالِمتد خط دوّم دفاعی در  آزمونمشخص شده اند.  در جدول زیر به عملکردِ فازهای یادگیری و 

 می پردازیم.   آزمونبرچسب کلاسِ نمونه 

 
 از دادگان نفوذ(  6و  5  ابعادمسئله  )بازنمایشِابعاد کاهش یافته آنتی بادیهای تولید شده در فضای   -  15 شکل    
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اشته باشد ددر فضای ابعاد مسئله ممکن است  آزمونبسته به وضعیتهای مختلفی که برُدارِ موقعیتِّ نمونه 

یلِ و با هدف تعدکلاس برچسب  احتمالِ در جهت پیش بینی استراتژی خاص و متفاوتی به عنوان راه حل

 ته شود.به کار گرف می بایست ”خود ایمنیِ سیستم “کاهش خطا و در نهایت تضمین ویژگی، تش.د. هامجموعه 

    ی گردد.مدر جدول پس از مشخص شدن وضعیتّ ، ابتدا راه حل به اجرا در آمده و سپس وضعیت نمونه بررسی 

 

  آزمونبرچسب کلاس نمونه احتمال  و تخصیص در پیش بینیحالات ممکن بررسی  – 13 جدول

 حقیقی مبنادر فاز شناسایی الگوریتم انتخاب منفی بهبود یافته 

 کلاس واقعی وضعیت
کلاس پیش 

 بینی شده
 فضای تحت پوشش

نوع 

 خطا
 راه حل وضعیت نمونه

 نرمال 1

 رمالن -خودیتش.د.  نرمال

- 

نمونه مشکوک تحت 

 پوشش فضای خودی

- 

 𝐹𝑁 آنومالی 2

 -( شعاع خودی1کاهش )تعدیل 

نرمال و سپس تعدیل فضا 

 بوسیله فاز یادگیری ثانویه

3 

 
 آنومالی

 نومالیآ -خودی تش.د.  آنومالی

- - 

 𝐹𝑃 نرمال 4

 -کاهش)تعدیل(  شعاع خودی

آنومالی و سپس تعدیل فضا 

 بوسیله فاز یادگیری ثانویه

 نرمال 5

 نرمال

 حفره

فاصله نمونه مشکوک  -

نزدیکتر به نزدیکترین 

 رمالن -خودی تش.د.
 -ارسال سیگنال بروز رسانی

تعدیل به فاز یادگیری اولّیه 

جهت تولید تشخیص دهنده 

های غیر خودی بالغ و پوشش 

 حفره

 𝐹𝑁 آنومالی 6

 آنومالی 7

 آنومالی

- 
فاصله نمونه مشکوک 

نزدیکتر به نزدیکترین 

 نومالیآ -خودی تش.د.
 𝐹𝑃 نرمال 8

 نرمال 9

 تش.د.بغ.م آنومالی
𝐹𝑃 

چالش عدم بروز بودن 

 پروفایل خودی نرمال

لزوم بروز رسانی پروفایل 

تشخیص دهنده های نرمال و 

سپس ارسال سیگنال بروز 

ز یادگیری تعدیل به فا -رسانی

 اولّیه

 - آنومالی 10
ثبت به عنوان 

 2 تش.د.بغ.م.حظ

انتظار جهت بروز رسانی پایگاه 

 از اینترنت امضاء های حملات

                                                           
فاصله بین نمونه های خودی بوده و  یانهم میانگین/ / کمینهودی نرمال/ آنومالی استفاده از استراتژی پیشنهادی برای تعیین شعاع خ  1

 نها در فضای ابعاد مسئله دارد.  این استراتژی در بخش های بعدی ارائه شده است. بستگی به تراکم توزیع آ
برچسب احتمالِ پیش بینی امکان صحّت در مزیّت بسیار مهم ثبت یک تشخیص دهنده ی بالغ به عنوان آنتی بادی حافظه آنست که   2

کلاس نمونه مشکوک توسط چنین تشخیص دهنده ای در آینده بسیار نزدیک به واقعیّت بوده و صحّت عملکرد دسته بندی آن تایید می 

افزایش می یابد.   )از نظر صحّت پیش بینی برچسب کلاس(میزان بلوغ آن  ،مشکوک من بعد با هر بار شناسایی نمونهشود. بگونه ای که 



  روشی هوشمند برای تشخیص نفوذ با استفاده از سیستم ایمنی مصنوعی

 

 

103 
 

 و احتمال درستی آنها:    1 حالات ممکن برچسب زنی قاعده -5-2-3

  54.87برای خط دفاعی اولّ در شش آزمایش به ترتیب در حدود    FP و TNمیانگین نرخ های دسته بندی  

می باشند.   برای خط   16.75و  83.25به ترتیب در حدود      FN و    DRو میانگین نرخ های   45.13و 

ی است که صرفاً با الگوریتم انتخاب منفی انجام شده آزمون 18دفاعی دومّ نیز این چهار نرخ در واقع میانگین 

TNR 94.53با  اند که به ترتیب برابر  =    ،5.47  FPR =  ،91.91 Dr 8.09FNRو    =  می باشند.      =

رخ نمی شود که مهمترین مزیتّ خط دفاعی نخست علیرغم خوشه بند بودن آن ، میانگین بالای  ملاحظه

صوص تشخیص و نرخ نسبتاً پایین خطای منفی کاذب می باشد.  اماّ در خصوص نرخ های صحیح منفی و بخ

ادی به کار برده نهمثبت کاذب ، مقادیر نسبتاً بالایی ندارند.  این نکته نشان می دهد که استراتژی دفاعی پیش

اً بالایی شده برای نخستین خط دفاعی در سیستم پیشنهادی که بر مبنای تئوری خطر می باشد توانایی نسبت

ناسایی درصد( بطوریکه میزان خطای آن در ش 83در شناسایی درست ترافیک نفوذ دارد )چیزی حدود بالای 

 رزیابی می گردد.  درصد  ا 16اشتباه ترافیک نفوذ  پایین بوده و در حدود 

ولی خط دفاعی اوّل نقطه ضعف بزرگی در شناسایی صحیح ترافیک نرمال دارد بطوریکه با شناسایی اشتباه 

ترافیک نرمال به عنوان نفوذ ، بی جهت خطا را بالا می برد.  بطوریکه در بالا مشاهده می شود میانگین این نوع 

پیشنهادی، بد نبوده و    DCA  مانند نیمه نظارتییستم درصد می باشد که برای یک س 45خطا چیزی حدود 

K   مانند در مقایسه با خوشه بندهای متمرکز و غیر توزیع شده  − means. PSO. GA. ACO. BHA  مناسب به

نظر میرسد. زیرا هدف اصلی هر سیستم تشخیص ، شناسایی عوامل نفوذ می باشد که با ارتقای نرخ تشخیص و 

 کاهش خطای منفی کاذب می توان به این هدف تا حدود زیادی دست یافت.   

انتهای  در  همواردی کطبق  پس  از طرفی، وجود خطای مثبت کاذب تنها هزینه انجام محاسبات را بالا می برد.

در خصوص سیستم های (  9)نمودار   3-2-3زمایشات بخش آ (  و 2-8-1-2ادبیات نظری ) –فصل دوّم 

ها مهمترین چالش این سیستممشاهده گردید که  تشخیص نفوذ مبتنی بر ایمنی مصنوعی مطرح گردید ، 

دفاعی و میانگین  دوّمِعلاوه بر این در ارزیابی خط  . میباشدهمواره پایین آوردن نرخ مثبت کاذب در آزمایشات 

ی پیشنهادی  های بدست آمده از هجده آزمایش انجام شده به این نتیجه نیز میرسیم که الگوریتم انتخاب منف

)چیزی در حدود   دارای ثُبات کافی در شناسایی ترافیک نفوذ و ترافیک نرمال، هر دو به یک میزان نسبتاً بالا

 درصد( را دارا می باشد.   94یا  91 بالای

لازم به توضیح است که وجود حتیّ چند دهم درصد برای خطاهای مثبت و به خصوص منفی کاذب درصد 

بالایی است زیرا نفوذ یک ترافیک آنومال به شبکه داخلی سازمان ، در موارد بسیاری به حملات متعاقب دیگری 

                                                           
، به  نمونه ای مشکوکشناسایی های بعد در صورت آزمونبالغ ، در  غیر خودیِ آنتی بادیِ بودنِ یکدر صورت حافظه ، به عبارت بهتر

      به واقعیت نزدیک خواهد بود. برچسب زنی  زیاد صحّت نتیجهاحتمال 
1 TP(Recall), TN, FP, FN Rates 
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اگر از همان  -ودن ترافیکی که قصد شناسایی شبکه را داشته بلاک نم -منجر می گردد که چه بسا جلوگیری 

 قدم مهمی در پیشگیری از حملات بعدی به شمار خواهد رفت.   -ابتدا انجام گردد 

ما در سیستم پیشنهادی خود ضمن آنکه تا حدود زیادی به هدف اصلی مان که شبیه سازی و ارزیابی حیات 

به شکل مصنوعی بود رسیدیم ،  به هدف مهم تر که همان مقابله با   آنتی ژنها )منظور ترافیک مشکوک شبکه(

چالش فوق الذکر سیستم های ایمنی مصنوعی )پایین آوردن خطای منفی و بخصوص مثبت کاذب( است نیز 

دست یافتیم که در آزمایشات بخش بعدی ثُبات این ادّعا را با طی چند سیکل از این حیات مصنوعی و مشاهده 

 بخش بعد به اثبات رسانده ایم.   نتایج کافی در  و ارزیابی

،  قاعده احتمالی فوق را به سیستم تشخیص نفوذ پیشنهادی بسط داده و ضمن در نظر ]14-الف-پ[در بخش 

گرفتن تمامی حالتهای ممکن در برچسب زنی ، اثر بخش بودن این ادّعا را در کاهش نرخ های خطا و افزایش 

-پ[با نتیجه گیری از تحلیل نظری در  م.  به دقتّ و بصورت نظری تحلیل نموده ایعملکرد دسته بندی نهایی 

در بخش های بعدی به آنالیز تجربیِ  بیان نمود. زیر صورتبه  مثالی سادهمی توان این مسئله را با  ]14-الف

 . پرداخته ایمروش ترکیبی پیشنهادی در محیط شبیه سازِ متلب 

 

 یک مثال 

روش ترکیبی پیشنهادی ریم آنرا با استفاده از فرض کنید ما دادگانی به صورت زیر در اختیار داریم و قصد دا

    دسته بندی نماییم.به عنوان خطوط دفاعی( پیشنهادی  NSو   DCدو الگوریتم )

 

 پیشنهادی( DCA) دسته بندی فرضی بوسیله مکانیسمِ خط نخست دفاعی  - 14 جدول     

Antigen ID Target 

T1 0 

T2 1 

T3 1 

T4 0 

T5 1 

T6 0 

T7 1 

T8 1 

Output Label Conf. 

0.12 TN 

0.49 FN 

0.81 TP 

0.98 FP 

0.45 FN 

0.27 TN 

0.99 TP 

0.74 TP 
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 (NSA)دسته بندی فرضی بوسیله مکانیسمِ خط دوّم دفاعی   - 15جدول 
Output Label Conf. 

0.23 TN 

0.66 TP 

0.34 FN 

0.76 FP 

0.91 TP 

0.37 TN 

0.45 FN 

1 TP 

دسته بندی سیستم پیشنهادی و تصمیم گیری در مورد برچسب احتمالی نمونه های عدم قطعیّـت با نتیجه   - 16 جدول

 استفاده از رابطه ضرایب وزنی پیشنهادی

Final Label Conf. 

Final Label by 

equation. [3-12] 

α = 0.3 . β = 0.7 

Conf. 

Final Label by     

equation. [3-12] 

α = 0.5 . β = 0.5 
Conf. 

0.28 TN - 

0.78 Not-Sure 0.609 FN 0.575 TP 

0.91 Not-Sure 0.481 TP 0.575 FN 

0.84 FP - 

0.48 Not-Sure 0.772 FN 0.68 TP 

0.09 TN - 

0.47 Not-Sure 0.612 TP 0.72 FN 

0.52 TP - 

 

ت عدم قطعیتّ وضعیّ، نمونه در این آزمایشِ فرضی  ، چهار مطابق اطلاعات جداول فوق ملاحظه می گردد که  

آنتی ژن را بدهد.  در   4 اجرا برای سیستم پیشنهادی اجازه اجرای مجددّ اینحدآستانه سیکل حال اگر  دارند. 

مورد آنالیز و دسته مجددّاً بهمراه نمونه های جدید وارد سیکل اجرای بعدی می شوند و این صورت این نمونه ها 

ولی اگر  احتمالی آنها چیست؟ د تا در نهایت تصمیم گیری شود که برچسب بندی خطوط دفاعی قرار میگیرن

وزنی پیشنهادی در  ر این صورت با استفاده از رابطه حدآستانه سیکلهای قابل اجرای سیستم گذشته باشد داز 

خصوص برچسب نهایی این نمونه ها مطابق زیر تصمیم گیری می شود.  توضیح اینکه اگر فرض کنیم که این 

حدآستانه گذشته باشد سیستم پیشنهادی با استفاده از رابطه وزنی به صورت زیر در مورد برچسب نهایی نمونه 

 های عدم قطعیتّ تصمیم گیری می نماید. 

 

ConfFinal(ti) = α × ConfDCA(ti) + β × ConfNSA(ti)    (12-3              )  

 

طبق اطلاعات   تعیین گردید.  0.5و بار دوّم هر دو برابر  0.7و  0.3  آلفا و بتا یکبار به ترتیب برابر بامقادیر 

جدول  ملاحظه می گردد که سیستم پیشنهادی در مجموع نتایج رضایت بخشی را در دسته بندی ارائه نموده 

در نظر گرفته شود در این حالت   0.5است.  بخصوص زمانی که مقدار دو پارامتر ضریب وزنی آلفا و بتا  برابر با 
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پیشنهادی بستگی  خیص صحیح نفوذ بسیار بالاتر خواهد رفت.  البته تعیین مقادیر این دو ضریب وزنینرخ تش

 ص در کار با سیستم دارد که به مرور زمان این تجربه قابل کسب است.  کاربر متخصّزیادی به تجربه 

طور مجزاّ مورد بوسیله هر یک از خطوط دفاعی به  آزمونکه اگر دادگان  می شوددر ادامه آزمایشات مشاهده 

نرخ های عملکرد دسته بندی آنها نسبت به عملکرد سیستم تشخیص نفوذ پیشنهادی بهتر قرار گیرند  آزمون

 نخواهد بود.  

 

   𝑨𝑽𝒐𝒕𝒆پارامتر  -3-2-6

ت ،  دو وضعیّدر خطوط به شرط وقوع حالت قطعیتّنرمال قرار بگیرد  –نزدیک به فضای خودی  تش.د.بغ اگر 

Semiنمونه ها رخ خواهد داد :  آزمونممکن در  − D − TN  و  یا   Mat − MD − TN. 

)نرمال( شناسایی  دن.نبغ. نرمال باشد و برچسب اوّلیه نمونه –در صورتی که آنتی بادی بالغ نزدیک فضای خودی 

مربوطه را در شناسایی عوامل نرمال ارزیابی  تش.د.بغ. گردد ، معیاری لازم است تا پتانسیل بالقوهّ و استعداد 

ایده پیشنهادی بدین صورت است که هر کدام از   را پیشنهاد نمودیم.   AVoteکند.   بدین منظور پارامتر 

هستند که مقدار اوّلیه آن صفر است.  با هر    AVoteدر فضای غیر خودی ، دارای یک پارامتر  تش.د. ها

که آن نمونه  تش.د. ای وقوع حالت قطعیتّ در خطوط ، مقدار این پارامتر در  تشخیص عوامل نرمال به شرط

 را شناسایی نموده ، یک واحد کمتر می شود و در واقع منفی می شود.  آزمون

در شناسایی  تش.د. هر چه مقدار آن منفی تر و از صفر دورتر باشد ، نشان دهنده ی پتانسیل بالقوهّ ی آن 

AVoteاگر مقدار عوامل نرمال است.    ≥ تبدیل به آنتی بادی حافظه می گردد و من  تش.د. یک گردد ،   1

یک  بخش بعد، مقدار این پارامتر در این حالت بالاتر می رود.   در  آزمونبعد به ازاء شناسایی هر نمونه ی 

 سناریوی فرضی را به منظور درک بهتر مطلب ارائه نموده ایم. 

 

 آزموناستراتژیِ پیشنهادی برای تخصیصِ برچسبهای نمونه ها در فاز  –درجه تشخیص  -3-2-7

 خط دومّ دفاعی

ئله  چهار وضعیت ممکن بسته به بردار موقعیتّ آن در فضای ابعاد مس   𝑡آزمونبرای یک نمونه  آزموندر فاز 

 :  موقعیتّ  𝑡 وجود دارد. 

 

   .قرار گیردنرمال  -خودی  تحت پوشش در فضای  الف(

   .قرار گیردآنومالی  -خودی تحت پوشش در فضای   ب( 
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  نرمال باشد.   -بطوریکه نزدیک به فضای خودی قرار گیردغیر خودی  تحت پوشش در فضایج(    

  آنومالی باشد.  -بطوریکه نزدیک به فضای خودی  قرار گیردغیر خودی  تحت پوشش در فضاید(     

 

رخدادِ حُفره در تمام این چهار وضعیت ممکن است.  در صورت رخداد حفره ، فاز یادگیری فراخوانی می شود 

حفره ها تا حد ممکن پوشش داده شوند.  این فاز همواره به شکل موازی و  تش.د. هاتا با تعدیل و بروز رسانی 

ره ها و آموزش شامل تولید و تکثیر و دیگر خطوط دفاعی ، پیوسته در حال پوشش حف آزمونمستقل از فاز 

ای آنتی بادیهاست.  اگر مقادیر برچسب نمونه ها به صورت گسسته تعیین گردند )صفر برای نرمال و یک بر

، در اینصورت این شیوه برچسب زنی دقتّ چندانی نداشته و نمی تواند معیار مناسبی برای محاسبات آنومالی(

  احتمالی در ماژول تصمیم گیری سیستم تشخیص نفوذ پیشنهادی باشد.  

بخصوص به دلیل آنکه ما دو خط دفاعی داریم بنابراین اعمال یک رابطه وزنی برنتیجه برچسب خطوط عملی 

  نخواهد بود.
 

تحت پوشش فضای خودی نرمال/غیر نرمال  آزموند که نمونه نسمت چپ( وضعیّتهای الف و ب را نشان می ده – 16 شکل

غیر خودی قرار داشته و  تش.د.تحت پوشش  آزمونقرار دارد.  سمت راست( وضعیتهای ج و د را نشان می دهد که نمونه 

بسته به فاصله آن از هر یک از مجموعه های خودی نرمال و خودی غیر نرمال در مورد برچسب احتمالی نهایی آن تصمیم 

 گیری می شود.

 

شناسایی شده واقعاً تا چه حد نرمال بوده و این احتمال  0بنابراین نیاز داریم که بدانیم نمونه ای که برچسب آن 

متغیرّ خواهد بود، بطوریکه عدد صفر نشان دهنده ی آن خواهد بود که نمونه صد در صد   0.499تا  0بین 

را به عنوان یک استراتژی مناسب که   “ 𝑡پیوسته سازی برچسب نهایی  “ایده  بدین منظور ما  نرمال است. 
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ند به صورت روابط زیر پیشنهاد بز برچسب  [0.1]را به صورت احتمالی با دقتّ بالا در بازه   𝑡می تواند برچسب 

  نمودیم.

 در وضعیت الف آزمونروابط پیشنهادی برای محاسبه برچسب احتمالی نمونه  – 17 جدول
𝐫𝐧𝐬𝐝

+ 𝐫𝐃 
𝐫𝐧𝐬𝐝

+ (𝐫𝐃/𝟐) 
𝐫𝐧𝐬𝐝

+ (𝐫𝐃/𝟒) 𝐫𝐧𝐬𝐝 𝟑𝐫𝐧𝐬𝐝/𝟒 𝐫𝐧𝐬𝐝/𝟐 𝟎 𝐦𝐢𝐧𝐍𝐒𝐃 

0 rD/2 3rD/4 rD rD + (rnsd/4) rD + (rnsd/2) rnsd

+ rD minD 

0 0.25 0.375 0.5001 0.625 0.75 1 Pnorm 

1 0.75 0.625 0.4999 0.375 0.25 0 Panom 

 در وضعیت ب آزمونروابط پیشنهادی برای محاسبه برچسب احتمالی نمونه  – 18 جدول            
𝐫𝐚𝐬𝐝

+ 𝐫𝐃 

𝐫𝐚𝐬𝐝

+  (𝐫𝐃/𝟐) 

𝐫𝐚𝐬𝐝

+  (𝐫𝐃/𝟒) 
𝐫𝐚𝐬𝐝 𝟑𝐫𝐚𝐬𝐝/𝟒 𝐫𝐚𝐬𝐝/𝟐 𝟎 𝐦𝐢𝐧𝐀𝐒𝐃 

0 rD/2 3rD/4 rD rD + (rasd/4) rD + (rasd/2) 
rasd

+ rD 
minD 

0 0.25 0.375 0.5001 0.625 0.75 1 PknownAttack 

1 0.75 0.625 0.4999 0.375 0.25 0 PUnknownAttack 

 

 روابط مربوط به وضعیت الف(

if Dist(t. nearestNSD) ≤ rnsd 

→         {
Pnorm = 1 − 

2rnsd − minNSD

2rnsd

Panom =  1 − Pnorm

 

 

elseif  rnsd < Dist(t. nearestNSD) <   Dist(t. nearestNSD) + Dist(t. nearestD) 

→         {
Panom =

2rD−minD

2rD

Pnorm =  1 −  Panom

     

 (13-3                                                                               )  

 ب( روابط مربوط به وضعیت

قرار گیرد احتمال آنکه   ASD ، دقتّ گردد که در این وضعیتّ اگر نمونه تحت پوشش فضای خودی غیر نرمال

در این وضعیتّ  حمله شناخته شده باشد بیشتر بوده و در غیر اینصورت احتمال ناشناخته بودن حمله بالا میرود. 

 فرض نرمال بودنِ نمونه مردود می باشد. 

if Dist(t. nearestASD) ≤ rasd          

→         {
PknownAttack =

2rasd − minASD

2rasd

PUnknownAttack =  1 −  PknownAttack
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elseif  rasd <  Dist(t. nearestASD) <  Dist(t. nearestASD) + Dist(t. nearestD)               

→         {
PUnknownAttack =

2rD − minD

2rD

PknownAttack =  1 − PUnknownAttack

    

(3-14) 

  روابط مربوط به وضعیت ج و د(

 اتفاق بیافتد که به صورت روابط زیر می توان بیان نمود:   𝑡در این وضعیتّ سه حالت ممکن است برای نمونه 

if Dist(t. minNSD)  <   Dist(t. minASD) 
 if at least one Covered Abi be a memorizedAbi

  

 
P = 1 − (dist of The nearest detected Ag to the Current Ag/ 
Sum of distances from Current Ag to all detected Antigens into coverer mature − Antibody) 

          L = P × Nearest detected Ag class label    ; If label be lower than 0.49 
    Then L= [label – (P×label)] +label 

Final Label = mean(L. Panom)   

         (1-15-3)  

else  

Pnorm = (
Dist(t. minNSd)

Dist(t. minNSD) + Dist(t. minASD)
) 

Panom = 1 − Pnorm       (2-15-3)  

else 
 

   Panom = 1 − (
Dist(t. minASd)

Dist(t. minNSD) + Dist(t. minASD)
) 

 Pnorm = 1 − Panom       (3-15-3)  

end  

  
  ]15-الف-پ[خط دوّم در  آزمونتحلیل این روابط بهمراه اینفوگرافیک مربوط به استراتژی پیشنهادی برای فاز 

 بتفصیل بیان شده اند.   

 

 یک سناریوی فرضی  -3-2-7-1

قرار گیرد.     ،  ASDآنومالی یا  –نزدیک به فضای خودی   Abiفرض کنید تشخیص دهنده ی بالغ غیر حافظه ی 

تحت پوشش   Ag1فرضی  آزموناین تشخیص دهنده برابر صفر است.  حال اگر نمونه ی   AVote مقدار پارامتر 

    ASDآنتی بادی مذکور قرار گرفته و توسط آن شناسایی گردد ،  به دلیل نزدیک بودن فاصله نمونه به فضای 
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دفاعی اوّل نیز برچسب آنومالی به نمونه زده باشد( ،   و بشرط وقوع حالت قطعیتّ در خطوط )یعنی اگر خط 

Matحالت − D − TA       رخ داده و مقدار پارامترAVote + مذکور یک واحد اضافه می تشخیص دهنده   +

گردد.   می دانیم مقدار این پارامتر به محض یک شدن منجر به این می شود که آنتی بادی بالغ تبدیل به 

که با این تشخیص تبدیل به حافظه شده، پتانسیل بالقوّه ی آن در شناسایی   Abi  حافظه گردد.  بدین ترتیب

بودن آنتی نزدیک  وعوامل ناشناخته بالاتر رفته و در سیکلهای اجرای بعدی در صورت برقراری شرط قطعیتّ 

Matتوضعیّ،  غیر نرمال  –فضای خودی بادی به  − MD − TA       .رخ می دهد 

Matدر وضعیت   Ag2 آزمونحال اگر نمونه جدید  − MD − TA   به دلیل آنکه آنتی بادی حافظهقرار گیرد ، 

مربوطه قبلاً یک شناسایی موفّق داشته و پارامتر آن برابر یک می باشد ، در این حالت نیز با شناسایی عامل 

شده و  بدین ترتیب پتانسیل حافظه ای آن بالاتر می رود.   به عبارت  2ناشناخته، مقدار پارامتر آن افزوده و 

ی حافظه  تر می شویم ، میزان تثبیت / تکثیر آنتی بادو هر چه که از صفر دور  AVoteبهتر ، با افزایش پارامتر 

 مربوطه بیشتر می شود.  

همان تثبیت تشخیص دهنده در فضای ابعاد مسئله بوده و با اجرای فازهای ، در این پژوهش منظور از تکثیر 

 حافظه دچار تعدیل نمیگردد. عدیل فضای غیر خودی ، تشخیص دهنده یادگیری و ت

  Abi  در نظر بگیریم که واقعاً نرمال بوده و تحت پوشش فضای  Ag3دیگری را مانند  مونآزحال اگر نمونه 

Semiقرار گیرد  وضعیت  − MD − TA   ممکن الوقوع خواهد بود.   این وضعیت غیر قطعی بوده و بدین ترتیب

بعدی سیستم بافر شده و در سیکلهای اجرای    FeedBackبه منظور بررسی و آنالیز بیشتر  در   Ag3نمونه 

مورد شناسایی قرار خواهد گرفت.  البته به شرطی که حدآستانه ی مربوط به حداکثر سیکلهای قابل اجرای 

  نرسیده باشد و بتوان نمونه های موجود در فیدبک را بازهم مورد آنالیز قرار داد.   سیستم فرا

کنون حدآستانه ی سیکلهای اجرا در مورد به همین ترتیب آن دسته از  نمونه های موجود در بافر فیدبک که تا 

به منظور تعیین برچسب نهایی وارد فاز تصمیم گیری نهایی می شوند تا رابطه وزنی برچسب  گذشته استآنها 

حدآستانه سیکلهای قابل  محاسبه و تصمیم گیری نماید.  1ا ت 0را به صورت احتمالی در بازه  (12-3) نهایی

بر حسب تجربه ی کار با سیستم تعیین می گردد که متناسب با حداکثر زمان  صاجرا نیز توسط کاربر متخصّ

بوده ولی انتخاب این حدآستانه تاخیر قابل قبول در آنالیز ترافیک ورودی شبکه می باشد که معمولاً زمان کمی 

 .  خود یک چالش بزرگ محسوب میگردد

می باشد.  در این  2متر آن دو بار اقدام به شناسایی موفقّ نفوذ نموده و مقدار پارا   Abi ی کار ، اینجابه تا 

.ASDهر دو پروفایلها و امضاءها )اگر وضعیت  NSD)  طی یک سناریوی فرضی بروز شده و این بار به  Abi فضای

نفوذ جدید وضعیت  نرمال نزدیکتر گردد به دلیل مجاور بودن با این فضا،  به محض شناسایی عوامل –خودی 

Matقطعیتِ  − MD − TN    رخ داده و یک واحد از مقدار پارامترAVote     کم می شود و به همین ترتیب با

 و زمانی میرسد که برابر با صفر گردد.  شده شناسایی عوامل نفوذ دیگر نیز  مقدار این پارامتر بازهم کمتر و کمتر 
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پتانسیل و استعداد لازم برای شناسایی عوامل نرمال را پیدا نموده )پلِاتِ  ، در صورت صفر شدن ، آنتی بادی

Semi  ت قطعیتِّو من بعد در صورت رخداد وضعیّ (پایین − D − TN   قادر خواهد بود که هر نمونه نرمال را

 شناسایی نماید. با احتمال بالایی 

 

                          
Semiوضعیّت  -شناسایی آنتی ژن نرمال )سبز رنگ( توسط آنتی بادی بالغ غیر حافظه  – 17شکل  − D − TN     

 

 محاسبات زمانِ تاثیر آن در افزایشِ  و آنتی بادیهای نابالغ   برنامه ریزی شدهمرگِ -3-2-8

بلافاصله وارد غدهّ پس از تولید در مغز استخوان    Tدر سیستم ایمنی بیولوژیک بدن انسان ، لنفوسیتهای  

تیموس می شوند تا طی فرایند انتخاب منفی آموزش لازم را ببینند.  در این آموزش آنها می آموزند که با آنتی 

نیز که سطح آنها حاوی پرزهایی است که   B  ژنهای خودی واکنش نشان ندهند.  همچنین لنفوسیتهای

 .   خاص خود را دارند که در مغز استخوان صورت میپذیرداصطلاحاً به آن آنتی بادی گفته می شود نیز آموزش 

بر روی سطح خود آنتی بادیهایی با الگوهای مشخصی دارد که فقط به آنتی ژنهای نفوذی با    Bهر لنفوسیت 

الگوی خاص می چسبند.  معمولاً تولید  این نوع لنفوسیتها و نوع الگو و فرمت خاص آنتی بادیهای روی سطح 

ت تصادفی در مغز استخوان اتفاق می افتد و تابع مورد خاصی نیست.  آنتی بادیها پس از طی فرایند آنها به صور

انتخاب منفی و آموزش لازم بالغ شده و در بدن جریان می یابند تا با الگوهای غیر خودی و نفوذی تطبیق 

 تشریح شد.  ادبیات نظری فصل دومّ  بخورند و آنها را شناسایی نمایند.  انتخاب منفی به طور مفصّل در
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لغ نشد چه حال جای سوال است که اگر لنفوسیتی با الگوی آنتی بادی خاص پس از تولید در مغز استخوان با

 ؟ ی خواهد داشتنی بدن چه عکس العملاتفاقی رخ می دهد ؟ اگر تعداد آنتی ژنهای نابالغ زیاد باشد سیستم ایم

در فرایند آموزش انتخاب منفی ،  الگوی آنتی بادی تصادفی تولید  بدان معناست که  Bنابالغ بودن لنفوسیت 

شده  سطح آن لنفوسیت طوری بوده که با حداقل یک مورد از آنتی ژنهای خودی بدن تطبیق موفق انجام داده 

و آنرا شناسایی نموده و در پروسه سخت انتخاب منفی حذف شده و بالغ نشده است.   به این فرایند غربالگری 

گ برنامه ریزی شده آنتی بادیهای نابالغ گویند.   حال این پروسه بیولوژیک چگونه به مسئله تشخیص نفوذ مر

  شبکه در پژوهش جاری نگاشت می شود؟

د با بردارهای در مسئله تشخیص نفوذ نیز در هر لحظه الگوریتم انتخاب منفی تعداد زیادی تشخیص دهنده کاندی

ودن تشخیص تولید می کند.  حال نابالغ ب  [0,1]موقعیت کاملاً تصادفی یکنواخت را در فضای ابعاد مسئله 

داده می  نرمال  پوشش -فضای خودیدهنده ها به این معناست که بردار موقعیت آنتی بادی مذکور  توسط 

ب و چک می شود شود بنابراین نمی تواند بالغ گردد ، بنابراین حذف شده و بردار موقعیت تصادفی دیگری انتخا

لگوریتم ااگر تعداد آنتی بادیهای حذف شده زیاد باشد زمان محاسباتی  که تحت پوشش فضای خودی نباشد. 

زد.   همچنین تراکم ر فضای ابعاد مسئله به تولید تصادفی آنتی بادی ها بپردابالا می رود چرا که پیوسته باید د

نها می گذارد.  آبالای ناحیه خودی نیز اثر مستقیمی بر کاهش زمان محاسباتی تولید آنتی بادیها و بلوغ موفق 

نه نموبلوغ یک تشخیص دهنده کاندید در مسئله تشخیص نفوذ به معنای عدم پوشش آن توسط هیچ یک از 

 های خودی می باشد.   

ایده ای که در راستای بهینه سازی و بلوغ آنتی بادیهای تصادفی تولید شده به ذهن می رسد استفاده از استراتژی  

آنتی بادیهایی  ”تابع جهش “محقق از استراتژی این ایده در  پیشنهاد  ]8[ می باشد که در   1مختصات قطبی

  𝑛استفاده نموده است.   زیرا همانگونه که می دانیم در حل مسائل با فضای  د که هیچ تشخیصی انجام نداده ان

بعدی از مختصات قطبی استفاده می شود.  به نظر میرسد استفاده از این ایده راه کار مناسبی در جهت کاهش 

 زمان محاسباتی تولید تصادفی تشخیص دهنده ها و افزایش بلوغ آنها ارائه دهد.  

در تولید تشخیص دهنده ها در فاز یادگیری ثانویه و در نتیجه تعدیل فضای خودی نیز وجود چالش مذکور 

دارد که زمان محاسباتی یادگیری را بالا می برد.  زیرا در اکثر موارد بردار های موقعیت تشخیص دهنده های 

تفاده از ایده مختصات تصادفی تولید شده در داخل فضای خودی قرار نمیگیرند و حذف می شوند. در نتیجه اس

 2محدوده تحت پوشش خودی  قطبی به طریق زیر ، می تواند تشخیص دهنده های کاندید را دقیقاً در داخل 

با بردارهای موقعیت کاملاً تصادفی تولید نموده و ضمن جلوگیری از حذف تشخیص دهنده های خودی از زمان 

 محاسباتی فاز یادگیری ثانویه نیز بسیار بکاهد. 

                                                           
1 Polar Coordination  
2 Super − ring 
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و کاهش زمان  ستراتژی مختصات قطبی برای تعدیل فضای خودیااستفاده از  -یک ایده مُوثّر  -3-2-8-1

 محاسباتی

 1های خودی را محدود به ناحیه خاصیبا استفاده از مختصات قطبی می توان تولید تصادفی و یکنواخت آنتی بادی

می باشد.  بطوریکه به محض تولید   𝑟𝑠نمود. این ناحیه خاص ، درون تشخیص دهنده های خودی با شعاع ثابت 

نمونه های کاندید در درون هر تشخیص دهنده ی خودی ، این نمونه ها هر یک می توانند با شعاع متغیرّ حفره 

های موجود در تمامی فضای خودی را پوشانده و از لزوم تعداد زیاد تشخیص دهنده های خودی با شعاع ثابت 

محاسباتی را در فاز یادگیری ثانویه افزایش می دهد.  روابط زیر مختصات زیرا این حجم زیاد زمان  بکاهند. 

  ]8[بعدی می باشد.   𝑛قطبی مربوط به فضای 

 

𝑑′𝑦1 = 𝑑𝑦1 + 𝜌. 𝑐𝑜𝑠(𝜃1)  

𝑑′𝑦2 = 𝑑𝑦2 + 𝜌. 𝑠𝑖𝑛(𝜃1) 𝑐𝑜𝑠(𝜃2)  

⋮ 

𝑑′𝑦𝑛−1 = 𝑑𝑦𝑛−1 + 𝜌. 𝑠𝑖𝑛(𝜃1) 𝑠𝑖𝑛(𝜃2) … 𝑐𝑜𝑠(𝜃𝑛−1) 

𝑑′𝑦𝑛 = 𝑑𝑦𝑛 + 𝜌. 𝑠𝑖𝑛(𝜃1) 𝑠𝑖𝑛(𝜃2) … 𝑠𝑖𝑛(𝜃𝑛−1)   

(3-16) 

 

d′    تشخیص دهنده کاندید جدید باn    بعد  d′y1d′y2 … d′yn−1d′yn     می باشد. همچنینd   نیز

dy1dy2تشخیص دهنده خودی به مرکزیتّ   … dyn−1dyn   2شعاع قطبی  و  𝜌   .است  𝜌  در بازه

[
√n

exp(t)
.

√n

exp(t−1)
و مقدار آن هر چه کمتر  و به سمت  تش.د. هاستمیزان تکامل در تولید    tمتغیر است.   [

کاندید تولید شده از مرکز دور تر شده و  میزان  تش.د. هایصفر تعیین گردد به میزانی مشخص توزیع تصادفی 

تر تعیین راشکل و حتیّ بیرون از آن بیشتر خواهد بود و بالعکس هر چه مقدار این پارامتر بیشتولید در حاشیه فَ

گردد گریز از مرکز  تشخیص دهنده های تولید شده کمتر بوده و  توزیع آنها متمرکز و نزدیک به مرکز فراشکل 

پارامتری برای کنترل و میزان سازی توزیع یکنواخت داده های تصادفی درون فراشکل    tدر واقع   خواهد بود. 

                                                           
بعدی در مسائل با ابعاد بالا می باشد.  بطور مثال معادل یک دایره در فضای دو بعدی ، کره ای با شعاع مشابه در  𝑛منظور اشکال    1

Super  فضای سه بعدی می باشد.  همینطور برای ابعاد بالاتر نیز به همین صورت بوده و همین کره تبدیل به یک   − Ring می شود

Shapeن از تصوّر  فرا اشکال که یک فراشکل میباشد.  البته درک انسا − Space  .با ابعاد بالا ناتوان است   
2 Polar Diameter 
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.θ1θ2می باشد به نحوی که داده ها نه خارج از فراشکل و نه زیاد به مرکز تولید شوند.  همچنین   … . θn−1   

 انتخاب می شود.    [0.360]در بازه  

شده که دلیل با دو فاز یادگیری اولیه و ثانویه ارائه   FtNSA  1تحت عنوان  RNSAنسخه ای از   ]6[در 

)خودی نرمال و خودی آنومالی( و   ASDو  NSDتعدیل فضاهای خودی فاز ثانویه بیشتر به منظور پیشنهاد 

عنوان شده است.  ما ضمن استفاده از این استراتژی در فاز  آزموندر نتیجه آن کاهش زمان محاسباتی در فاز 

عی نمودیم تا پوشش حفره یادگیری خط دوّم روش پیشنهادی ،  با استفاده از ایده پیشنهادی مختصات قطبی س

های موجود در فضاهای کوچک در لا به لای تشخیص دهنده های بالغ از حیث زمان تولید و پوشش حفره 

 بهبود ببخشیم.  

چالش فاز یادگیری نخست ، زمان بالای تولید تشخیص دهنده ها در فضای غیر خودی بوده بطوریکه میدانیم که 

بخصوص در اوّلین بار اجرای الگوریتم زمان لازم برای تولید تش.بغ  ]6-فال-پ[طبق آزمایشات انجام شده در 

∑ :  به صورت نمایی افزایش می یابد ((∑ 𝐶𝑗
𝑖
𝑗=1 )𝑁𝑖 + 𝑖 − 1)𝑑

𝑖=1 ≤  𝑂(𝑛2)   که در آن .𝐶𝑗   ناحیه

Niو    𝑗پوشش برای تشخیص دهنده   ≤  Nt  =  Nsn  +  Nsa  +  Nd    تعداد𝑗   نرمال خودی و آنومالی

ایده  پوشش داده شده اند.   𝑖خودی و تشخیص دهنده های غیر خودی هستند که بوسیله تشخیص دهنده  

پیشنهادی استفاده از مختصات قطبی می تواند این زمان را کاهش داده و از حجم فضاهای حفره پدید آمده در 

∑فضاهای خودی  و غیر خودی نیز به شدتّ بکاهد.   𝐶𝑖𝑁𝑖𝑚𝑖
𝑑
𝑖=1    که در آن𝑚𝑖  تعداد تشخیص دهنده

کاندید ،  فاصله   𝑚𝑖قرار گرفته اند در واقع هر   𝑖های کاندید قابل قبولی است که در داخل تشخیص دهنده ی 

واقعند بررسی می کند.  ملاحظه   𝑅خودی یا غیر خودی که همگی داخل این کاندید به شعاع  𝑁𝑖خود را از 

د که پیچیدگی محاسباتی ایده پیشنهادی از دیدگاه تئوری بهتر از زمان لازم برای تولید تشخیص دهنده می شو

 یبالغ تا حد یدهنده ها صیتشخ دیجهت تول ازیمورد ن یوجود چالش زمان بالاها در حالت پیشفرض است.  

زمان  ردیگیبالغ قرار م یهایباد یتحت پوشش آنت یخود ریغ یاز فضا ییاست که به مرور زمان که درصد بالا

را پوشش دهد  فضامانده در  یباق یآنها تصادفاً بتواند حفره ها تیّکه موقع یبالغ .تش.د دیتول یبرا ازیمورد ن

 .رودیبالا م اریبس

قطبی راه حل  این چالش زمانی را می تواند با استفاده از ایده مختصات قطبی حل نمود.  استفاده از مختصات

تولید  مناسبی است تا نمونه های تصادفی صد درصد و در طی زمان مورد نیاز کمتری در درون فضای خودی

ین ایده را بهتر توضیح امثال زیر استراتژی    آنرا اثبات می کند.  ]8[شوند.  آزمایشات به انجام رسیده در  مقاله 

    می دهد.

                                                           
1 Real Valued Negative Selection Algorithm with future training phase  
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𝑋)، دایره ای به مرکز  [0,1]فرض کنید که در فضای دو بعدی  = 0.3. 𝑌 = موجود   0.1به شعاع   (0.4

نقطه تصادفی بطوریکه تمام موقعیتهای این نقاط در فضای درون دایره به شکل  30باشد. مطلوبست تولید 

استفاده   16-3د  و محاط شوند.  برای حل این مسئله  از مختصات قطبی رابطه   تصادفی و یکنواخت تولی

𝑛  نموده و  = 2 . 𝜃1 = 2𝜋     .ایده پیشنهادی یک شبیه سازی متلب مربوط به الگوریتمِ  ماتعیین می شوند

 خروجی این سورس کد را برای دو بُعد نشان می دهد.  ]4-ب-پ[ در 28 لشک.  انجام دادیم  1بعُد   nرا برای 

  [0.1,0.1] ده در فضای دو بعدی بازه پیوسته شاهده می شود که تولید تصادفی نمونه های دااز این شکل م

ختی است سحاط( قرار داشته باشند مسئله بگونه ای که موقعیت تمامی این نقاط در محدوده خاص )دایره مُ

ختصات قطبی در دو (.  این استراتژی استفاده از م]8[ر د  8-6ی خاصی می باشد )روابط که نیازمند استراتژ

 مسائل با ابعاد بالا نیز هست.  می باشد که قابل تعمیم برای  (الاب بعد )مطابق شکل

 

 و جهش تشخیص دهنده ها  2پدیده تکثیر  -2-8-2-3

بسته ( ]13-لفا-پ[)پیوست فصل ادبیاّت نظری   “پدیده بلوغ وابستگی  “مطابق مطالب مطرح شده در بخش 

خ دهد رو تشخیص دهنده غیر خودی ،  دو پدیده ممکن است  آزمونبه میزان وابستگی تطبیق الگوی نمونه 

 که با مثالی توضیح می دهیم :  

Hyper)در داخل محدود تحت پوشش   Agiبعدی بوده و      𝑛    فرض کنید فضای ابعاد مسئله − Shape) 

از مرکز محدوده ی تحت   Agiواقع شده باشد. در این وضعیت ، هر چه فاصله ی     Abjشخیص دهنده ت

باشد به همان میزان درجه وابستگی   Abjدورتر بوده و اندازه این فاصله نزدیک به اندازه شعاع   Abjپوشش 

  ]8[کمتر است و در نتیجه نیاز به جهش بیشتر می باشد.    Agi  و  Abj  در تطبیق دو الگوی

با تولید تصادفی تشخیص دهنده     Abjبردار موقعیتّ  3در این پژوهش ، مقصود از جهش یعنی تعدیل/ تغییر 

نزدیکتر باشد به     Abjبه مرکز محدوده تحت پوشش   Agi.  به عبارت بهتر ، هر چه    Abjها در اطراف

است که در اینصورت تشخیص دهنده ی بالغ مربوطه     Agi  و  Abjمعنای وابستگی بالا در تطبیق الگوهای  

(Abj   به حافظه ی سیستم ایمنی منتقل شده و تکثیر می شود.  در این پژوهش  مقصود از تکثیر  ، )Abj     

                                                           
1https://www.researchgate.net/publication/325252515_Generating_Uniformly_Random_Numbers_within_a_Hyper_Sh

ape_Super-Ring_in_N_dimentional_Space_A_MATLAB_Simulation 
2 Cloning 
3 modification 

https://www.researchgate.net/
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و عدم تعدیل و تغییر آن علیرغم تکرار فازهای یادگیری اوّلیه     Abj، تثبیت بردار موقعیتّ   1بالغ موثرّ حافظه 

 در طول اجرای الگوریتم می باشد.  

هوم موثرّ بودن به موثرّ حافظه در اینجا به مفهوم تکثیر بکار رفته است. همچنین مف    Abjتثبیت بردار موقعیت

Hyperرا در داخل  Agi بالغ ، حداقل یک    Abjمعنای آنست که − Shape   خود تحت پوشش قرار داده و

می  “ حافظه “،  این آنتی بادی موثرّ و بالغ بالافاصله    Abjبه محض احراز موثرّ بودن   شناسایی نموده است. 

با اجرای فازهای یادگیری ، رخدادهای زیر در فضای ابعاد مسئله محتمل   ]6[در مقاله   FtNSAدر     شود.  

 خواهد بود : 

با هر بار شناسایی عوامل نفوذ ، فاز یادگیری اوّلیه فراخوانی و اجرا می شود. نتیجه  – پوشش حفره ها -1

اجرای فاز یادگیری معمولاً پوشش برخی حفره ها را در فضای مسئله در پی دارد اماّ بطور کامل نمی توان همه 

Hyperتحت پوشش  این حفره ها را پوشش داد. به دلیل آنکه در لا به لای محدوده های − Shape   تشخیص

این چالش بوسیله ی ایده   دهنده ها همواره حفره هایی وجود خواهند داشت که قابل پوشش نخواهند بود. 

پیشنهادی در بخش قبل و استفاده از استراتژیِ مختصات قطبی در تولید غیر تصادفی تشخیص دهنده های 

 زمان کمتری بیشترین فضای حفره ها را پوشش داد.   بالغ را می توان رفع نمود و به این ترتیب در

 
 

 

 

 

 

 

 

 

 

                                                           
بالغ گفته می شود که مشخص است چون در مرحله تولید در فضای مسئله ، ابتدا با الگوهای   Abjدلیل آنکه به  تشخیص دهنده   1

خودی چک شده و با آنها تطبیق نخورده بدین معنی که در محدوده فضای خودی ها جنریت نشده است.  همچنین دلیل آنکه موثر  

که میزان وابستگی تطبیق دو الگو مشخص است. در نهایت انجام داده است   Agiگفته می شود آنست که  حداقل یک تشخیص موفّق 

به دلیل تطبیق موثر  الگویی ارزشمند است که می تواند در فازهای تشخیص  Abjعلّت آنکه حافظه گفته می شود آنست که الگوی 

   بعدی الگوریتم ، الگوهایی  با میزان وابستگی مشابه را شناسایی و  بایند کند.
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وشش کامل حفره های ظاهر شده در فضای لا به لای آنتی بادیها و  همچنین در فضای مرز پعدم امکان   - 18شکل 

 غیر خودی -خودی
 

لیرغم تولید به عنوان مثال در فضای دو بعدی که شکل محدوده های تحت پوشش آنتی بادیها  دایره می باشد ع

یر خودی غ –و تکثیر آنتی بادیها در فضای غیر خودی ، بازهم حفره هایی در ناحیه مرز میان فضای خودی 

د در لا به لای مل این حفره های موجوظاهر خواهند شد که به دلیل دایره بودن این نواحی نمی توان به طور کا

ش کامل بوده و حفره های لا به لای آنتی بادیها در نهایت غیر قابل پوشدایره ها  را پوشش داد ، در نتیجه 

 (  18)شکل  .بنابراین خطای مثبت و منفی اشتباه همواره وجود خواهد داشت

فی وجود این دو از طر مثمرِ الثّمر باشد.  دتوان بنابراین استفاده از ایده ی مختصات قطبی در این موارد می

مبنای فلسفی  ، دلایل وخیص را به صد در صد افزایش دادخطای اشتباه و اینکه به هیچ عنوان نمی توان نرخ تش

 و تجربی دارد که در بخش بعد با این دو دیدگاه بیشتر آشنا می شویم. 

را تبدیل به تشخیص دهنده ی حافظه Abj  ای که قبلاً   Agiدقیقاً در موقعیتّ بردار  تش.د.بغ.م تولید  -2

مربوطه   Abj)های( بالغ جدید ،   تش.د.کرده و توسط آن شناسایی شده است. به عبارت دیگر در جریان تولید 

  Abjبه دلیل حافظه بودن آن کماکان در فضای ابعاد مسئله تثبیت می شود.  همانطور که بیان گردید تثبیت 

ربوطه و عدم امکان تولید آنتی بادیهای جدید در محدوده تحت پوشش آن ،  به معنای تکثیر در موقعیت م

Abj  است.   پیش زمینه بیولوژیکی تکثیر به معنای توزیع آنتی بادیهایی با بلوغ وابستگی بالا در الگو در بافت

برقراری  “در واقع به معنای  های سلولی بدن می باشد که این خاصیت توزیع شدگی بهمراه تکثیر آنتی بادیها 

  در برابر آنتی ژن نفوذی دارای الگوی شناخته شده نیز هست.  ”ایمنی و مقاومت غیر متمرکز سیستم

یستم در بنابراین تکثیر و پخش شدن این آنتی بادیهای حافظه در بدن یک مفهوم واکنش سریع و پایدار س

تشخیص  می باشد.  پس نگاشت مفهوم تکثیر به مسئله برابر نفوذ شناخته شده در جای جای بافت های بدن

 نفوذ شبکه در پژوهش جاری،  تثبیت موقعیتّ آنتی بادی بالغ می باشد.

(.    1)امضای حمله    Agi( برچسب پیش بینی شده ی Verificationانتظار تا زمان تایید صحتّ ) -3

به   ،  این عامل شناخته شده  Agiامضای  –شکل زیر مراحل این انتظار را نشان می دهد. پس از تایید صحتّ 

بدین ترتیب تشخیص دهنده )های( بالغ  آنومالی )پایگاه امضاهای حملات( اضافه می شود.   –مجموعه خودی 

را پوشش و شناسایی نموده اند نیز حذف شده و فضای خالی موجود نیز با اجرای فاز   Agiموثرّی که آن  

تعدیل و بروز می گردد.  با تعدیل این فضا تمام حفره های بوجود آمده/ یا از قبل موجود یادگیری اوّلیه ،  سریعاً 

 نیز پوشش داده می شوند.

 

                                                           
1 Sign 
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 صحّت برچسب نمونه پیش بینی شده  و  انتظار جهت تایید  آزمونمهای شناسایی/ پیش بینی الگوی نمونه گا  - 19شکل     

 پیشنهادی   هیبریدیِسیستم تشخیص نفوذِ -3-2-9

روش پیشنهادی ما ترکیبِ هیبریدیِ دو مکانیسمِ ایمنی مصنوعی )تئوری خطر و انتخابِ منفی( در قالب دو 

مصونیتّ در برابر  این دو می باشد.  این دو شبیه سازیِ کاملِ با مص.تط. و  مص.ذتخط دفاعی  با الهام از دو 

 را وضع نمودیم. 1 فاز تصمیم گیری نهایی نیز  قوانینیبرای استراتژیِآنتی ژن مکمّل یکدیگر عمل می کنند.  
 

  ساختار مدل سیستمِ -3-2-9-1

 پیشنهادیهیبریدیِ  نفوذِ تشخیصِ

 

 

 

 

 

  
 مدلِ مربوط به روش هِیبریدیِ تشخیص نفوذِ پیشنهادی – 20شکل            

                                                           
1 Rules 
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 توصیف مدل -3-2-9-1-1

فرعی )اختیاری(  و در لایه اولّ یک ماژول اصلی و یک ماژولسه لایه تشکیل شده سیستمِ هیبریدیِ پیشنهادی از 

شکل در   7م الگوریت . خطوط دفاعیِ روش پیشنهادی هستند همان به کار رفته است.   لایه های بعدی در واقع

 ،  شبه کد مربوط به الگوریتمِ هیبریدیِ پیشنهادی را نشان می دهد.  22

 لایه نخست -1

یز و ر نموده و پس از آنالپچِترافیک شبکه ورودی به سیستم را کَ :  ماژول اصلی )پیش پردازش( -1-1

یز در فازهای می باشد که برای آنال آزمون تخصیص ویژگیها لاگ ها را بافر می کند. این بافر همان دادگانِ

 بعدی مورد نیاز است.  

م انتخاب ویژگی : در این پژوهش الگوریت )متد جستجو و انتخاب ویژگی راپِر( اختیاری -ماژول فرعی -2-1

رفت که البته تاثیر منفی آن از  یادگیری به کار پا با متد شبکه عصبی تک لایه به عنوان دسته بندِ -دهَ 

البته اعمال کاهش ابعاد مسئله اختیاری بوده ولی تاثیرِ   1های قبل به خوبی به اثبات رسید.  آزمایشات بخش

های دسته بندیِ متدهای ایمنی مصنوعی هنوز چالش هست  مثبتِ سایر متدهای انتخاب ویژگی در بهبود نرخ

 که نیاز به بررسی بیشتر دارد.  این ماژول نمونه های ترافیک شبکه را از بافر خوانده و ابعاد مسئله را با  استراتژی

 آزموندادگان نمونه های موجود در کاهش می دهد.  پس از کاهش ابعاد ،  پا  -جستجو و انتخاب ویژگی دهَ 

 (  ارسال می شوند.  پیشنهادی DCA مکانیسمِ -)لایه دوّم  نخستبه خط 

 

 لایه دوّم -2

 بیه سازی تئوری خطر(ش -دفاعی )الگوریتم سلولهای دندریتنخست استراتژی دفاعی خطّ 

این لایه از چهار ماژول تشکیل شده است. به نمونه های ترافیک شبکه که به این لایه می رسند مانند آنتی ژن 

ولی بدن ولهای دندریت در بافتهای سلّبدین معنا که دقیقاً همان کاری را که سلّ زیستی می شود. مشابه  برخوردِ

 صورت می پذیرد.   یز توسط ماژولهای این لایه دفاعیهمان وظیفه ن 2انجام می دهند 

: این ماژول  ( 3 ندریت در بافتهای بدن و نمونه برداری از آنتی ژنهاولهای دِماژول نخست )زایش سلّ -1-2

را تکثیر می کند. شیوه تکثیر پیشنهادی بدین صورت است که کل  آزموننمونه های ترافیک شبکه در دادگان 

Serviceبر مبنای دو ویژگی  آزموندادگان  −  Protocol   به زیر مجموعه هایی تقسیم می شوند. بدین

ولی( قرار میگیرند. سرویس یکسان در یک زیر مجموعه )اصطلاحاً یک بافت سلّ-ترتیب نمونه های با پروتکل

ولی این عمل سرعت نمونه برداری را افزایش می دهد.  سپس نمونه های ترافیکی هر بافت در فضای بافت سلّ
                                                           
1 CFA − ANN 

ولی آسیب دیده /سالم و نمونه برداری از آنتی ژنها و تحویل آنها بهمراه سیگنالهای یعنی دریافت و پردازش سیگنالها از بافت های سلّ 2 

 .مص.تطمحاسبه شده به لنفوسیتهای دارای 
3 GetAntigens() 
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Service −  Protocol   ، ردار طولانی از نمونه های می شوند و یک بُ 1به صورت تصادفی یکنواخت تکثیرخود

 تکثیر شده ساخته می شود. )در بخش جزئیات تئوری خطر بیان شد(  

عمل تکثیر به معنای کپی شدن نمونه های ترافیک شبکه با الگوی مشخص و تکرار شدن آنهاست و به مفهوم 

Clone  متناظر ایجاد میشود که به  ول دندریتِهر نمونه از ترافیک شبکه یک سلّ می باشد.  در نهایت به ازاء

آنتی ژنهای اطراف می نماید.  ما ایده نمونه برداری پیشنهادی را به شکل صادفی اقدام به نمونه برداری از شکل ت

 الگوریتم زیر بیان و آنرا شبیه سازی نمودیم : 

 

 𝐀𝐥𝐠𝐨𝐫𝐢𝐭𝐡𝐦 . 𝟔 −  𝐏𝐬𝐮𝐝𝐨 𝐜𝐨𝐝𝐞 𝐨𝐟 𝐩𝐫𝐨𝐩𝐨𝐬𝐞𝐝 𝐬𝐭𝐫𝐚𝐭𝐞𝐠𝐲 𝐟𝐨𝐫 𝐌𝐮𝐥𝐭𝐢𝐩𝐥𝐲𝐢𝐧𝐠 𝐨𝐟 𝐀𝐧𝐭𝐢𝐠𝐞𝐧𝐬 𝐭𝐨 𝐟𝐨𝐫𝐦 𝐚𝐧 𝐚𝐧𝐭𝐢𝐠𝐞𝐧𝐕𝐞𝐜𝐭𝐨𝐫 

/∗ initialization phase ∗/
∗ At first. test_set are devided to cell tissues ∗/ 

𝐭𝐢𝐬𝐬𝐮𝐞𝐬 = 𝐭𝐢𝐬𝐬𝐮𝐞(𝐭𝐞𝐬𝐭𝐬𝐞𝐭 . 𝐬𝐞𝐫𝐯𝐢𝐜𝐞 − 𝐩𝐫𝐨𝐭𝐨𝐜𝐨𝐥 𝐟𝐞𝐚𝐭𝐮𝐫𝐞𝐬)                     ∗/ create tissues 

/∗ Antigens Uniforemly  random multiply to form  an antigen Vector ∗/ 

𝐟𝐨𝐫𝐞𝐚𝐜𝐡  𝐭𝐢𝐬𝐬𝐮𝐞𝐬 

𝐀𝐠𝐕𝐞𝐜𝐭𝐨𝐫(𝐢) = [𝐜𝐞𝐢𝐥(𝐦𝐢𝐧𝐢𝐦𝐮𝐦𝐂𝐥𝐨𝐧𝐞𝐑𝐚𝐧𝐠𝐞. 𝐦𝐚𝐱𝐢𝐦𝐮𝐦𝐂𝐥𝐨𝐧𝐞𝐑𝐚𝐧𝐠𝐞) × 𝐬𝐢𝐳𝐞𝐨𝐟𝐭𝐢𝐬𝐬𝐮𝐞𝐬(𝐢)]  
+   𝐬𝐢𝐳𝐞𝐨𝐟𝐭𝐢𝐬𝐬𝐮𝐞𝐬(𝐢) 

𝐕𝐞𝐜𝐭𝐨𝐫(𝐢) = 𝐑𝐚𝐧𝐝𝐨𝐦_𝐃𝐢𝐬𝐭(𝐬𝐢𝐳𝐞𝐨𝐟𝐭𝐢𝐬𝐬𝐮𝐞𝐬(𝐢). 𝐀𝐠𝐕𝐞𝐜𝐭𝐨𝐫(𝐢)) 

/∗ randomely  distribute  AgVector(i) in sizeoftissues(i) 

𝐄𝐧𝐝 𝐟𝐨𝐫 

 تشکیل بردار آنتی ژن جهتتکثیر آنتی ژنها   پیشنهادی برایالگوریتمِ شبه کد مربوط به  –  21 کلش

 

ز  ترافیک ا:  ضمن اینکه مکانیسمِ سلولهای دندریت اقدام به نمونه برداری  نالهاماژولِ تخصیص سیگ -2-2

فاده قرار سیگنالهای ورودی نیز محاسبه شده و در محاسبه سیگنالهای خروجی مورد استمشکوک می نماید ،  

 میگیرند.  

ک در این مرحله ، پس از آنکه ترافیک های مشکو : ماژول محاسبه ی وضعیت مهاجرتِ آنتی ژنها  -3-2

برچسب  توضعیّنوبت به ارزیابی ولها نیز تخصیص و محاسبه شدند سلّ نمونه برداری و سیگنالهای خروجیِ

ا( پس از نهایی هر ترافیک مشکوک فرا میرسد.  خروجی این مرحله در نهایت ترافیک های مشکوک )آنتی ژنه

 . ارزیابی نهایی به یکی از دو زیر مجموعه ی بالغ کننده یا نیمه بالغ کننده مهاجرت می یابند

 

 لایه سومّ -3

                                                           
1 Multiply 



  روشی هوشمند برای تشخیص نفوذ با استفاده از سیستم ایمنی مصنوعی

 

 

121 
 

 ( بهبود یافته مبنا استراتژی خط دوّم دفاعی )مکانیسمِ انتخاب منفی حقیقی

: فاز یادگیریِ اوّلیه و تولید و تکثیر تشخیص دهنده های غیر خودی جهت پوشش  ماژول نخست -1-3

 فره ها. فضای غیر خودی و حُ

های فضاهای خودی نمونه  با فاز نخست می تواند اجرا شده و: فاز یادگیری ثانویه ،  همروندِ  ماژول دوّم -2-3

 تعداد نمونه های خودیِ اضافی در پروفایلهای سیستم کاسته می شود.در نتیجه از را تعدیل کند.  

:  در این مرحله نمونه ی ترافیک مشکوک بسته به موقعیت قرارگیری در  انتخاب منفی آزمونماژولِ  -3-3

فضای ابعاد مسئله )خودی ، غیر خودی و یا حفره(  و اینکه تحت پوشش تشخیص دهنده ی بالغ حافظه قرار 

ا بالغ ِ غیر حافظه ،  در نهایت برچسب نهایی آن با استراتژیِ پیشنهادی که در بخش قبل ارائه گرفته باشد ی

گردید مشخص می شود.  البته شایان ذکر است که در تعیین برچسب احتمالی نهایی ،  برچسب احتمالی ِ 

برچسب نهایی تاثیر اولیه که در خط نخست دفاعی به نمونه مربوطه تخصیص یافته نیز  در ارزیابی احتمال 

بطوریکه ممکن است نتیجه ی ارزیابی دو خط دفاعی ناسازگار با هم باشد که در اینصورت نمونه  گذار است.  

های با وضعیت عدم قطعیت یا ناسازگار مجدداً در سیکل بعدی اجرای این دو خط  طی یک حیات مصنوعی 

عریف برای حداکثر تعداد سیکلهای مجاز باید بر اساس وارد پروسه ی ارزیابی می شوند. البته حدآستانه قابل ت

حدآستانه ی قابل تحمل برای تاخیر زمانی پردازش ترافیکِ ورودی شبکه در نظر گرفته شود که بیشتر به 

 تجربه کاربر یا مدیر شبکه وابسته بوده و مقداری نسبی می باشد.   

 

𝐀𝐥𝐠𝐨𝐫𝐢𝐭𝐡𝐦 . 𝟕 −  𝐏𝐬𝐮𝐝𝐨 𝐜𝐨𝐝𝐞 𝐨𝐟 𝐩𝐫𝐨𝐩𝐨𝐬𝐞𝐝 𝐈𝐦𝐦𝐮𝐧𝐞 𝐈𝐧𝐬𝐩𝐢𝐫𝐞𝐝 𝐍𝐈𝐃𝐒 

Inputs: Antigenset ,Trainset . WeightMatrix. minSizeofCloneAg. maxSizeofCloneAg, Tdmax, Tmax, m 

𝐎𝐮𝐭𝐩𝐮𝐭𝐬 ∶ Probabilities of assigned Class Labels 

Loop cycles  

/* preprocessing phase include feature selection 

 FeaturesSubset is determined by a feasible feature selection method. for e. q CFA. (Optional phase) 

Segregate Train Set to two subsets: Normal Self and Abnormal Self, are known by abbreviations of NSD and ASD 

respectively 

 

/* Initial Defend Line  

MCAV Values are computed by the Proposed DCA mechanism. (Alg.2) 

 

/* Second Defend Line  

/* Two Loops must be run concurrently, Loop1 has two phases of training and also it is run test phase in Loop2  

 

Loop 1:  

 The detector set is null at first cycle 

 /* AVote parameter is determined for all of new generated mature detectors via initial training stage 

[Detectors, Radiuses, AVotes] = RNSAInitialTrainingPhase (NSD, ASD, detectors, radiuses, normal self-radius, 

abnormal self-radius, Tdmax) /* Using Eq.9 strategies at Table.2, and proposed hierarchy of the polar-

coordinates provided based on Eq.8 for regulating non-self-detectors */  
  

/* Future training stage is run so as to regulate two training subsets */  

[NSD, ASD] = RNSAFuthureTrainingPhase (NSD, ASD, detectors, radiuses, normal self-radius, abnormal self-

radius, Tmax, m) /* Using proposed hierarchy of the polar-coordinates provided based on Eq.8 for 

regulating self-region */ 
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End Loop 1 

Loop 2: 

 If Feedback is not null 

  PoppedAgs = Pop antigens of Feedback 

End if   

Add PoppedAgs to AG Set 

Add some of new antigens from antigenset to AGset so as to create a fixed size of AGset 

[Probabilities of assigned class labels, AVotes, detectors, radiuses, Feedback] =  

RNSATest (NSD, ASD, AG set, detectors, radiuses, normal self-radius, abnormal self-radius, AVotes, 

MCAV Values)     /* Using Eq.9     

 Buffering not Sure Antigens to Feedback Base   

} 

End Loop 2 

End cycles 

 به کد مربوط به روش تشخیص نفوذِ هیبریدیِ پیشنهادی با دو خط دفاعی ش  - 22شکل         

 

 1 حیات مصنوعی -10-2-3

rS)  بدست آمد   3-2-3بخش   پس از تعیین شعاع خودی مناسب که با آزمایشات = 0.01  ،rA = 0.1)   ،

ابتدا به زیر مجموعه های  آزموندر این بخش سیستم تشخیص نفوذ پیشنهادی را آزمایش نمودیم.  دادگان 

رکورد( و سپس توسط سیستم پیشنهادی سیکلهای مختلف  2110در اندازه های مشخص تقسیم شده ) آزمون

می نامیم.  روندی که در   ”حیات مصنوعی “اصطلاحاً    اجرا را تجربه می کنند. روند اجرای متوالی سیکلها را

ترتیب وارد سیستم می شوند تا سیکلهای حیات مصنوعی را تجربه با اندازه ثابت و یکسان به  آزمونآن دادگان 

دلیل این اصطلاح آنست که آنتی ژنها که در اینجا در اصل همان ترافیک شبکه ما هستند پس از ورود  کنند.  

به سیستم تشخیص ، نوعی حیات مصنوعی را در خطوط دفاعی تجربه نموده و در پروسه ی تعیین برچسب 

ه و اندازه های آنها به استفاده شد آزمونیک سرنوشت متفاوتی خواهند داشت.  جزئیاّت دادگان  احتمالی ،  هر

 آمده است.      ]2-ب-پ[تفکیک در   

       

 ]4-ب-پ[در   23 قایسه عملکردِ دسته بندهای جدولِم - 10 نمودار         

                                                           
1 Artificial Life 
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، تمام نتایج بدست آمده از دسته بندی متدها ]4-ب-پ[در  23 حاصل از جدولدر ارزیابی مقایسه ای فوق 

میانگین ده بار اجرای متوالی با بهینه ترین پیکربندی پارامترهای ورودی می باشند که با استفاده از تولباکس 

Classification Learner   .با بررسی این نمودار و اطلاعات مربوط به خروجی های  به دقّـت آزمایش شده اند

نتیجه حاصل می شود که دو مکانیسمِ ایمنی مصنوعی به کار رفته در خطوط دفاعی )یعنی  بدست آمده این

DCA  وRNSA جدول را تشکیل می دهند از نرخ خطای منفی کاذب بسیار  39تا  35( که به ترتیب متدهای

ر است.  از پایین تری برخوردار بوده و در عوض نرخ خطای مثبت آنها نسبت به سایر متدهای مرسوم کمی بالات

 پیشنهادی را می توان مشاهده کرد.   DCAام یعنی  38مربوط به متد  FPRو  TNRنمودار تداخلِ منحنی های 

که مربوط به سیستم هیبریدیِ پیشنهادی می باشد پس از طی پنج  36از نمودار قابل استنباط است که متدِ 

𝛼  پارامترهای یکسانِ  سیکل حیات مصنوعی و در وضعیتی که متد تصمیم گیریِ آن با  = β = تنظیم    0.5

شده اند توانسته است بهترین عملکرد را در مقایسه با سایر  دسته بندها داشته باشد.  خطای مثبت کاذب بالا 

نرمال -ناشی از دو عامل است که یکی وجود حفره هاست و  دیگری چالش مرز بندی صحیح بین فضای خودی

تشخیص الگوریتم های ایمنی مصنوعی و آنومالی با  غیر خودی می باشد.  البته نرخ -با غیر خودی و خودی

 خصوصاً روش هیبریدی پیشنهادی و همچنین دقّت آنها بهتر از سایر متدهاست.  

( یا حساسیتّ  متدهای ایمنی مصنوعی و سیستم پیشنهادی در Completenessاز طرفی نرخ کامل بودن )

درحالیکه برای سایر متدها این نرخ در  درصد می باشد 99مقایسه با الگوریتم های دیگر بسیار بهتر و بالای 

درصد می باشد.  در مقام مقایسه ی سیستم پیشنهادی با هر دو متد ایمنی مصنوعی  ملاحظه  90تا   75حدود 

میباشد درحالیکه میزان خطا برای الگوریتم سلولهای   2.65می شود که نرخ خطای آن کمتر بوده و در حدود 

 درصد است.     21.3در حدود  دندریت پیشنهادی بالا بوده و

مهمترین مزیتّ روش هیبریدی پیشنهادی افزایش صحتّ ، کاهش خطا و همچنین افزایش نرخ دسته بندی و 

کاهش خطای منفی اشتباه می باشد.  در نتیجه می توان این گونه نتیجه گیری کرد که در مجموع عملکرد 

الی )درصورت رعایت حدآستانه سیکلهای اجرا  که روش هیبریدی پیشنهادی بخصوص با گذشت سیکلهای متو

متناسب با حداکثر تاخیر قابل قبول در پردازش ترافیک ورودی شبکه تعیین می گردد(  افزایش و اندکی بهبود 

غیر خودی و بروز رسانی پایگاه -می یابد.  میزان این بهبود بیشتر بستگی به فواصل تعدیل فضاهای خودی

 معماری سیستم تشخیص نفوذ هیبریدی پیشنهادی را نشان می دهد.   ]4-ب-پ[در  32شکل  امضاءها دارد. 

این به این دلیل است که در طول اجرای سیکلها ،  ضمن تعدیل فضای غیر خودی از حجم تشخیص دهنده ها 

ین نسبتاً کاسته شده و فازهای یادگیری نیز شروع به تعدیل فضای های خودی می نمایند.  بخصوص اگر در ح

اجرای سیکلها سیستم تشخیص دو پایگاه پروفایلها و امضاء های حملات را بروز رسانی نماید در نهایت به مرور 

 “منجر به تعدیل فضای غیر خودی و بهبود عملکرد دسته بندی سیستم می گردد که این فرایند را  اصطلاحاً  

 سیستم می نامیم.   ”رشُد



  روشی هوشمند برای تشخیص نفوذ با استفاده از سیستم ایمنی مصنوعی

 

 

124 
 

دی با پیشرفت اجرای سیکلهای متوالی آنست که این روند منجر به تغییر یک دلیل دیگر بهبود کیفیت دسته بن

ترافیک نرمال  / تشخیص دهنده های بالغ شده و پتانسیل بالقوهّ ی آنها در شناسایی حملات  AVoteپارامتر 

 نیز دچار تغییرات محسوسی می شود.   

سیستم در سیکلهای اجرای قبل می باشد.  البته این پروسه کاملاً متاثرّ از میزان تشخیص صحیح / اشتباه 

ام ، در عملکرد دسته بندی ترافیک های جدید  𝑛  بطوریکه  نرخ تشخیص بالا و خطای پایین در سیکل اجرای

در سیکلهای بعدی تاثیر مستقیم می گذارد و دلیل آن همانطور که  بیان شد  تغییر صحیح یا اشتباه پارامتر 

AVote  هرچند وجود  ده هایی است که حافظه شده اند مستعد شناسایی نفوذ هستند.  مربوط به تشخیص دهن

خط دفاعی نخست که اغلب دارای خطای مثبت اشتباه و نرخ تشخیص بالاتری است منجر به این می گردد که 

به عدم قطعیّت سیستم هیبریدی پیشنهادی بالا رود.  با افزایش میزان عدم قطعیتّ دادگان ترافیک شبکه نیاز 

اجرای سیکلهای بیشتری خواهند داشت. در نتیجه برای آنکه سیستم بیشتر بتواند از حجم داده های با وضعیت 

عدم قطعیتّ بکاهد ،  میبایست مقدار حافظه ی پردازشی را ارتقا داده تا حدآستانه سیکل های اجرا متناسب با 

 حداکثر تاخیر قابل قبول افزایش یابد.   

از انجام آزمایشات مختلف با الگوریتم های پیشنهادی خطوط دفاعی در بخش های قبل تجربه بدست آمده 

نشان میدهند میزان صحّـت و درستی برچسبهای اختصاص داده شده با توجه به حالات ممکن برچسب زنی 

 ]14-الف-پ[در  11جدول  و  5-3-1بدست آمده از نتیجه تحلیل و ارزیابی نظری در بخش   نمونه ها از قاعده

 . دنپیروی می کن

 

 و ارزیابی نتایج بدست آمده نهاییآزمایش انجام  -3-2-11

با الگوریتم های دسته بندی مختلفی از جمله روش هیبریدی پیشنهادی و دو  آزمون تا به اینجا دادگان نخستِ

متد ایمنی مصنوعی استفاده شده در خطوط دفاعی مورد بررسی و آنالیز قرار گرفت.   این بخش به آنالیز کامل 

 سیستم پیشنهادی اختصاص دارد.    در(  ]2-ب-پ[استفاده شده )جزئیات آنها در  آزمونسه دادگان 

نمایانگر روند اجرای حیات مصنوعی را نشان می دهد.   مشاهده می   ]4-ب-پ[ در 29ینفوگرافیکِ شکل ا

که در رنگ های مختلفی مشخص شده اند همه آنها اندازه ثابتی داشته و به ترتیب وارد  آزمونشود که دادگان 

 تبا وضعیت عدم قطعیّـ آزمونسیستم می شوند.  در اینجا نکته ای که مطرح است وجود درصدی از نمونه های 

این نمونه ها را  ما تعداد مشخصی از،  بطوریکه در هر سیکل اجرا  می باشددر تمامی سیکلهای اجرای سیستم 

 خواهیم داشت.   آزمونبه تفکیک از تمامی دادگان 

واضح است که  پس از اتمام پردازش هر سیکل اجرا ،  همواره درصدی از حجم نمونه های با وضعیت عدم 

 اجرای بعدی تعداد بیشتری نمونه  کاسته شده و سیستم ظرفیتّ آنرا خواهد داشت که در سیکل  موجودقطعیتِّ
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باقیمانده / جدید و بهمراه نمونه های عدم قطعیتّ نموده را بافر های قبل  آزمونباقی مانده از دادگان  جدیدِ

علاوه بر این در مورد نمونه های عدم قطعیّتی که حداکثر سیکلها در موردشان اجرا شده  مورد آنالیز قرار دهد. 

را در سیکلهای بعدی ندارد ،  ماژول  و سیستم دیگر فرصت زمانی کافی جهت پردازش مجددّ وضعیت آنها

در مورد آنها به اجرا در آمده و برچسب   12-3  تصمیم گیری نهایی پیشنهادی با استفاده از رابطه ی وزنی

احتمالی نهایی آنها را نهایتاً ماژول تصمیم گیری نهایی محاسبه خواهد نمود.  جزئیات بیشتر نحوه بافرینگ 

-پ[در   30 شکل وضعیتّ نمونه های با وضعیت عدم قطعیتّ را در اینفوگرافیکِ نمونه ها و سازوکار پردازش

 ترسیم نموده ایم.  ]4-ب

 

 𝐃𝐂𝐀 انتخاب استراتژی مناسب برای تخصیص سیگنالهای ورودی  -3-2-11-1

جدول زیر انجام شد، کاربرد دو متد بهره اطلاعات و دانش متخصصان در  درعلاوه بر این در آزمایشاتی که 

نگاشت زیر مجموعه ی ویژگیهای انتخاب شده و تخصیص آنها به سیگنالهای ورودی مورد بررسی و ارزیابی 

می باشد   4699مقایسه ای قرار گرفت.  اندازه استخر تشخیص دهنده های بالغ  حاصل از اجرای سیکل دوّم  

همین میزان آنتی بادی برای دسته بندی به کار رفت.  مطابق اطلاعات جدول  زیر در هفت آزمایش مستقلکه 

 از نتایج آزمایش چنان بر می آید که متد بهره اطلاعات عملکرد دسته بندی به مراتب بهتری دارد. 
 

 در سیستم هیبریدی پیشنهادی  Proposed DCAبررسی تاثیر استفاده از تجربه و دانش متخصّصان امنیّت در   - 19 جدول 

Classification Performances. On Sure Subset 
α. β 

DCA ‘s Signal  Generation 

Method Recall FPR TNR FNR Acc Err 

95.2 9.4 90.6 4.8 93.7 6.3 0.5, 0.5 

IG 

98.2 15 85 1.8 94.1 5.9 0.2,0.8 

92.7 13 87 7.3 90.9 9.1 0.8,0.2 

98 14.5 85.5 2 94.1 5.9 0.25,0.75 

97.7 14.1 85.9 2.3 94 6 0.3,0.7 

97.2 12.4 87.6 2.8 94.2 5.8 0.35,0.65 

96.8 11.4 88.6 3.2 94.2 5.8 0.4,0.6 

96.54285714 12.83 87.17 3.457 93.6 6.4 AVG 

78.8 7.1 92.9 21.2 83.2 16.8 0.5, 0.5 

Expert Knowledge 

95.9 14.8 85.2 4.1 92.6 7.4 0.2,0.8 

71.4 9.7 90.3 28.6 77.3 22.7 0.8,0.2 

94.2 14.2 85.8 5.8 91.6 8.4 0.25,0.75 

92 12.3 87.7 8 90.7 9.3 0.3,0.7 

89.4 10.6 89.4 10.6 89.4 10.6 0.35,0.65 

86.5 8.3 91.7 13.5 88.1 11.9 0.4,0.6 

86.88571429 11 89 13.11 87.6 12.4 AVG 

 

تولید ز طرفی استفاده از روش دانش متخصصان برای تخصیص سیگنالها در الگوریتم خط نخست دفاعی میزان ا

ولی آنتی بادی بوده است   5587را کمتر افزایش میدهد و این میزان در این آزمایش بالغ تشخیص دهنده های 

 است.    6033  ها آزمونآنتی بادیها پس از انجام تولید بهره اطلاعات استفاده شود میزان  متد در صورتی که
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است. با کاربرد متد بهره  صورتهمچنین در مورد تعداد نمونه های با وضعیت عدم قطعیتّ نیز وضع به همین 

TP1    قطعیت نمونه های با وضعیتّ ، میزان لاعاتاط − TP2  1675برابر با اولّ  آزموناین میزان در بالا بوده و  

 هشتم آزمونمطابق نمونه  1216 این میزان به  حالیکه در صورت استفاده از روش تجربه متخصصاناست در 

 .  یابدمی کاهش محسوسی جدول فوق  در

علیرغم مزیّتهای آن  )دانش متخصّصان( در تولید سیگنالها ، مشاهده می شود که  استفاده از این روش تجربی 

می باشد چالش مهم افزایش  عدم قطعیت نمونه ها را نیز با  و منفی صحیح که بالا بودن نرخ تشخیص مثبت

تجرِبه ی  بنا به ضمن اینکه .  در مقایسه با متد دیگر طولانی مینمایدکه سیکلهای اجرا را  خود بهمراه دارد

در  تئوری به انجام تحلیل آزمونکه برای  ]4-ب-پ[از  29 شکل ارزیابی انجام شده در اینفوگرافیکِ حاصل از

نتایج  دو متد جداگانه در تخصیص سیگنالهای الگوریتم سلولهای دندریت پرداختیم. این تاثیر کاربرد  زمینه ی

 آمده است.    ]4-ب-پ[در   31  جداول شکلاین تحلیل در 

مثبت  ،  اگر از متد بهره اطلاعات استفاده گردد به دلیل بالا رفتن نرخ تشخیص و نرخ خطای تحلیلمطابق این 

Mat   ، احتمال وقوع عدم قطعیّـت با وضعیتّ نخست در خط کاذب − MD − TN    بیشتر از سایر وضعیّتهای

و درصورتیکه سیستم دسته بند به تازگی اقدام به تولید و تکثیر آنتی بادیها نمونه باشد تجربِه ی  عدم قطعیتّ

Mat   بنابراین به جای وضعیتّ فوق ،   .لازم را نداشته و میزان تشخیص دهنه های حافظه ی آن پایین است −

D − TN    .اماّ در  صورت استفاده از دانش متخصّصانرخ می دهد و این سیستم را به عدم قطعیتّ می برد 

TN1    وقوع هر دو وضعیتّ قطعیت   احتمال − TN2و       TP1 − TP2  اماّ در عوض میزان وقوع دو بالا رفته

FN1    وضعیتّ قطعیتّ   − FN2و       FP1 − FP2    .بسیار پایین خواهد بود 

TN1      در بهره اطلاعات ، احتمال وقوعهمچنین  − TN2 به دلیل پایین بودن نرخ منفی صحیح در خط نخست

 آزموندر مقایسه با حالت دانش متخصصان کم می باشد. تحلیل تجربِی این نتایج را در محیط شبیه ساز در 

در هر سیکل در حالتی که از متد دانش متخصّصان در تخصیص به عبارت دیگر ،     نهایی نیز بررسی نموده ایم. 

 و این نکته  واقعاً صحیح هستنددرصد زیادی از نمونه های قطعیتّ سیگنالها در خط نخست استفاده گردد  

طلاعات نتایج این ارزیابی نشان می دهند که مهمترین چالش استفاده از متد بهره ا  .(TN و TP) مثبتی است

بالا رفتن نرخ خطای مثبت کاذب بوده که این وضعیت منجر به وقوع بالای ردیف های سوّم و چهارّم  )عدم 

در مجموع انتظار می رود  در صورت استفاده از دانش متخصصان   دارد.   31شکل قطعیتّ و قطعیتّ( در جدول 

نماید که البته چالش بزرگی است.  در نقطه در خط نخست دفاعی ،  سیستم سیکلهای طولانی اجرا را تجرِبه 

مسئله ی چگونگی کاهش میزان نرخ بر روی  صرفاً مقابل در صورت استفاده از متد بهره اطلاعات میبایست

مطرح شد  6-2-3 در بخش ستفاده از دانش متخصصان آنگونه که ا بیشتر کار شود. خطای مثبت خط نخست 

روبه رو است.   گی )های(  مناسب جهت تخصیص به سیگنالهای ورودیهمواره با چالش کشف زیر مجموعه ویژ

چالشی که تاکنون توسط محقّقان راه حل مناسبی برای آن ارائه نشده است.  البته  به نظر میرسد استفاده از 
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ی استراتژی جستجوی بهینه ترین زیر مجموعه ویژگیها  با کاربرد  متدهای کاهش ابعاد  می تواند راه حل مناسب

ولی نکته مهم آنست که به دلیل آنکه هک و نفوذ خصوصاً الگوی ترافیک شبکه  برای رفع این چالش باشد.  

با سوء استفاده از آسیب پذیری های روز صفر  پیوسته پیوسته در حال تغییر و تحوّل بوده و حملات جدید 

دانش متخصصان این حوزه نیز مستلزم بروز شدن و شناخت دقیق الگوی ترافیک مشکوک  تولید میشوند لذا

در نتیجه بحث شناسایی الگو با  استفاده از متدهای یادگیری ماشین در این رابطه مطرح می شود که  است. 

ت آنها به می تواند متخصصان را در آنالیز ترافیک شبکه و کشف متناسب ترین زیر مجموعه ویژگیها و نگاش

 ابت به ترتیبی که در اینفوگرافیکِدر اندازه ث آزموندر آزمایش نهایی ، سه دادگان  سیگنالهای ورودی یاری دهد.  

نتایج این آزمایش به صورت زیر  وارد خط نخست دفاعی سیستم پیشنهادی می شوند. ارائه شده   29اشکالِ 

 آزمونداکثر زمان تاخیر قابل قبول در پردازش نمونه های حدآستانه سیکلهای اجرا را متناسب با ح می باشد. 

 سیکل تعیین نمودیم.    3،  مقدار  

بدین معنی که روش هیبریدی پیشنهادی نمونه های با وضعیت عدم قطعیتّ را حداکثر تا سه سیکل مورد 

برچسب این نمونه  پردازش مجدّد قرار خواهد داد و در صورتی که پس از سیکل سوّم ، سیستم در مورد وضعیت

ها  بازهم وضعیت قطعی و اتفّاق نظر ارزیابی خطوط دفاعی را ارائه ندهد ماژول تصمیم گیری نهایی وضعیت 

در این آزمایش مقادیر دو   مشخص می کند.    12-3 با استفاده از رابطه ی وزنی احتمالی این نمونه ها را 

تعیین مقادیر پارامترهای وزنی کار مشکلی است  تعیین نمودیم.   0.5  این ماژول را در    α .βپارامتر وزنی   

  د. نارتباط نزدیکی به متوسط کیفیت دسته بندی خطوط دفاعی دار زیرا این وزنها

در مقایسه با عملکرد الگوریتم خط دوّم دفاعی خیلی  )فیتنس(نخست بطور مثال اگر کیفیت دسته بندی خط 

αاز هم بیشتر شده و قادیر این وزنها کمتر باشد در نتیجه فاصله ای م ≪ β   ولی مجموع آنها همواره  می گردد

α) .برابر یک میباشد +  β = با  آزمونتیجه این آزمایش در مقایسه با حالتی که این سه دادگان ن    (  1

 شده است. قرار گیرند ارزیابی  و دسته بندی استفاده از هر یک از خطوط دفاعی بطور مستقل مورد آنالیز
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  (FtRNSA)خط دوّم  و  (Proposed DCAخط نخست )در  آزمونسه دادگان مستقلّ نتایج آزمایش   -  11  دارنمو     
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 در سه دادگان ترافیک شبکه مستقل آزمایش سه مربوط به   ROC منحنیِو  درهم ریختگیماتریس  – 12 نمودار

  FtRNSAخودی به ترتیب برابر  های𝑟𝑆 = 0.01 . 𝑟𝐴  =  تا سوّم( اوّل آزموناز بالا دادگان  تفکیک)به    0.1 
 

    1 آزموننتیجه اجرای پنج سیکل های متوالی حیات مصنوعی در مورد سه دادگان   -  20 جدول

 )برای تخصیص سیگنالها در خط دفاعی نخست  از متد بهره اطلاعات استفاده شد(    

                                                           
تعیین شده  در نتیجه پس از سه سیکل    3با توجه به اینکه در این آزمایش حدآستانه تعداد سیکلهای اجرای قابل قبول برابر     1

نمونه ترافیک شبکه باقی مانده از سه دادگان   740و  157،  79اجرای متوالی ، سیستم در مورد نمونه های عدم قطعیّت که به ترتیب 

 دهند تصمیم میگیرد.   ما را تشکیل می آزمون

C
y

c
le

 

Antibody 

Pool Size 

(Before) 

Antibody 

Pool Size 

(After) 

Runtime Sure Size 

Buffer Size 

 (not-Sure 

Records) 

R
e
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ll
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N
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A
c
c
u

r
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c
y

 

E
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r
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S
a

m
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le
s

 

1 29 2397 23.498482 Sure1 1728 
not-

Sure1 
382 98.5 17.2 82.8 1.5 95.4 4.6 1728 

 FtRNSA 98.5 17.2 82.8 1.5 95.4 4.6  

2 2397 4699 37.062048 Sure2 1640 
not-

Sure2 
88 98.6 21.7 78.3 1.4 91.7 8.3 1865 

    Sure1 225 
not-

Sure1 
157        

 FtRNSA 98.8 22.9 77.1 1.2 91.8 8.2  

3 4699 6827 81.374148 Sure3 1370 
not-

Sure3 
113 99.1 23 77 0.9 91.8 8.2 1761 

    Sure2 313 
not-

Sure2 
157        

    Sure1 78 
not-

Sure1 
79        

 FtRNSA 99.1 24.1 75.9 0.9 91.3 8.7  

Total DataSet1 
Total 

Sure 

Size 

2031 Total 

not-

Sure 

Size 

79 98.7 17.2 82.8 1.3 96.2 3.8 

2110 

 
2Total DataSet 1953 157 99.1 25.2 74.8 0.9 93.8 6.2 

Total DataSet3 1370 740 99.3 21.1 78.9 0.7 95.7 4.3 

4 6827 8129 100.5629 Sure4 989 
not-

Sure4 
224 97.8 24.6 75.4 2.2 91.9 8.1 1722 

    Sure3 614 
not-

Sure3 
126        

    Sure2 119 
not-

Sure2 
38        

 FtRNSA 97.6 26.1 73.9 2.4 90 10  

5 8129 7653 97.3456 Sure5 625 
not-

Sure5 
159 97.7 17.6 82.4 2.3 97.1 2.9 1737 

    Sure4 1005 
not-

Sure4 
195        

    Sure3 107 
not-

Sure3 
19        

 FtRNSA 96.4 18.5 81.5 3.6 96.6 3.4  
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 FtRNSAمقایسه با در حیات سیکل سوّم پایانِ روش پیشنهادی در  تشخیصِمقایسه ی عملکرد  – 13نمودار 

           

 1اجرای متوالی حیات مصنوعی هایدر سیکلزیر مجموعه های قطعیّت عملکرد دسته بندی  -14 نمودار    

 FtRNSAدر مقایسه با روش پیشنهادی 

  

در نمودار بالا ،  نرخ های دسته بندی نمونه های قطعیتّ در هر سیکل در مقایسه با نتایج دسته بندی همین 

ارزیابی شده اند.  همانگونه که از نمودار فوق قابل استنباط است در سیکل نخست به   FtRNSAنمونه های در 

های موثرّ حافظه نرسیده ،  میزان نرخ  دلیل آنکه سیستم هنوز به آن حدّ بلوغ خود در تولید تشخیص دهنده

بوده و بهبودی مشاهده نمی گردد.  اماّ به مرور   FtRNSA های دسته بندی و خطا در مقایسه با دسته بندیِ

                                                           
 دقّت شود که اندازه ی دادگان مورد آزمایش در سیکلها متفاوت می باشند.   1
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زمان و اجرای سیکلهای متوالی این تفاوت محسوس را در همه نرخ های دسته بندی مشاهده می کنیم.  این 

م سلولهای دندریت به عنوان یک استراتژی پیشگیرانه از نفوذ در خط نخست نشان می دهد که کاربرد الگوریت

در روش هیبریدی پیشنهادی تاثیر  ترکیب الگوریتم سلولهای دندریت دفاعی روش پیشنهادی موثرّ بوده است.  

اهش دقتّ در شناسایی و کاهش خطا و  بویژه در افزایش نرخ شناسایی ترافیک نرمال و کافزایش  خود را در 

 خطای مثبت کاذب نشان می دهد و تاثیر چندانی در افزایش نرخ شناسایی حملات نمی گذارد.  

این نکته ای است قابل توجه چراکه محققان این حوزه همواره به دنبال این  بوده اند که نرخ مثبت اشتباه کاذب 

الگوریتم های انتخاب منفی را در متدهای ایمنی مصنوعی پیشنهادی خود ارتقا دهند.  زیرا همانگونه که در 

پایان نامه مطرح گردیده است ،  تاثیر کاربرد فصول گذشته اشاره گردید و به عنوان یک پرسش و فرضیه در این 

تئوری خطر در پیشگیری از نفوذ و کاهش خطا  بود.  تجربه ی حاصل از انجام چنین آزمایشی با این وسعت در 

شبیه ساز متلب  تجربه بسیار خوبی بود و امکان بلوغ حاصل از این تجرِبه می بایست قاعدتاً هنگام پیاده سازی 

 ر عمل بررسی شده و به تحقیقات آتی موکول میگردد. روش پیشنهادی د

اوّل و دومّ  آزمونکُلّ تعداد حملات ناشناخته برای دادگان از طرفی در انجام آزمایشات بالا مشاهده گردید که 

هم سیستم پیشنهادی و هم دو متد در نتیجه رکورد ترافیک شبکه می باشند.    18 و   67به ترتیب برابر با  

با آنها  پیشنهادی هیبریدیِ روشِ ارزیابی های مقایسه ایکه ( FtRNSAپیشنهادی و  DCA)ایمنی مصنوعی 

این حملات ناشناخته را به عنوان آنومالی شناسایی می نمایند ولی به دلیل آنکه دسته  بیشترِشده اند  انجام 

باینری می باشد لذا نمی توان اطلاع دقیقی از کیفیتّ برچسب زنی حملات و تفکیک صحیح  از نوع  بندی ما

بدین منظور میبایست از همان ابتدا دسته بندی غیر باینری )به تعداد نوع حملات(  را  آنها در دست داشت. 

 سیکلِ را در پایانِ ونآزمجدول زیر  نرخِ شناسایی حملات ناشناخته تعبیه شده در هر سه دادگان دهد.   انجام

 مصنوعی نشان می دهد.   حیاتِ سوّمِ

 

 FtRNSAبا روش پیشنهادی در مقایسه با  آزموننرخ شناسایی حملات ناشناخته در سه دادگانِ   - 21جدول 

Method Test Set 

Number of 

All Unknown 

Attacks 

Number of 

Detected 

Unknown 

Attacks 

Detection 

Rate of 

Unknown 

Attacks 

Total DR Total FP 

Proposed 

i-A-NIDS 

First 86 61 70.93 98.7 17.2 

Second 101 72 71.28 99.1 25.2 

Third 38 33 86.84 99.3 21.1 

RNSA 

First 86 55 63.95 98.4 16.1 

Second 101 63 62.38 98.6 23.0 

Third 38 27 71.05 99.0 21.2 
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اوّل و دوّم  آزمونمربوط به نتیجه دسته بندی نهایی دو دادگان   ROC منحنی هایو  درهم ریختگیماتریس  - 15نمودار 

 پس از طی سه سیکل اجرای متوالی در روش هیبریدی پیشنهادی

 

   - ROCتجمّعی  منحنیِ - 16 مودارن

 FtRNSAارزیابی مقایسه ای دو سیکل نخست حیات مصنوعی سیستم هیبریدی پیشنهادی در مقایسه با 
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رمز رنگ( تجمّعی مشاهده می شود که سطح زیر نمودار سیکل نخست )ق (AUCمنحنی )در ارزیابی سطح زیر 

  AUC( بیشتر بوده و عملکرد بهتری دارد.  همین نسبت برای FtRNSAنسبت به سطح زیر نمودار آبی رنگ )

از طرفی به دلیل آنکه دو نمودار همدیگر دوّم نیز صادق است.   آزموننمودار قهوه ای نسبت به سبز  در دادگان 

مقایسه ای صحیح و نمی توان )تحلیل روابط(   8-2-2بخش  بنا به موارد مطرح شده در را قطع می کنند 

نیازمند آن هستیم که متدهای مقایسه  .  بدین منظورداشت ر خصوص بهتر بودن عملکرد دسته بندیدقیقی د

 چک کنیم.   ( CIDشده را با معیار استعداد تشخیص )

1.7052استعداد تشخیص  متد آبی رنگ برابر   با بررسی خروجیها ،  − 0.0000 𝑖  و استعداد تشخیص متد

1.9246دادگان نخست(  برابر  آزموندر  قرمز رنگ )سیستم پیشنهادی − 0.0000 𝑖        بدست آمد.  همچنین

1.6855و    1.6418 استعداد تشخیص متد  سبز و قهوه ای نیز به ترتیب برابر  + 0.0001 𝑖    بدست

در محاسبات   2گاریتم در مبنای ضمناً خروجی معیار استعداد تشخیص به دلیل آنکه این معیار از لُ  آمدند. 

.   در نتیجه اگر می باشد که البتهّ یک چالش استخود استفاده می کند،  خروجی به صورت یک عدد مختلط 

 آزمونقسمت های حقیقی این اعداد را در نظر بگیریم ملاحظه می شود که روش هیبریدی پیشنهادی در صرفاً 

 دارد.   RNSAتری در تشخیص نسبت به هر دو دادگان اولّ و دوّم  استعداد بالا

 

 

 تعداد نمونه های با برچسب قطعی در پنج سیکل اجرای حیات مصنوعی  - 17نمودار 
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 تعداد نمونه های عدم قطعیّت باقی مانده در پنج سیکل اجرای حیات مصنوعی  - 18نمودار        

 

همبستگی نیز مورد ارزیابی قرار دهیم همبستگی پیشنهادی را بر اساس معیار هیبریدی از طرفی اگر روش 

برای دو متد همین معیار خروجی  بوده و   0.8525به      0.8566 رنگ در مقایسه با نمودار قرمز   نمودار آبی

برای آزمایش این دو متد در  و   0.8135و    0.8082به ترتیب برابر با   دادگان دوّم( آزمون) سبز و قهوه ای

 بدست می آیند. سیستم پیشنهادی برای   0.7988 به  0.7944دادگان سوّم نیز  

پیش بینی در در دراز مدتّ با استعداد تر است و  که روش هیبریدی پیشنهادی این نتایج که حاکی از آن اند

   می نماید. عملبهتر در مجموع برچسب حملات 

را در  آزموننمودار اوّل وضعیت قطعیتّ نمونه های  . گردد توضیحی ارائهلازم است فوق دو نمودار  خصوصدر 

میزان عدم قطعیتّ خروجی نمودار دوّم نیز می توان  روند اجرای سیکلهای متوالی حیات مصنوعی نشان داده و از

رکورد ترافیک شبکه وارد  2110با  نخست آزموندادگان ،   در سیکل اوّل ها مشاهده نمود.  ابتدا را در سیکل

 سیستم تشخیص شده و تحت آنالیز و بررسی خطوط دفاعی قرار میگیرند. 

اجرای خطوط در سیکل اولّ همیشه تعدادی نمونه را می تواند به عنوان نمونه های عدم قطعیتّ اعلام  نتیجه

نمونه های تعدادی از ثبات نشده بهمراه نماید.  بدین ترتیب نمونه هایی که قطعیتّ برچسب آنها در سیکل اوّل ا

ی حیات سیکل های اجرا جدیدتر  در سیکل دوّم مورد بررسی خطوط دفاعی قرار میگیرند و به همین ترتیب.  

قرار داد.  مطابق تئوری تحلیل تجزیه و می توان به صورت اینفوگرافیک زیر مورد در حالت کُلیّ را  مصنوعی

ر سیکلهای اجرا به اشکال سمت چپ نزدیکتر باشد طول اجرا کمتر بوده و هر چه مشابهت نمودا  23شکل 

 سیستم سریعتر به بیشترین میزان قطعیتّ می رسد.  
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 تحلیل کلّی وضعیتهای قطعیّت بر اساس طول اجرای سیکلهای حیات مصنوعی  مربوط بهاینفوگرافیکِ -  23 شکل     

 

سمت راست بدترین حالت نیست و بدتر بودن آن بیشتر به افزایش شکل البته ذکر این نکته ضروری است که 

ع پردازشی طول اجرا بستگی به مناب ه اشکال سمت چپ بر میگردد.  سیکلهای متوالی نسبت بل اجرا و تعداد طو

 و حافظه ای سیستم دارد.  

 

          

 اندازه استخر آنتی بادی های بالغ قبل و بعد از هر سیکل اجرا   - 19نمودار        
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و سیستم بتواند از منابع حافظه ای و پردازشی رزرو شده در مواقع اگر این منابع به اندازه کافی موجود باشند 

در نتیجه  حین یادگیری تشخیص دهد و بالعکس. در خواهد توانست سیستم لزوم استفاده نماید در اینصورت 

متمایلتر بیشتر که سیکلها سریعتر اجرا شده و مشابهت شکل نمودار به سمت اشکال سمت چپ  گفتتوان  می

به پایگاه امضاء ها به بروز رسانی و تزریق تعدادی حمله ی جدید در سیکل اجرای پنجم اقدام   خواهد بود. 

رای فاز یادگیری اولّیه و سپس فاز یادگیری ثانویه به منظور تعدیل دو فضای غیر نمودیم و این منجر به اج

که از سیستم به طرز هوشمندانه ای شروع به تعدیل خود می نماید.  بطوریدر نتیجه   خودی و خودی گردید.

به   8129این تعدیل در سیکل پنجم  تعداد آنتی بادیهای بالغ را از   قابل مشاهده است  نتیجه شکل فوق

 کاهش داده است.   آنتی بادی  7653

برای پوشش  1-8-2-3  مبتنی بر مختصاّت قطبی ارائه شده دراستراتژی پیشنهادی  ،عداز سیکل پنجم به بَ

بوجود آمده در اطراف تشخیص دهنده های تعدیل شده   حفره های از قبل موجود و خصوصاً حفره های جدیدِ

نیز می بایست بطور همزمان با حیات مصنوعی اجرا گردد که به دلیل وجود محدودیتهای نرم افزار متلب در 

اجرای  پردازش موازی و جریانی اطلاعات و عدم وجود منابع حافظه کافی امکان این آزمایش و ادامه ی روندِ

 وعی مقدور نبود.  سیکلهای حیات مصن

نخست سه سیکل اجرا را طی نموده  آزموندادگان در مورد خروجی های فوق داده شود.   توضیحی لازم است

گیری نهایی می گردند تا وضعیت برچسب  نمونه با وضعیت عدم قطعیتّ وارد ماژول تصمیم 79و در نهایت 

ی نمونه  1728به دلیل آنکه در سیکل اوّل ین مچنمشخص گردد.  ه نهایی آنها با اعمال رابطه وزنی مربوطه

 همین تعداد نمونه ی خارج شده ، به جای ، د نخارج می شوبا موفقیتّ اوّل از سیستم  آزمونقطعی از دادگان 

 و مورد پردازش قرار میگیرند.  شده وّم در سیکل دوّم به سیستم بافر د آزموناز دادگان 

با وضعیت عدم دوّم به عنوان نمونه های باقی مانده  آزموننمونه ی جدید در دادگان   382 همین ترتیب  به

مورد در کنار نمونه های جدیدتر سیکل )های( بعدی )سوّم به بعد(   همچنان منتظر می مانند تا درقطعیتّ 

شاهده می گردد درصد بهبود م  15و   13 همانطور که از نتایج نمودارهای  قرار بگیرند. و بررسی مجددّ آنالیز 

کیفیتّ و دقتّ دسته بندی در سیستم تشخیص نفوذ پیشنهادی بدون اعمال کاهش ویژگی چشمگیر بوده و 

تثبیت تشخیص دهنده های حافظه ی سیستم در اثر  –)تولید و تکثیر  با رشد سیستم این روند به مرور زمان و

 ( پوشش حفره ها همچنین بروز رسانی و تعدیل فضاهای خودی و غیر خودی و ها  ،   آزمونکسب تجربه ی 

    افزایش خواهد یافت.

ها را  آزمونپا در این پایان نامه(  صرفاً سرعت اجرای -تکنیکهای کاهش ابعاد )الگوریتم انتخاب ویژگی ده

انتخاب ویژگی در محاسبات  خصوص تاثیر منفی اعمال فاز بعد درد و به دلایلی که در بخش نافزایش می ده

الگوریتم انتخاب ویژگی به هیچ وجه نمی بیان شده  فواصل در متدهای دسته بندی مبتنی بر ایمنی مصنوعی

از طرفی از نتایج  بهبود ببخشد.   در مورد سیستم های ایمنی مصنوعی تواند دقتّ و عملکرد دسته بندی را
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مشاهده گردید که کاربرد تئوری   (12در مقایسه با  نمودار  15نخست در )نمودار   آزمون دو دادگان آزمایشِ

توانسته این دقتّ را در دسته در قالبِ یک سیستم دسته بند نیمه نظارت شده در خط نخست دفاعی خطر 

به نظر   ، آنآزمایشات و نتایج  1-2-2-3بخش  بنابراین مطابق آزمایشات انجام شده در   بندی بهبود ببخشد

 داشته باشد.  نفایده ی دیگری  آزمون جز افزایش سرعتِبپا  -نمیرسد که کاربرد متد کاهش ابعاد ده

روش  و بخصوص عی انتخاب منفی و سلّولهای دندریتاین نتیجه گیری صرفاً در مورد متدهای ایمنی مصنو

برد یک هیبریدی پیشنهادی صادق است و در مورد متدهای دسته بندی مبتنی بر یادگیری ماشین تاثیر کار

لیل این ادّعا دو افزایش دقتّ بسیار موثرّ است.  در بخش بعدی  متد کاهش ابعاد در ارتقای کیفیت دسته بندی

 نموده ایم.   تحلیلصنوعی را و چرایی عدم تاثیر متد کاهش ابعاد بر متد های ایمنی م

 

 1 حملاتزیر شناسایی  -2-11-2-3

حملات  بیشترِ شناخته شده وپیشنهادی تمامی حملات  هیبریدیِ روشِدسته بندیِ سیستم خوشبختانه 

 ( 21. )جدول و در دسته ی آنومالی قرار می دهدنموده را شناسایی  آزموندادگان سه ناشناخته ی موجود در 

باشد  دونمی توان صرفاً با دسته بندی باینری نوع حمله را شناسایی نمود مگر آنکه تعداد خوشه ها بیشتر از اماّ 

در این پژوهش مسئله صرفاً با که در آن صورت مسئله به یک مسئله  دسته بندی غیر باینری تبدیل می شود. 

دسته ی معمول  به منظور تفکیک حملات به  چهار دسته بندیِ باینری حل شده است. 

DoS. Probe. U2R . R2L    ِکه در دادگان NSL − KDD   دسته بند از به این صورت است ما نیاز داریم که

نیز  ترافیک شبکه را به  چهار دسته حمله فوق دسته  خط دومّ ، آزمونحملات آموزش ببیند و فاز  زیرهمان با 

    بندی نماید.

الگوریتم های فراابتکاری مبتنی بر جمعیّـت نمونه اوّلیه و ضعف  حاصل از آزمایشِ ی تجربه در بخش های قبل

ترافیک شبکه مشاهده نمودیم.  اماّ نکته ای که مطرح می شود آنست باینری این الگوریتم ها را در دسته بندی 

شبکه  دادگان ترافیکِکه این الگوریتم ها علیرغم ضعف در دسته بندی باینری پتانسیل این را دارا هستند که 

همانطور که گفته  روشهای فراابتکاری چالشِدر نتیجه ،    به خوبی دسته بندی نمایند.را به بیش از دو دسته 

به تعداد خوشه های بهترین مرکزیّتها را صرفاً  آنهاست بدین معنی که سعی دارند    ”گرا بودنِمتمرکز  “شد 

تا به بهترین  میکننداین موقعیتها را در طی فازهای تکرار ارزیابی    2 مشخص نمایند و با تابع مشخصهمطلوب 

خصوصِ دسته  توضیحاتِ تکمیلی در .  که بالاترین فیتنس را در خروجی تابع داشته باشند برسند ییموقعیتها

 بررسی شده است.  ]7-الف-پ[بندی متمرکزگرِا و چالشها و پتانسیلهای آن در 

                                                           
1 Sub Attacks 
2 Objective Funstion  
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 مصنوعی  بر متدهای ایمنیِویژگی  الگوریتم انتخابِ کاربردِ منفیِ بر تاثیرِکوتاه تحلیلی  -3-2-11-3

متدهای دسته بندی متمرکز گرِا در مورد ترافیک شبکه نمی توانند به دسته بندی مطلوبی را به انجام برسانند 

مسئله دارد بطوریکه  به دلیل آنکه اوّلا استراتژی آنها وابستگی زیادی به نحوه ی توزیع داده ها در فضای ابعاد

اگر توزیع دادگان مورد  استفاده برای دسته بندی مشابه دادگان نفوذ ، داده های آن در هم تنیدگی و چگالی 

بالایی در توزیع داشته باشند نمی توان با متدهای دسته بندی متمرکز گرِا  مرکزیتّ ها را مشخص نمود زیرا 

به هم اند که امکان دسته بندی باینری در این گونه موارد بسیار مشکل چگالی داده ها آنقدر زیاد بوده و نزدیک 

در  آزمونو حتیّ ممکن نیست.  بنابراین تاثیرالگوریتم انتخاب ویژگی در دسته بند متمرکز گرِا به شرطی که 

دقتّ سرعت دادگانی چَگال و موقعیّتهای داده های آن به شدّت در هم تنیده نباشد مفید بوده و منجر به افزایش 

 اجرا و در نهایت ارتقای عملکرد و کیفیت دسته بندی میگردد.   

در فصول و بخش های در خصوص متدهای ایمنی مصنوعی وضع به گونه ی دیگری است . اصولاً همانگونه که 

حل می  (کاملاً توزیع شده و مشارکتیدسته بندی را به روش نامتمرکز ) این متدها مسئله ی گذشته بحث شد 

نیدگی و چگالی بالایی در توزیع کنند بطوریکه در مورد مسائلی مانند تشخیص نفوذ که دادگان آن از در هم تَ

برخوردارند بسیار مفید و راهگشاست.  از طرفی استراتژی حل مسئله در این متدها بر مبنای محاسبه ی فاصله 

ود. در نتیجه استراتژی تعیین فاصله تفاوت بسیاری است که در اغلب موارد از فاصله ی اقلیدسی استفاده می ش

 با استراتژی مبتنی بر تعیین مرکزیتّ ها دارد. 

ی نمونه ها از فاصله در تعیین زیرا در تعیین فاصله اگر ویژگی خاصی )وابسته یا غیر وابسته( حذف گردد دقتّ 

کاهش ابعاد مسئله تاثیری به جز یکدیگر کاهش می یابد و ممکن است چندین نمونه روی هم بیافتند.  پس 

 ها در سیستم های ایمنی مصنوعی ندارد.  در نتیجه در متدهای ایمنی مصنوعی  آزمونافزایش سرعت اجرای 

بهتر است ابعاد بالا باشد تا بتوان به طور دقیق دقتّ فواصل را تعیین نمود و بر همین اساس دسته بندی 

 صحیحی را انجام داد.  

متدهای ایمنی مصنوعی و روش هیبریدی پیشنهادی تشخیص ترافیک آنومالی بیان گردید ، بالا  درهمانگونه که 

مانند سایر الگوریتم های دسته نموده و نیز  شبکه را به صورت غیر متمرکز و کاملاً توزیع شده  دسته بندی 

رطی که از همان ابتدا پایگاه بندی و یادگیری ماشین می توانند دسته بندی غیر باینری را نیز انجام دهند به ش

 .  حمله از قبل تفکیک شده و سیستم با آنها آموزش دیده باشدامضاء های حملات آنها بر اساس نوع 

UNSWبه عنوان نمونه در دادگان  − NB15   شبیه  سیستم ایمنی مصنوعیِ برای اینکهزیر حمله داریم.   ما نُه

زیر   9یر باینری انجام دهد  باید   را شناسایی و دسته بندی غبتواند نوع حمله از همان ابتدا   سازی شده

نرمال داشته باشیم و الگوریتم -آنومالی باضافه ی یک زیر مجموعه ی پروفایل خودی –مجموعه ی خودی 

زیر مجموعه آموزش دهیم و یا این نُه زیر حمله را با چهار حمله ی استاندارد به  هانتخاب منفی را با این دَ
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کمک در پیام رسان ریسرچ گیت معادلسازی نماییم.  بدین منظور از تجربیاّت متخصصان داده کاوی  طریقی

 (]1-ب-پ[در  18جدول )  مطرح نمودیم.پرسشی را معادلسازی  این نحوه ی دربارهگرفتیم و از آنها 

مدّ نظر ها  مونآزدر را معمولاً فوق دسته ی چهارگانه ی در اکثر موارد در آزمایشات شبیه سازی ها و مقالات 

ی که له به صورتحمله را به چهار زیر حمزیر   9  میتوان اینقرار می دهند بدین منظور به عنوان یک پیشنهاد 

 . نگاشت نمود بیان شده  ]1-ب-پ[در  18 در جدول

 

 فلسفه ی یین و یانگ  –تحلیلِ فلسفه وجودیِ امنیتّ اطلاعات  -3-2-12

ه ای از مفهومِ یین و یانگ ، مفهومی است در نگرِش چینیانِ باستان به نظام هستی.  یین و یانگ شکل ساده شد

یر ایستا در جهانِ غیگانگیِ متضادهاست.  از دیدگاهِ چینیانِ باستان و تائوباوران ، در همه پدیده ها و اشیاء 

دهای نشان دهنده ی قطب های مخالف و تضا هستی ،  دو اصل متضاد ولی مکملّ وجود دارد. یین و یانگ

انند شب و مجهان هستند.  البته این بدان معنی نیست که یانگ خوب است و یین بد است.  بلکه یین و یانگ 

ی آید مروز و یا زمستان و تابستان بخشی از چرخه ی هستی هستند. وقتی تعادل و احساس خوبی به وجود 

 ]40[رار باشد. که تعادل ِ بینِ یین و یانگ برق

      

 ]40[ ،  نماد سنّتی نشان گر نیروهای یین و یانگ ، برگرفته از 1تایجیتو  – 24شکل         

 

ود برسد و دیده می شود به این مفهوم است که یین وقتی به حداکثرِ خ بالاشکلِ  در نقطه های متضادی که

در درونش  می خواهد تمام شود در درونش یانگ را دارد و وقتی هم که یانگ می خواهد به حداکثر خود برسد

 دا می کند.  یین را دارد. یعنی وقتی یکی تمام می شود دیگری در درونش رشُد می کند و این چرخه ادامه پی

فلسفه را  نیا نگونهیا میتوان یاطلاعات م یفناور تیامن یایو بسط دادن موضوع آن در دن هینظر نیالهام از ا با

که منشاء  یتیباشد ، پس هر فعال یم یو شرّ ،  هوش انسان ریخ یرویدو ن یآنکه مبنا لیکه به دل میکن انیب
                                                           
1 TaiJitu 
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هوش مبنا مانند هک و  یتهایعالقاعده ، ف نیابسط دادن در  .  پسشودیشامل م زیباشد را ن یآن هوش انسان

 و نییدر نهایت به آنها  یوجود یکه فلسفه  رسدینبوده و به نظر م یقاعده مستثن نیآن از ا یینفوذ و شناسا

   میرسد.  انگی

و شرّ همواره وجود داشته و خواهند داشت   ریابل اثبات است که چون خق یفلسف دگاهی، از د یریگ جهینت نیبا ا

 یتوان به طور صد در صد به نرخ ها یگاه نم چیه (  شکل فوقرنگِ دیسپبخش نفوذ ) ییپس در بحث شناسا

در که رنگ  اهیس بخشِ یبرا نطوریهم دست یافت. در صد صد صِیتشخ یصفر و نرخ ها کاذبِ منفیِ یخطا

 ستمینفوذها به س یاثر تمام کردتوان به طور صد در صد ادّعا  ینم باشد یاقدامات هک و نفوذ م انگریواقع ب

زیرا بالاخره . دیآن بنما ییتواند اقدام به شناسا ینم یعامل چیخواهد بود و ه داریاطلاعات همواره پا یفناور یها

با گذرِ زمان دیر یا زود اقدامات کشف و شناسایی آن از سوی مختصصان با استفاده از ابزارها ، اتّخاذِ سیاستها 

انجام خواهد گردید ولی همانطور که در بالا نیز اشاره شد آن فعالیت نیز پایدار نیست و نخواهد بود. بنابراین 

خواهند داشت و هیچ موقع به صفر درصد بطوریکه این عدم وجود خطاهای مثبت و منفی کاذب همواره وجود 

 رویدو ن نیا انینبرد م نیا عیدر تسر یزوریروز صفر ،  کاتال یهایریپذ بیآس خطا پایدار باشد نخواهند رسید.   

 دهند. ی( انجام میی)نفوذ و شناسا

شبیه سازی ها و اجرای سریع ت به دلیل  وجود محدودیتّ در منابع پردازشی و عدم وجود حافظه کافی جه

و رصت پیاده سازی حجیم ، فُهای محدودیتهای نرم افزار متلب همچون زمان اجرای بالا در پردازش داده 

پیشنهادی به  روش هیبریدیِامکان تبدیل و تحقیقات بیشتر در خصوص صنعتی سازیِ این طرح  )بررسی 

 .   خواهد گردیددکتری موکول  آینده در دوره تخصصیِ تحقیقاتِاوّلیه( به  محصولِ

 

 بره است ؟ چرا روش هیبریدیِ پیشنهادی یک سیستم خِ -3-2-13

  بنا به تعاریف ارائه شده از  یک سیستمِ خِبره که نوعی سیستم هوشمندِ مدیریت دانش نیز محسوب می گردد

محققّ در این پژوهش ، یک سیستم تشخیص نفوذِ خبره سیستمی است که توانایی کسب  و نظر به عقیده 

دانش حاصل از تجربه یادگیری )های( قبلی را داشته و ضمن مدیریتِ پایدارِ دانشِ کسب شده بتواند از آن در 

 جهت پیش بینی صحیحِ برچسب کلاسِ نمونه ها حداکثر  بهره را ببرد. 

پیشنهادی که در واقع یک سیستم تشخیص نفوذ هوشمند شبکه نیز هست از جَهاتی  بنابراین روش هیبریدیِ

خِبره محسوب می گردد.  زیرا اوّلاً ویژگیهای یک سیستم هوشمند را دارا می باشد همچون قدرت یادگیری از 

را می آموخته های قبلی و ویژگی خاص خود یادگیری و ثانیاً دانش کسب شده حاصل از نتیجه یادگیری خود 

م.حظ مدیریت بغ. عدیل تش.د.با تَاین دانش را و  نموده استفادهبرچسب پیش بینی  و تواند در جهت ایجاد مدل

 .  نماید



 مچهارفصل 
Conclusion and Future Directions 

 



 نتیجه گیری        

 و 

 پیشنهادها 

 

 

 

 

 

 

 مقدمه -4-1

و دستاوردهای حاصل از مطرح شده  کلیّ مطالب ، مباحثبه عنوان فصل پایانی این پژوهش ،  به جمع بندی 

  و ضمن ارائه نتیجه گیریشده پرداخته  نسبت به کارهای مشابه سایر محققانبرتری آن ارزیابی و  این تحقیق

نموده ایم.  در بخش جمع بندی  بر روند  به خوبی ترسیم لازم ، جهت گیری ها و چشم انداز تحقیقاتی آینده را

روش  ،ارائه روش پیشنهادی  تاپژوهش  ادبیاتِ ،  کل فصول :  شامل  مروری خلاصه شده است. انجام کار

مهم یق و آنالیز یافته ها از هر سه دیدگاه تئوری ، تجربی )شبیه سازی( و فلسفی.  در بخش نتیجه گیری تحق

فرضیات بررسی صحتِّ ضمن پاسخ به پرسشهای آگاهانه و ترین نتایج و دستاوردهای حاصل از اجرای پژوهش 

پیشنهادی نسبت به سایر  بریدیِ هیروشِ برتریِ امکانِ و،  بیان پژوهش  اهداف مطرح شده در جهت رسیدن به

 شده است.   بحثکارهای تحقیقاتی مشابه 

پیاده سازی به ارائه پیشنهادهایی جامع و مبسوط به منظور ضمن ترسیم چشم انداز پژوهش بخش انتهایی نیز 

تحقیقاتی جاری در آینده، پرداخته  پروژه ادامه زنجیره های تحقیقاتی مرتبط بابهبود روشِ فعلی و عملی و 

  است.  
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 جمع بندی  -4-2

رور با مُشامل چهار بخش در قالب دو فصل می باشد.  فصل دوّم  محتوای گزارش کارِ پروژه تحقیقاتیِ پایان نامه 

آندسته از در بخش دومّ این فصل ،  وآغاز شده به عنوان پیش زمینه مطالعات زیستی پژوهش ادبیات نظری 

در  طبقه بندی و بررسی شده اند.کارهای پژوهشی که از سیستم ایمنی مصنوعی در کار خود استفاده کرده اند 

دو مقوله مهم تئوری خطر و انتخاب منفی و امکان ترکیب این دو جهت ایجاد یک سیستم تشخیص بر فصل سوّم 

با ایجاد ارائه روش ترکیبی پیشنهادی تمرکز شده است.  مبتنی بر مفاهیم دفاع در عمق نفوذ با دو خط دفاعی 

لسفی و آنالیز و تجزیه و تحلیل یافته ها از سه دیدگاه تئوری، تجربی )شبیه سازی( و فَنوعی حیات مصنوعی 

   این پژوهش است.بخش دومِّ فصل سوّم موضوع 

نظری اختصاص پیش زمینه مطالعات زیستی پژوهش در قالب ادبیات ارائه بخش نخستِ فصل دوّم به محتوای 

، اصولِ ایده پردازی و و اهمیت آن در پیش گیری از نفوذ رخه دفاع چون چَمفاهیمِ ایمنی زیستی هم دارد.

، سیستم ایمنی زیستی و در حل مسئله از طبیعت  گرفتن الهامو بطور کلیّ شیوه ی  مدلسازی تا مهندسی

شده اند.    معرفی و بررسی تد آن بطور مبسوطسیستم ایمنی مصنوعی و  چهار مو مصونیّتهای ذاتی و اکتسابی 

تشخیص  ایمنی مصنوعی بهنگاشت )انطباق( مفاهیم نحوه در نهایت در قسمت انتهایی این بخش به بررسی 

طبقه بندی و  نفوذ و همچنین پتانسیلها و چالشهای سیستم های تشخیص نفوذ مبتنی بر ایمنی مصنوعی 

-نظری و تجربی در فصل دوّم ، پیش زمینه مطالعاتی کاملی از دو جنبه ایمنیبا مطالعه ادبیات  شده اند. بررسی 

اینکه سایر محققان چگونه از سیستم ایمنی مصنوعی در ارائه سیستم تشخیص   .زیستی و تجربی بدست می آید

    وعی چگونه مسئله را حل می نماید؟نفوذ بهره برده و اصولاً سیستم ایمنی مصن

بخش بوسیله متدهای ایمنی مصنوعی موضوع  شیوه حل مسئله تشخیص نفوذص تفاوت بحث و بررسی در خصو

متدهای ایمنی مصنوعی مسئله تشخیص نفوذ را به شیوه غیر متمرکز و کاملاً توزیع   .فصل سومّ می باشددوّم از 

 حکمدر که رویکرد مشارکتی و توزیعی دارند  تشخیص دهنده های بالغ شده و مشارکتی حل می کنند. 

منجر به رشُد ایمنی ضمن پوشش بهتر فضای غیر خودی ، تعدیلِ خود  سنسورهای تشخیص نفوذ هستند که با

 .  سیستم می شوند

ولهای دندریت دو مکانیسمِ سلّجهت بهبود عملکرد  ایده هایی نو  به مرور ، روش پیشنهادیارائه ، در فصل سوّم 

 DCAآن یعنی  مدلِ انتزاعیِست ،  مفهوم تئوری خطر با در بخش نخ پرداخته شده است.  و انتخاب منفی

بهبود داده   آنمکانیسمِ ، با ارائه ایده هایی در طول روند تحقیق سعی گردید تاو  معرفی و تشریح شداستاندارد 

ردار تصادفی آنتی ژنها و نحوه تشکیل بُغیر چالشهایی مانند نمونه برداری  شده و چالشهای آن مرتفع گردد. 

سیگنالهای احتمالات بر اساس ویژگی کلاس ، تخصیص  آزمون،  لزوم از پیش مرتبّ بودنِ دادگان آنتی ژن

   ورودی.
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از الگوریتم خوشه بند سیاه چاله  ال ورودینگسیبه عنوان نمونه به منظور تخصیص و محاسبه احتمالات سه 

این ایده  ارزیابی گردید که متاسفانه نتایج منفیاستفاده شد و در پیوست ایده هایی بهمراه روابط مربوطه ارائه 

الگوریتم  استراتژیِ پردازش در گشت.  علت این مسئله این بود که  DCA  روند بهبودکاربرد آن در مانع از 

خیص نفوذ مسئله تش متمرکزگرِا بوده و با این روش قادر به حل در دسته بندی باینری به صورتسیاه چاله 

 شبکه نیست. 

ن بررسی و ارزیابی کاربرد دو متد بهره اطلاعات و دانش متخصصان در تخصیص سیگنالهای ورودی نیز همچنی

عملکرد نرخ تشخیص را بالا برده ولی نرخ  ، بهره اطلاعات انجام گردید و مشاهده شد که نتبجه کاربرد متدِ

ن نرخ های تشخیص صحیح خطای مثبت کاذب را نیز بالا می برد.  در صورتیکه استفاده از دانش متخصصا

تحلیل و در صورتیکه  به نظر میرسد بطوریکهکه البته نیاز به بهبود دارند.  مثبت و منفی ثابت و یکسانی دارد 

صورت گیرد استفاده از این روش امیدوار کننده جهت کشف و نگاشت به سیگنالها آنالیز دقیق ترافیک شبکه 

شش ویژگی با اعمال روابطی بر روی و  گردیددر کاربرد دانش متخصصان ، دادگان مربوطه کاملاً آنالیز تر است.  

کشف این زیر مجموعه ویژگیها و اعمال رابطه ای  . استفاده گردیدجهت نگاشت به سیگنالهای ورودی مد نظر 

 . دقیق بر روی ترافیک شبکه جهت نگاشت به سیگنالهای ورودی چالش بزرگی است

جهت سرویس  -ولی بر اساس ویژگیهای پروتکلبه بافت های سلّ آزمونتقسیم دادگان از طرفی ایده هایی مانند 

پیشنهاد  دندریت وولهای پویا نمودن حدآستانه مهاجرت سلّ، تسریع روند شناسایی خطر و پردازش سیگنالها 

 ند،ن و میانه بررسی و ارزیابی گردید، میانگیشعاع نمونه برداری آنتی ژنها که با سه معیار  بیشینه استراتژی 

علاوه بر این  دارند.    DCAتاثیر زیادی در بهبود عملکرد دسته بندی استفاده از این ایده ها مشاهده شد که 

خروجی نیز نتیجه ای  در پردازش و تولید سیگنالهایبهبود عمال تغییراتی بر روی ماتریس وزنها جهت بررسی اِ

 مقادیر وزنی ماتریس پیشفرض مناسب دیده شد.   همان در بر نداشت و

اصل دوّم دفاع در عمق می گوید که هر لایه دفاعی به طور مستقل کار در بخش ادبیات نظری بحث گردید که 

انتخاب  نیز مکانیسمِ فصل سومّاز در بخش دومّ  مکملّ یکدیگر هستند. در شناسایی نفوذ می کند و این لایه ها 

،  مقادیر RNSAهای مکرّر  آزمون از نفوذ بررسی و ارزیابی گردید و  پس از کسب تجربه آزموندادگان  درمنفی 

نخست  آزمونمقادیر این دو شعاع برای دادگان  بدست آمد.   آزمون شعاع های خودی متناسب در هر دادگانِ

 آزمونجهت انجام  این مقادیر.  بودند آنومالی -برای خودی   0.1نرمال و  –برای خودی    0.01به ترتیب برابر 

پیشنهادی  DCAامکان ترکیب دو مکانیسمِ  در نتیجه.  ندهای بعدی با روش ترکیبی پیشنهادی لازم بود

بر مبنای در قالب دو خط دفاعی ،  بدست آمده با مقادیر شعاع  RNSA و )حاصل از بخش نخست فصل سوّم(

این بررسی از سه دیدگاهِ نظری ، شبیه سازی و  اع در عمق بررسی و ارزیابی گردید. دف دوّم امنیتّ ، یعنی لاص

جهت پوشش بهتر   RNSAدر رابطه با امکان بهبود  .  و نتیجه مطلوبی را به دنبال داشت فلسفی انجام شد

ضا،   قسمتی حفره های فضای غیر خودی و تسریع روندِ تولید تشخیص دهنده ها در موقعیت های موثر در این ف
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از روند تحقیقات منجر به ارائه ایده استراتژی مختصات قطبی گشت.  از این استراتژی جدید در فاز یادگیری 

لیه جهت تولید تشخیص دهنده های بالغ و پوشش بهتر حفره های بوجود آمده در فضای غیر خودی استفاده اوّ

خیص دهنده ها و بلوغ آنها و همچنین کاهش نرخ خطای تولید تشروند گردید که نتایج مطلوبی را از نظر تسریع 

بر مبنای  توجیه تئوریِ هیبریداسیونِ خطوط دفاعی محاسبات مربوط به همچنین مثبت کاذب به دنبال داشت.  

انجام در هر یک از خطوط  آزموناحتمالات ممکن در رخداد های صحیح و اشتباه در برچسب زنی نمونه های 

ارزیابی نتایج و  مصنوعی ایجاد نوعی حیاتِ اخطوط دفاعی ب مکملّ سازیِ بر مبنای نیزتوجیه تجربی   گردید.

  انجام شد. حیات در این  اجرای سیکلهای متوالی شبیه سازی باو  آزمون

پیشنهادی با کاربرد متد بهره   DCA ند یکبارهای نهایی روش ترکیبی پیشنهادی دو بار انجام شد آزمون

از طرفی   صان در تخصیص سیگنالهای ورودی. دانش متخصّ کاربرد متدِ لاعات و بار دومّ همین مکانیسم بااط

منجر  کاذب بالای آن، بروز خطای مثبت م نرخ تشخیص بالای آن در خط نخستاستفاده از بهره اطلاعات علیرغ

به قطعیت دیرتر ید تا سیستم را طی نماتری سیکلهای حیات طولانی  به این می شود که عملکرد خط دوّم

 در پی خواهد داشت.تشخیص را  بلادرنگ بودنِ ه چالشِر خواهد بود بطوریکد و این زمان بَبرس ییبالا

چشمگیری را در طی سه  بهبودِ میزانِ  RNSAهیبریدیِ پیشنهادی در مقایسه با  روشِنهایی  آزمایشهای نتایج

 آزمونسیکل نخست حیات مصنوعی نشان می دهند.  جدول و نمودار زیر این میزان را به تفکیک سه دادگانِ 

 از فصل سومّ به خوبی نمایش داده است. 16و همچنین نمودار  21آزمایش شده بر اساس نتایجِ جدول 

 
عملکردِ  نسبت به، سوّم  سیکلِ پایانیدیِ پیشنهادی در هیبر روشِ دسته بندیِ عملکردِمیزانِ بهبودِ مقایسه  – 22 جدول

 آزمون سه دادگانِ به تفکیکِ  RNSAمکانیسمِ 
 

 
 

Improvement of the Proposed hybrid method Compared with 

RNSA’s performance (%) 
 

Average (%) TestSet3 TestSet2 TestSet1 Measure 

0.371669 0.303030303 0.507099391 0.304878049 DR 

-1.34711 0.126903553 -2.85714286 -1.31108462 TNR 

2.658599 3.347732181 2.178649237 2.449414271 Accuracy 

7.764119   2.661712754 12.86652592 CID 

15.80199 22.22378607 14.2673934 10.91477717 Unknown DR 

28.15476 30 35.71428571 18.75 FNR 

34.66235 41.89189189 24.3902439 37.70491803 Err 

-5.30861 0.471698113 -9.56521739 -6.83229814 FPR 

 

بهبود در شناسایی حملات  میزانِمیانگینِ مطابق اطلاعات جدول در پایان اجرای سیکلِ سومِّ حیاتِ مصنوعی ، 

همینطور در مورد کاهش  . می باشددرصد   7حدود  در   RNSAمتدِ پیشنهادی نسبت به بوسیله ناشناخته 

 خطای منفیِکاهشِ  میزانِنرخ های خطا نیز بهبود چشمگیری مشاهده می شود.  علاوه بر این در خصوصِ 
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  .داشته استبهبود درصد  34به طور میانگین در حدود   RNSAکاذب نیز عملکردِ متد پیشنهادی در مقایسه با 

به جز خطای مثبت بهبودِ نرخ های دسته بندی را نشان می دهد.  بیشینه و میانگینِ میزانِ  کمینه ،نمودار زیر 

کاذب در مابقی نرخ های دسته بندی بهبودهای چشمگیری مشاهده می گردد. داده های این نمودار حاکی از 

که به مرور زمان  ستآنند که متد پیشنهادی از ضعفِ عمده ی شناساییِ صحیحِ نمونه های نرمال،  برخوردار ا

و با تولید وتکثیر تش.د.بغ و تعدیلِ فضاهای خودی و غیر خودی می توان این خطا را پایین آورد.  تسریع در 

و مهمتر از آن اعمالِ استراتژی مناسب کاهش این نوع خطا بستگیِ مستقیمی به وجود منابع قوی پردازشی 

ابعاد مسئله دارد که البته مورد دوّم موضوعِ این پژوهش بود جهت تولید تش.د.بغ و پوشش حفره ها و فضاها در 

 که به خوبی بر روی آن کار شد. 
 

 1متوالی سه سیکلِ پس از اجرای پیشنهادی  متدِ نرخ های دسته بندیِ در بهبودِ پیشرفت بازه -20نمودار 

   

 

علیرغم تمام پتانسیلهایی که سیستم پیشنهادی از نظر نرخ تشخیص حملات ناشناخته ، صحتّ و خطا دارد  

ضعیف عمل کرده است.  )میله  TNRو  FPRولی به نظر میرسد که نسبت به متد مشابه دیگر از نظر دو معیار 

نکته را آشکار می کنند که سیستم  های نارنجی و قهوه ای در شکل فوق(.  اطلاعات این نمودار و جدول فوق این

پیشنهادی از لحاظ تشخیص صحیحِ نمونه های نرمال مشکل دارد.  این مشکل می تواند با تولید و تکثیر 

نیازمند   FPRتشخیص دهنده های بالغ و فرایند احیای حافظه در دراز مدت برطرف گردد. سرعت کاهش 

ام حیات آزمودیم.  در طول اجرای  19پیشنهادی را تا سیکل منابع پردازش و حافظه بالایی است.  ما سیستم 

جایگذاری آماده ( بصورت برداشت بدون 2110دادگان نفوذ به همان اندازه ) UNSWبار از دادگان  7سیکلها  

نمودارهای زیر نشان میدهند که سیستم پیشنهادی )منحنیِ آبی( نسبت به دو  .  گردیدبه سیستم تزریق  و

                                                           
1 Max – Min 
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به، در شرایط یکسان و تحت دادگان نفوذ یکسان در هر مرحله چه طور رقابت می کنند.  اندازه متد دیگر مشا

𝑇ℎ𝑚𝑎𝑥𝑃𝑟𝑎𝑐𝑡𝐶𝑦𝑐𝑙𝑒𝑠پارامتر  =  تعیین گردید.      3

 

 

 امُ 19تداوم حیات مصنوعی تا سیکل  -25شکل 

 

که به نظر می رسد توجیه مناسبی  گردید معرفی فلسفه یین و یانگهمچنین به عنوان بخش پایانی تحقیق نیز 

در مسئله تشخیص نفوذ و مقابله با حملات روز صفر )ناشناخته( خطاهای کاذب  اجتناب از بروزِ در عدم امکانِ

 اوری اطلاعات بوده باشد.  ت فنّامنیّوجودی  فلسفه توجیهی که به نظر می رسد اساس و زیر بنای  باشد. 
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 نتیجه گیری بحث و  -4-3

اینکه نتیجه   اختصاص دارد. حاصل از انجام این تحقیقو یافته های  دستاوردهابه بحث در خصوص این بخش 

مطرح شده  یبه چه میزان توانسته است به پرسشهادر راستای دستیابی به اهداف اصلی آن انجام این پژوهش 

هدف اصلی این پژوهش رسیدن از ایمنی به امنیتّ با   . نمایدتایید مربوطه را پاسخ داده و صحتِّ فرضیاّت 

برقراری نوعی حیات مصنوعی از طریق شبیه سازی مصونیتّهای ایمنی ذاتی و اکتسابی با کارکردی مشابه در 

با در نظر  سیستم ایمنی زیستی در جهت دستیابی به یک سیستم تشخیص نفوذ پایدار و ایمن شبکه می باشد. 

ظر میرسد در این راستا ، تشخیص دهنده های بالغ به عنوان سنسورها و ناظرانِ فعاّلِ گرفتن این هدف به ن

  سیستم نقش موثری در برقراری این حیات و امکان رشُد ایمنی سیستم داشته اند.

به صورت کاملاً و  با مشارکت یکدیگر  تشخیصر توانِ سیستمِپُ بازوانتشخیص دهنده ها به عنوان  در واقع

امکان مشارکتِ تشخیص دهنده ها تنها با تعریف و تخصیص  ایجاد ه اقدام به شناسایی نفوذ می نمایند. توزیع شد

وضعیت ایمنی درون غیر خودی و  فضایبدینوسیله بتوانند تعدیلِ ممکن بود تا   A Voteپارامتری به نام  

نهایی در بخش دوّم از فصل سوّم نشان می  آزمایشهایارزیابی نتایج حاصل از انجام   ند.سیستم را کنترل نمای

سیکلهای متوالی از  اجرای دهند که روش تشخیص نفوذ هیبریدیِ پیشنهادی قادر است به مرور و با طی روند

مهمترین  به بحث در خصوص در ذیل  .و ثُبات نسبی ببخشدرا بهبود  حیات مصنوعی عملکرد دسته بندی خود

رویکرد پاسخ به پرسشهای مطرح  بر مبنای تحقیق با ذکر جزئیات کامل آنهادستاوردهای حاصل از انجام این 

  پرداخته ایم. شده 

  نخست باید گفت طبق نتایج بدست پاسخ به پرسش رابطه با موفّقیت در ایجاد حیات مصنوعی و در

اجرای نخست روش هیبریدی پیشنهادی در پنج سیکل   20و   16آمده از آزمایش نهایی و با توجه به نمودار 

این  اولّ آزمون موفقّ عمل نموده است بطوریکه نرخ های همبستگی و استعداد تشخیص مربوط به دو دادگانِ

موفقیت را در سه سیکل ابتدایی حیات نشان می دهند.  اماّ چالشی که سیستم با آن مواجه می باشد طبق 

طی روند اجرای سیکلها کمتر کاسته شده و هر چه از میزان نمونه های عدم قطعیتّ در  18و  17نمودارهای 

تعداد نمونه های قطعیتّ دیرتر افزایش یابند سیستم نیازمند به منابع پردازشی اضافی خواهد بود. وجود این 

منابع اضافی جهت پردازش منجر به کاهش زمان طی نمودن سیکلها متوالی گشته و در نتیجه بلادرنگ بودن 

جموع میتوان گفت روش هیبریدی پیشنهادی در طی پنج سیکل اجرای متوالی تشخیص بهبود می یابد.  در م

توانسته است کارکردی مشابه سیستم ایمنی زیستی داشته و دو مصونیتّ ذاتی و اکتسابی را به خوبی شبیه 

 این راستا چالش بلادرنگ بودن نیز مطرح بوده است. البته در  سازی نماید. 

 ی و بالعکس ،  در این پایان نامه امکان شبیه سازی همروندِ دو در خصوص تشخیص در حین یادگیر

حاصل نشد. دلیل این مسئله عدم پشتیبانی نرم افزار متلب از اجرای همروند پردازشها  آزمونفاز یادگیری و فاز 

 می باشد.  
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 صعودی  زمان تولید و تکثیر تشخیص دهنده های بالغ بسیار زمان بر بوده بطوریکه با گذشت زمان روند

استفاده از ایده استراتژی مختصات قطبی و کاربرد آن در فاز یادگیری   (6-الف-از پ 7-5)نمودار  نمایی دارد.

جهت پوشش موثرّ حفره ها منجر به کاهش زمان و تسریع روند تولید تشخیص RNSA  نخستِ مکانیسمِ 

ارزیابی دو دادگان نخست می توان مشاهده و  آزموندر نتیجه محصول این کاربرد موثرّ را در   دهنده ها گشت.

به عبارت بهتر ، با کاربرد این استراتژی ، با کمترین تعداد تشخیص دهنده بالغ به بیشترین تاثیرِ مثبت نمود. 

به نحوی که این کاربرد در نرخ های تشخیص و کاهش خطا  در خروجی دسته بندی می توان دست یافت.  

نیز موثرّ بوده است به دلیل آنکه فضای غیر خودی تعدیل شده و حفره های کمتری دراین فضا باقی ماندند 

 . داده اندنیز کاهش را بنابراین تشخیص دهنده ها ضمن افزایش دقّت دسته بندی خطای مثبت کاذب 

 بسیاری از الگوریتم های الهام گرفته شده از طبیعت )فراابتکاری(   بندیِ دسته استراتژی پردازش در

متمرکزگرِا بوده و بر مبنای یافتن بهترین موقعیتهای مرکزیتّهاست.   در این الگوریتمها ، تابعِ هدف به صورت 

با ارزیابی های   .است های یافت شده ، فیتنس بالاتر تمرکزیّ ی ازمتمرکز تصمیم میگیرد که در چه موقعیتهای

ترافیکِ نفوذِ شبکه باینری این شیوه حل مسئله در دسته بندی  انجام شده در این پژوهش مشاهده شد که

 جواب نمی دهد. 

  کشف این زیر مجموعه ویژگیها و اعمال رابطه ای دقیق بر روی ترافیک شبکه جهت نگاشت به

ل بدین منظور از سوی محقّقان ارائه شده که تاکنون دو روش معمو  سیگنالهای ورودی چالش بزرگی است.

یکی استفاده از بهره اطلاعات و دیگری استفاده از دانش متخصّصان در ارزیابی ترافیک شبکه می باشد.  ما در 

این پایان نامه روش سوّمی را با ایده پردازی بر روی یک خوشه بند مناسب ، مشخصاً الگوریتم ِ سیاه چاله  ارائه 

در این خصوص انجام دادیم که نتایج منفی بدنبال داشت.  نتیجه ارزیابی این الگوریتم را زیابی هایی نموده و ار

با مسئله دسته بندی رفتار  ی فراابتکاری  با روشِ متمرکزنشان داد که به دلیل آنکه همانند سایر الگوریتم ها

 سیگنالهای ورودی ندارد.    (تخصیصنگاشت )پتانسیل کافی جهت کشف و  ،می کند در نتیجه

ترافیک شبکه دارد و به نظر میرسد به منظور کشف و دقیقِ نتایج استفاده از دانش متخصصان نیاز به آنالیز 

می بایست به دنبال کشفِ زیر  ی ورودیاستخراج بهترین زیر مجموعه ویژگیها جهت نگاشت به سیگنالها

آنومالی های مبتنی بر زمان )آنومالی ضمِنی و تجمّعی معرفی  نماینده بهتری از  مجموعه ویژگیهایی بود که

دو سیگنالِ    ]2-2-3[در بخش توابع نگاشت   2طبق جدول ( باشند.  به این دلیل که ]3-2-2[شده در 

PAMP   از دید محاسباتی معادلِ تعداد پیام های خطا در هر ثانیه و تعداد بسته های شبکه در هر  و خطر

بدین معنی که اگر با آنالیز و کشفِ زیر مجموعه ویژگیهای  ه ارتباط تنگاتنگی با زمان دارند. ثانیه هستند ک

به گردد می توان سیگنالهای ورودی را  پیشنهاد و ارائه ، تابعِ نگاشتِ مناسبی مرتبط با زمان درترافیک شبکه

خروجی دسته بندی ،   مناسبنگاشتِ تابعِاعمال دقتّ بیشتری تخصیص داد.  در نتیجه به موجب تاثیر  مراتب با

DCA   خواهد یافتبهبود نیز  . 
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سعی دارد از  DCAدر خط نخست دفاعی ،  مطابق مباحث مطرح شده در بخش نخست فصل سوّم ، مکانیسمِ 

طریق نمونه برداری آنتی ژنها و پردازش سیگنالهای وضعیت دریافت شده از بافت های سلوّلی و با عملیاتِ توزیع 

پیش بینی نماید.  با دقتّ در مفهوم احتمالِ وجود خطرِ نفوذ را  ،و مشارکتی بوسیله سلولهای دندریتشده 

تئوری خطر  و سازوکار مصونیتّ ذاتی مشاهده شد که مکانیسمِ سلولهای دندریت در نهایت همان کارِ یک دسته 

کنش سریع خود ضمن پیش بینی خطر بند نظارت نشده / نیمه نظارت شده را انجام می دهد.  این سیستم با وا

همواره در شناسایی عوامل نفوذی خطاهایی نیز دارد بطوریکه ممکن است عوامل خودی را به اشتباه به عنوان 

عاملِ نفوذی شناسایی نمایند.  به عبارت بهتر ، خطای مثبت کاذب آنها بالاست و البته این رفتار کاملاً طبیعی 

 میباشد. 

 برای کارهای تحقیقاتی آیندهپیشنهادهایی  -4-4

  تعیین صحیح دو پارامترِ وزنی𝛼 و  𝛽    یک چالش است.  در آزمایشهای نهایی مشاهده گردید که

تغییر در انتخاب وزنهای مناسب برای این دو پارامتر مهم ،  در خروجی دسته بندی و تعیین اینکه برچسب 

است یا کمتر از آن  بسیار تاثیر گذار است.  علاوه بر این کسب  0.4999نهایی نمونه عدم قطعیتّ آیا بزرگتر از 

منجر به تعیین بهتر این وزنها خواهد گردید.  بنابراین  ،تجربه لازم از دسته بندیِ خطوط دفاعی سیکلهای قبل

پیشنهاد می گردد که در تحقیقات آتی بر روی روابطی به منظور وابسته نمودن این دو وزن به تجربه خروجی 

 کار شود.  بیشتر   سیستمقبلِدسته بندی حاصل از سیکلهای اجرای 
  روابط ارائه شده در ایده استفاده از خوشه بند سیاه چاله جهت کشف و تخصیص سیگنالهای ورودی

خوشه بند های غیر  استفاده ازد بدین منظور استفاده از ایده نالگوریتم سلّولهای دندریت کارآمدی لازم را ندار

 متمرکز گرِا جهت کشف و تخصیص سیگنالها پیشنهاد می گردد.  

 ِمصنوعی پیشنهادی و اجرای سیکلهای طولانی تر از حیاتِ هیبریدیِ به منظور پیاده سازی عملی روش، 

تخصیص است تا سیستم بتواند به سرعت با آنتی ژنها زیست نموده و در لازم منابع پردازشی و حافظه بالایی 

 احتمالات برچسب ها به قطعیتّ لازم دست یابد.  

  خط دومّ دفاعی می بایست به صورت همروند و کاملاً  آزمونفاز یادگیری اوّلیه و ثانویه بهمراه فاز

موازی با هم پیش بروند تا بتوان به هدف تشخیص در حین یادگیری و بالعکس دست یافت.  پیاده سازی عملی 

یاده نیازمند پیاده سازی در محیط ابری ، پ که نبودجرای همروند در نرم افزار متلب ممکن این فازها به طور ا

همچنین استفاده از استراتژی .  جهت پردازش موازی میباشد GPUاستفاده از یک  سازی سخت افزاری و یا

نیازمند منابع کافی حافظه می باشد.  این ایده نیز مختصات قطبی در فاز یادگیری اوّلیه در خط دوّم دفاعی 

جهت کاهش زمان تولید تشخیص دهنده های بالغ پیشنهاد گردید اماّ در شبیه سازی متلب نمی توان به شکل 

بنابراین به نظر میرسد استفاده از چنین منابع پردازشی قوی بتواند چالش های مذکور  بلادرنگ آنرا پیاده کرد. 

 نماید.  رفعرا 
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  رقابت میان دو فاز یادگیری اولیه و ثانویه که به ترتیب فضاهای غیر خودی و خودی را تعدیل می

نمایند نقش موثری در تعیین مرزبندی صحیح میان این دو فضا دارد. در صورتیکه این مرز به درستی تعیین 

ا این رقابت را اصطاحاً مانوُر نگردد شاهد رخداد خطاهای مثبت و منفی کاذب خواهیم بود.  در این پایان نامه م

نامیده ایم زیرا مکانیسمِ این دو فاز یادگیری در خط دوّم در تسخیر فضا کاملاً مشابه با مانُورهای نظامی می 

باشد که در آن هر دو طرف در واقع خودی ها هستند که در نقش دشمن فرضی منجر به این می شوند که 

نموده و نتیجه از این نبرد بتواند بلوغ لازم را در نبردهای واقعی کسب سیستم با آزمون و خطا و تجارب حاصل 

موفق واقع ی، .  بنابراین ایده ای که به نظر میرسد در صورت پیاده سازآنرا مجددّاً جهت یادگیری بازخورد نماید

  گردد تاثیر دادنِ نتایج کسب تجربه با پیاده سازی نبرد میان تشخیص دهنده ها و عوامل خودی می باشد. 

 یقیحق یانتخاب منف تمیالگور یبرا یچالش اساس کیهمواره  ینرمال/ آنومال یخود یشعاع فضا نییتع        

منظور و به جهت رفع  نیدارد.  بد یدسته بند یخروج یدر نرخ ها یمینقش مستق کهیمبنا مطرح بوده بطور

به صورت خودکار و هوشمندانه  عشعا نیا نییکه تع گرددیم شنهادی، پ ندهیآ یقاتیتحق یچالش در کارها نیا

 نیفواصل ب ممِینیم /نیانگیم /انهیمانند م یاریصورت که مع نی. بدردیصورت پذ صیتشخ ستمیتوسط خود س

در  یشنهادیپ یراستا مطرح نمود و به عنوان استراتژ نیدر ا یا دهیتوان به عنوان ا یرا م یخود ینمونه ها

 .برد هاز آن بهر یخود یشعاع ها یایپو نیی.تع

 شود پارامتر  یم شنهادی، پ و افزایش کیفیتِّ دسته بندی صیبه منظور کاهش زمان تشخA Vote 

 در خط نخست گنالهایبه پردازش س یقیگسسته بودن به طر یمقدار آن به جا یشده و بروز رسان یساز وستهیپ

که از بافت   فرضیآلارمِ گنالیبا خطر نفوذ مواجه باشد ،  مقدار س ستمیاگر چنانچه س کهیوابسته گردد. بطور

تشخیص دهنده های موجود در همان بافت )ها( در ل به اوّ یهمجوار از خط دفاع یمشخص و بافت ها یولسلّ

گردد که در  ی( بالغیدهنده )ها صیتشخ A Voteهوشمند پارامتر  رییگردد منجر به تغ یارسال مخط دوّم 

 حضور دارند.   یآن بافت سلول تیموقع

 ستیبایبالغ ، م یدهنده ها صیحافظه تشخ تیریپارامتر و بحث مد نیمقدار ا یبه عبارت بهتر ، در بروز رسان

 یشده از سلولها افتیدر یخروج یگنالهایس نیهمجوار و همچن یبافت ها A Vote یپارامترها رییتغ ههموار

و این به معنای پیاده سازی دقیقِ نوعی سیستم رأی گیری  گذار باشد ریتاث زیبافت ها ن نیموجود در ا تیدندر

مشارکتی می باشد. بگونه ای که آرای تشکیل دهنده در تعیین مقدار این پارامتر ،  مقادیر سیگنالهای خروجی 

مجاور همگی میتوانند تعیین کننده   A Voteنعکس شده از خط دفاعی نخست باضافه مقادیر پارامترهای م

به منظور محاسبه این سیستم رأی گیری مشارکتی کار آسانی نخواهد بود  وزنی باشند.  البته تعیین رابطه ای

   دور از انتظار نباشد. ،اقلیدسیفواصل معیار مانند فاصله استفاده از   در تعیین آن و به نظر می رسد
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 ها پیوست

 توضیحات بیشترِ مطالب –پیوست الف 

 منیّت )دفاع در عمق(اصل دوّمِ ا -بخشِ نخست 

باید در چندین  دوّمین اصل از اصول سیزده گانه امنیتّ بحث دفاع در عمق را مطرح می کند.  طبق این اصل ، امنیتّ

اعی با شکست مواجه لایه برقرار شود به صورتی که هر لایه لایه دیگر را پوشش دهد. با رعایت این اصل اگر یک لایه دف

 گیرند. شود لایه های دیگر می توانند جلوی حملات را ب

عی نامناسب باشد و ایده دفاع در عمق با انواع استراتژیهای دفاعی ، مدیریت ریسک را انجام می دهد. اگر یک لایه دفا

یه افزونگی و لا از دسترس خارج شود . امیدواریم که لایه دفاعی دیگر از نقص به صورت کامل دفاع کند.  از اینرو ،

 بندی در امنیت فکر خوبی است. 

 

 رزیابیِ مقایسه ایِ سه الگوریتمِ فراابتکاری ا  -بخش دوّم 

م ها و متدهای در این قسمت ،  به منظور بررسی کیفیت دسته بندی نهایی ترافیک شبکه  ، عملکردِ برخی از الگوریت

نظور آزمایشِ یم.   بدین مارزیابی مقایسه ای نموده ا  UNSW-NB15 منتخب در نرم افزار متلب در دادگان ترافیک شبکه 

شیوه حلّ مسئله  زیر که به ترتیب بدون نظارت و با نظارت می باشند انجام شده اند.  نتیجه این آزمایش تفاوت میان

ریت استاندارد با  دسته بندی باینری ترافیک شبکه در  الگوریتمهای ارزیابی شده و همچنین الگوریتم سلولهای دند

 ه( را آشکارتر می نماید.    )دسته بندیِ متمرکزگرِا و توزیع شد

 

 آزمایش  -2-1

روش حل مسئله دسته بندی   .انتخاب شدند  PSO, GA, BHA 1آزمایش سه الگوریتم فراابتکاری برای انجام این

تفاوت آنها در استراتژی . له را حل می کنندباینری در هر سه متد تقریباً یکسان بوده و  به شیوه ی متمرکزگرا مسئ

  که تحت عنوان تابع هدف/فیتنس نیز شناخته می شود. های مرکزیتهای یافت شده می باشد موقعیتبهینه سازی 

در تمامی الگوریتم های فرا ابتکاری ، تابع ارزیابی فیتنس ، نقش موثری در تعیین بهترین موقعیتِّ مرکزیّتها بنابراین 

ونه/ ستاره/ ذرهّ به عنوان مرکزیتِّ پیشنهادی آزمون شده دارد.  بطوریکه در هر فازِ تکرارِ الگوریتم ، موقعیتهای هر نم

و خوشه بندی انجام می شود در نهایت تابع فیتنس بر حسب معیار ارزیابی خود که معمولاً یک رابطه وزنیِ با نرخهای 

اسبه تشخیص و خطا میباشد  تصمیم میگیرد و هزینه یا فیتنسِ موقعیتهای انتخاب شده را در خوشه بندی نهایی مح

و ارزیابی می کند.  از این نظر انتخاب تابع فیتنس / هزینه و همچنین تعیین معیار مناسب در این تابع نقش بسیار 

موثری در عملکرد نهایی خواهد داشت. اماّ در مورد مسائلی مانند دسته بندی باینری ترافیک شبکه ، که توزیع داده 
                                                           
1 The Black Hole Optimization Algorithm (in Clustering problem)   
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کن است به جای دو خوشه ، چندین خوشه آنومالی یا نرمال داشته ها در فضای ابعاد مسئله به گونه ایست که مم

باشیم پس با ارزیابیِ نتایج آزمایشات اثبات می کنیم که کاربرد الگوریتم های فرا ابتکاری برای حلّ مسئله دسته بندی 

 باینری در تشخیص نفوذ انتخاب مطلوبی نیست.  

  الگوریتم ازدحام ذراّت 

  الگوریتم ژنتیک 

  الگوریتم حفره سیاه 

 الگوریتم سیاه چاله –بخش سومّ 

ت. این الگوریتم برای از پدیده بَلعیدن ستاره ها در فضا توسط سیاه چاله الهام گرفته شده اس  الگوریتم حفره سیاه ،  

بعدی ارائه بخش  [  ارائه گردید.  توضیحات مربوط به این الگوریتم در  بخش13در مقاله   ] 2013اولین بار در سال 

“ ت سکون [ معتقدند که این الگوریتم شکل ساده شده و در واقع حال41شده است.  برخی مانند نویسنده مقاله ]

ار گرفته شده است.  [ الهام از بیولوژیک بودن آن مورد انتقاد قر56است و حتیّ در مقالات ]”  الگوریتم ازدحام ذرّات

 لگوریتم جدید را نشان می دهد.   اینفوگرافیک زیر به وضوح سازوکار این ا

  
 [2ینفوگرافیکِ مکانیسمِ خوشه بندیِ حفره سیاه  ،  برگرفته از شبیه سازی منتشر شده ]ا  - 1شکل  

 

 نتایج  

نتایج آزمایش نشان می دهد که در تمام آزمون ها ، میزان خطای مثبت اشتباه بسیار بالاست. حتی ما تلاش کردیم و 

را تغییر دادیم اما ، میزان خطای مثبت کاهش چشمگیری نیافت.  حتی با تغییر تابع فیتنس نیز وضع  مجدداً پارامترها

 تعیین شد.    1به همین گونه است. تابع فیتنس برای هر سه الگوریتم ،  فاصله درون خوشه ای

                                                           
1 Fitness function: Sum of Within - Cluster Distance (WCD) 
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  1با پارامترهای پیشفرض    از راست نتایج الگوریتم به ترتیب 1 -    نمودار

ماتریس در هم   - 2نمودار 

ریختگی  برای تمام الگوریتمها  

 با پارامترهای پیشفرض

 اهمیّتِ انتخابِ ویژگی )دفاع غیر مستقیم( -بخش چهارّم 

تجوی ده پا در در این بخش ضمنِ بیانِ مقدمّه ای در رابطه با انتخابِ ویژگی و اهمیتّ آن ،  به بررسی استراتژی جس

پا -بازتاب و انعکاس نور تابیده شده به ماهیچه های پوست این جاندار  پرداخته و کاربردِ  مکانیسمِ انتخاب ویژگیِ دهَ 

 را در انتخاب موثّرترین  ویژگیهای دادگان ترافیکِ شبکه ارزیابی نموده ایم.

طرح می باشند عبارتند از  افزایش دفت و مهمترین نیازمندیهایی که برای یک سیستم تشخیص نفوذ در شبکه م

بهینه مرتبط با هر نوع  سرعت فرایند تشخیص در حین یادگیری ، کار با داده حجیم ، دانستن مجموعه ویژگیهای

به منظور افزایش دقت و سرعت طبق تحقیقات انجام شده  موثرترین راهکار همان کاهش حجم داده از طریق حمله.  

انتخاب بهترین و بهینه ترین ویژگیها و حتی نمونه هاست.   انتخاب و استخراج ویژگی، یک تکنیک، یادگیری ماشینِ 

وقتی که برای کاهش ویژگی استفاده شود  ضروری است که در ایجاد سیستم های دسته بندی کارآمد موثر است. 

[.   مسئله ی انتخاب ویژگی تلاش می کند تا 105نتیجه آن کاهش هزینه های محاسباتی و دسته بندی بهتر است ]

𝑚زیر مجموعه حداقلی به اندازه  < 𝑛   را از بین𝑛   ویژگی پیدا کند تا بدین طریق عملکردِ دسته بندها را افزایش

 در این وضعیّـت ، ابعادِ مسئله کاهش یافته است.دهد.  در واقع 

هر نوع حمله ای در شبکه ،  از زیر مجموعه ای خاص از ویژگیهای خاص نَشئتَ میگیرد.  به همین دلیل کاهشِ ابعاد 

ژی فرایندِ بسیار مهمی می باشد.  از طرفی برای انتخابِ بهینه ترین ویژگیهای مرتبط با هر نوع حمله می بایست استرات

جستجوی مناسبی اتخاذ گردد که در کمترین زمانِ ممکن بتواند ویژگیهای مناسب را انتخاب و حجم مجموعه ی داده 

را کاهش دهد.  به طور کلی رویکردهای مختلفی برای فرایندِ انتخابِ ویژگی در تشخیص نفوذ به کار رفته اند.  در این 

و راپرِ و حتی ترکیبی وجود دارند. مسئله اساسی که در زمینه این  میان،  الگوریتمهای مختلفی با رویکردهای فیلتر

 الگوریتمها وجود دارد  انتخاب رویکرد صحیح ، بسته به کاربرد در مسئله دسته بندی در تشخیص نفوذ است.  

                                                           
1 for ga (Maxiteration = 200. nPop = 100. pc = 0.8. pm = 0.3.gamma = 0.2. mu = 0.2.beta = 8). for pso (ɸ1 = 

ɸ2 = 2.05) 
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ژی خاصی  ستراتابطوریکه هر نوع تکنیک دسته بندی و کلاً تکنیک های به کار رفته در تشخیص آنومالی  با رویکرد و 

راین زمینه از انتخاب ویژگی  متناسب بوده و منجر به خروجی بهینه می شوند.    این مسئله موجب شده محققان د

و پیشنهاداتی  هر بار و در هر آزمایش رویکردهای مختلف تشخیص را با رویکردهای مختلف انتخاب ویژگی ترکیب نموده

رایند انتخاب ویژگی این است که بیشتر این رویکردها حتیّ با ترکیب در فرا ارائه دهند.   اما نکته ای که وجود دارد 

 نیز بهینه موفق عمل نکرده اند.  این ضعف عمده تکنیکهای کاهش ابعاد ساخته انسان است.

الگوهای سیستم  طبیعت و رفتار بیولوژیکی موجودات زنده در آن ، علاوه بر اینکه منشاء کافی برای ایده پردازی از

وجود دارند   عی آنها جهت کاربرد در زمینه های مختلف تشخیص نفوذ هستند  بلکه بسیاری از ویژگیهای جانوراندفا

تقلید از غریزه  و  که در حل مسائل به کار رفته اند.  بنابراین الهام  از سیستم طبیعیِ موجوداتِ زنده در طبیعت  و

ئله از جمله مس  ایده پردازی را برای محققان فراهم ساخته است.حسّ مشارکتیِ آنان در حلّ مسائل  منبعی سرشار از 

 استراتژی جستجو و انتخاب بهینه ترین ویژگیها در زمینه تشخیص آنومالیِ شبکه  می باشد. 

 

 پا  -ستراتژی جستجوی دَه ا -4-1

، نام جانوری شبیه به هشت پا در دریاست که نور تابیده شده به سطح پوست و ماهیچه های بدن خود را با    1پا -دهَ 

مکانیزمهای بسیار پیچیده و مخفی در لایه های زیرین پوست خود پردازش نموده و انعکاس می دهد.  رنگ ها و 

ی دهند. این رفتار تغییر رنگ نور بازتابیده شده الگوهای ده پا بوسیله نور منعکس شده از سه لایه مختلف پوست رخ م

 ایده ای است که برای حل بسیاری از مسائل بهینه سازی به کار می رود. 

انعکاس از زوایای مختلف موجب می شود تا نور به محض تابش به سطوح 

مختلف زیر پوست به دلیل اینکه این از ویژگیهای مهم این متد اینست که 

در فازهای مختلف تکرار الگوریتم ، وابستگی زیادی به تابع ارزیابی و هزینه 

نتخاب محاسبه شده فاز قبلی دارد.  بدین معنی که از نظر عملکرد و ا

 بهترین ویژگیها  هر فاز به فاز قبلی خود وابسته است. 

پا در زیر پوست خود سه ماهیچه دارد که عمل انقباض و انبساط را  -دهَ 

انجام می دهند. هر ماهیچه حاوی سلولهای زیادی است.  نور وقتی که به 

و اینکه به کدام نوع   𝑅این ماهیچه ها می تابد ، بسته به زاویه تابش 

در کدام لایه پوستی و کدام بافت سلولی تابیده ، در مجموع   2ماهیچه 

شش وضعیت کلی ممکن است برای نور رخ دهد که منجر به تغییر رنگ 

 آن شود.  

                                                           
1 Cuttlefish  
2 Chromatophores, Iridophores, leucophores 



160 

 

دو تابع انعکاس و بازتاب از این سازوکار تقلید می شود.  این بافت های سلولی را می توان به عنوان بردارهای ویژگی 

نوری که نمایان می شود ،  استراتژی    𝑉 گرفت. در حقیقت ، دو این دو تابع با زاویه تابش و انعکاسکاندید در نظر 

جستجوی بهینه ترین بردار ویژگی را ترتیب می دهد.   شکل زیر سه اثر پرتو نور متمایز را نشان می دهد که این 

 جانور می تواند رنگ آمیزی بازتابی را با آنها تغییر دهد.

ضعیت ها به گونه ای هستند که با هر بار تابش نور ورودی به ماهیچه ها در سطوح مختلف ، سلولی  با مختصات این و

مشخص بر روی بافت سلولی ماهیچه انتخاب می شود اما با شیوه های مختلف این کار صورت میگیرد. بطوریکه هر 

تابانده شده را تغییر داده و  نور یا زاویه بازتابِ قادرند رنگ ، یند انقباض و انبساطکدام از این سه ماهیچه با دو فرا

  اندامهای بدن جانور مواظبت می شوند.  در درون سلولهای بازتابنده نور طلاح انتخاب ویژگی انجام دهند.باص
 

      
 انبساط ماهیچه ها و انقباض و پا – دَه  پوستِ زیر ی ماهیچه سه به شده تابیده نور انعکاس و بازتاب متفاوتِ اثرِ – 3شکل   

                   
 پا –فرایند تابش و انعکاس نور به ماهیچه های دَه   - 5شکل           
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را نشان می دهد.  فرایند تابش و انعکاس نور در فاز اول  5شکل 

، از بین ویژگیهای بردار  در هر تکرار این فازمطابق این شکل 

ویژگی انتخاب می   به صورت تصادفیژگی انتخاب شده ، وی

شود و از بین زیر مجموعه ویژگیهای انتخاب نشده بردار مذکور 

ا زیر مجموعه می شوند ت مربوطهویژگی طبق رابطه  تعدادینیز  

از عمل  شده ویژگی  انتخابجدیدی ایجاد گردد. زیر مجموعه 

ا  ه پسطح ماهیچه لایه اول پوست دَبه  تابیده شده  انعکاس نور

ویژگی انتخاب شده نیز  زیر مجموعه  .الهام گرفته شده است

 جستجوی محلی  انجام می دهد.   5الگوریتم در فاز   عمل بازتاب را تداعی می کند.

           

𝐀𝐥𝐠𝐨𝐫𝐢𝐭𝐡𝐦 - 𝐂𝐮𝐭𝐭𝐥𝐞𝐟𝐢𝐬𝐡 𝐀𝐥𝐠𝐨𝐫𝐢𝐭𝐡𝐦 𝐑𝐞𝐟. [𝟏𝟎] 

Step 1: Randomly initialize the population of solutions; identify the most feasible solution and the average value of 

the best solution’s points. 

Step 2: Generate a new solution using the reflection and the visibility of pattern. 

Step 3: Generate new solutions using the reflection of light and visibility of matching pattern. 

Step 4: Generate random solution using reflection of incoming light 

 پا -شبه کد الگوریتمِ جستجو و انتخاب ویژگی دَه  – 6شکل       

 

 آزمایش -4-2

کردیم.  به دلیل حجم بسیار بالای این دادگان استفاده   ما برای انجام این آزمایش از دهَ درصد دادگان نفوذ استاندارد  

درصد از این دادگان را برای ایجاد زیر   0.4و عدم امکان پردازش کل این داده عظیم در نرم افزار مطلب ، در حدود  

مجموعه یادگیری با دقت خاصی و به شکل تصادفی یکنواخت  انتخاب نمودیم.  جزئیات استخراج نمونه های تصادفی 

 ی مطابق جدول زیر می باشد.یادگیر
 

 ظرفیت بعد از انتخاب ظرفیت کل دادگان نوع ترافیک

 560 %( 19.69)   97278 نرمال

Dos 391459  (79.24 )% 1200 

Probe 4108 (0.832 )% 160 

U2R 53  (0.01 )% 10 

R2L 1127 (0.228 )% 90 

 2020 494025 جمع کل

    

 8به یک،  10با سهم    U2Rو     R2Lطبق جدول ، پنج درصد ترافیک رندوم انتخاب شده مربوط به حملات از نوع 

تشکیل می دهند. به نظر  Dosدرصد  60درصد نرمال و  28درصد را به ترتیب  87درصد را حمله شناسایی و مابقی 
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ندارد باشد.  این دادگان جدید، حاوی حملات زیر می رسد که این سهمیه بندی در تشکیل دیتاست آزمایش ما ، استا

(   برای آزمون نیز دادگان دیگری دقیقاً با همین اندازه را از کل دادگان موجود انتخاب نمودیم.  منتها 1است.  )جدول 

اده این بار تعدادی نوع حمله جدید را از دادگان کل استخراج نموده و در داده آزمون گنجاندیم ، حملاتی که در د

یادگیری استخراج شده وجود ندارند.  جداول زیر نوع و تعداد حملاتی که به تفکیک در تشکیل هر دو دادگان یادگیری 

 R2L و آزمون به کار رفته اند را نشان می دهد.  همانطور که ملاحظه می شود ، در دادگان آزمون تعدادی حمله از نوع 

ادگیری آن نیست. این بدان جهت است که عملکرد دسته بند یا همان گنجانده شده که در نمونه مشابه ی  U2Rو  

 تابع هدف در ارزیابی بهینه ترین زیر مجموعه انتخاب شده در تشخیص حملات ناشناخته بدست آید. 

 زیر مجموعه استخراج شده برای آزمون و یادگیری  - 1جدول 

Test Data Training Data 
Category 

Number Class Labels Number Class Labels 

560 Normal 560 Normal Normal 

43 ipsweep 53 Ipsweep 

Probe 

5 nmap 7 Nmap 

36 portsweep 40 portsweep 

51 satan 60 Satan 

10 mscan 
  

15 saint 

7 back 7 Back 

Dos 

1 land 1 Land 

289 neptune 301 Neptune 

2 pod 2 Pod 

847 smurf 886 Smurf 

2 teardrop 3 Teardrop 

4 apache2 

  
42 mail bomb 

4 processtable 

2 udpstorm 

2 buffer overflow 6 buffer overflow 

U2R 

1 load module 1 load module 

2 Rootkit 3 Rootkit 

1 ps 

  
2 httptunnel 

1 sqlattack 

1 xterm 

1 ftp_write 1 ftp_write 

R2L 

2 guess password 2 guess password 

3 imap 3 Imap 

1 multihop 2 multihop 

66 warez client 81 warez client 

1 warez master 1 warez master 

3 snmpguess 

  

7 snmpgetattack 

1 send mail 

1 named 

1 worm 

2 xlock 

1 Xsnoop 

98 0 New Attacks 

2020 Total 

     

نوع حمله جدید در دادگان آزمون گنجاندیم تا در فازهای بعدی پژوهش با متدها تشخیص نفوذ و دسته بند  98ما  

درصد از کل حجم دادگان آزمون ما را  4.85های مختلف آزمایش کنیم  این میزان حمله جدید تقریباً در حدود 
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رکورد ترافیک  4040تشکیل می دهند.  در نتیجه دو مجموعه آزمون و یادگیری را با هم ترکیب کردیم  تا در مجموع  

تصادفی بدست آمد.  این دادگان نفوذ دارای انواع کلاسهای مختلف و تمامی حملات از هر نوع می باشد که برای 

ک متد راپر کافی است.  همچنین نرخ های یادگیری ،  آموزش یک شبکه عصبی که به عنوان دسته بند یادگیری در ی

 درصد وارد کردیم.   25و   15،  60تصدیق  و آزمون را به ترتیب 

 

 بَهره اطلاعات  -4-2-1

بهره اطلاعات به عنوان معیاری کلی برای ارزیابی میزان ارتباط هر ویژگی با کلاس در بردار مربوطه می باشد. این معیار 

 [24دارد. ]   sاطلاعات است و بستگی به حجم دادگان   مبتنی بر تئوری

𝑆𝑖 کلاس  را در نظر بگیریم  بطوریکه m اگر    دادگان نفوذ  حاوی  موجود باشد ،  در اینصورت  𝐼نمونه از کلاس    

 میزان بهره اطلاعاتی مورد انتظار در دسته بندی نمونه ها به صورت رابطه زیر است :

 

    𝐼(𝑠1. 𝑠2 … . 𝑠𝑚) = − ∑
𝑠𝑖

𝑠
log (

𝑠𝑖

𝑠
)𝑚

𝑖=1                                 (1-4 )          

 

.𝑓1}با مقادیر ممکن  F  یک ویژگی 𝑓2 … 𝑓𝑣}   می تواند دادگان نفوذ را به𝑣   زیر مجموعه به صورت{𝑆1. 𝑆2 … 𝑆𝑣} 

 شامل       𝑆𝑗 دارد.  بنابراین   𝐹را برای ویژگی   𝑓𝑗، زیر مجموعه ای است که مقدار  𝑆𝑗 تقسیم می شود که در آن

   𝑠𝑖𝑗 نمونه از کلاس𝑖    .پس آنتروپی ویژگی  می باشد𝐹  : به صورت زیر است 

 

     𝐸(𝐹) = ∑
𝑠1𝑗…𝑠𝑚𝑗

𝑠

𝑣
𝑗=1 × 𝐼(𝑆1𝑗 … 𝑆𝑚𝑗)                                          (2-4  )  

  

  :  𝐹  بهره اطلاعات ویژگی

  

  𝐺𝑎𝑖𝑛(𝐹) = 𝐼(𝑠1. 𝑠2 … . 𝑠𝑚) − 𝐸(𝐹)                  (3-4 )       

                       

نمودار زیر بهره اطلاعات بدست آمده هر ویژگی را در دادگان نفوذ مورد آزمایش ما را نشان می دهد. همچنین در 

تئوری اطلاعات مبتنی بر شبکه عصبی به  بخش آزمایش از بهره اطلاعات به عنوان یک متد تشخیص نفوذ مبتنی بر

 عنوان تابع ارزیابی استفاده کردیم.
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هره اطلاعات مشخصات پارامترهای ورودی این آزمایش برای دو حالت انتخاب/حذف تصادفی و انتخاب/ حذف مبتنی بر ب

برَازندگیِ  که همان هر ویژگی در فاز جستجوی زیر مجموعه ها ، به صورت جدول زیر می باشد.  تابع ارزیابی نخست

شبکه عصبی( در حاصل از دسته بندِ ما را نشان می دهد منطبقِ بر نرخ تشخیص و خطای مثبتِ اشتباهِ تابع ارزیاب )

دگیری و آزمون هر فازِ تکرار الگوریتم بوده و به صورت زیر فرموله می شود.  ضمناً خطای بدست آمده از مجموع یا

 بع هزینه در نظر گرفتیم. شبکه عصبی را نیز به عنوان تا

استفاده کرده و کاربرد شبکه عصبی را به عنوان   1نویسنده برای تابع هدف از درخت تصمیم  ،[ 10] در مقاله اصلی

یک مسئله باز در این حوزه ، برای کارهای آتی پیشنهاد کرده است.   ضمن اینکه با بررسی دقیق الگوریتم اصلی 

مواجه می شود.  ما برای    2مشاهده شد که این الگوریتم به صورت تصادفی در برخی مشاهدات با مشکلِ بهینه محلی

ن چالشها سعی کردیم که مفهوم بهره اطلاعات را در فازهایی استفاده کنیم که حذف ویژگی را به صورت تصادفی رفع ای

انجام می دهند. از اینرو  بَهره اطلاعات را در فاز آغازین  و پنجم به کار بردیم  بطوریکه حلقه مرحله  پنجم را به طور 

ژگی با کمترین آنتروپی را حذف نمودیم تا مکانیسمِ این الگوریتم کلی حذف نموده و به جای آن در این مرحله یک وی

 را هدفمند سازیم. 

کار رود مسئله ای است که در به   CFA از طرفی بحثِ اینکه کدام نوع شبکه عصبی به عنوانِ دسته بندِ یادگیریِ 

و با  دسته   Stacked Auto Encoderو شبکه ی عمیقِ دولایه به نام  MLPبعد با ارزیابیِ مقایسه ای متد  بخش

 کلاسه به طور  کامل بررسی گردید و نهایتاً  شبکه عمیق در آزمایشات بعدی به کار رفت.  5بندی 

در دو آزمایش متفاوت  )انتخاب/حذف ویژگی به صورت تصادفی یا مبتنی بر آنتروپی هر ویژگی(  از شبکه عصبی به 

نتایج بدست آمده حاکی از آنند که شبکه عصبی می تواند دسته بندیِ به مراتب عنوان تابع هدف  استفاده نمودیم.  

بهتری را نسبت به درخت تصمیم انجام دهد.  همچنین نشان داده شده که استفاده از بهره اطلاعاتِ ویژگی ها به 

ه بندِ یادگیری را نیز که می تواند به طرز موثری نرخ تشخیصِ دست    CFA  نظور انتخاب/حذف در فازهای مختلفم

کورکورانه و صرفاً تصادفیِ ویژگی )های( خاص در هر فاز  ب را کاهش دهد و از حذف / انتخاببالا برده و خطاهای کاذ

 تکرارِ الگوریتم جلوگیری نماید. 

.  به این ترتیب که پس به منظور ارزیابیِ بهترین زیر مجموعه ی ویژگی انتخاب شده رابطه ارزیابیِ زیر را  به کار بردیم

رداخته و معیارهای از انتخاب زیر مجموعه ویژگی در هر فاز  ، شبکه عصبی بلافاصله به تشکیلِ ماتریسِ درهم ریختگی پ

 بطه زیر می باشد. نماید.  تابعِ فیتنسی که در مقاله ارائه شده به صورت را خطا و عملکردِ دسته بندی را محاسبه می

 

    𝐹𝑖𝑡 = 𝛼 × 𝐷𝑅 + 𝛽 × (1 − 𝐹𝑃𝑅)                                 (4-4)   
 

                                                           
1 Decision Tree 
2 Local Optimum Problem 
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تکرار نموده و هر     AVbestSubsetدر الگوریتم اصلی ،  فاز  پنجم  حلقه ای را به تعداد ویژگیهای انتخاب شده در 

در لایه زیرین پوست ده پا را تدَاعی کند.  ما با   Leocophorبار یک ویژگی را حذف می کند تا عملکرد ماهیچه 

در این فاز  متوجه شدیم که به جز اتلافِ زمان و افزایشِ پیچیدگیِ فضا و  (Trace)بررسی دقیقِ عملکردِ الگوریتم 

صرفاً حذفِ  [ 24و بنا به استناد به مقاله ] ی ندارد.  زیرا از دیدگاه تئوری اطلاعاتزمانِ الگوریتم هیچ عملکردِ مثبت

ویژگیِ با کمترین آنتروپی می تواند خروجیِ تابعِ ارزیابی را بهبود بخشد.  بنابراین  با حذف یک ویژگی که کمترین 

 بهره اطلاعاتی را دارد  فاز پنجم اصلاح  شد.  
 

 ارامترهای ورودی پیکربندی پ  - 2جدول   

Parameters Mutation rate (%) Cross over rate (%) Pop size 

NSGA II 0.4 0.6 20 

Parameters  t Pop size 
CFA − ANN 10 20 

 

 

 )از چپ به راست(در تکرارهای مختلف   NSGA IIخروجی الگوریتم 

 

 تکرار آخر  )از راست به چپ( 4

 

CFA خروجی الگوریتم − ANN   در تکرارهای مختلف 
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 تکرار آخر  4

𝐂𝐅𝐀آنالیز مقایسه ای    -4-3 − 𝐀𝐍𝐍   و𝐍𝐒𝐆𝐀 𝐈𝐈 

 

       

  

  
  CFA-ANN سمت راست  . NSGA II چپ سمت ،  نمودارها – 3نمودار 
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 تکرار  20مقایسه بهینه ترین زیر مجموعه بردار ویژگی بدست آمده پس از  -3جدول     

𝑴𝒆𝒕𝒉𝒐𝒅 𝑻𝒚𝒑𝒆 𝑭𝒊𝒕𝒏𝒆𝒔𝒔(%) 𝑨𝑪𝑪(%) 𝑫𝑹(%) 𝑭𝑷𝑹(%) 
 

𝑵𝒐. 𝒐𝒇 

𝒇𝒆𝒂𝒕𝒖𝒓𝒆𝒔 
𝑪𝒇𝒂 − 𝑨𝑵𝑵 

𝑾𝒓𝒂𝒑𝒑𝒆𝒓 

98.5775 98.597 99.073 2.5788 5 

𝑶𝒑 − 𝒔𝒖𝒃𝒔𝒆𝒕 40  32  12  3  2 

𝑵𝑺𝑮𝑨 𝑰𝑰 99.0123 99.01 98.9933 0.9434 14 

𝑶𝒑 − 𝒔𝒖𝒃𝒔𝒆𝒕 40  34  33  32  29  28  15  13  12  10  7  4  3  2  

 

𝑰𝒏𝒇𝒐𝒓𝒎𝒂𝒕𝒊𝒐𝒏 
𝑮𝒂𝒊𝒏 (𝑰𝑮) 

 
𝑭𝒊𝒍𝒕𝒆𝒓 

99 99.1 98.7 1.8325 16 

𝑂𝑝 − 𝑠𝑢𝑏𝑠𝑒𝑡 41  39  38  37  36  31  30  29  22  21  19  18  5  4  3  2  

 

بر خلاف رویکرد های راپرِ، تکرار    IGگرفتیم.   متد    25مطابق جدول فوق در هر سه مورد ، اندازه لایه مخفی را 

نداشته و فقط یکبار اجرا شد. سپس مقادیر آنتروپی بدست آمده از تمام ویژگیها را به ترتیبِ نزولی مرتب سازی نموده 

و به اندازه ی بهترین تعداد ویژگیهای بدست آمده از دو رویکرد راپرِ ، از این ترتیبِ نزولی ، ویژگی انتخاب نمودیم و با 

که عصبیِ  آزمون کردیم.  همانطور که قبلاً نیز اشاره شد  یک مزیتّ مهم رویکرد های راپرِ نسبت به فیلترِ علیرغم شب

زمان بالای پردازشی و حافظه مورد نیاز آنها ، حذف ویژگیهای غیر مرتبط یا اضافی با انجام تکرارها و آزمون های مکررّ  

هاست.  از آنجایی که هدف از طراحی متدهای انتخابِ ویژگی بخصوص با مبتنی بر آزمون و خطا در این الگوریتم 

رویکرد راپرِ ، کاربرد آنها در سیستم های هوشمندی همچون سیستم تشخیص آنومالی میباشد که پیوسته با دادگانِ 

 نفوذِ حجیم سرو کار دارند.  

رین نقاط را در هر تکرار الگوریتم بدست آورد و با مشاهده ی نمودارها با استفاده از رابطه فیتنس فوق  می توان بهت

در همان تکرار مقایسه کرد تا بهترین زیر مجموعه ویژگی نهایی بدست آید.    AVbestSubset و   bestSubset با  

مزیتّ رابطه فوق در این است که تمامی معیارهای موثر در انتخاب زیر مجموعه ویژگی بهینه مانند دقتّ تشخیص ، 

 خطا و حتیّ تعداد ویژگیهای انتخاب شده را نیز لحاظ می کند.  

 

 یک بررسی -4-4

پا می توان به عدم قابلیت اطمینان به عملکرد آن در طی فازهای مختلف اجرا  -ط ضعفِ الگوریتمِ اصلی دهَ از جمله نقا

و انتخاب زیر مجموعه بهینه از ویژگی ها را نام برد. به عبارت دیگر طبق بررسی های انجام شده از نتایج و تحلیل داده 

ینه محلی گیر می کند و تکرار زیادی لازم است تا از آن خارج در به    bestSubsetهای بدست آمده از آزمایشات ،  

و میانگین های بردارهای ویژگی بدست آمده از تمامی فازها ، می     AVbestSubset شود. البته با در نظر گرفتن 

 توان آنالیز بهتری را انجام داد که نشان می دهد این الگوریتم نیاز به بهبود دارد. 
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همچنین تصادفی بودن حذف ویژگیها یکی دیگر از نقاط ضعف این الگوریتم است زیرا حداکثر تعداد انتخاب های 

ممکن برای ایجاد زیر مجموعه بهینه بسیار بیشتر از آنست که در حد و اندازه توان پردازشی و زمان اجرای آزمون و 

نی که برای انتخاب بهینه ترین بردار ویژگی نهایی در دادگان محاسبه برای تمام انتخابها  در عمل میسر باشد.  بدین مع

 حجیم می بایست تکرار های زیادی انجام شود که مقرون به صرفه نیست. 

 

 جمع بندی -4-5

از  بهره اطلاعات  به منظور حذف یا انتخاب تصادفی ویژگیهای موجود در فاز جستجو استفاده  CFA در شبیه سازیِ 

یِ  نیز به عنوان دسته بند  جهت آموزش و ارزیابی هزینه زیر مجموعه انتخاب شده در این شده و یک شبکه عصب

پا در  -الگوریتم به کار رفت.  همانطور که از نتایج آزمایشات قابل استنباط است استراتژی جستجوی مبتنی بر دهَ 

خاب بهینه ترین بردار ویژگی را کسب فازهای مختلف آزمون و خطاهای متعددی انجام می دهد تا تجربه لازم جهت انت

 نماید و به تَبعَِ آن حجم حافظه و زمان پردازش زیادی برای دادگان نفوذ لازم است.  

 

 CFAارزیابی مقایسه ای دو شبکه عصبی به منظور کاربرد جهت دسته بندِ یادگیریِ  –بخش پنجم 

در آزمایش چهارم توانسته است بهترین نتایج MLP   مشاهده می گردد که بهینه ترین پیکربندی متد  4طبق جدول 

بهینه ترین  15را حاصل کند  ، اما در مقام مقایسه با متد یادگیری عمیق نمی تواند رقابت نماید. بطوریکه در آزمایش  
   20از   را MLP پیکربندی برای یادگیری عمیق ، نتایج آن را بهبود داده است.   ما در آزمایشی دیگر اندازه لایه مخفی 

کنیم.  نتایج زیر  مشاهده (Stacked Auto Encoder) را با متد یادگیری عمیق MLPافزایش دادیم  تا رقابت   100به  

باز هم  توانایی رقابت با   MLP از این آزمایش بدست آمد.  همانطور مشاهده می شود،  با افزایش لایه مخفی نیز متد 

یادگیری عمیق با دو لایه مخفی را ندارد.  بنابراین متد یادگیری عمیق فوق بهترین گزینه برای استفاده به عنوان 

 در الگوریتم پیشنهادی انتخاب ویژگی می باشد. ”  دسته بند یادگیری“
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 4 جدول آزمایشات از آمده بدست نتایج بهترین بین مقایسه – 5جدول       
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مربوط به شبکه عصبی و آزمایش  4نکته ای که وجود دارد اینست که در بهترین حالتها برای دو متد فوق )آزمایش 

پایینتر نمی رود که نشان دهنده    4.1781و   4.6575مربوط به شبکه عمیق(  نرخ منفی اشتباه به ترتیب از  15

وسط دو متد فوق است.  با استناد به بخش قبل که عدم شناسایی حملات ناشناخته تعبیه شده در دادگان آزمون ت

 25مورد حمله جدید ناشناخته در خود دارد که از این تعداد  98اشاره کردیم که دادگان آزمون ایجاد شده در مجموع 

هستند.   بنابراین در   R2Lمورد نیز از نوع   16و  U2Rمورد   5مورد انکار سرویس ،  52مورد از نوع شناسایی ، 

ویژگی ، با بررسی دقیق و ارزیابی نتایج دسته بندی دو متد فوق با بهترین پیکربندی  40مایشی مستقل  با بردار آز

 15.30( مشاهده گردید که متد یادگیری عمیق مذکور در بدترین حالت  قادر به کشف  4و  15پارامترهای ورودی )

 ت.  )نمودار های زیر(  درصد از حملات ناشناخته می باشد که نرخ بسیار پایینی اس
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 ماتریس درهم ریختگی و منحنی   - 4نمودار 

 و سمت چپ متد یادگیری عمیق( )سمت راست متد شبکه عصبی
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 ها پیوست

 توضیحات بیشترِ مطالب –پیوست الف 

 منیّت )دفاع در عمق(اصل دوّمِ ا -بخشِ نخست 

باید در چندین  دوّمین اصل از اصول سیزده گانه امنیتّ بحث دفاع در عمق را مطرح می کند.  طبق این اصل ، امنیتّ

اعی با شکست مواجه لایه برقرار شود به صورتی که هر لایه لایه دیگر را پوشش دهد. با رعایت این اصل اگر یک لایه دف

 گیرند. شود لایه های دیگر می توانند جلوی حملات را ب

عی نامناسب باشد و ایده دفاع در عمق با انواع استراتژیهای دفاعی ، مدیریت ریسک را انجام می دهد. اگر یک لایه دفا

یه افزونگی و لا از دسترس خارج شود . امیدواریم که لایه دفاعی دیگر از نقص به صورت کامل دفاع کند.  از اینرو ،

 بندی در امنیت فکر خوبی است. 

 

 رزیابیِ مقایسه ایِ سه الگوریتمِ فراابتکاری ا  -بخش دوّم 

م ها و متدهای در این قسمت ،  به منظور بررسی کیفیت دسته بندی نهایی ترافیک شبکه  ، عملکردِ برخی از الگوریت

نظور آزمایشِ یم.   بدین مارزیابی مقایسه ای نموده ا  UNSW-NB15 منتخب در نرم افزار متلب در دادگان ترافیک شبکه 

شیوه حلّ مسئله  زیر که به ترتیب بدون نظارت و با نظارت می باشند انجام شده اند.  نتیجه این آزمایش تفاوت میان

ریت استاندارد با  دسته بندی باینری ترافیک شبکه در  الگوریتمهای ارزیابی شده و همچنین الگوریتم سلولهای دند

 ه( را آشکارتر می نماید.    )دسته بندیِ متمرکزگرِا و توزیع شد

 

 آزمایش  -2-1

روش حل مسئله دسته بندی   .انتخاب شدند  PSO, GA, BHA 1آزمایش سه الگوریتم فراابتکاری برای انجام این

تفاوت آنها در استراتژی . له را حل می کنندباینری در هر سه متد تقریباً یکسان بوده و  به شیوه ی متمرکزگرا مسئ

  که تحت عنوان تابع هدف/فیتنس نیز شناخته می شود. های مرکزیتهای یافت شده می باشد موقعیتبهینه سازی 

در تمامی الگوریتم های فرا ابتکاری ، تابع ارزیابی فیتنس ، نقش موثری در تعیین بهترین موقعیتِّ مرکزیّتها بنابراین 

ونه/ ستاره/ ذرهّ به عنوان مرکزیتِّ پیشنهادی آزمون شده دارد.  بطوریکه در هر فازِ تکرارِ الگوریتم ، موقعیتهای هر نم

و خوشه بندی انجام می شود در نهایت تابع فیتنس بر حسب معیار ارزیابی خود که معمولاً یک رابطه وزنیِ با نرخهای 

اسبه تشخیص و خطا میباشد  تصمیم میگیرد و هزینه یا فیتنسِ موقعیتهای انتخاب شده را در خوشه بندی نهایی مح

و ارزیابی می کند.  از این نظر انتخاب تابع فیتنس / هزینه و همچنین تعیین معیار مناسب در این تابع نقش بسیار 

موثری در عملکرد نهایی خواهد داشت. اماّ در مورد مسائلی مانند دسته بندی باینری ترافیک شبکه ، که توزیع داده 
                                                           
1 The Black Hole Optimization Algorithm (in Clustering problem)   
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کن است به جای دو خوشه ، چندین خوشه آنومالی یا نرمال داشته ها در فضای ابعاد مسئله به گونه ایست که مم

باشیم پس با ارزیابیِ نتایج آزمایشات اثبات می کنیم که کاربرد الگوریتم های فرا ابتکاری برای حلّ مسئله دسته بندی 

 باینری در تشخیص نفوذ انتخاب مطلوبی نیست.  

  الگوریتم ازدحام ذراّت 

  الگوریتم ژنتیک 

  الگوریتم حفره سیاه 

 الگوریتم سیاه چاله –بخش سومّ 

ت. این الگوریتم برای از پدیده بَلعیدن ستاره ها در فضا توسط سیاه چاله الهام گرفته شده اس  الگوریتم حفره سیاه ،  

بعدی ارائه بخش  [  ارائه گردید.  توضیحات مربوط به این الگوریتم در  بخش13در مقاله   ] 2013اولین بار در سال 

“ ت سکون [ معتقدند که این الگوریتم شکل ساده شده و در واقع حال41شده است.  برخی مانند نویسنده مقاله ]

ار گرفته شده است.  [ الهام از بیولوژیک بودن آن مورد انتقاد قر56است و حتیّ در مقالات ]”  الگوریتم ازدحام ذرّات

 لگوریتم جدید را نشان می دهد.   اینفوگرافیک زیر به وضوح سازوکار این ا

  
 [2ینفوگرافیکِ مکانیسمِ خوشه بندیِ حفره سیاه  ،  برگرفته از شبیه سازی منتشر شده ]ا  - 1شکل  

 

 نتایج  

نتایج آزمایش نشان می دهد که در تمام آزمون ها ، میزان خطای مثبت اشتباه بسیار بالاست. حتی ما تلاش کردیم و 

را تغییر دادیم اما ، میزان خطای مثبت کاهش چشمگیری نیافت.  حتی با تغییر تابع فیتنس نیز وضع  مجدداً پارامترها

 تعیین شد.    1به همین گونه است. تابع فیتنس برای هر سه الگوریتم ،  فاصله درون خوشه ای

                                                           
1 Fitness function: Sum of Within - Cluster Distance (WCD) 
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  1با پارامترهای پیشفرض    از راست نتایج الگوریتم به ترتیب 1 -    نمودار

ماتریس در هم   - 2نمودار 

ریختگی  برای تمام الگوریتمها  

 با پارامترهای پیشفرض

 اهمیّتِ انتخابِ ویژگی )دفاع غیر مستقیم( -بخش چهارّم 

تجوی ده پا در در این بخش ضمنِ بیانِ مقدمّه ای در رابطه با انتخابِ ویژگی و اهمیتّ آن ،  به بررسی استراتژی جس

پا -بازتاب و انعکاس نور تابیده شده به ماهیچه های پوست این جاندار  پرداخته و کاربردِ  مکانیسمِ انتخاب ویژگیِ دهَ 

 را در انتخاب موثّرترین  ویژگیهای دادگان ترافیکِ شبکه ارزیابی نموده ایم.

طرح می باشند عبارتند از  افزایش دفت و مهمترین نیازمندیهایی که برای یک سیستم تشخیص نفوذ در شبکه م

بهینه مرتبط با هر نوع  سرعت فرایند تشخیص در حین یادگیری ، کار با داده حجیم ، دانستن مجموعه ویژگیهای

به منظور افزایش دقت و سرعت طبق تحقیقات انجام شده  موثرترین راهکار همان کاهش حجم داده از طریق حمله.  

انتخاب بهترین و بهینه ترین ویژگیها و حتی نمونه هاست.   انتخاب و استخراج ویژگی، یک تکنیک، یادگیری ماشینِ 

وقتی که برای کاهش ویژگی استفاده شود  ضروری است که در ایجاد سیستم های دسته بندی کارآمد موثر است. 

[.   مسئله ی انتخاب ویژگی تلاش می کند تا 105نتیجه آن کاهش هزینه های محاسباتی و دسته بندی بهتر است ]

𝑚زیر مجموعه حداقلی به اندازه  < 𝑛   را از بین𝑛   ویژگی پیدا کند تا بدین طریق عملکردِ دسته بندها را افزایش

 در این وضعیّـت ، ابعادِ مسئله کاهش یافته است.دهد.  در واقع 

هر نوع حمله ای در شبکه ،  از زیر مجموعه ای خاص از ویژگیهای خاص نَشئتَ میگیرد.  به همین دلیل کاهشِ ابعاد 

ژی فرایندِ بسیار مهمی می باشد.  از طرفی برای انتخابِ بهینه ترین ویژگیهای مرتبط با هر نوع حمله می بایست استرات

جستجوی مناسبی اتخاذ گردد که در کمترین زمانِ ممکن بتواند ویژگیهای مناسب را انتخاب و حجم مجموعه ی داده 

را کاهش دهد.  به طور کلی رویکردهای مختلفی برای فرایندِ انتخابِ ویژگی در تشخیص نفوذ به کار رفته اند.  در این 

و راپرِ و حتی ترکیبی وجود دارند. مسئله اساسی که در زمینه این  میان،  الگوریتمهای مختلفی با رویکردهای فیلتر

 الگوریتمها وجود دارد  انتخاب رویکرد صحیح ، بسته به کاربرد در مسئله دسته بندی در تشخیص نفوذ است.  

                                                           
1 for ga (Maxiteration = 200. nPop = 100. pc = 0.8. pm = 0.3.gamma = 0.2. mu = 0.2.beta = 8). for pso (ɸ1 = 

ɸ2 = 2.05) 
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ژی خاصی  ستراتابطوریکه هر نوع تکنیک دسته بندی و کلاً تکنیک های به کار رفته در تشخیص آنومالی  با رویکرد و 

راین زمینه از انتخاب ویژگی  متناسب بوده و منجر به خروجی بهینه می شوند.    این مسئله موجب شده محققان د

و پیشنهاداتی  هر بار و در هر آزمایش رویکردهای مختلف تشخیص را با رویکردهای مختلف انتخاب ویژگی ترکیب نموده

رایند انتخاب ویژگی این است که بیشتر این رویکردها حتیّ با ترکیب در فرا ارائه دهند.   اما نکته ای که وجود دارد 

 نیز بهینه موفق عمل نکرده اند.  این ضعف عمده تکنیکهای کاهش ابعاد ساخته انسان است.

الگوهای سیستم  طبیعت و رفتار بیولوژیکی موجودات زنده در آن ، علاوه بر اینکه منشاء کافی برای ایده پردازی از

وجود دارند   عی آنها جهت کاربرد در زمینه های مختلف تشخیص نفوذ هستند  بلکه بسیاری از ویژگیهای جانوراندفا

تقلید از غریزه  و  که در حل مسائل به کار رفته اند.  بنابراین الهام  از سیستم طبیعیِ موجوداتِ زنده در طبیعت  و

ئله از جمله مس  ایده پردازی را برای محققان فراهم ساخته است.حسّ مشارکتیِ آنان در حلّ مسائل  منبعی سرشار از 

 استراتژی جستجو و انتخاب بهینه ترین ویژگیها در زمینه تشخیص آنومالیِ شبکه  می باشد. 

 

 پا  -ستراتژی جستجوی دَه ا -4-1

، نام جانوری شبیه به هشت پا در دریاست که نور تابیده شده به سطح پوست و ماهیچه های بدن خود را با    1پا -دهَ 

مکانیزمهای بسیار پیچیده و مخفی در لایه های زیرین پوست خود پردازش نموده و انعکاس می دهد.  رنگ ها و 

ی دهند. این رفتار تغییر رنگ نور بازتابیده شده الگوهای ده پا بوسیله نور منعکس شده از سه لایه مختلف پوست رخ م

 ایده ای است که برای حل بسیاری از مسائل بهینه سازی به کار می رود. 

انعکاس از زوایای مختلف موجب می شود تا نور به محض تابش به سطوح 

مختلف زیر پوست به دلیل اینکه این از ویژگیهای مهم این متد اینست که 

در فازهای مختلف تکرار الگوریتم ، وابستگی زیادی به تابع ارزیابی و هزینه 

نتخاب محاسبه شده فاز قبلی دارد.  بدین معنی که از نظر عملکرد و ا

 بهترین ویژگیها  هر فاز به فاز قبلی خود وابسته است. 

پا در زیر پوست خود سه ماهیچه دارد که عمل انقباض و انبساط را  -دهَ 

انجام می دهند. هر ماهیچه حاوی سلولهای زیادی است.  نور وقتی که به 

و اینکه به کدام نوع   𝑅این ماهیچه ها می تابد ، بسته به زاویه تابش 

در کدام لایه پوستی و کدام بافت سلولی تابیده ، در مجموع   2ماهیچه 

شش وضعیت کلی ممکن است برای نور رخ دهد که منجر به تغییر رنگ 

 آن شود.  

                                                           
1 Cuttlefish  
2 Chromatophores, Iridophores, leucophores 
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دو تابع انعکاس و بازتاب از این سازوکار تقلید می شود.  این بافت های سلولی را می توان به عنوان بردارهای ویژگی 

نوری که نمایان می شود ،  استراتژی    𝑉 گرفت. در حقیقت ، دو این دو تابع با زاویه تابش و انعکاسکاندید در نظر 

جستجوی بهینه ترین بردار ویژگی را ترتیب می دهد.   شکل زیر سه اثر پرتو نور متمایز را نشان می دهد که این 

 جانور می تواند رنگ آمیزی بازتابی را با آنها تغییر دهد.

ضعیت ها به گونه ای هستند که با هر بار تابش نور ورودی به ماهیچه ها در سطوح مختلف ، سلولی  با مختصات این و

مشخص بر روی بافت سلولی ماهیچه انتخاب می شود اما با شیوه های مختلف این کار صورت میگیرد. بطوریکه هر 

تابانده شده را تغییر داده و  نور یا زاویه بازتابِ قادرند رنگ ، یند انقباض و انبساطکدام از این سه ماهیچه با دو فرا

  اندامهای بدن جانور مواظبت می شوند.  در درون سلولهای بازتابنده نور طلاح انتخاب ویژگی انجام دهند.باص
 

      
 انبساط ماهیچه ها و انقباض و پا – دَه  پوستِ زیر ی ماهیچه سه به شده تابیده نور انعکاس و بازتاب متفاوتِ اثرِ – 3شکل   

                   
 پا –فرایند تابش و انعکاس نور به ماهیچه های دَه   - 5شکل           
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را نشان می دهد.  فرایند تابش و انعکاس نور در فاز اول  5شکل 

، از بین ویژگیهای بردار  در هر تکرار این فازمطابق این شکل 

ویژگی انتخاب می   به صورت تصادفیژگی انتخاب شده ، وی

شود و از بین زیر مجموعه ویژگیهای انتخاب نشده بردار مذکور 

ا زیر مجموعه می شوند ت مربوطهویژگی طبق رابطه  تعدادینیز  

از عمل  شده ویژگی  انتخابجدیدی ایجاد گردد. زیر مجموعه 

ا  ه پسطح ماهیچه لایه اول پوست دَبه  تابیده شده  انعکاس نور

ویژگی انتخاب شده نیز  زیر مجموعه  .الهام گرفته شده است

 جستجوی محلی  انجام می دهد.   5الگوریتم در فاز   عمل بازتاب را تداعی می کند.

           

𝐀𝐥𝐠𝐨𝐫𝐢𝐭𝐡𝐦 - 𝐂𝐮𝐭𝐭𝐥𝐞𝐟𝐢𝐬𝐡 𝐀𝐥𝐠𝐨𝐫𝐢𝐭𝐡𝐦 𝐑𝐞𝐟. [𝟏𝟎] 

Step 1: Randomly initialize the population of solutions; identify the most feasible solution and the average value of 

the best solution’s points. 

Step 2: Generate a new solution using the reflection and the visibility of pattern. 

Step 3: Generate new solutions using the reflection of light and visibility of matching pattern. 

Step 4: Generate random solution using reflection of incoming light 

 پا -شبه کد الگوریتمِ جستجو و انتخاب ویژگی دَه  – 6شکل       

 

 آزمایش -4-2

کردیم.  به دلیل حجم بسیار بالای این دادگان استفاده   ما برای انجام این آزمایش از دهَ درصد دادگان نفوذ استاندارد  

درصد از این دادگان را برای ایجاد زیر   0.4و عدم امکان پردازش کل این داده عظیم در نرم افزار مطلب ، در حدود  

مجموعه یادگیری با دقت خاصی و به شکل تصادفی یکنواخت  انتخاب نمودیم.  جزئیات استخراج نمونه های تصادفی 

 ی مطابق جدول زیر می باشد.یادگیر
 

 ظرفیت بعد از انتخاب ظرفیت کل دادگان نوع ترافیک

 560 %( 19.69)   97278 نرمال

Dos 391459  (79.24 )% 1200 

Probe 4108 (0.832 )% 160 

U2R 53  (0.01 )% 10 

R2L 1127 (0.228 )% 90 

 2020 494025 جمع کل

    

 8به یک،  10با سهم    U2Rو     R2Lطبق جدول ، پنج درصد ترافیک رندوم انتخاب شده مربوط به حملات از نوع 

تشکیل می دهند. به نظر  Dosدرصد  60درصد نرمال و  28درصد را به ترتیب  87درصد را حمله شناسایی و مابقی 
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ندارد باشد.  این دادگان جدید، حاوی حملات زیر می رسد که این سهمیه بندی در تشکیل دیتاست آزمایش ما ، استا

(   برای آزمون نیز دادگان دیگری دقیقاً با همین اندازه را از کل دادگان موجود انتخاب نمودیم.  منتها 1است.  )جدول 

اده این بار تعدادی نوع حمله جدید را از دادگان کل استخراج نموده و در داده آزمون گنجاندیم ، حملاتی که در د

یادگیری استخراج شده وجود ندارند.  جداول زیر نوع و تعداد حملاتی که به تفکیک در تشکیل هر دو دادگان یادگیری 

 R2L و آزمون به کار رفته اند را نشان می دهد.  همانطور که ملاحظه می شود ، در دادگان آزمون تعدادی حمله از نوع 

ادگیری آن نیست. این بدان جهت است که عملکرد دسته بند یا همان گنجانده شده که در نمونه مشابه ی  U2Rو  

 تابع هدف در ارزیابی بهینه ترین زیر مجموعه انتخاب شده در تشخیص حملات ناشناخته بدست آید. 

 زیر مجموعه استخراج شده برای آزمون و یادگیری  - 1جدول 

Test Data Training Data 
Category 

Number Class Labels Number Class Labels 

560 Normal 560 Normal Normal 

43 ipsweep 53 Ipsweep 

Probe 

5 nmap 7 Nmap 

36 portsweep 40 portsweep 

51 satan 60 Satan 

10 mscan 
  

15 saint 

7 back 7 Back 

Dos 

1 land 1 Land 

289 neptune 301 Neptune 

2 pod 2 Pod 

847 smurf 886 Smurf 

2 teardrop 3 Teardrop 

4 apache2 

  
42 mail bomb 

4 processtable 

2 udpstorm 

2 buffer overflow 6 buffer overflow 

U2R 

1 load module 1 load module 

2 Rootkit 3 Rootkit 

1 ps 

  
2 httptunnel 

1 sqlattack 

1 xterm 

1 ftp_write 1 ftp_write 

R2L 

2 guess password 2 guess password 

3 imap 3 Imap 

1 multihop 2 multihop 

66 warez client 81 warez client 

1 warez master 1 warez master 

3 snmpguess 

  

7 snmpgetattack 

1 send mail 

1 named 

1 worm 

2 xlock 

1 Xsnoop 

98 0 New Attacks 

2020 Total 

     

نوع حمله جدید در دادگان آزمون گنجاندیم تا در فازهای بعدی پژوهش با متدها تشخیص نفوذ و دسته بند  98ما  

درصد از کل حجم دادگان آزمون ما را  4.85های مختلف آزمایش کنیم  این میزان حمله جدید تقریباً در حدود 
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رکورد ترافیک  4040تشکیل می دهند.  در نتیجه دو مجموعه آزمون و یادگیری را با هم ترکیب کردیم  تا در مجموع  

تصادفی بدست آمد.  این دادگان نفوذ دارای انواع کلاسهای مختلف و تمامی حملات از هر نوع می باشد که برای 

ک متد راپر کافی است.  همچنین نرخ های یادگیری ،  آموزش یک شبکه عصبی که به عنوان دسته بند یادگیری در ی

 درصد وارد کردیم.   25و   15،  60تصدیق  و آزمون را به ترتیب 

 

 بَهره اطلاعات  -4-2-1

بهره اطلاعات به عنوان معیاری کلی برای ارزیابی میزان ارتباط هر ویژگی با کلاس در بردار مربوطه می باشد. این معیار 

 [24دارد. ]   sاطلاعات است و بستگی به حجم دادگان   مبتنی بر تئوری

𝑆𝑖 کلاس  را در نظر بگیریم  بطوریکه m اگر    دادگان نفوذ  حاوی  موجود باشد ،  در اینصورت  𝐼نمونه از کلاس    

 میزان بهره اطلاعاتی مورد انتظار در دسته بندی نمونه ها به صورت رابطه زیر است :

 

    𝐼(𝑠1. 𝑠2 … . 𝑠𝑚) = − ∑
𝑠𝑖

𝑠
log (

𝑠𝑖

𝑠
)𝑚

𝑖=1                                 (1-4 )          

 

.𝑓1}با مقادیر ممکن  F  یک ویژگی 𝑓2 … 𝑓𝑣}   می تواند دادگان نفوذ را به𝑣   زیر مجموعه به صورت{𝑆1. 𝑆2 … 𝑆𝑣} 

 شامل       𝑆𝑗 دارد.  بنابراین   𝐹را برای ویژگی   𝑓𝑗، زیر مجموعه ای است که مقدار  𝑆𝑗 تقسیم می شود که در آن

   𝑠𝑖𝑗 نمونه از کلاس𝑖    .پس آنتروپی ویژگی  می باشد𝐹  : به صورت زیر است 

 

     𝐸(𝐹) = ∑
𝑠1𝑗…𝑠𝑚𝑗

𝑠

𝑣
𝑗=1 × 𝐼(𝑆1𝑗 … 𝑆𝑚𝑗)                                          (2-4  )  

  

  :  𝐹  بهره اطلاعات ویژگی

  

  𝐺𝑎𝑖𝑛(𝐹) = 𝐼(𝑠1. 𝑠2 … . 𝑠𝑚) − 𝐸(𝐹)                  (3-4 )       

                       

نمودار زیر بهره اطلاعات بدست آمده هر ویژگی را در دادگان نفوذ مورد آزمایش ما را نشان می دهد. همچنین در 

تئوری اطلاعات مبتنی بر شبکه عصبی به  بخش آزمایش از بهره اطلاعات به عنوان یک متد تشخیص نفوذ مبتنی بر

 عنوان تابع ارزیابی استفاده کردیم.
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هره اطلاعات مشخصات پارامترهای ورودی این آزمایش برای دو حالت انتخاب/حذف تصادفی و انتخاب/ حذف مبتنی بر ب

برَازندگیِ  که همان هر ویژگی در فاز جستجوی زیر مجموعه ها ، به صورت جدول زیر می باشد.  تابع ارزیابی نخست

شبکه عصبی( در حاصل از دسته بندِ ما را نشان می دهد منطبقِ بر نرخ تشخیص و خطای مثبتِ اشتباهِ تابع ارزیاب )

دگیری و آزمون هر فازِ تکرار الگوریتم بوده و به صورت زیر فرموله می شود.  ضمناً خطای بدست آمده از مجموع یا

 بع هزینه در نظر گرفتیم. شبکه عصبی را نیز به عنوان تا

استفاده کرده و کاربرد شبکه عصبی را به عنوان   1نویسنده برای تابع هدف از درخت تصمیم  ،[ 10] در مقاله اصلی

یک مسئله باز در این حوزه ، برای کارهای آتی پیشنهاد کرده است.   ضمن اینکه با بررسی دقیق الگوریتم اصلی 

مواجه می شود.  ما برای    2مشاهده شد که این الگوریتم به صورت تصادفی در برخی مشاهدات با مشکلِ بهینه محلی

ن چالشها سعی کردیم که مفهوم بهره اطلاعات را در فازهایی استفاده کنیم که حذف ویژگی را به صورت تصادفی رفع ای

انجام می دهند. از اینرو  بَهره اطلاعات را در فاز آغازین  و پنجم به کار بردیم  بطوریکه حلقه مرحله  پنجم را به طور 

ژگی با کمترین آنتروپی را حذف نمودیم تا مکانیسمِ این الگوریتم کلی حذف نموده و به جای آن در این مرحله یک وی

 را هدفمند سازیم. 

کار رود مسئله ای است که در به   CFA از طرفی بحثِ اینکه کدام نوع شبکه عصبی به عنوانِ دسته بندِ یادگیریِ 

و با  دسته   Stacked Auto Encoderو شبکه ی عمیقِ دولایه به نام  MLPبعد با ارزیابیِ مقایسه ای متد  بخش

 کلاسه به طور  کامل بررسی گردید و نهایتاً  شبکه عمیق در آزمایشات بعدی به کار رفت.  5بندی 

در دو آزمایش متفاوت  )انتخاب/حذف ویژگی به صورت تصادفی یا مبتنی بر آنتروپی هر ویژگی(  از شبکه عصبی به 

نتایج بدست آمده حاکی از آنند که شبکه عصبی می تواند دسته بندیِ به مراتب عنوان تابع هدف  استفاده نمودیم.  

بهتری را نسبت به درخت تصمیم انجام دهد.  همچنین نشان داده شده که استفاده از بهره اطلاعاتِ ویژگی ها به 

ه بندِ یادگیری را نیز که می تواند به طرز موثری نرخ تشخیصِ دست    CFA  نظور انتخاب/حذف در فازهای مختلفم

کورکورانه و صرفاً تصادفیِ ویژگی )های( خاص در هر فاز  ب را کاهش دهد و از حذف / انتخاببالا برده و خطاهای کاذ

 تکرارِ الگوریتم جلوگیری نماید. 

.  به این ترتیب که پس به منظور ارزیابیِ بهترین زیر مجموعه ی ویژگی انتخاب شده رابطه ارزیابیِ زیر را  به کار بردیم

رداخته و معیارهای از انتخاب زیر مجموعه ویژگی در هر فاز  ، شبکه عصبی بلافاصله به تشکیلِ ماتریسِ درهم ریختگی پ

 بطه زیر می باشد. نماید.  تابعِ فیتنسی که در مقاله ارائه شده به صورت را خطا و عملکردِ دسته بندی را محاسبه می

 

    𝐹𝑖𝑡 = 𝛼 × 𝐷𝑅 + 𝛽 × (1 − 𝐹𝑃𝑅)                                 (4-4)   
 

                                                           
1 Decision Tree 
2 Local Optimum Problem 
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تکرار نموده و هر     AVbestSubsetدر الگوریتم اصلی ،  فاز  پنجم  حلقه ای را به تعداد ویژگیهای انتخاب شده در 

در لایه زیرین پوست ده پا را تدَاعی کند.  ما با   Leocophorبار یک ویژگی را حذف می کند تا عملکرد ماهیچه 

در این فاز  متوجه شدیم که به جز اتلافِ زمان و افزایشِ پیچیدگیِ فضا و  (Trace)بررسی دقیقِ عملکردِ الگوریتم 

صرفاً حذفِ  [ 24و بنا به استناد به مقاله ] ی ندارد.  زیرا از دیدگاه تئوری اطلاعاتزمانِ الگوریتم هیچ عملکردِ مثبت

ویژگیِ با کمترین آنتروپی می تواند خروجیِ تابعِ ارزیابی را بهبود بخشد.  بنابراین  با حذف یک ویژگی که کمترین 

 بهره اطلاعاتی را دارد  فاز پنجم اصلاح  شد.  
 

 ارامترهای ورودی پیکربندی پ  - 2جدول   

Parameters Mutation rate (%) Cross over rate (%) Pop size 

NSGA II 0.4 0.6 20 

Parameters  t Pop size 
CFA − ANN 10 20 

 

 

 )از چپ به راست(در تکرارهای مختلف   NSGA IIخروجی الگوریتم 

 

 تکرار آخر  )از راست به چپ( 4

 

CFA خروجی الگوریتم − ANN   در تکرارهای مختلف 
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 تکرار آخر  4

𝐂𝐅𝐀آنالیز مقایسه ای    -4-3 − 𝐀𝐍𝐍   و𝐍𝐒𝐆𝐀 𝐈𝐈 

 

       

  

  
  CFA-ANN سمت راست  . NSGA II چپ سمت ،  نمودارها – 3نمودار 
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 تکرار  20مقایسه بهینه ترین زیر مجموعه بردار ویژگی بدست آمده پس از  -3جدول     

𝑴𝒆𝒕𝒉𝒐𝒅 𝑻𝒚𝒑𝒆 𝑭𝒊𝒕𝒏𝒆𝒔𝒔(%) 𝑨𝑪𝑪(%) 𝑫𝑹(%) 𝑭𝑷𝑹(%) 
 

𝑵𝒐. 𝒐𝒇 

𝒇𝒆𝒂𝒕𝒖𝒓𝒆𝒔 
𝑪𝒇𝒂 − 𝑨𝑵𝑵 

𝑾𝒓𝒂𝒑𝒑𝒆𝒓 

98.5775 98.597 99.073 2.5788 5 

𝑶𝒑 − 𝒔𝒖𝒃𝒔𝒆𝒕 40  32  12  3  2 

𝑵𝑺𝑮𝑨 𝑰𝑰 99.0123 99.01 98.9933 0.9434 14 

𝑶𝒑 − 𝒔𝒖𝒃𝒔𝒆𝒕 40  34  33  32  29  28  15  13  12  10  7  4  3  2  

 

𝑰𝒏𝒇𝒐𝒓𝒎𝒂𝒕𝒊𝒐𝒏 
𝑮𝒂𝒊𝒏 (𝑰𝑮) 

 
𝑭𝒊𝒍𝒕𝒆𝒓 

99 99.1 98.7 1.8325 16 

𝑂𝑝 − 𝑠𝑢𝑏𝑠𝑒𝑡 41  39  38  37  36  31  30  29  22  21  19  18  5  4  3  2  

 

بر خلاف رویکرد های راپرِ، تکرار    IGگرفتیم.   متد    25مطابق جدول فوق در هر سه مورد ، اندازه لایه مخفی را 

نداشته و فقط یکبار اجرا شد. سپس مقادیر آنتروپی بدست آمده از تمام ویژگیها را به ترتیبِ نزولی مرتب سازی نموده 

و به اندازه ی بهترین تعداد ویژگیهای بدست آمده از دو رویکرد راپرِ ، از این ترتیبِ نزولی ، ویژگی انتخاب نمودیم و با 

که عصبیِ  آزمون کردیم.  همانطور که قبلاً نیز اشاره شد  یک مزیتّ مهم رویکرد های راپرِ نسبت به فیلترِ علیرغم شب

زمان بالای پردازشی و حافظه مورد نیاز آنها ، حذف ویژگیهای غیر مرتبط یا اضافی با انجام تکرارها و آزمون های مکررّ  

هاست.  از آنجایی که هدف از طراحی متدهای انتخابِ ویژگی بخصوص با مبتنی بر آزمون و خطا در این الگوریتم 

رویکرد راپرِ ، کاربرد آنها در سیستم های هوشمندی همچون سیستم تشخیص آنومالی میباشد که پیوسته با دادگانِ 

 نفوذِ حجیم سرو کار دارند.  

رین نقاط را در هر تکرار الگوریتم بدست آورد و با مشاهده ی نمودارها با استفاده از رابطه فیتنس فوق  می توان بهت

در همان تکرار مقایسه کرد تا بهترین زیر مجموعه ویژگی نهایی بدست آید.    AVbestSubset و   bestSubset با  

مزیتّ رابطه فوق در این است که تمامی معیارهای موثر در انتخاب زیر مجموعه ویژگی بهینه مانند دقتّ تشخیص ، 

 خطا و حتیّ تعداد ویژگیهای انتخاب شده را نیز لحاظ می کند.  

 

 یک بررسی -4-4

پا می توان به عدم قابلیت اطمینان به عملکرد آن در طی فازهای مختلف اجرا  -ط ضعفِ الگوریتمِ اصلی دهَ از جمله نقا

و انتخاب زیر مجموعه بهینه از ویژگی ها را نام برد. به عبارت دیگر طبق بررسی های انجام شده از نتایج و تحلیل داده 

ینه محلی گیر می کند و تکرار زیادی لازم است تا از آن خارج در به    bestSubsetهای بدست آمده از آزمایشات ،  

و میانگین های بردارهای ویژگی بدست آمده از تمامی فازها ، می     AVbestSubset شود. البته با در نظر گرفتن 

 توان آنالیز بهتری را انجام داد که نشان می دهد این الگوریتم نیاز به بهبود دارد. 
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همچنین تصادفی بودن حذف ویژگیها یکی دیگر از نقاط ضعف این الگوریتم است زیرا حداکثر تعداد انتخاب های 

ممکن برای ایجاد زیر مجموعه بهینه بسیار بیشتر از آنست که در حد و اندازه توان پردازشی و زمان اجرای آزمون و 

نی که برای انتخاب بهینه ترین بردار ویژگی نهایی در دادگان محاسبه برای تمام انتخابها  در عمل میسر باشد.  بدین مع

 حجیم می بایست تکرار های زیادی انجام شود که مقرون به صرفه نیست. 

 

 جمع بندی -4-5

از  بهره اطلاعات  به منظور حذف یا انتخاب تصادفی ویژگیهای موجود در فاز جستجو استفاده  CFA در شبیه سازیِ 

یِ  نیز به عنوان دسته بند  جهت آموزش و ارزیابی هزینه زیر مجموعه انتخاب شده در این شده و یک شبکه عصب

پا در  -الگوریتم به کار رفت.  همانطور که از نتایج آزمایشات قابل استنباط است استراتژی جستجوی مبتنی بر دهَ 

خاب بهینه ترین بردار ویژگی را کسب فازهای مختلف آزمون و خطاهای متعددی انجام می دهد تا تجربه لازم جهت انت

 نماید و به تَبعَِ آن حجم حافظه و زمان پردازش زیادی برای دادگان نفوذ لازم است.  

 

 CFAارزیابی مقایسه ای دو شبکه عصبی به منظور کاربرد جهت دسته بندِ یادگیریِ  –بخش پنجم 

در آزمایش چهارم توانسته است بهترین نتایج MLP   مشاهده می گردد که بهینه ترین پیکربندی متد  4طبق جدول 

بهینه ترین  15را حاصل کند  ، اما در مقام مقایسه با متد یادگیری عمیق نمی تواند رقابت نماید. بطوریکه در آزمایش  
   20از   را MLP پیکربندی برای یادگیری عمیق ، نتایج آن را بهبود داده است.   ما در آزمایشی دیگر اندازه لایه مخفی 

کنیم.  نتایج زیر  مشاهده (Stacked Auto Encoder) را با متد یادگیری عمیق MLPافزایش دادیم  تا رقابت   100به  

باز هم  توانایی رقابت با   MLP از این آزمایش بدست آمد.  همانطور مشاهده می شود،  با افزایش لایه مخفی نیز متد 

یادگیری عمیق با دو لایه مخفی را ندارد.  بنابراین متد یادگیری عمیق فوق بهترین گزینه برای استفاده به عنوان 

 در الگوریتم پیشنهادی انتخاب ویژگی می باشد. ”  دسته بند یادگیری“
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 4 جدول آزمایشات از آمده بدست نتایج بهترین بین مقایسه – 5جدول       
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مربوط به شبکه عصبی و آزمایش  4نکته ای که وجود دارد اینست که در بهترین حالتها برای دو متد فوق )آزمایش 

پایینتر نمی رود که نشان دهنده    4.1781و   4.6575مربوط به شبکه عمیق(  نرخ منفی اشتباه به ترتیب از  15

وسط دو متد فوق است.  با استناد به بخش قبل که عدم شناسایی حملات ناشناخته تعبیه شده در دادگان آزمون ت

 25مورد حمله جدید ناشناخته در خود دارد که از این تعداد  98اشاره کردیم که دادگان آزمون ایجاد شده در مجموع 

هستند.   بنابراین در   R2Lمورد نیز از نوع   16و  U2Rمورد   5مورد انکار سرویس ،  52مورد از نوع شناسایی ، 

ویژگی ، با بررسی دقیق و ارزیابی نتایج دسته بندی دو متد فوق با بهترین پیکربندی  40مایشی مستقل  با بردار آز

 15.30( مشاهده گردید که متد یادگیری عمیق مذکور در بدترین حالت  قادر به کشف  4و  15پارامترهای ورودی )

 ت.  )نمودار های زیر(  درصد از حملات ناشناخته می باشد که نرخ بسیار پایینی اس
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 ماتریس درهم ریختگی و منحنی   - 4نمودار 

 و سمت چپ متد یادگیری عمیق( )سمت راست متد شبکه عصبی
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Meth Title Goal Author(s) Pros And Cons Future Works 

R
N

S
A

 

An efficient negative 

selection algorithm with 

further training 

for anomaly detection 

To reduce time complexity of 

test phase by regulating the 

self-region 

FtNSA 

by 

Maogu G, and 

et al. Ref.[6] 

(2012) 

Adv: 

1) proposing the future stage to regulate self-normal-region by generating 

self-detectors (SD) and improve the self-region coverage and holes 

2)  reduce test time 

Dis: 

1) KDDCup99 is old 

2) lack of regulation for self-abnormal-region 

Focusing on the optimization of the generated 

detectors distribution and the reduction of 

detector overlap 

An immune optimization 

based real-valued negative 

selection algorithm 

To cover maximum non-self-

space and its regulation 

through generating minimum 

detectors 

IO-RNSA 

by 

Xin X, and et al. 

Ref [8] 

(2014) 

Adv: 

1) Utilizing the Polar coordinates idea for detector mutation 

2) Comparative analysis of  several RNS algorithms under UCI datasets 

Dis: 

1)  Complexity for implementation 

2) computing the exact coverage of non-self is challenge due to duplication 

among detectors 

3) only UCI datasets was used for evaluation while intrusion detection 

datasets should also be taken 

Proposing more efficient negative selection 

algorithm for dynamic self-set 

A distributed intrusion 

detection system using 

multi-agent 

AIS approach 

Designing a hybrid anomaly 

IDS by using the AIS 

paradigms in KVM hypervisor 

to achieve to a collaborative 

immunity and self-adaptation 

MAIS-IDS 

by 

Afzali seresht 

N, and et al. Ref 

[9] 

(2014) 

Adv: 

1) Each detector agent is responsible for identifying non-self-antigens from 

self-ones in a decentralized mode 

1) working on essential characteristics of AIS methods are collaborating, 

cloning, mutation and memory mechanisms in a host based distributed 

architecture using KVM environment 

Dis: 

1) Only 19 features have been used only by recommendation of a reference 

while it was better to adopt a feature selection algorithm for doing it. 

2) Security challenge especially for inform connections between hosts in real 

world conditions. 

Implementing MAIS-IDS in real environment 

An Efficient Proactive 

Artificial Immune System 

based Anomaly 

Detection and Prevention 

System 

To achieve dissimilarity among 

detectors by Self-tuning which 

makes detector adapt 

dynamically with respect to the 

detector’s closeness towards 

the self-sample.  Response 

Module takes measure to 

prevent attacks. It achieves 

this task through collaborative 

agents 

EPAADPS 

by 

P Saurabh and 

B Verma. Ref 

[10] 

(2016) 

Adv: 

1) To achieve self-tuning characteristic to provide equations for disproportion among detectors which aids to a better coverage 

of space 

2) The mechanism of Voting employed in VAM module helps the system in lowering down the FP rate 

Dis: 

1) KDDCup99 is old 

2) Don’t showing up how to analyze unseen anomalies by charts separately 

D
a

n
g

e
r
 T

h
e
o

r
y

 (
D

C
A

) 

A survey of the dendritic 

cell algorithm 

To make general review of the 

powerful characteristics of the 

DCA and discuss about open 

research areas on providing 

improved approaches for the 

DCA 

By  

Zeinab Chelly 

and Zeid 

Elouedi. Ref 

[15] 

(2015) 

Adv: 

1) Almost all of approaches for DCA improvements are evaluated 

2) Good to utilize as a baseline for proposed hybrid method 

 

Network Intrusion 

detection Using Danger 

Theory and Genetic 

Algorithm 

to calculate p safe and p danger 

values for DCA 

By  

J.L.Santanelli 

and F.B de 

Lima Neto. Ref 

[45] 

(2017) 

Adv: 

Adopting GA to analyze which one of selected attribute subsets is optimal 

to calculate  p safe and p danger signal values 

Dis: 

KDDCup99 is old 

To apply the concepts of Distributed Systems 

to enhance the performance of the Genetic 

Algorithm, allowing it possibly 

to reach better results so as to obviate high 

time complexity challenge 

 پیوست ج



  روشی هوشمند برای تشخیص نفوذ با استفاده از سیستم ایمنی مصنوعی

 

 

247 

 

Table.        Pros and Cons about some proposed AIS based intrusion detection approaches in recent years 

Theoretical and Empirical extensions of the dendritic cell 

algorithm 

PHD thesis 

by 

FENG GU 

University of 

Nottingham. 

Ref [47] 

(2012) 

Adv: 

Provide a basic foundations for investigating the signal calculation problem 

and preprocessing phase of DCA 

 

 

Immuno-Engineering approach for developing 

immune-inspired algorithms for anomaly 

detection by combining with machine learning 

techniques. 

The automated data pre-processing methods 

are tailored for the 

DCA, however they still show the possibility of 

using techniques in machine learning 

and statistics to widen the use and improve 

the performance of immune inspired 

algorithms 

CloudIDS: Cloud Intrusion 

Detection Model Inspired 

by Dendritic Cell 

mechanism 

To make a decentralized 

mechanism for DC so as to 

model its activities completely 

similar to DCs  activities 

By 

Azuan Ahmed 

and et al. Ref 

[37] 

(2017) 

Adv: 

1) Could environment can be very beneficial for developing DCA basic 

functionalities that are challenge in client implementations due to needs to 

high memory capacity 

2) A more sensitivity and TPR and PPV in long-term than other non-cloud 

based implementations 

Dis: 

KDDCup99 is very old 

The successful of Dendritic 

Cell in protecting human body will also bring a 

success in 

protecting Cloud environment if the same 

mechanisms are 

being implemented in the real world 

applications 

S
u

r
v

e
y

 

Intrusion Detection 

System using Artificial 

Immune System 

To make an IDS with two lines 

of defense by mimicking the 

innate and adaptive immunity 

response of HIS so as to detect 

malicious files from network 

traffic 

By 

Inadyuti Dutt 

and et al. Ref 

[31] 

(2016) 

The T-cell and B-cell defensive mechanisms are used to detect the vulnerability of the files. The results exhibit that the 

proposed methodology works efficiently for detecting intrusion after inducing malicious attacks on the host-based system 

Immunological Approach 

for Intrusion Detection 

Comparative analysis of the 

DCA with Binary NSA 

By 

M Zekri and L 

Souici-Mesati. 

Ref [21] 

(2014) 

 

Adv: 

DCA as a winner of evaluations needs to be improved in future 

 

 

M
ix

e
d

 

Toward an artificial 

immune server against 

cyber attacks 

To provide a framework to 

make an artificial immune 

server by mimicking two innate 

and adaptive immunity 

responses to detect cyber-

attacks and to obviate 

unknown vulnerabilities 

By  

Takeshi 

Okamato and 

Mitsubishi 

Tarao. Ref [3] 

(2016) 

Adv: 

Drawing a good road map for producing an immune inspired hybrid 

prototypes 

 

A cyber IS must be Big Data ready to handle 

the high volumes and speed at 

which data traffic is generated. 

This requires enough processing power to 

handle all the traffic. 

 Cyber Immunity 

A Bio-Inspired Cyber 

Defense System 

Comparing the BIS with AIS 

from aspects of their potentials 

so as to make an immune-

inspired cyber-defense system 

By  

Peter 

Wlodarczak. Ref 

[48] 

(2017) 
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  ایمنی شناسیواژه نامه ی تخّصصیِ

 اقتباس شده است.  ]57[ به منظور گردآوریِ این واژه نامه از  مرجع

: پادتن ، نوعی پروتئین است که  در دستگاه ایمنی بدن به منظور مقابله با انتی ژنها تولید می شود.  آنتی بادی

بدین صورت که پس از نفوذ آنتی ژن خاص این پروتئینها تولید شده و در خون به گردش در می آیند یا در 

 دگی آن را از بین ببرند.  بنابراین محل باقی می مانند تا به آنتی ژنِ خاصِ مورد نظرِ خود بچسبند و خطر آلو

 هر آنتی بادی، یک نوع آنتی ژنِ خاص را هدف قرار می دهد.

به  هایباد یاست که شکل آنت لیدل نیبه ا نیدهد. ا یژن خاص را هدف قرار م ینوع آنت کی ،یباد یهر آنت

 ییشاخک ها به صورت فرو رفته به شکل قالبها نیسر ا کهیاست که دوشاخک دارند بطور یسیانگل Vصورت 

نوع  یشاخک ها بر رو نیا لهیبوس یباد یتوانند داشته باشند. هر نوع آنت یم یاشکال مختلف-هستند که در 

 یعمل، آنت نیشود. با ا یشاخک باشد متصل م نیسطح آن قالب ا یبرآمده بر رو یرزهاژن که پُ یاز آنت یخاص

 ریکنند. شکل ز یم یریاز انتشار آن در بدن جلوگ ایفعال نموده و  ریژن آن را غ یبا آنت بیدراثر ترک هایباد

 دهد.  یژن خاص نشان م یبا آنت اخاص ر یباد ینوع آنت کی وندیمراحل پ

      

 
    از چپ به راست  -ژن  یسطح آنت با یباد یآنت بایند شدنِ ندفرای – 33 شکل            

 

ژن قرار گرفته و قالب آن  یسطح آنت یبر رو  شانیاز هر طرف با دو شاخه   یباد یآنت نیچند یوقت  نیبنابرا

 خودش در بدن بچرخد. یتواند آزادانه برا یشود و نم یژن مختل م یآنت تیشوند ، عملاً فعال یم

 ترکیباتی دارای ژنها آنتی. گویند می ژن آنتی ویروسها ، و باکتریها به مولکولی و بیولوژیکی درسطح آنتی ژن :

پس از نفوذ به بافت های بدن موجب برانگیختن و واکنش سیستم  که هستند شیمیایی مواد و پروتئینها از

 .کند می مقابله آنها با بادیها ترشح آنتی و با تشخیص داده بیگانه را آنها انسان ایمنی می شوند ، بطوریکه بدن

است که همه آنتی ژنها مضرر نیستند بلکه تعدادی از آنها به عنوان گونه  البته ذکر این نکته نیز حائز اهمیت

های خودی در داخل بدن فعالیت می کنند و در کار نظارت در شناسایی نفوذ به سیستم دفاعی بدن کمک می 

لید و اما دسته دیگر که آنتی ژنهای غیر خودی نیز شناخته می شوند بوسیله پاتوژنها از خارج از بدن تو .کنند
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به اهداف خود در بدن هدایت می شوند. بنابراین من بعد هر جا در این گزارش مقصود از آنتی ژن همان غیر 

 خودی است. 

در واقع آنتی ژن های غیر خودی در حکم عوامل نفوذی در بافت های بدن هستند در مواقع لزوم به سلولهای 

 ا نیز می گویند.   خودی حمله می کنند. به آنتی ژنها ، پادتن یا پادز

بر روی سطح خارجی سولهای آنتی ژن معمولاً پرزهایی برآمده وجود دارد که 

پِپتید نامیده می شوند. هر نوع آنتی ژن پِپتید خاصی دارد بطوریکه تنها آنتی 

بادی های خاصی که دارای شاخکهایی با فرمت مشخصی باشند در این پُرزها 

توانند به آنتی ژن بچسبند. به عبارت دیگر برای فرو رفته و  قالب آنها باشد می 

هر نوع آنتی ژن خاص، آنتی بادی مخصوص با آن در بدن تولید می شود.  

منشأ تولید آنتی ژنها ، می تواند عوامل خارجی میکروبی باشد یا حتی سلولهای 

ناشناس در داخل بدن )مثل سلولهای سرطانی( یا خود سلولهای طبیعی بدن 

 خود ایمن( که قبلاً آلوده شده اند. )بیماریهای

عوامل میکروبی و نفوذی به بدن که اصطلاحاً آنها را عوامل غیر خودی گویند ، اغلب دارای  اُلگوی آنتی ژنیک :

الگویی بر سطح مولکولی شان هستند که این الگوها در صورتی که با الگوی سطح مولکولی آنتی بادیهای حافظه 

 تر می رود. بایند گردند ، پتانسیل مقاومت سیستم ایمنی بدن در جهت شناسایی و کشف نفوذ بالا

آنتی بادیها به منظور بلوغ و موثر بودن در فرایند تشخیص ، به محض تولید در مغز استخوان با   انتخاب منفی :

الگوهای خودی موجود چک می شوند و در صورتی برای ورود به چرخه شناسایی سیستم ایمنی انتخاب می 

 گردند که با الگوهای خودی واکنشی نشان نداده باشند.   

تشخیص دهنده ها/آنتی بادیها بسته به تعداد الگوهای غیر خودی که در طول عمر خود   انتخاب تکثیری :

 شناسایی/بایند نموده اند تکثیر شده و در حافظه سیستم باقی می مانند. 

 ینهایرا بر عهده دارد و به سلولها و پروتئ یمنیا ستمیآموزش دادن س فهیدر بدن وظ موسیه ت: غدّ  موسیت

 ژنها(  مقابله کنند. یآموزد تا چگونه با نفوذ و نفوذگر )آنت یبدن م یمنیا

در اصل همان آنتی بادیهای بالغ شده هستند که در طول عمر خود با الگوهای   : 1تشخیص دهنده های حافظه 

آنها را حفظ مختلف آنتی ژنیک بایند شده اند. این آنتی بایهای موثر مورد نیاز سیستم بوده و سیستم ایمنی 

می کند تا در هنگام نفوذ عواملی غیر خودی با الگویی مشابه ، بتوانند اقدم موثری را در جهت شناسایی آنها به 

 انجام رسانند.

                                                           
1 Memory B Cells which have memory mature antibodies on its surface 

https://fa.wikipedia.org/wiki/%D9%BE%D8%B1%D9%88%D9%86%D8%AF%D9%87:Antibody.svg
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اگر سطح مولکولی یک آنتی بادی با سطح مولکولی یک آنتی ژن واکنش نشان داده و :   ( 1الگو )بایند  تطبیقِ

 بچسبد، به این عمل بایند شدن یا تطبیق الگو گویند. با تطبیق الگوی موفق ، آنتی ژن شناسایی میشود. 

گویند. در سطح مولکولی ، به سیستم ایمنی بدن موجودات زنده در طبیعت :   (𝐁𝐈𝐒) زیستیسیستم ایمنی 

هدف این سیستم مقابله با پاتوژنها و عوامل آنها )آنتی ژنها( و تشخیص هر گونه رفتار غیر خودی در بدن جاندار 

 می باشد که این نوع تشخیص  یکی از مهمترین  و اساسی ترین وظایف این سیستم است.

سلولهایی هستند که در تمامی بافت های سلولی   APCیاخته خواران/ بیگانه خواران یا  سلولهای دندریت :

حضور دارند و پیوسته به سرکشی سلولها مشغولند.  به محض وقوع نفوذ یا دریافت سیگنالهای خطر و مرگ 

سلولی از بافت ها، اقدام به پردازش سیگنالها و نمونه برداری از آنتی ژنها می نمایند. این سلولها به عنوان 

، نقش موثری در کشف آسیب پذیری های سیستم و ایجاد زمینه برای شناسایی  نخستین خط دفاعی بدن

 عوامل نفوذی و بررسی بیشتر الگوی آنها در سیستم ایمنی بدن ایفا می کنند.  

ا الگوی خودی ببه عوامل بدن که الگوی خودی داشته و بدن خود آنها را تولید می نماید ، عامل   عامل خودی :

 آنتی بادیها ، نمونه هایی از آنتی ژنهای خودی و لنفوسیتها. گفته می شود. مثل

شته ، عامل با هر عامل پاتوژنیک که خارج از بدن تولید شده و بدن در تولید آنها نقشی ندا عامل غیر خودی :

تند ولکولهایی هسمالگوی غیر خودی قلمداد می گردد. آنتی ژنها معمولاً از این نوع هستند. آنتی ژنها در واقع 

 که مخرب بوده و میکروب و باکتری هستند.  

گلبولهای سفید خون هستند که در سیستم  از نوعی لنفوسیت:      2لنفوسیت 

تقسیم می شوند.  Tو  Bایمنی نقش اساسی دارند. سلولهای لنفوسیت به دو نوع  

در تولید پادتن )آنتی  Bهر دو نوع در مغز استخوان جاندارتولیدمی شوند. نوع  

بادی( و ایمنی هومورال در بدن نقش دارد. این سلولها پس از تولید دوره ای را 

معروف است و  ”دوره تمایز “در محل تولید )مغز استخوان( می گذرانند که به  

در این مرحله تفاوت بین سلولهای خودی و غیر خودی )دشمن( و شناخت آنها 

پس از تولید در مغز استخوان ،  وارد غده تیموس شده و آنجا دوره تمایز خود را می  Tرا می آموزند!  اما نوع  

و  Bخود این لنفوسیت ها هر کدام انواعی دارند که در ادامه بدان اشاره می شود.  هر لنفوسیت چه  گذراند.  

آنتی ژنی از یک نوع ففط یک نوع گیرنده ی آنتی ژنی در سطح خود دارند ولی تعداد زیادی گیرنده ی   Tچه 

و صرفاً  دارند.  لنفوسیتها، عمل فاگوسیتوز )یا بیگانه خواری، واکنش ذاتی( مانند یاخته خواران  انجام نمی دهند

 )تطبیق پذیر( نقش دارند.   در دفاع اختصاصی

                                                           
1  Pattern matching  (Binding) 
2  lymphocyte 

https://fa.wikipedia.org/wiki/%D9%BE%D8%B1%D9%88%D9%86%D8%AF%D9%87:SEM_Lymphocyte.jpg
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 شرح واژه فارسی معادل واژه انگلیسی

Innate immunity response مصونیتِّ ایمنی ذاتی 

سلولهای دندریت به سرعت در برابر هر گونه 

بیگانه واکنش نشان می دهند و عامل خارجی و 

نمونه های غیر خودی را قرنطینه می کنند.  به 

این واکنش سریع که غالباً دارای خطای مثبت 

 کاذب است پاسخ ایمنی ذاتی گویند.

Acquired immunity response  مصونیتِّ ایمنی اکتسابی

 یا تطبیق پذیر

دارای سازوکاری هستند که به  Tو  Bلنفوسیتهای 

 Adaptive immunity response آن پاسخ ایمنی اکتسابی یا تطبیق پذیر گویند.

FtRNSA[6] 

Future training real-

valued negative 

selection algorithm 

 الگوریتم انتخاب منفیِ حقیقی مبنا با یادگیری ثانویه

IO-RNSA[8] 

Immune optimization 

based real-valued 

negative selection 

algorithm 

 الگوریتم انتخاب منفیِ حقیقی مبنا مبتنی بر بهینه سازیِ مصون

DCA 
Dendritic Cell 

Algorithm 
 الگوریتم سلوّل دِندریت

Artificial Life 

Cycle 
AL سیکل حیات مصنوعی 

به هر بار اجرای سیستم تشخیص نفوذ 

 حیات می گوییم.پیشنهادی را یک سیکلِ 

HIS Human Immune System ایمنیِ بدن انسان سیستم 

AIS 
Artificial Immune 

System 
 یمصنوع یِمنیا ستمیس

DT Danger Theory تئوریِ خطر 

یکی از متدهای ایمنی مصنوعی می باشد که 

بسطِ آن الگوریتم سلول دندریت می باشد. از 

سلولهای دیدگاه ایمنی شناسی،  بر سازوکار 

دندریت نظامی حاکم است که با تئوری خطر 

 بیان می شود.

Polar Coordinates 

 
 یمختصّات قطب

جهت ترسیم و تجسمّ اشکال در ابعاد بالاتر 

 نیازمند روابط مختصات قطبی هستیم.

Sure mode وضعیت قطعیت 
وضعیتی که در آن برجسب های اولیه و ثانویه 

دفاعی یکسان آنتی ژن مربوطه در هر دو خط 

 باشند )یا هر دو آنومالی و یا هر دو نرمال(

Uncertain mode وضعیت عدم قطعیت 
وضعیتی که در آن برچسب اولیه و ثانویه هر آنتی 

ژن در خطوط دفاعی یکسان نباشند )برچسب 

 اولیه نرمال و برچسب ثانویه آنومالی و یالعکس(

Hole حُفره 
ابعاد مسئله به فضای پوشش داده نشده در فضای 

گویند. این فضا می بایست توسط تشخیص 

 دهنده های بالغ پوشش داده شود

 واژه نامه تخصّصیِ انگلیسی به فارسی و بالعکس
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Negative Selection mechanism لنفوسیتهای  سازوکار انتخاب منفیB بالغ دارای این سازوکار هستند و 

ودی با تولید و تکثیر آنتی بادیها با عوامل غیر خ

 سازوکار انتخاب تکثیری Clonal selection mechanism در بدن مقابله می کنند.

Dendritic cell 

mechanism 
DC mechanism 

سازوکار سلولهای 

 دندریت در بدن

این سلولها دارای مصونیت ذاتی هستند و به 

سرعت در برابر عوامل میکروب یا آنتی ژنیک 

ی مقابله می کنند و گزارش آن را به لنفوسیتها م

 دهند تا فعال شوند.

Antibody Detector تشخیص دهنده آنتی بادی 

Mature Ab Mature detector تشخیص دهنده بالغ 

تشخیص دهنده ها به محض تولید در مغز 

استخوان ، با عوامل خودی چک می شوند و در 

صورت عدم تطبیق با خودی ها ،بالغ شده و وارد 

 بدن می شوند.

Mat effective 

Ab 
Mat effective detector 

تشخیص دهنده های 

 بالغ موثر

اگر تشخیص دهنده با حداقل یک عامل غیر 

خودی تطبیق موفق انجام داد و آنرا شناسایی 

ر نمود ، در این صورت بدان آنتی بادی بالغ  موث

 گفته می شود.

Self-cell سلول خودی 
 هر آنچه که در بافت های بدن وجود دارد به غیر

ن می شوند خودی از عواملی که از خارج وارد بد

 محسوب می شوند.

Non Self cell سلول غیر خودی 

انواع مختلف دارند و وارد بدن می شوند. آنها 

اغلب زیاد آور هستند هرچند آنتی ژنهای غیر 

 خودی مفید هم داریم.

Memory Ab Memory detector تشخیص دهنده حافظه 

هر چه بیشتر توانسته باشد با  dتشخیص دهنده 

عوامل غیر خودی بایند گردد طول عمر آن بالا 

رفته و تبدیل به تشخیص دهنده حافظه می 

شود. بدن این دسته از تشخیص دهنده های بالغ 

 را در حافظه خود نگه می دارد تا در صورت لزوم

در آینده به عوامل مشابه غیر خودی پاسخ سریع 

به طور چشمگیری کاهش دهد و زمان شناسایی 

 یابد.

Stability پایداری 
ضریب همبستگی که  ccمعیاری است وابسته به  

 نزدیکتر باشد بهتر است  1هرچه به  

Anomaly ناهنجاری 
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سمت سلولهای آسیب دیده  عوامل غیر خودی و آسیب رسان پس از ورود به بافت های بدن ، سلولها را مورد تخریب قرار می دهند و بدین ترتیب از 1

نزدیکی سلول قرار  سیگنالهایی مبنی بر اعلام وضعیت سلول منتشر می شود.  حال در صورتی که سلول دندریتی دریا حتی سالم در هر لحظه 

 داشته باشد به سرعت سیگنال را دریافت نموده و باصطلاح نمونه برداری می نماید.

Signal سیگنال 
ابزار نمونه برداری از آنتی ژنها توسط سلولهای 

 1دندریت در طول یک پاسخ ایمنی ذاتی 

 

Sampling / Presenting نمونه برداری 

Presenter DC سلول دندریت نمونه بردار 

IDPS 
Intrusion Detection & 

Prevention System 
 سیستم تشخیص و جلوگیری از نفوذ

ISMS 
Information Security 

Management System 
 سیستم مدیریت امنیّتِ اطلاعات

BIS 
Biological Immune 

System 
 سیستم دفاعی ایمنی زیستی

NSA 
National Security 

Agency 
 آژانس امنیّت ملیّ امریکا

BHA Black Hole Algorithm الگوریتم خوشه بندی سیاه چاله 

RNSA 
Real-valued negative 

selection algorithm 
 Real Valued الگوریتم انتخاب منفیِ حقیقی مبنا

NS 

V-detector  انتخاب منفی حقیقی مبنانسخه استاندارد و اوّلیه الگوریتم 

NIC 
Nature Inspired 

Computations 
 محاسبات الهام گرفته شده از طبیعت

NIDS 
Network based intrusion 

detection system 
 سیستم تشخیص نفوذ مبتنی بر شبکه

HIDS 
Host based intrusion 

detection system 
 سیستم تشخیص نفوذ مبتنی بر میزبان


