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Abstract

Nowadays with the increasing use of Internet of Things (loT) devices, there are
more vulnerabilities, many of them are unknown. All this amplifies the importance and
need for security systems. Taking that into account, the topic of security and privacy in
loT systems is very prevailing and interesting.

This dissertation goes through the implementation and integration of innovative
privacy and security mechanisms to be tested in the ISABELA and BATINA systems.

For this, it was necessary to acquire knowledge related to the underlying
technologies used in the systems. Additionally, it was important to understand the
technologies used to implement the security mechanisms, the state of the art, and the
ISABELA and BATINA systems.

In conclusion, with this knowledge, it was possible to start the implementation of
privacy mechanisms using blockchain technology



Resumo

Atualmente com o aumento do uso de dispositivos loT, ha cada vez mais
vulnerabilidades, sendo muitas destas desconhecidas. Tudo isto amplifica a importancia
e a necessidade de sistemas de seguranga, vindo dai a escolha do tema da segurancga
e privacidade em sistemas loT.

Esta dissertagdo passa pela implementagdo e integragdo de mecanismos de
privacidade e seguranca inovadores que serdo posteriormente testados nos sistemas
ISABELA e BATINA.

Para isso foi necessario adquirir conhecimentos relativos a tecnologias
subjacentes aos sistemas. Adicionalmente, foi imperativo o conhecimento das
tecnologias usadas para implementar os mecanismos de seguranga, do estado de arte
e dos sistemas ISABELA e BATINA.

Concluindo, com a obtencdo destes conhecimentos foi possivel iniciar a
implementagdo de mecanismos de privacidade fazendo uso da tecnologia de
blockchain.
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1 Introducao

1.1 Contexto

Como foi mencionado anteriormente, a IoT é cada vez mais usada, normalmente na
aquisicdo de dados, sendo a transmissdo desses dados um dos focos de interesse
relativamente a seguranca e privacidade.

Muito se fala na perda da privacidade, mas a cedéncia de dados ndo se faz,
normalmente, sem a autorizacdo do utilizador. Para isso usam-se formularios para apresentar
os consentimentos do utilizador, formularios estes que sdo potenciais vulnerabilidades nos
sistemas, sendo necessaria a protecao da informacgao dos consentimentos para evitar fugas
de informacéao e a perda de dados para entidades desconhecidas.

1.2 Objetivos

No contexto desta tematica, este trabalho tem como objetivo a implementacédo de
mecanismos de privacidade na plataforma apresentada em [1] denominada ISABELA
(plataforma esta que sera descrita com mais detalhe a frente), de modo a fazer a protegao
dos dados dos utilizadores, através do controlo de quais entidades tém permissao de acesso
aos dados dos utilizadores. Para isso ir-se-a utilizar Hyperledger Fabric (HF) tal como foi
definido no projeto proposto. Adicionalmente pretende-se fazer uma breve introducado e
implementagao da possibilidade de fazer o mesmo usando Ethereum.

1.3 Estrutura do Documento

Este documento esta dividido em seis partes, incluindo este primeiro capitulo de
introducdo ao trabalho. Partes estas que seréo descritas de seguida:

¢ No capitulo 2 sera feita uma descricao da metodologia, onde se explicita o grupo de
trabalho, as tecnologias a serem utilizadas, o planeamento e uma analise comparativa
das diferentes tecnologias existentes atualmente;

o No capitulo 3 analisar-se o estado da arte existente para dar a conhecer como outros
grupos e plataformas utilizam as tecnologias no ensino;

¢ No capitulo 4 fala-se de seguranca e privacidade, onde o foco estara na descri¢gao da
seguranga da plataforma ISABELA e arquitetura do projeto;

e No capitulo 5 abordam-se todas as implementacdes realizadas no decorrer da
dissertacdo. Onde se utilizaram as plataformas Xamarin, HF e Ethereum. O foco ira
recair maioritariamente em HF e Ethereum, onde se vao dar a conhecer todas as
informacdes necessarias para replicar as implementagdes. Adicionalmente estao
registados alguns dos muitos problemas encontrados ao criar as implementacdes e
como estes foram ultrapassados. No final faz-se uma avaliagdo comparativa das
plataformas HF e Ethereum.

¢ No capitulo 6 refere-se o trabalho realizado (utilizando um grafico de Gant) e possiveis
desenvolvimentos a realizar no futuro.



2 Metodologia

2.1 Grupo de Trabalho

O grupo de trabalho em que me insiro é constituido por diversos alunos,
investigadores e professores do Departamento de Engenharia Eletrotécnica e Computadores
e do Departamento de Engenharia Informatica. Todos trabalham nas areas das Redes de
Comunicacgao e da Internet das Coisas.

Este grupo de investigagao tem desenvolvido o sistema ISABELA e o sistema BATINA
com o objetivo de suportar métodos inovadores de aprendizagem, tirando partido das novas
tecnologias nas areas do 10T, da programacgéo de telemdveis e da Inteligéncia Artificial.

2.2 Tecnologias usadas

Na implementagédo da dissertagao existem diferentes plataformas usadas com as
quais foi necessaria a familiarizagao, incluindo as que foram utilizadas nos projetos ISABELA
e BATINA, que irdo ser descritas de seguida.

2.2.1 Android

Desde o lancamento do primeiro smartphone em 1992 até hoje, os telemdveis
evoluiram bastante, tendo o seu mercado passado por diversas fases até chegar aos dias de
hoje, onde existem essencialmente dois grandes Sistemas Operativos (Operating Systems —
OS): Android e iOS.

Para esta dissertagao, devido a existirem componentes ja implementadas em Android
nas plataformas ISABELA e BATINA, sera essa a plataforma onde ira estar o foco. Apesar
disto, dispositivos iOS também serdo compativeis.

2.2.2 Dash

Devido a necessidade de passar os dados recolhidos para um dashboard fez-se uso
da plataforma Dash [2], que possibilitou colocar os dados reunidos, de maneira simples, a
disposigao do utilizador.



2.2.3 Xamarin

Devido a existéncia de dois OS dominantes, programadores de aplicagbes moveis
tinham o problema de ser necessario implementar cédigo para ambos. Para resolver essa
dificuldade foram criadas diversas plataformas que produzem implementagbes para ambos
OS de uma sé6 vez, como por exemplo [3]:

e Xamarin - Criado pela Microsoft, utiliza linguagem C#, apresentando algumas
limitagbes na migracao para outras frameworks e com bibliotecas desatualizadas;

e React Native - Criado pelo Facebook, é necessario utilizar JavaScript + React Native
SDK, Kotlin + Android SDK e Swift + iOS SDK. Adicionalmente é de dificil migragao
para outros frameworks;

e Flutter — Criado pelo Google, utiliza a linguagem Dart, criada pelo préprio Google,
sendo necessario aprendé-la de raiz. Adicionalmente é importante ter alguns
conhecimentos de iOS / Android, devido a possibilidade de uso de bibliotecas nativas.
Em termos de migracao para outras frameworks é necessario implementar tudo de
raiz;

o Kotplin Multiplatform — Criado pela JetBrains, € uma ferramenta de partilha opcional
de cdédigo entre plataformas, podendo-se escolher com grande flexibilidade o que
partilhar. Esta ferramenta destina-se a developers de aplicagdes moveis que tenham
uma grande compreensao de Kotlin (Android) ou Swift (i0S).

Para os projetos ISABELA e BATINA foi escolhido Xamarin devido a utilizagao de C#,
que desta maneira oferece a possibilidade de aceder através dessa linguagem aos Software
Development Kits e servigos dos OS, tanto Android como iOS através de Xamarin.Android e
Xamarin.iOS, respetivamente. Para além disso ambas as frameworks permitem interagir com
as Base Class Libraries de .NET. Usando a framework Xamarin.Forms é também possivel
criar User Interfaces, de forma bastante simples, apenas uma vez para ambos os OS.

Foi entdo necessaria a familiarizagédo com a plataforma Xamarin.

'

'
Xamarin.Forms

'

'

'

e '
Y '
! '
Xamarin.Android NET Framework
1 '
) '
1 '

Figura 1 - Esquema do Xamarin [4]



2.2.4 Hyperledger Fabric

Devido a necessidade de fazer transagbes impossiveis de modificar, em 2008 foi
criado o Bitcoin [5]. Com esta moeda digital passou a ser possivel fazer transag¢des Peer to
Peer sem qualquer intervengéo de bancos. Isto foi possivel devido ao uso de criptografia nos
nés da rede, de modo a verificar as transagdes e o consequente registo num distributed ledger
publico, ao qual se chamou blockchain.

Com o decorrer do tempo, apesar do Bitcoin e outras cripto-moedas serem bastante
uteis, o facto de qualquer pessoa poder entrar e ter acesso andnimo era um grande obstaculo
para a sua introdu¢do no mundo empresarial, onde era fulcral criar ambientes com entrada
controlada de utilizadores, sendo estes identificaveis. Para resolver esse problema foi criado,
entre outros, o HF e passou a ser possivel identificar e escolher os participantes de uma rede
de blockchain privada, em que organizagdes participam e podem criar canais usando
configuracdes de canais. Passando, deste modo, a ser impossivel organiza¢des na rede que
nao pertengcam ao canal acederem a informacao partilhada no canal.

A estrutura do HF é composta por organizagdes (onde € necessario usar Certificate
Authorities [CAs] na sua génese, que emitem certificados digitais, confirmam a identidade do
owner e fornece provas que o certificado é valido), que tém peers que, quando pertencem a
um ou mais canais, tém um ou mais ledgers (regista todas as transag¢des do canal, sendo
tamper-resistant) para cada canal. Para além disso, alguns dos peers tém instalado
chaincode (define como as organizagdes peer interagem com o ledger), consoante seja
necessario o peer interagir com o ledger.

Adicionalmente pode-se comunicar com canais fazendo uso de aplicacées que se
associam a organizag¢des e comunicam através do envio de propostas de transacao para os
peers das organizag¢des que participam no canal.

C2 ==

Figura 2 - Exemplo de Rede Hyperledger Fabric [6]



A Figura 2 exemplifica uma rede com quatro organizag¢des (RO, R1, R2 e R3) criadas
usando CAs (CA1, CA2, CA3, CA4), em que uma delas tem funcéo de orderer ([O] onde se
encontram ledgers dos dois canais [L1 e L2]) que cria dois canais (C1 e C2)). Ao canal um
(C1) pertencem trés organizagdes (R1, R2 e R3) (excluindo o orderer [RO]) que tém o Smart
Contract (SC) e ledger de C1, podendo entdo comunicar todas no canal (assumindo que o
SC assim o dita). No caso do orderer, apesar de ter a informagéo do canal no ledger, nao
pode comunicar porque ndo tem SC. Ao canal dois (C2) pertencem trés organizagdes (R2,
R3 e R0), ficando entdo R2 e R3 com dois pares de SC. Para as organizacdes R1, R2, R3 ha
as respetivas aplicacoes A1, A2 e A3.

2.2.5 Multipass

Tendo em conta que existe a necessidade de criagdo de Maquinas Virtuais (Virtual
Machines - VM) com enderecgos de IP diferentes, para simular e testar as implementagdes
criadas, utilizou-se o Multipass [7], uma plataforma focada na criagdo e gestdo de VM em
Ubuntu de maneira bastante simples.

2.2.6 Ethereum-Geth

Ethereum foi criado com o intuito de aumentar a usabilidade da tecnologia
blockchain. Assim deixou-se de ter apenas um foco monetario e passou a ser possivel criar
smart-contracts (programa que determina o comportamento de cada peer) e dApps
(aplicagbes descentralizadas presentes em redes de blockchain).

Uma das implementacdes do protocolo Ethereum fez-se usando a linguagem Go.
Esta implementacio encontra-se disponivel usando o standalone client denominado Geth.

2.3 ISABELA/BATINA

Tal como foi mencionado anteriormente, a dissertagdo ira basear-se na
implementagcdo de mecanismos de privacidade para a plataforma ISABELA (loT Student
Advisor and Best Lifestyle Analyser), plataforma esta que recolhe informacao de estudantes
de modo a poder monitorizar o seu estilo de vida, com o intuito de maximizar o seu
desempenho académico.

A arquitetura da ISABELA [8] faz uso de FIWARE para recolher, produzir, publicar e
consumir informagdo, que pode ser proveniente de redes de sensores e telemdveis,
utilizadores e sistemas pré-existentes. Para a recolha de dados sao usadas:

e Caixas de loT (desenvolvidas fazendo uso de Arduino e Raspberry) de modo a obter
dados ambientais;

o Redes sociais com o propésito de entender melhor as preferéncias, relacionamentos
e eventos frequentados, etc;

o Aplicagbes para smartphones/smartwatches (desenvolvidas em Android) tendo o
intuito de averiguar a localizagao, horas de sono, batimento cardiaco, entre outros.
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Figura 3 - Arquitetura da ISABELA [8]

No projeto foram usados diferentes Generic Enablers (GE) do FIWARE project, como
se observa na Figura 3, que sdo descritos de seguida:

¢ |DAS - Usado na gestao de dispositivos 0T, através do qual se tem a capacidade de
interagir entre os dispositivos e FIWARE.

¢ ORION - Usado na gestao das entidades na aplicagdo Android da ISABELA. Com
esta APl pode-se criar/apagar/obter/atualizar entidades. Adicionalmente, para
melhorar a distribuicdo do sistema e a sua escalabilidade, o modulo atua como broker,
permitindo os consumidores fazerem subscricdes de dados com as entidades com
regras e atributos especificos. O ORION envia notificagbes consoante as regras de
subscricdo sao ativadas. Os dados provenientes de dispositivos loT sdo associados
com as entidades guardadas no ORION.

e Cygnus — Devido ao ORION néo ser o GE indicado para gravar historic data, usa-se
Cygnus para fazer persistir os dados. Este subscreve as entidades ORION e envia a
informacgéo para BDs (exemplo: MySQL, MongoDB e CKAN).

o STH-Comet — Tendo em conta que a maioria das BD (que recebem informacgao
através de Cygnus) nao tém APlIs para aceder a sua informagao usa-se este GE para
poder ter acesso a informagédo de modo mais simples.

o IDM — Usado para proteger comunicacdes entre GEs, dispositivos 10T e a aplicagao.
Isto é feito com o adicionar de medidas de seguranga e autenticagdo em cada um dos
trés casos.

Ainda na Figura 3 pode-se observar os dois servigos incluidos na ISABELA, nos quais
se inclui o moédulo da analise do sono, que faz o calculo das horas dormidas através do uso
dos sensores do smartphone e o0 modulo NLP faz processamento da linguagem das redes
sociais para detetar sentimentos e emog¢des exprimidos.

Relativamente a plataforma BATINA, trata-se de um projeto com o intuito de fornecer
um ensino de maior proximidade entre aluno e professor, tendo em conta a necessidade de
privacidade individual.



Comparando ambas as plataformas, a diferenga encontra-se na restricdo imposta de
apenas poder ser usada na sala de aula, no caso da plataforma BATINA. Além disso a
plataforma BATINA € uma verséao simplificada da ISABELA.

2.4 Planeamento

Devido a necessidade do projeto ISABELA ter acesso a informagao pessoal dos
utilizadores, quer seja através dos telemoveis ou das caixas loT, é de extrema importancia a
procura de mecanismos de seguranga que garantam a protecdo dos dados segundo o
Regulamento Geral de Protegao de Dados. Tendo isso em conta, nesta dissertagao pretende-
se fazer uso dos canais de HF para privatizar a troca de informagédo e encontrar outros
mecanismos de seguranga para conseguir criar um modulo de privacidade que sera
posteriormente integrado no projeto ISABELA. Adicionalmente pretende-se explorar a
possibilidade de criar estes canais seguros fazendo uso de Ethereum.

Margo Abril Maio Junho Julho

Semanas:

Tarefas de Implementagdo em Hyperledger Fabric

Familiarizagdo e implementagdo com Ethereum

Escrita da Dissertagdo

Figura 4 - Tabela do trabalho a realizar



3 Estado da arte

3.1 Plataformas Semelhantes

Dentro do mundo do ensino inovador, existem diferentes projetos que desenvolveram
plataformas bastante interessantes, alguns dos quais irdo ser descritos:

e OpenCast [9],[10] — Ferramenta open-source que permite partilhar, editar, gravar e
fazer upload de videos, algo que é bastante util tanto para alunos como professores.
Adicionalmente, a vertente mais interessante passa por se poder integrar esta
ferramenta em diversas ferramentas distintas, entre as quais se destaca a possivel
integracdo com Matomo, uma plataforma de analise da web que fornece informacao
dos utilizadores, como por exemplo a linguagem do utilizador, documentos/videos
vistos ou que fizeram download, paginas que mais gostaram, etc.

e BigBlueButton [11],[12] — Plataforma de ensino open-source onde, por exemplo, é
possivel integrar o uso de multiplos whiteboards para professor e aluno poderem
interagir diretamente.

o Aleks [13] - Sistema de Inteligéncia Atrtificial (Artificial Intelligence — Al) usado para
determinar o conhecimento dos alunos e ajudar os alunos a aprenderem os topicos
para os quais o sistema determina estarem prontos.

3.2 Grupos de Trabalho

Existem varios grupos de trabalho focados no uso das novas tecnologias para o
ensino, nomeadamente o grupo coordenado por Kelly Parke [14] que numa das disciplinas
que leciona propds aos seus alunos encontrarem maneiras de melhorar o ensino fazendo uso
de Al. Para além desse exemplo existe o SthemBrasil [15], onde um conjunto de Instituicbes
do Ensino Superior desenvolvem trabalho conjunto para implementar inovagbes
relativamente a qualidade do ensino. Um projeto a ser introduzido é o Aleks [16], mencionado
anteriormente.

3.3 Analise Comparativa

Comparando os projetos ISABELA e BATINA aos pesquisados, o0 mais semelhante é
o Aleks que usa os inputs dos alunos para maximizar a sua aprendizagem fazendo uso de
Al. A diferenca nesse caso é a utilizagcdo de Al enquanto na ISABELA é usado o
processamento de linguagem natural proveniente das redes sociais. Adicionalmente Aleks,
tal como o BATINA, apenas recolhe os seus dados na sala de aula.



4 Seguranca e Privacidade

4.1 Segurancga da ISABELA

Na versao corrente da ISABELA descrita em [1],[8], a seguranga prende-se na
utilizagdo de técnicas de anonimizagéo e agregacado de dados, como por exemplo o uso de
hashes para anonimizar dados relativos as chamadas feitas e mensagens enviadas. Para
além disso alguma da informacgéo trocada entre o utilizador e a entidade de atuacdo é
guardada numa Base de Dados (BD) persistente nos smartphones, que é eliminada quando
se desinstala a aplicagao.

Adicionalmente emprega-se outro mecanismo de anonimizacdo para o
armazenamento de dados sensiveis, onde se utiliza o mecanismo de autenticacido do
Facebook para obter hashed access tokens dos seus servidores, que sera novamente hashed
utilizando o algoritmo SHA256.

Informacgédo como a localizagao do GPS e o ID do WI-Fi estdo personalizados para
anonimizar os seus valores. No caso do GPS utiliza-se a distancia percorrida e a velocidade
média. Enquanto o ID do Wi-Fi é substituido pelo nimero de estudante.

Apesar de tudo, a plataforma ainda precisa de ter um sistema para notificar o utilizador
dos processos de privacidade utilizados pelos servigos |0T, tal como dar autorizagéo para
Data Controllers (DC) poderem aceder as BD, sistema este que sera o objetivo da
dissertacdo.

4.2 Arquitetura do Projeto

Durante a realizacao da dissertacao foram estudadas diversas formas de implementar
um canal que permita o envio, de forma segura, da informagado dos consentimentos
necessarios para o acesso aos dados do utilizador, para a aplicacdo desenvolvida.

Uma das possibilidades estudadas (que acabou por nao ser implementada, devido a
falta de tempo) introduzida pelo Prof. Ernesto Jiménez, foi o uso de blockchain com Etherium.
Apesar de ser uma tecnologia de blockchain permissionless (em que qualquer utilizador pode
entrar e participar), ir-se-ia restringir o acesso ao canal com a definicdo de todos os
utilizadores no bloco inicial do blockchain (bloco de génese) e com a encriptagao do conteudo,
tendo apenas os utilizadores presentes no bloco de génese acesso a uma ou varias chaves
privadas que iriam encriptar/desencriptar as mensagens. Caso fosse necessario adicionar
utilizadores depois da inicializagdo do blockchain pensou-se em criar um subconjunto de
nodos, que utilizaria Proof of Stake (normalmente funciona em redor de cryptocurrencies, mas
neste caso poder-se-ia atribuir artificialmente um determinado valor de cryptocurrency, para
a decisdo de entrada ser realizada consoante a decisdo da maioria dos participantes), de
modo a permitirem a adicdo de novos utilizadores e atribuissem uma chave privada para
poder aceder ao conteudo e outra chave privada para encriptar as mensagens a enviar.
Adicionalmente, o subconjunto de nodos poderia conceder/retirar permissées de escrita no
canal.



A outra possibilidade prendeu-se no uso de HF, ja descrito em 2.2.4, tendo sido esta
a alternativa usada para implementar o canal seguro.

Realizou-se entao a integragdo dos modulos de privacidade na arquitetura ja existente
da ISABELA de maneira semelhante aos moddulos ja existentes em Docker containers
usando-se HF.

Ou seja, do Consent Manager da Figura 5, utiliza-se o Query, Requests and
Responses Handler (QRRH) para passar quem precisa de dar consentimento, que sera
enviado para a aplicagdo usando HF no Data Aquisition Module que, depois de receber o
consentimento de volta da aplicacéo, vai passar para o Data Dispatcher Module, onde vai ser
armazenado o novo utilizador que deu consentimento. Finalmente os DC utilizam o QRRH
para ir buscar ao Data Dispatcher Module, sendo este processo controlado pela Privacy
Enforcement Bridge.

DATA REGULATORY DATA
SUBJECTS CONTROLLERS

Notification Module
Consent Module
Privacy Preferences Module

AUDIT AND
TRANSPARENCY
UNIT

NLP Sleep
Module Analysis

loT
SERVICE
DIFUSSION 2T
PRIVACY e £

ENFORCEMENT '

> BRIDGE

Query, ©

| i REQUESTS AND a
RESPONSES
Jl’ = SECURE v HANDLER X
" COMMUNICATIO DATA
STUDENT

DISPATCHER
USING BLOCKCHAIN MODULE

TECHNOLOGY

Privacy

Preferences
Assitant

Figura 5 - Arquitetura da ISABELA na vertente de sequranca
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5 Implementacao

Durante a dissertacdo foram realizadas diversas implementagbes que irdo ser
descritas detalhadamente neste capitulo.

5.1 Xamarin

No caso desta plataforma, foi realizado o tutorial de como criar aplicagdes moveis com
o Xamarin.Forms, como se pode ver em [17]. Na implementacdo destes exemplos foi
necessario rever C# e aprender um pouco de .NET, de modo a modificar algumas partes do
tutorial que se encontravam desatualizadas.

5.2 Hyperledger Fabric

As implementacdes realizadas, os sistemas operativos utilizados e os pré-requisitos
necessarios para implementar em HF serdo descritos passo a passo de seguida.
Adicionalmente, é revelante ter em conta que foi bastante dificil colocar qualquer uma das
implementagdes apresentadas a funcionar, isto deveu-se a esta tecnologia estar em continuo
desenvolvimento, o que levou a desatualizagdo da documentagao. Adicionalmente, a relativa
obscuridade de HF levou a escassez de recursos para ajudar a ultrapassar os problemas
encontrados.

5.2.1 Sistemas operativos
5.2.1.1 Linux Mint 20.3 Una

Nas implementagbes que serdo descritas mais a frente, com apenas um host e na
criagdo dos ficheiros de configuragdo usa-se uma VM de Linux Mint 20.3 Una, versao
Cinnamon, com o software de virtualizagao VMware Workstation 16 Player.

Foi feito download da imagem de Linux Mint em [18] (na data de escrita a referéncia
encontra-se indisponivel).

11
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Figura 6 - Snapshot da webpage onde se realizou o download de Linux Mint [18]

5.2.1.2 Multipass - Ubuntu

Como foi mencionado anteriormente, usa-se a plataforma Multipass, de modo a poder
criar VM de Ubuntu para as implementagdes multihost.

Instalou-se a plataforma seguindo as instrucdes presentes em [19] para o respetivo
sistema operativo a ser utilizado. E fulcral fazer a instalagcdo numa rede privada de modo a
evitar problemas de comunicagéo.
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Figura 7 - Snapshot da webpage onde foi feito download de Multipass [19]

Apods a instalagao é possivel o uso de comandos Multipass no terminal que permitem
a criacdo de VM com diversas configuragoes, entre as quais: diferentes nomes, versdes de
Ubuntu, espacgo de disco a utilizar, memoria de RAM e CPUs alocados, tipo de rede, entre

outros.
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EX Windows PowerShell

is a command line utility for multipass, a
e that manages Ubuntu instances.

Options:
2, —hy -—-help
--help-all

--verbose

commands :
Create an alias
L ilable alia
De instances
Run a command on an ins
railable imag o ins s from

52

launch
list

available ne rk interfac
Purge all deleted es permanently
Re de 5
ins
Set a configuration setting
11 on a running instance
tances
op running ins
end running i

Figura 8 - Listagem de comandos Multipass

5.2.2 Pré-requisitos

Para poder correr as implementacbes foi necessaria a instalagdo de diversos
softwares, que irdo ser enumerados e explicados de seguida. Nesta explicacao é adquirido
que se esta a utilizar um sistema atualizado. Para isso corre-se o comando sudo apt update
&& sudo apt upgrade.

Adicionalmente, reitera-se que nestas implementacdes usou-se a rede em modo
privado, de modo a ter mais permissdes de acesso a comunicacido, de modo a resolver erros
de acesso que ocorreram durante a criagdo dos exemplos.
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5.2.2.1 Git

Para instalar este conjunto de utility programs contidos em Git introduziu-se o comando sudo
apt-get install git.

:~% sudo apt-get install git
[sudo] password for osboxes:
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following additional packages will be installed:
git-man liberror-perl
Suggested packages:
git-daemon-run | git-daemon-sysvinit git-doc git-el git-email git-gui gitk
gitweb git-cvs git-mediawiki git-svn
The following NEW packages will be installed:
git git-man liberror-perl
8 upgraded, 3 newly installed, © to remove and @ not upgraded.
Need to get 5,465 kB of archives.
After this operation, 38.4 MB of additional disk space will be used.
Do you want to continue? [Y/n] y
Get:1 http://archive.ubuntu.com/ubuntu focal/main amd64 liberror-perl all ©.17029-1 [26.5 kB]
Get: 2 http://archive.ubuntu.com/ubuntu focal-updates/main amd64 git-man all 1:2.25.1-1lubuntu3.2 [884 kB]
Get:3 http://archive.ubuntu.com/ubuntu focal-updates/main amd64 git amd64 1:2.25.1-lubuntu3.2 [4,554 kB]
Fetched 5,465 kB in 8s (718 kB/s)
Selecting previously unselected package liberror-perl.
IPHadlnu database ... 312545 files and directories currently installed.)
g to unpack .../liberror-perl 0.17629-1 all.deb ...
ing liberror-perl (@.17829-1)
g prvwlouslf unselected package git-man.
ing to unpack .../git-man 1%3a2.25.1-lubuntu3.2 all.deb ...
g git-man (1:2.25.1-lubuntu3.2
Selecting previously unawlvctwd packauﬁ git.
Preparing t k .../git 1%3a2.25.1-lubuntu3.2 amd64.deb ...
Unpacking git 5 .1-1ubuntu3.2)
Setting up liberror-perl (8.17929-1)
Setting up git-man (1:2.25.1-1lubuntu3.2)
Setting up git (1:2.25.1-1lubuntu3.2)
Processing tri rslfor man-db (2.9.1-1)
~5

Figura 9 - Instalagéo de Git

5.2.2.2 cURL

Para fazer transferéncia de dados usou-se cURL, que foi instalado através do
comando sudo apt install curl.

osh she :~$ sudo apt install curl
Reading package lists... Done

Building dependency tree

Reading state information... Done

curl is already the newes t UEFEiDﬂ (7.68.0-1lubuntu2.7).
B upuradyd ® newly installed, © to remove and ® not upgraded.
as IJCl

Figura 10 - Instalagéo de cURL

Para verificar a versao instalada utilizar curl --version.
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curl --version

curl 7.68.8 (x86 c-linux-gnu) libcurl/7.68.8 OpenSSL/1.1.1f z1ib/1.2.11 brotli/1.8.7 libidn2/2.2.8 libpsl/0.21.8 (+libidn2/2.2.8) 1
ibssh/6.9.3/ope /zlib nghttp2/1.40.8 librtmp/2.3

01-08
e ftp ftps gopher http https imap imaps ldap ldaps pop3 pop3s rtmp rtsp scp sftp smb smbs smtp smtps telnet tftp
brotli GSS-API HTTP2 HTTPS-proxy IDN IPv6 Kerberos Largefile libz NTLM NTLM WB PSL SPNEGO SSL TLS-SRP UnixSockets

Figura 11 - Verificagéo da verséo de cURL

5.2.2.3 Docker e Docker-Compose

Os containers onde a rede vai ser criada e onde se vai interagir com a mesma, vao
ser criados usando Docker e Docker-Compose.

Comega-se por instalar o Docker. Com o comando sudo apt-get remove docker
docker-engine docker.io para desinstalar versdes anteriores de Docker que poderiam
estar instaladas anteriormente.

. sudo apt-get remove docker docker-engine docker.io
Reading package lists... Done
Building dependency tree

Reading state information... Done
E: Unable to locate package docker-engine

Figura 12 - Desinstalagdo de possiveis artefactos de Docker

Seguidamente usa-se sudo apt install docker.io, para instalar Docker.
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ing trige for man-db (2.9.1-1)

Figura 13 - Instalagéo de Docker

Depois usa-se sudo systemctl start docker e sudo systemctl enable docker
para o Docker inicializar quando se liga o computador.

% sudo systemctl start docker
% sudo systemctl enable docker
5

Figura 14 - Configuragdo da inicializagdo de Docker no arranque da maquina

Finalmente, usa-se sudo usermod -a -G docker <nome de utilizador> (no caso
apresentado o nome de utilizador € osboxes) para dar permissdes de acesso ao utilizador.

0% sudo usermod -a -G docker osboxes

%

Figura 15 - Atribuicdo de permissées ao utilizador
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Para verificar que versao do Docker foi instalada usar docker --version

5:-% docker --version
ersion ZG 160.7, build 28.108.7-B8ubuntu5-20.084.2

ISDOXESs : ~% I

Figura 16 - Verificacéo da versgo de Docker

Passando para a instalagédo do Docker-Compose, usa-se o0 seguinte comando para
fazer download e salvar o ficheiro em /usr/local/bin com o nome docker-compose.

sudo curl -L
"https://github.com/docker/compose/releases/download/1.29.2/docker-
compose-$(uname -s)-$(uname -m)" -o /usr/local/bin/docker-compose.

$ sudo curl -L "https://github.com/docker/compose/releases/download/1.29.2/docker-compose-$(uname -s)-$(uname -m)" -o
/usr/local/bin/docker-compose
% Total % Received % Xferd Average Speed Time Time Time Current
Dload Upload Total Spent Left Speed

664 100 664 B 1312 B --i--i-- - - - -- 1312
. 2095k @ 0:00:05 0:00:05 --:--:-- 3123k

Figura 17 - Instalagéo de Docker-Compose

Seguidamente usa-se o comando apresentado para mudar as permissdes do Docker-
Compose.

sudo chmod +x /usr/local/bin/docker-compose

ioshoxes:~$ sudo chmod +x /usr/local/bin/docker-compose

osboxes@osboxes : ~$ |

Figura 18 - Atribuicdo de permissées a Docker-Compose

Para verificar a versdao de Docker-Compose utiliza-se sudo docker-compose --
version.

osho: sboxes:~-% sudo docker-compose --version
docker-compose version 1.29.2, build 5beceadc

oshoxesi@osboxes:-% I

Figura 19 - Verificagdo da versao de Docker-Compose
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5.2.2.4 Documentos Fabric-Samples

Nos documentos Fabric-Samples estdo presentes os requisitos que sdo utilizados na
criacdo das redes em HF. Adicionalmente estdo presentes alguns exemplos de redes HF.

Antes de tentar fazer download dos Fabric-Samples é necessario reiniciar a VM para
o que foi instalado anteriormente, relativamente as permissdes do Docker, entrarem em vigor.

O Fabric-Samples utilizado foi instalado seguindo as instru¢des fornecidas em [20].

Como o Fabric-Samples foi instalado na diretoria Desktop, foi utilizado cd Desktop/,
seguido por curl -sSL https://bit.ly/2ysbOFE | bash -s, para fazer download e
instalar a ultima versao de Fabric-Samples, que neste caso foram as versdes 2.4.2 do Fabric
e 1.5.2 do Fabric-CA. Para instalar uma versao especifica utilizar o comando curl -sSL
https://bit.ly/2ysbOFE | bash -s -- <fabric_version> <fabric-ca_version>.
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SbOFE | bash -s

y to fabric-samples
exi defaulting to main. fabri a main branch is int ed to work t f fabric

¢ fabric binari
fabri 1

Pulling fabric Imag
hyperledger/fabric-p
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ae5f:
bbf7
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dbalfcbbd!
r hyp
2

3df3e1a
bfaffdc

[PRERTRT:

fabric-bas
abric
abric

PR R R AR R RPN R Re]

W

Figura 20 - Instalagéo de Fabric-Samples

Para verificar que tudo foi bem instalado, devera mudar-se para a diretoria test-
network dentro da pasta criada fabric-samples com cd fabric-samples/test-network/ e
executar . /network.sh down para desligar a rede e remover ficheiros criados (num primeiro
uso é esperado que nada seja removido, devido a rede nunca ter sido inicializada), seguido
de ./network.sh up para inicializar a rede. Se a inicializagdo correr sem problemas
confirma-se que ficou instalado corretamente.
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% cd fabric-samples/test-network
rabric-sa a5 fte: 2 k$ ./network.sh down

Removing network fabric test
(ARNING: Network fabric test not found.
Removing network compose default
ARMING: Network compose default not found.
Removing volume compose orderer.example.com
ANING: Volume compose orderer.example.com not found.
Removing volume compose peer®.orgl.example.com

il IG: Volume compose peer®.orgl.example.com not found.
Removing volume compose pe .org2.example. com
(ARNING: Volume compose pe .org2.example.com not found.
Removing volume compose peer@.org3.example.com

' : Volume compose peer®.org3.example.com not found.
Error: No such volume: docker orderer.example.com
Error: No such volume: docker peer®.orgl.example.com
Error: No such volume: docker peer@.org2.example.com

"docker kill" requires at least 1 argument.
See 'docker kill --help'.

Usage: docker kill [OPTIONS] CONTAINER [CONTAINER...]

Kill one or more running containers

Unable to find image 'busybox:latest' locally
latest: Pulling from library/busybox
7e5289d238a8f: Pull complete

Digest: sha256:34c¢3559bbdedefd67195e766e38cTbbBfcabff4241dbee31398Td6e331015ebc
Status: Downloaded newer image for busybox:latest

Figura 21 — Encerramento da rede de exemplo
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up

sktop/fabric-samples/test-network/../bin/cryptogen

e --config=./organization yptogen/crypto-config-orgl.yaml --output=organizations

n generate --config=./organizations/cryptogen/crypto-config-orgd.yaml --output=organizations
ample.com

togen generate --config=./organization --putput=organizations

with default driver
tdr
" with default driver

Creating peer®@.orgl.example.com ...
Creating order ple.com

Creating cli

CONTAINER ID IMAGE COMMAND CREATED STATUS PORTS

afB6bEbdcdead hypertedger/fabri :lates “/bin/bash" ess than a second ago Up Less

onds ago Up Le a o i -=890851/tcp

Figura 22 - Inicializag&o da rede de exemplo

Para poder correr os scripts existentes na diretoria fabric-samples é necessario utilizar
0 comando apresentado.

export PATH=/home/<nome de utilizador>/Desktop/tese/fabric-
samples/bin:$PATH

No caso apresentado o utilizador é osboxes, ficando o comando com a seguinte forma.

export PATH=/home/osboxes/Desktop/tese/fabric-samples/bin:$PATH

5.2.2.5 Node.JS e NPM

Para utilizar a linguagem Javascript em chaincodes é necessario instalar Node.js e
npm.

A instalacéo inicia-se com o comando.

wget http://nodejs.org/dist/v16.14.0/node-v16.14.0-1inux-x64.tar.gz seguido
por sudo tar -C /usr/local --strip-components 1 -xzf node-v16.14.0-linux-
x64.tar.gz

Deste modo fica-se entdo com Node.js e npm instalados na diretoria /usr/local/bin. Isto
pode ser verificado utilizando o comando 1s -1 /usr/local/bin/node 1s -1
/usr/local/bin/npm.
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3 /Desktop$ wget http://nodejs.org/dist/v16.14.8/node-v16.14.0-1linux-x64.tar.gz
--2022-83-11 ©9:13:08-- http://nodejs.org/dist/v16.14.08/node-v16.14.0-1linux-x64.tar.gz
Resolving nodejs.org (nodejs.org)... 104.20.23.46, 104.20.22.46, 2606:4700:10::6814:172e, ...
Connecting to nodejs.org (nodejs.org)|104.20.23.46|:80... connected.

HTTP request sent, awaiting response... 301 Moved Permanently

Location: https://nodejs.org/dist/v16.14.8/node-v16.14.8-1linux-x64.tar.gz [following]
--2822-03-11 ©9:13:88-- https://nodejs.org/dist/v16.14.8/node-v16.14.0-1inux-x64.tar.gz
Connecting to nodejs.org (nodejs.org)|104.28.23.46|:443... connected.

HTTP request sent, awaiting response... 208 OK

Length: 32813953 (31M) [application/gzip]

Saving to: ‘node-v16.14.8-linux-x64.tar.gz’

node-v16.14.8-linux 100%[=—————————————————— 31.29M 2.18MB/s in 15s
2022-03-11 89:13:23 (2.15 MB/s) - ‘'node-v16.14.0-linux-x64.tar.gz' saved [32813953/32813953]
p$ sudo tar -C fusr/local --strip-components 1 -xzf node-v16.14.8-linux-x64.tar.gz
$ 1s -1 fusr/local/bin/node 1s -1 Jusr/local/bin/npm
: No such file or directory
-rwxr-xr-x 1 1861 1eel 80318984 Feb 8 12:49 /usr/local/bi

JXrwx 1 1861 1ee 38 Feb 8 12:49 Jusr/local/bin/npm -> ,./lib/node modules/npm/bin/npm-cli.js
oxes:~/Desktop$

Figura 23 - Instalagdo de NPM e Node.JS

5.2.2.6 GO

Para utilizar Go na implementacao do chaincode é necessario instalar a linguagem.
Com esse intuito seguem-se as instrugbes presentes em [21].

Para verificar a versao instalada usa-se go version.

% go version
amd64

Figura 24 - Verificagéo da versgo de Go

A diretoria onde os comandos sao corridos é irrelevante.

5.2.2.7 jq

Comando usado para ler dados de um ficheiro JSON. Isto é necessario para a adigao
de organizagdes a uma rede pré-existente. Para instalar basta utilizar o comando sudo apt-
get install jq.

5.2.2.8 Github Desktop

Apesar de ser bastante util, a criacdo de um repositério de GitHub ndao € um pré-
requisito proibitivo. Contudo numa das implementagdes, que ira ser descrita posteriormente,
€ vantajosa a criagdo de um repositério a partir de uma diretoria local.

No entanto, o processo de criagao do repositério, ndo foi um processo linear.
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Num primeiro momento existiu uma tentativa de seguir o tutorial presente em [22] onde
€ descrito como criar o repositorio a partir do terminal, fazendo uso de comandos como git
init (para criar um repositorio), git add (para adicionar ficheiros ao repositério) e git
commit (para guardar as modificagbes feitas ao repositorio). Esta tentativa acabou por dar
erros de permissédo negada.

Para simplificar o processo e ter acesso a um modo mais visual de criacdo de
repositérios, utilizou-se o GitHub Desktop. Para instalar foi-se a [23] fazer download e
instalagdo consequente do executavel.

Overview

GitHub Desktop

Download for Windows (64bit)

Feeling brave? Prefer the M5I? mac05?

Download for Windows (M51) Download for macs

By downloading, you agree to the Open Source Ap

Figura 25 - Snapshot da webpage de instalagéo de Github Desktop [23]

Apoés a instalagéo criou-se o repositério utilizando a diretoria (onde se localizam os
materiais da rede). Mas ao clicar em fetch (de modo a passar as mudangas para o repositorio
no GitHub) apareceram erros de autenticagdo, nao sendo mencionada explicitamente qual
era a autenticacdo a causar problemas. Todavia, em algumas das linhas de erros era
mencionado SSH.
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€) File Edit View Repository  Branch  Help

] Current repasitory Current branch ~ Fetch origin
&1

- -

* MultipassFolder main

Changes History

0 changed files

No local changes

There are ho uncommitted changes in this repository. Here are some friendly suggestions for
what to do next.

Open the repository in your external editor
Select your editor in Options Open in Visual Studio Code

y menu or Ctrl (Shift A

Repos!

View the files of your repository in Explorer
Repository menu or (Ctrl' Shift | F

Show in Explorer

Open the repository page on GitHub in your browser
nu or [Ctrl/ Shift G

View on GitHub

Figura 26 - Snapshot da pagina de Github Desktop

Numa tentativa de ultrapassar esta dificuldade utilizou-se [24] para criar uma chave
SSH fazendo uso do comando ssh-keygen (usado na criagao da chave publica e privada
necessarias para a conexao SSH) e [25] para associar a chave publica a conta de GitHub.

Apoés percorrer os passos descritos continuou a aparecer o erro de autenticacao.
Nessa altura experimentou-se criar um repositorio de raiz (sem nada), com o Github Desktop
e seguidamente copiar os ficheiros necessarios para a diretoria do repositorio, conseguindo
finalmente realizar o fetch.

Durante o fetch surgiu o warning "LF will be replaced by CRLF"que se deve ao
facto de se terem line endings de Linux em Windows.

5.2.2.8 Subversion

Ferramenta normalmente utilizada na gestdo e acompanhamento de mudangas de
cédigo em projetos. Neste caso vai ser utilizada para fazer download de uma diretoria de um
repositério de GitHub.

Para instalar utilizou-se sudo apt-get install subversion -y
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:~% sudo apt-get install subversion -y
Reading package 11 .. Done
Building dependency tree
Reading ate information... Done
he fol ing additional packages will be installed:
Tibaprl Tibaprutill Tlibserf-1-1 Tibswvnl
Suggested packages:
db5.3-uti1 TibapacheZ-mod-svn subversion-tools
he Tu]]uw1na MEW packages will be i alled
Tibaprl libaprutill Tibserf-1-1 11 subversion
0 upgraded, 5 newly installed, 0 to re d 0 not upgraded.
Meed to get 2 3 of archives
i ation, 9910 kB dditi isk space will be used.
archive. ubuntu. untu i n amd&4 libaprl amdéd 1.6.3-2
archive. buntu biom ain amd&d Tibaprutill amdéd
buntu bioni niverse amdu4 11b~erT 1-1 am .9 &
ioni 4 buntul llﬂ3 LE]
buntu bionic/universe amd64 ~ubver~1uﬂ amd64 1.9.7-4ubuntul [834 kE]

selecting previously uns elec package Tibaprl:amdé64.
(Reading database ... 91423 files and directories currently installed.’
Preparing to unpack .. 6.3-2_amd6d.deb ...
Unpacking Tibaprl:amd6

Selecting previously u ]ected pacLaqe Tibaprutill:amd64.
Preparing to unpack bapru+11l 6.1-2_amdéd. deb ..
Unpacking 11bapru+11 s

Selecting C ;age Tibsert-1-1:amd&4.
Preparing 1 ibserf-1- l l 3.9-6_amd64.deb ..
Unpacking 11 I A 4 (1.

selecting prev1uu; L 0 < 11b5vnl:amdb4.
Preparing to unpac ibsvnl_1.9. ubuntul_amde4.deb ...
Unpacking 11 74 ) .

selecting b n.

Preparing u 1.9.7-4ubu _amdé. deb .

]ibapr %
Tibaprutill:am
Tibsert-1-1:
Tibsvnl di

Figura 27 - Instalagdo de Subversion

5.2.2.8 yq

Versao de jq utilizada na edigao de ficheiros do tipo yaml. Este comando foi utilizado
na criacao do script criador dos documentos consoante a configuracao (sec¢éo 5.2.3.7). Para
instalar utiliza-se o comando sudo snap install yq.

5.2.3 Criagao, implementacdo e execugcao de diferentes
configuragoes de rede

5.2.3.1 Implementacao inicial de rede com trés organizagoes

A implementacao inicial foi realizada com a ajuda do MSc. Jorge Rivadeneira, onde
usando [6], foi implementada em linguagem go uma rede onde existem trés organizagdes,
entre as quais uma das organizacbes apenas consegue ler a informagcdo do canal, ndo
podendo escrever para o canal, ao contrario das outras duas que podem ler e escrever.

O processo de criagao da rede descrita ira ser explicado passo a passo de seguida:

1) Inicialmente recorreu-se a cryptogen [26], para gerar material chave do HF, onde se
utiizou a configuragdo presente em crypto-config.yaml, que descreve quantas
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organizacoes existem, numero de utilizadores dentro das organizagdes, nome e
dominio das organizagodes.

Figura 28 - Ficheiro crypto-config.yaml

linuxmint@linuxmint261:~/Desktop/t cme-network$ cryptogen generate --config=./crypto-config.yaml
orgl.acme.com

org2.acme.com
org3.acme.com

Figura 29 - Comando cryptogen utilizado

2) Seguidamente, usou-se configtxgen [27] que, fazendo uso dos perfis criados em
configtx.yaml (onde se define informacao necessaria a criagdo do canal, como o
comportamento das politicas, os hosts e os ports usados), se cria a configuragao do

canal para cada uma das organizagdes.
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[Linuxmint

Linuxmint@
Linuxmint:

Linuxmint
Linuxmint

Linuxminti
Linuxmint@

linuxmint201:

glinu
Linuxm

aLi

linu

3)

ChannelDefaults

orgl
org2
org3
ChannelDefaults
Applicatior
orgl
org2
org3

ApplicationCapabilities

Figura 30 - Excerto de configtx.yaml relativo aos perfis

$ configtxgen -profile ThreeOrgsOrdererGenesis -channellD system-channel -outputBlock ./channel-artifacts/genesis.block
Loading configuration
orderer type: solo
Loaded configuration: configtx.yaml
Generating genesis block
Creating system channel genesis block
Writing genesis block

configtxgen -profile ThreeOrgsChannel -outputCreateChannelTx ./channel-artifacts/channel.tx -channelID marketplace
Loading configuration
Loaded configuration: configtx.yaml
Generating new channel configtx
Writing new channel tx

configtxgen -profile ThreeOrgsChannel -outputAnchorPeersUpdate ./channel-artifacts/OrglMSPanchors.tx -channellD marketplace -asOrg OrglMSP
Loading configuration
Loaded configuration: configtx.yaml
Generating anchor peer update
Writing anchor peer update

configtxgen -profile ThreeOrgsChannel -outputAnchorPeersUpdate ./channel-artifacts/Org2MSPanchors.tx -channelID marketplace -asOrg Org2MSP
Loading configuration
Loaded configuration: configtx.yaml
Generating anchor peer update
Writing anchor peer update

configtxgen -profile ThreeOrgsChannel -outputAnchorPeersUpdate ./channel-artifacts/Org3MSPanchors.tx -channelID marketplace -asOrg Org3MSP
Loading configuration
Loaded configuration: configtx.yaml
Generating anchor peer update
Wiriting anchor peer update

Figura 31 - Comandos configtxgen utilizados

Depois, usou-se Docker para criar um container com uma BD couchDB para cada
organizagcao, usando a informagdo presente em docker-compose-base.yaml!
(informagao relativa ao containers das organizagbes) e docker-compose-
clicouchdb.yaml (informagao dos containers, BD, Certificate Authority (CA) e cli que é
o container onde se ira interagir com a rede).
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4)

6)

Figura 32 - Excerto de docker-compose-base.yaml relativo a terceira
organizagao

Utilizando o container cli previamente inicializado comegou-se a criar o canal,
recorrendo ao comando peer channel create [28] usando a organizacgao orderer (Org1)
para o gerar.

Posteriormente utiliza-se peer channel join em cada uma das organiza¢des para as
juntar ao canal criado.

Apos isso, fez-se uso de peer channel update com o intuito de definir os Anchor Peers
(usado para peers de diferentes organizagdes reconhecerem a existéncia uns dos
outros). Neste caso para todas as organizagbes tendo em conta a necessidade de
alta disponibilidade e redundancia.

Passando para a implementagao do chaincode, usa-se peer lifecycle chaincode
package, onde utilizando scripts criados da linguagem go (que descrevem o
comportamento no chaincode, o formato das mensagens e fungdes a serem
invocadas mais a frente), cria-se um ficheiro comprimido do tipo far.gz com o
chaincode, que ¢ instalado usando peer lifecycle chaincode install em cada uma das
organizagoes.

(s *SmartContract) Query(ctx contractapi.TransactionContextInterface, foodId string) (*Food, error
foodAsBytes, err := ctx.GetStub().GetState(foodId)

err != {
et , fmt.Errorf("Failed to om world state. %s", err.Error())

f foodAsBytes == {
return , fmt.Errorf(

}
food := new(Food)
err = json.Unmarshal(foodAsBytes, food)
f err != {
retur , fmt.Errorf("Unmarshal error. %s", err.Error())

rn food,

Figura 33 - Excerto de ficheiro .go usado na criagdo da fungéo query
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8)

9)

Apos a instalagao do chaincode em cada organizagao tomou-se a decisdo de quais
vao ter acesso de escrita. Para tal usa-se peer lifecycle chaincode approveformyorg
para aprovar a definicdo do chaincode, em cada uma das organizacbées. Com este
comando, ao definir as signature policies apenas para duas organizagdes, a terceira
ficara impedida de escrever para o canal, algo que se pode observar com peer
lifecycle chaincode checkcommitreadiness.

Finalmente para fazer commit do chaincode criado até ai, utiliza-se peer lifecycle
chaincode commit.

10) Para testar o que foi implementado usam-se as fung¢des presentes no chaincode go

denominadas: set (para escrever no canal) e query (para ler do canal), onde se
verificou que uma das organizagdes nao tem autorizagdo para escrever apesar de
todas poderem ler do canal criado.

marketplace_foodcongol > id3

@ Save Changes [erTlY

“farmer":

“"variety":

"~version":

Figura 34 - Exemplo de valor introduzido na BD
utilizando a fungéao set

5.2.3.2 Implementagao fazendo uso de scripts de fabric-samples com chaincode
modificado

Nesta implementacao existiu um foco na mudanga do chaincode, tendo-se como

objetivo correr a rede pré-existente em fabric-samples com esse chaincode novo,
implementado em linguagem Go.

1)

De seguida explica-se o processo:

Em fabric-samples devera aceder-se a diretoria ./chaincode/fabcar/go de modo a
poder modificar o ficheiro do chaincode em linguagem Go denominado fabcar.go da
maneira representada nas figuras 34-38 , sendo o cddigo original o assinalado a
vermelho e o novo cédigo a verde.
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22 // €8F describes basic detsils of what makes up 5 car
21 type €oB struct {

22 S
23
34
25
% }

28 // QueryResult structure used for handling result of query
29 type QueryResult struct {

38 Key string “json:"Key"®
32}

22 /) Bsset describes basic details of what makes up an Asset

27 }

29 // QueryResult structure used for handling result of query
3@ type QueryResult struct {

21 Key string "json:"Key"®
32 Record '
33 }

Figura 35 - Excerto do ficheiro fabcar.go relativo a estrutura dos dados

Ir-se-a modificar a estrutura e o seu nome de modo a passar a receber UseriD,

DataControlerlD e PhoneResource.

33
24 // Initledger adds a base set of Eaps to the ledger
35 func (s *SmartContract) Initledger(ctx contractapi.TransactionC
ontextInterface) error {

53 if err != nil {
54 return fmt.Errorf("Failed to put to wor
1d state. ¥s", err.Errer()})

56 1

58 return nil

34
35 // Initledger adds a base set of info to the ledger N

36 func (s *SmartContract) Initledger(ctx contractapi.TransactionC

ontextInterface) error {

=,
38
3s i
48
41
42
43
a4

45

45 |

47 i

48

54 if err != nil {
55 return fmt.Errorf("Failed to put to wor
1d state. %", err.Error())

57 1

59 return nil
60 }

Figura 36 - Excerto do ficheiro fabcar.go relativo a inicializagdo do ledger

Modifica-se a inicializagdo para popular a base de dados com valores relevantes.
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51 // CreateCar adds a new Gar to the world state with given detai
15

73 1

74

75 // QueryCar returns the car stored in the world state with give
n id

76 func {s- *SmartContract) QueryCar(ctx contractapi.TransactionCon
textInterface, string) [(#€ar, error) {

77 [0 carhsBytes, ecr := Cx.Getstub().GetState(carliumben)

78

79 if err I= nil {

B@ return nil, fmt.Errorf("Failed to read from wor
1d state. ®s", err.Error())

B1 ¥

61
62 /{ CreateCar adds a new A

to the world state with given det

ails
63 func (s *SmartContract) CreateCar(ctx contractapi.TransactionCo
ntextInterface, string, Gid string, déid string, pr

string) error {

7z return

)
73}

75 // QueryCar returns the car stored in the world state with give
n id

76 func (s *smartContract) QueryCar{ctx contractapi.TransactionCon
textInterface |

77

78

79 ifoerr 1= nil {

26 return nil, fmt.Errorf("Failed to read from wor
1d state. ¥s", err.Error())

81 ¥

ge || return gar, nil
o1 }

95 // QueryAllCars returns all Ears found in world state

24 func (s *SmartContract) QueryAllCars{ctx contractapi.Transactio
nContextInterface) ([]QueryResult, error) {

95 startkey := ""

96 endKey =

a8 resultsIterator, err := ctx.GetStub().GetStateByRange(s
tartKey, endKey)

1@2 if err = nil {

181 return nil, err

182 1

1@3 defer resultsIterator.Close(}

1es results

ies

187 for resultsIterator.HasMext() {

1es queryResponse, err := resultsIterator.Next()

189

1ie if err != nil {

111 return nil, err

112 !

113

14

115 _ = jsen.Unmarshal (queryResponse.Value, Ear)

116

117 queryResult := QueryResult{Key: queryResponse.K
ey, Record: Y o -

118 results = append(results, queryResult)

119 1

118

121 return results, nil

122 }

123

t= []QueryResult{}

53 // QueryAllCars returns sll @B info found in world state

24 func (s *sSmartContract) QueryAllCars({ctx contractapl.Transactio
nContextInterface) ([]QueryResult, error) {

95 startkey := ""

96 endkey = "

97

98 resultsIterator, err := ctx.GetStub().GetStateByRange(s
tartKey, endKey)

99

1@@ if err != nil {

181 return nil, err

182 1

1a3 defer resultsIterator.Close(}

1lg4

185 results

186

187 for resultsIterator.HasNext{) {

1a8 gueryResponse, err := resultsIterator.Next()

189

118 if err 1= pil {

111 return nil, err

112 ¥

113

114

115

116

117 ueryResult := QueryResult{Key: queryResponse.K
ey, Record: & 5 )

118 results = append(results, queryResult)

119 3

t= []QueryResult{}

jsaon.Unmarshal(queryResponse.Value,

121 return results, nil

123

Figura 37 - Excerto do ficheiro fabcar.go com diversas fungbes

Muda-se a denominagéao das variaveis a utilizar nas diferentes fungdes.
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124 // ChangeCarOwner updates the owner field of car with given id
in world state
125 func (s *SmartContract) ChangeCarOwner(ctx contractapi.Transact
ionContextInterface, caplumber ctring, newOwner string) error {
€ar, err != s.QueryCar({ctx, capNumber)
if err 1= nil {
return err
N
car.owner = newlwner

carAsBytes, _ := json.Marshal{car)

return cix.GetStub() . PutState{carNumber, carfsBytes)

13 5
138 1

124 /* There are no owners

125 // ChangeCarOwner updates the owner field of car with given id

in world state

& func (s *smartContract) ChangeCarOwner{ctx contractapi.Transact

ionContextInterface, assetiumber string, newOwner string) error

assef, err != s.QueryCar(ctx, sssetNumber)
if err = nil {
return err

}

asset.Owner = newlwner

assetAsBytes, _ := json.Marshal(asset)

return ctx.Get5tub().PutState({assetNumber, assetfsByte
5

Figura 38 - Excerto do ficheiro fabcar.go relativo a fungéo que realiza a mudanga de owner

No caso desta implementagcdo ndo é necessario ter a fungcado para mudar de owner
(uma vez que, com a mudanca da estrutura, esse valor ja ndo é representado), sendo

eliminada, ou seja, comentada.

r
1

func main()
chaincode, err := contractapi.NewChaincode(new(SmartCon
tract))

if err != nil {
fmt.Printf(“Error create fabear chaincode: %s™,
err.Errar())
return

¥

if err := chaincode.Start(); err != nil {
fmt.Printf("Error starting fabcar chaincode: %
5", err.Errer())

¥

1 func main()

r
1

chaincode, err := contractapi.NewChaincode(new(SmartCon
tract))

if err != nil {
fmt.Printf("Error create chain-db-network chain
code: Xs", err.Error())
return

¥

if err := chaincode.Start(); err != nil {
fmt.Printf("Error starting chain-db-network cha
incode: %s", err.Error())

¥

Figura 39 - Excerto do final do ficheiro fabcar.go

Muda-se de novo os nomes das varidaveis para apresentar mensagens de erro mais

adequadas.

2) Voltando a diretoria fabric-samples vai-se para fabcar e modifica-se startFabric.sh
(script usado na inicializagdo da rede) da seguinte maneira:
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6 # launch network; create channel and join peer to channel

37 pushd ../test-network

3 ./network.sh down

9 .fnetwork.sh up createChannel -ca -s couchdb

& «fnetwork.sh deploycC -ccn flabeap -ccv b -cci initiedger -cel
${CC_SRC_LANGUAGE} -ccp B{CC_SRC PATH}

41 popd

& # launch network; create channel and join peer to channel

pushd ../test-network
./network.sh down

11 #CHANGED to have channel name "db-network" and deploy to it, al

so changed chaincode name to chain-db-network

12 . /network.sh up createChannel —c db-network -ca -s couchdb
13 . /network.sh deployCC -c db-network -ccn chain-db-network -ccv
1 -cci dinitledger -cecl ${€C SRC LANGUAGE} -ccp ${€C SRE PATH}

5 popd

Figura 40 - Excerto do ficheiro startFabric.sh relativo a inicializagdo da network e do chaincode

Para atribuir o nome db-network ao channel e o nome chain-db-network ao chaincode.
Caso se pretendam nomes diferentes é fulcral ter em conta que os nomes nao podem incluir

underscore (“_").
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cat <<EOF cat <<EOF

won R
[T

Total setup execution time : $({$(date +%s) - starttime)) secs

Total setup execution time : %((%(date +¥s) - starttime)) secs

9 Javascript: & JavaScript:

18 =)

11 start by changing into the "javascript” directory: 1e  start by changing into the "javascript” directory:

12 cd javascript 11 cd javascript

13 12

14 Next, install sll required packages: 13 Next, install all required packages:

15 npm install 14 npm install

16 15

17 Then run the following applications to enroll the admin user, 15  Then run the following applications to enroll the admin user,
and register a new user and register a new user

called appliser will be used by the other applications to
contract:

25 | Mext, compile the TypeScript code into JavaScript: 26 You can run the Guery application as follows.

56 Javas
Figura 41 - Excerto do ficheiro startFabric.sh relativo as instrugées de uso da aplicagdo em JavaScript

Para apresentar diferentes instrucdes de uso ao correr o script. Adicionalmente
retiram-se as instrugbes de uso relativas a todas as linguagens de programacéao, exceto
JavaScript, uma vez que sera essa a linguagem utilizada.

3) Ainda na diretoria fabcar corre-se o comando ./startFabric.sh. Este script faz uso
de network.sh presente na diretoria fabric-samples/test-network de modo a apagar
conteudos de redes pré-existentes e inicializar a nova rede com channel denominado
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db-network. Adicionalmente, é
organizagoes.

ktop/fabric-samples/test-netwo Desktop,

[Stopping cli .
Stopping peer.orgl.example. com
[Stopping peerd.org2.example.com
[Stopping couchdbl
Stopping orderer.example.com
[Stopping couchdb
Stopping ca_org2
[Stopping ca_orgl
Stopping ca orderer
Removing
.orgl.example. com
.org2.example. com
couchdbl
g orderer.example.com

g ca orgl

g ca orderer

g network fabric_test
network compose default

: Network compose default not found
volume r.example.com
volume .orgl.example.com
volume m .org2.e

g volume .ex com

: Volume b g3.example. com

No such volume g example. cf

No such volume peer@.orgl.exampls

"docker kill" requires at least 1 argument
see docker kill --help’

Usage: docker kill [OPTIONS] CONTAINER [CONTATI

Kill one or more running containers

[+ osnadmin channel join --channelID db-network
ile /home/osboxes/Desktop/fabric-samples/test-n:
In-cert.pem --client-cert /home/osboxes/Desktop/
rderers/orderer.example.com/tls/server.crt --cl
lererorganizations/example. com/orderers/orderer

“db-network",
articipation/vl/channels/db-n:
consenter

“height": 1

+ peer lifecycle chaincode checkcommitreadiness
nit-required --output json
+ res=0
{
"approvals”
“0rg true,
"0rg2Msp": true

+ peer lifecycle chaincode commit -0 localhost:
sboxes/Desktop/fabric-samples/test-network/orga
--channelID db-network --name chain-db-network

[chaincod
540edalbcece4f] committed with status (VALID)

[chaincod
546edalbcece4f] committed with status (VALID) a

er lifecycle chaincode querycommitted --cha

+
Committed chaincode definition for chaincode ‘cl
Version: 1, Sequence: 1, Endorsement Plugin: es

lifecycle chaincode querycommitted --cha
8
Committed chaincode definition for chaincode ‘cl
Version: 1, Sequence: 1, Endorsement Plugin: es:

instalado o chaincode chain-db-network em 2

$ ./startFabric.sh
/fabric-samples/fabcar

not found.
om
e.com

NER.

--config-block ./channel-artifacts/db-network.block -o localhost:7653 --ca-f
etwork/organizations/ordererOrganizations/example.com/tlsca/tlsca.example.co
fabric-samples/test-network/organizations/ordererOrganizations/example.com/o
ient-key /home/osboxes/Desktop/fabric-samples/test-network/organizations/ord
example.com/tls/server. key

etwork",

hannelID db-network --name chain-db-network --version 1 --sequence 1 --i

7050 --ordererTLSHostnameOverride orderer.example.com --tls --cafile /home/o
nizations/ordererOrganizations/example.com/tlsca/tlsca.example.com-cert.pem
--peerAddresses localhost:7651 --tlsRootCertFiles /home/osboxes/Desktop/fabr

network/organizations/peer0Organizations/org
nit-required

ecmd] i wait
localhost:7651

eCmd] Cli
t localhost:9851

nnelID db-network --name chain-db-network

hain-db-network' on channel *db-network®:
cc, Validation Plugin: vscc, Approvals: [OrgIMSP: true, Org2Msp: true]

nnelID db-network --name chain-db-network

hain-db-network' on channel *db-network®
cc, Validation Plugin: vscc, Approvals: [OrgIMSP: true, OrgaMsP: true]

Figura 42 - Conjunto de excertos relativos a execug¢do do script

startFabric.sh

4) Depois da criagao da rede, ainda em fabcar, na diretoria JavaScript, query.js modifica-

se da seguinte maneira.
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// Get the network (channel) our contract is deployed t

const network = swait gateway.getNetwork( 'mychannel');

// Get the contract from the network.
const contract = hetwork.getContract( fabear');

// Evaluate the specified transaction.
// queryCar transaction - requires 1 argument, ex: {‘gu

//CHANGED network name from mychannel to db-network
// Get the network (channel) our contract is deployed t

const network = await gatewsy.getMetwork( 'db-network');
//CHANGED network name from fabcar to chain-db-petwork

// Get the contract from the network.
const contract = network.getContract('chain-db-networ

// Evaluate the specified transaction.
/! ‘queryCar transaction - requires 1 argument, ex: node

yCar', 'CAR4'} query.js ASSET4
45 § // queryAllCars transaction - requires no arguments, & 47 // gqueryAllCars transaction - requires no arguments, ne
Xi (‘queryAlicars') _ _ de query.ds
45 const result = await contract.eva quer B
yalicars)s
7 console.log(  Transaction has been evaluated, result is: 49 //CHANGED in order to be able to choose what query to u
${result.tostring()} 13 se in command line

const myArgs = process.argv.slics(2);
if (myArgs[8] !=null)f

52 const result = await contract.evaluateTransaction
("QueryCar’, myArgs[a]);
53 console.log( Transaction has been evaluated, result

is: ${result.tostring()} );
} else if (myArgs[8] ==null){
const result = await contract.evaluateTransaction
('QueryAllCars');
console.log(” Transaction has been evaluated, result
is: ${result.toString()}™ );

else{
console.log("To evaluate the specified transactic

LD H
58 console. log( "queryCar transaction - requires 1 argu
ment, ex: node query.js ASSET4"};
61 console.log("queryAllCars transaction - requires no
arguments, node query.js");
console.log("Run guery.js as specified above');

1

Figura 43 - Excerto do ficheiro query.js

Muda-se o nome da rede e chaincode para o que foi definido anteriormente. Modifica-
se também o comportamento do cddigo de modo a poder definir que tipo de query fazer e
especificar o ASSET a ser pesquisado, tudo isto na linha de comandos.
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5) Ainda na diretoria JavaScript, muda-se o ficheiro invoke.js consoante o apresentado
de seguida.

//CHANGED network name from mychannel to db-network
// Get the network (channel) our contract is deployed t 38 // Get the network (channel) our contract is deployed t

o
o

const network = await gateway.getetwork( ‘mychannel’); 39 const network = await gateway.getNetwork('db-network®);

41 //CHANGED network name from fabcar to chain-db-network
// Get the contract from the network. L /f Get the contract from the network.
const contract = network.getContract('fabear'); 43 canst contract = network.getContract('chain-db-networ

7
o

// Submit the specified transaction.

// createCar transaction - requires SNGREoRenEs) =: Hed

// Submit the specified transaction.

// createCar transaction - requires SNGPBUNEHREN =x; - 46

ausit contract.submitTransaction{'createCar’, [CARISINN

"

Baweit contract.submitTransaction('createCar’, FENNSSSEEN

console.log( 'Transaction has been submitted'); console.log('Transaction has been submitted’);

// Disconnect from the gateway.
await gateway.disconnect();

// Disconnect from the gateway.
await gateway.disconnect();:

} catch (error) {
console.error(’ Failed to submit transaction: ${error}”};

} catch (error) {
console.error(*Failed to submit transaction: ${error}”);
process.exit(1); 78 process.exit(1);

Figura 44 - Excerto do ficheiro invoke.js

Em que se modifica o cédigo de modo a criar uma key para o novo valor na base de
dados e para poder especificar as informacgdes do novo ASSET a ser criado no terminal.

6) Finalmente, basta apenas seguir as instru¢des apresentadas no fim de correr o script
startFabric.sh.

1 setup execution time : 79 secs ...

Next, use the FabCar applications to interact with the deployed chain-db-network contract.
Follow the instructions:

DavaScript:

Start by changing inte the "javascript" directory:
cd javascript

Next, install all required packages:
npm install

Then run the following applications to enroll the admin user, and register a new user

called appUser which will be used by the other applications to interact with the deployed contract:
node enrollAdmin.js
node registerUser.js

You can run the invoke application as follows. Which will create a new database entry
with the information provided by the user:

node invoke.js t trole PhoneResources>

ex: node invoke.js 13 14 microphone

You can run the query applicatien as foll

In this function you can either guery the whole database as it is presented:
node query.js

Or you can guery a specific Asset from the database:

node query.js <Key
-_pode a

Fig.q'ura 5 - Istrugées apresentadas ao executar startFabric.sh
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7) Apos fazer npm install, na diretoria ./fabcar/javascript (para instalar os packages
necessarios para correr os passos seguintes) utilizar node enrollAdmin.js e node

registerUser.js para registar o admin e criar um novo utilizador para interagir com
a aplicacgao.

hear$ cd 1arasrr1ptf
3 $ npm install

13.1 || ~14.13.1"
8.3.1' }

current: { noi

Unsuppcrtpd engi
b

12 13.1 || “14.13.1°,
)

up to date, audited 345 packages in 1s

19 packages are looking for funding
run “npm fund® for details

13 moderate severity vulnerabilities

[To address all issues (including breaking changes), run:
npm audit fix --force

Run “npm audit’® for details.
$ node enrollAdmin. js
/o / Tnptfahrlc samplwr car/javascript/wallet
ssful1y FnruTTﬂd admln user admln and imported it into the wallet

fnshnxea/ﬁeaktnp/rahrlc samplus{rah(arl ]
tered and enrolled admin user * er" and lmporth it into the wallet

3

Figura 46 - Execugéo de npm install, registo de admin e
criagdo de novo utilizador

8) Finalmente pode-se usar node query.js e node invoke.js para utilizar as
funmonahdades descrltas anteriormente.

) ] pt$ node query.js

homcfusboxc fD 5htopffabr1c >amle53 8 /javascript/wallet
TlansarTlon has been evalu , result is: [{ LR, ecord”: {"UserID":"1","DataControlerID":"1", "PhoneResour
ce":"camera \uB026 microphone"}}, {"Key SS ,"Record": {"UserID":"2","DataControlerID":"2","PhoneResource":"camera
0026 microphone"}}, {"Key":"ASSET2","Record":{"UserID":"3", "DataControlerID":"3", "PhoneResource": "microphone"}},{"K
ey":"ASSET3", "Record”: {"UserID":"4","DataControlerID":"4", "PhoneResource camera \uB826 microphone"}},{"Key":"ASSET4
", "Record”:{"UserID":"5","DataControlerID":"5", "PhoneResource”:"camera \u€@26 microphone"}},{"Key":"ASSETS", "Record":
{"UserID":"6","DataControlerID":"3", "PhoneResource":"camera \u@826 microphone"}},{"Key":"ASSETE", "Record":{"UserID":"
7","DataControlerID":"4", "PhoneResource":"camera \u®826 microphone"}},{"Key":"ASSET7", "Record":{"UserID":"8","DataCon
trolerID":"2", "PhoneResource":"camera \u®e26 microphone"}},{"Key":"ASSET8", "Record":{"UserID":"9","DataControlerID":"

mera \ube26 microphone"}},{"Key":"ASSET9", "Record": {"UserID":"10","DataControlerID":"3", "PhoneR
mlcrophonw }}]

f 3 $ node invoke.js 13 14 microphone
Psktopffdbrlr samulesffaDCdrr1aua3rr1ptfmallet

f ript$ node query.js ASSET10@
homeﬁosbo SJDPSkTOp!fabrlr 5amp1e5!fabrar vascript/wallet
ction has been evaluated, result is: {“UserD“:“l3“ "DataControlerID":"14","PhoneResource"”: "microphone"}

Figura 47 - Execugéo de query.js e invoke.js
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5.2.3.3 Implementacao de uma rede com quatro organizagées sem scripts
Nesta implementacao criou-se a seguinte estrutura de diretorias.

jovr_net = @

File Edit View Go Bookmarks Help

&« 3 1 | 4 4k osboxes | W Desktop jnvr_net chaincode |} « O [

chaincode jnvr-network

Figura 48 - Estrutura de diretorias criada

A diretoria chaincode contém o codigo chaincode a correr em cada organizagao,
passo esse que sera descrito mais a frente.

Na diretoria jnvr-network esta toda a configuracdo da rede. Entrando nessa diretoria
observa-se o seguinte:

invr-network = m} @

File Edit View Go Bookmarks Help
<« 2> 4 4 4 osboxes | Hl Desktop jovr_net ‘ jnvr-network « C ==l Iz ==
base channel-artifacts crypto-config configbx.yaml crypto-config. docker-compose-
yaml cli-couchdb.yaml

Figura 49 - Estrutura da diretoria jnvr-network

A configuracao é feita seguindo os seguintes passos a partir da diretoria apresentada
anteriormente:

1) Inicialmente ira ser necessario definir o comportamento do ficheiro crypto-config.yami,
da seguinte forma.
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Figura 50 - Ficheiro crypto-config.yaml!

No ficheiro crypto-config.yaml define-se as organizagcdes da rede. No caso da
implementacao existe uma organizagdao Orderer e quatro organizagdes Peer. Em cada um
explicita-se 0 nome, o dominio da organizagcao, o numero de utilizadores e EnableNodeOUs
€ colocado frue para permitir a classificacao de identidades. Neste caso sao utilizados peer,
client, admin e member [29], como se verifica futuramente.
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Apo6s ter o ficheiro preparado, corre-se o comando cryptogen generate --
config=./crypto-config.yaml para criar materiais chave da rede.

Figura 51 - Execugéo do comando cryptogen generate

2) No préximo passo ir-se-a criar artefactos relacionados a configuragéo do canal. Para
isso, vai ser utilizado o comando configtxgen de diversas maneiras. Para utilizar estes
comandos ira ser necessaria a criagao de configtx.yaml, que descreve toda a rede e
0 seu comportamento.

Identifica-se cada organizagédo e denomina-se-lhes um ID.

Figura 52 - Excerto do ficheiro configtx.yaml relativo a identificacdo da organiza¢go 1

Apresentam-se de seguida as capacidades do canal, que irdo ser definidas nas
préximas figuras 53-55.
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LApplicationCapabi

Figura 53 - Excerto do ficheiro configtx.yaml relativo a definicdo das
capacidades do canal

Uma das definicbes de capacidades é a sec¢cao Application, que identifica os recursos
usados pelos peer nodes.

Figura 54 - Excerto do ficheiro configtx.yaml relativo a definicdo da sec¢do da aplicagdo
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Outra das definicbes de capacidades € a seccao Orderer, usada para identificar os
recursos usados pelos orderer nodes.

Figura 55 - Excerto do ficheiro configtx.yaml relativo a definicdo dos orderers
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A Ultima definicdo das capacidades do canal é a seccdo Channel, que define os
valores a codificar para parametros relativos ao canal.

han es

Figura 56 - Excerto do ficheiro configtx.yaml relativo a definicdo do canal

Finalmente define-se as politicas que séo utilizadas pelo comando configtxgen na
criacdo do canal e seus elementos.

apabilities

ionCapabilities

Figura 57 - Excerto do ficheiro configtx.yaml relativo a definicdo das
politicas do canal

Ap0s a configuragao de configtx.yaml usa-se o seguinte comando , para criar o bloco
de génese do canal.
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configtxgen -profile FourOrgsOrdererGenesis -channelID system-channel
-outputBlock ./channel-artifacts/genesis.block

Figura 58 - Criagao do bloco de génese

O comando seguinte ira ser utilizado para criar o canal, que neste caso se denomina
channel1.

configtxgen -profile FourOrgsChannel -outputCreateChannelTx
./channel-artifacts/channel.tx -channelID channell,

Figura 59 - Criagéo do canal channel1

Os comandos apresentados subsequentemente sdo usados para criar os anchor
peers de cada organizagao.

configtxgen -profile FourOrgsChannel -outputAnchorPeersUpdate
./channel-artifacts/OrgilMSPanchors.tx -channelID channell -asOrg
OrglMSP
configtxgen -profile FourOrgsChannel -outputAnchorPeersUpdate
./channel-artifacts/Org2MSPanchors.tx -channelID channell -asOrg
Org2MSP
configtxgen -profile FourOrgsChannel -outputAnchorPeersUpdate
./channel-artifacts/Org3MSPanchors.tx -channelID channell -asOrg
Org3MSP
configtxgen -profile FourOrgsChannel -outputAnchorPeersUpdate
./channel-artifacts/Orgd4MSPanchors.tx -channelID channell -asOrg
Org4MSP
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Figura 60 - Criagdo dos anchor peers em todas as organizagbes

3) Passando para a criagdo dos containers Docker onde a rede e o channel correm. E
necessario criar o documento docker-compose-cli-couchdb.yaml, que define o nome
da rede, estabelece informacao relativa a todos os elementos da rede, inclui todas as
organizacgoes, fixa o CA da Org1, determina os couchdb (utilizados para armazenar a
informacgao de cada organizacao) e descreve o container cli (usado na interagdo com
a rede) que estara a correr na Org1.

Figura 61 - Excerto do ficheiro docker-compose-cli-couchdb.yaml a definir um peer de
uma organizagdo
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Figura 62 - Excerto do ficheiro docker-compose-cli-couchdb.yaml a definir a configuragdo do CA da
organizagéo 1

Figura 63 - Excerto do ficheiro docker-compose-
cli-couchdb.yaml a definir uma das bases de
dados
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Figura 64 - Excerto do ficheiro docker-compose-cli-couchdb.yaml a definir configuragdo de cli

4) Adicionalmente é necessario criar o documento docker-compose-base.yaml na
diretoria base, que é mencionado anteriormente na definicdo dos containers das
organizagdes. Neste documento é definido em maior detalhe informagbes sobre a

inicializacdo dos dockers das organizagcdes e onde sdo guardados os materiais
criados.

Figura 65 - Excerto do ficheiro docker-compose-base.yaml a definir um peer de uma organizagdo
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5) Novamente, menciona-se outro ficheiro denominado peer-base.yaml, que vai ser
necessario criar, ainda na diretoria base. Este ficheiro é usado para estabelecer os
diferentes modos de trabalho, a diretoria onde a rede trabalha e a localizagdo de
ficheiros chave para a rede.

Figura 66 - Excerto do ficheiro peer-base.yaml a definir o comportamento de um peer

6) Tendo os ficheiros criados, correm-se os comandos
export CHANNEL NAME=channell
export VERBOSE=false
export FABRIC_CFG_PATH=$PWD

Seguidos por CHANNEL_NAME=$CHANNEL_NAME docker-compose -f docker-
compose-cli-couchdb.yaml up -d, que ira iniciar os containers da rede.
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Figura 67 - Inicializagdo dos containers da rede

7) Apbs o inicio dos containers da rede, ir-se-a entrar no container cli, criado para ser

8)

9)

possivel interagir com a rede, com o comando docker exec -it cli /bin/sh.

Dentro de cli é necessario voltar a exportar o nome do canal com o comando export
CHANNEL_NAME=channell.

Depois cria-se o canal usando o seguinte comando.

peer channel create -o orderer.jnvr.com:7050 -c $CHANNEL NAME -f
./channel-artifacts/channel.tx --tls true --cafile
/opt/gopath/src/github.com/hyperledger/fabric/peer/crypto/ordererOrg
anizations/jnvr.com/orderers/orderer.jnvr.com/msp/tlscacerts/tlsca.j
nvr.com-cert.pem

Figura 68 - Excertos da criagéo do canal

Para verificar que o comando executou corretamente basta utilizar o comando 1s e

verificar que se criou o ficheiro, neste caso, channel1.block. Se o nome do canal fosse
diferente, aparecia o nome de canal escolhido.
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10) Seguidamente juntam-se as organizagdes 1, 2, 3 e 4 ao canal através dos seguintes
comandos, onde se utiliza o ficheiro do tipo .block obtido anteriormente.

peer channel join -b channell.block

CORE_PEER_MSPCONFIGPATH=/opt/gopath/src/github.com/hyperledger/fabri
c/peer/crypto/peerOrganizations/org2.jnvr.com/users/Admin@org2.jnvr.
com/msp/ CORE_PEER_ADDRESS=peer@.org2.jnvr.com:7051
CORE_PEER_LOCALMSPID="0rg2MsP"

CORE_PEER_TLS ROOTCERT_FILE=/opt/gopath/src/github.com/hyperledger/f
abric/peer/crypto/peerOrganizations/org2.jnvr.com/peers/peer@.org2.j
nvr.com/tls/ca.crt peer channel join -b channell.block

CORE_PEER_MSPCONFIGPATH=/opt/gopath/src/github.com/hyperledger/fabri
c/peer/crypto/peerOrganizations/org3.jnvr.com/users/Admin@org3.jnvr.
com/msp/ CORE_PEER_ADDRESS=peer@.org3.jnvr.com:7051
CORE_PEER_LOCALMSPID="0Org3MspP"

CORE_PEER_TLS ROOTCERT_FILE=/opt/gopath/src/github.com/hyperledger/f
abric/peer/crypto/peerOrganizations/org3.jnvr.com/peers/peer@.org3.j
nvr.com/tls/ca.crt peer channel join -b channell.block

CORE_PEER_MSPCONFIGPATH=/opt/gopath/src/github.com/hyperledger/fabri
c/peer/crypto/peerOrganizations/org4.jnvr.com/users/Admin@org4. jnvr.
com/msp/ CORE_PEER_ADDRESS=peer@.org4.jnvr.com:7051
CORE_PEER_LOCALMSPID="0Org4Msp"

CORE_PEER_TLS ROOTCERT_FILE=/opt/gopath/src/github.com/hyperledger/f
abric/peer/crypto/peerOrganizations/org4.jnvr.com/peers/peer@.orgs.j
nvr.com/tls/ca.crt peer channel join -b channell.block
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Figura 69 - Excertos da jungédo de uma organizagdo ao canal

Deve-se notar que devido a cli estar a correr na organizagao 1, ndo é necessaria toda

a definicao de variaveis que se verifica para as outras organizacoes.

11) De seguida utilizam-se os seguintes comandos para criar os anchor peers para cada

uma das organizagoes.

peer channel update -o orderer.jnvr.com:7050 -c $CHANNEL NAME -f
./channel-artifacts/OrglMSPanchors.tx --tls --cafile
/opt/gopath/src/github.com/hyperledger/fabric/peer/crypto/ordererOrg
anizations/jnvr.com/orderers/orderer.jnvr.com/msp/tlscacerts/tlsca.j
nvr.com-cert.pem

CORE_PEER_MSPCONFIGPATH=/opt/gopath/src/github.com/hyperledger/fabri
c/peer/crypto/peerOrganizations/org2.jnvr.com/users/Admin@org2. jnvr.
com/msp/ CORE_PEER_ADDRESS=peer@.org2.jnvr.com:7051
CORE_PEER_LOCALMSPID="0rg2MsP"

CORE_PEER_TLS ROOTCERT_FILE=/opt/gopath/src/github.com/hyperledger/f
abric/peer/crypto/peerOrganizations/org2.jnvr.com/peers/peer@d.org2.j
nvr.com/tls/ca.crt peer channel update -o orderer.jnvr.com:7050 -c
$CHANNEL_NAME -f ./channel-artifacts/Org2MSPanchors.tx --tls --
cafile
/opt/gopath/src/github.com/hyperledger/fabric/peer/crypto/ordererOrg
anizations/jnvr.com/orderers/orderer.jnvr.com/msp/tlscacerts/tlsca.j
nvr.com-cert.pem
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CORE_PEER_MSPCONFIGPATH=/opt/gopath/src/github.com/hyperledger/fabri
c/peer/crypto/peerOrganizations/org3.jnvr.com/users/Admin@org3. jnvr.
com/msp/ CORE_PEER_ADDRESS=peer@.org3.jnvr.com:7051
CORE_PEER_LOCALMSPID="0rg3MspP"

CORE_PEER_TLS ROOTCERT_FILE=/opt/gopath/src/github.com/hyperledger/f
abric/peer/crypto/peerOrganizations/org3.jnvr.com/peers/peerd.org3.j
nvr.com/tls/ca.crt peer channel update -o orderer.jnvr.com:7050 -c
$CHANNEL_NAME -f ./channel-artifacts/Org3MSPanchors.tx --tls --
cafile
/opt/gopath/src/github.com/hyperledger/fabric/peer/crypto/ordererOrg
anizations/jnvr.com/orderers/orderer.jnvr.com/msp/tlscacerts/tlsca.j
nvr.com-cert.pem

CORE_PEER_MSPCONFIGPATH=/opt/gopath/src/github.com/hyperledger/fabri
c/peer/crypto/peerOrganizations/org4. jnvr.com/users/Admin@org4. jnvr.
com/msp/ CORE_PEER_ADDRESS=peer@.org4.jnvr.com:7051
CORE_PEER_LOCALMSPID="0rg4MspP"
CORE_PEER_TLS_ROOTCERT_FILE=/opt/gopath/src/github.com/hyperledger/f
abric/peer/crypto/peerOrganizations/orga.jnvr.com/peers/peer@d.orgs.j
nvr.com/tls/ca.crt peer channel update -o orderer.jnvr.com:7050 -c
$CHANNEL_NAME -f ./channel-artifacts/Orgd4MSPanchors.tx --tls --
cafile
/opt/gopath/src/github.com/hyperledger/fabric/peer/crypto/ordererOrg
anizations/jnvr.com/orderers/orderer.jnvr.com/msp/tlscacerts/tlsca.j
nvr.com-cert.pem

Figura 70 - Excertos da criagdo de um anchor peer numa organizagao
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Volta-se a observar que na organizacao 1 nao é necessario a definicdo das variaveis,
que se verificam em todas as outras organizagdes, tal como quando se juntaram as
organizagdes ao canal, anteriormente.

12) Neste exemplo vai ser utilizado um chaincode em linguagem go, que esta localizado
na diretoria chaincode mencionada no inicio do exemplo. Nessa diretoria cria-se uma
pasta com o nome do chaincode, que neste caso se denomina foodcontrol.

Dentro da pasta anterior cria-se um ficheiro do tipo .go com o nome do chaincode, ou
seja, foodcontrol.go com o seguinte conteudo, onde estao fungdes para inicializar valores em
cada peer, permitir realizagao de pesquisas, introducéo e edicdo de novos valores.

Figura 71 - Documento foodcontrol.go
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13) Depois cria-se go.mod que identifica as versdes e packages necessarios para correr
o ficheiro .go, neste caso foodcontrol.go.

podule foodcontrol

go 1.13

require github.com/hyperledger/fabric-contract-api-go v

Figura 72 - Documento go.mod

14) Ap6s a criagao dos ficheiros fazem-se os seguintes exports no terminal, ainda dentro
de cli.

export CHANNEL_NAME=channell

export CHAINCODE NAME=foodcontrol

export CHAINCODE VERSION=1

export CC_RUNTIME_LANGUAGE=golang

export CC_SRC_PATH="../../../chaincode/$CHAINCODE_NAME/"

export
ORDERER_CA=/opt/gopath/src/github.com/hyperledger/fabric/peer/crypto
/ordererOrganizations/jnvr.com/orderers/orderer.jnvr.com/msp/tlscace
rts/tlsca.jnvr.com-cert.pem

Figura 73 - Execugéo dos exports dentro de cli

15) Passando para a génese do package com o chaincode a ser instalado em cada peer
utiliza-se o seguinte comando, que faz uso dos exports realizados anteriormente.

peer lifecycle chaincode package ${CHAINCODE NAME}.tar.gz --path
${CC_SRC_PATH} --lang ${CC_RUNTIME_LANGUAGE} --label
${CHAINCODE_NAME}_ ${CHAINCODE_VERSION} >&log.txt

Figura 74 — Criagdo do package com o chaincode a instalar nos peers
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16) Seguidamente pode-se verificar os resultados utilizando o comando 1s, de onde se
verifica a criagdo de dois ficheiros, um denominado /og.txt (onde estdo os logs do
funcionamento do comando) e outro chamado <nome do chaincode>.tar.gz, neste
caso foodcontrol.tar.gz (chaincode a ser instalado em cada peer).

“hannell.block js chain.tar.gz

Figura 75 - Verificagédo da criagdo do package do chaincode

17) Finalmente instala-se o chaincode em cada peer com os seguintes comandos.

peer lifecycle chaincode install foodcontrol.tar.gz

CORE_PEER_MSPCONFIGPATH=/opt/gopath/src/github.com/hyperledger/fabri
c/peer/crypto/peerOrganizations/org2.jnvr.com/users/Admin@org2.jnvr.
com/msp/ CORE_PEER_ADDRESS=peer@.org2.jnvr.com:7051
CORE_PEER_LOCALMSPID="0rg2MspP"

CORE_PEER_TLS ROOTCERT_FILE=/opt/gopath/src/github.com/hyperledger/f
abric/peer/crypto/peerOrganizations/org2.jnvr.com/peers/peer@.org2.j
nvr.com/tls/ca.crt peer lifecycle chaincode install
foodcontrol.tar.gz

CORE_PEER_MSPCONFIGPATH=/opt/gopath/src/github.com/hyperledger/fabri
c/peer/crypto/peerOrganizations/org3.jnvr.com/users/Admin@org3. jnvr.
com/msp/ CORE_PEER_ADDRESS=peer@.org3.jnvr.com:7051
CORE_PEER_LOCALMSPID="0rg3MspP"

CORE_PEER_TLS ROOTCERT_FILE=/opt/gopath/src/github.com/hyperledger/f
abric/peer/crypto/peerOrganizations/org3.jnvr.com/peers/peero.org3.j
nvr.com/tls/ca.crt peer lifecycle chaincode install
foodcontrol.tar.gz

CORE_PEER_MSPCONFIGPATH=/opt/gopath/src/github.com/hyperledger/fabri
c/peer/crypto/peerOrganizations/org4. jnvr.com/users/Admin@org4. jnvr.
com/msp/ CORE_PEER_ADDRESS=peer@.org4.jnvr.com:7051
CORE_PEER_LOCALMSPID="0rg4MspP"

CORE_PEER_TLS ROOTCERT_FILE=/opt/gopath/src/github.com/hyperledger/f
abric/peer/crypto/peerOrganizations/org4.jnvr.com/peers/peer@.orgs.j
nvr.com/tls/ca.crt peer lifecycle chaincode install
foodcontrol.tar.gz
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Figura 76 - Excertos da instalagdo do chaincode em um dos peers

Destes comandos € importante registar o package identifier que aparece no final do

comando. No caso desta implementacgao é:
foodcontrol 1:04140a7bd8625ae0ec79e9f51a34571ccaf@d7121bb608907b78eaf5c2e9

18) Tendo o package identifier pode-se aprovar a definigdo do chaincode para cada

organizacgao. Neste caso como se pretende manter a Organizagdo 2 em modo read-
only, esta organizagao nao ira ter o seu chaincode aprovado. Isto vai ser realizado
com o0s seguintes comandos.

peer lifecycle chaincode approveformyorg --tls --cafile $ORDERER_CA
--channelID $CHANNEL_NAME --name $CHAINCODE_NAME --version
$CHAINCODE_VERSION --sequence 1 --waitForEvent --signature-policy
"OR ('OrglMSP.peer', 'Org3MSP.peer', 'OrgdMsP.peer')" --package-id
<package identifier>

CORE_PEER_MSPCONFIGPATH=/opt/gopath/src/github.com/hyperledger/fabri
c/peer/crypto/peerOrganizations/org3.jnvr.com/users/Admin@org3. jnvr.
com/msp/ CORE_PEER_ADDRESS=peer@.org3.jnvr.com:7051
CORE_PEER_LOCALMSPID="0rg3MsP"
CORE_PEER_TLS_ROOTCERT_FILE=/opt/gopath/src/github.com/hyperledger/f
abric/peer/crypto/peerOrganizations/org3.jnvr.com/peers/peer@d.org3.j
nvr.com/tls/ca.crt peer lifecycle chaincode approveformyorg --tls --
cafile $ORDERER_CA --channelID $CHANNEL NAME --name $CHAINCODE_NAME
--version $CHAINCODE_VERSION --sequence 1 --waitForEvent --
signature-policy "OR ('OrglMSP.peer', 'Org3MSP.peer', 'OrgdMsSP.peer')"
--package-id <package identifier>

CORE_PEER_MSPCONFIGPATH=/opt/gopath/src/github.com/hyperledger/fabri
c/peer/crypto/peerOrganizations/orgd. jnvr.com/users/Admin@orgd. jnvr.
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forma.

com/msp/ CORE_PEER_ADDRESS=peer@.org4.jnvr.com:7051
CORE_PEER_LOCALMSPID="0rg4MsP"
CORE_PEER_TLS_ROOTCERT_FILE=/opt/gopath/src/github.com/hyperledger/f
abric/peer/crypto/peerOrganizations/org4.jnvr.com/peers/peer@.orgs.j
nvr.com/tls/ca.crt peer lifecycle chaincode approveformyorg --tls --
cafile $ORDERER_CA --channelID $CHANNEL NAME --name $CHAINCODE_NAME
--version $CHAINCODE_VERSION --sequence 1 --waitForEvent --
signature-policy "OR ('OrglMSP.peer', 'Org3MSP.peer', 'OrgdMsSP.peer')"
--package-id <package identifier>

Sabendo o valor do package identifier do passo anterior, 0 comando fica da seguinte

peer lifecycle chaincode approveformyorg --tls --cafile $ORDERER_CA
--channelID $CHANNEL_NAME --name $CHAINCODE_NAME --version
$CHAINCODE_VERSION --sequence 1 --waitForEvent --signature-policy
"OR ('OrglMSP.peer', 'Org3MSP.peer', 'OrgdMsP.peer')" --package-id
foodcontrol 1:04140a7bd8625ae0ec79e9f51a34571ccaf0d7121bb608907b78ea
f5c2e903f2

CORE_PEER_MSPCONFIGPATH=/opt/gopath/src/github.com/hyperledger/fabri
c/peer/crypto/peerOrganizations/org3.jnvr.com/users/Admin@org3.jnvr.
com/msp/ CORE_PEER_ADDRESS=peer@.org3.jnvr.com:7051
CORE_PEER_LOCALMSPID="0rg3MsSP"
CORE_PEER_TLS_ROOTCERT_FILE=/opt/gopath/src/github.com/hyperledger/f
abric/peer/crypto/peerOrganizations/org3.jnvr.com/peers/peer@.org3.j
nvr.com/tls/ca.crt peer lifecycle chaincode approveformyorg --tls --
cafile $ORDERER_CA --channelID $CHANNEL NAME --name $CHAINCODE_NAME
--version $CHAINCODE_VERSION --sequence 1 --waitForEvent --
signature-policy "OR ('OrglMSP.peer', 'Org3MSP.peer', 'OrgdMsSP.peer')"
--package-id
foodcontrol_1:04140a7bd8625ae@ec79e9f51a34571ccaf@d7121bb608907b78ea
f5c2e903f2

CORE_PEER_MSPCONFIGPATH=/opt/gopath/src/github.com/hyperledger/fabri
c/peer/crypto/peerOrganizations/org4. jnvr.com/users/Admin@org4. jnvr.
com/msp/ CORE_PEER_ADDRESS=peer@.org4.jnvr.com:7051
CORE_PEER_LOCALMSPID="0rg4MspP"

CORE_PEER_TLS ROOTCERT_FILE=/opt/gopath/src/github.com/hyperledger/f
abric/peer/crypto/peerOrganizations/orga.jnvr.com/peers/peer@.orgs.j
nvr.com/tls/ca.crt peer lifecycle chaincode approveformyorg --tls --
cafile $ORDERER_CA --channelID $CHANNEL_NAME --name $CHAINCODE_NAME
--version $CHAINCODE_VERSION --sequence 1 --waitForEvent --
signature-policy "OR ('OrglMSP.peer', 'Org3MSP.peer', 'Orgd4MsP.peer')"
--package-id
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foodcontrol 1:04140a7bd8625ae@ec79e9f51a34571ccaf@d7121bb608907b78ea
f5c2e903f2

Para verificar que apenas a Organizagao 2 nao esta aprovada corre-se o comando.

peer lifecycle chaincode checkcommitreadiness --channellD
$CHANNEL _NAME --name $CHAINCODE NAME --version $CHAINCODE_ VERSION --
sequence 1 --signature-policy "OR
('OrglMsSP.peer', 'Org3MSP.peer', 'OrgdMSP.peer')" --output json.

Figura 77 - Excertos da verificagdo da aprovagdo das organizagées

Onde se verifica que a Organizagao 2 nao tem approval.

19)Para fazer o commit do chaincode usa-se o seguinte comando, onde se volta a
verificar a auséncia da Organizacao 2 devido a esta ser read-only.

peer lifecycle chaincode commit -o orderer.jnvr.com:7050 --tls --
cafile $ORDERER_CA --peerAddresses peer@.orgl.jnvr.com:7051 --
tlsRootCertFiles
/opt/gopath/src/github.com/hyperledger/fabric/peer/crypto/peerOrgani
zations/orgl.jnvr.com/peers/peer@.orgl.jnvr.com/tls/ca.crt --
peerAddresses peer@.org3.jnvr.com:7051 --tlsRootCertFiles
/opt/gopath/src/github.com/hyperledger/fabric/peer/crypto/peerOrgani
zations/org3.jnvr.com/peers/peer@.org3.jnvr.com/tls/ca.crt --
peerAddresses peer@.org4.jnvr.com:7051 --tlsRootCertFiles
/opt/gopath/src/github.com/hyperledger/fabric/peer/crypto/peerOrgani
zations/orgd.jnvr.com/peers/peer@.orgd.jnvr.com/tls/ca.crt --
channelID $CHANNEL_NAME --name $CHAINCODE_NAME --version
$CHAINCODE_VERSION --sequence 1 --signature-policy "OR
('OrgiMsSP.peer', 'Org3MSP.peer', 'Orgd4MspP.peer')"
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Figura 78 - Excertos do commit do chaincode

20) Apds ter o chaincode preparado utiliza-se o seguinte comando para utilizar a fungao
Set definida no chaincode e para criar no ledger o valor de id:3.

peer chaincode invoke -o orderer.jnvr.com:7050 --tls --cafile
$ORDERER_CA -C $CHANNEL_NAME -n $CHAINCODE_NAME -c

"{"Args":["Set","id:3","jorge", "naranja"]}"’

Figura 79 - Utilizagdo da fungéo set do chaincode

21)De modo a observar os resultados deste comando pode-se ir ao url
localhost:5984/ utils/ em qualquer navegador de Internet, podendo assim
aceder a base de dados couchdb do peer.

Nessa pagina sera necessario introduzir o nome de utilizador e password do couchdb,
que foram definidos no setup da rede.

Log In to CouchDB

Enter your username and password

admin

adminpw

Figura 80 - Péagina inicial de couchdb

61



Apobs o log in no couchdb ira ser apresentada a seguinte pagina onde se observa o
chaincode instalado.

Databases

Name Size #of Docs
_replicator 23KB 1
_users 2.3 KB 1
channel1_ 155.5 KB 3
channell__lifecycle 2.1 KB 5
channell__lifecycle$$h_implicit_org_$org1$m$s 26 KB 6
$p

channell__lifecycle$$h_implicit org_$org2$m$s 0 bytes 0
$p

channel1__lifecycle$$h_implicit_org_$org3$mss 26 KB 6
$p

channell__lifecycle$$h_implicit org_$orgd$m$s 26 KB 6
$p

channel1__lifecycle$$p_implicit_org_$org1$m$s 25 KB 6

$p

31

channell_lscc 0 bytes 0

fabric__internal 291 bytes 1

Figura 81 - Chaincode em couchdb

Ao entrar em channel1_foodcontrol observa-se o id:3 e os valores definidos
criados com o comando.

€ channell_foodcon... i - | omons

|

- All Documents [+
/. Run A Query with Mango

Permissions id key value
= Changes O B id3 W3 { "rev": 1-323c604d07d33169891b2221370cH " |
o Design Documents [+]

Figura 82 - Valor previamente criado, guardado em couchdb
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channell foodcontrol » 1d:3

[ ERETCROGELLEL Cancel

il s

" rew”:

M @

“farmer”:

"wariety":

o

"—yersion”:

Figura 83 - Detalhes do valor criado, guardado em couchdb

5.2.3.4 Criagao de scripts para conceber uma rede com quatro organizagées

Neste caso usa-se a estrutura de pastas apresentadas na implementagao anterior
(secgao 5.2.3.3) com os mesmos documentos .yaml/ de configuragao.

Tendo estes documentos de configuragéo cria-se scripts de modo a inicializar uma
rede com quatro organizacdes, que é explicada de seguida:
1) Inicialmente ira ser criado o ficheiro script_jnvr_network.sh na diretoria jnvr_network
que se pode observar de seguida.
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Figura 84 - Documento script-jnvr-network.sh

Neste script removem-se quaisquer ficheiros previamente criados na configuracao da
Jjnvr_network, todos os containers e volumes presentes na maquina e ira ser removida a rede
previamente criada com a configuragdo presente na diretoria. Caso o script corra numa
maquina nova, nada sera feito nesta fase inicial.

De seguida irdo ser corridos os comandos apresentados na implementacdo anterior
(secgao 5.2.3.3) até a criacao dos containers.

Finalmente, o script_jnvr_network docker.sh ira ser copiado para o container cli e
entra-se no container.

2) Passando para a criagao de script_jnvr_network_docker.sh, que também se encontra
na diretoria jnvr_network, observa-se de seguida a sua constituigao.
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NEL_NAME=channell

create -o orderer.jnvr.com:7050 -c $CHANNEL NAME -f ./channel-artifacts/channel.tx --tls true - file /opt/gopath/src/
github.com/hyperledger/fabric/peer/crypto/ordererOrganizations/jnvr.com/orderers/orderer.jnvr.com/msp/tlscacerts/tlsca.jnvr.com-cert.pe
m

peer channel join -b ${CHANNEL_NAME}.block

CORE_PEER MSPCONFIGPATH=/opt/gopath/src/github.com/hyperledger/fabric er/crypto/peerOrganizations/org2.jnvr.com/users/Admin@org2.j
nvr.com/msp/ CORE PEER ADDRESS=peer0.org2.jnvr.com:7651 CORE PEER LOCALMSPID="0rg2M CORE PEER TLS ROOTCERT FILE=/opt/gopath/src/gith
ub.com/hyperledger/fabric/peer/crypto/peerOrganizations/org2.jnvr.com/peers/peerd.org2.jnvr.com/tls/ca.crt peer channel join -b ${CHANN
EL _NAME}.block

CORE PEER MSPCONFIGPATH=/opt/gopath/src/github.com/hy prrlquFV/fﬁbr](’péEl/ﬂ'yptﬁ/Db‘evorqﬂﬂlAa‘lfJHS/OF jnvr.com/users/Admin@org3. j
nvr.com/msp/ CORE_PEER_ADDRESS=peer0.org3.jnvr :7051 CORE_PEER_LOCALMSPID="0rg3MSP" CORE_PEER_TLS_ROOTCERT FILE=/opt/gopath/src/gith
ui OV(\,r’h)/PEI'ledgf.‘V’/fabl'lC/DeE‘(/(,I"/DtO/DEt‘V'OV'(]aandthnS/OV(J.h]H\/V4 om/peers/peer0.org3 ]nvr.com/tl /ca.crt peer annel join -b ${CHANN
EL 1E}.block

CORE_PEER_MSPCONFIGPATH=/opt/gopath/src/github.com/hyperledger/fabric/pe: r/crymo/’p;uOrqanlmuan /orgd.jnvr.com/users/Admin@org4. j
nvr.com/msp/ CORE PEER ADDRESS=peer®.org4.jnvr.com:7051 CORE PEER LOCALMSPID= 4 CORE_PEER TLS ROOTCERT FILE=/opt/gopath/src/gith
ub.com/hyperledger/fabric/peer/crypto/peerOrganizations/org4.jnvr.com/peers/peer@.org4.jnvr.com/tls/ca.crt peer channel join -b ${CHANN
EL_NAME}.block

peer channel update -o orderer.jnvr.com:7050 -c $CHANNEL NAME -f ./channel-artifacts/OrglMSPanchors.tx --tls --cafile /opt/gopath/sr
c/github.com/hyperledger/fabric/peer/crypto/ordererOrganizations/jnvr.com/orderers/orderer.jnvr.com/msp/tlscacerts/tlsca.jnvr.com-cert.
pem

CORE_PEER_MSPCONFIGPATH=/opt/gopath/src/github.com/hyperledger/fabric/peer/crypto/peerOrganizations/org2.jnvr.com/users/Admin@org
nvr.com/msp/ CORE PEER ADDRESS: ré.org2.jnvr.c 7051 CORE PEER LOCALMSPID="0rg2M CORE PEER TLS ROOTCERT FILE=/opt/gopath/src/
ub.com/hyperledger/fabric/peer/crypto/peerOrganizations/org2.jnvr.com/peers/peer0.org2.jnvr.com/tls/ca.crt peer channel update -o order

jnvr 7050 - CHANNEL_NAME -f ./channel-artifacts/Org2MSPanchors.tx --tls afile /opt/gopath/src/github.com/hyperledger/fabri
c/peer/crypto/ordererOrganizations/jnvr.com/orderers/o rer.jnvr.com/msp/tlscacerts/tlsca.jnvr.com-cert.pem

CORE_PEER_MSPCONFIGPATH=/0pt/gopath/src/github.com/hyperledger/fabric/peer/crypto/peerOrganizations/org3.jnvr.com/users/Admin@org3. j
nvr.com/msp/ CORE_PEER_ADDRESS=peer0.org3.jnvr.com:7051 CORE_PEER LOCALMSPID="0rg3M CORE_PEER_TLS_ROOTCERT FILE=/opt/gopath/src/gith

om/hyperledger/fabric/peer/crypto/peerOrganizations/org3.jnvr.com/peers/peer® g3.jnvr.com/tls/ca.crt peer channel update -o order
er.jnvr.com:7050 -c $CHANNEL NAME -f ./channel-artifacts/Org3MSPanchors.tx --tls afile /opt/gopath/src/github.com/hyperledger/fabri
c/peer/crypto/o rOrganizations/jnvr.com/orderers/orderer.jnvr.com/msp/tlscacerts/tlsca.jnvr.com-cert.pem

CORE PEER MSPCONFIGPATH=/opt/gopath/src/github.com/hyperledger/fabric/peer/crypto erOrganizations/org4.jnvr.com/users/Admin@org4.j
nvr.com/msp/ CORE_PEER_ADDRESS=peer0.org4.jnvr.com:7051 CORE_PEER LOCALMSPID="0rg4M CORE_PEER_TLS ROOTCERT FILE=/opt/gopath/src/gith
ub.com/hyperledger/fabric/peer/crypto/peerOrganizations/org4.jnvr.com/peers/peer®.orgd.jnvr.com/tls/ca.crt peer channel update -o order

nvr.com:7050 -c $CHANNEL NAME -f ./channel-artifacts/Org4MSPanchors.tx --tls file /opt/gopath/src/github.com/hyperledger/fabri
c/peer/crypto/ordererOrganizations/jnvr.com/orderers/orderer.jnvr.com/msp/tlscacerts/tlsca.jnvr.com-cert.pem

CHANNEL_NAME=channell
CHAINCODE NAME=foodcontrol
CHAINCODE VERSION=1

RUNTIME LANGUAGE=golang
CC_SRC_PATH ¢ 11
ORDERER C, gopa c/gitl .com/hyperledger, ric/pe rypto/ordererOrganizations/jnvr.com/orderers/orde

msp/tlscacerts/tlsca.j
gz --path ${CC SRC PATH} --lang ${CC RUNTIME LANGUAGE} --label ${CHAINCODE NA

] lifecycle chai de install ${CHAINCODE NAME}.t gz & pckID.txt
pckI ) 'id ID. txt|

rm pckID. txt

CORE_PEER_MSPCONFIGPATH=/0pt/gopath/src/github.com/hyperledger/fabric pkLr/(vyplo,ch:Orqdnlzdlxons/oru7 jnvr.com/users/Adnin@org2. j
nvr.com/msp/ CORE PEER ADDRESS=peer0.org2.jnvr.com: ALM 15 CORE_PEER TLS ROOTCERT FILE=/opt/gopath/src/gith
ub.com/hyperledger/fabric/ / /p Organizations/org2.jnvr.com/peers/peer0.org2.jnvr.com/tls/ca.crt peer lifecycle chail
tall ${CHAINCODE

CORE_PEER_MSPCON gopath/src/github.com/hyperledger/fabr: seer/cmpto/pemo ganizations/org3.jnvr.
nvr.com/msp/ CORE PEER ADDRESS=peer0.org3.jnvr.com:7651 CORE PEER LOCALMSPI CORE_PEER TLS ROOTCERT FILE=/opt/ GDpath/ src/gith
ub.com/hyperledger/fabric/peer/crypto/peerOrganizations/org3.jnvr. LDH/pLLI'S/D(L’VU org3.jnvr.com/tls/ca.crt peer lifecycle chaincode ins
tall ${CHAINCODE NAME}.tar.gz

CORE PEER MSPCONFIGPATH=/opt/gopath/src/github. com/h\,purmdqer/fahrlc/penr/crypm/pne-;Orqamzarxorw=/orn4 jnvr.com/users/Admin@org4.j
nvr.com/msp/ CORE_PEER_ADDRESS=peer0.org4.jnvr.com:7051 CORE_PEER LOCALMSPI )rg4 CORE_PEER_TLS_ROOTCERT_FILE=/opt/gopath/src/gith
ub.com/hypi r:dger/ bllL/Det‘!/Cr/pTO/pE Organizations/org4.jnvr.com/peers/peer0.org4.jnvr. onutls/r_mcrt peer lifecycle chail i
tall ${CHAINCODE NAME}.tar.gz

peer lifecycle chaincode approveformyorg --tls --cafile $ORDERER CA --channellD S(H/\HI‘IEL NAME --name SCHAINCODE NAME --version $CHAI
NCODE_VERSION --sequence 1 --waitForEvent --signature-policy R ('OrglMSP.peer rg r )rgdl - -package-id $pckID

CORE PEER MSPCONFIGPATH=/opt/gopath/s github.com/hyperledger/fabric/peer/crypto/peerOrganizations/org3.jnvr.com/users/Admin@org3. j
nvr.com/msp/ CORE_PEER_ADDRESS=peer0.org3.jnvr.com:7051 CORE PEER LOCALMSPID="0rg3MS CORE_PEER TLS ROOTCERT FILE=/opt/gopath/src/gith
ub.com/hyperledger/fabric/peer/crypto/peerOrganizations/org3.jnvr.com/peers/peer®.org3.jnvr.com/tls/ca.crt peer lifecycle chaincode app
roveformyorg --tls --cafile SORDERER CA channellD $ H»«H EL NAME —namp $CHAINCODE NAME --version $CHAINCODE VERSION --sequence 1 --wa
itForEvent --signature-policy "OR (' r : id $pckID

CORE_PEER_MSPCONFIGPATH= /Opl/GGdeV/\lL/gl'h\lb rum/h/pumdqw /fabric/peer/crypto/peerOrganizations/org4.jnvr.com/users/Admin@orgd.j
nvr .ccm/rmp/ CORE PEER ADDRESS=peer@.org4.jnvr.com:7051 CORE PEER LOCALMSPI M CORE PEER TLS ROOTCERT FILE=/opt/gopath/src/gith
ub.com/hyperledger/fabric/peer/crypto/peerOrganizations/org4.jnvr.com/peers/peer0.org4.jnvr.com/tls/ca.crt peer lifecycle chaincode ap
roveformyorg --tls --cafile SORDERER CA channelID $CHANNEL NAME --name $CHAINCODE_NAME --version $CHAINCODE VERSION --sequence 1 -
itForEvent --signature-policy "( C P.pee )rg3MSP.peer', '0rg4M € --package-id $pckID

peer lifecycle chaincode ch 'commtreaulne --channelID $CHANNEL NAME --name $CHAINCODE NAME version $SCHAINCODE VERSION sequen
ce 1 --signature-policy "OR r','0rgd4MsP.peer --output json

peer lifecycle chaincode commit -o orderer.jnvr.com:7050 --t -cafile $ORDERER CA serAddr 0.0rgl.jnvr.com:7051 --tlsRo
otCertFiles /opt/gopath/src/github.com/hyperledger/fabric/peer/crypto/peerOrganizations/orgl.jnvr.com/peers/peer@.orgl.jnvr.com/tls/ca.
crt peerAddre r0.org3.jnvr.com:7051 --t /opt/gopath/src/github.com/hyperled /fabric/p /crypto/peerOrganizat
ions/org3.jnvr.com/peers/peer®.org3.jnvr.com/tls/ca.crt --peerAddresses peer0.org4.jnvr.com:7051 --tlsRootCertFiles /opt/gopath/src/git
hub.com/hyperledger/fabric/peer/crypto/peerOrganizations/org4. jnvr.com/peers/peer@.o .jnvr.com/tls/ca.crt --channelID »«hNEL NAME -
-name $CHAINCODE NAME --version $CHAINCODE VERSION --sequence 1 --signature-policy 1 : 33M

peer chaincode invoke -o orderer.jnvr.com:7050 --tls --cafile $ORDERER CA -C $CHANNEL NAME -n HAINCODE NAME -c

rar

Figura 85 - Documento script_jnvr_network_docker.sh
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Este script ira correr os comandos dentro de cli, presentes na implementagcao anterior
(secgao 5.2.3.3). Onde se cria o canal, adicionam-se as organizacdes ao canal, definem-se
os Anchor Peers para cada organizagdo (de modo a poder existir comunicagao entre
organizagdes), faz-se o setup do chaincode e coloca-se um valor no ledger utilizando a fungao
Set presente no chaincode.

3) Apos ter os ficheiros prontos basta executar script_jnvr_network.sh a partir da diretoria
Jnvr_network com o comando ./script_jnvr_network.sh.

Figura 86 - Excertos da execugéo de script_jnvr_network.sh
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4) Depois, verifica-se que o script_jnvr_network_docker.sh foi enviado para o container
utilizando o comando 1s.

Figura 87 - Verificagdo da presenca de script_jnvr_network_docker.sh

5) Finalmente utilizando o comando ./script_jnvr_network_docker.sh sera
terminada a configuragao da rede, obtendo-se o mesmo resultado da implementagéo
anterior (secgao 5.2.3.3).

Durante a criagdo dos scripts foram encontrados problemas de acesso quando se
utilizava o comando

docker exec --user root cli
/opt/gopath/src/github.com/hyperledger/fabric/peer/script_jnvr_netwo
rk_docker.sh

Este comando iria permitir a execucao automatica de script_jnvr_network _docker.sh
ao executar script_jnvr_network.sh. O facto deste comando n&o funcionar € a razdo de ser
necessario correr o script dentro do container cli.

Adicionalmente, é importante ter em conta que os exports estdo a ser declarados
dentro do script. Caso seja necessario de correr novos comandos que usem variaveis
exportadas nos scripts, € necessario voltar a exporta-las.
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5.2.3.5 Adicionar uma organiza¢ao a uma rede em funcionamento

A tentativa de implementar a adicdo de uma organizacdo a uma rede em
funcionamento foi baseada no tutorial presente em [30] onde € utilizada a rede descrita na
implementacao anterior (secc¢ao 5.2.3.4), que contém quatro organizagdes de raiz, tendo-se
o objetivo de adicionar uma quinta organizagao. O processo percorrido € descrito de seguida:

0) Antes de qualquer passo é necessario inicializar a rede, para isso utiliza-se os scripts
descritos anteriormente (secg¢édo 5.2.3.4), ou colocar os comandos manualmente (secgéo
5.2.3.3).

1) Tendo a rede a correr cria-se a diretoria AddOrg5 em jnvr-network. Depois comega-
se por criar o ficheiro org5-crypto-config.yaml, que descreve a nova organizagao a ser
criada, como se observa de seguida.

Figura 88 - Ficheiro org5-crypto-config.yaml

2) Com o ficheiro obtido anteriormente utiliza-se o comando cryptogen generate --
config=./org5-crypto-config.yaml, na diretoria acabada de criar (AddOrg5) para
gerar os materiais chave da organizacao 5 na diretoria crypto-config.

Figura 89 - Execugéo do comando cryptogen generate para a organizagao 5

3) Depois copia-se a diretoria crypto-config da rede inicializada anteriormente para o
crypto-config da organizagdo cinco, acabado de criar, com o comando cp -r
../crypto-config/ordererOrganizations crypto-config/.
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4) De seguida utiliza-se o seguinte comando para criar o ficheiro org5.json na diretoria
channel-artifacts da rede, onde se descreve a configuracao da organizagao cinco em

formato json.
export FABRIC CFG_PATH=¢$PWD && configtxgen -printOrg Org5MSP >

../channel-artifacts/org5.json

Figura 90 - Criag&o de orgb.json

5) Nesta altura, entra-se no container cli (Qque se encontra a correr na Org1), com docker
exec -it cli /bin/sh e correm-se os seguintes comandos.

export
ORDERER_CA=/opt/gopath/src/github.com/hyperledger/fabric/peer/crypto
/ordererOrganizations/jnvr.com/orderers/orderer.jnvr.com/msp/tlscace
rts/tlsca.jnvr.com-cert.pem &% export CHANNEL_NAME=channell

peer channel fetch config config block.pb -o orderer.jnvr.com:7050 -c
$CHANNEL_NAME --tls --cafile $ORDERER_CA

Este processo ira criar o ficheiro config_block.pb que contém o ultimo bloco de
configuragao do blockchain.

Figura 91 - Excertos da criagado de config_block.pb
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Como se observa na Figura 91 apresentada anteriormente, o ultimo bloco de
configuracdo é o numero quatro. Isto deve-se a nesse momento existirem cinco blocos de
configuragao na rede, como se observa na seguinte figura (Figura 92).

Bloco #0 — Bloco de Génese

Bloco #1 — Bloco de Update para o Anchor Peer da Orgl

Bloco #2 — Bloco de Update para o Anchor Peer da Org2

Bloco #3 — Bloco de Update para o Anchor Peer da Org3

Bloco #4 — Bloco de Update para o Anchor Peer da Org4d

Figura 92 - Representagéo dos blocos presentes na rede

6) Seguidamente usa-se o seguinte comando, para extrair a porgao de codigo relevante
para o update, ou seja, a configuracdo de ORGTMSP, ORG2MSP, ORG3MSP,
ORG4MSP, entre outros.

configtxlator proto_decode --input config block.pb --type common.Block
| jq .data.data[@].payload.data.config > config.json

7) Depois corre-se o comando apresentado para adicionar-se a definigio de ORG5MSP
(presente no orgb.json criado anteriormente) antecedida do envelope definido no
ficheiro config.json, criando o ficheiro modified _config.json.

jgq -s ".[0] * {"channel _group":{"groups":{"Application":{"groups":
{"Org5MSP":.[1]}}}}}' config.json ./channel-artifacts/org5.json >
modified_config.json,
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Figura 93 - Excerto de modified_config.json
relativo a organizagdo 5

8) Seguidamente usam-se os seguintes comandos, de modo a transformar os ficheiros
config.json e modified_config.json para ficheiros do tipo .pb.

configtxlator proto_encode --input config.json --type common.Config --
output config.pb

configtxlator proto_encode --input modified config.json --type
common.Config --output modified config.pb

9) Apos ter os ficheiros da configuracao inicial e da configuragdo com a organizagao
cinco, usa-se o comando

configtxlator compute_update --channel_id $CHANNEL_NAME --original
config.pb --updated modified config.pb --output org5_update.pb,

Com o comando apresentado anteriormente, cria-se o ficheiro org5_update.pb, onde
se computa a atualizagado da configuragao, usando-se modified_config.json.
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10) Usam-se os seguintes comandos para criar envelope a rodear org5_update.pb. Para
isso transformou-se org5_update.pb em JSON, criou-se
org5_update_in_envelope.json (ja com o envelope) e transformou-se esse ficheiro em

.pb.

configtxlator proto_decode --input org5_update.pb --type
common.ConfigUpdate | jgq . > org5_update.json

echo '{"payload":{"header":{"channel_header":{"channel_id":"channell",
"type":2}},"data":{"config_update":'$(cat org5 update.json)'}}}' | jq .
> org5 update_in_envelope.json

configtxlator proto _encode --input org5 update_in_envelope.json --type
common.Envelope --output org5 update_in_envelope.pb

11) Para terminar a agao da Org1, usa-se o comando peer channel signconfigtx -f
org5 update_in_envelope.pb, que assina a modificacao a rede, ou seja, declara
que esta de acordo com esta alteragao.

Figura 94 - Excertos da assinatura da modificagdo aplicada a rede

12) Devido a maneira de como foram definidas as politicas da rede, é necessario uma
maioria das organizagdes autorizar uma alteragdo para esta entrar em vigor, como se
observa na figura apresentada (Figura 95).
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Figura 95 - Excerto da configuragcédo da rede que dita ser necessario existir
uma maioria para verificar alteragées na rede

Como a rede a correr é constituida por quatro organizagdes € necessario a alteragéao
ser assinada por pelo menos trés organizagdes (para atingir a maioria). Para isso é
necessario entrar em outras organizagdes e assinar a modificagdo, como se descreve de
seguida:

a) Usam-se os comandos, para entrar no container cli através da Org2 e assinar
a modificagao

docker exec -e CORE_PEER_LOCALMSPID="Org2MSP" -e
CORE_PEER_TLS_ROOTCERT_FILE=/opt/gopath/src/github.com/hyperledger/f
abric/peer/crypto/peerOrganizations/org2.jnvr.com/peers/peerd.org2.j
nvr.com/tls/ca.crt -e
CORE_PEER_MSPCONFIGPATH=/opt/gopath/src/github.com/hyperledger/fabri
c/peer/crypto/peerOrganizations/org2.jnvr.com/users/Admin@org2.jnvr.
com/msp/ -e CORE_PEER_ADDRESS=peer®@.org2.jnvr.com:7051 -it cli
/bin/sh

peer channel signconfigtx -f org5_update_in_envelope.pb

Figura 96 - Assinatura da modificagdo da rede por parte da organizagdo 2
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b) Finalmente utilizam-se os comandos apresentados de seguida, para entrar no
container cli através da Org3 e fazer update, que automaticamente assina a
modificagéo por parte da Org3.

docker exec -e CORE_PEER_LOCALMSPID="Org3MSP" -e
CORE_PEER_TLS_ROOTCERT_FILE=/opt/gopath/src/github.com/hyperledger/f
abric/peer/crypto/peerOrganizations/org3.jnvr.com/peers/peer@d.org3.j
nvr.com/tls/ca.crt -e
CORE_PEER_MSPCONFIGPATH=/opt/gopath/src/github.com/hyperledger/fabri
c/peer/crypto/peerOrganizations/org3.jnvr.com/users/Admin@org3. jnvr.
com/msp/ -e CORE_PEER_ADDRESS=peer®.org3.jnvr.com:7051 -it cli
/bin/sh

export
ORDERER_CA=/opt/gopath/src/github.com/hyperledger/fabric/peer/crypto
/ordererOrganizations/jnvr.com/orderers/orderer.jnvr.com/msp/tlscace
rts/tlsca.jnvr.com-cert.pem &% export CHANNEL_NAME=channell

peer channel update -f org5 update_in_envelope.pb -c $CHANNEL_NAME -
o orderer.jnvr.com:7050 --tls --cafile $ORDERER_CA

Figura 97 - Excertos da execugdo de update por parte da organizagédo 3

13) Apos ter a rede atualizada com a Org5 usa-se o comando docker-compose -f
docker-compose-couch-org5.yaml up -d para inicializar um peer da organizagao,
uma base de dados de couchdb e uma linha de comandos denominada Org5cli.
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Figura 98 - Definigdo das configuragées do novo peer, novo
couchdb e orgbcli

Figura 99 - Inicializagdo dos componentes da organizagéo 5
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14) Seguidamente usa-se docker exec -it Org5cli /bin/sh para entrar na linha de
comandos acabada de criar e faz-se os seguintes exports.

export
ORDERER_CA=/opt/gopath/src/github.com/hyperledger/fabric/peer/crypto/or
dererOrganizations/jnvr.com/orderers/orderer.jnvr.com/msp/tlscacerts/tl
sca.jnvr.com-cert.pem &% export CHANNEL NAME=channell

15) Depois usa-se o comando peer channel fetch © channell.block -o
orderer.jnvr.com:7050 -c $CHANNEL_NAME --tls --cafile $ORDERER_CA para
ir trazer o bloco de génese do blockchain, ou seja, para ir buscar o bloco#0.

. {CONNECTING <nil>}

Figura 100 - Excertos do uso de peer channel fetch 0

16) Passando para o Jlocalhost correm-se 0s seguintes comandos para copiar
channel1.block de cli para Org5cli.

docker cp
cli:/opt/gopath/src/github.com/hyperledger/fabric/peer/channell.block

./

docker cp channell.block
Org5cli:/opt/gopath/src/github.com/hyperledger/fabric/peer/
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17)No passo seguinte, deparou-se com um problema que ndo se conseguiu resolver

devido ao host peer0.prg5.jnvr.com nao reconhecido, ao correr o comando peer

channel join -b channell.block.

fsrc/ 4] thub.com/ "'.':_.'.:'::- |_f|:;.;jf'

Figura 101 - Erro verificado ao tentar juntar o novo peer da organizagdo 5 ao canal

Concluindo esta implementacido, apesar de nao ter sido possivel completar a

implementacao e execugdo, é importante destacar que a operagado de adicdo de uma
organizacao a uma rede em funcionamento operagao € algo que deve ser evitado. Isto deve-
se a sua complexidade, implicando bastante tinkering. Esta sofisticagdo deve-se a natureza
permissioned das redes em hyperledger-fabric, onde a entrada a um channel da rede é
restringida.

5.2.3.6 Implementacao de uma rede a correr em varias maquinas

Nesta implementac&o pretendeu-se criar uma rede com duas organizagdes, cada uma

com dois peers, correndo cada peer numa maquina diferente. A implementacéao foi baseada
no tutorial presente em [31]. Os passos utilizados para implementar uma rede com esta
configuracao sao descritos de seguida:

1)

2)

Para criar a configuragao utilizou-se o comando multipass launch 18.04 --name
vm<#> -d 7G, quatro vezes, de modo a criar VMs de Ubuntu 18.04 onde apenas se
especifica o espago de disco (sete Gigabytes) utilizado de modo a ter espago
suficiente para os documentos que irdo ser utilizados no exemplo, sendo os restantes
parametros colocados nos seus valores prefinidos, para os quatro peers presentes na
rede.

De seguida criou-se uma diretoria local denominada MultipassFolder. Nesta diretoria
estdo os seguintes ficheiros, que podem ser obtidos com o comando git clone
https://github.com/jnvr/MultipassFolder.git (ndo esquecer de dar
permissdes aos ficheiros a utilizar posteriormente). Neste caso apenas alguns irdo ser
utilizados entre os quais:
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LN Administrator: Windows PowerShell

lultipassFolder» ls

5'ZDocumentsyGitHub\MultipassFolder

Name

conflg_maker_script
jnvr_net
.gitattribu
beginMultiHo
initsetup.sh
README . md

oS H e 5
n i

Figura 102 - Ficheiros presentes na diretoria MultipassFolder

¢ initSetup.sh: Usado na instalagao de todos os pré-requisitos da implementacao.

echo

echo "- ia i fe--

sudo apt update -y && sudo apt upgrade -y

o e i

echo sta it

sudo apt-get install git

echo " = =

echo - = - = = = = " >>versions.txt
echo "---Install Curl---"

sudo apt install curl

curl --version >versions.txt

echo " = ' >>versions. txt
echo

echo Installing Docker

sudo apt-get remove docker docker-engine docker.io

sudo apt install docker.io -y

sudo systemctl start docker

sudo systemctl enable docker

USER NAM ( )

sudo usermod -a -G docker $USER NAME

docker --version >>versions.txt

echo " = " >>versions.txt

$(uname ' -0 /usr/local/bin/docker-compos

sudo chmod +x /usr/local/bin/docker-compose

sudo docker-compose --version >>versions.txt

echo

echo

echo ta Fabric-Samples

sudo curl -sSL https://bit.ly/2ysbOFE | sudo bash -
PATH=./fabric-samples/bin:$PA

echo

echo t NodeJS

wget http://nodejs.org/dist/v16.14.0/node-v16.14.0-1linux-x64.tar.gz

sudo tar -C /usr/local --strip-components 1 -xzf node-v16.14.0-1linux-x64.ta

npm --version >>versions.txt

echo *

echo >>versions. txt

echo Install Go

wget https://go.dev/dl/gol.18.1.linux-amd64.tar.gz

sudo rm -rf /usr/local/go && sudo tar -C /usr/local -xzf gol.18.1.linux-amd64.tar.gz
PATH=$PATH: /usr/local/go/bin

go version >>versions.txt

echo =

echo

sudo

echo

echo "- nstall yq---

sudo snap install yq

rm node-v16.14.0-linux-x64.tar.gz
rm gol.18.1.linux-amd64.tar.gz

PATH=/home/ubuntu/fabric-samples/bin:$PATH

Figura 103 - Ficheiro initSetup.sh



¢ Diretoria 4host-swarm-clis: Onde estao os ficheiros utilizados para criar a
rede em varias maquinas, que irdo ser descritos futuramente. Caso nao se
pretenda fazer download da totalidade do repositério pode ser utilizado o
comando sudo svn checkout
https://github.com/jnvr/MultipassFolder/trunk/4host-swarm-
clis. Seguido de sudo chmod -R 755 4host-swarm-clis, para dar
permissdes aos ficheiros.

3) Apos a criagcao da diretoria MultipassFolder utilizou-se o seguinte comando para cada
VM.

multipass mount <MultipassFolder directory location>\MultipassFolder\
vm<#>: /home/ubuntu/sharedFolder

No caso da implementagdo usa-se o0 seguinte comando, para criar uma diretoria
partilhada entre a VM criada (localizada em ~/sharedFolder) e a maquina local (localizada
em C:\Users\2015232235\Documents\Github\MultipassFolder\).

multipass mount C:\Users\2015232235\Documents\Github\MultipassFolder\
vm<#>:/home/ubuntu/sharedFolder

Verifica-se que as VM estéo a correr, a versao de ubuntu a ser usada e os seus IPs
com o comando multipass 1s.

launch 18.84 --nams vml
multipass launch 18.8
multipass launch 18.84 --nams vm3 -d
multipass launch 18.8

homefubunt

Running 18.1 Ubuntu
Running . 78 Ubuntu :
Running . .5 Ubuntu 3
Running ] Ubuntu

C:\Window

Figura 104 - Inicializagdo das VM, criagdo de diretorias partilhadas e listagem de maquinas
existentes

Apos a criagdo das VM e das suas ligagbes a maquina local é fulcral ter bastante
cuidado na forma como as VM séo utilizadas. Durante as diversas tentativas de uso, estas
ficavam bloqueadas ao inicializar, ou os comandos ficavam bloqueados. Nestes casos
inicialmente deve-se abrir e fechar o shell. Caso volte a bloquear o comando, devera parar-
se a VM, da maneira apresentada na Figura 105.
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Ctart

Open Shell

Cton

vm2 (Running) * Open Shell

3 Gunning) » |

vm4 (Running) *

o Update available
About »
Quit

Figura 105 - Demonstragdo da paragem de
uma maquina multipass

Adicionalmente, é de extrema importancia nao fechar o Shell enquanto este esta a
inicializar (como se observa na imagem). Isso podera levar a que a VM fique corrompida nao
voltando a inicializar mais.

E¥ C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe = o
Starting vmd |_

Figura 106 - Inicializagdo de uma maquina multipass

4) Apo6s a criagao das VMs e tendo em conta os cuidados ter, vai-se correr o setup inicial
em cada VM. Para isso utiliza-se o seguinte comando, de modo a copiar o script de
setup inicial, uma vez que € impossivel mudar permissdes e executar comandos na
diretoria partilhada em Multipass.

cp ./sharedFolder/initSetup.sh ./
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De seguida mudam-se as permissoes do ficheiro com chmod 755 initSetup.she
corre-se o script com sudo ./initSetup.sh.

Caso no decorrer da execugao do script aparecam erros semelhantes ao apresentado
de seguida, deve-se voltar a correr o script.

E: Could not get lock /var/lib/dpkg/lock-frontend - open (11: Resource
temporarily unavailable)

E: Unable to acquire the dpkg frontend lock (/var/lib/dpkg/lock-
frontend), is another process using it?

Depois de executar initSetup.sh utiliza-se o comando go version. Caso o comando
nao seja reconhecido, corre-se novamente as linhas do script initSetup.sh relativas ao "---
Install Go---" (ou seja, linhas 43-45).

A linguagem de programagéao Go estara bem instalada quando se utilizar go version
e se obtiver o output: go version gol.18.1 linux/amd64

5) Apos correr a configuracao inicial em cada VM passa-se para a criagao de um overlay
de Docker Swarm, que permite a criagdo de uma rede distribuida em diversos
containers de Docker, de modo a ser possivel comunicar entre os hosts. Devido as
redes de overlay encriptadas nao funcionarem em Windows, para se ter uma solugao
mais flexivel ndo se utilizou encriptagdo. Tendo isso em conta utilizou-se 0 comando
docker swarm init --advertise-addr <vml IP address>

Pode-se verificar o IP das VMs através do uso do comando ifconfig (dentro da VM)
ou do uso de multipass 1s (fora da VM, ou seja, na maquina local). Nesta implementagao
usa-se o0 comando.

sudo docker swarm init --advertise-addr 172.31.118.1

De modo a iniciar um Docker Swarm com o host da primeira VM. Seguido por sudo
docker swarm join-token manager para obter o token para outros hosts entrarem na rede
como managers (permite que cada nodo tenha permissdes para gerir a rede). Neste exemplo
obtém-se o seguinte comando.

docker swarm join --token SWMTKN-1-
17mdrwru7onzq9vgxljblvd3nsis3iht8ocntj7mlgomwjumgq-
e8cixyzv18dbt9sz9kivocdmf 172.31.118.1:2377

docker swarm in1t --advert
ent node (gw9%ovm7r
o add a worker to this swarm, run the foll

docker swarm join -

$ sudo - m join-token manager

o add a manager t n the f ng command :

7onzq9vgxljblvd3nsis3ihtBocntj7mlgomwiumgg-e8cixyzv]8dbt9sz9kivocdmt 172.31.118.1:2377

docker swarm join - n SWMTKN-1-17mdrwr

Figura 107 - Obtengdo do comando para adicionar um manager a rede

81



Seguidamente utiliza-se o comando sudo <output from join-token manager> --
advertise-addr <VM# IP address> para as outras trés VMs. Especificamente, nesta
circunstancia, usa-se o seguinte comando para vm2.

sudo docker swarm join --token SWMTKN-1-
17mdrwru7onzq9vgxljblvd3nsis3iht8ocntj7mlgomwjumgq-
e8cixyzv1l8dbt9sz9kivocdmf 172.31.118.1:2377 --advertise-addr
172.31.124.170

O seguinte comando para vma3.

sudo docker swarm join --token SWMTKN-1-
17mdrwru7onzq9vgxljblvd3nsis3iht8ocntj7mlgomwjumgq-
e8cixyzv18dbt9sz9kivocdmf 172.31.118.1:2377 --advertise-addr
172.31.123.54

E o seguinte comando para vm4.

sudo docker swarm join --token SWMTKN-1-
17mdrwru7onzq9vgxljblvd3nsis3iht8ocntj7mlgomwjumgq-
e8cixyzv18dbt9sz9kivocdmf 172.31.118.1:2377 --advertise-addr
172.31.118.243
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EX ubuntu@vmz: ~
welcome to Ubuntu 18.04.6 LTS (GNU/Linux 4.15.0-176-generic x86_64)

0.04.4 LTS' availal .
upgrade to it.

q@vgxljiblvd3nsis3ihtBocnti7mlgomw]umgq-e8cixyzv] 8dbtdszokivocdmt 172.31.118.1:2377 —advertise-addr 172.31.124.170

.31.112.1
TKN-1-17mdrwru7onzq9vaxljblvd3nsis3iht8ocnt]7mlgomjumgq-e8ci xyzv18dbtaszokivocdmf 172.31.118.1 —-advertise-addr 172.31.123.54

etho: .31.118.243
ckero .17.0.1

0.04.4 LTS' availal .
upgrade to it.

12.1
TKN-1-17mdrwru7onzq9vgxliblvd3nsis3ihtsocnt]7mlgomyjumgg-e8ci xyzv]8dbtaszokivocamf 172.31.118.1: —-advertise-addr 172.31.118.243

Figura 108 - Jungéo das VM 2,3,4 ao swarm criado pela maquina 1

Observa-se as maquinas ligadas ao nodo utilizando o comando sudo docker node
1s. Este comando pode ser utilizado a partir de qualquer host. Para correr este comando é
necessario uma maioria dos hosts do tipo manager estarem acessiveis.

% sudo docker node 1s
STATUS AVAILABILITY MANAGER STATUS ENGINE VERSION
Ready Active Leader 20.10.7
Ready Active Reachable 20.10.7

Ready Active Reachable 20.10.7
Ready Active Reachable 20.10.7

Figura 109 - Listagem de maquinas ligadas a nodo

Caso seja necessario modificar o leader utilizar sudo docker node demote <VMs
que ndo se quer como leader> a partir da VM que se quer como leader. Seguido de sudo
docker node promote <as mesmas VMs introduzidas anteriormente>.

Finalmente passa-se para a criagdo da rede de overlay em si, usando sudo docker
network create --attachable --driver overlay first-network, no primeiro host.
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Com o comando sudo docker network 1ls, observa-se que foi criada a rede de overlay
denominada first-network em cada host.

N ubuntu@vm'l -
r network create --attachable --driver overlay Tirst-network

r network 1s
! DRIVER SCOPE
bridge bridge Tocal
docker_gwbridge bridge local

t-network overlay  swarm
host host Tocal
ingress overlay  swarm
none local

EN ubuntu@wm2: ~

hEThﬂRh ID NJHE DRIEER SCOPE
ch4“THb4ﬁGd bridge bridge Tocal
7 docker_gwbri bridge local
t-network over lay Swarm

: host host Tocal
ujomdhdusx2k ingress overlay Swarm
2 l-LL ‘44 none null Tocal

[+

NEThﬂHH ID DRIVER SCOPE
5ab0d4a3aal3 q bridge local
i 70649cad docker_gwbridc bridge Tocal

, il : over lay SWarm

host Tocal
ingress over lay SwWarm
none null local

t i ¢ G
hEThﬂRh I NJME DRIVER SCOPE
cel95 ced9ce bridge bridge Tocal
RE2S7d6 docker_gwbridge bridge local
i ¢ overlay  swarm
host local
in q re overlay swarm
none null lTocal

Figura 110 - Listagem de redes presentes a partir de cada maquina

6) Seguidamente, utiliza-se cd fabric-samples/4host-swarm-clis/ para entrar na
diretoria onde se encontram ficheiros de configuracao da rede.
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Figura 111 - Listagem dos ficheiros presentes na directoria 4host-

swarm-clis

Os ficheiros denominados host<#>up.yaml iniciam os containers de Docker para cada

host (ou seja, cada VM). Cada um destes documentos utiliza o host<#>.yaml correspondente,
definindo a configuragdo de cada host, que se encontra caracterizado na Figura 112.

Host 1 (vm1) Host 2 (vm?2) Host 3 (vm3) Host 4 (vm4)
JRE——— I S D B A
I
! Orderers orderer orderer2 orderer3 ordererd
1
| (baseado em raft) orderer5 orderer6 orderer7 orderer8
\\ _________________________ | G _ I I
R —— I I S P S
I
|
: Peers peer0.orgl peerl.orgl peer0.org2 peerl.org2
:

\\ _________________________ e N R [ S
- ————— - — — — - [ I b oL __
1

|

| Linhas de Comandos CLI CLI2 CLI3 CLI4

1

1

\

Figura 112 - Caracterizagéo da configuragdo da rede

Cada VM tem entao uma linha de comandos, um peer e dois orderers (um para o peer

N _———— - S _——— - -

N —— - -

e outro para a linha de comandos) baseados em raft que significa que qualquer orderer pode
ser acedido por qualquer host.
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Caso seja necessario modificar a configuracdo, basta alterar os ficheiros

configtx.yaml, crypto-config.yaml, base/docker-compose-base.yaml e base/peer-base.yaml,
podendo modificar as organizagbes, numero de peers, linhas de comandos, organizagdes,
entre outros.

Ap0s ter as novas configuragdes utilizam-se os comandos:
----- Geragao material criptografico-----
cryptogen generate --config=./crypto-config.yaml

export FABRIC_CFG_PATH=$PWD

configtxgen -profile SampleMultiNodeEtcdRaft -channelID system-
channel -outputBlock ./channel-artifacts/genesis.block

configtxgen -profile TwoOrgsChannel -outputCreateChannelTx ./channel-
artifacts/channel.tx -channelID mychannel

configtxgen -profile TwoOrgsChannel -outputAnchorPeersUpdate
./channel-artifacts/OrglMSPanchors.tx -channelID mychannel -asOrg
OrglMSP

configtxgen -profile TwoOrgsChannel -outputAnchorPeersUpdate
./channel-artifacts/Org2MSPanchors.tx -channelID mychannel -asOrg
Org2MSP

E de salientar que os comandos a serem corridos podem ser diferentes consoante a

configuragao. Pode-se desejar mais que dois anchor peers e ter o nome do profiles (presentes
em configtx.yaml) diferentes.

7) Empregando-se o comando ./host<#>up.sh para cada respetiva VM, sao

inicializados os containers de Docker em cada host.

86



tlup.s
a blank string.

WARNING: The D
ompose does not use s rvices to multiple nodes in a swarm. All containers will be scheduled on the current node.
o deploy your application acro
peerd.org ple. co
g orderer.example. com

g orderer
g cli

E¥ ubuntu@vm2: ~/fabric-samples/4host-swarm-clis

7 5 e Esh
blank string.
de.

i G: The S L able is not
WARNING: The D - Engi vou're using 1

swarm mode to deploy services to multiple nodes in a swarm. A1l containers will be scheduled on the current node.

ur application across the swarm, use "docker stack deploy’.

sudo . /host3up.s i
Defaulting a blank string.
runming in s 5

nodes in a swarm. All containers will be scheduled on the current node.
< deploy’.
reating
reating

reating o
reating

WARNING: The 5
WARNING: The Do

lank string.

Compose does not use swarm mode to deploy services to multiple nodes in a swarm. All containers will be scheduled on the current node.

o deploy your application across the swarm, use “docker stack deploy’ .

Figura 113 - Inicializagdo dos componentes em cada peer

Caso dé erro devido a um dos clis ndo conseguir ligar-se a rede com ID igual ao da
first-network criada anteriormente, devera parar-se e reinicializar a VM e tentar correr o script
novamente.

8) Seguidamente usa-se o script mychannelup.sh para:

e Criar o canal denominado mychannel, fazendo uso do comando:

docker exec cli peer channel create -o orderer.example.com:7050 -c
mychannel -f ./channel-artifacts/channel.tx --tls --cafile
/opt/gopath/src/github.com/hyperledger/fabric/peer/crypto/ordererOrg
anizations/example.com/orderers/orderer.example.com/msp/tlscacerts/t
lsca.example.com-cert.pem

e Juntar as organizagdes ao canal criado, que é realizado através dos seguintes
comandos:

87



docker exec -e CORE_PEER_ADDRESS=peerl.orgl.example.com:8051 -e
CORE_PEER_TLS ROOTCERT_FILE=/opt/gopath/src/github.com/hyperledger/f
abric/peer/crypto/peerOrganizations/orgl.example.com/peers/peerl.org
1l.example.com/tls/ca.crt cli peer channel join -b mychannel.block

docker exec -e
CORE_PEER_MSPCONFIGPATH=/opt/gopath/src/github.com/hyperledger/fabri
c/peer/crypto/peerOrganizations/org2.example.com/users/Admin@org2.ex
ample.com/msp -e CORE_PEER_ADDRESS=peer@.org2.example.com:9051 -e
CORE_PEER_LOCALMSPID="0rg2MSP" -e

CORE_PEER_TLS ROOTCERT_FILE=/opt/gopath/src/github.com/hyperledger/f
abric/peer/crypto/peerOrganizations/org2.example.com/peers/peer@.org
2.example.com/tls/ca.crt cli peer channel join -b mychannel.block

docker exec -e
CORE_PEER_MSPCONFIGPATH=/opt/gopath/src/github.com/hyperledger/fabri
c/peer/crypto/peerOrganizations/org2.example.com/users/Admin@org2.ex
ample.com/msp -e CORE_PEER_ADDRESS=peerl.org2.example.com:10051 -e
CORE_PEER_LOCALMSPID="0rg2MSP" -e

CORE_PEER_TLS ROOTCERT_FILE=/opt/gopath/src/github.com/hyperledger/f
abric/peer/crypto/peerOrganizations/org2.example.com/peers/peerl.org
2.example.com/tls/ca.crt cli peer channel join -b mychannel.block

o Definir os Anchor Peers, um para cada organizagdo, com os comandos
apresentados de seguida:

docker exec cli peer channel update -o orderer.example.com:7050 -c
mychannel -f ./channel-artifacts/OrglMSPanchors.tx --tls --cafile
/opt/gopath/src/github.com/hyperledger/fabric/peer/crypto/ordererOrg
anizations/example.com/orderers/orderer.example.com/msp/tlscacerts/t
lsca.example.com-cert.pem

docker exec -e
CORE_PEER_MSPCONFIGPATH=/opt/gopath/src/github.com/hyperledger/fabri
c/peer/crypto/peerOrganizations/org2.example.com/users/Admin@org2.ex
ample.com/msp -e CORE_PEER_ADDRESS=peer@.org2.example.com:9051 -e
CORE_PEER_LOCALMSPID="0rg2MsP" -e
CORE_PEER_TLS_ROOTCERT_FILE=/opt/gopath/src/github.com/hyperledger/f
abric/peer/crypto/peerOrganizations/org2.example.com/peers/peero.org
2.example.com/tls/ca.crt cli peer channel update -o

88



orderer.example.com:7050 -c mychannel -f ./channel-
artifacts/Org2MSPanchors.tx --tls --cafile
/opt/gopath/src/github.com/hyperledger/fabric/peer/crypto/ordererOrg
anizations/example.com/orderers/orderer.example.com/msp/tlscacerts/t
lsca.example.com-cert.pem

-

Host 1 (vm1) || Host 2 (vm2) Host 3 (vm3) || Host 4 (vm4)
peer0.orgl peerl.orgl peer(Q.org2 peerl.org2
Anchor Peer Anchor Peer

Figura 114 - Representagéo do funcionamento da rede
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Utilizando entdo o comando sudo ./mychannelup.sh corre-se o script obtendo-se o
seguinte resultado.

cli.co
channelCm

el
channelCm
cli.co

erer ©
atu

channelCm
cli.co

channelCm
cli.co

erer initiali
erer C initial

erer o
ted pr
rderer c
ted pr
erer c
ed pr
channelCmd] erer c
channelCmd] tted pr sal join channel
channelCmd] r and erer © i initialized
d sbmitted channel update
r and erer connections initialized
ibmitted channel update

1
1
1
1
1
1
]
1
1
1
1
]
]
]
1
1
1
]
1
1
1
1
]
]
1
1
1
]
]
1
1
1
1
]
]
1
1
1
1
]
1
1
1
1
]
1
1
1
1
]
]
1
1
1
1
]
]
1
1
1
1

Figura 115 - Inicializagcéo do canal

Como se observa na Figura 115, quando se correu o comando ocorreram algumas
falhas de conexao, mas acabou por se realizar o pretendido. Para confirmar a inicializagao
do canal usa-se sudo docker exec peer<#>.org<#>.example.com peer channel
getinfo -c mychannel, em cada host, consoante o peer presente.

Este comando devera retornar a mesma height de Blockchain e o mesmo BlockHash
em todos os hosts. Tem-se height igual a trés devido ao primeiro bloco ser o bloco de génese,
o segundo reter o update realizado para adicionar o anchor peer da organizagéo 1 e o terceiro
ter sido criado com o update realizado para adicionar o anchor peer da organizagao 2.
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E¥ ubuntu@vm: ~/fabric-samples/4host-swarm-clis
| i : le war ample.com peer channel getinfo -c mychannel

and orderer conmections initialized

(RggfaqirE0J+Mh24=", "previocusBlockHash" : "Fk+5¥ct 601k 91 yypZ yQPBL7Z pGtvzYkalpgGs hHOHE="}

r exec peeli orgl.example.com peer cha
n and orderer
RgafqirE0T+M

getinto -c mychanne
io itialized
BlockHash™

: "fle+5YCt6DLIF91yypZyQPBL 7ZpGtvzYkaOpoGs hHOHE="}

e.com peer channel getinfo
and orderer connections initialized

qgfqirE0J+Mh24=", "previousBlockHash" : "fk+5Yct 601k 91 yypZyQPBL7Z pGtvzYkaOpgGs hHOHE="}

e.com peer chnannel getinfo -c m)cwanne
iz and orderer connections initi
Blockchain info: {"height":3, "currentB] 3 s sM5QKRggfgirE0I+Mh24=", "previousBlock

" Fh+5Yct 6Dk yypZyQPBL7Z pGtvzYkaOpgGs hHOHE="}

F/gura 116 - Ver/f/cagao das informag6es do blockchain a correr em cada maquina

9) Passando para o chaincode, utiliza-se fabcar que vem com fabric-samples. Caso se
quisesse um chaincode diferente, utilizava-se os passos referentes ao chaincode
realizados a implementacgao anterior da seccéo 5.2.3.2.

No host 1 usa-se sudo chmod -R 777 ./../chaincode/fabcar/go, a partir da
diretoria fabric-samples/4host-swarm-clis, para evitar problemas de acesso.

Com os seguintes comandos ainda no host 1.
pushd ../chaincode/fabcar/go
GO111MODULE=on go mod vendor

popd

Muda-se a diretoria para a localizagao do chaincode, coloca-se a variavel de estado
GO111MODULE em on (para poder modificar a maneira como o go importa pacotes), usa-se
go mod vendor (para criar uma diretoria localizada onde go sera invocado, que contem
copias dos packages necessarios para a build e testa-os) e volta-se para a diretoria inicial
(neste caso fabric-samples/4host-swarm-clis).

Caso o comando go volte a ndo ser reconhecido utilizar novamente os comandos referidos
no final do quarto passo desta implementacéo.

Ex ubuntu@vnﬂ ~/fabric- 53mp|ew’4h05t swarm-clis

; } "1c—-,a.mple= 'Ch:ﬂ ncod Tal'lcar i Fabri ples is ~/fTabric-samples/4host-swarm-clis
L: { mod vendor
g github.
github.
g github.

g github. ful fspec w0.19.4
github. obuf packr vl.30.1
g github. ¢ uuv/gojsonreference v0.0.0-20180127040603-bd5ef7bd5415
g github. i npointer w0.19.
g github. i zonreference v0.19.2
github. wag v0.19.5
g github. obu { =1
github.
b 60401 - ba&nec:lthg.
q g g g -11092d34479b
g github. 1puuv,/goj pointer v0.0.0- 7040702-4e3ac2762d5F
g github. oBio/purell vi.1.1
g github. i syjson v0.0.0-20190626092158-b2ccc519800e

.0
g g 1r1+er“r1n'i vl.3.0
g golang. /sy =0 90710143415 -6ec70d6a ?
g github. ] urlesc v0.0.0-2017081014 ~-de5bf2ad4578
g golang. 2

bric-samples/4host-swarm-clis bric-sam 4hpst-swarm-clis

Figura 117 - Geragéo de packages necessarios para a execug¢ao do chaincode
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Estando a preparagdes em go terminadas passa-se para a criagdo do pacote do
chaincode, utilizando o seguinte comando no primeiro host.

sudo docker exec cli peer lifecycle chaincode package fabcar.tar.gz -
-path /opt/gopath/src/github.com/chaincode/fabcar/go --label fabcar 1

Utilizando o pacote criado instala-se o chaincode em todas as VMs através do primeiro
host, com os comandos.

sudo docker exec -e CORE_PEER_ADDRESS=peerl.orgl.example.com:8051 -e
CORE_PEER_TLS_ROOTCERT_FILE=/opt/gopath/src/github.com/hyperledger/f
abric/peer/crypto/peerOrganizations/orgl.example.com/peers/peerl.org
1.example.com/tls/ca.crt cli peer lifecycle chaincode install
fabcar.tar.gz

sudo docker exec -e
CORE_PEER_MSPCONFIGPATH=/opt/gopath/src/github.com/hyperledger/fabri
c/peer/crypto/peerOrganizations/org2.example.com/users/Admin@org2.ex
ample.com/msp -e CORE_PEER_ADDRESS=peer@.org2.example.com:9051 -e
CORE_PEER_LOCALMSPID="0rg2MSP" -e
CORE_PEER_TLS_ROOTCERT_FILE=/opt/gopath/src/github.com/hyperledger/f
abric/peer/crypto/peerOrganizations/org2.example.com/peers/peero.org
2.example.com/tls/ca.crt cli peer lifecycle chaincode install
fabcar.tar.gz

sudo docker exec -e
CORE_PEER_MSPCONFIGPATH=/opt/gopath/src/github.com/hyperledger/fabri
c/peer/crypto/peerOrganizations/org2.example.com/users/Admin@org2.ex
ample.com/msp -e CORE_PEER_ADDRESS=peerl.org2.example.com:10051 -e
CORE_PEER_LOCALMSPID="0rg2MSP" -e

CORE_PEER_TLS ROOTCERT_FILE=/opt/gopath/src/github.com/hyperledger/f
abric/peer/crypto/peerOrganizations/org2.example.com/peers/peerl.org
2.example.com/tls/ca.crt cli peer lifecycle chaincode install
fabcar.tar.gz

Ll ~ffabric-samples;: x

Figura 118 - Instalag&o do chaincode em cada peer

Seguidamente aprova-se o chaincode em ambas as organizagdes, utilizando os
seguintes comandos ainda na vm1.
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81276

sudo docker exec cli peer lifecycle chaincode approveformyorg --tls
--cafile
/opt/gopath/src/github.com/hyperledger/fabric/peer/crypto/ordererOrg
anizations/example.com/orderers/orderer.example.com/msp/tlscacerts/t
lsca.example.com-cert.pem --channelID mychannel --name fabcar --
version 1 --sequence 1 --waitForEvent --package-id <package-id
obtido nos comandos anteriores>

sudo docker exec -e
CORE_PEER_MSPCONFIGPATH=/opt/gopath/src/github.com/hyperledger/fabri
c/peer/crypto/peerOrganizations/org2.example.com/users/Admin@org2.ex
ample.com/msp -e CORE_PEER_ADDRESS=peer@.org2.example.com:9051 -e
CORE_PEER_LOCALMSPID="0rg2MsSP" -e

CORE_PEER_TLS ROOTCERT_FILE=/opt/gopath/src/github.com/hyperledger/f
abric/peer/crypto/peerOrganizations/org2.example.com/peers/peero.org
2.example.com/tls/ca.crt cli peer lifecycle chaincode
approveformyorg --tls --cafile
/opt/gopath/src/github.com/hyperledger/fabric/peer/crypto/ordererOrg
anizations/example.com/orderers/orderer.example.com/msp/tlscacerts/t
lsca.example.com-cert.pem --channelID mychannel --name fabcar --
version 1 --sequence 1 --waitForEvent --package-id <package-id
obtido nos comandos anteriores>

Nesta implementacao o package-id obtido foi:

fabcar_1:1146b4b491871bf18b23dd67dd8cc@58655b36cc0e22741f165ed06b796a

Usando-se entdo os comandos apresentados.

sudo docker exec cli peer lifecycle chaincode approveformyorg --tls
--cafile
/opt/gopath/src/github.com/hyperledger/fabric/peer/crypto/ordererOrg
anizations/example.com/orderers/orderer.example.com/msp/tlscacerts/t
lsca.example.com-cert.pem --channelID mychannel --name fabcar --
version 1 --sequence 1 --waitForEvent --package-id
fabcar_1:1146b4b491871bf18b23dd67dd8cc058655b36ccBe2274f165ed06b796a
81276

sudo docker exec -e
CORE_PEER_MSPCONFIGPATH=/opt/gopath/src/github.com/hyperledger/fabri
c/peer/crypto/peerOrganizations/org2.example.com/users/Admin@org2.ex
ample.com/msp -e CORE_PEER_ADDRESS=peer@.org2.example.com:9051 -e
CORE_PEER_LOCALMSPID="0rg2MsSP" -e

CORE_PEER_TLS ROOTCERT_FILE=/opt/gopath/src/github.com/hyperledger/f
abric/peer/crypto/peerOrganizations/org2.example.com/peers/peer@.org
2.example.com/tls/ca.crt cli peer lifecycle chaincode
approveformyorg --tls --cafile
/opt/gopath/src/github.com/hyperledger/fabric/peer/crypto/ordererOrg
anizations/example.com/orderers/orderer.example.com/msp/tlscacerts/t
lsca.example.com-cert.pem --channelID mychannel --name fabcar --
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version 1 --sequence 1 --waitForEvent --package-id
fabcar_1:1146b4b491871bf18b23dd67dd8cc058655b36ccRe2274f165ed06b796a
8f276

ed channel (mychannel) orderer enc

e] -> Retri ) or int: orderer le. S50
—> txid [4d1122c11b203517ccffd314e2dfbdfbc2dd3acilchfE7e5 dccfo07edd19eag3] conmitted with status (VALID) at peer0.org2.example.com:9051

Figura 119 — Aprovagéo do chaincode em ambas as organizagbes

Para verificar que as organizagdes aprovaram o chaincode, corre-se o comando.

sudo docker exec cli peer lifecycle chaincode checkcommitreadiness -
-channelID mychannel --name fabcar --version 1 --sequence 1

ubuntu@vm: - fabric-samples/4host-swarm-clis O X
11 peer lifecycle chaincode check ] a i

r chaincode 'fabcar oe: 1 channel 'mychannel’ approva

Figura 120 - Verificagdo da aprovag¢do do chaincode

Finalmente falta apenas fazer commit do chaincode, que é feito com o comando, no
host 1.

sudo docker exec cli peer lifecycle chaincode commit -o
orderer.example.com:7050 --tls --cafile
/opt/gopath/src/github.com/hyperledger/fabric/peer/crypto/ordererOrgani
zations/example.com/orderers/orderer.example.com/msp/tlscacerts/tlsca.e
xample.com-cert.pem --peerAddresses peer@.orgl.example.com:7051 --
tlsRootCertFiles
/opt/gopath/src/github.com/hyperledger/fabric/peer/crypto/peerOrganizat
ions/orgl.example.com/peers/peer@.orgl.example.com/tls/ca.crt --
peerAddresses peer@.org2.example.com:9051 --tlsRootCertFiles
/opt/gopath/src/github.com/hyperledger/fabric/peer/crypto/peerOrganizat
ions/org2.example.com/peers/peer@.org2.example.com/tls/ca.crt --
channelID mychannel --name fabcar --version 1 --sequence 1

E¥ ubuntu@vm?1: ~/fabric-samples/dhost-swarm-clis = m] X

9cd3dif366asecyc512fch5che:

Figura 121 - Aprovagéo do chaincode

10) Passando a avaliagédo da rede, comega-se por utilizar a fungédo do chaincode
denominada initLedger, utilizada para popular o ledger, com o comando apresentado,
no primeiro host.

sudo docker exec cli peer chaincode invoke -o
orderer3.example.com:9050 --tls true --cafile
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/opt/gopath/src/github.com/hyperledger/fabric/peer/crypto/ordererOrg
anizations/example.com/orderers/orderer3.example.com/msp/tlscacerts/
tlsca.example.com-cert.pem -C mychannel -n fabcar --peerAddresses
peer@.orgl.example.com:7051 --tlsRootCertFiles
/opt/gopath/src/github.com/hyperledger/fabric/peer/crypto/peerOrgani
zations/orgl.example.com/peers/peer@.orgl.example.com/tls/ca.crt --
peerAddresses peer@.org2.example.com:9051 --tlsRootCertFiles
/opt/gopath/src/github.com/hyperledger/fabric/peer/crypto/peerOrgani
zations/org2.example.com/peers/peer@.org2.example.com/tls/ca.crt -c
"{"Args":["initLedger"]}"'

Seguido pelo comando a utilizar a fungao queryCar, usada na procura de items no

ledger, retornando a informagao desse item, no host 1.

E¥ ubuntu@vm1: ~/fabric-samples/4host-swarm-clis

sudo docker exec cli peer chaincode query -n fabcar -C mychannel -c
"{"Args":["queryCar","CARO"]}"'

""n':-:ﬁei":"F‘r‘w'u:‘-" ,' "colol

Figura 122 - Inicializagdo de dados no ledger e invocagéo da fungdo queryCar

Para verificar que as linhas de comando definidas na configuragcao funcionam, corre-

se 0 seguinte comando, em vm2.

sudo docker exec cli2 peer chaincode query -n fabcar -C mychannel -c
"{"Args":["queryCar","CARO"]}"'

O seguinte comando em vm3.

sudo docker exec cli3 peer chaincode query -n fabcar -C mychannel -c
"{"Args":["queryCar","CARO"]}"

O seguinte comando em vm4.

sudo docker exec cli4 peer chaincode query -n fabcar -C mychannel -c
"{"Args":["queryCar","CARO"]}"

EN ubuntu@vm2: ~

B SUC
r"'r-tl- e 'Tll\uta" - "rnnde'l“' "Prius", colour™:"blue”, "owner™:"Tomoko™}

{" .-ll-a

{"make

exec (cl12) peer chaincode query -n Tabcar -C mychanne
J

ocker exec '113 peer chaincode query -n tabcar -C mychanne
Tu\,uta , model”:"Prius"”, colour”:"blue"”,"owner"”:"Tomoko"}

ocker exec "114 peer chaincode query -n tabcar -C mychanne
Tu\.uta , model”:"Prius”, "colour™:"blue”, "owner"” :"Tomoko™}

Figura 123 - Testagem da funcionalidade da rede em todos os hosts
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Onde observa-se que o valor invocado pelo host 1 esta presente em todos os outros
hosts, usando as linhas de comando de cada organizagéo.

5.2.3.7 Criagao de um script para gerar redes consoante o numero de Peers e
Organizagoes sao definidos pelo utilizador

Nesta implementagdo pretendeu-se criar um script que cria documentos de
configuracao de acordo com o numero de organizagdes e peers definidos pelo utilizador.

Para simplificar a execug¢ao da implementacao, é escolhida a configuragdo com duas
organizagdes e dois peers em cada organizagao tal como foi usado na prévia implementagao
(secgao 5.2.3.6). Os passos utilizados na implementacao sao descritos de seguida:

0) Antes da criacdo da implementacao € necessario, tal como na secc¢ao 5.2.3.6, ter os
documentos da directoria MultipassFolder prontos. Para tal usa-se o comando git
clone https://github.com/jnvr/MultipassFolder.git. Apds o download do
repositério mudar as permissdes de acesso na directoria
./MultipassFolder/config_maker_script com o comando sudo chmod -R 777
./MultipassFolder/config_maker_script.

1) A criagdo dos documentos de configuragao, ira ocorrer com a execugao do script
presente na diretoria config_maker_script denominado makeConfigFiles.sh, script
este que utiliza uma mistura de comandos yq (para editar ficheiros .yaml e adicionar
estruturas) e sed (para editar valores nos ficheiros .yaml). O script encontra-se
dividido em varias sec¢des, que sdo descritas de seguida:

¢ Inicializagdo dos valores de peer e organizagdes: nesta secc¢ao é pedido ao
utilizador para declarar o numero de organizag¢des e peers por organizagao

e Configuragdo de configtx.yaml: inicialmente faz-se reset de configtx.yami.
Depois introduzem-se estruturas template por cada organizagao (presente em
OrgStructureConftx.yaml) e editam-se os valores do template consoante a
organizacao a ser declarada. Adicionam-se as novas organizag¢des ao profile
TwoOrgsChannel. Depois adiciona-se a estrutura template de orderer
(presente em OrdererStructureConftx.yaml) para cada peer e editam-se os
valores tendo em conta os peers. Seguidamente criam-se novos orderers no
profile SampleMultiNodeEtcdRaft. Orderer e
SampleMultiNodeEtcdRaft.EtcdRaft para cada peer e para cli (linha de

Figura 124 - Script makeConfigFiles.sh, inicializagdo dos valores de peer e organiza¢gdes

printf "\v $ S 1t bold) All configurations are meant to be multi-h
t and will run

echo "Introduce

read -r OrgNUM

echo "Introduce number of Peers per Organization"

read -r PeerNUM

lastPeerjter=$((PeerNUM-1))
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comandos). Finalmente adicionam-se  organizagdes ao  profile
SampleMultiNodeEtcdRatf.

Figura 125 - Script makeConfigFiles.sh, configuragdo de configtx.yaml|
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o Configuracao de crypto-config.yaml. inicialmente faz-se reset de crypto-
config.yaml. Depois adicionam-se os valores de orderer consoante 0 nimero
de peers. Finalmente, adiciona-se a estrutura template (presente em
createOrgCryCon.yaml) para cada organizagdo e editam-se os valores do
template conforme a organizagao.

cat crypto-configl.yaml > crypto-config.yaml

lastPortOrderer= ( rP -1000
ordererNumber= rd Number-1
iter=2
[ "siter" -le "$ordererNumber" ];
printf “\n$(tpu 6)$ tt iir lerer$iter pte f yaml I
m= tname rde yq - je ( [ : + t ) ' crypto-config.yaml
sed -i s/ St rde ! r réiter"/ crypto-config.yam

printf I i i ] y y
yq -1i ’ [ t t $PeerNUM" crypto-config.yaml
yq -i e unt $lastPeerjter" crypto-config.yaml

iter=1

[ "siter 1t "$0rgNuM

i=$(( +1

printf tpu etaf ¢ k ) A N $1 i fig [

item= ate ry( | ) + crypto-config.yaml

${PeerNUM}" crypto-config.yaml
${lastPeerjter}" crypto-config.yaml

/"0rg$i"/ crypto-config.yaml
t"/ $i ; / crypto-config.yaml

Figura 126 - Script makeConfigFiles.sh, configuragdo de crypto-config.yam!

o Configuracdo de docker-compose-base.yaml. inicialmente apagam-se as
modificagcdes realizadas previamente. Depois adiciona-se a estrutura template
(presente em peerStructureDocker.yaml) todos peers na rede e editam-se os
valores para cada peer.
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sed -i '22,%d' docker-compose-base.yaml

iter=1

peerPort=7051

initpeerPort=7051

while [ "$iter" -le "$0rgNuM" ]; d
bootOrgIter=$((iter-1))
jter=0
while [ "$jter" -1t "$PeerNUM"

printf "\n$(tpu (tput bold)A ] jter.Org$iter t >
aml) yq -ei '. es += env(item)' docker-compose-base.yaml
cer$jter"”/ docker-compose-base.yaml

2. ( / docker-compose-base.yaml
"/"$peerPort"/g docker-compose-base.yaml

peerPort+1))"/ docker-compose-base.yaml

bootIter=0
bootPeerPort=$((initpeerPort+1000* "NUM*bootOrgIter))
while [ "$bootIter" -1t "$PeerNUM
if [ "$bootIter" -eq "$jter
bootIter=$( (t 1))
bootPeerPor bootPeerPort+1000))
$bootIter"/ docker-compose-base.yaml
$iter.e ple. / docker-compose-base.yaml
'$bootPeerPort pee ot 1B byortBoot"/ docker-compose-base.yaml
+1))
bootPeerPor rt+1000

' docker-compose-base.yaml

"/"0rg$iter\MSP"/ docker-compose-base.yaml
pLume” /" . . n rOrgani ions\/org$iter.example.com\/peers\/peer$jter.org
\ '/ docker-compose-base.yaml
peerOrganizations\/org$iter.example.com\/peers\/peer$jter
tls"/ docker-compose-base.yaml

Figura 127 - Script makeConfigFiles.sh, configuragdo de docker-compose-base.yaml

e Criagcdo dos host<#>.yaml de cada peer. inicialmente faz-se reset dos
documentos de host<#>.yaml previamente criados. Depois utiliza-se a
estrutura presente em host.yaml para criar cada um do documentos e editam-
se os valores consoante o host.
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cat hostlStructure.yaml > hostl.yaml
rm -r ./configDocs/host*.yaml 2> /dev/null

iter=1
number=2
numPort=8050
wh [ "siter” -le "$0rgNuM" ]; d
jter=0
[ "$jter" -1t "$PeerNUM" ]; d
[ "$iter" -eq 1 ] & [ "$jter" -eq 0 ];
printf n$(tput L onf yal $(tpu jr 0)
sed -1 s/"lastOrdere r$ordererNumber.example. / hostl.yaml
sed -i s/"lastPi $lastPortOrder /g hostl.yaml
mv ./hostl.yaml ./configDocs
jter=s((jter+l

iguri

printf n$(tput 1)$ itk t$number. yan
cat host.yaml > host$number.yaml

chmod 777 host$number.yaml

sed -i s/ lerer) / lerer$number.examp m"/ host$number.yaml
sed -i s/" r € r"/ host$number.yaml

sed -i s/" € rg$iter.example.com"/ host$number.yaml

sed -1 s/"f Orderer"/"$numPort"/g host$number.yaml

mv ./host$number.yaml ./configDocs

number=$( (number+1

numPort=$((numPort+1000

jter=

Figura 128 - Script makeConfigFiles.sh, criagdo dos ficheiros host<#>.yaml

e Criagao de mychannel.sh: inicialmente apagam-se as modificagbes realizadas
previamente. Depois adicionam-se os comandos de juntar todos os peers ao
canal, conforme os peers existentes e os comandos de adicionar anchor peers,
um por organizagao.

mychannel.sh

printf
iter=2
ordPo
while $0OrgNuM” 1;
$PeerNUM
1505
X€ $ordPort

+1000

sordPort

ordPort=5%((ordP: +1000
jter=

$Orgnum” 1;
corePeer0rg= rOrg+P

echo
zat T 31 ]

Org${iter}msp )

r( t Siter

channel.sh

Figura 129 - Script makeConfigFiles.sh, criagdo de mychannel.sh
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o Criagdo de host<#>up.sh e host<#>down.sh de cada peer: inicialmente
eliminam-se os documentos previamente criados. Seguidamente criam-se e
movem-se 0s scripts para a directoria
./MultipassFolder/config_maker_script/configDocs.

rm -r ./configDocs/host*.sh 2> /dev/null

hostNumber=1

iter=1

while [ "$iter" -le "$0rgNUM" ]; do
jter=0
while [ "$jter" -1t "$PeerNUM" ]; do

printf "\n$(tput setaf 0 ut bold)Creati ostNumber}up.sh $(tput sgr 0)"

echo "docker-compose -f host${hostNumber}up.sh

printf ' tput t: ) bold)Creating host${hostNumber}down.sh $(tput sgr 0)"
sed "1i "~ CC )se -f hostNumber.yaml down -v" hostDownStructure.sh > host${hostNumber}down.s

mv ./host${hostNumber}up.sh ./configDocs && mv ./host${hostNumber}down.sh ./configDocs
hostNumber= ostNumber+1))
jter=$((jter+l)

S((iter+l))

Figura 130 - Script makeConfigFiles.sh, criagdo dos ficheiros host<#>up.sh e host<#>down.sh

e Envio de documentos de configuragdo modificados para configDocs:
finalmente enviam-se os ficheiros criados que restam para a diretoria
configDocs.

echo
cp ./configtx.yaml ./configDocs/configtx.yaml

cp ./crypto-config.yaml ./configDocs/crypto-config.yaml
cp ./docker-compose-base.yaml ./configDocs/docker-compose-base.yaml
cp ./mychannel.sh ./configDocs/mychannel.sh

Figura 131 - Script makeConfigFiles.sh, envio de documentos de configuracdo modificados para
configDocs

2) Passa-se entdo para a execug¢ao em si do script makeConfigFiles.sh.
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1 EAT cuﬁ%iguratinns are meant to be multi-host and will run

Introduce number of Organizations

$ ./makeConfigFiles.sh i
a peer in each machine

roduce number of Peers per Organization

[Adding peer0.Or
(Adding peerl.Or

Figura 132 - Execugéo do script makeConfigFiles.sh

Criando os ficheiros obtém-se a configuragao de hosts presente na Figura 133.

Orderers
(baseado em raft)

Host 1 (vm1)

orderer

orderer<#+1>

Host 2 (vm?2)

Host # (vm#)

Figura 133 - Configuragédo de hosts obtida utilizando makeConfigFiles.sh

3)

Finalmente, em todas as maquinas, substituem-se os ficheiros em configDocs na

diretoria 4host-swarm-clis mencionada na secg¢ao 5.2.3.6, exceto o documento
docker-compose-base.yaml que ira substituir para a directoria 4host-swarm-clis/base.

se 0s mesmos resultados.

Para fazer a testagem basta voltar a percorrer os passos da secgéo 5.2.3.6, obtendo-
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5.3 Ethereum-Geth

A opgao do uso de Ethereum foi apenas apresentada e reconhecida numa fase
bastante tardia no processo da realizagio da dissertacio, pelo que nao foi possivel fazer uma
implementagao aprofundada da ideia descrita na secgao 4.2 deste documento.

A implementacao realizada baseia-se na realizagao o tutorial presente em [32], de
seguida ir-se-a descrever o sistema operativo utilizado, o pré-requisito e a implementagao.

5.3.1 Sistema operativo
5.3.1.1 Multipass - Ubuntu

Nesta implementacao, tal como na secg¢ao 5.2.1.2, utiliza-se multipass que corre
Ubuntu 20.04. Neste caso séo criadas duas maquinas virtuais, machine1 e machine?2.

PS C:\Users\Develop> multipass launch machinel
Launched: machinel

PS C:\Users\Develop> multipass launch machine2
Launched: machine2

Figura 134 - Criagdo de maquinas virtuais

5.3.2 Pré-requisito

Na implementacgao é adquirido que se esta a utilizar um sistema atualizado. Para
isso corre-se o0 comando sudo apt update && sudo apt upgrade.

5.3.1.1 Geth

Tal como foi mencionado anteriormente na seccgao 2.2.6, Geth € um standalone
client empregado para poder usar a implementagdo em linguagem go do protocolo
Ethereum. Para instalar existem diversas possibilidades presentes em [33]. Neste caso
usaram-se 0s seguintes comandos.

sudo add-apt-repository -y ppa:ethereum/Ethereum
sudo apt-get update

sudo apt-get install Ethereum

5.3.3 2.1.1 Implementacao de uma rede privada com dois peers em
maquinas diferentes

Nesta implementacéo pretendeu-se criar uma rede privada com dois peers, cada um
numa VM. De seguida sao descritos os passos necessarios.

1) Inicialmente, na VM machine1 ir-se-a criar a diretoria /tmp/eth/60 onde ira correr o
comando apresentado de seguida.

geth --datadir="/tmp/eth/60/01" -verbosity 6 --ipcdisable --port
30301 --http.port 8101 console 2>> /tmp/eth/60/01.log
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Com este comando inicia-se a consola de JavaScript do Geth, no comando descreve-
se onde a instancia corre, os portos a serem utilizados, entre outros. No final os erros séo
enviados para a diretoria /tmp/eth/60/01.log.

: P/
~$ geth ——datad1r— y p/eth/60 /01" -verbosity 6 --ipcdisable --port 30301 --http.port 8101 console 2>>
/tmp/eth/60/01. Tog
Welcome to the Geth JavaScript console!

instance: Geth/v1.10.20-stable-8f2416a8/1inux-amd64/gol.18.1

at block: 0 (Thu Jan 01 1970 01:00:00 GMT+0100 (CET))

datadir: /tmp/eth/60/01

modules: admin:1.0 debug:1.0 eth:1.0 ethash:1.0 miner:1.0 net:1.0 personal:1.0 rpc:1.0 txpool:1.0 web3:1.0

To exit, press ctrl-d or type exit

Figura 135 - Inicializagdo da consola de geth na VM machine1

2) Seguidamente utiliza-se o comando apresentado de seguida para obter o enode, que
identifica o0 nodo de Ethereum onde se esta presentemente.

admin.nodelInfo.enode
No caso desta implementagao obtém-se o seguinte valor.

"enode://a0f8152465752aa0b5d3b2b8de5b45c94ae057291684b8a25452de82cc4
033f35ad505f3466cdedba51401c04dac815759dadf3¢c73335db104073505F13e5d7
d@127.0.0.1:30301"

> admin.nodeInfo.enode

Figura 136 - Execugéo do comando admin.nodelnfo.enode

3) Posteriormente repete-se o0 passo 1 na VM machine2.

i~ 1 eth
:~$ geth ——datad1|_ /tmp/eth/60/02 --verbosity 6 --ipcdisable --port 30302 --http.port 8102 console 2>>
/tmp/eth/60/02.Tog

elcome to the Geth JavaScript console!

instance: Geth/v1.10.20-stable-8f2416a8/1inux-amd64/gol.18.1

at block: 0 (Thu Jan 01 1970 01:00:00 GMT+0100 (CET))

datadir: /tmp/eth/60/02

modules: admin:1.0 debug:1.0 eth:1.0 ethash:1.0 miner:1.0 net:1.0 personal:1.0 rpc:1.0 txpool:1.0 web3:1.0

To exit, press ctrl-d or type exit
>

Figura 137 - Inicializagdo da consola geth na VM machine2

4) Ainda na VM machine2, corre-se o comando apresentado de seguida para criar a rede
privada constituida por machine1 e machine2. Neste comando vai-se utilizar o enode
obtido no passo 2, substituindo-se o valor de localhost (127.0.0.1) com o IP da VM
machine1. Se ambas as maquinas estiverem na mesma rede de internet utiliza-se o
IP, caso contrario utiliza-se IP externo (pode ser obtido através de pesquisa na
internet). Estando a ser utilizadas VM de multipass, o IP é obtido com o comando
multipass ls, executado fora das VM.

PS C:\Users'Develop> multipass ls
Name State W Image

machinel Running 172.29.256.152 Ubuntu 26.84 LTS
machine? Running 172.28.242.31 Ubuntu 28.84 LTS

Figura 138 - Execugédo do comando multipass Is

admin.addPeer(<enode obtido no passo 2 modificado >)
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No caso especifico da implementagao foi usado o seguinte comando.

admin.addPeer("enode://a0f8152465752aa0b5d3b2b8de5b45c94ae057291684b
8a25452de82cc4033f35ad505f3466cdedba51401c04dac815759dadf3c73335db10
4073505f13e5d7d@172.20.250.152:30301")

> admin.addPeer ("enode: //a0f8152465752aa0b5d3b2b8de5b45c94ae057291684b8a25452de82cc4033f35ad505f3466cdedba51401c04dac815

759dadf3c73335db104073505f13e5d7d@172.20.250.152:30301")
true

Figura 139 - Execugéo do comando admin.addPeer

5) Finalmente, observa-se que se criou uma rede com ambas as VM utilizando o
comando net.peerCount na VM machine2, onde se observa a presenca de dois
peers.

> net. listening
true

> net.peerCount

Figura 140 - Execugéo do
comando net.peerCount

5.4 Avaliacgoes

Comparando as implementacdes realizadas usando HF e a pequena implementacao
realizada em Ethereum, verifica-se que ambas as plataformas tém caracteristicas
interessantes e caracteristicas desfavoraveis.

Enquanto HF é uma opc¢ao bastante interessante devido a seguranca inerente de uma
rede de natureza permissioned e por se programar os chaincodes com linguagens de
programacao bastantes conhecidas (java, javascript, go). Esta plataforma também tem alguns
problemas relativos a sua falta de flexibilidade (para mudar a configuragdo da rede é
necessarios bastantes passos) e falta de recursos existentes derivado da sua relativa
obscuridade.

No caso do Ethereum tem-se mais flexibilidade (uma vez que foi essa a intengao na
sua criacdo, onde se podem criar diferentes chaincodes e dApps) e, mais importantemente,
a grande facilidade de acesso a recursos, de modo a ultrapassar problemas encontrados,
devido a enorme comunidade de developers e utilizadores. Porém, para programar em
Ethereum tem de se aprender uma nova linguagem de programacgao, denominada Solidity e
€ necessario criar nodos dedicados a estabelecer a seguranga de uma rede.

Concluindo apesar de ambas as plataformas serem alternativas interessantes,
Ethereum seria a melhor opgéo, muito por causa da abundancia de recursos disponiveis.
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6 Trabalho

6.1 Trabalho realizado

Durante a Dissertacéo este trabalho focou-se maioritariamente na criagdo das diferentes implementagdes usando Hyperledger Fabric,
seguido por uma breve familiarizagéo e implementagdo com Ethereum, durante todo este periodo o documento da dissertagao foi sendo escrito.

Margo Abril Maio

Junho

Julho

Semanas:

Tarefas de Implementag¢do em Hyperledger Fabric

Familiarizagao e implementagdao com Ethereum

Escrita da Dissertagdo

Figura 141 - Tabela do trabalho realizado
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6.2 Trabalho futuro

No futuro seria interessante realizar a implementagédo de Ethereum mencionada na
seccao 4.2 da dissertacdo. Adicionalmente penso que seria uma boa ideia acompanhar a
evolugcdo de Hyperledger Fabric com novas implementagdes e configuragdes ainda mais
detalhadas.
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