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RESUMO

Com o desenvolvimento tecnoldgico, surgiram formas de criminalidade mais
complexas e sofisticadas que vieram tornar a obtencédo de prova bastante mais dificil. Assim,
a investigagdo criminal deparou-se com desafios que pareciam ser insuperaveis com o
recurso aos tradicionais métodos, pensados essencialmente para a realidade fisica e ndo
digital. Com efeito, torna-se necessario dotar as autoridades competentes de novos meios e
técnicas capazes de fazer face a estes entraves, garantindo assim que tais entidades também
acompanham o progresso tecnoldgico e estdo munidas dos instrumentos necessarios para

garantir a eficicia da acdo penal.

Neste panorama, o malware passou a ser visto como uma ferramenta muito Util e um
potencial meio de obtencdo de prova no ambito do processo penal. Tratando-se de um
método oculto de investigacdo, ndo podemos ignorar a permanente tensdo que este método
convoca, designadamente entre a descoberta da verdade material e a protecdo dos direitos
fundamentais. Assim, impde-se que seja encontrado o ponto de compatibilizacéo entre estes

interesses, tarefa esta que deve caber ao legislador aquando da sua regulacéo.

Neste sentido, temos assistido a consagracdo deste método de obtencdo de prova em
varios ordenamentos juridicos, quer na Europa, quer nos EUA. De facto, os EUA sdo um
pais onde a utilizacdo do malware ¢é bastante recorrente, reunindo uma grande coleténea de

casos e destacando-se como pioneiro de operacdes de enorme sucesso.

Por sua vez, em Portugal, a utilizacdo deste método pelas entidades responsaveis pela
investigagdo é, aparentemente, desconhecida e a doutrina divide-se quanto a questdo de saber
se este ja esta ou ndo consagrado no nosso ordenamento juridico, nomeadamente na Lei do
Cibercrime. A verdade é que, tendo em conta as especificidades do malware, ndo nos parece
gue o recurso a0 mesmo possa ser legitimado com base noutros preceitos; pelo contrério,
esta eventual consagracao reclama uma lei expressa, clara e determinada que discipline,

autonomamente, o seu regime juridico.
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direitos fundamentais; conflito entre as finalidades do processo penal; ANOM; UFED



ABSTRACT

With technological development, more complex and sophisticated forms of crime
have emerged that have made obtaining evidence far more difficult. Thus, criminal
investigation has been faced with challenges that seemed insurmountable with the use of
traditional methods, designed essentially for the physical and not digital reality. In fact, it
became necessary to provide the competent authorities with new means and techniques
capable of dealing with these obstacles, thus ensuring that such entities also keep up with
technological progress and are equipped with the necessary tools to ensure the effectiveness

of criminal prosecution.

In this scenario, malware has come to be seen as a very useful tool and a potential
means of obtaining evidence in criminal proceedings. Since it is a covert method of
investigation, we cannot ignore the permanent tension that this method involves, namely
between the discovery of the material truth and the protection of fundamental rights.
Therefore, it is necessary to find the point of compatibility between these interests, a task

that should be up to the legislator when regulating it.

In this sense, we have witnessed the establishment of this method of obtaining
evidence in several legal systems, both in Europe and in the USA. In fact, the US is a country
where the use of malware is quite recurrent, gathering a large collection of cases and standing

out as a pioneer of extremely successful operations.

In turn, in Portugal, the use of this method by the entities responsible for the
investigation is apparently unknown and the doctrine is divided as to whether or not it is
already enshrined in our legal system, namely in the Cybercrime Law. The truth is that,
taking into account the specificities of malware, it does not seem to us that its use can be
legitimized based on other precepts; on the contrary, this possible consecration requires an

express, clear and determined law that autonomously regulates its legal regime.

KEYWORDS

Evidence; digital evidence; criminal procedure; criminal investigation; covert methods;

malware; fundamental rights; conflict of purposes of criminal procedure; ANOM; UFED
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INTRODUCAO

Atualmente, vivemos numa sociedade marcada pela era digital e pelos sucessivos
avancos tecnoldgicos, que exigem que as pessoas e as instituicdes se adaptem rapidamente

a novas técnicas e novos métodos.

Neste sentido, de ha uns anos a esta parte, torna-se fundamental que também a
investigacdo criminal acompanhe esta evolucdo, de modo a garantir a sua eficacia. Assim, a
utilizacdo de novos meios de obtencdo de prova, designadamente ao nivel da prova digital,
revela-se muito importante, na medida em que também os agentes da préatica de crimes
recorrem, cada vez mais, a estas novas tecnologias como modus operandi, 0 que pode

dificultar ou até impossibilitar a recolha de prova através dos métodos tradicionais.

Deste modo, alguns paises tém permitido a utilizacdo, pelas entidades responsaveis
pela investigacdo criminal, de softwares maliciosos! enquanto meio de obtencéo de prova,
como forma de ultrapassar os obstaculos colocados no acesso aos sistemas informaticos fruto

do enorme desenvolvimento tecnoldgico a que temos assistido.

N&o obstante a evidente necessidade e utilidade de recorrer a este tipo de métodos
ocultos, é imprescindivel refletir sobre os conflitos emergentes entre as finalidades do
processo penal neste campo, nomeadamente entre a descoberta da verdade material e a
realizacdo da justica, por um lado, e a protecdo dos direitos fundamentais dos cidadaos
(designadamente, do arguido), por outro. De facto, no ambito da prova, em geral, e dos seus
meios de obtencdo, em particular, a tensdo entre estas duas finalidades é permanente e

levantam-se inGmeras dificuldades quando se pretende obter a sua concordancia pratica?.

Apesar de, em Portugal, esta pratica ndo estar (ainda) regulada, tem particular
interesse discutir sobre a sua eventual consagragédo legal e os termos em que esta podera ser
admitida, sendo de maxima importancia chegar a um consenso e propor a ado¢do de um
regime juridico, com requisitos especificos e dentro de pressupostos apertados, que permita

harmonizar as referidas finalidades do processo penal.

! Doravante designados simplesmente por “malware”.
2 ANTUNES, Maria Jodo, Direito Processual Penal. 3.2 Edi¢do, Coimbra: Almedina, 2021, p. 18



Assim, na nossa andlise, iremos refletir sobre a utilizacdo de malware como meio de
obtengdo de prova em processo penal. Primeiramente, exige-se uma contextualizacdo do
tema na atualidade, bem como uma explicacdo da sua utilidade e relevancia préatica no

ambito da investigacdo criminal.

Num segundo momento, procederemos a um enquadramento deste meio de obtengéo
de prova no processo penal, nomeadamente no que diz respeito a sua integragdo nos métodos

ocultos de investigacédo e a acima referida tenséo entre as finalidades do processo.

Depois de uma breve referéncia a alguns ordenamentos juridicos estrangeiros,
procederemos a uma exposicao relativa ao uso de malware no ordenamento juridico
americano — como fio condutor para o capitulo seguinte, bem como faremos uma analise a
legislagdo portuguesa, concluindo pela auséncia de regulagdo expressa deste meio de
obtencdo de prova no nosso ordenamento juridico, culminando na apresentacdo de um
conjunto de requisitos para que a utilizacdo de malware possa vir a ser constitucional e

legalmente admissivel®* em Portugal.

Por sua vez, numa vertente mais pratica, sera apresentada uma operacdo de sucesso,
levada a cabo pelas autoridades americanas e australianas, que, gracas a utilizacdo deste
inovador meio de obtencdo de prova, permitiu desmantelar redes criminosas e grupos
organizados por todo o mundo, culminando na detencéo e prisdo de centenas de pessoas e
na apreensdo de toneladas de material e estupefacientes. Por fim, e numa perspetiva de
reflexdo, colocaremos a hipotese (ou ndo) de ser levada a cabo uma operacao idéntica em

Portugal.

3 CAMPOS, Juliana, O malware como meio de obtencdo da prova em processo penal, Coimbra: Almedina,
2021, p. 29



CAPITULO |

O MALWARE: A UTILIZACAO COMO MEIO DE OBTENCAO DE PROVAE O
ENQUADRAMENTO NO PROCESSO PENAL

1. Contextualizacéo na atualidade

Nos ultimos anos, os Estados tém procurado munir-se de instrumentos que lhes
permitam penetrar no ambiente digital do individuo aquando da investigagdo criminal®. Esta
é uma realidade inegavel, na medida em que, atualmente, a prova digital constitui o cerne da
generalidade dos processos penais®.

A verdade é que vivemos numa sociedade marcada pela era digital® e assistimos
diariamente a sucessivos avangos tecnoldgicos nos mais diversos dominios da nossa vida’,
0 que, inevitavelmente, conduz a que cada um de nds deixe um “rasto digital”® em sistemas
informéticos. Adicionalmente, tem-se assistido a uma tendéncia crescente do aumento de
dados ndo s6 armazenados, mas também em circulacdo nos referidos sistemas e redes

informaticas.

Neste sentido, a tecnologia acaba por ser um espelho da vida de cada um de nés e
isso pode ter consequéncias a varios niveis, nomeadamente no ambito do Direito Penal e do
Direito Processual Penal®. Desde logo, € certo que, com os avancos tecnoldgicos, também a
pratica de crimes ao nivel digital registou um aumento exponencial. De facto, a
criminalidade informética ganhou palco e cada vez s&o cometidos mais crimes com recurso
a estes meios. Assim, apesar de serem notorias as vantagens associadas ao progresso

tecnoldgico®®, nio podemos negar que a disponibilizacdo e utilizacio crescentes das

4 CAMPOS, Juliana, O malware como meio de obtencéo da prova..., cit., p. 31

5 CORREIA, Jodo Conde, “Prova digital: as leis que temos € a lei que deviamos ter”, Revista do Ministério
Publico, ano 35, n.° 139 (julho/setembro), 2014, p. 29

® A denominada sociedade de informagdo que nasceu com as novas tecnologias.

7 Seja a nivel profissional, pessoal ou familiar, seja ao nivel da educacéo, da salde, da ciéncia e até do lazer.

8 CAMPQS, Juliana, O malware como meio de obtencéo da prova..., cit., p. 32

® FIDALGO, Soénia, “A utilizagdo de inteligéncia artificial no &mbito da prova digital — direitos fundamentais
(ainda mais) em perigo”, in A Inteligéncia Artificial no Direito Penal (coord. Anabela Miranda Rodrigues),
Coimbra: Almedina, 2020, p. 130

10 Nomeadamente no que diz respeito a uma melhoria da qualidade de vida que se reflete em todos os setores
da sociedade.
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tecnologias de informacgéo e comunicacdo, com todas as suas potencialidades, tém levado ao
seu uso como instrumentos privilegiados da pratica de atos de elevada danosidade!?.

Daqui resultam problemas evidentes para a investigacao criminal, nomeadamente no
que diz respeito a obtencao de prova, visto que, como analisaremos mais adiante, os agentes
da prética de crimes servem-se de técnicas cada vez mais sofisticadas que prejudicam — e,

por vezes, impossibilitam — a recolha de prova.

Face a estes entraves, Varios paises tém procurado dotar-se de novas técnicas e novos
meios de obtencdo de prova que Ihes permitam estar em pé de igualdade com os agentes da
pratica de crimes. Desta forma, tem-se entendido que, tendo em conta que estes Gltimos
utilizam técnicas intrusivas para levar a cabo as suas atividades criminosas, também o0s
Estados, na veste das respetivas autoridades judiciarias e 6rgaos de policia criminal, devem
poder socorrer-se de meios semelhantes para garantir o sucesso das suas investigacoes
criminais'?. Um destes métodos inovadores diz respeito a utilizacio de malware tendo em

vista a obtencdo de prova em processo penal e € sobre ele que recairé toda a nossa anélise.

1 MILITAO, Renato Lopes, “A propdsito da prova digital no processo penal”, Revista da Ordem dos
Advogados, volume I, ano 72, 2012, p. 251
12 CORREIA, Jodo Conde, “Prova digital: as leis que temos...”, cit., p. 42
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2. Utilidade e relevancia pratica no ambito da investigagéo criminal

Primeiramente, importa esclarecer o conceito de malware, isto €, no que consiste,
quais as suas funcionalidades, qual o modo de instalagéo e respetivo funcionamento. Este
termo resulta da juncdo do adjetivo malicious (malicioso) e do substantivo software
(programa informatico)*®, podendo ser definido, sucintamente, como um programa
informético malicioso que se aproveita de uma vulnerabilidade do sistema informatico ou
do proprio utilizador e que é instalado®*, in loco ou de forma remota, no sistema informatico
do visado, sem 0 seu conhecimento e consentimento esclarecido®®.

No fundo, falamos de programas'® instalados por terceiros, de forma sub-repticia,
num sistema informatico para comprometer as suas funcionalidades, controlar acessos,
monitorizar atividades, bem como para proceder a apropriacdo, alteracdo ou eliminagdo de
dados informaticos, prejudicando o utilizador e/ou o sistema infetado®’.

Uma vez instalado, o malware pode levar a cabo um conjunto de medidas para
permanecer indetetavel®, podendo, simultaneamente, empreender uma panoplia de tarefas
tendo em conta aquilo que o atacante!® pretende que ele faca, possibilitando a recolha de
informacdo interna ao sistema (dados armazenados, ndo armazenados ou produzidos em
tempo real), bem como a recolha de informacéo externa (atraves da ativacdo da webcam e/ou
do microfone)?. A sua execucdo pode incluir a comunicacio destes dados a uma entidade

externa (OPC ou AJ) tendo em vista o seu controlo.

Posto isto, coloca-se a questdo de saber por que razdo a utilizacdo de malware como
meio de obtencdo de prova pode revelar-se Gtil e/ou necessaria ao ponto de merecer a sua

previsao legal, uma vez que as entidades responsaveis pela investigacdo criminal tém ao seu

3 RAMALHO, David Silva, “O uso de malware como meio de obtengio de prova em processo penal”, Revista
de Concorréncia e Regulacéo, ano 1V, n.° 16 (outubro/dezembro), 2013, p. 201

14 Esta instalacdo traduz-se numa infecdo do sistema por uma de trés vias: suporte fisico removivel, web
browser ou download voluntério.

15 CAMPQS, Juliana, O malware como meio de obtencdo da prova..., cit., pp. 34-36

16 O mais comum é o Cavalo de Troia, mas podemos mencionar tantos outros: logic bombs, spyware, rootkits,
worms, blended threats, virus.

" RAMALHO, David Silva, “O uso de malware...”, cit., p. 202

18 |dem, p. 207

19 Neste caso, as autoridades judiciarias e/ou 6rgaos de policia criminal.

20 CAMPOQS, Juliana, O malware como meio de obtencdo da prova..., cit., p. 36
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dispor, na nossa legislacéo processual penal atualmente em vigor, um vasto leque de opgoes
no que diz respeito a recolha de prova.

Desde logo, e recapitulando o que ja referimos anteriormente, vivemos numa
sociedade dominada pelas novas tecnologias, na qual cada um de nds vai deixando a sua
“pegada digital”. A par disso, assistimos a uma proliferacdo da criminalidade informatica,
sendo esta marcada pela utilizacdo de técnicas e métodos cada vez mais sofisticados e

imunes a possiveis “falhas”.

De facto, as novas tecnologias vieram colocar enormes dificuldades no que respeita
a busca, preservacdo, apreensdo, analise, tratamento e apresentacdo das provas nelas
armazenadas: as chamadas provas digitais. Falamos de tecnologias que podem ser usadas a
distancia, sem contacto fisico com os sistemas informéticos, facilitando o encobrimento dos

seus utilizadores e permitindo-lhes atuar em qualquer parte do mundo sem deixar rasto.?

Neste contexto, nos dias de hoje, é evidente que a prova digital marca presenca na
maior parte dos processos penais. Mas o0 que é a prova digital? Embora ndo seja simples nem
unanime a sua definicdo, tem um conjunto de caracteristicas que a singularizam e que
importa referir. Resumidamente, destaca-se pela sua imaterialidade ou invisibilidade, assim
como pela sua fragilidade e volatilidade. Ademais, tal prova é composta por uma sequéncia
de bits e existe independentemente do tipo de suporte fisico no qual é incorporada??. Por fim,

é uma prova que pode encontrar-se dispersa por varios locais, virtuais e geograficos?3.

Todas estas especificidades da prova digital poem em evidéncia a necessidade de
preservacio da cadeia de custddia de forma a garantir a sua autenticidade e fidedignidade?*,
bem como exigem uma resposta célere e altamente qualificada que possibilite 0 acesso a

dados que, de outro modo, seriam dificilmente acessiveis.

Assim, urge a adogdo de um metodo cientifico subjacente as atividades de recolha,

exame, analise e apresentacdo da prova digital que proporcione condicGes para descobrir a

2L MILITAO, Renato Lopes, “A proposito da prova digital no processo penal”, cit., pp. 260-261

22 FIDALGO, Sénia, “A utilizacio de inteligéncia artificial no &mbito da prova digital...”, cit., p. 134

2 RAMALHO, David Silva, Métodos Ocultos de Investigacdo Criminal em Ambiente Digital, Coimbra:
Almedina, 2017, pp. 102-108

2 FIDALGO, Sénia, “A utilizagdo de inteligéncia artificial no ambito da prova digital...”, cit., p. 134
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prova e assegurar a sua aptiddo para demonstrar juridicamente os factos: este método é
atualmente designado por Ciéncia Forense Digital®.

Precisamente por forca da evolucdo da Ciéncia Forense Digital e também da
recrudescente intromissdo do Estado no contetdo das comunicagfes eletronicas tém sido
desenvolvidos métodos com o objetivo de frustrar a detecdo, monitorizagdo, prova ou
imputacdo de uma atividade em ambiente digital ao seu autor. Apesar de, por um lado, se
tratarem de medidas legitimas que visam garantir a seguranca dos dados informaticos e a
preservacdo do anonimato, por outro lado, consistem, simultaneamente, em meios para
dissimular indicios da prética de crimes e frustrar a recolha de prova — dai que sejam

denominadas de medidas anti-forenses?®.

No dominio das medidas anti-forenses, vamos debrucar-nos sobre 0s anonimizadores
— que visam evitar a detecdo da atividade criminosa — e sobre a encriptacdo — que se destina

a evitar o exame e a analise de dados.

Quanto aos anonimizadores?’, estamos perante programas que visam permitir a
navegacdo e atuacdao na Internet andnimas, impedindo os OPC de associar uma conduta
online ao seu autor?®, ocultando a sua origem através da utilizacdo fraudulenta de dados de

identificagdo ou através de servidores proxy, mix cascades ou onion routing®.

Relativamente & encriptacdo®, estamos perante uma forma de dissimulaco de dados
que se destaca por ter um carater potencialmente inultrapassavel. Sinteticamente, diz
respeito a principios e técnicas que transformam, de forma reversivel, uma informacédo
legivel em ilegivel®!, de modo a protegé-la do acesso ndo autorizado ou de modificagdes por

parte de terceiros, através do recurso a cddigos ou chaves. Esta ciéncia de escrever

%5 RAMALHO, David Silva, Métodos Ocultos..., cit., p. 109

% |1dem, pp. 150-151

2" Inicialmente, estes surgiram para acautelar a liberdade de expresséo e informagao dos utilizadores; contudo,
passaram a ser usados para eliminar o rasto digital dos agentes da préatica de crimes. Assim, RAMALHO, David
Silva, “A investigacdo criminal na Dark Web”, Revista de Concorréncia e Regulagédo, ano 1V, n.° 14/15
(abril/setembro), 2013, p. 392

28 Neste campo, destaca-se o navegador Tor, que consiste num programa de onion routing que garante a
confidencialidade e inviolabilidade das comunicacBes dos seus utilizadores, assim como o anonimato do seu
remetente. O Tor tem um papel muito relevante no acesso a Dark Web. Assim, CAMPOS, Juliana, O malware
como meio de obtencdo da prova..., cit., p. 46

2 RAMALHO, David Silva, Métodos Ocultos..., cit., p. 152

30 Uma componente da criptografia.

31 RAMALHO, David Silva, Métodos Ocultos..., cit., p. 165
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informagdo de forma secreta é, no fundo, uma concretizacdo pratica do principio da
seguranca desde a concegdo®.

Nos ultimos anos, tem-se assistido a um aumento da utilizacéo desta tecnologia pelos
agentes da préatica de crimes. Isto é, na troca de dados, estes socorrem-se de aplicacdes e
servicos que recorrem a chamada encripta¢do ponta-a-ponta na realizacdo de comunicagdes,
impedindo os servidores de aceder ao contetdo das mesmas. Desta forma, as intercecdes de
conteddo das comunicacfes revelam-se, nestes casos, inuteis, o que significa que se
estiverem em causa ficheiros ou comunicacfes com grande relevo probatdrio, esta técnica

pode frustrar por completo o sucesso de uma investigacao criminal.

Neste ambito, cabe também destacar o recurso a dark web pelos agentes da préatica
de crimes. Esta consiste numa parcela profunda da Internet que se dedica a
cibercriminalidade, onde a navegac&o € livre, andnima, cifrada e potencialmente indetetavel
e na qual todas as trocas de dados sdo encriptadas, ndo havendo acesso ao seu conteudo,

origem ou destinatarios®.

Por fim, importa ainda fazer referéncia aos programas autodestrutivos: estes sdo
previamente instalados nos sistemas informaticos e ativam mecanismos de agressdo as

pericias forenses®,

Todos estes obstaculos que séo colocados por estas medidas anti-forenses pdem em
evidéncia a importancia da utilizacdo do malware como meio de obtencdo de prova. De
facto, o malware permite, desde logo, efetuar a vigilancia na fonte, possibilitando o acesso
aos dados antes da encriptacdo ou depois da desencriptacdo®®. Além disso, surge como a
Unica ferramenta capaz de ultrapassar as barreiras encriptadoras, permitindo chegar a

identificacdo e localizacéo do utilizador®,

Neste sentido, parece agora evidente a utilidade e pertinéncia deste novo meio de

obtencédo de prova para a investigacdo criminal, uma vez que é o Unico a mostrar-se capaz

32 CAMPQS, Juliana, O malware como meio de obtencéo da prova..., cit., p. 43, nota 65
33 |dem, p. 46

3 RAMALHO, David Silva, Métodos Ocultos..., cit., p. 174

35 CAMPOQS, Juliana, O malware como meio de obtencdo da prova..., cit., p. 45

3 |dem, p. 47
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de solucionar os problemas referidos, principalmente tendo em conta o constante progresso
tecnoldgico.

Ademais, daqui se depreende que as ac¢Oes de investigacao criminal relativas a prova
digital exigem aprofundados conhecimentos informaticos, bem como meios técnicos e
tecnoldgicos de ponta. Assim, reclama-se a adocdo de medidas especificas e eficientes,
devendo a nossa lei processual penal permitir que as entidades policiais e judiciarias possam
desenvolver as acdes necessarias e adequadas a obtencao de prova digital eficazmente, assim
como dotar tais entidades de recursos humanos e meios técnicos capazes de dar resposta as
dificuldades e complexidades com que se deparam em investigacGes deste tipo.3’

8" MILITAO, Renato Lopes, “A propésito da prova digital no processo penal”, cit., pp. 261-262
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3. Integracdo nos métodos ocultos de investigacao

Perante uma criminalidade cada vez mais complexa e excecional, é fundamental que
0 Estado reforce a sua atuacdo no que concerne a prevencao e investigacdo criminais,
nomeadamente através do recurso a métodos ocultos de investigagdo®®.

De facto, ao longo da vigéncia do CPP, o mundo mudou, a criminalidade mudou e €
evidente a disseminacdo das novas tecnologias e a sua aptiddo para fomentar a pratica de
crimes, reduzindo a possibilidade de detecdo dos mesmos®. Neste sentido alertou Anabela
Miranda Rodrigues*, afirmando que “o mundo mudou e, como nestas coisas da persegui¢io

penal, o processo muda com o mundo, o processo penal mudou”.

Assim, perante esta mudanca para uma criminalidade mais complexa, marcada pela
especial gravidade dos ilicitos e pela sofisticacdo do modo da sua execucdo*!, os Estados
comecaram a sentir necessidade de se munirem de instrumentos mais eficazes e de
procederem a uma certa ocultacdo da investigacdo criminal, acabando por implementar
medidas cada vez mais restritivas dos direitos dos cidaddos em virtude da consagracgéo e do

recurso a novos métodos, também eles mais gravosos e sofisticados®2.

Segundo a licao de Costa Andrade, “os métodos ocultos de investigacao representam
uma intromissao nos processos de acdo, interacdo e comunicagdo das pessoas concretamente
visadas, sem que estas tenham conhecimento do facto nem dele se apercebam”43. Assim,
podemos, desde logo, verificar que o malware pode ser reconduzido a esta categoria
doutrinal, visto que a sua introducdo no sistema informéatico implica necessariamente a

auséncia de conhecimento do visado, o que evidencia a natureza oculta deste meio**.

38 CAMPQS, Juliana, O malware como meio de obtengdo da prova..., cit., pp. 49-50

3% RAMALHO, David Silva, Métodos Ocultos..., cit., p. 202

40 RODRIGUES, Anabela Miranda, “A defesa do arguido: uma garantia constitucional em perigo no
«admiravel mundo novo»”, Revista Portuguesa de Ciéncia Criminal, ano 12, n.° 4 (outubro/dezembro), 2002,
p. 550

41 RAMALHO, David Silva, Métodos Ocultos..., cit., p. 204

42 1dem

4 ANDRADE, Manuel da Costa, “Bruscamente no Verdo Passado”, a reforma do Cédigo de Processo Penal:
Observacgdes criticas sobre uma lei que podia e devia ter sido diferente, Coimbra: Coimbra Editora, 2009, pp.
104-105

4 CAMPQS, Juliana, O malware como meio de obtengdo da prova..., Cit., p. 50
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Estes meios (ocultos) de obtencdo da prova reinem um conjunto de caracteristicas
distintivas que revelam a sua “dréstica e comprometedora danosidade social”*°. Desde logo,
sdo utilizados com desconhecimento do visado, o que implica que lhes seja inerente um
secretismo na atuacdo dos poderes publicos. Além disso, sdo bastante abrangentes, uma vez
que afetam um numero elevado de pessoas e permitem recolher uma imensa quantidade e
variedade de informacdo*®. Por sua vez, levam & restricdo de direitos fundamentais,
nomeadamente de direitos processuais do arguido (maxime o direito a nao
autoincriminacéo). Por fim, sdo pautados pela sua deslealdade, na medida em que retiram ao

visado a liberdade de definir os limites da sua agdo.*’

Estes métodos, ao atribuirem uma maior importancia ao inquérito*, acabam por se
refletir num “desarmar” da fungio do juiz em prol do MP e dos OPC*°, pois como refere
Costa Andrade®®, hd uma “deslocagdo do centro de gravidade das decisdes da fase do
julgamento para os resultados obtidos em sede de inquérito”. Ademais, conferem ao Estado
uma extensa amplitude de atuacdo, podendo pér em causa o estatuto processual do arguido

e, assim, corroer os fundamentos do Estado de Direito Democréatico®’.

Neste seguimento, podemos desde ja concluir que é fundamental que o processo
penal evolua e que sejam previstos e utilizados novos métodos que permitam ultrapassar as
barreiras impostas por tal mudanca. No entanto, é importante frisar que este recurso a novos
meios ndo pode ser feito sem critérios, nomeadamente quando isso implique uma ingeréncia

nos direitos fundamentais.

Assim, e acompanhando a licdo de David Silva Ramalho®, apesar de a ampliacio
dos meios a disposi¢cdo da investigacdo criminal ser uma inevitabilidade, exige-se que
estejam reunidos certos pressupostos para gque estes possam ser utilizados, nomeadamente

ao nivel da necessidade do meio e da gravidade do crime. No fundo, terd de se comprovar

4 ANDRADE, Manuel da Costa, “Bruscamente no Verdo Passado”..., cit., p. 106

4 Muitas vezes sem ter em conta a intimidade e fiabilidade da comunicagdo. Assim, RAMALHO, David Silva,
Métodos Ocultos..., cit., p. 209

4T CAMPOQS, Juliana, O malware como meio de obtengdo da prova..., Cit., p. 51

48 Visto ser nesta fase do processo que se obtém os resultados das investigac@es ocultas.

4 ANDRADE, Manuel da Costa, “Bruscamente no Verdo Passado”..., cit., p. 107

50 |dem

51 CAMPQS, Juliana, O malware como meio de obtenc¢do da prova..., cit., p. 51

52 RAMALHO, David Silva, Métodos Ocultos..., cit., pp. 204-205
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que aquele meio € necessario para a eficacia da perseguicdo criminal em concreto e que a

gravidade do crime e o seu grau de lesividade justificam o recurso a um meio t&o gravoso.

Neste sentido, importa realcar o caréater excecional e ndo automatico® dos métodos
ocultos de investigacdo criminal, cuja consagracdo ndo implica a sua utilizagdo sem
apertadas regras e limitacGes. Na verdade, s6 o facto de se tratar de métodos ocultos tem
implicito um traco de danosidade, dai que seja essencial estabelecer critérios rigorosos para
a sua aplicacdo e que fazem desta uma situacdo excecional. Caso contrario, ndo sendo
cumpridos todos os requisitos exigidos, estaremos indubitavelmente perante uma situagao

de impossibilidade de utilizacdo em virtude das proibicdes de prova.

Esta ¢ uma tematica marcada por uma “relagdo de permanente tensao” entre a “defesa
dos cidadaos contra abusos do Estado” e a “legitimacado estatal para a utilizagdo dos meios
a disposicio na investigacdo criminal”®*, pelo que se impde o respeito por um conjunto de
principios fundamentais para garantir a legitimacao e respetiva utilizacdo de métodos ocultos

no ambito de uma investigacdo criminal.

Primeiramente, convocamos o principio da reserva de lei. Tal como dispde o artigo
125.° do CPP*®, 0s meios de prova admitidos em processo penal néo estdo limitados pelo
catalogo legal, podendo recorrer-se a meios atipicos®® desde que estes ndo sejam proibidos
por lei. Todavia, sabemos que, entre nds, vigora o principio da legalidade, o que significa
que a utilizacdo desses meios atipicos deve circunscrever-se a casos excecionais e apenas na
medida em que tal seja necessario por forca da inaptiddo de outros meios para a prova dos
factos em questdo®’. Ademais, um meio de prova atipico tera sempre de passar o crivo do
artigo 126.° do CPP a fim de verificar a inexisténcia de proibicdes legais expressas por
restringir direitos do visado. Tudo isto permite concluir que ndo basta a “aparente nao
ilegalidade” do referido meio atipico, mas ¢ também necessario que este seja conforme com
principios constitucionais e processuais penais em matéria probatéria e de direitos

fundamentais®. Ora, face ao exposto, e tendo em conta que a maioria dos métodos ocultos

%3 |dem, p. 210

% |dem, pp. 210-211

% Sob a epigrafe “legalidade da prova”, dispde que “sdo admissiveis as provas que ndo forem proibidas por
lei.”.

% |sto €, ndo previstos na lei.

5 RAMALHO, David Silva, Métodos Ocultos..., cit., p. 214

58 |dem, p. 216
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tende a restringir direitos fundamentais, é condi¢do fundamental da legitimidade da medida
e da validade da prova obtida a precedéncia de lei ou decreto-lei autorizado pela Assembleia
da Republica (cf. artigos 18.°, n.° 2 e 3, e 165.2, alinea b) da CRP)>°, prendendo-se esta

reserva de lei com questdes de seguranca juridica®®.

Em segundo lugar, invocamos o principio da proporcionalidade. Como defende
Costa Andrade®?, na dialética entre os interesses da investigacdo e a restricdo de direitos
fundamentais, “o cumprimento da proporcionalidade obriga a chamar a balanca da
ponderagdo um largo espetro de valores e interesses”’, nomeadamente no que respeita ao
“universo dos direitos e dos sujeitos atingidos, a eminéncia e dignidade dos bens juridicos a
salvaguardar ¢ a idoneidade da medida para o conseguir”. Desta forma, o sacrificio de
direitos fundamentais s6 podera ter lugar perante o cumprimento de critérios de
proporcionalidade®?, a respeitar pelo legislador e pelo aplicador da lei®. Ao legislador cabera
fazer uma filtragem dos crimes e das condic¢Bes da sua préatica suscetiveis de justificar uma
concreta restricdo de direitos; ao aplicador cabera aferir, baseando-se na lei e na
Constituicao, se em face “dos indicios, da concreta gravidade do ilicito, da necessidade da
prova e da insuficiéncia de métodos menos gravosos para satisfazer o mesmo objetivo é ou
nao proporcional recorrer ao método oculto em causa”, tendo em conta o grau de lesdo e da

danosidade social do mesmao®*.

Em terceiro surge o principio da subsidiariedade, que consiste na ideia de que a
autoridade judiciaria competente dé prioridade aos métodos abertos de investigacédo e, s6
nos casos em que estes nao sejam aptos para satisfazer os interesses da investigacdo, recorra
ao método menos gravoso de entre os idoneos. No fundo, a utilizacdo destes métodos deve

ser reservada para casos graves e de extrema necessidade.%

Por fim, temos o principio da reserva de juiz. De facto, sabemos que, tratando-se de

uma medida que se prenda com direitos fundamentais — como é o caso dos métodos ocultos

%9 |dem, p. 220

0 Nomeadamente para prevenir o arbitrio das autoridades publicas, para garantir que a comunidade conhece
0S meios processuais ao seu dispor e para permitir um controlo jurisdicional efetivo.

61 ANDRADE, Manuel da Costa, “Bruscamente no Verdo Passado”..., cit., p. 116

62 Falamos do principio da proporcionalidade em sentido amplo, que se subdivide nos principios da
adequacdo/idoneidade, da necessidade/exigibilidade e da proporcionalidade strictu sensu. Para mais
desenvolvimentos: RAMALHO, David Silva, Métodos Ocultos..., cit., pp. 230-235

8 RAMALHO, David Silva, Métodos Ocultos..., cit., p. 227

% |dem, p. 229

8 |dem, p. 236
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de investigacio —, cabera ao juiz®, enquanto entidade independente e imparcial no processo,
aferir do cumprimento dos pressupostos legais para a sua utilizacdo e decidir pela
justificacdo casuistica da restricdo de direitos fundamentais (cf. artigos 32.°, n.° 4, e 202.°,
n.° 2 da CRP). No ambito da ocultacdo dos métodos de investigacao este papel do juiz tem
uma importancia acrescida, na medida em que n&o e assegurado o contraditorio ao titular do

direito restringido. ¢

% Maxime o juiz de instrucdo, uma vez que estas medidas tém como palco a fase de inquérito.
5 RAMALHO, David Silva, Métodos Ocultos..., Cit., pp. 236-237
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4. O conflito entre as finalidades do processo penal

Habitualmente, apontamos trés finalidades ao processo penal: a realizagédo da justica
e descoberta da verdade material; a protecdo perante o Estado dos direitos fundamentais das
pessoas®®; e o restabelecimento da paz juridica comunitaria posta em causa com a pratica do

crime®.

Estas finalidades entram permanentemente em conflito, ndo sendo totalmente
harmonizaveis, nomeadamente no que diz respeito a matéria da prova. De facto,
acompanhamos a licdo de Figueiredo Dias quando conclui pelo seu “carater
irremediavelmente antinémico e antitético”’®. De acordo com o autor, esta impossibilidade
de harmonizagdo integral s6 pode ser superada se se “operar a concordancia pratica das
finalidades em conflito, de modo a salvar de cada uma, em cada situagdo, 0 maximo
conteudo possivel, otimizando os ganhos e minimizando as perdas axioldgicas e funcionais,

sempre com o limite da intocavel dignidade da pessoa humana™'!,

Esta tensdo dialética caracteristica do processo penal sente-se de forma mais
acentuada no dominio da prova. A titulo de exemplo, podemos apontar um conjunto de
vantagens a introducdo de um novo meio de obtencéo de prova tendo em vista a descoberta
da verdade material >, como é o caso do malware, cuja utilizagdo se justifica, como vimos
anteriormente, para fazer face aos obstaculos colocados pelo desenvolvimento da tecnologia
e pelo recurso a meios mais sofisticados pelos agentes da pratica de crimes’. Isto é
fundamental para a utilidade e eficicia da acdo penal, uma vez que permite a obtencéo de
elementos probatorios essenciais para a investigacdo, respondendo as exigéncias

comunitarias de perseguicdo e condenacio de criminosos’™.

8 Do arguido e de terceiros.

8 ANTUNES, Maria Jodo, Direito Processual Penal..., cit., p. 18

0 DIAS, Jorge de Figueiredo, Direito Processual Penal: Licdes do Prof. Doutor Jorge de Figueiredo Dias,
coligidas por Maria Jodo Antunes, Coimbra: Seccdo de textos da Faculdade de Direito da Universidade de
Coimbra, 1988-1989, p. 25

™ ANTUNES, Maria Jodo, Direito Processual Penal..., cit., p. 19 e DIAS, Jorge de Figueiredo, Direito
Processual Penal: Li¢cdes do Prof. Doutor Jorge de Figueiredo Dias, coligidas por..., cit., p. 25

72 Esta pode ser entendida como um dever ético e juridico que é objeto de interesse publico e componente
essencial do principio do Estado de Direito.

8 CAMPQS, Juliana, O malware como meio de obten¢do da prova..., Cit., p. 54

™ |dem, pp. 54-55
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No entanto, a utilizacdo de malware, assim como de qualquer outro meio oculto,
implica a restricdo de um vastissimo leque de direitos fundamentais, ndo s6 do arguido, mas
de um elevado numero de pessoas; restricdo esta especialmente intensa quando estamos no
dominio do ambiente digital ou eletronico. De facto, ao analisarmos este meio de obtencéo
de prova, facilmente percebemos que todas as suas funcionalidades revelam um potencial
de devassa elevado™, o que o leva a ser considerado por muitos autores como “o meio mais

invasivo e mais restritivo” de todos’®.

Desde logo, o uso de malware permite o acesso a todos os dados armazenados, néo
armazenados ou produzidos em tempo real, podendo revelar aspetos relacionados com a
personalidade, verificando-se assim uma restricdo do direito a integridade e

confidencialidade dos sistemas informéaticos’’.

Por sua vez, ddo-se a conhecer dados sem o consentimento livre e esclarecido do
visado, retirando-lhe a possibilidade de decidir “quando e dentro de que limites os seus dados
pessoais podem ser revelados”’®, sendo assim restringido o direito & autodeterminagio
informacional (artigos 26.°, n.° 1 e 35.° da CRP)°. Além disso, e neste seguimento, permite-
se 0 acesso a dados que projetam uma ‘““area nuclear inviolavel e intangivel da vida privada,
protegida contra qualquer intromissio”, estando em causa uma violagdo do direito a reserva

da intimidade da vida privada e familiar (artigo 26.%, n.° 1 e 2 da CRP)%.

Adicionalmente, ndo podemos menosprezar a violacdo de outros direitos em certos
casos, nomeadamente quando estamos perante a recolha de prova externa através da ativacao
de hardware: o direito a palavra e o direito a imagem quando se recorre ao microfone e a
camara (artigo 26.° n.° 1 da CRP), assim como, em situa¢fes mais especificas, o direito a
inviolabilidade do domicilio (artigo 34.°, n.° 2 da CRP) &.

> |dem, pp. 55-56

" RAMALHO, David Silva, Métodos Ocultos..., cit., pp. 354

7 Este foi desenvolvido pela jurisprudéncia alemé e visa proteger contra o acesso oculto a qualquer sistema de
tecnologia de informacdo, podendo ser abrangido pela protecdo do artigo 26.%, n.° 1 da CRP (direito ao
desenvolvimento da personalidade). Assim, CAMPQOS, Juliana, O malware como meio de obtencédo da
prova..., Cit., p. 57

B FIDALGO, Sonia, “A utilizagdo de inteligéncia artificial no Ambito da prova digital...”, cit., p. 138

" |dem, p. 58

8 |dem, pp. 58-59

81 para mais desenvolvimentos sobre este ponto: CAMPOS, Juliana, O malware como meio de obtencéo da
prova..., cit., pp. 60 e ss.
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De facto, face ao exposto, parece-nos evidente que o direito ao livre desenvolvimento
da personalidade, projetado em todos estes direitos elencados e protegido
constitucionalmente, se encontra bastante comprometido. Mais, é evidente o desequilibrio
entre as finalidades do processo penal, uma vez que assistimos a uma propensao no sentido
de garantir a descoberta da verdade material e a realizacéo da justica em prejuizo da protecao
dos direitos fundamentais das pessoas.

Neste sentido, cabe ao legislador encontrar o dito “ponto de concordancia pratica”®?

de forma a harmonizar as referidas finalidades. Isto €, o malware surge, efetivamente, como
um meio til e eficaz para a perseguicdo penal, visto ser imprescindivel para ultrapassar
certas barreiras que, de outro modo, seriam intransponiveis. No entanto, estamos perante um
meio que, pelas suas caracteristicas e nivel de lesividade, ndo pode ser admitido a todo o
custo, mesmo que em nome da descoberta da verdade. Assim, é fundamental encontrar um
ponto de equilibrio que permita, por um lado, potenciar a utilizacdo deste meio no sentido
de ter acesso a elementos probatdrios essenciais e inacessiveis de outra forma e, por outro
lado, garantir, simultaneamente, a protecao adequada dos direitos fundamentais que podem

ser postos em causa com a sua utilizagéo.

Este ponto de equilibrio entre os interesses da investigacao e a protecdo dos direitos
fundamentais tera de se refletir em normas processuais que definam certos limites que séo,
em algumas situacdes, inultrapassaveis — como é o caso da dignidade da pessoa humana —,

mas que também sdo superaveis em outras ocasides, desde que cumpridos certos requisitos®?.

Em suma, e acompanhando a licdo de David Silva Ramalho, podemos afirmar que a
instalacdo de malware sera, possivelmente, “o meio mais gravoso de obten¢do de prova
suscetivel de merecer consagracdo legal num Estado de Direito democratico”. Este método
destaca-se claramente pelo seu nivel de danosidade social, ofendendo gravemente os direitos
fundamentais a reserva da intimidade da vida privada, a inviolabilidade do domicilio, a

privacidade, a imagem, a palavra e a confidencialidade e integridade dos sistemas

82 DIAS, Jorge de Figueiredo, Direito Processual Penal: Lices do Prof. Doutor Jorge de Figueiredo Dias,
coligidas por..., cit., p. 25
8 CAMPOQS, Juliana, O malware como meio de obtencéo da prova..., cit., pp. 67-68
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informaticos®. Desta forma, a sua consagracéo legal tem de ser densificada, estabelecendo
limites claros e especificos que respeitem o principio da proporcionalidade®®.

8 RAMALHO, David Silva, “O uso de malware...”, cit., p. 233
8 |dem
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CAPITULO Il

A PREVISAO E O USO DE MALWARE NOUTROS ORDENAMENTOS
JURIDICOS E EM PORTUGAL

1. A previsdo e 0 uso de malware nos ordenamentos juridicos estrangeiros

Desde os finais dos anos noventa que temos assistido a utilizacdo do malware, por
parte dos OPC e das AJ de varios paises, como método oculto de investigacdo, de modo a
ultrapassar as dificuldades que temos vindo a enunciar®. Neste sentido, o elevado potencial
deste método tem conduzido a que varios ordenamentos juridicos o tenham consagrado legal
ou jurisprudencialmente®”, o que se tem traduzido naquilo a que podemos chamar de
“movimento de positiva¢do do malware” em alguns paises, principalmente na tltima década,
ainda que com designagbes distintas®®. Assim, parece-nos pertinente fazer uma breve

referéncia a alguns destes ordenamentos juridicos.

No ordenamento juridico espanhol, os registros remotos sobre equipos informaticos
encontram-se previstos nos arts. 588 spties a, b e ¢ da LECrim®, tendo sido legitimados
através de duas medidas distintas: 0 hacking (através da utilizacdo de dados e cddigos de
identificagdo) e o malware (através da instalacdo de software) %, que, quando utilizados
remotamente e sem conhecimento do proprietario ou utilizador, terdo de ser autorizados pelo
juiz e apenas quando esteja em causa a investigacdo dos crimes referidos na respetiva

norma®l.

8 CAMPOQS, Juliana, O malware como meio de obtencdo da prova..., cit., p. 105

8 RAMALHO, David Silva, Métodos Ocultos..., cit., pp. 324-325

8 CAMPOS, Juliana, O malware como meio de obtencéo da prova..., cit., p. 105

8 NUNES, Duarte Rodrigues, Os meios de obtencéo de prova previstos na Lei do Cibercrime, 2.2 Edigdo
Revista e Atualizada, Coimbra: Gestlegal, 2021, p. 484

% CAMPOS, Juliana, O malware como meio de obtencéo da prova..., cit., pp. 107-108

°1 Tais como: crimes cometidos no ambito de organizag@es criminosas, de terrorismo, de crimes cometidos
contra menores ou incapazes, contra a Constituicdo, de traicdo e relativos a defesa nacional ou de crimes
cometidos com utilizagdo de meios informaticos ou de qualquer outra tecnologia da informacdo ou das
comunicages ou servico de comunicagdes. Assim, NUNES, Duarte Rodrigues, Os meios de obtencéo de prova
previstos na Lei do Cibercrime, cit., p. 485
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No ordenamento juridico italiano, o recurso ao malware esta consagrado no art. 266,
2 e 2-bis do Codice di procedura penale, que prevé o uso do captatore informatico, isto &,
um software do tipo Cavalo de Troia que ¢ instalado, de modo sub-repticio, num sistema
informatico para permitir a ativacdo do microfone para audi¢do/gravacao de conversacgoes,
geolocalizacdo e ativacdo da camara®. Neste caso, constitui um meio de execugdo da
intercecdo de comunicacgdes entre presentes e ndo um meio autébnomo, tendo esta de ser

autorizada pelo juiz®.

No ordenamento juridico aleméo, este método sempre se considerou previsto, nao
como meio de prossecucdo penal, mas de defesa contra os perigos e de prevencao contra
crimes®. Todavia, a auséncia de regulagdo especifica ndo impedia as autoridades de o
utilizarem no ambito do processo, o que levava a divergéncias jurisprudenciais®®. Assim,
foram introduzidas duas medidas: a Online Durchsuchung (“busca online” com duas
modalidades: 1) um Unico acesso e 2) monitorizacdo a longo prazo); e a Quellen-TKU

(“vigilancia na fonte”)%.

Por fim, dedicar-nos-emos a uma analise mais profunda ao ordenamento juridico
americano por razbes que se prendem, desde logo, com a vasta e ja longa utilizacdo deste
método por parte das autoridades no ambito das suas investigacdes. Além disso, uma vez
que, mais a frente, abordaremos uma operac¢ado de sucesso impulsionada pelos EUA, importa
clarificar a experiéncia americana no que toca a utilizacdo de malware. De facto, até ao

momento, ndo existe, no direito norte-americano, legislacdo especifica relativa a utilizacdo

9 |dem, p. 490

9 |dem, pp. 490-491

% CAMPOQS, Juliana, O malware como meio de obtengdo da prova..., cit., p. 110

% Antes da entrada em vigor da atual legislacdo, o malware estava previsto apenas no ambito da prevencéo
criminal; ao nivel da repressdo criminal, a lei ndo o regulava e ndo existia unanimidade na jurisprudéncia alema,
sendo que uns se pronunciavam pela sua admissibilidade, aplicando o regime das buscas com base numa
interpretacdo atualista e outros pronunciavam-se pela sua inadmissibilidade por auséncia de previséo legal. No
entanto, “a Sentenca do Bundesverfassungsgericht (Tribunal Constitucional Federal aleméo) de 27/02/2008
considerou que, no uso de malware, os direitos fundamentais ao sigilo das telecomunicagdes, a inviolabilidade
do domicilio e a autodeterminacdo informacional ndo proporcionavam uma tutela eficaz e, por isso, criou um
novo direito fundamental (que entendeu ser restringido, de forma intensa, pelo malware): o direito fundamental
a confidencialidade e integridade dos sistemas técnico-informacionais. Mais, considerou que s6 seria legitimo
0 recurso ao malware mediante autorizacdo judicial e desde que exista suspeita fundada da existéncia de um
perigo concreto para um bem juridico particularmente relevante, devendo a lei conter salvaguardas para
protecdo da area nuclear da privacidade.”. Assim, NUNES, Duarte Rodrigues, Os meios de obtencéo de prova
previstos na Lei do Cibercrime, cit., pp. 482-483, nota 1099

% CAMPOQS, Juliana, O malware como meio de obtencdo da prova..., cit., pp. 111-112
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deste meio de obtenc&o de prova no &mbito de uma investigagdo criminal®’. Nao obstante, 0
recurso a este meio tem feito parte da praxis juridica®, havendo registo da sua utilizagéo por

parte das entidades policiais®.

O primeiro caso conhecido de utilizacdo de malware pelas forgas policiais nos EUA
é 0 Caso Scarfo!®, que remonta a 2000, quando agentes do FBI realizaram uma busca ao
escritdério de Nicodemo S. Scarfo e de Frank Paolercio, com o objetivo de recolherem provas
de uma operacdo de jogo ilegal e agiotagem. No decurso desta, encontraram um computador
pessoal que pertencia aos suspeitos, no qual estava armazenado um ficheiro intitulado de
“Factors”, indecifravel sem a palavra-passe. Neste sentido, em maio do mesmo ano, o FBI
muniu-se de dois mandados — um para aceder novamente ao local e outro para aceder ao
sistema informéatico — e regressou ao escritorio, instalando no referido computador um
sistema de hardware/software e/ou firmware, designado de Key Logger System (KLS) que
tinha como funcdo registar as teclas premidas no computador. Pouco depois, o FBI
conseguiu obter a palavra-passe e decifrar o ficheiro encriptado, no qual encontrou registos
das operac0es ilegais que permitiram uma posterior acusacao dos suspeitos pela pratica dos

crimes de jogo ilegal e agiotagem.

Um outro exemplo foi 0 Magic Lantern, que correspondia a um keylogger concebido
para ser instalado'®, de forma remota e sub-repticia, no sistema informatico do visado, em
caso de suspeita de envolvimento em atividades criminosas. Anos mais tarde, este veio a ser
substituido pelo CIPAV (Computer and Internet Protocol Address Verifier): um tipo de
malware que reunia um conjunto bastante alargado de funcionalidades, permitindo aceder
ao endereco IP e/ou MAC, bem como a localizacao, aos programas em funcionamento, ao

sistema operativo, a conta de utilizador aberta ou ao ultimo website visitado. Este foi um

% NUNES, Duarte Rodrigues, Os meios de obtenc&o de prova previstos na Lei do Cibercrime, cit., p. 486

% Neste sentido se pronunciou a Procuradora Geral Adjunta da Divisdo Criminal do Departamento de Justica,
Leslie R. Caldwell, afirmando que “O uso de buscas remotas ndo € novo e os mandados de buscas remotas sao
atualmente emitidos de acordo com a Regra 417, disponivel em
<https://www.justice.gov/archives/opa/blog/ensuring-tech-savvy-criminals-do-not-have-immunity-
investigation> (consultado a 15/06/2022)

% CAMPOS, Juliana, O malware como meio de obtencéo da prova..., cit., p. 113

100 QUINLAN, Sayako/WILSON, Andi, “A Brief History of Law Enforcement Hacking in the United States”,
2016, p. 3, disponivel em <https://na-production.s3.amazonaws.com/documents/History_Hacking.pdf>
(consultado a 15/06/2022)

101 Este podia ser instalado através da abertura de anexos em mensagens de correio eletrénico ou através da
exploragdo de vulnerabilidades nos sistemas operativos. RAMALHO, David Silva, Métodos Ocultos..., cit., p.
325
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programa bastante utilizado pelas forgas policiais norte-americanas, gerando uma grande
discusséo sobre a existéncia de requisitos legais!®? para a sua admissibilidade.

Mais recentemente (2012), destaca-se a famosa Operagdo Torpedo®. O caso ficou
conhecido em 2013, quando se tornou puablica uma ordem judicial na qual foi negada
autorizacdo judicial para a utilizagdo de um tipo de malware no decurso de uma investigacao
criminal. Estavam em causa duas condutas: 0 acesso ilegitimo a uma conta de e-mail de um
cidadao norte-americano e a respetiva utilizacéo para acesso a sua conta bancaria; e a criacao
de uma conta de e-mail idéntica aquela para se proceder a uma ordem de transferéncia da

conta bancéria do individuo para um banco estrangeiro.

Este novo tipo de malware abrangia um variado leque de funcionalidades, permitindo
recolher registos da atividade na Internet'®, controlar remotamente o sistema visado, gerar

coordenadas de latitude e longitude ou aceder a webcam.

Este pedido foi feito ao abrigo do regime aplicavel as buscas e apreensdes da Rule
41 das Federal Rules of Criminal Procedure (FRCP), sustentando a ideia de que a instalagao
de malware era enquadravel no conceito de busca e a extracdo e envio de informacdes
remotamente era enquadravel no conceito de apreensdo. Ja antes se admitia o recurso a este

método desde que tal ndo violasse a Quarta Emenda a Constituicao®®.

Neste caso concreto, o Tribunal afastou, desde logo, a sua competéncia territorial,
por entender que os dados estavam armazenados em sistemas informaticos concretos,

sujeitos as regras dos Estados em que se encontravam.

Relativamente aos requisitos da Quarta Emenda, a Jurisprudéncia do Supreme Court

entendia que s existiria violacdo quando a busca e/ou apreensdo implicassem a entrada

102 Alguns entendem que n&o € necessario qualquer procedimento legal para a sua utilizagdo, enquanto outros
defendem que a mesma depende de autorizagdo judicial. RAMALHO, David Silva, Métodos Ocultos..., cit.,
p. 326

103 THOMPSON 11, Richard M., “Digital Searches and Seizures: Overview of Proposed Amendments to Rule
41 of the Rules of Criminal Procedure”, Congressional Research Service, 8 de setembro de 2016, pp. 2-3,
disponivel em  <https://fas.org/sgp/crs/misc/R44547.pdf> (consultado a 15/06/2022) e ainda
<https://www.wired.co.uk/article/operation-torpedo-fbi> (consultado a 15/06/2022). Além disso, sobre este
ponto, ver decisdo disponivel em <https://pt.scribd.com/doc/137842124/Texas-Order-Denying-Warrant>
(consultado a 15/06/2022)

104 Firewall, browser, cookies, paginas favoritas, termos de pesquisa, nomes de utilizador e palavras-passe
gravadas, contactos e conteido de correio eletronico, chats, fotografias. RAMALHO, David Silva, Métodos
Ocultos..., cit., p. 327

105 NUNES, Duarte Rodrigues, Os meios de obtencdo de prova previstos na Lei do Cibercrime, cit., p. 486
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fisica em propriedade alheia'®. Contudo, 0 mesmo Tribunal abandonou essa posicdo e
ampliou o @&mbito de protecdo da Quarta Emenda, entendendo que a referida tutela incluia
também a intercecdo e gravacdo de conversacdes e comunicacles, abrangendo também
pessoas, desde que estas tivessem, em concreto, uma expectativa razoavel de privacidade®?’.
Assim, quanto a utilizacdo de malware em especifico, tem-se entendido que se integra no
ambito de protecdo da Quarta Emenda no que respeita a privacidade pessoal, pelo que os
“cidadaos dos EUA tém uma expectativa razoavel de privacidade relativamente aos Seus

sistemas e dados informaticos”1%.

Neste ponto, o Tribunal entendeu que o malware ndo oferecia garantias de que seria
recolhido apenas 0 minimo necessario de dados, nem permitia garantir que apenas o0s visados
seriam alvo da medida*®. Além disso, concluiu que a ativacio da camara é materialmente
uma atividade de videovigilancia, obrigando a verificacdo de pressupostos adicionais de
indispensabilidade e imposicdo de limites a sua utilizagdo**°.

Por fim, no que respeita a Rule 41 das FRCP, cabe dizer que este preceito foi alterado
em dezembro de 2016, passando a fazer mencao expressa a buscas para acesso remoto em
certas situacdes, dai que algumas vozes se tenham pronunciado no sentido da
admissibilidade do recurso ao malware com base nesta norma''l. No entanto,
acompanhamos Juliana Campos no entendimento de que esta é uma posi¢ado criticavel, na
medida em que o referido preceito esta previsto para buscas e apreensdes tradicionais e
menos invasivas, em locais fisicos, sendo controverso legitimar a utilizacdo de um meio tdo

restritivo e abrangente com base numa certa analogia com buscas remotas**?.

106 Olmstead v. United States (1928) e Goldman v. United States (1942) do Supreme Court of the United States,
disponiveis em <https://supreme.justia.com/cases/federal/us/277/438/> e
<https://supreme.justia.com/cases/federal/us/316/129/> (consultado a 16/06/2022)

107 Katz v. United States do Supreme Court of the United States (1967), disponivel em
<https://supreme.justia.com/cases/federal/us/389/347/> (consultado a 16/06/2022)

108 NUNES, Duarte Rodrigues, Os meios de obtencdo de prova previstos na Lei do Cibercrime, cit., p. 487 e
Autor desconhecido, “Protecting Pivacy Under the Fourth Amendment”, The Yale Law Journal, n.° 2, vol. 91,
1981, p. 313-314, disponivel em <https://openyls.law.yale.edu/handle/20.500.13051/16120> (consultado a
16/06/2022)

19 RAMALHO, David Silva, Métodos Ocultos..., cit., p. 328

110 | dem

111 Cf. nota 98

112 CAMPOS, Juliana, O malware como meio de obtencdo da prova..., cit., p. 114, nota 387
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Todavia, admitindo-se a utilizagdo de malware ao abrigo do regime previsto na Rule
41, importa esclarecer que conclusdes podemos retirar da aplicacdo dos requisitos deste

regime juridico.

Em primeiro lugar, este preceito ndo apresenta um catalogo de crimes, o que significa
que, para se poder obter um mandado de busca, tem de se atender a Quarta Emenda da

113

Constituicdo°, que estabelece que se devem cumprir dois requisitos para que este seja

admissivel: a probable cause (causa provavel)** e a particularity (particularidade).

Quanto a verificagdo em concreto da suspeita do crime e determinacdo do alvo, é de
realcar que, estando o mandado de busca dependente da existéncia de causa provavel, o
requerente tem de apresentar factos suficientes para que o juiz a possa determinar e, por sua
vez, aplicar a Rule 41. Além disso, atendendo a particularidade, o requerente tem ainda de

identificar o sistema informético alvo do mandado.

Relativamente a delimitacdo do ambito funcional, de acordo com a redacdo da
normal®®, a utilizacdo de malware apenas se deve destinar a recolha de prova interna ao

sistema (isto €, aos dados armazenados).

Passando para 0 ambito espacial, destaca-se que ndo é feita qualquer referéncia ou
exigéncia especial quanto a utilizagdo de malware no domicilio. Contudo, para que o
mandado de busca remota preenchesse o requisito da particularidade, exigido pela Quarta
Emenda, teria de referir o local da mesma. Claro é que esta exigéncia gerou problemas ao
nivel da determinacdo espacial, uma vez que, com as novas tecnologias e 0s avancos da
criptografia, o local da busca €, na maioria das vezes, muito dificil ou impossivel de

determinar, pelo que este foi um dos motivos das alteragdes recentes ao preceito?®.

113 Esta estabelece “o direito do povo de estar seguro nas suas pessoas, casas, papéis e bens, contra buscas e
apreensdes injustificadas” e dispde que “nenhum mandado serd emitido, a ndo ser por causa provavel, apoiada
por juramento ou afirmacéo, e particularmente descrevendo o local a ser revistado e as pessoas ou coisas a
serem apreendidas.” (<https://constitutioncenter.org/interactive-constitution/amendment/amendment-iv>,
consultado a 16/06/2022)

114 Esta pode ser definida como as circunstancias objetivas suficientes para criar a convicgéo de que irdo ser
encontradas informagdes relevantes para a investigacdo no sistema informatico. Assim, NUNES, Duarte
Rodrigues, Os meios de obtencéo de prova previstos na Lei do Cibercrime, cit., p. 489

115 Esta refere-se a um “mandado para usar o acesso remoto para pesquisar meios de armazenamento eletrénico
e apreender ou copiar eletronicamente informagdes armazenadas”. THOMPSON II, Richard M., “Digital
Searches and Seizures...”, cit., p. 9, disponivel em <https://fas.org/sgp/crs/misc/R44547.pdf> (consultado a
15/06/2022)

116 CAMPOS, Juliana, O malware como meio de obtencdo da prova..., cit., pp. 129-130
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No &mbito temporal, 0 mandado tem a duragdo méxima de catorze dias quando a
apreensdo do dispositivo ou copia da informacdo sejam realizadas no local em que se
encontram; se a copia for posterior, fora do local (que é o mais comum no que diz respeito
a utilizagio de malware), em principio, ndo se exige esse prazo!’. No primeiro caso, findo

esse periodo, deve haver lugar a nova autorizagdo ou desinstalacdo®?®,

Além de todos estes aspetos, parece importante referir que, na norma em questao,
ndo é feita qualquer referéncia a medidas para garantir o contraditorio ou relativas ao respeito
pelos principios da proporcionalidade e subsidiariedade, bem como a salvaguarda da area

nuclear da intimidade®*®.

Por fim, no que concerne a requisitos organicos, a Rule 41 exige que, para que seja
admissivel a utilizacdo de malware, seja emitido, como referimos acima, um mandado de

busca pelo juiz, solicitado por um agente federal do governo ou um procurador*?°.

17 1 dem, p. 132

118 NUNES, Duarte Rodrigues, Os meios de obtencdo de prova previstos na Lei do Cibercrime, cit., p. 490
119 CAMPOS, Juliana, O malware como meio de obtencdo da prova..., cit., pp. 136 e 141

120 |dem, p. 144
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2. A previsdo do malware no ordenamento juridico portugués

A previsdao do malware no nosso ordenamento juridico — ou a auséncia desta — tem
sido motivo de debate e discordia entre alguns autores. Por um lado, temos um conjunto de
teses que sustentam que este meio de obtengdo de prova ja estd regulado no nosso
ordenamento juridico, encontrando previsdo em normas que disciplinam o uso de outros
meios. Por outro lado, temos posicdes que sustentam o contrario — tal como a nossa —, por
entenderem que um método téo intrusivo e restritivo dos direitos fundamentais como este
nunca podera ter como fundamento legal uma remissao, fusdo ou analogia relativamente a

outros preceitos.

Antes de mais, importa esclarecer que o recurso a malware?* como meio de obtengdo
de prova ndo esta previsto na lei processual penal vigente??; a questio que se coloca é a de

saber se esta ou ndo previsto na Lei do Cibercrime.

A proposito disto, antes de avangarmos, é também importante referir que, a 20 de
maio de 2009, deu entrada no Parlamento a Proposta de Lei n.° 289/X (4.2) que tinha na base
a pretensdo da Convencdo sobre Cibercrime do Conselho da Europa de harmonizar as
legislages nacionais, favorecer a cooperacdo internacional e simplificar as investigacoes
criminais, recorrendo a novos métodos quando necessario. A proposta baixou a Comissao
de Assuntos Constitucionais, Direitos, Liberdades e Garantias e foi votada a 1 de julho de
2009 na Reunido de Comissédo n.° 137. O relatdrio referente a esta foi enviado ao Presidente

da Republica e seguiu-se a sua discussdo na generalidade.

Nesta discussdo'?3, o Senhor Deputado Fernando Negréo (PSD) questionou o Senhor
Secretario de Estado acerca da razdo para o diploma ndo incluir a possibilidade de as
entidades de investigacao introduzirem no sistema informatico sob investigacdo um “cavalo
de Troia informatico” de modo a obter informacdo continua e em tempo real. Nao tendo
obtido resposta, o Senhor Deputado reiterou a questao, tendo-lhe sido respondido que o

Senhor Secretério de Estado ja ndo teria tempo para responder, podendo eventualmente

121 Alguns autores referem-se a “buscas online”, mas preferimos manter a designagdo utilizada até agora.

122 ANDRADE, Manuel da Costa, “Bruscamente no Verdo Passado”..., cit., p. 150

128 Diario da Assembleia da Republica, | Série, n.° 102/X/4, de 10-07-2009, p. 40-45, disponivel em
<https://debates.parlamento.pt/catalogo/r3/dar/01/10/04/102/2009-07-09/40?pgs=40-
45&0rg=PLC&plcdf=true> (consultado a 09/05/2022)
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retomar a questdo na discussdo na especialidade. Porém, a questdo colocada pelo Senhor
Deputado ndo foi mais suscitada, ndo tendo sido dada nenhuma resposta acerca da hipotese
de as entidades de investigacdo criminal recorrerem ao uso de malware para obtencdo de

prova.

Todavia, como ja referimos, no que a regulagéo deste meio de obtengéo de prova diz
respeito, temos vozes que se erguem no sentido da existéncia de norma(s) habilitante(s) e
vozes que se opdem a esta ideia. Daqui em diante dedicar-nos-emos a exposi¢cdo dos

argumentos sustentados por ambas as partes.

2.1. A existéncia de norma(s) habilitante(s)

A primeira hipGtese diz respeito a aplicacdo do regime da intercecdo de
comunicacgdes'?*, consagrado no artigo 18.° da LC. Este meio estid previsto para as
comunicacdes telefonicas e, por extensdo, para outro tipo de comunicagdes eletronicas!?®, o
que significa que também é aplicavel a intercecdo de mensagens de correio eletronico ou até

de mensagens trocadas através de processos de comunicacéo instantanea'?®.

Uma outra hipotese corresponde a “fusdo” deste meio de obtencdo de prova com
outros regimes. Desde logo, ha quem defenda um enquadramento no regime das apreensdes,
sendo que a LC distingue entre apreensao de dados informaticos (artigo 16.°) e apreensdo de

correio eletronico e registos de comunicacdes de natureza semelhante (artigo 17.9).

124 Aqui, coloca-se a hipotese de se tratar de uma aplicacdo direta do regime do artigo 18.° da LC, bem como
“retalhar”, por via interpretativa, a aplicacdo deste regime com outros, tais como o registo de voz e imagem
previsto na Lei n.° 5/2002, de 11 de janeiro e o regime das a¢fes de prevencédo previsto na Lei n.° 36/94, de 29
de setembro. Assim, RAMALHO, David Silva, Métodos Ocultos..., cit., p. 339

125 Conforme ja resultava da extensio prevista no artigo 189.° do CPP. Assim, VERDELHO, Pedro, “A nova
Lei do Cibercrime”, Scientia lvridica — Revista de Direito Comparado Portugués e Brasileiro, 320
(outubro/dezembro), 2009, p. 746. Neste ambito, tanto o artigo 18.° da LC, como o artigo 189.° do CPP
admitem a intercecdo de comunicacdes eletrdnicas, havendo alguns autores que entendem que o primeiro veio
revogar parcialmente o segundo. Assim, MESQUITA, Paulo D4, “Prolegémeno sobre prova electronica e
intercepcdo de telecomunicagBes no Direito Processual Penal portugués — o Cddigo e a Lei do Cibercrime”,
Processo Penal, Prova e Sistema Judiciario, Coimbra: Coimbra Editora, 2010, pp. 102-105. No entanto,
entendemos que ha uma relacdo de complementaridade entre os dois artigos, na medida em que o art. 18.° da
LC permite a intercecdo quanto aos crimes previstos na LC, consistindo, no fundo, num regime especial face
ao art. 189.° do CPP. Assim, VERDELHO, Pedro, “A nova Lei do Cibercrime”, cit., pp. 746-747. Neste
sentido, a analise que faremos valera para ambos os preceitos.

126 \/ENANCIO, Pedro Dias, Lei do Cibercrime: anotada e comentada, Coimbra: Coimbra Editora, 2011, p.
119
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Por outro lado, alguma doutrina sustenta que a utilizacdo de malware esta consagrada
no artigo 15.° da LC que prevé a pesquisa de dados informaticos!?’. De facto, podemos
destacar alguns pontos de aproximacdo entre este meio de obtencdo de prova e o0 uso de
malware. Desde logo, ambos visam obter dados que se encontram em sistemas informaticos
e ambos podem ser realizados presencialmente (artigo 15.%, n.° 1) ou remotamente (artigo
15.2,n.° 5)128, Por sua vez, ambos podem surgir como métodos ocultos: no caso da pesquisa,
referimo-nos ao caso especifico do artigo 15.°, n.° 3, que permite aos OPC proceder a mesma
sem prévia autorizacio da autoridade judiciéria nas situacdes previstas na lei?. Por Gltimo,
outro ponto em comum €é o facto de ambos representarem um enorme grau de devassa da

vida privada®®.

Paulo Pinto de Albuquerque considera que, com este preceito, o legislador quis
introduzir no nosso ordenamento juridico a utilizacdo de malware, ao qual se refere como
“busca online”®!, Esta pode ser entendida como uma “infiltragdo clandestina num sistema
informatico para observacdo da sua utilizagdo e leitura dos dados nele armazenados”'®,
sendo efetuada online, com recurso a meios técnicos, procedendo-se a instalacdo sub-repticia

de um programa informatico do tipo “Cavalo de Troia” no referido sistema®®?,

O autor, apesar de entender que estdo reunidos 0s pressupostos para esta consagragao,
adianta ainda que a lei, ao prever a possibilidade de uma pesquisa informatica, ndo coloca
restricfes quanto ao contetdo dos dados que podem ser alvo da mesma, nem exige que esta,
sendo ordenada pelo MP ou pelos OPC, seja validade pelo juiz. Neste seguimento, acaba por

concluir pela eventual inconstitucionalidade do preceito, apontando como desproporcional

127 Esta visa obter dados informaticos especificos e determinados, armazenados num sistema informatico
(artigo 15.%, n.° 1), podendo a pesquisa inicial ser estendida a dados que se encontrem noutro sistema ou numa
parte diferente do sistema pesquisado, acessiveis a partir do primeiro (artigo 15.°, n.° 5).

128 CAMPOS, Juliana, O malware como meio de obtencdo da prova..., cit., p. 83

129 |dem, pp. 84-85

130 Idem, p. 86

181 ALBUQUERQUE, Paulo Pinto de, Comentario do Cédigo de Processo Penal: a luz da Constituicdo da
Republica e da Convencdo Europeia dos Direitos do Homem, 4.2 Edicdo Atualizada, Lisboa: Universidade
Catolica Editora, 2011, p. 502

132 ANDRADE, Manuel da Costa, “Bruscamente no Verdo Passado” ..., cit., p. 166, ANDRADE, Manuel da
Costa, “Comentério ao artigo 194.°”, in Comentério Conimbricense do Cddigo Penal: Parte Especial (dir.
Jorge Figueiredo Dias), T. I, 2.2 Edi¢do, Coimbra: Coimbra Editora, 2012, p. 1103 e ALBUQUERQUE, Paulo
Pinto de, Comentario do C6digo de Processo Penal: a luz da Constitui¢do da Republica..., Cit., pp. 502 e 541
133 1dem
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a invasdo da privacidade do visado, por forga dos artigos 26.°, n.° 1 e 2 e 32.%, n.° 4 da CRP,

(ue reservam ao juiz os atos instrutdrios que contendam com estes direitos afetados!,

Duarte Rodrigues Nunes é tambem defensor da tese que sustenta que o artigo 15.° da
Lei do Cibercrime é a norma que permite o recurso a busca online!®. Todavia, o autor
distingue duas hipdteses: os casos em que a introdugdo no sistema informéatico consiste num
unico acesso e as situacdes em que essa infiltracdo ocorre de forma continua e prolongada

no tempo*%,

Relativamente aos casos em que estamos perante um (nico acesso ao sistema
informatico, o autor apresenta um conjunto de argumentos que sustentam a admissibilidade

deste meio de obtencdo de prova a luz do artigo 15.° da LC.

Desde logo, e no que diz respeito a argumentacdo no sentido da falta de previsédo
legal deste método, o autor refuta esta ideia, realcando que a lei ndo faz distingdo entre
pesquisas presenciais e online, prevendo mesmo um caso for¢coso de pesquisa remota no
artigo 15.°, n.° 5 da LC®*’. Mais: sendo que a busca online ndo implica a entrada no local em
gue se encontra 0 sistema, nem a apreensdo do mesmo, acaba por ser menos lesiva dos
direitos fundamentais do que a pesquisa presencial*®®. Por sua vez, Duarte Rodrigues Nunes
considera que a busca online € uma forma de efetivacdo de uma pesquisa, ndo exigindo a lei
que as diligéncias investigatorias sejam levadas a cabo com conhecimento do visado, pelo
que se admite o seu carater oculto'®. Além disso, considera que a instalagdo de malware!*°
é um ato preparatorio da pesquisa que é realizada remotamente, reforcando que a restricao
de direitos neste ambito é pouco significativa'*!. Neste seguimento, o autor conclui que este
regime contém as “suficientes salvaguardas” no que toca a restricdo de direitos

fundamentais!*2.

134 ALBUQUERQUE, Paulo Pinto de, Comentario do Cddigo de Processo Penal: a luz da Constituicdo da
Repuiblica..., cit., p. 502

135 NUNES, Duarte Rodrigues, Os meios de obtengdo de prova previstos na Lei do Cibercrime, cit., p. 511
136 |dem, p. 481

187 |dem, p. 497

138 |dem, p. 498

139 |dem, p. 499

140 O autor utiliza a expressdo “benware” para designar estes programas informéticos quando s3o usados para
fins de prevencao ou represséo criminais pelas autoridades. Assim, NUNES, Duarte Rodrigues, Os meios de
obtencdo de prova previstos na Lei do Cibercrime, cit., pp. 369-370

141 |dem, p. 500

142 |dem, p. 501
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Quanto aos casos que correspondem a um acesso continuado e prolongado no tempo,
Duarte Rodrigues Nunes entende que a danosidade, em termos de restri¢cdo de direitos, é
idéntica a verificada na intercecdo de comunicagdes eletronicas, uma vez que estamos
perante situacbes em que se procede a uma monitorizacdo, em tempo real, de dados
informaticos e da navegacéo online*3. Neste sentido, e face ao exposto, 0 autor sustenta que
se deve operar uma interpretacdo conforme a Constituicdo, de forma a apenas serem
admissiveis as buscas online nesta segunda vertente nos casos em que seja igualmente
admissivel recorrer e, por sua vez, aplicar o regime da intercecdo de comunicacdes, previsto

no artigo 18.° da Lei do Cibercrime!*4,

Em suma, o autor ndo deixa de referir a importancia de existir uma previsao expressa,
por parte do legislador portugués, da possibilidade de lancar médo deste meio de obtencéo de
prova, nas duas vertentes acima referidas. No entanto, reitera a sua posicao, frisando que
estamos perante um “meio extremamente eficaz e necessario”* face a presenca das novas
tecnologias no nosso quotidiano, nos mais variados dominios da vida, designadamente no
que toca a criminalidade, bem como aos entraves colocados a investigacdo criminal em

virtude dos progressos tecnoldgicos e das medidas anti-forenses#®.

Ademais, salienta um conjunto de vantagens associadas a este método, tais como:
permitir monitorizar a navegacao online, podendo mesmo ser a unica forma de o conseguir
quando se trata de navegacdes na dark web; obter passwords e analisar o sistema em
funcionamento; aceder a outros suportes informaticos; apreender ficheiros que apenas estdo
no sistema durante um certo periodo de tempo; suprir as insuficiéncias da intervencdo nas
comunicacgdes; bem como o facto de ndo advertir os investigados de que estéo a ser alvo de

uma investigagdo criminal devido ao seu carater oculto*’.

Em concluséo, Duarte Rodrigues Nunes considera que a norma gque permite o recurso
as buscas online em qualquer uma das modalidades é o artigo 15.° da LC pelos motivos

expostos. Contudo, o autor destaca que, em primeira instancia, deve utilizar-se este método

143 |dem, p. 502

144 1dem

145 1dem

146 |dem, pp. 503-504, ANDRADE, Manuel da Costa, “Bruscamente no Verdo Passado” ..., cit., pp. 166-167
e CORREIA, Joao Conde, “Prova digital: as leis que temos...”, cit., p. 44

147 NUNES, Duarte Rodrigues, Os meios de obtenc&o de prova previstos na Lei do Cibercrime, cit., pp. 503-
506
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na primeira vertente apresentada (isto é, atraves de um unico acesso), aplicando-se, nestes
casos, 0 regime da pesquisa de dados informaticos (artigo 15.° da LC); e, nos casos em que
este ndo seja suficiente para obter as informacOes necessarias — e apenas nestes —, devera
entdo ser possivel recorrer as buscas online de modo continuo e prolongado no tempo, sendo

aplicavel, nestas situagdes, o regime da intercecio de comunicagdes (artigo 18.° da LC)8,

Por fim, outra parte da doutrina considera que o recurso ao malware esta consagrado
no artigo 19.° da LC que disciplina as a¢des encobertas. No fundo, o legislador introduziu
esta norma na LC, especificamente dedicada as agBes encobertas em ambiente digital'*°,
como forma de alargar o ambito de aplicacéo da Lei das A¢Oes Encobertas®®,

Desta forma, estamos perante acdes levadas a cabo por funcionarios de investigacdo
criminal ou terceiros, sob o controlo da Policia Judiciaria, que atuam para prevencéo e
repressdo dos crimes catalogados nas referidas leis, ocultando a sua qualidade e identidade
(artigo 1.2, n.° 2 da LAE)*!, Neste ambito, segundo a doutrina maioritaria, na categoria dos
“homens de confianga”*>? serdo apenas admissiveis os agentes encobertos ou infiltrados e
n&o os agentes provocadoresi®, o que significa que os primeiros terdo de se dedicar apenas
a recolha de informagao, ndo provocando a pratica do crime®*. De facto, podemos observar
algumas semelhancas entre o uso de malware e as a¢fes encobertas em ambiente digital,

nomeadamente o seu carater oculto e o elevado potencial de devassa®®®.

De acordo com David Silva Ramalho®®®, o recurso ao malware esta previsto no artigo
19.° da LC, no seu n.® 2, quando o legislador se refere a “meios e dispositivos informaticos”.
O autor reconhece que se trata de uma disposicao vaga e pouco clara; no entanto, baseia a

sua analise na ideia de que os “meios e dispositivos informaticos” mencionados pelo

148 |dem, pp. 510-511

149 RAMALHO, David Silva, Métodos Ocultos..., cit., p. 303

150 1 ei n.° 101/2001, de 25 de agosto. Neste sentido, SOUSA, Susana Aires de, “Agdes encobertas (e outras
figuras proximas) na investigacédo da criminalidade econémico-financeira”, Julgar, n.° 38 (maio/agosto), 2019,
pp. 37-38 e RAMALHO, David Silva, Métodos Ocultos..., cit., p. 303

151 CAMPOS, Juliana, O malware como meio de obtencdo da prova..., cit., p. 92

152 SOUSA, Susana Aires de, “Agent provocateur e meios enganosos de prova. Algumas reflexdes”, Separata
de Liber Discipulorum para Jorge de Figueiredo Dias, Coimbra: Coimbra Editora, 2003, p. 1221

158 |dem, p. 1231

154 |dem, pp. 1221-1222

1% CAMPOS, Juliana, O malware como meio de obtencdo da prova..., cit., p. 94

1% RAMALHO, David Silva, Métodos Ocultos..., cit., p. 343 e ss.
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legislador ndo correspondem a meios de obtencdo de prova jad previstos no nosso

ordenamento juridico, servindo antes para “colmatar a insuficiéncia dos meios existentes”>’.

O autor reforca a sua posicdo acrescentando que o preceito, além de adotar uma
terminologia idéntica a outros ordenamentos juridicos que consagram o malware, remete
para o regime da interce¢do de comunicacdes “naquilo que for aplicavel”, o que evidencia

que os meios e dispositivos em causa ndo coincidem com aquela®®®.

A andlise de David Silva Ramalho conclui que estamos perante um “novo meio
(oculto) de obtengio de prova” e um “meio particularmente gravoso de investigagio”!®°.
Neste sentido, tera de se tratar de um meio cujo uso se encontre limitado a situacdes
extremamente excecionais, como € o caso das a¢des encobertas. Mais, importa sublinhar que
os tais meios e dispositivos informaticos s6 serdo utilizados “se necessario” e “se houver
razGes para crer que a diligéncia é indispensavel para a descoberta da verdade ou que a prova
seria, de outra forma, impossivel ou muito dificil de obter”, estando dependente de despacho

fundamentado do juiz de instrucdo (artigo 18.%, n.° 2, aplicavel ex vi artigo 19.°, n.° 2 da
LC)?e0,

Em sintese, nesta linha de pensamento, os “meios e dispositivos informaticos”
previstos pelo legislador no preceito em apreco dizem respeito a meios “cujo carater
excecional e invasivo possa ser comparado e condicionado ao recurso ao agente encoberto”
e que devem ser “utilizados quando a prépria acdo encoberta e os demais métodos ocultos
forem incapazes de dar resposta as exigéncias da investigaqéo”ml. Com efeito, trata-se, na
visdo do autor, da consagracdo da utilizacdo de malware como método oculto de

investigacdo criminal em ambiente digital, no contexto de a¢des encobertas'®?,

157 1dem, p. 344. Contudo, nem sempre o autor defendeu esta perspetiva de forma tdo afincada. De facto, em
2013, quando se pronunciou sobre a possibilidade da previsdo do uso de malware neste preceito, entendeu que
o0 elevado grau de danosidade social e de ofensa dos direitos fundamentais propiciados por este meio exigia
uma consagracdo legal densa e detalhada quanto as suas funcionalidades. Com efeito, considerou que este
dever de precisao legal ndo era compativel com a criagdo de um método de investigagdo cujo funcionamento
e finalidade ndo estavam expressos na norma em causa e concluiu pela eventual inconstitucionalidade da
mesma, em virtude da violagéo do disposto nos artigos 18.°,n.° 2, 26.%,n.° 2 e 1.° da CRP. Assim, RAMALHO,
David Silva, “O uso de malware...”, cit., pp. 233-234

1% RAMALHO, David Silva, Métodos Ocultos..., cit., pp. 345-346

159 |dem

160 |dem, p. 345

161 |dem, p. 346

182 1dem
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Por sua vez, Jodo Conde Correia concluiu igualmente pela consagracao das “buscas
online” no artigo 19.°, n.° 2 da LC, com base no elemento gramatical, ou seja, através da
possibilidade de recorrer a “meios e dispositivos informaticos” quando necessario € sempre

no Ambito de uma ac&o encoberta®®?,

Por fim, Francisco Marcolino de Jesus também é defensor da previsdo do uso de
malware na LC, afirmando que “a Lei 109/2009, de 15 de setembro, ao que se cré, permite
a busca online”*®*, apesar de ndo esclarecer em que preceito considera estar inserido este

método.

2.2. A inexisténcia de norma(s) habilitante(s)
Noutra perspetiva, varias sao as vozes que se erguem no sentido de ndo existir, no
nosso ordenamento juridico, norma(s) habilitante(s) da utilizacdo de malware como meio de

obtencéo de prova.

Relativamente a previsdo do uso de malware no artigo 18.° da LC, David Silva
Ramalho e Juliana Campos rejeitam, desde logo, este enquadramento, na medida em que tal
preceito — bem como a extens&o prevista no artigo 189.° do CPP — disciplinam a intercecédo
de comunicac0es, isto €, a captacdo destas Ultimas entre o seu envio pelo remetente e a sua
chegada ao destinatario®®®. Neste sentido, os referidos normativos excluem a recolha, oculta
e remotamente, de dados armazenados e ndo armazenados num sistema informatico®, o que
significa que o malware fica automaticamente fora deste quadro®®’. De facto, esta em causa

um meétodo bastante mais intrusivo e muito mais abrangente que uma simples intercecao,

183 CORREIA, Jodo Conde, “Prova digital: as leis que temos...”, cit., pp. 42-43

164 JESUS, Francisco Marcolino, Os Meios de Obtencdo da Prova em Processo Penal, 2.2 Edicdo Revista,
Atualizada e Ampliada, Coimbra: Almedina, 2015, p. 46

185 RAMALHO, David Silva, Métodos Ocultos..., cit., p. 339

166 |dem

167 Ademais, legitimar o uso de malware com base no artigo 18.° da LC constituiria numa inconstitucionalidade
material (por violagdo dos artigos 18.% n 2 e 34.° n° 4 da CRP), uma vez que a ingeréncia nas
telecomunicacdes e meios de comunicacdo por parte das autoridades publicas s6 é permitida nos casos
expressamente previstos na lei. Assim, CAMPOS, Juliana, O malware como meio de obtencéo da prova...,
cit., pp. 90-91
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permitindo monitorizar toda a atividade, licita ou ilicita, interna e externa ao sistema®®®,

afetando o direito a integridade e confidencialidade do sistema informatico®.

Nesta linha, também Manuel da Costa Andrade rejeita um enquadramento daquilo
que designa por busca online no regime do artigo 18.° da LC, uma vez que aquela ndo
configura uma intromissdo nas telecomunicacdes, ndo podendo, por isso, estar abrangida

nesta normal’®,

Juliana Campos rejeita também a opcao de “fusdo” deste meio de obtengdo de prova
com outros regimes, uma vez que, apesar de a utilizacdo de malware também pressupor,
apos a sua instalacdo, uma apreensédo dos dados que foram enviados para o OPC ou a AJ, tal
parece ndo ser suficiente para legitimar a sua submissdo ao regime das apreensdes'’®. Para
além disso, a autora sustenta que a apreensdo pode nao ter natureza oculta e o seu nivel de

devassa é muito inferior ao do malware!’2,

Ainda nesta linha, no que diz respeito a fusdo com o regime da recolha de voz e
imagem em tempo real (artigo 6.° das Medidas de combate a criminalidade organizadal’®),
a autora afasta-se, mais uma vez, desse pensamento, por entender que € um regime com
requisitos muito pouco exigentes!’* para legitimar a utilizagio de um meio tdo gravoso como

estel’.

Relativamente a estas opcdes de fusdo de regimes, David Silva Ramalho frisa que é
ao legislador que compete ponderar os interesses em conflito no que concerne a restricdo de
direitos fundamentais aquando da consagracao de cada método oculto; ademais, o intérprete
ndo tem legitimidade para criar arbitrariamente novos meios a partir de partes de outros

legalmente previstos’®. Assim, o autor reitera que é fundamental que exista sempre uma lei,

1688 CAMPOS, Juliana, O malware como meio de obtencdo da prova..., cit., p. 90

169 RAMALHO, David Silva, Métodos Ocultos..., cit., p. 341 e CORREIA, Jodo Conde, “Prova digital: as leis
que temos...”, cit., p. 43

170 ANDRADE, Manuel da Costa, “Bruscamente no Verdo Passado”..., cit., pp. 160 e 168 e ANDRADE,
Manuel da Costa, “Comentario ao artigo 194.°”, in Comentario Conimbricense do Cddigo Penal..., cit., p.
1103

11 CAMPOS, Juliana, O malware como meio de obtencdo da prova..., cit., p. 88

172 |dem, p. 89

173 Lei n.° 5/2002, de 11 de janeiro

174 Basta-se com as suspeitas da pratica de crimes do catalogo e de quem é/sdo o(s) seu(s) agente(s) e a respetiva
necessidade para a investigag&o.

15 CAMPOS, Juliana, O malware como meio de obtencdo da prova..., cit., pp. 99-100

16 RAMALHO, David Silva, Métodos Ocultos..., cit., p. 341
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precisa e previsivel, que regule este tipo de meios de obtencdo de prova, permitindo ao
visado regular a sua conduta sabendo que meios tem o Estado a disposigdo’’,

No que toca ao artigo 15.° da LC, apesar de admitirem algumas semelhancas em
certos aspetos!’®, Juliana Campos e David Silva Ramalho entendem que as diferengas entre
estes dois meios de obtencdo de prova prevalecem. Desde logo, o n.° 1 do referido artigo
refere-se a obtengdo de “dados informaticos especificos ¢ determinados, armazenados num
determinado sistema informatico”, o que afasta o malware da pesquisa, na medida em que
n&o se pode assegurar que se vao obter dados especificos e determinados!’®. Para além disso,
0 excerto do preceito exclui também a obtencdo de dados em tempo real e/ou nédo
armazenados — estes que, como temos vindo a referir, sdo pontos caracteristicos do método

oculto em apreco — e ndo faz qualquer referéncia a uma atividade de infiltracdo prévia®,

Perante isto, argumenta-se ainda que se poderia legitimar a utilizacdo de malware ao
abrigo do n.° 5 do artigo 15.° da LC; proposta esta que os autores referidos, assim como
Sonia Fidalgo®8!, também rejeitam por ser evidente que este preceito é uma mera extensio
da pesquisa inicial a outro sistema e, neste sentido, tem como pressuposto uma pesquisa
prévia que faria cair o carater oculto do malware!®?, Face ao exposto, é notério que o
malware, bem como todas as funcionalidades que este comporta, representam um nivel de
devassa muito superior ao da pesquisa informatica*®®, nio se compatibilizando integralmente

com o regime do artigo 15.°da LC.

Rita Castanheira Neves'® sustenta que nem no artigo 15.°, nem no artigo 16.° da LC
estd prevista a possibilidade de se realizarem as ditas buscas online enquanto forma de
recolha de dados informaticos sem conhecimento do visado. No primeiro caso, 0 preceito
faz referéncia a presenca da autoridade judiciaria na diligéncia, o que colide com a natureza

oculta do meio; no segundo caso, o n.° 7 do artigo 16.° da LC exclui a possibilidade de as

7 |dem, p. 342

178 para mais desenvolvimentos sobre este ponto: CAMPQOS, Juliana, O malware como meio de obtencéo da
prova..., cit., pp. 83-87

1% CAMPOS, Juliana, O malware como meio de obtencdo da prova..., cit., p. 86

180 RAMALHO, David Silva, Métodos Ocultos..., cit., p. 342

181 FIDALGO, Sénia, “A utilizagdo de inteligéncia artificial no ambito da prova digital...”, cit., p. 153

182 |dem, p. 343 e CORREIA, Jodo Conde, “Prova digital: as leis que temos...”, cit., p. 42

183 CAMPOS, Juliana, O malware como meio de obtencdo da prova..., cit., p. 87

184 NEVES, Rita Castanheira, As ingeréncias nas comunicac@es electrénicas em processo penal. Natureza e
respectivo regime juridico do correio electronico enquanto meio de obtencéo de prova, Coimbra: Coimbra
Editora, 2011
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instancias de controlo poderem efetuar buscas sem o visado se aperceber disso. Neste
sentido, a autora entende que admitir as buscas online consistiria numa violag&o do principio

da legalidade.

No mesmo sentido, Paulo Da Mesquita!®® entende que ndo se confunde a utilizacdo
de malware com os regimes dos artigos 15.° e 16.° da LC, que correspondem,
respetivamente, as pesquisas e apreensdes informaticas. O autor considera que, quando
existam indicios de que os dados informaticos relacionados com um crime, ou que possam
servir de prova do mesmo, estejam num sistema informético, deve ser ordenada uma busca
informatica (artigo 174.°, n.° 1 do CPP); e que, quanto as apreensdes, 0S pressupostos
continuam a ser 0s previstos no artigo 178.%, n.° 1 e 3. Assim, na visdo do autor, ndo existe

aqui espaco para a instalacéo e utilizacdo de malware.

A previsdo do malware no regime das acdes encobertas em ambiente digital (artigo

19.°,n.° 2 da LC) é também rejeitada por alguns autores.

Juliana Campos defende que estes meios de obtencdo de prova ndo se confundem,
desde logo, no que toca a sua natureza: o primeiro consiste num software que é instalado
num sistema informatico para recolher prova, tratando-se de um método passivo; por outro
lado, o segundo corresponde a um funcionario de investigagdo criminal (ou terceiros) que,
estabelecendo uma relagdo com o suspeito, obtém informacgdes sobre o plano do crime,
pressupondo um lago de confianga®®. Assim, a autora entende que a expressdo que sustenta
tal previsdo é indeterminada e imprecisa, sendo criticAvel a luz do principio da
determinabilidade dos atos normativos'®’. Mais, Juliana Campos salienta o facto de estarmos
perante um meio com enorme alcance e elevado potencial de devassa, que restringe inimeros
direitos fundamentais, reclamando, por isso, uma lei expressa e determinada que o preveja

como meio de obtenc&o de prova auténomo?88,

No mesmo sentido, Costa Andrade sustenta que “s6 uma lei expressa, clara e

determinada, especificamente reportada a técnica em causa, definidora e delimitadora da

185 MESQUITA, Paulo D4, “Prolegémeno sobre prova electronica e intercepgio de telecomunicagdes...”, cit.,
p. 115

186 CAMPOS, Juliana, O malware como meio de obtengdo da prova..., cit., pp. 94-95

187 |dem, p. 96

188 |dem, pp. 96-97.
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respetiva medida de invasividade e devassa, pode legitimar a sua utilizagdo como meio de

obtengdo de prova em processo penal”18,

Neste seguimento, também Sonia Fidalgo entende ser necessaria uma lei que preveja
expressamente 0s requisitos formais, materiais e organicos que tornem admissivel a
utilizacdo de malware como meio de obtencao de prova, face a danosidade social da medida

em questao*®,

Por fim, Duarte Rodrigues Nunes também considera que a norma do artigo 19.°, n.°
2 da LC né&o pode constituir a norma habilitante para o uso de malware, por entender que
ndo foi essa a intencdo do legislador ao criar a norma, mas sim a de clarificar a hipotese de
serem utilizados tais meios e dispositivos informéaticos no ambito das acdes encobertas
online; além disso, 0 autor reitera que o preceito carece da clareza e precisdo no que respeita
aos pressupostos e requisitos da sua utilizacdo, que sdo exigiveis tendo em conta a restri¢ao

de direitos®®?.

Face a esta exposicdo e perante pontos de vista téo diversos, parece-nos adequado
tecer alguns comentarios. De facto, a utilizacdo de malware como meio de obtencdo de prova
€ uma questdo controversa e que divide opiniGes. De qualquer forma, do nosso ponto de
vista, 0 malware tem especificidades que ndo permitem que este se confunda ou se equipare
a outros meios de obtencao de prova ja existentes e previstos no nosso ordenamento juridico.
Assim, mesmo admitindo uma aproximacgdo em certos casos, a verdade é que seria redutor
incluir este método em qualquer uma das normas que foram apontadas nesse sentido, face

ao nivel de devassa e de restricdo dos direitos fundamentais em causa.

Neste sentido, torna-se exigivel que haja uma intervencdo do legislador no sentido
de prever expressamente 0 recurso a este meio de obtencdo de prova, através de uma lei
clara, precisa e autdbnoma, que estabeleca um conjunto de requisitos apertados e excecionais
para a sua admissibilidade, pois s6 assim podera ser legitimo recorrer a um método que pode

ser definido como 0 mais invasivo e restritivo de todos.

189 ANDRADE, Manuel da Costa, “Bruscamente no Verdo Passado”..., cit., pp. 22-23
190 FIDALGO, Sénia, “A utilizacdo de inteligéncia artificial no ambito da prova digital...”, cit., p. 154
191 NUNES, Duarte Rodrigues, Os meios de obtencdo de prova previstos na Lei do Cibercrime, cit., p. 372
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2.3. Proposta de regime juridico

Concluindo pela utilidade e relevancia da utilizacdo de malware para a descoberta da
verdade, bem como pela sua ndo previsdo como meio de obtencdo de prova no nosso
ordenamento juridico, importa refletir sobre os requisitos necessarios para a sua eventual

admissibilidade.

Assim, passaremos a apontar os requisitos formais, materiais e organicos que
consideramos serem fundamentais para que o malware seja legal e constitucionalmente
admissivel®? e que o legislador deve ter em conta no momento da sua consagracéo, operando
a concordancia pratica das finalidades em conflito. Neste ponto, acompanhamos Costa
Andrade e a sua sistematizacao relativa a “teoria geral” dos métodos ocultos de obtencao de

proval®,

a) Requisitos formais

O facto de se tratar de um método altamente lesivo dos direitos fundamentais leva a
uma “intransponivel exigéncia de reserva de lei”'%, 0 que significa que é necessario que haja
uma lei da Assembleia da Republica ou um decreto-lei autorizado do Governo no sentido da
sua previsdo, assim como a densificacdo do regime juridico aplicavel (cf. artigos 18.%, n.° 2
e 165.° da CRP)!%,

N&o podemos esquecer que estamos perante um método oculto, o que pode potenciar
a arbitrariedade da atuacdo estadual, sendo essencial a existéncia de uma lei expressa, clara

e determinada que preveja este método de forma auténoma relativamente a outros*®.

Nesta linha, acompanhamos a ideia de que, nesta previséo legal, deve ser utilizada a

designagdo “malware”, por razdes que se prendem, essencialmente, com o rigor técnico, a

192 CAMPOS, Juliana, O malware como meio de obtencdo da prova..., cit., p. 156

19 ANDRADE, Manuel da Costa, “Bruscamente no Verdo Passado”..., cit., pp. 112-119

1% ANDRADE, Manuel da Costa, “Métodos ocultos de investigagdo (Plidoyer para uma teoria geral)”, Que
futuro para o direito processual penal?; Simp6sio em homenagem a Jorge de Figueiredo Dias por ocasido
dos 20 anos do Codigo de Processo Penal Portugués (coord. Mario Ferreira Monte et. al.), Coimbra: Coimbra
Editora, 2009, p. 540

1% CAMPOS, Juliana, O malware como meio de obtencdo da prova..., cit., p. 157

1% ANDRADE, Manuel da Costa, “Métodos ocultos de investigacdo...”, cit., p. 540
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seguranga juridica e a prote¢do da confianca, bem como pelo facto de existirem outros

diplomas que contém expressdes néo traduzidas para a lingua portuguesal®’.

b) Requisitos materiais

Desde logo, é fundamental que o legislador ndo permita a utilizacdo deste meio de
obtencdo de prova para qualquer crime, estabelecendo antes um catélogo auténomo e
restrito, de crimes especificos, que deverdo traduzir-se nas formas mais graves de

criminalidade tendo em conta a sua lesividade!®®.

Além disso, ndo basta que a factualidade tipica seja reconduzivel a um dos crimes
catalogados; é necessario que se verifique, em concreto, uma suspeita fundada, isto é, deve
haver indicios da préatica do crime em quest&o e estes devem assentar em factos determinados

e racionalmente sustentados®®®.

Em terceiro lugar, € também exigivel um catalogo de pessoas, ou seja, uma certa
determinac&o do alvo®®, na medida em que n3o se deve admitir que a utilizacio de malware
afete um ndmero ilimitado de pessoas, pelo que se deve circunscrever ao suspeito, arguido

e outras pessoas que, no caso, se revelem pertinentes.

No que respeita ao &mbito funcional, acresce que, em cada caso concreto, deve
proceder-se a delimitacdo e/ou descricdo da funcionalidade que vai ser utilizada,
nomeadamente se 0 método vai ser usado para obter dados armazenados ou dados
produzidos em tempo real ou se vai comportar a ativacao de hardware. Este ponto € essencial

para aferir o nivel de invaséo e os direitos fundamentais afetados pela medida®®’.

Por sua vez, o legislador deve delimitar temporalmente a medida, estabelecendo um

limite maximo para a sua execugao.

197 CAMPOS, Juliana, O malware como meio de obtencdo da prova..., cit., p. 158
1% |dem, p. 160

199 |dem, p. 161

200 | dem

201 |dem, p. 163
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Para além destes pontos, que consideramos fulcrais na previsdo de um regime
juridico para a utilizagdo de malware como meio de obtengao de prova, é também importante

garantir o respeito por alguns principios.

Primeiramente, no que toca ao principio do contraditorio, torna-se exigivel que o
juiz, no despacho de autorizacdo: especifique o tipo de malware utilizado e as respetivas
funcionalidades; tome medidas para garantir a integridade e autenticidade das provas; exija
que se proceda a documentacdo do codigo-fonte e das mudancas nos sistemas

informaticos?%?.,

O principio da proporcionalidade, nas suas trés vertentes?®®, deve pautar o contetido
e 0 regime de todos 0s requisitos materiais e deve ser aferido, concretamente, pelo julgador

no momento de decidir pela autorizagio ou recusa da medida®.

Além disso, note-se que a utilizacdo deste método deve estar subordinada ao
principio da subsidiariedade, o que significa que este é um método de ultima ratio, ou seja,
apenas se deve recorrer a0 mesmo se nao existir um meio aberto ou se nenhum outro método
oculto (menos gravoso) possibilite a recolha de prova, tornando-a bastante dificultada ou até

impossibilitada®®®.

Por fim, ndo podemos deixar de referir que a “area nuclear da intimidade” esta
subtraida a qualquer tipo de ponderacéo, tendo subjacente uma “intransponivel proibig¢ao de
produgdo e valoragdo de provas”?%. Estamos no dmbito do respeito pela reserva da vida
privada, devendo haver uma interrupcdo imediata da utilizacdo de malware caso surjam
evidéncias de que as provas recolhidas contendem com esta area e, consequentemente, deve

proceder-se a exclusao dos dados em questao.

c) Requisitos organicos

Como sabemos, a utilizacdo de malware, a ter lugar, té-lo-a na fase de inquérito, na

qual se procede a investigacao, e a direcao desta cabe ao Ministério Publico. Todavia, tendo

202 |dem, pp. 164-165

208 Adequacdo, necessidade e proporcionalidade em sentido estrito.

204 CAMPOS, Juliana, O malware como meio de obtencdo da prova..., cit., pp. 165-166
205 | dem, p. 166

206 |dem, p. 167
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em conta o carater altamente intrusivo nos direitos fundamentais, o recurso a este método
deve estar sujeito a prévia autorizagdo do juiz?’’, respeitando-se assim o principio da reserva
de juiz?®. Neste sentido, a falta de autorizacdo do juiz conduz a ilegalidade da medida e

consequente proibicdo de valoracdo dos meios de prova.

Neste ambito, note-se que o juiz deve estender a sua intervencdo ao longo da
execucdo e utilizacdo do malware, levando a cabo um acompanhamento proximo e continuo
de modo a garantir um efetivo controlo do conteudo e dos dados acedidos, podendo fazer

cessar a medida sempre que considere necessario ou justificado?®,

Em conclusdo, parecem-nos ser estes 0s pontos essenciais para servir de base a
admissibilidade da utilizacdo de malware como meio de obtencdo de prova no processo
penal portugués. De facto, trata-se de um conjunto de requisitos bastante apertado, mas que
nos parece efetivamente justificado tendo em conta o nivel de devassa e restri¢do dos direitos

fundamentais que esta em causa com a utilizacdo deste método.

207 Atendendo a volatilidade da prova digital e a facilidade com que esta pode ser alterada ou eliminada,
podemos admitir que, em certos casos urgentes, 0 método possa ser autorizado por despacho do MP, ficando
sujeito a posterior validacéo pelo juiz.

208 Que aqui deve ser entendida como uma reserva ndo so formal, mas também material, no sentido de se exigir
que 0 juiz ndo tenha apenas um papel passivo, mas que tenha, efetivamente, conhecimento do método e das
funcionalidades que este acarreta, de forma a garantir uma tutela preventiva e efetiva dos direitos. CAMPOS,
Juliana, O malware como meio de obten¢do da prova..., cit., p. 168

209 |dem, p. 169
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CAPITULO 111

LAW IN BOOKS vs. LAW IN ACTION:
A EXPERIENCIA AMERICANA E A EXPERIENCIA PORTUGUESA

No presente capitulo, dedicar-nos-emos a uma abordagem mais pratica e “real” da
utilizacdo de malware. Assim, depois da analise que fizemos aos ordenamentos juridicos
americano e portugués, passaremos a expor casos recentes relativos ao uso deste meio de

obtencdo de prova nos EUA e em Portugal, respetivamente.

Num primeiro momento, iremos expor um caso de utilizacdo de um tipo de malware
como forma de recolher prova no @mbito de uma investigacdo criminal de enorme
envergadura, impulsionada pelos EUA e que envolveu varios paises e as respetivas
autoridades policiais, tendo culminado numa operacéo de sucesso que permitiu desmantelar
redes e grupos de crime organizado. Com efeito, comegaremos por expor toda a “historia”
desta operacdo, comecando por explicar os motivos que levaram ao surgimento da
“ANOM?”, as suas funcionalidades, o objetivo da sua utilizac¢do, os procedimentos seguidos

e os resultados alcancados.

Num segundo momento, colocaremos a hipotese de haver lugar, em Portugal, a uma
operacdo semelhante a exposta, fazendo referéncia a uma noticia recente que fez “soar os

alarmes” nesse sentido.

Por fim, concluiremos com uma reflexdo sobre a dicotomia “Law in books” e “Law
in action”, no sentido de fazermos um balango das diferencas entre aquilo que esté previsto
nos ordenamentos juridicos que analisdmos no capitulo anterior e a realidade da investigacdo

criminal nas experiéncias apresentadas nesses mesmos paises.
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1. O caso americano: os dispositivos ANOM e a Operagao Trojan Shield

Em marco de 2018, deu-se 0 encerramento de uma empresa de mensagens seguras —
Phantom Secure —, tendo deixado os agentes de crimes internacionais sem meio de
comunicacdo e na necessidade de encontrar uma alternativa. Nesta mesma altura, o
departamento do FBI (Federal Bureau of Investigation) de San Diego negociava com um
individuo que se dedicava a criacdo de um dispositivo encriptado de “Gltima geragdo” para
uso por redes criminosas. Desta forma surgiu entdo a “ANOM”: uma aplicagdo de
mensagens para smartphones que garantia uma comunicacdo, supostamente, segura e

sigilosa?'?.

No fundo, falamos de uma aplicacdo de mensagens, instalada em smartphones
especialmente modificados, cujo sistema operacional desativava as func¢des ditas normais,
como chamadas de voz, e-mail ou servicos de localizagdo?'!. Assim, os smartphones teriam
de estar desbloqueados e especificamente preparados para esta aplicacdo?!?, a qual se acedia
através de um codigo introduzido na calculadora do respetivo telemdvel?t®. Além disso, os
smartphones operavam numa rede fechada, uma vez que a comunicagao so era possivel entre

utilizadores dessa mesma plataforma, isto €, entre dispositivos ANOM?*4,

O uso destes dispositivos foi amplamente alargado em meados de 2019, passando a
contar com centenas de utilizadores espalhados por todo 0 mundo, designadamente membros
da méfia italiana sediados na Australia, o crime organizado albanés, gangues de motards,
redes de trafico de droga e outros grupos de crime organizado?'®. Esta enorme difusdo deveu-

210 Autor desconhecido, “ANOM global phone sting: What we know”, in RTE News, 08/06/2021, disponivel
em <https://www.rte.ie/news/2021/0608/1226913-global-crime/> (consultado a 23/11/2021)

211 |dem

212 WESTCOTT, Ben, “For years, the underworld thought its phones were safe. They fell for an encrypted app
trap”, in CNN, 09/06/2021, disponivel em <https://edition.cnn.com/2021/06/08/australia/afp-fbi-anom-app-
operation-ironside/index.html> (consultado a 24/11/2021)

213 |dem

214 Autor desconhecido, “ANOM: Hundreds arrested in massive global crime sting using messaging app”, in
BBC, 08/06/2021, disponivel em <https://www.bbc.com/news/world-57394831> (consultado a 18/01/2022)
215 ROBERTSON, Adi, “The FBI secretly launched an encrypted messaging system for criminals”, in The
Verge, 08/06/2021, disponivel em <https://www.theverge.com/2021/6/8/22524307/anom-encrypted-
messaging-fbi-europol-afp-sting-operation-trojan-shield-greenlight>  (consultado a  24/11/2021) e
CHAPPELL, Bill, “Drug Rings' Favorite New Encrypted Platform Had One Flaw: The FBI Controlled It”, in
NPR, 08/06/2021, disponivel em <https://www.npr.org/2021/06/08/1004332551/drug-rings-platform-
operation-trojan-shield-anom-operation-greenlight?t=1642543451968> (consultado a 18/01/2022)
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se a sua divulgacdo entre os agentes de crimes, mas foi bastante potenciada por um ex-
traficante de droga, Hakan Aiyk. Este, conhecido como o homem mais procurado da
Australia, foi encorajado por agentes infiltrados a usar e vender os dispositivos ANOM no
mercado negro (nomeadamente, na Dark Web), tendo obtido enorme sucesso, visto estar

sinalizado como alguém de confianga no mundo do crime?t®.

Desta feita, criminosos espalhados por todo o mundo passaram a comunicar entre si
através desta plataforma, que teria na base servidores proxy supostamente seguros e uma

encriptagdo de “nivel militar”?Y’.

No entanto, o servico ANOM era, na verdade, um malware do tipo cavalo de troia
distribuido sub-repticiamente, enquanto aplicacdo de mensagens encriptadas?'®, pelo
Departamento Federal de Investigacdo dos Estados Unidos (FBI — Federal Bureau of
Investigation) e pela Policia Federal Australiana (AFP — Australian Federal Police), que
Ihes permitia monitorizar todas as comunicacfes estabelecidas entre os utilizadores da
aplicacdo sem o seu conhecimento?'®. A aplicacio ANOM foi programada, secretamente,
com um backdoor??, permitindo o acesso e respetiva desencriptacio das mensagens em

tempo real??L.

No fundo, assim que os agentes de crimes utilizavam a aplicagdo encriptada, a policia
desencriptava as mensagens que estes enviavam e tinha acesso ao seu conteido???, Segundo
consta de depoimentos, a fonte confidencial do FBI — criadora da aplicagdo — criou uma

“chave mestra” no sistema de encriptacdo do dispositivo ANOM que se anexava, de forma

216 TAOUK, Maryanne, “Underworld figure Hakan Ayik unwittingly helped Operation Ironside, the AFP's
biggest criminal sting”, in ABC News, 09/06/2021, disponivel em <https://www.abc.net.au/news/2021-06-
09/fugitive-hakan-ayik-unwittingly-helped-operation-ironside/100198164> (consultado a 24/11/2021)

217 Autor desconhecido, “ANOM global phone sting: What we know”, in RTE News, 08/06/2021, disponivel
em <https://www.rte.ie/news/2021/0608/1226913-global-crime/> (consultado a 23/11/2021)

218 TUFFLEY, David, “ANOM: How an app to decrypt criminal messages was born 'over a few beers' with
FBI”, in RNZ, 09/06/2021, disponivel em <https://www.rnz.co.nz/news/national/444358/anOm-how-an-app-
to-decrypt-criminal-messages-was-born-over-a-few-beers-with-fbi> (consultado a 13/06/2022)

219 Autor desconhecido, “Hakan Ayik: The man who accidentally helped FBI get in criminals' pockets”, in
BBC, 08/06/2021, disponivel em <https://www.bbc.com/news/world-57397779> (consultado a 24/11/2021)
220 Um backdoor é um software que defrauda o normal acesso e autenticagdo numa aplicagdo, permitindo o
acesso remoto a informagdes privadas, sem o utilizador ter conhecimento.

221 TUFFLEY, David, “ANOM: How an app to decrypt criminal messages was born 'over a few beers' with
FBI”, in RNZ, 09/06/2021, disponivel em <https://www.rnz.co.nz/news/national/444358/an0m-how-an-app-
to-decrypt-criminal-messages-was-born-over-a-few-beers-with-fbi> (consultado a 13/06/2022)

222 |dem
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sub-repticia, a cada mensagem e permitia que a policia desencriptasse e armazenasse a

mensagem a medida que esta era transmitida®%,

O FBI tera pensado numa forma de todo este sistema funcionar e procurou um
terceiro pais que colaborasse com os EUA e a Australia na operagéo. Este pais — que até hoje
permanece ndo identificado — hospedaria o servidor que desencriptava as mensagens,
precisando, para isso, que a sua legislacdo permitisse aceitar 0 acesso a todas as mensagens

desencriptadas para, posteriormente, serem remetidas para os servidores do FBI?%4,

Assim, estabeleceu-se um acordo de cooperagéo internacional de forma a que toda
esta estrutura funcionasse. O FBI conseguiu encontrar um terceiro pais que concordou em
obter uma ordem judicial para enviar as mensagens desencriptadas para um servidor onde
estas seriam copiadas e enviadas ao FBI, sem acesso prévio ao seu contetido e sob um tratado
de assisténcia juridica mitua®?®. Deste modo, uma copia de cada mensagem enviada de cada
dispositivo ANOM era remetida para esse servidor do terceiro pais, onde as mensagens eram
armazenadas. Por sua vez, estes dados eram enviados para servidores controlados pelo FBI
e toda a informagdo pertinente relativa a crimes era comunicada aos 6rgdos de policia

criminal dos paises em causa??®.

Esta aplicacéo foi a chave do sucesso da Operacdo Trojan Shield??’, impulsionada
pelo FBI e pela AFP e que contou com a colaboracdo de érgdos de policia criminal de varios
paises entre 2018 e 2021. Esforcos de varios anos culminaram na execuc¢do simultanea de
mandados de busca em todo o mundo, no dia oito de junho de 202122, que tiveram como

resultado a detencdo de mais de 800 pessoas em 16 paises, bem como a apreensdo de 40

22 BAKER, Stewart/KLEHM, Bryce, “Legal Tetris and the FBI’s ANOM Program”, in Law Fare, 22/07/2021,
disponivel em <https://www.lawfareblog.com/legal-tetris-and-fbis-anom-program> (consultado a 13/06/2022)
224 |dem

225 |dem

226 Autor desconhecido, “FBI’s Encrypted Phone Platform Infiltrated Hundreds of Criminal Syndicates; Result
is Massive Worldwide Takedown”, in US Department of Justice, 08/06/2021, disponivel em
<https://www.justice.gov/usao-sdca/pr/fbi-s-encrypted-phone-platform-infiltrated-hundreds-criminal -
syndicates-result-massive> (consultado a 13/06/2022)

227 Também conhecida como Ironside ou Greenlight.

228 N3o se sabe ao certo porque tera sido esta a data escolhida, mas a especulacdo aponta para o facto de o
mandado de acesso ao servidor expirar no dia sete de junho.

52



toneladas de drogas, 250 armas, 55 carros de luxo e mais de 48 milhdes de dolares em
moedas e criptomoedas, envolvendo mais de 9 000 policias??®.

Descrita pela Europol como “a maior e mais sofisticada operacédo policial de sempre
contra a comunicagdo encriptada”?, teve um papel fundamental na prevencdo de uma série
de crimes, tendo mostrado que as autoridades tém acompanhado o0 constante
desenvolvimento tecnoldgico e tém apostado na cooperagao internacional®l. Mais, gragas a
informacao obtida através da aplicacdo, os 6rgéos de policia criminal terdo reunido inimeras
provas Uteis para diversos processos por diferentes crimes®®. Além disso, a operagéo
permitiu ainda detetar varios casos de corrupgdo plblica3, tendo revelado que varios grupos

criminosos estavam a ser informados sobre agdes policiais®®*.

De facto, 0 enorme sucesso, sem precedentes, da Operacdo Trojan Shield deve ser
entendido como um aviso para todas as organizac¢des criminosas internacionais. Um aviso
no sentido de que ndo ha garantia de seguranca e sigilo nas suas comunicac¢des, uma vez
que, agora e mais do que nunca, as autoridades estdo alerta, munidas de meios técnicos
inovadores, de forma a trabalharem em conjunto para combater criminalidade perigosa que

atravessa fronteiras internacionais2°.

229 <https://www.europol.europa.eu/media-press/newsroom/news/800-criminals-arrested-in-biggest-ever-law-
enforcement-operation-against-encrypted-communication> (consultado a 13/06/2022)

230 Jean-Philippe Lecouffe, vice-diretor de operacdes da Europol, segundo HADING, Luke, “Hundreds
arrested in global crime sting after underworld app is hacked”, in The Guardian, 08/06/2021, disponivel em
<https://www.theguardian.com/australia-news/2021/jun/08/anom-encrypted-app-fbi-afp-australia-federal-
police-sting-operation-ironside-anOm> (consultado a 24/11/2021)

231 CORDER, Mike/PERRY, Nick/SPAGAT, Elliot, “Global sting began by creating message service for
crooks”, in AP news, 09/06/2021, disponivel em <https://apnews.com/article/europe-technology-
abac691e26be2efc6e2f4a6974117536> (consultado a 23/11/2021) e ainda <<https://www.dw.com/en/trojan-
shield-europol-details-massive-organized-crime-sting/a-57808917> (consultado a 18/01/2022)>

232 Reece Kershaw, comissario da AFP, segundo CHAPPELL, Bill, “Drug Rings' Favorite New Encrypted
Platform Had One Flaw: The FBI Controlled It”, in NPR, 08/06/2021, disponivel em
<https://www.npr.org/2021/06/08/1004332551/drug-rings-platform-operation-trojan-shield-anom-operation-
greenlight?t=1642543451968> (consultado a 18/01/2022)

233 |dem

23 HADING, Luke, “Hundreds arrested in global crime sting after underworld app is hacked”, in The
Guardian, 08/06/2021, disponivel em <https://www.theguardian.com/australia-news/2021/jun/08/anom-
encrypted-app-fbi-afp-australia-federal-police-sting-operation-ironside-anOm> (consultado a 24/11/2021)

235 Syzanne Turner, agente no comando do FBI de San Diego, segundo Autor desconhecido, “FBI’s Encrypted
Phone Platform Infiltrated Hundreds of Criminal Syndicates; Result is Massive Worldwide Takedown”, in US
Department of Justice, 08/06/2021, disponivel em <https://www.justice.gov/usao-sdca/pr/fbi-s-encrypted-
phone-platform-infiltrated-hundreds-criminal-syndicates-result-massive> (consultado a 13/06/2022)
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2. O caso portugués: o software (supostamente) adquirido pela PJ e a Cellebrite

Em Portugal, “os alarmes soaram” em janeiro de 2018, quando os meios de
comunicacdo social divulgaram uma noticia que revelava que a Policia Judiciaria iria
adquirir um software para obter dados de teleméveis a distancia®®®. De acordo com o
noticiado, estaria em causa um “sistema de aquisi¢do remota de prova digital em terminais
de comunicac¢des moveis”, ou seja, um sistema informatico que permitiria recolher, de forma

remota, dados armazenados em telemdveis de suspeitos da pratica de crimes®®’.

De facto, a despesa com a aquisicéo deste sistema, avaliada em 2,9 milhdes de euros,
foi autorizada pelo Governo, constando de despacho que autorizava a reparti¢do de encargos
nos anos de 2017 e 2018, publicado em Diario da Republica?®. Conforme consta da

respetiva Portaria?3®

, & compra deste sistema tinha como objetivo dotar a PJ dos “meios
técnicos adequados a promocéo e reforgo da prevencdo e da repressdo da criminalidade
transnacional grave e organizada”, nomeadamente “o terrorismo, o trafico de seres humanos,
o cibercrime, o tréafico de droga, o crime econdémico-financeiro” e fomentar a “cooperagdo

com os restantes Estados-membros e Paises Terceiros”.

No entanto, se na altura a noticia prendeu as atencdes e fez questionar a sua eventual
ilegalidade, rapidamente o assunto foi esquecido, ndo tendo havido mais nenhuma
divulgacdo sobre 0 mesmo ou os procedimentos que se seguiram. De facto, a noticia apenas

foi divulgada em dois jornais?*° e nunca mais se falou sobre o assunto.

Tendo ou ndo adquirido o referido sistema, a questdo que se coloca é a de saber em

que termos e com base em que legislacdo este poderia ser utilizado. No fundo, estaria em

23 SIMOES, Bruno, “PJ vai comprar software para extrair dados de telemoveis & distancia”, in Jornal de
Negécios, 03/01/2018, disponivel em <https://www.jornaldenegocios.pt/economia/defesa/detalhe/pj-vai-
comprar-software-para-extrair-dados-de-telemoveis-a-distancia> (consultado a 17/06/2022)

237 1dem

2% Diario da Replblica n.° 2/2018, Série 1l de 03-01-2018, p. 164, disponivel em
<https://dre.pt/dre/detalhe/portaria/4-2018-114446948> (consultado a 17/06/2022)
239 |dem

240 SIMOES, Bruno, “PJ vai comprar software para extrair dados de teleméveis a distincia”, in Jornal de
Negocios, 03/01/2018, disponivel em <https://www.jornaldenegocios.pt/economia/defesa/detalhe/pj-vai-
comprar-software-para-extrair-dados-de-telemoveis-a-distancia> (consultado a 17/06/2022) e PEREIRA, Rui
da Rocha, “PJ, SEF e GNR compraram polémico software israelita para aceder a smartphones bloqueados”, in
Sapo Visdo, 06/05/2021, disponivel em <https://visao.sapo.pt/exameinformatica/noticias-ei/mercados/2021-
05-06-pj-sef-gnr-cellebrite-portugal-codigo-azul/> (consultado a 20/06/2022)
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causa a recolha de dados armazenados em equipamentos moveis, designadamente
comunicagOes telefénicas ou através de aplicagcdes, que seria feita “cumprindo os

»241  porém, esta seria uma recolha a distancia, levada a cabo

procedimentos legais
remotamente, pelo que se podera deduzir que seria feita sem conhecimento e consentimento
do visado. Assim, estariamos, sem sombra de duvida, no ambito da utilizacdo de um

malware como forma de obter prova perante a suspeita da pratica de crime.

Face ao exposto, e tendo em conta a conclusdo a que chegamos no capitulo anterior
relativamente a auséncia de regulacdo expressa deste meio de obtencdo de prova no nosso
ordenamento juridico, ao confirmar-se esta aquisi¢do, pela PJ, de um sistema de recolha de
prova digital desta natureza, ter-se-ia que apurar até que ponto tal seria admissivel no nosso
ordenamento juridico tal como o conhecemos até agora. Por enquanto, permanecemos na
incerteza quanto a existéncia e/ou utilizacdo deste tipo de métodos, em Portugal, pelas forcas
policiais.

Mais recentemente, em maio de 2021, os meios de comunica¢do social divulgaram
mais uma noticia que prendeu a aten¢do de muitos, na qual se anunciava a compra, por parte
da PJ, do SEF e da GNR?*2, de um “polémico software israelita” para aceder a smartphones
bloqueados?®. Em causa estava a aquisicdo, por parte destes OPC, de ferramentas que
permitem aceder e extrair informacbes de equipamentos eletronicos, nomeadamente

smartphones bloqueados?*4,

Estas “ferramentas” sdo comercializadas por uma conhecida empresa israelita: a
Cellebrite?*®, especializada em tecnologias de investigacdo forense. No fundo, a empresa,
que comegou a comercializar as suas ferramentas para analise forense e aplicacdo da lei em

20072%, disponibiliza varios meios de analise digital, mas ficou particularmente conhecida

241 SIMOES, Bruno, “PJ vai comprar software para extrair dados de teleméveis & distancia”, in Jornal de
Negécios, 03/01/2018, disponivel em <https://www.jornaldenegocios.pt/economia/defesa/detalhe/pj-vai-
comprar-software-para-extrair-dados-de-telemoveis-a-distancia> (consultado a 17/06/2022)

242 Assim como, anteriormente, a Policia de Seguranca Publica (PSP) e a Procuradoria-Geral da Republica
(PGR).

243 PEREIRA, Rui da Rocha, “PJ, SEF ¢ GNR compraram polémico software israelita para aceder a
smartphones bloqueados”, in Sapo Viséo, 06/05/2021, disponivel em
<https://visao.sapo.pt/exameinformatica/noticias-ei/mercados/2021-05-06-pj-sef-gnr-cellebrite-portugal -
codigo-azul/> (consultado a 20/06/2022)

244 |dem

245 <https://cellebrite.com> (consultado a 20/06/2022)

246 PAGLIERY, Jose, “Cellebrite is the FBI's go-to phone hacker”, in CNN, 01/04/2016, disponivel em
<https://money.cnn.com/2016/03/31/technology/cellebrite-fhi-phone/index.html> (consultado a 20/06/2022)
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pelos produtos que permitem aceder e extrair dados de smartphones®*’, nomeadamente o
Universal Forensic Extraction Device (UFED)?%.

O UFED permite aceder aos smartphones, mesmo que bloqueados, e permite extrair
informagdes como mensagens, e-mails, registo de chamadas, fotografias, localizagdes e até
recuperar ficheiros apagados*°.

Apesar de a noticia ter sido divulgada, de certo modo, com um tom pejorativo®° no
sentido de dar a entender que tal procedimento poderia ser ilegal, a verdade € que, apds uma
andlise aos contornos do procedimento e a nossa legislacdo, facilmente concluiremos pela
admissibilidade da utilizacdo desta ferramenta por parte das entidades policiais recorrendo

a algumas normas do nosso ordenamento juridico.

Focando a nossa analise na utilizacdo do UFED enguanto instrumento de desblogueio
de smartphones e acesso a informacéo neles contida, passaremos a expor aquele que pode e

nos parece ser o seu enquadramento legal.

Desde logo, terd de haver lugar a apreensdo de equipamentos eletronicos,
nomeadamente smartphones, no ambito de uma investigacdo criminal. As apreensdes sdo
efetuadas de acordo com o disposto no artigo 178.° do CPP, incidindo sobre “instrumentos,
produtos ou vantagens relacionadas com a pratica de um facto ilicito tipico”, bem como
“animais, coisas e objetos deixados pelo agente no local do crime” (cf. n.° 1 do respetivo
artigo) e sdo autorizadas, ordenadas ou validadas por despacho da autoridade judiciaria

competente?? (cf. n.° 3 do respetivo artigo).

247 De realcar que esta empresa ganhou um enorme destaque quando, em 2016, alegadamente permitiu ao FBI
desbloquear o iPhone de Syed Rizwan Farook — o assassino responsavel pelos ataques de San Bernardino, na
California, em dezembro anterior. Assim, KELION, Leo, “Israel's Cellebrite linked to FBI's iPhone hack
attempt”, in BBC, 23/03/2016, disponivel em <https://www.bbc.com/news/technology-35883441>
(consultado a 20/06/2022)

248 Dispositivo universal de extracdo forense (traducéo livre). Este esta disponivel em diferentes formatos: um
software para computadores ou um tablet que deve ser ligado, por cabo, ao dispositivo do qual se pretender
extrair a informacéo. Assim, <https://cellebrite.com/pt/cellebrite-ufed-pt/> (consultado a 20/06/2022)

249 PEREIRA, Rui da Rocha, “PJ, SEF e GNR compraram polémico software israelita para aceder a
smartphones bloqueados”, in Sapo Viséo, 06/05/2021, disponivel em
<https://visao.sapo.pt/exameinformatica/noticias-ei/mercados/2021-05-06-pj-sef-gnr-cellebrite-portugal -
codigo-azul/> (consultado a 20/06/2022) e <https://cellebrite.com/pt/cellebrite-ufed-pt/> (consultado a
20/06/2022)

250 Desde logo por ser referir a “polémico software israelita”.

251 MP na fase de inquérito; juiz nas restantes fases.
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Seguidamente, tera de ser ordenada a realizacdo de pesquisa de dados informaticos
nos smartphones apreendidos, ao abrigo do artigo 15.° da LC. Assim, quando tal se revele
necessario para a producao de prova, a autoridade judiciaria competente autoriza, ordena ou
valida a pesquisa no respetivo sistema informatico de forma a “obter dados informaticos
especificos e determinados” armazenados no mesmo (cf. n.° 1 e n.° 4, alinea a) do respetivo
artigo). Neste caso, tal como referido acima, pretende-se aceder a informagées contidas nos

smartphones, tais como mensagens, chamadas de voz, e-malils, ficheiros, fotografias, etc.

Por sua vez, havera lugar a apreensdo dos dados informaticos encontrados durante a
pesquisa que se revelem necessarios a producdo de prova, tal como disposto no artigo 16.°
da LC. Neste sentido, quando os dados encontrados durante a pesquisa aos smartphones se
revelarem essenciais para a descoberta da verdade, a autoridade judiciaria competente
autoriza, ordena ou valida a apreensdo dos mesmos (cf. n.° 1 e n.° 4 do respetivo artigo). No
caso especifico da apreensdo de dados em smartphones através do UFED, tendencialmente
estara em causa a apreensdo através da realizacdo de uma copia dos dados (cf. n.° 7, alinea
b) do respetivo artigo), que sera feita em duplicado, sendo uma das copias selada e confiada
ao secretario judicial e, se for possivel, os dados apreendidos devem ser certificados através
de assinatura digital (cf. n.° 8 do respetivo artigo).

De realcar que sempre que, no decurso da pesquisa, forem encontrados dados
suscetiveis de revelar informacGes pessoais ou intimas que possam pbr em causa a
privacidade do titular ou de terceiro, estes devem ser apresentados ao juiz de modo a ser feita
a ponderacdo da sua juncao aos autos (cf. artigo 16.°, n.° 3 da LC). Ademais, se forem
encontradas mensagens de correio eletronico ou registos de comunicacdes de natureza
semelhante, estes devem ser também apresentados ao juiz para que este decida da sua juncao
ou ndo ao processo (cf. artigo 17.° da LC e artigo 179.° do CPP).

Com efeito, apds esta analise e enquadramento legal, podemos concluir que a
utilizagdo do UFED ndo coincide nem se confunde com a utilizacdo de um software
malicioso no ambito de uma investigagdo criminal. Estamos perante situacdes
substancialmente distintas, na medida em que, no primeiro caso, esta em causa a apreensao
de objetos que contém informacdes relevantes para a producdo de prova num processo, nos
quais se ird proceder a pesquisa e apreensdo de dados neles contidos atraves de um software

que permite desbloguear o acesso a esses mesmos dados; no segundo caso, falamos da
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instalacéo sub-repticia e oculta de um software num sistema informatico que se encontra na
posse do seu titular/utilizador, sem o seu conhecimento ou consentimento, através do qual
se procede ndo so a obtencdo de dados armazenados no mesmo, mas também de dados nao

armazenados, de dados produzidos em tempo real e até a ativacéo de hardware.

Em conclusdo, estes dois casos algo mediaticos mostram-nos que 0s meios de
comunicacdo social portugueses tém vindo a divulgar algumas noticias que “deixam no ar”
a hipdtese de estarem a ser usados, pelos responsaveis pela investigacdo criminal, meios
supostamente ilegais de obtencdo de prova, sem que, porém, haja relatos ou registos de que
isto efetivamente aconteca. De facto, neste segundo caso relacionado com a Cellebrite,
podemos concluir que é um método bastante Util que pode colaborar na descoberta da
verdade, uma vez que permite obter dados que podem ser fundamentais para a producéo de

prova, aos quais ndo seria possivel aceder de outra forma.
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3. Andlise comparativa e reflexdo final

Aqui chegados, importa refletir sobre alguns pontos, nomeadamente no que diz
respeito a diferenca de regimes e realidades entre 0 ordenamento juridico americano e o
ordenamento juridico portugués, diferenca esta que se traduz em experiéncias e resultados

totalmente distintos.

Desde logo, e partindo da base fornecida pelo capitulo anterior, é evidente que nédo
podemos comparar a realidade juridica americana com a portuguesa no que diz respeito a
consagragdo e ao uso de malware no dominio da investigacéo criminal. Como vimos, nos
EUA, apesar de ndo existir uma norma expressa e especifica que discipline a utilizacdo deste
meio de obtencdo de prova, este €, efetivamente, utilizado pelas entidades competentes como
forma de recolher prova no ambito de um processo penal, atraves do recurso a normas como
a Rule 41 das FRCP ou os requisitos da Quarta Emenda a Constituicdo. Por outro lado, ap6s
andlise das perspetivas e tentativas de enquadramento legal por parte de um variado leque
de autores, parece-nos evidente que, de momento, nao existe, em Portugal, uma norma capaz
de servir de base ao recurso ao malware como meio de obtencdo de prova, de forma a

conseguir assegurar a necessaria protecdo dos direitos fundamentais do(s) visado(s).

Naturalmente, esta divergéncia de regimes e realidades tem repercussdes ao nivel dos
resultados das investigacdes criminais. Na verdade, o facto de o uso de malware ja fazer
parte da praxis juridica americana permitiu que o FBI, juntamente com a AFP, conseguisse
montar uma operacdo de enorme envergadura, a nivel mundial, que teve resultados
absolutamente inéditos e contribuiu fortemente para o combate a criminalidade
internacional. Mais, esta operacdo de sucesso serviu para mostrar que as entidades
responsaveis pela investigacdo estdo a acompanhar 0 progresso tecnologico e,
consequentemente, que se encontram munidas dos instrumentos e das técnicas necessarias
para combater uma criminalidade que se revela cada vez mais digitalizada e sofisticada. Para
além disso, acreditamos que este caso contribuiu bastante para que a utilizacdo de malware
com estes fins comece a reunir um maior numero de apoiantes, visto que este método foi a
chave do sucesso da operacdo e, sem o recurso ao mesmo, dificilmente se conseguiria obter

prova para desmantelar todas aquelas redes e grupos criminosos a escala global.
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Contrariamente, na nossa perspetiva, Portugal encontra-se muito aquém de comandar
ou até de poder vir a fazer parte de uma operagdo de tamanha dimensédo, na medida em que:
primeiramente, ndo ha registos, pelo menos oficiais, da sua utilizagdo, mesmo que com base
na fusdo com outros regimes ou com base na analogia, como sugerem alguns autores; em
segundo lugar, a discusséo e as propostas sobre o recurso a este meio de obtencdo de prova
sdo escassas e insuficientes; e, por ultimo, até existir uma lei expressa, clara e determinada
que torne o uso de malware admissivel no &mbito da investigacdo criminal, ndo nos parece
que as noticias sobre a suposta utilizacdo deste tipo de métodos se venham a tornar numa
realidade, mas antes que se mantenham como até agora: meras noticias mediaticas de base

duvidosa ou incerta.

Finalmente, a forma como os EUA, na veste das autoridades competentes, lidam com
a utilizacdo do malware acaba por refletir, de certa forma, a dicotomia “Law in books vs.
Law in action”, na medida em que, apesar de a legislagao (Law in books) néo ter registado
evolugdes muito significativas quanto ao recurso a este meio, na realidade das investigac6es
e na prética juridica (Law in action), o recurso a tal método € recorrente e acompanha a
evolucdo da sociedade e do mundo envolvente. De facto, como uma das principais
caracteristicas do direito € a sua perpétua mudanca, o “Law in books” ndo deve permanecer
imovel, devendo sim esforcar-se continuamente para identificar e compreender as mudancas

e 0 impacto que estas acarretam??2,

252 HALPERIN, Jean-Louis, “Law in Books and Law in Action: The Problem of Legal Change”, Maine Law
Review, volume 64, n° 1, artigp 4 (janeiro), 2011, p. 76, disponivel em
<https://digitalcommons.mainelaw.maine.edu/cgi/viewcontent.cgi?article=1179&context=mlr> (consultado a
22/06/2022)
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CONCLUSAO

Os dias de hoje sdo marcados pelo universo digital e pelas sucessivas novidades
tecnoldgicas. A vida, individual e em sociedade, tornou-se largamente dependente das novas

tecnologias em todos 0s seus setores e vertentes.

Com efeito, a criminalidade ndo fugiu desta realidade e, atualmente, o ambiente
digital € palco de um numero cada vez maior de crimes. Na verdade, falamos de crimes que
sdo pensados ao pormenor e que sdo praticados com recurso a técnicas sofisticadas e
praticamente imunes aos meios de obtencdo de prova tradicionais. Neste sentido, a
investigacdo criminal depara-se com uma nova realidade: a obtencéo de prova torna-se cada
vez mais complexa, sendo cada vez mais dificil e, por vezes, mesmo impossivel, provar

certos factos devido ao incremento das denominadas “medidas anti-forenses”.

Posto isto, urge a ado¢do de um método capaz de enfrentar todas estas barreiras, que
garanta a eficacia e eficiéncia da acdo penal: assim chegdmos a conclusdo da utilidade e
relevancia pratica do malware como meio de obtencdo de prova. Este consiste num programa
informético que se aproveita de uma vulnerabilidade de um sistema informético para ser
instalado no mesmo, local ou remotamente, sem o conhecimento e consentimento
esclarecido do utilizador. Ap0s esta instalacdo, este software malicioso pode pér em pratica
um variadissimo leque de funcionalidades que permitirdo as autoridades competentes
recolher provas da pratica de crimes — provas estas que, face aos entraves anteriormente

expostos, seriam, de outra forma, muito dificeis ou impossiveis de obter.

Neste seguimento, € evidente que estamos perante um método oculto de investigacéo,
0 que, inevitavelmente, nos remete para um conflito entre as finalidades do processo penal:
por um lado, proclama-se a sua admissibilidade em nome da descoberta da verdade material
e da realizacdo da justica; por outro, rejeita-se a sua adocdo devido a enorme restrigdo de
direitos fundamentais que estd em causa e que reclamam protecéo por parte do Estado. A
solucéo para este problema esta em encontrar um ponto de equilibrio que permita harmonizar
as finalidades em conflito, tal como nos ensina Figueiredo Dias. Assim, cabera sempre ao
legislador, e nunca ao intérprete ou aplicador, encontrar este ponto de concordancia pratica

gue permita o recurso a um método deste tipo.
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Ap0s estas consideracdes, procedemos a uma analise sobre a consagragao € 0 uso
deste meio de obtencdo de prova noutros ordenamentos juridicos (tais como o espanhol, o
italiano e o alem&o), com especial destaque para o direito norte-americano, assim como
partimos para uma analise mais profunda a lei portuguesa com o intuito de perceber se o
malware se encontra ou ndo previsto de alguma forma no nosso ordenamento juridico. Neste
ultimo ponto, e apds uma avaliacdo dos prés e contras apresentados por um vasto leque de
autores, parece claro que o malware ndo esta — nem poderia estar, a N0sso ver, nestes termos
— consagrado no ordenamento juridico portugués, pelo que passamos para a apresentacao de
uma proposta do regime juridico que nos parece ser o mais adequado e respeitador dos
direitos fundamentais, expondo um conjunto de requisitos formais, materiais e organicos que
jamais poderao ser descurados aquando da adocdo de um método restritivo e invasivo como

este.

Por fim, a exposicao mais detalhada destes dois ordenamentos juridicos — americano
e portugués — serviu de base e fio condutor a uma analise mais pratica e reflexiva que
levamos a cabo no dltimo capitulo e que pretende mostrar o atual estado da arte no que diz
respeito a utilizacdo do malware como meio de obtengdo de prova. Assim, procedemos a
uma analise comparativa entre o recurso, frequente e bem-sucedido, a este método por parte
das autoridades americanas e a especulacdo sobre a (ndo) utilizacdo do mesmo por parte das

autoridades portuguesas.

Em suma, e numa perspetiva mais pessoal, cremos que o fundamental é encontrar o
referido ponto de equilibrio. E inevitavel que o mundo avance a nivel tecnoldgico e este
avanco tem, necessariamente, de ser acompanhado por uma evolucdo do Direito e do
Processo Penal. O aparecimento de novas praticas e novas técnicas no mundo do crime exige
respostas mais eficazes e rigorosas por parte das autoridades competentes, sendo certo que
isto implicard uma maior devassa da vida de cada um de nds. Assim, cabe ao legislador
contrabalancar esta invasdo e restrigdo de direitos com medidas especificas e exigentes que
apenas admitam a adoc¢édo de tal método quando cumpridos cada um dos requisitos que a
justifiguem. Encontrado este ponto de equilibrio e transposto para uma lei expressa, clara e
determinada, acreditamos que a consagracdo e utilizagdo do malware como meio de
obtencdo de prova pode consistir numa mais-valia para os ordenamentos juridicos dos
diversos paises, contribuindo para o sucesso das investigacdes criminais e para uma maior

cooperacéo internacional face ao fendmeno da globalizacéo deste tipo de criminalidade.
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