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Resumo

A Internet e as Tecnologias da Informac&o vieram alterar a sociedade atual, surgindo uma
sociedade da informagdo, com mudangas e desenvolvimento que alteram perspetivas,
nomeadamente na Arquivistica. E neste contexto de mudanca que surge a passagem do
paradigma custodial para um paradigma pos-custodial, surgindo um vinculo entre a
informacdo e a tecnologia digital. Posto isto e ao nivel da comunicacdo, surge como
contributo o correio eletronico que facilita a troca de informag6es. No cenério atual, o
correio eletronico trouxe vantagens como a facilidade de utilizacdo, o seu facil acesso, a
rapidez, os custos, a permissdo de filtrar mensagens, a comunicacdo sem papel, o
armazenamento de dados, o envio de comunicacdo em massa. A presente dissertacao
baseia-se num estudo exploratério de caracter qualitativo e descritivo, suportado pela
revisao da literatura, e numa parte comparativa que pretende identificar o conjunto de
diretrizes e boas praticas sobre a gestdo do correio eletronico em contexto arquivistico.
Obijetiva-se, assim, num plano geral, uma pesquisa bibliografica, que incluiu artigos
cientificos, dissertacdes e teses que permitiram orientar o tema em estudo. E uma pesquisa
documental que conduziu a identificacdo e analise, em forma de estudo comparativo, de
diretrizes nacionais e internacionais de gestdo do correio eletrénico publicadas por
organismos crediveis. A partir das informacdes recolhidas, estruturou-se um guia de boas
praticas, que sirvam como matriz para a gestdo arquivistica do correio eletrénico nas
organizacGes. Da analise de resultados, pretende-se que os aspetos como a definicdo de
regras para a utilizacao do correio eletrénico e a organizacao do préprio correio eletrénico
sejam praticas essenciais para garantir um eficaz arquivamento das mensagens de correio
eletronico, enquanto documento arquivistico. Como conclusdes, o estudo permitiu-nos
refletir acerca do tema em estudo, bem como analisar diferentes diretrizes e desenvolver
recomendacdes futuras para a gestdo do correio eletronico em contexto arquivistico. O
estudo contribui assim para facilitar a cria¢cdo de normas de uso e boas praticas do correio

eletronico, como a sua organizacao para a facilitacdo do trabalho arquivistico.

Palavras-chave: gestdo documental, correio eletronico, arquivistica, tecnologias da

informacgdo e da comunicacéo.



Abstract

The internet and information technologies have altered the informational society with
changes and development, changing perspectives, namely in archives. It is in this context
of change that the transition from the custodial paradigm to a post-custodial paradigm
emerges, creating a link between information and digital technology. For this reason, and
in response to communication, is created making it easier to share information. Having
said that, and at the level of communication, the electronic mail appears as a contribution
facilitating the exchange of information. In the present scenario, electronic mail has
brought a lot of advantages such as it being user friendly, its easy access, its speed, costs,
its ability to filter messages, paperless communications, the storage of data, the sending
of mass information. The present dissertation is based on a qualitative and descriptive
exploratory study, supported by a literature review and a comparative part that aims to
identify the set of guidelines and best practices on the management of electronic mail in
an archival context. Thus, on a general level, bibliographical research was carried out,
which includes scientific articles, dissertations and theses that allowed the orientation of
the study. It is documentary research that led to the identification and analysis, in the form
of a comparative study, of national and international email management guidelines
published by credible organizations. From the information gathered, a guide of good
practices was produced to serve as a matrix for the archival management of electronic
mail in organizations. From the analysis of the results, it is intended that aspects such as
the definition of rules for the use of electronic mail and the organization of the mail itself
are essential practices to guarantee on effective archiving of emails, as an archival
document. As a conclusion, the study allowed us to reflect on the subject under study, as
well as to analyze different guidelines and develop future recommendations for the

management of electronic mail in archival context.

Keywords: records management, email, archival science, information and

communication technologies.
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Carolina Coxixo A gestdo do correio eletrénico em contexto
arquivistico: diretrizes e boas praticas

Introducao

A Internet e as tecnologias de informagdo e comunicacdo (TIC) alteraram
profundamente a sociedade, tal como mencionado por Castells (2005):

O nosso mundo esta em processo de transformagéo estrutural desde ha duas décadas. E um processo
multidimensional, mas esta associado a emergéncia de um novo paradigma tecnolégico, baseado nas
tecnologias de comunicacdo e informacédo, que comecaram a tomar forma nos anos 60 e que se difundiram
de forma desigual por todo o mundo. A sociedade é que d& forma a tecnologia de acordo com as

necessidades, valores e interesses das pessoas que utilizam as tecnologias (p. 17)

Desse modo, na visdo de Werthein (2000), surge a “sociedade da informacio™?, que é

encarada como uma etapa de desenvolvimento das sociedades humanas.

Segundo Guevara (2000, citado por Werthein, 2000, p. 72), a nivel local, a sociedade
da informacao identifica os campos onde as tecnologias recentes, assim como processos sociais,
levaram a alteracGes do paradigma, servindo ainda para nomear 0S sectores sociais,
independente da sua localizacdo, participando enquanto intervenientes de processos produtivos,
de comunicacdo, politicos e culturais que utilizam as ferramentas essenciais baseadas nas

tecnologias de informacgdo e comunicacao.

De acordo com Coutinho e Lisboa (2011, p. 5), a ideia implicita dos sistemas de
informacdo prende-se com a sociedade, que esta constantemente em alteracdo. Isto significa
que existem novas perspetivas sugerindo mudancas na teoria e pratica da Arquivistica,
nomeadamente na passagem do paradigma custodial que aplica uma abordagem mais

tradicional para um paradigma pos-custodial, com uma abordagem mais contemporanea.

Esta passagem do paradigma custodial para o paradigma pos-custodial?® leva a que exista

uma simbiose entre a informacéo e a tecnologia digital, que coloque em causa o conceito de

1 «A Sociedade da Informacdo ¢ uma evolugao natural da Sociedade do Conhecimento, que ¢ uma etapa
no desenvolvimento da civilizagdo que se carateriza por uma propor¢édo alta de trabalhadores do conhecimento
(profissionais que criam, modificam e/ou sintetizam conhecimento como parte integrante das suas ocupaces), e
onde a educacdo constitui a pedra angular da sociedade.” APDSI - (Associacdo para a Promogdo e
Desenvolvimento da Sociedade da Informagéo, 2011)

2«0 paradigma pds-custodial, emergente no final do século XX, possui uma perspetiva que coloca a
Arquivistica no campo da Ciéncia da Informacdo, pois entende que o objeto cientifico da mesma nédo pode mais
ser o documento de arquivo, mas sim a informagéo. Por esse motivo, esse paradigma contrapde-se ao paradigma
custodial voltado para valorizagdo do documento de arquivo permanente.” (Soares, Pinto, & Silva, 2015, p.22).

1
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documento, como conceito operatdrio e como objeto de estudo, o que contribuiu para a entrada
dos arquivos e da Arquivistica na era pés-custodial (Ribeiro, 2005, p.7).

A este respeito, Silva (2010, p.11) afirma que o pos-custodial, a nivel da informacdo e
da ciéncia, apresenta a tendéncia a padronizar a forma como geracdes de profissionais desses
campos veem, pensam e agem, ao longo do séc. XXI, ou seja, esta passagem devera ser
realizada de forma gradual e continua e também deverd permitir a adaptacdo dos profissionais

de informacéo aos novos contextos.

Um desses novos meios de comunicagdo prende-se com o correio eletronico®, que se
caracteriza por ser um meio mais econémico e eficaz a distancia, pelo que ndo € de admirar que

a maioria das pessoas, nas organizagdes, utilizem este meio de comunicagéo.

O correio eletrénico pode ser encarado como um meio de comunicacdo de caracter

pessoal e institucional, de criacdo e acesso a informacdo (Casabona, 2002, p.124).

Ramos (2014, p.31) acrescenta que 0 correio eletronico consiste num programa
informatico que facilita a comunicagdo de forma instantanea e diferida, entre os intervenientes,
através das redes de informacédo e comunicacdo, sem limitacdes referentes a localizacéo e sem

a necessidade de instalacdo no computador”.

Para além disso, Lozano, Heredero e Navarro (2008, p.5) afirmam ainda que o correio
eletronico € assincrono, sendo que ndo necessita da sincronizacdo do envio com a rece¢ao;
ubiquo, visto que pode ser acedido em locais distintos; e digital, pois utiliza meios informaticos,

com base nas TIC.”

Para Freitas et al. (2004, p.2), o correio eletrénico possui como vantagens o facto de
facilitar, agilizar e dinamizar o processo de troca de ideias, informacées, ordens, reclamacdes,
assim como a diminuicdo de tempo e de custos na troca de informacdes e a diminuicdo de

barreiras de comunicacao.

Neste contexto, as tecnologias da informacdo assumem um papel importante, tendo
como objetivo facilitar a troca de informagdes. A designada revolugdo digital adquiriu novos
contornos, sobretudo a partir do momento em que tornou possivel o acesso a informacdo em
qualquer hora ou lugar, desde que se disponha dos meios adequados para isso. Claro que por

tras destas questBes sdo levantadas outras como a garantia de autenticidade do documento em

3 «Sistema que permite o envio de mensagens por computadores inseridos em redes de comunicagdo ou
por outro tipo de equipamentos de comunicagdes.” APSDI (2011).

2
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suporte digital, a sua organizacdo e recuperacdo da informacdo, o seu carater de prova e

memoria, assim como a sua confiabilidade, organicidade, acessibilidade e unicidade.

Relativamente ao conceito de documento, este é definido por Heredia Herrera (1991)

como “o registo de informacao, qualquer que seja o seu suporte fisico” (p. 121).

Por sua vez, a norma NP 4041 (2005, p. 7) define o documento eletronico como aquele
que existe num formato eletronico, cujo acesso é efetuada através de um meio de tecnologia
informatica”.

No caso do Dicionéario Brasileiro de Terminologia Arquivistica (2005), diferencia o
documento digital, definido como “documento codificado em digitos binarios, acessivel por
meio de sistema computacional” (p. 75), do documento eletronico, definido como “género
documental integrado por documentos em meio eletronico ou somente acessiveis por

equipamentos eletronicos, como cartdes perfurados, disquetes e documentos digitais.” (p. 75)

J& o Society of American Archivists (SAA, 2005, p.126) refere que o documento é
qualquer manuscrito ou impresso (writing), com informagdes ou dados fixados em algum
suporte ou informacBes em algum suporte, mas que ndo fazem parte de um registo oficial,
podendo também ser um manuscrito ou impresso, de natureza legal ou oficial, que pode ser

usado como evidéncia ou prova (record).

O mesmo glossario (SAA, 2005) refere que o documento arquivistico pode ser
entendido como o record, que pode assumir as seguintes formas: um trabalho escrito ou
impresso de natureza legal ou oficial, que pode ser usada como evidéncia ou prova; um
documento, dado ou informacdo que tenha sido fixado em suporte, que tem contetdo, contexto
e estrutura, e que é usado como uma extensdo da memdria humana ou para atribuir
responsabilidade; um dado ou informacdo com forma fixa, que é produzida ou recebida no
decorrer das atividades pessoas ou institucionais e retida (preservada) como referéncia futura;
um instrumento que entrou em edital publico; uma &udio-gravacdo fonogréfica; uma
computacdo: uma colecdo de elementos de dados relacionados tratados como uma unidade,
como os campos de uma linha em uma tabela de bancos de dados; uma descri¢do: uma entrada

gue descreve um trabalho em um catalogo, um registo de catalogo. (SAA, 2005, p. 326-327)

Tendo como enquadramento as questdes antes mencionadas, o tema escolhido para este
estudo incide sobre a gestdo do correio eletronico como documento arquivistico,

nomeadamente as suas diretrizes e boas praticas.
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Desse modo, o0 objetivo geral deste estudo passa por identificar as diretrizes e boas
praticas sobre a gestdo do correio eletronico em contexto arquivistico, assim como produzir um
conjunto de diretrizes e de boas praticas comuns aos varios documentos, que sirva como uma

matriz para a gestao arquivistica do correio eletronico nas organizac6es, de um modo geral.
Como objetivos especificos, enumeram-se:

a) interpretar o ponto de situacdo da arquivistica, dos principios arquivisticos e as

diferencas do documento convencional relativamente ao documento eletronico;

b) caracterizar o correio eletronico e destacar a sua importancia como forma privilegiada

de comunicacgéo nas organizagdes contemporaneas;

C) comparar e propor um conjunto de boas praticas (comuns) para a gestdo do correio
eletronico como documento arquivistico, tendo como base a identificacdo e a analise de

documentos de referéncia.

Quanto a metodologia, neste estudo sera realizada uma analise exploratdria e descritiva
sobre 0 tema da gestdo do correio eletronico como documento arquivistico, que consiste na
revisao de literatura pertinente sobre a temaética, através de pesquisas efetuadas na World Wide
Web, entre outras, onde foram extraidos artigos de diversas fontes de autoridade. A analise
documental e interpretativa de bibliografia materializa-se segundo um levantamento da
literatura publicada. As fontes sdo selecionadas com recurso a bibliotecas fisicas e online,
repositorios institucionais, repositorios livres, revistas cientificas e conferéncias. Os idiomas
utilizados para a pesquisa e leitura sdo a lingua portuguesa, inglesa e espanhola. Também sera

realizada uma andlise comparada de vérias diretrizes identificadas.

No que concerne a sua estrutura, este estudo divide-se em quatro capitulos. No primeiro
capitulo, é realizado um breve enquadramento do impacto das tecnologias da informacéo nos
arquivos e na Arquivistica. Para além disso, também é indicada a aplicabilidade dos principios
arquivisticos no contexto eletronico, assim como, a diferenca entre o documento convencional
e 0 documento eletronico, evidenciando a organizagéo do correio eletronico e a sua importancia
no meio organizacional, e as varias diferencas entre a correspondéncia no meio convencional e

a correspondéncia no meio eletroénico.

No segundo capitulo, com um enquadramento mais especifico, sendo o ponto

principal analisar estudos cientificos, compreendendo pontos comuns em objetivos,
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metodologias e resultados. Com base em defini¢des, figuras, e seguindo e analisando

recomendacdes de algumas normas.

No terceiro capitulo, é apresentada a metodologia utilizada, assim como as motivacdes

para a realizacdo deste estudo, os objetivos e os procedimentos adotados.

No quarto capitulo, sdo expostas as orientacBes para a gestdo do correio eletrénico
emanadas de seis instituicdes com funcbes e autoridade no &mbito da definicdo de politicas

arquivisticas nacionais.

Na conclusdo, sdo apresentadas as principais conclusdes, as limitacdes encontradas no

decorrer do trabalho e sdo sugeridas perspetivas de investigacao futuras.
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1. Enquadramento geral

1.1 Arquivistica: custodial ou po6s-custodial?

O termo Arquivistica, segundo os teoricos canadianos, Rousseau e Couture (1998),

representa

Disciplina que rege a gestdo da informacdo organica (arquivos) e pode assumir trés formas: 1) uma
unicamente administrativa (records management), cuja principal preocupacdo é ter em conta o valor
primario “do documento; 2) uma forma tradicional, que pde a tonica unicamente no valor secundario °do
documento; 3) uma forma integrada englobante, que tem como objetivo ocupar-se simultaneamente com

o0 valor primario e secundario do documento. (p. 284)

Segundo Ribeiro (2005, p.1), o progresso arquivistico manifestou-se de forma linear,
desde o inicio da sua histdria até a Revolucdo Francesa (evento que, tendo marcado a sociedade
contemporanea como um todo, deu também abertura a uma nova fase nos arquivos), sem

desvios significativos, acompanhando as tendéncias sociais dos periodos correntes.

Assim, Ribeiro (2005, p.3) indica ainda que este rumo mudou aquando da Revolucao
Francesa®, que contribuiu para o estabelecimento de um modelo politico-administrativo e
cultural, com grandes implicancias para os sistemas de informacdo arquivistica. Posto isto, 0
emergente modelo francés implica um edificio, instituicdo ou servico, que pretende armazenar
os sistemas de informacéo arquivistica produzidos e mantidos ao longo do tempo. Este modelo,
foi replicado a nivel europeu de forma célere, consolidando-se ao longo dos séculos X1X e XX,

tornando-se assim na Arquivistica’.

4 “valor atribuido a um documento em funcdo do interesse que possa ter para a entidade produtora e
usuarios, tendo em vista a sua utilidade para fins diferentes daqueles para os que foi originalmente produzido.”
(Conselho Nacional de Arquivos [CONARQ], 2005, p. 172).

5 “Valor atribuido a0 documento em funcdo do interesse que possa ter para a entidade produtora, levando-
se em conta a sua utilidade para fins administrativos, legais e fiscais.” (CONARQ, 2005, p. 171).

®A Revolucéo Francesa foi um processo social e politico que decorreu entre 1789 e 1799 em Franca e
gue, com o tempo, se estendeu para outros paises. O que aconteceu foi a queda da monarquia absolutista. Para
mais informac@es consultar o livro de Michel Vovelle intitulado de “A Revolugdo Francesa 1789-1799, Nova
edigdo”.

7 “Ciéncia que tem por objeto os arquivos, os principios € métodos da sua constituicao, conservacao e
comunicagdo.” (IPQ, NP 4041, 2005).
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De acordo com Tognoli (2010, p.18), o nascimento da Arquivistica, enquanto disciplina,
parte da publicagdo do Manual dos Arquivistas Holandeses®em 1898. Também segundo
Schmidt (2012, p.116), o conhecimento transmitido através do Manual Holandés permitiu a
definicdo dos primeiros paradigmas para a Arquivistica, na medida em que promoveu praticas
e técnicas a status de ciéncia, devido ao enquadramento do Manual nos modelos de progresso
cientifico, que era defendido pelos positivistas.

No que respeita a evolugdo da Arquivistica, na visdo de Ribeiro (2011, p.62) este
processo passa por trés fases: a fase sincrética e custodial; a fase técnica e custodial e a fase
cientifica e pds-custodial. As duas primeiras fases referem-se ao paradigma desenvolvido e
consolidado depois da Revolugdo Francesa, o custodial, patrimonialista, historicista e
tecnicista, enquanto a Ultima fase se refere ao novo paradigma, o informacional, cientifico e

pos-custodial.

Por sua vez, o arquivista espanhol Cruz Mundet (2011, p.22) considera o ciclo vital um
paradigma e um principio da Arquivistica, analisando que as criticas relativas a sua validade
surgiram no final do século XX, o que se prende com o facto dos documentos passarem a ser
armazenados com outra finalidade, sem ser historico-cultural, assim como pelo facto de o
arquivo se encontrar dividido em trés idades (fase inicial da atividade, fase intermediéria e fase
historica) e pelo facto de estar centrado excessivamente nos documentos enquanto entidades

fisicas e nas tarefas operacionais, o que difere das caracteristicas dos documentos digitais.

Segundo Cook (1997), a era do paradigma pos-custodial foi concebida pela primeira
vez por Gerald Ham, em 1981, num artigo publicado na Revista American Archivist®. De acordo
com as ideias de Ham (1981, p. 207), a eficiéncia enquanto arquivistas na nova fase depende
da habilidade de gerir as oportunidades e questdes criadas pela revolucdo, com base no

comportamento anterior e nas novas estratégias.

Desta forma, conforme recorda Freitas (2017, p.33), tera sido Gerald Ham, em 1981, a
abordar as fungdes e as competéncias dos arquivistas numa era “p6s-custodial”’, nomeadamente
a adocdo de estratégias proativas, alterando o papel tradicionalmente passivo para o papel ativo;
a necessidade de gerir e de avaliar 0s acervos documentais; o acesso a custddia dos documentos

e a promocéo integral da responsabilizacéo social.

8 Disponivel em: http://www.arquivonacional.gov.br/media/manual_dos_arquivistas.pdf.
9 Disponivel em: https://meridian.allenpress.com/american-archivist.
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Na perspetiva de Cook, Schmidt (2012, p.199) refere que sendo o pés-modernismo a
principal tendéncia atual, os arquivos séo consequentemente afetados e os profissionais devem
reorganizar a Arquivistica para corresponder a essa nova realidade. Nesse sentido, ainda
segundo Schmidt (2012, p.18), citando Cook, os profissionais devem estar aptos a pesquisar,
reconhecer e articular todas as alteragdes profundas na comunidade, gerindo o impacto a nivel
tedrico, metodoldgico e na prética arquivistica. A visdo de Cook mostra, assim, uma nova
realidade para a area de Arquivistica, a qual esta além de uma relacdo linear e horizontal entre
produtor/documento e custddia, que ird permitir assegurar a verdade arquivistica, tal como

preconizou Jenkinson (Schmidt, 2012, p.202).

Com base na Arquivistica Inglesa, Jenkinson defendia que a responsabilidade pela
eliminacdo dos documentos deveria ser da incumbéncia das proprias administracdes, em

detrimento dos profissionais de arquivo (Araujo, 2013, p.66).

Assim, a pratica profissional dos arquivistas, segundo Cook, deveria ser na 6tica pos-
moderna, ou seja, afastada da identificacdo de guardido passivo de uma heranca para a pratica

de agente ativo na construcao da memdria coletiva (Schmidt, 2012, p.203).

Segundo Silva (2016),

A teoria do pds-custodial dirigida por Terry Cook traz essa analise social na constru¢éo de um intelecto
arquivistico. O arquivista, portanto, deve servir a sociedade. J& que a informacao arquivistica sempre
servird alguém. Por fim, enfatizamos que o pds-custodial vem com uma nova abordagem ao trazer a
socializagdo da Arquivistica, do arquivista e dos arquivos, contribuindo assim de forma atenuada para a

revisao tedrica da Arquivistica. (p.112)

A partir da década de 1980-1990, diversos autores passam a abordar a questdo da
custodia versus pos-custodia, com interpretacfes proprias e adequacdes aos proprios contextos.
Em Portugal, de acordo com Silva e Silva (2016, p.107), o cambio paradigmatico, do custodial
para o pos-custodial, surge para demonstrar o acesso a informac&o, e fornecer ao arquivista uma
nova ocupacdo, sendo que, para além de gestor de documentos, passa a gerir também

informagéo.

Na mesma perspetiva, Cornelsen (2013, p. 775) refere que a informagéo no paradigma
custodial é mencionada demasiadamente como sendo um registo ou documento, onde existe

um “culto” ao suporte técnico, abordado como uma recordacao. Isto significa que, a memoria
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ndo existe sem o suporte técnico, assim como, o0 passado ndo existe sem 0s suportes técnicos

da cultura e da tradi¢do, numa perspetiva historicista.

Os arquivistas da era pos-custodial, no entanto, teriam como objetivo redirecionar o

objeto central do estudo e pesquisa, independentemente do suporte.

De modo a comparar os dois paradigmas, Ribeiro (2005, p.9) evidencia que no
paradigma custodial, o técnico, guardador de documentos, assumia um papel na retaguarda sob
as ordens da entidade organica produtora de informacdo. Ja no paradigma pds-custodial, o
técnico assume um papel junto da producdo da informacao, passando a ser o gestor do fluxo

informacional no contexto da organizacao.

O paradigma custodial baseia-se no valor da informacdo, englobando patriménio,
cultura e historia, enquanto o paradigma pés-custodial baseia-se nas caracteristicas da pds-
modernidade, evidenciando o uso das TIC, a cientificidade e as relacdes em rede das

informacdes produzidas entre individuos e organizacdes. (Ferreira & Rockembach, 2017, p.34).

Ainda assim, a partir do discurso até aqui desenvolvido é possivel observar uma relagédo
entre os dois paradigmas. Ou seja, 0 paradigma pos-custodial veio colmatar aquilo que o
paradigma custodial ja ndo conseguia responder, visto que houve um avango nas novas

tecnologias.

No que concerne a essas interpretacdes, e numa abordagem que defende a custddia,
Duranti (1994, p.62) pondera que se declarou repetidamente o conceito de que os arquivistas
se devem preparar para “a era pds-custodial dos arquivos”, isto ¢, devem transcender a sua

funcdo de custodiadores, para que a profissao sobreviva ao préximo século.

O papel da ciéncia arquivistica em um mundo p6s-moderno leva os arquivistas a
repensar a sua disciplina e pratica (Cook, 2012, p.4). Para isso contribuiu o desenvolvimento
tecnologico, as redes e os sistemas de comunicagdo e a alteracdo da atuacdo dos utilizadores
(Llanes Padrén et al., 2015).

Esta alteracdo reflete-se na sociedade global, de forma irreversivel, levando a uma
rapida adaptacdo dos profissionais de informacdo as configuracbes dos seus espagos,
nomeadamente da reestruturagdo arquivistica e da normalizacdo das praticas arquivisticas
(Llanes Padrén et al., 2015).

Esta reestruturacéo leva a que os documentos deixem de ser encarados como simples

objetos fisicos estaticos para passarem a ser conceitos dindmicos virtuais, ou seja, agentes ativos

9
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na formagdo da memoria humana e organizacional, num conjunto de redes horizontais fluidas
de fluxo de trabalho. Para além disso, também os arquivistas passaram a ser encarados como

defensores da formacéo ativa da memoria coletiva ou social (Cook, 2012, p.5).

Nesta perspetiva, devido aos avangos das novas tecnologias e dos meios de
comunicagdo, ha um crescimento de mais informacao técnica e cientifica, dando a oportunidade

a ciéncia e a tecnologia de se desenvolverem.

1.2 A Arquivistica e o contexto tecnoldgico: Consideracdes gerais

A origem do conceito de arquivistica remonta a Antiguidade, nomeadamente ao Egito,
Grécia e Roma, onde o documento estava na base da formacao dos “fundos arquivisticos”, o
gue consiste num dos principios fundamentais da arquivistica (Calderon, Cornelsen, Pavei, &
Lopes, 2004, p.97).

O conceito de arquivistica, enquanto ciéncia, surge no inicio do século XIX, devido ao
desenvolvimento do principio da proveniéncia, que é considerado a base da ciéncia arquivistica
(Ruiz, 1999, p.116).

A classificacdo metddica em arquivos foi a privilegiada pelos arquivistas, uma vez que
era semelhante a utilizada nas bibliotecas e nos centros de documentacdo. Contudo, esta
classificacdo ndo foi bem-sucedida, levando a que, em 1841, o arquivista francés Natalis de
Wailly defendesse o principio de que os documentos ndo deveriam ser tratados de forma isolada
e metddica, mas antes, deveriam ser agrupados consoante a sua origem (reparticdo, 6rgao

publico, pessoa, familia, empresa, etc.) (Ducrout, 1998, p.154).

Ja na Epoca Contemporanea, 0s arquivos assumem uma dupla dimensdo, ou seja, por
um lado, séo garantia dos direitos dos cidad&os, enquanto por outro, permitem a conservacéo

da memoria da nag&o, tornando-0s num objeto de investigagdo historica.

Quanto aos principios da terminologia arquivistica, estes podem ser encontrados no
Dicionério Brasileiro de Terminologia Arquivistica (2005, p.136-137), tal como exposto no
Quadro 1.

10
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Quadro 1 - Principios arquivisticos: termos e definicdes (1)

Principio da Proveniéncia Principio basico da arquivologia segundo o qual o
arquivo produzido por uma entidade coletiva, pessoa
ou familia ndo deve ser misturado aos de outras
entidades produtoras. (2005, p.136)

Principio de Respeito aos fundos Ver principio da Proveniéncia. (2005, p.137)

Principio de Respeito a Ordem Original Principio segundo o qual o arquivo deveria conservar
o organizagao dado pela entidade coletiva, pessoa ou
familia que o produziu. (2005, p.137)

Fonte — Elaboragéo prépria. Adaptado de Diciondrio Brasileiro de Terminologia Arquivistica (2005, p.136-
137)

Na NP 4041 (2005, p.16) sdo identificados dois termos com o nome de principio
(Quadro 2).

Quadro 2 - Principios arquivisticos: termos e definicdes (2)

Principio da Proveniéncia Principio basico da organizagao, segundo o qual deve
ser respeitada a autonomia de cada arquivo, ndo
misturando os seus documentos com os de outros.
(2005, p.16)

Principio de Respeito a Ordem Original Principio basico segundo o qual os documentos de
um mesmo arquivo devem conservar a organiza¢ao
estabelecida pela entidade produtora, a fim de
preservar as relagGes entre eles e,
consequentemente, a sua autenticidade, integridade
e valor probatério. (2005, p.16)

Fonte — Elaboracéo prépria. Adaptado de NP 4041 (2005, p.16)

A partir da exposicéo apresentada no dicionério estudado, podemos perceber que sdo
enumerados dois principios em comum: o da proveniéncia e o do respeito a ordem original.
Aparece também o principio de respeito aos fundos enquanto sinonimo do principio da

proveniéncia.

Muller, Feith e Fruin (1960) foram os defensores do principio da Proveniéncia, que
preconizava a ideia da relacdo orgénica entre o documento e a sua entidade produtora, sugerindo
uma relagéo de respeito aos fundos com o principio da Proveniéncia (Kuroki & Marques, 2015,
p.311).
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A Association des Archivistes Francais (1991) define este principio como sendo o
agrupamento dos documentos por fundos indivisiveis, prevendo-se a organizacdo dos

documentos de um fundo, consoante a sua acumulacgéo organica (Kuroki et al., 2015, p.312).

Por sua vez, os autores alemées definiram dois outros principios baseados no respect
des fonds francés: o principio da proveniéncia, ou seja, 0 principio de respeito aos fundos, e 0
de manutencéo da ordem original (Rodrigues, 2006, p.106).

O principio de respeito aos fundos, desde meados do século XIX, tem sido tratado como
0 principio essencial da ciéncia arquivistica (Duchein, 1983, p.14). Estes principios recaem, de
forma direta, sobre a funcéo de classificacdo, uma vez que séo as bases de todas as atividades
de classificacdo (Sousa, 2003, p.251). Segundo 0 mesmo autor, o0 conceito de classificar passa
por distribuir os individuos em diferentes grupos, consoante caracteres comuns e
diferenciadores, ou seja, esta distribui¢do pode ser realizada de forma essencial e permanente

ou superficial e mutavel (Figura 1).

12 caso: a classificagao é
elaborada a partir de um principio
de divisao ou classificagao.

22 caso: o principio serd natural.

Figura 1 - Atividade de Classificacéo
Fonte —Elaboracdo propria, com base em Sousa (2003, p.251).

A partir destas defini¢cbes, compreendem-se os principios de respeito aos fundos e o da

ordem original como principios de divisdo ou de classificacdo naturais.

Ducrot (1998) realga que “o principio da proveniéncia comegou a ser atacado nos anos
80, [...] em fungdo de trés fatores: evolucao da estrutura dos organismos, [...] a massa crescente

dos arquivos administrativos e o surgimento dos arquivos evolutivos que sdo os informaticos”

(p.154).

Em 2011, por exemplo, Emily Monks-Leenson, publicou um artigo, Archives on the
Internet: Representing Contexts and Provenance from Repository to Website!®, onde discute a
proveniéncia dos arquivos de duas paginas de instituicdes arquivisticas, The first World War

10 Disponivel em: https://doi.org/10.17723/aarc.74.1.h386n333653kr83u.
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Poetry Digital Archives!! e The Walt Whitman Archives?. Assim, Monks-Leenson (2011, p.54)
refere que os dois documentos proporcionam um argumento que ndo tém base na sua origem,

mas sim na forma como se podem relacionar com o principal conceito ou pessoa. Vejamos:
Assim como os documentos podem assumir novos significados e contextos os entendimentos da
proveniéncia podem mudar de forma a abranger ndo somente 0s contextos originais de criagdo (que
devem ser preservados) mas também aos novos contextos que os documentos possam vir a pertencer.

(Monks-Leenson, 2011, p.56)

Segundo Santos e Flores (2016, p.165), o progresso das tecnologias da informacéo

estimulou a criacdo e registo de comunicagdes num meio digital.

Relativamente ao contexto eletronico-digital é necessario compreender as inovacdes
gue surgem no contexto informatico. Lopes (2004, p. 70-71) relembra que o metadado surge
como uma das mudangas exigidas pela informética a nivel arquivistico, ja que cumpre o papel
de certificar que o documento mantém a credibilidade e o seu valor legal, visto que é o registo
credivel que certifica a autenticidade de um documento eletrénico, que se pode fundir com a
sua informacédo. Neste sentido, 0 metadado garante que o contexto informativo ndo perde os
dados da origem arquivistica, garantindo também o seu valor probatério, visto que os
documentos podem assumir novos significados e contextos e os entendimentos da proveniéncia
podem ser alterados para incluir novos contextos, para além dos contextos originais da

producdo que devem ser mantidos.

Perante Santos e Flores (2016, p.165), considera-se a introducdo dos instrumentos
tecnoldgicos na esfera da Arquivistica, que deram inicio a colaboracdo em atividades como

producdo, classificacdo, avaliacdo, descricdo, acesso e difusdo. Vejamos:

A producdo documental mediada por tecnologias da informacdo poderad ser orientada para que 0s
documentos sejam tramitados em meio digital ou no formato tradicional. Ao optar pelo modelo
tradicional, observa-se que os documentos digitais servirdo como “modelos” a fim de orientar a produgéo
de novos documentos que serdo impressos posteriormente. No caso dos documentos tramitados em meio

digital, cabe ao arquivista definir padrbes para a producdo, visando questes como 0 acesso e a

1 Disponivel em: http://ww1lit.nsms.ox.ac.uk/ww1lit/.
12 Disponivel em: https://whitmanarchive.org/.
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preservacdo. Esta definicdo diminui a diversidade de formatos de arquivo, facilita a sua manutencéo e

minimiza a dependéncia tecnologia. (Santos, & Flores, 2016, p.167).

Segundo Duranti (2005, p.16), nos novos contextos e ao longo do tempo, o termo de
ciclo de vida sofreu mudancas, acambarcando muitas formas distintas, ligadas muitas vezes a
area documental, nomeadamente no que se refere a sua criacdo, classificagdo, manutencéo,

eliminacdo, selecdo, descricao, preservacdo ou a sua acessibilidade.

No ambito dos documentos arquivisticos digitais, segundo Santos e Flores (2016,
p.169), a obtencgdo fica mais complicada, visto ser necessario exibir a credibilidade do acervo
a obter. Assim, o novo custodiador deve mostrar que os documentos obtidos sdo entéo

armazenados de modo credivel, mantendo a integridade e autenticidade.

Bellotto (2014, p.163), de forma elucidativa, pondera que

E preciso, no entanto, que os principios da proveniéncia, organicidade, unicidade, indivisibilidade e
cumulatividade ndo sejam esquecidos, quando da aplicagdo da informética ao tratamento documental. O
que nos vai livrar da dissolucdo desses principios na producéo e na organizagdo dos documentos, livrando,
portanto, a sociedade de enormes prejuizos, tanto para o processo decisério como para a pesquisa
histérica, serd sobretudo, a colaboragdo dos arquivistas nos processos de elaboragdo dos softwares, para
gue ndo se percam os vinculos da informagdo ao principio da proveniéncia e igualmente obedeca-se a

padronizacdo internacional de procedimentos.

Assim, torna-se claro que, com os avancgos das tecnologias informaticas, os arquivistas
devem observar o documento eletrénico/digital como um documento de arquivo, mas para isso
é necessario compreender, de um modo basico, quais as diferencas entre um documento

eletronico/digital e um documento convencional.

Milanesi (2002, p.12) realca que a reflexdo humana tem, em todo o planeta, sido
registada ao longo de séculos, sob diversas formas, como a pedra, argila, papiro, pergaminho e
papel. Também Heredia Herrera (1991, p.121) reforca que o documento evidencia a atividade

humana, colocando informacdo em formato duradouro.

De acordo com Portella (1984, p. 109) a palavra documento significa um meio para
ensinar, derivando do latim docu, de docere, que significa ensinar com mentum: suf, ou seja,

um meio para.
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Por sua vez, o Dicionario Brasileiro de Terminologia Arquivistica (Arquivo Nacional,
2005, p.73), define o documento como um objeto de apontamento de informacéo,

independentemente do suporte ou formato.

Ja segundo Paes (2009, p.26), o documento consiste no registo de dados, sem distin¢ao
da natureza do seu suporte. De modo semelhante, Fuentes (2016, p.46) define documento de
arquivo como uma unidade de informacéo cujo registo esta em qualquer base como prova de
acOes, que é criado por uma autoridade das profissdes, administrado devido ao seu valor de

testemunho e informacéo.

De acordo com Heredia Herrera (1991)

Documento num sentido muito amplo e genérico é todo o registo de informacdo independentemente do
seu suporte fisico. Abarca tudo o que pode transmitir o conhecimento humano: livros, revistas,
fotografias, filmes, microfilmes, microfichas, folhas, transparéncias, desenhos, mapas, relatérios, normas
técnicas, patentes, fitas, discos, partituras, cartdes, manuscritos, selos, medalhas, tabelas, modelos, e em
geral tudo o que tem um caracter representativo nas trés dimensdes e esta sujeito a intervencdo de uma
inteligéncia ordenadora (p. 121).
Quanto ao conceito de documento de arquivo, de acordo com a NP 4438-1 (2005, p.9),
este € distinto de qualquer outro pois é criado, recebido e conservado de forma probatoria e

informativa, seja por uma instituicdo ou individuo, ao cumprir as suas obrigacdes legais ou as

suas atividades.”

Indo ao encontro dessa carateristica probatdria inerente ao documento de arquivo,
sobretudo nos atuais contextos informacionais, Duranti (1994, p.51) pondera que 0s registos
documentais tém sido considerados confiaveis, sendo, portanto, mantidos de acordo com 0s
processos administrativos concebidos, pelo que o arquivista detém cada vez mais
responsabilidade enquanto ‘“guardido” desses mesmos registos. Assim um documento
arquivistico deve possuir e preservar, independentemente do contexto (se convencional ou

eletronico/digital) alguns requisitos, conforme apresentamos no quadro 3.

Quadro 3 - Requisitos de um documento arquivistico

Autenticidade “A autenticidade esta vinculada ao continuum de criagdo, manutengdo e custddia.
Os documentos sdo auténticos porque sdo criados tendo-se em mente a
necessidade de agir através deles, sdo mantidos com garantias para futuras a¢cGes
ou para informacdo, e sdo definitivamente separados para preservacdo,
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tacitamente julgados dignos de serem conservados por ser criador ou legitimo
sucessor como testemunho escrito de suas atividades no passado. Assim, os
documentos sdo auténticos porque sdo criados, mantidos e conservados sob
custddia de acordo com procedimentos regulares que podem ser comprovados.”
(Duranti, 1994, p.51).

Naturalidade “Essa naturalidade diz respeito a maneira como os documentos se acumulam no
curso das transagGes de acordo com as necessidades de matéria em pauta: eles
nao sdo coletados artificialmente, como objetos de um museu, mas acumulados
naturalmente nos escritdrios em fungdo dos objetivos praticos da administragdo.”
(Duranti, 1994, p.52).

Inter-relacionamento “Esse inter-relacionamento é devido ao fato de que os documentos estabelecem
relagdes no decorrer do andamento das transa¢des e de acordo com suas
necessidades. Cada documento esta intimamente relacionado com outros tanto
dentro quanto fora do grupo no qual esta preservado e seu significado depende
dessas relagGes. As relagdes entre os documentos, e entre eles e as transagdes
das quais sdo resultantes, estabelecem o axioma de que um Unico documento ndo
pode se constituir em testemunho suficiente do curso de fatos e atos passados:
os documentos sdo interdependentes no que toca a seu significado e sua
capacidade comprobatdria.” (Duranti, 1994, p.52).

Unicidade “A unicidade provém do fato de que cada registro documental assume um lugar
Unico na estrutura documental do grupo ao qual pertence e no universo
documental. Cépias de um registro podem existir em um mesmo grupo ou em
outros grupos, mas cada cépia é Unica em seu lugar, porque o complexo das suas
relagGes com outros registros é sempre Unico.” (Duranti, 1994, p.52).

Fonte — Elaboracdo prépria. Adaptado de Duranti (1994, p.51-52)

Segundo o Conselho Nacional de Arquivos - CONARQ (2011, p.21), entidade
brasileira, existe uma série de exigéncias a cumprir num programa de gestdo, por cada qualidade

de um documento arquivistico, como é apresentado de seguida (Quadro 4):

Quadro 4 - Qualidades do documento arquivistico

Organicidade O documento arquivistico se caracteriza pela organicidade, ou seja, pelas relagdes
que mantém com os demais documentos do érgdo ou entidade e que refletem
suas fungdes e atividades. (CONARQ, 2011, p.21)

Unicidade O documento arquivistico é unico no conjunto documental ao qual pertence.
Podem existir copias em um ou mais grupos de documentos, mas cada cdpia é
Unica em seu lugar, porque o conjunto de suas relacbes com os demais
documentos do grupo é sempre Unico. (CONARQ, 2011, p.21)

Confiabilidade Um documento arquivistico confiavel é aquele que tem a capacidade de sustentar
os fatos que atesta. A confiabilidade esta relacionada ao momento em que o
documento é produzido e a veracidade do seu contetdo. (CONARQ, 2011, p.21)
Autenticidade Um documento arquivistico auténtico é aquele que é o que diz ser,
independentemente de se tratar de minuta, original ou cépia, e que é livre de
adulteragdes ou qualquer outro tipo de corrupgdo. (...) Um documento auténtico
é aquele que se mantém da mesma forma como foi produzido e, portanto,
apresenta o mesmo grau de confiabilidade que tinha no momento de sua
producdo. (CONARQ, 2011, p.22)

Acessibilidade Um documento arquivistico acessivel é aquele que pode ser localizado,
recuperado, apresentado e interpretado. (CONARQ, 2011, p.22)

Fonte: Adaptado de CONARQ (2011, p.21-22)
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Para que os documentos eletronicos possam garantir confiabilidade, autenticidade e
acesso ao longo do tempo, € necessario que os documentos arquivisticos obedecam a um
conjunto de pré-requisitos que lhes fornecam essas caracteristicas. Nos quadros 3 e 4
(anteriores), estdo explanados alguns dos requisitos e as carateristicas a que um documento
eletronico deve obedecer. Podemos entdo constatar que os conceitos de autenticidade e
unicidade, de capital importancia, na confiabilidade dos documentos, sdo convergentes nos dois

quadros, bem como os conceitos de organicidade e inter-relacionamento.

Cruz Mundet (2009, p. 37), ha alguns anos, chamava a atencao para o facto de que
estdvamos no momento de transicdo do papel para o eletrénico/digital. Assim, é normal que 0s
documentos relativos ao mesmo procedimento estejam presentes em diferentes formatos. Para
este autor, o valor dos documentos eletronicos € baseado no seu formato original. Segundo diz
(p. 39) e concordando com as ideias anteriormente expostas, 0 documento eletronico de caréater

arquivistico deve possuir as seguintes carateristicas:
a) Confiabilidade: que o seu contetdo é fiavel,

b) Autenticidade: que os documentos sdo imunes a todos os tipos de

manipulacgéo e alteracao;
c) Integridade: que mantem a sua estrutura e o contetdo intactos;
d) Acessibilidade: que sdo recuperaveis em todas as circunstancias;

e) Descricdo: ao longo do seu ciclo de vida, deve-se compreender 0 seu

conteldo.

Assim, com este estudo, identificamos nove termos apresentados como caracteristicas
de documentos arquivisticos: autenticidade, naturalidade, inter-relacionamento, unicidade,
organicidade, confiabilidade, acessibilidade, integridade e descri¢cdo. Concluimos perante as
definicBes apresentadas sob vérios autores, que repetem alguns dos termos, tais como: a
autenticidade que aparece nos trés autores como caracteristica, e a unicidade, confiabilidade,

acessibilidade e integridade repetido duas vezes nas teorias apresentadas.

O documento eletrénico tem um ciclo de vida semelhante ao dos documentos em papel,
mas como tem maior dependéncia na forma fisica e na tecnologia, € necessaria uma gestao mais

ativa para garantir o acesso ao longo de todo o ciclo de vida do documento. Os documentos séo
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criados no desenvolvimento das atividades, podem servir como prova e devem ser geridos em

termos de acesso e sele¢éo, podendo ser conservados a longo prazo. (Cruz Mundet, 2009, p.40)

Segundo Santos et al. (2016, p.116), ndo estando em papel, os documentos consideram-
se como suportes ndo-convencionais, 0 que inclui os registos eletronicos e digitais, sejam

arquivisticos ou sirvam apenas de apoio a processos de conhecimento.

Segundo 0 CONARQ (2014), os termos e 0s conceitos seriam 0s seguintes (quadro 5):

Quadro 5 — Algumas das varias defini¢cbes de documentos de arquivo

Documento Documento produzido (elaborado ou recebido), no curso de uma atividade prética,
Arquivistico com o instrumento ou resultado de tal atividade, e retido para agao ou referencia.
(CONARQ, 2014, p.18)

Documento Documento digital reconhecido e tratado como um documento arquivistico
Arquivistico Digital (CONARQ, 2014, p.18)

Documento Documento eletrénico reconhecido e tratado como um documento arquivistico.
VG ST N[L (CONARQ, 2014, p.19)

Documento Digital Informacgdo registrada, codificada em digitos binarios, acessivel e interpretavel por
meio de sistema computacional (CONARQ, 2014, p.19)

LTI N AN Informacdo registrada, codificada em forma analdgica ou em digitos bindrios,
acessivel e interpretavel por meio de um equipamento eletrénico. (CONARQ, 2014,
p.19)

Fonte — Elaboracéo prépria. Adaptado de CONARQ (2014, p.18-19)

Para Santos, Luz e Aguiar (2016, p.116), fitas audio ou videomagnéticas, documentos
processados por computador ou qualquer arquivo que exija equipamentos eletronicos para

serem vistos mostram-se como exemplos de registos de arquivo eletrénicos.

Sobre o0 uso de ambos os termos, indistintamente, Innarelli (2015) esclarece-nos o
seguinte:
A relacdo apresentada entre registo de informacdo de forma analdgica utilizando equipamentos
eletrbnicos causa certa confusdo entre os conceitos documentos eletrdnicos e documentos digitais, uma
vez que a cultura norte-americana utiliza o termo documento eletrénico para referenciar os documentos
digitais. A confusdo entre documento eletrdnico e documento digital também ocorre no Brasil, uma vez
gue 0 nosso pais recebe influéncia da cultura americana no processo de desenvolvimento tecnoldgico.
Ressaltamos que ndo é errado chamar documento digital de documento eletrénico, uma vez que todo
documento digital é também eletrénico. Grosso modo, um documento digital armazenado em um disco

rigido também pode ser chamado de documento eletrénico, mas nem todo documento eletrénico é digital.

(p. 78)
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Sumariando as informagGes anteriores, verificAmos que, com a revolucdo francesa,
surge um novo paradigma que se desenvolveu nos séculos XIX e XX e que esta na base da
arquivistica que conhecemos hoje, cognominado de modelo francés. Um pouco além, surge o
manual dos holandeses, que marca a entrada da arquivistica no campo cientifico. E nesta altura
que se vulgariza o termo arquivistica, que surge como um saber especifico (funcdes técnicas,
controlo e avaliacdo de documentos). Inicia-se assim um Fazer regulado por normas e séo
divulgadas um conjunto de conhecimentos sobre este Fazer. Podemos dizer que foram o0s
contributos dos holandeses que permitiram articular as mais importantes regras relativas a

natureza e tratamento de arquivos.

Face ao novo contexto tecnoldgico é necessario que os arquivistas tenham de adotar
estratégias proativas, alterando o seu comportamento passivo até entdo. Desta forma, na
passagem de um paradigma custodial (a informacéo ndo passa de um registo, um documento
com memoria) para um paradigma pos-custodial, o arquivista passa entdo a ser um gestor da

informacao.

Como vemos, o crescente desenvolvimento das tecnologias da informacdo e
comunicacdo tem promovido o replaneamento dos fundamentos teodricos da representacao
arquivistica e da normalizacdo das suas praticas. Este novo paradigma, fruto do
desenvolvimento das tecnologias, coloca os documentos como agentes ativos na formagéo da

memoria organizacional.
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2. Enquadramento especifico

2.1 O correio eletronico organizacional: definicdo e caraterizacao

Segundo Saulnier (2005-2006, p.122), a grande maioria das pessoas encara 0 cOrreio

eletronico como um elemento fundamental da infraestrutura comunicacional das instituigdes.

Por sua vez, a APDSI (2011, p.35) define o correio eletronico como um processo que
possibilita comunicar através de computadores ou outros equipamentos em rede, seja por voz,

com simbolos ou outras informacdes.

Sobre o simbolo “@”, o Glossario da Sociedade da Informagao (Fernandes et. al. 2011,
p.3) esclarece que é o simbolo que divide o nome do utilizador e o dominio, num endereco
eletronico, referindo ainda que o introdutor deste simbolo no contexto acima indicado foi Ray
Tomlinson que, nos finais de 1971, enviou uma mensagem entre dois computadores vizinhos

ligados pela Arpanet, rede de computadores precursora da Internet.

Terra (2014, p.143) refere que os emails, devido a uma série de caracteristicas, sdo
distintos da correspondéncia tradicional, visto que dependem da mediacdo do hardware e do
software, de forma a criar e aceder ao conteudo”. De acordo com Almeida (2006, p.151),
atualmente, a comunicacao de correio eletrénico ja esta incluida na realidade das instituicGes,

visto agilizar processos, permitir a facil permuta de conhecimento e poupar tempo e dinheiro.

Isto também afirma Neves (2011, p.184), para quem “¢, efetivamente verdade, que o
correio eletrénico se apresenta como uma forma de correspondéncia, podendo, a primeira vista,

ser encarado como uma alternativa a correspondéncia dita tradicional, ou seja, carta.”

Quanto ao conceito, de acordo com Saulnier (2005-2006, p.123), sendo um meio de
informagdo essencial as organizacBes, 0 correio eletronico assegura quatro funcGes
fundamentais, entre as quais garantir os direitos das pessoas ou institui¢oes; transmitir factos e

conhecimentos; ajudar a reflex&@o e a analise; assim como executar decisdes mais facilmente.

Grutzmann (2000) complementa que

0 correio eletronico evoluiu para dar o suporte requerido pela urgéncia de uma melhor comunicagao, modificando
conceitos de tempo e espa¢o. Também imprimiu maior velocidade no processo e ampliou a gama de possibilidades,

permitindo transmissdo de voz, imagem e video no mesmo espaco. (p.119)

20



Carolina Coxixo A gestdo do correio eletrénico em contexto
arquivistico: diretrizes e boas praticas

Quanto as suas carateristicas, Muller (2006, p.12) refere:

a)  Conectividade: uma vez que todos os participantes se tornam conectados

virtualmente, em qualquer lugar e a qualquer assunto;

b)  Velocidade: uma vez que a comunicacdo pode acontecer, praticamente, em

tempo real, e que as mensagens ndo demoram horas ou dias para chegar ao recetor;

c) Intangibilidade: uma vez que ndo se tem o contacto pessoal direto entre os

participantes do processo de comunicacao.

Compreende-se assim que, num ambiente organizacional, o correio eletronico serve
para fazer circular informacdo, considerando-se entdo essencial’®* que a documentacio
produzida e transmitida eletronicamente seja considerada para fins de recuperacdo a longo
prazo, levando a que os documentos veiculados nesses meios sejam preservados para que a sua

fiabilidade e autenticidade possam ser garantidas.

No que respeita aos seus elementos estruturantes, uma mensagem de correio eletronico
é composta por: a) um cabecalho, estrutura que contém informacdo relativa ao processo de
expedicdo e entrega (identificacdo do remetente e destinatario, data, e outras informacoes
inerentes aos processos de envio e rece¢do); b) um corpo, estrutura que contém a informacao a
transportar, seja por meio de texto, ou por outras formas de representacédo; e c) opcionalmente,
a informacédo a transportar pode ser encapsulada em anexos, ficheiros que sdo agregados a
mensagem (figura 2).

Nova mensagem - & X

Para
ce|

Bee

Assunto

“» ~ SansSerif ~ [~ B I U A~ =~ = = & =
El::~ceomb~r W

Figura 2 - Exemplo de estrutura da mensagem de correio eletronico

Fonte —Elaboracao proépria.

13 Em janeiro de 2015, e em parceria com a Nova Expressdo, a Marktest publicou um estudo sobre
habitos digitais dos portugueses. Dos utilizadores inquiridos, 100% recorriam ao correio eletrénico, sendo este
tipo de servico mais acedido em ambiente de internet (Nova Expressdo e Marktest, 2015).
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O cabecalho contém varios campos, que permitem que a mensagem seja transmitida ao
destinatario com metadados adicionais para identificar, classificar e contextualizar a mensagem
e seu emissor (Quadro 6). Segundo o CONARQ (2011, p. 130), os metadados sdo os dados
organizados que, ao longo do tempo, explicam e possibilitam encontrar, gerir, perceber e

preservar os documentos arquivisticos.

Qaudro 6- Campos que constam do cabecalho

De: campo destinado ao nome/endereco eletronico do responsavel pela emissdo da mensagem;

Para: campo destinado ao nome/endereco eletrdnico da pessoa ou instituicdo a quem se envia a mensagem;

Cc: campo destinado ao nome/enderecgo eletrénico da pessoa ou instituicdo que precisa ter conhecimento da
mensagem;

Cco: campo destinado ao nome/endereco eletronico da(s) pessoa(s) ou institui¢do a quem se envia a mensagem. E
usado para preservar a privacidade dos destinatarios;

Assunto: campo destinado a identificagdo do contelido a ser tratado na mensagem.

Fonte — Elaboracéo prépria. Adaptado de Arquivo Nacional do Brasil (2013, p.7)

No corpo da mensagem de correio eletronico pode estar ainda presente a assinatura
digital que, segundo o CONARQ (2011), é uma

Modalidade de assinatura eletrdnica resultante de uma operagcdo matematica que utiliza algoritmos de

criptografia e permite aferir, com seguranca, a origem e a integridade do documento. Os atributos da

assinatura digital sdo: a) ser Unica para cada documento, mesmo que o signatario seja 0 mesmo; b)

comprovar a autoria do documento digital; c) possibilitar a verificacdo da integridade; d) assegurar ao

destinatario o “nao repudio” do documento digital, uma vez que, a principio, o emitente ¢ a Uinica pessoa

gue tem acesso a chave privada que gerou a assinatura. (p. 125)

Este é um exemplo de autenticacdo, visto identificar o autor da mensagem e permitir a
verificacdo de autenticidade do conteido, permitindo ainda proteger contra a falsificacdo. Visto
estarem vinculados a gestdo do correio eletrénico, esses aspetos serdo abordados no préximo

ponto.

O funcionamento do correio eletronico depende de um modelo de cliente-servidor, que

0 Glossario da Sociedade da Informacdo (Fernandes, et. al, 2011, p.26) define como um modelo
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de organizacdo de dados distribuido, que imputa tarefas distintas a servidores — programas que

proporcionam servicos — e clientes — programas que requisitam servicos.

Existem programas clientes de correio eletronico'® utilizados para ler e enviar
mensagens que se encontram armazenadas em servidores de correio eletronico. E, segundo o
Glossario da Sociedade da Informagdo (Fernandes, et. al, 2011, p.50) endereco de correio

eletronico € aquele
(...) gracas ao qual um cibernauta pode comunicar por correio eletrénico com outros cibernautas (receber
e enviar mensagens). O endereco eletrénico tem a seguinte estrutura: nome do utilizador@nome do
dominio em que o nome do dominio é normalmente o de um servidor de correio eletrénico onde o

utilizador tem a sua caixa de correio.

A troca de mensagens de correio eletrénico tem por base varios protocolos de
comunicacgdo, que desempenham papéis especificos. Segundo o mesmo Glossario da Sociedade
da Informacéo (Fernandes et. al, 2011, p.96) devem ser seguidos os protocolos de comunicagéo
e a serie de convencdes e regras nas TIC, aquando da permuta de dados entre equipamentos,

sendo que os protocolos de informacdo tém trés papéis especificos, representados no Quadro 7.

14 por exemplo: Outlook, Webmail, Gmail, Hotmail, etc.
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Quadro 7 - Defini¢des dos protocolos de informacéao

Protocolo NI “A maioria dos sistemas de correio eletrénico na Internet usam o protocolo SMTP
(Sl JEMYETRIEWS{IM para enviar mensagens de um servidor para outro, podendo as mensagens ser
Protocol) recuperadas por um cliente.” (APDSI- 2011, p.98)
LI G L ML M “Trata-se de um protocolo cliente-servidor que permite ao cliente recuperar as
Office Protocol) mensagens de correio eletrénico recebidos e guardadas num servidor da Internet.”
(APDSI, 2011, p.98)
Protocolo I3 “Protocolo que permite o envio, por correio eletrénico, de ficheiros que ndo sejam
(Multipurpose exclusivamente de textos.” (APSDI, 2011, p.97)
Internet Mail
Extensions)
T (I I B CYTI-W “Protocolo da autoria da Netscape Communications Corporation que assegura a
Socket Layer) confidencialidade dos dados trocados entre um programa de navegagdao e um
servidor Web.” (APDSI, 2011, p.98)
Fonte — Elaboracéo prépria. Adaptado de APSDI (2011, p.97-98)

Por sua vez, Graga (2010, p. 2) esclarece gque os ficheiros de email sdo comutados entre
MTA (Message Transfer Agent) e UA (User Agent), sendo que podem ser tratados de acordo

com diferentes cenérios:
A entrada (do PC cliente) — que pode apresentar um de trés formatos possiveis:
1. Texto simples, ou plain text®;
2. HTML;

3. RTFY. De notar que a op¢do pela formatagdo HTML nem sempre pode ser a

adequada, quando o cliente ndo dispde de uma aplicacdo capaz de a visualizar corretamente.

a) No ambiente do PC — com a aplicacdo de correio eletronico de que o computador
pessoal dispuser, incluindo o respetivo editor de texto, as mensagens de correio

eletronico podem ter as extensdes .txt!8, .htm?®°, ou .rtf.2°

15 Este formato funciona com todos os programas de correio eletrdnico, mas ndo suporta texto a negrito
ou a italico, tipos de letras coloridos ou outra formagdao de texto. O formato simples também néo suporta a exibicéo
de imagens dentro da mensagem, embora possa incluir imagens como anexos.

16 Este ¢ 0 formato de mensagem padrio em Outlook. HTML E também o melhor formato para usar
quando pretende criar mensagens que se parecem com documentos tradicionais, com varias fontes, cores e listas
e quando pretende mostrar imagens dentro da mensagem.

17 E um formato que é suportado apenas pelo Microsoft Exchange ou Outlook.
18 Extensio de arquivo.

19 Abreviatura de HTML.

20 Extensio de arquivo.

24



Carolina Coxixo A gestdo do correio eletrénico em contexto
arquivistico: diretrizes e boas praticas

Durante o transporte, pode percorrer varios MTAs, até alcancar o UA de destino.
Segundo Oliveira e Pinto (2014),

Os MTA funcionam como uma estacdo de correios (a area de triagem e o carteiro, que lidam com o

transporte de mensagens), enquanto o MDA?! funciona como caixa de correio, que armazena mensagens

(tanto quanto o seu volume permita) até a0 momento em que os destinatarios verificam a caixa. Isto

significa que ndo é necessario que os destinatarios estejam ligados para lhes serem enviados emails. Para

manter a confidencialidade dos emails de todos os utilizadores, 0 MDA é protegido por um nome de

utilizador (login) e por uma senha (password). (p. 23)

Uma mensagem de correio eletronico ndo necessita que o remetente e o destinatario
estejam conectados ao mesmo tempo, pelo que, assim, a mensagem parte de um correio
eletronico do cliente A, passa pelo servidor do sistema A, que o encaminha para um servidor
do sistema B. O servidor do sistema B recebe a mensagem do sistema do servidor A e
encaminha para o correio eletrénico do cliente B. A caixa de correio de B armazenara a
mensagem enviada por A e recebida pelo servidor de correio eletronico de B, até o momento

da leitura e uso (figura 3).

Correio eletronico diente B Correio eletronico diente A

oooo

Servidor de
Correio
eletrénico de A

Servidor de
Correio

eletronico de B

de correic de B

Figura 3 - Exemplo de transmissdo de uma mensagem de correio eletrénico
Fonte — Adaptado de Arquivo Nacional do Brasil (2013, p.5)

Almeida (2006, p.124) pondera, portanto, que um dos beneficios do correio eletrénico
é a diminuicdo da quantidade de papel que transita nas organizacdes e a mobilidade processual,

sendo que, ainda segundo a autora (p.153), o correio eletrénico € visto como uma forma de

21 Mail Delivery Agent.
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comunicacdo célere e eficaz, sendo também um instrumento que influencia positivamente a
produtividade. A autora apresenta um quadro com 0s principais pontos positivos e negativos

associados ao correio eletronico (Quadro 8).

Quadro 8 - Pontos positivos e negativos do correio eletrénico

Pontos Positivos Pontos Negativos

Pratico e agil; Falta de controlo sobre o envio das mensagens:

Comunicagdo com mais informacdo utilizando menos | Desgaste tecnoldgico;

tempo;

Utilizado para informar e comunicar; N3o serve para resolver e decidir;

Melhor meio para documentar e registar informacgdo; | Falta de preocupagdo com a linguagem utilizada;

Flexivel no processo e no tempo; Flexivel no processo e no tempo;

Mais rdpido quando comparado a carta. Mais demorado quando comparado ao telefone e a
conversa pessoal.

Fonte — Adaptado de Almeida (2006, p.154)

Compreende-se que é flexivel quer no processo e no tempo, uma vez que é possivel
trabalhar em diferentes locais e em diferentes horarios. Mas, por outro ponto de vista, pode
trazer aspetos negativos como a responsabilidade do trabalho. Quando referimos que a
linguagem utilizada merece alguma atencao pelo simples facto da agilidade das conversas, ha
possibilidade de se usar outras palavras, como abreviagdes. Assim, como refere Almeida (2006,
p.157), o resultado positivo parte do equilibrio entre comunicagdo por correio eletronico e a
presencial, por parte das empresas, referindo ainda que (p.158), esta ferramenta de comunicacgéo
é das mais utilizadas nas instituicdes, considerando a sua agilidade, rapidez e o facto de ser

barato e assincrono.

2.1.1 Organizacao dos emails

De acordo com a NP 404122 (2005), o conceito de organizagio significa
Conjunto de operagdes de classificacdo e ordenacio de um acervo documental ou parte dele. E aplicavel
a qualquer unidade arquivistica, mas a organizacao dos arquivos intermédios e definitivos tem de atender

aos principios da proveniéncia e do respeito pela ordem original. (p. 16)

22 A NP 4041:2005, é uma Norma de Terminologia Arquivistica que contém conceitos basicos.
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Ainda nesta linha de pensamento, compreendemos que a organizacdo depende de
operacdes de classificacdo e ordenacao que, segundo a NP 4041 (2005), ordenacdo significa
Operacdo que consiste em estabelecer/aplicar um critério de disposi¢do metddica (alfabética, cronologica,
hierarquica, numérica, etc.), para efeitos de instalacdo, arquivagem e descricdo arquivistica. As
ordenacdes sequenciais cronoldgicas e/ou numéricas deverdo ser inversas no caso de colecoes e processos

em aberto e principios da proveniéncia e do respeito pela ordem original. (p. 16)

J& o conceito de classificacdo, segundo a NP 4041 (2005, p.15), é a operacdo que
consiste na elaboracéo e/ou aplicacao de um plano ou de um quadro de classificacdo a unidades

arquivisticas, acervos documentais e colegoes facticias.”

2.1.2 Seguranca, acesso e preservacao dos emails

Relativamente a questdo da seguranca, a NP 4041 (2005, p.19) refere o conceito de
classificacdo de seguranca como, através de niveis como muito secreto, secreto, confidencial,
reservado, limita a transmissibilidade de documentos, devido a motivos relacionados com a

seguranca nacional, por entidades definidas na legislacao.

Ainda assim, a NP 4438-1 (2005, p.9),% define acesso como o direito, a chance, a forma
de encontrar, usar ou rever informacao, referindo ainda que

Os sistemas de arquivo devem permitir de forma eficiente e atempada a recuperacdo e 0 acesso aos

documentos de arquivo necessérios para a continua conducdo dos negécios e para a satisfacdo dos

requisitos relacionados com a responsabilidade organizacional. Os sistemas devem incluir e aplicar

controlo de acessos, de modo a assegurar que a integridade dos documentos ndo € comprometida. Devem

fornecer e manter rotinas de auditoria ou outros métodos considerados adequados para demonstrar que

23 A Norma Portuguesa NP 4438:2005 transpds para Portugal os principios expressos na norma ISO

15489, [a qual] fornece as orientagdes relativas a gestdo de documentos de arquivo nas entidades produtoras,

publicas ou privadas para utilizadores internos ou externos. Todos 0s principios aqui constantes procuram

assegurar que os documentos produzidos, capturados e geridos num sistema de gestdo documental, sdo os

adequados e possuem as caracteristicas necessarias para constituirem evidencia do que representam. (APDSI,
2014, p. 5).
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os documentos que integram o sistema estdo efetivamente protegidos de qualquer utilizacéo, alteracdo ou

eliminacéo ndo autorizada. (p. 18)

A NP 4438-2 (2005, p.22) afirma que, para a protecdo de informacbes pessoais e
privacidade; direitos de autor e confidencialidade comercial; a seguranca de bens; seguranga de

Estado; assim como os privilégios legais, pode ser restrito 0 acesso aos registos.

A NP 4041 (2005, p.14), define a preservacdo fisica como a utilizagdo de normas e
processos que pretendem evitar o desgaste fisico dos registos, assim como assegurar a
seguranga contra acidentes, sendo que, por sua vez, a NP 4438-1 (2005, p.10) define
preservacdo como os procedimentos e a¢Oes indispensaveis para a garantia de manutencéo, ao
longo do tempo, dos documentos originais. Por sua vez, a NP 4438-2 (2005, p.32) refere que

ha estratégias de preservacdo, tais como:

a) Por reproducdo, entende-se a producdo de uma cépia idéntica, no mesmo tipo de
suporte (papel, microfilme/eletrénico), ou seja, de papel para papel, de microfilme
para microfilme, ou a producdo de copias de salvaguarda (backup) de documentos

eletronicos (que podem ser também feitas num diferente tipo de suporte eletronico).

b) A conversao implica uma alteragcdo no formato do documento, garantindo, porém que
este retém informacdo primaria (conteddo) idéntica. Exemplos incluem a
microfilmagem de documentos em papel, producdo de imagens digitais, alteracdo de

conjuntos de caracteres.

c) A migracdo envolve um conjunto de procedimentos sistematicos concebidos para,
periodicamente, transferir material digital de uma configuracdo de
hardware/software para outra, ou de uma geracdo tecnoldgica para outra. O objetivo
da migracdo é preservar a integridade dos documentos e manter a capacidade dos
mesmos serem recuperados e visualizados, ou seja, garantir a sua utilizacdo. A
migracdo pode ocorrer quando o hardware e/ou software se torna obsoleto, como

pode também ser aplicada na substituicdo de um formato de ficheiro por outro.
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2.2 O correio eletronico e a sua gestdo em contexto arquivistico: aspetos relevantes

2.2.1 Recomendacdes para a gestdo de documentos eletrénicos em sistemas de arquivo

Segundo a NP 4438-1 (2005, p.7), essa mesma norma pretende garantir a pertinéncia da

criacdo, organizagéo e arquivo de documentos, independentemente de se tratar de instituigoes

publicas ou privadas. A NP 4438 transpde para portugués a norma ISSO 15489 (Quadro 9).

Quadro 9 - Recomendacdes principais NP 4438-1/ Ponto 9

9.1 Determinagao dos documentos a integrar no
sistema de arquivo;

“Os documentos sdo produzidos e recebidos em
suportes variados utilizando tecnologias em
permanente evolugdo.” NP 4438-1 (2005, p.19)

9.2 Determinagdo de prazos de retengdo

“a) Garantir a satisfagdo das necessidades
presentes e futuras da organiza¢do; b) Responder
as exigéncias legais, assegurando que o ambiente
regulador aplicavel a gestdo de documentos de
arquivo em determinada area de atividades
especifica, se encontra documentado,
compreendido e implementado; c) Responder as
necessidades presentes e futuras dos utilizadores
internos e externos.” NP 4438-1 (2005, p.20)

9.3 Integragdao dos documentos no sistema de
arquivo

“a) Estabelecer um enquadramento que relacione
o documento com a sua unidade produtora e o
contexto organizacional que o gerou; b) colocar o
documento e respetivas relagdes no ambiente
controlado de um sistema de arquivo; c)
relacionar o documento com outros documentos
de arquivo. "NP 4438-1 (2005, p.21)

9.4 Registo

“a) Um documento é registado quando é
integrado no sistema de arquivo; b) nenhuma
operagdo pode ser exercida sobre o documento
antes de se completar o processo de registo.” NP
4438-1 (2005, p.22)

9.5 Classificacdo

Divido em: 9.5.1 Classificagdo funcional; 9.5.2
Sistemas de classificagdo; 9.5.3 Controlo de
vocabuldrio; 9.5.4 Indexagdo; 9.5.5 Atribuicdo de
numeros e cédigos;

9.6 Armazenamento e manutengao

“Os documentos de arquivo devem ser
armazenados em suportes que garantam a sua
utilizacdo, fidedignidade, autenticidade e
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preservagdao enquanto necessario” NP 4438-1
(2005, p.23)

9.7 Acesso “a) Os documentos sdo categorizados em fungdo
da sua acessibilidade num dado momento; b) os
documentos apenas s3o entregues a quem
dispuser de autorizagdo para os consultar; c) os
documentos cifrados podem ser lidos nos termos
das acreditagdes existentes; d) qualquer operagdo
sobre os documentos é efetuada apenas por
pessoas autorizadas; e) as diferentes dreas
funcionais definam as permissdes de acesso aos
documentos que geram.” NP 4438-1 (2005, p.24)

9.8 Controlo da circulagdo Dividido em: 9.8.1 Geral; 9.8.2 Controlo da
tramitagdo; 9.8.3 Controlo da localizagéo.

9.9 Agles de destino Refere o processo de eliminagdo, retencdo e
transferéncia. NP 4438-1 (2005, p.25)

9.10 Manual de Arquivo Deve ser elaborado um Manual de Arquivo que

tenha em conta o enquadramento legal,
organizacional e técnico e que defina claramente
as responsabilidades pelos processos de gestao de
documento de arquivo. NP 4438-1 (2005, p.25)
Fonte — Elaboracéo prépria. Adaptado de NP 4438-1 (2005, p.19-25)

Analisando as recomendacdes retiradas da NP 4438-1, concluimos que os documentos

de arquivo constituem um tesouro avultoso para a organizacdo a que pertencem.

Fornecem assim orientacdes relativas a gestdo de documentos de arquivo, em qualquer

formato ou suporte.

Contudo, articula-se ainda com a especificagdo MoReg?* (Modelo de Requisitos para a
gestdo de arquivos eletronicos). O MoReg? ¢ uma especificacdo de requisitos para um sistema
de gestdo de documentos de arquivo (SGDA), cuja primeira versdo foi publicada em 2001. Em
2008, o MoReq foi revisto, tendo sido atualizado e adicionado outros requisitos. Posto isto,
surge o MoReq 2010, ainda mais atualizado, com novos requisitos, estruturas, € novos

conceitos.

Assim, os requisitos funcionais dos servigcos essenciais do MoReq 2010, estdo

agrupados em nove servicos diferentes, como apresenta a figura 4.

24 0 MoReq é um Modelo de Requisitos Funcionais para a gestdo de documentos de Arquivos
Eletrénicos, e tem o objetivo de garantir a interoperabilidade nas migracGes de dados.

%0 MoReq estabelece, de forma modular e flexivel, adaptavel a diferentes solucdes e contextos de
aplicacdo, o conjunto essencial de requisitos a cumprir pelos sistemas que gerem informacéo de arquivo. (APDSI,
2014, 74).
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MoReg2010

Core service v " Features (not services)

Model service * Supports plug-in modules

Figura 4 — Agrupamento de servicos.
Fonte -MoReq (2010, p.32)

Desta forma, o MoReq 2010 apresenta um conjunto de servicos essenciais para 0

funcionamento do Sistema de Gestdo Documental (Quadro 10).

Quadro 10 — Servicos essenciais do Sistema de Gestdo Documental

Servigos Recomendagdes

1. Servigo do Sistema “Conjunto de funcionalidades basicas comuns a todos
0s servicos para a execu¢do dos mesmos, segundo um
modelo orientado para a gestdo do ciclo de vida dos
documentos.” Antdnio R & Silva, A. (2012, p.45)

2. Servigo de Utilizadores e Grupos “Conjunto de funcionalidades destinadas a garantir a
capacidade para identifica os utilizadores e definir os
grupos a que pertencem.” Anténio R & Silva, A. (2012,
p.46)

3. Servigo de Perfis “Modelo de referéncia orientado para o
estabelecimento do conjunto de funcionalidades
destinadas a garantir a capacidade de definicdo de
regras de acessibilidade e utilizacdo, relativas as
fungdes que cada utilizador ou grupo pode executar,
bem como &s entidades a que pode aceder.” Anténio
R & Silva, A. (2012, p.46)
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4. Servico de Classificagdo

“Conjunto de funcionalidades que garantem a
capacidade de gerir e aplicar planos de classificagcao
documental.” Anténio R & Silva, A. (2012, p.46)

5. Servico de Registo de Documentos

“Constitui o elemento distintivo e agrupa o conjunto
de funcionalidades essenciais para a gestdo
documental, através das quais formaliza a fase de
captura dos documentos, permitindo a sua
organizag¢do através da gestdo das agregagGes.”
Antdnio R & Silva, A. (2012, p.46)

6. Servico de Metadados

“Modelo de referéncia orientador da definicdo do
conjunto de dados informativos sobre cada um dos
objetos existentes no sistema.” Anténio R & Silva, A.
(2012, p.46)

7. Servico de Selecdo e Eliminacédo

“Conjunto de funcionalidades que garantem a
capacidade de cumprir os prazos de conservagdao e o
destino final.” Antdnio R & Silva, A. (2012, p.46)

8. Servigo de Retencédo

“Conjunto de funcionalidades que garantem a
implementacdo das politicas necessdrias a
salvaguarda e preservagdo dos documentos, de
acordo com exigéncias administrativas ou legais”.
Antdnio R & Silva, A. (2012, p.46)

9. Servigo de Pesquisa

“Conjunto de funcionalidades que permitem a
recuperac¢do da informagdo e o acesso aos objetos
digitais, assim como respetivos metadados.” Antdnio
R & Silva, A. (2012, p.46)

10.Servico de Exportacéo

“Conjunto de funcionalidades que conferem ao
sistema a capacidade de exportar registos para outros
sistemas de gestdo de documentos, mantendo os
metadados associados e as propriedades relativas a
integridade, autenticidade, fiabilidades,
confidencialidade e usabilidade.” Antdnio, R & Silva,
A. (2012, p.46)

Fonte — Elaboragéo propria. Adaptado de Antdnio, R. & Silva, A. (2012, p.45-46)

Esta publicacdo especifica, de forma pormenorizada, as exigéncias para a garantia de

conformidade dos Sistemas de Informacdo. Os suportes digitais evoluiram e diferentes

tecnologias passaram a existir, pelo que € necessario manter a garantia da autenticidade,

fidedignidade e integridade ao longo de todo o ciclo de vida dos registos. Relativamente a NP

4438-1 e aos principios estabelecidos, 0 MoReq 2010 implementa outros conjuntos de

funcionalidades, como por exemplo: a classificagdo, os prazos de conservagéo, a decisao sobre

a eliminagéo de documentos, sobre as condi¢des de armazenamento, acesso, etc.

Ainda assim, o Estudo n.° 16 do ICA?® (Documentos de Arquivo Eletrénico: Manual

para Arquivistas [2005, p.7]) apresenta quatro principios centrais relativamente aos servigos de

arquivo:

26 Disponivel em: https://arquivos.dglab.gov.pt/wp-content/uploads/sites/16/2013/10/ica_estudo16.pdf.
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a) Os servicos de arquivo devem facilitar o estabelecimento de politicas,
procedimentos, sistemas, normas e praticas concebidas para apoiar os produtores de
documentos de arquivo a criar e manter documentos que sejam auténticos, fidedignos

e passiveis de ser preservados a longo prazo;

b) Os servigos de arquivo devem gerir o processo de avaliacdo dos documentos de

arquivo para identificar os que possuam valor secundario;

c) Os servicos de arquivo devem envolver-se em todo o ciclo de vida dos documentos
de arquivo (concecdo, producdo, manutencdo) no sentido de assegurar que 0S
documentos identificados como possuindo valor secundario sejam integrados no

sistema de arquivo, preservados e continuamente mantidos acessiveis;

d) Os servigos de arquivo devem articular requisitos de preservacdo e acessibilidade
para garantir que os documentos com valor secundario permanecam ao longo do

tempo disponiveis, acessiveis e inteligiveis.

Desta forma, este Estudo n° 16 do ICA aborda a questdo da implementacao de requisitos

de sistemas de arquivo, por varias fases, conforme vemos no Quadro 11.

Quadro 11 - Requisitos de Sistemas de Arquivo - ICA Estudo n° 16

Designagao da fase Acgoes referente a fase

Fase 1- Investigacdo preliminar “O propédsito desta etapa é reunir informacdes
basicas sobre o ambiente legal, administrativo e
econémico de uma organizacdo em particular e dar
uma visao geral dos pontos fortes e fracos da gestao
dos arquivos correntes e de arquivos definitivos.” ICA
Estudo n.216 (2005, p.30)

Fase 2- Analise funcional “A analise deve ser a mais detalhada possivel, de
forma a descrever as etapas dos processos de negdcio
onde os documentos de arquivo sdo regularmente
produzidos ou recebidos.” ICA Estudo n.2 16 (2005,

p.30)
Fase 3- Identificacdo dos requisitos dos documentos | “a) Quais os documentos que uma organizacdo deve
de arquivo integrar e manter; b) Porque deve a organizagao

integrar os documentos; c¢) Quanto tempo os
documentos de arquivo precisam de ser mantidos; d)
Que outras caracteristicas dos documentos de
arquivo sdo exigidas e devem ser implementadas.”
ICA Estudo n.2 16 (2005, p.31)

Fase 4- Avaliacdo arquivistica “O objetivo da avalia¢do arquivistica é decidir quais os
documentos de arquivo a preservar a longo prazo.”
ICA Estudo n.216 (2005, p.33)
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Fase 5- Avaliagdo dos sistemas existentes “Como avaliar os sistemas existentes, tendo em conta
0s requisitos base para sistemas de arquivo e
tomando as decisdes mais apropriadas sobre a sua
conservagdo a longo prazo.” ICA Estudo n.2 16 (2005,

p.34)
Fase 6- Estratégias para a gestdo de documentos de | “Os requisitos para o sistema de arquivo indicam o
arquivo e desenho de sistemas de arquivos gue a organizagao deve ter e a avaliagdo dos sistemas

existentes mostra o que a organizagdo tem.” ICA
Estudo n.2 16 (2005, p.36)

Fase 7- Garantir a preservacgao a curto prazo “O sistema de arquivo deve ser capaz de manter
documento enquanto tal for necessdrio e nos
formatos adequados.” ICA Estudo n.216 (2005, p.36)
Fonte — Elaboracéo propria. Adaptado de ICA Estudo n.° 16 (2005, p.30-36)

Assim, conseguimos interpretar alguns dos principais requisitos propostos para um
servigo de arquivo. Sabemos que os documentos de arquivo devem ser guardados e preservados
de forma que possam vir a ser utilizados. No entanto, temos trés pontos essenciais que
dependem do sistema de arquivo: as necessidades dos utilizadores, 0s niveis de servicos e 0s

custos. (figura 5).

Niveis de Servigos

MNecessidades de
utilizadores Custos

Figura 5 - Necessidades de utilizadores, Niveis de servicos e custos
Fonte — Adaptado de Estudo N.°16 do ICA (2005, p.64)

Desta forma, para os trés, de acordo com o Estudo N° 16 do ICA (2005)

Para desenvolver estratégias para servicos a utilizadores a entidade custodial tera que confrontar os tipos

e niveis de servicos que pretende disponibilizar com as necessidades dos actuais e futuros utilizadores e

ainda com os custos relacionados com os diferentes tipos de servicos. (p.64)

Concluimos, portanto, que nem tudo sdo vantagens, sendo necessario averiguar as
melhores estratégias de acesso aos documentos pois, como o estudo nos mostra, hd uma
necessidade de ponderar custos, face as necessidades dos utilizadores e do nivel de servicos
disponiveis.
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2.2.2 A gestdo do correio eletrénico

Segundo o Council on Library and Information Resources - CLIR?” (2018, p.13), os
arquivistas definem o ciclo de vida de um registo de email a partir dos seguintes momentos ou
fases: criagédo e uso; avaliacéo e selegéo; aquisicdo; processamento; preservagéo; descoberta e
acesso (Figura 7).

Creation and Use * Create/send/freceive

ﬁ = Daily use of email and attachments

Appraisal and Selection Disposition decisions

!i (i3] m * Appraisal
&'E * Donor relations

Acquisition

* Capture or transfer
m * Legal stewardship
Processing L

* Arrangement and description
m * Restrictions, embargoes, etc.

P ti . .
il * Deposit to repository

m ®\% * Preservation actions

Discovery and Access * Listing in online catalogs

@ s» gl S TE
m ‘% &4 Availability to researchers
I S S
fh AL
Account Records Archivist Technologist Researcher
Holder Manager

Figura 6 - Ciclos de Vida do Emailonte —CRIL (2018, p.15)

Assim, sobre a criacdo e uso, 0 CRIL (2018, p.14) explica que a escolha do cliente de
email e onde este armazena as mensagens sdo as coisas essenciais a ter em consideracdo. No
que toca a avaliacdo e selecdo, o CRIL (2018, p.16) diz que a instituicdo pode incentivar a
impressdo das mensagens para as preservar ou copia-las para um sistema online. Sobre a
aquisicdo, o CRIL (2018, p.18) indica que é quando se identifica o email ao longo do seu ciclo
de vida. O processamento, segundo o CRIL (2018, p.19) acontece posteriormente na
transferéncia do email para um arquivo. Por sua vez, o CRIL (2018, p.20) considera a
preservacdo como a armazenagem de uma mensagem de email, assim como 0s Seus anexos e

metadados?®.

270 Council on Library and Information Resources é uma organizagdo independente sem fins lucrativos
gue desenvolve estratégias para aprimorar os ambientes de pesquisa, ensino e aprendizagem em colaboragdo com
bibliotecas, instituicbes culturais e comunidades de ensino superior.

28 Metadados, ou metainformacdo, sdo dados intrinsecos ao documento eletrénico, gerados quando da
sua criacdo e no decorrer da sua utilizagdo, marcando o contexto funcional e administrativo, reunindo apontadores
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Segundo Castellani, Reinhard e Zwicker (1998):

O uso de uma tecnologia de informacdo e comunicacdo como a Internet pode influenciar o sistema de
comunicacdo organizacional: pode viabilizar algumas formas de relacionamento e inibir outras, sejam as
formas de relacionamento da organizacdo com o ambiente, sejam as formas de relacionamento

interpessoal dentro da organizacéo. (p.5)

De acordo com Grutzmann (2000, p.115), torna-se mais facil recolher e armazenar
dados, com o avanco tecnoldgico, até porque h& que encontrar formas de processar os dados
eficazmente, considerando que o seu volume aumenta rapidamente e que ha que os transformar

em informacoes utilizaveis.

Segundo Flores et. al. (2019),

Ao refletir sobre o email e as informagdes produzidas e nele circulantes, nota-se que muitas das
mensagens de correio eletronico séo identificadas como documento arquivistico e, como tal, devem
receber o tratamento inerente a tais documentos como forma de garantir as suas caracteristicas

fundamentais (p. 2).

Por sua vez, de acordo com Rezende (2016),

A avaliacdo de uma mensagem de correio eletrénico é o processo em que o documento arquivistico é
analisado para atribuir-lhe os valores: primario (administrativo) e secundario (informativo ou probatério).
Por conseguinte, em decidir pela guarda temporéria ou permanente dos documentos, assim como pela

eliminagdo daqueles desprovidos de valor para a guarda (p. 32).

De acordo com Ramos (2014, p.86), todas as informac@es suscetiveis de obtengdo ou
extracao a partir de um equipamento eletronico, seja local, virtual ou remoto, ou de uma rede
de comunicagdes constitui uma prova digital, sendo que, para que uma mensagem de correio
eletronico possa servir de prova, necessita automaticamente de ter uma assinatura digital. De

acordo com o Sistema de Certificacdo Eletrénica do Estado, a assinatura digital é resultante do

relativos a conjuntura, contelido, estrutura, utilizacdo e acesso, e permitindo assim a sua pesquisa e recuperacao.
(Diez Alvite, 2014).
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processamento eletronico de dados que possam ser objeto de direito individual e de exclusiva

utilizacdo, para reconhecer o autor de um documento eletrénico.

Assim, segundo Magalhaes e Grilo (2006),

A assinatura manuscrita é desde had muito tempo utilizada como prova da autoria ou, pelo menos, de
concordancia com o conteido de um documento. Infelizmente, nos meios tradicionais, assistimos cada
vez mais a falsificacdo de assinaturas e a insercdo de documentos ndo autorizados por entre 0s
documentos originais. Uma assinatura digital é equivalente a uma assinatura manuscrita, mas proporciona

geralmente garantias mais fortes, nomeadamente integridade, autenticidade e ndo-repudio (p.28).

Aradjo (2007, p.91) indica que a assinatura digital pode ser considerada um avango
tecnoldgico, cujo objetivo € assegurar a integridade, autenticidade, perenidade do conteddo e

tempestividade dos documentos eletrénicos, mantendo aumentar a sua seguranca.

Assim, Ferolla (2016) afirma que:

Como todo e qualquer documento, a valoracdo de prova documental eletrénica também dependerd de
critérios de confiabilidade, ou seja, de seguranga e de validade. A legislagdo que trata desses critérios é
escassa. Por ora, devemos levar em consideracdo para a sua aceitagdo como meio de prova algumas
funcbes que devem estar presentes nos documentos eletrénicos: a funcdo identificativa, a funcéo

declarativa e a funcéo probatoria (p. 9).

Desta forma, a gestdo do correio eletrénico envolve cinco topicos: a seguranca, o valor
probatorio, a gestdo e o controlo das mensagens e a sua preservacao (Saulnier, 2005-2006)
(Quadro 12).

Quadro 12 - Topicos sobre a gestdo do correio eletronico

Toépicos Defini¢des

Seguranga “A seguranga do correio eletrénico refere-se a duas realidades: primeiro a
confidencialidade dos dados e depois a presenga de copias de backup de
e-

mails.” (Saulnier, 2005-2006, p.124)

Valor probatério “A integridade dos dados transmitidos por correio eletréonico é para
determinar se eles foram alterados durante a transmissdo,
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acidentalmente, por um virus ou intencionalmente.” (Saulnier, 2005-2006,
p.126)

Gestdo e controlo das | “Assim que o computador é aberto, um usudrio que se regista com o seu

mensagens nome e senha, dispde de informacgdes para identificar-se e garantir que as
suas informagdes estdo em seguranga.” (Saulnier, 2005-2006, p.130)

Preservagao “A nogdo de preservagdo a longo prazo sobre arquivos digitais esta um

pouco ausente da cultura organizacional.” (Saulnier, 2005-2006, p.132)

Fonte — Adaptado de Almeida (2005-2006, p.124-132)

correio

A partir da exposicdo apresentada no quadro 11, podemos perceber que a gestdo do

eletronico ndo so € necessaria, como se afirma como um objetivo fundamental na gestéo

da informacéo, visto que, nos emails, pode estar informacao relevante no seu Unico registo.

Entendemos também que o utilizador da caixa de correio deve gerir a sua caixa de correio de

forma adequada e tendo em conta todos os tdpicos apresentados no quadro 11, pelo menos.

(2007),

Segundo o Dicionério Eletronico de Terminologia em Ciéncia da Informacéo — DeltCl
a definicdo de memoria orgéanica

Engloba a pessoal e a institucional e consiste na capacidade de acumular INFORMACAO em condigdes
de uso imediato. No caso da memoria institucional ou externa ao ser humano as condigdes de uso fécil e
rapido pressupdem as técnicas de descricdo (inventariar e catalogar) e de criar classes logicas
(classificacdo) e descritores (indexacdo e elaboracdo de thesaurus) que possibilitam uma recuperacgéo fina
e exaustiva do contetido (informagao). N&o ha memaria sem PRESERVACAO, mas esta s6 se justifica
por critérios internos, ou seja, que decorrem da atividade e das necessidades organico-funcionais do

produtor/recetor.

Grutzmann (2000, p.117) relaciona que existe a necessidade de cuidados especiais no

arquivo, relacionados com a preservacao e localizacdo, visto que a natureza do papel leva a que

se deteriore quando manuseado em excesso e colocado em ambiente prejudicial. J& o correio

eletronico, segundo 0 mesmo autor (2000, p.118) suprime as dificuldades relacionadas com o

espaco,

para além de ser mais simples no que toca ao tempo.

2.3 Estudos prévios sobre o tema
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Neste ponto, identificamos e descrevemos alguns estudos cientificos desenvolvidos e
defendidos como dissertacbes de mestrado ou teses de doutoramento que compartilham o

mesmo tema que 0 N0sso?°.

Assim, citamos em primeiro lugar a tese de doutoramento desenvolvida por Innarelli
(2015), que tem como objetivo analisar a utilizacdo das TIC nos processos de gestédo e
preservacdo de documentos arquivisticos digitais. Aborda na sua tese o documento
“convencional” e o documento digital na ciéncia da informagao, a gestdo e a preservagdo de
documentos arquivisticos digitais, o projeto InterPares, propde um modelo conceitual de gestao
para a preservacdo, sendo que utilizou, para este estudo, alguns projetos como: InterPares, o
Conselho Nacional de Arquivos, a Resolugcdo GR-017/2011, de 29 de junho de 2011, o National
Archives of Australia, Instituto dos Arquivos Nacionais/Torre do Tombo, assim como uma
metodologia de analise exploratéria e descritiva sobre o tema da preservacdo de documentos
digitais, frente as teorias arquivisticas e as orientacfes de preservacdo de documentos
arquivisticos digitais. Relativamente ao contributo proposto pela tese, 0 modelo de gestdo da
preservacdo de documentos arquivisticos digitais pode ser implementado, independentemente
da idade dos documentos, do acesso, dos recursos, do contetido, das caracteristicas arquivisticas
e da autenticidade do documento. Segundo o autor, todas estas fases devem continuar a ser
estudadas para que se possa continuar a aprofundar estas discussdes e que 0 modelo conceitual

de gestdo da preservacdo se reflita em todas as fases do ciclo de vida dos documentos.

Obedecendo a sequéncia cronologica do mais antigo para 0 mais recente estudo
localizado, mencionamos primeiramente a dissertacdo de mestrado de Martins (2002) com o
objetivo de verificar de que maneira 0s valores organizacionais subjacentes ao processo de
comunicacdo pelo correio eletronico influenciam a utilizacdo dessa tecnologia numa agéncia
bancéria federal brasileira, sendo que aborda conceitos basicos da cultura organizacional e da
comunicagdo organizacional; faz uma apresentacdo da instituicdo, dos valores, missdes e
normas; analisa de que forma o correio eletronico é utilizado e interpreta a influéncia dos
valores compartilhados na sua utilizagdo. Trata-se de um estudo de caso descritivo com uma
abordagem qualitativa. Concluiu-se que os valores compartilhados influenciam o uso do correio

eletronico pelos colaboradores.

29 Para a recolha dos dados foram selecionados 12 estudos cientificos no Portal RCAAP, que
responderam aos nossos critérios de busca, sendo apenas uma tese de doutoramento e 11 dissertagdes de mestrado.
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No ano seguinte, localizamos um estudo realizado por Cavalcante (2003), também um
estudo de caso, com o objetivo de verificar a importancia de programas de formacgéo para 0s
utilizadores, dentro da seguranca da informacéo aplicada ao correio eletrénico, que aborda
aspetos como conceitos basicos sobre a seguranca da informacéo, politicas de seguranca da
informacdo, analisa o codigo de préatica para a gestdo da seguranca da informacéo — ISO/IEC
17799 —, refere os objetivos de uma politica de seguranca da informacdo para o correio
eletronico, ainda realizando questionarios e entrevistas. Conclui o estudo indicando que, no que
diz respeito a seguranca do correio eletronico, € preciso manter uma estrutura eficaz e de
conformidade com a politica de seguranca global. Refere ainda que o contetido e a composi¢do
da politica (2003, p.61):

a) Deve ser concisa e coerente;
b) Deve conter seus objetivos e metas sinteticamente descritas;
c) Deve ser assinada pelos membros da administracao;

d) Precisa ser documentada e distribuida a todos e ser divulgada em locais de ampla

circulacdo, em reunides, em eventos, etc.

Recomenda, para trabalhos futuros, uma ampliacdo da linha de pesquisa sobre a

seguranca do correio eletrénico.

A seguir, mencionamos Almeida (2006) com um estudo que aborda o papel exercido
pela comunicacao por correio eletronico na comunicag¢do organizacional, analisando as suas
caracteristicas e uso. Aborda a influéncia das TIC nas relacBes interpessoais e 0 uso do correio
eletronico nas organizagdes e a sua influéncia na comunicagdo organizacional. Utiliza uma
metodologia exploratdria, recorrendo a entrevistas. Recomenda-se as empresas e aos individuos
gue comuniguem, informem e se informem, independentemente do meio utilizado para a
comunicacgdo. Para futuros trabalhos, recomenda que se continue com as pesquisas sobre a
evolucdo das tecnologias e de que forma influenciard o processo de comunicagdo
organizacional, e que se possa comparar 0 uso do correio eletronico na comunicacdo
organizacional entre pessoas com maior nivel de escolaridade e que ocupam cargos mais altos
na empresa com pessoas de nivel de escolaridade mais baixo, possibilitando conhecer as
complexidades na relacdo destes individuos com a ferramenta, e se é vantajosa ou nao para a

organizacao.
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Silva (2009), cuja dissertacdo de mestrado é intitulada de Arquivo: o meio digital e os
agentes publicos, refere conceitos e carateristicas sobre arquivo, analisa 0 meio digital e o
arquivo, ou seja transformacdes tecnoldgicas, principios e caracteristicas arquivisticas para o
documento em meio digital, o fator da preservacdo em meio digital, as pessoas e as iniciativas
arquivisticas relacionadas aos documentos em meio digital, os agentes publicos e a sua
importancia em discussdes arquivisticas relacionadas aos documentos em meio digital. Utilizou
para 0 seu estudo de pesquisa exploratdria projetos de ambito internacional: InterPARES-
Internation Research on Permanent Authentic Records in Eletronic Systems 2005, MOREQ-
Modelo de Requisitos para a Gestdo de Documentos Eletronicos, CONARQ — Conselho
Nacional de Arquivos (2006) e a instrugdo normativa APE/SAESP n°1 2009. Conclui que os
principios arquivisticos continuam os mesmos para 0os documentos em meio digital, alterando-

se apenas 0s meios para assegura-los.

Em 2011, surgiram dois estudos cientificos, ambos baseados em pesquisa exploratoria.
O estudo de Balcky (2011) aborda o arquivo na era digital, tem como objetivo criar estratégias
de preservacdo para a documentacdo considerada para conservacdo definitiva. Analisa
conceitos de arquivo e de era digital, como é feita a gestdo de documentos digitais de arquivo,
utiliza instrumentos normativos e orientadores, tais como: O estudo n® 16 do Conselho
Internacional de Arquivos, A Norma Portuguesa 4438: Partes | e 11, 0 MOREQ, 0 OAIS- Open
Archival Information System, e o Projeto InterPares, refere a preservacdo em ambiente digital,
nomeadamente estratégias, e refere a seguranca da informacdo digital. Como resultados
identifica as oportunidades e ameacas para 0 arquivo e o0 arquivista, abordando a legislagédo
relativa aos arquivos em Portugal. Ja o estudo de Dias (2011), aborda a gestdo eletrénica de
documentos, como melhoria do fluxo de informacdo, tendo como objetivo analisar a
necessidade de implantacdo de um sistema de gestdo documental eletronica, de forma a
melhorar o fluxo informacional. Aborda conceitos como a gestdo da informacdo, vantagens e
desvantagens do seu uso. Realiza um estudo de caso numa empresa onde recolhe e analisa dados
sobre a massa documental produzida pela instituicdo. Conclui que, para implementar um
sistema de gestdo documental eletrénico, é necessario organizar a massa documental, para
excluir o lixo documental. Com um sistema de gestdo documental, a empresa organiza,
automatiza processos, ganha agilidade e melhora a relagdo custo-beneficio. Recomenda-se que
para aplicar um estudo deste tipo é necessario partir da massa documental, criar manuais de
procedimentos e fluxogramas, implantar novas técnicas para padronizar documentos, estudar

as mudangas e a cultura organizacional da empresa.
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No ano seguinte, Paixao (2012) realiza um estudo sobre a normalizacéo arquivistica e
propde um modelo de referéncia, onde aborda questdes como a evolugdo historica dos arquivos,
a teoria arquivistica, 0s seus conceitos e principios, os arquivos digitais, 0s processos de
normalizacdo da descricdo arquivistica, fazendo referéncia ao manual APPM — Archives,
Personal Papers and Manuscripts: cataloging manual for archival repositories, historical
societies and manuscript libraries —, tendo como objetivo elaborar uma proposta de um modelo
unico de referéncia para a descricdo arquivistica, uniformizado e adequado as normas
desenvolvidas pelo Conselho Internacional de Arquivos, compativel com o ciclo de vida da
informacdo de arquivo e tendo em consideracéo a realidade dos arquivos digitais. Faz referéncia
a documentos normativos emanados de instituigbes tais como: a ISO (International
Organization for Standardization), o IPQ (Instituto Portugués da Qualidade), o Conselho
Internacional de Arquivos, 0 OAIS® (Open Archival Information System), 0o MOREQ (Model
Requirements for the Management of Eletronic Records). Pretende com o estudo contribuir para
o0 desenvolvimento de uma norma Unica, por parte das entidades responsaveis, com vista a

elaboracdo de registos descritivos para 0 acesso a informacao.

Silva (2013) apresenta um estudo sobre o correio eletronico do empregador, cuja
utilizacdo é fornecida ao trabalhador para fins privados. Tem como objetivo esclarecer se 0 uso
do correio eletronico pelo trabalhador, fornecido pelo empregador como ferramenta para o
exercicio da atividade laboral, pode ser utilizado para finalidades privadas, abordando a
evolucdo historica dos direitos de personalidade no trabalho, a identidade pessoal e o direito a
privacidade, a privacidade como direito de personalidade do trabalhador, formacéo e execucéo
do contrato de trabalho, a utilizacdo do correio eletrénico do empregador no local de trabalho
para fins privados — o correio eletronico, o contexto geral dos direitos e poderes do empregador,
os direitos do trabalhador, nomeadamente o correio eletrénico (pessoal x profissional), as
violagOes contratuais, e as decisdes jurisprudenciais no &mbito do uso do correio eletronico no
local de trabalho. Conclui que ndo existe qualquer razéo de principio para interpretar a nogao
de “vida privada”, de forma a excluir as atividades profissionais ou comerciais e que 0 correio
eletronico privado provenientes do local de trabalho, tal como aqueles que sdo feitos no
domicilio ou noutro local, podem encontrar-se nas nog¢des de “vida privada” e de

“correspondéncia”.

30 0 0AIS, modelo referencial de repositério de documentos digitais de longo prazo, desenvolvido no
ambito da NASA pelo CCSDS que originou a norma ISSO 14721:2003.
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Em 2014, surgiu o estudo de Pereira sobre o valor probatério do documento eletronico
no Direito Portugués, onde aborda assuntos como a informatica, o conceito de prova, meios e
finalidade da mesma, os principios aplicados a prova, o conceito, a classificacdo, a
autenticidade subscricdo e validade de documento, o documento eletronico e a sua
confiabilidade. Recorreu a analise da jurisprudéncia e legislagdo em vigor, relativamente a
prova e ao documento. Faz referéncia a Resolugdo do Conselho de Ministros n® 115/98 de 1 de
setembro e o0 artigo n° 2 do Decreto-lei n°® 290-D/99 de 2 de agosto. Este estudo esclareceu que
a autenticidade e integridade de qualquer tipo de dados, facultada pelas assinaturas eletronicas,
ndo prova a identidade do signatério. Logo, é necessario instituir um sistema de confirmacao
através de entidades certificadoras, que terdo como responsabilidade assegurar os niveis de

seguranca.

Por fim, encerrando a sequéncia cronoldgica das dissertacbes de mestrado,
mencionamos Rocha (2015) e Silva (2015), que utilizaram o método de investigacdo

quadripolar.

Silva (2015) abordou a gestdo de correio eletrénico em ambiente organizacional, numa
perspetiva arquivistica, refletindo sobre o documento eletrénico na organizagéo, o exemplo do
correio eletrénico, a importancia de gerir o correio eletrénico, a captura e selecdo de mensagens
sobre o correio eletrénico, estratégias, planeamento, a certificacdo digital e a mensagem
enquanto prova. O objetivo do mesmo passava por responder a questdo, “Na sua utiliza¢do atual
em ambiente empresarial, podera uma mensagem de correio eletrénico ser considerada como
documento de arquivo?”. Conclui que, na sua utilizagdo atual em ambiente empresarial,
mediante um processo interno de validagdo e atribuicdo de valor relativamente ao contetdo,
uma mensagem de correio eletronico podera ser reconhecida como documento de valor
arquivistico. Existem, no entanto, ainda algumas falhas neste processo: casos de inexisténcia
de um servigo responsavel pela gestdo das mensagens eletronicas, existéncia de arquivos
constituidos unicamente por documentos em suporte fisico, excluindo a documentacdo em
suporte digital, a gestao de pessoal, ndo coordenada e desintegrada das mensagens corporativas,
por parte do colaborador que as cria ou receciona. Com este trabalho, ainda foi possivel deixar
caminhos a desenvolver no futuro: um estudo aplicado a empresas sobre a utilizagdo do correio
eletronico com um sistema de gestdo de documentos, a¢bes formativas relacionadas com o

correio eletronico, propostas ao nivel da legislacédo atual sobre a documentacéo eletronica.

Rocha (2015), na dissertacdo de mestrado intitulada Gestdo do email: dos beneficios

pessoais a eficiéncia organizacional - o caso do Instituto Politécnico de Viana do Castelo,
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abordou temas como: o correio eletrénico, evolugdo e conceitos, a gestdo do correio eletronico
como os aspetos legais, o impacto da gestdo do correio eletrénico, orientagGes, politicas de
gestdo nas organizagdes, assim como a preservacdo do correio eletronico. Este estudo teve
como objetivo conhecer como é realizada a gestdo de correio eletrénico nos Servi¢os do
Instituto Politécnico de Viana do Castelo, analisando a utiliza¢&o do correio eletrénico, de modo
a desenvolver normas/orientagdes para a melhoria desta gestdo. As principais conclusfes
mostram que ndo é necessario desenvolver uma politica individual para a gestdo do correio
eletronico, mas que estes devem ser cobertos pela politica de gestdo da informacdo, em geral,
sendo essencial certificar que os utilizadores entendam os beneficios de gerir o seu correio
eletronico, tendo como solugdo a utilizacdo de sistemas de arquivo, pois permitem a
recuperacdo, a eliminacdo, o acesso a toda a informacéo, facilitam a gestdo e simplificam a
procura. Logo, as organizagdes devem equacionar um sistema de arquivo para o sistema de

correio eletronico para assegurar 0 acesso a informacdo que circula nos sistemas.

Esta parte da investigacdo concentrou-se, assim, em compreender quais 0sS pontos
comuns entre estes estudos e 0 presente estudo, quer em objetivos e metodologia, quer em
resultados. De modo geral, o enfoque principal dos estudos cientificos analisados leva, na sua
maioria, apesar de forma indireta, ao tema da gestdo do correio eletronico, enquanto outros
casos conduzem a temas como a preservacdo digital. Este topico levanta questles,
relativamente a gestdo e preservacao de documentos arquivisticos digitais, a seguranca sobre o
correio eletrénico, ao valor dos documentos digitais, a comunicagdo do correio eletronico na
comunicacdo organizacional, aos arquivos em ambiente digital e & normalizacéo arquivistica.
Devido a necessidade de responder a estas questdes, foram analisados estes estudos que

serviram de guia ao presente estudo.

Também foi analisado um capitulo de um estudo de Terra (2014), onde foram
observados trés paises, de modo a elaborar as diretrizes, tal como no estudo de Rocha (2015),
onde foram observados cinco paises. No presente estudo, serdo analisadas 12 diretrizes, a partir
das quais serdo extraidos pontos convergentes e pontos divergentes das estratégias de
comunicagdo, avaliacdo e conservacdo do correio eletronico, de modo a produzir diretrizes

comuns e gerais aos documentos analisados.
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3. Procedimentos metodoldgicos

3.1 Enquadramento e objetivos

Segundo Godoy (2005, p.81) é fundamental que a avaliagdo da qualidade da pesquisa

cientifica seja possibilitada atraves do estabelecimento e definicdo de critérios.

Para Duarte el. al. (2009) a pesquisa é:

Um processo interminavel, algo processual, considerando que, na realidade, sempre vai existir o que
descobrir, o importante é que os resultados da pesquisa sejam divulgados para manter o progresso da
ciéncia com a geracdo de novos conhecimentos. Entretanto, a ciéncia ndo prescinde de um método (p.

173).

Nesta investigacdo deu-se preferéncia ao tipo de pesquisa de natureza qualitativa com
énfase exploratdria e descritiva, uma vez que se pretendeu levantar dados significativos sobre
um determinado tema com o objetivo de apresentar uma reflexao sobre a gestao arquivistica do

correio eletrénico nas organizagdes, tendo como estudo de caso Varias diretrizes internacionais.

Ainda segundo Duarte et. al. (2009),

As pesquisas exploratorias visam desenvolver, esclarecer e modificar conceitos e ideias, com vistas na
formulagdo de problemas mais precisos ou hipoteses pesquisaveis para estudos posteriores, apresentam
menor rigidez no planejamento e, muitas vezes, constituem a primeira etapa de uma investigacdo mais

ampla (p.176).

As pesquisas descritivas tém como objetivo primordial a descri¢do das caracteristicas
de determinada populacdo ou fenébmeno, ou ainda, o estabelecimento de relacbes entre
variaveis. Entretanto, algumas dessas pesquisas vao alem da simples identificacdo da existéncia

de relagGes entre varidveis, pretendendo determinar a natureza dessa relacéo. (Gil, 2002, p.42)

Deste modo, a metodologia de investigagdo, que serviu de base a esta dissertacao,
desenvolveu-se utilizando técnicas de analise descritiva e comparativa, ou seja, diferencas e

semelhangas observadas entre diretrizes nacionais e internacionais utilizadas neste estudo.

A nossa principal motivagdo surgiu durante a frequéncia no primeiro ano do Mestrado

em Ciéncia da Informacdo. Neste contexto, tornou-se muito relevante a realizagdo deste
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trabalho, uma vez que permitiu um melhor entendimento sobre a realidade da gestdo

arquivistica num meio digital, bem como uma reflexdo sobre esta mesma gestéo.

Foi elaborada uma leitura de obras de referéncia sobre a gestdo arquivistica e sobre o
correio eletronico nas organizac@es. Assim, segundo Terra (2014),
A auséncia de estratégias e procedimentos claros e conhecimentos aplicaveis a gestdo do email
organizacional traz consequéncias negativas ao nivel da gestdo da informagéo com efeitos de igual ordem
no desempenho global da organizacdo: dificuldade na localizacdo e recuperacdo da informacéo;
desconhecimento, por parte dos responsaveis pela infraestrutura informatica, do que pode ser eliminado
para melhorar a performance do sistema; desconhecimento por parte dos utilizadores do que deve ser
classificado, conservado ou destruido e incapacidade da organizagdo para manter um registo atualizado
da sua informacdo e para garantir os seus direitos e deveres. Neste contexto, uma politica de gestdo de
email, concebida e integrada numa abordagem lata & organizacao, constituird uma resposta a ter em conta

(p. 149).

E exatamente na “politica de gestio de email” que se encontra o ponto de partida deste
trabalho. Para poder atingir os resultados pretendidos com a investigacdo é fundamental a

elaboracdo de objetivos.

Assim, a producdo de um modelo de boas préticas para a gestao arquivistica do correio
eletronico nas organizacfes surge como objetivo geral. Esta pesquisa pretende também, como
objetivos especificos, realizar um estudo identificando e analisando 12 diretrizes relacionadas
com a gestdo do correio eletronico, emanadas de entidades confiaveis, de modo a criar diretrizes

e boas praticas que englobem os aspetos pertinentes de cada uma delas.

Posto isto, depois de uma breve abordagem sobre as vantagens e as desvantagens
relativamente ao tema, procedeu-se a anélise de documentos de produgdo académica sobre o
tema em estudo, obtidos no portal RCAAP para construir a fundamentacéo tedrica do estudo e

para identificar estudos prévios realizados sobre o nosso tema de estudo.

Prosseguiu-se com uma pesquisa na Internet nos sites web das institui¢fes arquivisticas
europeias sobre diretrizes nacionais e internacionais relacionadas com a gestdo do correio
eletronico, com o sentido de estruturar um guia de boas praticas como referéncia na gestdo do

correio eletrénico.
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3.2 Recolha e analise de dados

O trabalho focou-se em torno de duas etapas principais:

a) Pesquisa bibliografica — a qual incluiu artigos cientificos, dissertacGes e teses que

permitiram orientar o tema em estudo;

b) Pesquisa documental — que conduziu a identificacdo e analise, em forma de caso
para estudo, de diretrizes nacionais e internacionais de gestao do correio eletrénico

publicadas por organismos crediveis.

3.2.1 Pesquisa bibliografica

Neste ponto, apresentamos o desenho da pesquisa exploratoria, que analisa a producao
académica com base numa determinada area do conhecimento, assim como em tematicas e
metodologias, que permite a investigacdo relacionada com essa mesma area do saber. Assim,
antes de tracar a pesquisa, é necessario verificar aquilo que ja foi escrito sobre o tema em estudo.

Deste modo, neste estudo, a pesquisa bibliografica foi utilizada para cumprir dois objetivos:
a) para construir a fundamentacéo tedrica do estudo (capitulos 1 e 2);

b) para identificar estudos prévios realizados sobre o tema em estudo (capitulos 3 e 4).

No que respeita ao objetivo indicado na alinea a), a parte tedrica é suportada pela revisao
de literatura cientifica, através de pesquisa e recolha de literatura sobre o tema. Com este
procedimento, procurou criar-se um alicerce teorico que sustenta a parte empirica baseada na
arquivistica e, em varios aspetos, sobre o correio eletronico, incluindo também as origens e
relevancia dos temas, bem como as defini¢Bes, conceitos e modelos com o proposito de dar

uma maior consisténcia tedrica aos diversos temas apresentados.

Quanto ao objetivo indicado na alinea b), para a recolha dos dados foram selecionados
apenas DissertacOes de Mestrado e Teses de Doutoramento disponiveis no portal RCAAP3!,

sendo que este Gltimo tem como objetivo a recolha, agregacdo e indexacdo dos contetdos

31 Disponivel em: https://www.rcaap.pt/.
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cientificos em acesso aberto (ou acesso livre) existentes nos repositérios institucionais das
entidades nacionais de ensino superior e outras organizac¢des de 1&D. Constitui-se como um
ponto Unico de pesquisa, descoberta, localizacdo e acesso a milhares de documentos de carater
cientifico e académico, nomeadamente artigos de revistas cientificas, comunicacbes a

conferéncias, teses e dissertacdes, distribuidos por inimeros repositorios portugueses.

Ap0s encontrar 770 resultados, através de véarias pesquisas de categorias, analisamos
apenas 12. A pesquisa de categorias deve-se ao facto de estabelecer uma relagéo entre o estudo
de caso e o estudo em causa. Posto isto, dos 770 estudos relacionados com o correio eletronico,
arquivistica, meio digital, documento digital, gestdo do correio eletrénico, meio digital e
arquivo, apenas 12 estudos foram ao encontro do tema do nosso estudo, visto que os restantes
estudos nao apresentavam temas de relevancia e muitos divergiam das linhas que orientam este
estudo. Outros pela sua especificidade apresentaram pouca relevancia para o nosso estudo,
como por exemplo alguns relatérios de estagio. Outros, com tematicas proximas, sdo estudos
de casos com viabilidade de aplicagdo de projetos em empresas ou microempresas, ndo

contendo especificamente diretrizes sobre o uso do correio eletronico.

Desta forma, estes constituem a amostra deste estudo, cujos dados descritivos principais

se encontram identificados no quadro 12, dispostos por ordem cronoldgica.
A escolha destes 12 estudos (quadro 13) prende-se com 0s seguintes critérios:
a) Temas de relevancia e convergéncia com o0s assuntos tratados pelo estudo;
b) Estudos com teor mais especifico relacionados com o0 nosso estudo.

c) Estudos semelhantes ao nosso estudo.

Quadro 13 — Amostra de textos: dados recolhidos (n=12)

ITEM METADADOS DESCRICAO

Tipologia Disserta¢do de Mestrado

Ano 2003

Instituicao Universidade Federal do Rio Grande do Norte, Centro de Tecnologia

Autor Sayonara de Medeiros Cavalcante

1 Titulo Seguranca da informagdo no correio eletrénico baseada na ISO/IEC 17799: Um

estudo de caso em uma instituicao de ensino superior, como foco no treinamento.

Metodologia Pesquisa qualitativa, de natureza exploratédria e descritiva. Com questionario.

Objetivos Verificar a importancia de programas de treinamento para os usuarios, dentro da
seguranca da informacdo aplicada ao correio eletronico.
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Resultados Implementar formas para a utilizagdo do correio eletrdnico, ha uma necessidade]
da criagdo de uma politica de seguranga para o correio eletronico. Composicdo da
politica: Deve ser concisa e coerente, deve conter objetivos e metas, deve ser|
assinada pelos membros da administracdo, deve ser direcionada a todos na
organizag¢do, precisa de ser documentada e distribuida por todos.

Tipologia Dissertagdo de Mestrado

Ano 2002

Instituicao Universidade Federal de Santa Catarina, Centro Socioecondémico.

Nome do Autor | Eveliza Mara de Souza Gomes Martins

Titulo Valores organizacionais e processo de comunicagdo: uma andlise sob a dtica da

utilizagao do correio eletrénico.

2 Metodologia

Estudo de caso descritivo com uma abordagem qualitativa.

Objetivos De que maneira os valores organizacionais subjacentes ao processo de
comunicagdo pelo correio eletrénico influenciam a utilizagdo dessa tecnologia.

Resultados Constatou-se que o uso prioritario do correio eletrénico estd em consonancia com|
os objetivos que a empresa pretende alcancar ao adotar esta tecnologia. Concluiu-
se que os valores compartilhados influenciam o uso do correio eletrénico pelos
colaboradores.

Tipologia Dissertagdo de Mestrado

Ano 2006

Instituicdo Pontificia Universidade Catdlica do Rio de Janeiro

Autor Cldudia Mller de Almeida

Titulo A Influéncia do Correio Eletronico na Comunicagdo organizacional.

3 Metodologia Metodologia exploratdria, de pesquisa qualitativa. Com entrevistas

Objetivos Entender o papel exercido pela comunicagdo eletronica, particularmente o correio
eletrénico, na comunicagdo organizacional, decifrando as suas principais
caracteristicas de uso.

Resultados Destacou-se o facto de que o email se tornou um componente indispensavel a
dindmica das organizacses, e percebido como um meio de comunicagdo, pratico,
rapido, direto, objetivo e eficaz.

Tipologia Dissertagdo de Mestrado

Ano 2009

Instituicdo Universidade de S3o Paulo, Escola de Comunicagao e Artes

Autor Denise Almeida Silva.

Titulo Arquivo: o meio digital e os agentes publicos.

4 Metodologia

Pesquisa exploratdria, de metodologia quantitativa e qualitativa. Com
questionarios.

Objetivos Compreender o documento em meio digital, e a sua contribui¢do para a gestao de|
documentos. Analisar iniciativas arquivisticas relacionadas aos documentos em
meio digital.

Resultados Os principios arquivisticos continuam os mesmos para os documentos em meio|
digital, alterando-se apenas os meios para assegura-los.

Tipologia Disserta¢do de Mestrado

Ano 2011

Instituicao Faculdade de Ciéncias Sociais e Humanas, Universidade Nova de Lisboa

Autor Leila Filomena Balcky

Titulo O arquivo na era digital

5 Metodologia Pesquisa exploratdria.

Objetivos Criar estratégias de preservagdo para a documentagdo considerada para
conservagao. Avaliagdo dos efeitos da Internet na fungao inerente ao Arquivo e nos|
profissionais que desempenham a fungdo arquivistica.

Resultados Identificar as oportunidades e ameagas para o arquivo e o arquivista, abordando 3
legislagdo relativa aos arquivos em Portugal.

6 Tipologia Dissertacdo de Mestrado
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Ano 2011

Instituicdo Universidade Federal de Santa Catarina, Centro de Ciéncias da Educagdo

Autor Andréa Bernardo Dias

Titulo A gestdo eletrénica documental como melhoria do fluxo de informagédo: Um estudo
de caso.

Metodologia Pesquisa exploratdria, Pesquisa qualitativa e estudo de caso.

Objetivos Identificar o fluxo de informagdo na gestdo eletrénica de documentos. Analisar a
necessidade de implantagdo de um sistema de gestdo documental eletrénica na
empresa estudada, como forma de melhorar o fluxo informacional.

Resultados Verificou-se que a implementag¢do da gestdo eletrénica de documentos, melhora o
fluxo de informacional, alem de organizar a empresa.

Tipologia Dissertagdo de Mestrado

Ano 2012

Instituicao Universidade de Lisboa, Faculdade de Letras

Autor Rui Alexandre Gamboa Paixao

Titulo Para a normalizagdo da descrigdo arquivistica: proposta de um modelo de
referéncia.

7 Metodologia Pesquisa exploratdria, descritiva e qualitativa.

Objetivos Elaborar uma proposta de um modelo Unico de referéncia para a descri¢dao
arquivistica, uniformizado e adequado as normas desenvolvidas pelo Conselho
Internacional de Arquivos, compativel com o ciclo de vida da informagdo de arquivoj
e tendo em consideragdo a realidade dos arquivos digitais

Resultados Elaboragdo de uma proposta de um modelo de referéncia para a descrigdao
arquivistica, na tentativa de dar resposta as criticas apontadas as normas|
procedentes do ICA.

Tipologia Dissertagdo de Mestrado

Ano 2013

Instituicao Universidade Autondma de Lisboa

Autor Noémia Maria da Silva

Titulo O correio eletronico do empregador fornecido ao trabalhador e o seu uso para fing
privados.

Metodologia

8 Objetivos Se o uso pelo trabalhador do correio eletrénico e da password fornecidos pelog
empregador como ferramenta laboral para o exercicio da atividade laboral, podem|
ser utilizados para finalidades privadas.

Resultados Ndo existe qualquer razdo de principio para interpretar a nog¢do de «vida privada»
de forma a excluir as atividades profissionais ou comerciais, e que os emails
privados provenientes do local de trabalho, tal como aqueles que sdo feitos no
domicilio ou noutro local, podem encontrar-se nas nog¢des de «vida privada» e de
«correspondéncia»

Tipologia Disserta¢do de Mestrado

Ano 2014

Instituicao Instituto Superior de Ciéncias da Administracgdo, Lisboa

Autor Herlander José Veiga Colago Pereira

9 Titulo O valor probatério do documento eletrénico portugués

Metodologia Estudo de investigagdo.

Objetivos A prova obtida a partir de meio eletrénico no Direito Portugués.

Resultados Os dados eletrénicos sdo vulnerdveis, bem como a possibilidade de adulteragao,
dos arquivos digitais, pode estar presente cada vez mais. A legalidade dos|
documentos eletrénicos e os processos legais para torna-los prova.

Tipologia Tese de doutoramento

10 Ano 2015
Instituicdo Escola de Comunicagbes e Artes- Programa de Pds-graduagdo em Ciéncia da

Informacao
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Autor Humberto Celeste Innarelli

Titulo Gestdo da preservagdo de documentos arquivisticos digitais: proposta de um
modelo conceitual.

Metodologia Analise exploratdria e descritiva

Objetivos Apresenta a problematica da preservagdo de documentos arquivisticos digitais
frente as teorias e praticas arquivisticas e as tecnologias da informagdo e da
comunicag¢do (TICs), com o intuito de identificar as varidveis que impactam
diretamente as politicas de preservacao dos documentos arquivisticos digitais

Resultados Propde um modelo conceitual de gestdo da preservagdo de documentos
arquivisticos digitais aplicaveis a qualquer instituicdo, discute em as propostas
desenvolvidas pelo projeto InterPARES.

Tipologia Dissertagdo de mestrado

Ano 2015

Instituicao Instituto Politécnico do Porto, Escola Superior de Estudos Industriais e de Gestao

Autor Carla Fernanda Carvalhido da Rocha

Titulo Gestdo do email: dos beneficios pessoais a eficiéncia organizacional —o caso do
Instituto Politécnico de Viana do Castelo.

11 | Metodologia Método quadripolar.

Objetivos Apresenta a gestdao de email nos Servigos do Instituto Politécnico de Viana do
Castelo, analisando a forma de utilizagcdo do email, de modo a obter elementos que
permitam desenvolver normas/orienta¢des para melhoria desta gestdo.

Resultados Sdo apresentados os resultados obtidos para a problematica do email no
IPVC, bem como a andlise ao inquérito aplicado aos Servigos do IPVC, com o intuitoj
de analisar a gestdo do email.

Tipologia Dissertagdo de mestrado

Ano 2015

Instituicdo Universidade Nova de Lisboa, Faculdade de Ciéncias sociais e humanas.

Autor Sara Margarida Dias da Silva

Titulo Gestdo de correio eletrénico em ambiente organizacional:

Uma perspetiva arquivistica.
12 Metodologia Modelo de investiga¢do quadripolar: visdo qualitativa e qualitativa, tendo como
perspetiva a técnica e a tedrica.

Objetivos Compreender a valoragdo de uma mensagem de correio eletrénico em ambiente)
corporativo, e respetiva integragao no arquivo empresarial.

Resultados Na utilizagdo atual do correio eletrénico em ambiente empresarial, uma mensagem

de correio eletrénico poderd ser considerada como documento de reconhecido]
valor arquivistico.

Fonte — Elaboracéo prépria, a partir dos dados recolhidos no RCAAP (2021)

Recuperando algumas das ideias apresentadas na Revisao Bibliogréfica, apds a analise

e interpretacdo dos dados, concluimos que todos os estudos, mesmo distintos da especificidade

do nosso estudo, aparecem sempre estreitamente relacionados com o meio digital.

Diante desta informacdo, observamos o seguinte:

a) trés dos estudos propdem a elaboragdo de um modelo de normas e orientacoes:

0 estudo 7, o estudo 10 e o estudo 11;
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b) cinco dos estudos mencionam o tema do correio eletrénico: o estudo 1, o estudo
2, 0 estudo 3, o estudo 8 e o estudo 12, sendo que todos eles fazem referéncias
ao correio eletronico na sociedade atual,

c) o tema meio digital em arquivo esta presente em dois desses estudos: no estudo
4 e no estudo 5, com algumas semelhangas entre os resultados;

d) os restantes quatro estudos abordam temas diferentes como a gestdo eletronica
documental, a descricdo arquivistica, 0 documento eletronico e a gestdo do
email;

e) anivel de conteudo séo todos fulcrais para 0 nosso estudo.

No geral, concluimos que ha estudos préximos com aquele que propomos desenvolver,

sendo uma mais-valia para este trabalho.

3.2.2 Pesquisa documental

Com a pesquisa documental foi feito um levantamento de diretrizes que estabelecem os
elementos que devem ser contemplados no &mbito da gestdo do correio eletrénico, sendo estas

acompanhadas de regras gerais.
Assim, os critérios para selecionar as diretrizes, foram os seguintes:

a) Que tenham sido publicadas no periodo de 2008-2018, de forma a apreciar varios
ambitos em momentos temporais diferentes. Excecionalmente, as diretrizes
anteriores a 2008 pertencem a organismos internacionais e foram incluidas no

estudo porque se adequam a dimensdo deste trabalho;

b) Que tenham sido publicadas por instituicdes reconhecidas, pois alguns arquivos
nacionais langaram guias regulamentares e de orientacdo para 0 uso do correio

eletronico;

c) Que tenham sido publicadas especificamente para o fim de gestdo do correio

eletronico, porque é o objeto do trabalho em estudo.
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No quadro 14, a seguir, apresentamos as 17 diretrizes localizadas em funcdo dos

critérios acima mencionados. Estas diretrizes foram codificadas para efeitos de posterior

identificacdo, descricdo e analise dos seus conteudos.

Quadro 14 - Levantamento de diretrizes no ambito da gestdo do correio eletronico

(n=17)
Origem Ano Instituicao Documento Localizagdo
Cadigo
D1 Bélgica 2009 Archives Générales du | Directives pourla | http://www.arch.be/docs/
Royaume et Archives gestion et brochures/directives/direc
de I'Etat dans les I'archivage tive_e-mail.pdf.
Provinces numérique des
emails
D2 Brasil 2012 CONARQ - Conselho Diretrizes para a http://conarg.arquivonaci
Nacional de Arquivos gestdo onal.gov.br/images/public
arquivistica do acoes textos/Correio_elet
correio eletrénico | ronico completo 2.pdf
corporativo
D3 Canada 2008a Government of Email http://www.collectionscan
Canada. Library and management ada.gc.ca/obj/007001/f2/
Archives Canada. guidelines 007001-6305-e.pdf
Government Records
Branch
D4 Canada 2008b (Goverment of Canada. | Email http://www.nlc-
Library and Archives management bnc.ca/obj/007001/f2/007
Canada. Government guidelines: 001-6306-e.pdf
Records Branch roadmap
D5 EUA 2013 NARA- National Guidance on a https://www.archives.gov
Archives and Records new approachto | /records-
Administration managing email mgmt/bulletins/2013/201
records 3-02.html
D6 EUA 2014 NARA- National Guidance on https://www.archives.gov
Archives and Records managing email /records-
Administration mgmt/bulletins/2014/201
4-06.html
D7 EUA 2016 NARA- National General records https://www.archives.gov
Archives and Records schedule 6.1: [files/records-
Administration email managed mgmt/grs/grs06-1.pdf
under a Capstone
approach
D8 Espanha | 2014 UOC- Universitat Politica de uso del | https://seu-
Oberta de Catalunya correo electronica.uoc.edu/portal
electrénico de la [ _resources/ES/document
Universitat s/seu-
Oberta de electronica/Politica uso ¢
Catalunya orreo_electronico.pdf
D9 Franga 2012 Archives Nationales La gestion et http://www.archives-
I'archivage des nationales.culture.gouv.fr/
courriels: manuel | documents/10157/11411/
pratique 2013 12 vademeccum co
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http://www.arch.be/docs/brochures/directives/directive_e-mail.pdf
http://www.arch.be/docs/brochures/directives/directive_e-mail.pdf
http://www.arch.be/docs/brochures/directives/directive_e-mail.pdf
http://conarq.arquivonacional.gov.br/images/publicacoes_textos/Correio_eletronico_completo_2.pdf
http://conarq.arquivonacional.gov.br/images/publicacoes_textos/Correio_eletronico_completo_2.pdf
http://conarq.arquivonacional.gov.br/images/publicacoes_textos/Correio_eletronico_completo_2.pdf
http://conarq.arquivonacional.gov.br/images/publicacoes_textos/Correio_eletronico_completo_2.pdf
http://www.collectionscanada.gc.ca/obj/007001/f2/007001-6305-e.pdf
http://www.collectionscanada.gc.ca/obj/007001/f2/007001-6305-e.pdf
http://www.collectionscanada.gc.ca/obj/007001/f2/007001-6305-e.pdf
http://www.nlc-bnc.ca/obj/007001/f2/007001-6306-e.pdf
http://www.nlc-bnc.ca/obj/007001/f2/007001-6306-e.pdf
http://www.nlc-bnc.ca/obj/007001/f2/007001-6306-e.pdf
https://www.archives.gov/records-mgmt/bulletins/2013/2013-02.html
https://www.archives.gov/records-mgmt/bulletins/2013/2013-02.html
https://www.archives.gov/records-mgmt/bulletins/2013/2013-02.html
https://www.archives.gov/records-mgmt/bulletins/2013/2013-02.html
https://www.archives.gov/records-mgmt/bulletins/2014/2014-06.html
https://www.archives.gov/records-mgmt/bulletins/2014/2014-06.html
https://www.archives.gov/records-mgmt/bulletins/2014/2014-06.html
https://www.archives.gov/records-mgmt/bulletins/2014/2014-06.html
https://www.archives.gov/files/records-mgmt/grs/grs06-1.pdf
https://www.archives.gov/files/records-mgmt/grs/grs06-1.pdf
https://www.archives.gov/files/records-mgmt/grs/grs06-1.pdf
https://seu-electronica.uoc.edu/portal/_resources/ES/documents/seu-electronica/Politica_uso_correo_electronico.pdf
https://seu-electronica.uoc.edu/portal/_resources/ES/documents/seu-electronica/Politica_uso_correo_electronico.pdf
https://seu-electronica.uoc.edu/portal/_resources/ES/documents/seu-electronica/Politica_uso_correo_electronico.pdf
https://seu-electronica.uoc.edu/portal/_resources/ES/documents/seu-electronica/Politica_uso_correo_electronico.pdf
https://seu-electronica.uoc.edu/portal/_resources/ES/documents/seu-electronica/Politica_uso_correo_electronico.pdf
https://seu-electronica.uoc.edu/portal/_resources/ES/documents/seu-electronica/Politica_uso_correo_electronico.pdf
http://www.archives-nationales.culture.gouv.fr/documents/10157/11411/2013_12_vademeccum_courriel.pdf/d9df3809-0cc3-44b6-8859-320cba1987fa
http://www.archives-nationales.culture.gouv.fr/documents/10157/11411/2013_12_vademeccum_courriel.pdf/d9df3809-0cc3-44b6-8859-320cba1987fa
http://www.archives-nationales.culture.gouv.fr/documents/10157/11411/2013_12_vademeccum_courriel.pdf/d9df3809-0cc3-44b6-8859-320cba1987fa
http://www.archives-nationales.culture.gouv.fr/documents/10157/11411/2013_12_vademeccum_courriel.pdf/d9df3809-0cc3-44b6-8859-320cba1987fa
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urriel.pdf/d9df3809-0cc3-
44b6-8859-320cbal987fa

D10 Franga 2015 Archives Nationales Elaborer une http://www.piaf-
charte "courriels" | archives.org/sites/default/
et l'inscrire dans files/vademecum_charte
une stratégie courriel V1.7.pdf
d'archivage: vade-
mecum

D11 Reino 2004 The National Archives Guidelines on https://webarchive.nation

Unido developing a alarchives.gov.uk/+/http:/
policy for /www.nationalarchives.go
managing email v.uk/documents/informati
on-
management/managing-
emails.pdf

D12 Reino 2018 Universidade de The defensible https://www.emeraldinsig
Unido Loughborough deletion of ht.com/doi/abs/10.1108/R

government MJ-09-2018-0036
email

D13 Australia | 2015 Government of South Management of https://government.archiv

Australia Email as Official es.sa.gov.au/sites/default/
Records- files/20150706%20Manag
Principles and ement%200f%20Email%20
Guidelines. V.3. as%200fficial%20Records
%20Final%20V3.pdf

D14 Organis 2018 Council on Library and | The Future of https://clir.wordpress.clir.
mo Information Resources | Email Archives- A | org/wp-
internaci [CLIR] Report from the content/uploads/sites/6/2
onal Task Force on 018/08/CLIR-pub175.pdf

Technical
Approaches for
Email Archives

D15 Grupo de | 2007 International Research | InterPARES 3 http://www.interpares.or

Projeto on Permanent Project g/ip3/ip3_index.cfm
Authentic Records |
Electronic Systems
[InterPares]

D16 Organis 2017 National Institute of Digital Identity https://nvlpubs.nist.gov/ni
mo Standards and Guidelines- stpubs/SpecialPublications
internaci Technology [NIST] Authentication /NIST.SP.800-63b.pdf
onal and Lifecycle

Management

D17 Organis 2004 UNESCO Electronic records | https://atom.archives.une
mo sco.org/unesco-web-
internaci archives
onal

Fonte: Elaboracéo propria, com base na consulta dos Websites oficiais das instituicdes citadas.

Posto isto, o referido documento com o cddigo D17 ndo foi analisado uma vez que as

suas guidelines ja ndo se encontram disponiveis para consulta no site da UNESCO.
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http://www.archives-nationales.culture.gouv.fr/documents/10157/11411/2013_12_vademeccum_courriel.pdf/d9df3809-0cc3-44b6-8859-320cba1987fa
http://www.archives-nationales.culture.gouv.fr/documents/10157/11411/2013_12_vademeccum_courriel.pdf/d9df3809-0cc3-44b6-8859-320cba1987fa
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Com base na recolha das 17 diretrizes escolhidas, verificamos que 13 delas pertencem
a paises e 4 pertencem a organismos internacionais. Estes dados revelam que 76% destes

estudos vém de paises e apenas 24% de organismos internacionais.

Ainda assim, 0 pais com mais temas sobre o estudo é os EUA, com 3 documentos,
seguindo-se depois 0 Reino Unido, a Franga e o Canada com 2 documentos e todos os restantes

com apenas um documento.

Desta forma, os EUA representam 23% dos estudos, seguindo-se o Reino Unido, a
Franca e o Canada com 15% dos estudos em cada pais, e a Australia, o Brasil, a Bélgica e a

Espanha com 7% em cada pais.

ApoGs a selecdo das diretrizes indicadas no quadro 13, as mesmas foram analisadas
segundo uma tabela de especificagdes, isto é, através de uma andlise de conteudo, na qual se
procuraram pontos de concordancia e discordancia entre os estudos selecionados. A partir das
informagdes recolhidas, estruturou-se um guia de boas préticas, o qual podera configurar uma
ferramenta importante a ser usada como referéncia na gestdo do correio eletronico. Esses

resultados sao apresentados no capitulo 4 deste estudo.

55



Carolina Coxixo A gestdo do correio eletrénico em contexto
arquivistico: diretrizes e boas praticas

4. Apresentacao dos resultados

4.1 Sumarizagao das diretrizes selecionadas

Neste ponto, realiza-se uma breve sumarizacdo das diretrizes identificadas para

compor a andlise das frequéncias de ocorréncia de assuntos em comum em cada uma delas.

A Diretriz 1 ¢ um documento com origem na Bélgica, pensado em 2009. Qualquer
instituicdo pode seguir esta linha de pensamento no &mbito da gestdo e conservacdo do correio
eletrénico. Como objetivo, pretende criar diretrizes mais préaticas na forma de um manual de
ajuda de gestdo e conservacdao do correio eletronico. Pretende implementar um sistema de
arquivo de emails, ao determinar quando preservar o correio eletronico, selecionando e qual o

sitio para os preservar.

Assim, na Diretriz 1 foram identificadas algumas orientacOes relevantes. Este
documento incide sobre a gestdo e a conservacao do correio eletronico em conformidade com
as regras arquivisticas (2009, p.7). O documento comeca por abordar aspetos legais
relacionados com o correio eletronico (2009, p.13), abordando também a estrutura e os formatos
do correio eletrénico (2009, p.15), dando énfase aos protocolos de transferéncia (2009, p.17) e
ao envio e rececdo dos mesmos (2009, p.19) e ainda observacgdes sobre o uso de assinatura
eletronica, no sentido de garantir a autenticidade e fiabilidade das mensagens (2009, p.22).
Além disso, reflete sobre o contexto de uso do correio eletrénico (2009, p.25) e das varias etapas
para arquivar uma mensagem de correio eletrénico (2009, p.32). Por fim, sdo abordadas as
responsabilidades e planos de acdo para melhorar a gestdo do correio eletrénico (2009, p.39) e
conclui-se os principais objetivos de os arquivar: selecdo das mensagens a conservar, escolha
dos metadados de identificacdo e dos metadados de integridade, exportagdo das mensagens e

anexos e a gravagdo em formato de arquivo.

Prop6em, portanto, como manual de boas préaticas, que cada pessoa na instituicdo tenha

a sua fungéo, nomeadamente:

a) O responsavel pela instituicdo deve implementar uma estratégia de preservacdo

eletronica, bem como distribuir responsabilidades, implementar uma padronizagéo
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das mensagens de correio eletronico oficiais e avaliar a aplicacdo das diretrizes a

sequir;

b) O responsavel por arquivar, deve classificar os documentos, selecionar os valores
de cada email, garantir a autenticidade das mensagens de correio eletrénico e da

selecdo dos metadados;

c) O responséavel pelas TIC, deve padronizar as mensagens de correio eletronico e criar

um sistema de backup;
d) Os utilizadores devem criar um correio eletronico de acordo com as recomendacdes.

A Diretriz 2 pertence ao Brasil, aparece em 2012, e tem como objetivo exercer a
orientagdo normativa visando a gestdo documental e a protecdo dos documentos de arquivo.
Pretende que seja adotada uma série de medidas que possibilite a gestdo da mensagem do

correio eletronico, na sua producéo, uso, manutencéo, entre outros.

A Diretriz 2 aborda a transmissdo de mensagens do correio eletrénico e os seus
protocolos (2012, p.8) Segundo o documento, as mensagens de correio eletronico sdo
documentos arquivisticos com a capacidade de

conduzir as atividades de forma transparente, possibilitando a governanca e o controle social das

informagdes; apoiar e documentar a elaboracdo de politicas e 0 processo de tomada de decisdo;

possibilitar a continuidade das atividades em caso de sinistro; fornecer evidéncia em caso de litigio;
proteger os interesses do 6rgdo ou entidade e os direitos dos funcionarios e dos usuarios ou clientes;
assegurar e documentar as atividades de pesquisa, desenvolvimento e inovagdo; e manter a memoria

corporativa e coletiva (2012, p.13).

Refere ainda a producdo, manutencdo, uso e destinacdo da mensagem do correio
eletronico (2012, p.14); a captura da mensagem de correio eletronico com e na auséncia de um
SIGAD (2012, p.19); conclui que a presenca de regras € necessaria (2012, p.3); e aborda a
questdo da preservacao da mensagem de correio eletronico (2012, p.31).

Desta forma, propde que uma mensagem de correio eletronico, para que seja
considerada um documento arquivistico, tem que ser declarada como tal, incorporada num
conjunto de documentos da entidade, a fim de manter autenticidade, confiabilidade e
acessibilidade, visto que a apresentacdo da mensagem pode variar de acordo com a ferramenta
de correio eletronico. Ndo se deve utilizar a mensagem anterior cujo assunto ja se tenha

encerrado e devem ainda ser utilizadas as regras de redacdo oficial, evitar abreviaturas, e
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verificar a ortografia. Afirma que se a mensagem for inserida num SIGAD, a assinatura digital
ndo é necesséria para a mensagem ser auténtica, sendo que a copia de seguranca, é da

responsabilidade da instituicdo.

A Diretriz 3 aplica-se a todas as instituicbes do governo do Canada, pois todas as
instituicdes sdo obrigadas a criar e receber todos os documentos relacionados com o negdcio,
inclusive mensagens nas caixas de correio eletrénico, que a posteriori sdo distribuidas pela
ordem de cargos dentro da instituicdo. A ideia principal € que seja tudo armazenado no lugar

certo e por um periodo de tempo adequado.

A Diretriz 3 incide sobre uma politica de gestdo do correio eletrénico organizacional
no Governo do Canada, fornecendo orientagfes (2008, p.2) como: planeamento, recolha,
criacdo e captura, organizacdo, uso, manutencéo, protecdo e preservacao, avaliacao (2008, p.6).
As instituicdes devem desenvolver um plano de politicas e diretrizes sobre o correio eletronico
dentro de casa instituicdo (2008, p.17) e devem fazer uma revisdo periddica a sua eficécia,
implementando melhorias, se necessario (2008, p.49).

Recomenda-se que se verifique se as diretrizes foram compreendidas por todos, visto
que a caixa de correio deve trabalhar de forma organizada, individualmente, assim como 0s
anexos das mensagens; as mensagens devem ser preservadas e classificadas; o correio
eletronico ndo deve ser utilizado para transmissdo de informacdes confidenciais, pessoais ou
protegidas, apenas para fins comerciais autorizados; o sistema deve ser protegido contra perdas
e danos; os direitos de acesso as contas de correio eletronico devem ser controlados; devem ser
feitos backups regulares; ndo se deve usar a assinatura digital para assinar mensagens; e todos

os funcionarios devem compreender as suas fun¢des na gestdo do correio eletronico.

A Diretriz 4 tem também a origem no Canadd, funcionando como um documento

complementar da Diretriz 3.

A Diretriz 4 incide sobre uma rota das diretrizes do correio eletronico, fornecendo um
texto de exemplo para as politicas de cada diretriz (2008, p.6). As recomendac¢des focam-se nas
fases do ciclo de vida da informacé&o eletrénica, surgindo: o planeamento, a colecéo, a criagéo,
a captura, a organizacdo, o uso e a divulgacdo, a manutencdo, protecdo e preservacao, e a
avaliacdo (2008, p.7). As instituicdes devem desenvolver um plano de politicas e diretrizes
sobre o correio eletronico dentro de casa instituicdo (2008, p.18), devem fazer uma reviséo
periddica a sua eficacia e, se necessario, implementar melhorias (2008, p.92). Apresenta ainda,

um custo estimado de aplicagao da diretriz.
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Desta forma, todo o documento vai ao encontro da Diretriz 3.

A Diretriz 5 € um documento produzido pelos EUA, em 2013. Pretende criar uma
orientacdo sobre uma nova abordagem para a gestdo dos registos de correio eletrénico, tendo
sido desenvolvida no sentido de ajudar a dificuldade que existia em praticar a gestao de registos

de email e tende a fornecer solugdes vidveis para a gestao destes registos.

A Diretriz 5 incide sobre uma nova abordagem designada de Capstone, relativamente
a gestdo de registos de correio eletronico. O Capstone, segundo diz, oferece solu¢des mais
simples para essa gestao, permitindo a captura dos registos que devem ser preservados. Quando
utilizada a abordagem Capstone deve-se: certificar que os registos de correio eletronico estdo
agendados, evitar o0 acesso nao autorizado, assegurar que todos 0s registos no repositorio sejam
recuperaveis e utilizaveis e os registos de correio eletronico e anexos podem ser associados a

registos relacionados sob uma orientacao.

No fundo, o Capstone pretende que a sua utilizagéo seja feita de uma forma mais
categorizada, podendo, por exemplo, denominar todas as mensagens de correio eletrénico como

permanentes ou temporarios.

A Diretriz 6 é também produzida nos EUA, mas em 2014 e deve ser utilizada em

conjunto com a Diretriz 5.

A Diretriz 6 incide sobre a responsabilidade de gestéo dos registos relativos ao correio
eletronico e a todas as contas de correio eletrénico administradas por agéncias que contém
registos federais. As agéncias devem ter politicas para identificar quais os correios eletronicos
que sdo registos federais, para que estes sejam arquivados, sendo que, como registos federais,
as mensagens de correio eletronico devem ser mantidos por periodos de tempo especificos,

conforme mandam os cronogramas.

Recomenda ainda que todas as instituicbes devem ter um prazo minimo para manter
todos as mensagens de correio eletrénico e que, conforme os cargos de chefia, devem confirmar

que estdo a ser utilizadas todas as recomendagoes.

A Diretriz 7 s6 se aplica a agéncias federais que tenham implementada a abordagem

Capstone.

A Diretriz 7 incide sobre orientacdes sobre a gestdo de correio eletronico, abordando
mais a conservacao das contas de correio eletronico identificadas como Capstone, apenas em

contas permanentes, ja que as contas temporarias estdo sujeitas a eliminacao.
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A Diretriz 8 surge na Universidade Aberta da Catalunha em 2014 e pretende estabelecer

os critérios de utilizacdo do correio eletronico, de forma a garantir a sua correta utilizacéo.

A Diretriz 8 aborda as instrucfes gerais de uso do correio eletronico, bem como as
medidas de seguranca que deverdo ser implementadas. Acrescenta ainda quais as consequéncias

em caso de incumprimento com as normas de uso do correio eletronico.

Pede-se aos utilizadores que fagam um bom uso do correio eletronico, apesar de
poderem utilizar o mesmo para fins pessoais, desde que ndo sejam abusivos, visto que cabe a
cada utilizador gerir as informagdes contidas na sua caixa de email, recomenda-se 0 uso de
pastas para cada fim. Em caso de auséncia do trabalhador, 0 mesmo deve deixar uma mensagem

automatica de aviso.
A Diretriz 9 surge em Franca no ano de 2012, sob lideran¢a do Arquivo Nacional.

A Diretriz 9 foi elaborada para uso dos colaboradores na institui¢cdo, mas serve de base
a entidades publicas, pois aborda a questdo da gestdo de correio eletronico. Tendo como
objetivos a consciencializagdo dos gestores sobre a sua boa gestéo; a garantia da acessibilidade,
preservacdo e destruicdo, de acordo com o seu valor administrativo, juridico, financeiro ou
historico; e a garantia da destruicdo de mensagens inGteis (2012, p.5). Afirma que o bom uso e
a gestdo das mensagens de correio eletrénico trazem muitos beneficios: economizar tempo,
acompanhamento preciso das mensagens, recuperacao mais facil, gestdo de todos os recursos,

conservacao a longo prazo (2012, p.10).

A legislacdo colocou os documentos eletronicos ao nivel do papel e, por isso, a sua
gestdo é tdo importante como o0s outros arquivos, denominando as politicas, diretivas, citagdes
e correspondéncia oficial de correio eletronico com valor, pelo que estes devem ser preservados.
Por outro lado, aqueles que séo rascunhos, avaliagbes que sdo relacionadas com a ordem
profissional e o spam sdo denominados de mensagens sem valor, pelo que devem entdo ser

eliminados.

A Diretriz 10 surge em Franca, pelo ano 2015, para colmatar a necessidade de definir
métodos de transferéncia para arquivar as mensagens dentro da instituicdo, abordando
orientacOes estratégicas e pretende realizar um conjunto de boas regras para a gestdo e

preservacao do correio eletronico, para que possa ser respeitado.

A Diretriz 10 incide sobre Elaborer une charte “courriels” et l'inscrire dans une

stratégie darchivage, que inclui elementos para o desenvolvimento de diretrizes estratégicas,
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conjunto de regras de boa gestdo e arquivamento do correio eletronico, exemplo de uma carta
do correio eletronico (2015, p.3). A carta do correio eletrénico deve arquivar a navegacgéo de
mensagens importantes, garantindo a transferéncia ou a captura de mensagens de correio
eletronico, a distincdo das mensagens provados e profissionais, e a gestdo de armazenamento
evitando o conteudo duplicado (2015, p.11), sendo que 0 documento apresenta ainda uma tabela
com pontos que podem ser incluidos na carta do correio eletronico, como regras de boas praticas

relacionadas com esses elementos (2015, p.15)

Esta carta deve ser distribuida a nivel de responsabilidades pelos varios cargos presentes

na instituicao.

A Diretriz 11 aparece em 2004, no Reino Unido, baseada sob a orientacdo dos arquivos
nacionais. Divide-se em duas sec¢bes, no envio das mensagens e na gestdo das mensagens

recebidas e enviadas.

A Diretriz 11 pretende servir de base para as instituicdes elaborarem uma politica de
gestdo do correio eletrénico (2004, p.3). O documento comeca por dar énfase ao uso do correio
eletronico (2004, p.9), abordando aspetos como: o assunto da mensagem, a disponibilidade do
destinatario, a velocidade da transmissao, a velocidade da resposta e 0 niUmero de destinatarios
(2004, p.10). Posteriormente aborda a questdo da gestdo das mensagens, pois se ndo estiverem
organizadas, existe a possibilidade de se perder informacdo, logo cada colaborador deve
organizar a sua caixa do correio (2004, p.21). Aborda ainda a questdo das caixas de correio
publicas e compartilhadas (2004, p.26) e a gestdo de mensagens com valor arquivistico e a sua
responsabilidade (2004, p.33), dando importancia as mensagens com anexos, mantendo sempre
a mesma relagéo entre o anexo e a mensagem original (2004, p.36).

A Diretriz 12 surge no Reino Unido, no ano 2018, e pretende esclarecer duas tematicas,
uma na qual as mensagens de correio eletronico sao dispensados por um periodo de tempo e a
abordagem Capstone, na qual as contas dos funcionarios sdo preservadas permanentemente.
Assim uma abordagem de exclusdo defensavel provavelmente resultara na exclusdo da maioria dos
conteddos de tais contas ap6s um ndmero relativamente curto de anos (salvando apenas as mensagens de
correio eletrénico que, por exce¢do, foram movidos para um sistema de registro corporativo ou colocados
sob algum tipo de retencdo legal); e - uma abordagem Capstone provavelmente resultard na retencéo
permanente da maioria dos contelidos das contas de correio eletrénico de tais funcionarios (salvando

apenas as mensagens que, por excecdo, foram identificados como pessoais ou triviais). (2018, p.49)
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Desta forma, o autor defende a importancia de uma abordagem combinada, utilizando
ambas as técnicas anteriormente mencionadas, visto que a ideia fundamental é que os
funcionarios tenham tempo de gerir a sua caixa de correio eletrénico, excluindo o que nao

interessa e guardando as mensagens importantes.

A Diretriz 13 aparece em 2015, na Australia, tendo como objetivo a identificagdo dos
principios de gestdo do correio eletronico como registos oficiais e outros documentos
eletronicos, e fornecer diretrizes para a sua gestdo (2015, p.4). A gestdo do correio eletronico
como registos oficiais envolve quatro categorias: a criacdo, a captura e o controlo, a retencdo e
destruicdo e 0 acesso e a divulgacgdo (2015, p.6). Cada instituicao deve desenvolver uma politica
de manutencdo de registos do correio eletronico (2015, p.8), mas qualquer instituicdo pode

seguir esta metodologia.

A Diretriz 14 tem como objetivo reexaminar e avaliar os esfor¢os atuais para preservar
o correio eletrénico, articular uma estrutura com a qual se possa operar sempre que necessario,
construir uma agenda para ajustar as ferramentas existentes e preencher os elementos que faltam
(2018, p.2), referindo topicos como: criacao e uso (2018, p.14), avaliacéo e selecdo (2018, p.16)
aquisicdo (2018, p.18) processamento (2018, p.19) e preservacédo (2018, p.20).

A Diretriz 15 é um estudo de um projeto, composto por varias equipas nacionais e
internacionais, tendo como objetivo a implementacdo de uma teoria de preservacdo de
documentos auténticos em sistemas digitais de organizacGes arquivisticas. Basearam-se
fundamentalmente em 3 pontos, como a teoria e 0s métodos gerais que podem ser
implementados, que fatores determinam o tipo de implementacéo apropriado a cada contexto e
que habilidades exigir aos profissionais para conduzir estas operacfes. Varios conceitos
orientadores do InterPARES 3 derivam do trabalho do InterPARES 1e 2. O objetivo principal
desta tarefa é facilitar a comunicacdo entre os pesquisadores das diferentes equipas,
considerando os limites e diferencas culturais. O documento néo foi analisado uma vez que ndo

existe documentacdo acessivel relativamente ao projeto.

Por fim, a Diretriz 16 fornece recomendacdes sobre 0s tipos de processos de
autenticacdo, que podem ser usados em varios Authenticator Assurance Levels (AALS) e sobre
o ciclo de vida dos autenticadores (2017, p.2). O AAL tem alguns requisitos como os tipos de
autenticadores permitidos, a verificacdo, a reautenticacao, o controlo de seguranca, a retencéo

de registos e o controlo de privacidade (2017, p.11).
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A Diretriz 17 ndo foi analisada uma vez que as suas guidelines j& ndo se encontram

disponiveis para consulta no site da UNESCO.

4.2 Analise e discussdo dos aspetos relevantes das diretrizes

ApoOs a descricdo geral das diretrizes, procuramos, por meio de uma analise nédo
exaustiva dos seus contetdos, identificar e contabilizar os pontos em comum (coincidéncias)
em cada uma das 15 diretrizes analisadas, em trés dimensdes principais de analise (gestdo do
uso do correio eletronico; captura do correio eletronico; sistema de registo e arquivamento),
com as respetivas categorias, subcategorias e dominios de analise, tal como se observa na tabela
1.
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Tabela 1 - Analise comparativa das diretrizes: dimensdes, categorias e subcategorias de andlise e frequéncias de ocorréncia (n=15)

D'T:;l;?o/ Cazsi‘;r)la/ Subcategoria Dominio Diretriz %
1. Gestdo do uso do 1.1 Legislagdo/ Legislacdo de cada pais, direitos e | Normas, regras, principios, 1,2,3,9,10e12 6 40
correio eletrénico/ (6/40%) privacidade do trabalhador, leis orientacgdo.
(15/100%) da protec¢do de dados, etc.
1.2 Definigdo de critérios Planeamento da gestdo do email; | Método, sistema, processo, 1,2,3,4,5,6, 8, 10, 11 73
para o uso do correio politicas e procedimentos a avaliacdo. 11,13 e 14
eletrénico/ adotar.
(11/73%)
1.3 Organizagdo da caixa Tipo de informacgao, tipo de Realizada pelos utilizadores ou 2,3,4,5,6,8,9, 10, 11 73
de correio eletrénico/ assunto, etc. automatizada. 11, 13,14
(11/73%)
1.4 Produgdo e envio de Regras para a criagdo de um Cabegalho, corpo, anexos, etc. 2,3,4,9,11, 14 6 40
emails/(6/40%) email.
1.5 Capacitagdo e Dotar os profissionais das Dotar os profissionais das 2,3,4,5,6,7,10, 11, 10 67
Treinamento/ competéncias necessarias. competéncias necessarias para o 13, 16
(10/67%) uso do software e hardware
relacionado com o correio
eletrdnico.
1.6 Tramitagdo/ (2/14%) Unica ou Multipla. Utilizador Unico, multiplos 2e9 2 14
utilizadores (para quem é enviado
o email).
DIT:/':;);’OI Ca:§§;3|a/ Subcategoria Dominio Diretriz %
2. Captura do correio | 2.1 Sele¢do de emails/ Sele¢do através da exclusao. Afastamento, eliminacdo. 12 1 7
eletrénico/ (11/73%)
(11/73%) Emails selecionados pelos Trabalhador comum. 1,3,4,9,10e 13 6 40

utilizadores da instituicdo.
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Agéncia que define as caixas de Chefes de departamento, 5,6,7e12 4 27
correio dos trabalhadores que administrativos, secretarias,
dentro de uma dada institui¢do assistentes, etc.
sdo suscetiveis de receber emails
relacionados com o trabalho da
empresa. Processo automatizado.
Selecionados pela equipa Dirigentes do email. 3e4 2 14
responsavel pela gestdo de
emails da empresa.
Selecdo automatica. Exportar o email, anexos ou outros, | 2e 13 2 14
pelo correio eletrdnico.
3. Sistema de registo | 3.1 Definir a estrutura de Selecdo, registo e retencdo. Triagem, organizar, distinguir 1,3,4,e9 4 27
e classificagdo dos emails/ valores das mensagens.
arquivamento/(10/6 | (4/27%)
7%) 3.2 Registo temporario/ Onde ficam as mensagens. Até serem apagadas ou 3,4,14e16 4 27
(4/27%) reencaminhadas para um
armazenamento permanente.
3.3 Registo permanente/ Determinar os periodos. Quanto tempo cada documento 3,4el4 4 27
(4/27%) deve ser guardado no repositorio.
3.4 Processamento de Permitir emails serem guardados | Ligagdo com os anexos, metadados, | 3,4, 13,e 14 4 27
registos/ (6/40%) independentemente do seu etc.
conteudo.
Registo do email. Rever toda a informacéo; avaliagdo | 1,2e 14 3 20
do tipo de conteldo; data de
criacdo, autor do registo, tamanho,
etc.
3. Sistema de registo | 3.5 Seguranca e Encriptagao. Codificagao. 3,4,8,14 e 16. 5 33
e preservagao de registos
arquivamento/(10/6 | (10/67%) - —
7%) Assinaturas digitais. lel4. 2 14
Reportar problemas de Equipa externa ou interna. 2el4. 2 14

seguranca a alguém.
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Analise de conteudo e filtros. Identificar virus, por exemplo. 14 e 16. 2 14

Verificagdo do enderego de Origem e assinatura. 14 e 16. 2 14

origem da mensagem.

Guardar em diferentes formatos. | Txt, html, etc. 1,3,4,13,14,e 16. 6 40

Monitoriza¢do dos arquivos. Reconhecidas como documentode | 2,3e4 3 20
arquivo.

Monitorizagdo do software e Forma fixa, conteludo estavel. 2 1 7

hardware.

Definir quem tem acesso aos Profissionais, investigadores, 2,3,4,10,13,14 e 7 47

emails arquivados. publico geral, etc. 16

Procedimentos para mensagens Informacgdo confidencial. 3,4,11,13,14 5 33

sensiveis, pessoais, protegidas ou

secretas.

Revisdao permanente das politicas | Devem ser adaptadas de acordo 3,4,10e 16 4 27

e das praticas institucionais.

com a dimensao, estrutura e
contexto.

Fonte: Elaboragdo prépria com base nos dados recolhidos nas diretrizes mencionadas.
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De acordo com a tabela 1 pode-se concluir que a maior percentagem de coincidéncia
é encontrada na dimenséo de analise “Gestao do uso do correio eletronico” (100%), seguida
da dimensdo “Captura do correio eletronico” (73%). A dimensdo com menor percentagem de
coincidéncia diz respeito ao “Sistema de registo e arquivamento” (67%).

A criacdo do correio eletrénico veio alterar o formato da comunicacdo, pelo que é
impossivel dissociar o correio eletronico da esfera empresarial. E certo que a era da revolugéo
da informacdo trouxe vérias alteracbes na forma como as empresas trocam e gerem a
informacdo. Obviamente, o acesso ao documento eletronico s6 é possivel atraves de
descodificadores, mas o seu suporte e conteldo deve também ser dotado de facilidade, para que
a informacdo possa ser transferida para outros suportes. Tanto o documento eletrénico como o
documento em suporte fisico possuem caracteristicas comuns como a autenticidade, a validade
e a integridade. Posto isto, ndo menos importante, temos que reconhecer que uma mensagem
de correio eletrénico pode ser reencaminhada para outros utilizadores, acrescentando-se ou
extraindo-se informacGes sem conhecimento do autor principal, pelo que é por isto que é téo
essencial ter normas e recomendacdes para a sua utilizacdo. J& o registo e arquivamento do
correio eletrénico € um tema relacionado com a preservacdo das mensagens de correio
eletronico, tendo em conta que se deve considerar o contelldo da mensagem, 0 armazenamento,
os dados inerentes aos titulos, como a data e a hora, assinaturas, cabecalhos. Para manter a sua
integridade, devem manter-se associados todos estes elementos, quer a mensagem, quer o
cabecalho, quer o autor, garantindo o acesso continuado a toda esta informacéo.

Ao nivel das categorias de anélise, verificou-se as maiores percentagens de
coincidéncia nas categorias “Definicdo de critérios e uso para o correio eletronico”,
“Organizacdo da caixa do correio eletronico” e “Sele¢do de emails” (73%), seguidas da
categoria “Capacitacdo e Treinamento” e da categoria “Seguranca e Preservac¢do”, ambas com
67%% de coincidéncia nas diretrizes analisadas.

Durante a analise das diretrizes relativas a categoria “Defini¢do de critérios e uso para
o correio eletronico” € notorio que a maioria das diretrizes recomenda seguir as recomendagdes
desenvolvidas no seu pais, mesmo ndo sendo obrigatorio fazé-lo. A Bélgica recomenda seguir

as regras basicas, criadas por um grupo de projeto®?(2009, p.26); no Canada, “seguir as

32 Uso eficiente do correio eletrénico, Colecdo COMM n ° 1, Bruxelas, 2004 (Grupo de trabalho das
administracdes federais); bem como deste mesmo grupo de trabalho:10 dicas para usar o correio eletrénico de
maneira eficaz, Bruxelas, 2004; cf. também as regras basicas da comunicagdo por correio eletronico decorrentes
das regras da Netiqueta RFC 1855 (retiradas do site http://www.dtcc.edu/cs/rfc1855.html)
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recomendacdes, que ndo sdo obrigatorias, sdo de exceléncia” (2008, p.8); nos EUA,
recomendam a utilizacdo da NARA®, onde desenvolveram a abordagem Capstone3#(2013, p2);
a diretriz australiana afirma que cada agéncia deve desenvolver diretrizes que definam quais 0s
tipos de mensagens de correio eletronico que sdo registos (2015, p.9); j& o organismo
internacional CRIL opta por afirmar que “na fase inicial do ciclo de vida do email, as coisas
chave a considerar sdo a escolha do cliente de email e onde fica armazenado” (2018, p.14); o
Reino Unido afirma que existem duas sec¢des: 0 envio da mensagem e a gestdo da mesma
(2004, p.9); ja no Brasil, “Cada nova atividade ou assunto deve ser tratado como nova
mensagem” (2012, p.17); em Espanha®, “cada pessoa que possui uma conta de email atribuida
€ 0 usuario desses sistemas e é responsavel dos recursos que lhe sdo atribuidos e de todas as
acdes realizadas na sua utilizagdo” (2004, p.3). Notamos que a linha de pensamento sobre o
assunto € coincidente em todas elas, no sentido em que cada instituicdo, ou organizacgdo, deve
seguir as suas regras e recomendacdes e adapta-las conforme necessario.

Na categoria de “Organizacdo da caixa de correio eletronico”, no Canada recomendam
gue a mensagem deve ser classificada e movida para um repositorio apropriado (2008, p.29); o
Brasil, recomenda que seja armazenada no servidor do correio eletrénico e que se facam copias
de seguranca (2012, p.25). Neste ponto, os EUA afirmam que as agéncias devem garantir que
0 repositorio de correio eletronico tenha medidas de seguranca adequadas para evitar a
destruicdo e 0 acesso ndo autorizado (2013), sendo que os funcionarios devem ainda analisar
cada mensagem e identificar o seu valor. Algumas mensagens de correio eletronico, como spam
ou anuncios, podem ser excluidos imediatamente (2014). A diretriz espanhola recomenda
exatamente 0 mesmo

Cabe a cada usuério garantir que o gerenciamento das informagdes contidas em seu email é adequado. E

recomendavel excluir mensagens que ndo devem mantido e arquivado o resto na pasta ou subpasta
apropriada, especialmente aquelas que podem ter um contetido pessoal.) (2014, p.4)
Posto isto, no Reino Unido indicam que as caixas de correio devem estar organizadas

para que seja possivel encontrar todo o tipo de informacdes, para que algumas ndo sejam

efetivamente perdidas (2004, p.21); e, na Australia, recomenda-se que existam procedimentos

33 National Archives and Records Administration (NARA)

34 This Bulletin provides agencies with a new records management approach, known as “Capstone,” for
managing their Federal record emails electronically.Bulletin (2003:02)

35 36 0 uso pessoal do correio seja permitido, pode ser usado para fins privados se for um uso por motivos
pessoais ou domésticos que ndo seja abusivo e ndo prejudique a seguranca dos sistemas informagdes da
organizacdo. (2004, p.3)
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evidentes para uma gestdo apropriada do correio eletrénico (2015, p.6). Por fim, em
concordancia com todas as diretrizes, uma boa organizacdo da caixa do correio eletronico é

obrigatoria, sendo que todas estas seguem esta linha de pensamento.

A categoria “selecdo de emails” ¢ dotada das subcategorias “sele¢do através da
exclusdao”, “Emails selecionados pelos utilizadores da instituicdo”, “Agéncia que define as
caixas de correio dos trabalhadores dentro de uma dada instituicdo”, “Selecionados pela equipa
responsavel pela gestdo de emails da empresa” e “selecao automaticas”, sendo que todas sao

abordadas a posteriori, consoante as percentagens.

A ideia da subcategoria de “capacitacdo e treinamento” pretende dotar os profissionais
de competéncias necessarias para a utilizacdo do correio eletrénico, sendo abordada em 67%
das diretrizes. O Canada recomenda-nos isso mesmo ao indicar que se devem projetar 0s
programas de consciencializacdo e formacao para a gestdo de email de forma a assegurar que a
melhoria do conhecimento e capacidade dos trabalhadores na utilizacdo adequada do email
(2008, p.24) os EUA seguem a mesma linha de pensamento ao recomendar que as organizagoes
adotem politicas de gestdo automatizadas com base nas regras de gestdo de email (2014, p.). O
Reino Unido também indica o mesmo, afirmando que ha que capacitar os profissionais, de
forma a assegurar que todos na equipa estdo familiarizados com o contetdo das regras da
organizacdo, através de formacBes e mantendo os funcionarios informados sobre alteracfes
(2004, p.9). Na Australia indicam que os utilizadores devem ser orientados no que € relativo a
captura e ao sistema de manutencdo de registos (2015, p.8), sendo que estas politicas e
procedimentos precisam de ser apoiados por educacéo e treinamento do utilizador final (2015,
p.10). Para o Brasil, existem 4 topicos principais: o0 uso do programa de correio eletrénico para
a producao e rececdo de mensagem, a gestdo arquivistica da mensagem de correio eletrénico, a
redacdo de documentos oficiais: boas praticas e 0s aspetos de seguranca da informacao relativos
ao uso do correio eletronico (2012, p.32). Por Gltimo, mas ndo menos importante, a Franca
propde que “para garantir a sua aplicagdo adequada, a carta deve ser realizada por um nivel
hierarquico suficiente e que seja do conhecimento de todos os agentes (2015, p.9). De forma a
facilitar a implementacdo da carta, a instituicdo compromete-se a organizar um sistema de
conscientizacao e treinamento para seus funcionérios e para colocar ferramentas (2015, p.26),
sendo que o utilizador deve concordar em participar na formacao sobre o uso e gestdo de emails
que serd proposta pela instituicdo e podera oferecer sugestdes que possam melhorar 0 uso e
gestdo de email (2015, p.27).
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Neste sentido, compreendemos que todas as diretrizes aqui apresentadas seguem o
mesmo plano de fundo, o que é correto, huma organizacdo, faz todo o sentido dotar os
profissionais, quer de ferramentas, quer de instrucdes, sendo uma mais-valia para a institui¢éo
e para a organizagao das caixas de correio. Como anteriormente citado, “As empresas devem
saber equilibrar a comunicacdo por correio eletronico e a presencial para que se consiga um

resultado positivo.” (Almeida, 2006, p.157)

Os 67% relativos a categoria de “seguranca e preservacao de registos” estdo distribuidos
pelas subcategorias de encriptacdo, assinaturas digitais, problemas de seguranca, analise de
contetdo, verificagdo da origem da mensagem, protecdo fisica, diferentes formatos,
monitorizagcdo dos arquivos, monitorizacdo do hardware e do software, definir quem tem
acesso aos emails arquivados, mensagens protegidas e revisdo permanente das politicas, que

abordamos consoantes as percentagens, todas elas menores que 50%.

Ainda nas categorias de analise, com percentagens inferiores a 50%, mas proximas
desse valor, encontramos “Legislacdo”, “Producdo e envio dos emails” e “Processamento de
registos” (40%), isto €, cerca de metade das diretrizes apresentam estes aspetos em comum.
Nas subcategorias com a mesma percentagem de 40%, encontramos ainda “emails selecionados
pelos utilizadores da instituicao”, “Guardar em diferentes formatos”. Por fim, com uma

percentagem de 47% surge a subcategoria “definir quem tem acesso aos emails arquivos”.

Na Legislacdo, por exemplo, a Bélgica afirma que abrange todos os documentos digitais
e uma série de emails. (2009, p.13). No Canada, “ATIP ¢ a sigla para Acesso a Informagao e
Legislacdo de Privacidade e é frequentemente usado para consulte os pedidos de informacdo ao
abrigo da legislagdo (2008, p.14)”. Ja em Franga, todos os documentos de correio eletronico
sdo abrangidos pela legislacdo em vigor, pelo que as instituicdes publicas sdo obrigadas a gerir
o ciclo de vida e o destino final do correio eletronico, assim como local de armazenamento final

de emails com vocacéo historica (2015, p.7).

A subcategoria relativa a “legislagdo” leva apenas 40%, visto que grande parte das
diretrizes apenas recomenda, sendo que ndo ha propriamente uma legislacdo em vigor a seguir.
No caso do Canada, aborda a questdo da legislacdo ao nivel do acesso a informacédo e da
legislagdo de privacidade. Ndo podemos assumir que as outras diretrizes ndo tenham também
regras legisladoras que possam ser seguidas, como nomeadamente o RGPD-** Regulamento
Geral sobre a Protecdo de Dados, que € um regulamento do direito europeu sobre privacidade

36RGPD: https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A32016R0679
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e protecdo de dados pessoais, aplicavel a todos os individuos na Unido Europeia e ao Espago
Econdmico Europeu. Obviamente, para cada organizagdo ter um conjunto de normas e boas
praticas, deve ter em conta todos os procedimentos legislativos ja existentes, quer no proprio

pais, quer a nivel europeu ou mundial.

Ja na “produgdo e envio de emails”, o organismo internacional CRIL, recomenda que
devem ser incluidos determinados elementos em cada mensagem enviada ou recebida, podendo
ainda incluir alguns elementos opcionais, como o envelope, cabecalho, corpo da mensagem e
anexos (2018, p.28). Na mesma linha de pensamento, o Brasil afirma que a mensagem de
correio eletronico tem, necessariamente, que ser constituida pelo cabecalho e corpo, sendo 0s
anexos opcionais (2012, p.15). Por sua vez, a Franca indica que o assunto do email deve ser
especificado (2012, p.16) e que o contetdo deve ser escrito, incluindo hiperligacdes e anexos
(2012, p.19). O Canad4 ¢ mais minucioso, afirmando que “todas as mensagens de email
enviadas por funcionarios do GC devem incluir o nome do remetente, instituicdo e nimeros de

telefone e enderegos postais e de email” (2008, p.31).

A maioria destas diretrizes ndo foge da mesma linha de pensamento. Como vemos
durante o trabalho, na Figura 2, existe um exemplo de estrutura da mensagem de correio
eletronico, que ndo exclui nada do que é abordado acima pelas diversas diretrizes. Uma
mensagem de correio eletronico € essencialmente dotada de cabecalho, corpo e anexos,
podendo ainda ter outros pormenores mais especificos para a sua producdo, como é o caso do

Quadro 6 “Campos que constam do cabegalho”.

Os “processamentos de registos”, com 40%, sdao compostos pelas subcategorias
“permitir emails serem guardados independentemente do seu contetido" e “registo dos emails”,

abordados posteriormente de acordo com as percentagens.
Na subcategoria “emails selecionados pelos utilizadores da institui¢ao”, a Bélgica ¢
muito pratica, indicando que
uma mensagem que comprove que uma atividade profissional deve ser mantida de acordo com as normas.
Mensagens informativas, mas ndo fazendo parte de uma etapa profissional, por exemplo uma reunido.
Deve ser destruido de acordo com a norma. Mensagens privadas, devem ser destruidas pelo usuério (2009,

p.27).

No Canad4, indica que, numa instituicdo federal, os emails ndo sdo privados, podendo

ser acompanhados pela institui¢do, sendo que o email criado, enviado ou recebido néo pertence
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aos funcionérios e estes devem ser informados (2008, p.30). J& em Franca, a recomendacgéo €
que, refletindo as atividades da entidade, pode ser selecionado o arquivo de emails unicamente
administrativos, juridicos, financeiros ou historicos, para 0 desempenho de uma tarefa (2015,
p.21). Por sua vez, na Australia, os registos eletronicos, como o email ou calendario, devem ser
mantidos no formato eletrénico, num sistema especifico de manutengdo de registos, quando
estes sdo oficiais (2015, p.6), reforcando ainda que as informagdes contextuais podem ser
geridas manualmente pelos utilizadores finais, quando as agéncias tiverem politicas
organizacionais, procedimentos, regras de negocios e convengdes assim o impliqguem (2015,
p.10). Aqui, por exemplo, é um dos casos onde deveria existir uma metodologia mais formal,
como propde nomeadamente a Bélgica, uma mensagem que comprove que a atividade
profissional deve ser mantida. Por exemplo, uma mensagem informativa, que ndo faca parte de
uma etapa profissional, como uma reuniao, deve ser destruida de acordo com as normas e uma
mensagem privada, deve ser destruida pelo préprio. Ainda assim, poderia existir uma pasta para

arquivar conteudo pessoal, como por exemplo aniversarios ou falecimentos.

Com uma percentagem inferior a 50%, mas relativamente proxima, 47%, temos a
subcategoria “definir quem tem acesso aos emails arquivados” e, na subcategoria dos 47%, o
Brasil afirma que o acesso e o direito de uso do correio eletrénico pressupdem a defini¢do de
regras

com base na politica de comunicacéo do érgéo ou entidade, visto as especificidades dessa ferramenta no
ambiente corporativo. As regras devem ser estabelecidas por meio de instrumentos normativos (portaria,
resolucdo, ato, instru¢do normativa, manual etc.), orientando quanto ao acesso e uso do correio eletrdnico

(2012, p.29)

Ja o Canada refere duas possibilidades, mencionando que, até certo ponto, as caixas de
correio individuais podem também ser partilhadas com poucas outras pessoas incluidas no
grupo de trabalho do utilizador (2008, p.37), afirmando ainda que quem precisa das
informac0des para fazer o seu trabalho deve ver o acesso a informagodes e registos em contas de
email e pastas restrito (2008, p.47). Todas as outras diretrizes partilham da opinido neste topico,
indicando que “deve ser restrito aqueles que precisam dele para desempenhar o seu trabalho”.
Essa ideia faz todo o sentido, visto que eu posso precisar de aceder a um email arquivado e o
préprio tem que estar disponivel. De qualquer das formas, pensamos que seria benéfico se
existisse uma hierarquia nesta subcategoria. Por exemplo, se eu sou um colaborador, 0 meu

diretor deve ter plenos poderes para aceder a minha caixa de correio empresarial. O gerente do
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meu diretor, se quiser aceder, deve pedir ao meu diretor, seguindo sempre esta hierarquia,
conforme a instituicdo. Assim, a classe mais alta da instituicdo teria sempre forma de acesso

aos emails arquivados e os proprios colaboradores também.

Os aspetos menos coincidentes entre as varias diretrizes dizem respeito a forma de
captura dos emails e ao sistema de registo e arquivamento, nomeadamente no que diz respeito
a subcategoria de captura dos emails, encontramos na “Sele¢do através da exclusdo” uma
percentagem inferior a 7%. Nas subcategorias do sistema de registo e arquivamento, com
percentagem inferior a 7%, encontramos “Monitorizagdo do software e hardware”. Também
com uma percentagem de 14%, surge a categoria “Tramitagdo” relativa a gestdo do uso do
correio eletronico. As subcategorias relacionadas com a captura do email, com percentagem
de 14%, temos “emails selecionados pela equipa responsdvel" e "sele¢cdo automatica dos
emails”. Na categoria da seguranca e preservacao de registos temos varias percentagens de
14%, como “Assinaturas Digitais” e “Reportar problemas de seguranca a alguém”, “Analise de

conteudo e filtros” e “Verificagdo do enderego de origem da mensagem”.

O tema subcategoria “sele¢do através da exclusdo”, com 7%, ¢ apenas abordado pelo

Reino Unido, que refere que
Duas abordagens politicas rivais para email surgiram do pensamento de governanca da informacéo:(1) a
abordagem de exclusdo defensdvel (também chamada de disposicdo defenséavel), pela qual emails sdo
apagados rotineiramente de contas de email ap6s um determinado periodo de tempo; e(2) a abordagem
Capstone, em que as contas de email de importantes governos funcionarios sdo selecionados para

preservacdo permanente. (2004, p.46).

Detém apenas esta percentagem, visto ainda ndo haver uma proposta para assumir que
0s emails possam ser apagados ap6s um periodo de tempo, pois podem conter informacdes

importantes e ndo podem ser eliminados sem ter algumas regras.

Também com apenas 7%, a subcategoria “monitorizagdo do software e hardware” ¢é
apenas apresentada pelo Brasil que indica que o desenvolvimento das estratégias de preservacao
digital é fulcral, especialmente considerando as caracteristicas do documento arquivistico,
relativamente & forma fixa, ao contedo estavel e a relacdo orgénica (2012, p.12), apesar de,
para existirem estratégias de preservacdo digital, ser necessario ter todo o conteddo prético,
como placas de som, monitor, memdria, chips, processadores, programas, antivirus, sendo que

0 tema néo é abordado por grande parte das politicas, considerando o caminho longo e muito
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abrangente. Este € um tema muito abrangente, visto incluir muita informacdo na area da
informatica, o que implica novos procedimentos, profissionais preparados para assumir esta
realidade ou até mesmo equipas externas. Como frisamos anteriormente, os emails diferem da
tradicional correspondéncia em papel, considerando que, entre outras carateristicas, dependem
sempre da mediacdo do hardware e do software para a criagdo e para 0 acesso ao conteudo
(Terra, 2014, p.143).

Nas categorias com 14%, temos a “tramita¢do”’, onde a diretriz francesa afirma que a
deve ser aplicada ao correio eletronico produzido ou recebido por todos 0s agentes do arquivo
nacional, e quaisquer que sejam 0s meios tecnoldgicos usados para a criagdo ou transmissdo da
mensagem (emails entre agentes, ou emails de ou para fora) (2012, p.6). Este tema deveria estar
presente em todas as diretrizes, pois, no meu ponto de vista, € essencial ter um processo formado
para o correio eletronico, mas, como visto anteriormente, cada diretriz acaba por criar as suas
regras e normas e seria bastante complicado sugerir um requisito que todas tivessem que seguir

obrigatoriamente.

Desta forma, mantendo-nos nos 14%, temos a subcategoria “Emails selecionados pela
equipa responsavel pela gestdo de emails da empresa”, onde o Canada frisa que
Os funcionérios e contratados que usam o sistema de email de uma instituicdo do governo federal devem
ser informados de que o email que criam, enviam ou recebem no sistema ndo lhes pertence, pode ser
sujeito ao acompanhamento da instituicdo e ndo deve ser considerado privado. [...] Todas as mensagens,
metadados e anexos criados em, recebidos por e / ou residentes em uma rede federal sistema de email de
instituicdo governamental, fita de backup, servidor ou outro meio de armazenamento sob seu controle
(incluindo laptops, cartbes de memoria, CDs e outras Midias de armazenamento movel) sdo considerados

propriedade da instituicio e devem ser tratados como tal. (2008, p.30).

Ja apresentado anteriormente, noutras categorias e subcategorias, compreendemos com
todo o sentido que o email é propriedade da instituicdo, pelo que a instituicdo tem sempre o

poder de decidir o que fazer ao email e, se necessario, analisa-lo.

No caso da subcategoria “selecdo automatica", também com 14%, o Brasil afirma que,
seja automatico ou por indicacdo do utilizador, a mensagem pode ser capturada de acordo com

normas especificas, definidas na politica de gestdo de documentos da entidade, pelo que, nesse

37 conjunto  dos requisitos legais para a formacdo de um processo.

https://www.infopedia.pt/dicionarios/lingua-portuguesa/tramita%C3%A7%C3%A30
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sentido, o correio eletronico deve dispor de uma fungdo que exporte a mensagem e 0S anexos
(quando existentes) (2012, p.20). A Australia partilha também desta forma de pensar, afirmando

que
As mensagens de email que sdo registos oficiais precisam ser capturadas de forma adequada para que
sejam confiaveis e suficientes como evidéncia de transagdes comerciais; isso inclui a captura do contetido
e contexto das mensagens. A maioria das informagBes contextuais é gerada automaticamente pelo

aplicativo de email (2015, p.6).

Este tema parece apresentar um caminho longo a ser percorrido, apesar de ser bastante
essencial para uma boa organizacdo da caixa de correio eletronico, isto porque a selecdo
automatica pode tornar-se perigosa, porque podemos ter contedo nos emails que seja
eliminado devido a esta automatizacdo. Parece justo que a caixa de correio eletronico seja
dotada de direcionamento de varios emails para pastas proprias. Se fizer uma digitalizacdo, o
I6gico seria ter uma pasta dentro da caixa de correio eletronico para onde todas as digitalizacfes
fossem automaticamente movidas, mas, independentemente disto, todos os emails tém que ser

consultados antes de qualquer eliminacao.

Mantendo os 14%, na subcategoria das “assinaturas digitais”, a Bélgica indica que a
assinatura eletronica tem pouco uso, mas, a titulo significativo, utilizam um procedimento
eletronico a que chamam Phoenix®, sendo que a assinatura pode aparentar ser fundamental
para a prova de autenticidade em certos emails, num contexto particular (2009, p.23). Ja o
organismo internacional CRIL, sobre as assinaturas digitais, afirma que “uma assinatura ¢
produzida com um cédigo chave a qual apenas o signatario tem acesso. A assinatura pode ser
de criptografado usando uma chave puablica. As assinaturas digitais fornecem um sélido meio
de autenticacdo do signatario” (2018, p.35). Desta forma e a titulo de exemplo, na lei portuguesa
existem varias formas de assinar eletronicamente, estando previstas a assinatura eletronica
simples, a assinatura eletronica avancada, que inclui a assinatura digital e assinatura eletronica
qualificada.®® Em Portugal, a assinatura digital tem a mesma validade legal que uma assinatura
manual, visto possuir certificados digitais associados que asseguram a identidade de quem
assina um documento digital, até porque o Estado portugués garante a certificacdo de
assinaturas digitais realizadas com Cartdo de Cidaddo ou Chave Mdvel Digital*. Nesse sentido,

3 deve oferecer a possibilidade de notificar os atos processuais por correspondéncia eletrénica (correio
eletrdnico), caso possuam uma assinatura eletrénica que garanta a sua autenticidade

39 Consultar: https://abreuadvogados.com/noticias/abreu/a-importancia-da-assinatura-eletronica/
40 Consultar: https://www.autenticacao.qgov.pt/
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parece que todas as diretrizes podiam ser dotadas desta subcategoria, pois aparenta ser uma
mais-valia a nivel de avanco tecnoldgico e futuro, sendo, obviamente, sempre adaptada as

necessidades da sua organizacdo ou instituigéo.

Na subcategoria “reportar problemas de seguranca a alguém”, o Brasil abre caminho

para que cada organizacao possa decidir o melhor a escolher, pois afirma que

0s Orgdos ou entidades devem sempre considerar que uma mensagem pode ser perdida ou extraviada,
devido a problemas tecnol6gicos, implicando prejuizo nas transagdes realizadas. Devem, portanto, a fim
de reduzir a incidéncia desses problemas, envidar esforcos na identificacdo de suas necessidades
especificas em termos de gestdo de correio eletronico e, a partir dai, adotar a arquitetura que melhor os

atenda (2012, p.10),

Ainda na mesma percentagem, temos a "analise de conteudo e filtro”, onde o organismo
internacional CRIL afirma que o tema ou conteldo da mensagem pode ser determinado e
analisado de acordo com muitas técnicas, entre as quais a verificacdo de virus e a filtragem em
palavras-chave (2018, p.35). Compreendemos também que, deste modo, fica a disposicéo de

cada organizacdo pensar na melhor forma de filtrar os contetidos que recebem.

Por ultimo, ainda nos 14%, temos a “verificacdo do endereco da origem da mensagem”,
onde a CRIL apresenta também de forma geral aquilo que todos podem eventualmente seguir
como regra, indicando que os utilizadores “tém uma variedade meio de verificar a autenticidade
da mensagem, desde que o cabecalho seja intacto e os sistemas de assinatura referenciados

ainda estdo funcionando” (2018, p.26).

Estes temas aqui apresentados sdo 0s menos coincidentes, visto que grande parte deles
nos levam a varios dilemas para os quais ainda ndo ha solugdes e outros tantos deixam o
caminho em aberto para que cada organizacao, instituicdo ou grupo de trabalho decida o que

melhor se adequa a cada situacgéo.

Desta forma, por serem temas gque ndo se esgotam e, simultaneamente, ainda com tantos
dilemas por desvendar, foram menos estudados ao longo das diretrizes. Por outro lado, nas
subcategorias como “reportar problemas de seguranca”, "andlise e conteudo de filtro” e
verificagdo do endere¢o da origem da mensagem”, entre outros, ¢ notavel que exista uma

adaptacéo para cada situacao.

Com uma percentagem de apenas 20% de coincidéncia, surgem as subcategorias de
“Registo do email” e “monitoriza¢do do arquivo”. Ja as categorias de “Definir a estrutura de
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classificagdo dos emails”, “Registo permanente” e “Registo temporario”, bem como as
subcategorias “Revisdo permanente das politicas e das praticas institucionais”, “Agéncia que
define as caixas de correio dos trabalhadores que dentro de uma dada instituicdo sao suscetiveis
de receber emails relacionados com o trabalho da empresa” e “Permitir emails serem guardados
independentemente do seu conteudo” apresentaram uma percentagem de apenas 27% de

coincidéncia.

Surgem ainda, com uma percentagem de 33%, as subcategorias ‘“Procedimentos para

mensagens sensiveis, pessoais, protegidas ou secretas” e “Encriptagdo”.

Na subcategoria “registo do email”, com apenas 20%, a Bélgica afirma que

uma vez que é obrigada a respeitar e aplicar as regras de arquivo previstas na legislagdo em vigor, cada
instituicdo (e, portanto, cada funcionério) deve manter o texto original do email, bem como qualquer
outra mensagem relacionada, formando um todo homogéneo (contexto de criagdo). Como outros
documentos de arquivo, 0s emails devem ser registados e mantidos no contexto de producéo arquivistica

e, portanto, devem ser interpretados com seus anexos.” (2009, p.31)

Para o Brasil, o sistema valida a mensagem de correio eletronico, registando-a em
metadados, que identifiquem a acdo, data, agente responsavel e os resultados da validagédo
(2012, p.23). O organismo internacional CRIL, sobre o “registo do email”, diz que, para as
agéncias governamentais americanas, a programacédo de registos e outras diretrizes avaliam
cada mensagem, de forma a avaliar o email numa abordagem inicial (2018, p.16). Todos
seguem a mesma linha de pensamento e parece-nos ser um tema que devia ter uma metodologia
que pudesse ser aplicada em qualquer diretriz, visto que todas elas devem manter o texto

original, manter e interpretar os anexos.

Na “Monitorizagdo dos arquivos”, com a mesma percentagem, o Brasil indica que as
qualidades inerentes ao documento — organicidade, unicidade, confiabilidade, autenticidade e
acessibilidade — devem ser atribuidas a mensagem de correio eletronico aquando do
reconhecimento como documento arquivistico (2012, p.13). Segundo o Canada, até serem
eliminadas de forma programada ou até serem transferidas para o arquivo, todas as mensagens

devem ser mantidas pela organizacéao e indexadas (2008, p.36). Segundo Cruz Mundet (2009),
O documento eletronico tem um ciclo de vida semelhante ao dos documentos em papel, mas como tem
maior dependéncia na forma fisica e na tecnologia, é necessaria uma gestdo mais ativa para garantir o
acesso durante todo o ciclo de vida do documento. Os documentos s&o criados no desenvolvimento das
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atividades, eles podem servir como prova, eles devem ser geridos em termos de acesso e selecdo podendo

ser conservados a longo prazo. (p.40)

Com 27%, temos categorias e subcategorias. Relativamente a subcategoria “Agéncia
que define as caixas de correio dos trabalhadores que dentro de uma dada instituicdo séo
suscetiveis de receber emails relacionados com o trabalho da empresa”, em 2013, os EUA

indicaram que

a abordagem Capstone permite a captura de registos que devem ser preservados como permanentes das
contas de funcionarios no ou proximo ao topo de uma agéncia ou subcomponente organizacional. Uma
agéncia pode designar contas de email de funcionarios adicionais como Capstone quando eles estiverem

em cargos que provavelmente criardo ou receberdo registos de email permanentes (2013, p.1).

Por outro lado, em 2014, mencionaram que os trabalhadores aplicam o seu préprio
conhecimento da gestdo de registos federais, gerindo as suas proprias contas de email (2014,
p.) e, em 2016, indicam que, de forma a complementar as politicas e formacédo da agéncia,
devem ser incorporadas ferramentas de implementacdo de gestao de registos da agéncia, como,

por exemplo, manuais e planos de arquivo (2016, p.1). Para o Reino Unido,

qualquer desenvolvimento de uma capacidade automatizada para identificar e classificar emails
importantes ofereceria a perspetiva de trazer de volta a vida o sistema de gerenciamento de registros
eletrdnicos modelo e a ambicdo de integrar emails com outros registros decorrentes da mesma atividade

comercial (2004, p.46).

Existem, aqui, duas abordagens: a exclusdo defensavel, onde periodicamente se apagam
os emails das contas, passado algum tempo; e a abordagem Capstone, na qual sdo selecionadas
importantes contas de email de trabalhadores governamentais para preservacdo permanente.
Quando estas se tornarem uteis, é preferivel optar por solugdes automaticas, ja que nenhuma
destas abordagens € a ideal (2004, p.46).

Como mencionado anteriormente, a abordagem Capstone surge nos EUA, mas devido
as circunstancias de muitos procedimentos para gestdo do email, aparece também no Reino
Unido. A abordagem Capstone apoia a automatizacdo do arquivo das mensagens de email,
levando a que se dependa menos dos utilizadores para identificar e classificar as mensagens
com valor arquivistico e promovendo assim o0 uso de novas tecnologias como a

autocategorizacdo das mensagens.
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Na mesma percentagem, mas ao nivel das categorias ha que de “definir a estrutura da
classificacdo dos emails” que, para a Bélgica implica que a organizacdo dos encargos em
processos de selecdo, registo e reserva dos emails deve ser feita em duas fases, considerando,
por um lado, as responsabilidades pela selecdo de emails ou administrativas e, por outro lado,
as relativas a gravacdo e conservacdo de emails (2009, p.29). No Canada, as mensagens de
correio eletronico com informacdo governamental devem ser mantidas durante o tempo
adequado e apartadas das mensagens transitorias, segundo o Ciclo de Vida de Gestdo da

Informacéo, determinado pela Politica de Informacéo Gestdo. (2008, p.24). Na Franca,

é imprescindivel fazer uma triagem, organizar mensagens para distinguir mensagens pessoais de
mensagens profissionais, especialmente as de valor administrativa, legal, financeira ou historica. Este
Gltimo sem nenhum caso deve ser excluido, mas mantido, porém, seguido, ser arquivado e / ou copiado

(2012, p.32).

O facto de as diretrizes serem dotadas de uma estrutura de classificacdo de emails é

benéfico para a organizacdo da caixa de correio eletronico.

Pelo mesmo caminho de percentagem e categorias, temos o “registo permanente" que
no Canadé, referem que a documentacdo do sistema deve ser manuseada e arquivada como um
registo governamental permanente, sendo assim considerada (2008, p.52). Para 0 organismo
internacional CRIL, ha que considerar essencialmente qual o cliente do email e onde armazenar

as mensagens (2018, p.14).

Na mesma linha de pensamento, mas pelo contrario, temos os "registos temporarios",
ainda com a mesma percentagem, o Canada diz que as mensagens de email devem ser
armazenadas por um sistema eletronico de gestdo a parte do sistema de email quando essas
mesmas mensagens, metadados e anexos tiverem que ser mantidas de forma permanente (2008,
p.50). Desta forma, compreendemos que o registo permanente é preferivel, mas temos que ter
em conta que, em qualquer caixa do correio, 0 permanente pode passar a ser temporario e, a
posteriori, eliminado. As instituicbes podem ndo ter funcionalidades que permitam o
agrupamento das mensagens que, de acordo com critérios de classificacdo definidos, pode

tornar-se a distingdo dificil entre as mensagens de conservagao permanente e temporaria.

Ainda nos 27%, temos como subcategoria, “revisdo permanente das politicas e das

praticas institucionais", sendo que, no Canada
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os sistemas de email evoluem rapidamente. A aceitacdo de novos recursos e servicos, € mais ampla
compatibilidade com outras formas de comunicacdo geram constantemente novos padrdes de uso. As
instituicdes devem considerar a eficacia das suas praticas de politicas de gerenciamento de email em um

regularmente para garantir que estdo alcancando os objetivos desejado (2008, p.55).

Em Franca, o documento pode potencialmente completar uma "carta de email”, se esta
ja existir na entidade (2015, p.4), acrescentando ainda que, de acordo com a dimensdo da
estrutura em questdo, devem-se adaptar os métodos de desenvolvimento e validacdo (2015,
p.9). Aqui, cabe a cada instituicdo adaptar as suas politicas de acordo com os problemas e
lacunas que véo surgindo, derivado da aplicacdo das mesmas e atualizado consoante as novas

tecnologias.

Proximo desta percentagem, mas superior, temos, com 33%, a subcategoria
“procedimentos para mensagens sensiveis, pessoais, protegidas ou secretas”, que leva o Canada
a afirmar que as politicas de palavras-passe devem ser cumpridas pelos utilizadores, pelo que
os administradores de rede ou sistema devem configurar esses sistemas de palavras-passe
(2008, p.45). No Reino Unido, toda a informacéao sensivel enviada por email deve ser tratada
de forma cuidadosa por toda a equipa, quer a nivel de redacdo como de enderecamento” (2004,
p.16). Na Australia, quer as mensagens de email contenham informagdes confidenciais ou
quaisquer outras, devem ser aplicados os mesmos padrdes, procedimentos e precaucdes (2015,
p.13). No meu ponto de vista, todas as diretrizes devem ser dotadas desta subcategoria, visto
que os dados pessoais de todas as instituicOes tém e devem estar sujeitas a tratamento
especifico.

Na mesma percentagem, 33%, temos a subcategoria “encriptacdo” onde, no caso
espanhol, a UOC* utiliza ferramentas de criptografia em mensagem de email, quando os emails
contém “dados sobre ideologia, filiacdo sindical, religido, crencas, salde, dados para fins
policiais, dados derivados de atos de violéncia™ (2014, p.5). No caso do Canada, o aumento da
seguranga das mensagens de email e dos acessérios no armazenamento e ao longo da
transmissdo € feita através da criptografia (2008, p.44). O organismo internacional NIST
recomenda que as chaves criptograficas tenham nomes descritivos apropriados que levem a que

as tarefas de autenticacdo associadas sejam reconhecidas pelos utilizadores. (2017, p.56) Desta

41 Universitat Oberta de Catalunya.
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forma, relembra que a posso e controlo da chave criptogréfica e do seu software é autenticada
pelos utilizadores (2017, p.56).

4.3 Diretrizes e recomendacdes relevantes na gestao do correio eletrénico

Da andlise de resultados realizada, parece evidente que aspetos como a definicdo de
regras para a utilizacéo do correio eletronico e a organizacdo do mesmo sdo préaticas essenciais
para garantir um arquivamento eficaz dos emails, enquanto documento arquivistico. Ora para
garantir este aspeto, sera também importante garantir o correto treinamento e capacitacao das

forgas de trabalho, isto €, dos trabalhadores de uma dada instituicao.

O processo arquivistico aparenta comecgar com 0 proprio correio eletrénico. Assim,
garantir a correta utilizacdo desta ferramenta deve estar nas prioridades das instituicbes, uma
vez que tal aspeto facilitara o trabalho do arquivista. No nosso ponto de vista, as recomendacdes
a seguir deveriam passar por: o uso exclusivo do email pelo seu utilizador; a proibi¢do do uso
do email para fins pessoais; o tipo de escrita de um email institucional; conhecimento prévio
de quais as pastas disponiveis para arquivo das mensagens de trabalho, sendo que estas pastas
sdo determinadas pelas instituicbes a priori; todos os trabalhadores sédo informados sobre a
existéncia de alguém gue tem acesso ao seu correio eletronico Unica e exclusivamente para fins

de arquivo das mensagens, etc.

Outro aspeto relevante é a forma como os emails sdo capturados para serem,
posteriormente, processados e arquivados. Se uma selecdo manual dos emails a serem
arquivados pelo arquivista nos parece morosa, a captura de emails de forma automatica parece-
nos algo precipitada. Por um lado, o volume de emails € demasiado extenso para ser totalmente
analisado por um arquivista, por outro lado, o processo automatico € ineficaz, uma vez que

acabaria por arquivar emails que ndo constituem, necessariamente, documentos arquivisticos.

A nossa proposta vai, por isso, ao encontro dos nossos resultados, sugerindo que o
melhor sera capacitar os trabalhadores de como gerir 0 seu correio eletronico e deixar claras as
regras de funcionamento desde o inicio da jornada de trabalho. Sabemos que desta forma, e
existindo regras claras para a sua utilizacdo conseguimos ter um correio eletrénico mais
organizado e eficaz e sem grandes perdas de tempo por parte do colaborador. Ainda assim,
podemos utilizar como exemplo um email tipo adaptado a diversos assuntos, mantendo sempre
uma linguagem cuidada e adequada ao destinatario, mantendo sempre a postura de organizacéo
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e cuidado com o envio da mensagem. Uma primeira triagem de emails devera ser realizada
pelos trabalhadores. Talvez no futuro, esta triagem possa ser realizada por um mecanismo
automatico, pois, numa era em que a inteligéncia artificial se encontra cada vez mais
desenvolvida, com certeza surgira um programa de classificacdo de documentos baseado em
algoritmos cada vez mais complexos. Esta classificacdo geral e automatizada podera resultar,
por exemplo, na classificagdo de um documento em “Documento pessoal” vs. “Documento
profissional”. Apos este processamento, um segundo momento de triagem devera ser realizado
pelo arquivista, o qual apenas ird consultar os documentos considerados como “Documento
profissional”. Todo o restante trabalho de classificacdo, avaliagdo, etc., devera ser realizado
pelo arquivista em colaboracdo com outros profissionais (ndo esquecamos o papel
importantissimo que os engenheiros informaticos desempenham na protecdo, seguranca e

conservacao de registos eletrénicos).

Este trabalho de classificacdo, seguranca, etc., o qual é exercido em colaboracdo com
outros profissionais, devera ter em consideracdo ndo sé a legislacdo nacional, mas também as
leis de protecdo de dados, direitos de autor e respeito pela privacidade dos trabalhadores. Deste
modo, apesar de apenas 40% das diretrizes mencionar a legislacdo, a mesma tem de ser levada
em conta quando as instituicdes optarem por determinar os procedimentos a levar a cabo para

0 arquivo de emails.

As instituicbes devem criar a sua propria politica de gestdo de correio eletronico, tendo
em atencdo a legislacdo nacional, as leis de protecdo de dados e os direitos de privacidade dos
seus trabalhadores. Como é visto ao longo do trabalho e na anélise de diretrizes, ao nivel de
“definigdo de critérios ¢ uso”, o caso belga propde o uso do projeto COMM, os EUA propdem
a utilizacdo da NARA e o Canada propde o uso dos email management guidelines, todos com
perspetivas diferentes; por exemplo, a Bélgica propGe avaliar, selecionar e definir prazos para
as coisas, e 0s EUA optam por um processo mais automatizado. Neste sentido, reconhece-se
que cada instituicdo deve seguir as suas proprias recomendacdes e adapta-las sempre que

necessario.

As instituicbes podem, entdo, escolher entre permitir ou proibir o uso do correio
eletronico institucional para uso pessoal, devendo definir, em ambos os casos, as acdes que
precisam de ser tomadas para uma gestdo eficaz dos emails dos seus utilizadores, bem como as
possiveis sangdes para os trabalhadores que ndo respeitarem as normas impostas. Do nosso
ponto de vista, parece facilitar o trabalho das empresas se os emails institucionais forem

exclusivamente utilizados para questdes laborais. No caso belga,
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uma mensagem que comprove que uma atividade profissional deve ser mantida de acordo com as normas.
Mensagens informativas, mas ndo fazendo parte de uma etapa profissional, por exemplo uma reunido.
Deve ser destruido de acordo com a norma. Mensagens privadas deve ser destruida pelo usuario (2009,

p.27).

No Canada, por exemplo, consideram que deve ser restrito o0 acesso a informacgdes em
pastas e contas de email as pessoas que delas necessitam (2008, p.47). Neste sentido, para que
seja obrigatdria a utilizacdo do correio eletrénico apenas para fins laborais, cada instituicao

deve ter uma metodologia que contenha essas regras.

Posteriormente, as instituicdes precisam decidir quem é o responsavel pela gestdo das
caixas de correio; ainda que a maior parte das diretrizes aponta para o utilizador como o
responsavel pela gestdo do seu correio eletronico. Todavia, outros mecanismos poderdo ser
usados. Por exemplo, um elemento da equipa de informatica poderé ter acesso aos emails dos
funcionarios de uma dada instituicdo de modo a, semanalmente, recolher os documentos que
deverdo ser arquivados. No caso espanhol, a pessoa que tem a conta de email atribuida € entdo
o utilizador e responsavel dos recursos e todas as a¢des realizadas na sua utiliza¢éo (2014, p.3),
indicando ainda que a garantia de que a gestdo das informacgdes é adequada cabe a cada
utilizador (2014, p.4). No caso australiano, os utilizadores podem gerir informagdes contextuais
de forma manual, j& que as agéncias podem ter politicas organizacionais, procedimentos, regras
de negocios e convengdes que o exijam (2015, p.10). No caso brasileiro “a mensagem pode ser
capturada automaticamente ou por indicacdo do usuario, segundo regras especificas definidas

na politica de gestdo de documentos do 6rgado ou entidade” (2012, p.20).

Outro aspeto prende-se com a necessidade das instituicdes precisarem decidir sobre
onde guardar os emails (arquivo fisico; discos rigidos; cloud, etc.) e qual o periodo de tempo
para cada um deles, em prol das suas especificidades. Aqui, recomenda-se guardar oS
documentos em formato eletrénico por uma questdo de espaco, mas todos os documentos
considerados “valiosos” para a institui¢ao deverdo existir num formato fisico, permitindo a sua
recuperacdo, em caso de perda da informacdo eletronica. De igual modo, considera-se
fundamental a existéncia de backups da informacéao eletronica, de preferéncias em formatos
diferentes (HTML, texto simples, etc). Depreende-se disto que as instituicdes também terdo de
decidir quais os formatos mais adequados, para guardarem a sua informacdo. De igual modo,
as instituicdes precisam decidir como guardardo emails com links ou com anexos. Devera a

informacdo permanecer guardada junta ou separada? Do nosso ponto de vista, sera mais facil
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guardar a informacdo em conjunto, de modo a garantir a relacdo existente entre essa
informacdo, bem como a evitar a perda ou o desconhecimento sobre a localizagdo do anexo do
email. Ndo esquecamos que, muitas vezes, o contetdo mais importante de um email ndo se

encontra no corpo do email, mas sim no seu anexo.

Outros aspetos relativos a seguranga dos documentos deverdo ser equacionados pelas
instituicOes, sendo os mais comuns, a encriptacdo e a limitagdo de acesso a determinados
utilizadores a certos documentos, tal como evidenciado nos nossos resultados (Quem podera
aceder aos documentos? Todos os utilizadores da empresa? Apenas 0s chefes de

departamento?)

Aqui, podemos seguir como recomendacdo o caso da UOC, visto que a gestdo da
palavra-passe € realizada pelo UOC, cuja cOpia da chave sera mantida para a descriptografia
(p.5), ou o do Canada que afirma que, antes que o utilizador saia da organizacéo, a criptografia

deve ser removida das mensagens de email e anexos (p.37).
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Concluséao

A introducéo das novas tecnologias influencia a sociedade e obriga-nos a adaptarmo-
nos ao seu desenvolvimento, enquanto cidadaos.

A gestdo arquivistica de documentos tem que ser contemplada pela politica arquivistica
institucional, que consiste em definir normas e procedimentos técnicos para a gestdo e
preservacdo de documentos, com base na teoria e nos principios da Arquivistica.

Os documentos digitais podem comprometer a autenticidade e 0 acesso, uma vez que
sdo suscetiveis a degradacdo dos seus suportes e a perda da sua informacdo. Por isso, é
fundamental desenvolver estratégias de preservacdo digital que considerem as caracteristicas
do documento arquivistico.

Estamos numa altura em que a evolucdo da tecnologia nos propde observar diferentes
cenarios e, por isto, temos que saber lidar com varios contextos e fungdes que denominam o
documento de arquivo, seja ele em suporte fisico ou eletronico.

A mudanca de paradigma da qual falamos representa um desafio para os profissionais
de arquivo, pois, para conseguir levar a bom porto a gestdo dos documentos de arquivo
eletronicos, devem ter acesso a sistemas de gestdo adequados.

De um modo geral, podemos concluir que 0s objetivos a que nos propusemos foram
atingidos, pois este estudo permitiu-nos refletir acerca do tema em estudo, bem como analisar
diferentes diretrizes e desenvolver recomendacdes futuras para a gestdo do correio eletrénico
em contexto arquivistico.

A Internet veio trazer outra dimensdo aos arquivos, sendo que o publico que tem acesso
aos arquivos foi ampliado, porque mudou a forma como podemos aceder a informacdo, quer
no tempo, quer no espago. E notdrio, ao longo do trabalho, que os arquivos de diversos paises
utilizam as novas tecnologias, pois conseguimos aceder a catalogos, inventarios e materiais de
ensino assim por diante.

Os resultados evidenciam a importancia da criacdo de normas de uso do correio
eletronico, bem como a sua organizacao para a facilitacdo do trabalho arquivistico eletronico.
Outros aspetos, como a necessidade de treinar os utilizadores e questdes de seguranca
relacionadas com o acesso aos documentos também se salientaram, sendo importante realizar
backups dos documentos mais importantes, bem como determinar quem tem acesso aos

documentos arquivados.
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Apbs o estudo intensivo das diretrizes acima mencionadas, foram recolhidos os
elementos considerados essenciais para a construcao de um guia de boas préaticas. Deixamos
como exemplo uma pequena lista de regras para a utilizacdo do correio eletrénico, tendo em
conta que qualquer regra a aplicar é opcional da instituicéo.

Qual é o proposito da politica a utilizar;

O que é proibido;

Quais os cuidados necessarios (regras)

Dotar os profissionais de todas as regras:

Dicas de etiquetas (linguagem correta/ emails tipo)

Criar pastas por categorias;

Qualquer mensagem enviada pelo email corporativo é propriedade da
instituicao;

A caixa deve ser monitorizada pela instituicao;

E proibido falsificar mensagens;

Evitar enviar informacGes confidenciais, sé se for requerido;

Evitar abrir mensagens de destinatarios suspeitos;

O uso pessoal, pode ser permitido se ndo interferir com o trabalho em si;
Preservacdo das mensagens (documentos valiosos devem ser guardados em
formatos fisicos);

Eliminar periodicamente mensagens desnecessarias;

e Banir 0 acesso quando o utilizador ja ndo faz parte da instituicao.

Basicamente, um guia de boas praticas da utilizacdo do correio eletrénico devera incluir
todos os deveres e direitos relativos ao sistema de email da instituicdo, tendo sempre em conta,
os riscos do email, as préticas adequadas, 0 uso pessoal, 0s conteidos proibidos, a retencdo de
documentos, o tratamento dos dados e a monitorizagio do email. E necessario ainda recolher e
controlar os dados, identificar os contetdos, identificar o utilizador, ter um motor de regras, ter
estratégias para a preservacao de mensagens, e ter regras de eliminacao.

Desta forma, é importante que, no futuro, as instituicdes consigam reconhecer conexdes
entre os documentos, no sentido de criar um guido de investigacdo conseguindo reconhecer
falhas e adaptando-as a um produto final especifico de cada instituig&o.

Com este estudo, pretendeu-se contribuir para o conhecimento de uma matéria em
constante evolucdo, uma vez que se verifica um crescimento da utilizagdo do email, pelo que
seria interessante avancar com estudos idénticos, visto que 0 modelo em estudo nao constitui
uma proposta fechada.

De futuro, propde-se a realizacdo de entrevistas a arquivistas, de modo a conhecer,
passo-a-passo, o trabalho destes profissionais, na atualidade, em instituicdes portuguesas.
Também seria interessante perceber se as recomendagfes apresentadas neste estudo teriam

constituido uma mais-valia para estes profissionais nos seus contextos de trabalho. Outra
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proposta possivel é aplicar as normas das diretrizes em vérias instituicdes, no sentido de
perceber se seriam apliciveis em todos 0s casos.

E importante referir que esta investigacdo é marcada também pelas suas limitacoes e
dificuldades. As limitacGes desta investigacao prendem-se com a escassez de tempo, devido ao
cumprimento dos prazos académicos. Visto que € uma investigagdo em que os temas ndo se
esgotam, podia ter sido mais aprofundada em diversos critérios. Fica a proposta para outros

estudos sobre o tema.
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