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RESUMO

A adaptabilidade, em conformidade, ao Regulamento Geral sobre a Prote¢do de Dados (RGPD)
pelas organizacdes tem-se revelado um processo moroso e de grande complexidade, uma vez que
existe a necessidade de equacionar distintas realidades organizacionais, ndo colocando em causa
direitos e obrigacdes legais dos cidadaos.

Neste contexto, destacam-se os principios da administracdo aberta e da prote¢do de dados,
face os critérios de proporcionalidade (finalidade). Ou seja, existe a preméncia de uma analise
continua, originando o veto ou permissao de acesso aos documentos administrativos nominativos.

O presente estudo tem como objetivo geral analisar e compreender o RGPD na sua
aplicabilidade organizacional na Administracdo Publica (AP). Especificamente, pretende-se: identificar
as regras respeitantes ao tratamento de dados pessoais na Unido Europeia; estudar os conceitos, as
categorias, os direitos e os principios subjacentes; analisar o direito a protecdo de dados pessoais na
AP e concretizar um estudo de caso na Divisdo Administrativa e de Recursos Humanos (DARH) da
Camara Municipal de Viana do Castelo (CMVC).

A metodologia qualitativa adotada compreende a pesquisa exploratdria. O estudo de caso
concretizou-se com recurso a pesquisa descritiva, andlise de documentos internos e entrevista.

Dos resultados obtidos destacam-se propostas de melhoria, embora com a ressalva de que se
trata de um trabalho em constante desenvolvimento. Nomeadamente: sensibilizar e formar os
colaboradores para questdes de privacidade, responsabilidade profissional e seguranca informatica
em geral; necessidade de implementar um procedimento uniformizado e integral de tratamento e
gestdo de documentos administrativos; monitorizar o tratamento de dados pessoais sensiveis, no
ambito dos diferentes processos na DARH da CMVC.

Conclui-se que a operacionalidade da AP é norteada pelos principios fundamentais estipulados
no RGPD e na Lei de Protecdo de Dados, destacando-se um trabalho exaustivo e em continuo, por

forma a garantir a conformidade e licitude do tratamento de todos os dados pessoais.

Palavras-chave: Protecdo de dados; Documentos administrativos; Regulamento Geral sobre a

Protecdo de Dados (RGPD); Dados pessoais; Recursos Humanos.



ABSTRACT

The adaptability, accordingly, to the General Data Protection Regulation (GDPR) by
organisations has proven to be a lengthy and complex process, since there is a need to consider
different organisational realities, without putting into question the legal rights and obligations of
citizens.

In this context, the principles of open administration and data protection stand out, given the
criteria of proportionality (purpose). In other words, there is the urgency of a continuous analysis,
originating in the veto or permission of access to nominative administrative documents.

The present study has the overall objective of analysing and understanding the GDPR in its
organisational applicability in Public Administration (PA). Specifically, it aims to: identify the rules
regarding the processing of personal data in the European Union; study the underlying concepts,
categories, rights and principles; analyse the right to the protection of personal data in PA and carry
out a case study in the Administrative and Human Resources Division (DARH) of the Municipality of
Viana do Castelo (CMVC).

The qualitative methodology adopted comprises exploratory research. The case study was
carried out using descriptive research, analysis of internal documents and interview.

The results obtained highlight proposals for improvement, although with the caveat that this
is a work in constant development. Namely: to raise awareness and to train employees in matters of
privacy, professional responsibility and computer security in general; the need to implement a uniform
and integral procedure for the treatment and management of administrative documents; to monitor
the treatment of sensitive personal data in the scope of the different processes in the DARH of the
CMVC.

It is concluded that the operation of the PA is guided by the fundamental principles stipulated
in the GDPR and in the Data Protection Law, highlighting an exhaustive and continuous work in order

to ensure the compliance and lawfulness of the processing of all personal data.

Keywords: Data protection; Administrative documents; General Data Protection Regulation (GDPR);

Personal data; Human Resources.
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Protecdo de Dados e Documentos Administrativos: Analise do RGPD e estudo de caso na DARH da Camara Municipal de Viana do Castelo
Irina Fernandes Bastos

INTRODUCAO

O presente trabalho foi elaborado no ambito do Mestrado em Ciéncia da Informacdo (Cl), da
Faculdade de Letras da Universidade de Coimbra.

Encarou-se este estudo como um desafio estimulante a nivel profissional, visto tratar-se de um
tema atual e de certa forma problematico, uma vez que o Regulamento Geral sobre a Protecdo de
Dados (RGPD) entrou em vigor em 24 de maio 2016 e é aplicavel desde 25 de maio 2018 em todas as
organizagOes europeias, que tratem dados pessoais de cidaddaos europeus ou em espago europeu.

O RGPD, tanto na conjuntura europeia como em cada um dos Estados-Membros (EM), vem
robustecer a ideia que ja existia de protecao de dados, num cenario evolutivo em termos de contexto
juridico-legal e vem exigir a reformulacdo de alguns aspetos, face ao progresso tecnolégico, por forma
a prevalecer a primazia do titular de dados pessoais sobre o seu direito fundamental a privacidade.

A obrigacdo de aplicar o RGPD nas organizag¢des exigiu a adoc¢do de ferramentas para proteger
todos os titulares de dados pessoais e ndo a entidade por si s, algo que ja se presumia pelo art.2 8 da
Carta dos Direitos Fundamentais da Unido Europeia (CDFUE).

Sinteticamente, este regulamento tem como foco principal, segundo o Conselho da Unido
Europeia (UE) e do Conselho Europeu (CE) (2020): instituir-se normativamente em todos os EM,
acompanhando o desenvolvimento tecnoldgico evolutivo, em resposta a ameaga e utilizagao
imprépria dos dados pessoais por parte das organizagdes; aumentar a protegao e apoiar o projeto de
mercado Unico digital, livre e seguro, promovendo a eliminagdo das barreiras fronteiri¢as na UE.

Neste contexto, como objetivo geral desta dissertagdo pretende-se: analisar o RGPD e
compreender a sua aplicabilidade na Administragdo Publica (AP). Os objetivos especificos sdo:
identificar as regras relativas ao tratamento de dados pessoais na UE; estudar conceitos, categorias,
direitos e principios subjacentes; analisar o direito a protecdo de dados pessoais na AP; concretizar um
estudo de caso na Divisdo Administrativa e de Recursos Humanos (DARH) da Camara Municipal de
Viana do Castelo (CMVC).

A metodologia qualitativa adotada nesta investigacdo compreende: revisdo de literatura,
mediante pesquisa acerca das tematicas RGPD, Dados Pessoais, Protecdo de Dados na AP, Documentos
Administrativos e Gestdo Documental; o estudo de caso concretizou-se com recurso a pesquisa

descritiva, analise de documentos internos e entrevista.

Foi fundamental realizar uma revisdao de literatura, com o intuito da demarcagdo da
problemdtica em estudo e determinagdo do percurso investigativo. O objeto de investigacdo que

emergiu insere-se num contexto organizacional especifico.



Protecdo de Dados e Documentos Administrativos: Analise do RGPD e estudo de caso na DARH da Camara Municipal de Viana do Castelo
Irina Fernandes Bastos

Este trabalho compreende, no primeiro capitulo, a andlise da evolucao legislativa e normativa
europeia e nacional, bem como o ambito e objetivos do RGPD e as fun¢bdes da Comissao Nacional de
Protecdo de dados (CNPD). No capitulo seguinte investigamos o progresso das formas de tratamento

dos dados pessoais em contexto de trabalho, as suas categorias, principios, direitos e consentimentos.

Examinando o RGPD através da Lei n.2 59/2019, de 8 de agosto apresentamos os principios
indispensaveis para o tratamento de dados pessoais: Principio da licitude e da lealdade; Principio da
limitacdo das finalidades; Principio da minimiza¢do dos dados; Principio da exatiddo; Principio da
limitacdo da conservacgdo; Principio da integridade e confidencialidade; Principio da responsabilidade

e o Principio do consentimento.

O consentimento do titular dos dados é apenas um, entre muitos tramites de legitimidade
previstos no processo de tratamento destes dados pelo RGPD. Ou seja, em cada finalidade de
tratamento de dados equacionado é importante corresponder a necessidade de consentimento ou
ndo, salvaguardando a licitude. Importa assim, confrontar se ha outro fundamento de legitimidade

previsto pelo suporte legal (RGPD) para legitimar este tratamento.

No Cddigo do Trabalho (CT) encontra-se salvaguardada a protecdo dos dados pessoais e da
vida privada, contudo o RGPD conduziu a uma protecdo mais minuciosa e especifica ao trabalhador,
nas varias normas a ter em conta no momento do tratamento dos seus dados pessoais. Numa primeira
instancia, o empregado esta mais protegido e o empregador necessita definir varios autodominios, por
forma a garantir que atinge todos os parametros, estabelecendo uma seguranga mutua de acordo com

a legalidade.

O RGPD na AP, a Gestdo Documental (GD) e o acesso a documentos administrativos em face

da protecdo de dados sdo as tematicas abordadas no terceiro capitulo.

A AP também se encontra sujeita as regras do RGPD, “no ambito das suas competéncias e
atribuigdes conferidas por lei aos servigos publicos”, tendo a “legitimidade para tratar dados pessoais
dos administrandos, devendo esse tratamento ser pautado pelos principios fundamentais de
tratamento de dados pessoais consagrados no RGPD”, particularmente “tratamento equitativo e licito,

limitacdo da finalidade, minimiza¢do dos dados e conservacao dos dados” (Teves, 2019, p. 101).

As atuais tecnologias digitais permitem a adogdo de softwares na GD, que sustentam a gestao
dos sistemas tecnolégicos e a tramitacdo de uma diversidade de documentos eletrénicos (Nguyen,

Swatman & Fraunholz, 2007).

Neste contexto, torna-se impreterivel que na GD as organizagGes desenvolvam e implementem

politicas, estratégias e ferramentas que apoiem transversalmente processos como: meios de
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autenticacdo eletrdnica; gestdao de procedimentos e de instrumentos de workflow; gestdao de emails,

de conteudos, de arquivo e de risco, entre outros (Pinto, 2013).

O objetivo da GD passa pelo dominio da producado, conservacdo e avaliacdo de “records”, ou
seja, documentos gerados e recebidos dentro de uma organizagao (publica ou privada) no decorrer da
sua operacionalidade, sendo desta forma preservados, como prova (Webster et al., 1999, cit. por

Pinto, 2013).

Como beneficios praticos da implementag¢do da GD descortina-se a otimizacdo do trabalho de
arquivo, a preservagdo, a conservacdo e a recuperagdo rapida de documentos/informacdo, a
possibilidade da adigcdo célere de documentos/informacdo, a otimizagdo e libertacdo dos espagos
fisicos, o controlo dos procedimentos documentais e a simples partilha ou eliminacdo dos documentos

(Calderon, Cornelsen, Pavezi & Lopes, 2004).

A Gestdo de Informacdo é “uma area transversal e interdisciplinar que tem para a Cl uma
dimensdo aplicacional” (Gomes, 2016, p. 144) e incorpora a GD, tornando-se essencial nas
organizacOes, existindo uma interligacdo entre o seu ciclo de vida e a gestdo de contetdos (Pinto &
Silva, 2005). Neste contexto, a norma ISO 26122 ao reger a GD, centra o seu objetivo de acompanhar
o ciclo de vida integral de um documento, que pode adotar diferentes formas e ser analisado de forma

individual, desde a producdo a preservacao ou eliminagdo (Pinto, 2013).

Subsiste, desta forma, a preméncia de um Sistema de Gestdo de Documentos (SGD), que
segundo Shipman (1999) é um sistema que domina: a conce¢do, o armazenamento, a partilha, a
disponibilizacdo e o procedimento de atualizacdo destes documentos, bem como, o controlo do check-
in, check-out e a revisdo dos documentos. Por fim, aporta também a simplificacdo do manuseamento

documental (Silva, 2000), sublinhando a vertente informatica de gestao.

O SGD inclui, administra e prové acesso aos documentos integrados, numa abordagem geral e
sistematica dentro das organizagBes, onde se encontram interligados documentos, condutas e
politicas. Com a implementacdo pratica do SGD, o plano estratégico atinge o seu fim e,
consequentemente, é possivel uma apreciagdo continua que possibilita controlar erros e adotar
melhorias. Mas, para que este processo seja util é fundamental clarificar as responsabilidades, com o
apoio da gestdo de topo, através da definicdo de uma politica de GD. E, deste modo, possivel uma
gestdo integrada do arquivo, onde estdao compreendidas todas as exigéncias praticas, tomando como

referéncia o contexto normativo (Anténio, 2009).

Em termos praticos, no ultimo capitulo analisamos a protecdo de dados, especificamente na

DARH da CMVC. Apds uma breve contextualizacdo, refletimos sobre o sistema de GD na area dos
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recursos humanos, o que nos leva a debrucar nas funcionalidades do software utilizado pela CMVC, o

e-SigGOoV, que gere todos os tramites e informagdo/documentos.

A plataforma e-SigGov materializa-se num software de gestdao de documentos que permite a
organizacdao dos mesmos num sistema cronoldgico, com tempos e configuragbes de execugdo e

acessos, em tempo real, tornando palpdvel a desmaterializacao de processos.

Assim, no estudo de caso procuramos analisar a importancia da recolha e do tratamento de
dados pessoais, verificando se os mesmos estdo em conformidade com o RGPD; caracterizar o e-
SigGOV e verificar se o mesmo preenche os requisitos técnicos para suporte da GD e integra¢do do
RGPD. Por fim, concluimos com uma reflexao critica, propostas de melhoria e destacamos o contributo

do profissional de informagao.

Em suma, salienta-se que existe sempre a necessidade de encontrar um equilibrio entre o que
torna a AP mais agil no desenvolvimento dos seus procedimentos e prestacao de servicos ao cidadao,

sem colocar em causa a licitude e conformidade da adaptabilidade ao RGPD.
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1. 0 REGULAMENTO GERAL SOBRE A PROTECAO DE DADOS

1.1 EVOLUGAO LEGISLATIVA E NORMATIVA

Este capitulo aborda a evolucdo legislativa e normativa da Privacidade a Prote¢do de Dados, o
ambito e os objetivos do RGPD e as fungdes da CNPD.

Com o aumento da utilizacdo das ferramentas tecnoldgicas incrementou-se a disseminacado de
dados privados dos individuos, algo impensavel para a humanidade noutros tempos. Mendes (2014)
relembra que este tema despoletou num artigo sobre a privacidade, pelos autores Warren e Brandeis,

intitulado “The right to privacy”.

A questdo sobre a informacdo e dados conservados em bases de dados e a sua salvaguarda
surge em meados do século XX, quando a relevancia da privacidade comecou a ter maior destaque no
cenario do direito europeu e internacional. Destacam-se, seguidamente (quadro 1), os diplomas,

regulamentos e entidades mais relevantes, na evolugdo legislativa europeia.

Quadro 1: Evolugao do sistema normativo europeu, com relevancia na privacidade

Entidade /
Data Notas contextuais
Diploma
Abracou a Convencgdo Europeia dos Direitos do Homem (CEDH), onde foi declarado:
Conselho da
1950 “Qualquer pessoa tem direito ao respeito da sua vida privada e familiar, do seu domicilio
Europa
e da sua correspondéncia” (art.2 82).
Este tratado conduziu a origem da Comunidade Econdmica Europeia (CEE) que instituiu
Tratado de
1957 um mercado europeu comum e por conseguinte, a legislagdo andloga em substancia de
Roma
tratamento de dados.

A ideia pré-concebida neste periodo era que, como s6 os centros computacionais de grande envergadura lidavam com
controlo de dados, logo se existia alguma violagdo, esta partiria destes casos (Vieira, 2007). Pelo que, neste contexto,
0s governos centravam os seus esforgos através da atribuicdo de autorizagdo a essas entidades, para suportarem a
privacidade. O que resultou numa situagdo de total falta de controlo, tanto por parte destas entidades, como dos

governos.

Instituiu varias medidas no que respeita ao procedimento automatizado de dados de
Convengao n?
carater pessoal. Esta convengdo vem dar resposta face aos enormes avangos tecnolégicos
1981 108, Conselho
informativos e a necessidade crescente de adequar a prote¢do dos direitos individuais
da Europa
(Saldanha, 2019).
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Neste contexto e apds todas as diligéncias projetadas, a multiplicidade juridica dos diferentes Estados-Membros (EM),

dava azo a incertezas no que respeita as adaptagGes necessarias face a importancia de harmonizagdo normativa.

Diretiva
95/46/CE,
Parlamento
Europeu (PE) e

Conselho

Para dar resposta a esta necessidade de consonar todas a diferentes legislagGes vigentes
nos EM, apresentou-se esta diretiva que se foca na protegdo das pessoas singulares, no
tratamento dos seus dados pessoais e a sua livre circulagdo. Que vigorou até ao dia 25 de

maio de 2018.

A deliberagdo desta diretiva marca uma renovagdao de mentalidades, bem como, uma
sensibilizacdo maior para a prote¢do de dados. Ao ser uma diretiva europeia torna-se

vinculativa e consequentemente ha a necessidade de que cada estado-membro, a

1995 Europeu (CE)
acomode a sua legislagdo nacional.
art. 290 e 300 O Grupo de Trabalho do Artigo 29.2 para a Prote¢do de Dados (GT29) foi instituido pelo
Diretiva art.2 29 da presente diretiva, que emite recomendacgGes e pareceres. Trata-se de um érgao
95/46/CE independente de protecdo de dados e privacidade. Este é integrado por representantes
das autoridades nacionais dos EM da UE. Futuramente é substituido pelo Comité Europeu
para a Protec¢do de Dados (CEPD), nos termos do RGPD.
Convenciona: “Todas as pessoas tém direito a protegdo dos dados de carater pessoal que
2000 CDFUE
lhes digam respeito” (art.2 8, Carta dos Direitos Fundamentais da Unido Europeia (CDFUE)).
Regulamento Relativo ao tratamento de dados pessoais por instituicdes e érgdos comunitarios.
2001 (CE) n.2
45/2001
Diretiva Quanto a privacidade (alterada em 2009).
2002
2002/58/CE
Criagdo da A UE sentiu necessidade da criagdo de uma entidade europeia de controlo, que garantisse
Autoridade que a globalidade das instituicdes e organismos da UE, honrassem o direito a privacidade
2004 Europeia paraa | dos cidaddos, durante o processamento dos seus dados pessoais (AEPD, 2021).
Protegdo de
Dados (AEPD)
Diretiva Relativa a conservagdo de dados.
2006
2006/24/CE
O Tratado de Lisboa foi assinado em 2007 (harmonizou as competéncias legislativas entre
o CE e o PE) e entra em vigor em 2009, garantindo a prote¢do de dados um direito
2007 Tratado de fundamental.
Lisboa

A partir deste marco ha base juridica especifica e consonancia com o instituido pela Carta

dos Direitos Fundamentais da UE.
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Decisdo-Quadro

Relativo a protegdo de dados pessoais tratados no ambito da cooperagdo policial e

judiciaria de matéria penal.

2008 2008/977/JAl
do Conselho Futuramente revogada pela Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho,
de 27 de abril de 2016.
Emissdo de um parecer instituindo a caréncia de legislagdo em prote¢do de dados e
sugestdes de propostas de melhoramento.
2011 AEPD
Estimula a proatividade da CE na criagdo de novos regulamentos, a procura de colaboragao
e 0 autodominio de conformidade.
CE, com Entra-se numa abordagem geral sobre o Regulamento Geral de Prote¢do de Dados (RGPD)
2015 recomendagdes | ou General Data Protection Regulation (GDPR), pelo CE e recomendagdes da AEPD sobre
da AEPD o texto final.
Diploma O CE, PE e Comissdo chegam a acordo. E delineado o planeamento para a efetiva¢do do
2016/679, RGPD, aprovado pelo PE e o Conselho do RGPD (Regulamento UE 2016/679), entrando em
PE e o CE vigéncia 20 dias depois da publicagdo no Jornal Oficial da UE.
Criacdo do CEPD; deste regulamento: Consideragdo 72; Artigo 68, sec¢do 3 do Capitulo VII
e Artigo 94. Capitulo XI. Aplicavel no dia 25 de maio 2018, em todos os paises membros da
Regulamento
2016 UE.
(UE) 2016/679
Este é um organismo da UE encarregado da aplicagdo do RGPD. E composto pelo chefe de
cada Autoridade Protecdo de Dados (APD) e da AEPD ou pelos seus representantes.
Relativa a protecdao das pessoas singulares no que diz respeito ao tratamento de dados
Regulamento pessoais para efeitos de prevengdo, investigacdo, detecdo ou repressdo de infracGes
(UE) 2016/680 penais ou execugdo de sangdes penais, e a livre circulagdo desses dados.
Aplicavel no dia 6 de maio 2018, em todos os paises membros da UE.
Este regulamento define as regras aplicaveis no tratamento de dados pessoais pelas
instituicOes, organismos e agéncias da Unido Europeia, em consonancia com o disposto no
RGPD e Diretiva sobre a Protegdo de Dados na Aplicagdo da Lei. Este regulamento entrou
em vigor em 11 de dezembro de 2018.
Varias consideragGes neste regulamento.
2018 Regulamento

(UE) 2018/1725

A AEPD é um organismo independente da UE, responsavel por presenciar a aplicagdo das
regras, em matéria de protecdo de dados, nas instituigdes europeias e dar

acompanhamento as reivindicagGes.

Criou o Responsavel pela Protecdo de Dados (RPD) que garante, de forma independente,

o correto emprego da legislagdo, em matéria de protecdo de dados pessoais, pelo CE e
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mantém um registo publico, de todas as operagdes realizadas pela Comissdo, que incluam

o tratamento de dados pessoais. Coopera com a AEPD.

Fonte: Elaboragdo prdpria.

A atual conjuntura de globaliza¢do e grandes avancos tecnoldgicos veio impor uma atualizacao
no processo de tratamento dos dados pessoais (de pessoas singulares) e a sua livre circulagdo. Esta
realidade evolutiva permite a partilha e o armazenamento informatico automatizado de forma facil e
rapida. Este cenario de progresso digital em termos econdmicos e tecnoldgicos acarreta ndo apenas
beneficios, mas também consequéncias na perda de controlo na transmissdo destes dados (Cunha,
Hierro & Silva, 2020). A resposta a esta questdo chega-nos através do RGPD que permite controlar a
evolucdo deste mercado Unico digital, que assenta na base de extincdo de barreiras a livre circulacao

de mercadorias, pessoas, servicos e capitais, entre os EM da UE.

Este tema foi abordado pela primeira vez em Portugal, na Constituicdo de 1976, que instituia
o direito dos cidaddaos a um registo mecanografico pessoal, atribuindo poderes de exigir a sua
retificacdo e atualizacdo. Bem como, a “informatica ndo pode ser usada para tratamento de dados
referentes a convicgoes politicas, fé religiosa ou vida privada, salvo quando se trate do processamento
de dados ndo identificaveis para fins estatisticos” (art.2 35, n22, Constituicdo da Republica Portuguesa

(CRP)).

Sumariamente destacam-se seguidamente os diplomas e leis de adapta¢do mais relevantes, na

evolucdo legislativa portuguesa.

Quadro 2: Evolugao legislativa em Portugal, com relevancia na privacidade

UE PT Notas contextuais

S6 15 anos mais tarde, é que Portugal patenteia a primeira Lei de protegdo dos dados
pessoais. Esta ainda é muito distinta pela questdo informatica e o procedimento

Lei n.e automatizado dos dados pessoais.

10/91 Aqui sdo instauradas as penalizagdes judiciarias primordiais, bem como a criagdo da

Comissdo Nacional de Prote¢do de Dados Pessoais Informatizados (CNPDPI), a

responsavel nacional para a matéria da prote¢do de dados.

Lei n.2 Apds 3 anos surge uma nova Lei, que fortifica a caréncia de protecdo dos dados

28/94 pessoais, e confere a CNPDI o direito a informagdo e acesso aos dados pessoais.




Protecdo de Dados e Documentos Administrativos: Analise do RGPD e estudo de caso na DARH da Camara Municipal de Viana do Castelo

Irina Fernandes Bastos

Esta lei viabilizou a adaptagdo imperativa da diretiva europeia em Portugal e introduz

as concegdes presentes no RGPD:

e Tratamento licito dos dados;

Diretiva Lein.¢ e O tratamento deve ser feito para as finalidades especificas;
95/46/CE 67/98 , .
e Os dados recolhidos devem ser adequados e pertinentes;
o (Os dados devem ser exatos;
e Surge o Direito ao Apagamento e o Direito de ndo ficar sujeito a decisdes
automatizadas;
Lei n.2 Aqui aborda-se mais especificamente a 4rea de redes e servigos de comunicagdes
41/2004 eletrdnicas acessiveis ao publico. Alterada pela Lei n.2 46/2012, de 29 de agosto.
Esta conjetura lata na regulagdo da prote¢do de dados pessoais, impde a necessidade
2004 de adequar a Autoridade Nacional as novas tendéncias.
Lei n2
43/2004 Regula no ambito organizacional e funcionamento da Comissdo Nacional de Protegdo
de Dados (CNPD), bem como, o estatuto pessoal dos seus membros. Atualizada pelo
art.2 43, Lei n.2 59/2019.
Lein.2 Institui na vertente da area de redes e servigos de comunicagdes eletrénicas acessiveis
2012 46/2012 ao publico.
Sanciona as regras de tratamento de dados pessoais, com efeitos preventivos, detegdo,
Regulamento Lei . investigagcdo ou repressao de infragdes penais ou de execugdo de sangdes penais.
(UE) 2016/680 59/2019 O art.2 43 designa a CNPD como a tutela responsavel do RGPD e da lei que agora entra
em vigor.
Esta é a nova Lei de Prote¢do de Dados, que assegura a execugdao do RGPD na ordem
juridica portuguesa. Entrou em vigor no dia 9 de agosto e revoga a anterior (Lei n.2
67/98).
Procede ainda as alteragBes a Lei n.2 43/2004 (republicada), no que respeita a
organizagdo e o funcionamento da CNPD, bem como, a Lei n.2 26/2016, que homologa
o regime de acesso a informagdo administrativa e ambiental e do seu
Diretiva (UE) Alein.2 amento.
2016/679, PE e 58/2019 reaprovel

CE

1. transmite aos EM a determinagdo sobre algumas matérias especificas, como por

2. demarca que cada Estado-Membro nomeie por ato legislativo, a autoridade de

Ha trés razbes para a existéncia desta nova Lei face ao RGPD, designadamente:

exemplo: tratamento de dados dos trabalhadores, idade minima de menores, etc.

fiscalizagdo incumbida do seu emprego.
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3. asnormas sobre as contraordenagdes ndo sdo diretamente aplicaveis, impondo-se
a necessidade de adequacao por ato legislativo nacional, (Universidade de Coimbra

(UC), 2021).

EPD art.2 92 a 132 do Capitulo IIl.

Enquanto o art.2 14 do Capitulo IV, prevé a cooperagdo com o Instituto Portugués de

Acreditagdo, |. P., em matéria de acreditagdo dos organismos de certificagao.

Visa atestar a execug¢do na ordem juridica nacional, relativo ao tratamento de dados

pessoais e a sua livre circulagdo.

Proposta de
Lei n.e O RGPD ird por sua vez anular a Lei n.2 67/98 e permutar as competéncias da CNPD,

120/X11 neste dominio.

Deu origem ao Texto de Substituicdo da Proposta de Lei n.2 120/XI11/3.2.

Fonte: Elaboragdo propria.

Decorrente da andlise da informacdo sistematizada no quadro 2, considera-se que a
implementacdo do RGPD, tanto na conjuntura europeia como nos EM, vem robustecer a protecdo de
dados pessoais, mediante um percurso evolutivo em termos de peso no contexto juridico-legal e
reformulagdo em alguns aspetos, face ao progresso tecnolégico, por forma a prevalecer a primazia do

titular de dados pessoais sobre o seu direito fundamental a privacidade.

A International Organization for Standardization (1ISO) ou Organizacdo Internacional de
Normaliza¢cdo é uma organizagdo independente e ndo governamental, com 165 organismos nacionais
de normalizagdo, com a finalidade de promover a qualidade de produtos e servicos. Esta é uma das
maiores instituicdes que desenvolve normas a nivel mundial, e foi criada a partir da unido da
International Federation of the National Standardizing Associations e United Nations Standards
Coordinating Committee. Comegou a laborar de forma oficial em 1947 (1SO, 2021).

Quanto as normas ISO sobre as matérias de protecdo de dados pessoais e dos sistemas de

gestdo da seguranca da informacgdo, destacam-se as seguintes (quadro 3).

Quadro 3: Normas ISO/IEC

ISO/IEC

/ O quadro de privacidade (parafraseado da versdo em inglés, ISO/IEC 29100:2011) destina-se a ajudar
A ISO/IEC
as organizagOes a definir os seus requisitos de salvaguarda da privacidade relacionados, com a
29100:2011
informagdo pessoalmente identificavel dentro de um ambiente TIC:

10
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e Especifica a terminologia comum de protegdo da privacidade;
e Define os atores e os papéis no processamento de informagdes que identificam pessoalmente;
e  Descreve os requisitos de salvaguarda da privacidade;

e  Referencia os principios de privacidade conhecidos.

ISO/IEC
27005:2011

Estabelece as diretrizes de suporte e orientagdo na gestao de riscos de seguranca da informagao.

Esta norma é aplicavel (parafraseado da versdo em inglés, ISO/IEC 27005:2011) a todas as
organizagdes (como € o caso, empresas comerciais, agéncias governamentais, organizagdes sem fins

lucrativos) que tencionam gerir riscos que comprometam a seguranca da informagao da organizagao.

ISO/IEC
27001:2013

Estabelece as condi¢Bes (parafraseado da versdo em inglés, ISO/IEC 27001:2013) para estabelecer,
implementar, manter e melhorar continuamente um sistema de gestdo de seguranga da informagao,
dentro do contexto da organizagdo. A adogdo deste sistema é uma decisdo estratégica para uma
organizagdo e o seu estabelecimento e implementagdo é influenciado pelas suas necessidades e

objetivos (seguranga, processos utilizados), bem como, a sua dimensdo e estrutura.

ISO/IEC
29134:2017

Disponibiliza um guia para preceder a avaliagGes e respetivo relatério de impacto de privacidade.

Uma avaliagdo do impacto na privacidade (parafraseado da versdo em inglés, ISO/IEC 29134:2017) é
um instrumento de avaliagdo de potenciais impactos na privacidade de um processo (através de um
sistema de informagdo, programa, mddulo de software, dispositivo ou outra iniciativa que processe
informacdo pessoal identificavel), para tomar as medidas necessarias a fim de tratar os riscos de

privacidade.

Fonte: Elaboracdo propria.

Estas normas focam-se maioritariamente na atribuicdo de certificagdo as organizagdes,

garantindo que estas normas sdao cumpridas. Ou seja, caso sejam auditadas quanto a protec¢do

implementada ao tratamento de dados pessoais e as medidas de seguranga na gestao dos riscos e

avaliacBes de impacto, as organiza¢es permanecem corretamente patenteadas/atestadas pelo RGPD

e os modelos de qualidade essenciais. Tendo como objetivo a confianga do titular de dados pessoais,

no tratamento destes, pela organizagao.

11
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1.2 AMBITO E OBJETIVOS DO REGULAMENTO UE 2016/679

O RGPD foi formulado a 27 de abril de 2016, pelo Parlamento e Conselho Europeus. A sua plena
aplicabilidade na UE verifica-se em 25 de maio de 2018 (3 anos depois), sendo que “todas as entidades,

a ele sujeitas, sdo obrigadas a cumprir as normas previstas neste Regulamento” (Vieira, 2018, p. 1).

Com o objetivo de adequacdo para a legislacdo portuguesa, temos a Lei n.2 58/2019, de 8 de
agosto, que assegura a execu¢do na ordem juridica nacional do Regulamento (UE) 2016/679, “relativo
a protecdo das pessoas singulares, no que diz respeito ao tratamento de dados pessoais e a livre

circulacdo desses dados” (Lei n.2 58/2019, art.2 1.2). Em relagdo a esta Lei, importa referir:

1. As “normas relativas a protecdo de dados pessoais previstas em legislacdo especial mantém-

se em vigor, em tudo o que ndo contrarie o disposto no RGPD e na presente lei” (art.2 62);

2. Altera o art.? 6.2 do “regime de acesso a informacdo administrativa e ambiental e de

reutilizacdo dos documentos administrativos aprovado pela Lei n.2 26/2016”;

3. Altera os artigos 2.9, 3.2, 8.2, 16.2 3 19.9, 20.2 (este ultimo na redacdo da Lei n.2 55-A/2010,
de 31 de dezembro), 21.9, 22.2 e 24.2 3 31.2, adita os artigos 19.2-A e 24.2-A e revoga o n.2 3 do art.2
15.2 e 0 n.2 2 do art.2 17.2 da Lei de Organizac¢do e Funcionamento da CNPD, aprovada pela Lei n.2

43/2004, de 18 de agosto;

4. Revoga a Lei n.2 67/98, de 26 de outubro.

Figura 1: Principais novidades da Lei n.2 58/2019

~

*Maior amplitude do conceito de dados pessoais;

*Direito ao esquecimento (apagamento), direito de portabilidade dos dados,
direito ao consentimento e direito de oposi¢do ao profiling;

eReforgo das obrigagOes das organizagdes;

eRegras especiais para menores;

eQObrigagdo de comunicar quebras de seguranca;
eAccountability;

*EPD;

eAvaliagdo de Impacto sobre a Protegdo de Dados (AIPD).

_J

Fonte: Adaptado de “Informagdo Administrativa e Prote¢do de Dados” (UC, 2021).

Quanto a homologacdo das normas relativas ao “tratamento de dados pessoais para efeitos de
prevencdo, detecdo, investigacdo ou repressdao de infracbes penais ou de execucdo de sancles

penais”, temos a Lei n.2 59/2019, que adota igualmente a Diretiva (UE) 2016/680.

12



Protecdo de Dados e Documentos Administrativos: Analise do RGPD e estudo de caso na DARH da Camara Municipal de Viana do Castelo
Irina Fernandes Bastos

O RGPD representa, segundo Magalhdes (2018, p. 7), “uma mudanca de paradigma no modelo
de tratamento de dados pessoais e de livre circulacdo dos mesmos, com vista a garantia do mercado
Unico sem restricdes em virtude do diferente enquadramento legal e salvaguarda do direito a protecao

dos dados pessoais”.

Verifica-se na EUR-Lex (2020), na forma simples e detalhada, que o presente regulamento é
desenvolvido com um Unico objetivo — melhorar o controlo dos dados pessoais. Contudo, também
vem “modernizar e unificar regras que permitem as empresas reduzir burocracia e beneficiar de um

maior grau de confianga por parte dos consumidores” (EUR-Lex, 2020, p. 1).

Vieira (2014, p. 1) acrescenta que o foco é igualar este regulamento nos respetivos EM,
colocando o “acento ténico no titular dos dados”, permitindo um desenvolvimento no Mercado Unico
Digital. E de citar que, num mundo de tal maneira tecnoldgico, o RGPD é igualmente aplicivel a
entidades que ndo se encontrem inseridas na UE, isto se estas expandirem atividades para a oferta de
bens e servicos a cidaddos europeus, ficando indubitavelmente claro que o RGPD extravasa a UE

(Magalh3es, 2018).

Moreira (2018) relembra que, um dos objetivos primordiais é também a implementacdo de
mecanismos legislativos associados a constante evolucao tecnoldgica nos EM, aumentando assim a

protecdo dos titulares dos respetivos dados pessoais.

Pinheiro (2018) justifica que esta lei da protecdo de dados é aplicada a quem procede ao
tratamento de dados pessoais, quer sejam entidades privadas ou publicas, individuos juridicos ou

fisicos, envolvendo componentes como:

e Processar-se no territdrio nacional;

e Que o objetivo seja o fornecimento ou oferta de servigcos e bens, ou entdo, que o tratamento
destes dados seja localizado em territdrio nacional;

e Os dados sejam coletados no territério nacional.

O RGPD reitera nos seus artigos 2.2 e 3.2 (Lei n.2 58/2019, de 8 de agosto) o ambito de aplicacdo
no “territério nacional, independentemente da natureza publica ou privada do responsavel pelo
tratamento”, e atribui autoridade a CNPD o “controlo nacional para efeitos do RGPD e da presente

R4

lei”.

Esta Lei aplica-se ainda fora do territério nacional, quando o tratamento de dados pessoais é

III

efetuado: num “estabelecimento situado no territdrio nacional” (art.2 2, n? 2, a), pertencam a
“titulares de dados que se encontrem no territério nacional” (art.2 2, n? 2, b) ou a “titulares

portugueses residentes no estrangeiro” (art.2 2, n? 2, c).
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Sendo assim, recaem sob o “chapéu” normativo do RGPD, todos os processos de tratamentos
de dados de cidaddos (residentes ou ndo residentes na UE) e empresas (publicas ou privadas) que

estejam instalados na UE ou fora dela.

S3ao também alvo de aplicagdao do RGPD todos os responsaveis pelo tratamento de dados, seja
o encarregado(s) de protecdo de dados, o subcontratante(s) e todas as pessoas que participam em
qualquer intervencdo de tratamento de dados, “estdo obrigados a um dever de confidencialidade que

acresce aos deveres de sigilo profissional” (art.2 10, n22).

E a combinacdo destas trés formalidades que nos ajudam a absorver a imposicdo da

implementacdo do RGPD numa entidade (Magalh3des e Pereira, 2018). Entdo temos:

a) Organismo procede ao tratamento de dados pessoais;
b) Organismo em causa é responsavel pelo tratamento e

c) Existe liga¢do geografica do estabelecimento com a UE.

A obrigacdo de aplicar o RGPD nas organizacBes vem alterar substancialmente aspetos
organizativos das mesmas. Resumidamente, este regulamento tem como foco principal, segundo o

Conselho da UE e CE (2020):

e Instituir-se normativamente em todos os EM, acompanhando o desenvolvimento tecnoldgico
evolutivo;

e Em resposta a ameaca e utilizagdo imprdpria dos dados pessoais por parte das organizagoes,
aumentar a protecgdo;

e Apoiar o projeto de mercado Unico digital, livre e seguro, promovendo a eliminacdo das

barreiras fronteiricas em toda a UE.

Este ultimo ponto é muito importante, pelo que as ultimas conclusées do Conselho da UE sobre
a construgdo do futuro digital da Europa destacam a sua importancia acrescida face a recuperagao
pds-COVID-19. Quanto aos dominios abrangidos pelas referidas conclusGes salienta-se “a
conectividade, as cadeias de valor digitais e a saude em linha, até a economia dos dados, a inteligéncia

artificial e as plataformas digitais” (Conselho da UE e Conselho Europeu, 2020).
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1.3 COMISSAO NACIONAL DE PROTEGAO DE DADOS

A CNPD (2021a) é uma entidade administrativa independente, com personalidade juridica de
direito publico e com autoridade, provida de independéncia administrativa e financeira, que trabalha

junto a Assembleia da Republica.

A CNPD é, portanto, a autoridade de controlo nacional para efeitos do RGPD, da Lei n.2
58/2019, de 8 de agosto, da Lei n.259/2019, de 8 de agosto e da Lei n.2 41/2004, de 18 de agosto, com
as alteragbes introduzidas pela Lei n.2 46/2012, de 29 de agosto. Trata-se de uma entidade que
controla e fiscaliza o cumprimento do RGPD e da Lei n.2 58/2019, de 8 de agosto “bem como das
demais disposicOes legais e regulamentares em matéria de protecdo de dados pessoais, a fim de
defender os direitos, liberdades e garantias das pessoas singulares no ambito dos tratamentos dos
seus dados pessoais” (CNPD, 2021a). As organizacdes tém a obriga¢do de colaborar com a CNPD,
fornecendo a informacao solicitada, como o acesso a sistemas informaticos, ficheiros e tratamento de

dados pessoais.

A CNPD atua com “independéncia na prossecucdo das suas atribuicbes e competéncias
(previstas, designadamente, nos artigos 57.2 do RGPD, 6.2 da Lei n.2 58/2019 e 44.2 da Lei n.2 59/2019)
e no exercicio dos seus poderes (cf. Artigos 58.2 do RGPD, 8.2 da Lei n.2 58/2019 e 45.2 da Lei n.2
59/2019)” (CNPD, 2021a).

Conforme ja foi referido, numa primeira fase houve a necessidade de um periodo de adaptagao
muito grande para as organizagdes e diferentes instituicGes no pais, pelo que a CNPD encorajou estas
entidades (publicas e privadas) a que ja se comecassem a preparar a nivel interno, para a
implementagcdo do RGPD. Tornando premente identificar as novas regras e obrigacGes, face ao

utilizado até ao momento e proceder as adaptacles necessarias.

Neste contexto, a CNPD identificou as dez areas principais de atuacdo: 1. Informacdo aos
titulares dos dados; 2. Exercicio dos direitos dos titulares dos dados; 3. Consentimento dos titulares
dos dados; 4. Dados sensiveis; 5. Documentacgdo e registo de atividades de tratamento; 6. Contratos
de subcontratacdo; 7. EPD; 8. Medidas técnicas e organizativas e seguranga do tratamento; 9. Protec¢do

de dados desde a concecdo e avaliacdo de impacto e 10. Notificagdo de viola¢gdes de seguranca.

Salienta-se, ainda, que a partir deste momento torna-se também imperativo ter um EPD (ponto
7 anterior). A protecdo de dados pessoais (fisicos ou digitais), exige um refor¢o das medidas de
protecdo neste sentido, o que implica a supervisdo dos fluxos de dados pessoais, o seu controlo e o

aumento do nivel de alerta face aos riscos de privacidade.
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2. DADOS PESSOAIS E TRATAMENTO

2.1 CONCEITOS E CATEGORIAS

Neste capitulo explana-se a evolugdo do conceito de dados pessoais, categorias e respetivo
tratamento, comparando a Diretiva 95/46/CE e o Regulamento (UE) 2016/679, ja que este suplanta a
sua aplicacdo. Identifica-se uma evoluc¢do do conceito dos dados pessoais, ja que passa a abranger uma
dimensao direta ou indireta, bem como, o elemento especifico genético e mental. Quanto ao conceito

de tratamento este manteve-se (quadro 4).

Quadro 4: Defini¢do de dados pessoais e tratamento

“qualquer informacao, de qualquer natureza e independentemente do respetivo suporte,
incluindo som e imagem, relativa a uma pessoa singular identificada ou identificavel
(«titular dos dados»); é considerada identificavel a pessoa que possa ser identificada direta
ou indiretamente, designadamente por referéncia a um numero de identificagdo ou a um
ou mais elementos especificos da sua identidade fisica, fisioldgica, psiquica, econdmica,
cultural ou social” (art.2 2, a), D 95).

Dados pessoais

“informacgdo relativa a uma pessoa singular identificada ou identificavel («titular dos
dados»); é considerada identificdvel uma pessoa singular que possa ser identificada, direta
ou indiretamente, em especial por referéncia a um identificador, como por exemplo um
nome, um numero de identificagdo, dados de localizagdo, indentificadores por via
eletrénica ou a um ou mais elementos especificos da sua identidade fisica, fisioldgica,
genética, mental, econdmica, cultural ou social dessa pessoa singular” (art.24, n21, RGPD).

“qualquer operagdo ou conjunto de operagGes efectuadas sobre dados pessoais, com ou
sem meios automatizados, tais como a recolha , registo, organizagdo, conservagao,
adaptagdo ou alteragdo, recuperagdo, consulta , utilizagdo, comunicagdo por transmissao,
difusdo ou qualquer outra forma de colocagdo a disposigdo, com comparagdo ou
interconexdo, bem como o bloqueio, apagamento ou destrui¢do” (art.2 2, b), D 95).
Tratamento

“uma operagao ou um conjunto de operagOes efetuadas sobre dados pessoais ou sobre
conjuntos de dados pessoais, por meios automatizados ou ndo automatizados, tais como a
recolha, o registo, a organizacdo, a estruturacao, a conservagdo, a adaptagao ou alteragao,
a recuperagdo, a consulta, a utilizagdo, a divulgagdo por transmissdo, por difusdo ou por
qualquer outra forma de disponibilizagdo, a comparagdo ou interconexao, a limitagdo, o
apagamento ou a destruicdo” (art.2 4, n.2 2, RGPD).

Fonte: D95 e RGPD.

Ja segundo o Parecer n?4/2007, do GT29 que foi instituido pela D95, existem quatro elementos
que estdo relacionados e apoiam-se mutuamente, quanto a definicdo de “dados pessoais”. Neste

contexto, vamos agora abordar cada uma das alineas separadamente para melhor entendimento.
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Quadro 5: Elementos relacionados quanto a definigdo de “dados pessoais”

Alineas

Ideias delineadoras:

a) “Qualquer
informacgao”,

(GT29, p. 6)

Os dados pessoais apresentam-se como um conceito alargado, que pode ser analisado segundo
as perspetivas:

1) natureza da informagdo (estdo incluidas qualquer tipo de testemunhos sobre uma
determinada pessoa, ou seja, informagdes “objetivas” e “subjetivas” (GT29, p. 6)).

2) contelido da informacao (inclui dados que provém qualquer tipo de informagao)

b) “Relativa a”,

(GT29, p. 9)

Trata-se de um componente crasso que garante o reconhecimento “com precisdo, quais as
relagdes/ligacdes relevantes e como distingui-las.” (GT29, p. 9).

A informacdo “relativa” é referente/sobre essa pessoa. E na maioria dos casos esta conexdo é
criada facilmente.

Outro aspeto a considerar é que na relatividade deverd estar presente um destes elementos:

“conteudo”, “finalidade” ou “resultado” (GT29, p. 10).

c) “ldentificada ou
Identificavel”,

(GT29, p. 13)

A pessoa pode ser declarada como “identificada” quando é diferenciada dentro de um grupo.
Este reconhecimento é alcangado através de informagdes que distinguem e que tém uma

conexdo privilegiada e préxima com a pessoa em causa.

d) “Pessoa singular”,

(GT29, p. 23)

Esta salvaguarda destina-se a pessoas singulares, logo, é possivel afirmar que o direito a
protecdo dos dados pessoais € universal e ndo se restringe a nacionais ou a pessoas residentes
num determinado pais.

“os sistemas de tratamento de dados estdo ao servico do Homem” e estes “devem respeitar as
liberdades e os direitos fundamentais das pessoas singulares independentemente da sua
nacionalidade ou da sua residéncia.” (Consideragdo 2, D95).

“Todos sdo iguais perante a lei e, sem distingdo, tém direito a igual proteccdo da lei. Todos tém
direito a protecgdo igual contra qualquer discriminagdo que viole a presente Declaragdo e

contra qualquer incitamento a tal discriminagdo.” (art.2 7, DUDH)

Fonte: Elaboragdo propria, com base no Parecer n® 4/2007, do GT29.

Ao analisamos a lei portuguesa de adaptacdo do RGPD (Lei n.2 58/2019), ja ndo se definem os

termos, mas sim desenvolve-se a prote¢do no tratamento dos dados pessoais, nestas instancias.

Nos dias de hoje as Tecnologias da Informacdo e de Comunicagdo (TIC) tém um papel

extremamente importante, visto permitirem um fluxo de informacdo e métodos de trabalho mais

auténomos o que, por conseguinte, propenso a gerar conflitos. O tratamento de dados pessoais que

temos vindo a expor até ao momento, vem possibilitar definir o perfil pessoal: nome, email, morada,

preferéncias, carater, comportamento, atitudes, entre outros. Em boa verdade esta recolha de

informacdo pode ser aproveitada ndo apenas para fins promocionais (marketing), mas também na

conjuntura laboral. Este sistema de agregacdo é a base da inteligéncia artificial e algoritmos e o uso
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improéprio destas ferramentas TIC, em consequéncia pode lesar a vida privada dos titulares dos dados
(vida profissional e extraprofissional), logo dados laborais também recaem nesta categoria (Moreira,
2017). Sendo assim, questGes de trabalho como o grau de subordinagdo, por exemplo, podem inferir

negativamente o individuo na sua esfera privada.

Uma das areas setoriais mais sensiveis da nossa disposic¢do juridica é o Direito do Trabalho, no
gue respeita as alteragOes tecnoldgicas exponenciais e a sua interferéncia. Pelo que, num contexto de
mudangas constantes torna-se imperativo adaptar estruturalmente e em termos funcionais, a

complexidade do sistema laboral (Moreira, 2017).

Ao procurarmos os departamentos empresariais que recolhem, tratam, processam e
armazenam a maior parte dos dados pessoais, por conseguinte temos os recursos humanos (RH),
juridicos e os financeiros (por exemplo), como os mais imbuidos pelo RGPD, embora este é transversal
a todas as dreas. Facto transversal a todas as organizacdes independente do tamanho ou natureza
(publica ou privada), que se encontram obrigadas a estar em conformidade com o RGPD, enfrentando

assim varias complexidades inerentes.

A complexidade no caso da gestdo de recursos humanos (GRH), impGe a necessidade de
remodelacdo das funcionalidades, por exemplo, embora a informacdo respeitante a seguranca e saude
no trabalho estarem afetas ao individuo, ambas necessitam de uma separacdo ldgica, ja que temos
beneficios de informacado sobre assiduidade, mas hd também o direito ao esquecimento. A organizacdo
precisa assim, encontrar um equilibrio para navegar a gestdo de tratamento de dados pessoais, entre
as suas obrigacOes e os direitos dos seus trabalhadores, ambos afetos no RGPD e no Cdédigo de

Trabalho (CT).

O RGPD ao apresentar-se transversal a todas as areas de uma organizagdo acarreta a “criagdo
e adogdo de procedimentos, documentos e condutas internas” (Pais, 2021), com o intuito de proteger

os dados pessoais e minorar a presenca de violagdes de dados.

Sem esquecer que “o empregador pode tratar os dados pessoais dos seus trabalhadores para
as finalidades e com os limites definidos no Cddigo do Trabalho (CT) e respetiva legislacdo
complementar ou noutros regimes setoriais, com as especificidades estabelecidas no presente
artigo.”, segundo o n21 do art.2.28 da Lei n.2 58/2019. Expomos, de seguida, algumas das suas

especificagdes (quadro 6).
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Quadro 6: Comparacao entre RGPD, CT e CC — Prote¢ao dos dados dos trabalhadores

RGPD

cT

Conclusdes

“..tratamento dos dados pessoais devera
ser concebido para servir as pessoas. O
direito a protecdo de dados pessoais ndo é
absoluto; deve ser considerado em relagao
a sua fungdo na sociedade e ser equilibrado
com outros direitos fundamentais, em
conformidade com o principio da
proporcionalidade”. Todavia, real¢a ainda
que “..respeita todos os direitos
fundamentais e observa as liberdades e os
principios  reconhecidos na Carta,
consagrados nos Tratados, nomeadamente
o respeito pela vida privada e familiar, pelo
domicilio e pelas comunicagdes, a protegdo
dos dados pessoais ...o0 direito a agdo e aum
tribunal imparcial...” (Consideragdo 4, (UE)

2016/679).

“O empregador ndo pode exigir a
candidato a emprego ou a trabalhador
que preste informagOes relativas:
a) A sua vida privada, salvo quando
estas sejam estritamente necessarias e
relevantes para avaliar da respectiva
aptiddo no que respeita a execugdo do
contrato de trabalho e seja fornecida
escrito a

por respectiva

fundamentagdo” (art. 217, n21, a), CT).

A entidade patronal é proibido
exigir ao individuo qualquer
elemento informativo da sua
vida privada. A ndo ser que esta
seja indispensavel para o
desenvolvimento da ocupagdo
em causa e/ou para qualificar a
sua aptiddo para a realizacdo da

mesma.

“Deverdo ser considerados dados pessoais
relativos a saude todos os dados relativos
ao estado de saude de um titular de dados
que revelem informagdes sobre a sua saude
fisica ou mental no passado, no presente ou
no futuro...e quaisquer informagdes sobre,
por exemplo, uma doenca, deficiéncia, um
risco de doenga, historial clinico,
tratamento clinico ou estado fisioldgico ou
dados,

biomédico do titular de

independentemente da sua fonte, por
exemplo, um médico ou outro profissional
de saude, um hospital, um dispositivo
médico ou um teste de diagndstico in vitro”

(Consideragdo 35, (UE) 2016/679).

“A sua salde ou estado de gravidez,
salvo quando particulares exigéncias
inerentes a natureza da actividade
profissional o

justifiquem e seja

fornecida por escrito a respectiva

fundamentagdo.” (art.2 17, n21, b), CT).

“As informagOes previstas sdo

prestadas a médico, que sé pode
comunicar ao empregador se o

trabalhador estd ou ndo apto a
desempenhar a actividade.” (art.2 17,

ne2, CT).

Estas informagGes com o

referencial de saude sdo

concedidas apenas a um
médico, que informa a entidade
patronal se o individuo estd ou
ndo apto, para desempenhar a

atividade em questéo.

Codigo Civil:

“Todos devem guardar reserva quanto a
intimidade da vida privada de outrem”

(art.2 80, n21, Cédigo Civil (CC)).

“O empregador e o trabalhador devem
respeitar os direitos de personalidade
da contraparte, cabendo-lhes (...) O

direito a reserva da intimidade da vida

Tanto CC como o CT, reservam
0 respeito mutuo do direito a
intimidade da vida privada dos
desta

constituintes relagdo
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privada abrange quer o acesso, quer a (entidade patronal e individuo
divulgagdo de aspectos atinentes a trabalhador).

esfera intima e pessoal das partes, .
Por outro lado, o CT eleva ainda

nomeadamente relacionados com a L L
esta ligagdo, com o direito de

vida familiar, afectiva e sexual, com o .
personalidade.

estado de saude ...” (art.216, n%1 e 2,

CT).

Fonte: Elaboragdo prdpria.

O art.2 172 do CT torna-se assim a norma a seguir, em todas os acdes e negociacdes juridicas

gue incluam os predmbulos da constituicdo do contrato de trabalho.

Outra questdo importante é o facto de ao existir subordinacdo juridica da relacdo laboral,
subsiste um risco maior de incumprimento no tratamento de dados pessoais, por parte da instituicao
laboral, do que do oposto, ja que este tratamento é analitico, logo desprovido de sensibilidade. O que
torna ainda mais premente a tutela do direito de personalidade e privacidade do individuo

trabalhador.

Neste sentido a instituicdo laboral pode instituir regras de uso de meios de comunicacgdo (entre
outros), pela imposicdo de limites (art.2 22, n.2 2, CT), sendo que estas regras devem sobrevestir a
forma de normas internas, adequadas e proporcionais (art.2 22, n.2 1, CT), tendo também em conta as

disposi¢cdes do RGPD.

Tendo ja sido analisados os conceitos: dados pessoais e tratamento, segundo a D95 e ao RGPD,
desenvolveremos agora a continuagdo da exploragdo das influéncias ao sistema normativo portugués,

face a estas questdes.

O quadro 7 explicita o desenvolvimento dos seguintes conceitos: o Direito a vida privada, a
Protecdo de pessoas singulares, o Direito a prote¢do da vida privada, os Principios da protecdo de

dados e o incentivo a Pseudonimizagao.

Quadro 7: Conceitos: Direito a vida privada, Protegdo pessoas singulares, Direito a protegao da vida privada,

Principios da protecdo de dados e o incentivo a Pseudonimizagao

Norma / Regime juridico Contexto e Consideragdes:

“A todos sdo reconhecidos os direitos a identidade pessoal, ao | A CRP e o Tribunal Constitucional através destes

desenvolvimento da personalidade, a capacidade civil, a cidadania, | trés artigos delineiam o direito a vida privada para
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ao bom nome e reputagdo, a imagem, a palavra, a reserva da
intimidade da vida privada e familiar e a protecgdo legal contra

quaisquer formas de discriminagdo” (art.2 26, n21, CRP).

“Todos os cidaddos tém o direito de acesso aos dados
informatizados que lhes digam respeito, podendo exigir a sua
rectificacdo e actualizagdo, e o direito de conhecer a finalidade a

que se destinam, nos termos da lei.” (art.2 35, n21, CRP).

“Odireito a reserva da intimidade da vida privada e
familiar também ndo é violado pela norma sub iudicio. Trata-se do
direito de cada um a ver protegido o espago interior ou familiar
da pessoa ou do seu lar contra intromissoes alheias. E a privacy do
direito anglo-saxonico. (...) direito a uma esfera propria inviolavel,
onde ninguém deve poder penetrar sem autorizagdo do respectivo
titular — compreende: a) a autonomia, ou seja, o direito a ser o
préprio a regular, livre de ingeréncias estatais e sociais, essa esfera
de intimidade; b) o direito a ndo ver difundido o que é préprio
dessa esfera de intimidade, a ndo ser mediante autoriza¢do do

interessado” (n213, Acérdio n 128/92).

“Todos devem guardar reserva quanto a intimidade da vida
privada de outrem.” E a “extensdo da reserva é definida conforme

a natureza do caso e a condigdo das pessoas.” (art.2 80, n21 e 2, CC).

“Qualquer pessoa tem direito ao respeito da sua vida privada e
familiar, do seu domicilio e da sua correspondéncia. 2. Ndo pode
haver ingeréncia da autoridade publica no exercicio deste direito
sendo quando esta ingeréncia estiver prevista na lei e constituir
uma providéncia que, numa sociedade democratica, seja
necessaria para a seguranga nacional, para a seguranga publica,
para o bem-estar econdmico do pais, a defesa da ordem e a
prevencgdo das infracgdes penais, a protec¢do da saude ou da moral,
ou a protecc¢do dos direitos e das liberdades de terceiros.” (art.2 8,

n21 e 2, Convengdo Europeia dos Direitos Humanos).

“Todas as pessoas tém direito ao respeito pela sua vida privada e
familiar, pelo seu domicilio e pelas suas comunicagées.” (art.2 8,

n2l e 2, CDFUE).

todos e direito de conhecer a finalidade dos seus

dados informatizados.

Estabelece o direito a uma esfera propria
inviolavel, onde ninguém deve poder penetrar
sem autorizagdo do respetivo titular. Bem como,
direito ao seu domicilio, pelas suas comunicagoes

e correspondéncias.

“A protegdo conferida pelo presente regulamento devera aplicar-
se as pessoas singulares, independentemente da sua
nacionalidade ou do seu local de residéncia, relativamente ao
tratamento dos seus dados pessoais. O presente regulamento ndo

abrange o tratamento de dados pessoais relativos a pessoas

Relembramos que os dados pessoais caraterizam-
se por serem todas as informagdes sobre um
individuo singular, que permita identificagdo (direta
ou indiretamente) sobre a sua vida (privada ou

profissional). Estes dados ndo sdo apenas numeros
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coletivas, em especial a empresas estabelecidas enquanto pessoas
coletivas, incluindo a denominagao, a forma juridica e os contactos

da pessoa coletiva.” (consideragdo 14, RGPG - (UE) 2016/679)

de seguranga social, mas também elementos
profissionais ou de outro carisma (por exemplo:

dados genéticos ou biométricos).

Pelo que esta lei confere a protegdo no tratamento

de dados pessoais as pessoas singulares,

independentemente da nacionalidade ou do seu

local de residéncia.

“Ninguém sofrera intromissOes arbitrarias na sua vida privada, na
sua familia, no seu domicilio ou na sua correspondéncia, nem
ataques a sua honra e reputagdo. Contra tais intromissGes ou
ataques toda a pessoa tem direito a protec¢do da lei” (art.2 12,

DUDH).

O direito a protecao de dados pessoais surge
através de um dos direitos fundamentais do ser
humano, reconhecido na Declaragdao Universal dos
Direitos do Homem (DUDH) (Diario da Republica
Eletrdnico, 2021), ou seja, o direito a prote¢ao da
vida privada. Os dados pessoais dispdem assim de
informagdes sobre a vida privada, logo, a sua

salvaguarda deve ser corretamente garantida.

Nota: A DUDH foi adotada e proclamada em 1948,
pela Assembleia Geral e publicada no Diario da

Republica, | Série A, n.2 57/78.

“A fim de se evitar o sério risco sério de ser contornada a protegdo
das pessoas singulares, esta deverd ser neutra em termos
tecnoldgicos e devera ser independente das técnicas utilizadas. A
protecao das pessoas singulares devera aplicar-se ao tratamento de
dados pessoais por meios automatizados, bem como ao
tratamento manual, se os dados pessoais estiverem contidos ou se
forem destinados a um sistema de ficheiros. Os ficheiros ou os
conjuntos de ficheiros bem como as suas capas, que nao estejam
estruturados de acordo com critérios especificos, ndo deverdo ser
abrangidos pelo ambito de aplicagdo do presente regulamento.”

(consideragdo 15, RGPG - (UE) 2016/679)

Saliente-se ainda que a proteg¢do de dados das
pessoas singulares deve ser neutra em termos
tecnolégicos e independentemente das técnicas

usadas (tratamento automatizado ou manual).

“Os principios da protec¢do de dados deverdo aplicar-se a qualquer
informagdo relativa a uma pessoa singular identificada ou

identificivel. Os dados pessoais que tenham sido

pseudonimizados, que possam ser atribuidos a uma pessoa
singular mediante a utilizagdo de informagdes suplementares,
deverdo ser considerados informag6es sobre uma pessoa singular
identificivel. Para determinar se uma pessoa singular é
identificavel, importa considerar todos os meios suscetiveis de ser
razoavelmente utilizados, tais como a sele¢do, quer pelo

responsavel pelo tratamento quer por outra pessoa, para

De acordo com o considerado neste artigo é
reiterado pelos principios de proteg¢ao de dados,
todos os dados pessoais, mesmo que tenham sido
pseudonimizados, mas que

possam ser

identificaveis por meio de informagdes adicionais.

E importante equacionar todos o0s meios
suscetiveis de acessibilidade e razoaveis de serem
utilizados e para o determinar é importante
equacionar fatores como: custos e o tempo

necessario para a identificagdo, face a tecnologia
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identificar direta ou indiretamente a pessoa singular. Para
determinar se ha uma probabilidade razodvel de os meios serem
utilizados para identificar a pessoa singular, importa considerar
todos os fatores objetivos, como os custos e o tempo necessario
para a identificagdo, tendo em conta a tecnologia disponivel a data
do tratamento dos dados e a evolugdo tecnoldgica..”

(Consideragdo 26, RGPD - (UE) 2016/679)

disponivel de tratamento dos dados e a evolugdo

tecnoldgica.

“O presente regulamento ndo se aplica aos dados pessoais de
pessoas falecidas. Os Estados-Membros poderdo estabelecer
regras para o tratamento dos dados pessoais de pessoas falecidas.”

(Consideragdo 27, RGPG - (UE) 2016/679)

O regulamento nao é extensivel aos dados

pessoais de pessoas falecidas.

“A fim de criar incentivos para aplicar a pseudonimizagdo durante
o tratamento de dados pessoais, devera ser possivel tomar medidas
de pseudonimizagdo, permitindo-se simultaneamente uma analise
geral, no ambito do mesmo responsavel pelo tratamento quando
este tiver tomado as medidas técnicas e organizativas necessarias
para assegurar, relativamente ao tratamento em questdo, a
aplicagdo do presente regulamento e a conservagdo em separado
das informagdes adicionais que permitem atribuir os dados
pessoais a um titular de dados especifico. O responsavel pelo
tratamento que tratar os dados pessoais devera indicar as pessoas
autorizadas no ambito do mesmo responsavel pelo tratamento.”

(Consideragdo 29, RGPG - (UE) 2016/679).

“As pessoas singulares podem ser associadas a identificadores por
via eletrénica, fornecidos pelos respetivos aparelhos, aplicagdes,
ferramentas e protocolos, tais como enderegos IP (protocolo
internet) ou testemunhos de conexdo () ou outros identificadores,
como as etiquetas de identificagdo por radiofrequéncia. Estes
identificadores podem deixar vestigios que, em especial quando
combinados com identificadores Unicos e outras informagdes
recebidas pelos servidores, podem ser utilizados para a defini¢ao
de perfis e a identificagdo das pessoas singulares.” (Consideragdo

30, RGPG - (UE) 2016/679)

Estes 2 artigos tém a finalidade de gerar estimulos
para o emprego da pseudonimiza¢do na duragao

de tratamento de dados pessoais.

Importa garantir que o responsavel pela aplicagdo

destas medidas possa:

1) fazer uma anélise geral do tratamento quando
tiver tomado as medidas técnicas e organizativas
necessarias para assegurar o tratamento em

questao,
2) garantindo a aplica¢do deste regulamento e

3) a conserva¢do em separado das informacgdes
adicionais que possibilitam associar os dados

pessoais a um titular de dados especifico. E

4) identificar também as pessoas autorizadas a

aceder a cada reparticao de informacgao.

Rematamos com a necessidade de aluir que as
pessoas singulares podem ser relacionadas com
varios dados, como por exemplo: aplicagGes,
ferramentas e protocolos. E estes identificadores

podem ser considerados de informag&es adicionais.

Fonte: Elaboracédo prépria.

Apds o desenvolvimento destes conceitos, sentimos a necessidade de abordar o tratamento

de dados pessoais quanto as suas categorias especiais. Contextualizando o que ja foi abordado até ao

momento, apresentam-se no universo dos dados pessoais conceitos diversos associados, relembrando
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gue segundo a consideracdo 26 do RGPD, estes sao designados como a “informacdo relativa a uma
pessoa singular identificada ou identificavel”, isto é, o titular dos dados (Considera¢do 26, RGPG - (UE)

2016/679).

Pinheiro (2016, p. 374) mencionou que este conceito “abrange uma pluralidade de informacao
pessoal que pode variar do nome a informacgdo genética”. No entanto, ele vai ainda mais longe e
relembra que esta definicdo ndo se cinge apenas a determinados fatores como o nome, idade, entre
outros, mas também a elementos como “dados de localizacdo, placas de automodvel, perfis de

compras, numero do Internet Protocole (IP), dados académicos (...)"” (Pinheiro, 2018, p. 26).

E fulcral que os dados pessoais sejam reconhecidos como um direito do individuo, sendo
necessaria a sua salvaguarda, impondo-se o direito ao consentimento e autodeterminagdo. Vaz (2018)
também alega que este conceito é deveras lato e que para além de abranger dados, como os

mencionados inicialmente — dados de localizacdo e IP — existem os metadados e os big data.

Machado, por seu lado descreve que os dados pessoais se representam por “todas as
informacdes relativas a uma pessoa singular viva identificada ou identificavel, quer sejam dados
relacionados com a vida pessoal, profissional ou publica. Incluem-se também todos os conjuntos de

dados distintos que permitem a identificagdo de uma pessoa” (2020, p. 20).

Posto isto, o RGPD ((UE) 2016/679) determina que os dados podem apresentar categorias
especiais (art.2 9, n21) e que estas ganham pertinéncia de tratamento pela sua natureza, logo
requerem um cuidado especial. Temos, entdo, as seguintes categorias especiais de dados pessoais

(art.29, n?1, RGPD):

Figura 2: Categorias especiais de dados pessoais

Categorias Especiais de Dados Pessoais

*a origem racial ou étnica;

* as opinides politicas;

*as convicgoes religiosas

« as convicgdes filosdficas;

« a filiagdo sindical;

* os dados genéticos;

* 0s dados biométricos para identificar uma pessoa de forma inequivoca;
* 0s dados relativos a saude;

* os dados relativos a vida sexual ou orientagado sexual de uma pessoa.

Fonte: art.2 9, n21, RGPD - (UE) 2016/679.
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Estes sdao dados que podem colocar em causa os direitos e liberdades fundamentais dos
individuos, dependendo do contexto em que sdo tratados e por norma é proibido este tratamento,

exceto quando previsto por disposicdo legal (art.2 9, n22 e 3, RGPD).

Sendo assim, existem exce¢bes nas situacdes em que é facultado o consentimento explicito
(art.2 9, n22, a), RGPD), necessidade para matérias laborais, judiciais, interesse publico, saude publica,
medicina no trabalho (art.2 9, n22, b) a j), RGPD). Ainda existe legitimidade de tratamento quando, o
titular tenha manifestado explicitamente e publicamente esses dados (Consideragdo 154, RGPD). Por
todos estes argumentos de complexidade de tratamento, garantem que estes ficam subordinados a

circunstancias de tratamento especificas.

Analisando a Lei n.2 58/2019, através do art.2 23, n21 consentir o tratamento de dados pessoais
com natureza excecional, isto é, estando neste tratamento assim abrangidas as entidades publicas
para aplicacdes distintas das definidas pela recolha, facto que deve ser convenientemente justificado,
por forma a certificar a prossecucdo do interesse publico, que de outra forma ndo possa ser

acautelado.

Francisco e Francisco (2019, p. 29) interpretam assim, que “o teste decisivo para decidir se sdo
dados pessoais para o RGPD ou ndo, consiste em avaliar se esses dados podem ser usados direta ou

indiretamente para identificar uma pessoa”.

O tratamento destes dados é referido por Penteado (2018, p. 8) como uma “operagdo ou um
conjunto de operagdes efetuadas sobre dados pessoais ou sobre conjuntos de dados pessoais, por
meios automatizados ou ndo automatizados”. Para executar este tratamento é necessario
primeiramente, contextualizar os respetivos dados que fazem parte do processo de negécio (Lourenco,

Penteado e Gago, 2018).

Dionisio (2018, p. 37) por outro lado, recorda que “para que haja um tratamento licito desses
dados é necessario que o titular dos dados conceda uma autorizagdo para esse tratamento, ou seja

que dé o consentimento, sendo que este deverd ser expresso e obtido de forma licita”.

Em termos praticos, como exemplos de operagdes para o tratamento de dados, de acordo com
a Secretaria-Geral da Presidéncia do Conselho de Ministros (2018), temos o processamento salarial e
a gestdo do pessoal, a destruicio de documentos que contenham dados pessoais, a colocagdo de

fotografias pessoais em websites, entre outros.

Em sintese, de forma a compreendermos o ambito de aplicacdo do RGPD, Penteado (2018),

apresenta-nos a esquematizagdo seguinte.
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Figura 3: Aplicagdo do RGPD

| Sobre pessoas coletivas

(organizagdes)
[ Dados ‘
Néo Identificadas ou ndo identificaveis
- B ~
| Sobre pessoas | ent e Dados especiais |
singulares { dentificada ou identificaveis S o Gt [

Fonte: Penteado (2018).

Esta figura deixa subjacente a ideia de que se um tratamento de dados especifico
(automatizado ou ndo) possibilita a identificagdo do seu titular dentro de um todo (grupo), entdo este

processo fica sujeito ao RGPD.
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2.2 FORMAS DE TRATAMENTO DE DADOS PESSOAIS

Apresenta-se de seguida a lista das formas de tratamento dos dados pessoais, que se

encontram explicitas no art.2 4, n22 do RGPD (UE) 2016/679).

Figura 4: Formas de tratamento dos dados pessoais

—=
arecolha i o registo a organizagao
|
~ ~ a adaptacgdo ou
a estruturagdo a conservagdo <
alteragcdo
a recuperagao a consulta i a utilizagdo
! |
a divulgagdo por ‘ a comparagao ou T
gagdop : parag; ' a limitacdo
transmissdo | interconexdo :
difusdo ou qualquer outra 0 apagamento ou a
forma de disponibilizagdo destruigdo

Fonte: art.2 4, n2 2 do RGPD - (UE) 2016/679.

Nesta lista constam todos os exemplos de operagGes que podem ser realizadas com ou sem

recursos automatizados.

Machado relembra uma operagdo que acresce a esta lista (2020, p. 21) ja que refere também
a: Retificacdo, suplantada pelo art.2 16, RGPD - (UE) 2016/679. E por forma a dar alguma palpabilidade
a esta questdo, Machado avanca igualmente, com um rol de tipos de dados pessoais, que podem ser

tratados dentro do contexto empresarial (2020, p. 22):

e “Dados de recrutamento;

e Dados do pessoal;

e Dados de clientes;

e Dados de parceiros (fornecedores/prestadores de servigos);

e Dados pessoais de utilizadores de websites”.
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Resta nesta fase perceber quais os primeiros passos no tratamento de dados pessoais e o que
isso acarreta, que diferentes areas, direitos e deveres. O que equacionar antes de principiarmos o

tratamento dos dados? Bem como, a questdo dos dados de carateristica especial?

Figura 5: O que fazer antes de dar inicio ao tratamento de dados?

Saude, vida
Dados nao Sensiveis Dados Sensiveis privada,
origem
racial,
étnica, etc.
— Consentimento — Regra: Proibigdo

Excecdo: disposicdo legal ou
= Notificagdo prévia a CNPD == autorizagdo prévia da CNPD /
consentimento

Medidas especiais de

— Isengdes de Notificagdo —
seguranga

Fonte: Adaptado de APDSI (2014).

Machado (2020) relembra que primeiro é importante classificar os dados, pois por norma

quando estdo afetos dados especiais ou sensiveis € ilicito o seu tratamento, em detrimento das suas

excegoes.

Segundo a APDSI (2014) este processo de tratamento comega com o pedido de consentimento

ao titular desses dados (pessoa a quem os dados dizem respeito), exceto nos termos dispensados por

lei.
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Figura 6: Autoriza¢do/Notificagio CNPD

Pedido de Autorizagdo ou Simples Notificagio

U U

Esta dependente do tipo de dados e operagdes a

que se destinam. No tratamento de dados
sensiveis, deve ser enviada a notificacdo e

aguardar emissdo de autorizagdo da CNPD.

Fonte: Adaptado de Machado (2020).

O segundo tramite passa por uma notificacdo ou requerimento de autorizacdo do tratamento
a CNPD (dependendo dos casos): etapa indispensavel para qualquer organizagdo, que a partir desse

momento se torna responsavel pelo tratamento de dados pessoais.

Existem quatro constituintes que assumem responsabilidade no que se refere ao tratamento

de dados, de acordo com o Magalhdes (2018, p. 10) e Dionisio (2018, p. 47):

e Responsavel pelo tratamento: pessoa singular/coletiva ou entidade que estabelece o destino e quais os

meios de tratamento de dados pessoais;

e Subcontratante: pessoa singular/coletiva ou entidade que ird atuar sob os dados pessoais, por conta do

responsavel definido pelo tratamento destes;
e Destinatario: pessoa singular/coletiva ou entidade que obtém comunicag¢des sobre dados pessoais;

e Terceiro: pessoa singular/coletiva ou entidade que ndo seja o possuidor dos dados.

Dissecando o RGPD através da Lei n.2 59/2019, desenvolvemos, seguidamente, os principios

indispensaveis para o tratamento de dados pessoais (quadro 8):
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Quadro 8: Principios indispensaveis no tratamento de dados pessoais

Principio

RGPD através da Lei n.2 59/2019

Principio da licitude e da
lealdade

Reitera que os dados pessoais sdo “objeto de um tratamento licito e leal” (art.2 4, n.2 2, a),
RGPD).

Principio da limitagdo
das finalidades

“Recolhidos para finalidades determinadas, explicitas e legitimas, ndo podendo ser tratados
de forma incompativel com essas finalidades” (art.2 4, n.2 2, b), RGPD).

Principio da minimizagdo
dos dados

“Adequados, pertinentes e limitados ao minimo necessdrio a prossecugdo das finalidades
para as quais sdo tratados” (art.2 4, n.2 2, c), RGPD).

Principio da exatiddo

“Exatos e atualizados sempre que necessario, devendo ser tomadas todas as medidas
razoaveis para que os dados inexatos sejam apagados ou retificados sem demora” (art.2 4,
n.2 2, d), RGPD).

Principio da limitagao da
conservagao

“Conservados de forma a permitir a identificagdo dos titulares dos dados apenas durante o
periodo necessario para as finalidades para as quais sdo tratados” (art.2 4, n.2 2, e), RGPD).

Principio da integridade
e confidencialidade

“Tratados de uma forma que garanta a sua seguranga, incluindo a protegdo contra o seu
tratamento ndo autorizado ou ilicito e contra a sua perda, destruicdo ou danificagdo
acidentais, recorrendo a medidas técnicas ou organizativas adequadas” (art.2 4, n.2 2, f),
RGPD).

Principio da
responsabilidade

O responsavel pelo tratamento necessita de anuir as “medidas que lhe permitam comprovar
que o tratamento de dados pessoais é realizado em conformidade com os principios
enunciados no numero anterior” (art.2 4, n.2 3, RGPD). Esta lei define, ainda, o responsavel
pelo tratamento como a “entidade competente que, individualmente ou em conjunto com
outras, determina as finalidades e os meios de tratamento dos dados pessoais, ou, no caso
em que estes sdo determinados por lei, a autoridade nela indicada” (art.2 3, n.2 1, j), RGPD).
E o subcontratante como a “pessoa singular ou coletiva, a autoridade publica, o servico ou
outro organismo que trata dados pessoais por conta do responsavel pelo tratamento” (art.2
3,n.21, k), RGPD).

Principio do
consentimento

Este principio encontra-se imiscuido nesta Lei em diferentes frentes, maioritariamente
advertindo a necessidade de consentimento, como por exemplo: “...dados pessoais tratados
ao abrigo da presente lei, sem previsdo legal ou consentimento, é punido...” (art.2 54, n21);
“..sem o devido consentimento, revelar ou divulgar, no todo ou em parte, dados pessoais
tratados ao abrigo da presente lei, é punido...” (art.2 58, n21). J4 o ato positivo é quando “os
dados pessoais ndo sdo disponibilizados a um numero indeterminado de pessoas sem o
consentimento do respetivo titular dos dados” (art.2 21, n2 3, RGPD).

Fonte: Elaboragdo prépria, segundo o RGPD através da Lei n.2 59/2019.

Neste contexto Machado (2020) simplifica a questdo do principio de licitude (ver proxima

Figura), listando os requisitos que podem tornar o tratamento de dados licito.

Para o tratamento dos dados considerar-se

icito tem de apresentar um destes requisitos: "Ha

consentimento da parte do titular dos dados; Execucdo de diligéncias pré-contratuais ou do préprio
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contrato; Cumprimento de uma obrigacdo juridica; Este tratamento seja em virtude da defesa dos
direitos e interesses vitais do titular dos dados; Exercido por uma autoridade publica ou no exercicio
de funcbes de interesse publico ou Sempre que necessdrio desde que os interesses do responsavel
sejam legitimos, desde que nao prevalecam os interesses do titular" (Machado, 2020, p. 23 e art.2 6,

n2 1, (UE) 2016/679).

2.3 DIREITOS DOS TITULARES DE DADOS E CONSENTIMENTO

Neste ponto procede-se a andlise do conjunto de direitos que salvaguardam os dados pessoais

dos titulares, do interveniente que procede ao seu tratamento (responsavel).

Quadro 9: Direitos dos Titulares

Direito Norma: RGPD - (UE) 2016/679

Direito a informacdo clara “Quando os dados pessoais forem recolhidos junto do titular, o
. . . ... | responsavel pelo tratamento faculta-lhe, aquando da recolha desses
Ao titular dos dados subsiste o direito a . . . . . .
. N , " dados pessoais, as seguintes informacdes: a) A identidade e os contactos
informacdo de como é que estes sdo usados, , .
do responsavel pelo tratamento e, se for caso disso, do seu

subsistindo uma forma clara, transparente e .
representante; b) Os contactos do encarregado da protegdo de dados, se

facilmente compreensivel (n21, art.2 14,

RGPD) for caso disso; c) As finalidades do tratamento a que os dados pessoais

se destinam, bem como o fundamento juridico para o tratamento; d) Se
o tratamento dos dados se basear no artigo 6.2, n.2 1, alinea f), os
interesses legitimos do responsavel pelo tratamento ou de um
terceiro; e) Os destinatarios ou categorias de destinatarios dos dados
pessoais, se os houver.” (art.2 13, RGPD)

Direito de Acesso “1. O titular dos dados tem o direito de obter do responsavel pelo
tratamento a confirmagdo de que os dados pessoais que lhe digam
respeito sdao ou nao objeto de tratamento e, se for esse o caso, o direito

Ao titular dos dados assiste o direito de obter

do responsavel a confirmagdo se os dados ] . ) ] .
de aceder aos seus dados pessoais e as seguintes informagdes: a) As

pessoais sdo ou ndo objeto de tratamentoe | = | .
finalidades do tratamento dos dados; b) As categorias dos dados

em caso afirmativo, o direito de aceder e ) ~ . . o
pessoais em questdo; c) Os destinatarios ou categorias de destinatarios

obter informagdo sobre os seus dados . o
a quem os dados pessoais foram ou serdo divulgados, nomeadamente os

pessoais que sdo tratados. . . ) i
destinatdrios estabelecidos em paises terceiros ou pertencentes a

organizagdes internacionais; d) Se for possivel, o prazo previsto de
conservagdo dos dados pessoais, ou, se ndo for possivel, os critérios
usados para fixar esse prazo; e) A existéncia do direito de solicitar ao
responsavel pelo tratamento a retificagdo, o apagamento ou a limitagdo
do tratamento dos dados pessoais no que diz respeito ao titular dos
dados, ou do direito de se opor a esse tratamento; f) O direito de
apresentar reclamagdo a uma autoridade de controlo; g) Se os dados ndo
tiverem sido recolhidos junto do titular, as informagdes disponiveis sobre
a origem desses dados; h) A existéncia de decisGes automatizadas,
incluindo a defini¢do de perfis, referida no artigo 22.0, n2 1 e 4, e, pelo

menos nesses casos, informagdes Uteis relativas a légica subjacente, bem
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como a importancia e as consequéncias previstas de tal tratamento para
o titular dos dados.” (art.2 15, n21, RGPD)

Direito de retificacdo

Ao titular dos dados persiste o direito de
obter, a retificagdo ou atualizagdo dos dados
pessoais, quando eles ndo estdo corretos.

“O titular tem o direito de obter, sem demora injustificada, do
responsavel pelo tratamento a retificagdo dos dados pessoais inexatos
que lhe digam respeito. Tendo em conta as finalidades do tratamento, o
titular dos dados tem direito a que os seus dados pessoais incompletos
sejam completados, incluindo por meio de uma declaragdo adicional.”
(art.2 16, RGPD).

Direito ao Apagamento dos Dados («direito a
ser esquecido»)

Da poderes ao titular dos dados para instar o
seu apagamento ou eliminagdo, contando
que ndo haja fundamentos validos para o
tratamento continuado, por parte do
responsavel. Este ndo se trata de um direito
absoluto, logo admite excegGes (por exemplo,

defesa de um direito num processo judicial).

“O titular tem o direito de obter do responsavel pelo tratamento o
apagamento dos seus dados pessoais e este tem a obriga¢ao de apagar
os dados pessoais, quando se aplique um dos seguintes motivos: a) Os
dados pessoais deixaram de ser necessarios para a finalidade que
motivou a sua recolha ou tratamento; b) O titular retira o consentimento
em que se baseia o tratamento dos dados; c) O titular opGe-se ao
tratamento e ndo existem interesses legitimos prevalecentes que
justifiquem o tratamento; d) Os dados pessoais foram tratados
ilicitamente; e) Os dados pessoais tém de ser apagados para o
cumprimento de uma obriga¢do juridica a que o responsavel pelo
tratamento esteja sujeito; f) Os dados pessoais foram recolhidos no
contexto da oferta de servigos da sociedade da informacgdo.” (art.2 17, n2?
1, RGPD).

Direito a limitagdo do tratamento

E concedido ao titular dos dados o direito de

obter a limitagdo do tratamento, pelo

responsavel do tratamento.

“O titular dos dados tem o direito de obter do responsavel pelo
tratamento a limitagdo do tratamento, se se aplicar uma das seguintes
situagdes: a) Contestar a exatiddo dos dados pessoais, durante um
periodo que permita ao responsavel pelo tratamento verificar a sua
exatiddo; b) O tratamento for ilicito e o titular dos dados se opuser ao
apagamento dos dados pessoais e solicitar, em contrapartida, a limitagdo
da sua utilizagdo; c) O responsavel pelo tratamento ja ndo precisar dos
dados pessoais para fins de tratamento, mas esses dados sejam
requeridos pelo titular para efeitos de declaracdao, exercicio ou defesa
de um direito num processo judicial; d) Se tiver oposto ao tratamento
nos termos do artigo 21.2, n.2 1 (direito de oposigdo), até se verificar que
os motivos legitimos do responsavel pelo tratamento prevalecem sobre
os do titular dos dados.” (art.2 18, n2 1, RGPD).

Direito a portabilidade dos dados

Ao titular dos dados subsiste o direito de
dados
pessoais, para novos assuntos proprios, bem

obter e reutilizar determinados

como a sua partilha segura.

“O titular dos dados tem o direito de receber os dados pessoais que Ihe
digam respeito e que tenha fornecido a um responsdvel pelo tratamento,
num formato estruturado, de uso corrente e de leitura automatica, e o
direito de transmitir esses dados a outro responsavel pelo tratamento
sem que o responsavel a quem os dados pessoais foram fornecidos o
possa impedir” (art.2 20, n2 1, RGPD).

Direito a oposi¢ao

Ao titular dos dados é cedido o direito de se
opor a determinados tipos de tratamento, por
motivos particulares. Mas, o responsavel pelo
tratamento pode continuar a tratar esses
dados se fizer prova de razdes legitimas que
se sobreponham aos interesses, direitos e
liberdades do titular dos dados ou no caso de

“O titular dos dados tem o direito de se opor a qualquer momento, por
motivos relacionados com a sua situagdo particular, ao tratamento dos
dados pessoais que lhe digam respeito com base no artigo 6.0, n? 1,
alinea e) ou f), ou no artigo 6.0, n2 4, incluindo a definigdo de perfis com
base nessas disposices. O responsavel pelo tratamento cessa o
tratamento dos dados pessoais, a ndo ser que apresente razdes
imperiosas e legitimas para esse tratamento que prevalegam sobre os
interesses, direitos e liberdades do titular dos dados, ou para efeitos de
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serem necessarios o exercicio ou a defesa de
um direito num processo judicial.

Iu

declaragdo, exercicio ou defesa de um direito num processo judicia
(art.2 21, RGPD).

Direito de retirar o consentimento

E concedido ao titular dos dados o direito de
vetar o consentimento a qualquer momento.
Este deve ser tdo facil de ceder, como de
retirar.

“O titular dos dados tem o direito de retirar o seu consentimento a
qualquer momento. A retirada do consentimento ndo compromete a
licitude do tratamento efetuado com base no consentimento
previamente dado. Antes de dar o seu consentimento, o titular dos dados
é informado desse facto. O consentimento deve ser tao facil de retirar
quanto de dar.” (art.2 7, n23, RGPD).

Decisoes individuais automatizadas,

incluindo defini¢do de perfis

Ao titular dos dados é cedido o direito de nao

ficar “preso” ao perfil automatizado,

principalmente se isso produzir efeitos na sua
esfera juridica.

“O titular dos dados tem o direito de nao ficar sujeito a nenhuma decisao
tomada exclusivamente com base no tratamento automatizado,
incluindo a defini¢do de perfis, que produza efeitos na sua esfera juridica
ou que o afete significativamente de forma similar.” (art.2 21, n21, RGPD).
O n? 2 deste artigo abrange as excegdes.

Direito de apresentar reclamagdo a uma
autoridade de controlo

Ao titular dos dados é facultado o direito de
apresentar uma reclamagdo, se considerar
que o tratamento dos seus dados pessoais
viola o presente regulamento.

“Sem prejuizo de qualquer outra via de recurso administrativo ou judicial,
todos os titulares de dados tém direito a apresentar reclamagdo a uma
autoridade de controlo, em especial no Estado-Membro da sua
residéncia habitual, do seu local de trabalho ou do local onde foi
alegadamente praticada a infragao, se o titular dos dados considerar que
o tratamento dos dados pessoais que |he diga respeito viola o presente
regulamento.” (art.2 77, n21, RGPD).

Fonte: Elaboragdo prdpria, segundo o RGPD - (UE) 2016/679.

Uma novidade é o direito a portabilidade dos dados, que esta intrinsecamente ligado ao direito

de acesso. O seu grande cunho deve-se ao proprio propdsito do direito a portabilidade dos dados e o

facto do titular poder dar-lhes um novo uso e usufruir também de uma partilha segura. Também existe

referéncia a este direito no art? 18 da Lei n.2 58/2019, em especial o n2 2 e 3, que reitera a importancia

de subsistir um formato que permita ao titular dos dados o seu acesso.

Depois de desenvolver os tipos de tratamento que os dados pessoais podem ser submetidos,

os principios gerais subjacentes ao tratamento e os direitos do titular, importa igualmente analisar e

perceber a importancia da sua contextualizacdo e o consentimento.
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Figura 7: Contextualizagdo dos dados
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Fonte: Lourenco, Penteado & Gago (2018).

Com o auxilio deste esquema desenvolvido por Lourenco, Penteado e Gago (2018),
percebemos que as formas de manuseamento dos dados particulares sdo condicionadas tanto pelos
principios, como pelos direitos dos titulares e, para o tratamento propriamente dito, é importante

contextualizar os dados, sendo que os dados fazem parte dos processos de negdcio.

Figura 8: Do contexto dos dados aos instrumentos de gestao de dados
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Fonte: Lourenco, Penteado & Gago (2018).
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Apds a contextualizacdo dos dados conforme é demonstrado na Figura 8, é importante
determinar a finalidade e o fundamento da recolha. Depois chega o0 momento de avaliar se esta
recolha é ou nao licita, ou seja, permitida. Se esta é permitida procede-se a sua recolha propriamente
dita, a sua organizagdo, conservagao ou eliminac¢do, tendo em atengdo os principios de minimizagao,
integridade e limitacdo, respetivamente por esta ordem. Neste ponto, existe uma adaptacdo dos
instrumentos de gestdo de dados dentro da organizacdo, muito prdpria a cada caso. Estardo afetos a
este processo as normas e esquemas de classificagdo e metainformacdo internos, por exemplo. No
caso de a recolha ndo ser permitida a organizacdo ndo tem acesso a estes dados, logo também ndo
fica responsavel por eles.

O consentimento é um dos pilares do RGPD, pelo que o seu pedido tem de ser apresentado de
forma correta. Resumidamente, temos as seguintes carateristicas que este pedido tem de cumprir:
"forma clara e concisa, utilizando uma linguagem facil de compreender, e de uma forma que o distinga
claramente de outras informagdes, como os termos e condicdes. O pedido tem de especificar qual a
utilizacdo que serd dada aos seus dados pessoais e tem de incluir os contactos da empresa que efetua
o tratamento dos dados. O consentimento tem de ser dado de livre vontade e tem de ser especifico e
informado e de refletir os seus desejos de forma inequivoca." (Comissdo Europeia (2021) e art.26 e 7,

(UE) 2016/679).

Ha que relembrar que houve necessidade de um periodo de adaptacdo, para que as entidades
pudessem cumprir todos estes tramites legais, pelo que o consentimento teve especialmente de ser
enderecado devido ha sua importancia. Antes deste periodo, o consentimento era obtido de forma
tdcita, isto é, abrangido nos termos e condi¢Ges que excecionalmente era lido. “Isso deixa de ser
valido.” (UC, 2021). Logo, é importante fazer esta transicao e solicitar ao titular dos dados particulares
um novo consentimento, ou seja, um novo consentimento informado, nas condi¢des exigidas pelo
RGPD. Sendo assim, a gestdo de dados numa organizagdo tem a prioridade de avaliar se os dados ja

reunidos na sua base de dados, preenchem os requisitos do consentimento necessario.

O consentimento informado é subentendido por “a autorizacdo esclarecida prestada pelo
utente antes da submissdo a determinado ato...”. Este prevé ainda “uma explicacdo e respetiva
compreensdo quanto ao que se pretende fazer, o modo de atuar, razdo e resultado esperado da

intervengdo consentida” (Portal dos Servicos Publicos, 2021).

O consentimento informado implica assim, que ao titular dos dados tém de ser facultadas pelo

menos, estas informacdes sobre o tratamento:

1. aidentidade da organiza¢do que efetua o tratamento dos dados;

2. os fins para os quais os dados estdo a ser tratados;
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3. otipo de dados que serdo tratados;

4. a possibilidade de retirar o consentimento dado (por exemplo, enviando uma mensagem
de correio eletrdnico para retirar o consentimento);

5. se aplicdvel, o facto de os dados serem utilizados para decisdes exclusivamente
automatizadas, incluindo a defini¢cdo de perfis;

6. informacGes destinadas a apurar se o consentimento estd relacionado com uma
transferéncia internacional dos dados, os possiveis riscos de transferéncias de dados para
fora da UE se tais paises ndo estiverem sujeitos a uma decisdo de adequagdo da Comissao
e ndo existirem garantias adequadas, (Comissdao Europeia, 2021).

Deixamos, ainda, a nota de que este novo consentimento informado, nada tem a ver com a

Renovacdo de Consentimento do art.2 61, da Lei n2 58/2019.
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3. PROTECAO DE DADOS NA ADMINISTRAGAO PUBLICA E GESTAO

DOCUMENTAL

3.1 RGPD E ADMINISTRAGAO PUBLICA

Com as tecnologias digitais advém novas formas de comunicagdo, sendo que desta forma é
possivel um acesso e recuperag¢do de informacgado rapido e facilitado (Grisoto et al., 2015). Qualquer
individuo é perfeitamente capaz de aceder neste meio digital a informacdes, tendo em conta que ndo
existe uma barreira geografica e o fluxo de informacdo é intenso (Pinto, 2018). “A rapida evolugdo
tecnoldgica e a globalizacdo criaram novos desafios em matéria de protecdo de dados pessoais”. E, a
“recolha e a partilha de dados pessoais registaram um aumento significativo” (Considerac¢do 6, (UE)

2016/679).

De acordo com este regulamento, o digital veio proporcionar as entidades publicas uma
utilizacdo de dados sem precedentes nos exercicios das atividades, ja que os titulares disponibilizam
publicamente e de forma global, cada vez mais os seus dados particulares. A economia e a vida social
sofreram um grande impacto pelas tecnologias, mas contribuirdo para “facilitar a livre circulagdo de
dados pessoais na Unido Europeia e a sua transferéncia para paises terceiros e organizagdes
internacionais, assegurando simultaneamente um elevado nivel de prote¢do dos dados pessoais”

(Consideragdo 6, (UE) 2016/679).

Desta forma, “o aumento da eficiéncia nos métodos de monitoramento e investigacdo
proporciona maior facilidade para manter, utilizar e coletar informacdes” (Finkelstein & Finkelstein,

2019, p. 288).

O RGPD “tem como objetivo principal harmonizar as leis de privacidade de dados no bloco
europeu, regulando o processamento por individuos, empresas ou organizacGes de dados pessoais
relacionados a individuos do bloco” (Iramina, 2020, p. 94). E vem viabilizar a liberdade e a seguranca
aos individuos, sendo que com este regulamento “houve uma normalizag¢do do que seriam os atributos
para proteger esses direitos fundamentais, fazendo com que surjam regulamentagdes com essa
mesma linha de pensamento a medida que trazem instrumentos para controlar as rela¢gdes derivadas

dessa era digital” (Freitas, 2020, p. 9)

O impacto deste regulamento nas organizagGes provoca inUmeras alteragdes em diferentes
graus organizacionais, conforme se tem vindo a expor, mas para existir sucesso nesta implementagdo

é necessario subsistir uma boa gestdao na mudanca organizacional (Coreni, 2018).
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Figura 9: Principais alteragdes que advém do RGPD
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Fonte: Fazendeiro (2017).

Esta figura apresenta a lista das dez alteragdes principais que advém do RGPD, segundo

Fazendeiro (2017).

Por outro lado, em termos praticos uma organizacdo nos dias de hoje, ndo pode negligenciar

da importancia da protecdo de dados, na gestdo de documentos. Para que esta realidade seja

conseguida numa organizagdo, segundo a empresa DocuSign (2021), uma boa administracdo de

documentos, deve garantir estas oito vertentes:

1.

Acompanhamento tecnolégico (privilegiar a adaptagdo, com os recursos tecnolégicos mais
recentes);

Acesso discriminado aos documentos (dificil equilibrio entre critérios de seguranca eficientes,
face a implementagdo de mecanismos de acesso facilitado, a quem requer a informagéo);
Digitalizagdo (manipulagdo, armazenamento e partilha sdo mais céleres e simples);
Ferramentas de seguranca da informacdo (adog¢do de recursos, como a criptografia e controlo
de acessos, através de credenciais e senhas);

Manutencdo de cépias de seguranca (manter atualizada as cdpias de seguranca dos arquivos
que vao sendo digitalizados, garantindo um backup fidedigno a data);

N&o desvalorizar a importdncia dos documentos (manter a documentagdo acessivel pelo
tempo indispensavel; por exemplo, ha provas fiscais que é obrigatério preservar, por um
periodo de tempo);

Assinatura eletrdnica (este recurso agilizara determinados processos) e

Alinhamento na politica de GD (o investimento na automacao de processos e tecnologias deve-
se repercutir em metodologias concomitantes).
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Relembramos que por um lado temos o regulamento (UE) 2016/679 e por outro a CRP, onde
ambos determinam a proibicdo de acesso a dados pessoais de terceiros, como regra geral. Ao
equacionar o direito do cidadao de ser informado e ter acesso a atuacao administrativa, entao ja existe
a salvaguarda dos principios orientadores da atividade administrativa na disposicdo juridica
portuguesa (principio da informagdo, transparéncia administrativa e da administracdo aberta).
Apresenta-se neste plano uma necessidade de correla¢do deste novo paradigma, uma vez que o RGPD
nado tem objetivos de desrespeitar os principios diretores da atividade administrativa ou interditar o

acesso do cidaddo aos documentos administrativos.

As fungOes da AP resultam da relacdo permanente existente, com o Estado e a Sociedade
(Pereira, 2018). Sendo estas fungdes exercidas no ambito de cargos executivos, legislativos ou
judicidrios. Esta relacdo tem como interesse a melhoria da qualidade da gestdo publica. Segundo
Tavares a AP é “o poder de gestdo do Estado, que se manifesta no poder de regulamentacao, tributar
e fiscalizar, através dos seus 6rgaos e outras instituicoes”, tendo sempre como foco a “prossecucao do
servico publico” (2019, p. 7). Além disso, a atividade da AP é “desenvolvida por um conjunto de
entidades, pessoas coletivas de direito publico, integradas por um vasto conjunto de servicos publicos,

especificadamente instituidos para o efeito” (Almeida, 2015 p. 16).

A AP encontra-se sujeita as regras do RGPD, “no ambito das suas competéncias e atribui¢cdes
conferidas por lei aos servigos publicos”, tendo a “legitimidade para tratar dados pessoais dos
administrandos, devendo esse tratamento ser pautado pelos principios fundamentais de tratamento
de dados pessoais consagrados no RGPD”, particularmente “tratamento equitativo e licito, limitagdo

da finalidade, minimiza¢do dos dados e conservacao dos dados” (Teves, 2019, p. 101).

Francisco e Francisco (2019) referem ainda que a AP por estar legitimada para consumar o
tratamento dos respetivos dados pessoais, terd na mesma que aplicar os principios do RGPD (art.2 5,
(UE) 2016/679), garantindo desta forma, o cumprimento das finalidades determinadas. Embora, no
caso de um tratamento que esteja para além das suas competéncias, é necessario que a AP confirme
a necessidade de associar outros meios de licitude, como por exemplo o consentimento do titular dos

dados.

Neste contexto, o tratamento deve ser devidamente fundamentado, com objetivos de
interesse publico que de outra forma ndo possa ser salvaguardado, o artigo 26 da Lei n.2 58/2019,
concede casos excecionais. Segundo este pressuposto, garante ainda a autorizacao de transmissao
destes dados pessoais entre entidades publicas (ou seja, com motivos dispares dos definidos na
recolha) e sendo necessdrio este tratamento fazer parte de um protocolo, que demarque as

responsabilidades de cada entidade mediadora.
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Esta implementacao do regulamento no contexto da AP, vem decretar que toda a organizacao
seja envolvida nestas mudancas, necessitando de um maior conhecimento, de forma a facilitar a
identificacdo dos respetivos dados pessoais que tém que ser tratados, em que tipo de processos se

sucedem, os tratamentos e se estes tratamentos estdo enquadrados com os estabelecidos no RGPD.

De acordo com o analisado e segundo Teves (2019), esta implementacgdo precisara de incluir

trés conjuntos de atividades, particularmente os:

® Recursos Humanos: formacao profissional e sensibilizacdo dos RH;
® Processo: auditorias, implementacdo de melhores praticas e gestdao de sistemas e dados
pessoais;

e Tecnologia.

Denota-se que é um processo longo e drduo que a AP tem de prosseguir e sustentar, incluindo
uma extensa analise e estudo dos procedimentos relativos ao tratamento de dados pessoais. No
entanto é de facto uma notavel oportunidade o RGPD nas entidades publicas, pois vem atualizar os

procedimentos, de acordo com a seguranca e privacidade, bem como a gestdo de dados.

O RGPD torna-se, assim, responsabilidade de cada entidade publica, através da efetivacdo na
implementagdo, determinando os tramites essenciais para garantir compliance no decorrer da sua
atividade. Esta implementacao recai na responsabilidade do responsavel pelo tratamento, analisado
de seguida em maior pormenor (art.2 24, (UE) 2016/679).

Uma proposta de plano de ac¢do, dividido em cinco fases, é apresentada pela Presidéncia do

Conselho de Ministros:

Figura 10: Proposta de plano de agdo para implementa¢ao RGPD

Mapear

I
i Designar Priorizar

eUm encarregado de

tecto do dad *As agdes a desenvolver
protecdo de dados

objeto de tratamento

]
|
*Os dados pessoais E
I
L

Organizar Documentar

| *Os processos internos *A conformidade com o RGPD.

Fonte: Presidéncia do Conselho de Ministros, 2021.

Enquanto Francisco e Francisco estruturam um trabalho de execu¢dao em 7 passos:
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Planear bem o trabalho, mapear todos os dados pessoais tratados na organizagdo,

caracterizar os tratamentos tal como sdo realizados a data, identificar as atividades que

carecem de alteragdo e quais as que tém maior risco, implementar as alteragdes, verificar

a conformidade e garantir a compatibilidade tecnoldgica, constituir um dossier com as

evidéncias de implementagdo, avaliar o impacto do projeto, formar os colaboradores da

organizagdo e criar as condi¢des para que a organizagdo integre, no seu funcionamento,

estruturas e cultura organizacional, a monitorizagdo e a conformidade com o RGPD, (2019,

p. 60).

Conforme ja descrito a implementacdo do RGPD requer que a organizacdo possua um know-

how abrangente de todos os seus procedimentos de tratamento de dados pessoais, o que significa

fazer um levantamento dos mesmos, através do seu registo (no art.2 30, (UE) 2016/679).

Resumidamente, importa quanto ao tratamento determinar: as finalidades, as bases de licitude, as

categorias e datas-limite de preservacdo dos mesmos e por outro lado, determinar as categorias de

titulares e destinatdrios de dados pessoais. Bem como, delinear medidas técnicas e organizativas. Para

esta concretizacdo a CNPD dispde um template de registo de atividades de tratamento, no seu

endereco web:

Quadro 10: Template de registo de atividades de tratamento.

Tratamento

Finalidade

Categoria dos dados tratados

Dados e prazo de conservagao

Dados de identificagdo

ex: nome, fotografia, nimero de identificacao civil
ex: 10 dias / 2 meses / 3 anos a partir da data da recolha dos
dados / 2 anos a partir do fim da relagdo contratual

Dados de contacto

ex: morada, e-mail, telefone

Dados de faturagdo

ex: NIF, montante cobrado, data, IBAN

Vida familiar

ex: situa¢do familiar, dados do agregado familiar, estado civil

Vida profissional

ex: CV, situagdo profissional, escolaridade, formagdo,
distingGes, diplomas

Informag0es de ordem
financeira e patrimonial

ex: vencimento, situagdo financeira, dados bancdrios,
rendimentos, patrimoénio

Dados de trafego e de
localizagao

ex: enderecos IP, logs, identificadores dos terminais,
identificadores de ligagdo, dados de data e hora, dados de GPS,
GSM, pontos wi-fi

Dados de navegagdo na
internet

ex: IP cookies de sessdo, cookies de utilizador, cookies de
terceiros, dados de navegagao, device fingerprinting, medigdo
de acesso a sites e interagdo através de ferramentas analiticas e
de monitorizagao

Outras categorias de dados
pessoais ndo sensiveis

ex: cor dos sapatos na festa de Natal
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Perfis ex: habitos de vida, bom devedor, saudavel

Sim/N3o

ex: sim > origem racial ou étnica, opinides politicas, convicgdes
Art.29.9, n.2 1-Regulamento

(UE) 2016/679 religiosas e filosdficas, filiagdo sindical, dados genéticos, dados

biométricos (controlo de acesso fisico, controlo de acesso
légico), dados sobre a saude, a vida sexual e a orientagdo sexual
Art.2 10.2 - Regulamento (UE) Sim/N3o

2016/679 ex: sim > dados relativos as condenagées e as infragGes penais

Categorias titulares dados:
RH; Clientes; Potenciais Sim/N3o
clientes; Fornec.

ex: Consentimento, contrato, interesse legitimo, obrigagdo
Fundamento de Licitude legal, prestagdo de servigos de salde, interesse publico ou

exercicio de autoridade publica

Fonte: Adaptado do modelo de registo para subcontratantes da CNPD (2021).

Ao delinear todos estes elementos do tratamento, também é importante que este método se
aplique a processos e politicas, assegurando e demonstrando conformidade face as especifica¢cdes
obrigatérias do RGPD. Principalmente através da cria¢do e divulgacdo de politicas de privacidade e de
protecdo de dados, garantindo acesso, informacdo e prazos (por exemplo) a todos os titulares de

dados pessoais. E por fim o contato do EPD.

Deste modo, é aconselhado que a organizagao desenvolva as suas proprias politicas internas e
formularios “para o exercicio de direitos, assim como uma politica de resposta as solicitagdes do titular
dos dados e de resposta a violagGes de dados pessoais, elaborando minutas de notificagdo.” (Teves,
2019, p. 106). A mesma autora indica a criagdo de um “procedimento para a avaliagdo do impacto de
protecdo de dados (ex. aplicagdo da norma ISO 31000:2009)”, bem como, que sejam analisados os
“sistemas de tecnologia da informagédo e adotadas medidas de seguranga no tratamento” (Teves, 2019,

p. 106).

Aliado a toda esta questdo é também importante o facto de as entidades publicas estarem
sujeitas ao Cadigo dos Contratos Publicos (CCP) no momento de contratagdo (art.2 2, n2 1, Decreto-Lei
n.2 18/2008, de 29 de janeiro), pelo que se torna imperioso que estes contratos também estejam em

conformidade, com o RGPD.

Neste caso Teves (2019) aconselha uma cldusula de protecdo de dados, que encarregue o
subcontratante por respeitar estas obriga¢cdes e que controle os tramites do tratamento a efetuar.
Para que os contratos ja vigentes também disfrutem desta nova tramita¢do normativa, é importante

que sejam analisadas e definidas as modificagdes necessarias.
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O sistema de gestdo e de seguranca da informacdo tem que ser revisto pela AP, prevenindo

acessos ou até divulgacdes de informacdes ndo autorizadas. E obrigatério que as entidades publicas

designem um Data Protection Officer (DPO) ou EPD, para ter como sua principal funcdo o auxilio na

implementacdo de renovadas regras (Vitorino, 2018).

Entendem-se por entidades publicas, segundo o art.2 12, n2 2, da Lei n.2 58/2019:

® N o v kA W N PR

O Estado;

As regiGes auténomas;

As autarquias locais e as entidades supranacionais previstas na lei;

As entidades administrativas independentes e o Banco de Portugal;

Os institutos publicos;

As instituicdes de ensino superior publicas, independentemente da sua natureza;

As empresas do setor empresarial do Estado e dos setores empresariais regionais e locais;

As associagdes publicas.

O RGPD também define que as entidades publicas devem nomear um EPD, sempre que o:

“tratamento for efetuado por (...) um organismo publico” e quando o “controlo regular e sistematico

dos titulares dos dados em grande escala” encontra-se em causa, (art.2 37, n?1, a) e b), (UE) 2016/679).

Face a esta nova exigéncia, Lambert (2017) salienta a criagdo de uma nova profissao, face ao

regime de protecao de dados e as suas questdes. De forma sucinta e resumida, apresentam-se as

medidas a serem implementadas, segundo Vitorino (2018):

N o v s W NRE

Designar o DPO;

Criar um grupo de trabalho multidisciplinar;

Realizar um diagnéstico e levantamento das operagbes de tratamento;
Rever a licitude do tratamento;

Rever politicas e procedimentos internos, contratos;

Implementar um registo das atividades de tratamento;

Avaliar e rever a adequacdo dos sistemas de gestdo e de seguranca da informacao.

43



Protecdo de Dados e Documentos Administrativos: Analise do RGPD e estudo de caso na DARH da Camara Municipal de Viana do Castelo
Irina Fernandes Bastos

Figura 11: EPD nas entidades publicas

"Independentemente de quem seja responsavel pelo tratamento, existe pelo
menos um encarregado de protec¢ado de dados:

a) Por cada ministério ou drea governativa, no caso do Estado, sendo
designado pelo respetivo ministro, com faculdade de delegagdo em qualquer
secretdrio de Estado que o coadjuvar;

b) Por cada secretaria regional, no caso das regides auténomas, sendo
designado pelo respetivo secretdrio regional, com faculdade de delegacdo em
dirigente superior de 1.2 grau;

c¢) Por cada municipio, sendo designado pela camara municipal, com
faculdade de delegagdo no presidente e subdelegacdo em qualquer vereador;
d) Nas freguesias em que tal se justifique, nomeadamente naquelas com mais
de 750 habitantes, sendo designado pela junta de freguesia, com faculdade
de delegagdo no presidente;

e) Por cada entidade, no caso das demais entidades referidas no nimero
anterior, sendo designada pelo respetivo 6rgdo executivo, de administragdo
ou gestdo, com faculdade de delegagdo no respetivo presidente".

Fonte: art.2 12, n2 3, Lei n.2 58/2019.

De acordo com a Comissdo Europeia (2020), as administracdes publicas “tém a obrigacdo de
nomear um encarregado da protecdo de dados (EPD), embora seja possivel nomear um Unico
encarregado da protecdo de dados para varios organismos publicos, que poderdo assim partilhar os

seus servicos ou subcontratar esta tarefa a um EPD externo”.

Figura 12: Fung¢oes do encarregado da protegdo de dados

Fungdes do encarregado da protec¢ao de dados:

¢"0O encarregado da protecdo de dados tem, pelo menos, as seguintes fungdes:

*a) Informa e aconselha o responsavel pelo tratamento ou o subcontratante, bem como os
trabalhadores que tratem os dados, a respeito das suas obrigagGes nos termos do presente
regulamento e de outras disposi¢des de prote¢do de dados da Unido ou dos Estados-Membros;

*b) Controla a conformidade com o presente regulamento, com outras disposi¢des de
protecdo de dados da Unido ou dos Estados-Membros e com as politicas do responsavel pelo
tratamento ou do subcontratante relativas a protecdo de dados pessoais, incluindo a
reparticdo de responsabilidades, a sensibilizagdo e formagdo do pessoal implicado nas
operagdes de tratamento de dados, e as auditorias correspondentes;

ec) Presta aconselhamento, quando tal lhe for solicitado, no que respeita a avaliagdo de
impacto sobre a prote¢do de dados e controla a sua realizagdo nos termos do artigo 35.°;

+d) Coopera com a autoridade de controlo;

*e) Ponto de contacto para a autoridade de controlo sobre questées relacionadas com o
tratamento, incluindo a consulta prévia a que se refere o artigo 36.°, e consulta, sendo caso
disso, esta autoridade sobre qualquer outro assunto".

Fonte: art.2 39, n21, (UE) 2016/679.
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A funcdo do EPD n3do podera emergir num conflito de interesses (art.2 38, n26, (UE) 2016/679),
ou seja, deve desempenhar as suas fungcdes com autonomia e independéncia. Mais especificamente o
EPD é quem tem a habilitacao para certificar se o RGPD esta a ser minuciosamente executado pelo
responsavel (ou subcontratante) no tratamento de dados pessoais. Este podera ainda recomendar e
sugerir determinag¢es no tratamento, bem como, recolher informacGes sobre as opera¢des do

responsavel (ou subcontratante).

O EPD devera estar em contato com todas as fases de protecao de dados, em tempo util (art.2
38, n?1, (UE) 2016/679), facto garantido pelo responsavel. Embora o responsavel, em momento algum
pode dar orientacGes sobre como desenvolver as suas fungdes ou auxiliar na tomada de decisoes.
Como reforgo da sua autonomia, o EPD ndo pode ser penalizado por desenvolver as suas fun¢ées (art.2

38, n?3, (UE) 2016/679).

Sendo assim, o EPD, o responsavel e o subcontratante no que respeita ao tratamento de dados,
todos tém de cumprir o disposto no RGPD, contudo, o primeiro apenas coopera com a organizacao e
a autoridade de controlo (conforme na figura anterior), no controlo sistematico do tratamento de

dados pessoais.

O individuo selecionado tera de apresentar conhecimentos especificos no que concerne as
praticas de protecdo de dados, colaborando com a implementacdo das praticas de RGPD. Deste modo,
é bastante palpdvel a necessidade de uma pessoa para o cargo, com capacidades para o mesmo, pois
como declaram autores como Vitorino (2018), as entidades publicas ficam sujeitas a coimas e quando

ocorre uma violacdo dos dados pessoais pela AP, o cidaddo pode requerer uma indemnizacao.

Como qualidades do EPD, segundo Teles (2020), destacam-se:

e Competéncias no dominio das legislagdes e praticas nacionais e europeia

e Conhecimento das operagdes de tratamento efetuadas, bem como, dos sistemas de
informagao, da seguranca e das necessidades de prote¢do de dados

e Conhecimento profundo do RGPD

e Formagdo em Protec¢do de Dados

Os requisitos a nivel profissional ndo devem ser os Unicos, também sdo importantes as aptidoes
pessoais, como a integridade e ética segundo Cunha et al. (2020). Estes autores vdo mais longe e
defendem a enorme versatilidade, aptiddo de pensar “fora da caixa”, bem como, um pouco de
criatividade do desenvolver da atividade. Neste sentido, Butarelli (2018) destaca: “Today, ethics and
data protection are intertwined like never before and | observe an ever closer convergence between

the two” (2018, p. 1).
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N3o obstante o EPD estd impelido ao dever de sigilo e confidencialidade relativamente a tudo

em relacdo as suas funcdes (art.2 10, Lei 58/2019 e art.2 38, n25, (UE) 2016/679).

Por fim, Oliveira et al. (2020) salientam que a Gestdao Documental (GD), vem a ser bastante util
para esta perspetiva e inser¢do do regulamento pois, assim, ird gerir um ciclo de vida dos dados
pessoais mais organizado. E importante também evidenciar que “é a partir da gestdo documental que
podemos ajudar a trazer respostas para a instituicdo que pretende gerir bem seus dados pessoais,
inevitavelmente presente em documentos e informagGes” (Pessoa, 2020, p. 258). Bem como, é

necessaria uma boa logistica no ambito da GD, devido a extensao de dados e tratamentos.

Numa perspetiva de incumprimento de algumas determinacgdes legais face ao abordado até
aqui, podem ocorrer comprometimentos criminais, civis ou contraordenacdes nacionais. Nesta
situacdo a CNPD pode ainda aplicar sancdes acessoérias, se assim o entender. Neste caso, é o
responsavel (ou subcontratante) pelo tratamento que aufere a responsabilidade do cumprimento do
regulamento, pois “aplica as medidas técnicas e organizativas que forem adequadas para assegurar e
poder comprovar que o tratamento é realizado em conformidade” (art.2 24, n21, (UE) 2016/679). Uma
outra questdo a ter em conta é o facto da imagem e reputacdo das organizacbes poderem sempre ser
postas em causa, havendo aqui uma conotacdo bastante negativa. Embora ja se incorra em crime

guando:

Quadro 11: Lista das contraordenagoes e puni¢oes face ao tratamento de dados

Contraordenagao Lei n.2 58/2019 > Punigdo

Utilizagao de dados de forma incompativel com a | “pena de prisdo até um ano ou com pena de multa até 120
finalidade da recolha dias.” E a “pena é agravada para o dobro nos seus limites

uando se tratar dos dados pessoais a que se referem os
Utilizagdo ou manuseamento de dados pessoais de modo q P q
artigos 9.2 e 10.2 do RGPD.” (art.2 46, Lei n.2 58/2019).
incompativel com a finalidade da recolha & ( / )

Acesso indevido “pena de prisdao até 1 ano ou com pena de multa até 120

I . dias.” Esta é “agravada para o dobro nos seus limites
Utilizagdo ou manuseamento sem a autorizacdo ou

s e o s quando se tratar dos dados pessoais a que se referem os
justificacdo obrigatoria, aceder, por qualquer modo a

. artigos 9.2 e 10.2 do RGPD. 3 — A pena é também agravada
dados pessoais.

para o dobro nos seus limites quando o acesso: a) For
conseguido através de violagdo de regras técnicas de
seguranga; ou b) Tiver proporcionado ao agente ou a
terceiros beneficio ou vantagem patrimonial.” (art.2 47, Lei

n.2 58/2019).
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Desvio de dados

Utilizagdo ou manuseamento que implica copiar, subtrair,
ceder ou transferir, a titulo oneroso ou gratuito, dados
pessoais sem previsao legal ou consentimento, apesar da

finalidade.

“prisdo até 1 ano ou com pena de multa até 120 dias.” E a
“pena é agravada para o dobro nos seus limites quando se
tratar dos dados pessoais a que se referem os artigos 9.2 e
10.2do RGPD. 3 — A pena é também agravada para o dobro
nos seus limites quando o acesso: a) For conseguido através
de violagdo de regras técnicas de segurancga; ou b) Tiver
proporcionado ao agente ou a terceiros beneficio ou

vantagem patrimonial.” (art.2 48, Lei n.2 58/2019).

Viciagdo ou destrui¢cdo de dados

Utilizagdo ou manuseamento que implica apagar, destruir,
danificar, ocultar, suprimir ou modificar dados pessoais,
sem a devida autorizagdo ou justificagdo, tornando-os

inutilizaveis ou afetando o seu potencial de utilizagao.

“pena de prisdo até 2 anos ou com pena de multa até 240
dias. E a “pena é agravada para o dobro nos seus limites se
o dano produzido for particularmente grave. 3 — Nas
situagOes previstas nos numeros anteriores, se o agente
atuar com negligéncia é punido com pena de prisdo: a) Até
1 ano ou multa até 120 dias, no caso previsto no n.2 1; b)
Até 2 anos ou multa até 240 dias, no caso previsto no n.2

2.” (art.2 49, Lei n.2 58/2019).

Insergao de dados falsos

Utilizacdo ou manuseamento que implica inserir ou facilitar
a inser¢do de dados pessoais falsos, com a intengao de
obter vantagem indevida para si ou para terceiro, ou para

causar prejuizo.

“pena de prisdo até 2 anos ou com pena de multa até 240
dias.” E a “pena é agravada para o dobro nos seus limites se
da inser¢do referida no numero anterior resultar um

prejuizo efetivo.” (art.2 50, Lei n.2 58/2019).

Violagao do dever de sigilo
Utilizagdo ou manuseamento que implica

Quem, sem justa causa e devido consentimento, revelar
ou divulgar no todo ou em parte dados pessoais, estando

obrigado a sigilo profissional nos termos da lei.

“pena de prisdo até 1 ano ou com pena de multa até 120
dias.” E a “pena é agravada para o dobro nos seus limites se
o agente: a) For trabalhador em fungdes publicas ou
equiparado, nos termos da lei penal; b) For encarregado de
protecdo de dados; c) For determinado pela intengdo de
obter qualquer vantagem patrimonial ou outro beneficio
ilegitimo; d) Puser em perigo a reputagdo, a honra ou a
intimidade da vida privada de terceiros. 3 — A negligéncia
é punivel com pena de prisdo até 6 meses ou com pena de

multa até 60 dias.” (art.2 51, Lei n.2 58/2019).

Desobediéncia

Quem ultrapassar os prazos afixados pela CNPD, para

cumprir obrigagGes previstas no RGPD e na presente lei.

“pena de prisdo até 1 ano ou com pena de multa até 120
dias.” E a “pena é agravada para o dobro nos seus limites
se, depois de notificado para o efeito, o agente: a) Ndo
interromper, cessar ou bloquear o tratamento ilicito de
dados; b) Ndo proceder ao apagamento ou destruigdo dos
dados quando legalmente exigivel, ou findo o prazo de

conservagdo fixado nos termos da presente lei; ou c)
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Recusar, sem justa causa, a colaboragdo que |he for exigida
nos termos do artigo 8.2 da presente lei.” (art.2 52, Lei n.2

58/2019).

Punibilidade da tentativa “Nos crimes previstos na presente secgdo, a tentativa é

sempre punivel” (art.2 53, Lei n.2 58/2019).

Responsabilidade das pessoas coletivas “no exercicio de prerrogativas de poder publico e de
. . . N organizagdes de direito internacional publico, sdo
Pessoas coletivas e entidades equiparadas, com exce¢do do

Estad responsaveis pelos crimes previstos na presente secgdo,
stado.

nos termos do artigo 11.2 do Cédigo Penal.” (art.2 54, Lei

n.2 58/2019).

Fonte: Elaboragdo prdpria, segundo a Lei n.2 58/2019.

As contraordenacdes muito graves estdo identificadas e estipuladas no art.2 37 da Lei 58/2019,

ja as graves estdo no artigo seguinte.

Face ao exposto sentimos necessidade de explorar as avaliagdes de impacto sobre a protecao
de dados (AIPD). Este trata-se de um processo projetado para acompanhar o tratamento de dados
pessoais por forma a “avaliar a necessidade e proporcionalidade desse tratamento e ajudar a gerir os
riscos” face os direitos e liberdades dos titulares (GT29, 2017, p4). O objetivo desta avaliagdo é
deliberar as medidas indispensaveis para responder a esses riscos. Uma grande vantagem destas
avaliagdes é a responsabilizacdo, ja que permite auxiliar os responsaveis no tratamento, a cumprir os
requisitos do RGPD, mas também expor que as medidas adequadas para assegurar a conformidade,

com o regulamento foram executadas.

"Uma AIPD é um processo que visa estabelecer e demonstrar conformidade" (GT29, 2017, p4).,
por isso, quando é que se torna imperativo realizar uma AIPD? E o que deve incluir? Segundo o art.2

35, n23, (UE) 2016/679, a AIPD é obrigatdria quando:

e a)Avaliagdo sistematica e completa dos aspetos pessoais relacionados com pessoas singulares,
baseada no tratamento automatizado, incluindo a definicdo de perfis, sendo com base nela
adotadas decisdes que produzem efeitos juridicos relativamente a pessoa singular ou que a

afetem significativamente de forma similar;

* b)OperagGes de tratamento em grande escala de categorias especiais de dados a que se refere
o artigo 92, n? 1, ou de dados pessoais relacionados com condenagdes penais e infragdes a que

se refere o artigo 109; ou

* ¢) Controlo sistematico de zonas acessiveis ao publico em grande escala.
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O responsdvel pelo tratamento de dados também se devera encarregar da realizacdo de uma
AIPD, quando estdo em causa operacdes de tratamento vulnerdveis a elevado risco para os direitos e

liberdades das pessoas singulares (Considerac¢des 84) e 90), (UE) 2016/679.). A AIPD deve incluir:

a) Uma descrigdo sistematica das operagbes de tratamento previstas e a finalidade do tratamento,

inclusive, se for caso disso, os interesses legitimos do responsavel pelo tratamento;

b) Uma avaliagdo da necessidade e proporcionalidade das operagGes de tratamento em relagdo aos

objetivos;
¢) Uma avaliacdo dos riscos para os direitos e liberdades dos titulares dos direitos;

d) As medidas previstas para fazer face aos riscos, incluindo as garantias, medidas de seguranca e
procedimentos destinados a assegurar a protecao dos dados pessoais e a demonstrar a conformidade
com o presente regulamento, tendo em conta os direitos e os legitimos interesses dos titulares dos

dados e de outras pessoas em causa (art.2 35, n27, (UE) 2016/679).

Face ao exposto, é obrigacdo do responsavel pelo tratamento estruturar e delinear um guia
que faculte os tramites a desenvolver no tratamento de dados pessoais. Neste contexto, o GT29

apresenta a metodologia do processo iterativo genérico, para a realizacdo de uma AIPD (figura 13).

Figura 13: Processo iterativo genérico para a realizagao de uma AIPD

Descrigao do
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Fonte: Adapta¢do do GT29, 2017, p. 19.
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Esta pratica numa organizacao é sinédnimo de atuar em conformidade com o regulamento.
Conquistando uma planificacdo conforme, que garanta um nivel maximo de seguranca, no tratamento
de dados pessoais. As regras convencionadas numa AIPD precisam ser obedecidas, por forma a que
transmitam numa “maior confianga por parte dos titulares dos dados para com os responsaveis pelo

tratamento de dados” (GT29, 2017, p. 23).

3.2 O ACESSO A DOCUMENTOS ADMINISTRATIVOS E A PROTECAO DE DADOS

Este novo enquadramento de protecdo de dados na AP obriga a simultaneidade de articulagado
com o regime de acesso aos documentos administrativos. Por um lado, temos o direito a liberdade de
expressao e de informacdo (art.2 11, CDFUE e o art.2 10, Convencgdo Europeia dos Direitos Humanos),
gue consiste no poder de transmitir e receber informagdes (sem intromissdes publicas ou fronteiras).
E por outro, temos o direito de acesso a documentos oficiais sem barreiras (art.2 15, n23, Tratado sobre
o Funcionamento da Unido Europeia (TSFUE)), que constitui o poder de ter acesso a documentos das
instituicdes, érgdos e organismos da Unido, sujeitos a principios, condicdes e limites (Regulamento

(CE) n.21049/2001).

Esta faculdade de receber informagdes garante transparéncia das operagdes administrativas
numa comunidade democrdtica, assegurando uma participagdo mais forte do cidaddo, nos
procedimentos de deliberagdo. Por outro lado, a garantia de acesso mais amplo e facilitado aos
documentos é regida por principios, condi¢des e limites que salvaguardam os interesses publicos e

privados, promovendo praticas administrativas positivas (art.2 15, TSFUE).

Em termos nacionais a CRP determina que o acesso a dados pessoais de terceiros é proibido
(art.2 35, n24, CRP), ja o RGPD pressupde que o tratamento de dados pessoais (acesso), seja legitimo

(art.2 6, (UE) 2016/679).

Ja face a disposicdo juridica portuguesa, o acesso aos documentos administrativos e a
informagdo administrativa, integra o rol constitucional dos direitos e garantias dos administrados, ao
garantir o acesso a dados pessoais de terceiros, nos casos que se confirmem as condi¢des da Lei n.2
26/2016. Apresentamos de seguida os principios orientadores do acesso aos documentos

administrativos:
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Figura 14: Principios orientadores do acesso aos documentos administrativos

Principio da Principio da Principio da Acesso aos
Administracio — transparéncia — informagdo — dacumentos
Aberta Administrativos

Fonte: Elaboragdo prodpria, segundo o art.2 2 da Lei n.2 26/2016.

Ao analisarmos o Principio da Administracdo Aberta (PAA), conseguimos perceber que para
este garantir o acesso livre e universal aos dados administrativos é necessario a transparéncia da
atividade administrativa, a divulgacdo e a disponibilizacdo de informagdo (art.2 2, Lei n.2 26/2016, de
22 de agosto). Sendo assim, a AP encontra-se vinculada pelos principios guias da operacionalizagdo

administrativa, que credenciam a sua prépria autonomia de atuacao.

Figura 15: Direitos e garantias dos administrados

Direitos e garantias dos administrados:

*1. Os cidaddos tém o direito de ser informados pela Administragdo, sempre que o
requeiram, sobre o andamento dos processos em que sejam diretamente
interessados, bem como o de conhecer as resolugdes definitivas que sobre eles forem
tomadas.

®2. Os cidaddos tém também o direito de acesso aos arquivos e registos
administrativos, sem prejuizo do disposto na lei em matérias relativas a seguranga
interna e externa, a investigagdo criminal e a intimidade das pessoas.

*3. Os atos administrativos estdo sujeitos a notificacdo aos interessados, na forma
prevista na lei, e carecem de fundamentagdo expressa e acessivel quando afetem
direitos ou interesses legalmente protegidos.

4. E garantido aos administrados tutela jurisdicional efetiva dos seus direitos ou
interesses legalmente protegidos, incluindo, nomeadamente, o reconhecimento
desses direitos ou interesses, a impugnac¢do de quaisquer atos administrativos que os
lesem, independentemente da sua forma, a determinagdo da pratica de atos
administrativos legalmente devidos e a adogao de medidas cautelares adequadas.

5. Os cidaddos tém igualmente direito de impugnar as normas administrativas com
eficdcia externa lesivas dos seus direitos ou interesses legalmente protegidos.

6. Para efeitos dos n.os 1 e 2, a lei fixara um prazo maximo de resposta por parte da
Administragdo.

Fonte: art.2 268, CRP.

Conforme se pode constatar o PAA esta disposto no n? 2, do artigo transcrito (art.2 268, CRP),
embora a CRP também contempla o direito a informacdo (art.2 37, CRP) e o direito a participa¢do na

vida publica (art.2 48, CRP).

Ja no caso do Cddigo do Procedimento Administrativo (CPA — Decreto-Lei n.2 4/2015, de 07 de

Janeiro) estdo consagrados para todas as pessoas, o direito “a protecdo dos seus dados pessoais e a
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seguranca e integridade dos suportes, sistemas e aplica¢Oes utilizados para o efeito” (art.2 18, CPA) e
o “direito de acesso aos arquivos e registos administrativos, mesmo quando nenhum procedimento
qgue lhes diga diretamente respeito esteja em curso, sem prejuizo do disposto na lei em matérias
relativas a seguranca interna e externa, a investigacdo criminal, ao sigilo fiscal e a privacidade das

pessoas” (art.2 17, CPA).

O PAA encontra-se também previsto no artigo 2, da Lei 26/2016 de 22 de agosto, que
contempla o processo de permissdo a informagdo administrativa e ambiental e de reutilizacdo dos
documentos administrativos (transpondo a Diretiva 2003/4/CE), mas salvaguardando “principios da
igualdade, da proporcionalidade, da justica, da imparcialidade e da colaboracdo com os particulares”
(art.2 2, n21, Lei 26/2016). Considera-se ainda, essencial a prevaléncia da transparéncia da atividade

administrativa, bem como, o direito a informacdo dos cidaddos (art.2 2, n22 e n23, Lei 26/2016).

Apesar da CRP ndo normalizar o principio da transparéncia como principio fundamental na AP,
existem normas sobre esta matéria como acabamos de ver. Todavia, Fernandes (2015, p. 436)
esclarece que este principio “imp0de a visibilidade e proibe a opacidade do funcionamento e da atuacao
da Administracdo”, ou seja, este “principio da transparéncia obriga a que a organizacdo e o
procedimento administrativos estejam regulados e ordenados, por um lado, e que a Administracao

sempre se comporte, por outro, de tal modo que seja permitido ver para dentro da Administracdo”.

Quanto ao direito a informacao este encontra-se estipulado na CRP (art.2 37) e o principio da
colaboracdo com os particulares esta disposto no CPA (art.2 11) e encontra-se também afeto a AP.
Sendo assim, a AP deve operacionalizar em colaboracdo com os particulares, prestando-lhes
informacdes e esclarecimentos. A AP deve também reger-se pelo principio da participacdo (art.2 12,
CPA), que garante a participacdo dos procedimentos na geragao das decisdes que lhes digam respeito
e o direito dos interessados a informagdo (art.2 82, CPA), que garante que os interessados sdo
informados sobre o estado dos procedimentos a seu respeito, bem como o direito de saber as
resolugdes definitivas que sobre eles forem executadas. Embora este ultimo abranja qualquer pessoa

que prove legitimidade no conhecimento dos elementos que pretende (art.2 85, CPA).

De seguida apresenta-se o esquema de como se processa O acesso a um documento

administrativo na AP.
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Figura 16: Acesso a documentos administrativos
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Fonte: Adaptado de Teves (2019).

Uma operacionalizacdo administrativa em curso tem de garantir cumulativamente, o direito a
informacdo, o direito ao acesso a documentos administrativos e o principio da colaboracdo com os

particulares, no decurso de um procedimento administrativo.

No caso de ndo subsistir um procedimento administrativo em curso para o cidaddo, mas

apresente um interesse fundamentado neste procedimento, subsiste o n? 2, do artigo 268, da CRP.

O direito ao acesso a documentos administrativos ndo estabelece um direito absoluto e
ilimitado, ou seja, este pode sofrer limitacdes quanto a reserva da intimidade da vida privada, por
exemplo. Embora ao ponderar a amplitude das normas constitucionais dos direitos, liberdades e
garantias ao direito de acesso a documentos administrativos (art.2 17 e 18, CRP), existem restri¢cdes
admissiveis que tém de ser constitucionalmente permitidas, determinadas por lei, contidas nos limites

do principio da proporcionalidade e ser empregues nos seus parametros (Provedor de Justica, 2006).

Um destes exemplos deriva da reserva da intimidade da vida privada e familiar, que assegura
a todos os individuos este direito, transpondo-se na ndo autorizagdo de acesso e divulgacao de dados
pessoais de terceiros. Logo, em caso de conflito entre o direito de acesso e o direito a reserva da

intimidade da vida privada prevalece a finalidade,

sendo que so sdo legitimados sacrificios do direito fundamental do direito de acesso aos
arquivos e registos administrativos perante direitos e valores constitucionais de igual ou
superior valor, designadamente, relativos a seguranca interna e externa, a investigagao

criminal e a reserva da intimidade da vida privada (Teves, 2019, p. 124).

Nesta dicotomia com o objetivo de eliminar estes casos de violagdo dos dados pessoais, torna-

se assim premente o conceito de interessado e a sua laténcia. Entra assim em primeiro plano o CPA
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qgue define que os “particulares tém o direito de intervir pessoalmente no procedimento

administrativo ou de nele se fazer representar ou assistir através de mandatario” (art.2 67, n21, CPA).

Os titulares possuem ainda a “legitimidade para iniciar o procedimento ou para nele se
constituirem como interessados os titulares de direitos, interesses legalmente protegidos, deveres,
encargos, 6nus ou sujeicdes no ambito das decisGes que nele forem ou possam ser tomadas”, também
estdo afetas as “associa¢Oes, para defender interesses coletivos ou proceder a defesa coletiva de
interesses individuais dos seus associados que caibam no ambito dos respetivos fins” (art.2 68, n91,

CPA).

Posto isto, acautelando a salvaguarda da protecdo dos dados pessoais, também nado se devera
limitar a demonstracdo de interesse legitimo, importa garantir sempre o principio da transparéncia e
o direito a acesso a documentos administrativos, em contraponto com as finalidades de tratamento e

os fundamentos de licitude de tratamento de dados pessoais.

Neste contexto, importa também definir o que é um documento administrativo e um

documento nominativo, direito de acesso e restricdes em ambos os casos.

Quadro 12: Definicgdo Documento Administrativo, contemplagdo do Direito de Acesso e Restricoes

Lei n.2 26/2016, de 22 de agosto

"qualquer contetdo, ou parte desse contelddo, que esteja na posse ou seja detida em nome dos
orgdos e entidades referidas no artigo seguinte, seja o suporte de informagdo sob forma escrita,

visual, sonora, eletrénica ou outra forma material, neles se incluindo, designadamente, aqueles
Defini¢do
relativos a: i) Procedimentos de emissdo de atos e regulamentos administrativos; ii) Procedimentos
documento
de contratagdo publica, incluindo os contratos celebrados; iii) Gestdo orgamental e financeira dos
administrativo
orgdos e entidades; iv) Gestdo de recursos humanos, nomeadamente os dos procedimentos de

recrutamento, avaliagdo, exercicio do poder disciplinar e quaisquer modificagdes das respetivas

relagdes juridicas” (art.2 3, n2 1, a), Lei n.2 26/2016).

“Todos, sem necessidade de enunciar qualquer interesse, tém direito de acesso aos documentos
administrativos, o qual compreende os direitos de consulta, de reprodugdo e de informagao sobre
Direito de acesso | a sua existéncia e contetido.” e “O direito de acesso realiza-se independentemente da integragdo
dos documentos administrativos em arquivo corrente, intermédio ou definitivo.” (art.2 5, n2 1 e 2,

Lei n.2 26/2016).

“Os documentos que contenham informag6es cujo conhecimento seja avaliado como podendo por
Restri¢oes ao em risco interesses fundamentais do Estado ficam sujeitos a interdicdo de acesso ou a acesso sob
direito de acesso | jytorizacio, durante o tempo estritamente necessério (...) Os documentos protegidos por direitos

de autor ou direitos conexos (...) O acesso aos documentos administrativos preparatérios de uma
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decisdo ou constantes de processos ndo concluidos pode ser diferido até a tomada de decisdo, ao
arquivamento do processo ou ao decurso (..) O acesso ao conteudo de auditorias, inspegoes,
inquéritos, sindicancias ou averiguagées pode ser diferido até ao decurso do prazo para instauragdo

de procedimento disciplinar.” (art.2 6, n2 1 ao 4, Lei n.2 26/2016).

Fonte: Elaboragdo propria, segundo Lei n.2 26/2016.

Quadro 13: Definicgdo Documento Nominativo e Restrigdes de acesso

Lei n.2 26/2016, de 22 de agosto

Defini¢do “o documento que contenha dados pessoais, na ace¢ao do regime juridico de protegao das pessoas
documento singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados”
nominativo (art.2 3, n21, b), Lei n.2 26/2016).

“Um terceiro s6 tem direito de acesso a documentos nominativos: a) Se estiver munido de
autorizagdo escrita do titular dos dados que seja explicita e especifica quanto a sua finalidade e
quanto ao tipo de dados a que quer aceder; b) Se demonstrar fundamentadamente ser titular de um
interesse direto, pessoal, legitimo e constitucionalmente protegido suficientemente relevante, apds
ponderag¢do, no quadro do principio da proporcionalidade, de todos os direitos fundamentais em
Restrigdes ao presenca e do principio da administragdo aberta, que justifique o acesso a informagdo.” (art.2 6, n2

direito de acesso | °» Lein.226/2016).

“Os documentos nominativos comunicados a terceiros ndao podem ser utilizados ou reproduzidos
de forma incompativel com a autorizagao concedida, com o fundamento do acesso, com a
finalidade determinante da recolha ou com o instrumento de legalizagdo, sob pena de
responsabilidade por perdas e danos e responsabilidade criminal, nos termos legais.” (art.2 8, n2 2,

Lei n.2 26/2016).

Fonte: Elaboragdo propria, segundo Lei n.2 26/2016.

Enguanto o documento administrativo pode ganhar diferentes formas e ambitos de qualquer

conteldo, o documento nominativo, ja so se refere explicitamente a conteddos, com dados pessoais.

Quando um documento administrativo se encontra restrito no seu acesso, deve ser objeto de
uma comunicagdo parcial, assim que se demonstre possivel a expurga¢do da informacdo sobre a
matéria reservada (art.2 6, n2 8, Lei n.2 26/2016). Sendo assim, mesmo existindo um interesse legitimo

por parte de terceiros, sobrepde-se um acesso limitado e ndo um acesso ilimitado.
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Contrap0de-se assim, o conceito de interesse legitimo como algo impreciso, uma vez que coloca
em causa interesses particulares varios (econdmicos, por exemplo), pelo que cabe a entidade publica
determinar os conflitos de interesse. E importante avaliar o proveito que o particular requer, os
principios e garantidas que tém de ser instituidos por estas entidades, face aos dados particulares em
causa que tém de salvaguardar e ainda fundamentar a sua decisdo, segundo a proporcionalidade e

razoabilidade.

Como resposta a esta questdo arbitrdria do interesse legitimo temos a Comissdo de Acesso a
Documentos Administrativos (CADA) e a CNPD, que se encontram aptas para se articular sobre o
acesso a dados pessoais. Embora, para que seja claro o regime legal aplicavel neste contexto, também

ha que colocar em perspetiva a Lei n.2 26/2016 e o RGPD.

A CADA trata-se de uma entidade administrativa autonoma junto da Assembleia da Republica
(art.2 28, n? 1, Lei n.2 26/2016), que tem o objetivo de garantir o cumprimento da Lei n.2 26/2016,
sendo da sua responsabilidade apreciar queixas ou emitir pareceres, sobre o acesso a documentos

administrativos (art.2 30, Lei n.2 26/2016).

Andrade (2004, cit. por Gouveia, 2015) alerta: “Na metodologia para resolucdo de conflitos
entre direitos, tem de atender-se fundamentalmente a trés factores, ponderando, num juizo global,
mas em funcdo de cada um deles, todas as circunstancias relevantes no caso concreto”, depois
referindo o “ambito e graduacdo do conteldo dos preceitos constitucionais em conflito (...), a natureza

do caso (...) e a condicdo e o comportamento das pessoas envolvidas (...)” (pp. 77-78).

Resumindo, quando esta em causa o acesso a informagdo administrativa com requisitos
nominativos, o enfoque tem de ser dado a finalidade de tratamento de dados pessoais, sendo
responsabilidade da entidade publica determinar o veto ou aceitacdo do acesso, face aos critérios de
proporcionalidade. Neste caso, para a entidade determinar se temos dados que necessitam de
protecdo é importante analisar: o direito a privacidade do titular e a informag¢do limitar-se ao

estritamente necessdrio, face a finalidade invocada (comunicagdo parcial quando possivel).

Sempre que se verifique uma situagao de conflito entre o direito de acesso e o direito a reserva
daintimidade da vida privada, prevalece a finalidade, embora sé se torna legitimo o sacrificio do direito
fundamental, do direito de acesso aos documentos administrativos (repositérios e registos), quando
estdo em causa direitos e valores constitucionais de igual ou superior valor, como por exemplo,

relativos a seguranca interna e externa e a investiga¢do criminal.
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3.3 GESTAO DOCUMENTAL

O mundo digital veio exigir que as organizacdes optassem por diferentes medidas praticas face
ao seu contexto, em contraponto de uma realidade limitada a dimensao fisica dos acervos. Em que
impera a acomodacdo de funcionalidades como: “producdo, fluxo, armazenamento, gestdo,
transmissdo e uso/reproducio de informacdo em todo o seu ciclo de vida”, independentemente do

estado fisico ou espacial (Pinto, 2013, p. 10).

A Sociedade da Informacao (SI) é igualmente uma realidade que se estabelece, derivada deste
novo contexto e que adota trés caracteristicas essenciais: uso intensivo das TIC, uso crescente do
digital e a organizacdo em rede (Gouveia, 2017). E, por conseguinte, a informacdo (interna e externa)
gerada e disponibilizada aos gestores vai permitir maior segregacdo, posterior valorizacdo do fluxo de

informacdo e auxiliar a tomada de decisOes (Lei da sobrevivéncia de Murdick).

Mas, para que esta realidade seja conseguida, existe a necessidade de convergéncia da
documentacdo de suporte analdgico para digital, ou seja a desmaterializagdo da informacédo (Antdnio,
2009). Sendo assim, o meio digital impde duas grandes razGes para a ado¢do de sistemas de software
na GD: a sustentabilidade destes sistemas (papel e a sua degradacdo) e a diversidade de documentos
eletréonicos que dependem de praticas eletrdnicas de gestdo de conteudos, com o intuito de acesso
futuro (Nguyen, Swatman & Fraunholz, 2007). A gestdo de documentos eletrénicos compreende como

principais etapas:

e  “Criacdo de documentos ("analdgicos" e nadodigitais);

e  Captura ou digitalizagdo;

e Gestdo de imagens, documentos e registos (meta-informacdo associada);
e  Partilha ou divulgag¢do; Seguranca;

e Automagdo dos fluxos de trabalho (workflows);

e Armazenamento;

e Preservacdo;

e Incorporagdo com outros sistemas dentro da organizagao” (Pinto, 2018, p. 27).

Gestdo da Informacdo, segundo o Harrod's Librarians’ Glossary, é “un imprecise term for the
various activities” orientadas para a geracgdo, coordenagdo, armazenamento ou conservacgao, busca e
recuperagdo da informacgdo, tanto interna como externa, contida em qualquer suporte” (Prytherch,
2005, cit. por Gomes, 2016, p. 131).

Gomes (2016, p. 132), por um lado ressalva a ideia trazida por Choo (2003), que defende que

“a Gl compreende um conjunto de atividades encadeadas e relacionadas com todo o ciclo
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informacional, em suportes analdgicos e/ou digitais”, por outro lado refere, segundo Prytherch (2005),
gue a Gestdo da Informacgado abrange todo o ciclo informacional.

Relativamente a GD, esta é definida como um conjunto de procedimentos que consistem em:
criar, organizar, utilizar, conservar, avaliar, selecionar e eliminar documentos. Desenvolve-se num
» ~ . - . (s ~ ~

campo da gestdo responsavel por um controlo eficiente e sistematico da producdo, recepcao,
manutencdo, utilizacdo e destino dos documentos de arquivo, incluindo os processos para constituir e

|II

manter prova e informacdo sobre actividades e transac¢bes a gestdo documental” (Instituto dos
Arquivos Nacionais / Torre de Tombo, 2006, p. 5). Esta linha de pensamento assume o ciclo de vida
continuado do documento (records continuum) como objeto, independentemente o periodo de vida
em que se encontra, subsistindo as varias solicitacdes dos utilizadores, as quais correspondem
procedimentos especificos de gestdo (Instituto dos Arquivos Nacionais / Torre de Tombo, 2016).

A GD tem como objetivo controlar a criacdo, o armazenamento e a avaliacdo/selecdo dos
“records”, uma vez que estes sdo entendidos como documentos produzidos e recebidos por uma
organizacdo (publica ou privada), no desenvolvimento da sua atividade e por ela preservados, como
prova dos seus procedimentos e transac¢des (Pinto, 2013).

Posto isto, torna-se imperativo que na GD as organizacdes desenvolvam a implementacdo de
politicas, estratégias e métodos que apoiem transversalmente tarefas como: meios de autenticacdo
eletrdnica; gestdo de procedimentos e de instrumentos de workflow; gestdo de emails, de conteldos,
de arquivo e de risco, entre outros (Pinto, 2013). Resumidamente, a GD pode adotar duas perspetivas:
a arquivistica (impacto da SI) e a informatica (progresso tecnoldgico na Sl).

Sempre que sdo mencionadas a gestdo documental ou a gestdo de documentos, significa que
estamos a aludir a gestdo de informacdo (ou arquivistica). O sistema de informacdo é a integracdo de
um conjunto de componentes que visam auxiliar a operacionalidade da organizagdo (Lares & Karen,
2005). Neste caso, a implementagdo do sistema de informagao tecnoldgico centra-se na sua aplicagdo

pratica e ndo apenas no emprego de hardware.

Em contexto internacional, a GD foi regida pelas diretrizes editadas em 1979, através do
Records and Archives Management Programme (RAMP). Posteriormente, surge a ISO 15489:2001 que
aborda as generalidades (parte 1) e as diretrizes (parte 2) da gestdo de documentos. Por fim, temos a
norma ISO 26122, em que o foco é a identificacdo dos procedimentos de trabalho na GD, logo a que

causa um impacto maior neste campo.

Um contraponto importante a referir é o facto de existir uma interligacdo entre a GD e os RH,
uma vez que é normalmente esta area/servico que se responsabiliza pela GD nas organizac¢des,

estando aqui incluida toda a informagao dos trabalhadores.
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Figura 17: Técnicas de administragdo de RH

A administrag¢do de RH inclui atividades como: Praticas e Politicas de Administra¢do dos RH:

Analise do cargo

Prever as necessidades de trabalho
Recrutar e selecionar candidatos

Recrutamento

\l

Selegdo

\

Orientar, formar e desenvolver
Gerir recompensas e salarios
Oferecer incentivos e beneficios

Avaliar o desempenho

Formacdo

\

Remuneragao

\

Avaliagdo

Comunicacdo
Desenvolvimento Fomentar o empenho dos funcionarios

Fonte: Elaboracdo prépria, baseada em Dessler (2003).

\

A GD encontra-se estritamente ligada a outros dois conceitos: Document Management e
Records Management. No caso do Records Management, Gestdo de Documentos de Arquivo em
portugués, encontra-se regido pela norma NP 4438-1:2005 que o define como “campo da gestdao
responsavel por um controlo eficiente e sistematico da producao, recep¢ao, manutencao, utilizagdo e
destino dos documentos de arquivo, incluindo os processos para constituir e manter prova e

informacdo sobre actividades e transacgdes” (NP 4438-1:2005, cit. por Barros et al., 2008, p. 31).

O documento de arquivo (records) é visto como um documento gerado, recebido e conservado,
com um objetivo comprovante e informativo por parte de uma organizagao ou pessoa, no decorrer do

desenvolvimento da sua atividade ou dos seus deveres normativos (NP 4438-1:2005, 2005).

Quanto a GD esta subsiste num formato de armazenamento, produgao e rastreamento dos
documentos e imagens eletrénicas, com o apoio de um software adotado por uma organizagao.
Enquanto o documento representa a informa¢do ou objeto submetido, que pode sofrer um
tratamento unitario (AlIM, 2021). A GD também pode ser vista como um conjunto de processos que
visam gerar, dispor, empregar, preservar, avaliar, selecionar e excluir os documentos, na etapa de
arquivo intermédio, bem como, no arquivo definitivo (Instituto dos Arquivos Nacionais / Torre de

Tombo, 2016).
Para determinar o sentido da GD é importante que implique:

e Racionalizacdo e automatizagao de processos de controlo de documentos;
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e 0 aumento da eficiéncia e da eficacia da organizagdo através de procedimentos de
controlo e circulagdo, armazenamento, eliminagao de documentos;

e Racionalizagdo da recuperagdo da informagdo documental;

e A garantia de producdo e manutencgao de fiabilidade, integridade e autenticidade dos
documentos capazes de constituir prova das transagBes a que estes respeitam,
(Instituto dos Arquivos Nacionais / Torre do Tombo, 2006, p. 8).

J4 quanto ao objetivo, a GD passa pelo dominio da producgdo, conservagao e avaliacdo de
“records”, sendo estes documentos gerados e recebidos dentro de uma organizacdo (publica ou
privada) no decorrer da sua operacionalidade, sendo desta forma preservados, como prova (Webster
et al., 1999, cit. por Pinto, 2013). Existindo assim, o enfoque nos procedimentos e estruturas que
viabilizam a producdo, conservacao, recuperacao e eliminacdo da informacao, dentro da organizacao
(Webster et al., 1999). Em qualquer entidade a informacdo é um recurso vital, pelo que o seu
tratamento e controlo cada vez em maiores quantidades, sem comprometer a sua qualidade, garante

uma vantagem competitiva.

Vé-se ainda como beneficios praticos da implementacdo da GD, a simplificacdo do trabalho de
arquivo (maior produtividade), a preservacdo, a conservacdo e a recuperacdo célere e explicita de
documentos e informacdo, a eliminacdo da impossibilidade da adicdo de documentos e informacao
(volume), a otimizacdo e libertacdo dos espacos fisicos; o dominio dos procedimentos documentais
(entre a concegdo, ao ultimo destino) e a simplicidade da partilha ou exclusdo dos documentos

(Calderon, Cornelsen, Pavezi & Lopes, 2004).

A AP, num contexto de reestruturacdo e desenvolvimento da GD, deve reger-se pelo conjunto
de regulamentos apropriados, os quais ndo devem ser ignorados. Sdo eles (Lourenco, Penteado &
Barros, 2012):

® Regime geral de arquivos e do patriménio arquivistico — DL n.2 16/93 em Didrio da Republica:

n.2 19, Série I-A, pp. 264-270;

e Lei organica da DGARQ — DL n.2 93/2007 em Diério da Republica: n? 63, Série |, pp. 1913-
1916;

e Enquadramento legal da avaliagdo, sele¢do e eliminagdo de documentos - DL n.2 447/88 em
Didrio da Republica: n.2 284, Série |, p. 4885;

e Substitui¢do de suporte dos documentos - DL n.2 121/92 em Diario da Republica: n.2 150,
Série I-A, pp. 3146-3147;

e Regime geral das incorporagdes - DL n.2 47/2004 em Diario da Republica: n.2 53, Série I-A,
pp. 1161;

o Legislagao relativa ao papel das Secretarias-gerais na gestao de documentos de arquivo —
Varios os diplomas em contexto do Plano de Redugdo e Melhoria da Administracdo Central
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(PREMAC) e do Programa de Reestruturagdo da Administracdo Central do Estado (PRACE) que
se encontram em vigor;

e Acesso aos documentos dos organismos publicos e prote¢do dos dados pessoais —Lei n.2
67/98 em Diario da Republica: n.2 247, Série I-A, pp. 5536-5546 e a Lei n.2 41/2004 em Didrio
da Republica: n.2 194, Série I-A, pp. 5241-5245.

A Lista Consolidada (LC) para a classificacdo e avaliacdo da informacgdo publica, apresentada
pela Direcdo-Geral do Livro, dos Arquivos e das Bibliotecas (DGLAB), é um instrumento que
contextualiza os diversos processos de negdcio das entidades publicas e que pretende servir de
referencial ao desenvolvimento de instrumentos organizacionais (ou pluriorganizacionias), para a
classificacdo e avaliacdo da informacgdo publica (DGLAB, 2021), face a fundamentacdo para a recolha,
ao tratamento e a conservacdo dos dados. A LC também disponibiliza a definicdo do tempo, em termos
da conservacao dos dados e o destino final, bem como o apoio legal ou outro que justificam estas
acdes. Este instrumento adota uma organizacdo hierarquica de classes que patenteiam: funcgdes,
subfuncdes e procedimentos de negécio desenvolvidos pela AP, incluindo a sua exposicao e aprecia¢do

(DGLAB, 2021).

A GD aoimplementaranormaISO 26122, tem o objetivo de acompanhar o ciclo de vida integral
de um documento, que pode assumir diferentes formas e é examinado de forma individual, desde a

producdo a preservacdo ou eliminacgdo (Pinto, 2013).

O arquivo de documentos oficiais e a sua conversdo eletronica, desencadeou uma
regulamentacdo adequada, dado que a sua origem e o seu acesso podem levantar questées, ndo so
de natureza técnica, como juridica, tanto em termos nacionais, como internacionais. No espectro das

normas ISO, que materializam orientag¢des relativamente aos documentos temos:

e alSO 23081 (depdsito de documentos)
e alSO 13028 (digitalizacao)
e alSO 27001 (seguranca)

e alSO 13008 (migragdo),

tarefas estas que sdo desenvolvidas pelo Sistema de Gestdo Documental (SGD).

Em conciliagcdo com esta disposicdo normativa, a OCDE (Cardoso, 2018) defende que o governo
eletrénico conseguira tirar partido das novas tecnologias, ndo s apenas com a desmaterializacdo de
documentos, mas através da partilha de informacgdo entre todas as organiza¢des da AP, bem como

entre a AP e os cidad3os.
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A interoperabilidade é a faculdade que prevalece entre multiplos sistemas que partilham e
reutilizam informacao, sem subsistir um custo de adaptacado ou deterioracdo de significado associado
(Agéncia para a Modernizagdo Administrativa, 2011), sustentando desta forma um dos principais
objetivos dos sistemas de informacdo. A evolucdo deste tipo de sistemas encontra-se interligada com
a capacidade de certificacdo internacional destes sistemas de informacdo em Portugal,

nomeadamente, com a transposicdo da norma ISO 26122, para a norma portuguesa.

Particularmente, a Diretiva 2003/98/EC desenvolve a questdo da partilha de informagdo e o
seu tratamento, para o setor publico. Cabe neste caso a AP a responsabilidade de as organiza¢Ges
terem linguagens comuns, bem como uma taxonomia partilhada, garantindo desta forma uma
integracao entre sistemas. Enquanto a heterogeneidade nos sistemas informaticos empregues pela AP

subsistir, prevalece a complexidade de transformar a informacdo, em conhecimento partilhado.

Em ambiente organizacional, o desenvolvimento de um SGD é associado a uma garantia de
dominio de informacdo, bem como o seu acesso rapido. Segundo Shipman (1999) é visto como um
sistema que controla: a concecdo, o armazenamento, a partilha, a disponibilizacdo e o método de
atualizagdo dos documentos. Aqui encontra-se também incluido o controlo do check-in, check-out e a
revisdo dos documentos. Posteriormente, a vertente informatica de gestao que aporta a simplificacao

da manipulacdo documental é também incluida (Silva, 2000).

E importante que o SGD seja compativel com a estratégia da organiza¢do a nivel interno e
externo (Garcia-Alsina, 2012). A nivel interno estdo em causa: a estrutura, a cultura e as expetativas
organizacionais, as politicas, normas e estatutos, os recursos, sistemas e fluxo de informacdo. Ja a nivel
externo é importante a organizagdo munir-se de informacdo sobre as seguintes vertentes onde se
encontra inserida: social, cultural, legal, normas, financeira, tecnoldgica e econédmica. E também
crucial a gestdo de expetativas dos interessados, as exigéncias do negdcio, a ética e as boas praticas

(Garcia-Alsina, 2012).

A GD torna-se assim fulcral na gestdo de documentos. Como caracteristicas principais de um

SGD temos:

e Check-in/check-out e bloqueio (de forma a permitir a edicdo sincronizada de um
documento e que as modificagcdes de um individuo ndo se sobreponham as de outro);

e Controlo das diferentes versdes (hipotese de consultar as diferengas entre o documento
atual e as versdes anteriores em caso de necessidade);

e Roll back (possibilidade de "ativar" uma versdo precedente na eventualidade de equivoco
ou disponibilizagdo prematura);

e Percurso auditavel (possibilidade de reconstituir as diferentes evolugdes do ciclo de vida do
documento neste sistema e os utilizadores que estiveram em causa) e
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e Permissdo de executar anotagdes (AllM, 2021).

O planeamento e desenvolvimento de um plano estratégico de um SGD, subdivide-se no
seguinte conjunto de etapas inventariadas na NP 4438:2005:
e Uma pesquisa global preliminar da organizacdo (missdo, visdo, objetivos estratégicos,
estrutura, contexto legal, politico e praticavel e posicGes fortes e fracas);

e Um exame das atividades desenvolvidas (servigos, atividades, tramitagdo e circuitos de
informacao);

e Identificacdo de requisitos dos documentos;
e Valorizagdo e exame dos sistemas presentes;

e Inventariacdo das estratégias adotadas para atingir as necessidades de administracao de
documentos;

e Desenho e implementacdo do sistema de arquivo;

e Controlo, alinhamento e revisao.

O plano estratégico atinge o seu fim com a implementacdo pratica do SGD e, por conseguinte,
é possivel uma apreciacdo continua que permite controlar erros e adotar melhorias. Para que este
processo seja eficaz é indispensavel esclarecer as responsabilidades, com o apoio da gestdo de topo,
através da definicdo de uma politica de GD. Apds a aprovacdo desta politica é necessario que,
seguidamente, ela seja reconhecida dentro da organizacdo, por parte de todos os colaboradores.
Torna-se, assim, possivel uma gestdo integrada do arquivo, onde estdo incluidas todas as imposi¢des

praticas, tomando como referéncia o contexto normativo (Anténio, 2009).

Transversal a todo este contexto temos os recursos necessarios dentro de uma organizagao.
Recurso é um conceito limitativo quando estamos a referir-nos a individuos, como parceiros da

organizagdo. Os RH podem ser repartidos em trés niveis distintos (Chiavenato, 2007):

e Nivel institucional da organizagdo — gestao
e Nivel intermediario — gestdo e assessoria

¢ Nivel operacional —técnicos, funcionadrios e trabalhadores.

Os RH sdo vistos como todos os individuos que ingressam, permanecem e participam numa
organizagdo, independentemente da sua hierarquia ou tarefas (Chiavenato, 2007, cit. por Gomes,
2017). Os RH sempre foram e tendem a continuar a serem vistos como o motor da competitividade,

dentro de uma organizagdo (Lourengo, 2021). O individuo certo para determinada fungdo garante um

63



Protecdo de Dados e Documentos Administrativos: Analise do RGPD e estudo de caso na DARH da Camara Municipal de Viana do Castelo
Irina Fernandes Bastos

sistema produtivo eficiente, logo certifica a subsisténcia da prépria organizacdo. E para que esta
complexa harmonia seja conseguida (organizacdo versus pessoas) é importante que a gestdo global

seja competente e cuidadosa, justificando assim a importancia da GRH.

A adocdo das TIC pela AP, principalmente na area dos RH que conserva um grande volume de
informacao, veio otimizar o tratamento e a gestdo de documentos, permitindo um acesso mais célere.
A GD beneficia, assim, da automatizacdo de processos, com o apoio de softwares. Esta nova realidade
disponibiliza a informagdo num unico local, facilitando a administragao, interacdo e tratamento de
dados. A referida automatizacdo permitiu a desmaterializacdo de documentos, por exemplo de
identificacdo dos funciondrios, e viabilizou o uso de formuldarios que podem ser acedidos online.

Tendo em conta o explanado acerca da GD, torna-se de extrema importancia o circuito
documental, ja que tudo comegca no momento da rececdo de um documento e a forma como este é

aceite determina o seu tratamento. O circuito documental é constituido pelas seguintes etapas:

Figura 18: Circuito documental

f RECEPCAO \ f REGISTO \ f ENCAMINHAMENTO \
o A Gestdo da ® Apds a recegdo e o registo ® Depois da recegdo, do
correspondéncia  comega da correspondéncia, registo e da digitalizagdo do
pelo Servigco de Expediente analisa-se a mesma, com documento, este é enviado
com a entrada do verificagdes apropriadas para o respetivo servigo/
documento, que receciona (antecedentes para ndo destino, fisicamente ou
faz a expedicdo, a haver repeticoes de através de um sistema
distribuicdo e a sua entidades), coloca-se informatico de gestdo
recuperagdo na Instituigdo. carimbo e da-se um cédigo documental.
Comega aqui o controlo da de classificagdo, no
correspondéncia recebida: software de gestdo
carimbagem, numeragao, documental.

kdatagao e registo. ) k ) k )

Fonte: Lopes, 2016, p. 17.

A AP vivencia, atualmente, uma era que exige uma maior eficiéncia e eficacia no tratamento
de documentos/informac&o, por forma a prestar um melhor servico aos seus utentes e, desta forma,

harmonizar uma melhor comunicagao. Consequentemente, obter uma maior aproximagao ao cidadao.

Portanto, concordando com Pinto e Silva (2005), a Gl incorpora a GD, o que a torna elementar
em termos praticos nas organizagées, subsistindo uma interligacdo umbilical entre o ciclo de vida

informacional e a gestdo de documentos e protecdo de dados.
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4. PROTEGCAO DE DADOS NA DIVISAO ADMINISTRATIVA E DE RECURSOS

HUMANOS DA CAMARA MUNICIPAL DE VIANA DO CASTELO

4.1 METODOLOGIA

O estudo de caso é apenas uma das muitas formas de elaborar uma investigacdao em Ciéncias
Sociais (Yin, 2005). Trata-se de uma abordagem metodoldgica de investigacdo particularmente
adequada quando necessitamos compreender, explorar ou descrever ocorréncias e contextos
complexos, onde estdo concomitantemente envolvidos fatores distintos. Portanto, é “uma
investigacdo empirica que investiga um fendmeno contemporaneo dentro do seu contexto da vida

real, especialmente quando os limites entre o fendmeno e o contexto ndo estdo claramente definidos”

(Yin, 2005, p. 32).

Os estudos de caso podem ainda ser do tipo: exploratérios, descritivos ou explanatérios (Yin,
2010). Mais especificamente, o estudo exploratério vai além da mera exposicdo de dados,
prosseguindo para a sua explicacdo (Otley & Berry, 1994). Este tipo de estudo de caso pode produzir
uma interse¢do entre a explicagao tedrica e a descri¢do de dados, onde decorre um trabalho indutivo
de generalizagBGes a partir de observagdes, concebendo-se assim premissas tedricas com base nas

quais, de forma dedutiva, se procura explicar outros fenédmenos.

O estudo de caso é um método que se distingue por nos permitir compreender uma questao
complexa e por poder acrescentar forca ao que ja é conhecido. Uma grande vantagem é a sua

aplicabilidade a situacGes humanas, a conjunturas contemporaneas da vida real (Dooley, 2002).

Neste contexto, investigadores de vdrias matérias empregam o método de investigacdo de
estudo de caso para desenvolver a teoria, para produzir nova teoria, para disputar ou contestar a
teoria, para explicar uma situacdo, para fornecer uma base para aplicar solugGes a situagdes, para
explorar, ou descrever um objeto ou fendmeno (Dooley, 2002). Possibilita refletir e trabalhar o objeto
cientifico em contexto real, usando multiplas fontes de prova ou dados (quantitativos e qualitativos),
por forma a abranger a complexidade de um caso especifico que tem interesse em si mesmo: “el
objetivo primordial del estudio de un caso no es la comprension de otros. La primera obligacion es

comprender este caso” (Stake, 2007, p. 17, cit. por Gomes, 2016, p. 22).

Os estudos de caso, na sua esséncia, sdao considerados de natureza qualitativa. Esta perspetiva
e a perspetiva quantitativa diferem em trés aspetos: explicacdo e compreensao; fungdo pessoal e

impessoal do investigador e conhecimento descoberto e construido (Stake, 1999).
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Na vertente do modelo qualitativo, na primeira distincdo destacam-se as inter-relacdes reais.
A segunda, dd ao investigador uma reflexdo de investigacdo de campo, como por exemplo a
observacao, os juizos de valor e andlise. E, por uUltimo, a investigacao foca-se na ldgica da construcao

do conhecimento e ndo na légica da descoberta (Stake, 1999).

Neste contexto, o estudo de caso pode ser regido pela sucessdo das seguintes etapas: recolha,
anadlise e interpretacdo da informag¢do dos métodos qualitativos, sendo o propdsito da investigacao

um estudo intensivo de um ou alguns casos (Latorre et al., 2003; Meirinhos & Osério, 2010).

O estudo de caso eleito nesta investigacdao centra-se no contexto autarquico de um drgao
publico, mais concretamente na DARH da CMVC. O objetivo é analisar a pratica e a conformidade na
protecdo de dados pessoais dos utentes e funciondrios na AP, através da plataforma de Gestdo

Documental utilizada: e-SigGov. Neste sentido, revelou-se essencial executar algumas tarefas como:

v" Proceder a uma andlise do RGPD, para compreender quais 0s requisitos funcionais
necessarios para um SGD estar em conformidade;

v" Levantamento da cadeia de procedimentos, finalidades e categorias especiais dos
dados pessoais utilizados (na e-SigGov);

v Elaborar um gui3o e realizar uma entrevista.

Entre os instrumentos de recolha de informagdo encontra-se a entrevista individual, a qual tem
uma mais-valia e perspetiva valiosa, uma vez que é uma das fontes de informacdo mais importantes
nos estudos de caso (Yin, 2005). Esta fonte de informacdo é um excelente instrumento para recolher
a multiplicidade de descricOes e interpretagdes que os sujeitos possuem sobre a realidade. A entrevista
torna-se, assim, o instrumento adequado para captar estas multiplas realidades, na posse do

investigador qualitativo (Stake, 1999; Meirinhos & Osdrio, 2010).

Para a elaboragdo do guido de entrevista, Junior e Junior (2011) reuniram algumas

carateristicas importantes como:

v" Na formulacdo das perguntas é importante que estas sejam padronizadas, para que
possam ser comparadas entre si;

v' As perguntas devem ser claras;

v As perguntas devem ser ordenadas de forma légica e fomentando o interesse;

v Através da introducdo da entrevista o objetivo e a natureza do trabalho deverdo ser
claros para o entrevistado. E importante que este fique esclarecido o que é pretendido

e o motivo da entrevista;
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v 0O entrevistado deverd estar correlacionado face a sua prépria formagdo, experiéncia
e areas de interesse;

v" Por fim, é importante o “consentimento esclarecido” por parte do entrevistado.

A entrevista estruturada, com consentimento esclarecido, foi realizada a Chefe de Divisao da
DARH, no dia 24 de fevereiro de 2022, uma vez que se trata de uma responsavel de servico e utilizadora
diaria da referida plataforma de GD, bem como por ter acesso ao feedback de todos os colaboradores.
Procurou-se, assim, obter uma visdo real deste servico face a adaptabilidade da obrigatoriedade do

RGPD no SGD. O guido da entrevista elaborado pode ser consultado no apéndice 1.

4.2 CARATERIZAGCAO DA ENTIDADE

A Camara Municipal de Viana do Castelo (CMVC) é um 6rgao executivo colegial, composto por:
um presidente, um vice-presidente e vereadores, definindo e executando politicas que visam a defesa
dos interesses e da satisfacdo das necessidades de toda a populagdo local. Desta forma, promovem o

desenvolvimento do municipio em todas as areas (CMVC, 2021a).

Como visdo a CMVC “pretende constituir-se como uma referéncia nacional na territorializacdo
da intervencgdo social, na rentabilizagdo dos recursos existentes, no incentivo a cooperagao, a parceria
e a co-responsabilizacdo dos agentes locais” (CMVC, 2021a). E como valores suporta: Subsidiariedade,

Integracgdo, Articulagdo, Participagdo, Inovagao e a Igualdade de género (CMVC, 2021a).

Quanto ao seu enquadramento legal, temos o Decreto-Lei n? 115/2006 e a Resolucgdo de
Conselho de Ministros 197/97. Este Decreto-Lei visa reforgcar o papel da rede social em todo o pais,
constituindo um novo tipo de parceria entre entidades publicas e privadas e concertando as agdes
desenvolvidas pelos diferentes agentes locais, levando a otimizagdo dos recursos enddgenos e

exogenos.

Na prossecucdo da Resolucdo do Conselho de Ministros n® 197/97 foi desenvolvida uma fase
piloto desta medida de politica social, agregando num primeiro momento 41 concelhos. Atualmente a
rede social estd implementada em 275 concelhos, em todo o territério continental (DL n2 115/2006,

de 14 de junho).

Quanto ao Sistema de Gestdo da Qualidade (SGQ), a CMVC obteve a certificagdo em 2006,
segundo o referencial NP EN ISO 9001:2000. Esta certificagdo foi reiterada nos servigos prestados pela

DARH e pela Divisdo de Licenciamento de Obras Particulares. Este Municipio reforgou o investimento,
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alargando o ambito de certificacdo ao Gabinete das TIC e acompanhou a atualizacdo para a norma ISO

9001:2008, ambos em 2009 (CMVC, 2021b).

Da lista de servicos certificados até ao momento constam: Departamento de Administracao
Geral, Departamento de Ordenamento do Territério e Ambiente, Divisao Juridica, Divisdo Financeira e
de Desenvolvimento Econémico, Divisdo de Gestdao Urbanistica, Seccdo de Arquivo e Servico de
Atendimento ao Municipe (CMVC, 2021b). Neste momento estd em desenvolvimento o planeamento

da extensdo desta certificacdo, também aos servigos da Divisdo de Recursos Naturais (CMVC, 2021b).

4.3 ENTREVISTA

A estrutura organica do Departamento de Administra¢do Geral da CMVC pode ser consultada
no apéndice 2. Apresenta-se, seguidamente, a informacao recolhida sobre os procedimentos da DARH
face a adaptabilidade ao RGPD, através da entrevista. Na DARH os processos que contém dados

pessoais e a sua finalidade de tratamento sao:

Processos que contém dados pessoais Finalidade de tratamento

Processos de Concurso Selecdo de Pessoal e Recrutamento

Formagao Emissdo de Certificados de Formagao

Acumulac¢do de Fungdes (ACUF) Cumprimento de obrigacdes legais

Medicina no trabalho Exames, relatérios médicos e fichas de aptidao

Acidentes de Servico Exames, relatdrios médicos e fichas de aptidao

Penhoras Cumprimento de obrigacoes legais

Trabalhador-Estudante Assistir as aulas e fazer provas escritas

Abonos de familia Beneficiar de abonos para os descendentes

Relagdo de Assiduidade Registo de entrada e saida dos trabalhadores para o
controlo da assiduidade

Candidaturas Espontaneas e | Promogdo de estagios Curriculares ou Profissionais

Candidaturas a estagios curriculares ou | (PEPAL)

profissionais.
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As categorias especiais de dados pessoais que constam nos processos da DARH sao: Filiacdo
Sindical, Dados Biométricos, Dados relativos a salde, Condenac¢des Penais e InfracGes (sanc¢des

disciplinares) e Dados Genéticos.

Existem seis procedimentos implementados na DARH para cumprir o estipulado no RGPD. A
Auditoria Inicial, o Relatério Analitico de conformidade, as Medidas corretivas, a Criacdo de

Formularios especificos, a Formacdo e as Auditorias.

A DARH, para garantir a licitude, limita o tratamento de dados pessoais a determinadas

situagdes. Entre elas temos:

a) Para efeitos de cumprimento de obrigacOes legais, ou seja, tratamento de dados
pessoais no ambito de uma obrigacdo legal como, por exemplo, na qualidade de
entidade pagadora;

b) Para o exercicio de funcGes de interesse publico;
c) Para aexecugdo de contrato;

d) Para o preenchimento dos formularios.

A plataforma e-SigGov é o SGD implementado na CMVC. Na plataforma os dados pessoais
registados sdo: nome, data de nascimento, sexo, numero do cartdo de cidaddo, nacionalidade,

contribuinte, e-mail, telemdvel, morada, estado civil e filiagdo.

A protegdo de dados pessoais é garantida pela e-SigGov através de passwords, controlo de

acessos, possibilidade de o funciondrio trabalhar em casa com documentos ja digitalizados.

Toda a documentacgao e atividades de tratamento na DARH sdo registadas da seguinte forma:
primeiro o documento chega em forma fisica, depois é digitalizado e posteriormente segue o circuito

em formato digital.

A DARH possui processos fisicos através do pedido inicial (requerimento ou formulario).
Quanto aos processos digitais, contém o pedido e todas as informacgdes e despachos referentes ao

procedimento em causa.

No que respeita aos prazos de conservagao da documentagdo, embora a DARH ainda nao
esteja a fazer avaliacdo e eliminagdo de documentacdo aplica-se a Portaria n.2 412/2001, de 17 de
abril, que aprovou o Regulamento Arquivistico para as Autarquias Locais, com as altera¢des
introduzidas no anexo n.2 1 do Regulamento Arquivistico pela Portaria n.2 1253/2009, de 14 de

outubro.

Atualmente, nesta fase inicial de adaptabilidade ao RGPD, a CMVC ainda n3o possui EPD.
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Quanto aos dados pessoais especiais ou sensiveis, estes ainda ndo se encontram
identificados ou classificados, uma vez que a plataforma e-SigGov ainda n3ao permite controlar

acessos por classificacdo, ou seja, ainda ndo consegue limitar o acesso a estes dados.

A CMVC encontra-se, de momento, na primeira fase de realizagio de uma auditoria, no
ambito da implementacdo do RGPD. O objetivo principal desta auditoria é permitir verificar (com
evidéncias) a eficacia das medidas implementadas na drea de Recursos Humanos e, se necessario,
modifica-las para estarem em conformidade com o RGPD. O objetivo das auditorias é percebido como

o fomentar da introdug¢ao de melhorias no servico.

No que respeita as funcionalidades disponiveis na e-SigGov temos:

e Digitalizacdo de documentos recebidos por correio, e-mail, entregas presenciais, e
seguimento da sua circulagao;

e Repositodrio Digital;
e Gestdo de utilizadores e de perfis de confidencialidade;

e Facilidade de exportacdo / importacdo para outros sistemas.

4.4 E-SigGOV - CARATERIZAGCAO E TRAMITAGAO DE PROCESSOS

Em 2008 foi criada a Comunidade Intermunicipal do Alto Minho (CIM Alto Minho) ao abrigo da
Lei n.2 45/2008 de 27 de agosto, a semelhanca com outras zonas geograficas em Portugal. Atualmente
é regida pela Lei n.2 75/2013 e engloba os municipios: Arcos de Valdevez, Caminha, Melgaco, Moncao,
Paredes de Coura, Ponte da Barca, Ponte do Lima, Valenca, Viana do Castelo e Vila Nova de Cerveira

(Comunidade Intermunicipal do Alto Minho, 2021).

A CIM Alto Minho desenvolve varios projetos e atividades, entre eles temos um projeto de GD,
tendo como principal finalidade o desenvolvimento de uma plataforma de registo e gestdo, como por
exemplo, de correspondéncia (recebida e expedida), integrando desta forma as mais-valias das novas

tecnologias.

Em termos de desenvolvimento desta plataforma, foi selecionada por concurso publico a
empresa J. Cando, Lda., apresentando uma Unidade de Investigacdo e Desenvolvimento (I&D) com
caracteristicas de qualidade e inovagdo fortes, oferecendo atualizagdes e melhorias continuas,

adequadas aos objetivos e necessidades do projeto. Esta empresa, em conjunto com o Instituto
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Politécnico de Viana do Castelo, outro elemento deste projeto, projetaram e desenvolveram a

plataforma e-SigGov.

Concretamente, esta materializa-se através de um software de gestdao de documentos que
aporta a vantagem da organizacdo dos documentos num sistema cronoldgico, com tempos e
configuragdes de execucdo e acessos, em tempo real, tornando tangivel a desmaterializacdo de
processos. Incorporando a protecdo de dados, esta plataforma permite também o cumprimento
normativo de acesso a informagdo, eliminando acessos e partilhas indevidos e garantindo o
cumprimento dos prazos processuais. A partir deste momento foi possivel reunir todos os documentos
administrativos no mesmo local, interliga-los sempre que necessério, independentemente da hora,

respeitando as credenciais necessarias.

A implementacdo deste SGD foi um processo complexo, que requereu uma equipa
multidisciplinar e o envolvimento de diferentes departamentos / servicos: Arquivo, Engenharia
Informatica, Direito e GRH, que precisam partilhar informacdo. Todas estas areas sdo essenciais e
complementares entre si, acreditando uma execucao efetiva e funcional do SGD e uma adequacado dos
processos e procedimentos a ele associados. O Municipio de Viana do Castelo comecou este projeto
de GD com o objetivo de organizar a drea da documentacao, instituindo uma modernizacdo dos seus
servicos. Da mesma forma procurava-se equalizar as atividades e procedimentos, com a

implementacdo de modelos padrdo, para a tramitacdo do envio de documentos.

A plataforma e-SigGov é onde toda a documentacao deve ser tratada, com o respetivo circuito
associado. De uma maneira geral, todo o trabalho desenvolvido desde a sua estruturagdo pratica
demonstra um impacto positivo no Municipio. Diariamente, o trabalhador pode organizar as suas
tarefas digitalmente, uma vez que consegue controlar a informac¢do disponibilizada de forma

centralizada, beneficiando principalmente da desmaterializagdo de documentos.

Expbe-se, de seguida, o “ciclo digital de um trabalhador”, dentro da e-SigGov. Nesta
plataforma, o documento padrao de identificagdo de um trabalhador é a “Ficha de Identidade”, que

contém: nome; morada; cédigo postal, e-mail, telemdvel, cartdo de cidadao, entre outros dados.
Procedimento Concursal (PRCON):

Os procedimentos de recrutamento e selecao de pessoal sao regulados pela Portaria n.2 125-

A/2019, que se encontra enquadrada na Lei n.2 35/2014 (Lei Geral do Trabalho em Funcdes Publicas).
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Figura 19: Fases do Registo do Candidato, no Procedimento Concursal

12 Candidatura
*Registo do Candidato onde o tipo de processo é PRCON.

-
22 Apresentagao da exposi¢ao na fase de audiéncia dos vV
interessados

*Onde é realizado um novo registo do Candidato.

Fonte: Elaboragdo prépria.

Contratagdo do trabalhador

Para se iniciar este processo é necessario que exista uma bolsa de recrutamento, com uma lista
da Categoria/Carreira e a respetiva graduagdo. Neste contexto, € iniciada uma “Informacdo Interna”,
apresentando a necessidade de contratacdo, a qual é registada através do Portal de Atendimento, ou
seja, a plataforma e-SigGov.

Esta contratacdo compreende as trés fases seguintes:

Fase 1 — Registo da informagdo interna

Apds a submissao da informacgdo pelo servigo requerente, ja com o “Autorizo” do Vereador da
area de RH, procede-se a consulta da bolsa de recrutamento para verificagdo do préximo candidato,
pelo gestor do concurso, que informa a entrada de documentos do trabalhador com o seu nome e é
feito o registo desta informacgao.

O registo da informacao necessita:

e Palavra-chave: mencionar o nome do concurso que se pretende recrutar;

e “Documento Principal” do tipo de Informagdo necessidade recrutamento, que serd
classificado para o processo de candidatura do respetivo candidato.

O gestor do processo responsabiliza-se pelo suporte de papel. Apds a classificagdo, o

documento, segue o circuito que consta na figura seguinte.
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Figura 20: Entrada de Documentos

Entrada de documentos : SAP - Iniciar o processo /
nos RH (Distribuir) 164

Fonte: RH/PRCON.

E inserida, no RH/PRCON da candidatura do trabalhador, a informagdo necesséria — tipo de

documento: “Informacdo necessidade recrutamento”. No decurso sdo gerados os seguintes

documentos:

Despacho de contratagdo (Despachos) — tipo: SAP > Despacho de contratagdo;
Informagao de cabimento (Informagdes) — tipo: SAP > Informagdo cabimento;
Requisicdo externa (Documento Final) — tipo: Requisicdo externa de despesa;

Oficio a solicitar o recrutamento (Oficios) — tipo: SAP > Oficio bolsa de recrutamento.

Fase 2 — Registo da documentagéo do novo trabalhador

E solicitada ao trabalhador a documentacdo necesséria para a celebragdo do contrato. Quando

esta é entregue, é submetida a entrada dos documentos nos RH e é solicitado a sec¢do de

processamentos o numero mecanografico do novo trabalhador. Consequentemente, é criada a sua

Ficha de Cadastro (Anexo 1), gerando um processo do tipo TPF — Tipo de Processo de Funcionario, com

0s campos obrigatdrios, nomeadamente:

N2 de Mecanografico —ano/numero;

Entidade;

Ne de Contribuinte; N2 de Cartdo de Cidaddo; Telemével; Estado Civil;
Unidade organica;

Data Admissao.

Nos campos obrigatérios procura-se preencher todos os que se consiga obter através da

documentacdo cedida, que posteriormente é digitalizada. Apds a classificagdo e respetivo

encaminhamento, deverdo ser relacionados os processos existentes do trabalhador. Apds a

classificagcdo, o documento segue o circuito da figura seguinte.
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Figura 21: Circuito de documentagdo nos RH

Entrada de documentos
nos RH

Informatica: Iniciar o SP: Iniciar o processo SAP: Iniciar o processo

processo (Distribuir) 102 (Informar) 375 (Distribuir) 164 SO/SHST: Convocatdria

Fonte: RH/PRCON.

Fase 3 — Entrega do relatdrio de periodo experimental

Na Fase 2 é entregue ao trabalhador um oficio, com o intuito de informar que dispde de um
prazo legal para apresentar um relatério do periodo experimental. Quando este relatério é recebido,
é realizado o seu registo e conduzido para o respetivo gestor do processo. O ciclo do trabalhador

perdura até a fase da sua Aposentacao.

Processo Individual do Trabalhador — Documentos em Arquivo Fisico/Cadastro Digital

No caso particular da CMVC, o processo individual do trabalhador é constituido pelo Arquivo e
submetido pela DARH, mais especificamente pela Sec¢do Administrativa de Pessoal. Este processo
resume a vida laboral do trabalhador, bem como outros dados relevantes para o desempenho da
atividade. Mais especificamente, integra um conjunto de documentos (provas) de natureza variada,

consequente da relagdo juridica de emprego publico.

Os processos individuais dos trabalhadores admitem, em regra, documentos administrativos
de carater Ndo Nominativo (contrato de trabalho, certificados de formacgdo e habilitacGes, registo de
assiduidade, louvores), onde ndo subsiste reserva de acesso a dados. Comparativamente, os
documentos Nominativos ja sdo percecionados como “documentos administrativos” que abrangem os
dados pessoais do trabalhador (dados genéticos, dados de saude, dados reveladores da vida sexual,
processos disciplinares, processos de penhoras, etc.), que ficam sujeitos aos termos normativos da

protecdo de dados pessoais.

O seu acesso é livre apenas por parte do titular dos respetivos dados, contudo um terceiro

(alguém que ndo seja o proprio titular dos dados pessoais em causa) apenas pode proceder ao seu
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acesso (tomar deles conhecimento) se: apresentar autorizagdo escrita explicita, ou se lhe tiver sido

reconhecido para o efeito um interesse direto, pessoal e legitimo.

O histérico laboral do trabalhador consta no seu processo individual. No caso particular da
CMVC, o processo individual do trabalhador é realizado em formato fisico (nome do trabalhador, n?
mecanografico e categoria), com uma lombada (nome e n? mecanografico) e separadores, onde é
organizada a informacdo, sem haver a diferenciacdo entre os documentos administrativos nao

nominativos e nominativos (ver Anexo 2).

Na GD do processo individual e, no decorrer do seu percurso profissional, o trabalhador pode
ter varios tipos de processo (ver Anexo 3), onde constam os originais entregues, existindo

posteriormente a sua digitalizacdo para o cadastro (ver Anexo 1).

O cadastro digital e o processo individual do trabalhador sdo constituidos por diversos
separadores/categorias, 0 que permite organizar toda a documentac3o referente especificamente ao
individuo (ver Anexo 4). No processo documental estdo digitalizados todos os documentos entregues
pelo trabalhador e todos os documentos gerados para o tratamento do pedido (oficios, despachos,

informacodes, etc.).

4.5 TRATAMENTO DE DADOS PESSOAIS NO CONTEXTO LABORAL: REFLEXAO

Conforme ja exposto, o consentimento do titular dos dados apresenta-se como um dos
tramites de legitimidade previstos no processo de tratamento dos mesmos. Ou seja, cada finalidade
de tratamento de dados equacionada é importante corresponder a necessidade de consentimento ou
nao, salvaguardando-se a licitude. Importa, assim, confrontar se ha outro fundamento de legitimidade

previsto pelo suporte legal (RGPD) para legitimar este tratamento.

Por exemplo, na DARH com o contrato de trabalho, a relacdo em contexto laboral implica uma
recolha e tratamento de dados pessoais. Neste caso vigora uma disposicdo especifica de tratamento
como fundamento de legitimidade. Sendo assim, se a finalidade do tratamento de dados é uma relagado
laboral, entdo a gestdo desses dados é regida pelo contrato de trabalho. Mas, se a finalidade do
tratamento destes dados for além do necessdrio para executar o contrato, nesse caso é necessario o
consentimento do titular para esse tratamento especifico, com a finalidade de manter a licitude

adequada.

Outra questdo importante é o facto de o consentimento ndo ser idéneo, uma vez que o

consentimento ndo serd efetivamente livre (condicdo indispensavel para a sua validade), devido ao
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desequilibrio da relagdo entre empregado e empregador, ou seja, sob supervisdo e autoridade superior

(CNPD, 2021b).

Portanto, no que respeita ao tratamento de dados pessoais em contexto laboral (art.2 88,
RGPD - (UE) 2016/679) temos varios exemplos na DARH: recrutamento; recibos de vencimento; baixas
médicas; formacao profissional; celebracdo, execucdo e cessacdo de contratos; planeamento e gestao
do trabalho; salde e seguranca no trabalho, entre outros. A protecao de dados pessoais aplica-se a:

Trabalhadores (nacionais), Estagiarios e Subcontratados.

Relembramos que no CT esta salvaguardada a protecao dos dados pessoais e da vida privada,
embora o RGPD tenha conduzido a uma protecdo mais minuciosa do trabalhador, no momento do
tratamento dos seus dados pessoais. Numa primeira instancia, o empregado estd mais protegido e o
empregador necessita definir varios autodominios, por forma a garantir que atinge todos os
parametros, estabelecendo uma seguranca mutua, de acordo com a legalidade. Segundo a Lei n.2

58/2019, de 8 de agosto:

1- O empregador pode tratar os dados pessoais dos seus trabalhadores para as finalidades
e com os limites definidos no Cédigo do Trabalho e respetiva legislacdo complementar ou
noutros regimes setoriais, com as especificidades estabelecidas no presente artigo.

2 - O nimero anterior abrange igualmente o tratamento efetuado por subcontratante ou
contabilista certificado em nome do empregador, para fins de gestdo das relagGes laborais,
desde que realizado ao abrigo de um contrato de prestagdo de servicos e sujeito a iguais
garantias de sigilo.

3 - Salvo norma legal em contrario, o consentimento do trabalhador ndo constitui requisito
de legitimidade do tratamento dos seus dados pessoais:

a) Se do tratamento resultar uma vantagem juridica ou econémica para o trabalhador (art.2

28., Lei n.2 58/2019).

Saldanha (2019), apresenta um conjunto alargado de controlos (cerca de 850) que
fundamentam um suporte de trabalho, para que as organizagdes possam analisar ou ajustar
procedimentos, bem como avaliar resultados com uma andlise interna ou externa. Destacam-se alguns

exemplos, em modo de perguntas:
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Figura 22: Exemplos de controlos para as OrganizagGes

Contrato de
trabalho celebrado

Tem alguma norma
de protegdo de
dados pessoais?

Existe algum
aditamento?

Ha tratamento de
dados pessoais do
trabalhador?

\%

E s6 o estritamente
necessario de
acordo com as

finalidades e de

Existem limitagdes
No acesso a esses
dados?

Os dados sdo alvo
de
armazenamento?

Os dados sdo alvo
de transferéncia ou
fornecimento a

forma terceiros?
transparente?

Fonte: Adaptado de Saldanha (2019).

Do ponto de vista organizacional segundo Saldanha (2019), a primeira coisa a fazer neste
processo é verificar se o contrato de trabalho realizado, possui alguma norma de protecdo de dados
pessoais dos trabalhadores. E, em caso negativo, se existe algum aditamento feito. Posteriormente
confirmar se o tratamento de dados pessoais do empregado existe. Em caso afirmativo percebe-se se
este é limitado ao estritamente essencial e face as finalidades, de um modo transparente. Depois é
importante certificar se existem limitacGes no acesso a esses dados e por conseguinte, se estes sdo

armazenados, transferidos ou fornecidos a terceiros.

Numa primeira instancia, a DARH garante que o tratamento dos dados pessoais necessarios
para a realizagdo do contrato de trabalho esta estritamente justificado por essa mesma finalidade,
garantindo assim a sua conformidade. Seguindo o circuito necessario do processo, ou seja, na
continuagdo do tratamento, segue-se a digitalizacgdo dos documentos, para o seu posterior
tratamento. Nesta etapa temos a introducdo na via digital, através da plataforma e-SigGov, logo

mantendo-se a conformidade.

Para garantir a licitude, a DARH limita ainda o tratamento de dados pessoais as seguintes
situagdes: para efeitos de cumprimento de obriga¢Oes legais; para o exercicio de fun¢des de interesse
publico; para o preenchimento dos formularios e para a execugao de contrato. Por fim, o acesso a

estes dados pessoais é limitado através de passwords e controlos de acesso.

Neste contexto, Magalhdes e Pereira (2018) introduzem o conceito de “accountability”, que
denota que as organizagdes se certificam que ndo ha fugas de informacdo ou tratamento ilegitimo de

dados. E ainda apresentarem a habilidade de provar que o regulamento é cumprido, por meio de
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evidéncia em qualquer momento. O que requer também, segundo estas autoras, estruturar e executar
politicas de “data governance”, como instrumentos de conferéncia de conformidade, bem como a
implementagdo de auditorias de autocontrolo continuo e de avaliagdo da eficiéncia destes

instrumentos.

Este principio também aconselha, que a organizacdo registe toda a documentacao e atividades
de tratamento (art.2 30, (UE) 2016/679), acautelando-se em matérias de seguranga adequadas ao risco

como, por exemplo, a pseudonimizagao.

A CMVC encontra-se de momento a realizar uma pré auditoria, através de uma empresa
subcontratada, que permitira ter acesso a dados concretos, sobre a eficicia das medidas
implementadas até ao momento na DARH, o que também inclui a e-SigGov. Com este relatdrio serd
possivel obter uma leitura clara da necessidade ou ndo de realizar altera¢des, com o intuito principal
de garantir a conformidade com o RGPD. Na DARH as auditorias sdo percebidas, como uma medida

importante na introducdo de melhorias no servico.

Todas as organizacdes (publicas ou privadas) tém a obrigacdo de prestar a sua colaboragdo a
CNPD (art.2 8, Lei n.258/2019). E, em particular o art.2 33 da Lei n.258/2019, de 8 de agosto, determina
a participacao da violacdo dos dados ou data breach. Sempre que existir detecdo de violacdo dos
dados, seja por acesso indevido, fuga ou ciberataques, o responsavel pelo tratamento deve comunicar
a CNPD (prazo de 72 horas). Esta participacdo também deve ser feita ao titular dos dados, por
representar um elevado risco para os seus direitos e liberdades (art.2 34, Lei 58/2019).

A CMVC nesta fase inicial de adaptabilidade ao RGPD, ainda ndo possui EPD. Um dos objetivos
previstos apds a obtencdo dos resultados da pré auditoria, trata-se da obtencdo de linhas orientadoras

qgue permitam a implementacdo do 6rgdo EPD.

Posto isto, com o objetivo de assegurar a segurancga e limitar as violagées de dados, Machado

(2020, p. 28) avanga com uma estratégia:

1. Identificacdo das fraquezas do sistema (de modo a ter percegdo dos riscos) 2. Calculo da
probabilidade (mais provavel a falha aquando da comunica¢do de dados e quando ha
recurso a subcontratagdo) e impacto de determinadas ameacas 3. Definicdo de medidas de
seguranca adequadas de acordo com a entidade em questdo, face ao analisado

anteriormente.

Um outro aspeto importante que deve ser referido é o caso das entidades subcontratadas.
Estas, quando s3ao contratadas para algum servico pela organizagdao principal, passam a ter

responsabilidades acrescidas na execucao do seu trabalho, visto passarem a ter contacto com um
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conjunto de dados pessoais. Nestes casos, estas empresas passam a estar também abrangidas pelo

RGPD, pois desenvolvem operacdes de tratamento de dados pessoais.

A CMVC, conforme ja referido, encontra-se a realizar uma pré auditoria de avaliacao, que
permitira obter valiosas elagBes da realidade atual do servico e, posteriormente, fazer as adaptacdes
necessarias que garantam a conformidade e licitude do tratamento de todos os dados pessoais a que
tem acesso. A DARH neste momento, para além da limitagdo do nimero de pessoas que tém acesso a
estes dados, minimizando a probabilidade de falha, também possui uma gestdo rigorosa dos préprios

acessos, delimitando igualmente estes acessos pelo tipo de servigo executado.

4.6 PROPOSTAS DE MELHORIA

A utilizacdo das TIC exponencia uma maior capacidade de gestdao de arquivos e difusdo de

documentos ndo sé na GRH, como nos restantes setores da AP.

Seguidamente, reflete-se em termos praticos sobre o tratamento e protecao de dados pessoais
na CMVC, mais especificamente na DARH. Enunciam-se, igualmente, algumas propostas de melhoria,

que poderdo ser equacionadas face a realidade interna do servigo.

Atualmente, a implementagdo da norma ISO 26122 na DARH tem como objetivo desenvolver

a GD de acordo com dois critérios especificos:
12 Critério - Andlise funcional do documento:

Cada funcdo do documento deverad corresponder a um processo apenas, entendido no

conceito de acdo especifica.
22 Critério - Analise sequencial do documento:

Existe a necessidade de verificacdo do fluxo da informacdo, ou seja, quais as necessidades de
partilha, dentro da estrutura organizacional. Neste contexto, a aplicacdo da norma pressup0s um
estudo prévio de processos de trabalho, recorrendo igualmente a desmaterializacdo de documentos.
Através deste procedimento de digitalizagdo, o trabalhador concederd toda a documentagao oficial,

incluindo documentos de identificagao, certificados, etc.
32 Critério — aplicacdo da norma ISO 26122, no contexto e-sigGov:

Neste critério subsistiu a necessidade de garantir a aplicagdo da norma ISO 26122, na
implementac¢do da plataforma e-sigGov. Neste caso, é importante que exista a garantia de protecdo

de dados, durante o processo sequencial dos documentos.
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Passa a estar garantido o acesso a documentacao, apenas as entidades publicas que dele
devem tomar conhecimento. Para este efeito, existe o sistema de ado¢ao de passwords, que autorizam
o fluxo entre entidades da AP. Este requisito foi facilmente ultrapassado, uma vez que ja subsistia uma
experiéncia de partilha de informacdo entre servigos da AP, informacdo que foi partilhada com os

fornecedores de software.
Resumindo, a CMVC passou a oferecer:

1. Garantia de confidencialidade, ou seja, a certificacdo do software desenvolvido para
0s seus servicos, concede a garantia de que o documento original, acompanhara os

circuitos adequados, segundo os critérios de confidencialidade.

2. Procedimentos mais céleres e organizados, através do processo de desmaterializacdo

na DARH, em conciliacdo com a adoc¢do de um sistema de base de dados.

3. Comunicagao integrada mais descomplicada, através da simplificacdo da
interoperabilidade semantica, que passa a possibilitar o contato direto, a troca de
oficios ou outros documentos/informacdes, com as entidades (AP ou entidades

privadas).

Apds a analise e explanacdo de todos os processos de tratamento de dados pessoais realizados

na DARH da CMVC, constataram-se algumas dificuldades.

Um dos obstaculos presenciados refere-se ao facto de ndo existir um processo de workflow

integrado, que essencialmente visa aumentar a eficiéncia da execucdo das tarefas.

Uma outra questdo que se considera relevante, tem a ver com a impossibilidade de fechar o
ciclo de um determinado procedimento administrativo, que neste caso teria resposta através da
adocdo de uma assinatura digital. Associando a obrigatoriedade da assinatura a determinado
dirigente/executivo, determinados procedimentos (comunica¢des, certiddes, declaragbes, etc.),
poderiam ser realizados digitalmente. Por exemplo, salienta-se que com a intransmissibilidade do
certificado digital ou cartdo do cidad3o é possivel garantir a fiabilidade e confidencialidade deste
procedimento. Ou seja, esta chancela (assinatura digital) dada a determinado contetddo (documento
ou e-mail) permite certificar que este nao foi alterado, depois da sua aplicagdo. E, no seguimento desta
informacao, a entidade que rubricou digitalmente o documento, ndo pode contestar a sua veracidade.
Neste contexto, também existe uma liga¢do a hora e data em que o documento foi assinado e enviado.

Por ultimo, outro obstaculo é o facto de ainda ndo existir a submissdo online, ou seja, o

trabalhador ter a possibilidade de submeter todos os requerimentos que pretende, de forma digital.
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Face ao explicitado, apresentam-se algumas propostas de melhoria a desenvolver pela CMVC

e, por conseguinte, pela DARH.

- Sensibilizar e formar os colaboradores para o uso correto do email (Para, CC, Bcc) e das

diferentes aplicagGes, e para a seguranca informdatica em geral;

- Sensibilizar os colaboradores para as questdes da privacidade e de responsabilidade

profissional;
- Sensibilizar para a segurancga da informacao digital e ndo digital;

- Avaliar com a Qualidade e com os RH a possibilidade de promover a¢des de formagdo /

sensibilizacdo no ambito dos procedimentos informaticos e processuais corretos e uniformizados;
- Implementar um processo uniformizado e integral de tratamento e gestdao de documentos;
- Garantir o login exclusivo para cada colaborador em todas as aplicacdes;

- Avaliar o tratamento de dados pessoais sensiveis no ambito dos diferentes processos, o

tratamento de comunicac¢bes indevidamente dirigidas e de comunicacdes abusivas;
- Uniformizar as bases de dados dos cidadaos (1 registo para todas as aplicacGes);
- Avaliar a consulta de processos em papel;

- Desenvolver uma listagem dos prazos legais de conservagdo minima e maxima dos dados (em

papel e digital);
- Promover a desmaterializacdo em todos os processos;

- Implementar a instalagdo de dois monitores para colaboradores selecionados (facilita a

desmaterializagdo);
- Implementar o pedido de consentimento para envio de divulgacdo em papel;
- Reavaliar e implementar um plano de seguranca das instalagdes;

- Avaliar a integridade das aplicages produzidas internamente.

Especificamente para a e-SigGov, apresentam-se algumas notas de melhoria:
- Promover a digitaliza¢do dos documentos e a codificacdo dos mesmos;

- Configurar todos os formularios online para incluir o consentimento / conhecimento da

politica de privacidade da CMVC;
- Implementar permissdes de acesso por tipo de documento;

81



Protecdo de Dados e Documentos Administrativos: Analise do RGPD e estudo de caso na DARH da Camara Municipal de Viana do Castelo
Irina Fernandes Bastos

- Reavaliar e configurar o acesso dos diferentes colaboradores aos dados pessoais existentes,

nas diferentes plataformas da forma mais aprimorada possivel;

- Implementar processos digitais de pedidos de consulta de documentos, tanto externos como

internos;

- Avaliar o desenvolvimento de um arquivo centralizado de documentos pessoais digitalizados

dos colaboradores, com acesso restrito e justificado.
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CONCLUSAO

A Sociedade da Informacdo e o desenvolvimento tecnoldgico atual exigem dos cidaddos e do
setor publico e privado uma grande capacidade de adaptabilidade, apesar das dificuldades em termos
técnicos e, por vezes, econdmicos.

A Cl é caraterizada como uma “ciéncia social aplicada, de tipo trans e interdisciplinar, dotada
de identidade propria e alicercada num corpus tedrico-metodolégico consistente.” Desta forma, a “Cl
resulta de uma dinamica de integracao do legado técnico e pratico das tradicionais disciplinas ligadas
a guarda e conservacdao dos documentos, legado esse essencial para o estudo cientifico do objeto
informacdo” (Gomes, 2016, p. 285).

O atual posicionamento cientifico da Cl é percebido como uma mais-valia no desenvolvimento
desta investigacdo, principalmente em quatro aspetos: suplanta a compartimentacdo tradicional da
informacao (fisica e tecnoldgica); proporciona a andlise e compreensao da producdo informacional
dindmica; a sua retencdo e utilizacdo e, por fim, permite conhecer e compreender a informacdo na
gestdo de qualquer instituicdo (Gomes, 2016).

A nova realidade apresentada pelo RGPD capacita as entidades publicas, como o principal
impulsionador quanto ao cumprimento das novas normas de protecao de dados, em coordenagao com
o setor privado, impondo-se a reflexao entre o tratamento de dados na sua operacionalidade e os
sistemas de seguranca de redes e informagdao empregues.

Especialmente na 4rea dos RH, que conserva um grande volume de informac¢do/documentos,
as TIC na AP otimizaram a GD, de forma que esta beneficia da automatizacdo de procedimentos que
agilizam e mitigam fungdes, através do apoio de softwares, como a plataforma e-SigGov. E, assim,
garantida a disponibilizagdo da informagdao num unico local e online, facilitando a administragdo,
interacdo e o tratamento de dados. Este processo legitimo levado a cabo pela AP é garantido pelos
principios fundamentais de tratamento de dados pessoais estipulados no RGPD.

Neste contexto, impera a necessidade de a AP se manter atualizada, adotando uma
metodologia de implementacgdo capaz, em termos de conformidade, uma vez que o RGPD impsde uma
anadlise e revisdo exaustivas nestes tratamentos. Originando em veto ou permissdo de acesso aos
documentos administrativos nominativos, tendo em conta os critérios de proporcionalidade.
Resultando, nestes casos, na partilha limitada de informacdo ao estritamente fundamental face a
finalidade invocada, instituindo uma comunicagdo fracionada sempre que possivel, suprimindo os
dados pessoais que ndo sejam relevantes para determinado fim.

O papel do profissional da informag¢do na GD foi sendo percebido e concretizado em agdes e

desempenho de fungdes concretas. Face a esta realidade da necessidade de adaptabilidade ao RGPD,
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este papel considera-se indispensavel, no ambito do equilibrio entre uma otimizacdo dos
procedimentos na AP, sem comprometer a licitude e a conformidade.
Resultante desta investigacdao profissional e pessoal, destacam-se algumas propostas de
melhoria a implementar pela DARH e, por conseguinte, pela CMVC:
» Sensibilizar e formar os colaboradores para o uso correto das diferentes aplicacGes /
plataformas e para a seguranca informatica, em geral;
* Informar e formar os colaboradores nas questdes da privacidade, protecdo de dados e de
responsabilidade profissional;

* Sensibilizar para a seguranca da informacao digital e fisica.

Estas propostas de melhoria elencadas podem ser vistas como ponto de partida para qualquer
organizacao, ja que se referem ao cerne de muitas das questdes suscitadas ao nivel do tratamento de
dados pessoais na pratica profissional.

Estas propostas trardo uma maior compreensao entre a estrutura e ramificacées do RGPD, por
parte de todas as partes integrantes nos diferentes processos de tratamento de dados pessoais.
Denote-se que, este universo transmite a inclusdo da comunicacao entre as diferentes instituicdes
publicas, setor privado e particulares, ndo apenas numa divisdo ou instituicdo.

No momento de conclusido deste estudo, as propostas de melhoria apontadas sdo relevantes,
salientando-se a necessidade de flexibilidade face a mutacdo e volume de informacdo, ou seja, a
medida que o trabalho esteja a ser desenvolvido porventura serdo necessdrios varios ajustes praticos.

Em suma, foi bastante enriquecedora esta investigacdo em termos pessoais e profissionais,
uma vez que permitiu uma analise e compreensdo transversal da realidade vivida na CMVC e, mais
especificamente, na DARH, ja que subsistia um pré conhecimento do periodo anterior ao RGPD e, desta
forma, acompanhou-se todo o trabalho realizado até ao momento face a adaptabilidade necessaria.

Ressalvamos, igualmente, a valorizagdo do percurso de investiga¢cdo adotado, desde o estudo
do quadro legislativo do RGPD (intracomunitario e portugués), conceitos e direitos no tratamento de
dados pessoais na AP e a importancia da GD neste cendrio. Torna-se evidente a interdisciplinaridade
gue a tematica em estudo exigiu e, ndo se restringiu a teoria, mas também ao conhecimento
operacional.

O saber interdisciplinar adquirido neste ambiente académico, rico em grandes mentes e
profissionais da Cl, foi uma experiéncia incalculdvel em conhecimento, uma influéncia para um
desempenho profissional mais capaz, confiante e responsavel. Facto este que, todos os dias se torna
mais evidente, uma vez que estas competéncias continuam a ser trabalhadas diariamente e sempre

com o objetivo de fazer mais e melhor.
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Y 7

No que respeita a reflexdao pessoal, o papel de profissional da informacdo é igualmente
importante, uma vez que acompanha todas as fases do ciclo de vida do tratamento de dados pessoais
na DARH, desde a sua entrada até ao seu arquivo. Fases do tratamento de dados pessoais como a
entrada, a desmaterializa¢cdo ou, até mesmo a elimina¢do de acordo com a legislacao, sdo percebidas
como extremamente sensiveis e relevantes na AP, uma vez que o controlo da limitagdo de acesso, por
exemplo, é bastante importante. E indispensavel que os processos administrativos sejam céleres,
claros e simples, dado o fluxo didrio de informacdo e, em face da sua necessidade de tratamento,
independentemente da complexidade de adaptagao ao RGPD.

A realidade da GD na AP é bastante complexa, uma vez que, por defeito, face a sua natureza
pode ser inelastica. E, tendo em vista os seus objetivos, investe aos processos e aos profissionais da Cl
um grande peso, dada a necessidade de adaptacdo. Subsiste uma grande necessidade de leveza e
clareza, em detrimento de procedimentos morosos e complexos.

Por fim, destacamos trés condicionantes da realidade deste estudo: o desenvolvimento de uma
atividade profissional, a tempo integral, no periodo desta investigacado; o limite temporal disponivel e

o impacto fisico e psicolédgico que as imposicdes da Covid-19 aportaram.
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APENDICE 1: Guido de entrevista

Este instrumento destina-se a recolha de dados, no ambito da dissertagao de Mestrado em Ciéncia da Informacgao

em curso na Faculdade de Letras da Universidade de Coimbra.

Na DARH, identifique os processos que contém dados pessoais.
Na DARH, quais as finalidades destes processos.

Identifique as categorias especiais de dados pessoais que constam nos processos.

Sl

Explique, no geral, quais os procedimentos implementados para cumprir o estipulado no Regulamento
Geral sobre a Protegdo de Dados (RGPD).
5. O tratamento de dados pessoais so € licito em determinadas situagdes. Pode indicar como é realizado

o seu tratamento licito.

6. Na plataforma e-SigGov que dados pessoais sao registados?

7. Na plataforma e-SigGov como é garantida a protec¢do de dados pessoais?

8. Como é realizado o registo de toda a documentac¢do na DARH e atividades de tratamento?
9. Na DARH tém processos fisicos e digitais? Arquivo fisico e digital?

10. No que respeita aos prazos de conservagao da documentagdo, qual a portaria utilizada?

11. Existe Encarregado de Protecdo de Dados (EPD), na Camara Municipal de Viana do Castelo (CMVC)?
12. Na CMVC, os dados pessoais especiais ou sensiveis estdo identificados/classificados?

13. Na CMVC realizam auditorias? Com que objetivos?

14. A CMVC dispde de um Sistema de Gestdo Documental? Sim ou Ndo? Em caso afirmativo, qual o
programa utilizado e o fornecedor?

15. Que funcionalidades estdo disponiveis no Sistema de Gestdao Documental?

Notas:

Dados Pessoais: "Informagdo relativa a uma pessoa singular identificada ou identificavel («titular dos dados»); é considerada
identificavel uma pessoa singular que possa ser identificada, direta ou indiretamente, em especial por referéncia a um
identificador, como por exemplo um nome, um numero de identificacdo, dados de localizagdo, identificadores por via
eletrénica ou a um ou mais elementos especificos da identidade fisica, fisioldgica, genética, mental, econdmica, cultural ou
social dessa pessoa singular” (art.2 4.2, n.2 1 do Regulamento (UE) 2016/679).

Categorias especiais de Dados Pessoais: dados “que revelem a origem racial ou étnica, as opinides politicas, as convicgdes
religiosas ou filosoficas, ou a filiagdo sindical, bem como o tratamento de dados genéticos, dados biométricos para identificar
uma pessoa de forma inequivoca, dados relativos a salide ou dados relativos a vida sexual ou orientagdo sexual de uma
pessoa “(art.2 9, n2 1, do Regulamento (UE) 2016/679).

Principio da licitude e da lealdade: “objeto de um tratamento licito e leal” (art.2 6, n.2 1, a), Lei 59/2019)

Consentimento: "Consentimento do titular dos dados, uma manifestacdo de vontade, livre, especifica, informada e
inequivoca, pela qual o titular dos dados aceita, mediante declaragao ou ato positivo inequivoco, que os dados pessoais que

Ihe dizem respeito sejam objeto de tratamento" (art.2 4.2, n.2 11 do Regulamento (UE) 2016/679)
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APENDICE 2: Organograma do Departamento Administragio Geral da CMVC

Departamento de
Administragdo Geral

Notariado

Secgdo de Apoio aos
Orgdos Autarquicos

Divisdo Administrativa e
de Recursos Humanos

Divisdo Financeira e
Desenvolvimento
Econdmico

Divisdo Juridica

Gabinete Saude
Ocupacional / SHT

= Secg¢do de Patrimodnio

Seccdo de Contencioso e
Execugdes Fiscais

Seccdo de Taxas e

Gabinete de Controlo de

| Gabinete de Formacgdo | = - ==l Processos Judiciais e
Licengas L. -
Solicitadoria
Secgdo de Administracdo| | Sec¢do Metrologia — Gabinete Juridico
de Pessoal
— seccdo de - Tesouraria - CIAC
Processamentos

UO 32 Grau - Sistemas de

UO 32 Grau - Gestdo dos

[ || o Eicmalioand
Informacao. Fundos Comunitarios UO 32 Grau - Fiscalizagdo
UO 32 Grau - UO 32 Grau - Contratacdo Publica
Contabilidade . N
— 1. Seccio de =11. Sec¢do de Expropriacdes e Concursos

Contabilidade

2. Secgdo de Aprovisionamento

Fonte: Adaptacgdo prdpria, apds consulta do “Regulamento da organizagdo

dos servigos Municipais — Estrutura Flexivel” e respetivas altera¢des, disponivel em: http://www.cm-viana-

castelo.pt/pt/regulamentos
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ANEXO 1: Cadastro do funcionario

o :

& Gestao Documental Web

anet.cm-viana-castelo.pt/pa/DocFlc

Ficheiro Editar Ver Favoritos Ferramentas Ajuda

-G

Procurar.

1% &) CMVC-Gestao de Telecomu.. &) Gestso Documental Web % iLovePDF onli.. & quisigdo Docume... & quisigio Docume... ] Single Sign-On - ERP [ Sit s+ @ Correio - irina femandes — .
DocFlow - 4170
C/iGBov € @ x
001 - Municipio de viana do Castelo ~ @ Caixa de Correio  Ano 2022
» Cadastro
ul SERI]
B
N.# Mecanografica: N8 Processo: Entidade: a
Mome:
Inf. Geral Subscrigaes Agregade Famitiar processa Individual Processamento Abonos,Descantos Gutros Anexos | processo ocumental | Assiduidade rutelacio | configuracses
Morada: [Bilhete de Identi v |
Localidade: Validade: &}
a Emissia: @
Telemavel: Fac: Arquive:
E-Mail 2: Bais Doc. Tdentif. a
Filiagio (Pai): Filiagio (de): Procurar... Elimina...
Hoturalidade: Concelho: Distrita:
Data Hascimento: (=] Sexo: (8) Masculing () Feminino
Hacionalidade: a Estada Civil: v
Local de Servica: 2] Passaporte:
Unidade Orginica: a .8 Carta Cond.:
Departamenta: Conta CGA:
DL Adm UL, Entidade: (=] Uitima Entidade:
Data Admissio na FF: (] Data Adméssin: @ O contrato & ? [Jocentez [J
Dados Fiscais
.5 Contribuinte:
Rep. Financas: a Estado Fiscal:
Taxa IRS - Fixa:
Deficiente? [ Graw sse=12es7 [] Pensianista? DomFiscat? [

Fonte: DARH da CMVC.
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ANEXO 2: indice do Processo Individual

10.
11.
12.
13.
14.
15.
16.

17.

Situagdo Profissional

Dados Biograficos

Formagdo Profissional
Classificagdo de Servigo
Assiduidade ao Servico
Habilitagdes Literdrias
Subscri¢des Obrigatdrias
Subscrigdes Facultativas
Fichas de Aptidao

Juntas Médicas

Acidentes de Servigo
Penalidades Disciplinares/ Penhoras
Exoneragdes ou Aposentagdes
Abonos/ Presta¢des Familiares
Trabalhador-Estudante
Declaragdes

Assuntos Gerais

Fonte: DARH da CMVC.
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ANEXO 3: Tipos de Processo do Trabalhador

TPF — Tipo de Processo de Funcionario

PFOR — Pedido de formacgao extraordinaria
NEFO — Necessidades de formagdo - Plano

TRES — Processo trabalhador-estudante

ACUF — Acumulagédo de fungdes

ABOF — Abono de familia

ACS - Acidentes de servigo

IS — Incidente de servigo

APOQOS — Processo de aposentagao

JMED — Processo de junta médica

POC - Processo de candidatura IEFP

IEFP — Doenga trabalhadores IEFP

PDIS — Processo disciplinar

PENH — Penhora de vencimento

PSUB — Processo pensdo sobrevivéncia

RECL — Processo de reclamagao de funcionarios
RHA — Recursos Humanos - Assiduidade

RHES — Recursos Humanos — Pedidos de estagios
RHPF — Recursos Humanos — Plano de férias
RHSV — Recursos Humanos — Escalas de servigo
RH — Recursos Humanos

PRCON — Processo Concursal

MOBPC — Processo Concursal por Mobilidade
SIADAP — Processo avaliagdo trabalhador (SIADAP)
RHCF — Recursos Humanos - Mapas de custas fiscais
RATI — Recaida de acidentes de servigo trabalhadores IEFP
PVEX — Penhora vencimento externos

PSUB — Processo pensdo sobrevivéncia

PINV — Pensdo de Invalidez

PEXT — Pedidos ex trabalhadores

PENHNT — Penhora nao trabalhadores

PCL — Processo Clinico do Trabalhador

MOBI — Mobilidade Interna funcionarios

MOBE — Mobilidade entre drgdos

DPR — Processo Doengas Profissionais

ARH — Recursos Humanos (Avulso)

ATIE — Acidentes de servigo trabalhadores IEFP
ATR — Acidente de Servico Recaida proprio ano
ACSR — Acidentes de Servigo — Recaida

Fonte: DARH da CMVC.
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ANEXO 4: Cadastro Digital / Processo Individual do Trabalhador

CADASTRO DIGITAL PROCESSO INDIVIDUAL

Separadores
Separadores Dados
biograficos
Dados 1
— biograficos
) rganica
Informacao Geral trabalhador [
Agregado
familiar
Agregado
familiar
Situagdo

profissional
Processo individual

Classificagdo de

Situagdo
servigo

profissional

Penalidades e

Formag&o
condenagbes

profissional

12

HabilitacBes
literarias

Classificagdo de
servigo

(=]

Processo individual

Penalidades e
condenacbes

HabilitagBes
literarias

Concursos
realizados

*(Departamento e secgio)

Fonte: Elaboragdo prdpria.
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