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Abstract

With the technological advances in the area of intelligent systems, the execution of tasks
of greater computational effort becomes increasingly accessible. An example of this pheno-
menon is the increasing prevalence of facial recognition tools capable of providing greater
security to various tasks and services without requiring additional human resources. As
such, the increase in the efficiency and overall performance of these technologies allows for
a greater presence in everyday life.

This work aimed to develop a product that integrates facial recognition technology in
the context of providing security services or technical assistance, with the goal of, on the
one hand, facilitating the supervision of workers by the company, and on the other hand,
providing greater security to its customers.

The OutSystems low-code development platform was used to build a mobile application
capable of responding to the needs of companies and their customers, providing an op-
portunity to explore the potential of a low-code environment for implementing intelligent
systems technologies.

To this end, it was necessary to gather the requirements to be implemented, the study of
both the techniques used in the area of facial recognition and previously existing products,
as well as the current state of the low-code market.

Furthermore, the process of developing the product is described in detail. Firstly, the
architecture and data model are described, as well as the changes they suffered throughout
the project, with a comparison being draw between the final version of the project and the
initial planning. Next, the process of integrating the services used to carry out the project
is detailed, with emphasis on the Azure, notification and Google map services. Finally,
the various development phases are described, as well as the implementation process of the
identified requirements, with emphasis on those that involved the use of the technologies
previously mentioned.

Finally, the testing strategy used to validade the product is also described, as well as an
analysis of the results obtained and the conclusions derived from them.
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Resumo

Com os avangos tecnoldgicos na area de sistemas inteligentes, torna-se cada vez mais acessi-
vel a execucao de tarefas de maior esforgo computacional. Um exemplo deste fenémeno é o
aumento da prevaléncia de ferramentas de reconhecimento facial capazes de conferir maior
seguranga a servicos sem requerer recursos humanos adicionais. Deste modo, o aumento da
eficiéncia e eficacia destas tecnologias permite a integracao das mesmas em solugoes cada
vez mais presentes no quotidiano das populagoes.

Este trabalho consistiu no desenvolvimento de uma solugdo que integra a tecnologia de
reconhecimento facial num contexto de prestagao de servicos de seguranca ou assisténcia
técnica, com o objetivo de, por um lado, facilitar a supervisao dos trabalhadores por parte
da empresa, e por outro lado conferir maior seguranca aos clientes da mesma.

Assim, recorreu-se a plataforma de desenvolvimento low-code da OutSystems para construir
uma aplicagdo moével capaz de dar resposta as necessidades das empresas e dos seus clientes,
proporcionando, desta forma, uma oportunidade para explorar o potencial de um ambiente
low-code para a implementacao de sistemas inteligentes.

Para tal, foi necessario o levantamento de requisitos a implementar, o estudo quer de
técnicas utilizadas na area de reconhecimento facial, quer dos produtos ja existentes, e
ainda uma visao atual do mercado de solugoes low-code.

De seguida, é descrito o processo de desenvolvimento da solugdo. O primeiro ponto abor-
dado é a descricao da arquitetura e modelo de dados previstos para o projeto, assim como a
sua progressao ao longo do projeto, sendo tragada uma comparacao entre o final do projeto
e a planificacao inicial. De seguida, é detalhado o processo de integracao dos servigos utili-
zados para a realizagao do projeto, dos quais se destacam os servigos da Azure, os servigos
de notificagdes, e os servigos de mapas da Google. Finalmente, sdo descritas as vérias fases
de desenvolvimento, assim como o processo de implementagao dos requisitos identificados,
com destaque nos que envolveram o uso das tecnologias referidas anteriormente.

Finalmente, é ainda abordada a estratégia de testes adotada para a validacao da solugao,
assim como uma discussao dos seus resultados e as conclusoes retiradas dos mesmos.

Palavras-Chave

Reconhecimento Facial; Sistemas Inteligentes; Low-code; OutSystems; Azure Cognitive
Services;
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Capitulo 1

Introducao

1.1 Motivacao

Com o aumento da presenca de tecnologia na vida quotidiana, as indistrias tém cada
vez mais recursos disponiveis para integrar novas ferramentas, com o objetivo de agilizar
processos que, caso contrario, continuariam a representar custos (temporais ou humanos)
desnecessariamente elevados. Em linha com este pensamento, a Comissao Europeia (CE)
definiu a transicdao digital como um dos principais pontos da nova estratégia industrial
europeia [1|. Assim, aliando a emergente necessidade de incorporar novas tecnologias nas
ferramentas das empresas com os desenvolvimentos recentes nas tecnologias de sistemas
inteligentes, a Do i'T Lean propés o desenvolvimento de uma aplicacao moével que possibilite
a autenticacgao de funcionarios prestadores de servigos de seguranga ou de assisténcia técnica
com recurso a reconhecimento facial.

Parceira da OutSystems desde a sua criagao, a Do iT Lean lancou esta proposta de estagio
e proporcionou a orientacao necessaria para que fosse realizado o potencial da plataforma
low-code da OutSystems, e desse modo, criar um produto de reconhecimento facial ca-
paz de dar resposta a procura cada vez maior de aplicagoes deste género. Em particular,
pretendeu-se explorar a utilizacao de dispositivos méveis para este fim, nao sé por incor-
porarem camaras de qualidade suficiente para desempenhar as tarefas propostas, como
também pelo facil acesso a este recurso por parte das entidades envolvidas no processo.

No contexto de utilizacao para o qual se pretende desenvolver o projeto, o reconhecimento
facial representa uma tecnologia que pode ser adotada em grande escala, que se espera capaz
de proporcionar seguranca acrescida aos clientes das empresas, aumentando a confianga na
identidade do funcionario que se apresenta para prestar o servigo.

1.2 Objetivos

Tendo em conta os requisitos iniciais do projeto, assim como a solucao que se pretendia
desenvolver, foram delineadas as seguintes questoes de investigagao:

e Quais as funcionalidades que conferem maior seguranca na prestacao dos servigos
solicitados, assim como uma facilitada gestdo dos mesmos?

e Quais sao as ferramentas ou servigos cognitivos de reconhecimento facial mais ade-
quados para o desenvolvimento da aplicagao?
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e Qual o valor que a nova solucao podera trazer para os seus utilizadores?

O objetivo do projeto de estagio passou por desenvolver uma aplicacdo mével que, com
recurso a tecnologia de reconhecimento facial, apoie as empresas prestadoras de servigos de
segurancga ou de assisténcia técnica, fornecendo servicos de localizagao e identificagdo dos
técnicos no local. Assim, foi desenvolvida uma aplicacdo moével com recurso & plataforma
de low-code OutSystems, com integracao de servigos de inteligéncia artificial fornecidos
pela API (Application Programming Interface) de Servigos Cognitivos da Azure.

Deste modo, os objetivos do estagio sao:

e Definicao dos requisitos e funcionalidades relevantes para satisfazer as necessidades
dos utilizadores;

e Estudo das tecnologias de reconhecimento facial e dos produtos existentes atualmente
na area;

e Desenvolvimento da aplicacao e subsequente teste com utilizadores reais, para vali-
dagao da sua utilidade;

e Identificagdo do valor da aplicagdo sob a perspetiva dos clientes através de questio-
narios.

1.3 Contributos

A principal contribuigdo deste projeto é o desenvolvimento de uma aplicagdo com uso de
tecnologia de reconhecimento facial para satisfazer as necessidades de utilizadores reais
(empresas e os seus clientes), assim como aumentar a seguranga e confianga que estes
sentem ao utilizar a aplicagao. Deste modo, a aplicacao desenvolvida representa uma
aplicagao util para o agendamento de servigos, assim como uma opgao segura para a
autenticacao dos funcionarios que os prestam.

1.4 Metodologias

1.4.1 Metodologia de Investigacao

Primeiramente, é abordada a metodologia de investiga¢ao, que serve como base a estrutura
do relatério por representar as etapas do desenvolvimento do produto. A organizacao do
estagio baseia-se no modelo de DSR(Design Science Research) proposto por Hevner et al.
[2]. Apesar do estagio nao apresentar uma forte vertente de investigagao, esta metodologia
foi adotada no sentido de servir de apoio no processo e organizacao da sintese do projeto,
ou seja, serviu de ferramenta para delinear as etapas a executar para o desenvolvimento do
produto final. Deste modo, representada na Figura 1.1 est4 uma adaptagdo dos 3 ciclos de
DSR estabelecidos por Hevner. O primeiro destes ciclos é o ciclo de relevancia, que relaciona
as atividades do design com o ambiente de aplicacao, através da contextualizacao das
mesmas com 0s requisitos e pessoas, organizacoes e tecnologias envolvidas. De seguida, o
ciclo de rigor proporciona conhecimento das solugoes ja existentes para garantir a utilidade
do projeto. Como tal, é necessaria pesquisa de forma a delinear a base de conhecimento
e as contribui¢oes do projeto para a mesma. Por fim, o ciclo de design itera entre as
atividades centrais de construgao e avaliagao dos artefactos concebidos do projeto.
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ENVIRONMENT

Application Domain

- Prestagdo de servigos /
assisténcia técnica solicitada.

Requirements
- Conferir mais seguranga na
prestagio de servigos;
- Estudar as ferramentas de
reconhecimento facial e
utiliza-las para desenvolver o
projeto;
- Estudar o valor que a nova
solugdo traz.

Relevance
Cycle

DESIGN SCIENCE
RESEARCH

KNOWLEDGE BASE

Artifact

- Desenvolvimento da
aplicagdo movel.

Design

Cycle

Evaluation

- Validagdo da solugio
desenvolvida através de
inquéritos de qualidade e de
testes.

Foundations
- A revisdo bibliografica inclui um
estado da arte sobre o
funcionamento do reconhecimento
facial, assim como um estudo
sobre as ferramentas existentes
para a implementagéio da
tecnologia em ambiente low-code,

Additions to KB

- Espera-se que a aplicagio dé
resposta as necessidades dos
utilizadores, aumentado,
simultaneamente, a seguranga
na prestacdo de servigos.

Figura 1.1: Ciclos de processamento da DSR (adaptado de Hevner et al. [2]).

Deste modo, sao abordadas ao longo deste relatorio 6 fases, decorrentes destes 3 ciclos,

correspondentes aos seguintes capitulos:

e Relevance Cycle - Capitulo 1

Esta fase do modelo consiste na definigao das pessoas, organizagoes e sistemas que
interagem para atingir um objetivo. Assim, é importante identificar os problemas e
oportunidades no ambiente a explorar, para que sirvam de base para a motivagao do
projeto.

Para a fase correspondente aos requisitos, foram consideradas as questoes de investi-
gacao, ou seja, os objetivos priméarios do projeto para dar resposta as oportunidades
identificadas na seccdo anterior. Assim, estes representam os requisitos gerais da
aplicagao, delineados na fase inicial do projeto.

Rigor Cycle - Capitulo 2

Esta fase do modelo incide sobre os aspetos mais técnicos do projeto, nomeadamente
a forma como as tecnologias que jé existem no campo de reconhecimento facial e visao
por computador, assim como os requisitos identificados, influenciaram a escolha das
tecnologias adotadas para a realizacao do projeto. Assim, neste capitulo consta um
breve estado da arte sobre o funcionamento do reconhecimento facial, assim como
um estudo das solugbes que atualmente existem no mercado. Desta fase resultam as
contribuigoes do projeto para satisfazer as necessidades dos utilizadores e, simulta-
neamente, a utilidade da aplicagao comparativamente com as solugoes ja existentes
no mercado.
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e Design Cycle - Capitulos 3,4 e 5

No terceiro capitulo constam os processos de Engenharia de Software empregados
para defini¢ao das funcionalidades a implementar na solucao desenvolvida, concebidos
a partir da visao da area de reconhecimento facial resultante do Capitulo 2. Foram
ainda elaborados protétipos da aplicacao, para organizacao das interagoes entre as
varias vertentes do projeto.

A fase do artefacto diz respeito ao Capitulo 4, referente a implementagao da solugéo
em si, pelo que constam as definigoes da arquitetura e os modelos de dados utilizados
na mesma, bem como os varios aspetos do design e o seu desenvolvimento. Para este
projeto, o artefacto consiste numa aplicagao mével, desenvolvida na plataforma low-
code da OutSystems, para uso de funcionarios e clientes de uma empresa de prestacao
de servicos, com uma vertente de reconhecimento facial para fortalecer a seguranca
e confianga nas partes envolvidas no processo.

A avaliagdo da solugao desenvolvida é fundamental para compreender se o artefacto
consegue dar resposta aos problemas identificados no dominio da aplicagao. Deste
modo, estao descritos no Capitulo 5 os testes realizados para avaliar o desempenho
da solucao, assim como inquéritos de satisfacao direcionados a voluntarios que tes-
taram as funcionalidades da aplicacdo e, posteriormente, a analise dos resultados
observados.

1.4.2 Metodologia de Desenvolvimento

A OutSystems define metodologias 4geis como abordagens de desenvolvimento de software
que permitem as equipas reagir a alteragoes no projeto, minimizando o tempo despendido
em processos de aprendizagem e adaptagao [3|. Assim, as metodologia 4geis diferenciam-se
por envolverem o cliente no processo de desenvolvimento, uma vez que o projeto é dividido
em etapas mais curtas, que resultam num artefacto apresentado ao cliente no final de cada
uma. Deste modo, o cliente da feedback de forma continua ao longo do projeto, o que
aumenta a probabilidade deste satisfazer as necessidades do cliente.

Assim, uma equipa &gil trabalha com um nimero reduzido de elementos, cujas prioridades
sao desenvolver o produto enquanto se minimiza o tempo gasto em documentacao, incluir
o cliente no processo de desenvolvimento e reagir a alteragbes em vez de seguir um plano
rigido. O conceito de metodologia agil permite, assim, definir a filosofia de trabalho adotada
pela equipa. No entanto, nao é suficiente para definir como as equipas devem organizar-se
para concretizar os ideais dgeis. Com este objetivo, surgem as frameworks ageis, como por
exemplo, o Scrum.

Na sua generalidade, os projetos de software, pela sua prépria natureza, beneficiam forte-
mente da adocao de metodologias 4geis, sendo, esta a metodologia de trabalho usada na
Do iT Lean através da framework Scrum, que é recomendada para projetos cujos requisitos
apresentam maior ambiguidade.

Ao seguir uma metodologia agil, caracterizada por ser iterativa, devem ser delineados
objetivos a cumprir no espago de 1-4 semanas, no final do qual a equipa deve ser capaz
de implementar uma versao utilizavel das funcionalidades desenvolvidas. Este periodo
de tempo designa-se por sprint. No inicio de cada sprint sao selecionadas tarefas do
product backlog, onde é feito o registo das tarefas a realizar e a sua descrigao. Esta fase
de planeamento, também conhecida como sprint planning, tem como objetivo principal
responder a duas questoes: o que deve ser entregue até ao final do sprint, e como a equipa
deve proceder para atingir o objetivo.
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Ao longo do sprint, sdo realizadas reunides diarias para comunicar o trabalho desenvolvido
ao final de cada dia, o trabalho que se pretende desenvolver presentemente, assim como as
dificuldades encontradas. Estas reunides designam-se por Daily Scrum, e nao devem durar
mais de 15 minutos. Como referido anteriormente, no final de cada sprint ha uma reuniao
com o cliente para que este comente sobre o produto desenvolvido ao longo do sprint.

Finalmente, as equipas na framework Scrum contemplam 3 papéis diferentes a desempe-
nhar pelos seus elementos:

¢ Equipa de Desenvolvimento: Composta por todos os membros da equipa respon-
saveis por desenvolver o produto, correspondente ao estagiario José Domingos;

e Product Owner: Responsavel por priorizar tarefas e certificar-se que a equipa de
desenvolvimento sabe o trabalho a realizar, desempenhado inicialmente pela orienta-
dora Paula Graga e posteriormente pelo orientador Diogo Pacheco;

e Scrum Master: Este elemento tem como papel garantir que sao seguidos os princi-
pios da framework Scrum, assim como resolver eventuais dificuldades que surjam ao
longo dos sprints. Este papel foi desempenhado pelo orientador técnico Tiago Coito.

1.5 Planificacao do Estagio

1.5.1 Primeiro Semestre - Relatorio Intermédio

Incluido na duracao do estégio esteve um processo de formagao proporcionado pela empresa
Do iT Lean, com principal incidéncia sobre a plataforma de low-code utilizada no decorrer
do estégio, assim como conceitos basicos de tecnologias web, SQL e metodologias ageis.
Durante esta etapa do estagio nao foram registadas alteracoes ao plano, pelo que tudo
correu conforme o previsto.

De seguida, deu-se inicio ao levantamento de requisitos funcionais, bem como a elaboragao
de protdtipos rapidos da aplicagao moével. Simultaneamente, foram estudadas tecnologias
do estado da arte do reconhecimento facial, assim como produtos ja existentes no mercado
para comparacao dos mesmos, a fim de tomar uma decisao sobre os que seriam incluidos
no produto final. Por fim, foi também delineada a arquitetura da aplicagdo a desenvolver.

Concluindo o primeiro semestre, foi desenvolvida uma pequena demonstracao da aplicacao,
com objetivo de testar as tecnologias de reconhecimento facial selecionadas. Simultanea-
mente, foi finalizado o relatério intermédio que, face & situacao pandémica vivida na altura,
viu a data limite para a sua submissao estendida uma semana.

1.5.2 Segundo Semestre - Relatorio Final

A planificagao do segundo semestre consistiu, conforme estabelecido pela framework Scrum,
em sprints consecutivos de aproximadamente trés semanas para desenvolvimento da apli-
cacao, finalizados com demonstracoes das funcionalidades desenvolvidas na duracao dos
mesmos. Para finalizar o estégio foi incluida uma fase de teste da solugao desenvolvida,
seguida de um periodo dedicado ao relatorio final.

Na Figura 1.2 é apresentada uma representagao da planificagao de todo o estagio, fornecida
pela empresa Do iT Lean.
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Figura 1.2: Plano Detalhado do Estégio.

1.6 Riscos

A ocorréncia de imprevistos é um facto inevitavel no desenvolvimento de qualquer projeto,
pelo que é imperativa a identificacdo atempada dos mesmos e a elaboracao de planos de
mitigagao correspondentes, para que as eventuais dificuldades possam ser minimizadas e,
assim, o seu impacto sobre o projeto possa ser reduzido. Deste modo, no inicio do projeto
foram identificados riscos, classificados pela sua probabilidade e o seu impacto segundo a
seguinte classificacao:

e Probabilidade

— Pouco Provavel,
— Provavel,

— Muito Provéavel.
e Impacto

— Baixo;
— Moderado;
— Elevado.

Assim, seguem-se os riscos identificados, bem como as suas consequéncias e respetivos
planos de mitigacao:

e R1: Questoes de natureza ética.
Uma vez que o projeto implica a utilizacdo de informagoes sensiveis, mantidas sob
politicas de protecao de dados, deve ser revisto por uma comissao de ética.

e R2: As tecnologias adotadas nao se revelarem adequadas ao projeto.
Caso as tecnologias adotadas se revelem inadequadas ao projeto, a alternativa seria



Introducao

uma substituicao de ferramentas numa fase avancada do projeto, o que apresenta
um impacto enorme e implica a insatisfacao de todos os requisitos propostos. Assim,
deve ser feito um estudo atempado das funcionalidades disponiveis nas tecnologias
adotadas e verificar se estdo alinhadas com os requisitos funcionais.

R3: Alteracao dos requisitos numa fase avangada do projeto.

O plano de mitigagdo para este risco passa pela definicdo concreta dos requisitos
mais importantes do projeto, assim como a implementagao prioritaria dos requisitos
que apresentam menor probabilidade de sofrer alteragoes. Deste modo, existe uma
menor probabilidade de alteracao de requisitos depois da sua implementacao.

Tendo identificado estes riscos, a tabela 5.1 apresenta as informagoes referentes aos mesmos

de um forma mais estruturada.

ID | Data de levantamento | Probabilidade Impacto | Plano de Mitigacao

R1 14/12/2021 Provavel Moderado | Revisdao do projeto por uma
comissao de ética.

R2 14/12/2021 Pouco Provavel | Elevado | Realizagao um estudo atem-
pado das funcionalidades dis-
poniveis nas tecnologias ado-
tadas e verificar se estao ali-
nhadas com os requisitos fun-
cionais.

R3 16/12/2021 Provavel Elevado | Implementagao prioritaria dos
requisitos que apresentam me-
nor probabilidade de sofrer al-
teracoes.

Tabela 1.1: Tabela de Riscos

Identificagao de riscos e respetivos planos de mitigacao.

Depois da conclusao do projeto, foi possivel constatar que o primeiro risco identificado nao
se verificou, uma vez que a API utilizada para o reconhecimento facial ndo guarda fotogra-
fias dos utilizadores. Quanto ao segundo risco, foi seguido o plano de mitigacao, pelo que as
tecnologias utilizadas revelaram-se adequadas para o desenvolvimento do projeto, pelo que
o impacto deste risco no projeto foi inexistente. Finalmente, quanto ao terceiro risco, foi
também seguido o plano de mitigagao, pelo que os requisitos funcionais prioritarios foram
todos implementados atempadamente. O tnico requisito nao implementado apresentava
a prioridade mais baixa, nao tendo sido levado a cabo nao por uma questdo de tempo,
mas sim por se ter considerado que algumas melhorias na usabilidade trariam mais valor
a solucao.
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Estado da Arte

Neste capitulo é apresentada um contextualizagdo das tecnologias do Estado da Arte do
ramo de reconhecimento facial. Primeiramente, sao apresentadas solu¢oes para o problema
de detegao facial, seguidas de algumas abordagens para a extragao de caracteristicas das
faces detetadas. De seguida, sao exploradas técnicas para treinar a identificacao facial.
Finalmente, é feito um estudo das ferramentas de reconhecimento facial mais relevantes
e a sua comparacao, assim como um estudo do mercado de solugoes de desenvolvimento
low-code.

2.1 Visao Por Computador

Antes de abordar a teméatica do reconhecimento facial, ¢ fundamental compreender o ramo
mais abrangente da visao por computador. Este ramo de inteligéncia artificial permite que
sistemas extraiam informacoes de imagens, videos ou outros tipos de informacao visual.
Deste modo, sistemas de visao por computador utilizam cAmaras, sensores e algoritmos de
processamento de dados para replicar a visao humana.

A visdo por computador representa uma area extremamente importante dos sistemas in-
teligentes, uma vez que permite uma maior interacao dos sistemas com o mundo que os
rodeia. Se a inteligéncia artificial permite aos computadores pensar, a visao por computa-
dor permite-lhes ver, observar e compreender [4].

2.2 Detecao Facial

Qualquer solugéo de reconhecimento facial com aplicagdo no mundo real tem, necessaria-
mente, de incorporar um mecanismo de detecao de caras. O principal objetivo da detecao
facial é reconhecer o tamanho e localizagao de caras numa dada imagem, caso existam,
conseguindo delinear uma bounding bozx, ou seja, um retdngulo em torno das caras deteta-
das. Esta area de visdo por computador jé foi alvo de extenso estudo ao longo dos anos,
pelo que existem diversas solucoes para o problema.
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2.2.1 Haar Cascades

Uma das primeiras abordagens que revolucionaram esta area de estudo passa pela decom-
posicao da imagem em retangulos, que desempenham o papel de classificadores, sobre os
quais serao aplicadas operagoes de soma e diferencas sobre os valores dos pixeis, com o
objetivo de encontrar zonas de diferentes luminosidades. Esta técnica baseia-se no facto
de diferentes zonas da cara apresentarem diferentes niveis de luminosidade numa imagem.
A decomposicao em si terd que ser aplicada de varias formas, com o objetivo de comparar
diferentes zonas da imagem, uma vez que diferentes zonas da cara tém relagoes diferentes
entre si.

Contudo, esta abordagem apresenta uma limitagdo no tempo computacional que estas ope-
ragoes podem requerer em imagens de grandes dimensoes. Para contornar este problema,
foi sugerida a utilizagdo de uma Imagem Integral [5]. Esta técnica, representada na Figura
2.1, requer o tratamento da imagem para uma versao onde o novo valor em cada pixel
equivale & soma dos valores de todos os pixeis que se encontram por cima e & esquerda
do mesmo. Assim, as operagdes sobre esta nova imagem tornam-se muito mais rapidas
quando aplicadas a grandes imagens.

Figura 2.1: Abordagem de Imagem Integral proposta por [5]. O valor no ponto 1 é a soma
dos valores na regido A, no ponto 2 é a soma dos valores nas regioes A+B, no ponto 3 é a
soma de A4+C e no ponto 4 é a soma de todas as regides. Assim, seja v o valor em cada
um dos pontos, a soma dos valores na regiao D é dada por v +vI-(v2+v3).

No entanto, o processo continua a ser demasiado demoroso, uma vez que existem varios
classificadores para conjugar diferentes secgoes da imagem, que terao que ser aplicados em
varias zonas da imagem. No entanto, nem todos os classificadores sao igualmente comple-
xos, pelo que surgiu a abordagem da Attentional Cascade [5|. Segundo este modelo, os
classificadores serao usados em sucessao, comecando pelos mais simples, e rejeitam apenas
as zonas que nitidamente ndo podem conter uma cara. Desta forma, os classificadores
mais complexos s6 serao utilizados em zonas candidatas que nao tenham sido excluidas
nos passos anteriores.

Apesar da relativa simplicidade destes métodos, os resultados obtidos sdo, no geral, satis-
fatorios, pelo que a utilizagao desta abordagem ¢é frequente em varias aplicagoes. Contudo,
esta solugao apresenta alguns problemas no que diz respeito & detecao de caras em posigoes
nao frontais, pelo que surgem dificuldades em situagoes menos estruturadas, por exemplo,
numa rua movimentada. Para tentar resolver esta dificuldade, tém sido estudadas solu-
¢oes com recurso a algoritmos de deep learning, como por exemplo R-CNN (Region-based
Convolutional Network) que foi, entretanto, adaptada para outras abordagens como, por
exemplo, Fast R-CNN e Faster R-CNN.
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2.2.2 R-CNN

Uma das primeiras abordagens a utilizar CNNs (Convolutional Neural Networks) foi a da
janela deslizante, onde se treina uma rede convolucional para reconhecer a presenca de
uma cara humana dentro de uma Aarea limitada, que serd colocada em todas as possiveis
posigoes na imagem [6]. Contudo, esta solu¢do apresentava um elevado custo computa-
cional devido a recorrentes computagoes da CNN. Assim, surgiu o objetivo de reduzir o
nimero de posigoes candidatas a serem percorridas pela janela deslizante, que levou ao
desenvolvimento de métodos de propostas de regioes, cujo objetivo é encontrar zonas na
imagem com maior probabilidade de conter uma cara.

Desta forma surge a R-CNN, constituida por duas componentes. Primeiramente, é gerado
um conjunto de aproximadamente 2000 propostas de regides de interesse, recorrendo a
varias técnicas como Objectness, Procura Seletiva ou Propostas de Objetos Independentes
de Categorias, entre outros [7]. De seguida, a regiao circundante de cada proposta é
convertida para uma imagem de tamanho fixo, e submetida & CNN com vérias camadas
de processamento das quais se destacam as camadas convolucionais e de max pooling. As
camadas convolucionais tém como objetivo extrair um mapa de caracteristicas a partir
de uma imagem através da utilizacao de um filtro, ou seja, os valores nos varios pixeis da
imagem sao convolvidos com os valores no filtro para obter a relagao entre os mesmos, como
se ilustra na Figura 2.2. O resultado deste processo é designado mapa de caracteristicas.
Por outro lado, uma camada de max pooling comprime este mapa ao agregar os valores
dentro do mesmo e selecionando os maiores valores, como ¢é ilustrado na Figura 2.3.

Original data
3 |15 (64| 22|55 |62 291
8 13 64 | 22 55 62 92 [213| 7 | 32 | 145( 34
92 |213| 7 | 32 |145| 34 17 (178 86 [ 33 | 12 | 21
231 87 (W8 | 5 | 23 (234

17 | 178 | 86 |35 | 12 | 21 = 5 B s | 5 |26

231 87 | 48 | 5 | 23 [234 82| 97 |[b4 | 33 | 238| 44 |

59| 56 | 55 | 45 3 |218 Convolution step |
IX1+15x1464x1+92Xx1+213x0+7 %2+

82 97 94 331238 44 17x1+178x0+86x 1= 291

Figura 2.2: Na parte superior esté representada a imagem original assim como o filtro da
camada convolucional. Na parte inferior est4a um exemplo do célculo convolucional [8].
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Figura 2.3: Exemplo da aplicagdo de uma camada de maz pooling [9].

Por fim, o resultado do processamento da imagem pela CNN é um vetor de caracteristicas
de 4096 dimensoes |7][10], que é submetido a um processo de classificagdo com recurso a
uma SVM (Support Vector Machine) [7]. Através deste método é possivel utilizar a elevada
precisao das CNN em problemas de classificagao na area da detecao de objetos. Na Figura
2.4 estéd apresentada a arquitetura da R-CNN descrita anteriormente.
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Além destas abordagens, existe ainda a possibilidade de variar a configuragdo da CNN,
como por exemplo, no caso da Two Stream CNN e da Cascade CNN, cuja utilizagdo é mais
vantajosa para problemas de detecao de objeto tnico e de multi-objectos, respetivamente
[6]. Contudo, para cada proposta de objeto gerada, a R-CNN necessita de recorrer a rede
convolucional para poder extrair o vetor de caracteristicas, resultando num elevado custo
computacional. Uma das abordagens desenvolvida para contornar este problema foi a Fast
R-CNN [6], que é discutida na secgao correspondente.

R-CNN: Regions with CNN features
s Wared region facroplanc? o

gEY— NLERCE CNNiN :
i |[ Vel W@
1. Input 2. Extract region 3. Compute 4. Classify
image proposals (~2k) CNN features regions

Figura 2.4: Arquitetura da R-CNN como sugerido em [7].

2.2.3 SPPnets

Tal como referido anteriormente, uma grande limitagao do R-CNN é o uso recorrente da
CNN para todas as propostas de objetos. Uma sugestdo para mitigar este problema é
o uso de SPPuets (Spatial pyramid pooling networks). Em vez de gerar um mapa de
caracteristicas para cada proposta de objeto, a SPPnet cria apenas um mapa para a imagem
total (também com recurso a camadas convolucionais), extraindo posteriormente os vetores
de caracteristicas através de maz pooling da regiao do mapa correspondente & proposta de
objeto. Os resultados desta abordagem sdo melhores, embora continue a revelar-se muito
limitada, em parte por partilhar grande parte da sua arquitetura com a R-CNN [11].

2.2.4 Fast R-CNN

Apesar dos resultados promissores da R-CNN, essa abordagem apresenta algumas limita-
¢oes, nomeadamente o elevado custo do processo de treino em termos de tempo e espaco,
assim como uma lenta detecao de objetos. Mesmo as SPPnets, com os resultados mais
rapidos quando comparadas com a R-CNN, continuam a apresentar limita¢ées com redes
muito profundas. Assim, a tentativa de melhorar os resultados da R-CNN levou ao desen-
volvimento da Fast R-CNN, cujo objetivo é fornecer toda a imagem & CNN uma tnica vez,
evitando a utilizagao recorrente que ocorre no caso da R-CNN.

Assim, a Fast R-CNN recebe como parametros a imagem inteira e um conjunto de propostas
de objetos. A imagem comega por ser processada por varias camadas convolucionais e maz
pooling para produzir um mapa de caracteristicas, & semelhanga da R-CNN. De seguida,
para cada proposta, uma camada de pooling extrai do mapa de caracteristicas um vetor
de caracteristicas de tamanho fixo. Cada um destes vetores é fornecido a um conjunto
de camadas fully connected, que, por sua vez, fornecem o resultado a duas camadas de
output. A primeira é uma camada softmaz, que normaliza os valores numa escala entre
0 e 1, para que possam ser interpretados como probabilidades. Assim, sao devolvidas as
probabilidades do objeto pertencer a K+1 classes, uma para cada classe de objeto, mais
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uma para objetos que nao se enquadram em nenhuma. Finalmente, a outra camada de
output devolve 4 parametros para cada classe, que servirao de base para a bounding box
[11]. As etapas desta abordagem sao representadas na imagem 2.5.

(T bbox

Slpee
= P softmax regressor

ConvNet

Rol =3 FC
pooling

Rol feature
vector

For each Rol

Figura 2.5: Arquitetura da Fast R-CNN como sugerido em [11].

Estas tecnologias mostram ser promissoras na medida em que os tempos de treino das
redes sao reduzidos o suficiente para utilizagbes em ambientes menos estruturados, como
por exemplo uma rua movimentada.

2.2.5 Faster R-CNN

Como ja foi visto, a R-CNN e a Fast R-CNN operam sobre a propostas de objetos gené-
ricos que sao normalmente criadas a partir de modelos como a Procura Seletiva. Como
constatado em [10], estas abordagens para a geracao de propostas de objetos represen-
tam um custo computacional elevado, chegando mesmo a representar a maior parte da
duragao da execugao da Fast R-CNN. O facto de as abordagens com representagoes deeply
learned, ou seja, treinadas para o desempenho de tarefas especificas, apresentarem normal-
mente melhor generalizagao, conjugado com um menor custo computacional da geracao de
propostas, levou ao surgimento da Faster R-CNN.

De um modo geral, esta abordagem é composta por dois modulos: a RPN (Rede de
Propostas Regionais), que é uma rede convolucional responsavel por gerar propostas de
objetos, e uma Fast R-CNN, cuja fungao é aprimorar as propostas geradas pelo primeiro
modulo. Assim, a ideia principal é partilhar as camadas convolucionais utilizadas por estas
duas componentes, de modo a que a imagem s6 tenha de ser processada uma vez pela CNN
a fim de gerar as propostas de objetos e proceder a sua classifica¢ao [10].

Deste modo, através da partilha das camadas convolucionais dos dois modulos, é possivel
a utilizagao de varias camadas convolucionais para a RPN sem um custo computacional
acrescido.

2.3 Extracao de Caracteristicas

A extragao de caracteristicas é o processo de reducao da dimensionalidade de um problema,
de forma a representar a informacao mais relevante. Para o reconhecimento facial, uma vez
que este processo implica geralmente operagdes de mapeamento e localizagao, é frequente
que esta etapa seja efetuada simultaneamente com a detecgao facial.

13



Capitulo 2

2.3.1 Feature-Based

A abordagem Feature-Based é uma das principais abordagens utilizadas em aplicagoes de
reconhecimento facial e consiste na localizagao dos tragos do rosto presente numa imagem,
para que possam, posteriormente, ser fornecidos a classificadores. Geralmente, é dada prio-
ridade a localizacao dos olhos, uma vez que estes fornecem informagoes sobre as dimensoes
da cara e facilitam a localizacao de outros tragos faciais. Além disso, sao dos tragos faciais
que apresentam menor variabilidade entre caras, sendo, simultaneamente, pouco afetados
por alteragbes nos pelos faciais.

A abordagem sugerida em [12] recebe como parametro de entrada um face map, ou seja,
uma imagem binéria, ou seja, constituida por duas cores (normalmente, preto e branco),
com as regioes em que foi detatade uma cara. De seguida, s@o executados dois moédulos
para localizacao dos olhos, sendo o primeiro utilizado para uma detecao aproximada da
regiao onde estes se encontram, e o segundo para um ajuste que garante maior precisao
dos resultados. Para ambos os médulos sao utilizadas SVM, sendo a principal diferenga a
area em que sao utilizadas.

Para o primeiro modulo, a area é estimada com base no tamanho da cara detetada na fase
de detecao facial. No segundo moédulo, é utilizado o resultado do primeiro e repetida a
utilizagao de uma SVM, desta vez considerando uma area mais reduzida na vizinhanga da
localizagao resultante do primeiro médulo. Depois de ter localizado o centro dos olhos,
os limites dos mesmos sao estimados com base no tamanho da cara, a sua posicao, e a
distancia entre os dois olhos.

Quanto aos restantes tracos faciais, a ponta do nariz é simples de estimar com base em
contrastes de luminosidade com as areas circundantes, enquanto para a boca é utilizado
um modelo de contorno ativo para identificar os cantos e os pontos intermédios dos labios.
Finalmente, com estes pontos localizados, sao inferidos os restantes. Na Figura 2.6 estao
representados a verde os pontos referidos anteriormente, e a vermelho os pontos inferidos
com base nos mesmos.

Figura 2.6: Os 27 pontos faciais obtidos pelo método descrito em [12].
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2.4 Reconhecimento Facial

Apobs o processo de detegao facial, um dos passos mais importantes na area de reconhe-
cimento facial é a identificagdo facial, ou seja, estabelecer correspondéncias entre caras
identificadas. Para tal, é fundamental analisar os métodos de treino utilizados para que
os classificadores consigam distinguir as correspondéncias positivas das correspondéncias
negativas. Assim, seguem-se alguns dos métodos utilizados.

2.4.1 Triplet Loss

Uma das abordagens para o treino de solu¢des de reconhecimento facial é a utilizacao de
funcoes triplet loss. A ideia que serve de fundamento a estas funcoes é a selecao de uma
foto de uma cara que servird de dncora, uma outra da mesma cara numa posicao ligeira-
mente diferente que serd uma correspondéncia positiva, e uma tltima cara de uma pessoa
diferente, que serd uma ocorréncia negativa. Deste modo, pretende-se que a distancia entre
a ancora e a correspondéncia positiva seja menor do que a distancia entre a &ncora e a
correspondéncia negativa por uma margem m [13].

Assim, o ponto de partida é definir o calculo da distancia entre as correspondéncias men-
cionadas anteriormente. Como é frequente em problemas desta natureza, existem varios
tipos de métricas disponiveis para calcular distancias no espacgo de caracteristicas, pelo que
existe liberdade consoante a métrica a utilizar. Contudo, para a generalidade das situacoes,
utiliza-se o quadrado da distancia euclidiana.

Tendo isto em mente, e considerando cada individuo como uma classe distinta y, a fungao
triplet loss é descrita pela expressao 2.1, onde 6 representa a projegao no espago de carac-
teristicas, m a margem entre classificagbes positivas e negativas e D a distancia entre dois
pontos no espago de caracteristicas.

Liyi(0) = Z [m + Dap — Dapl+ (2.1)

a7p7n
Ya=Yp7#Yn

O principio que serve de base a esta abordagem é treinar o classificador para que, ao
retirar as caracteristicas mais relevantes das 3 imagens e projetar as mesmas no espago de
caracteristicas (com a projegao #), consiga compreender que o exemplo positivo (p) esta
muito mais proximo da ancora (a) do que o exemplo negativo (n). Deste modo, o processo
de treino passara por conseguir que a solucao consiga definir o quao proximas duas caras
devem estar no espago de caracteristicas para que sejam consideradas como pertencentes
a mesma pessoa.

2.4.2 Hard Triplet Loss

Um dos problemas identificados nas fungoes triplet loss é o facto de, para cada cara adi-
cionada ao dataset, a quantidade de possiveis combinagoes aumentar a um ritmo muito
elevado, uma vez que para cada cara sao necessarias 3 fotos (uma ancora, e uma correspon-
déncia positiva e negativa). Assim, um dataset de grandes dimensdes tende a apresentar
tempos de treino elevados. H4 ainda a referir que nem todas os exemplos serdo igualmente
relevantes. Por exemplo, devem ser prioritarios os casos em que a classificacdo é mais
dificil, por exemplo, duas pessoas diferentes com caras semelhantes (Hard Negatives), ou
uma pessoa com duas expressoes faciais muito diferentes (Hard Positives). No entanto, o
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processo de treino nao deve ser limitado a estes casos, uma vez que a escolha exclusiva de
casos extremos resulta numa ma generalizacao de associagoes mais frequentes.

Assim, para contornar estas limitac¢oes, foram sugeridas varias alternativas [13|, sendo
a abordagem dos Hard Triplets a mais relevante. Nesta abordagem, sdo selecionadas
aleatoriamente P classes, correspondentes a P pessoas, e para cada uma delas K imagens
também aleatérias. Deste modo, para cada &ncora existente nas imagens da amostra,
selecionam-se as correspondéncias mais dificeis, seguindo a expressao 2.2.

K
Lpg(0) = Z > Im+ ,maz, D(zl,xh) — min, D(zt, 29)] ¢ (2.2)
=1 a=1 j=1,...,P
J#i

Note-se que, sendo n e j pessoas diferentes, o termo maxD(zg, z;,) representa as corres-
pondéncias positivas mais dificeis de classificar, uma vez que a sua distancia é maxima, e

minD(x, xl) as correspondéncias negativas mais dificeis de classificar, uma vez que a sua
a’ 9

distancia é minima.

Assim, esta abordagem soluciona algumas das limitagoes referidas anteriormente, uma
vez que as correspondéncias utilizadas para treino sao referentes a casos mais desafiantes,
pelo que a informagao extraida dos mesmos é maior. KEste modelo apresenta, também,
maior escalabilidade, uma vez que nao é necessério utilizar todo o dataset. Isto porque,
ao parametrizar P e K, é possivel que sejam selecionadas apenas as correspondéncias mais
dificeis de uma parte mais reduzida do dataset. Esta ideia vai ao encontro com o que foi
expresso anteriormente, pelo que, nao devendo limitar o processo de treino a estes casos,

sao escolhidos apenas alguns dos casos mais dificeis.

2.4.3 Quadruplet Loss

Uma outra abordagem baseada nas funcgoes triplet loss sao as funcoes quadruplet loss que,
como o nome indica, s&o fungdes que acrescentam um parametro de decis@o a funcao triplet
loss, sob a forma de uma outra correspondéncia negativa. Neste caso, além da comparacao
da distancia entre correspondéncias positivas ou negativas, serd também medida a distancia
entre duas correspondéncias negativas. Como observado anteriormente, podemos calcular
a distancia entre duas projecoes de imagens para medir a proximidade entre as mesmas.
Desta forma, a fungao quadruplet loss segue a expressao 2.3. Note-se que i e j pertencem
4 mesma classe, enquanto i, [ e k pertencem a 3 classes distintas.

N N
Lguaa = »_ [D(zi,2)* = D(ws, 2x)* + only + Y [Dl(wi, ;)” — D(wy, 2x)® + o)y (2.3)
P9,k 4,0,k

O primeiro termo, tal como na triplet loss, mede a distancia entre pares positivos e negati-
vos. O segundo termo permite que a distancia intra-classes seja menor do que a distancia
inter-classes, uma vez que, além de medir a distancia entre pares positivos, ird também
medi-la entre pares negativos. Ou seja, nao s6 se minimiza a distancia entre correspon-
déncias positivas, como também se maximiza a distancia entre correspondéncias negativas.
No entanto, é importante que o primeiro termo seja prioritario, uma vez que a distingao
entre classificagoes positivas e negativas é de caracter mais relevante, enquanto o segundo
termo serve para alargar a variacao entre classes e melhorar os resultados obtidos, pelo que
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assume um papel auxiliar. Desta forma, o valor de a; deve ser maior, reservando assim
uma margem mais reduzida para o segundo termo [14].

2.5 Tecnologias Disponiveis

Nesta seccao serao discutidas as tecnologias incorporadas na solucao desenvolvida, bem
como a fundamentacdo das escolhas efetuadas relativamente ds mesmas. Em particular,
serao discutidas as opgoes para a componente de reconhecimento facial.

Um dos critérios mais importantes a considerar para a selecao da API para reconhecimento
facial foi a compatibilidade com o Service Studio da OutSystems, ou seja, a API selecionada
tem, necessariamente, que ser compativel com a plataforma onde o projeto foi desenvolvido.
Tendo em conta esta condicdo, as principais ferramentas consideradas foram os Azure
Cognitive Services e a Amazon Rekognition. Segue-se a anéilise de cada uma delas e,
posteriormente, a comparagao entre as mesmas.

2.5.1 Azure Cognitive Services

Entre varias modalidades disponiveis nos servigos da Azure, é de particular relevancia o
modulo Azure Face Services, que foi desenvolvido especificamente para detegao e analise
de caras e integra varias funcionalidades tuteis para o desenvolvimento de projetos com
recurso a reconhecimento facial. Primeiramente, a API fornece servigos de detecao facial,
com os quais é possivel fornecer uma imagem e obter as coordenadas da localizagdo de
varias caras humanas presentes nessa. Para efeitos de registo, é atribuido um identificador
tnico aos dados referentes a cada cara detetada para utilizagado em operagoes posteriores.
Ha ainda a salientar a possibilidade de extrair atributos das caras detetadas. Um exemplo
seria o dos tragos faciais, que sao, ao todo, os 27 pontos na cara mais simples de detetar,
como por exemplo os olhos, as sobrancelhas, o nariz, a boca, etc. Todos os tracos faciais
encontram-se representados na Figura 2.7.
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Figura 2.7: Os 27 tragos faciais detetados pela API [15].

Além destes tracos faciais, existem ainda varios atributos que podem ser extraidos da
imagem, como por exemplo a idade, a existéncia de acessorios, as emocoes demonstradas,
orientagao da cabega, etc. [15]. Do ponto de vista da aplicagdo a desenvolver, estes
atributos podem ser bastante tteis, por exemplo, para dar feedback ao funcionario, no
caso da presenca de acessoérios impossibilitar a autenticagdo por reconhecimento facial.
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Este tltimo ponto é particularmente relevante no cenario pandémico que tem vindo a ser
sentido em todo o mundo.

Em segundo lugar, sdo fornecidos pela API servicos de identificacdo, ou seja, é possivel
definir um grupo de pessoas como um dataset (capaz de conter dados de até 1 milhao de
pessoas, com um limite de 248 exemplos de caras por pessoa) e treinar o reconhecimento
das pessoas no grupo com as caras existentes no mesmo. Assim, é possivel verificar se a
cara detetada pela aplicagdo pertence ao grupo definido pelo dataset utilizado para treino.
Existe também a opcao de validagao, cujo objetivo é determinar se a cara recebida pela
aplicagao corresponde a uma cara especifica do grupo. Difere da opgao de identificagao na
medida em que é necessario haver correspondéncia direta com um tnico elemento, e nao
meramente pertencer ao grupo de treino. Trata-se, portanto, de uma diferenca entre One-
to-Many e One-to-One. Finalmente, existem ainda opgdes de selegao de caras semelhantes
e de agrupamento de caras [16], ndo sendo estas particularmente relevantes para o projeto
a desenvolver.

As imagens devem apresentar as seguintes caracteristicas:

Ser fornecidas no formato JPEG, PNG, GIF (utilizada a primeira frame) ou BMP.

O tamanho maximo dos ficheiros é 6 MB;

Para imagens de dimensoes até 1920 x 1080 pixeis, o tamanho minimo de uma cara
detetavel é 36 x 36 pixeis. Imagens com dimensoes superiores ao indicado tém um
tamanho minimo para caras detetéveis proporcionalmente maior.

O tamanho méximo de uma cara detetavel é de 4096 x 4096 pixeis.

e Caras com dimensoes fora dos limites especificados nao sao detetaveis.

Algumas caras poderao nao ser detetadas face a dificuldades técnicas, tais como:

— Niveis inadequados de luminosidade;

— Obstrugoes que bloqueiem um ou ambos os olhos;

Alteragoes no cabelo ou pélos faciais;
— Alteragoes nos tracos faciais resultantes do envelhecimento;

— Expressoes faciais extremas.

2.5.2 Amazon Rekognition

De forma semelhante a outras API de servigos de reconhecimento facial, a Amazon Rekog-
nition providencia servigos de detegao facial e comparacao de caras [17].

Como é usual em muitas outras API de servigos da Amazon, as imagens utilizadas para
os servicos de detegao facial podem ser fornecidas pelo seu servico de armazenamento de
dados, Amazon S3 (Amazon Simple Storage Service) [18]. O servico de detegao de caras
deteta as 100 maiores caras na imagem e devolve as caracteristicas de cada uma delas, tais
como as coordenadas da bounding box, os tragos faciais (localizagao dos olhos, boca, nariz,
etc.), atributos faciais (idade, género, presenga de pelos faciais, etc.), emogoes e ainda a
qualidade da imagem, incluindo métricas como a luminosidade e o contraste. E relevante
referir que muitos dos atributos listados sdao acompanhados por um nivel de confianca
quanto a detegao dos mesmos. [19)].
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A comparagao entre caras, esta serd feita com recurso a uma imagem de exemplo (por
exemplo, uma foto de perfil) e uma imagem para autenticagao, fornecida no momento de
autenticacdo. Ao fornecer as imagens de referéncia, caso estas contenham mais do que uma
cara, a Amazon Rekognition escolhe, unicamente, a maior detetada, que serd comparada
com todas as caras na imagem fornecida para autenticagao.

Para as caras em que hé correspondéncias, é devolvida a informacao da localizacao na
imagem de cada uma delas, assim como um nivel de confianga para cada uma (pode ser
definido um nivel de confianga minimo para ser considerada uma correspondéncia) e a in-
formacgao dos tragos faciais. Para todas as caras na imagem para autentica¢ao onde nao ha
qualquer correspondéncia, sao devolvidas as mesmas informacoes. Por fim, é incorporada
informacao sobre a imagem de referéncia para a identifica¢ao [20] [21].

2.5.3 Selecao da API

Para a selecao da API, foram consideradas as respetivas funcionalidades, apresentadas nas
tabelas seguintes.

Funcionalidades de Detecao Facial Azure Cognitive Services | Amazon Rekognition
Coordenadas para cada ponto facial v’ v’
Coordenadas e dimensoes da boun- v’ v’
ding box a volta da cara
Nivel de confianga que a bounding X v’
box contem uma cara

Idade da cara em anos alta ou baixa
Possivel género da cara detetada

Presenca de 6culos na cara

Detetar se os olhos estao abertos

Detetar se a boca esta aberta

Emocao demonstrada

Intensidade do sorriso

Presenca de pelos faciais (barba, bi-
gode)

Posicao da cabega

Visibilidade do cabelo

Nivel de confiangca da calvicie da
cara detetada

Cor do cabelo, caso detetavel
Presenga de maquilhagem (olhos ou
labios)

Presenca de obstrugoes (testa, olhos
ou boca)

Presenca de acessorios, o seu tipo, e
nivel de confianca

Nivel de desfocagem da foto

Nivel de exposicao da foto

Nivel de ruido da foto

Nivel de confianga nos atributos de-
tetados

SR YA A AR NA YA

X

S N YR VR Y VA YR VAN AN BN AN AN ES RS AN AN

X
v’
v’
v’

Tabela 2.1: Comparacao de Funcionalidades de Detegao Facial
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Apesar de o nivel de confianca apresentar uma vantagem, por exemplo, para efeitos de
testes, no contexto da comparacao entre caras a API da Amazon Rekognition é um pouco
mais limitada, na medida que as defini¢bes de grupos nao existem. Assim, esta API apenas
permite a comparacao direta entre caras presentes em duas fotografias, enquanto os servigos
da Azure permitem a criacdo de listas para identificar se uma dada cara pertence a um
grupo [22] [23]. Esta limitagdo, no ambito da aplicacdo a desenvolver, podera ser uma
desvantagem significativa, uma vez que os funcionarios da empresa representam um grupo
restrito, pelo que poder4 ser relevante manter este conceito de grupos de utilizadores.

Um dos aspetos relevantes ainda a considerar para a selecao da API é o custo da sua
utilizacdo. Assim, seguem-se as informacoes de precos das API mencionadas na seccao
anterior. Primeiramente, é importante referir que a modalidade standard da FaceAPI dos
servigos da Azure suporta até 10 transagoes por segundo [24]. Nesta modalidade, os
pregos, que variam consoante a utilizacao dos recursos, sao apresentados na tabela 2.2:

Volume de Imagens(imagens/més) | Azure Cognitive Services - FaceAPI
0 - 1 Milhao de imagens 0,001 USD por imagem
1 - 5 Milhoes de imagens 0,0008 USD por imagem
5 - 100 Milhoes de imagens 0,0006 USD por imagem
Mais de 100 Milhoes de imagens 0,0004 USD por imagem

Tabela 2.2: Precgos da FaceAPI da Azure Cognitive Services

E importante considerar, ainda, que o custo do armazenamento dos dados de cada cara
corresponde a 0.00001 USD, pagos mensalmente.

Os precos da API Amazon Rekognition, sdo apresentados na Tabela 2.3. E de realcar que
as diferentes funcionalidades estao divididas em dois grupos, ou seja, certas funcionalidades
constam no grupo de servigos mais caro. Para suporte das funcionalidades exigidas pelo
projeto é necessaria a utilizagao do grupo 1, cujos pregos se encontram na seguinte tabela
[25].

Volume de Imagens(imagens/més) Amazon Rekognition
0 - 1 Milhao de imagens 0,001 USD por imagem
1 - 5 Milhoes de imagens 0,0008 USD por imagem
5 - 35 Milhoes de imagens 0,0006 USD por imagem
Mais de 35 Milhoes de imagens 0,0004 USD por imagem

Tabela 2.3: Pregos da API Amazon Rekognition

Tal como na FaceAPI da Azure, o armazenamento de metadados das faces corresponde a
0.00001 USD por cara, pagos mensalmente.

Hé ainda a comparar os planos gratuitos de cada API. No caso da FaceAPI o plano gratuito
limita-se a 20 transagoes por minuto e oferece 30 mil transagoes gratuitas por
més. No caso da Amazon Rekognition, estdo disponiveis 5 mil transagdes gratuitas por
més, assim como o armazenamento de metadados de 1000 faces por més.

Com tudo isto em mente, conclui-se que o custo da FaceAPI dos servicos Azure é favoravel
quando comparado ao custo da API da Amazon Rekognition. Uma vez que a utilizagao da
FaceAPI para autenticacao de elementos pertencentes a um grupo restrito é mais clara,
esta revela-se, mais uma vez, a melhor escolha.
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2.6 Produtos Existentes no Mercado

Para melhor compreender as contribui¢oes deste projeto para o dominio da aplicagao, foi
realizada uma pesquisa por solugoes semelhantes no mercado. Desta pesquisa resultou a
analise de dois produtos de autenticagao por reconhecimento facial, que consta na secgao
seguinte.

2.6.1 Veriff

Um dos servigos disponibilizados pela Veriff é a autenticagao de utilizadores através de uma
fotografia tirada pelos proprios no momento de autenticagao. Esta é depois comparada com
um registo pré-existente de uma copia de um documento de identificagao. Assim, quando
o utilizador efetua uma operagdo que necessite de autenticag@o, o sistema pede que seja
tirada uma foto no momento, empregando simultaneamente uma avaliacao de liveness para
determinar se a pessoa detetada esté, realmente, presente e que nao se trata de uma foto
[26]. Na Figura 2.8 é ilustrado o resultado esperado da utilizagdo do produto.
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Figura 2.8: Simulagao do uso da ferramenta Veriff [26].

2.6.2 Jumio

Uma outra alternativa sdo os servigos de reconhecimento Jumio [27|. Tal como a Veriff,
é inserida uma copia de um documento de identificagdo, que serve depois como referéncia
para autenticar utilizadores através de uma foto. Mais uma vez, sao utilizados processos
de liveness para determinar que o rosto detetado nao é de uma fotografia impressa, como
é ilustrado na Figura 2.9.
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photo? transaction? answer in seconds.

Figura 2.9: Etapas da utilizagao da ferramenta Jumio [27].

Dada a existéncia destes dois produtos, é possivel concluir que as tecnologias utilizadas
no desenvolvimento deste projeto nao apresentam inovagao no campo de reconhecimento
facial. Contudo, em comparagao com produtos como os apresentados, focados apenas
na autenticacao dos utilizadores, existe um fator de diferenciagdo, na medida em que sdo
combinadas funcionalidades de reconhecimento facial com um software de gestao de servigos
e funcionarios de uma empresa. A inovagao neste projeto esta associada a integragao da
autenticacdo por reconhecimento facial neste tipo de software.

2.7 Solugoes de Desenvolvimento Low-code

Segundo a Gartner, 70% das aplicagoes desenvolvidas por empresas em 2025 serao de-
senvolvidas com recurso a tecnologias low-code ou no-code [28]|. Assim, é importante o
reconhecimento do mercado destas tecnologias, de modo a compreender as alternativas
existentes atualmente.

Na Figura 2.10 esta representado o posicionamento das principais solugoes low-code no
mercado atual, segundo a Gartner.
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Figura 2.10: Visao do mercado de plataformas low-code, segundo a Gartner |28].

A OutSystems, a Microsoft e a Mendix sdo consideradas as lideres do mercado. Esta clas-
sificacao é devida & natureza inovadora das suas soluc¢oes, assim como uma forte presenga
no mercado.

No caso da Outsystems, os aspetos salientados pela Gartner sao a forte aposta na acessi-
bilidade da sua interface e o foco na experiéncia do utilizador, assim como a inovagao na
area de automatizacio de testes com recurso a inteligéncia artificial e de gestao de APIs.
Os pontos negativos estao relacionados com os modelos de faturacao e baixa flexibilidade
nos contratos.

Quanto & Microsoft, as principais vantagens consistem na quantidade de ferramentas com-
plementares, que correspondem a servigos ja disponibilizados pela Microsoft, como por
exemplo a Azure, o Visual Studio e GitHub.

Finalmente, quanto a Mendix, as vantagens apontadas prendem-se com a inovacao da
solucdo, sobretudo na area da Internet of Things, assim como, de forma semelhante a
OutSystems, a uma aposta na usabilidade da sua plataforma. Os pontos negativos consis-
tem na sua estratégia de marketing e dificuldades na sua expansao em territorios fora da
Europa e América do Norte.

Também a analise da Forrester [29]| destaca estas 3 plataformas como lideres do mercado,
como evidenciado na Figura 2.11.
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Figura 2.11: Visao do mercado de plataformas low-code, segundo a Forrester [29].

Esta classificacao tem por base as funcionalidades atualmente disponiveis, a sua estratégia

de negdbcio e a sua presenca no mercado, comparadas entre as 3 na Tabela 2.4.

Peso atribuido | Mandix | Microsoft | OutSystems
Oferta atual 50% 4.40 3.99 4.18
Ferramentas de para dados e inte- 30% 5.00 5.00 5.00
gragoes
Ferramentas para automatizagao de 20% 3.30 3.60 3.30
processos
Ferramentas para experiéncia do 20% 5.00 5.00 5.00
utilizador
Ferramentas para testes, deployment 15% 4.50 1.70 3.70
e gestao de aplicacoes
Ferramentas para governo da plata- 10% 4.00 3.00 3.00
forma e aplicagoes
Ferramentas para relatorios, exten- 5% 3.20 2.80 3.20
soes e funcionalidades
Estratégia 50% 4.50 4.50 4.50
Visao do produto 20% 5.00 5.00 5.00
Plano de inovagao 20% 5.00 3.00 5.00
Ecossistema de parcerias 20% 3.00 5.00 3.00
Estratégia de marketing 25% 5.00 5.00 5.00
Melhoramentos planeados 10% 5.00 5.00 5.00
Modelo comercial 5% 3.00 3.00 3.00
Presenga no mercado 0% 2.50 4.50 3.00
Receitas da plataforma de low-code 50% 3.00 4.00 3.00
Numero de clientes 50% 2.00 5.00 3.00

Tabela 2.4: Comparagao entre os lideres do mercado low-code, adaptada de Forrester [29].
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Estado da Arte

A realizacao deste estado da arte permitiu a tomada de uma decisdo quanto as tecnologias
de reconhecimento facial a utilizar no decorrer do projeto, assim como uma visao sobre as
oportunidades que existem no dominio de aplicacao, o que permitiu a definicao de requisitos
mais especificos da solugao, descritos no capitulo seguinte.
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Capitulo 3

Analise dos Requisitos

Uma vez que a proposta do estagio nao considerava um cliente especifico, foram definidos
inicialmente requisitos gerais. Assim, o produto a desenvolver deveria ser uma aplicacio
movel com os seguintes atributos gerais:

e Autenticacao na aplicacao para acesso ao calendario dos servicos agendados;

e Notificacdo do cliente do inicio de deslocagao ao local de prestacao do servigco por
parte do funcionario;

e Check-in no local (outdoor) por identificagao facial do técnico que presta o servigo;

e Para que a identificacao seja mais fidvel e segura, a localizagdo também deve ser
confirmada por GPS;

e Check-out no local apés a conclusao do servigo;

e Envio de questionario de satisfacdo para o cliente.

Da revisao bibliografica e pesquisa de mercado apresentadas no capitulo anterior, foi pos-
sivel definir requisitos mais especificos para a aplicagao, de modo a satisfazer as oportuni-
dades identificadas no dominio da aplicagao.

A medida que foram elaborados os casos de uso e protétipos para a aplicacao foram surgindo
outros requisitos, quer para conciliar outras funcionalidades, quer por representarem opgoes
que poderiam dar apoio ao funcionamento da aplicacao, sendo estes, no geral, facultativos
e, por isso, menos prioritarios.

Neste capitulo sao apresentados os requisitos da aplicacgao, incluindo esclarecimentos pontu-
ais de algumas decistes tomadas na sua implementacao, assim como protétipos da aplicagao
elaborados para clarificar o fluxo de agdes da mesma.

3.1 Descricao de Atores Principais

Primeiramente, foi necessario definir quais os atores intervenientes na aplicacao. O ator
principal mais evidente é o Funcionério, dado que a maioria dos requisitos se prende com
este. De seguida, ao analisar os requisitos referentes a administragao da plataforma (como
por exemplo a criagao de servigos), tornou-se evidente que seria necessario um perfil de
Supervisor para gestao dos funcionarios e dos servicos a desempenhar. Posteriormente,
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para simplificar a integracdao do cliente neste processo, tomou-se a decisao de também
o incluir como ator primaério, de modo a simplificar processos como o preenchimento do
questionario de satisfacdo. Assim, os atores primérios definidos foram os seguintes:

e Supervisor - Responséavel pela gestao de funcionarios e servigos;
e Funcionério - Prestador de servigos;

e Cliente - Solicitador de servigos.

3.2 Requisitos Funcionais

Para a classificagdo da prioridades dos requisitos funcionais foram considerados 3 niveis de
prioridades:

e Elevado - Representam as funcionalidades de cardter prioritario, quer por serem
funcionalidades indispenséveis ao funcionamento da aplicagdo, quer por servirem de
base a outras funcionalidades que o sejam. Sao requisitos obrigatorios e essenciais
para o sucesso do projeto;

e Intermédio - Funcionalidades que devem ser implementadas, ainda que numa fase
mais avangada do projeto. Assim, representam tarefas que podem ser interrompidas
e retomadas noutra altura caso surja um imprevisto na execuc¢ao do projeto;

e Reduzido - Prioridade mais reduzida, atribuida a funcionalidades que s6 serao im-
plementadas se existirem recursos suficientes. A nao implementagao destes requisitos
nao afeta o sucesso do projeto.

3.2.1 Comuns a todos os utilizadores
e Login

— Descrigao: Para aceder a plataforma, todos os utilizadores (funcionarios, su-
pervisor e clientes) tém de se autenticar para poder usufruir das suas funciona-

lidades;
— Prioridade: Elevada;
— Cenario de Sucesso:

1. O utilizador acede a pagina de login. O sistema pede para ser realizado o
login com as suas credenciais;

2. O utilizador introduz as credenciais de acesso, email e password. O utiliza-
dor é redirecionado para a sua pagina pessoal caso as credenciais estejam
corretas, caso contrario é levantado um alerta.

e Ver notificagoes.

— Descricao: Os utilizadores pretendem ver notificagoes referentes a vérios as-
petos do funcionamento da aplicacao;

— Prioridade: Elevada;
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— Cenario de Sucesso:

1. O utilizador seleciona o icone das notificagoes e estas sao apresentadas.
e Sincronizagao com o Google Calendar.

— Descrigao: A plataforma poderd permitir ao utilizador integrar o calendéario
pessoal de cada funcionario com o Google Calendar, de forma que tenha acesso
a calendarizag@o dos seus servigos mais facilmente;

— Prioridade: Reduzida;
— Cenario de Sucesso:

1. O utilizador abre a sua pagina inicial, onde consta o seu calendério;

2. O utilizador escolhe a opcao de integrar o calendério com o Google Calen-
dar. O sistema gera um link para integrar com o Google Calendar;

3. O utilizador insere o link no Google Calendar. O calendério visivel na app
estd de acordo com o seu Google Calendar.

e Editar perfil.

— Descricao: Caso o utilizador queira editar as informagoes pessoais ou de acesso
a plataforma, deve escolher a respetiva opcao. Ao preenche o formulario com
os dados pedidos, recebe via email a confirmacao da alteracao dos dados na
plataforma, que sao atualizados na base de dados;

— Prioridade: Reduzida;
— Cenario de Sucesso:

1. O utilizador seleciona a opgao para editar as suas informacoes e sdo apre-
sentadas as informacoes editaveis;

2. O utilizador altera a informagao que pretende e seleciona a opg¢ao “Guardar”.
Uma mensagem de confirmagdo aparece no ecra e é enviado um e-mail.

3.2.2 Supervisor

e Visualizar informacgoes referentes aos servigos criados.

— Descrigao: O supervisor pode ver as varias informagdes sobre um servigo,
incluindo o estado e o funcionério a quem esté atribuido, e no caso de estar
concluido, o relatério e avaliacao de qualidade feita pelo cliente;

— Prioridade: Reduzida;
— Cenario de Sucesso:

1. O supervisor seleciona o servigo que pretende e sao apresentadas as infor-
magoes sobre o servigo (local, horas, cliente), e caso o servigo ja se encontre
atribuido a um funcionario, esta informagao também é visivel. No caso
de estar concluido, o relatério e a avaliagao de qualidade feita pelo cliente
também podem ser consultadas.

e Visualizar funcionarios na empresa.

— Descrigao: O supervisor tem acesso a listagem dos funcionérios na empresa,
assim como as suas informagoes;

— Prioridade: Elevada;
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— Cenario de Sucesso:
1. O supervisor seleciona a opcao “Gerir Funcionarios” e sao apresentados os
funcionarios associados & empresa;

2. O supervisor introduz a informagao para pesquisa do funcionario (nome,
email). Caso haja correspondéncias para a informagao introduzida, o perfil
dos funcionérios aparece;

3. O supervisor seleciona o funcionario cujas informagoes pretende consultar.
Sao apresentadas as informagoes referentes ao funcionario selecionado;

e Adicionar funcionarios a empresa.

— Descricao: O supervisor pode associar um funcionario & empresa, para que
este possa visualizar os servigos que devem ser prestados;

— Prioridade: Elevada;
— Cenario de Sucesso:
1. O supervisor seleciona a opgao “Adicionar Funcionéario”. O sistema pede
para ser realizado o registo, preenchendo os campos requeridos;

2. Apos preencher as informagdes, o supervisor seleciona a opgao “Concluir
Registo” e é devolvida uma mensagem de sucesso. O supervisor é levado
para a pagina inicial.

¢ Remover funcionarios da empresa.

— Descrigao: Caso o funcionario deixe de trabalhar para a empresa, o supervisor
deve salvaguardar a seguranca da aplicacao, negando acesso a plataforma a
funcionarios que j4 nao se encontrem ao servico da empresa;

— Prioridade: Elevada;
— Cenério de Sucesso:
1. O supervisor seleciona a op¢ao “Remover Funcionario” e é apresentada uma
barra de pesquisa;
2. O supervisor seleciona a opg¢ao “Gerir Funcionarios” e sao apresentados os
funcionarios associados a empresa;
3. O supervisor seleciona o funcionario que pretende e surge o perfil do traba-
lhador com as informacoes referentes ao mesmo;
4. O supervisor seleciona a opgao “Remover”. O supervisor recebe uma men-
sagem de sucesso e o funcionario é removido da lista de funcionérios da
empresa.

e Criar servigo.

— Descricao: O supervisor cria um servigo consoante as necessidades de um
cliente ao preencher as informacgoes do servico para que este seja adicionado ao
sistema. KEstas informagoes sao adquiridas através de um contacto externo &
aplicagdo (por exemplo, e-mail ou telefone). Alternativamente, o cliente pode
fazer um pedido diretamente na plataforma.

— Prioridade: Elevada;
— Cenario de Sucesso:

1. O supervisor seleciona a opgao “Criar Servigo” na opgao principal. E apre-
sentado um formulério para introdugéo das informacoes referentes ao ser-
Vigo;
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2. O supervisor preenche o formulario e seleciona a opgao “Guardar”. Uma
mensagem de confirmacdo aparece no ecra e o servigo é adicionado ao sis-
tema.

e Validar pedido de servigo.

— Descricao: O supervisor deve validar o pedido de servico efetuado pelo cli-
ente, atribuindo assim, um funcionério para o desempenhar. Neste caso, as
informagoes referentes ao servico sao definidas automaticamente, consoante o
especificado pelo cliente;

— Prioridade: Elevada;
— Cenario de Sucesso:

1. O supervisor seleciona um pedido da sec¢ao “Pedidos por Verificar” e surgem
as informacoes do pedido introduzidas pelo cliente, assim como um campo
para preencher a data e o funcionario prestador de servigo;

2. O supervisor preenche a data da prestacao do servigo e seleciona um fun-
cionario da lista dos que estdao disponiveis na data, e seleciona a opcao
“Validar”. E apresentada uma mensagem de sucesso e é enviada uma noti-
ficagdo ao cliente. O servigo torna-se visivel para o funcionario.

e Rejeitar pedido de servigo.

— Descrigao: Caso seja impossivel prestar o servigo pedido pelo cliente, o super-
visor deve rejeita-lo, especificando o motivo (por exemplo, indisponibilidade dos
funcionarios ou falta de competéncias técnicas) e sugerir uma nova data;

— Prioridade: Intermédia;
— Cenario de Sucesso:

1. O supervisor seleciona um pedido da secgao “Pedidos por Verificar”, sendo
apresentada as informagoes do pedido introduzidas pelo cliente, assim como
um campo para preencher a data e o empregado prestador de servigo;

2. O supervisor seleciona a opgao “Rejeitar”. Num novo ecra surge uma check-
list de motivos para justificar a rejeicao da proposta, assim como um campo
de proposta de nova data para o servigo;

3. O supervisor preenche o questionario e seleciona a opg¢ao “Rejeitar” e o
pedido é retirado da seccao “Pedidos por Verificar”, acompanhado de uma
mensagem de sucesso. O cliente recebe uma notificagao sobre a rejeicao do
seu pedido.

e Autenticagcao manual dos funcionarios.

— Descricao: Se um funcionario nao conseguir autenticar-se, sera enviada uma
notificagdo ao supervisor para que entre em contacto com o mesmo. De seguida,
poderé, assim, validar a autenticacao do funcionario;

— Prioridade: Intermédia;
— Cenario de Sucesso:

1. O supervisor seleciona a opgao “Autenticaggo Manual” e os pedidos sao
apresentados;

2. O supervisor seleciona a opcao “Autenticar”. O estado do servigo é alterado,
acompanhado com uma mensagem de sucesso.
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3.2.3 Funcionario

e Inicio de deslocacgao.

— Descricao: Ao selecionar um servi¢o no calendario, o funcionario seleciona a
op¢ao para iniciar a deslocacdo para o referido servico. KEsta acdo gera uma
notificagdo, que é enviada ao cliente;

— Prioridade: Intermédia;
— Cenario de Sucesso:

1. O funcionario seleciona o servigo que vai prestar e sdo apresentadas as
informagoes sobre o servigo (local, horas, cliente), bem como uma opgao
para “Iniciar Deslocagao”;

2. O funcionario seleciona a opcao “Iniciar Deslocacao”. Uma mensagem de
confirmagado aparece no ecra e a notificagdo é enviada ao cliente;

3. As informacgoes do servico é adicionado um mapa com um trajeto desde a
localizagao do funcionario até ao destino.

e Check-In no local de servico.

— Descricao: Ao chegar ao local do servigo, o funcionario identifica-se com re-
curso a identificacao facial e a localizacao GPS;

— Prioridade: Elevada;
— Cenario de Sucesso:

1. O funcionario seleciona o servigo que ja iniciou e sao apresentadas as infor-
magoes sobre o servigo (local, horas, cliente), bem como uma opg¢ao para
“Check-In";

2. O funcionario escolhe a opcao “Check-In". E apresentado o ecra que utiliza
a cAmara para a realizacao da identificacao facial;

3. O funcionario segue as instrugoes de utilizagao da camara. O sistema for-
nece uma mensagem para indicar o sucesso do reconhecimento facial;

4. O funcionario é redirecionado para o ecra de preenchimento do relatoério.
e Autenticagao por codigo pin.

— Descricao: O funcionério nao conseguiu autenticar-se com o reconhecimento
facial ao fim de, pelo menos, 5 tentativas, pelo que pode alternativamente in-
troduzir um cédigo pin, definido no momento de registo;

— Prioridade: Intermédia;
— Cenario de Sucesso:

1. O funcionario seleciona a opcao “Autenticacao por Pin Code” e é apresen-
tado um teclado numeérico para introducao do pin, assim como um contador
para as tentativas restantes que o funcionario tem;

2. O funcionario digita o seu c6digo. Uma mensagem de confirmacao aparece
no ecra e o funcionério é autenticado.

e Preencher Relatério.

— Descrigao: Ao longo do servigo, o funcionério pode preencher o relatoério com
informagGes sobre o material usado e as tarefas desempenhadas;

— Prioridade: Reduzida;
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— Cenario de Sucesso:

1.

O funcionério navega para o ecra de preenchimento de relatério, onde pode
preencher as informagoes relativas a prestacdo do servigo.

e Terminar Servigo.

— Descrigao: Ao terminar o preenchimento do relatério, o funcionario seleciona
a opcao de “Submeter” e é lhe apresentado o relatério final, onde pode conferir
as informacoes e recolher a assinatura do cliente;

— Prioridade: Intermédia;

— Cenario de Sucesso:

1.

O funcionério seleciona a opcao de “Submeter” depois de preenchido o rela-
torio. Sao apresentadas as informagoes sobre o servigo (local, horas, cliente),
bem como uma opgao para “Terminar Servigo”;

O funcionéario seleciona o campo de assinatura, permitindo ao cliente que o
preencha;

O funcionario seleciona a opgao “Terminar Servigo”. Surge uma mensagem
de sucesso e sao enviadas notificacbes para o cliente e o supervisor. As
informagoes que constam no relatorio passam a ser visiveis nos detalhes
dos servigos concluidos e é disponibilizado o inquérito de qualidade para o
cliente.

e Concluir Cadastro

— Descrigao: Apos o registo inicial do funcionério por parte do supervisor, no
primeiro acesso do funcionario & plataforma este deve proceder ao preenchi-
mento das informagoes necessarias para a utilizagao da solugao (foto de perfil e
defini¢ao de pin);

— Prioridade: Elevada;

— Cenario de Sucesso:

1.
2.

O funcionario recebe um e-mail com um link para a aplicagao;

Ao abrir o link, € lhe pedido que defina a sua password. De seguida, seleciona
a opgao “Seguinte”.

O sistema requer ao funcionério que preencha informagoes referentes a au-
tenticagao (foto de perfil e definigao de pin);

O funcionario segue as instrugoes de preenchimento. O sistema fornece uma
mensagem consoante as etapas sejam bem sucedidas ou nao;

O funcionario é redirecionado para a sua pagina inicial, pronto a utilizar a
aplicacao.

3.2.4 Cliente

e Registo

— Descrigao: Para aceder a plataforma, os clientes tém que se registar para poder
fazer login, através do preenchimento de um formulério de adesao;

— Prioridade: Elevada;
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— Cenario de Sucesso:

1. O cliente acede & pagina de registo. O sistema pede para ser realizado
o registo, preenchendo os campos requeridos: nome, password, e-mail e
morada;

2. O cliente preenche o formulario de registo na plataforma e confirma. O
sistema verifica se todos os campos estao corretamente preenchidos em caso
afirmativo surge uma mensagem de sucesso. A pagina inicial é apresentada
ao cliente, que recebe um e-mail a confirmar as suas informagoes.

e Preenchimento do inquérito de qualidade.

— Descricao: De modo a facilitar o processo de recolha de informagoes por parte
da empresa, quando um servigo é concluido é enviada ao cliente uma notificacao
que, ao expandir, da inicio ao preenchimento do inquérito de qualidade;

— Prioridade: Reduzida;
— Cenéario de Sucesso:
1. O cliente seleciona a opgao “Avaliagdes” e sdo apresentados todos os inqué-
ritos de qualidade dos seus servigos;
2. O cliente seleciona um inquérito por preencher e surge o formulario no ecra;

3. O cliente atribui as classificagoes pedidas e seleciona a opcao “Enviar”. Surge
uma mensagem de sucesso e é enviada uma notificagdo ao supervisor. O
inquérito torna-se visivel nos detalhes do servico.

e Pedido de criacao de servigo.
— Descrigao: O cliente pode comunicar 4 empresa que necessita da prestacao de
um servico diretamente pela plataforma;
— Prioridade: Elevada;

— Cenario de Sucesso:

1. O cliente seleciona a opgao “Pedir Servigo” e é-lhe apresentado o ecra de
pedidos de servigo, que contém um formulario a preencher;

2. O cliente preenche as informagoes necessérias para registo do pedido e sele-
ciona a opgao “Criar Pedido”. Surge uma mensagem de sucesso e o pedido
fica visivel na plataforma, sendo ainda enviada uma notificagdo ao super-
visor. O servigo é acrescentado ao separador de pedidos por validar do
supervisor.

Ao longo do projeto, estes casos de uso foram complementados por outros que surgiram
do desenvolvimento de funcionalidades, dos quais se destacam os seguintes.

3.2.5 Comuns a todos os utilizadores

e Editar e-mail do utilizador.

— Descricao: Por ser uma informacao particularmente sensivel, a edicao do e-
mail é feita num ecra para este fim.;

— Prioridade: Reduzida;
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— Cenério de Sucesso:

1. O utilizador navega para o ecra de definigdes do seu perfil e seleciona a
opcao “Editar E-mail”. E apresentado o e-mail atual e um campo para
introducao do novo e-mail;

2. Depois de preencher o campo para o novo e-mail, o utilizador seleciona a
opcao “Alterar E-mail”. Surge um pop-up a pedir a confirmacao da pas-
sword,;

3. O utilizador introduz a sua password e seleciona a opgao “Confirmar”. Surge
uma mensagem de sucesso e o utilizador recebe um e-mail na nova caixa de
correio a confirmar a alteracao das suas informagcoes pessoais.

3.2.6 Supervisor

e Restaurar acesso de um funcionario bloqueado.

— Descricao: O supervisor deve restaurar acesso a um funcionario que tenha sido
bloqueado por introduzir um cédigo incorreto 3 vezes;

— Prioridade: Reduzida;
— Cenario de Sucesso:

1. O supervisor navega para o ecra “Gerir Funcionarios™;

2. O supervisor seleciona o separador “Bloqueados”. Aqui, sdo apresentados os
funcionérios que se encontram bloqueados, podendo filtrar por nome caso
nao se encontre imediatamente apresentado;

3. O supervisor seleciona a opgao “Restaurar Acesso”. E apresentada uma
mensagem de sucesso e o funcionério é removido da lista de funcionarios
bloqueados.

3.2.7 Funcionario

e Suspender atividade do funcionario.

— Descricao: O funcionario pretende ausentar-se do servico, por exemplo, gozar
férias. Assim, nao deve ser sugerido o seu nome para servicos a desempenhar
enquanto estiver ausente;

— Prioridade: Reduzida;
— Cenario de Sucesso:

1. O funcionario navega para o ecra de defini¢oes do seu perfil;

2. E selecionada a opcao “Suspender Atividade”. Surge um aviso a comunicar
ao funcionério que o seu acesso seré restaurado da proxima vez que iniciar
sessao na aplicacao;

3. O funcionério confirma a sua intengao de suspender a sua atividade e a sua
sessao na aplicacao é terminada.

3.2.8 Cliente

e Consultar indices de desempenho.

— Descricao: O supervisor pretende ter uma visdo mais ampla do desempenho
dos funcionéarios;
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— Prioridade: Reduzida;
— Cenario de Sucesso:

1. O supervisor navega para o ecra “KPI”. Sao apresentadas estatisticas dos
servicos dos tltimos 7 dias;

2. O supervisor seleciona o intervalo que pretende consultar, alterando a data
de inicio e de fim. As informagoes apresentadas sdo atualizadas (média de
classificagoes dos servigos, distancia percorrida pelos funcionarios, servigos
concluidos, servicos iniciados a horas e com atrasos e percentagem de tempo
gasto em deslocagoes);

3. O supervisor seleciona um dos funcionérios apresentado no mapa geral.
Surge um pop-up com as suas informagoes mais basicas (nome e foto).

3.3 Diagramas de Casos de Uso

Conforme os requisitos identificados anteriormente, foram desenvolvidos diagramas de casos
de uso de forma a evidenciar as interdependéncias entre os atores identificados. Deste modo,
nas Figuras 3.2 a 3.3 constam os diagramas de casos de uso do supervisor, funcionario e
cliente respetivamente. Finalmente, a Figura 3.4 ilustra a visao conjunta dos diagramas
de casos de uso para todos os atores.
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Figura 3.1: Diagrama de Casos de Uso do Supervisor
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Figura 3.2: Diagrama de Casos de Uso do Funcionério
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Figura 3.3: Diagrama de Casos de Uso do Cliente
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Figura 3.4
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3.4 Mockups

Por fim, com base nos requisitos apresentados nas secgoes anteriores, foram desenvolvidos
prototipos réapidos dos ecras da solugao. De todos os protoétipos, apresentados na secgao
Apéndices A, salientam-se os mais relevantes, representados nas Figuras 3.5 a 3.8.

(=e Im)\ ([ =2 ) ([ =2 )

Edit Profile Notiications -
Manage Employees Notifications. Edit Profile Notifications
< JANUARY 2022 >
Current Services s MoT oW T F s < JANUARY 2022 »]
1
G
2 s 4+ 5 & 7 8 s Toow T M
Unverified Requests a M 2 1’ u s !
16 17 18 19 20 21 22 2 3 4 5 6 7 8
ltem One 23 24 25 26 27 28 29 a 1o " 12 13 14 15
30 a1 % 7 1 1@ 20 21 22
Htem Two 23 24 25 26 27 28 29
ltem Three 30 3t
To Do
$ync 6
Ttem One, Syne 6C
Item Two
Services Requested
Ttem Three Tasks of the Selected Day
Doing Item One. Item One.
ltem Two Item Two
Ttem One, ltem Three Item Three
Item Two
Item Three
Done Request Service
Ttem One,
Ttem Two
Ttem Three
Create Service J

Figura 3.5: Da esquerda para a direita: Pagina Inicial do Supervisor, do Funcionario e do
Cliente.

(=0 )

Service Details
Due date:

Adress:
Client.

Description

Status:

& Z

Figura 3.6: Apresentacgao dos detalhes de um servigo a um funcionario que ja se encontre no

local. Selecionar a opgao “Check-In” inicia o processo de autenticacao por reconhecimento
facial.
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(oqszm =0 ...||‘3N

Face ID

Please hold the camera in front of your face

)

Authenticate through Pin Gode

\N =

Figura 3.7: Ecra com acesso a cAmara para realizagdo do reconhecimento facial. Caso a

autenticacgao falhe pelo menos 5 vezes, surge a opgao de autenticagdo com recurso a um
codigo pin.

Pin Code Authentication

3 tries left!

ONO)

©
ONORO,
ONORO,

| coo
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Figura 3.8: O utilizador introduz o pin definido no momento de registo na plataforma.
Caso nao introduza o pin correto ao fim de 3 tentativas, o supervisor sera notificado para
que entre em contacto com o funcionério.

Tendo definido os requisitos funcionais a implementar, deu-se inicio & implementacao da
solucao, descrita no capitulo seguinte.
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Desenvolvimento da Solucao

Neste capitulo esta exposto o processo de desenvolvimento da aplicagao, dividido em duas
secgoes principais. A primeira sec¢do corresponde ao planeamento da arquitetura, que foi
realizado com base no modelo definido para projetos desenvolvidos na plataforma low-code
da OutSystems. Ainda nesta secgdo é exposto o modelo de dados utilizado para relacionar
as entidades identificadas. A segunda secgao corresponde & implementacao das funciona-
lidades na plataforma da OutSystems, assim como uma visdo sobre o funcionamento da
mesma. E ainda abordada a integracio dos vérios plugins utilizados na solucéo.

4.1 Arquitetura da Solucao

4.1.1 Componentes de Aplicagoes OutSystems

As aplicagoes desenvolvidas na plataforma da OutSystems sdo constituidas por alguns
componentes seguindo a mesma estrutura. Em primeiro lugar, o Platform Server integra
varios servigos, incluindo o ambiente de desenvolvimento da logica referente & aplicagao,
ou seja, sao programadas as agoes a desempenhar nos servidores, assim como toda a logica
de front-end (Widgets, ecras, etc.). Associada a este componente estd uma base de dados
onde sao guardadas as varias versoes publicadas ao longo do desenvolvimento da aplicagao.

Quando a aplicacao é publicada, é gerado o codigo otimizado que reflete as funcionalidades
implementadas no Platform Server. Este é incorporado no Application Server, que tem
recurso a dados da aplicagao guardados em base de dados, como por exemplo, informagoes
sobre utilizadores. Existe também um componente de Ezternal Systems para tratar das
integracoes de tecnologias utilizadas na aplicagao desenvolvida.

Assim, a Figura 4.1 representa de forma esquemética a interagdo entre os componentes
descritos anteriormente.
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Figura 4.1: Componentes de um aplicagdo desenvolvida com a OutSystems.

4.1.2 Planeamento da Arquitetura

Para desenvolver aplicagoes com recurso a plataforma low-code, a OutSystems propoem
que a sua arquitetura siga o modelo da Architecture Canvas [30], representada na Figura
4.2. Deste modo, na fase inicial do projeto, foi definida uma arquitetura para o mesmo,
segundo este modelo.

A arquitetura é constituida por 3 camadas: End-User, Core e Foundation. A primeira
camada contém as interfaces e processos que providenciam funcionalidades aos utilizadores.
Por outro lado, a camada Core contém as entidades e conceitos de negocio usados na
camada anterior, ou seja, a representagao dos intervenientes nas interfaces é feita nesta
camada. Por fim, a camada Foundation estabelece ligagbes a servigos externos a aplicagao.
Cada uma destas camadas deve ser claramente definida, pelo que os varios componentes
da aplicacao a desenvolver devem ser organizados por cada uma delas.

The Architecture canvas

Layers *Applicable to versions prior to
stems 11

Orehestration Access Portals
Modules® No ( licati 3 ndd

End-user Services Ul and processes
Modules That provide functionality to the end users

Core Business services

Modules Services around business concepts

Foundation Non-functional requirements
Services to connect to external systems or to extend your

Modules framework

Figura 4.2: Visao da Architecture Canvas e das suas camadas. Note-se que, como referido
na imagem, a camada superior nao é utilizada em projetos desenvolvidos na versao mais
recente da plataforma.

Além destas consideracoes, existem regras que devem ser cumpridas quanto a disposicao
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de elementos na Architecture Canvas, a fim de simplificar a manutengéo e deployment das
aplicagoes, das quais se destacam as seguintes [31]:

e Modulos das camadas inferiores nao podem apresentar dependéncias de modulos de
camadas superiores;

e Moddulos na camada End-User nao podem apresentar dependéncias de moédulos na
mesma camada;

e Dois modulos nao podem ser dependentes um do outro (dependéncias circulares);

e Os modulos na camada Core nao podem ter ecras de front-end, e as entidades defi-
nidas nos mesmos devem ser exclusivamente de leitura (Read-Only);

e Os moédulos na camada Foundation nao devem apresentar logica referente as entida-
des definidas na camada Core.

Assim, estas regras podem ser resumidas na Figura 4.3.

Validation rules

Orchestration
Modules No side references
on top 2 layers

End-user
Modules

No Upward
Core references

Modules

Foundation
Modules

* No Business logic

* No core entities

Figura 4.3: Regras da definigdo de arquitetura na Architecture Canvas.

O processo de definicao da arquitetura é constituido por 3 fases, sendo elas a fase de Dis-
close, em que ¢ feito um levantamento dos conceitos e necessidades da aplicagao (que tipos
de utilizadores e fungoes deve suportar), a fase de Organize, onde os conceitos identifica-
dos sdo organizados nas camadas correspondentes, e a fase de Assemble, onde os conceitos
identificados nas fases anteriores sao agrupados em moédulos.

Na fase de Disclose e Organize, cujo resultado final se encontra representado na Figura 4.4,
foram identificadas as interfaces a implementar, nomeadamente as vérias interagoes que
envolvem servigos, assim como o processo de reconhecimento facial. Para cada um destes
processos, foram identificadas as entidades envolvidas (Clientes, Funcionérios e Superviso-
res), assim como dois modulos extra, um para coordenacao dos trés tipos de utilizadores
e um designado para o reconhecimento facial. Finalmente, foram identificados os servi-
cos externos & aplicacdo que deveriam ser integrados para o desenvolvimento da mesma,
nomeadamente servigos de notificagoes, localizacao, calendarizagéo, temas da aplicagao
(integram varios aspetos visuais da aplicagao) e integracdo da API de reconhecimento fa-
cial. Todos os componentes identificados foram colocados na camada da correspondente
da Architecture Canvas.
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Disclose & Organize

Face Recognition

m

X Customer Face
Notifications Theme Recognition
Google Employees

W

Figura 4.4: Resultado final das fases de Disclose e Organize.

A fase seguinte do processo de definicdo da arquitetura passa por agrupar os conceitos
identificados anteriormente em moédulos que contém a logica referente a cada conceito.
Assim, as interfaces na camada superior sao agrupadas em duas vertentes, uma para fins
administrativos e uma outra para fins operacionais. Quanto & camada de Core, cada tipo
de utilizador seré refletido num modulo, acompanhados de médulos de coordenagéao e do
reconhecimento facial. Deste modo, médulos com entidades, actions e blocos piiblicos a
serem consumidas por outros modulos sdo sucedidos pela sigla CS (Core Services), en-
quanto moédulos intermédios utilizados para orquestrar os restantes modulos sao sucedidos
pelasigla  MBL (Mobile Business Logic). Finalmente, os servigos identificados na camada
inferior sao, também, atribuidos a médulos correspondentes. Caso se tratem de integragoes
com actions proprias para a aplicacdo, sao sucedidos pela sigla IS (Integration Services).
Caso se tratem somente da inclusdo de plugins, sem uma légica especifica para utilizacao
na aplicagao, sao sucedidos pela sigla Plug. Finalmente, os médulos que dizem respeito a
aspetos visuais sao sucedidos pela sigla MTh (Mobile Theme). Assim, o resultado obtido
é o da Figura 4.5.

Assembling

CustomerServices [ ManageServices @

CustomerServices_MBL Appointment_MBL ManageServices_MBL
Services_CS [E—

CustomerServices_MTh Notifications_IS GoogleMaps_IS FaceRecognition_IS
Notifications_Plug Location_Plug GoogleCalendar_IS ManageServices_ MTh

m

m

Figura 4.5: Passo intermédia da fase Assemble.

Contudo, uma vez que a escala do projeto nao requer uma diviséo tao exaustiva dos varios
componentes, é possivel agrupar ambas as interfaces, e por conseguinte os modulos da
camada Core. Deste modo, as interfaces dos varios tipos de utilizador sao implementadas
num tnico moédulo End-User, e também a logica referente a todas as entidades é agregada
num tnico moédulo Core. Quanto & camada de Foundation, a tinica agregagdo possivel é a
dos temas da aplicacdo, que s&o unidos num s6 modulo, tal como as interfaces na camada
superior. Finalmente, a visao final da arquitetura estid completa, como ilustrado na Figura
4.6.
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Assembling

E

QuickServe_MTh Notifications_IS GoogleMaps_IS FaceRecognition_IS
Notifications_Plug Location_Plug GoogleCalendar_IS

Foundation

Figura 4.6: Resultado final da fase Assemble.

4.1.3 Diagrama de Entidades

O diagrama de entidades, representado na Figura 4.7, representa as relagoes entre diferen-
tes conceitos armazenados em bases de dados. Assim, o passo inicial foi a defini¢do das
principais entidades a representar.

Notification
Id Longint
Receiver Longint
Text VarChar
Type VarChar
Employee
Id Longlint
Name VarChar Client
Email VarChar . Lcng\nt
Password VarChar Service
Name VarChar
Pin Longint I"::j . Longint Email \arChar
unc
Profile Picture  BinaryData Longlnt %L Password VarChar
Clientld Longlnt
IsSupervisor Bool Adress VarChar
Time DateTime
Local VarChar
Status VarChar
//—F Description VarChar
Employee Local Longlint
Report -
. Start Time DateTime Quality
Serviceld Longint
IsAproved Bool Serviceld Longlnt
Current Time DateTime|
EmployeeRating Int
Duration Time
PerformanceRating Int
Description VarChar } i
PontualityRating Int
Signat Bi Data
fgnature mnaryua OverallRating Int

Figura 4.7: Representagao das relagbes entre entidades na base de dados.
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Para representar os varios tipos de utilizador foram necessarias entidades para Cliente e
Funcionario, conferindo a cada uma os atributos necessarios para a implementacao dos re-
quisitos funcionais identificados. Os supervisores sao representados através de um atributo
booleano na entidade Funcionarios, ndo sendo justificada a sua representagdo numa enti-
dade particular. Ainda referente aos utilizadores, existe uma entidade para representacao
de notificacées, com uma relacao 1-to-many, quer com a entidade Funcionarios, quer com
a entidade Cliente, uma vez que qualquer tipo de utilizador pode ser destinatario de varias
notificagoes.

Por fim, foi definida uma entidade para representagao dos Servigos, com relagoes I1-to-
many com Clientes e Funcionarios, uma vez que cada cliente pode solicitar mais do que
um servico e cada funcionario pode estar associado a mais do que um servigo de cada vez.
Deste modo, os servigos apresentam uma relacao de 1 para 1 para com as entidades de
Inquérito e Relatorio, uma vez que s6 pode existir um registo tinico associado a um servigo.

Tendo representado estas entidades no diagrama anterior, foi necesséaria a sua implementa-
¢ao na plataforma low-code da OutSystems, onde foi sujeita a algumas alteracoes. Primei-
ramente, é importante referir que, para além da nogdo mais usual de entidade, a OutSys-
tems considera a existéncia de um tipo particular, designadas entidades estaticas. Estas
representam dados imutéaveis, ou seja, um conjunto de valores constante e pré-definidos.

Uma vez que o Service Studio da OutSystems tem, por omissao, uma entidade User, as
entidades Cliente e Funcionario sdo representadas com uma relagdo de 1 para 1 com a
entidade User. Deste modo, é possivel limitar alguns atributos a utilizadores especificos,
sendo possivel, ao mesmo tempo, a referéncia a utilizadores gerais.

As restantes entidades permanecem inalteradas, com excecao das entidades Notifications
e Services, sendo acrescentadas entidades estaticas em ambas. Nas notificagoes, o tipo de
notificagdo é determinado pela entidade estatica Notification Type, enquanto na entidade
Service existe uma entidade estatica para representar o estado do servigo, com registos
“Por Validar”, “Por Iniciar” , “Por Concluir” e “Concluida’.

Assim, o modelo relacional da base de dados pode ser observado na Figura 4.8.

BEE User

u
c
=

£2 Address

22 Service
£ Employee )

22 1d

A
-1

Employeeld
Clientld s —
=2 Time

-

£ Local 222 Status
rofilePicture Z2 Description — —

Status 2 T

=2 1d

sSupervisor -
£5 Label

-

£5 Personld

I\ £ Quality

| I— & Serviceld
/ £2 EmployeeRating
22 PonctualityRating

otificationType

£ PerformanceRating
£: OverallRating
22 Notes

£ Label

Figura 4.8: Representacao das relagoes entre entidades na plataforma low-code da OutSys-
tems.
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4.1.4 Arquitetura Final

Ao longo do desenvolvimento do projeto, como é esperado da metodologia agil, surgiram
alguns aspetos que, para implementacao dos requisitos identificados, tiveram que ser re-
vistos.

Primeiramente, em relagdo ao modelo de dados, foram acrescentados alguns parametros em
varias entidades para a implementagao mais robusta de varios requisitos, como por exemplo,
a adicao de tempos de inicio e fim dos servigos, assim como a distancia e tempo previsto para
o deslocamento do funcionario para realizagao do mesmo. Outros exemplos sdo a inclusao
de tokens para validagao dos pedidos de recuperacao de password e a sua data de validade,
campos de custo nos relatérios, identificadores de servigo nas notificagoes, etc. Estes foram
atributos acrescentados por uma questao de simplificar a visualizagao de informagoes por
parte dos utilizadores, assim como simplificar as suas interagbes com a aplicagao para
utilizar as vérias funcionalidades. Além disso, uma boa pratica do desenvolvimento de
solucbes em OutSystems é a inclusao de atributos que fagam referéncia ao utilizador que
criou um registo de uma entidade, ou que o atualizou pela dltima vez. Assim, a cada
entidade, foram adicionados dois atributos com identificadores de utilizadores, um para a
criacdo do registo e outro para a sua tltima atualizagao.

Outra boa pratica do desenvolvimento em OutSystems é a separagao das fotos de perfil
dos utilizadores (neste caso presentes apenas no registos de funcionarios) numa entidade
propria. Isto para evitar que, para cada vez que se pretendam visualizar informagoes
sobre os funcionarios, seja opcional o carregamento das fotos de perfil, uma vez que sao
informagoes mais pesadas e que podem nao ser necessirias. Também por esta razao, a
foto utilizada para autenticagao é guardada numa entidade & parte, associada ao servigo
correspondente. Pelo mesmo motivo, para implementar os casos de uso que envolvem a
localizagao do funcionario, a mesma foi armazenada numa entidade prépria para minimizar
o custo das atualizagOes e consultas, uma vez que sdo muito frequentes.

Finalmente, foi criada a entidade FaceAPIFaceRecords para criar um registo das faces
guardadas na API da Azure e assim facilitar as operacoes de atualizagdo ou eliminagao
dos registos. Esta entidade é descrita em maior detalhe na seccao da implementagao do
reconhecimento facial.

Assim, na Figura 4.9 é apresentado a versao final do modelo relacional da base de dados.
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Figura 4.9: Representagao final das relagoes entre entidades na plataforma low-code da
OutSystems.

Além destas alteragdes no modelo de dados, foram também efetuadas algumas alteracoes
na arquitetura definida inicialmente.

Primeiramente, a légica das notificagoes foi separada do médulo QuickServe_CS por re-
presentarem contextos de uso diferentes. Deste modo, o médulo QuickServe CS integra
as entidades intervenientes na prestagao de servigo (Client, Employee, Service, Status,
Report, Quality, Location, FaceAPIFaceRecord, UserPhoto e AuthPhoto), assim como
as actions referentes as mesmas, enquanto o moédulo Notifications_ CS disponibiliza um
servico auxiliar, que é a gestao de notificacdes, composto pelas entidades Notification, No-
tificationType e ReceiverType, bem como as actions correspondentes as mesmas. Assim,
a arquitetura, foi atualizada para o modelo apresentado na Figura 4.10. Note-se que as
integracoes que se encontram fora da aplicagdo sao usadas num contexto mais geral, uma
vez que, ndo tendo sofrido alteragbes na sua logica para serem usadas na aplicacdo, o seu
contexto de utilizacdo nao se prende com a mesma.
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Assembling

QuickServe

Notifications_CS QuickServe_CS

GooglePlacesAutocompleteWidget OutSystemsMaps
FaceRecognition IS Notifications_Plug SignaturePad_Plugin Location_Plug FullCalendar
Camera_Plugin OutSystemsCharts Security_Lib

m“m

Figura 4.10: Arquitetura Atualizada

Contudo, tendo feita esta separagao surge um problema de dependéncias circulares entre
modulos da mesma camada, o que nao permitido na OutSystems, como referido anterior-
mente e ilustrado na Figura 4.3. Isto porque o médulo QuickServe CS utiliza métodos
definidos no moédulo das notificagGes, e este, por sua vez, tem uma dependéncia de tipos
de dados declarados no médulo o médulo QuickServe CS, uma vez que cada notificagao
tem referéncias a identificadores de servigo e de utilizador.

Assim, é necesséria a criacdo de um modulo intermédio que sirva para orquestrar estes
dois modulos, pelo que foi criado o médulo QuickServe  MBL, como mostra a Figura 4.11.
Note-se que o modulo QuickServe  MBL nao contém entidades proprias, ou seja, consome
apenas as entidades definidas nos médulos inferiores.

Assembling

QuickServe

Notifications_CS QuickServe_CS

GooglePlacesAutocompleteWidget OutSystemsMaps
FaceRecognition_IS Notifications_Plug SignaturePad_Plugin Location_Plug FullCalendar
Camera_Plugin OutSystemsCharts Security_Lib

m“

As:

sembling

QuickServe

QuickServe_MBL

GooglePlacesAutocompleteWidget OutSystemsMaps
FaceRecognition_IS L Notifications_Plug ). SignaturePad_Plugin Location_Plug FullCalendar
Camera_Plugin OutSystemsCharts Security_Lib

m“

Figura 4.11: Arquitetura antes e depois da adi¢gao do modulo intermédio QuickServe  MBL.
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4.2 Implementacgao

4.2.1 Plataforma Low-code

A OutSystems define low-code como uma abordagem que permite um desenvolvimento
de aplicagdes mais rapido e com o minimo de cédigo escrito manualmente [32]. Assim, o
Service Studio da OutSystems é uma plataforma de low-code, em que o desenvolvimento
de aplicacoes é feito com recursos a interfaces, integragoes, dados e logica de uma forma
acelerada, gracas a representacao visual fornecida pela plataforma e & ferramenta de drag-
and-drop para produgao dos elementos constituintes da aplicagao.

O primeiro passo foi a criagao de dois modulos para a aplicagao QuickServe, como repre-
sentado na Figura 4.12, um para desenvolvimento da logica das interfaces e um core module
para a logica do servidor e das entidades, tal como descrito na sec¢do da arquitetura. As-
sim, enquanto o modulo QuickServe se adequa para a implementacao das interfaces dos
utilizadores, no modulo QuickServe_CS criam-se todas as server actions necessarias para
a manutencao de utilizadores na aplicacao, como por exemplo o registo, a atualizacao e
eliminagao dos mesmos, assim como o modelo de dados e o respetivo diagrama de entidades.

Applications in Lab01 > Quickserve

Qs

a

QuickServe

7o Wouse & cownwono & resr v rowsex

Develop Distribute

Modules

Modules

0 structure your application into several pies

ces, each piece implementing

£
fu
+
L]

& Quickserve

~
+
=

QuickServe_CS

© roomooue

Figura 4.12: Moédulos da aplicagao criados no Service Studio
Tendo estes moédulos criados, deu-se inicio ao desenvolvimento da aplicacao na area de

trabalho do Service Studio. Assim, segue-se na Figura 4.13 uma breve exposigdo dos
varios componentes que integram este ambiente de desenvolvimento.
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1-Click Publish button

© cutiyaers [Fougel| [MRDRpment ] Wenthestpp (estharippl %

Toolbar Module Edt View Debugger Help S
— A b e e A | @

GatWeasthar

App layer tabs

St

@

Toolbox
Getwesther
Iaraion

+J

@

T
- =
o,
I
I

Development
tabs

-| Properties editor

aanced
[Cache in Minuses

Status bar

Figura 4.13: Visao dos Componentes do Service Studio da OutSystems [33].

e Toolbar: contém atalhos para as operagbes mais comum e recorrentes;

e Toolbox: contém as ferramentas necessarias para a criacao da logica da aplicagao,
bem como os widgets mais apropriados para a construcao dos ecras;

e Development tabs:

— TrueChange tab: exibe os erros e determinados avisos existentes no mddulo;

— Debugger tab: permite iniciar o debugger e consultar o contetido das variaveis
passo a passo ao longo da légica implementada;

— 1-Click Publish tab: mostra o progresso e resultado do processo de deployment;

o [-Click Publish button: inicia o deployment da aplicagdo. Se o modulo apresentar
erros, esta operagao fica indisponivel;

e Application layer tabs: apresenta o conteido referente a cada camada da aplicagao
(processes, interface, logic e data);

e Properties editor: permite consultar e definir as propriedades de um dado elemento
selecionado;

o Status bar: exibe informagoes sobre a ultima vez que o modulo foi atualizado, o
utilizador daquele ambiente de desenvolvimento em especifico e o servidor onde a
app estéd a ser guardada.

A &rea central nao assinalada corresponde & area de desenvolvimento, onde sdo colocados
os componentes disponiveis na toolbox. Fsta sec¢ao apresenta duas vertentes possiveis, cor-
respondentes ao desenvolvimento de interfaces do utilizador e ao desenvolvimento da logica
das agoes de cliente e servidor. Alternar entre estas duas vertentes influencia, também, os
componentes disponiveis na toolbox, como evidenciado na Figura 4.14.
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Figura 4.14: Desenvolvimento de Interfaces (superior) e Desenvolvimento de Agoes (infe-
rior).

Assim, é possivel transpor para a OutSystems codigo escrito numa linguagem tradicional,
como por exemplo, cédigo em C#. Por exemplo, dado o cédigo da Figura 4.15, cujo
0 objetivo é a iteracao sobre uma lista de utilizadores e a contabilizacao do nimero de
utilizadores cujo nome é “Ana”; é facil a sua implementagao em OutSystems, com recurso

aos elementos For Each e If, como demonstrado na Figura 4.16.

GetMatches(List<User> userList){
matches

Main() { 8

(User u userList)

matches= GetMatches{userlist); (oreme \na)

matches ;
matches 2 3 matches;

Console.Writeline("

Figura 4.15: Codigo C# para contabilizar correspondéncias numa lista.
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Main
Start
Start GetMatches
O, J
GetMatches
J | UserList.Current.
Foreach User Cycle Mame = "Ana"?
False
GethMatches Matches
(D )
c
m
End Matches

0 " 9

Figura 4.16: Este cédigo executa a logica na Figura 4.15. Tal como o codigo em CH#,
a action GetMatches recebe uma lista de utilizadores e tem como pardmetro de saida o
nimero de correspondéncias, impresso na action Main através do elemento Message.

4.2.2 Plugins

Para poder integrar os plugins na solugao é necessario proceder a sua instalacao a partir
da Forge da OutSystems. A Forge trata-se de um repositério de moédulos, conectores e
componentes de interface de utilizadores de uso livre para acelerar o processo de desenvol-
vimento de aplicagoes. Assim, os seguintes plugins foram utilizados no desenvolvimento
da solugao.

Azure Cognitive Services

Tal como foi referido no segundo capitulo, a API escolhida para a componente de reconhe-
cimento facial foi a da Azure Cognitive Services. Uma das razoes que levou a esta escolha
foi a existéncia de um componente na Forge que facilita a integracdo destes servicos na so-
lugdo. Deste modo, apés a instalagao deste mesmo componente, foram especificadas quais
as funcionalidades a utilizar para a solucao, pelo que foram selecionadas apenas algumas
da FaceAPI, como mostra a Figura 4.17.
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Figura 4.17: Servicos selecionados da FaceAPI.

Camera Plugin

Para integragdo dos servigos da camara foi utilizado o Camera Plugin publicado pela
OutSystems. Incluidas neste plugin estao trés client actions: uma para verificar se a
instalacao do plugin foi feita corretamente, uma para selecionar imagens da galeria e uma
ultima para tirar uma fotografia com a cAmara do dispositivo.

Além destas funcionalidades, estdo incluidos, também dois blocos OutSystems, que re-
presentam codigo reutilizdvel e com logica propria para permitir a rapida integragao dos
mesmos numa variedade de aplicagoes.

Assim, foi utilizado o bloco Take Picture, que inclui um botdo com as agoes referidas
anteriormente para tirar uma foto, devolvendo como parametro de saida uma variavel do
tipo Binary Data, que representa a foto tirada com a camara. Esta logica encontra-se
representada na Figura 4.18. Finalmente, esta variavel pode ser armazenada na base de
dados, associada ao utilizador que a tirou.
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Start

O

CheckCameraPlugin

Check if TakePicture
TakePicture2 Success

Check if
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CheckCameraPlug...
True

23]y <>
234 <>
I

CheckCarmeraPlugin. TakePicture2.Error.
ErrorMessage End

Error.Erroriessage
J £l @

End End

O @

Figura 4.18: Loégica do bloco Take Picture.

Location Plugin

Os servigos de localizacao foram implementadas com recurso ao Location Plugin, também
publicado pela OutSystems. Para a integracao deste plugin foram utilizadas apenas duas
das client actions disponiveis, com o objetivo de verificar a instalacao do componente e
iniciar o rastreio da posicdo do funcionario no momento de login, assim como atualizar
a localizacao do funcionério em base de dados sempre que se regista uma alteracao na
mesma. Para este efeito, foi desenvolvida logica apresentada na Figura 4.19.

Start
Start

O ®

CheckLecationPlugin

Getlocation

CheckLecationPlugin

. IsAvailable? PluginError End

False @ \!)

CreateOrUpdate_
Location

a O

WatchPosition

®

End

® O,

Figura 4.19: A esquerda é apresentada a logica que da inicio ao rastreio da posi¢do do
funcionario, e & direita é apresentada a logica para atualizagdo das coordenadas sempre ha

alteracao das mesmas.
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OutSystems Maps

A utilizacao dos servigos do Google Maps foi integrada com recurso ao componente de
mapas da OutSystems, que permitiu a utilizagdo de um bloco, ou seja, um componente de
codigo reutilizével, para visualizagdo dos mapas. Deste modo, a sua utilizagao nos ecras
onde é necessaria a visualizacdo de mapas requereu simplesmente a definicao de alguns
parametros, como por exemplo, as coordenadas do ponto que se encontra no centro do
mapa. A conjugacdo com o Location Plugin revelou-se muito tutil, uma vez que tornou
possivel centrar o mapa na posi¢ao atual do funcionério, acompanhado com um marcador
visual, também suportado pelo bloco.

Contudo, as funcionalidades do bloco revelaram-se pouco satisfatérias, uma vez que, apesar
de ser possivel a criacao de varios marcadores, a visualizagao simultanea de marcadores a
uma grande distdncia tornava complexa a navegacao do mapa, pelo que se concluiu que
seria vantajosa a inclusao de um sistema de diregoes, onde o trajeto a seguir seria apre-
sentado ao funcionario. Um outro aspeto muito negativo era a necessidade de introduzir
as coordenadas do local de prestacao do servigo, nao sendo suficiente a introdugéao de uma
morada. No entanto, um dos parametros suportados pelo bloco corresponde a uma chave
de API da Google, pelo que foi decidido explorar esta opgao como forma de complementar
os servicos ja implementados. Assim, foi criado um projeto na Google Cloud Platform e
definida uma chave API com acesso a 3 APIs: Directions API, Geocoding API e Maps
Javascript API, como representado na Figura 4.20. A primeira das API permitiu a utili-
zacao de servigos de navegacao entre 2 pontos, pelo que, quando um funcionario inicia um
servico, é possivel visualizar uma rota desde a sua posi¢ao ao local onde serd prestado o
servico. A Geocoding API permite traduzir uma morada nas coordenadas GPS associa-
das, o que representa uma Otima funcionalidade para o cliente no momento de criacao do
servigo. Finalmente, a inclusdo da Maps Javascript API permite retirar a marca de agua
de desenvolvimento do bloco do mapa.

‘Google Cloud Platform & Quickserve ~ Q Pesquisa Produtos, recursos, documentos (/) v
APT APIs e servigos & Editar chave de API (¥ GERAR CHAVE NOVAMENTE § EXcLUR
<+ APIs e semvicos ativados
Nome * AP Key
i Biblioteca Chave de API1-Map APIs ‘ ‘ 5]
o Credenciais
Transfira esta chave com o pardmetro key=API_KEY para usé-la no seu aplicativo.
i Telade permissio OAuth RestrigSes de chave

. Data da criagéo 23 de fevereiro de 2022 16:01:35 GMT+0
Restringir onde e para quais APIs a chave pode ser usada evita 0 uso ndo autorizado.Saiba mais [
Verificag3o de dominio

Restrigdes de aplicativo

Sa  Contrates de uso de pagina
Uma restrig&o de aplicativo controla quais sites, enderecos IP ou aplicativos podem usar sua
chave de API. E possivel definir apenas uma restrigio de aplicativo por chave.

@ Nenhum

(O Referenciadores HTTP (sites da Web)

(O Enderegos IP (servidores da Web, cron jobs etc)

© Apps Android

O Appsios

Restrigdes da API
As restrigbes de API especificam as APIs ativadas que a chave pode chamar
(O No restringir a chave

Esta chave pode chamar qualquer API

@ Restringir chave

34APIs -

APIs selecionadas:
Directions API

Geocoding API

Maps JavaScript API

Figura 4.20: Criacao da chave API para utilizacao de servigos do Google Maps.

Em termos de usabilidade, foram tomadas algumas decisoes para facilitar a interagao dos
utilizadores com a solu¢cao. Nomeadamente, foram atribuidos icones diferentes para mar-
cadores de posicao de funcionérios e locais de prestacao de servigo, de modo a possibilitar
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uma diferenciagdo imediata. Além disso, para o supervisor, foi implementada a opcéao
de expandir um pop-up com informagdes complementares, quer do funcionério, quer do
servico, como representado na Figura 4.21.

=1y rnAa
Mapa Satélite C
M2l Caimbree &
3 X ge..
Ana Alves
Rua Miguel Torga, Coimbra,
R Jom
% Olimpo '\- s naci
i .Q.
Lird &
H I-m E
Centro Hospitalar ——Tr |
) =l " oja de
B Lniversitario de... , Y Lola
© %
2
‘3'\\‘3}
?-' —
.‘ Mondo Bambino, Lda
= s mallem | nia nara rriancas
Hos'do mapa ™ Termos de Utilizagéo  Comunicar um erro no mapa

Figura 4.21: Visualizagdo de informagdes complementares no mapa.

Finalmente, por motivos de seguranga, a chave API criada na Google Cloud Platform foi
definida como uma varidvel a ser chamada em todos os ecras que utilizam o bloco do
Outsystems Maps Plugin.

Google Places Autocomplete Widget

Para simplificar o processo de inserir uma morada para a prestagao de servigos, este com-
ponente foi utilizado para apresentar sugestoes ao utilizador & medida que este introduz
o local de prestagao de servigo. Assim, através da utilizacdo deste componente da Forge,
foi possivel simultaneamente simplificar o processo de introducdo da morada, assim como
proteger a mesma de eventuais erros do utilizador.

Para utilizacdo deste componente foi necessaria a chave API definida anteriormente, assim
como especificar o pais a que se deve limitar a procura (neste caso, Portugal). Finalmente,
foi especificado o tipo de sugestoes que deviam ser apresentadas, ou seja, nomes de ruas.
Outras opgoes como o nome de regioes ou cidades nao foram consideradas relevantes.

Deste modo, a légica que atualiza as sugestoes apresentadas pelo componente, representada
na Figura 4.22, é executada sempre que houver uma alteracao no campo da morada.
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PlaceType
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®

Figura 4.22: Cada um dos tipos de sugestoes ¢ inserido numa estrutura auxiliar (neste
caso, os nomes das ruas), sendo devolvida a opgao selecionada pelo utilizador.

FullCallendar Reactive

Este plugin foi utilizado para integrar um calendario nas paginas iniciais de cada utilizador.
Para tal, foi utilizado o componente da Forge, cuja parametrizagao consistiu na definicao de
uma data inicial para o calendario, a lingua do mesmo e uma variavel a partir da qual sao
carregados os eventos a apresentar, que serd explicada na seccio seguinte. A data inicial
foi definida através da fungao da OutSystems CurrDate, que devolve a data no dispositivo
atual.

OneSignal Notifications

Para implementacao dos requisitos que incluem a troca de notificagoes foi utilizada uma
combinacao dos plugins OneSignalPlugin e OneSignal API. O primeiro diz respeito a criagao
de registos que relacionam utilizadores e dispositivos, ou seja, de cada vez que o utilizador
inicia sessao é criado um registo para o dispositivo que foi utilizado, com um identificador
do utilizador que iniciou sessao. O segundo disponibiliza varias server actions para utilizar
a API OneSignal, cuja principal utilidade é a logica de envio de notificagbes push.

Assim, antes de comegar a integrar estes dois plugins na solugdo, é necessaria uma confi-
guragao prévia do projeto na API OneSignal. Como se trata de um projeto para Android,
o primeiro passo é a criagdo de um projeto Firebase. De seguida, nas defini¢oes do projeto
criado, ao ativar a opgao Cloud Messaging, sao gerados um token e um identificador de
remetente, conforme representado na Figura 4.23.
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Figura 4.23: Configuracao do projeto Firebase.

Com esta configuragao finalizada, foi possivel criar um projeto na API OneSignal com estes
dois parametros, cuja plataforma selecionada foi o sistema Android, como representado na
figura 4.24.

o - Google Android (FCM) Configuration

Quicksenve > Settings
Google Android (FCM) Configuration Select your trget SOK.We'l take you through the seps to et your s usr & send your it test notfiation.
Now, let's configure your app. Read our Android documentation to learn how to complete the fields below. ) Q

Naive Android Cordons et Nate Expo i

Firebase Server Key * @

o
Firebase Sender ID* @ omarn ”:,
............ o
Copy from your Firebase Console 0'

Save & Continue [RERES

Figura 4.24: Configuragao do projeto na API OneSignal.

Com a configuragdo concluida, foi devolvido um identificador de aplicagdo, que permite
ao QuickServe fazer chamadas a API no projeto que foi criado. Assim, para a integragao
deste componente na solugédo, o primeiro passo foi a utilizagao da action RegisterWithUser
do OneSignalPlugin durante o login na aplicagao, como representado na Figura 4.25

Finalmente, para o envio das notificagoes foi definida a action CreateAndSendOneSig-
nalNotification para criar um registo da notificagdo para visualizagdo na aplicagao, assim
como utilizar a action SendPushNotificationToUserld do plugin OneSignal API, que envia a
notificacao push correspondente. A Figura 4.26 representa a action descrita anteriormente.
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Figura 4.25: A esquerda é apresentado a logica de login, e a direita é apresentada em

detalhe a action RegisterOneSignal.
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Figura 4.26: Logica para criagdo e envio de notificagoes push.

62



Desenvolvimento da Solucao

SignaturePad

Este plugin foi utilizado para extrair um objeto binario, ou seja, uma imagem, a partir das
deslocagoes de um dedo no ecra. Assim, o bloco incluido neste plugin inclui um evento que
atualiza o atributo Signature do relatério sempre que acaba a deslocagao de um dedo no
ecra. Além deste evento, existem dois botoes para apagar a assinatura (no momento de
preenchimento do relatério) e outro para concluir o processo e fechar o pop-up onde este
decorre.

OutSystems Charts

Tal como o plugin dos servigos de mapas, a OutSystems disponibiliza um componente para
utilizagao de graficos, que foi utilizado no ecra dos indices de desempenho, visivel apenas
para supervisores. Deste modo, as dependéncias utilizadas deste componente limitaram-se
a utilizacdo de um grafico circular.

4.2.3 Fases de Desenvolvimento
Preparacao

Esta fase inicial consistiu no desenvolvimento dos ecras de login e registo dos diferentes
tipos de utilizadores. Para cada um dos formuléarios de ingresso foram aplicadas protecgoes,
de modo a que as informagoes inseridas sejam validas e em conformidade com a base de
dados. Por exemplo, nao sao aceites e-mails iguais para utilizadores diferentes. Estas
informagoes podem ser alteradas posteriormente.

Simultaneamente, foram configurados os servigos de e-mail, de modo a que os utilizadores
sejam notificados no caso de um registo bem sucedido ou de realizacao de pedidos de
recuperagao de password.

O mecanismo de recuperacao de password foi implementado com recurso a um token ge-
rado no momento em que é efetuado o pedido e associado ao utilizador através do campo
PasswordToken representado na Figura 4.8. Assim, o token gerado é incluido no link para
a pagina de recuperacgao de password, incluido no e-mail enviado ao utilizador que realizou
o pedido. Finalmente, neste ecra, representado na figura 4.27, o token é comparado com
os registos na base de dados e a sua data de validade é confirmada com os mesmos. Caso
as informagcoes estejam vélidas, a password é alterada conforme a indicacao do utilizador.

No caso de registo de funcionérios, foi criado um ecra de gestao de funcionarios, onde
o supervisor pode consultar uma lista de funcionarios, assim como informagoes sobre os
mesmos. Caso pretenda pesquisar por um funcionério em especifico, pode utilizar o filtro
no topo do ecra. Finalmente, neste ecra o supervisor pode eliminar funcionarios, assim
como registar novos funcionarios.

No registo de funcionarios, o supervisor preenche o seu nome e e-mail, para o qual seréa
enviado um e-mail com um link para terminar o processo de inscricao. Parte da logica
é igual ao processo de recuperacao de password, uma vez que é gerada uma password
aleatoria no momento de registo, que deve ser posteriormente alterada pelo funcionério.
Isto para que a presenca do funcionério nao seja necessaria no momento do registo. Além
disso, é definido um cédigo de 4 digitos para que o funcionario se possa autenticar caso
o reconhecimento facial falhe. Finalmente, é pedido ao funcionario para definir uma foto
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Recuperar Password
Por favor introduza a nova password:

Password *

Confira a password *

Recuperar Password
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Dashboard Definigdes

Figura 4.27: Ecra de Recuperacao de Password.

de perfil, nao s6 para fins de identificacdo dentro da aplicagdo, mas também para criar o
registo do funcionario na FaceAPI da Azure.

Agendamento de Servigos

O passo seguinte diz respeito a logica de criagao de servigos, uma vez que estes servem de
base para as outras funcionalidades a implementar na solugdo. O processo de criagao de
servigos, acessivel a supervisores e clientes, consiste na indicacao de uma data e hora, assim
como o local onde o servigo deve ser prestado. Este devera ser introduzido pelo utilizador
com recurso ao plugin de sugestao de moradas mencionado anteriormente, e confirmada
através do mapa que surge com a localizagao depois de introduzida. O supervisor pode
ainda preencher informagoes como a descricdo do servico e o funcionario atribuido para
prestacao do mesmo.

Para a representacao dos servigos agendados foi utilizado o componente FullCalendar Re-
active, da Forge da OutSystems. Este componente, muito utilizado para calendarizagao
em projetos em React, permite nao so a visualizacao do calendério e uma elevada customi-
zagdo da mesma, como também suporta logica para agendamento de eventos, que podem
ser visualizados no proprio calendério. Assim, ao inicializar um ecra onde é visivel o ca-
lendério, sao selecionados da base de dados os servigos do utilizador com a sessao iniciada.
Estes servicos sao, posteriormente, convertidos para uma estrutura de dados suportada
pelo componente, para que possam ser apresentados no calendario. Na Figura 4.28 esta
representada a client action com a légica que correspondente a este processo.
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| = If the eventis unverified, the date and time displayed is the requested valued

P
"
Event
©

End
AppendEvent

St =)

Figura 4.28: Logica que converte os servigos guardados em base de dados para um formato
apresentavel pelo calendario.

Além desta logica, foram utilizadas duas actions para gerir as interagoes com o calendério.
Primeiramente, no caso do funcionario e do supervisor, é apresentada uma lista dos servigos
agendados para o dia selecionado no calendario. Para tal, foi necessaria uma action que
filtre os servicos do calendéario para apresentar apenas os agendados para a data atualmente
selecionada, representada na Figura 4.29.

Start

O,

ClickedDate

@

ListFilter

D

FilteredServices

@

End
()
Figura 4.29: Loégica que filtra os servigos consoante a data selecionada no calendério.
De seguida, foi implementado um pop-up, representado na Figura 4.30, para todos os

utilizadores, que permite visualizar os detalhes de um servigo quando este e selecionado no

calendério.
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Figura 4.30: Consulta das informacoes do servigo.

Na péagina inicial do supervisor estao disponiveis duas formas de visualizar os servigos, quer
pelo calendéario, quer por uma lista de servigos. Para facilitar a consulta de um elevado
nimero de servigos foi implementada uma dropdown cujas opgoes sao os vérios estados
possiveis de um servico. Deste modo, quer a lista quer o calendario apresentam os servigos
com o estado selecionado. Contudo, para o calendario é acrescentada a possibilidade de
visualizar todos os servigos, independentemente do seu estado.

Finalmente, foram tomadas certas consideracoes sobre a edicao de informagoes de servigos.
Caso o servigo ainda nao tenha sido confirmado pelo supervisor, todas as informagoes sao
editaveis, exceto o local de prestagao de servico. Quando o servigo passa ao estado “Por
Iniciar”, ou seja, quando o supervisor valida o servico ou o cliente aceita um pedido de
recalendarizagdo, as tnicas informagoes editaveis sao a descrigao e o funcionério associado
ao servico. Quando o servigo passa ao estado “A decorrer”, ou seja, quando o funcionéario
inicia a deslocacao para o servigo, nenhuma informacao é editavel.

Autenticacao de Funcionarios

Depois de implementada a logica de criagao de servigos, foi finalmente possivel implementar
a autenticacdo de funcionarios por reconhecimento facial.

Primeiramente, foi desenvolvida a légica para registar funcionérios, que inclui criar um
registo da sua cara num grupo existente na API. Para tal, usou-se a server action Per-
sonGroupPersonCreate, que associa um identificador ao novo funcionario adicionado. Este
identificador sera associado ao perfil deste funcionario através do atributo Personld, que
se encontra representado no diagrama de entidades da Figura 4.8. De seguida, o registo
do funcionario e da sua foto de perfil sdo guardados na base de dados do QuickServe.

Tendo estes registos criados, é necessario fornecer aos servicos da Azure a cara associada a
este funcionério, pelo que a Personld e a foto do funcionério sao fornecidas & server action
PersonGroupPersonAddPersonFace para que o seu rosto seja associado a este registo na
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APIL

Finalmente, é recomendado o uso de pelo menos 5 imagens para o reconhecimento facial,
pelo que se decidiu que, enquanto este limite nao fosse atingido, todas as agoes de auten-
ticagdo ou atualizagdo de foto de perfil seriam acompanhadas de uma repeticao do passo
anterior. Caso o limite ja se encontre atingido, as informagoes da face mais antiga guar-
dada na API sdo apagadas através da server action PersonGroupPersonDeleteFace antes
de se dar o novo registo. Este passo é acompanhado de uma atualizagao dos registos da
entidade FaceRecord na base de dados do QuickServe, uma vez que esta é a entidade que
guarda os identificadores de cada cara para que possam ser referenciados numa chamada
a API da Azure, como exemplificado na Figura 4.31.

Employee
» EmployeelD » D10 ID 21
PersonlD —4
» FacelD 12 FacelD 84
FacelD 42 FacelD 87
FacelD 43 FacelD 88
FacelD 44
FacelD 45
FaceAPIFaceRecord
EmployeelD
PersistedFaceld
QuickServe FaceAPI

Figura 4.31: Relacao entre a entidade FaceAPIFaceRecord e os registos de caras na API
da Azure.

Assim, a action com a légica de registo do funcionario encontra-se representada na Figura
4.32.

Quanto ao reconhecimento dos funcionérios, utiliza-se o acesso a caAmara para tirar uma fo-
tografia do funcionario, e esta seré fornecida a server action FaceDetect. Caso esta devolva
uma cara detetada valida, servird de parametro de entrada a server action FaceVerifyFace-
ToPerson, assim como o identificador Personld do funcionario com sessao iniciada. Assim,
a cara que existe no registo do funcionario serd comparada com a cara detetada na etapa
FaceDetect e, caso a correspondéncia seja positiva e com um grau de confianga superior a
um valor pré-definido, o utilizador é autenticado. Para esta aplicagdo, o grau de confianca
definido inicialmente foi de 60%, tendo sido testado posteriormente na fase de testes do re-
conhecimento facial. Como referido anteriormente, caso a autenticagao seja bem sucedida
e o numero de caras associadas a este funcionério seja 5, o registo mais antigo é apagado
através da server action PersonGroupPersonDeleteFace e substituido por um novo registo.

Assim, a Figura 4.33 representa as duas actions com a logica descrita anteriormente, uma
para a gestao dos registos da entidade FaceRecord e outra para a autenticagao do funcio-
nario através da API.

Como alternativa ao reconhecimento facial, caso este sofra dificuldades técnicas, é dispo-
nibilizada a opc¢ao de inserir o c6digo definido no momento de registo caso a autenticagao
por reconhecimento facial falhe mais do que 5 vezes. Caso o funcionério insira o cédigo
errado 3 vezes serd bloqueado da aplicagao, tendo que entrar em contacto com o supervisor
para restaurar o seu acesso e autentica-lo manualmente. Para este efeito, foi definido um
ecra proprio para o supervisor, representado na Figura 4.34.
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Figura 4.32: A action AddPersonToFaceAPIGroup contém a action PersonGroupPerson-
Create enquanto as actions AddPhotoToPerson e RefreshPersistedFaces contém a action

ai|.r:|

PersonGroupPersonAddPersonFace.

68



Desenvolvimento da Solucao

Start
L4
Get the oldast face data
GatFaceAPFace Rec.. for this ear that
- fsn't a profile picture.
¥
FaceMax? lsUpdate
. True e
*
2
L4
NotUpdate
a el
L 4
Ueri?yfaceldgntiry
™
o
L]
WerifyFaceldentit... Success End
-0 0O
* [
g
L3
¥
Facahax? DreleteFaceRecord
* 0
-
z

&
L
CreateOrUpdate Fa...

L4
leDelayed?  Serdice lkDelayed

’ True e
>

DetectFace Detected

Start

>

¥
DetectFace

¥
Faces Empty? Success End

>

tectFace Detected
FacesLength=17

>

¥

True

End

¥

True

FaceVerifyFaceTa
Pessan

!

Confidence?

Success

Falze

¥

PersonGroupPerson

!

-
% lsUpdate? DeleteFace
L4 !
Service NotDelayed .—..T“'E
(=) T
¥ " /
IsAuthentifed
e AddPhotoToReizon
. 9
CreateOrUpdat.. l
. | e ot | MewPersistedFaceld
e f
CreateOrlpdate. . e
. CreateCrUpdatsSenvice l
[ 3
L
e End

o

Figura 4.33: A esquerda esté a gestdo de FaceRecords do funcionario, e a direita o processo

de autenticagao.
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Pedidos de Autenticagao

™
Pendentes Resolvidos
/

Pesquisar por nome ou e-mail

José Domingos
kpbyosmkvfjngwwalj@bvhrs.col
' 7. 09-06-2022 18:43
y

3 Rua Macau AF, Coimbra

Autenticar

s N O 9 %

KFl

Figura 4.34: Ecra de Autenticagdo Manual de Funcionarios.

4.2.4 Notificacoes

A maior parte do tempo despendido na implementacdo das notificacoes foi empregue na
configuracao e integragao dos plugins do OneSignal, processos ja descritos na sec¢ao an-
terior. Tendo criadas as actions para envio de notificagoes, restou apenas inclui-las nas
actions onde estas sao relevantes, como a criagao/edigao de servigos, autenticacao de fun-
cionarios, etc.

Assim, foi criado um ecra para consulta das notificacées de cada utilizador. Ao abrir a
pagina inicial de cada utilizador, sdo carregadas as notificagbes do mesmo, e contabilizadas
as notificacoes que ainda nao foram lidas pelo utilizador. Este total é apresentado a flutuar
sobre o icone das notificagoes.

De seguida, ao abrir o ecra das notificagoes sao apresentadas as mais recentes e marcadas
como lidas as que ainda se encontravam guardadas como notificagcbes novas.

Para cada tipo de notificagdo e consoante as permissoes do utilizador sao definidas inte-
ragoes, como uma forma de atuagado rapida. Por exemplo, para gerir recalendarizagoes, o
cliente pode abrir o ecra destinado a este fim, ou interagir diretamente com a notificagao
que recebe a esse respeito, como mostra a Figura 4.35.

Finalmente, foi definida uma agdo para apagar uma notificagdo. Ao deslizar o dedo sobre
uma notificagdo surge um icone que ao ser clicado chama a action que apaga a notificagao
e atualiza a lista para que esta seja removida.
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Pedidos de Remarcagéo

Notificagdes

r Recalendarizagdo  4-06-2022
o

037 0 seu pedido foi rejeitado pelo motivo: No
:37

ha funcionarios disponiveis & hora indicada.
0 seu pedido fol rejeitade pelo motivo: Ndo ha Foi sugerida alterag@o para 2022-06-07 das
funcionérios dispor hora indicada. Foi sugerida 13:30:00 as 14:30:00
alteragio para -07 das 13:30:00 s 14:30:00

=

r Recalendarizagdo  29-05-2022
S 1201
0 seu pedido foi rejeitado pelo motivo: Nao ha
funcionarios disponiveis & hora indicada. Foi sugerida
alteragdo para 2022-05-31 das 08:00:00 3s 10:00:00
Aceitou esta proposta

Figura 4.35: Sao apresentadas duas notificagoes de pedidos de recalendarizagdao. O mais
antigo ja se encontra respondido, enquanto o mais recente ainda tem possibilidades de
respostas. Note-se que o utilizador pode, alternativamente, usar o ecra de recalendarizagoes
para o mesmo efeito.

4.2.5 Finalizacao de Servigos

Depois de implementar a logica de autenticagdo e das notificagées foram implementadas
algumas das funcionalidades da prestacao de servicos com prioridade mais reduzida, no-
meadamente o preenchimento do relatério e o preenchimento de um inquérito de qualidade
por parte do cliente.

Inicialmente, o preenchimento do relatério era efetuado exclusivamente no final da presta-
¢ao do servigo, sendo apresentado ao funcionario sob a forma de duas péginas. Este pro-
cesso foi alterado na fase de desenvolvimento seguinte. Primeiramente, eram apresentadas
algumas informacoes do servico para confirmacao, pelo que as informagoes a preencher
pelo funcionério eram colocadas na segunda pagina, incluindo a recolha da assinatura do
cliente.

Tendo preenchido o relatoério, o cliente recebe uma notificacao para preencher o inquérito
de qualidade. Para a introdugao das classificagoes, por se tratar de um componente que
seria repetido vérias vezes no mesmo ecra, foi criando um bloco para este efeito, ou seja,
uma componente de cdédigo facilmente replicavel.

Deste modo, foi criado um bloco com um icone de uma estrela, que se encontra preenchido
consoante o valor atualmente selecionado pelo utilizador. Cada uma das 5 estrelas tem um
valor associado, tendo a primeira um valor igual a 1 e a tltima um valor igual a 5. Ao
ser clicada, cada estrela atualiza o valor global da pontuagao do bloco, que por sua vez
se reflete numa atualizagao visual de todas as estrelas, preenchendo os icones com valor
menor ou igual ao da estrela clicada pela tultima vez. O ecrd do inquérito de qualidade

71



Capitulo 4

encontra-se na Figura 4.36, onde cada uma das escalas corresponde a uma instancia do
bloco.

Inquérito de Qualidade

Avaliagdo do funciondrio

Muito ***** Muito

Negativa Positiva
Avaliacdo Técnica

Muito Muito

Negativa ****ﬁ Positiva
Avaliagio Global

Muito Muito

Negativa ***ﬁﬁ Positiva

Comentarios (opcional)

Figura 4.36: Ecra de Inquérito de Qualidade

Melhorias de Usabilidade

Tendo implementado a maioria das funcionalidades, a tnica funcionalidade restante era a
sincronizagdo com os servigos do Google Calendar. Contudo, por se tratar de um requisito
de baixa prioridade, considerou-se que a melhoria da usabilidade da aplicacao traria mais
valor & solucao do que a implementacao deste requisito. Assim, foi destinada uma fase para
tornar mais claro o funcionamento de alguns ecras da aplicagao, assim como dar algum
destaque a algumas funcionalidades e torna-las mais visiveis.

Primeiramente, nos véarios ecras de consulta de informacgoes foram retirados os campos
de edigao caso as informagoes nao fossem editaveis, como por exemplo, no preenchimento
do relatorio. Assim, o ecrd com campos a preencher pelo funcionério, referentes ao custo
do servigo prestado, assim como uma listagem do material e das tarefas realizadas, é
apresentado ao funcionério apés a sua autenticacao, de modo a poder preencher o relatério
ao longo do decorrer do servigo. Tendo preenchido a informagao necesséria, o funcionério é
levado a um ecra onde podera confirmar as informacoes do servico, incluindo as que inseriu.
No final deste ecra é disponibilizado um campo para recolher a assinatura do cliente. Por
fim, o funcionario pode terminar o servigo. O novo ecra de relatorio pode ser consultado
na Figura 4.37.
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Relatério de Servigo

Funciondrio Luciana Guterres
Cliente Ana Matos
Inicio do Servigo 2022-06-07 17:17:34
Submisséo do 2022-06-07 18:18:17

Relatdrio Rua Macau 56,

Morada Coimbra

Material

Descrigdo

Custo do Material

Custo Total

Assinatura

Figura 4.37: Versao final do ecra de relatorio.

De seguida, a navegacao entre ecras passou a ser feita através de um barra de icones no
fundo de todos os ecras. Além disso, a navegagao entre perfis para utilizadores com varias
fungoes passou a ser feita através do icone da dashboard. Um simples toque no icone remete
o utilizador para a pagina inicial do perfil que esta a visualizar, enquanto que um toque
prolongado abre um pop-up para poder selecionar o perfil para que pretende alterar, como
mostra a Figura 4.38.

junho de 2022

seg. ter qua qui. sex. sab. dom.

25

[:] Supervisor
x Funciondrio

[2] cliente

Figura 4.38: Pop-up de navegacao entre dashboard.

Além disso, foi implementado um ecra que permite ao supervisor visualizar indices de
desempenho da empresa, como os servi¢os concluidos num dado intervalo de tempo, a
distancia total percorrida pelos funcionarios para a prestagao de servigos, a percentagem
de servigos que sao iniciados a horas, a percentagem de horas gastas em deslocacoes e na
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prestacao dos servicos, assim como a classificacao média dos servigos.

Assim, de cada vez que o intervalo selecionado é alterado ha uma atualizagao das informa-
¢oOes carregadas da base de dados, para extracdo dos servigos e classificagoes inseridos no
novo intervalo selecionado.

A Figura 4.39 representa a logica executada sempre que hé uma atualizagao destes valores.

Start

O,

DelayedServices

©

OnTimeServices

®

TotalDistanceTraveled

©

IncreaseDelayed
GetDoneServices.List IsDelayed? Services

Cycle True
Gets Delayed Services

G
asiey <>

TransportTimeData IncreaseOnTime
Point Services

S O]

Ratios used for graphs PerfornanceTimeData AddDistanceTraveled
Paint @ Gets distance traveled for this service

@

End FillTirmeVariables

\é) @ Gets time spentin travel

Figura 4.39: As informagoes dos servigos sdo reiniciadas a 0 e recontabilizadas para apresen-
tar ao supervisor. No final, sdo calculadas as percentagens para os gréaficos sdo atualizadas.

Para facilitar a implementacgao desta logica, foram acrescentados parametros de distancia
percorrida e de pontualidade no servigo, que sao preenchidos no momento de inicio de
deslocagao e de autenticacao do funcionario respetivamente. Para efeitos de pontualidade,
considera-se que o servico comegou atrasado se a autenticacao for feita passados 5 minutos
da hora agendada.

Para finalizar este ecra, foi incluido um mapa com as localizacoes de todos os funcionérios
e servigos agendados no intervalo definido, assim como um filtro para pesquisa pelo nome
do funcionario ou morada do servigo.

Um outro melhoramento foi a inclusao de uma seccao com as informacoes do préximo
servico agendado no dashboard do cliente. Assim, torna-se mais simples para o cliente
visualizar informacGes sobre o estado do servi¢o, uma vez que nao é necesséria nenhuma
interacdo com o calendario para consultar estas informacgoes. Além disso, caso o funcionéario
esteja atrasado, essa informagao é explicitamente comunicada ao cliente, uma vez que surge
um alerta no topo da secg¢ao, como representado na Figura 4.40
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Pagina Inicial Cliente ‘

Proximo Servigo

A Este servigo esta atrasado.

-
Data: 2022-06-09
Inicio: 08:00:00
Concluséo: 09:00:00
Local: Rua Augusta , Coimbra

Descrigdo:

Figura 4.40: Alerta de Servigo Atrasado

Esta previsao é atualizada com frequéncia, uma vez que, quando a localizacao é atualizada
do lado do funcionario, é também calculado o restante tempo previsto da deslocacao. Caso
este tempo exceda a hora agendada para o servigo, essa informacao serd apresentada ao
cliente.

Outra alteracao efetuada foi a adogao do mecanismo de bloqueio de funcionarios, utilizado
no momento de autenticagdo, para o caso do utilizador introduzir o seu cédigo errado 3
vezes ao tentar edité-lo. Além disso, foi dada ao funcionario a opgao de suspender a sua
atividade, para o caso de se encontrar fora de servigo, como por exemplo, caso va de férias.
Deste modo, funcionarios suspensos nao serao sugeridos para atribuicao de servigos por
parte do supervisor.

Para facilitar a gestao destes dois estados de funcionarios, foi adicionada uma secgdo para
funcionarios bloqueados e suspensos no ecra de gestdo de funcionarios, acessivel ao su-
pervisor. Finalmente, foram efetuadas outras pequenas melhorias na disposicao de alguns
elementos nos varios ecras para tornar a aplicacao mais simples de usar.

No final da fase de testes, depois de refletir sobre os resultados, foi implementada a opgao
de visualizar a foto utilizada para a autenticacao do funcionario nas notificagoes do cliente,
para que este possa também servir como agente de validagao da autenticagao.

Tendo concluido a implementacao das funcionalidades definidas, deu-se inicio ao processo
de teste das mesmas, cuja estratégia de avaliagao, resultados e conclusoes retiradas constam
no capitulo seguinte.
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Capitulo 5

Testes

Este capitulo apresenta os testes que foram efetuados ao longo do projeto, inicialmente
para fins de controlo de qualidade e dando lugar posteriormente a testes para a validagao
da solucao, onde foram recolhidas informacoes para uma subsequente analise da utilidade
da mesma. As etapas dos testes realizados encontram-se representadas na Figura 5.1.

N\ 7 )

Testes de Fluxo Testes de Usabilidade ‘

Testes Unitarios Testes de Reconhecimento Facial

Testes do componente da Azure
Cognitive Services

\/

Figura 5.1: Estratégia de teste da solucao.

Testes de componentes isolados Testes de cenérios realistas Testes com utilizadores

5.1 Testes Unitarios

No decorrer do projeto, foram realizados testes unitarios de forma paralela com o desen-
volvimento da aplicacao e & medida que as funcionalidades foram implementadas, foram
também testadas.

5.2 Testes de Fluxo

Ao terminar o desenvolvimento da solucao foram efetuados testes com o objetivo de testar
as funcionalidades implementadas em cenarios mais complexos, envolvendo véarias agoes
segundo fluxos de execucao previamente definidos. Estes testes permitiram a simulacao de
casos de uso mais reais e conferir se a aplicagdo se encontrava funcional como um todo.

Na Figura 5.2 encontra-se um dos fluxos definidos para este tipo de testes, constando os
restantes na secgdo de Apéndices C.
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Registo e remogado de funcionarios

Login

Iniciar sessdo
corretamente

Dashboard Supervisor

Navegar para o
ecri de gestio de
funcionarios

1. Introduzir o nome de utilizador e
password corretamente;
2. Selecionar a opgao “Login”.

1. Selecionar o icone “"Gerir
Funciondrios” na bottom bar.

Gestdo de Funcionarios

Navegar para o
ecrd de registo de
funcionarios

1. 5elecionar o icone “+" no canto
superior direito.

Registo de Funcionarios

Registo correto de
funcionarios

1. Preenchimento correto dos campos
requeridos (e-mail, telemodvel e nome
validos);

2. 5elecdo da opcdo “Registar”.

Gestdo de Funcionarios

Utilizag3o do filtro
para pesquisa de
funciondrios

Navegacdo para o
ecrd de
informagdes do
funcionario

1. Preenchimento da barra de pesquisa
com o nome do funcionario a remover;
2. Preenchimento da barra de pesquisa
com o e-mail do funcionario a remover.

1. Selegdo, através do toque, do
funcionario em guest3o.

Informacgdo de Funcionarios

Acionar o popup de
remocdo do
funcionario

Remogdo do
funcionario

Navegar para o
ecrd de
funciondrios
inativos

Restaurar acesso a
funciondrios
banidos

Visualizagcdo de
pedidos resclvidos

1. Selecdo da opcdo “Remaver
Funciendrio”,

1. Selecdo da opgdo “Remover
Funciendrio”,

1. Selecionar o separador “Funcionarios
Bloqueados®.

1. Percorrer a lista de funcionarios
blogueados até localizar o que se
pretende;

2. Selecdo da opcdo “Restaurar”.

1. Selecionar a opgdo de funcionarios
inativos através do switch no topo do
eCra;

2. Utilizagio do filtro para encontrar o
funcionario em guest3o.

1. Utilizar credenciais corretas permite
o inicio de sessaa;

2. E apresentada a dashhoard do
supervisor,

1. E apresentado o ecrd de gestdo de
funcionarios.

1. E apresentado o ecrd de registo de
funcionarios

1. O utilizador regressa ao ecrd de
gestdo de funciondrios;

2. E apresentada uma mensagem de
sucesso referente ao registo.

1. O perfil do funcionario surge como
resultado das duas pesquisas, assim
como a sua foto de perfil e a sua
classificagdo média.

1. O ecrd que contém as informagdes
do funcionario é apresentado.

1. Surge um popup de confirmacio.

1. O utilizador & devolvido & pagina de
gestio de funciondrios;

2. O funcionario j& ndo se encontra
visivel na lista.

1. E apresentada a lista de
funcionarios blogueados.

1. E apresentada uma mensagem de
SUCRSE0;
2. O funcionario é removido da lista.

1. E apresentada a lista de
funcionarios com conta suspensa;

2. E apresentado o perfil do
funcionario conforme especificado na
barra de pesquisa.

Figura 5.2: Exemplo de um teste de fluxo.
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5.3 Testes de Reconhecimento Facial

Estes testes tiveram como objetivo averiguar a confiabilidade e robusteza do mecanismo
de reconhecimento facial, ou seja, se era flexivel nos critérios de luminosidade, qualidade
de imagem, expressoes faciais, etc, para ser utilizdvel em contextos reais, e se era simulta-
neamente seguro o suficiente para nao ser manipulado.

Para tal, foi temporariamente eliminada a condigao definida na sec¢ao de desenvolvimento,
que implica que correspondéncias positivas tivessem necessariamente um nivel de confianga
superior a 60%. Deste modo foi possivel averiguar a necessidade desta condi¢ao, e simul-
taneamente considerar se um outro limiar seria mais vantajoso.

Assim, os primeiros testes foram efetuados com ligeiras variagdes na posicdo da cara e
acessoOrios, dos quais se apresentam alguns exemplos na Figura 5.3.

Figura 5.3: Alguns dos testes mais simples do reconhecimento facial. O nivel de confianga
mais alto atingido foi de 0.97535, enquanto o mais baixo foi de 0.72881.

De seguida foram testados alguns casos mais extremos, como por exemplo, acessorios com
maior area de obstrugdo, rotagbes mais acentuadas da cabega, ou expressoes faciais mais
pronunciadas. Apesar da existéncia de alguns sucessos, a maioria destes testes resultaram
em fracassos na autenticagao, alguns dos quais se encontram na Figura 5.4.

Figura 5.4: Fracassos do reconhecimento facial.

No geral, os fracassos nestes testes corresponderam as expectativas, uma vez que sdo situ-
acoes limite, nao esperadas de utilizadores reais.

Num contexto de utilizagao real, as condigdes de luminosidade e qualidade da imagem sao,
muitas vezes, variaveis, pelo que se considerou relevante testar estas situagoes. A maioria
dos cenérios verificou resultados positivos, apresentados na Figura 5.5, enquanto casos mais
extremos apresentaram fracassos, visiveis na Figura 5.6.
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Figura 5.5: O nivel de confianga mais alto atingido foi de 0.76601, enquanto o mais baixo

foi de 0.66390.

Figura 5.6: Testes da qualidade de imagem - Fracassos.

Face a estes resultados, o reconhecimento facial apresentou um nivel de flexibilidade sa-
tisfatério, uma vez que a esmagadora maioria dos casos em que a autenticagao fracassou
envolveu o uso de fotos que nao seguem as recomendagoes da Azure, enumeradas em |[15],
das quais se destacam:

1. Imagens com iluminacao extrema, por exemplo, luz de fundo severa;
2. Obstrugoes que bloqueiam um ou ambos os olhos;

3. Expressoes faciais extremas.

Finalmente, foi testado o reconhecimento facial com recurso a fotos (atuais e antigas). Para
as fotos atuais, a autenticagao foi bem sucedida, enquanto nas fotos mais antigas, o efeito
do envelhecimento foi suficiente para a autenticacao falhar. Foi observado apenas um caso
com sucesso utilizando uma foto antiga, com um nivel de confianga de 0.53428. Tentativas
subsequentes com a mesma foto foram bem sucedidas, com um nivel de confianca maior ao
longo das tentativas. Isto porque para cada tentativa bem sucedida, é utilizada a action
PersonGroupTrain, ou seja, o sistema é treinado com a nova foto registada. Deste modo,
para proteger contra esta vulnerabilidade, o limiar para o nivel de significancia de 60% foi
reimplementado. A partir desse momento, nao foram detetadas novas autenticagboes com
fotos antigas.

Contudo, apesar do reconhecimento facial apresentar alguma vulnerabilidade no que toca
ao uso de fotografias, existem algumas melhorias possiveis para contornar este problema.
Por um lado, poderia ser explorada a utilizagdo de processamento de video através da
Azure Cognitive Services, que apesar de implicar um ritmo de utilizagdo da API nao su-
portado pela licenca utilizada para o desenvolvimento do projeto, poderia conferir uma
maior robustez ao sistema, uma vez que seriam possiveis varias medigoes dos tragos faciais
detetados. Além disso, poderia ser explorada a utilizacdo de sistemas complementares ao
reconhecimento facial, como por exemplo, a projecao de pontos utilizada atualmente por
dispositivos moéveis da Apple. Através da projecao de pontos infravermelhos, apresentada
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na Figura 5.7 e de sensores de distancia, é possivel fazer um mapeamento da cara do
utilizador, que permite ao dispositivo averiguar se se trata de um objeto tridimensional.

Figura 5.7: Projecao de pontos infravermelhos [34].

Finalmente, foi medido, em milissegundos, o tempo de autenticagdo para os casos em que
esta foi bem sucedida, apresentados na Tabela 5.1.

797 | 719 | 703 | 641 | 656 | 800 | 636 | 718 | 734 | 672 | 764
781 | 766 | 672 | 860 | 672 | 657 | 625 | 718 | 8218 | 672 | 712
735 | 718 | 673 | 703 | 703 | 687 | 782 | 703 | 744 | 735 | 657

Tabela 5.1: Medigoes do tempo de autenticagdo do funcionério em milissegundos.

Como é evidente pela tabela, existe um valor que pode ser descartado por ser considerado
um outlier, que é a medigao correspondente a 8218ms.
valor, obtém-se o valor médio de aproximadamente 713ms, assim como a distribuicao das
medigoes, representada na Figura 5.8.

Figura 5.8: Distribuicao das medigdes do tempo de reconhecimento facial.
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5.4 Testes de Usabilidade

Na tltima fase dos testes, foram realizados testes de aceitagao, em que as funcionalidades da
aplicacao foram testadas por utilizadores fora do &mbito do projeto. A realizacao dos testes
consistiu na execucao de tarefas correspondentes aos casos de uso delineados, assim como
o subsequente preenchimento de um formulério de satisfagdo. Cada um dos formulérios é
constituido por dois tipos de questoes, de escolha multipla e de resposta aberta. Para as
questoes de escolha multipla foram propostas afirmagoes sobre a usabilidade da aplicagao,
as quais os utilizadores responderam numa escala de concordancia compreendida de 1 a 5.
Deste modo, a escala consistiu nos niveis Discordo Totalmente, Discordo, Nao Concordo
Nem Discordo (NCND), Concordo e Concordo Totalmente.

Deste modo, foram realizados testes com 21 individuos externos ao projeto, com a maior
faixa etéria representada entre os 20 e os 25 anos, estudantes de Engenharia Informaética e
de Design. Nao obstante, foram também realizados testes com elementos de faixas etérias
mais elevadas, incluindo dos 50 aos 60 anos de idade. Todos os inquéritos realizados
posteriormente aos testes foram considerados validos, e podem ser consultados na secgao
Apéndices D, assim como resultados observados na sec¢ao Apéndices E .

5.4.1 Discussao de Resultados

As avaliagoes dos utilizadores s&o, no geral, bastante positivas, uma vez que a maioria das
classificagoes sao do nivel 5, e todas sao dos niveis 4 ou 5, que correspondem as classificagoes
positivas.

Posto isto, no caso do cliente, a questao com pior classificacao é a da localizacao do funci-
onario, uma vez que o mapa do cliente s6 mostra a sua localizacdo. Uma possivel melhoria
seria a opgao de ver o trajeto que resta fazer ao funcionario, tal como apresentado a este
tipo de utilizadores nos detalhes do servico que estao a prestar. Finalmente, as questoes
de resposta aberta foram também positivas, apresentando uma sugestao interessante para
melhoria da seguranca da aplicacao, sob a forma de apresentacao da foto utilizada para
autenticacdo do funcionério. Deste modo, no caso de haver uma tentativa de fraude, por
exemplo, através de uma foto impressa, seria facil para o cliente detetar esta situagdo. Por
representar uma funcionalidade simples e contribuir na vertente da seguranca da aplicagao,
esta funcionalidade foi implementada posteriormente & realizagao dos testes.

No caso dos funcionarios, a questao com a classificagdo mais baixa passa pela progressao
do estado dos servigos, pelo que poderia ser incluido um identificador visual nos detalhes
do servigo, que seria atualizado sempre que este fosse alterado. Quanto as questoes de
resposta aberta, as respostas foram, também, positivas, incluindo funcionalidades que po-
dem ser tteis numa versao futura, como por exemplo, uma forma de contactar o supervisor
diretamente a partir da aplicagao.

Finalmente, para o supervisor, as classificagoes mais baixas foram registadas na questao de
alternancia do modo de visualizacao da dashboard, entre a lista de servigos e o calendéario.
Isto porque nao foi imediatamente claro que o calendério apresenta os servigos no estado
selecionado na dropdown no topo do ecra. Deste modo, podera ser interessante remover
esta funcionalidade na visualizagao do calendério, reservando este modo de visualizagao
para uma visao de todos os servicos agendados.

Com estes resultados em mente, pode dar-se como concluido o desenvolvimento da solugao,
restando por fim retirar as conclusoes do projeto, que constam no capitulo que se segue.
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Conclusao

Este capitulo tem como objetivo uma reflex@o sobre o produto final desenvolvido, melhorias
e outras funcionalidades que poderiam ser implementadas numa fase futura, assim como a
satisfagdo dos objetivos definidos no inicio do estagio.

6.1 Reflexao

No inicio do projeto de estéigio, foram definidas questoes de investigacao as quais se pre-
tendia responder, assim como requisitos gerais da aplicagdo a desenvolver, dos quais se
salienta a utilizacdo de tecnologias de reconhecimento facial numa aplicagdo de apoio a
prestagao de servigos ou assisténcia técnica. De seguida, foi realizada uma investigacao do
funcionamento de algumas técnicas de reconhecimento facial, assim como as tecnologias
e ferramentas mais utilizadas na area. Desta pesquisa, resultou um maior entendimento
das oportunidades no dominio da aplicagao, pelo que foi possivel definir requisitos fun-
cionais mais especificos para a solugao desenvolvida, culminado na sua implementacao e
subsequente avaliagao.

Tendo chegado ao final do estégio, é necessério refletir sobre os objetivos estabelecidos para
o mesmo e avaliar se estes foram cumpridos com sucesso. Para tal, devem ser retomadas
as questoes de investigacao definidas inicialmente.

Primeiramente, foi levantada a questao “Quais as funcionalidades que conferem maior se-
guranga na prestacao dos servigos solicitados, assim como uma facilitada gestao dos mes-
mos?”. Este questao foi respondida ao longo do decorrer do estagio, principalmente na
etapa de definicao de requisitos funcionais. De facto, muitas das conclusoes retiradas desta
fase foram refletidas na solug¢ao desenvolvida, como é evidente pelos mecanismos de au-
tenticacdo, quer por reconhecimento facial e localizacdo, quer pelas suas alternativas. E
também importante relembrar que as funcionalidades implementadas foram selecionadas
com base na sua utilidade para a prestacao de servigos, sendo esta vertente igualmente
importante quando comparada com a autenticagao de funcionarios. Foi nesta medida que
se selecionaram componentes e ferramentas como por exemplo, o suporte de calendario e
notificacgoes.

De seguida, a segunda pergunta - “Quais sao as ferramentas ou servigos cognitivos de reco-
nhecimento facial mais adequados para o desenvolvimento da aplicacao?” - foi respondida
principalmente durante a etapa de pesquisa para o estado da arte das solugoes de reconhe-
cimento facial que existem, pelo que a prépria comparacao destas tecnologias ocupou uma
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seccao com particular destaque no segundo capitulo, correspondente ao estado da arte.
Deste modo, as conclusoes retiradas desta questao foram particularmente relevantes para
as escolhas feitas nas tecnologias de reconhecimento facial utilizadas, e corroboradas pelos
resultados observados na fase de testes. Nao obstante, tal como observado nessa mesma
fase, e em concordancia com a secgao imediatamente anterior, podiam ter sido ainda es-
tudadas algumas funcionalidades da tecnologia da Azure para melhorar ainda mais o seu
desempenho. No entanto, considera-se que os resultados obtidos atualmente sao satisfato-
rios.

Quanto a terceira questao - “Qual o valor que a nova solugdo podera trazer para os seus
utilizadores?” - a resposta pode ser extraida diretamente dos resultados da fase de testes.
As classificagoes foram positivas em todos os aspetos, com os aspetos de conveniéncia e
seguranga destacados nas questoes de resposta aberta. Deste modo, pode concluir-se que o
valor da solugao se prende com a simplificagdo do processo de marcagao de servigos, redu-
zindo a interacao entre as varias partes envolvidas e, deste modo, o tempo despendido para
a requisicao de servicos. Por outro lado, o aumento da seguranca foi também destacado
com atributo de valor da aplicagao, particularmente positivo por nao ter apresentado um
transtorno significativo para a prestacao de servigos por parte da empresa.

6.2 Trabalho Futuro

Apesar dos requisitos identificados no inicio do projeto terem sido cumpridos praticamente
na sua totalidade, um destes ficou por implementar, correspondendo & implementacao
da sincronizacao da aplicagdo com os servigos do Google Calendar. Este requisito foi
abandonado em prol de varias melhorias de usabilidade da aplicacao, por um lado, por se
considerar que estas trariam maior valor para a aplicacao, e por outro por este requisito
apresentar a prioridade mais baixa de todos os requisitos definidos. Contudo, numa fase
mais avangada, seria interessantes explorar a possibilidade de incluir esta funcionalidade
da solugao desenvolvida.

Outro aspeto que poderia ser explorado prende-se com os servi¢os da Azure, nomeadamente
o processamento de video. Tal como mencionado no capitulo anterior, & possivel que
o sistema funcione com fotos impressas dos funcionarios, pelo que o processamento de
video poderia ser explorado como forma de aumentar ainda mais a seguranga do sistema.
Contudo, a utilizacao desta e outras funcionalidades esta dependente da adocao de licencas
de utilizacdo mais caras, razao pela qual nao foram exploradas durante este projeto. Ainda
assim, poderia ser relevante explorar em que medida estas funcionalidades melhorariam a
qualidade da aplicacao.

Finalmente, na fase de testes surgiram algumas sugestoes, da parte dos utilizadores, para
melhoria da aplicagao, das quais se destacam as seguintes:

e Definicao de varios tipos de servico para selecdo no momento de criacao do servico.
Esta funcionalidade seria bastante util no caso da aplicacdo ser adotada por uma
empresa em concreto, de modo a poder definir o tipo de servigos a serem presta-
dos, pelo que sua implementacao estaria dependente da especificagao do contexto de
utilizagao;

e Maior customizacao do calendario, permitindo a visualizacdo de eventos que nao
correspondem a servigos. Esta sugestao vai ao encontro da implementagao da sincro-
nizagdo com os servigos da Google Calendar discutida anteriormente;
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e Possibilidade de entrar em contacto com o supervisor diretamente a partir da aplica-
¢ao (quer por chamada, quer por via de um sistema de mensagens, como por exemplo,
um chat);

6.3 Apreciagoes Finais

A realizacdo deste estagio e a resposta as perguntas de investigacdo representaram uma
grande experiéncia de aprendizagem, nao sé sobre os fundamentos do reconhecimento facial,
como também no processo de desenvolvimento de projetos no contexto profissional de uma
empresa.

Finalmente, pode considerar-se que foi desenvolvido um produto final que incorporou as
funcionalidades identificadas, satisfazendo os casos de uso definidos na fase inicial, e com
valor confirmado por utilizadores externos. Além disso, esta solugao, desenvolvida em
ambiente de desenvolvimento low-code, com integragao de varias tecnologias, incluindo de
reconhecimento facial, exigiu uma compreensao do funcionamento destas tecnologias, assim
como o atual estado de mercado de solugoes semelhantes. Deste modo, podem ser dados
como atingidos os objetivos definidos no inicio do estégio.
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péndice A

rototipos

0352 AM . 0952 AM

Please enter the e-mail to which the new password First name

should be sent.

Last name

E-mail E-mail
E-mail

Password

Password

Confirm password

Not registered? Sign up here Not registered? Sign up here

Forgot your password? Reset password here

[J 1 have read and agree with the Terms of Use

Continue

Back

\_

0352 AM 0952 AM

Manage Employees Notifications Add Employees Remove Employees|
Current Services

Employees in your company

Unverified Requests

Item Two
Item Three _—Lasl name
Pedro Fontes
Item One
Item Two
Item Thre
em e Paulo Marques
Some text
Doing
Item One
Item Two y
Item Three Rita Silva Register
Some text
Done
Item One
Item Two
Item Three

Create Service

\ )\ \ )
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=

&

=

Remove Employees

G

Pedro Fontes
Some text

Paulo Marques
Some text

Rita Silva
Some text

_JLJLJ U

Maria Santos

Some text
Some text
Some text

=

92

Create Service

N ual-
.
lllll

DDDDDDDDDDD




Protétipos

09:52 AM

<

Back

G D)

[cient

I

Today

Employee I

<l

h

Time ) (I
Employee Name> could not complete authentication.
Please contact them and validate their identity.
Validate

otification Text

-

Time

Vesterday

ofification Text

El
3
?

otification Text

(2 (2)

Time

otification Text

A

Time

09:52 AM

Requested date:

Adress:

Client:

Verify Service Request

Description:  ["Client Description

Due date:

Verify

m
3
h=A
2
]
o
i

J

\_

=

09:52 AM

Reject Service Request

Why is this service request being rejected?

[ No employees available at the designated date

[0 No employees available with the right skillset
SR —

Sugested Reschedule

t

J

=

09:52 AM o

Edit Profile Notifications
< JANUARY 2022 »)
s M T w T F s

1

2 3 4 5 6 7 8
a 0 n 2 18 1% 15
7 8 1 20 2 22
23 24 25 26 27 28 A
03

Sync GC

Tasks of the Selected Day

Item One
Item Two
Item Three

Service Details
Due date:

Adress:
Client:

Description.

Status:

y,

\_

Fqszm \ =0 } .|I*E>\

—=
09:52 AM o
Service Details
Due date:
Adress:
Client:
Description:
Assigned to:
Status:
Report Quality Inquiry
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09:52 AM

Face ID

Please hold the camera in front of your face

Authenticate through Pin Co

09552 AM

Pin Code Authentication

3 tries left!

\_

09:52 AM

Edit Profile

Notifications
< JANUARY 2022 »)
s M T wooT F s
1
2 3 4 5 6 7 8
q 001 2 18 1“1
6 7 18 1\ 20 21 22
23 24 25 26 27 28 29
30 3
Sync GC
Services Requested

Item One

Item Two

Item Three

Request Service

\_

0952 AM

Availability

Adress:  (Q search

Request

09:52 AM

Report

Current Datetime:
Service Duration:
Adress:

Client:

Employee

Describe what has been done to complete the
service...

Client Signature

Save Report

=
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09:52 AM

Back

G D)

[ctient T

IEmp»oyee I

<

[J Service Requests

Today

Notification Text

Notification Text Ti

~

Yesterday

otification Text

Notification Text

7\ (7

otification Text

A

\_ Wy,




Protétipos

ﬂq 52 AM

Poor

Poor

Poor

=0

Rate Employee

LrTT YT Ty Ve coos

Rate Performance

LTr LT Ty Ve coos

Rate Punctuality

LrTT YT Ty Ve coos

Rate Service Overall

LrTT YT Ty Ve coos

Quality Inquiry

&
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Apéndice B

Produto Final

Recuperar Password

Recuperar Password Por favor introduza a nova password:

Por favor insira © e-mail para o qual pretende
recuperar a password.

Password *
ly mﬁ
Email *

L

T

Confira a password *

QuickServe

Password * Recuperar Password

Ainda ndo se registou? Registe-se aqui

Lembrar-se de

Recuperar Pass:
mim

fr

Dashboard Definigdes

Registo - - 5

4 Péagina Inicial Supervisor a L. . .
Pégina Inicial Supervisor .‘
Por favor, preencha com as suas informacées
pessoais

Por Iniciar

Data:12-06-2022 Horas:08:30-09:30

Email = junho de 2022 m Local:Rua Augusta, Coimbra

seg. fter. qua sex. ' % José Domingos

Contacto Telemdvel

Data:31-05-2022 Horas:08:00-10:00
Local:Rua Miguel Torga 2497, Coimbra

“%! Maria Lopes

Morada *

Servigos marcados para o dia 2022-06-12

Password * Maria Domingos
12-06-2022
08:30-00:30
Rua Augusta, Coimbra

Confiraa password *

© 9 =

CriarSer.  Auemie.  Dafich
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Gerir Funcionarios + Eelis cl RnEGaETD Registar Funcionario

Atividade Insira as informacdes do seu funcionario
Suspensa

Pesquisar por nome ou e-mail

Jorge Peixoto Mana} Lopes
jpeixoto@gmail.com yni16854@jeace.com

Contacto Telemdvel *
Classificagao Média dos Servigos

José Domingos 0
kpbyosmkvijngwwalj@bvhrs.c

- 0

Maria Lopes [ . _
Ver Classificagbes
yni16854@jeoce.com 5 J
® 29-05-2022
11:44

gistads: 14 899 horas atrés

Mapa Satélite 2
o %
icadaRepiblica *°

5 0 9 L ::09;& © 9

P Cra e Auente el 2achbo. Funcion. Pl CriarSer. Awenic.. D CriarSer..  Autertic.

Indicadores de Performance Indicadores de Performance Indicadores de Performance

Selecione o intervalo a visualizar

Assiduidade nos Servigos
Concluidos
De )1/05/202203 a 18/06/20228)

-

Distribuigao do Tempo Gasto nos
Servigos

Classificagdo Média dos Servigos

3 @ Atrasados @ Hora Prevista

@ Deslogagio @ Execugdo
Tempo Total de Servigos
Assiduidade nos Servigos

Concluidos 16:06:28 Pesquisar por morada ou funcionario

Pesanisar nar morada an fiincionarin

Qatélite
fr o 9 n # ]

Criar Ser..  Autentic..  Definigd, Euncion " Criarser.  Awentic
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Produto Final

Indicadores de Performance Pedidos de Autenticagdo a

Pdgina Inicial Funciondrio

™
Pendentes Resolvidos 0s meus servicos
A

Pesquisar por nome ou e-mai junho de 2022 -

@ Deslogagio @ Execuclo

Nao ha pedidos para apresentar

Pesquisar por morada ou funcionério

Mapa Satélite

Servicos marcados para o dia 2022-06-12

C Maria Domingos
Cautio - Cor
o 2 § 12-06-2022
08:30-09:30
Rua Augusta, Coimbra

Bike Z¢
Lojadeb

Ko,

Goole n
dosdomaps’ | Termos de Utlizagdo | Comunicar um erro no mapa

© 9 =

CriarSer..  Autentic

< Autenticagao por
Reconhecimento Facial

) 0s meus servigos Por favor, tire uma fotografia para fins de autenticacéo.
0Os meus servicos Certifique-se que a sua cara é totalmente visivel € que

ailuminag&o é adequada.
junho de 2022 [ < > | X

lad

Hé 504 horas atrds

" W

Mapa  Satélite [ ]

08:30:00 ersuanu ue. v
Conclusio: 09:30:00 "
- Santo An
Local: Rua Augusta, Coimbra EMoAT

Cliente: Maria Domingos 9 ? )
Descrigéo: 3

+

CoiMmbra
Coimbra -

-~ (S¢ Nova) ==

B Oddosdomapa Termos de Unficadio

C

H o fr

Dashboard Definigen Dashboard DfnicBes
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A Editar Email
Definiges
Restam 3 tentativas

configure varias informagdes do seu perfi
Email Atual

kpbyosmkvfjngwwalj@bvhrs.com OOOO

)j: Editar Perfil de Funcionario
Novo Email *

B CEdiarPin ° ° °

Editar Email

o («)

Terminar Sessdo

“

P4gina Inicial Cliente _f

Editar Perfil

Editar Perfil
0s meus Servigos

Foto de Perfil .
jome *
junho de 2022 -

Maria Lopes
seg. ter. qua. qui. sex. sab. dom.

Contacto Telemével *

9999999

Morada *

Rua Pinhal de Marrocos, Coimbra

Nome

Maria Lopes

Contacto Telemavel *

999999999
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Produto Final

Pedidos de Remarcagao Criar Servico

Notificagoes

Autentica¢do 8-06-2022

0 seu pedido foi rejeitado pelo motivo: Nao Disponibilidade * o
Manual 22:43

ha funcionarios disponiveis a hora indicada.

Foi sugerida alteragdo para 2022-06-07 das Data | dd/mm/aaaa
13:30:00 35 14:30:00 0 funcinario José Demingos née censequiu autenticar-
se. Por favor, enttre em contacto com ele e pressione o

- @ botéo abaixe para autenticar o funciondrio manuaimente.
Das | 08:00 as

Morada *

Introduza uma localizago o Pedido de 26052022
Servigo 11:58

Maria Judite Domingos submeteu um pedido de servicos

Cidade *

Insira a localidade ® Acesso 29052022

Revogado 11:47
0 funcionario Maria Lopes introduziu o seu pin
incorretamente. Por favor entre em contacto com o
mesmo e restaure acesso & aplicacio

® Acesso 25052022
Revogado 10:47

Informagao complementar (op<iona)

Porta Andar

0 funcionario José Domingos introduziu o seu pin
incorretamente. Por favor entre ém contacto com o
mesmo e restaure acesso & aplicagio

A e%x

Crar Ser.. Auteric o

Inquérito de Qualidade - 5
Histérico de Avaliagbes o Relatério de Servigo

= = Por favor verifique as seguintes informacdes.
Avaliagéo do funcionério E E “

Muito Muito N
Funciondrio Luciana Guterres
Negativa ****ﬁ Positiva

Cliente Ana Matos
De  20/06/202:0 a 27/06/202:89 Avaliaciop écnica Inicio do Servigo 2022-06-07 18:17:34

R S & o & diNo sSubmisséo do 20220607 181817

Negativa Positiva ori
Relatério Rua Macau 56 ,

Avaliagdo Global Morada Coimbra

Por Responder

7-06-2022

1822-18:22 Muito Muito
Rua Macau 56, Coimbra Negativa ***ﬁﬁ Positiva Material

Comentarios (epcional)

Custo do Material

Custo Total

Assinatura

© 9 ©

CriarSer..  Autemtic.  Definigd
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Apéndice C

Fluxos de Teste

Registo e remogdo de funcionarios

Legin

Iniciar sessao
corretamente

Dashboard Supervisor

Mavegar para o
ecrd de gestdo de
funcionarios

1. Introduzir o nome de utilizador e
password corretamente;
2. Selecionar a opclo “Login”.

1. selecionar o icone “Gerir
Funcionarios” na bottom bar.

Gestdo de Funcionarios

Mavegar para o
ecrd de registo de
funcionarios

1. selecionar o icone "+ ne canto
superior direito.

Registo de Funcionarios

Registo correto de
funcionarios

1. Preenchimento correto dos campos
requeridos (e-mail, telemdvel & nome
validos);

2_5elecio da opcdo “Registar”.

Gestdo de Funcionarios

Utilizagdo do filtro
para pesquisa de
funcionarios

Mavegagdo para o
ecrd de
informacdes do
funcionario

1. Preenchimento da barra de pesquisa
com o nome do funcionario a remover;
2. Preenchimento da barra de pesquisa
com o e-mail do funciondric a remowver.

1. Selecdo, através do togue, do
funcionario em questdo.

Informagdo de Funciondrios

Acionar o popup de

remaocdo do
funcicnario

Remocdo do
funcionario

Mavegar para o
ecrd de
funcionarios
inatives

Restaurar acessc a
funcionarios
banidos

Vizualizacdo de
pedidos resolvidos

1. Selecio da opcdo “Remaover
Funcionario®.

1. Selecdo da opcdo “Remaver
Funcionario®.

1. Selecionar o separador “Funcionarios
Blogueados”.

1. Percorrer a lista de funcionarios
bloqueados até localizar o que se
pretende;

2. Selecio da opcdo “Restaurar”.

1. 5elecionar a opcéo de funciondrios
inativos através do switch no topo do
ecrd;

2_Utilizacdo do filtro para encontrar o
funcionario em guestdo.

103

1. Utilizar credenciais corretas permite
o inicio de sessdo;

2. E apresentada a doshboord do
SUPEMVISOr.

1. E apresentado o ecrd de gestio de
funcionarios.

1. E apresentado o ecrd de registo de
funcicnarios

1. Qutilizador regressa ao ecrd de
gestdo de funcionarios;

2. E apresentada uma mensagem de
sucesso referente ao registo.

1. O perfil do funcionario surge como
resultado das duas pesquisas, assim
como a sua foto de perfil e a sua
classificacdo média.

1. O ecrd gue contém as informagbes
do funciondrio & apresentado.

1. Surge um popup de confirmacéo.

1. O utilizador & devolvido & pagina de
gestao de funcionarios;

2. O funciondrio ja ndo se encontra
visivel na lista.

1. E apresentada a lista de
funcionarios blogueados.

1. E apresentada urma mensagem de
sUCessa;
2. O funcionario & removido da lista.

1. E apresentada a lista de
funcionarios com conta suspensa;

2. E apresentado o perfil do
funcionario conforme especificado na
barra de pesquisa.



Apéndices C

Criar Servigo como Su

Objetve ~ Passss  ResultadoEsperade  Resultado
Legin

Iniciar sessdo
corretamente

Dashboard Supervisor
MNawvegar para o

ecrd de criagdo de
Servigos

Criacdo de Servigos

Preenchimento das
informacdes do
SErVigo

Dashboard Supervisor

Vizualizagdo do
zervico criado

Detalhes do Servigo

Alteragdo das
informacdes do
Servigo

pervisor

1. Introduzir o nome de utilizador
password corretamente;
2. Selecionar a opgdo “Login®.

1. Selecionar o icone “Criar Servigo”.

1. Preencher a data e a duracdo do
Servico;

2. Preencher a morada e selecionar uma
zsugestdo do agutocomplets;

3. Selecionar a opcdo “ok”.

4. Confirmar a morada introduzida no
mapa que surge.

5. Preencher a descricdo;

6. Selecionar um funcionario disponivel;
7. Procurar o cliente no campo
destinado;

& Preencher o seu nome quando a
pesquisa nao devolve resultados;

4. Selecionar a opcdo “Criar Servigo®.

1. Selecdo da opcdao “Por Iniciar” na
dropdown no topo do ecrg;
2. Selecdo do servico criado.

1. Alteracdo da data do servigo para
outro dia;

2. Selecdo de outro funcionario, uma vez

que o funcionario escolhido j& ndo se
encontra disponivel para a nova data;
3. Alteracio do cliente para um cliente
que ndo se encontra inscrito na
plataforma;

4. Preenchimento manual do nome do
cliente;

5. Selecionar a opcdo "Guardar
alteracdes”.

104

1. Utilizar credenciais corretas permite
o inicio de sessdo;

2. E apresentada a doshboord do
SUpenvisor.

1. E apresentado o ecr de criacdo de
SEMVICOSs.

1. O utilizador € devaolvido a pagina
dashboard do supervizor;

2. E apresentada uma mensagem de
SLICESED.

1. Az informagdes do servigo criado
zdo apresentadas.

1. O utilizador € devolvido a pagina
dashboard do supervisor;

2. E apresentada uma mensagem de
SUCESSO.



Fluxos de Teste

5
=i
[
B
=}
&
=
3
=i
=

1. Utilizar credenciais corretas permite
o inicio de sessdo;

2 E apresentada a dashboard do
SUpervisor.

1. Introduzir o nome de utilizador e
password Corretamente;
2. Selecionar a opgdo “Login”.

Iniciar sessdo
corretamente

1. Selecionar a opgdo “Por Validar” no . "
Visualizar os pea 1. E apresentado o ecra de detalhes

. . dropdown da doshboard; )
pedidos por validar 2. Selecionar um dos servicos: do servigo.

1. Preencher as informactes do
formulario (definir uma data dentro da

dizponibilidade do cliente, descricao, 1. Surge uma mensagem de sucesso
Aceitar o pedido a etc); no ecra;
ser visualizado 2. Atribuir um funcionario da lista de 2. 0 utilizador € enviado para a
funcionarios disponiveis para a hora doshboard do supervisor.
indicada;

3. Selecionar a opcao “Validar Servico®.

Visualizar os 1. Selecionar a opgdo “Por Iniciar” no 1. Eapresemada uma lista de servigos,
pedidos por iniciar dropdown da doshboard; onde se pode ver o pedido validade.
Recalendarizagdo de um pedido

1. Utilizar credenciais corretas permite
o inicio de sessdo;

2 E apresentada a dashboard do
SUpEervisor.

1. Introduzir o nome de utilizador e
password corretamente;
2. Selecionar a opcdo “Login”.

Iniciar sessdo
Corretamente

1. Seleci do “Por Validar” . .
Visualizar os =clonara opeac For valicar: no 1. E apresentado o ecra de detalhes

. . drapdown da doshboard, i
pedidos por validar 2. Selecionar um dos servicos; do servigo.

1. Conferir gue ndo existem funcionarios
disponiveis para a hora pedida;
2. Selecionar a opcdo “Rejeitar Servico”.

1. E apresentade o ecrd de Rejeicdo do
pedido.

Rejeitar o pedido a
ser visualizado

1. Selecionar a justificacdo para a

Freencher o pedido  rejeigdo do pedido; 1. Surge uma mensagem de sucesso

de 2. Selecionar uma nova data para a na Ecri_';_ . .
recalendarizacio restagdo do servi 2. 0 utilizador € enviado para 3
= P 2 £o- doshboard do supervisor.

3. Selecdo da opgdo “Rejeitar Servico”

1. Eapresemada lista de servigos a
1. Selecionar a opcdo “Remarcagdes” no  aguardar resposta de pedidos de
drapdawn da doshboard, remarcacdo, onde se pode ver o

pedido rejeitado anteriormente.

Visualizar os
pedidos de
recalendarizacio
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Mavegacio entre dashboards

. - 1. Utilizar credenciais corretas permite
- . 1. Introduzir o nome de utilizador e S N
Iniciar sessdo 3 rd CoTretamente o inicio de ses5a0;
COrretamente P . . 2. E apresentada a doshboard do
2. Selecionar a opgao “Login”. B}
supervisor.

1. Selecionar a opcdo “dashboard” na
botrom Bor com um togue prolongado;
2. Selecionar a opcdo “Funcionario®.

1. E apresentada & dashboard do
funcionario.

Alterar a doshboard
a visualizar

1. Seleci do “dashboard” .
Alterar a doshboard SCionara cpeao dashhoard: na 1. E apresentada a dashboard do
) . bottom bor com um togue prolongado; B}
a visualizar supervisor.

2. Selecionar a opcdo “Supervisor”.

1.4 lista no ecrd desaparece e €

Visualizar os . i
i ) - _ substituida por um calendario com
SEMVICos num 1. Selecionar a opcao “Alterar Vista™; .. . L. )
calendério varios servigos, cujos icones coloridos
refletem o estado do servigo.
Autenticagdo Manual

1. Utilizar credenciais corretas permite
o inicio de sessdo;

2. E apresentada a doshboard do
SUpervisor.

1. Introduzir o nome de utilizador e
password corretamente;
2. Selecionar a opgdo “Login™.

Iniciar sessdo
corretamente

Navegar para o

ecra de . . . -
autenticacia 1. Selecionar o icone “Autenticacao” na 1. E apresentado o ecra de
¢ bottom bar. autenticacdo de funcionarios.

manual de
funcionarios

_— 1. Percorrer a lista de pedidos 1. Eapresemada uma mensagem de
Autenticagao de . N

did pendentes ate localizar o que se SUCES50;
u:;gznlteu pretende; 2. 0 pedido selecionado & removido
P 2. Selecdo da opcdo “Autenticar”. da lista.

1. Selecionar a opcdo de pedidos 1. Eapresemada a lista de pedidos

- resolvidos através do switch no topo do resolvidos no passado;
Visualizagao de Re Pa

e hidas ecra; 2. E apresentade o pedido de
P 2. Utilizaco do filtro para encontrar o funcionario conforme especificado na
pedido do funcionario em questdo. barra de pesquisa.
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Fluxos de Teste

Consultar Relatdrio e Inguérito de Qualidade

: . 1. Utilizar credenciais corretas permite
o o 1. Introduzir o nome de utilizador e s "
Iniciar sessdo rd et . 0 inicio de sessao;
assword corretamente; :
corretamente P . o 2. E apresentada a doshboard do
2. Selecionar a opgac “Login”. B}
Supervisor.

1. Selecionar a opgdo “Concluido™ na
dropdown no topo da pagina;
2. Selecionar um servigo com um cligue.

1. Eapresemadu 0 ecrd dos detalhes
do servigo.

Selecionar um
servico concluido

Visualizaro

relatario do 1. Selecionar a cpgdo “Relatorio”. 1. E apresentado o ecrd do relatério.
Servigo.

Visualizar o

inguérito de 1. Selecionar a opcao “Inguérita de 1. E apresentadeo o ecrd da avaliaco
gualidade do Qualidade”. Com 0s campos ndo editdveis.

. - 1. Utilizar credenciais corretas permite
o " 1. Introduzir o nome de utilizador e s -
Iniciar sessdo rd ot . o inicio de sessao;
assword corretamente; :
corretamente R . o 2. E apresentada a doshboard do
2. 5elecionar a opcdo “Login”. e
funcionario.

Abrir o pop-up com
as informacdes do
Servigo

1. 5elecionar no calendario um servico 1.E apresentada o pop-up com
com a cor azul. algumas informacdes sobre o servico.

1. Surge no mapa um trajeto entre a
posicdo atual do supervisor e o local
de prestacdo de servigo;

1. Selecionar a opgdo “Iniciar 2. & opcdo “Iniciar Deslocagdo” &

Deslocacdo”. substituida por “Autenticar”, que
devera aparecer desativada até o
funcionario se encontrar na
proximidade do servigo.

Iniciar a deslocagio
para o local de
Servigo

Autenticagdo par
Reconhecimento 1. Selecionar a opgdo “Autenticar”
Facial

1. O funcionario & redirecionado para
o ecrd do reconhacimentao facial.

Autenticagdo por Reconhecimento Facial

Autenticagdo par
reconhecimento 1. Selecionar a opcao “Tirar Foto™;
facial

1. & cdmara do dispositivo &
inicializada.

1. 0 ecrd do reconhecimento facial &
apresentado novamente, com a foto
tirada apresentada;

2.4 opcdo “Autenticar” devera tornar-
se disponivel.

Tirar uma foto para
o reconhecimento
facial

1. Tirar uma foto com a sua cara visivel;
2. Confirmagio da foto tirada.

1. Surge uma mensagem de sucesso;
2. O funcionario é redirecionado para
o ecrd dos detalhes do preenchimento
do relatorio;

Autenticacdo par
reconhecimento 1. Selecionar a opgdo “Autenticar™;
facial
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Autenticagdo por Pin

Autenticacdo por
reconhecimento 1. Selecionar a opgdo “Tirar Foto™;
facial

1. A cdmara do dispositiva é
inicializada.

1. 0 ecrd do reconhecimento facial &

Tirar uma foto para 1. Tirar uma foto com & sua cara nao apresentado novamente, com a foto
o reconhecimento visivel; tirada apresentada;
facial 2. Confirmacao da foto tirada. 2. A opcdo “Autenticar® deverd tornar-

se disponivel.

Falhar a 1. Surge uma mensagem de erro;
autenticagdo por - 2. Ao fim de 5 tentativas falhadas, a

.; e 1. Selecionar a opcac “Autenticar™; o . el
reconhecimento opcdo “Autenticagao por Pin” torna-se
facial dispanivel.

1. Surge uma mensagem de sucesso;
2. O funcionario é redirecionado para
o ecrd dos detalhes do servigo.

Autenticagdo por 1. Introduzir o pin do funcionario;
pin 2. Selecionar a opcdo “Autenticar”

1. O funcionario & redirecionado para

Terminar servigo 1. Selecionar a opcdo “Terminar Servigo™ - . .
¢ pea o 0 ecra de preenchimento do relatario.

Preencher Relatdrio

1. Preencher as informacdes sobre o

material utilizado e os servigos 1. Eapresemada uma mensagem de
Submeter o prestados, assim como o prego cobrado;  sucesso;
relatario 2. Pedir ao cliente para assinar o 2. O funcionario & reencaminhado
relatario; para a sua doshboard.

3. Selecionar a opgdo “Submeter”

108



Fluxos de Teste

Concluir Registo

E-miail

Abrir a aplicagdo i ) . _
- 1. Clicar no link formecido no e-mail;

no ecra de 2. Abrir na aplicacgo

conclusdo de : plicaczn.

registo

Recuperacido de Passward

Definir uma 1. Introduzir uma passwaord com um

possword para
substituir o token
gerado no registo.
Definigdo de Pin

Definir um pin
pessoal para o
funcicnaric.

Confirmacdo de pin

Falhar a
confirmacdo do pin
introduzido

Confirmacdo do pin
introduzido

Foto de Perfil
Definir uma foto de
perfil

Camara do dispositiva

Tirar uma foto para
o perfil /
reconhecimento
facial

minimo de 8 caracteres;
2. Confirmar a password;
3. Selecionar a opcdo “Seguinte”

1. Introduzir um pin de 4 digitos;

2. Utilizar o bot3o de apagar para
corrigir o Qltimo digito introduzido;
3. Selecdo da opgdo “Seguinta”.

1. Introduzir um pin diferente do
anterior;
2. Selecionar a opglo “Seguinte”

1. Imtroduzir o pin anterior;
2. Selecionar a opglo “Seguinte”

1. Selecionar a opgdo “Tirar Foto™;

1. Tirar uma foto com a sua cara visivel;

2. Confirmagdo da foto tirada.

Reconhecimento Facial

Autenticacdo por
reconhecimento
facial

1. Selecionar a opgdo “Concluir”;
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1. Eaprese ntado o ecrd de
recuperacdo de possword, no modo
de conclusdo de registo.

1.E apresentada uma mensagem de
SUCESSO;

2. O funcionario & reencaminhado
para o ecrd de definicdo de pin.

1E apresantado o ecrd de
confirmacdo de pin.

1E apresentada uma mensagem de
erro a informar o utilizador gue o pin
ndo corresponde ao definido
antericrmente.

1E apresentada uma mensagem de
SUCES50;

2. O funcionario € reencaminhado
para o ecrd de definicdo de foto de
perfil

1. & cdmara do dispositivo &
inicializada.

1. 0 ecra do reconhecimento facial &
gpresentado novamente, com a foto
tirada apresentada;

1. Surge uma mensagem de sucesszo;
2. 0 funcionario & redirecionado para
8 sua dashboard.



Apéndices C

Edicdo do perfil

: - 1. Utilizar credenciais corretas
. - 1. Introduzir o nome de utilizador e ) L -
Imiciar sessdo 5 rd Corretamente permite o inicio de sess3o;
COrretamente P ) . 2. E apresentada a doshboard do
2. 5elecionar a opgac “Login”. e
funcienaric.

1. Selecionar a opgdo “Definicdes” na 1. E apresentade o ecrd de

Abrir as definicoes battom bar. definigies.

Seleci . "
=lecionar as 1. E apresentado o ecra de perfil do

informacbes a 1. Selecionar a opgdo “Editar Perfil”
&0 peac ditarve funcionario.
alterar
1. Alterar o nome do funcionario; 1. Surge uma mensagem de sucesso;
Editar informacdes 2. Selecionar a opcdo “Guardar 2.0 funcionario & reenviado para a
Alteraces”; sua doshboard.

Selecionar as
informacbes a 1. Selecionar a opgdo “Editar E-mail”.
alterar

1. E apresentade o ecrd de alteracio
de e-mail.

1. Alterar o e-mail do funcionario;

2. Selecionar a opgdo “Guardar
Res 1. Surge uma mensagem de sucesso;

u Alteragbes™; L. .
Editar informacoes 3 Intrszluzira 55 - 2.0 funcionario & reenviado para a
S|:|rgiu- P pop-up sua doshboard.

4_Selecionar a opcdo “Guardar”;

Editar Pin
Resultado Esperado

. . 1. Introduzir ¢ nome de utilizador e 1__L.I‘t|_llzar UEHE"C'E'S corretas permite
Iniciar sessdo pa rd COMFETamEnte: o inicio de sessao;
corretamente 2 Selecionar a opcio "L::rg'ln" 2. E apresentada a dashboard do

i pea ) funcionario.

1. Selecionar a opcdo “Definicdes” na

Abrir as definicdes bottom bar. 1. E apresentade o ecrd de definigoes.
Selecionar as . "

. ) . : . 1.E entad d rfil d
informacdes a 1. Selecionar a opcao “Editar Pin®. GPTESENtato 0 scra de periido

funcionario.
alterar

Iniciar alteracdo do 1. E apresentade o ecrd de

1. Selecionar a opgdo “Alterar Pin®;

pin confirmacdo de pin.
Confirmagdo do pin 1. Introduzir o pin atual; 1. E apresentado o ecrd de redefinicio
atual 2. Selecionar a opgéo “Seguinte” do pin.

Definir um pin
pessoal para o
funcionario.

1. Introduzir um pin de 4 digitos; 1. £ apresentade o ecrd de
2. 5elecdo da opgdo “Seguinte”. confirmacdo de pin.

1. Eapresemada uma mensagem de
Confirmacdo do pin 1. Introduzir @ pin anterior; SUCess0;
introduzido 2. Selecionar a opcao “Seguinte” 2.0 funcionario é reencaminhado
para o seu perfil.
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Fluxos de Teste

Bloguear funcionéario

: - 1. Utilizar credenciais corretas permite
L - 1. Introduzir o nome de utilizador e L -
Iniciar sessao s rd corretamente o inicio de sessao;
corretamente P ) P 2. E apresentada a dashboard do
2. 5elecionar a opgao “Login”. L
funcionario.

1. Selecionar a opcdo “Definicdes” na

Abrir as definigdes bottam bar. 1. E apresentado o ecra de definigdes.
Imiciar alteracdo do " ) 1. E apresentade o ecrd de

. o 1. Selecionar a cpgao “Alterar Pin®™; P - .
pin confirmacao de pin.

1. O contador de tentativas baixa com
cada tentativa errada;
2.5urge uma mensagem de erro;
Confirmagdo do pin 1. Introduzir o pin errado; 3. A sessdo do fundionario &
atual 2. Selecionar a opgdo “Seguinte” terminada;
4.0 funcionario € redirecionado para
o ecrd de Login.

Suspender Conta
Resulado Esperado

. - 1. Utilizar credenciaiz corretas permite
. " 1. Introduzir o nome de utilizador e o "
Iniciar sessao rd et " o inicio de sessao;
assword corretamente; :
corretamente P ) PR 2. E apresentada & dashboard do
2. 5elecionar a cpgao “Login”. L
funcionario.

1. Abrir o menu lateral;
Abrir edigdo de 2. Abrir o submenu de Editar Perfil ao 1.E apresentado o perfil do
perfil selecionar a opgdo com o mesmo nome;  funcienario.

3. Selecionar a opgdo “Funciondrio®

1. Selecionar a opcao “Suspender 1. Surge uma mensagem de sucesso;
Editar informagbes  Atividade™; 2. 0 funcionario é reenviado para o
2. Confirmar no pop-up. ecra de login.

Reativar Conta

1. Utilizar credenciais corretas permite

1 Introduzi e i o inicio de sessdo;
Imiciar sessdo - INroguzir o name de utiizacor & Z.Eapresemadaad'ushbmrd'do
password corretamente; e
corretamente 3 Salaci 20 “Login” funcienario;
- Selecionar a opgao “Login 3. 5urge um pop-up com um botdo

para reativar a conta.

Reativar conta 1. Selecdno da opcdo “Ativar Conta®. 1. 0 pop-up é fechado.
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Registo de Cliente

Iniciar o registo de

diente 1. Selecionar a opcdo “Registar”. 1. E apresentado o ecrd de registo.

1. Eapresemada uma mensagem de

MNavegar para o 1. Freencher as informagdes requeridas suresso:
ecré de criacdo de [nome, e-mail, morada e possword). L

) 2 Seleci %0 “Registar” 2.0 cliente & redirecionado para a
servigos . Selecionar a opcao “Registar”. pégina de Login.

. - 1. Utilizar credenciais corretas permite
L - 1. Introduzir o nome de utilizador e L -
Iniciar sessdo o inicio de sessa0;

corretamente pa rd cnrretarr!‘ente; ; 2. Eapresemada a dashboard do
2. 5elecionar a opgac “Login”. clienta

Criar Servigo como Cliente

. - 1. Utilizar credenciais corretas permite
o " 1. Introduzir o nome de utilizador e . -
Iniciar sessdo 2 rd corretamente- o inicio de sessdo;
COrrEt@amente P . . 2. E apresentada a doshboard do
2. 5elecionar a opgac “Login”. clienta

MNavegar para o
ecré de criagdo de 1. Selecionar o icone “Criar Servigo®.
Servigos

1. E apresentado o ecrd de criacdo de
SErvigos.

1. Freencher a data e a duragdo do

Preenchimento das SErVigo; i 1. O utilizador & devolvido a pagina

) e 2. Preencher a morada e a descrigdo; doshboard do cliente;

;r;fr{':ﬂl_'r;r;a;ues do 3. Confirmar a localizagdo da moradano 2. Eapresemada uma mensagem de
mapa; SUCESSO.

4. Selecionar a opcdo “Criar Servico”.
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Fluxos de Teste

Pedidos de recalendarizacio

. - 1. Utilizar credenciais corretas permite
o - 1. Introduzir o nome de utilizador e s N
Imiciar sessdo o inicio de sessao;

corretamente pa rd cnrretanlente; ; 2. Eapresemada a dashboard do
2. Selecionar a opgao “Login”. ciente

Navegar para o
ecréd de pedidos de
recalendarizagdo

1. Selecionar o icone 1. E apresentade o ecra de
“Recalendarizaces” na bottom bar. recalendarizagdo de pedidos.

. 1E entad d
Aceitar um pedido 1. Percorrer a lista de pedidos ate SPTEsSMiaca uma mensagem de

) SUCESs0;
?:mlendarizaﬁu ?iﬁrﬁz ::z;edpﬁfge?;r" 2. As opgBes "Aceitar” & “Rejeitar” sdo
) . ) remaovidas.
1. Percorrer a lista de pedidos até 1E apresentada uma mensagem de
Rejeitar um pedide  localizar o que se pretende; SUCEss0;
de 2. Selecdo da opgdo “Rejeitar”; 2.0 pop-up desaparece;
recalendarizagio. 3. Clicar na opcdo “Rejeitar” no pop-up 3. As opcdes “Aceitar” e “Rejeitar” sdo
gue resulta do passo 2. removidas.

Inquéritos de qualidade

1. Utilizar credenciais corretas permite
o inicio de sessdo;

2. E apresentada a doshboard do
cliente.

1. Introduzir o nome de utilizadeor e
password corretamente;
2. Selecionar a opcdo “Login”.

Iniciar sessdo
corretamente

Navegar para o
ecra de inguéritas 1. Selecionar o icone “Avaliacdes”.
de qualidade

1. E apresentade o ecrd de inguéritos
de qualidade.

1. Percorrer a lista de pedidos até

Selecionar um localizar o que se pretende; 1.E apresentado o ecrd do inguérita
servico por avaliar 2. Selecionar o servico através de um de qualidade.
cligue.
- 1. Preencher as varias avaliacies com 1. Surge uma mensagem de sucesso;
Submeter avaliacao 3 = ) - . =
do servi um togue na classificacdo pretendida. 2. O cliente & redirecionado para o
e 2. Selecdo da opgdo “Submeter” ecré dos inquéritos de qualidade.

1. Percorrer a lista de pedidos até

Selecionar um localizar o que se pretende; 1. Eapresemadu o ecrd do inguérita
servigo avaliado 2. Selecionar o servigo atraveés de um de qualidade.
cligue.

- 1. Desativar o filtro de inquéritos sem . ,
Visualizacao de resposta através do switch no topo do 1. E apresentada a lista de todos

pedidas resolvidos err3: inquéritos, Com resposta ou nao;

]
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g
2
[=]
=N
[=]
B
=

1. Utilizar credenciais corretas

1. Introduzir o nome de utilizador e

Iniciar sessdo od et te- permite o inicio de sessdo;
corretamente pa ) o arr!.en & . 2. Eapresemada a dashboard do
2. Selecionar a opcac “Login”. .
Cliente.
Abrir a5 definicies 1. Selecionar a opgao “Definicdes” na 1 I-fa_pl;esemadu 0 ecrd de
bottom bar. definigoes.

Seleci . o
= scionar as 1. E apresentadc o ecra de perfil do

informagd . i do “Edi .
coes a 1. Selecionar a cpgac “Editar Perfil” Cliente.
alterar
1. Alterar o nome do cliente; 1. Surge uma mensagem de sucesso;
Editar informacdes 2. Selecionar a opcéo “Guardar 2. 0 cliente & reenviado para a sua
Alteragbes”; doshboard.

Selecionar as
informacbes a 1. Selecionar a opcdo “Editar E-mail”.
alterar

1. E apresentade o ecrd de alteragio
de e-mail.

1. Alterar o e-mail do cliente;

2. Selecionar a opgao “Guardar
pes 1. Surge uma mensagem de sucesso;

. Alteragbes”; > N N
Editar informacgoes 3 Intrg‘::luzir = pass . 2. 0 cdliente e reenviado para a sua
et POSSWOIGne POP-UR QU 4 chboard.

4 Selecionar a opcéo “Guardar”;

Ver Motificagies

: . 1. Utilizar credenciais corretas permite
o - 1. Introduzir o nome de utilizador e L N
Iniciar sessdo o inicio de sessdo;

corretamente pa rd cnrretam"ente; ; 2E apresentada a dashboard do
2. Selecionar a opgac “Login”. utilizador

Visualizar . , ) - 1. Eapresemadu o ecrd das
. . 1. Selecionar o icone “MNotificagdes”. . .
notificagoes notificagoes.

1. Deslizar uma notificacdo para a
Eliminar notificagde  esguerda; 1. A notificacdo desaparece da lista.
2. Clicar no icone do caixote do lixo.
Mavegar para outra
pagina de
notificactes

1. Clicar na seta de navegacdo ao fundo 1. 530 apresentadas S novas
da pagina. notificactes
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Fluxos de Teste

Pedido de Recuperacdo de Password

Iniciar processo de . - 1. E apresentado ao utilizador o ecrd
- 1. Selecionar a cpgao “Esqueceu-se da - -

recuperagao de de pedido de recuperagao de

password?™™.
password possword.

1. Preencher o campo do e-mail para o 1. Surge uma mensagem de sucesso;
Recuperar a . - . . . . .

qgual sera enviado o link de recuperagde 2. O utilizador & reencaminhado para
password - ;

da possword. o ecra de Login.

Recuperar Password

E-mail

Abrir a aplicacdo no
ecra de
recuperacdo de

1. Clicar no link fornecido no e-mail;

- 1. E apresentad ad
2. Abrir na aplicagao. = =60 0 S o

recuperacao de password.

i
‘

1. Introduzir uma password com um 1. I-fapresemada uma mensagem de
Definir uma nova minimo de 8 caracteres; SUCEss0;
possword. 2. Confirmar a password; 2. 0 funcionario é reencaminhado
3. Selecionar a opgdo “Seguinte” para o ecra de Login.
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Apéndice D

(Questionarios de Teste

QuickServe Cliente

Questionario de usabilidade da aplicagdo QuickServe para clientes.

Inicie sessdo no Google para guardar o seu progresso. Saiba mais

*0brigatorio

E facil criar um servigo. *

Discordo totalmente O O O O O Concordo totalmente

Compreendo o resultado de aceitar/rejeitar a recalendarizacéo de um servico. *

Discordo totalmente O O O O O Concordo totalmente

A interface do calendario e percetivel e de facil utilizacao. *

Discordo totalmente O O O O O Concordo totalmente
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Seguir a localizacao do funcionario € simples. *

Discordo totalmente O O O O O Concordo totalmente

E facil alterar as informacgoes pessoais da minha conta. *

Discordo totalmente O O O O O Concordo totalmente

A navegacao pelos ecras e simples. *

Discordo totalmente O O O C' O Concordo totalmente

A utilizacao do calendario representa uma funcionalidade util. *

Discordo totalmente O O O O O Concordo totalmente
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Questiondrios de Teste

E simples introduzir informages sobre o servigo. *

Discordo totalmente O O O O O Concordo totalmente

As interacbes com as notificagdes sao claras. *

Discordo totalmente O O O O O Concordo totalmente

O mecanismo de recuperacao da password e claro. *

Discordo totalmente O O O O O Concordo totalmente

Foi simples utilizar o pop-up para visualizar as informagoes do servico.

Discordo totalmente O O O O O Concordo totalmente

Utilizaria esta aplicacao para requisitar servigos? Porqué?

A sua resposta

Que funcionalidades sentiu que mais contribuem para a sua seguranca?

Acrescentaria alguma?

A sua resposta
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QuickServe Funcionario

Questionario de usabilidade da aplicacio QuickServe para funcionarios.

*Obrigatério

E facil concluir o registo na aplicacao. *

1 2 3 4 5

Discordo totalmente O O O O O Concordo totalmente

Ainterface do calendario & percetivel e de facil utilizagcao. *

1 2 3 4 5

Discordo totalmente O O O O O Concordo totalmente

O mapa é simples de utilizar para visualizar o local do servigo. *

1 2 3 4 ]

Discordo totalmente O O O O O Concordo totalmente

E facil alterar as informagées pessoais da minha conta. *

1 2 3 4 5

Discordo totalmente O O O O O Concordo totalmente
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A navegacao pelos ecras é simples. *
1 b 3 4 5

Discordo totalmente O O O O O Concordo totalmente

A utilizaco do calendario representa urma funcionalidade util. *

1 2 3 4 5

Discordo totalmente O O O O O Concordo totalmente

O mecanismo de autenticacado por reconhecimento facial & confiavel. *

1 2 ] 4 5

Discordo totalmente O O O O O Concordo totalmente

A autenticacio por pin € uma boa alternativa. *

1 2 3 4 5

Discordo totalmente O O O O O Concordo totalmente

A progressaoc do estado dos servigos é clara. *

Discordo totalmente O O O O O Concordo totalmente
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O preenchimento do relatério é simples. *

1 2 3 4 5

Discordo totalmente O O O O O Concordo totalments

Como considera gue as ferramentas de autenticagéo afetam o seu trabalho?

A sua resposta

Que funcionalidades consideraria Uteis para apoiar a sua prestacao de servigos?

A sua resposta
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Questiondrios de Teste

QuickServe Supervisor

Questionario de usabilidade da aplicagdo QuickServe para supervisores.

*Cbrigatorio

Alterar o modo de visualizacao da dashboard é simples. *

1 2 ] 4 5

Discordo totalmente O O O O O Concordo totalmente

A interface do calendario é percetivel e de facil utilizacdo. *

1 2 3 4 5

Discordo totalmente O O O O O Concordo totalmente

A navegacao da lista de servigos por estado é clara. *

1 2 3 4 ]

Discordo totalmente O O O O O Concordo totalmente

E facil verificar a localizacdo dos funcionarios. *

1 2 3 4 ]

Discordo totalmente O O O O O Concordo totalmente
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E simples adicionarfeliminar funcionarios da plataforma. *

1 2 3 4 5

Discordo totalmente O O O O O Concordo totalmente

A navegacao pelos ecras € simples. *

Discordo totalmente O O O O O Concordo totalmente

A utilizacdo do calendario representa uma funcionalidade atil. =

1 2 3 4 o

Discordo totalmente O O O O O Concordo totalments

A gestdo de recalendarizacao de servigos é simples. *

1 2 3 4 o

Discordo totalmente O O O O O Concordo totalmente

As interacdes com as notificacdes sdo claras. *

Discordo totalmente O O O O O Concordo totalmente
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E simples consultar o relatdrio e classificacdo do servico. *

1 2 3 4 5

Discordo totalmente O O O O O Concordo totalmente

A navegacao entre o perfil de supervisor e funcionario é clara. *

1 2 3 4 5

Discordo totalmente O O O O O Concordo totalmente

Faoi simples definir o intervalo relevante no ecra de KPL *

1 2 3 4 5

Discordo totalmente O O O O O Concordo totalmente

O mapa geral foi de facil navegacao. *

1 2 3 4 5

Discordo totalmente O O O O O Concordo totalmente
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Apéndice E
Resultados dos Inquéritos de Teste

Seguem-se os resultados dos testes realizados, separados pelo tipo de perfil.

Cliente

As respostas as perguntas de escolha miltipla colocadas depois dos testes dos casos de uso
do cliente sao apresentadas da Figura E.1 a Figura E.11.

A interface do calendario é percetivel e de facil utilizagéo.

21 Respostas

Concordo
33,3%

Concordo Totalmente
66,7%

Figura E.1: Respostas a pergunta “A interface do calendério é percetivel e de facil utiliza-
¢ao0.”
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A navegacdo pelos ecrds é simples.
21 Respastas

Concordo
42,9%

Concordo Totalmente
57,1%

Figura E.2: Respostas & pergunta “A navegacio pelos ecras é simples.”

A utilizacdo do calendario representa uma funcionalidade util.
21 Respostas

Concordo

333%

Concordo Totalmente
66,7%

Figura E.3: Respostas a pergunta “A utilizacao do calendario representa uma funcionali-
dade util.”
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Resultados dos Inquéritos de Teste

As interacdes com as notificacdes sdo claras.
21 Respostas

Concordo
231%

Concordo Totalmente
76,9%

Figura E.4: Respostas & pergunta “As interagbes com as notificagoes sao claras.”

Compreendo o resultado de aceitar/rejeitar a recalendarizagdo
de um servico.

23 Respostas

Concordo
43 5%

Concordo Totalmente
56,5%

Figura E.5: Respostas a pergunta “Compreendo o resultado de aceitar/rejeitar a recalen-
darizagdo de um servigo.”

E facil alterar as informacées pessoais da minha conta.
21 Respostas

Concordo
26,6%

Concordo Totalmente
71,4%

Figura E.6: Respostas a pergunta “E facil alterar as informacoes pessoais da minha conta.”
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E facil criar um servico.

21 Respastas

Concordo

33,3%

Concordo Totalmente
66,7%

Figura E.7: Respostas & pergunta “E facil criar um servico.”

E simples introduzir informacdes sobre o servigo.

21 Respostas

Concordo
42,9%

Concordo Totalmente
57.1%

Figura E.8: Respostas & pergunta “E simples introduzir informacdes sobre o servico.”

Foi simples utilizar o pop-up para visualizar as informac6es do
servico.

21 Respostas

Concordo
28,6%

Concordo Totalmente
71,4%

Figura E.9: Respostas & pergunta “Foi simples utilizar o pop-up para visualizar as infor-
magoes do servigo.”

130



Resultados dos Inquéritos de Teste

O mecanismo de recuperac¢do da password € claro.

21 Respostas

Concordo
28,6%

Concordo Totalmente
71,4%

Figura E.10: Respostas a pergunta “O mecanismo de recuperacao da password é claro.”

Seguir a localizagdo do funcionario é simples.

21 Respostas

Concordo Totalmente
Concordo 47,6%
52.4%

Figura E.11: Respostas a pergunta “Seguir a localizacao do funcionério é simples.”
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Finalmente, as Figuras E.12 e E.13 apresentam as respostas obtidas para as perguntas de
resposta aberta.

Utilizaria esta aplicagio para requisitar servigos? Porqué?

4 respostas
Sim, é mais simples do gue entrar em contacto diretamente com uma empresa
sim, € facil de usar
Sim, simplifica o processo para pedir o servigo.

Sim, utilizaria esta aplicagdo, uma vez que redne apenas numa plataforma informacées que normalmente se
encontram espalhadas em varios sites e ndo sdo claras. Além disso, o formato de uma aplicagdo para
dispositivos moveis com uma interface acessivel como esta, € muito mais conveniente para o utilizador
comum.

N

Figura E.12: Respostas a pergunta “Utilizaria esta aplicacdo para requisitar servigos?
Porqué?”

Que funcionalidades sentiu que mais contribuem para a sua seguranca? Acrescentaria alguma?
2 respostas

0 reconhecimento facial. Acrescentaria a opgdo de visualizar a foto que foi usada para autenticagéo do
funcionario, de modo a aumentar a minha confianca na autenticacao.

0 reconhecimento facial

Figura E.13: Respostas a pergunta “Que funcionalidades sentiu que mais contribuem para
a sua seguranca? Acrescentaria alguma?”
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Funcionario

As respostas as perguntas de escolha multipla colocadas depois dos testes dos casos de uso
do funcionario sao apresentadas da Figura E.14 & Figura E.23.

A autenticacdo por pin € uma boa alternativa.

21 Respostas

Concaordo Totalmente
Concordo 47 6%
52,4%

Figura E.14: Respostas a pergunta “A autenticagao por pin é uma boa alternativa.”

A interface do calendario é percetivel e de facil utilizagao.
21 Respostas

Concordo
47 6%

Concordo Totalmente
52,4%

Figura E.15: Respostas & pergunta “A interface do calendario é percetivel e de facil utili-
zagao.”
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A navegacdo pelos ecrds é simples.
21 Respostas

Concordo
38,1%

Concordo Totalmente
61,9%

Figura E.16: Respostas & pergunta “A navegacao pelos ecras é simples.”

A progressao do estado dos servigos é clara.

21 Respostas
Concordo Totalmente
42,9%
Concordo
57.1%

Figura E.17: Respostas & pergunta “A progressao do estado dos servigos é clara.”
A utilizacdo do calendario representa uma funcionalidade util.

21 Respostas

Concordo
381%

Concordo Totalmente
61,9%

Figura E.18: Respostas & pergunta “A utilizacdo do calendario representa uma funcionali-
dade util.”
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E facil alterar as informacdes pessoais da minha conta.
21 Respostas

Concordo
42,9%

Concordo Totalmente
571%

Figura E.19: Respostas a pergunta “E facil alterar as informacdes pessoais da minha conta.”

E facil concluir o registo na aplicagdo.
21 Respostas

Concordo

33,3%

Concordo Totalmente
66,7%

Figura E.20: Respostas a pergunta “E facil concluir o registo na aplicacio.”

O mapa é simples de utilizar para visualizar o local do servigo.
21 Respostas

Concordo
42,9%

Concordo Totalmente
57.1%

Figura E.21: Respostas a pergunta “O mapa é simples de utilizar para visualizar o local
do servigo.”
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O mecanismo de autenticacdo por reconhecimento facial é
confiavel.
21 Respostas

Concordo

33,3%

Concordo Totalmente
66,7%

Figura E.22: Respostas a pergunta “O mecanismo de autenticagao por reconhecimento
facial é confiavel.”

O preenchimento do relatdrio é simples.

21 Respostas

Concordo

33,3%

Concordo Totalmente
66,7%

Figura E.23: Respostas & pergunta “O preenchimento do relatorio é simples.”
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Finalmente, as Figuras F.24 e E.25 apresentam as respostas obtidas para as perguntas de
resposta aberta.

Como considera gue as ferramentas de autenticacéo afetam o seu trabalho?

3 respostas

Representam valor para o cliente sem prejudicar o funcionario.
N&o, ndo representam um obstaculo a prestagéo de servigos

E mais segura e mais rapida

Figura E.24: Respostas a pergunta “Como considera que as ferramentas de autenticacao
afetam o seu trabalho?”

Que funcionalidades consideraria Uteis para apoiar a sua prestacéo de servigos?

2 respostas

Uma maior customizagéo do calendario (por exemplo, criar eventos que nédo sédo servigos)

Poderia ser util conseguir entrar em contacto com o supervisor diretamente na aplicagéo.

Figura E.25: Respostas a pergunta “Que funcionalidades consideraria uteis para apoiar a
sua prestacao de servigos”
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Supervisor

As respostas as perguntas de escolha multipla colocadas depois dos testes dos casos de uso
do supervisor sao apresentadas da Figura E.26 a Figura E.38.

A gestdo de recalendarizacdo de servicos é simples.
21 Respostas

Concordo
435%

Concordo Totalmente
56,5%

Figura E.26: Respostas a pergunta “A gestao de recalendarizagao de servigos é simples.”

A interface do calendario é percetivel e de facil utilizagao.
21 Respostas

Concordo
26,1%

Concordo Totalmente
73,9%

Figura E.27: Respostas & pergunta “A interface do calendario é percetivel e de facil utili-
zagao.”
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A navegacdo da lista de servicos por estado é clara.
21 Respostas

Concordo
34,8%

Concordo Totalmente
65,2%

Figura E.28: Respostas a pergunta “A navegagao da lista de servigos por estado é clara.”
A navegacdo entre o perfil de supervisor e funcionario é clara.

21 Respostas

Concordo
39,1%

Concordo Totalmente
60,9%

Figura E.29: Respostas a pergunta “A navegagao entre o perfil de supervisor e funcionério
é clara.”

A navegacdo pelos ecrds & simples.

21 Respostas

Concordo
39,1%

Concordo Totalmente
60,9%

Figura E.30: Respostas a pergunta “A navegacao pelos ecras é simples.”
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A utilizagdo do calendario representa uma funcionalidade util.
21 Respostas

Concordo
391%

Caoncordo Totalmente
G0 9%

Figura E.31: Respostas & pergunta “A utilizacdo do calendario representa uma funcionali-
dade util.”

Alterar o modo de visualizacdo da dashboard é simples.
21 Respostas

Concordo
47 8%

Concordo Totalmente
52,2%

Figura E.32: Respostas & pergunta “Alterar o modo de visualizagio da dashboard é simples.”

As interacdes com as notificacdes sdo claras.
21 Respostas

Concordo
30,4%

Concordo Totalmente
69,6%

Figura E.33: Respostas & pergunta “As interagoes com as notificagGes sdo claras.”
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E facil verificar a localizacdo dos funcionarios.

21 Respostas

Concordo
30,4%

Concordo Totalmente
69,6%

Figura E.34: Respostas a pergunta “E facil verificar a localizacdo dos funcionarios.”

E simples adicionar/eliminar funcionarios da plataforma.

23 Respostas

Concordo
21,7%

Concordo Totalmente
78,3%

Figura E.35: Respostas a pergunta “E simples adicionar/eliminar funcionérios da plata-
forma.”
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E simples consultar o relatério e classificacdo do servigo.

21 Respastas

Concordo
34,8%

Concordo Totalmente
65,2%

Figura E.36: Respostas & pergunta “E simples consultar o relatorio e classificacdo do
servigo.”

Foi simples definir o intervalo relevante no ecra de KPI.

21 Respostas

Concordo
26,1%

Concordo Totalmente
73.9%

Figura E.37: Respostas a pergunta “Foi simples definir o intervalo relevante no ecra de
KPL.”
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O mapa geral foi de facil navegacao.
21 Respostas

Concordo
34,8%

Concordo Totalmente
65,2%

Figura E.38: Respostas a pergunta “O mapa geral foi de facil navegagao.”
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