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Resumo

A empresa Grama apostou na Sala-Z, uma plataforma que liga os artistas e ges-
tores de salas de espetdculos de modo a que estes tenham um espago onde fa-
cilmente haja comunicagdo e se facilite todo o processo complexo de realizar um
evento. O objetivo deste estdgio é integrar nesta dita plataforma um elemento
essencial do processo: o espectador do evento. Para este efeito, o aluno ficou
encarregue de desenvolver um sistema de bilhética para a plataforma suportar
venda de bilhetes para os eventos. Para que a plataforma aproveite o avango da
tecnologia desta drea, este sistema suportard bilhetes em NFTs de modo a garantir
autenticidade e transparéncia, destacando-se assim dos seus competidores. Block-
chain é uma tecnologia recente e promissora no ambiente tecnolégico atual e os
objetivos para esta nova plataforma passam por tirar partido das vantagens que
esta oferece. Ao utilizar NFTs como bilhetes num sistema de bilhética, o utilizador
consegue obter a transparéncia e seguranca que as plataformas de bilhética tra-
dicionais simplesmente ndo conseguem oferecer, tornando assim todo o processo
de compra de bilhetes mais robusto. Para o lado do vendedor, problemas como
controlo de mercado secundério também é resolvido de uma maneira simples e
eficaz.

Neste relatério é exposto todo o processo de estudo prévio das tecnologias envol-
vidas, andlise de requisitos, conce¢do da arquitetura, desenvolvimento do sistema
de bilhética da plataforma Sala-Z e validagdo do mesmo de acordo com as boas
praticas de Engenharia de Software.
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Capitulo 1

Introducao

O presente relatério foi desenvolvido no ambito do estdgio curricular do Mes-
trado de Engenharia Informética com especializagdo em Engenharia de Software

da Faculdade de Ciéncias e Tecnologia da Universidade de Coimbra no ano letivo
2021/2022.

Este estagio foi acompanhado pelo professor Paulo Alexandre Ferreira Simoes
do departamento de Engenharia Informaética da Universidade de Coimbra e pelo
engenheiro Manuel Anténio Cunha Nunes, da parte da empresa.

1.1 Enquadramento e Motivacao

O estagio proporcionado ao aluno foi atribuido pela empresa Grama. A Grama
foi fundada em 2017, sendo uma empresa de desenvolvimento de software sedi-
ada em Coimbra. Procura atuar em todo o ciclo de desenvolvimento de software,
utilizando as mais recentes tendéncias tecnoldgicas da industria, assegurando
qualidade do software através da combinacdo de testes automadticos e manuais.
A equipa de fundadores apresenta uma vasta experiéncia no desenvolvimento
e implementac¢do de projetos complexos de Tecnologia de Informacao (TI) para
alguns dos maiores operadores de telecomunica¢des da Europa e da América do
Sul.

Foi proposto pela empresa que o aluno implementasse uma interface de venda
de bilhetes e toda a gestdo de pagamento na aplicacdo interna Sala-Z. A Sala-Z
é uma plataforma que permite ligar gestores de salas de espetaculo a artistas e
promotores de eventos, sendo uma ferramenta de apoio a gestdo das salas de
espetdculos e dos seus eventos. Além das duas tarefas mencionadas, o aluno
também vai oferecer garantia de autenticidade dos bilhetes através de NFTs numa
rede blockchain.

Este sistema de bilhética vai permitir monetiza¢do na plataforma, algo que dantes
sO poderia ser feito através de publicidade. Além disso, com a nova tecnologia
blockchain introduzida na plataforma, o utilizador podera usufruir de um novo
grau de seguranca e transparéncia previamente inexistente. O facto de tecnolo-

1



Capitulo 1

gia blockchain oferecer armazenamento de dados imutdveis e acessiveis a todos,
problemas como confianga no vendedor e revenda de bilhetes em mercados se-
cunddrios a pregos exorbitantes poderdo ser controlados facilmente.

1.2 Objetivo

Os objetivos para este estdgio passam assim por todo o planeamento, arquite-
tura e implementagio da solucio de sistema de bilhética da aplicagio Sala-Z. E
necessdrio fazer um estudo prévio do estado da tecnologia, escolher as melho-
res tecnologias de back end e front end tendo em conta se é adequado ou ndo no
contexto da aplicagdo existente e perceber como vai ser integrada a componente
blockchain. Por fim, vdo ser aplicados os testes necessdrios para garantir o bom
funcionamento das funcionalidades implementadas.

1.3 Estrutura do Documento

O presente documento esta estruturado em 8 capitulos, organizados como se des-
creve de seguida.

No Capitulo 1 é feita uma introdugdo geral do documento, apresentando o en-
quadramento, a motivagao, e os objetivos do estagio.

No Capitulo 2 é descrita a metodologia de trabalho aplicada durante o estagio,
incluindo planeamento através de diagramas de Gantt. Também sdo discutidos
0s potenciais riscos associados a este estagio.

No Capitulo 3 é apresentado o estado da arte, sendo estudadas as possiveis tecno-
logias a utilizar no desenvolvimento do projeto. Além das tecnologias, é também
feita uma introdugdo ao estado atual da plataforma Sala-Z, uma anélise da con-
corréncia a plataforma e apresentado o processo de selecdo relativo as tecnologias
a adotar para desenvolvimento da plataforma.

No Capitulo 4 é apresentada a andlise de requisitos da plataforma. S&o apre-
sentadas as user stories feitas a partir de epic stories fornecidas ao aluno, que sdo
depois transformadas em requisitos funcionais e, por fim, em diagramas de use
cases.

No Capitulo 5 é discutida a arquitetura planeada para o projeto. Sdo definidos
e apresentados os vérios diagramas de arquitetura de acordo com o modelo C4,
bem como uma planificacdo da estrutura de dados da plataforma.

No Capitulo 6 é descrito o desenvolvimento do projeto durante o segundo semes-
tre. Aborda as diferentes alteraces ocorridas, um resumo do trabalho realizado
e os riscos que se materializaram.

No Capitulo 7 é apresentada a metodologia de testes aplicada pelo aluno de
modo a testar e assegurar que os requisitos levantados foram concluidos.
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Introdugéo

Por fim, no Capitulo 8 é feita a conclusdo do documento, salientando de novo a
proposta de estdgio, o planeamento, os principais obstadculos durante o desenvol-
vimento e uma secgdo de trabalho futuro na plataforma.






Capitulo 2

Metodologia e Planeamento

Antes de se desenvolver um produto, é necessario a equipa formular um plano de
desenvolvimento para que seja possivel acompanhar e saber o seu estado atual.
Este planeamento é essencial para determinar o sucesso do produto, bem como
identificar mais facilmente os custos e recursos necessarios ao seu desenvolvi-
mento.

Para tal, esta seccdo tem como objetivo definir este plano e mencionar todas as
ferramentas necessdrias para uma boa execugdo do mesmo, bem como uma ana-
lise dos riscos do projeto e do desenvolvimento do mesmo.

2.1 Metodologia

Para o desenvolvimento deste trabalho vai ser utilizada uma metodologia agile. A
metodologia agile caracteriza-se por dividir cada projeto em pequenas partes que
devem ser completas num curto espago de tempo definido previamente. Assim,
torna-se mais simples compreender prioridades e introduzir mudangas no desen-
volvimento do projeto, caso seja necessdrio. Existem quatro valores que definem
bem a filosofia da metodologia agile, que sdo [30]:

Valorizar mais os individuos e interagdes do que processos e ferramentas.

Valorizar mais software funcional do que documentagao abrangente.

Valorizar mais a colaboragdo com o cliente do que negociacdo de contratos.

Valorizar mais a resposta a mudancas do que seguir estritamente os planos.

2.1.1 Scrum

A equipa optou por uma metodologia agile baseada em scrum. Esta metodologia
adiciona mais trés valores aos valores definidos anteriormente [30]:

5



Capitulo 2

¢ Transparéncia: Todos os elementos da equipa tém acesso a toda a informa-
¢do do produto.

* Inspecdo: Validacdes regulares sdo essenciais no decorrer do projeto.

* Desvios: Implementacdo de novas medidas sdo necessérias quando sdo de-
tetados desvios no projeto através das inspegdes.

Scrum é estruturado em vérios periodos temporais, normalmente de 2 a 4 sema-
nas, nos quais a equipa desenvolve um niimero especifico de tarefas do produto.
Estes periodos chamam-se Sprints. A lista de tarefas para cada sprint denomina-
se de Backlog e é gerida pelo product owner, que é um dos papeis nesta metodo-
logia. No final de cada Sprint, é produzida uma nova versao do produto com as
novas funcionalidades implementadas, designada por release.

Para isto ser possivel, trés papeis tém que ser distribuidos e cada papel fica res-
ponsével por certas tarefas na gestdo do desenvolvimento:

® Scrum Master: é o lider da equipa e ajuda a equipa com dificuldades com o
desenvolvimento das tarefas do backlog.

* Product Owner: responsavel pela juncdo da drea de negbcio com a 4rea de
técnica. E o criador das user stories e gestor do Backlog.

* Developer: elemento da equipa responsdvel por desenvolver as tarefas do
Backlog.

No contexto do estdgio, o aluno recebeu uma lista com Epic Stories que teve de
transformar em User Stories e identificar os requisitos associados (User Stories e
Epic Stories sdo definidas melhor no Capitulo 4). Visto ndo ter feito as Epics, ndo
se classifica como Product Owner. O aluno enquadra-se como developer tendo tam-
bém na equipa um designer para a realizagao dos mockups referentes as funciona-
lidades a implementar.

Para além dos papeis, numa metodologia scrum devem ser consideradas trés ce-
rimonias:

* Sprint Planning: reunido no inicio de cada Sprint onde se discutem as tare-
fas a implementar nesse Sprint. Devem estar presentes a equipa de desen-
volvimento, o Scrum Master e o Product Owner.

® Daily Scrum: reunido didria para perceber o progresso do Sprint. E aqui
que se discutem potenciais problemas encontrados e se comunica o ponto
de situacdo de cada elemento da equipa de desenvolvimento.

* Sprint Review: reunido no final de cada Sprint para avaliar o resultado e
apresenta-lo aos stakeholders. Tal como no Sprint Planning, todos os elemen-
tos devem estar presentes.



Metodologia e Planeamento

Durante o primeiro semestre, o aluno ndo adotou um estado formal desta me-
todologia, visto ser um trabalho mais orientado a pesquisa e escrita do presente
documento. Contudo, para ser acompanhado pela empresa, o aluno teve reu-
nides semanais de acompanhamento que serviram para apresentar o trabalho da
semana e comunicar eventuais dificuldades.

2.1.2 Ferramentas e Comunicac¢ao

De modo a haver organiza¢do na equipa sdo necessdrios meios de comunicagao
eficazes bem como ferramentas tteis para cada tarefa. Deste modo, vérias ferra-
mentas foram utilizadas durante o primeiro semestre:

* Discord: Ferramenta de comunica¢do que disponibiliza varios servigos como
salas digitais de texto, chamadas ou video chamadas com possibilidade de
partilha de ecra. Esta ferramenta foi utilizada para as reunides semanais do
aluno com a empresa.

¢ Slack: Também uma ferramenta de comunicagdo mais orientada para pla-
neamento de eventos dentro da empresa.

* Linear: Ferramenta de gestdo de projeto que representa o Backlog de Scrum.
Foi utilizada pelo aluno no inicio do segundo semestre para ajudar na ges-
tdo das funcionalidades pedidas.

* Webmail: Cliente de email para troca de documentos e marcacdo de reu-
nides.

2.2 Planeamento

Esta seccdo foi dividida entre o planeamento do primeiro semestre e o planea-
mento do segundo semestre. Vao ser expostos cada planeamento e o decorrer
real de cada um, completando com uma analise.

2.2.1 Primeiro Semestre

Para o primeiro semestre foi criado um diagrama de Gantt (ver Figura 2.1) para
estruturar o trabalho e definir datas para cada tarefa prevista no plano de traba-
lhos. Em adigdo, para haver uma comparacao entre o planeamento e o decorrer
real do semestre, foi elaborado outro diagrama de Gantt (ver Figura 2.2) com os
tempos reais de cada etapa - de modo a detetar desvios significativos e implemen-
tar, se necessdrio, medidas corretivas. As barras a azul indicam o tempo planeado
enquanto que as barras verdes indicam o tempo real decorrido para a tarefa.
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Figura 2.1: Diagrama de Gantt para o planeamento inicial do primeiro semestre
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Figura 2.2: Diagrama de Gantt para o planeamento inicial do primeiro semestre (Real)
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Capitulo 2

E possivel identificar alguns desvios ao planeamento inicial, nomeadamente nas
tarefas de tecnologia e arquitetura, que demoraram mais tempo do que o suposto.
Isto deveu-se ao facto de haver uma grande quantidade de informagdo que teve
de ser analisada pelo aluno e por este ndo ter muitos conhecimentos prévios na
area, atrasou o processo de selecdo. Contudo, o prazo final do planeamento foi
cumprido apenas com ligeiros atrasos.

2.2.2 Segundo Semestre

O aluno elaborou um diagrama de Gantt de modo a planificar o semestre que é
apresentado na Figura 2.3. Neste constam uma fase inicial do desenvolvimento,
onde o aluno explorou a plataforma resolvendo bugs de modo a acostumar-se ao
cédigo. De seguida foram planeados 9 sprints para o desenvolvimento, tendo
cada um uma duracgdo de 2 semanas. Devido ao estado inicial do projeto, a
equipa, juntamente com o aluno, decidiram néo planear logo os detalhes de cada
sprint e deixar o planeamento mais aprofundado para o inicio de cada um. Cada
sprint é acompanhado entdo por este sprint planning e um sprint review no final.
Por altimo, é reservado um tempo semelhante a um sprint para o aluno completar
o documento da dissertagdo de estagio final.

Mesmo nédo tendo um plano detalhado para cada sprint, o aluno resolveu planear
por alto os contetidos dos sprints no inicio do segundo semestre:

¢ Sprint #1: Criagdo dos microsservigos e integracdo do método de comuni-
cacgao entre os mesmos.

¢ Sprint #2: Gestdo de eventos e Portal ptublico.

¢ Sprint #3: Gestdo de eventos e Portal ptblico (2).

¢ Sprint #4: Reserva de bilhetes.

* Sprint #5: Gestdo de pagamento.

¢ Sprint #6: Integracdo de bilhetes NFT.

* Sprint #7: Integracdo de bilhetes NFT (2).

* Sprint #8: Estatisticas e tarefas especificas de front end.

¢ Sprint #9: Realizacdo de testes na plataforma.
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Estagio 22 Semestre

Fase Inicial

Planeamento e Exploragio da Platafo...

Sprint #1
Sprint Planning
Desenvolvimanto
Sprint Review
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Sprint #5
Sprint Planning
Desenvolvimanto
Sprint Review

Sprint #6
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Desenvolvimento
Sprint Review
Sprint #7
Sprint Planning
Desenvolvimanto
Sprint Review

Sprint #8
Sprint Planning
Desenvolvimento
Sprint Review

Sprint #9 (Testagem)
Sprint Planning
Desenvolvimanto
Sprint Review

Producao do Relatério Final
Produco do relatério final

Mar '22

Figura 2.3: Diagrama de Gantt relativo ao segundo semestre
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Capitulo 2

Na Figura 2.4 podemos ver que as datas dos sprints corresponderam as datas reais
do percurso do segundo semestre. O aluno teve as reunides didrias tal como é dito
na metodologia escolhida, que serviram para acompanhar o aluno em quaisquer
problemas que ocorressem durante o sprint.

No inicio de cada sprint era feita a estimagdo das tarefas através de uma discussao
sobre a complexidade das mesmas e eram atribuidas a cada uma, um ntimero na
escala de Fibonacci. A medida que se avanca na escala, a complexidade da tarefa
aumenta da mesma maneira, logo, complexidades vdo aumentando de uma ma-
neira quase exponencial. No estdgio foram atribuidos apenas os niimeros 1,2,3,5 e
8 desta escala. Tarefas estimadas acima de 8 devem ser repartidas em sub-tarefas
de modo a planear melhor o sprint. Para cada sprint, foi atribuido um esforco de
16 pontos na escala de Fibonacci.
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Estdgio 22 Semestre

Fase Inicial
Planeamento & Exploraco da Platafo.

Sprint #1
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Sprint Review
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Figura 2.4: Diagrama de Gantt relativo ao segundo semestre (Real)
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Capitulo 2

No final de cada sprint foram feitos sprint retrospectives na plataforma Parabol.
Esta ferramenta serve para este tipo de reunides onde é disponibilizado um es-
pago para que a equipa possa expressar e discutir os problemas, sugestdes ou
comentdrios que possam ter no final de cada sprint. Na Figura 2.5 é mostrado
um resumo, enviado por email pela plataforma, no final de uma sprint retrospec-
tive com todos os comentdrios que foram discutidos e melhorias que ficaram por
aplicar nos sprints seguintes.

~
1%

MEETING SUMMARY

Retro #6

Sala-Z Internships * Friday, April 8, 2022

7 7 0 6

REFLECTIONS Toics NEWTASKS PARTICIPANTS

Go to Team Dashboard

Exportto CSV

No New Tasks...

Francisco Joana Jonathan
Ribeiro  Boavida Magalhdes

OO0 ®

manuel maria.machado Rafael
Neves

Topics

Tarefas
e
No Comments

As tarefas ndo foram todas
concluidas porque o esforgo
calculado para outras
tarefas foi inferior

Lacked
Reviews
e

No Comments

Reviews are getting behind
on schedule

Lacked

Pace
s

No Comments

Pace in frontend
development

Lacked

Support
ins

No Comments

Support on development
always present )

Figura 2.5: Resumo de uma sprint restrospective na plataforma Parabol
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2.3 Riscos

Antes do desenvolvimento é prudente realizar uma andlise de riscos de modo a
estabelecer atempadamente um plano de mitigacdo. Cada risco serd composto
pela sua descri¢do, pela estratégia de mitigacao, pelo potencial impacto e pela
probabilidade estimada. Enunciam-se de seguida os seis riscos mais relevantes
que foram identificados neste processo:

1. Tecnologias — Devido ao facto de o aluno ndo ter experiéncia prévia nas

tecnologias a serem utilizadas durante o desenvolvimento do projeto, este
risco torna-se bastante impactante no resultado do mesmo no tempo pre-
visto.

Estratégia de mitigacdo: Tempo tem que ser investido na aprendizagem e
adaptacdo das tecnologias pelo que a estratégia de mitigacdo adequada para
este risco serd um bom planeamento inicial do segundo semestre que tenha
em conta este periodo. Inicialmente vai ser preciso mais tempo, porém para
o final o aluno ja estard mais familiarizado com as tecnologias e devera ter
um desempenho superior.

Impacto: Alto
Probabilidade: 60%-80%

. Tecnologias recentes — Ainda em relacdo as tecnologias, mais propriamente
Blockchain e NFTs, estas sdo tecnologias relativamente novas e com um grande
grau de instabilidade visto que o ecossistema ainda estd numa fase de adap-
tacdo as ferramentas disponiveis. Isto pode criar imprevistos durante o de-
senvolvimento uma vez que certas ferramentas possam ja ndo ser indicadas
para o objetivo do aluno, ou até mesmo descontinuadas.

Estratégia de mitigacdo: O aluno vai ter que estar continuamente em pes-
quisa sobre estas tecnologias para tentar conseguir prever quais as que mais
se adequam ao projeto em qualquer instante do mesmo. A metodologia uti-
lizada também tem em conta este risco.

Impacto: Baixo
Probabilidade: 30%-40%

. Experiéncia — O aluno podera sentir dificuldades na adaptacdo inicial das
ferramentas e ambiente de desenvolvimento da empresa, o que pode afe-
tar o tempo de desenvolvimento. No entanto, tem conhecimentos tedricos
e alguma experiéncia através da componente prética do curso da Universi-

dade.

Estratégia de mitigacao: Tal como na estratégia de mitigacdo das Tecnolo-
gias, um bom planeamento serd necessario para a adaptacdo as ferramentas.
Em relagdo aos processos do ambiente de desenvolvimento da empresa, o
aluno terd apoio do orientador que fornecerd uma ajuda inicial para uma
aprendizagem mais rapida.

Impacto: Médio

Probabilidade: 10%-30%
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4. Pouca adesdo — As funcionalidades em questdo utilizam uma tecnologia
bastante recente (Blockchain) e ainda com pouca adesdo mundialmente de-
vido a vdrios problemas como volatilidade e seguranca. J4 existem plata-
formas (algumas irdo ser estudadas no Capitulo 3) que fazem com que esta
tecnologia se desenvolva, porém ainda se encontra num estado inicial, o
que faz com que as funcionalidades implementadas na plataforma sejam
alvo de pouco uso.

Estratégia de mitigacdo: Apostar na divulgacdo destas funcionalidades num
sitio onde a maioria dos utilizadores ou potenciais utilizadores consigam
ver, mas, no entanto, permitir realizar as opera¢des implementadas nesta
tecnologia da maneira tradicional que neste caso é a compra de bilhetes
sem integracdo na Blockchain por NFTs.

Impacto: Baixo
Probabilidade: 70%-80%

5. Pandemia — Durante este ano a situacdo global ainda se encontra com me-
didas restritivas face ao COVID-19. Estas medidas podem prevenir que o
aluno se encontre presencialmente no ambiente de trabalho o que pode vir
a dificultar o processo de aprendizagem e desenvolvimento.

Estratégia de mitigacao: Para mitigar este risco, o aluno tem que utilizar as
vérias ferramentas de comunicacdo utilizadas pela empresa, como utilizou
durante o primeiro semestre. Estas ferramentas tém que ser utilizadas se
as medidas ndo permitirem que o aluno esteja presencialmente. Também é
de salientar que dependendo da gravidade da situacdo, o aluno pode evitar
ficar a trabalhar remotamente se forem cumpridas medidas que permitam
estar fisicamente no espaco da empresa.

Impacto: Baixo
Probabilidade: 50%-70%

6. Trabalho em conjunto — Visto que no contexto do estdgio, o aluno ira tra-
balhar com outro estagidrio no mesmo projeto, algumas componentes vao
muito provavelmente ser partilhadas e algum do trabalho do aluno ir4 até
depender de componentes implementadas pelo outro estagiario. Esta con-
dicdo pode afetar o tempo de desenvolvimento uma vez que se os trabalhos
estiverem dessincronizados, serd necessdrio mais tempo para resolugdo de
conflitos e integracdo de mudancas.

Estratégia de mitigacao: Para mitigar este risco, meios de comunicacao e
reunides sistematicas tém que ser garantidos. Tanto o aluno como o outro
estagidrio tétm que estar sempre a par do trabalho do outro sempre que um
esteja a implementar novo c6digo em componentes partilhadas. A utiliza-
¢do de um sistema de controlo de versdes no projeto também é obviamente
obrigatoria.

Impacto: Baixo
Probabilidade: 80%-100%

Face a estes riscos descritos, foi elaborada uma matriz de riscos apresentada na
figura 2.6.
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Probabilidade

1- Tecnologias

2 - Tecnologias recentes
3 - Experiéncia

4 - Pouca adesdo

5 - Pandemia

6 - Trabalho conjunto

Impacto

Figura 2.6: Matriz de riscos de desenvolvimento
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Capitulo 3

Estado da Arte

Ao longo deste capitulo é feito um ponto de situacdo sobre a plataforma Sala-
Z que existe e andlise da concorréncia da mesma, um estudo sobre a tecnologia
Blockchain, NFTs e as suas aplica¢des, quais as plataformas que implementam este
tipo de token e uma comparagao informada orientada ao objetivo do estdgio. Tam-
bém é referido um breve estudo e comparacdo entre tecnologias front end e back
end. Por ultimo, é tomada a decisdo de quais as tecnologias a utilizar com base no
estudo prévio.

Blockchain é uma tecnologia revoluciondria relativamente recente que tem como
objetivo descentralizar os processos existentes no ambiente digital para fins de
seguranga, transparéncia e confiabilidade. Uma das aplica¢des de blockchain é o
conceito de Non-Fungible Token (NFT). Um NFT é um tipo de cripto moeda deri-
vada dos smart contracts de Ethereum caracterizada por ser infungivel, isto é, que
nao pode ser trocada por outra do mesmo tipo e manter o mesmo valor uma vez
que é unica [49]. Com esta propriedade pode facilmente utilizar-se este tipo de
tokens para representar ativos como iméveis, arte, bilhetes e outras propriedades.

3.1 Background: Sala-Z

O Sala-Z é uma aplicacdo interna da Grama que tem como objetivo oferecer uma
plataforma para artistas e gestores de salas de espetdculos de modo que estes
consigam organizar melhor todo o processo da criagdo de um evento, bem como
oferecer possibilidade de venda de bilhetes para esses mesmos eventos.

A versdo anterior da plataforma Sala-Z oferece funcionalidades como autentica-
¢do na plataforma, registo de salas de espetaculos, estatisticas dos eventos para os
gestores das salas de espetaculos, gestdo dos utilizadores na plataforma, criagdo
de eventos nas salas de espetaculos, entre outros (ver Figura 3.1).

A visdo para o futuro desta versdo da plataforma passava por implementar varias
funcionalidades de forma a agilizar alguns pontos fracos e outras completamente
novas como um espago para utilizadores ndo autenticados poderem ver os even-
tos e comprar bilhetes. Outras destas funcionalidades consistiam na criacdo de
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Espagos

Figura 3.1: Screenshot da antiga versdo da plataforma Sala-Z

uma area de inventdrio para eventos, um espaco para comunicagao entre o staff
de um evento e gestdo de bilhética através de tecnologia Blockchain, como foi o
trabalho desenvolvido neste documento.

Também ¢é importante referir as tecnologias utilizadas na versao atual do Sala-Z.
A aplicagdo segue uma arquitetura de microsservigos implementados em Java,
mais especificamente com a framework Quarkus. O front end, uma Single Page Web
Application escrito em Vue.js, comunica com 0s servicos no back end através de uma
API. Toda a infraestrutura da aplicacdo é suportada pela AWS. Cada microsser-
vico estd alojado num container EC2. Existe uma tinica base de dados com vérios
schemas em PostgreSQL alojada num container RDS. Para a distribuicdo de carga
existe um sistema ELB que trata disso automaticamente. Por fim, o contetido es-
tatico do front end estd alojado num bucket S3 e distribuido aos utilizadores através
da CloudFront da AWS. Contetido como imagens, videos e o préprio cédigo Vue
da aplicacdo estdo guardados neste bucket. Existe outro bucket designado para
armazenar contetido dinamico produzido pela aplicacdo.

3.2 Gateways de pagamento

Para realizar pagamentos numa aplicagdo é necessdrio utilizar gateways de pa-
gamento visto que implementar um sistema de pagamento de raiz seria bastante
mais complexo e, potencialmente, exposto a ataques. Uma gateway de pagamento
é uma tecnologia que captura e transfere dados de pagamento do cliente para o
vendedor [34]. Por outras palavras, a gateway de pagamento serve como interme-
didrio entre as duas entidades para garantir ao comprador que a transacgao é feita
com seguranca e de uma s6 vez. Existem vdrias op¢des para a escolha de uma
gateway de pagamento. De seguida, vao ser apresentadas algumas destas opgodes,
oferecendo também uma comparagdo entre as mesmas.

20



Estado da Arte

3.2.1 SIBS Payment Gateway

A SIBS Payment Gateway é uma solugdo destinada a vendedores com uma loja on-
line que necessitam de um método de pagamento prético e seguro. Vérias opgdes
sdo fornecidas como MB WAY, referéncia Multibanco ou cartdo bancario. A solu-
¢do também oferece uma vista agregada das transagdes e fornece um conjunto de
operacdes sobre a mesma, que melhora o dia-a-dia do negdcio [46]. Este servigo
oferece um conjunto de APIs que permitem realizar todo o processo da compra
como o checkout, geragdo de referéncias multibanco ou MB Way, cancelamento de
compra ou devolugdo, embora a documentacdo para estas APIs seja um pouco
complexa.

O custo deste servigo ndo foi fornecido visto que para saber esta informagdo, um
projeto tem que ser criado e desenvolvido primeiramente.

3.2.2 EuPago

A euPago é uma empresa portuguesa sediada no Porto fundada em 2012. O ser-
vigo que oferece é também um payment gateway que oferece acesso a um backoffice
que permite consultar as referéncias geradas bem como gerar manualmente uma
referéncia. Possui também duas APIs, REST e SOAP que permitem ao developer
gerar as referéncias de pagamento automaticamente, implementando-as na sua
plataforma. Funcionalidades como reembolsos, débitos diretos, split-payments,
openbank, consulta de payouts e referéncias sdo todas suportadas [35]. As instru-
¢Oes para a integracdo destas APIs vém num ficheiro pdf e estdo bastante claras e
concisas.

Para esta opgdo ndo existe custo de adesdo, mas os custos sdo variados depen-
dendo da escolha do método de pagamento. A Tabela 3.1 contém a informacgao
dos custos.

Método de Pagamento | Tarifdrio Observacgdes

1,8% da transacgao Acresce IVA.

Referéncias Multibanco | Tarifa Fixa: 0,70€ Ta- | Na tarifa mista, o valor ma-
rifa Mista: 0,25€ + | ximo é de 1,85€ por transacdo.

Payshop 0,60€ Acresce IVA.

Maximo 1,65€ por transagéao.

MB Way 0,07€ + 0,7%
Acresce IVA.
Paysafecard 12% da transagdo Acresce IVA.
Paysafecash 0,25€ + 3% da transa- | Acresce IVA.
cao
Débitos diretos 0,45€ Acresce IVA.
Cartdo de Crédito 3DS | 0,25€ + 2,25% da tran- | Acresce IVA.
sagdo

Tabela 3.1: Custos e tarifas do servico EuPago
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3.2.3 Stripe

Stripe é uma plataforma de pagamentos mais orientada aos developers e a facili-
dade de integracdo. Este gateway de pagamento oferece APIs para pagamento,
opgdes de no-code onde o developer ndo tem que escrever cédigo, webhooks para
suportar pagamentos realizados posteriormente e um backoffice de alto desem-
penho. Embora um novo utilizador talvez tenha dificuldades numa fase inicial
devido ao grande ntiimero de funcionalidades e escolhas, o apoio da comunidade
é bastante extensivo e existem intimeros recursos para a integracdo deste servigo.
Infelizmente, uma grande desvantagem deste servigo é a auséncia de suporte
para pagamentos MBWay visto ser uma plataforma internacional sem integragao
de métodos de pagamento locais. Stripe aceita Multibanco, mas ainda é uma inte-
gracdo em fase beta, havendo, por isso, a possibilidade de surgirem problemas.

Nao existe custo de adesdo ou subscri¢do anual pelo que este servico opera num
modelo Pay-as-you-go. Contudo, existem taxas por transagdo. Para cartdes de cré-
dito ou débito europeus as taxas sdo de 0,25€ + 1.4%. Para cartdes internacionais,
as taxas sdo de 0,25€ + 2,9%. Para outras funcionalidades como geragado de refe-
réncias e sistema de informacdo atualizado no backoffice, existem diferentes taxas
que podem ser consultadas no site da Stripe [48].

Na Tabela 3.2 encontra-se uma comparacado destes trés servicos estudados.

SIBS Payment | EuPago Stripe
Gateway
API REST REST, SOAP | REST
Pagamentos com cartdo | Sim Sim Sim
débito/crédito
Pagamentos com MB Way | Sim Sim Nao
Cancelamentos e Devolu- | Sim Sim Sim
¢oes
Dificuldade de Integragdo | Dificil/Média | Média/Facil | Fécil
Taxas de adesao Nao Nao Nao

Tabela 3.2: Comparagdo entre os diferentes gateways de pagamento

3.3 Blockchain

Uma blockchain é um grande registo digital implementado de uma maneira distri-
buida capaz de oferecer protecdo contra adulteracdo de dados, devido a auséncia
de uma autoridade central que controle o sistema [50]. Os participantes, ou no-
des, tém a sua copia da blockchain que é governada através de um mecanismo de
consenso onde sdo especificadas as regras de criacdo de blocos e transacdes, de
modo a que cada um destes nodes saiba como gerir e sincronizar a informacao.

A tecnologia blockchain tem bases fortes em criptografia. Para perceber como esta
tecnologia funciona, é necessario perceber primeiro o conceito de hashing. Uma
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hash é o resultado de uma hashing function com um certo input. Estas fung¢des
convertem esse input num output completamente diferente. Até agora o que foi
descrito foi meramente uma fungdo normal, contudo, este tipo de fun¢des tém
certas propriedades que as tornam bastante interessantes, definidas por Merkle
[47]:

¢ A funcédo de hash (H) pode ser aplicada a um bloco de dados de qualquer
tamanho.

* H produz um output de tamanho fixo.
e E facilmente produzido o resultado da fungao H com um qualquer input x.
¢ Dado H e H(x), é computacionalmente invidvel descobrir x.

¢ Dado H e H(x), é computacionalmente invidvel descobrir um y tal que a
hash de y seja igual a hash de x.

Com isto em mente, uma blockchain consiste numa série de blocos de informa-
cdo ligados entre si contendo a hash da sua prépria informacao e a hash do bloco
anterior. Desta maneira temos entdo a ligacdo entre cada bloco que vai sucessiva-
mente aumentando a medida que mais blocos se juntam. Devido as propriedades
definidas em cima, pode-se ver facilmente porque é que esta tecnologia oferece
a tal seguranga e imutabilidade dos dados. Caso um interveniente tente mudar
informacdo de um bloco, a hash desse bloco inevitavelmente muda, quebrando
assim a corrente. Para alterar informacdo de um bloco com sucesso, o interveni-
ente teria de mudar a hash desse bloco mais a hash de todos os blocos que vém
a seguir a esse na blockchain. Quanto mais antigo o bloco for, logicamente mais
trabalho computacional terd de realizar e menos probabilidade de suceder com a
alteracdo.

Para este grande sistema distribuido funcionar, tem que haver um conjunto de
normas e regras de inser¢cdo de blocos de modo a que todas as transagdes sejam
agrupadas em blocos e que a mesma informagdo seja inserida corretamente e
sincronizadamente em todas as copias em cada node. A este conjunto de regras
dé-se o nome de mecanismos de consenso, alguns destes detalhados de seguida.

3.3.1 Mecanismos de Consenso

O Proof of work é o mecanismo de consenso mais popular e é o mecanismo ado-
tado pela Bitcoin. Um node publica um bloco se for o primeiro a resolver um puzzle
de computacdo intensiva [52]. A solugdo para este puzzle é a prova de que o node
"trabalhou'e a este processo da-se o nome de mining. Ao publicar um bloco, o
node que o publicou recebe recompensas na rede em forma de cripto moeadas ou
taxas de transagdes dos blocos de modo a compensar o trabalho que teve ao cal-
cular a solugdo do puzzle. Um exemplo de um puzzle comum é descobrir uma hash
para o bloco de modo a que esta seja inferior a um certo nimero previamente de-
tinido. O node tenta varias hashes para o bloco através de mudangas ligeiras num
ntmero incluido dentro do bloco chamado nonce que foi feito mesmo para este
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proposito. Pode-se ajustar a dificuldade do puzzle através da alteragdo do valor
previamente definido que representa o limite superior da hash. Para blocos na
Bitcoin este desafio leva cerca de 10 minutos a ser completado. Este mecanismo é
bastante seguro, no entanto é prejudicial ao meio ambiente visto que gasta muita
energia durante a computagao de hashes.

O Proof of stake é um mecanismo de consenso que veio para resolver os pro-
blemas de escalabilidade e ambientais do Proof of Work. Este mecanismo parte do
principio de que quanto mais valor um utilizador tem investido na rede, mais este
quer que a rede seja bem sucedida [50]. Cada utilizador, ou node, pode bloquear
um valor de moedas dessa rede numa conta especial ou através do préprio pro-
tocolo, ficando assim impossibilitado de as usar. A este processo dé-se o nome de
staking. Ao fazer staking, um utilizador pode publicar blocos e ganhar as recom-
pensas da rede sem ter que realizar os trabalhos computacionais do mecanismo
anterior.

O mecanismo Round Robin dita que a criagdo dos blocos é feita de uma maneira
sequencial por todos os nés do sistema. Previsivelmente, é um mecanismo bas-
tante rapido e eficiente, porém o nivel de seguranca é muito baixo sendo apenas
exequivel numa blockchain com permissdes em que cada né é autenticado e reco-
nhecido por todos os outros noés [50].

O Proof of Authority ou Proof of Identity funciona através da defini¢do de nos
publicadores de blocos confidveis através de provas concretas da ligacdo a entida-
des reais. Estas entidades tém que estar bem definidas dentro da blockchain e vao
perdendo ou ganhando reputacdo consoante os blocos que publicarem. Porém,
este mecanismo também s6 se aplica a blockchains com permissdes e com grandes
niveis de seguranca [50].

3.4 Smart Contracts

Smart Contracts sdo cédigos executdveis que correm em cima de uma blockchain
e facilitam, executam e impdem um acordo entre duas entidades que podem ou
ndo confiar-se mutuamente sem a presenca de uma terceira entidade [39]. Os
participantes sabem sempre qual o resultado da transacdo antes de a realizar.
Existem muitas vantagens para se utilizar esta tecnologia nomeadamente, rapi-
dez uma vez que assim que as condigOes estdo corretas o contrato é executado
imediatamente sem quaisquer burocracias; Transparéncia, visto que ndo existem
terceiros e os registos das transacdes sdo partilhadas com todos os elementos da
blockchain impossibilitando a sua alteracdo ap6s estarem concluidos e inseridos
no bloco; Seguranca, pois todas as transagdes referidas estdo encriptadas e sub-
sequentemente sdo praticamente impossiveis de sofrer ataques, e por dltimo, tem
a vantagem de serem mais econdmicos que os processos de acordos sem auxilio
desta plataforma, visto que eliminam os terceiros que levam taxas e tempo.

Porém, nem todas as blockchains oferecem esta funcionalidade. Algumas das pla-
taformas preparadas para executar estes programas vao ser discutidas e compa-
radas de seguida.
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3.4.1 Ethereum

Ethereum foi a primeira blockchain a introduzir este conceito de smart contracts. Su-
porta smart contracts com funcionalidades avancadas e altamente customizaveis
com a ajuda de um ambiente de runtime Turing-complete chamado Ethereum Vir-
tual Machine (EVM) [39]. Este ambiente é executado em cada node na rede para
executar estes smart contracts. Para a programacdo destes pedacos de cédigo é
utilizada a linguagem de programacao Solidity. Este codigo high-level por sua vez
é compilado e transformado em bytecode legivel pela EVM. Porém, executar este
c6digo na blockchain torna-se bastante dispendioso visto que Ethereum é a pla-
taforma mais popular para este tipo de programas e consequentemente o preco
torna-se maior. Parte do problema deve-se ao facto de ser uma rede Proof of Work
o que torna a inclusdo de blocos mais lenta levando assim ao aumento do prego
por transagdo. Ethereum 2.0 é um projeto para melhorar significativamente estes
aspetos negativos, sendo a principal melhoria a transi¢io de um mecanismo Proof
of Work para Proof of Stake.

3.4.2 Flow

Flow é uma blockchain orientada aos desenvolvedores de modo a facilitar o pro-
cesso de criacdo dos smart contracts. Tem uma arquitetura inica baseando-se em
multi-role dos nés da rede e estd desenhada para nédo ter problemas de escalabi-
lidade mesmo sem sharding (divisao da blockchain em vérias cadeias mais peque-
nas). E uma plataforma que se foca em oferecer a possibilidade de criar negécios
baseados em crypto, sobretudo na representacgdo de ativos.

Distinguem-se pela sua arquitetura multi-role, programagao orientada aos recur-
sos através de uma linguagem chamada Cadence, multiplas vantagens para os
desenvolvedores durante o processo de desenvolvimento nomeadamente logs au-
tomaticos dos contratos no Flow Emulator, e facilidade para os consumidores no
tempo de trocar fiat (dinheiro institucionalizado) para crypto.

3.4.3 Solana

Solana é uma blockchain que se distingue pela sua grande capacidade de transa-
¢oes por segundo. Foi criada por um grupo de desenvolvedores provenientes de
grandes empresas como Intel, Dropbox e Qualcomm. A maneira como conseguem
este feito provém da sua arquitetura Proof of History. Em vez de agrupar vdrias
transagdes num bloco como é feito na arquitetura Proof of Work, cada transagao é
essencialmente o seu préprio bloco e usa a transagdo anterior como prova de que
esta correta, tendo assim verificadores para verificar a integridade desta corrente.

O ambiente de execucao dos seus smart contracts é Low Level Virtual Machine (LLVM)
e usa C e Rust como linguagem de programagdo dos mesmos, o que torna um
pouco dificil o seu desenvolvimento, porém as vantagens facilmente superam as
desvantagens nesta plataforma. Solana também é bastante apelativo devido ao
seu preco de transagdes que é cerca de 60 vezes mais barato que Ethereum. Isto
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é devido aos seus baixos tempos de criagdo de novos blocos para a blockchain e
grande capacidade méxima de transagdes num tnico bloco, o que torna as tran-
sagdes menos dispendiosas.

3.4.4 Polkadot

Polkadot foi criada pelo cofundador de Ethereum Gavin Wood. Nao se trata total-
mente de uma tnica blockchain, mas sim de um ecossistema onde vérias platafor-
mas blockchain se interligam. E uma plataforma que oferece um grande grau de
liberdade aos desenvolvedores, dando capacidades de criarem as suas préprias
blockchains e tokens que conseguem interagir entre si. O seu grande grau de inte-
roperabilidade vem da tecnologia Relay Chain, que é basicamente uma blockchain
de blockchains chamadas parachains.

3.4.5 Stellar

Stellar é uma blockchain que ndo é Turing complete, o que significa que ndo conse-
gue implementar algoritmos com uma complexidade maior, estando assim ape-
nas capaz de suportar smart contracts muito basicos nomeadamente representa-
¢Oes de trocas simples de dinheiro, Initial Coin Offering (ICO) e acordos com ga-
rantias. Porém, visto ser rdpido, eficiente e barato, a IBM apostou nesta plata-
forma e criou a World Wire que é uma plataforma simples de troca de dinheiro.
Nao existe um ambiente ou linguagem especifica de programacao, logo, os pro-
gramadores podem utilizar qualquer linguagem o que torna vantajoso a escolha
da plataforma. Infelizmente, a criagdo de NFT5 nesta plataforma é possivel, mas
ndo adere a norma e é mais uma solugdo especifica a plataforma.

E de notar que o mecanismo de consenso personalizado chamado Stellar Consen-
sus Protocol (SCP) tem problemas de centralizagdo visto que apenas existem dois
noés de rede fundamentais para o mecanismo funcionar e estes sdo controlados
pela Fundagao Stellar [40].

3.4.6 Polygon

Polygon é uma plataforma semelhante a Polkadot no sentido de ser uma blockchain
de blockchains por funcionar na Layer 2. Porém, esta foca-se na integracdo em am-
biente Ethereum. E um protocolo e uma framework para construir e ligar blockchains
compativeis com Ethereum [41]. A maior vantagem que oferece é conseguir extrair
todas as vantagens da rede Ethereum sem comprometer a seguranca. Polygon tam-
bém é uma boa solugdo devido a sua escalabilidade atingindo 65 000 transagdes
por segundo na side chain criada.
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3.5 Comparacao das plataformas Smart Contracts

Na Tabela 3.3 podemos ver uma comparagdo destas plataformas, contendo as
métricas mais importantes para realizar a escolha da melhor plataforma. A verde
estdo indicados os valores mais vantajosos em relagdo ao resto das opgdes.

A velocidade estd descrita em Transactions per second (TPS) e estd diretamente
correlacionada com a habilidade da plataforma de ser escalavel. O custo médio
por transagdo é bastante volatil e depende muito da carga na rede, do preco da
moeda associada visto que estas taxas sdo pagas nessa mesma moeda e do tipo de
transagdo, uma vez que se forem chamadas fungdes complexas de smart contracts,
o preco da transagdo sera mais alto do que simples transa¢des de moedas de uma
conta para outra. Estes valores foram retirados no més de junho de 2022 [5] [6]
[8] [9] [51] [14].

Velocidade | Custo médio por transagdo | Desenvolvimento

Ethereum 20 tps 3€-4€ Documentagdo vasta
e clara

Flow 100 tps <0.001€ Documentacéo clara

Solana 75000 tps <0.001€ Documentacéo clara

Polkadot | 166666 tps 1€-2€ Documentagdo com-
plexa

Stellar 3000 tps <0.001€ Documentacéo clara

Polygon 65000 tps <0.01€ Documentagdo vasta
e clara (Ethereum)

Tabela 3.3: Comparagdo das plataformas de Smart Contracts

3.6 Norma ERC 721 (Non Fungible Token)

A norma Ethereum Request for Comments (ERC) 721, como anteriormente menci-
onada, descreve a maneira como implementar um Non Fungible Token nas plata-
formas de Smart Contracts. Segundo esta norma, para um token se considerar um
NFT é necessario implementar no contrato os eventos e func¢oes especificados na
Figura 3.2 e na Figura 3.3.

Este c6digo foi retirado da pdagina da Ethereum e esta escrito em Solidity [4]. De
seguida, estas funcoes e estes eventos serdo descritos em mais detalhe.

3.6.1 Funcodes

O balanceOf recebe uma varidvel do tipo address que representa uma carteira
onde sdo guardados os tokens. Retorna o nimero de NFT5 que essa carteira con-
tém. Caso o address seja o zero address (address composto apenas por zeros) esta
fungdo retorna um erro.
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function balance(Ot(addres MNE external view returns
function - external view returns
function safeTransfe om( address

external payable
function

external payable

function
external payable

function : external
payable

function
external

function : external view returns

function A
external view returns

Figura 3.2: Fungdes do standard ERC 721
indexed indexed

indexed _ indexed

indexed
event Ar | 11 indexed indexed

Figura 3.3: Eventos do standard ERC 721

O ownerOf recebe uma varidvel inteira que representa o id de um NFT que é
gerado no momento da sua criagdo e é globalmente tinico juntamente com o ad-
dress do dono desse NFT. Esta fungao retorna o address do dono desse NFT. Tokens
pertencentes ao zero address também retornam um erro sendo considerados inva-
lidos.

O safeTransferFrom recebe dois addresses, um que representa a carteira de onde
se quer transferir um NFT e outro que representa a carteira para onde se quer
enviar. Recebe também um token id que representa o NFT em questdo e uma va-
ridvel do tipo byte chamado data que serve para enviar dados adicionais que sdo
enviados para o address destinatario com a transferéncia. Uma transferéncia s6
pode ocorrer quando o address remetente coincide com o address do contrato em
si, estando este disponivel numa varidvel global chamada msg.sender (apenas em
Ethereum), ou o address é um address aprovado para aquele NFT ou ainda se for
um address operador que ja vao ser discutidos mais a frente. Quando a transfe-
réncia é finalizada, esta funcdo verifica se o address destinatario é um smart con-
tract (através da variavel codesize > 1) e, se for, executa uma chamada da funcdo
onERC721Received neste e espera receber uma resposta com todos os dados cor-
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retos relativos a transferéncia que acabou de ser realizada. Existe também uma
funcdo igual a esta com uma diferente assinatura que apenas omite o parametro
data.

O transferFrom é idéntico ao anterior sendo que difere apenas na confirmacao de
que o address destinatario é de facto capaz de receber NFT5 que tem que ser feita
manualmente. Caso este ndo seja, o NFT pode ser irremediavelmente perdido.

O approve recebe como parametros um address e um token id. Tem como objetivo
permitir um address de poder transferir um certo NFT, este claro se for o address
dono do NFT ou um operador do dono. Apenas um address pode ser aprovado
para um NFT e para afirmar que um NFT ndo tem qualquer address aprovado
basta chamar esta fun¢do com o zero address como parametro.

O setApprovalForAll leva como pardmetros um address e um boolean. O objetivo
desta fungdo é aprovar ou revogar direitos de gestdo da carteira do address que
chamou esta fungdo. Estes addresses sio chamados de operadores e tém acesso
completo a todos os tokens da carteira a que tém acesso. Esta func¢do emite tam-
bém um evento chamado ApprovalForAll no final. Este contrato tem, no entanto,
que permitir multiplos operadores nas suas fungdes.

O getApproved permite descobrir qual o address que foi aprovado para um de-
terminado NFT, levando entdo um token id como parametro. Retorna o address
aprovado ou zero address se ndo houver nenhum.

O isApprovedForAll leva dois addresses como parametros, um representando o
dono e o outro representando o address que se quer verificar se é operador da
carteira do dono ou ndo. Retorna true ou false dependendo do resultado.

3.6.2 Eventos

Estes eventos servem para notificar clientes que estdo a escuta de alteragdes no
smart contract. Estes clientes podem ser aplicag¢Oes front end que sdo apresentados
ao utilizador ou podem ser aplicagdes estatisticas para acompanhar as transac¢des
do contrato.

O evento Transfer é emitido quando uma transferéncia é executada, isto é, cada
vez que um dono de um NFT muda, através das fungdes safeTransferFrom ou trans-
ferFrom. A informagdo que oferece sdo dois addresses representando a carteira re-
metente e destinatario e o foken id. Também é emitido quando o NFT é criado ou
destruido estando assim o address remetente a zero address se tiver sido criado, ou
o address destinatdrio a zero address se tiver sido destruido. Este evento também é
responsavel por redefinir o approved address do NFT em questdo para o zero address
visto que este tem um novo dono.

O evento Approval serve para informar que o address aprovado de um NFT mu-
dou. A informacdo dada consiste em dois addresses a representar o dono do NFT
e o novo address aprovado, e o token id do NFT. Se o novo address aprovado for o
zero address isto significa que este NFT ndo tem qualquer address aprovado.
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O evento ApprovalForAll serve para informar quando um operador ganha ou
perde os privilégios de operador para um certo address. Informa através de dois
addresses também tal como o evento anterior, mas difere no ultimo campo que
contém um boolean a informar se perdeu ou ganhou.

Se um smart contract implementar todos os métodos e eventos descritos, é consi-
derado um NFT na plataforma em questdo. Implementac¢des divergem um pouco
de plataforma para plataforma até para adicionar funcionalidades extra, contudo,
tém equivaléncias a estes métodos num certo grau. Uma das implementacGes
mais conhecidas e antigas na plataforma Ethereum é CryptoKitties que usa os NFTs
(em formato ERC 721) para compras e vendas de gatos digitais tinicos.

3.6.3 ERC 1155

A norma ERC 721 foi a primeira defini¢do de um NFT. Contudo, a medida que as
necessidades tecnolégicas vdo evoluindo, foi necessario melhorar esta definigdo
para suportar funcionalidades melhores mantendo o conceito chave da infungi-
bilidade. Pode-se afirmar entdo que o ERC 1155 é a segunda versdo melhorada
do ERC 721.

Imaginemos que se desenvolveu um jogo online em que cada utilizador cria uma
personagem e navega por um mundo onde vai apanhando itens. Este mundo
é partilhado por todos os jogadores e existem vdrios itens espalhados por esse
mundo. Com a norma ERC 721, cada um destes itens teria de ser completamente
tinico e mais nenhum dos jogadores poderia apanhar o0 mesmo item. A norma
ERC 1155 permite o conceito de semi-fungible tokens que, neste cendrio, representa
varios itens do mesmo tipo, nomeadamente, uma espada. Temos um certo nu-
mero de itens iguais mas finitos, que podem ser distribuidos pelos jogadores.

Com este exemplo podemos claramente situar a norma ERC 1155 entre os non
fungible tokens e os fungible tokens pelo facto de se conseguir criar uma classe de
tokens tnica, isto é, mantendo o mesmo grupo de propriedades em cada token,
mas também mantendo a infungibilidade perante outro tipo de tokens que cum-
pram esta norma.

Existem outras vantagens [3] que vieram a partir desta nova norma nomeada-
mente:

* Possibilidade de criar varios tipos de tokens no mesmo contrato.
* Seguranca nas transagdes melhorada.
¢ Otimizagdo de cédigo que resulta num decréscimo em taxas de transacao.

* Metadata dindmica para os tokens conseguindo assim ter vérios URIs no
mesmo contrato.

Com esta nova norma, o ERC 721 torna-se praticamente obsoleto uma vez que
o ERC 1155 consegue reproduzir todas as funcionalidades definidas na norma
antiga e oferecer mais caso seja necessario.
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3.7 Arquitetura de projetos NFT

Existem dois padrdes de design para o paradigma NFT: o primeiro é estabelecido
por top to bottom em que o criador gera os NFT5 e os vende ao comprador. O outro
padrdo consiste em criar um template NFT em que cada utilizador pode criar os
seus proprios NFTs e vendé-los. [49]

Para a sua implementagao, é necesséario criar um smart contract que implemente o
standard NFT e fazer deploy do mesmo na rede escolhida. Este smart contract vai
servir apenas para manter registo dos donos dos NF15 criados por ele e essa in-
formacao vai estar sempre disponivel na blockchain. Normalmente, uma grande
parte destes projetos também inclui outro smart contract que é responsavel por
disponibilizar uma plataforma onde se vendem estes NFT5 que representa basi-
camente um mercado. Neste smart contract é onde se implementa funcionalidades
como leildes e verificagdo das condi¢des de venda e compra.

Na parte do utilizador, alguns requisitos tém que ser cumpridos. O utilizador
tem que conectar uma crypto wallet para ser autenticado se quiser poder interagir
com o smart contract da plataforma.

Uma wallet é apenas mais um smart contract que gere o acesso as moedas e tokens
de um determinado enderego [33]. Este endereco é gerado através da geragdo
de public e private keys utilizadas para assinar todas as transagdes na blockchain.
Existem varios tipos de wallets [37]:

* Desktop wallets que tém a sua aplicacdo e podem ser descarregadas e uti-
lizadas através de um computador. Estas sdo as mais comuns tendo como
exemplo Armory ou Bitcoin Knots.

¢ Virtual wallets sdo wallets que operam na cloud logo estdo disponiveis para
acesso através de qualquer dispositivo na internet.

* Hardware wallets sdo wallets que ndo guardam as chaves privadas online,
mas sim em hardware, normalmente em dispositivos USB. Sdo a op¢do mais
segura, porém nao sdo tdo convenientes quando o utilizador quer fazer va-
rias transagdes por dia.

A maneira como isto tudo se liga é através das frameworks que comunicam com
os nés das redes blockchain. Estas frameworks intermedidrias servem para fazer a
ligacdo entre o back end da aplicagdo (ou front end, caso se tenha uma plataforma
completamente descentralizada) e a rede blockchain. A wallet que se mencionou
anteriormente serve para gerir os fundos do utilizador e assinar as transagdes
executadas por estas frameworks. No caso de Ethereum, esta framework é a Web3.js.
No caso de Solana, Anchor e no caso de Flow, FCL-JS. Cada plataforma tem a sua
Framework, de modo que clientes consigam interagir com os nés.

No entanto, utilizar apenas estas frameworks torna o processo de desenvolver uma
aplicacdo descentralizada bastante dificil porque existem vérios problemas que
tém que ser resolvidos. Problemas como em Ethereum por exemplo, a recolha de
eventos da blockchain apenas pela framework intermedidria ndo ser suficiente para
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ser integrada em ambiente de producdo da aplicagdo. Publicagdes de transac¢oes
tém vérios aspetos a ter em conta como gestdo de nonce counters, estimagdes de gas
e transaction republishing. E, acima de tudo, a seguranga da aplicagdo pode estar
comprometida [45]. Para resolver estes problemas, existem servigos que forne-
cem back ends e nodes dedicados a aplicagdo. Estes servicos oferecem também uma
maneira eficaz de acompanhar as transagdes da aplicagdo e fornecer um espago
para guardar a metadata de NFTs5. Exemplos destes servigos sdo Infura, Alchemy
e Moralis. Uma boa analogia para descrever estes servigos é: plataformas de de-
senvolvimento de blockchain sdo para uma aplicacdo descentralizada o que AWS
é para uma aplicagdo web.

Na Figura 3.4 representa-se a arquitetura geral de uma Dapp ou Descentralized
App.

Wallet Software
Metamask, Frontend

et

- Comunica Com

e

(

Public Nodes/ Node Software
Dedicated » (Ethersum,
O
MNodes sEE Palygon)

Figura 3.4:  Arquitetura de uma aplicacdo descentralizada ou semi-
descentralizada

3.7.1 Metadata

Por ultimo, quando um NFT é criado passa a incluir metadados, tais como a
ligacdo para o recurso que o NFT representa. Este recurso encontra-se off-chain
(fora da blockchain), principalmente por ser bastante dispendioso guardar muita
informagdo na blockchain visto que tem que ser processada, verificada e replicada
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pelos nodes. Entao coloca-se um problema: Como é que se consegue garantir que
a ligagdo que se encontra no NFT aponta sempre para 0 mesmo recurso sem que
este sofra quaisquer alteracdes desde a sua criacdo? Este problema é resolvido
por uma tecnologia chamada IPFS. O IPFS é uma rede peer-to-peer cujo objetivo
¢ armazenar dados. Para localizar os recursos, em vez de utilizar localizagdo
como o http, utiliza Content Addressing para gerar um content identifier (CID) que
é derivado diretamente do contetido em si (hash) e faz a ligacdo para os dados
na rede [10]. O seguinte link demonstra um exemplo de um URI gerado pelo
protocolo. O seguinte campo de texto demonstra um tipico enderego URI gerado
pelo protocolo:

ipfs://bafybedlfn3294f2nknd290ejknd01kj1jri39vmald/nft-image.png

Deste modo, este link apenas esta vélido para a nft-image.png com o contetido que
foi utilizado para gerar o mesmo.

3.8 Aplicacdes e Analise da Concorréncia

Nesta seccdo vao ser discutidas as oportunidades que NFTs geram em vérios con-
textos e, de seguida, vao ser apresentadas as solucdes existentes especificamente
para sistemas de bilhética, mostrando solugdes tradicionais e algumas solugdes
que ja utilizam NFTs para representar os bilhetes.

Esta é uma tecnologia com bastantes oportunidades no mundo atual. Inicial-
mente, os NFTs tiveram inicio como coleciondveis em jogos digitais e oferecem a
capacidade de manter registo de quem tem e teve determinados objetos dentro do
jogo [49]. Do lado dos desenvolvedores destes jogos, estes também conseguem
lucrar bastante pois podem aplicar uma taxa de revenda destes objetos cada vez
que sdo revendidos. Estes tokens também servem para identificar qualquer tipo
de bens fisicos tais como imdveis, joias, arte e vestudrio. E com esta representacgdo
também é possivel manter registos sobre a sua origem, transa¢des que ocorreram
e as suas respetivas datas sem possibilidade de alterar estes dados.

Na 4rea da venda de bilhetes para eventos os NFTs vém resolver problemas an-
tiquissimos. Antes dos NFT5, os compradores tinham obrigatoriamente que con-
fiar na entidade intermedidria que vendia os bilhetes, esperando assim que na
altura do evento o seu bilhete era de facto valido para a entrada. Outro problema
resolvido é o dos revendedores de bilhetes como maneira de lucrar. Quando o
evento tem uma grande procura, o nimero de bilhetes esgota rapidamente e de
seguida sdo revendidos por pregos absurdos com margens de lucro de 300% ou
mais (conforme a procura). Com os NFT5, os vendedores originais conseguem
rastrear cada bilhete emitido e proibir ou limitar a margem de lucro de revenda
[44].

De seguida sdo apresentadas as principais solugdes encontradas pelo estagidrio.
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3.8.1 Solu¢des tradicionais

A Bol - Bilheteira Online é uma plataforma que tem como objetivo promover
a cultura através da venda de bilhetes para eventos em Portugal continental e
ilhas. Atuam nesta drea ha 25 anos e vendem bilhetes para todo o tipo de cultura,
nomeadamente teatro, museus, danga, musica, festivais e também eventos de
desporto. Tém uma interface através do seu website onde se pode escolher o lugar
no evento e pagar com cartdo débito ou crédito, Paypal ou MBWay. Tém também
varios pontos de venda fisicos espalhados pelo pais maioritariamente através de
acordos com grandes lojas como FNAC, Worten e CTT [1].

A Ticketline é uma plataforma de venda de bilhetes para todo o tipo de eventos
através da sua tecnologia de gestdo de bilhética TicketNet. Dispde de mais de 540
pontos de venda, 460 salas de espetdculos, acesso a compras online 24 horas/dia
através do seu website e tem uma linha telefénica para reservas e informacoes.
Uma das vantagens desta plataforma é que oferece também gestdo de acesso as
salas através do sistema TicketNetAcessos que gere terminais, portas de entrada,
tipos de bilhete e atualiza toda essa informagdo em tempo real [17].

A EventGenius é sem duvida a mais robusta e eficaz das trés mencionadas. Per-
mite que um utilizador que organiza um evento tenha as ferramentas necessarias
para o bom desempenho do mesmo. Oferece solugdes tecnolégicas para bilhé-
tica, pagamentos dentro do evento, marketing do evento, transporte para o evento
e controlo de acesso dentro do estabelecimento. Oferece tecnologias como pon-
tos de venda cashless e contactless. Ganhou varios prémios e destaca-se pela sua
simplicidade e oferta [7].

3.8.2 Solu¢des a base de NFTs

Centaurify é uma aplicacdo que tem como objetivo revolucionar o mercado de
bilhética transformando os bilhetes em NFT5 e consequentemente recompensar
os artistas, organizadores e os compradores [2]. E uma solucio baseada na block-
chain Cardano. Inicialmente, o percurso vai comegar através do mercado da mu-
sica e mais tarde passar para todos os mercados que envolvam compra de bilhetes
para eventos. Porém ainda nao existe nada implementado, ndo passando apenas
de uma ideia e de um website.

NFT.Kred permite aos utilizadores criar bilhetes em formato de NFI5s mantendo
todo o controlo sobre o mesmo, nomeadamente na defini¢cdo da data de expiragao
do bilhete e inser¢do da marca da organizacdo no mesmo. Funciona através de
um modelo de subscri¢do que oferece possibilidade de gerar mais bilhetes e su-
porte conforme a subscri¢do escolhida. Opera na blockchain Polygon ou Ethereum
e os NFT5 gerados seguem o standard ERC-721 (ver Seccdo 3.6) oferecendo assim
interoperabilidade na blockchain. Este servigo nao se limita apenas a transformar
bilhetes em NFT5, qualquer tipo de objeto pode ser ligado a um NFT desde que
o utilizador crie um link para o recurso e o adicione no momento da criagdo do
NFT [12].

TicketMint é uma plataforma semelhante as anteriores, porém estd focada em
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emitir bilhetes a base de NFT5 para concertos e eventos virtuais dentro do Me-
taverse (universo digital maioritariamente construido em realidade virtual). Em-
bora seja esta a visdo da plataforma, a sua implementacédo vai ser semelhante ao
que se estd a estudar neste documento. No seu website, porém, nao se encon-
tra qualquer tipo de informacdo técnica. Apenas informa que pertence a uma
empresa chamada SmartLedger e apresenta apenas as vantagens e problemas re-
solvidos com a solucao [28].

Digital Twin, da GET Protocol, é uma plataforma que permite através de uma
API criar representagdes dos bilhetes existentes em NFTs. O objetivo desta pla-
taforma ndo é criar de raiz uma solugdo de bilhética, mas sim implementar estas
representacdes em NFTs por cima da infraestrutura ja existente. Tem uma exce-
lente documentacéo e utiliza a framework Polygon. Porém, esta soluc¢do apenas é
representativa dos bilhetes reais e ndo os substitui logo servem apenas como uma
“memoria” para quem os comprou [43].

3.8.3 Comparacao das solucdes

Como é demonstrado, alguns projetos de bilhética em NFT5 estdo num estado
bastante inicial, o que é normal visto que a tecnologia ainda estd numa fase inicial.
Na Tabela 3.4 é apresentada uma comparagdo entre as solugdes exploradas.

Podemos ver que as solugdes baseadas em bilhetes NFT oferecem ainda poucas
funcionalidades em relagdo as plataformas de bilhetes tradicionais. Plataformas
como a Bol e Ticketline tém uma infraestrutura bastante mais sélida que foi na-
turalmente implementada com o tempo através de contratos com salas de espe-
tdculos e revendedores de bilhetes. As op¢des de pagamento também sdo uma
clara vantagem para este tipo de plataformas, porém, perdem significativamente
no controlo de mercados secundérios de bilhetes e na garantia de autenticidade
de bilhetes que procuram compensar com servigcos de apoio ao cliente.
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Ticketline EventGenius Centaurify NFT.Kred TicketMint Digital Twin

Bilhetes NFT
Bilhetes por
email
Pagamento com
Cartdao Crédi-
to/Débito
Pagamento com
MBWay
Pagamento com
PayPal
Ver eventos
Controlo do
mercado secun-
dario

Pontos fortes

No mercado ha
25 anos, con-
tratos com lojas
fisicas conheci-

Tecnologia
TicketNet e Tic-
ketNetAcessos,
Linha telefénica

Plataforma bas-
tante completa
com varias
solugdes  para

Bom plano e de-

sign

Onboarding

para pagamen-
tos com crypto,
0% taxas de

Boa API para
geracao dos bi-
Ihetes

Possibilidade

de escolha de
emissao de
bilhete NFT ou

das 24/7 e varios | eventos transacao email
pontos  fisicos
de compra
Pontos fracos Interface do uti- | - Muito geral e | Nao implemen- | Implementacio | Plataforma em | Representacdo Fase inicial de
lizador confusa ndo aceita paga- | tado estando | generalizada estado muito | dos bilhetes | desenvolvi-
e saturada mentos locais numa fase ini- | sem possi- | inicial sem | em NFT e ndo | mento
cial bilidade de | qualquer fun- | realmente os
customizagdo cionalidade bilhetes em si
da plataforma | implementada

em si

Tabela 3.4: Comparacao entre as solugdes de sistemas de bilhética
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3.9 Tecnologias de Front end e Back end

Nesta seccdo vao ser exploradas tecnologias de front end e back end para o de-
senvolvimento do software, analisando a sua taxa de uso e diferencas entre cada
tecnologia. Este estudo vai fundamentar as escolhas realizadas no capitulo de
decisdes tomadas, embora com algumas restricdes.

3.9.1 Frontend

Existem vérias escolhas para o cendrio de front end. De todas as opg¢des foram es-
colhidas algumas por apresentarem grandes vantagens ao nivel de popularidade,
apoio da comunidade e facilidade de desenvolvimento.

* React: Framework de Javascript/ Typescript baseada em componentes desen-
volvida e mantida pela empresa Facebook. E bastante popular devido a sua
facilidade de aprendizagem e bom desempenho [38]. Uma das principais
funcionalidades desta framework é a virtual DOM com one-way data binding
que permite operagdes no documento com uma maior rapidez. Porém, tem
algumas desvantagens como documentagao relativamente pior que outras
e complexidade na aprendizagem da sintaxe [SX para a criagdo dos compo-
nentes.

* Vue.js: Com mais de 700 000 websites desenvolvidos com esta framework de
Javascript / Typescript, Vue.js é uma framework facil de utilizar devido a sua
documentagdo e comunidade. Foi criada por Evan You que também entrou
no desenvolvimento de uma outra framework bastante popular chamada An-
gular. Apresenta vantagens como virtual DOM com two-way data binding,
o seu tamanho é relativamente inferior aos seus competidores e apresenta
uma sintaxe facil. Porém é bastante recente (2013) logo, ainda ndo tem tanto
apoio da comunidade que se reflete na falta de plugins. Tem também as suas
limita¢des para projetos de larga escala [38].

* Angular: Também chamada de Angular 2+, é uma framework de TypeScript
bastante popular desenvolvida pela Google. Tal como Vue.js, suporta two-
way binding que permite sincronizacdo imediata entre a view e o model na
arquitetura MV C (Model View Controller). Outra vantagem importante desta
framework é funcionalidade de directives que permitem ao developer progra-
mar comportamentos especiais no DOM tornando possivel criar HTML di-
namico. Porém, é bastante dificil de implementar e o tamanho da framework
é grande comparativamente aos seus competidores [38].

Na Tabela 3.5 é feita a comparacao entre as trés frameworks escolhidas.
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dade de aprendizagem
da sintaxe JSX

Aplicacdo limitada a
projetos de larga escala.

React Vue js Angular

Ano de lan- | 2010 2013 2014

camento

Linguagem | JavaScript/Typescript e | JavaScript/ Typescript TypeScript
JSX sintaxe

Vantagens Integragéo facil com ou- | Pequenas dimensdes e | Facilmente testavel.
tras JavaScript libraries. | facil aprendizagem. Componentes reutiliza-
Apoiada pelo Facebook veis. Boa comunidade.

Desvantagens| Documentacdo pouco | Comunidade limi- | Aprendizagem dificil e
elaborada. Complexi- | tada de developers. | grandes dimensdes.

Bastante recente.

Tabela 3.5: Comparacao das tecnologias Front end

3.9.2 Back end

Tal como no front end, o back end também apresenta varias opc¢des para desenvol-
vimento. Para a escolha de um back end, tem que se ter em conta varios aspetos
como a dimensao do projeto, a arquitetura do projeto e as capacidades da tecno-
logia. Foram retiradas quatro op¢des com base na popularidade e uso [36].

* Spring Boot: Framework lightweight open-source escrita em Java lancada em
2002. E utilizada para criar aplicacdes stand-alone e prontas para produgéo
baseadas em Spring. Esta framework facilita a configuragdo Extensible Markup
Language (XML) complexa de um projeto em Spring bem como na gestdo
de endpoints REST. Estd pronta também para lidar com uma arquitetura de
microsservicos [42].

* Django: Langada em 2005, Django é uma das frameworks open-source escri-
tas em Python mais populares. E baseada no principio Don’t Repeat Yourself
(DRY) tornando assim possivel a reutilizacdo de cédigo. E bastante esca-
lavel e personalizdvel e tem um bom apoio da comunidade e muito boa
documentacao [42].

* Laravel: Laravel é uma framework open-source escrita em PHP lancada em
2011. Esta framework é bastante utilizada devido a facilidade de implemen-
tacdo de blogs, noticias e e-commerce nesta plataforma. Tem o seu préprio
CLI, sistema de migracdo de base de dados e suporta cédigo PHP normal
dentro da implementa¢do. Também conta com um grande apoio da comu-
nidade e boa documentacao [42].

* Quarkus: Quarkus é uma framework open-source, Kubernetes native aprimo-
rada para GraalVM e Open]DK HotSpot. E escrita em Java, tal como Spring
Boot, no entanto, oferece vantagens a nivel de velocidade e gestdo de me-
moria. Quarkus esta desenvolvida para se integrar em ambientes serverless,
containerized e cloud. Tem outras vantagens como ser construido por cima
de standards enterprise como CDI ou Jax-rs e tempos de desenvolvimento
mais rdpidos através de hot reloads. Porém tem também algumas desvan-
tagens como ser relativamente novo (2018) que consequentemente implica
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ndo existirem tantos utilizadores o que leva a pouco apoio da comunidade,
e ndo suportar todos os standards de EE como por exemplo, Enterprise Java

Beans (EJB) [31].

Na Tabela 3.6 é feita a comparacgdo entre as quatro frameworks estudadas.

Spring Boot Django Laravel Quarkus
Ano de lan- | 2002 2005 2011 2018
camento
Linguagem | Java Python PHP Java
Vantagens Facilita a con- | Escalavel e | Bom apoio da | Bom desempe-
figuracio XML | personalizdvel. | comunidade e | nho em termos
de Spring. | Desenvolvi- boa documen- | de startup e ges-
Microservices- mento radpido. | tacdo. Propria | tdo de memoria.
ready. Gestdo de | Bom apoio da | CLL Sistema | Integragdo fécil
Rest Endpoints. | comunidade e | de migracdo de | em serverless,
boa documenta- | base de dados. cloud ou contai-
¢ao. ners
Desvantagens| Cria muitas de- | Arquitetura Relativamente Framework
pendéncias que | muito  mono- | nova. Quali- | bastante nova.
por vezes ndo | litica. ~ Muitas | dade é por vezes | Falta de suporte
sdo utilizadas. | funcionalida- diferente. Up- | a alguns EE
Dificil ~ migrar | des  baseadas | grades podem | standards.
de Spring para | no ORM do | ser problemati-
Spring Boot. Django. Cos.

Tabela 3.6: Comparagédo das tecnologias Back end

3.10 DecisOes tomadas

Nesta secgdo vao ser expostas as escolhas feitas pelo aluno para cada tecnologia
a utilizar no desenvolvimento do projeto, de acordo com o estudo feito e relatado
neste capitulo.

Para o front end, o aluno decidiu optar por Vue.js. Vue.js é uma framework que é
bastante popular e consegue as vantagens do Angular com um menor esfor¢o de
aprendizagem. Dito isto, também existe a oportunidade de manter a tecnologia
ja utilizada no projeto visto que assim o aluno tem mais apoio dos membros da
equipa que estdo familiarizados com o cédigo implementado e conseguem forne-
cer ajuda mais rdpida e eficaz.

Para o back end, o aluno teve total liberdade na escolha da tecnologia visto que o
projeto segue uma arquitetura de microsservigos. O aluno escolheu a framework
Quarkus que mantém o ambiente Java familiarizado por uma grande parte de
colaboradores na empresa. Quarkus foi escolhido em vez de Spring Boot por ques-
toes de desempenho mencionadas na sec¢do anterior (Ver Secgdo 3.9.2).

A gateway de pagamento escolhida foi a EuPago uma vez que tem uma boa docu-
mentagdo para a integra¢do na plataforma e suporta mais métodos de pagamento
de uma maneira simples e eficaz.
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Em relacdo a tecnologia blockchain, o aluno optou pela plataforma Polygon para
desenvolvimento dos smart contracts necessarios, utilizando Moralis como pla-
taforma de desenvolvimento de modo a facilitar a integracdo com o front end e
aquisicdo dos dados de transagdes ja agregados. Polygon é a melhor escolha de-
vido as suas baixas taxas de transagdo simultaneamente oferecendo acesso a todo
o ecossistema Ethereum que vem com um grande suporte da comunidade. Moralis
foi escolhido por ter um grande apoio para a integragdo através de guias e uma
boa documentacgéo.
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Requisitos

O planeamento da arquitetura de software necessita de uma boa defini¢do dos
requisitos a implementar. Para este efeito, foram levantados os requisitos das
funcionalidades e especificados em forma de user stories.

Neste capitulo vao ser expostas todas estas user stories escritas pelo product owner
e pelo estagiario, derivar essas user stories para requisitos funcionais e elaborar os
diagramas de caso de uso.

4.1 User stories

Para a especificagdo dos requisitos da plataforma, a empresa opta por descrever
as funcionalidades de acordo com as necessidades do utilizador. Uma funciona-
lidade é descrita num formato fixo em que o objetivo é definir o tipo de utilizador
que pode cumprir uma determinada a¢gdo com um certo objetivo em mente.

Uma user story é definida entdo do seguinte modo:
“Como um <tipo de utilizador> posso <acdo> para que <objetivo>"

De seguida vao ser apresentadas as user stories para o sistema de bilhética e gestado
de pagamentos da Sala-Z, porém, antes de passar a apresentacdo das mesmas é
importante referir quais os tipos de utilizador que a plataforma vai passar a lidar.
Também é necessario dar uma defini¢do de venue. Uma venue é um local que estd
preparado para receber artistas de modo que estes sejam capazes de atuar diante
um publico. Com isto em mente, os utilizadores neste momento na plataforma
sdo:

* Administrador da Sala-Z que lida com toda a gestdo de utilizadores e es-
pagos.

¢ Utilizador de uma Venue que lida com os eventos da venue atribuida.
A plataforma vai passar a integrar outros tipos de utilizador:
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* Administrador de Venue que vai gerir toda a informagao relacionada com
0s espagos e pode adicionar utilizadores como colaboradores de uma ve-
nue. O antigo utilizador de uma venue vai ser repartido em dois utilizadores
sendo este um deles e o outro o colaborador de venue.

* Colaborador de Venue que pode alterar informacdo e participar na organi-
zagdo de eventos numa venue.

* Administrador de artistas que vai gerir toda a informacao relacionada com
os artistas na plataforma e pode adicionar utilizadores como colaboradores
de artistas.

* Colaborador de artista que pode alterar informacgado sobre um artista.

* Administrador do Sala-Z que foi mencionado anteriormente mantendo to-
dos os privilégios sobre a plataforma.

¢ Utilizador ndo autenticado que apenas tem acesso a informacao ptuiblica do
Sala-Z, conseguindo ver a lista de espacos, eventos, artistas e pode reservar
bilhetes para os eventos.

Estd planeado que o aluno trabalhe apenas com os utilizadores Administrador
de Venue e Utilizador ndo autenticado sendo que os outros tipos de utilizadores
vao ser implementados pelo outro estagiario no projeto.

Com o tipo de utilizadores definidos é possivel especificar as user stories. Devido a
grande quantidade de user stories produzidas, estas foram colocadas no Apéndice
A por completo mostrando aqui algumas por motivos de exemplificagado.

US-2: Como um utilizador ndo autenticado quero visualizar uma lista de desta-
ques para saber quais 0s eventos mais procurados e interessantes na plataforma.

US-3: Como um utilizador ndo autenticado quero procurar por um evento para
conseguir encontrar facilmente um evento especifico.

US-4: Como um utilizador ndo autenticado quero filtrar os eventos disponiveis
por tipo de evento para encontrar eventos do meu interesse. Quero filtrar por um
ou mais tipos de evento em simultdneo, sendo estes:

¢ Evento gratuito
e Festival
¢ Concerto

e Lazer

E de salientar que as Epic Stories (ES) fornecidas fazem parte de um documento
onde sdo especificadas funcionalidaeds para toda a plataforma. Logo, no Apén-
dice A as Epic Stories comegam a partir da ES-31 e vao até a ES-37 que correspon-
dem as funcionalidades do estagio do aluno.
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4.2 Requisitos Funcionais

Tendo como base as user stories definidas na seccdo anterior, é possivel levantar
os requisitos funcionais da nova plataforma. Para classificar todos os requisitos
foram atribuidos aos mesmos diferentes graus de prioridade. Estes graus foram
definidos através do método de MoSCoW sendo apresentados de seguida.

* Must Have (M) — Prioridade maxima, tendo que estar presente no produto
final.

* Should Have () — Prioridade média, indicando que o produto final deve
ter a funcionalidade descrita.

* Could Have (C) — Prioridade baixa, indicando que é uma mais-valia se o
produto final implementar a funcionalidade descrita.

* Won’t Have (W) — Prioridade minima, indicando que a funcionalidade des-
crita ndo vai ser implementada, porém, no futuro pode vir a ser.

Todos os requisitos para os objetivos do estagio estdo representados na Tabela 4.1.

4.3 Requisitos Nao Funcionais

Os atributos de qualidade de uma plataforma também sdo um fator importan-
tissimo para o sucesso de um produto. Um requisito ndo funcional é uma ca-
racteristica intrinseca de um sistema que define certas qualidades que o mesmo
tem que ter, descrevendo também como é que o sistema se deve comportar. Para
este sistema, o atributo de qualidade mais importante é o de seguranca, pois uma
aplicagdo tem que garantir um certo nivel de seguranca sempre que contenha
funcionalidades que envolvam pagamentos e dados pessoais. De seguida estado
descritos os requisitos ndo funcionais para a plataforma Sala-Z.

4.3.1 Seguranca

Seguranca é uma medida da habilidade de um sistema de proteger os dados e
informacado de acessos indevidos, continuando a fornecer acesso aos utilizadores
e sistemas que estdo autorizados para tal. Confidencialidade, integridade e dis-
ponibilidade sdo trés qualidades de uma boa seguranca. Visto que a plataforma
vai lidar com Personally Identifiable Information (PII), o sistema tem que ter este
requisito e cumprir com as normas do General Data Protection Regulation (GDPR).
Na Tabela 4.2 temos descrito o cendrio de seguranca.
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Tema Requisito Prioridade
Ver lista de préximos eventos (M)
Ver lista de eventos destaque M)
o Procurar evento M)

Portal pblico Filtrar eventos M)
Ordenar eventos
Ver evento M)
Selecionar evento M)
Reservar lugares (M)
Eliminar lugares reservados (M)
Ver preco da reserva M)
Pagamento dos bilhetes por cartdo de cré-
dito

Pagamento dos bilhetes por MBWay

Compra de bilhetes | Pagamento dos bilhetes por PayPal

Pagamento dos bilhetes por cripto moedas ©)
Conectar crypto wallet ©)
Emitir fatura e enviar por email M)
Autorizagdo de recolha de dados (M)
Acesso aos termos e condi¢des M)
Ver resumo da reserva (M)
Editar informacado da reserva (M)
Ver resumo da compra finalizada
Ver bilhetes comprados tradicionalmente M)
no email

Cestio dos bilhetes Ver bilhetes comprados por NFT na crypto
wallet
Emitir bilhetes NFT (M)
Filtrar bilhetes NFT

Ver estado dos bilhetes emitidos (Vendidos,
por vender, ou revendidos)

Ver mapa dos bilhetes vendidos ©
Adicionar eventos (M)
Editar eventos M)
Ver tltimas atuag¢des no espago ©)
Configurar tipos de bilhetes (M)
Gestdo dos eventos Cor"af.igurar. PTESo d(is bilhetes (M)
Adicionar informacao de custos e revenue
Publicar um evento no portal ptblico M)

Adicionar colaboradores

Remover colaboradores

Ver lista de proximas tarefas ©)

Ver estatisticas de venda dos bilhetes

Ver estatisticas das métricas dos eventos

Estatisticas Ver atividade recente dos eventos

Ver atividade recente de um evento

Ver estatisticas relacionadas com os artistas

Tabela 4.1: Requisitos funcionais do sistema de bilhética e gestdo de pagamento
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Fonte Outro sistema

Estimulo Acesso ndo autorizado a dados
privados

Artefacto Base de dados

Ambiente Completamente operacional

Resposta Dados sdo protegidos

Medida da resposta | Precisdo da detecdo das tentati-
vas

Tabela 4.2: Atributo de qualidade de seguranga

Fonte Desenvolvedor

Estimulo Adicao, modificagdo ou remo-
¢do de funcionalidades na plata-
forma

Artefacto Codebase da plataforma

Ambiente Desenvolvimento do software
em qualquer fase

Resposta A mudanga é efetuada com su-
Cesso

Medida da resposta | Tempo e custo da mudanga

Tabela 4.3: Atributo de qualidade de modificabilidade

4.3.2 Modificabilidade

Modificabilidade é uma medida da habilidade de um sistema poder integrar, al-
terar ou retirar funcionalidades novas ou velhas, corrigir erros ou melhorar a
seguranca e a performance de uma maneira facil com o menos risco e custos pos-
siveis. Na Tabela 4.3 podemos ver o cendrio para este atributo.

4.4 Diagramas de Caso de Uso

Ap6s a realizagdo dos requisitos, é possivel gerar os diagramas de caso de uso.
As funcionalidades a implementar vao utilizar dois tipos de utilizador: utilizador
ndo autenticado e administrador de venue.

Na Figura 4.1 é apresentado o primeiro diagrama onde sdo especificadas as agdes
de um utilizador nao autenticado no portal ptiblico. Neste local o utilizador deve
conseguir ver a lista de eventos da plataforma podendo pesquisar, filtrar e orde-
nar a lista. Caso queira ver os detalhes de um evento pode fazé-lo. Também é
possivel ver outra lista de eventos que contém os eventos em destaque na plata-
forma.
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Portal Pablico

Ver lista de eventos Vi N

/ destague [ Filtrarevento |
i, 4

/ w=extend==-"" "~
<=zextend=>" ™
Ver lista de proximos i = |
e P LOREEEEE [ Ordenar evento |
eventos \ /

Utilizador ndo autenticado ™

= —

-

=z<gntends=:= —
"-.,‘\ f,-"' ‘-.._\‘

Ver evento

Figura 4.1: Diagrama de caso de uso 1: Portal publico

Na Figura 4.2 é apresentado o segundo diagrama que descreve as agdes relacio-
nadas com a compra de bilhetes por parte de um utilizador ndo autenticado. Um
utilizador vai poder selecionar um evento de modo a obter informagdo sobre o
mesmo, reservar ou remover lugares durante a reserva sabendo sempre o preco
da mesma. Apos inserir os detalhes de faturagdo pode prosseguir para o paga-
mento tendo varias op¢des. Para os utilizadores que queiram bilhetes NFT, serd
possivel conectar a crypto wallet. Por fim ira receber no email a fatura do bilhete e
visualizar um resumo da compra na plataforma.

Na Figura 4.3 é apresentado o terceiro diagrama que refere as a¢des de gestdo de
bilhetes. O utilizador ndo autenticado vai poder ver os bilhetes que comprou na
plataforma sejam estes bilhetes tradicionais via email ou NFIs. O administrador
de venue autenticado poderd emitir os bilhetes para um evento, visualizar estes
bilhetes e filtra-los. Também terd acesso a estatisticas relevantes sobre os bilhetes
emitidos conseguindo ver um mapa de bilhetes de modo a conseguir acompanhar
a venda.

Na Figura 4.4 é apresentado o quarto diagrama que descreve a gestdo de eventos.
O administrador de venue autenticado ird poder adicionar e editar eventos, pu-
blicar um evento de modo que os utilizadores ndo autenticados consigam veé-los
na plataforma e adicionar e remover colaboradores de evento. Além disto, tam-
bém podera definir os tipos e pregos dos bilhetes para o evento. Para a gestdo
do evento ficar finalizada é necessério também adicionar os custos do evento no
geral, bem como a receita, tendo em conta o cachet dos artistas.
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Figura 4.2: Diagrama de caso de uso 2: Compra de bilhetes

Por ultimo, na Figura 4.5 encontra-se o quinto diagrama que se refere a infor-
macao de estatisticas na plataforma. O administrador de venue autenticado terd
um espago com vdrias estatisticas em relacdo aos seus eventos como audiéncia,
presenca em eventos, lista de artistas ordenada por receita, tarefas do evento con-
cluidas e por realizar, entre outros. Também havera um espaco onde podera ver
a atividade recente de um evento como adicdo de staff e tarefas.
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Figura 4.3: Diagrama de caso de uso 3: Gestdo de bilhetes
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Capitulo 5

Arquitetura de Software

Neste capitulo vai ser discutida a arquitetura de software proposta pelo aluno, de
acordo com os requisitos funcionais produzidos e apresentados no capitulo ante-
rior. A arquitetura foi realizada usando o modelo C4, por ser bastante intuitivo
e por ter sido j& previamente utilizado na defini¢do da arquitetura da aplicacdo
existente.

O Sala-Z, como informado previamente, ndo é um projeto novo tendo ja funcio-
nalidades implementadas como a parte de autenticacdo de utilizadores e gestado
de salas de espetaculo. Nos diagramas que vado ser mostrados mais a frente, estdo
descritas as implementacdes existentes diferenciadas por cor. Também é impor-
tante referenciar que o estagiario trabalhou com outro estagiario da universidade
no Sala-Z, porém com tarefas diferentes. Algumas das funcionalidades foram
implementadas num microsservigo partilhado pelos dois. A comunicagdo entre
microsservicos foi planeada e sincronizada entre os dois estagidrios.

Uma vez que a plataforma tem objetivos de suportar eventos para todas as lo-
calidades de Portugal, estima-se que a plataforma possa ser utilizada por cerca
de 1 milhdo de portugueses, de acordo com as estatisticas recolhidas em 2020
pelo Instituto Nacional de Estatistica [32]. Para suportar este tipo de atividade, a
arquitetura tem que ter em conta a escalabilidade e performance.

Dito isto, a arquitetura vai seguir um modelo de microsservigos, uma vez que é
uma arquitetura desenhada para ser escaldvel, e vai ser implementada através
dos servicos disponibilizados pela Amazon Web Services (AWS). A AWS oferece
uma grande variedade de servigos para construcdo de aplica¢des, sendo os que
vao ser utilizados no decorrer do segundo semestre sdo:

* Elastic Compute Cloud (EC2) — Servigo web que disponibiliza capacidade
computacional segura e redimensionavel na cloud. E projetado para facilitar
a computagdo em cloud na escala da web para os desenvolvedores [21]. Vai
ser utilizado para alojar o back end da aplicagéo.

* Cognito — Servico de autenticacdo da AWS que permite facilmente adicio-
nar funcionalidades de Sign-In, Sign-Up e controlo de acesso para aplica¢des
web ou mobile [20]. E ja utilizada para a autenticagdo na plataforma.
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5.1

Simple Storage Service (S3) - Servigo de armazenamento de objetos que ofe-
rece escalabilidade, disponibilidade de dados, seguranca e performance li-
deres do setor [24]. Vai ser utilizado para armazenar todo o contetido esta-
tico da plataforma.

API Gateway — Servigo completamente gerido por si que facilita a constru-
¢do de REST APIs e WebSocket APIs, bem como monitorizagdo, modificacao
e seguranga destas APIs [19]. Vai ser utilizado pelo front end para comuni-
car com o back end.

Elastic Load Balancing (ELB) — Servico que automaticamente distribui tra-
fego da aplicacdo para vérios destinos numa ou mais Availability Zones (AZ)
[22]. Ja é utilizado pela aplicagdo existente para distribuir carga pelas varias
instancias EC2.

Simple Email Service (SES) — Servico de email eficiente, flexivel e escaldvel
que permite aos desenvolvedores enviar emails a partir de qualquer aplica-
¢do [25]. Vai ser utilizado para enviar os emails com os bilhetes e faturas.

Relational Database Service (RDS) — Servico que facilita a integracdo, ope-
ragdo e escalabilidade de uma base de dados relacional para ser utilizada
pelas aplicacdes [23]. Vai ser utilizada para guardar a informagdo das com-
pras dos utilizadores finais e eventos, bem como qualquer informacéo rele-
vante que necessite de ser guardada.

Simple Notification Service (SNS) — Servico completamente gerido por si
mesmo de messaging para tanto comunicagao Application-to-Application (A2A)
como comunicacdo Application-to-Person (A2P) [26]. Vai ser utilizada para a
comunicagdo entre microsservicos na aplicagao.

Simple Queue Service (SQS) — Servigo completamente gerido por si mesmo
de queuing que permite abstrair e escalar a comunicagdo entre microsservi-
¢os, sistemas distribuidos e aplicagdes serverless [27]. Vai ser utilizado no
microsservico Notifications para conseguir uma escalabilidade maior.

Modelo C4

O modelo C4 [29] é um modelo de arquitetura de software desenvolvido por Si-
mon Brown com base em Unified Modeling Language (UML) e 4+1 architectural view
model. Trata-se de repartir o software em quatro niveis e ir de um nivel mais am-
plo para um nivel mais detalhado. Os quatro niveis sdo: contexto, containers,
componente e c6digo. De seguida, vao ser detalhados os niveis e qual o foco de
cada um.

5.1.1 Contexto

Este nivel é o mais amplo dos niveis e é onde é apresentada a aplicagdo como um
todo, descrevendo possiveis comunicagdes com sistemas externos. Também se
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identificam os utilizadores da aplicacdo (ver Figura 5.1).
Para a aplicagdo, de acordo com os requisitos levantados, as funcionalidades vao
utilizar dois tipos de utilizadores que sdo:
¢ Utilizador ndo autenticado — Utilizador que vai procurar por eventos e
comprar bilhetes.
¢ Utilizador de venue autenticado — Utilizador que gere salas de concertos,

eventos e emite os bilhetes na plataforma.

Blockchain, mais propriamente Polygon juntamente com Moralis, AWS e EuPago
vao ser usados como sistemas externos.

Utilizador de Venue
Autenticado

Utilizador Final

[Software System]

uses servics uses services uses servics

Blockchain
[Software System]

EuPago

AWS [Software System]

[Software System]

Polygon Mainnet Network Galeway de pagamentio

Figura 5.1: Arquitetura de software: Nivel do Contexto

5.1.2 Containers

Neste nivel é descrito em detalhe cada objeto do nivel anterior, originando con-
tainers. Especifica-se também quais as rela¢des entre os containers de cada sistema
de modo a perceber como é que o sistema no todo funciona (ver Figura 5.2).

Os utilizadores tém acesso a Single Page Application que vai buscar os dados por
API aos microsservigos em Quarkus. Como é mostrado na Figura 5.2, existe uma
API Gateway que comunica com o ELB que redistribui a carga pelos varios micros-
servicos. Estes microsservigos tém cada um uma instancia EC2. Neste diagrama
sdo mostrados os microsservigos ja existentes na plataforma a branco, os micros-
servicos novos a implementar pelo aluno a verde, e os microsservi¢os novos a
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implementar com o estagidrio que vai trabalhar simultaneamente no projeto a
r0XO0.

O microsservico Event Management é responsavel por lidar com toda a informa-
cdo relativa aos eventos como criar um evento, editar e adicionar colaboradores.
Vai comunicar com o microsservi¢o Venue Management que ja existe de modo a
conseguir obter os dados relativos a venue do evento. Esta comunicacdo é feita
através do servico AWS SNS. Qualquer comunicagdo necessaria com outros mi-
crosservigos também serd permitida através deste servigo.

O microsservigo Ticket Management lida com toda a parte de geracdo de bilhetes,
gestdo de pagamento e emissdo de faturas e criacdo de NFTs. Vai comunicar com
o Event Management.

O microsservico Notifications é responsavel por emitir notificagdes na aplicagao
e enviar emails conforme as mensagens que receber do Ticket Management. Para
este microsservigo, como vai estar em contacto com quase todos os microsservi-
¢os, ficou decidido ser implementado um queuing service oferecido pela AWS SQS
que permite acumular as mensagens trocadas no SNS, oferecendo assim mais es-
calabilidade.
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Capitulo 5

5.1.3 Componentes

Neste nivel repartem-se os containers em componentes para perceber o funciona-
mento interno de cada container. Os microsservicos vao ser detalhados bem como
as interagdes entre os sistemas externos.

No microsservico Event Management vao existir quatro componentes. O compo-
nente de evento vai lidar mais com a parte de servir a informacao para o front end
tanto que esta ligada ao SES para introduzir contetido estatico. Informag¢do como
listagem de eventos e informagao individual sdo exemplos da responsabilidade
deste componente. O componente Ticket Generation vai ser responsavel por gerar
os lugares disponiveis dependendo da sala de espetaculo e do evento e produzir
o mapa de lugares. O componente Reservation vai acompanhar todo o processo
de escolha de lugares para um evento e por dltimo, o componente Statistics vai
produzir as estatisticas relacionadas com os eventos. Na Figura 5.3 podemos ver
os componentes do container Event Management.

%
25
2%

H

Database
[Container: PostgreSQL Database]
communicates with other micro-services with

Y Y Y Y

AWS SNS (Communication)

Figura 5.3: Arquitetura de software: Nivel dos componentes (Event Management)

No microsservigo Ticket Management vao existir dois componentes. O compo-
nente Payment vai lidar com a gestdo de pagamento de uma reserva para um
evento e estd responsdvel por comunicar com a API do gateway de pagamento.
Apds um pagamento completo com sucesso, este vai comunicar com o microsser-
vico Notifications para enviar os bilhetes ao comprador. Se o comprador optar por
bilhetes NFT, o componente NFT entra em acdo. Este estd responsavel pela emis-
sdo e gestdo de bilhetes NFT e comunica com a plataforma de desenvolvimento
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blockchain. Na Figura 5.4 podemos ver os componentes do container Ticket Ma-
nagement.

API Gateway

[Container AWS]

request
[HTTPUSON]

request
[HTTREON]

Ticket Management
[Container]

N

Communicates with ofher micro-seryices with

EuPago

[Sofiware System] [Software System]

Database

Galeway de pagamento [Container: PostareSQL Database] Blockehain development platform

AWS SNS (Communication)

Figura 5.4: Arquitetura de software: Nivel dos componentes (Ticket Management)

No microsservico Notifications vao existir dois ou mais componentes. O compo-
nente que vai ser utilizado pelo aluno sera o Ticket Notifications e estard respon-
sdvel por escutar mensagens do microsservigo Ticket Management para saber se
necessita de enviar emails com bilhetes através da ligacdo com a AWS SES. Este
microsservigo vai ser partilhado com o outro estagidrio e vai ter mais componen-
tes para lidar com as notificagdes da aplicacdo. Na Figura 5.5 podemos ver os
componentes do container Notifications.

5.1.4 Cédigo

Visto que pela documenta¢do do modelo C4 [29] este nivel é opcional devido a
grande necessidade de detalhe numa fase inicial do projeto, este nivel ndo vai ser
produzido pelas razdes mencionadas.
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(Other Notifications Component
[Component: |

Notifications
[Container]
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e

Database

[Container: PostgreSQL Database] X
listening for messages listening for messages

AWS SQS (Queue)

Figura 5.5: Arquitetura de software: Nivel dos componentes (Notifications)

5.2 Diagrama Entidade-Relacionamento

De modo a perceber como os dados que vao estar presentes no projeto serdo guar-
dados e organizados foi elaborado um diagrama Entidade-Relacionamento (ER).
Um diagrama ER é um tipo de flow chart que ilustra a maneira como as vdrias en-
tidades no projeto se relacionam umas com as outras. Neste caso, estas entidades
véo refletir os modelos ou tabelas da base de dados.

Podemos ver na Figura 5.6 trés entidades (excluindo a entidade Event uma vez
que ndo foi aluno a desenhar ou implementar esta tabela):

¢ Ticket - Esta entidade representa o bilhete na plataforma. Contém informa-
¢do de localizagdo do lugar no evento, o preco, se esta reservado ou néo e
qual o link para a representagdo em pdf do bilhete no bucket s3 do sistema.

* Buyer - Esta entidade representa o comprador dos bilhetes na plataforma.
Contém toda a informacdo pessoal do comprador como nome, email, ni-
mero de telemovel, nif e endereco. Também contém o método de paga-
mento utilizado para o pagamento da reserva na aplicagdo e campos adicio-
nais com informacdo suplementar destas escolhas. Por fim, tem informacao
sobre a crypto wallet e se o comprador quer receber um NFT ou néo.
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¢ Ticket Token Id - Esta entidade é uma tabela de apoio a construgdo de NFTs.
Cada NFT ira ter um id que representa o id real no smart contract (ver Secgao
6.3.3). Desta maneira a metadata destes ids e os proprios ids ficam juntos em
registos.

Tanto o Ticket como o Buyer tém uma relacdo de One-To-Many para o Event no
sentido em que um evento pode ter zero ou mais bilhetes e zero ou mais bilhetes,
um bilhete tem um e um s6 evento e um comprador tem um e um sé evento. Entre
um bilhete e um comprador existe também uma relacdo One-To-Many no sentido
em que um bilhete ndo tem comprador ou tem apenas um e um comprador tem
um ou mais bilhetes. Por fim, existe a mesma relagdo entre o Ticket e o Ticket Token
Id no sentido em que um bilhete pode ter zero ou um registo na tabela Ticket Token
Id e um registo Ticket Token Id pode ter zero ou mais bilhetes.

O leitor pode questionar porque é que ndo se pode simplesmente inserir os dois
campos do Ticket Token Id (o id e o ipfs_link correspondente a metadata) em cada bi-
lhete. A resposta é que ao permitir eventos sem lugares marcados na plataforma,
esta informacdo seria replicada igualmente para cada bilhete desse evento uma
vez que o NFT desse evento seria igual para todos os compradores, ou seja, teria
o mesmo id no smart contract e consequentemente, a mesma metadata. Com esta
razdo, é justificavel construir esta tabela para reduzir o niimero de campos iguais
na entidade do bilhete.
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Figura 5.6: Diagrama Entidade-Relacionamento do sistema
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Capitulo 6

Desenvolvimento

Neste capitulo é apresentada a fase de desenvolvimento do projeto, o estado do
projeto atual face ao trabalho do aluno e aos requisitos levantados, os riscos ma-
terializados e os testes realizados.

6.1 Processo

O processo de desenvolvimento do projeto foi constituido por duas fases. E de
salientar que todas as mockups das funcionalidades levantadas ja estavam con-
cluidas pela equipa de design do projeto, logo, o aluno sé teve que desenvolver a
funcionalidade de acordo com o design e com a especificagdo do user story.

A primeira fase foi o desenvolvimento da funcionalidade tratando da construgao
da interface bem como o suporte no back end. Ap6s a conclusao da tarefa, o codigo
seguia em merge request para o repositorio oficial do projeto onde passava por
uma fase de code review por parte de membros da empresa. Apds aprovagao, o
novo codigo integrava o c6digo existente e era marcado como Ready to Test. Este
processo foi realizado na plataforma GitLab com auxilio da aplicacdo de gestdo
de projetos Linear, como foi mencionado no capitulo de planeamento.

A segunda fase foi a fase de testes da aplicagdo que ocorreu no pentultimo sprint.
Cada uma das funcionalidades Ready to Test foram testadas e como resultado foi
produzido uma tabela de bugs encontrados durante esta fase de testagem. Simul-
taneamente, estes erros foram corrigidos para dar a funcionalidade como com-
pleta.

6.2 Estrutura do cédigo

A estrutura do c6digo é um ponto bastante importante em qualquer projeto uma
vez que influencia diretamente a qualidade de manuten¢do do mesmo. Como o
Sala-Z ja era um projeto existente, o aluno tentou adaptar-se sempre que possivel
a estrutura e praticas existentes no projeto.
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6.2.1 Front end

O front end foi implementado em Vie.js na versao
2.6 com Typescript de modo a manter melhor con-
trolo sobre as estruturas de dados do projeto. A
aplicagdo divide-se sobretudo em trés pastas prin-
cipais:

e /src/assets

> login

gions L /src/styles

urce

* /src/app

Na pasta assets encontram-se todos os ficheiros
estdticos da aplicacdo como imagens e videos, na
pasta styles encontram-se todas as stylesheets glo-
bais ao projeto como varidveis de cores, tipos de
letra, tamanhos e outro tipo de varidveis ligadas a
styling. E de salientar que o projeto utiliza SCSS
que é uma versdo melhorada de CSS que é compi-
lada para CSS puro e oferece grandes vantagens a
nivel de sintaxe bem como performance. Por fim,
a pasta app armazena o cédigo Vue da aplicacao.
Aqui também existe uma sub estrutura de cédigo:

* app/common
Figura 6.1: Estrutura do c6-

digo do front end * app/core
* app/ui

* app/views

A sub pasta common contém cédigo reutilizdvel comum a todos os componentes,
a pasta core tem as respostas e requests mapeados para os servigos do back end, a
pasta ui contém todos os componentes Vue reutilizadveis na aplicacdo como botdes
e cards e por ultimo, a sub pasta views contém as paginas da aplicagdo por onde o
utilizador navega dentro da aplicagdo. Na Figura 6.1 consegue ver-se a estrutura
em formato de &rvore.

6.2.2 Back end

Para demonstrar a estrutura do back end vai ser partilhado a estrutura do micros-
servico de Ticket Management uma vez que foi o microsservigo em que o aluno
desenvolveu mais. O cédigo esta dividido em 4 grandes packages de java, como
podemos ver na Figura 6.2:
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* api - Onde estdo os resources da AP], isto €, as classes que definem os end-
points da APL

¢ data - Onde estdo as entidades da API que fazem a ligacdo direta as tabelas
da base de dados. Também contém classes Data Transfer Objects (DTO) que
servem para comunica¢do de respostas e requests entre front end e back end.

* external.services - Onde estdo interfaces para servigos externos ao micros-
servico, nomeadamente, a REST API do PayPal e o microsservico de Artis-
tas da aplicacdo.

* services - Onde estdo as classes intermédias de processamento da légica do
microsservico e verificagdo de permissdes do remetente do request. Estdo

entre as classes JAX-RS (endpoints) e os repositérios de dados da base de
dados.

Figura 6.2: Estrutura do c6digo do microsservigo Ticket Management (back end)
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6.3 Funcionalidades

De acordo com os requisitos e a arquitetura, o aluno desenvolveu uma grande
parte das funcionalidades previstas contudo, algumas mudangas ocorreram tal
como previsto numa metodologia agile. De uma maneira geral, o aluno desen-
volveu uma plataforma de reserva e pagamento de bilhetes para eventos, com
a opgdo de receber uma representacdo do bilhete em formato NFT, recebendo
também um email com as informacoes da reserva e os bilhetes. Na Tabela 6.1
podemos ver os requisitos que foram levantados no primeiro semestre e o seu
estado atual de desenvolvimento.

Apesar do objetivo primordial do estdgio ter sido alcancado, algumas das fun-
cionalidades previstas ndo foram desenvolvidas. Isto deveu-se ao facto da esti-
mativa do trabalho necessério ter sido bastante otimista, tendo em conta a expe-
riéncia do aluno e da prépria carga do trabalho. O aluno ficou responsavel por
desenvolver tanto o o front end numa framework que lhe era desconhecida, como o
back end nas mesmas condi¢des, acrescentando ainda a parte de NFTs e blockchain
0 que consumiu imenso tempo de aprendizagem.

Outra potencial causa para a ma estimagdo do esfor¢o do projeto foi a decisdo do
aluno implementar o microsservico no paradigma reativo ou assincrono. Este
paradigma tornou o desenvolvimento significativamente mais complexo do que
se tivesse considerado uma abordagem classica imperativa. Porém, tendo em
conta as vantagens de se implementar desta maneira, nomeadamente perfor-
mance, o aluno juntamente com a empresa, decidiram que esta seria a melhor
abordagem a adotar.

6.3.1 Portal Publico

Na versdo anterior da plataforma Sala-Z, ndo existia qualquer tipo de espago pu-
blico para utilizadores ndo autenticados sendo que um utilizador da plataforma
era logo reencaminhado para a pagina de login. O aluno teve entdo de criar este
espago tendo em conta o propésito do mesmo: levar utilizadores ndo autentica-
dos a escolher um evento e eventualmente comprar bilhete como podemos ver
na Figura 6.3.

Também é possivel filtrar os eventos por tipo de evento, por artista, por locali-
dade e pesquisar por titulo do evento (ver Figura 6.4). Por dltimo, esta pagina
também contém um botdo para redirecionar utilizadores autenticados ao login
para aceder ao backoffice.
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Tema Requisito Desenvolvido
Ver lista de préximos eventos Sim
Ver lista de eventos destaque Sim
- Procurar evento Sim
Portal piblico Filtrar eventos Sim
Ordenar eventos Nao
Ver evento Sim
Selecionar evento Sim
Reservar lugares Sim
Eliminar lugares reservados Sim
Ver preco da reserva Sim
Pagamento dos bilhetes por cartdo de crédito Nao
Pagamento dos bilhetes por MBWay Nao
Pagamento dos bilhetes por PayPal Sim
Compra de bilhetes | Pagamento dos bilhetes por cripto moedas Nao
Conectar crypto wallet Nao
Emitir fatura e enviar por email Sim
Autorizagao de recolha de dados Sim
Acesso aos termos e condigoes Sim
Ver resumo da reserva Sim
Editar informacgao da reserva Sim
Ver resumo da compra finalizada Sim
Ver bilhetes comprados tradicionalmente no email Sim
Ver bilhetes comprados por NFT na crypto wallet Naéo
Emitir bilhetes NFT Sim
. . Filtrar bilhetes NFT Nao
Gestao dos bilhetes Ver estado dos bilhetes emitidos (Vendidos, por Nao
vender, ou revendidos)
Ver mapa dos bilhetes vendidos Nao
Adicionar eventos Sim
Editar eventos Sim
Ver tltimas atua¢des no espago Sim
Configurar tipos de bilhetes Nao
Gestdo dos eventos Cor.1f.igurar. Preco d(zs bilhetes Ne:ao
Adicionar informacado de custos e revenue Nao
Publicar um evento no portal ptblico Sim
Adicionar colaboradores Sim
Remover colaboradores Sim
Ver lista de préximas tarefas Nao
Ver estatisticas de venda dos bilhetes Nao
Ver estatisticas das métricas dos eventos Nao
Estatisticas Ver atividade recente dos eventos Nao
Ver atividade recente de um evento Nao
Ver estatisticas relacionadas com os artistas Nao

Tabela 6.1: Estado atual dos requisitos levantados para o sistema de bilhética do
Sala-Z
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TIPO DE EVENTO ARTISTA

Préximos eventos

Xutos ao Vivo 2022 KID A tour U2 Tour
AR LIVRE ROCK CONCERTO
5 Xut 2 2 u2
@ Es ® rena @ Altice Arena
@ 21 (© 08:00 - 22:00 (© 08:00 - 20:00
Sala-Z & 2021 Termos e Condigdes Privacidade e Seguranga Perguntas Frequentes Métades de pagamente: VISA, NB Way. PayPal

Figura 6.3: Portal ptblico da plataforma Sala-Z

TIPO DE EVENTO ARTISTA
\ = | K

Xutos & Pontapés

Filtros: rock = Limpar filtros
Radiohead

Resultados da pesquisa Anaguim =@
uz2

sala-Z @ 2021 Termos e Condigdes Privacidade e Seguranga Perguntas Frequentes Métodos de pagamento: VISA, MB Way. PayPal

Figura 6.4: Portal ptblico da plataforma Sala-Z (filtros)

Detalhes de um evento

Ao clicar num evento, o utilizador é levado para a pdgina de detalhes de um
evento (ver Figura 6.5). Aqui tem informacdo mais detalhada sobre o evento,
mostrando detalhes sobre o local, capacidade do evento, restricio de idades e

66



Desenvolvimento

informacao sobre o promotor. Também também um menu que leva o utilizador a
comprar bilhetes para esse evento dando ja informagao sobre os precos.

| KID A tour

Artista Radiohead

ora DB:00 - 22:00

Descrigdo
Sem descrigo disponivel.

Detalhes do local

Rinchoa

=)
Agualva-Cacém
]
Queluz Amadora

lospital Am:
Q ]
Alfragide

arcarena
2 )

Carnaxide Samouco

Queijas

------

Figura 6.5: P4gina de detalhes de um evento

6.3.2 Compra de bilhetes

Assim que um utilizador clica no botdo de comprar bilhetes, este é redirecionado
para a pagina do carrinho de compras (ver Figura 6.6). Aqui foi implementada
uma Unica pagina com componentes em fragmentos de modo a melhorar a per-
formance ndo tendo assim necessidade de redirecionamentos no front end. No
primeiro fragmento o utilizador pode escolher os bilhetes que quer através do
formuldrio e assim que os dados estejam corretos e ndo ultrapassar o limite méa-
ximo de bilhetes por compra ou o nimero de bilhetes disponiveis para o evento,
o botdo de avangar fica disponivel e pode avangar para o préximo fragmento.
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SALA-Z W 2
- oo
Carrinho : ol1] : [3][0
ESCOLHA DE LUGARES DADOS PESSOAIS METODO DE PAGAMENTO :
KID A tour
Altice Arena 15€ a 20€ / bilhete
2x bilhetes
PASSO 1
Escolha de lugares
sEcTOR FiLa NUMERD DO LUGAR Sub-total —e
Pl B 1 n A -
- Total —c
secToR FiLa - NGMERO DO LUGAR
n (o] @

0

Planta do Espago

Figura 6.6: Pagina de detalhes de um evento

No segundo fragmento, é pedido ao utilizador que insira os seus dados pessoais
de modo a prosseguir com a compra (ver Figura 6.7 e 6.8). No formulério consta
toda a informagdo neccessaria levantada nos requisitos. Este formuldrio esté de-
vidamente validado utilizando o médulo de Vue chamado Vuelidate que facilita
todo o trabalho de valida¢do como a defini¢do de campos obrigatérios e valida-
¢Oes condicionais. Aqui também é pedido o endereco da carteira de crypto do
utilizador caso queira receber o bilhete como NFT. Este tem que ser um enderego
valido que esteja apto para receber NFT5 na rede Polygon ou Ethereum. Por fim,
assim que as validagdes estejam todas corretas, o utilizador pode avangar para o
fragmento de pagamento.
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SALA-Z e

Carrinho

S Y rY A Y

KID A tour
Altice Arena 15€ a 20€ / bilhete
2x bilhetes

PASSO 2
Dados Pessoais

wone arrLing Sub-total 40.00 €
VA 240 €
Francisco Ribeiro Total 4240 €

francisco.ribeiro.com

ELEFGNE

934050066 Partugal

123455678

Rua

Quer receber o bilhete em formato NFT?

sim, quero

Nde, ndo é necessario

Figura 6.7: Formulario de informacao pessoal no processo de reserva de bilhetes

cLeronE ¢

934050066 Portugal

123123123

Coimbra Coimbra

Quer receber o bilhete em formato NFT?

O sim, guero

NEo, ndo é nece

0xBa03462fD34bBd0f3b4b4cABTCIa4CE10BEfdBT

politica de privacidade e seguranga

< <]

n utilizados para fins promecionais

Sala-Z & 2021 Termos e Condigdes Privacidade e Seguranca Perguntas Frequentes

Figura 6.8: Formuldrio de informagdo pessoal no processo de reserva de bilhetes
(continuacgéo)

Neste dltimo fragmento, é apresentado ao utilizador varios métodos de paga-
mento, porém, no estado atual da plataforma, apenas o método PayPal se encon-
tra completamente implementado e testado. Isto deveu-se ao facto da comuni-
cacdo entre a empresa e o prestador do servigo de gateway de pagamento EuPago
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ndo ter sido estabelecida a tempo. A aplicagdo estd pronta para este tipo de pa-
gamentos (Referéncias multibanco, MBWay e Cartdo de crédito) no entanto, o
aluno ndo conseguiu testar estas funcionalidades por falta de acesso ao servigo
completo. Na Figura 6.9 e 6.10 podemos ver as opc¢des de escolha sendo que as
dltimas duas (Cartdo de Crédito e PayPal) levam o utilizador para uma pégina
externa de modo a inserir os dados de pagamento num formuldrio seguro. As
primeiras duas op¢des ndo requerem agdes fora da aplicacdo logo ainda passam
por uma pagina de confirmacao (ver Figura 6.11 e 6.12).

SALA-Z W

Carrinho [0]0] < [o][¢]

KID A tour
Altice Arena 15€ a 20€ / bilhete

Modo de Pagamento

Sub-total 40.00 €
VA 240¢
otal 4240 €

Referéncia Multibanco

MB Way
[ Cartdo de Crédito (Visa, MasterCard)

f PayPal

Retroceder ¢

Sala-z 62021 Termos e Condigses privacidade e Seguranga Perguntas Frequentes

Figura 6.9: Métodos de pagamento da plataforma Sala-Z
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SALA-Z W

o [oJol[s]e

Carrinho

KID A tour
Altice Arena 15€ a 20€ / bilhete

Modo de Pagamento

40.00 €
240 €
4240 €

Referéncia Multibanco

o
[ Cartéo de Crédito (Visa, MasterCard)

[ PayPal

912345678

O niimero de telefone é o mesmo

ehresder ¢

Sala-Z @ 2021 Termos Privacidade e Seguranca Perguntas Frequentes

Figura 6.10: Métodos de pagamento da plataforma Sala-Z (MBWay)

SALA-Z =

Confirmagao

KID A tour
Altice Arena 15€ a 20€ / bilhete

Lugares escolhidos

Sub-total 40.00 €
Sector Plateia, Lugar B1 VA 240 €
Total 4240 €

Sector Plateia, Lugar B2

Bilhete em formato NFT

Sim

0xBa03462fD34b8d0of3babacABTCO24CE108efdET

Dados pessoais

Francisco Ribeiro
asffaa@fsfs.com
834050088
Portugal

a1

Figura 6.11: Ecra de confirmagdo dos dados da reserva
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of
o
]

SALA-Z

0xBa03462fD34b8d0f3b4b4cABTCIa4CE10BefdET

Dados pessoais

Francisco Ribeiro

asffaa@fsfs.com
934050066

Portugal

228611223

Morada de Teste, 3¢ dto
3030-190

Coimbra

Coimbra

Método de Pagamento

MB Referéncia Multibanco

Sala-Z @ 2021 Condigdes Privacidade e Seguranca Perguntas Frequentes

Figura 6.12: Ecra de confirmacdo dos dados da reserva (continuagédo)

Na Figura 6.13 também podemos ver o ecra de geragdo de referéncias multibanco
para o pagamento utilizando o servi¢o EuPago no entanto, como previamente
mencionado, estas referéncias sdo referéncias de teste do ambiente de testes do

Servigo.

SALA-Z
Compra pendente de pagamento

Ainda nao recebemos o pagamento. Assim gue este seja registado, enviaremos os
bilhetes oficiais por email

MB Refergncia Multibanco

2
Referéncia: 100346458
valor: 21.20€

Ir para a pégina inicial

sala-Z © 2021 Termos e Condigbes Privacidade e Seguranga Perguntas Frequentes

Figura 6.13: Dados de referéncia Multibanco para o pagamento de uma reserva
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Para o método de pagamento implementado e testado (PayPal) o utilizador é le-
vado para um formuldrio externo onde lhe é pedido que faca o login com a sua
conta PayPal e autorize o pagamento da reserva (ver Figura 6.14). Ao aceitar, o
servico foi configurado para informar o microsservico Ticket Management de que
o utilizador confirmou o pagamento através de uma fungao callback. E enviado
ao microsservico o id do utilizador e ap6s este sinal, é marcado na base de dados
que a reserva foi paga e os bilhetes dessa reserva ja ndo estao disponiveis.

Por dltimo é enviado um email com os dados da reserva ao utilizador através
do servico SES da AWS. Na arquitetura inicial, o que estava previsto era ter sido
criado outro microsservico que estaria encarregue de enviar os emails aos utiliza-
dores ap0ds receber uma mensagem do microsservigo Ticket Management. Embora
esta comunicacdo tenha sido construida através de uma queue SNS e SQS, este
microsservi¢co ndo chegou a ser implementado devido a falta de tempo, sendo
que esta funcionalidade foi implementada diretamente no microsservico Ticket
Management.

Sala-Z

P PayPal 2 2120 EUR
ol3, Jjohn!

Enviar para

John Doe
Free Trade Zone, 1000-010 LISBON

Alterar

Pagar com
21,20 EUR

o P saldo PayPal

|_| Definir como preferéncia de pagamento

Visa
Crédito eee+9930

Adicionar cartio de debito ou crédito

Figura 6.14: Form externo de pagamento do servigo PayPal
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Enquanto o utilizador insere os seus dados na pagina externa, o front end encontra-
se numa pdagina de espera onde é feito um pooling de 5 a 5 segundos a verificar se
o registo da reserva na base de dados ja se encontra com a flag que indica que esta
reserva foi paga (ver Figura 6.15). Assim que o callback tenha sido bem sucedido,
durante este processo esta flag vai mudar de valor desbloqueando assim a pagina
final da reserva no front end.

SALA-Z =

-

(1) A processar pagamento...

Sala-Z © 2021 Termos e Condigses privacidade e Seguranca Perguntas Frequentes

Figura 6.15: P4gina de espera pelo pagamento de uma reserva

Na Figura 6.16 podemos ver a pdgina de resumo da reserva bem sucedida. Sao
mostrados os bilhetes comprados incluindo a opgdo de transferir os bilhetes. Em-
bora possa transferir os bilhetes pela plataforma, o utilizador recebe o email da
reserva tal como foi mencionado anteriormente. Nas Figuras 6.17 e 6.18 pode-se
ver o email que um utilizar deve receber ap6s a conclusdao bem sucedida do pa-
gamento de um reserva na plataforma. Este email foi contruido através de um
template predefinido no back end utilizando o motor de templates Qute [15]. Este
motor permite construir templates para qualquer tipo de documentos e permite a
substituicdo de valores por objetos Java, conditional rendering e estd bem integrado
no ambiente Quarkus o que permitiu uma integragdo facil e sem problemas.
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SALA-Z e
Compra Confirmada!
Os bilhetes oficiais ser@o enviados para o teu email.
KID A tour
Radiohead
Franci:
23 de agosto, 0B:00
Altice Arena
D e % bilhets
Sala-Z © 2021 Termos e Condigdes Privacidade e Seguranga Perguntas Frequentes
Figura 6.16: P4gina final de resumo da reserva
Sala-Z Tickets inbox x 8 0
Sala-Z Ticket Store yia amazonses.com © sat 25Jun, 1819 (20hours ago) Yy €

Confirmacao da compra

Francisco, confirmamos a tua compra de bilhetes para o evento:

Nl KID A tour
AN Altice Arena 08:00 - 22:00

Bilhetes oficiais

Resumo da compra

1 x bilhete

aragio: Rua dos Testes, 3%dt0

Sub-Total 20.0€
IVA 1.1%€
Total 21.2€

Figura 6.17: Email recebido ap6s a conclusdo bem sucedida do pagamento de

uma reserva

75



Capitulo 6

Bilhetes oficiais

Descarrega ofs) ten(s) billete(s), QUe 52 EBCOMTTa €10 21eK0

Resumo da compra

1 x bilhete

Sub-Total 20 0€
TVA 1.19€
Total 21 2€

Obrigado pela tua preferéncia!

A cquipa do Sala-Z descia-te um bom evento.
|

0 8e484a50-9e9d-4b. ' 4

Figura 6.18: Email recebido ap6s a conclusdo bem sucedida do pagamento de
uma reserva (continuagéo)

6.3.3 Bilhetes NFT

Neste sistema de pagamento de bilhetes para eventos foi implementada a opgao
de receber um NFT como bilhete para o evento. Infelizmente, devido a falta de
tempo, o aluno ndo conseguiu implementar uma solugdo na plataforma para a vi-
sualizacdo destes NFTs mas, no entanto, estes NFTs estdo a ser criados e enviados
para o endereco do utilizador caso seja esta a sua opgao.

Foi desenvolvido o smart contract referente a construg¢do dos NFTs e houve uma
grande diferenca para a implementagdo prevista. Foi utilizada a norma ERC 1155
(ver Seccdo 3.6.3) para a criagdo dos NFT5 em vez da norma estudada previa-
mente. Esta mudanca foi realmente necessaria devido ao facto de poderem haver
eventos com bilhetes sem lugares marcados. Cada pessoa que for ao evento tem
direito a um NFT desse evento caso tenha pago o bilhete, no entanto, esse tipo
de NFT vai ser igual para os outros compradores, coisa que seria impossivel de
realizar utilizando a norma antiga. O smart contract é relativamente simples uma
vez que se utilizou libraries de smart contracts que implementam estas normas de
um repositdrio bastante conhecido e utilizado mundialmente chamado OpenZep-
pelin. OpenZeppelin fornece produtos para construir, automatizar e operar apli-
cacdes descentralizadas [13] e um destes produtos é a implementacdo segura e
auditada da norma ERC 1155 em Solidity para ser utilizada em smart contracts.
Estas implementacdes sdo gratuitas e estdo disponiveis no repositério de Github
da OpenZeppelin.

Na Figura 6.19 podemos ver o cédigo do smart contract implementado. Utiliza
duas normas implementadas pelo OpenZeppelin: ERC 1155 e Ownable. Foram
criadas vérias fun¢des que vao ser descritas:

e mint - E apenas um wrapper da funcéo original da norma ERC 1155 que leva
como parametro o enderego da carteira para onde se quer criar o NFT, o id
do NFT dentro do contrato, e a quantidade de NFT5 desse tipo que se quer
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criar.

mintWithUri - E uma fungdo de mint igual a anterior com a diferenca de
que leva também como parametro o URI da metadata desta nova classe de
NFTs. Ao utilizar esta funcdo, todos os NFTs criados e por criar com o id
passado também como parametro, terdo a mesma metadata que esta alojada
no URI fornecido.

setUri - E uma funcio wrapper da fungéo original setUri da norma ERC 1155
que permite alterar o URI dos NFTs.

mintBatch - E uma funcio wrapper da fungao original mintBatch da norma
ERC 1155 que permite criar NFTs de diferentes ids na mesma chamada de
fungdo, otimizando assim as chamadas ao contrato.

burn - E uma fungdo wrapper da fungio original burn da norma ERC 1155
que permite apenas ao detentor do NFT destruir a quantidade desejada de
um certo tipo de NFT identificado pelo id passado como parametro.

amount,

amount)

_mint(account, id, amount, “");

mintBatch( to ids, amounts)

amount)
4

_burn{accoun

Figura 6.19: Smart Contract dos NFTs da plataforma Sala-Z
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Certas funcdes estdo apenas disponiveis para o endereco que criou o contrato.
mintWithUri, mint e mintBatch sdo fun¢des que tém um modifier (palavra ap0s a
definicdo da assinatura da funcdo) que permite verificar certas condigdes antes
de correr a propria funcdo. Neste caso, o modifier é o onlyOwner proveniente da
library Ownable da implementagdo OpenZeppelin que ndo deixa executar a fungao
caso o endereco que tenha chamado a fun¢do ndo seja o endereco que criou o
contrato.

Deployment

Com o contrato finalizado, este teve que ser deployed na rede blockchain de modo a
estar acessivel para os utilizadores. Para tal, varios passos tiveram de ser realiza-
dos. O primeiro passo passou entdo por criar um enderego oficial da empresa de
modo a ficar encarregue de manter os fundos necessarios e ser o criador do con-
trato e, para isso, foi criado através do servigo de criacdo e gestdo de wallets Ethe-
reum chamada Metamask [11]. De seguida, com um endereco ptublico e privado
gerado, foi necessdrio configurar a rede de testes Polygon Mumbai, que permite
realizar testes aos contratos antes de os criar na rede real, e inserir fundos falsos
para essa rede de testes de modo a conseguir "pagar"as taxas de deployement do
contrato.

Ao concluir o deployment, o contrato esta acessivel através de um endereco esep-
cifico ao contrato. O deplyoment foi feito através da ferramenta Remix que é um
IDE especifico para construcao e deployment de smart contracts na rede Ethereum.

Integracdo no back end

Por tltimo, foi necessdrio integrar no back end um meio de comunicacédo entre este,
escrito em Java, e o proprio smart contract. Para tal, foi utilizado a library Web3].
Web3j é uma library modular, reativa e type safe de Java e Android para trabalhar
com smart contracts e integrar comunicacdo com nodes na rede Ethereum [18]. Esta
tecnologia também traz um Command Line Interface (CLI) que permite gerar auto-
maticamente classes em Java que servem como interfaces no cédigo para comuni-
car com o smart contract compilado. Deste modo, é possivel por exemplo chamar
a fun¢ao mintWithUri diretamente no c6digo Java e receber a resposta, garantindo
claro que a chamada esteja assinada criptograficamente. Na Figura 6.20 conse-
guimos ver um excerto de c6digo que utiliza esta classe gerada e cria um novo
bilhete NFT assincronamente.

1() . completionStage (returnType. _mintWithUri(destA

Figura 6.20: Excerto de c6digo do servico NFTService responsdvel por criar um
novo NFT de um bilhete

Uma breve explicagdo do cédigo comeca por iniciar o objeto Web3j que se liga
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ao node da rede Ethereum e iniciar um objeto Credentials que representa a maneira
como vao ser assinadas as chamadas das fung¢des. Neste caso é guardada e uti-
lizada a chave privada da conta criada anteriormente. De seguida é carregada a
classe gerada a partir do smart contract criado através da funcao load e a partir dai
pode-se utilizar este objeto para chamar as fun¢des desse smart contract.

IPEFS e Moralis

Todos os NFTs criados na plataforma tiveram a sua metadata criada na rede IPFS
de modo a garantir imutabilidade da mesma apds a criagdo (ver Secc¢do 3.7.1).
Para tal, utilizou-se o servico Moralis porque fornecia uma maneira facil e eficaz
de armazenar contetido nesta rede. Estava previsto usar Moralis para interagir
com o smart contract e obter informagdo sobre os NFTs criados, porém, por falta
de tempo como ja foi mencionado, esta parte do estagio ficard para trabalho fu-
turo. Também nao se utilizou Moralis no back end uma vez que este servico esta
especificamente feito para suportar a construgdo quase exclusiva de Dapps (De-
centralized Apps), o que implica serem aplicagdes com auséncia quase total de
um back end, logo, havia pouca informagdo sobre a integragdo deste servigo em
ambiente Java. Na Figura 6.21 podemos ver a tinica utilizacdo no projeto do ser-
vico Moralis para o armazenamento da metadata dos NFTs.

Figura 6.21: Excerto de cédigo da func¢do de upload de metadata de um NFT

Para concluir esta sec¢do, na Figura 6.22 podemos ver o NFT de um bilhete na
plataforma OpenSea onde é possivel ver todos os NFTs de um certo address nas
redes reais blockchain ou, neste caso, na rede de testes.
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. OpenSea Q Explore  Stats  Resources Create { IG]
A Testnets.

Unidentified contract - 5Dh2SoYx77 c > < i
KID A Toure - C6

Owned by you €@ 2 views

/v Price History ~

All time

_/_/\

No item activity yet

Seat number: 6 Row: C Sector: Plateia @ Listings v

Figura 6.22: NFT de um bilhete visualizado na plataforma de visualizacdo de
NFTs OpenSea

6.4 API

Na seccdo anterior foi falado maioritariamente das funcionalidades implemen-
tadas vistas do lado do utilizador no front end. Nesta seccdo vai ser mostrado o
mapa da API construida no back end mais propriamente do microsservigo Ticket
Management. O microsservico esta dividido em seis categorias de endpoints cada
uma com o seu proposito.

Foi implementado no microsservigo uma ferramenta para ajudar na visualizagao
dos endpoints chamada SwaggerUl. Esta ferramenta fornece um espago onde se
podem ver todos os endpoints e seus caminhos do microsservico, os schemas das
respostas e requests de cada endpoint, capacidade de testar cada endpoint nesse
espaco e apresenta documentacao especifica a cada endpoint. E uma ferramenta
bastante til quando se quer ter um mapa organizado de todas as funcionalida-
des do back end. Este espago encontra-se disponivel no URL “g/swagger-ui/” do
servidor que esta a hospedar o microsservico.

6.4.1 Buyer

Esta categoria contém os endpoints Create Read Update and Delete (CRUD) relati-
vos a gestdo de um buyer. Na Figura 6.23 podemos ver os diferentes endpoints
juntamente com o método do request HTTP.
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Buyer A
/vl.1/ticket-store/buyers Listal buyers o
/v1.1/ticket-store/buyers Update buyer -
/V1.1/ticket-store/buyers Create buyer o
/v1.1/ticket-store/buyers/{id} Getbuyer -
/v1.1/ticket-store/buyers/{id} Deletebuyer -
/v1.1/ticket-store/buyers/{id}/paid Update isPaid flag of buyer -

Figura 6.23: Endpoints da categoria Buyer

O aluno baseou-se na convencdo REST [16] para a nomenclatura e utilizagdo dos
métodos HTTP durante a contrugdo dos endpoints.

6.4.2 Communication

Esta categoria oferece endpoints para a comunicagdo entre microsservigos (ver Fi-
gura 6.24). O endpoint GET vai buscar uma lista atualizada da mensagens na fila
SQS especifica para o microsservigo enquanto que o POST publica uma mensa-
gem para o SNS de modo a que outros microsservicos recebam atualizagdes. O
endpoint POST do email é responsavel por enviar o email com os bilhetes de uma
reserva para o comprador.

Communication

/v1.1/ticket-store/communication GetSQS messages meant for Tickets Management ~
LYl /v1.1/ticket-store/communication Publishamessage on SNS v

LeNINN /v1.1/ticket-store/communication/email Sends areservation email ~

Figura 6.24: Endpoints da categoria Communication

6.4.3 Payment

Esta categoria oferece endpoints para o pagamento de reservas de bilhetes de
acordo com o seu método de pagamento (ver Figura 6.25). O endpoint capture
é o endpoint que esta definido como callback na gateway de pagamentos PayPal.
Assim que um utilizador complete o pagamento no form externo da aplicagdo,
este endpoint é chamado pelo sistema PayPal de modo a oficializar a compra.

Payment N
/V1.1/ticket-store/payments/{buyerId}/mbuay Paya reservation with MB Way o
SR /v 1/ticket-store/paynents/{buyertd}/multibanco Pay a resenvation vith Mulibanco Reference -
/v1.1/ticket-store/payments/{buyerId}/paypal Paya resevation with PayPal -
/v1.1/ticket-store/payments/{buyerid}/paypal/capture Capture apaymentwith PayPal ~

Figura 6.25: Endpoints da categoria Payment
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6.4.4 PaymentGateway

Esta categoria oferece endpoints maioritariamente de teste para a comunicagao di-
reta entre o microsservico e os sistemas externos de pagamento (ver Figura 6.26).
Tém os mesmos endpoints que os anteriores, com a adi¢do de um endpoint para
pagamentos com cartdo de crédito, mas ndo sdo utilizados pelo front end. Pode-se
reparar na diferenca de que nos endpoints anteriores, o URL leva como parametro
um id de um buyer, logo, estes endpoints preparam primeiro a informacao do front
end antes de comunicar com a gateway de pagamento.

PaymentGateway N
/v1.1/ticket-store/payment-gateway/credit-card Creates a credit card reference on EuPago senvice v
/VL.1/ticket-store/payment-gateway/mbway Creates a MBWay reference on EuPago service "

(oL M /v1.1/ticket-store/payment-gateway/multibanco Creates aMultibanco reference on EuPago service N2
/VL.1/ticket-store/payment-gateway/paypal Creates a PayPalreference on PayPal service "
/v1.1/ticket-store/payment-gateway/paypal/capture CapturesaPayPal payment v

Figura 6.26: Endpoints da categoria PaymentGateway

6.4.5 Ticket

Esta categoria oferece endpoints para opera¢des CRUD da entidade que representa
os bilhetes na aplicagdo (ver Figura 6.27). Tem alguns endpoints que implementam
operacdes mais especificas com o intuito de reduzir o nimero de chamadas feitas
a API ou reduzir a computagdo feita pelo front end, nomeadamente, “tickets/e-
vent/eventld/available” que retorna apenas bilhetes de um evento que nado estejam
reservados.

Tickets A
/v1.1/ticket-store/tickets Listalltickets v
/vi.1/ticket-store/tickets Update ticket v
/V1.1/ticket-store/tickets GCreate tiket v
Jv1.1/ticket-store/tickets/buyer/{buyerId} Listal tickets from buyer with id v
/v1.1/ticket-store/tickets/createNFT intsan NFT for a ficket v
/vi.1/ticket-store/tickets/event/{eventId} Listall tickets from event withid v
/v1.1/ticket-store/tickets/event/{eventId}/available Listallavailable tickets (not reserved) from event vith id v
/vi.1/ticket-store/tickets/{id} Getticket v
/v1.1/ticket-store/tickets/{id} Delete ticket v
LI /v1.1/ticket-store/tickets/{id}/nft-image Creates a PDF representation of a ticket v
/v1.1/ticket-store/tickets/{id}/setBuyerId Update buyerld fieid of ticket v
/v1.1/ticket-store/tickets/{id}/setIsReserved Update sReseved field of ticket v

Figura 6.27: Endpoints da categoria Ticket
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6.4.6 Token

Por fim, temos a categoria que oferece apenas um endpoint de teste para a criacdo
manual de registos da entidade TicketTokenld (ver Figura 6.28). Esta entidade for-
necia a ligagdo entre os bilhetes e o id no smart contract referente aos NFT5. Este
endpoint também ndo é utilizado pelo front end e serviu apenas para razdes de
testagem durante o desenvolvimento.

Token ~

[N /v1.1/ticket-store/ticket-tokens Create token Id for ticket v

Figura 6.28: Endpoints da categoria Token

6.5 Arquitetura Real

Na Secgédo 5.1 foi descrita a arquitetura de software planeada para o projeto na
fase inicial do mesmo, porém, como em todos os projetos, esta tem que se adaptar
de modo a acomodar eventuais mudancas e imprevistos no decorrer do projeto.
Como tal, é apresentada de seguida as mudangas e suas justifica¢des na arquite-
tura de software da plataforma Sala-Z.

No nivel de contexto, houve ligeiras mudancas para a integra¢do do sistema ex-
terno PayPal e na remocdo dos tipos de utilizador ficando apenas com um tnico
utilizador. Podemos ver o diagrama atualizado na Figura 6.29.

Sala-Z v2.0
[Sofiware System]

Blockchain AWS EuPago PayPal

[Software System] [Software System] [Software System]

[Software System]

Polygon Mainnet Network Gateway de pagamento Gateway de pagamento

Figura 6.29: Nivel de contexto do modelo C4 final

No nivel de containers do modelo C4 o diagrama atualizado do estado final da
plataforma encontra-se descrito na Figura 6.30
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Forwards speciic messages.

AWS SNS (PubiSub Communication)

IPFS Network
[Sofware System]
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Figura 6.30: Nivel de containers do modelo C4 final
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Uma vez que o microsservi¢o de notificagdes ndo foi implementado, o micros-
servico Ticket Management ficou encarregue de enviar os emails com os bilhetes.
A comunicagdo entre servigos ficou implementada porém faltou o suporte nos
outros microsservigos da plataforma. O microsservi¢o consegue publicar men-
sagens para o servico SNS da AWS e consegue receber mensagens do mesmo
através de uma fila prépria SQS que filtra e recebe primeiro as mensagens do
sistema direcionadas a esse microsservico. Por dltimo, acrescentou-se o servico
externo PayPal e ligou-se diretamente a comunica¢do com a blockchain através da
library Web3j ao microsservico.

No nivel de componentes do microsservico Ticket Management também houve
alterag¢des para suportar as novas responsabilidades, estando descrito na Figura
6.31.

request request
HTTRLISON HTTRLSON

Galeway de pagamento

- e S
i l

L Moralis
Payment Component C F [Software System]

[Component:]

Ticket and Buyer Ct
[Component. |

Blockchain development piatiom

L

AWS SQS (Communication)

AWS SNS (Communication)

Ticket Management ?
[Container]

mmmmmmmmmmmmm

r sssssssss — | i E;m::‘

Database
[Container: PostgreSQL Datal

Figura 6.31: Nivel de componentes do Ticket Management do modelo C4 final

Foram acrescentados mais dois componentes: Ticket e Buyer Component que tra-
tam das a¢des CRUD das entidades Ticket e Buyer, e o componente Communica-
tion que trata da comunica¢do entre microsservigos descrita acima. Também foi
incluido os servigos externos SES e Paypal.

6.6 Riscos Materializados

E importante perceber se as estratégias de mitigacdo dos riscos definidos na Sec-
¢do 2.3 foram realmente eficazes a combater a eventual materializacdo destes ris-
cos. Para tal, é feita esta andlise na presente seccdo mencionando de seguida os
riscos materializados.

* Tecnologias - A experiéncia do aluno nas tecnologias especificas impactou
bastante no tempo de desenvolvimento do projeto. Mesmo com a estratégia
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de mitigacdo posta em pratica, o aluno sentiu algumas dificuldades durante
o desenvolvimento ap6s o periodo inicial alocado. Contudo, o planeamento
inicial contribuiu para combater as consequéncias deste risco.

¢ Tecnologias recentes - A estratégia de mitigagdo para este risco provou-se
bastante eficaz visto que ocorreram altera¢des a certos aspetos da tecnologia
como nomeadamente a mudanga da norma ERC 752 para ERC 1155, o que
tornou possivel cumprir com os requisitos do sistema. O aluno conseguiu
adaptar-se facilmente as mudancas na tecnologia conseguindo mitigar com
sucesso este risco.

¢ Trabalho em conjunto - Visto que o trabalho do aluno ficou a depender
de algumas funcionalidades do colega de estdgio este risco materializou-se.
Porém, através das reunides e chamadas na plataforma de comunicagdo, as
duas entidades conseguiram integrar as suas proprias funcionalidades sem
um acréscimo de tempo demasiado impactante de desenvolvimento.
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Testes

De modo a validar o trabalho feito durante o semestre, é necessario definir e
aplicar uma metodologia eficaz de testes. Neste capitulo é exposta a metodologia
utilizada pelo aluno e os seus resultados.

7.1 Testes funcionais

O aluno realizou testes funcionais na plataforma percorrendo todas as funciona-
lidades implementadas na plataforma em ambiente de desenvolvimento, produ-
zindo assim um artefacto presente no Apéndice B. Um exemplo de um registo
desta tabela estd demonstrado na Tabela 7.1.

User Story | Cendrio Descri¢do | Passos Resultado | Cumpriu
esperado | o  espe-
rado?
US-1 Ter acesso | Verificar - Entrar | Ver todos Sim
a lista dos | se o uti- | na plata- | os eventos
préoximos | lizador forma e |na plata-
eventos consegue | ver a lista | forma que
ver os | de eventos | estejam no
préximos futuro
eventos e
apenas o0s
proximos
eventos
Tabela 7.1: Excerto da tabela dos testes funcionais aplicados a plataforma

Ao realizar estes testes o aluno também inseriu numa outra tabela os bugs para
os resolver mais facilmente. A Figura 7.1 mostra um excerto desta tabela com
exemplos de bugs encontrados.

Esta tabela tinha cerca de trinta bugs encontrados e cerca de 80% dos erros foram
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1d Bug Title Environment __ Status

1 Login button label incorrect LOCAL & DEV - Fixed

LOCAL & DEV - Fixed

3 Audiencs is static Public portal and click on an event, and check the data on leftside. LOCAL & DEV - Fixed

4 INFINITE a INFINITE label Public portal and click on an event, and check the data on lefiside when there are no avallable tickets  LOCAL & DEV ~ Fixed

n avent LOCAL & DEV -
LOCAL & DEV -

LOCAL & DEV -
LOCAL & DEV -

LOCAL&DEV - FuureFix ~
age on footer LOCAL & DEV - Future Fix

Shopping cart (Shopping Summary at right side) LOCAL & DEV - Fixed

Shopping cart of an event that has tickets on db LOCAL & DEV - Fixed

Shopping cart and delete the first blank ticket LOCAL&DEV - Fixed

Shopping cart LOCAL & DEV - Fixed

when thers is no other ticketlsft o buy on event Shopping cart LOCAL & DEV - Fixed

Figura 7.1: Excerto da tabela de bugs encontrados durante a fase de testes da
plataforma

corrigidos. Infelizmente, devido a falta de tempo, esta fase de testes acabou pre-
maturamente ficando a faltar testes mais formais nomeadamente, unit testing e
integration testing. Parte do problema também se deveu ao planeamento ter sido
muito otimista, visto que apenas um sprint de duas semanas dedicado aos testes
ndo foi suficiente para a identificacdo e corregdo dos erros vindos dos mesmos.

7.2 Testes ndao funcionais

Para assegurar o cumprimento dos requisitos nao funcionais descritos na Secgao
4.3, o aluno teve que aplicar testes a plataforma que medissem estes atributos ou
garantir através da arquitetura que estes atributos estao presentes.

Para o atributo de seguranga, a arquitetura foi desenvolvida de modo a suportar
a utilizacdo de autenticagdo através do servigo Cognito da AWS. Em cima desta
autenticacdo, na plataforma sdo utilizados Roles para cada utilizador dando assim
permissdes diferentes de acordo com a autorizacdo desses roles. E utilizado JSON
Web Tokens (JWT) para este objetivo. Porém, s6 utilizar este mecanismo para
verificar o cumprimento do requisito é insuficiente logo, a plataforma foi testada
para as vulnerabilidades mais comuns de uma plataforma web. Na Figura 7.2 é
demonstrado os resultados do teste de um ataque SQL Injection realizado através
da ferramenta OWASP ZAP e na Figura 7.3 os resultados de um ataque Cross Site
Scripting (XSS).

Para o atributo de modificabilidade ndo foram precisos realizar quaisquer testes
uma vez que pode ser assegurado pela arquitetura e implementagdo. Ao imple-
mentar uma arquitetura de microsservicos, o sistema estd preparado para lidar
com eventuais mudangas no c6digo como novas funcionalidades. O sistema Pub/-
Sub de filas de mensagens implementado no microsservigo Ticket Management
também contribui para o desacoplamento entre servigos, o que torna o sistema
mais independente reduzindo as chamadas diretas de API entre microsservigos.
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Summary
Overall risk level: Risk ratings: Scan information:
High: Start time: 2022-06-30 18:16:41 UTC+03
Medium: n Finish time: 2022-06-30 18:16:53 UTC+03
Low: H Scan duration: 12 sec
Scan status: Finished
Findings

M Spider results

URL Method Parameters

https://dev.sala-z.grama.io/shopping_cart/eGeeaced-5388-4b9d-8303-3(b0e190f9a3 GET

M Website is accessible.
M Nothing was found for SQL Injection.

Figura 7.2: Resultados do teste de um ataque SQL Injection

Summary

Overall risk level: Risk ratings: Sean Information:

“ High: ﬂ SHar time: 2022-06-30 18:31:48 UTC+03
Medium: ﬂ Finish time: 2022-06-30 18:31:58 UTC+03
Low: E Scan duration: 10 sec
wo Y oo

Findings

M Spider results

URL Method Parameters

htps: idev . ala- 2 grama_io/public_portal GET

M Website is accessible.

M Nothing was found for Cross-Site Scripting.

Figura 7.3: Resultados do teste de um ataque XSS
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Conclusao

Neste capitulo vai ser recapitulada a proposta do estagio, os objetivos alcangados
do primeiro semestre, os requisitos cumpridos no desenvolvimento do segundo
semestre, um resumo do trabalho do segundo semestre e o trabalho futuro.

O aluno vai desenvolver um sistema de bilhética e gestdo de pagamento para a
aplicagdo interna da empresa Grama, Sala-Z. Este sistema vai permitir o paga-
mento de bilhetes para eventos da plataforma e possibilitar a emissdao de NFT5
numa blockchain de modo a garantir autenticidade e transparéncia ao cliente.

Durante o primeiro semestre, o aluno realizou o planeamento, requisitos e toda a
analise das tecnologias a serem utilizadas e desenvolveu uma arquitetura para a
integracdo destas novas funcionalidades.

No segundo semestre o aluno ficou responsavel por criar um plano de trabalho
e desenvolver o produto em questdo cumprindo com maior parte dos objetivos
esperados. Através de uma metodologia agile, o aluno desenvolveu cerca de 95%
dos requisitos Must have, 25% dos requisitos Should have, e 20% dos requisitos
Could have. Para avaliar a implementacgdo das funcionalidades, o aluno realizou
testes funcionais a plataforma de onde resultou um artefacto de listagem de bugs
em que o mesmo resolveu maior parte deles. De seguida também avaliou os atri-
butos de qualidade onde conseguiu determinar que o sistema consegue oferecer
os atributos de seguranca dos dados e modificabilidade.

O principal obstdculo na resolugdo do projeto foi claramente a falta de tempo. A
carga do trabalho bem como a natureza das tecnologias envolvidas consumiram
imenso tempo de aprendizagem. Contudo, o aluno adquiriu bastantes conheci-
mentos em vdrios aspetos de desenvolvimento de aplicagdes web:

¢ A construgdo de microsservicos em ambiente Java.
¢ Desenvolvimento de front end em Javascript.

¢ Utilizacdo de servicos AWS como S3, SES, SNS, SQS e gestdo dos mesmos
na consola da AWS.

¢ Construgdo de ficheiros PDFs a partir de templates para envio como anexo
em emails.
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* Deployment de uma aplicacdo web em infraestrutura AWS.
¢ Conhecimento aprofundado da tecnologia blockchain

¢ Construgao de NFTs numa rede blockchain

8.1 Trabalho futuro

Apbs a conclusdo do estagio, o aluno notou que existe ainda trabalho para con-
seguir disponibilizar o préprio sistema de bilhética ao ptiblico. Mais atributos de
qualidade e testes na plataforma tém que ser empregados de modo a conseguir
garantir um produto seguro e estavel pronto a ser utilizado por vérios utilizado-
res em simultaneo.

Alguns requisitos planeados ficaram por implementar nomeadamente a transigao
de uma comunicacdo direta entre microsservigos para uma comunicac¢do a base
de mensagens em filas. Esta comunicagdo tera de ser implementada para todos
os microsservigos. Outro requisito importante passara por implementar funcio-
nalidades de backoffice para a geracdo dos bilhetes consoante a estrutura das salas
dos espetaculos .

A integracdo de um utilizador comprador de bilhetes oficial pode ser um rumo da
plataforma. Por enquanto, um espetador ndo tem qualquer registo permanente
no Sala-Z e no futuro poderia ter um espago préprio onde possa ver eventos
do seu interesse, eventos a que ja tenha ido e visualizagdo e troca dos NFT5 dos
bilhetes que adquiriu.

Em relagdo a tecnologia blockchain existem funcionalidades bastante interessan-
tes para o futuro. A possibilidade do utilizador poder pagar bilhetes com cripto
moedas diretamente na plataforma sem qualquer tipo de entidade central. O
desenvolvimento de um smart contract mais complexo de modo a descentralizar
cada vez mais a plataforma. Um mercado secunddrio de revenda de bilhetes im-
plementado diretamente na plataforma seria também algo bastante interessante
de implementar.
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ES-31: Como um utilizador ndo autenticado quero ter acesso a lista de eventos
disponiveis para conseguir facilmente visualizar a informagdo dos eventos e com-
prar bilhetes.

US-1: Como um utilizador ndo autenticado quero visualizar a lista de préximos
eventos para saber quais os eventos disponiveis para a compra de bilhetes.

US-2: Como um utilizador ndo autenticado quero visualizar uma lista de desta-
ques para saber quais 0s eventos mais procurados e interessantes na plataforma.

US-3: Como um utilizador ndo autenticado quero procurar por um evento para
conseguir encontrar facilmente um evento especifico.

US-4: Como um utilizador ndo autenticado quero filtrar os eventos disponiveis
por tipo de evento para encontrar eventos do meu interesse. Quero filtrar por um
ou mais tipos de evento em simultdneo, sendo estes:

Evento gratuito

Festival

Concerto

e Lazer

US-5: Como um utilizador ndo autenticado quero filtrar os eventos disponiveis
por localidade para encontrar eventos nas dreas geogréficas perto de mim. Quero
filtrar por uma ou mais localidades em simultaneo, sendo estes os vérios distritos
de Portugal.

US-6: Como um utilizador ndo autenticado quero filtrar os eventos disponiveis
por data para encontrar eventos a decorrerem num determinado intervalo de
tempo.

US-7: Como um utilizador ndo autenticado quero ordenar os eventos disponiveis
por data para obter uma lista ordenada cronologicamente. A ordenagdo é feita
ascendente ou descendentemente.
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US-8: Como um utilizador ndo autenticado quero consultar os detalhes de um
evento para ficar informado sobre a informacédo adicional do mesmo. Quero ver
informacao sobre:

e Titulo
e Artista
* Local e Hora
® Detalhes do local e mapa
¢ Descrigado
¢ Numero méximo de pessoas
* Restri¢oes de idade
* Tipo de evento
* Promotor
* Eventos semelhantes
ES-31: Como um utilizador ndo autenticado quero comprar bilhetes facil e rapi-

damente para um evento para conseguir estar presente nos eventos em que estou
interessado.

US-9: Como um utilizador ndo autenticado quero escolher o evento para realizar
a compra do bilhete e comparecer no mesmo.

US-10: Como um utilizador ndo autenticado quero reservar o(s) meu(s) lugar(es)
em eventos que seja possivel a marca¢do de lugares para conseguir assistir aos
mesmos sem problemas. Conforme o sitio, quero escolher o setor (Plateia ou
Balcdo), a fila e o nimero do lugar.

US-11: Como um utilizador ndo autenticado quero eliminar uma reserva de um
lugar para refletir os meus interesses e possibilidades.

US-12: Como um utilizador ndo autenticado quero ver um resumo da(s) reserva(s)
a ser(em) realizada(s) para acompanhar o estado da minha compra e o valor com
IVA até ao momento.

US-13: Como um utilizador ndo autenticado quero reservar lugar(es) em eventos
que ndo tenham lugares marcados para assegurar o meu acesso ao evento.

US-14: Como um utilizador ndo autenticado quero reservar lugar(es) em eventos
que apenas tenham a escolha de um tipo de lugar para assegurar o meu acesso de
acordo com as minhas preferéncias e informar-me das limita¢des de quantidade
de lugares. As zonas/tipos escolhidos pelo utilizador de venue autenticado (Ex.
Normal, Backstage, VIP, ...).

US-15: Como um utilizador ndo autenticado quero reservar lugar(es) em even-
tos escolhendo os lugares de acordo com as op¢des da venue para assegurar o
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meu acesso tendo em conta as condi¢des da venue. No caso de camarotes quero
escolher o camarote, no caso de quadrado matinée quero escolher a zona, etc.

US-16: Como um utilizador ndo autenticado quero visualizar o preco de cada
bilhete conforme o lugar escolhido para ter em conta as diferentes opg¢des de lu-
gares disponiveis.

US-17: Como um utilizador ndo autenticado quero preencher todos os meus da-
dos de faturagdo para receber a fatura do pagamento do(s) meu(s) bilhete(s). Es-
tes dados sdo:

* Nome e Apelido

¢ Email

¢ Telefone

* Pais

e NIF

* Morada de faturacédo

¢ Codigo Postal

* Localidade e Distrito
US-18: Como um utilizador ndo autenticado quero escolher o meu modo de pa-
gamento para efetuar a compra do(s) bilhete(s). Os modos de pagamento que
quero ter disponiveis sdo:

e Cartao de débito/crédito (Visa, Mastercard)

¢ MBWay
US-19: Como um utilizador ndo autenticado quero conectar a minha crypto wal-
let a aplicacdo para tomar posse dos bilhetes que adquiro.

US-20: Como um utilizador ndo autenticado quero autorizar ou ndo que os meus
dados sejam utilizados para fins promocionais para ter controlo sobre os meus
proprios dados.

US-21: Como um utilizador ndo autenticado quero ter acesso aos termos e condi-
¢Oes e a politica de privacidade e seguranca da aplicagdo para me informar sobre
o funcionamento legal da aplicagéo.

US-22: Como um utilizador ndo autenticado quero ver um resumo da minha
compra com todos os dados que inseri para verificar se estd tudo correto antes de
avangar com a compra.

US-23: Como um utilizador ndo autenticado quero apagar um lugar antes de
confirmar o meu pagamento para que no caso de haver um imprevisto, ndo tenha
que realizar todo o processo de compra de bilhete para apenas remover um lugar.
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US-24: Como um utilizador ndo autenticado quero editar a minha informacao de
faturagdo ou pagamento antes de confirmar o pagamento para corrigir eventuais
erros nos dados que inseri.

US-25: Como um utilizador ndo autenticado quero editar o(s) lugar(es) esco-
lhido(s) antes de confirmar o pagamento para néo ter que repetir todo o processo
de reserva de bilhete e inser¢do dos dados de faturacdo e pagamento.

US-26: Como um utilizador ndo autenticado quero receber no meu email a fatura
dos meus bilhetes para ter provas que comprei os meus bilhetes.

US-27: Como um utilizador ndo autenticado quero visualizar um resumo da mi-
nha compra finalizada com detalhes sobre os bilhetes para ter a certeza de que
ndo houve erros durante o pagamento.

ES-33: Como um utilizador ndo autenticado quero ter acesso facil a todos os meus
bilhetes comprados para conseguir mostra-los durante o evento, guardéa-los no
tinal do evento e poderem ser verificados sobre a autenticidade dos mesmos.

US-28: Como um utilizador ndo autenticado quero visualizar todos os meus bi-
lhetes comprados na minha crypto wallet para garantir que os bilhetes estdao em
minha posse.

US-29: Como um utilizador ndo autenticado quero revender os meus bilhetes
num mercado secunddario para nao perder dinheiro no caso em que nao possa
estar presente no evento.

US-30: Como um utilizador ndo autenticado quero utilizar a minha crypto wallet
durante o acesso ao evento para validar os meus bilhetes para esse evento.

US-31: Como um utilizador ndo autenticado quero manter os NFTs na minha
crypto wallet apds o evento para ter uma lembranga ou possivelmente vender a
prova em como estive nesse evento.

ES-34: Como um utilizador de venue autenticado quero ter acesso fécil a todos os
meus bilhetes emitidos para provar a autenticidade dos meus bilhetes e manter
observacao dos bilhetes revendidos.

US-32: Como um utilizador de venue autenticado quero emitir um nimero de
bilhetes de acordo com a capacidade da venue para garantir que ndo existem
mais bilhetes do que é suposto.

US-33: Como um utilizador de venue autenticado quero filtrar os bilhetes emiti-
dos de acordo com o evento para ter uma maior organizacdo no meu espago de
bilhetes emitidos.

US-34: Como um utilizador de venue autenticado quero ver quantos bilhetes
foram comprados e quantos estdo por vender para acompanhar o progresso de
vendas de um evento.

US-35: Como um utilizador de venue autenticado quero poder cancelar o evento
e consequentemente reemitir novos bilhetes NFI5 para ajustar potenciais emer-
géncias relacionadas com o artista, ndo responsabilizando os compradores.
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US-36: Como um utilizador de venue autenticado quero ver quantos e quais os
bilhetes que foram revendidos para acompanhar o estado da revenda de bilhetes.

ES-35: Como um utilizador de venue autenticado quero publicar o meu evento
no portal ptiblico do Sala-Z para que os utilizadores finais possam ver os meus
eventos e comprar bilhetes.

US-37: Como um utilizador de venue autenticado quero selecionar a data do meu
evento num calenddrio para definir a data tendo em conta as datas dos meus
outros eventos.

US-38: Como um utilizador de venue autenticado quero visualizar as tltimas
atuagdes no espago do meu evento para ver se o espago é adequado aos meus
objetivos.

US-39: Como um utilizador de venue autenticado quero configurar os meus bi-
lhetes para poder vender bilhetes com a informacdo correta. Quero definir a se-
guinte informacdo:

* Tipo de sala

¢ Restricdes de idade

¢ Lotagdo

¢ Custo do bilhete
US-40: Como um utilizador de venue autenticado quero escolher a tipologia da
sala do evento para emitir bilhetes de acordo com os lugares da sala. Estes tipos
podem ser:

¢ Sala com setores, filas e lugares

¢ Sala sem lugares marcados

¢ Sala dividida em zonas ou espagos
US-41: Como um utilizador de venue autenticado quero definir o preco dos bilhe-

tes e lotacdo méaxima para a drea desse tipo de bilhete de acordo com a tipologia
da sala do evento para distinguir os possiveis diferentes lugares na sala.

US-42: Como um utilizador de venue autenticado quero anexar ficheiros refe-
rentes ao evento para guardar documentos importantes que sirvam de apoio a
organizacao.

US-43: Como um utilizador de venue autenticado quero inserir informagéao re-
lacionada com a parte monetaria da organizagdo do evento para me organizar
melhor sobre os custos e receitas do evento. Quero inserir informagao sobre:

¢ Gastos do evento

¢ Receitas do evento
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¢ Cachet dos artistas

US-44: Como um utilizador de venue autenticado quero editar um evento que
criei para ajustar alteragdes que possam surgir. Os campos que quero alterar
podem ser:

e Nome do evento
* Espaco

¢ Descricdo

Estado do evento

¢ Tags
US-45: Como um utilizador de venue autenticado quero tornar um evento pu-
blico para permitir aos utilizadores finais verem o meu evento.

US-46: Como um utilizador de venue autenticado quero adicionar colaboradores
ao evento para estes estarem a par de toda a informagao relacionada.

ES-36: Como um utilizador de venue autenticado quero gerir os bilhetes ven-
didos para o meu evento para conseguir facilmente entender o estado atual da
venda de bilhetes.

US-47: Como um utilizador de venue autenticado quero ver uma lista de bilhetes
vendidos para o meu evento para organizar melhor o evento tendo em conta a
lotagdo.

US-48: Como um utilizador de venue autenticado quero ver um mapa da sala
com os lugares reservados (nos eventos em que seja possivel) para saber visual-
mente os lugares reservados e os lugares por reservar.

US-49: Como um utilizador de venue autenticado quero ver estatisticas relevan-
tes sobre a venda dos meus bilhetes para perceber se os eventos estdo a ser lucra-
tivos ou ndo. Estas estatisticas podem incluir:

* Percentagem de bilhetes vendidos para um evento
* Percentagem de bilhetes vendidos de todos os meus eventos (média)
¢ Percentagem de bilhetes revendidos no mercado secunddrio para um evento

* Percentagem de bilhetes revendidos no mercado secundério para todos os
meus eventos (média)

¢ Bilhetes vendidos por zona/4rea de um evento (nos eventos em que seja
possivel)

¢ Lista ordenada por sucesso de eventos (eventos com maior percentagem de
venda de bilhetes)
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ES-37: Como um utilizador de venue autenticado quero ver informacgao relevante
sobre o meu evento para facilmente ter em conta as métricas dos resultados dos
eventos.

US-50: Como um utilizador de venue autenticado quero ver um calendario com
0s meus eventos para planear visualmente o decorrer dos mesmos.

US-51: Como um utilizador de venue autenticado quero ver uma lista dos meus
proximos eventos para acompanhar e atribuir recursos consoante os eventos mais
proximos.

US-52: Como um utilizador de venue autenticado quero ver a atividade recente
dos meus eventos para acompanhar os processos de cada evento. Nesta ativi-
dade recente quero ver informacdo como edicdo de eventos, tarefas concluidas,
material adicionado ao inventdrio, comentdrios e todas as agdes significantes na
plataforma.

US-53: Como um utilizador de venue autenticado quero ver uma lista de proxi-
mas tarefas dos meus eventos para ter uma maior organizacdo nos processos do
evento.

US-54: Como um utilizador de venue autenticado quero ver estatisticas como a
audiéncia, novos espacos de atuagdo e presenca em eventos para estar informado
sobre os resultados dos meus eventos. Quero ter a opgdo de ver estas estatisticas
por semana, més, ano ou desde o inicio. Quero também filtrar estas estatisticas
por artista.

US-55: Como um utilizador de venue autenticado quero ver um resumo de ativi-
dade por evento para ter uma maior organiza¢do nos processos do evento. Quero
um resumo de notificacdes e de tarefas. Quero ver o nimero de tarefas conclui-
das, em progresso, por fazer e expiradas num gréfico.

US-56: Como um utilizador de venue autenticado quero ver um gréfico com as
receitas e despesas de um evento para ver facilmente se o evento foi lucrativo ou
nao.

US-57: Como um utilizador de venue autenticado quero ver uma lista de artistas
com dados dos eventos dos artistas para acompanhar o desempenho dos mes-
mos. Os dados relevantes sobre os artistas sao:

Audiéncia

Receita

Ultima atuacio

Ntumero de atuacgdes
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Testes funcionais
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User story Cendrio Descri¢io Passos Resultado esperado Cumpriu o esperado?
Verificar se o utilizador consegue ver os .
- - . - - Entrar na plataforma e ver a lista de i i
uUs-1 Ter acesso a lista dos proximos eventos proximos eventos e apenas os praximos N Ver todos os eventos na plataforma que estejam no futuro Sim
eventos
eventos.
US-2  |Ter acesso a lista de destaques Nao desenvolvido
Verificar se o utilizador consegue L
_ . - Entrar no portal publico Encontrar o evento ou eventos que contenham as palavras- i
uUs-3 Procurar por um evento pesquisar por eventos através de . ) ) Sim
i - Pesquisar por um evento chave inseridas
1 ou mais palavras chave
. . . - Entrar no portal publico . )
. . Verificar se o utilizador consegue filtrar ) . Aparecerem apenas eventos filtrados pelo tipo de evento )
us-4 Filtrar os eventos por tipo . - Filtrar um evento por tipo . Sim
os eventos por tipo de evento ., escolhido.
de evento através do dropdown
. . . - Entrar no portal publico
. . Verificar se o utilizador consegue filtrar . . . : )
Us-5 Filtrar os eventos por localidade ) -Filtrar um evento por localidade Aparecerem apenas eventos filtrados pela localidade Sim
os eventos por localidade R
através do dropdown
US-6  |Filtrar os eventos por data Ndo desenvolvido
US-7  |Ordenar os eventos por data N&o desenvolvido
Ver a informacgéo de um evento: titulo, artista, local e hora,
Utilizador v& toda a informag3o de - Entrar no portal publico detalhes do local e mapa, descrigo, nimero maximo de i
uUs-8 Consultar os detalhes de um evento ) o ) . Sim
um evento - Selecionar um evento pessoas, restricdo de idades, tipo de evento, promotor e
eventos semelhantes
- Entrar no portal publico
) Utilizador consegue selecionar um - Selecionar um evento O utilizador avanca para a escolha de bilhetes do evento i
Us-9 Escolher o evento para compra de bilhetes i Sim
evento para a compra de bilhetes - Avancar para a compra de para areserva
bilhetes
Utilizador consegue selecionar bilhetes |- Mavegar até ao carrinho de compras |0 utilizador vé os bilhetes a serem adicionados ao carrinho i
US-10  |Reservar lugares marcados N ) Sim
com lugares marcados para a reserva - Selecionar bilhetes de compras
. o - Mavegar até ao carrinho de compras . . . . o
o Utilizador consegue eliminar lugares na N ) O utilizador vé o bilhete escolhido a ser eliminado da )
US-11  |Eliminar lugares marcados ) ) - Selecionar bilhetes Sim
reserva que tenha inserido por engano o . reserva
- Eliminar um bilhete
. R . O utilizador vé dados importantes da reserva como: o
Utilizador consegue ver um resumo da - Mavegar até ao carrinho de compras . ) A )
US-12  |Verum resumo da reserva ) N N ) numero de bilhetes reservados e o seu prego, titulo do Sim
reserva com informacao sobre a reserva |- Selecionar bilhetes .
evento, espago e hordrio
w Utilizador consegue selecionar bilhetes |- Navegar até ao carrinho de compras |0 utilizador vé os bilhetes a serem adicionados ao carrinho i
US-13  |Reservar lugares ndo marcados N N ) Sim
com lugares ndo marcados para a reserva |- Selecionar bilhetes de compras
US-14  |Reservar lugares com tipos de lugares N&o desenvolvido
Reservar lugares de acordo com as opgOes " i
Us-15 Mao desenvolvido

davenue

g orpugdy



601

Us-16

us-17

Us-18

Us-19

uUs-20

uUs-21

us-22

Us-23

Visualizar o preco dos bilhetes

Preencher dados de faturagdo

Escolher o método de pagamento

Conectar crypto wallet

Autorizagdo de recolha de dados

Acesso aos termos e condigbes e politica de
privacidade

Resumo da compra

Apagar lugares no resumo da compra

Utilizador consegue ver o prego de um
bilhete na reserva

Utilizador pode preencher os dados de
faturagdo para a reserva

Utilizador pode escolher o método de
pagamento para a reserva

Né&o desenvolvido

O utilizador autoriza gue os dados gue
inseriu sejam utilizados para fins
promaocionais

O utilizador pode a qualquer momento
aceder aos termos e condiges da
plataforma, bem como & politica de
privacidade

No final da inserg8o de todos os dados, o
utilizador pode ver a informagéo da
reserva antes de a completar

O utilizador consegue apagar lugares
marcados durante o resumo da compra

- Navegar até ao carrinho de compras
- Selecionar o bilhete

- Ver o preco do bilhete

- Navegar até ao carrinho de compras
- Selecionar bilhetes

- Avancar para a secgdo dos dados
pessoais

- Mavegar até ao carrinho de compras
- Selecionar bilhetes

-Avancar para a fase de dados
pessoais

-Inserir os dados necessarios

- Avancar para a fase de pagamento

- Mavegar até ao carrinho de compras
- Selecionar bilhetes

- Avancar para a fase de dados
pessoais

- Entrar na plataforma
- Aceder as ligagBes no footer da
aplicagdo

- Mavegar até ao carrinho de compras
- Selecionar bilhetes

-Avancar para a fase de dados
pessoais

-Inserir os dados necessarios

- Avancar para a fase de pagamento

- Ver o resumo

- Mavegar até ao carrinho de compras
- Selecionar bilhetes

-Avancar para a fase de dados
pessoais

-Inserir os dados necessarios

- Avancar para a fase de pagamento

- Ver o resumo

O utilizador vé o preco do bilhete no resumo da reserva

O utilizador insere todos os dados especificados no user
story 17 e apenas depois & que pode avancgar para a fase
seguinte

O utilizador pode selecionar o método de pagamento
preferivel

O utilizador pode escolher se aceita ou ndo a utilizagdo dos

seus dados através da checkbox na drea de dados pessoais

O utilizador é redirecionado para a pagina com as
informagdes legais que necessita

0 utilizador consegue ver toda a informag8o da reserva
antes de a completar

O utilizador & redirecionado para a secgio de reserva de
lugares do carrinho de compras

Sim

Sim

Sim

Sim

Sim
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us-24

Us-26

us-27

Us-28
Us-29

Us-30

Us-31

us-32
Us-33
us-34

Us-35

Us-36

uUs-37

Us-38
Us-39
uUs-40
us-41
us-42
uUs-43

Alteracdo de dados pessoais no resumo da
compra

Editar lugares no resumo da compra

Receber fatura no email

Ver resumo da reserva completada

Ver o bilhetes na crypto wallet
Revender bilhetes NFT

Utilizagio da wallet para autenticagio no
evento

Manter NFTs na wallet

Emitir bilhetes para um evento
Filtrar bilhetes emitidos
Visualizar os bilhetes emitidos

Publicar eventos no portal publico
Ver o estado da revendo dos bilhetes
Selecionar a data do novo evento

Visualizar ultimas atuagtes
Configuragdo dos bilhetes

Definir tipologia da sala do evento
Definir preco dos bilhetes

Anexar ficheiros referentes ac evento
Definir informagio monetéria do evento

O utilizador consegue alterar dados
pessoais durante o resumo da compra

O utilizador consegue apagar lugares
marcados durante o resumo da compra

Apds o pagamento, o utilizador recebe
no email a fatura da reserva

Apds o pagamento, o utilizador vé& um
resumo da reserva que adguiriu

N3o desenvolvido

N3o desenvolvido

N&o aplicdvel para teste

O utilizador mantém os NFTs que
adquiriu durante a compra
N3o desenvolvido

N&o desenvolvido

Um utilizador de venue é capaz de
publicar um evento no portal publico da
plataforma

N3o desenvolvido

Um administrador de venue consegue
registar a data de um evento tendo em
conta as datas dos eventos registados
N3o desenvolvido

N&o desenvolvido

N3o desenvolvido

N&o desenvolvido
Ndo desenvolvido

- Mavegar até ao carrinho de compras
- Selecionar bilhetes

-Avangar para a fase de dados
pessoais

-Inserir os dados necessarios

- Avangar para a fase de pagamento
-Veroresumo

- Mavegar até ao carrinho de compras
- Selecionar bilhetes

-Avancar para a fase de dados
pessoais

-Inserir os dados necessarios

- Avancar para a fase de pagamento
-Veroresumo

- Concluir o processo de reserva de
bilhetes

- Concluir o processo de reserva de
bilhetes

- Concluir o processo de reserva de
bilhetes

- Fazer login como administrador de
venue
- Criar um evento numa venue

- Fazer login como administrador de
venue
- Criar um evento numa venue

O utilizador é redirecionado para a secgdo de dados pessoais
do carrinho de compras

O utilizador & redirecionado para a seccdo de reserva de
lugares do carrinho de compras

0 utilizador recebe no email inserido a fatura da reserva

0 utilizador é redirecionado para a pagina de sucesso de
uma reserva

Se ndo revender, estes NFTs continuam na posse do
utilizador que realizou a compra

Ao criar o evento, este fica disponivel no portal pablico da
plataforma

Consegue ver os eventos num calendério durante a criagio

Sim

Sim

Sim

Sim

Sim

Sim

Sim
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Us-45

uUs-46
us-47
Us-43
Us-49

Us-50

Us-51

Us-52
Us-53
uUs-54
US-55
Us-56

uUs-57

Editar um evento

Tornar evento publico

Adicionar colaboradores

Ver lista de bilhetes vendidos
Ver mapa de lugares reservados
Ver estatisticas de venda

Ver um calendéario com os eventos

Ver lista dos proximos eventos

Ver atividade recente

Proximas tarefas

Estatatisticas do evento

Resumo de atividade de um evento
Ver grafico receitas/despesas

Ver lista dos artistas com dados dos eventos

Como administrador de venue, pode
editar um evento gue tenha criado

Como administrador de venue, pode
tornar um evento publico

N&o desenvolvido
Né&o desenvolvido
Ndo desenvolvido
N&o desenvolvido

Como administrador de venue, pode ver
um calenddrio com os seus eventos

Como administrador de venue, pode ver
uma lista dos proximos eventos

Né&o desenvolvido
Ndo desenvolvido
N&o desenvolvido
Né&o desenvolvido
Ndo desenvolvido

Né&o desenvolvido

- Fazer login como administrador de
venue

- Criar um evento numa venue

- Editar um evento

- Fazer login como administrador de
venue

- Criar/Editar um evento numa venue

- Fazer login como administrador de
venue

- Ver eventos

- Fazer login como administrador de
venue

- Ver eventos

Consegue alterar informagdes dos eventos como: nome do
evento, espago e descrigo.

Consegue tornar o evento publico estando assim disponivel
no portal publico

Consegue ver os eventos num calendario

V& uma lista com os eventos que criou ordenados por data e
filtrados pela data do evento

Sim

Sim

Sim

Sim
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