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Resumo

A crescente inovagao tecnoldgica e digitalizacdao dos setores econdmicos e industrias
potencia a transicao de infraestruturas informaticas para a nuvem, uma vez que as suas
vantagens cada vez mais se tornam conhecidas, inclusive para uso pessoal. Esta
transicdo também acarreta algumas preocupac¢des de seguranca, devido a sua
caracteristica de multi-tenancy, caracteristica que aumenta a necessidade de
automacgdo dos processos, € consequentemente a diminui¢cdo da interagao humana.
Neste sentido, surge a necessidade de implementa¢dao de uma Orquestragao Inteligente
e Automatizada de ambientes multi-dominios, onde seja possivel avaliar as
necessidades do ambiente, e agir em conformidade com as mesmas.

Neste ambito, a OneSource integra o projeto de investigacdo Europeu CHARITY para o
desenvolvimento de um ambiente de Orquestracdo Inteligente que permita a
implementacdo de servicos XR. De acordo com este enquadramento, foi proposto o
estdgio para o desenvolvimento e validacdo de mecanismos que permitam a
orquestracdo de diversos dominios em nuvem, no qual surge este relatdrio, que
documenta o trabalho desenvolvido no ambito da unidade curricular
“Dissertacdo/Estagio” do Mestrado em Seguranga Informdtica da Universidade de
Coimbra em parceria com a OneSource.

Este trabalho permitiu explorar a implementagdao de dominios em nuvem, através de
OpenStack, e a implementacdo de mecanismos de automacdo, através da execucdo de
playbooks Ansible que permitam facilitar a orquestracdo multi-dominios. Estes
playbooks foram integrados na ferramenta AWX, de forma a permitir uma gestao
simplificada dos mesmos. A orquestracdo de Clusters também possui um peso bastante
significativo, e como tal, foi realizada a exploracdao da ferramenta Rancher, bem como
de mecanismos de automacdao nestes ambientes. Adicionalmente, foi elaborada a
monitorizacdo do ambiente através de Prometheus e Grafana, bem como foram
elaborados Operadores que permitem a migracao automatizada de microservigos. Além
disto, este trabalho permitiu também a integracao de cendrios multi-cluster, tendo em
consideracgao os seus desafios.

Como forma de conclusdo deste trabalho, foi realizada a integracdo de todos os
mecanismos referidos no mesmo ambiente e foi realizada a comparacao da
performance de Clusters em edge e em nuvem. Esta integracao foi realizada de forma
bem-sucedida, no entanto, é de real¢ar que uma das conclusdes retiradas é o facto de a
implementacdo de Clusters em nuvem possuir niveis de laténcia significativos no
deployment de microservigos. Como tal, torna-se importante utilizar estratégias de pré-
pull de imagens, de forma a diminuir esta laténcia.

Palavras-Chave

Orquestracao de microservicos, Orquestracao Inteligente, Orquestracao Automatizada,
Multi-dominios, Servicos XR, Zero-touch, Computacdo em Nuvem, Monitorizacao,
Operadores k8s, Comunicacdao multi-Cluster






Abstract

The growing technological innovation and digitalization of economic sectors and
industries boosts the transition from IT infrastructures to the cloud, as its advantages
are increasingly becoming known, including for personal use. This transition also raises
some security concerns, due to its multi-tenancy characteristic, a characteristic that
increases the need for process automation, and consequently the reduction of human
interaction. In this sense, there is a need to implement an Intelligent and Automated
Orchestration of multi-domain environments, where it is possible to assess the needs of
the environment, and act accordingly.

In this context, OneSource integrates the European research project CHARITY for the
development of an Intelligent Orchestration environment that allows the
implementation of XR services. According to this framework, an internship was
proposed for the development and validation of mechanisms that allow the
orchestration of several domains in the cloud, in which this report appears, which
documents the work developed within the scope of the curricular unit
“Dissertation/Internship” of the Master in Computer Security from the University of
Coimbra in partnership with OneSource.

This work allowed exploring the implementation of cloud domains, through OpenStack,
and the implementation of automation mechanisms, through the execution of Ansible
playbooks that facilitate the multi-domain orchestration. These playbooks were
integrated into the AWX tool, in order to allow a simplified management of them.
Cluster orchestration also has a very significant weight, and as such, the Rancher tool
was explored, as well as automation mechanisms in these environments. Additionally,
monitoring of the environment was carried out through Prometheus and Grafana, as
well as Operators that allow the automated migration of microservices. In addition, this
work also allowed the integration of multi-cluster scenarios, taking into account their
challenges.

As a conclusion of this work, the integration of all referred mechanisms was carried out
in the same environment and a comparison of the performance of clusters in edge and
in cloud was carried out. This integration was carried out successfully, however, it should
be noted that one of the conclusions drawn is the fact that the implementation of Cloud
Clusters has significant levels of latency in the deployment of microservices. As such, it
is important to use image pre-pull strategies in order to reduce this latency.
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Multi-Domain, XR Services, Zero-touch, Cloud Computing, Monitoring, K8s Operators,
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Capitulo 1 Introducao

Com a necessidade de desenvolver infraestruturas que automatizem processos de
escalonamento e implementacao, surge o conceito de Orquestragao de containers, que
visa facilitar a gestdo de infraestruturas constituidas por multiplos ambientes distintos.
Com esta abordagem, processos de implementagcdo e escalonamento tornam-se
automatizados e com uma menor necessidade de interagdo humana.

Em paralelo, abordagens Cloud Native tém sido cada vez mais estudadas e utilizadas
para diversas funcionalidades, desde o uso pessoal para backup de ficheiros, como para
conexao entre multiplas organizagcdes em simultaneo. Apesar das vantagens desta
abordagem, surgem também preocupagdes referentes a sua seguranga, as quais devem
ser tidas em consideracao.

Tendo estas abordagens como ponto de vista inicial, torna-se necessario criar relagdes
entre infraestruturas de baixa laténcia de forma a facilitar as necessidades de aplicagcGes
emergentes. O principal objetivo passa por alcancar beneficios de inteligéncia e
orquestracdo automatizada em nuvem, de forma a permitir a realizacdo de diversos
processos com o minimo esforco humano possivel. Esta necessidade de uma
Orquestracao Inteligente surge, uma vez que a interacdo humana levanta uma maior
possibilidade de erros, o aumento de custos, e o aumento do tempo necessario, ndo sé
no treino como nas operacgoes técnicas a realizar.

Um ponto que ndo pode ser esquecido é o facto de quando se falar em multiplas
organizacbes, levanta-se a necessidade de orquestracdo de multiplos dominios,
dominios estes que podem ser em nuvem, edge ou recursos de rede. Esta diversidade
de dominios acarreta a necessidade de orquestracdo dos mesmos, de forma a tornar
processos de implementacdo, escalonamento e processos CRUD o mais simplificados
possivel.

Desta forma, surge o presente relatdrio, realizado no ambito da unidade curricular de
Dissertagdo/Estagio do 22 ano do Mestrado de Seguranca Informatica da Universidade
de Coimbra (UC), no ano letivo de 2021/2022. Este relatério visa descrever o estagio
realizado pela aluna Cladudia Tavares na empresa OneSource, com foco na Orquestracao
Inteligente em Cloud Native, tendo em consideracdao as abordagens atuais e as
problematicas e vantagens de cada uma.

1.1 Entidade de Acolhimento - Onesource

A OneSource é uma empresa de Tl fundada em 2001, especializada em diversas areas
como comunicac¢do de dados, seguranca, networking e gestdo de sistemas, incluindo
consultadoria, auditoria, design, desenvolvimento e administracdo de solucdes
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especializadas [1]. Desta forma, as suas especializagdes podem ser destacadas em
quatro categorias:

e Consultoria - Oferece servigos de consultoria e auditoria nas dreas de seguranga,
sistemas de informacao, networking e infraestruturas de TI.

e Sistemas customizados - Desenvolvimento de aplicacdes personalizadas e
sistemas de informacao e integracao dos mesmos.

e Gestdo de Tl - Forte experiéncia no design, implementacado e administracdo de
redes corporativas e sistemas de informacdo, inclusive outsourcing e
monitorizagao.

e Investigacdo - Esta é uma empresa spin-off da Universidade de Coimbra. Os
servicos de investigacdo incluem projetos de transferéncia de tecnologia,
servicos de desenvolvimento de produtos, integracdo de sistemas, como tal
participa em diversos programas de investigacdo, inclusive programas
nacionais.

1.2 Contextualizacao do problema

Cloud Native, segundo CNCF (“Cloud Native Computing Foundation”), é uma abordagem
gue visa facilitar as organizacGes na criacao e execucao de aplicacdes escalondveis em
ambientes modernos e dindmicos [2]. Através do uso de técnicas como microservicos e
malhas de servicos o sistema torna-se pouco acoplado, resiliente, observavel e de facil
orquestracdo. E quando combinado com automacdo, facilita possiveis modificacGes
necessarias de uma forma mais frequente com a diminui¢do do esforco humano.

No entanto, a orquestracdo de clusters de aplicagbes nestes ambientes ndo é
automatizada e requer ainda a intervengdao humana para a configuragdo de servigos, o
que acarreta custos, tempo e possiveis erros, que sdo proporcionais a escala dos
sistemas envolvidos. Como tal, surgem abordagens com principal foco na automacao de
clusters de aplicagdes nativas em nuvem, onde serd considerada a abordagem Zero-
touch, em atividades de provisionamento, backup, restauro e escalonamento, de forma
a ter em consideracdo a grande escala de sistemas envolvidos e colmatar a necessidade
de envolver o fator humano. Assim, é aumentada a agilidade no desenvolvimento,
integracdo e instalacdo do sistema.

Este relatdrio surge no ambito de alguns projetos europeus, financiados pelo programa
“European Union’s Horizon 2020 research and innovation programme” que conta com
a empresa OneSource como parte integrante do consércio. Os projetos em questdo sao:
Projeto CHARITY; Projeto 5G-EPICENTRE; Projeto FUDGE-5G.

O projeto CHARITY tem como principal objetivo a criacdo de uma relacdo entre
infraestruturas de baixa e alta laténcia de forma a facilitar as necessidades de aplicacdes
emergentes, através do alcance dos beneficios da inteligéncia e orquestracdo
automatizada em nuvem, em edge e recursos de rede [3].

Este projeto visa o atendimento a aplicacGes emergentes e como tal os casos de uso
passam por trés categorias: AplicacGes holograficas em tempo real (como exemplo de
um concerto holografico ou uma reunido holografica), Treino virtual imersivo (como por
exemplo Treino VR Médico) e Aplicacdo interativa de realidade mista (por exemplo jogos
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colaborativos), desta forma, deve ser tido em consideracdo os requisitos deste tipo de
aplicacoes.

O projeto 5G-EPICENTRE tem como principal objetivo a construcdo de uma plataforma
5G ponta a ponta, adaptada as necessidades do mercado de seguranca publica e
resposta a emergéncias [4]. Desta forma, este projeto visa abordar varios cendrios
operacionais do PPDR, desde dispositivos loT que permitem validar o estado de saude
de individuos, dispositivos AR vestiveis, cuidados cirurgicos de emergéncia assistidos por
AR, entre outros.

O projeto FUDGE-5G visa conceber, avaliar e demonstrar uma arquitetura 5G, solucdes
e sistemas nativos em nuvem conceitualmente novos, unificados e protegidos baseados
em servigos para redes privadas, de forma a permitir interoperabilidade e customizagao
para setores verticais de industria [5]. Desta forma os casos de uso que serdao usados
como forma de validagdo, passa pela implementacdo de rede 5G para PPDR, escritério
5G virtual para hospitais e ambientes de Industria 4.0, envolvendo todos os requisitos e
desafios de cada caso de uso.

1.3 Definicao do problema

Este trabalho visa responder as necessidades de Orquestracdao de multiplos dominios,
de uma forma unificada e auténoma, através de mecanismos de Orquestragao
Inteligente que permitam a recolha de métricas e a tomada de decisdes conforme as
mesmas. Desta forma, a solugdo proposta ird permitir a integracdo de multiplos
dominios de uma forma automatizada, assim como a orquestracao de microservicos de
forma abstrata para os diversos dominios.

Assim, a Orquestracdo dos diversos dominios deve ser vista como uma Orquestracao
inteligente e devem ser implementados os mecanismos e APls necessarias para a
interagdo com os diversos dominios ser realizada de forma auténoma,
independentemente do tipo de dominio e da sua localizacdo geografica. Desta forma
torna-se possivel diminuir a necessidade de interacdo humana, de forma a automatizar
processos de implementacgdo, escalonamento e provisionamento, e que estes mesmos
processos sejam possiveis em qualquer dominio, independentemente do tipo de
dominio e da sua localizacdo.

Quando abordados ambientes em nuvem é importante ter em consideracdo as suas
preocupacdes quanto a seguranca, uma vez que estamos a falar de locais acessiveis por
diversos utilizadores, que como tal levantam problematicas de multi-tenancy. Este fator
torna-se ainda mais preocupante quando se aborda ambientes multi-dominios, como
tal, esta preocupacdo devera ser uma constante no trabalho a realizar.

Além disto, ndo podem ser esquecidos os requisitos das aplicagées XR, uma vez que a
baixa laténcia é um ponto fulcral no seu uso, e tendo em conta a contextualizacdo do
problema e o seu enquadramento no ambito dos projetos mencionados, as
implementacdes realizadas devem ter este aspeto em consideracao.
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1.4 Objetivos do Trabalho

O presente estagio pretende atingir os seguintes objetivos no decorrer do trabalho:

e Levantamento do estado de arte relativamente a orquestragao inteligente de
clusters.

e Definicdo do caso de uso para a demonstracdo da orquestracdo inteligente
(como por exemplo seguranca e QoE).

e Especificagdo e implementagdo dos componentes necessarios para a
implementagao de um orquestrador inteligente.

e Integracdao dos componentes no projeto em que se enquadra e validagao do seu
funcionamento e performance.

1.5 Plano de Trabalhos

O plano de escalonamento do trabalho é dividido em duas sec¢des principais, a primeira
referente ao 12Semestre (periodo entre setembro de 2021 e janeiro de 2022) e a
segunda referente ao 22Semestre (periodo entre fevereiro e julho de 2022).

1.5.1. Semestre 1

O plano de escalonamento dos trabalhos pretendidos é dividido nos seguintes topicos,
referentes apenas ao 19semestre:

e T1.1-Andlise do estado da arte e dos requisitos do sistema.

e T1.2 —Identificacdo dos casos de uso a aplicar o orquestrador inteligente.
e T1.3 —Preparacao de protétipo para um ambiente ilustrativo da aplicacdo.
e T1.4 - Desenho inicial da solugao a desenvolver.

e T1.5—Preparacao do relatério intermédio.

De forma mais detalhada, pode ser visualizada a Tabela 1.1 e a Tabela 1.2, que
representam o diagrama referente ao planeamento de trabalho entre setembro de 2021
e 17 de janeiro de 2022, data da defesa intermédia.

O periodo representado na Tabela 1.1 contemplou o estudo da contextualizagao tedrica
(Servicos XR e os seus requisitos, arquiteturas microservicos e service mesh, bem como
uma andlise do Kubernetes e dos seus componentes). Além disto foi feita uma analise
do estado da arte relativamente a ferramentas que permitam solucionar a problematica
de orquestracdao multi-dominios e técnicas existentes na literatura. Ferramentas e
projetos também foram abordados, de forma a analisar possiveis abordagens para
Provedor laa$, para Orquestracdao multi-dominio e para Orquestracdo de cluster, e de
forma a perceber a vantagem das mesmas e como seriam implementadas.

Durante o periodo ilustrado na Tabela 1.2 foram implementadas e testadas as
ferramentas de Provedor laaS e as ferramentas de orquestracdo multi-dominio, de
forma, a prever um ambiente com multiplos dominios em nuvem e a sua orquestracao
de forma unificada. Além disto, foram também analisadas possiveis APIs para a
interacdo entre o Orquestrador Inteligente e os multiplos dominios. Findada esta tarefa,
foi desenvolvido um desenho inicial da solucdo a desenvolver, de acordo com os
requisitos da mesma.
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Tabela 1.1- Diagrama de Gantt relativo a primeira parte do 1°semestre

Semana 1 Semana 2 Semana 3 Semana 4 Semana 5 Semana 6 Semana 7 Semana 8 Semana 9
01/09-11/09(11/09-18/09|18/09-25/09(25/09-02/10|02/10-09/10|09/10-16/10(17/10-23/10|23/10-30/10(30/10-06/11
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Inteligente e os
diversos dominios
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solugdo

Escrita do
relatério
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Preparagdo da
Apresentagdo

Tabela 1.2- Diagrama de Gantt relativo a segunda parte do 1%semestre

Semana 10 | Semana 11 | Semana 12 | Semana 13 | Semana 14 | Semana 15 | Semana 16 | Semana 17 | Semana 18 | Semana 19
06/11-13/11(13/11-20/11|20/11-27/11|27/11-04/12|04/12-11/12|11/12-18/12|18/12-25/12|25/12-01/01|01/01-08/01 |08/01-17/01

Contextualizagdo
Tedrica
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e Projetos
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de Ferramentas
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Escrita do
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Preparagdo da
Apresentagdo

O trabalho descrito pode ser visualizado com mais detalhe no Capitulo 4, onde é feita a
descricao do mesmo. Além disto, é importante referir que o trabalho foi refletido na
escrita de documentacao para o projeto CHARITY.
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De acordo com o planeamento inicial, representado com cor amarela, o trabalho
decorreu conforme o espectdvel, apenas com a excecdo da etapa “Analise de Artigos e
Projetos”, a qual teve uma duracdo prolongada, tendo sido efetuado em simultdneo
com a posterior analise de ferramentas. Além disto, a etapa de “Desenho Inicial da
Solucdo” foi antecipada, e como tal, ndo foi efetuada apenas em duas semanas, mas
sim, a medida que foram efetuadas as implementacdes e testes das diversas
ferramentas. Estas altera¢des necessarias no decorrer do trabalho estdo representadas
a uma cor distinta, no entanto é de realcar que estas altera¢des nao foram significativas
para o trabalho planeado.

1.5.2. Semestre 2

O plano de escalonamento dos trabalhos pretendidos é dividido nos seguintes tdpicos,
referentes apenas ao 29semestre:

e T2.1- Especificacdo e testes para o orquestrador inteligente a desenvolver.

e T2.2- Preparacdo do ambiente do sistema.

e T2.2- Implementacgao das restantes funcionalidades de acordo com o desenho e
as especificacdes técnicas.

e T2.3- Integracdo com outros servicos e validacdo do sistema nos cenarios do
projeto em que se enquadra.

e T2.4- Elaboragdo de documentagdo, incluindo o relatério de estagio,
documentos técnicos e manuais de utilizacdo.

De forma mais detalhada, pode ser visualizada a Tabela 1.3 e Tabela 1.4, que
representam o diagrama onde inclui o progresso semanal de cada atividade, referente
ao planeamento de trabalho entre fevereiro de 2022 e junho de 2022, data da defesa
final.

Ao longo do periodo representado na Tabela 1.3 foi realizada a implementacao de
multiplos dominios que sdo geridos com base em ferramentas de orquestracdao multi-
dominios, onde foi testada a modificacdo de dominios, nomeadamente a criacdo e
remocao dos mesmos. Além disto, foi implementada a ferramenta que permite a
orquestracdo de cluster de containers, a qual, numa primeira fase foi testada sem a
integracdo de dominios, e numa segunda fase com a integracdo do provedor
implementado anteriormente. Durante este periodo foram também implementados
mecanismos que permitem realizar atividades de forma auténoma e sem a necessidade
de acesso direto a ferramenta de Orquestracdo multi-dominio. Desta forma, a
orquestracdo do ambiente é feita de forma unificada e simplificada.

Durante o periodo ilustrado na Tabela 1.4, foi realizada a integracdo dos dominios
implementados com a ferramenta de orquestracdo de clusters, onde foi realizada a sua
monitorizacdo. Foram implementados mecanismos de monitorizacdo e seguranca que
permitem avaliar o estado do ambiente, quer ao nivel dos dominios, como ao nivel dos
clusters. Apés isto, foi realizada a integracdo dos diversos mecanismos no ambiente
implementado de forma a validar o sistema. No decorrer de todo o semestre foi
realizada a escrita do relatério, bem como a documentacao dos resultados obtidos,
conforme as etapas.



Tabela 1.3- Diagrama de Gantt relativo a primeira parte do 2°semestre

Introducao
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Tabela 1.4- Diagrama de Gantt relativo a segunda parte do 2%emestre
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De acordo com o planeamento inicial deste semestre, representado com cor amarela, o
trabalho decorreu conforme o espectavel, apenas com a excecdo da etapa
“Implementagao de containers Kubernetes através dos provedores de nuvem”, a qual
teve uma duracdo prolongada. Além disto, a etapa de “Implementacao de mecanismos
gue permitam atividades CRUD em dominios especificos” foi antecipada. Estas
alteracdes estdo representadas a uma cor distinta, no entanto é de realcar que estas
alteragdes nao foram significativas para o trabalho planeado.

1.6 Estrutura do relatorio

O presente relatério estda dividido em capitulos, os quais podem ser descritos da
seguinte forma:

Capitulo 1 — Introducdo ao estdgio curricular, com a apresentacao da entidade
de acolhimento, bem como a contextualizacdo do problema a resolver e os
objetivos do estagio.

Capitulo 2 — Contextualiza¢do dos temas fundamentais para o desenvolvimento
do projeto, como arquitetura de microservigos, containers, orquestracao e as
vantagens de service mesh. Serd também detalhado as diversas caracteristicas
do uso de um ambiente em Kubernetes e os desafios criados nestes ambientes,
assim como sera abordado o conceito de Engenharia do Caos. Além disto, neste
capitulo sera feita a descricdao e analise de diversas abordagens implementadas
por outros autores com vista a responder as problematicas de Orquestracao
entre dominios, e a Orquestracdo Inteligente. Neste capitulo sdo referidos os
componentes que irdo corresponder a arquitetura a desenvolver, e sdo
mencionadas as abordagens iniciais, numa fase antes de testes.

Capitulo 3 — Apresentacdao da metodologia utilizada, de forma a abordar uma
proposta inicial da solucdo, onde é realizado o seu enquadramento, bem como
sdo analisados os requisitos do ambiente, tanto no ponto de vista de requisitos
ndo funcionais como requisitos funcionais. Também a descricdao da arquitetura a
é apresentada.

Capitulo 4 - Descricao do trabalho exploratério efetuado e das provas de
conceito que foram realizadas, de forma a perceber quais seriam as ferramentas
a utilizar e de que forma poderiam ser integradas.

Capitulo 5 - Apresentacdo do trabalho realizado com base na problematica de
Orquestracao multi-dominios, onde é apresentada a abordagem utilizada e os
mecanismos de automacao que foram implementados para a orquestracao dos
mesmos, bem como testes funcionais a solu¢do apresentada no capitulo.
Capitulo 6 - Descricdo do trabalho realizado no dmbito da Orquestracdo de
clusters, com a integracdo de ambientes multi-dominios, onde é realizada a
implementacdo de clusters e a sua monitorizacdo. Além disto, sdo apresentados
0S mecanismos que permitem orquestrar este ambiente de uma forma eficiente.
Capitulo 7 - Apresentacdo das conclusdes retiradas no decorrer do trabalho e do
trabalho futuro a realizar.



Capitulo 2 Contextualizacao Teorica e
Estado da Arte

Orquestracao de containers é um tema que tem ganho uma elevada escala. Este conceito
aparece com inUmeras vantagens, ao nivel de gestao de infraestruturas constituidas por um
ou por diversos ambientes, que podem ser semelhantes ou bastante diferentes. A utilizacado
de Orquestradores permite que aplicacdes baseadas em microservicos sejam implementadas
de forma automatizada, geridas de forma unificada e que sejam escaladas conforme as
necessidades.

Outra tematica abordada neste capitulo é a orquestracdo de multiplos dominios de forma
unificada, uma vez que este sera um requisito para o trabalho a ser desenvolvido, desta forma,
sdo analisadas possiveis abordagens para a criacdo de ambientes em nuvem e para a sua
orquestracdo, onde sdo abordados também os problemas de seguranca associados a estes
ambientes multi-tenancy.

O presente capitulo constitui a base de conhecimento inicial ao desenvolvimento do projeto,
onde sdo abordados os conceitos que serdo utilizados para a implementacdo da solucdo de
orquestracdo inteligente e projetos que sdo utilizados como referéncia. A necessidade desta
base de conhecimento, deve-se a constante evolucdo de tecnologias de orquestracdo, onde
se torna relevante estudar conceitos como microservicos, containers, service mesh,
orquestracdo, processos e ferramentas que possibilitem a Orquestracdo Inteligente, bem
como a Orquestracao Automatizada. Neste ambito, é também discutida a abordagem Zero-
touch, uma vez que permite uma maior tomada de decisdes inteligentes e que serd um
conceito fulcral em todo o desenvolvimento do trabalho. Estes conceitos tornam-se
relevantes para estudo, de forma a perceber o funcionamento dos mesmos, as suas
caracteristicas e de que forma podem ser implementados e melhorados na tematica da
Orquestracao Inteligente, ao longo do trabalho a desenvolver.

Além disto, neste capitulo é também abordado o tema dos servigos XR, uma vez que a
arquitetura a desenvolver no ambito do projeto CHARITY deve ter suporte a implementacao
destes mesmos servicos. Os casos de uso do projeto visam a implementagao de servicos XR, e
como tal, deve ser tida em conta as suas caracteristicas e requisitos.

2.1 Servigos XR

Extended Reality (XR) é um conceito que abrange todos os ambientes reais e virtuais alterados
por computadores, desde o conceito de Realidade Aumentada (AR), Realidade Virtual (VR) e
Realidade Mista (MR).

Realidade aumentada é a sobreposicao de conteldo gerado por computador no mundo real,
sem o reconhecimento dos objetos fisicos. Isto significa que o utilizador visualiza o mundo real
com informacgdes percetivas geradas virtualmente, criando uma camada de sobreposicdo ao
mundo real. Um dos casos de uso deste tipo de Realidade é em jogos de AR, onde sdo
utilizadas imagens dos espacos dos utilizadores.
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Realidade virtual engloba todas as experiéncias virtualmente imersivas, isto é, todas as
experiéncias que substituam completamente a percecdao do utilizador sobre o mundo real
para um mundo virtual, provocando ao utilizador o sentimento de estar num local diferente.
Neste sentido, surgem exemplos de uso como aulas de treino baseado em plataformas VR,
gue permite revelar varios tipos diferentes de dados, como o ambiente ao redor.

Realidade mista consiste na interacdo entre o mundo real e o virtual, removendo os limites
entre a interacdo dos dois por meio da oclusdo, ou seja, os objetos virtuais podem ser
visivelmente obscurecidos por objetos reais.

O progresso das aplicacdes XR tem aumentado significativamente devido aos avancos do
hardware disponiveis, a atualizacdo dos sensores utilizados e aos avancos das tecnologias
graficas de computacdo. Apesar disto, estas aplicagGes trazem alguns desafios relativos a
seguranca e privacidade uma vez que é efetuada a recolha e processamento de grandes
quantidades de dados confidenciais (por exemplo, a localizacdo do utilizador, biometria e
informacgdes sobre espacos privados). Desta forma, ha requisitos que devem ser atendidos
como a necessidade de identificacdo dos utilizadores, através de identificadores Unicos e da
gestdo de identidades dos mesmos. Isto ird permitir a integridade e ndo repudiacdo de forma
a garantir a ndo modificacdo dos dados e nao possibilitar a negacdao de uma agao por parte
dos utilizadores. Além disto, a identidade dos utilizadores permite garantir a confidencialidade
e unlinkability, de forma a proteger os recursos confidenciais e ndo ser capaz de identificar
utilizadores conforme os dados que circulem. Também a autorizagdo, autenticacdo e o
controlo de acessos torna-se possivel através da gestao de identidades, de forma a identificar
os utilizadores e analisar as suas permissées, bem como deverd haver a disponibilidade do
servico sempre que o0 mesmo seja requisitado pelo utilizador.

Neste sentido, podem ser distinguidas as seguintes categorias de principal atencao,
nomeadamente a protecdo de inputs e outputs, a protecdo do acesso de dados, protecdo de
interacGes e de dispositivos [6], conforme representado na Figura 2.1. Isto porque esta
tecnologia é vulneravel a ameacas conhecidas, desde malwares, ransomwares, Denial-of-
Service (DoS) e ataques Man-in-the-Middle.

Security and Privacy
Approaches to Mixed Reality

Input Data Access Output Interaction Device
Protection Protection Protection Protection Protection

Passive Inpmit Protection = Prodecied Aoereasibe = Oipad Reliahilaty
Prodecied Aggregaisos ¥ ! — wutheriication

Prodecied Sharing

sod Processine = Protectod Rendering -
octed Procgssing k L fl Physical Protection

LUser Input Protection —  Pro
Progecied Collabomation

Adversanial Inpat Defenses L projeciad Storage : Protecied Displays
Figura 2.1- Mapeamento entre abordagens de Seguranca e Privacidade de aplicagdes XR [6]

Além disto, ndo pode ser esquecido que as aplicacdes XR requerem baixa laténcia, o que
normalmente é afetada pela introducdo de mecanismos de seguranca no sistema, como tal,
as ferramentas de seguranca usadas devem ser tidas em consideragdo e analisadas de forma
a ndo prejudicar a laténcia do sistema. Isto significa que ndo devem ser implementados todos
0S mecanismos possiveis, mas sim 0s mecanismos necessarios para os aspetos que se deseja
proteger.
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2.2 Orquestracao de containers

Automacdo é o processo que efetua a distribuicdo de containers de forma automatica entre
os clusters, aumentando assim a disponibilidade do sistema e a performance das aplicacdes.
Em contrapartida, a Orquestragdo, foca-se na automagdo de processos com varias etapas em
diferentes sistemas, acabando por tornar possivel a implementacdo da mesma aplicacdao em
diversos ambientes diferentes sem ser necessdrio voltar a projetar a mesma.

A utilizacdo de orquestracao de containers traz diversas vantagens, quer ao nivel da eficiéncia
do sistema como de seguranga:

e Alocagdo de recursos — Permite a definicdo de capacidades dos recursos;

e Monitorizagdo de Integridade — Permite a criagdo de servigos e aplicagdes que podem
abranger diversos containers, programar o seu uso, escalar os mesmos e gerir a sua
integridade no decorrer do tempo;

e Balanceamento de carga — Permite a portabilidade de cargas de trabalho e a migracao
de aplicacdes de forma rapida e automatizada;

e Escala e/ou remocdo de containers — Permite o escalonamento e remocgdo de
containers de forma automatizada.

No entanto, a maior vantagem do seu uso prevalece no facto de oferecerem uma visualizacdo
leve e sandboxing (mecanismo que permite a separacdo de programas em execucao) através
de espacos de rede definidos e grupos de controle que permitem esta mesma separacao. Isto
permite mitigar falhas ou vulnerabilidades que possam ter tendéncia para se propagar. Apesar
disto, é de realcar que os containers apenas podem ser corridos em sistemas operativos Linux,
0 que acaba por ser uma grande limitacdo ao seu uso.

Os Orquestradores de containers podem ser desenvolvidos com base na arquitetura de
microservicos, arquitetura onde cada microservico é criado individualmente, com flexibilidade
na escolha de linguagem de programacao ou de outras ferramentas, como tal sdo projetados
de forma independente e com a capacidade de se comunicar entre si. Além disto, a
compilacdo dos containers pode ser efetuada através de build-chains (sequéncia de
compilagOes interconectadas por snapshots que permite a revisdo de sincroniza¢des) e pela
producao de binarios executaveis que permitam garantir uma maior portabilidade.

A arquitetura de microservicos, tem desvantagens na sua utilizagdao, como o facto de requerer
ser bem planeada e documentada para a sua utilizacdo (até porque cada parte da aplicacao
pode ser desenvolvida com linguagens de programacao distintas). Isto acarreta problemas
nomeadamente na sua seguranga, uma vez que a sua natureza é bastante ampla, logo a
superficie de ataque também se torna mais ampla. Neste sentido, torna-se bastante
importante a sua correta definicdo e documentacdo. Apesar disto, esta arquitetura possui
diversas vantagens comparando com a arquitetura monolitica (onde as aplicagGes tém todas
a sua base de cddigo no mesmo lugar e todas as suas funcionalidades definidas no mesmo
local, ndo havendo separacao de légica em multiplos locais) [7]:

e Em caso de necessidade de escalonamento, este processo pode ser feito num servico
individual, ao invés de ter de escalar o ambiente completo;

e Sistemas totalmente independentes, embora se complementem entre si;

e Facilidade de publicacdo da aplicacdo e da execucdo de testes individuais a cada parte
distinta da aplicacao;

11
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e Auséncia de ponto unico de falha, que no caso da arquitetura monolitica é um dos
maiores problemas, uma vez que em caso de falha de alguma das partes, todo o
sistema poderia ficar inacessivel.

Os microservigos sao processos pequenos, independentes e altamente desacoplados, o que
permite implementar aplicagdes complexas com maior facilidade [8]. Estas caracteristicas
facilitam a utilizacdo destas abordagens para implementacdo de software necessario em
clusters locais de baixo custo e a possivel integracdo com dispositivos 10T (dispositivos de
baixos recursos) [9].

De forma a implementar microservicos, podem ser utilizados containers (muito
habitualmente comparados com a Virtualizacdo, apesar de serem tecnologias
complementares). Com o seu uso ndo se torna necessario ter um Hypervisor, uma vez que 0s
diversos containers vao partilhar o Sistema Operativo da maquina, e posteriormente apenas
sdo isolados os processos da aplicacdo do restante. Desta forma, o uso de Virtualizacdo é uma
solucdo mais pesada, na medida em que as suas capacidades e recursos sdo limitados,
enguanto, no caso de containers, como sdo executados de forma nativa no Sistema, podem
se salientar as seguintes vantagens:

e Implementacdo rapida, uma vez que os containers incluem os requisitos minimos de
execucdo da aplicacdo, como tal reduzem o seu tamanho;

e Portabilidade, visto que a aplicacdo e todas as suas dependéncias podem ser
incorporadas dentro de um Unico container;

e Manutencdo simplificada, devido a ndo dependéncia das aplicacdes;

e |magens otimizadas, devido ao seu reduzido tamanho, que acaba por facilitar a
entrega rapida e a reducdo do tempo de implementacao.

Uma vez que cada container corresponde a uma pequena parcela responsavel por uma
aplicagdo, torna-se necessario pensar em formas de melhorar o seu desempenho, de forma a
automatizar os seus processos e a sua orquestracdo. Neste contexto, é importante realgar que
existe diferencas quando se debate a orquestracdo de servicos stateless e servicos stateful.

Em servicos stateless o servidor apenas processa solicitacdes com base nas informacdes
retransmitidas em cada solicitacdo, ndo dependendo de registos anteriores, como tal ndo é
necessario manter o estado das mesmas. Da mesma forma, isto permite que as solicitacdes
possam ser processadas por multiplos servidores distintos, uma vez que cada um ira ter as
informagdes necessarias para processar a solicitacdo, aumentando a resiliéncia e a
elasticidade dos servigos.

Por outro lado, os servicos stateful processa as solicitacdes com base nas informacdes
retransmitidas em cada solicitacdo, mas também com base nas solicitacdes anteriores, como
tal, é necessario o armazenamento das mesmas. Neste caso ndo é possivel que diversos
servidores processem as solicitacdes, a ndo ser que as informacdes de estado sejam
partilhadas entre os mesmos. Este tipo de servicos acarreta desafios relativamente ao
isolamento de recursos e ao armazenamento de servicos, uma vez que é necessario
armazenar as informacgdes e em simultaneo garantir a seguranca das mesmas [10].

Assim, enquanto os servicos stateless podem ser executados de maneira resiliente, os servigos
stateful tornam este processo mais complexo, tal como debatido no artigo [11], onde os
autores investigam o suporte atual a este tipo de servicos de forma a simplificar a sua
orquestracgao.
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2.2.1. Ambiente Kubernetes

Na categoria de Orquestragao destaca-se o Kubernetes tal como referido no artigo [12] onde
foram comparados diversos orquestradores. Esta é uma ferramenta open-source de
orquestracdo de containers que serd utilizada no decorrer do trabalho, com o objetivo de
hospedar servicos na nuvem e em edge. De forma a entender o funcionamento desta
ferramenta é importante perceber quais sdo os seus componentes e de que forma se

interligam, conforme se pode visualizar na Figura 2.2.
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Figura 2.2- Representagao dos componentes de um cluster Kubernetes [13]

O componente mais abrangente é o cluster, conjunto de maquinas (designadas por nds) que
executam aplicacdes em containers. Dentro de cada né pode haver mais do que um pod, que
permite o encapsulamento de containers e o acesso aos mesmos (que ndo podem ser
acedidos de forma direta). Desta forma, todos os containers existentes num pod possuem o
mesmo endereco IP, assim como o mesmo nome de host.

Cada né possui um agente kubelet, responsavel por garantir que os containers foram iniciados
e que estdo em execucdo num pod. Além disto, em cada né também ha um proxy de rede
(kube-proxy) que mantém as regras de rede, permitindo a comunicacao de rede com os pods
a partir de sessOes de rede, quer dentro ou fora do cluster. E embora ndo seja possivel
visualizar pela Figura 2.2, cada né tem um container runtime, o software responsavel pela
execugao dos containers.

Por outro lado, o componente Plano de Controle faz a gestdo dos nds e dos pods do cluster,
como tal, é responsavel pela tomada de decisdes globais, detecdo e resposta a eventos. Este
componente pode ser executado em apenas uma maquina, no entanto, se a tolerancia a
falhas ao sistema e o aumento da sua disponibilidade for um requisito, € uma boa pratica

executar este componente em diversas maquinas. Este componente é constituido por
diversos subcomponentes, que geralmente sdo inicializados sem a execug¢do de containers:

e Servidor APl — Componente responsavel por expor a APl Kubernetes, sendo o frontend
do plano de controle para a utilizacao do cliente, permitindo a consulta e manipulagao
do estado dos diversos objetos do cluster. Em caso de multiplos acessos, podem ser
criadas novas instancias deste componente, de forma a aumentar a disponibilidade do
mesmo.
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e Cloud Controller Manager — Este componente é opcional, e como tal apenas é utilizado
em caso de haver conectividade com nuvem. Desta forma incorpora a légica de
controle especifica da nuvem, vinculando o cluster a APl do provedor. Este
componente pode ser escalonado horizontalmente (isto é, pode ser criada uma nova
instancia) de forma a melhorar o desempenho e a tolerancia a falhas.

e Kube Controller Manager — Componente responsavel pela execu¢ao de processos de
controlador, que analisa diversos eventos (como o caso de algum né ficar indisponivel
ou a criagao de pods que sejam necessarios para a realiza¢ao de tarefas Unicas).

e Etcd — Servico de armazenamento de metadados permanente e altamente disponivel,
gue contém todo o armazenamento de apoio a dados do cluster. Este componente é
bastante importante e como tal deve haver um plano de backup para estes dados, em
caso de qualquer eventual falha. Este servigo faz uso de RAFT, como algoritmo de
consenso, de forma a permitir que quando uma acgao é solicitada, todos os membros
do etcd possam permitir esta acdo, e em caso afirmativo, a acao é gravada em Jlog.
Desta forma, ha um aumento do nivel de tolerdncia a falhas, uma vez que a (N/2)+1
dos membros do etcd terd se permitir a acdo a realizar, sendo N o nimero total dos
membros [14]. Assim, é também importante manter este componente atualizado e
todos os seus membros com a mesma versdo, ndo sO porque isto causa impacto na
capacidade de backup, como também evita a disparidade na tomada de decisdes.

e Kubelet e kube-proxy — Componentes existentes também em cada né do cluster, com
responsabilidades de verificagdo da correta inicializacdo e execugao do container e
responsavel pela comunica¢do entre os diversos pods.

e Scheduler— 0O principal objetivo deste componente é a andlise dos pods recém-criados,
gue ainda ndo tém noé atribuido e efetuar essa mesma atribuicdo para posterior
execucdo. Essencialmente esta atribuicdo é dependente dos requisitos de recursos,
uma vez que cada pod possui diferentes requisitos e é necessario analisar quais sdo os
nds validos para cada pod (em caso de ndo haver compatibilidade de requisitos com
nenhum nd, o pod vai permanecer em espera até possivel atribuicdo). Apds a andlise
dos nds vidveis, estes sdo pontuados, de forma a perceber qual o mais vantajoso para
o pod em questdo (em caso de haver mais do que um nd com pontuacGes mais altas é
feita uma escolha aleatdria entre os mesmos) e é enviada a notificacdo de decisdo ao
Servidor API.

O Kubernetes é um sistema de orquestragdo, que visa a automag¢do de processos como a
implementacao, dimensionamento e a sua constante gestdo, o que traz bastantes beneficios
para os seus utilizadores, no entanto quando aumenta o niumero de containers, maior se torna
a sua necessidade de automacao.

De forma a reduzir a necessidade de intervengao humana nos processos de implementacao e
escalonamento existe os Operadores, uma extensdo de software que usa recursos
personalizados para gerir a aplicacdo e os seus componentes, isto é, através de recursos
criados por pessoas especializadas (por exemplo, se estivermos a falar de uma Base de Dados
MySQL, este recurso é desenvolvido por experientes nesta Base de Dados), efetua o mesmo
mecanismo de Control Loop do Kubernetes, isto significa que observa os objetos no cluster,
verifica as suas alteracdes e toma as acdes necessarias para cada situacgao.
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2.2.2. Service Mesh

A Orquestragao de containers requer a constante necessidade de comunicagao entre cada
elemento de uma aplicagdo ou sistema. Neste sentido, com esta necessidade, num ambiente
de microservigos que tende a tornar-se cada vez mais complexo, acaba por ser importante o
uso de service mesh, principalmente quando se fala de aplicagGes nativas em nuvem, que
englobam um grande ndimero de servicos, com possibilidade de expansdo e uma possivel
elevada distribuicdo geografica.

Esta malha é uma camada de infraestrutura de comunicagdo existente entre multiplos
servicos que compdem uma aplicagdo/sistema. Isto facilita e torna mais eficiente a partilha
de dados entre componentes, inclusive permitindo a identificagdo de falhas na comunicagao.
Desta forma, é possivel ser feito o encaminho de pedidos efetuados, em caso de um dos
servigos ndo se encontrar disponivel (evitando assim a falha de disponibilidade da aplicagao).

7

Service mesh é composta por diversos proxies de rede (Envoy), responsaveis pelo
encaminhamento das comunicacdes. Estes proxies, designados por “sidecars”, sdo executados
em paralelo a cada servico, e ndo dentro do mesmo, o que permite que se afirme que a service
mesh é constituida por diversos proxies que se interligam entre si, como é comprovado pela
Figura 2.3, onde podemos visualizar a ligagao entre todos estes elementos. Em simultaneo, os
proxies podem conter politicas especificas de encaminhamento, que sdo definidas no Plano
de Controle, de forma a abstrair estas regras dos microservicos [15].

‘ Control Plane ‘

Sidecar
proxy

(BN

: Service C
ava

Figura 2.3- Representacao de service mesh num cluster Kubernetes [16]

Além desta malha efetuar a identificacao de falhas em microservigos, também utiliza métricas
de desempenho (como por exemplo o registo do tempo que demora um servico a voltar a
estar disponivel em caso de falha) que ajudam na eficiéncia e confiabilidade das comunicagdes
efetuadas, uma vez que podem ser escritas regras de comunicacdo em fungao dos valores das
métricas. Por exemplo, pode ser calculado o tempo de espera médio para efetuar outra
tentativa de comunicacdo a um servico indisponivel, o que liberta o sistema de tentativas mal
sucedidas.

No entanto, ha algumas caracteristicas que esta malha deve prever, como o suporte a alta
performance (tanto o componente proxy, como o plano de controle devem ter este requisito
em consideracdo), a adaptabilidade (deve haver facilmente a adaptacdo a plataformas de
orquestracdo nativas em nuvem, de forma a ser configurdvel e facilmente extensivel) e deve
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prever alta disponibilidade (de forma a reduzir o risco de tomadas de decisdes imprudentes e
a isolar o impacto de casos de indisponibilidade) [17].

Atualmente o numero de plataformas de service mesh disponiveis para uso, tem aumentado
uma vez que aborda os principais desafios da concretizacdo da arquitetura de microservicos,
permitindo realizar as comunicagdes de forma mais automatizada. Uma das principais
plataformas é o Istio, plataforma referida como solucdo para a problemadtica de
instrumentacdo de containers e de avaliacdo de desempenho do endpoint da APl no artigo
[18]. Desta forma, Istio permite controlar a comunicacdo entre microservicos, através de
balanceamento de carga, autenticacdo das comunicacbes, aplicacdo de politicas e da
monitorizacdo com o objetivo de fornecer uma comunicacdo segura e eficiente entre servicos.
Em conjunto com o Istio, pode também ser integrado o Cilium, um projeto criado com o
objetivo de fornecer rede, seguranca e observabilidade do ambiente. Assim, o Clilium permite
a definicdo de politicas de rede para trafego protegido por mTLS sem a alteracdao do cédigo
das aplica¢des e das configuracdes dos servigos [19].

Além disto, podem ser também utilizadas ferramentas que permitam facilitar e suportar a
comunicacdo entre os componentes, bem como a recolha e agregacdo de métricas de
diferentes ativos e ferramentas de monitorizacdo. Um exemplo de uma destas ferramentas é
o Apache Kafka, que permite que os componentes possam trocar mensagens de forma
assincrona com um bus comum, onde cada componente pode publicar e consumir dados
sempre que seja necessario [20]. Isto também permite a exposicdo de métricas observadas,
que possam ser consumidas por ferramentas de monitorizagdo. No mesmo sentido, outra
alternativa passa pelo uso de Apache Flume, que também permite a recolha e agregacao de
dados em HDFS (“Hadoop Distributed File System”) [21], um sistema de arquivos distribuido
gue tem como vantagens a sua tolerancia a falhas e a sua elevada taxa de transferéncia de
dados.

2.2.3. Avaliacao de Seguranca do Ambiente

De forma a avaliar e testar um sistema de software que se encontra em fase de producao,
pode ser utilizada uma abordagem de Engenharia do Caos, abordagem que sera utilizada no
decorrer do trabalho, de forma a prever a seguranca do sistema. A seguranca é um ponto
fulcral em qualquer sistema, e tendo em conta que o trabalho ird ter suporte com servigcos XR
é importante ter em atencdo aspetos de seguranca e privacidade dos utilizadores.

Desta forma, esta abordagem visa quebrar o préprio sistema, num ambiente controlado,
como objetivo de perceber quais sdo os pontos fracos do mesmo, através da inje¢ao de falhas
no ambiente. Este mecanismo traduz-se na introducdo de forma consciente e deliberada de
falhas ou mecanismos que possam causar o stress da aplicagdo/sistema. Isto permite avaliar
a resposta do sistema em caso de entradas inesperadas por parte do utilizador, mudancas nas
condicGes ditas normais do ambiente ou até mesmo falhas nas dependéncias. Desta forma, o
sistema ndo se torna imprevisivel e permite a correcao de possiveis vulnerabilidades antes da
sua implementacdo. O seu uso pode ter como objetivo o teste a camada de infraestrutura (de
forma a perceber como o sistema reage em caso de falha de instancias virtuais, por exemplo)
ou a camada de rede (com o objetivo de validar a ndo existéncia de pontos Unicos de falha e
simular degradacdes da rede).

Relativamente a injecdo de falhas, podem ser utilizadas ferramentas como o Gremlin,
apresentado no artigo [22], onde os autores identificam esta ferramenta como solug¢do para
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testar sistematicamente as capacidades de tratamento de falhas de microservicos. Esta
ferramenta foca-se na injecdo das seguintes falhas:

Simulagdo de cargas elevadas de CPU e/ou simulagdo de picos de trafego;
Desligar maquinas, de forma a visualizar a reagao das suas dependéncias;
Injecdo de laténcia entre servigos;

Além das injecOes de falhas disponibilizadas por esta ferramenta, podem também ser
realizados outros testes, dependendo da arquitetura do sistema e dos objetivos do mesmo,
como a simulacdo de falhas de um componente ou a interrupcao de sincroniza¢cdes entre os
relégios do sistema (que muitas vezes provoca falhas nas comunicagdes). Esta sincronizagado
é fundamental para aspetos de gestdo, protecdo, planeamento de uma rede, uma vez que
permite a determinagao de quando os eventos se irdo realizar. Além disto, e uma vez que o
tempo do sistema é o Unico ponto de referéncia entre todos os dispositivos na rede, torna-se
bastante complicado fazer qualquer tipo de rastreamento se os registos de data e hora nos
logs forem imprecisos [23].

Esta Engenharia deve ter sida em conta como uma forma de monitorizacdo e avaliagcdo de
seguranga continua, isto é, este processo deve ser realizado de forma continua no tempo e
sempre que for detetada alguma vulnerabilidade ou algum ponto que deva ser melhorado,
deve ser feita a sua correcao ou a melhoria da segurancga no sistema e posterior reavaliagdo.
Isto pode ser traduzido como um ciclo de vida ciclico, conforme esta representado na Figura
2.4,

DEFINE STEADY STATE
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DESIGN THE EXPERIMENT
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Placried faikure injection

OBSERVE, TRIAGE & PRIORITIZE
Aralyze experiment culcome in experimend group
lereobve right stakeholders for triage & Priositization

Figura 2.4- Ciclo de vida de Engenharia do Caos [24]

Neste sentido, e tendo em consideracdo o trabalho a desenvolver, é importante que seja
realizada uma monitorizacdo do ambiente, de forma a validar as respostas em caso de
situacdes anédmalas. Desta forma, é importante que sejam testadas varias inje¢des de falha,
como o caso de falha de um dos componentes e interrup¢cdao de sincronizacdes entre os
reldgios do sistema, uma vez que estamos a falar de um ambiente com fortes dependéncias
entre componentes. Também é importante que haja uma baixa laténcia nas comunicacdes, e
como tal, a injecdo de falhas de forma a testar a resposta em caso inverso deve ser tida em
consideracao, bem como o teste de casos de picos de trafego.
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Além disto, no sentido de fornecer suporte para avaliar e monitorizar a infraestrutura,
aplicacdes e servicos do ambiente sdo consideradas algumas ferramentas, tais como,
Prometheus e Grafana e Falco, ferramentas com objetivos distintos, mas que se forem
utilizadas em conjunto, é possivel abranger mais pontos de seguranca.

O Prometheus é uma ferramenta que permite a monitorizacdo de sistemas, servicos e
aplicacdes, bem como o alerta de eventos. Esta ferramenta faz uso de exportadores que
permitem exportar e enviar métricas dos componentes do ambiente, através de HTTP (por
padrdo) para um servidor central, Servidor Prometheus. Apds esta exportacdo e envio, as
métricas podem ser observadas através da criacdo de queries PromQL que permitem a escrita
de graficos ou a recolha de valores de forma a monitorizar o ambiente. Associado a
visualizacdo dos dados, é frequentemente usado o Grafana, uma vez que fornece uma
maneira mais flexivel de consultar as métricas (através de queries PromQL) e a sua
visualizagdo, uma vez que possui dashboards pré-definidas e configuradas, bem como a
possivel criacdo de novas dashboards [25].

O Falco é um projeto de seguranca de tempo de execucdo que permite a detecdo de
comportamentos inesperados, quer seja, por eventos de escalonamento de privilégios, ou por
leitura/escrita de ficheiros de forma suspeita [26]. Assim, quando estes eventos sdo
detetados, é possivel a emissdo de alertas imediatos. Os comportamentos considerados
suspeitos sdo geridos através de um conjunto de regras que fazem a verificagdo do
comportamento do kernel e verificam se algumas das regras foi quebrada.

De forma a facilitar a construcdo e execucdo facilitada de sistemas distribuidos eldsticos e
tolerante a falhas, uma possivel implementacao é o Apache Mesos, que permite a abstracado
de CPU, memdria e armazenamento. Assim, permite uma simplificacdo de alocacdao de
recursos e de extensibilidade permanente para execu¢ao de novas aplicagdes [27].

2.3 Ambientes nativos em nuvem e orquestracdo multi-
dominios

Ambientes nativos em nuvem sao abordagens que permitem construir e executar aplica¢des,
com a exploragao de caracteristicas de flexibilidade, escalabilidade e resiliéncia. Os ambientes
em nuvem podem ser privados, se forem fornecidos por uma rede privada e apenas
destinados a utilizadores especificos, podem ser publicos se forem fornecidos por
fornecedores externos através da internet e sao disponibilizados a todas as pessoas que o
desejem, ou hibridos se forem uma mistura destes dois tipos de nuvem.

Estes ambientes sdo assentes em cinco pilares distintos: Design moderno, microservicos
(permite que os servicos sejam executados desacopladamente, o que se reve na agilidade dos
mesmos), containers (permite que as acOes efetuadas em servicos sejam mais facilitadas),
servicos de backend (como servicos de armazenamento de dados, monitorizacdo e servigos
de identidade) e automacdo (permite a otimizacdo na entrega continua dos servicos e no
desenvolvimento dos mesmos) [28].

Os autores do documento [29] analisam o problema da orquestracdo de multiplos provedores
e multiplos dominios, primeiramente através da definicdo do problema e de seguida,
abordando possiveis abordagens para solucionar o mesmo. Uma das principais problematicas
revé-se na colaboracdo dos diversos operadores e da orquestracdo dos diversos dominios
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numa Unica operadora de rede, uma vez que é necessdrio que haja conhecimento dos
recursos e topologias de diversos ambientes, e isto ndo pode ser efetuado entre provedores.
A solucdo preferencial referida pelos autores passa arquitetura representada na Figura 2.5,
onde é referida a existéncia de trés interfaces principais. A primeira, representada como “IF1”
é exposta ao utilizador, de forma a solicitar a implementagdo de servigos. A interface “IF2”
conecta os orquestradores, de forma a permitir a operacdo em varios provedores. E por fim,
a interface “IF3” tem o objetivo de abstrair a tecnologia e os detalhes da implementacdo, de
forma a suportar a orquestragao.

l I

¥ Fd +
1 |
| Multi | IF2 | Multi |
| Provider |[<-------- R e >| Provider |
| ___orch___| |__orch___|
/\ /\
/ \ %N
/ \ IF3 / \
/. I i e
| Domain | | Domain | | Domain | | Domain |
|__orch___ | |_Orch___| | _orch__ | |_Orch__|

Figura 2.5- Arquitetura de provedores multi-dominio [29]

2.3.1. Infraestrutura de Computag¢ao em Nuvem

De forma a implementar multiplos dominios, podem ser implementados provedores laa$, que
permitam a criacdo de ambientes isolados e independentes. Neste sentido, foram analisados
trabalhos ja existentes na literatura, de forma a perceber que solugdes é que sdo utilizadas e
guais as conclusdes retiradas por cada autor. No trabalho [30], os autores utilizam a
ferramenta OpenStack como solucdo para implementacdes de infraestruturas de nuvem,
onde concluiram que a ferramenta é uma mais-valia para estas solucdes, devido a sua
modularidade e a disponibilizacdo de diversos projetos robustos, com diferentes
funcionalidades que podem ser implementados conforme as necessidades do utilizador. No
mesmo sentido, no artigo [31], os autores apresentam solucbes como OpenStack,
OpenNebula e Eucalyptus. Neste artigo, os autores focam-se em pontos como open-source e
suporte para novos padrdes para a decisdao da ferramenta mais vantajosa. Neste sentido, a
conclusdao revé-se no uso de OpenStack, uma ferramenta importante no design de
computagao em nuvem, uma vez que utiliza os recursos existentes para uma implementacao
modular, além de ser totalmente open-source e com suporte a padrées como OpenFlow.
OpenFlow é um protocolo de comunicacdo que permite o acesso ao plano de
encaminhamento de dispositivos de rede, isto permite a gestdo das tabelas de
encaminhamento dos mesmos (através da adicdo, modificacdo ou remocdo de regras), por via
remota reduzindo a necessidade de configuracdo manual, e ndo alterando a configuracdo dos
dispositivos de rede [32].

Tendo estes estudos como ponto de vista inicial, OpenStack é uma plataforma que sera
analisada para solucionar a necessidade de implementacao de infraestruturas em nuvem. Esta
€ uma plataforma que permite a criagcdo e orquestracao de nuvens publicas e privadas, através
do uso de recursos virtuais agrupados. Ao contrario das plataformas de gestdo de
virtualizacdo, o OpenStack executa uma combinacdo de ferramentas que criam um ambiente
de nuvem que atende a cinco critérios do National Institute of Standards and Technology
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(NIST) para a computacdo em nuvem: rede, recursos agrupados, interface de utilizador,
provisionamento de capacidade e alocacdo ou controle automatico de recursos [33].

De forma simplificada, esta plataforma pode ser visualizada como um conjunto de comandos,
agrupados em projetos que tém a capacidade de retransmitir tarefas. Dos multiplos projetos
utilizados nesta plataforma que permitem o bom funcionamento da orquestracao de nuvens,
podem ser destacados os seguintes [34]:

Nova é a ferramenta de acesso e gestdao total para os recursos computacionais,
incluindo criacdo, exclusdo e programacdes dos mesmos.

Neutron é o responsavel pela ligacdo de redes a outros servigos da plataforma. Esta
arquitetura exige diferentes nés de forma a conter interfaces de rede nas diferentes
redes (rede de gestdo, na rede de tuneis e na rede externa).

Swift é um servico de armazenamento de objetos capaz de recuperar objetos de dados
nao estruturados. Este servico é facilmente escaldvel e de alta disponibilidade, de
forma a ser capaz de armazenar e recuperar elevadas quantidades de dados.

Cinder suporta armazenamento de blocos persistentes, sendo blocos possiveis de
montar numa maquina e rapidamente ter a flexibilidade de serem desmontados e
montados novamente numa maquina distinta.

Keystone é um frontend HTTP que oferece autenticacdo e autorizagcdo a todos os
servicos, e possui o registo dos endpoints para os mesmos.

Glance armazena e recupera imagens de disco de maquinas virtuais. Projeto idealizado
com os principais requisitos de disponibilidade, tolerancia e recuperagao a falhas.

Estes componentes comunicam entre si, conforme representado na Figura 2.6, onde
Horizon é a implementacdo da dashboard desta plataforma e como tal fornece uma
interface de utilizador web para os diversos projetos. O projeto Keystone, tal como
referido fornece autenticacdo e autorizacdao aos restantes, de forma a aumentar a
integridade do sistema e dos seus intervenientes. O projeto Glance fornece imagens as
varias instancias e armazena as diversas imagens no Swift, que por sua vez recebe também
os backups necessarios por parte do projeto Cinder que fornece também os volumes
necessarios para as varias instancias. O projeto Neutron fornece conexdo a rede para as
varias instancias e por fim, o projeto Nova provisiona as diversas instancias conforme os
requisitos. Além disto, é feita referéncia ao projeto Ceilometer que monitoriza Glance e
Nova, uma vez que este é um projeto de recolha de dados [35].
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Figura 2.6- Representacao das comunicagoes entre projetos [36]

Devido a dificuldade de gestao de implementagdes OpenStack, muitas vezes é feita a sua
comparacdo com outras ferramentas, nomeadamente MicroStack e CloudStack. A primeira, é

20



Contextualizagao Tedrica e Estado da Arte

uma distribuicdo de OpenStack que permite a diminuicdo do tempo e dificuldade de
implementacdo, apesar de possuir os projetos e bibliotecas utilizadas em OpenStack. No
mesmo sentido, CloudStack inclui todos os recursos necessarios (orquestracdo de
computacdo, rede como servico, gestdo de utilizadores e uma API nativa completa e aberta)
para a implementacdo e orquestracdo de infraestruturas na nuvem. Além disto, CloudStack
permite também que sejam implementadas nuvens hibridas, uma vez que a APl é compativel
com AWS EC2, por exemplo [37].

Por outro lado, no artigo [38] foi apresentada a solucdo Elastic Compute Cloud (EC2), analisado
o seu desempenho e custo de execucdo de aplicagdes de fluxo de trabalho cientifico em
nuvem. Os autores concluiram que esta é uma boa plataforma para implementacdo de
aplicagdes de fluxo de trabalho, apesar de a aquisicdo de recursos para execuc¢ao de tarefas
ainda ser um ponto que necessita de melhorias. Da mesma forma, no artigo [39] os autores
tiveram como objetivo o estudo do impacto da virtualizagdo no desempenho da rede do data
center implementado com esta solu¢do. As conclusdes registadas apresentam algumas falhas
a nivel de desempenho em caso da sua implementagdo num data center. Além disso, é de
referir que uma desvantagem deste provedor é o facto de pertencer a Amazon e como tal
acarreta custos, ao contrario do OpenStack que é uma plataforma open-source.

EC2 é uma alternativa ao OpenStack. Este é um servico web proveniente da Amazon que
possibilita capacidade computacional segura e redimensiondvel na nuvem, de forma a tornar
a computacdo em nuvem mais acessivel e facilitada. Assim sendo, permite a criagdo de
diversas instancias com diferentes Sistemas Operativos e a gestdo de permissdes de acesso a
rede [40].

Com esta alternativa é possivel definir o tipo de instancias e determinar o local de execuc¢ao
das mesmas, compostos por regides e zonas de disponibilidade, que permitem o isolamento
entre regides. Além disto, é possivel monitorizar as instancias, de forma a provisionar as suas
capacidades computacionais, otimizacdo de CPU (especificacdo de um numero de vCPUs
inicial ou a desativacdo do recurso de multithread em caso de ndo haver essa necessidade),
auto escalonamento (reducdo ou ampliacdo automatica da capacidade, de acordo com as
condicGes definidas), bem como a hibernagdo das mesmas e posterior reinicio [41].

Além disto, plataformas como Citrix, Vmware Vcenter e Red Hat virtualization permitem a
gestdo centralizada de maquinas virtuais, hosts e todos os componentes do ambiente.

2.3.2. Orquestrac¢ao entre Dominios

Muitas vezes, podem ser utilizados diferentes provedores de nuvem devido a reducao de
depéndencia de fornecedores unicos, flexibilidade de custos e a possiveis politicas locais de
armazenamento de dados (por exemplo, os dados podem ter de ser armazenados no mesmo
pais, ou na unidade de nuvem fisicamente mais préxima, acabando por reduzir possiveis
laténcias). Desta forma, é importante que haja um elemento de orquestracdo das diversas
nuvens que forneca funcGes ao Operador de nuvem, que poderdo posteriormente ser
executados na APl do provedor ou nos servi¢os de CLI do mesmo, tornando possivel operacoes
Create, Read, Update e Delete (CRUD) aos diversos subcomponentes, de forma a tornar mais
eficiente a orquestracdo do ambiente, conforme as diversas necessidades. Além disto, os
desafios deste tipo de orquestracdo devem ser tidos em consideracdo, conforme referidos no
artigo [42].
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Desta forma, o objetivo principal destes elementos passa pelo auxilio da orquestracdo de
nuvem, proporcionando abstracdo e automagao de forma a fornecer aos desenvolvedores
uma forma de evitar a complexidade da nuvem, uma vez que quanto mais complexidade mais
pontos se tornam necessarios gerir e, consequentemente, mais possiveis pontos de falha.

No artigo [43], os autores implementaram a ferramenta Cloudify como solugdo para controlo
unificado de plataformas comuns de computacdo em nuvem. Da mesma forma, apresentam
bases de automacao e gestao de cluster Cloudify, bem como fornecem mecanismos de recolha
de dados de forma a avaliar o seu desempenho. Esta ferramenta foi implementada e analisada
em conjunto com OpenStack, o que permite perceber a sua compatibilidade.

Cloudify é uma ferramenta open-source direcionada a orquestracdo de vdrias nuvens,
incluindo abstragao e automacao, proporcionando que os utilizadores automatizem todos os
ciclos de vida de uma aplicacao, gerindo, detetando algumas falhas e manuteng¢ées continuas.
Esta ferramenta utiliza arquivos blueprint que sdo gravados em YAML, de forma a descrever a
representacdo légica de uma aplicagdo, como os seus componentes, a relacdo entre eles, a
forma como sdo instalados, configurados, monitorizados e mantidos [44]. Com as
configuracdes blueprint a manutencgao das aplicagcdes torna-se mais simplificada, uma vez que
€ mais simples de atualizar ou reconfigurar novas aplica¢des. Além disto, a ferramenta
permite também a visibilidade dos dados por meio das métricas e dos resultados recolhidos e
a adicdo de extensdes através de plugins.

No artigo [45] esta ferramenta é comparada com Terraform, as quais se revelam opc¢des
bastante eficientes para a gestdo de recursos de computacao de provedores de nuvem. Esta
ferramenta permite a definicdo de infraestrutura como cédigo, através de uma linguagem de
programacao declarativa. Assim, permite a implementacdo e gestdo dessa mesma
infraestrutura em varios provedores de nuvem publica, assim como em plataformas de
virtualizacdo (o caso do OpenStack) através do uso de comandos. O uso desta ferramenta é
bastante pratico, uma vez que a sua leitura de arquivos de definicdo permite o
provisionamento dos varios recursos do provedor especificado. O uso desta ferramenta é
visivel em diversos artigos, como [46], onde é utilizada em conjunto com Amazon Web
Services, de forma a fornecer PaaS para andlise de imagens médicas. Também no artigo [47]
é utilizado Terraform com o objetivo de fornecer uma plataforma de processamento de big
data, independentemente da nuvem em que se encontrem inseridos.

Outras plataformas, como ManagelQ sdo exploradas. Os autores do artigo [48]
desenvolveram uma testbed onde a ferramenta ManagelQ foi implementada, em conjunto
com Ansible e OpenStack, de forma a fornecer uma ajuda na orquestracdo de diferentes
maquinas virtuais e containers. ManagelQ fornece flexibilidade para incluir novas a¢des de
orquestracdo, através dos playbooks Ansible para adicionar/executar novas configuracdes ou
implementacoes.

ManagelQ é uma plataforma open-source para Tl hibrida (mistura de nuvens privadas e
publicas) e infraestruturas virtuais que fornecem auto compreensao aos utilizadores finais e
impdem politicas de conformidade, tudo numa unica interface [49]. A principal caracteristica
desta plataforma é que o administrador pode manter um catdlogo de pedidos solicitados por
utilizadores. Estes pedidos sdo acdes necessdrias para o provisionamento de algum elemento
gue maioritariamente necessita de informacao inicial (como por exemplo qual o tamanho do
disco necessario ou a memodria necessaria). Quando os pedidos sdo atendidos sdo
especificados na maquina de estado e pode ser feita a publicagdo do mesmo num catalogo de
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servicos que permite que outros utilizadores facam a mesma solicitacao [50]. Além disto, esta
plataforma permite a autodescoberta para criacdo de politicas avancadas de seguranca e
conformidade, bem como a otimizag¢do por meio das métricas de todos os componentes que
sdo usados para planear capacidades, executar cendrios hipotéticos ou fazer recomendacdes
de dimensoes.

O Ansible é uma biblioteca que possuiimensos estudos na literatura sobre as suas capacidades
e beneficios, nomeadamente [51], onde a automacdo de aplicacdes é o foco principal, em
atividades de provisionamento do ambiente, bem como de implementagao de aplicagao.
Neste artigo, a solucdo apresentada corresponde a implementacao de provedores Amazon,
juntamento com Ansible como mecanismo de orquestracdo. Desta forma, os autores
concluiram que a flexibilidade desta biblioteca facilita a automacgdo de todo o procedimento
de implementacdo de aplicagdes. No artigo [52] os autores implementaram esta ferramenta
para gerir 10 laboratérios da Universidade de Tecnologia Brno numa Unica infraestrutura, com
o objetivo de simplificar a configuracdao de tarefas que sdo realizadas diariamente. Desta
forma, concluiram que Ansible permite uma gestdo remota de forma segura e uma
configuracdo de redes mais eficiente e pratica.

Ansible é uma biblioteca capaz de implementar aplicacdes e servicos em nuvem
automatizados, realizar a sua orquestracao e a sua entrega continua de forma automatizada,
tal como é explorado no artigo [53]. Além disto, esta biblioteca apresenta ser uma opg¢ao para
casos de recuperacao de desastres uma vez que a utilizacao destas ferramentas automatiza
este processo e o torna bastante mais rapido e eficiente do que em caso de operagdes
humanas [54]. As fun¢des desempenhadas por esta ferramenta utilizam componentes, como
plugins de comunicagdo que executam a comunicagao com o terminal ou plugins funcionais,
inventario, APl e mddulos ao nivel de core, funcionais ou personalizados. Além disto, o ficheiro
playbook interage com o utilizador e com a ferramenta, uma vez que é neste que sao
armazenadas e executadas as diversas funcdoes de configuracdo, de implementacdo e
orquestracdo. Através deste manual é possivel configurar tarefas em hosts determinados, com
o utilizador pretendido e com a escrita dos comandos necessarios para essa mesma tarefa, de
forma a automatizar e diminuir a interacdo humana nestes processos.

No artigo [55] os autores descrevem a biblioteca Libcloud como forma de aumentar a
flexibilidade associadas aos recursos do ambiente e de reduzir os custos associados a
orquestracdo das infraestruturas. Desta forma, é projetada e implementada para atuacao
como nuvem privada para partilha de recursos entre diversos utilizadores. Libcloud é uma
biblioteca que fornece uma API abstrata para interacdo com diversos provedores de nuvem,
permitindo uma Unica escrita de cédigo seja aplicada em diferentes provedores que estejam
a ser utilizados. Esta biblioteca divide os recursos que podem ser geridos, em diferentes
categorias [56]:

e (Cloud Servers e Block Storage — Permite a gestdo de servidores em nuvem e servidores
virtuais, oferecidos por multiplos provedores, conforme referido anteriormente.

e (loud Object Storage e CDN — Permite a gestdo de armazenamento de objeto em
nuvem e gestdo de CDN (rede distribuida geograficamente, responsavel pela
distribuicdo do conteudo, de forma a melhorar o desempenho e seguranca).

e [load Balancers as a Service — Permite a gestdo de balanceadores de carga,
responsaveis pela reparticdo de trafego por vdrias maquinas, de forma a evitar a
sobrecarga da mesma.
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e DNS como servico — Permite a gestdao de DNS, capaz de fazer a tradugdao do nome de
computador ou nome de servigo para o seu respetivo IP.

e Containers as a Service e Container Engine (GKE) — Permite a instalacdo e execucdo de
containers baseados em plataformas virtualizadas, como Docker.

O estudo [36] apresenta uma comparagdo entre OpenStack e OpenNebula, no qual foi
concluido que enquanto o OpenStack é uma solugdo para implementa¢des complexas e
robustas, OpenNebula é mais centralizado, sendo mais indicado para data centers, institui¢des
publicas e privadas, sendo uma boa opg¢do para gestao entre nuvens. Da mesma forma, no
artigo [57] os autores apresentam e comparam estas duas ferramentas, tendo em conta
caracteristicas como arquitetura, hypervisors e seguranga. A conclusdo retirada pelos autores
foi o facto de OpenNebula ser adequado para lidar com grandes quantidades de dados e para
aproveitar as infraestruturas de Tl existentes. Estes estudos revelam que o OpenNebula
apresenta ser uma ferramenta bastante eficiente para gestao entre nuvens, por exemplo para
gestdo de infraestruturas como o OpenStack, que se enquadra na categoria de plataformas
de virtualizagdo, permitindo provisionar instancias e os seus recursos.

Esta plataforma de computacdo em nuvem, OpenNebula, permite a gestdo de infraestruturas
heterogéneas de data center distribuido. Esta plataforma tem como principal objetivo a
automacao (processos de provisionamento de novos recursos de infraestrutura sdo processos
automaticos), a portabilidade (implementacdo e migracdo de fluxos de trabalho entre
diferentes provedores de nuvem) e a interoperabilidade (fluxos de trabalho podem ser
localizados em diferentes provedores e podem ser utilizados para criar um servico agregado).
Desta forma, torna possivel a independéncia do provedor, em simultdneo com o aumento da
disponibilidade do servico.

Outra alternativa as solucGes apresentadas é Mist.io, que permite definir politicas de acesso
para permissdes de provisionamento de auto atendimentos aos utilizadores, otimiza a
implantacdo de fluxo de trabalhos operacionais de arquiteturas em nuvem, e permite a
rececao de alertas sobre maquinas subutilizadas, para que seja possivel a resolucdo dos
problemas de forma mais rapida [58]. Esta plataforma oferece uma interface para visualizacdo
e gestdo de infraestruturas e aplica¢cOes, permitindo visualizar as vdrias nuvens e o seu
respetivo estado, as diversas maquinas e as imagens que podem ser utilizadas para inicializar
instancias. Permite também a visualizacdo do estado de rede (que permite o controlo sobre a
topologia e o enderecamento IPv4 ou IPv6), chaves SSH que podem ser importadas ou
eventualmente criar novas e os scripts armazenados para automacao das agoes.

De forma a facilitar a construcdao e gestdo de nuvens OpenStack, podem ser utilizadas
ferramentas como Puppet, Chef e Juju. A primeira é uma ferramenta open-source que fornece
ferramentas para automatizar a gestdo, através da escrita de cddigo em DSL (“Domain-Specific
Language”). A plataforma é composta por vérios componentes, o servidor, o agente e a base
de dados, que em conjunto permitem a gestao, armazenamento e execucao de cddigo [58].
Esta plataforma possui integracdo com OpenStack de forma a facilitar o teste e validacao as
configuracdes do OpenStack, implementadas com os médulos Puppet, e inclusivamente de
forma a facilitar a implementacao de OpenStack [60].

Da mesma forma, Chef é uma ferramenta de automacao que permite gestao de configuracao,
de forma a automatizar processos e tarefas em varios servidores e outros dispositivos de uma
organizacdo em etapas simples. Esta ferramenta permite também a construcdo e gestdo de
nuvens OpenStack [61].
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Juju é um Charmed Operator Framework que permite a gestdo de aplicacdes, infraestrutura
e ambientes, de forma a garantir a redundancia e resiliéncia de todo o ambiente. Assim, a sua
utilizacdo passa pelos componentes Charmed Operators e Charmed Operator Lifecycle
Manager, que em conjunto permitem controlar todo o ambiente [62]. Esta ferramenta é
bastante simples e permite a construcdo e gestdo de nuvens, nomeadamente, nuvens
OpenStack, vSphere ou manuais.

Além disto, a utilizagao de sistemas de containers tem sido exponencial e este fator deve-se a
sua capacidade de empacotar, transferir e executar cddigo de aplicacbes em diversos
ambientes distintos, o que traz beneficios a nivel de fluidez na gestdo de aplicacdes. No
entanto o uso de containers acarreta problemas na sua gestao, uma vez que o seu numero
tem aumentado e é necessario manter a comunicagao entre os diversos. Além disto,
processos como a sua implementag¢ao, escalonamento ainda nao sdao processos
automatizados por si s6, o que carreta intervencao humana em cada cluster.

No processo de implementa¢dao e de atualizagdo em caso de novas versdes e em caso de
servigcos stateless, este processo é facilitado, uma vez que a sua atualizagdo é feita de forma
automatizada, sendo atualizado um pod de cada vez. Assim, ndo ha o risco de afetar o acesso
a aplicagdo, uma vez que a escolha do pod seguinte a ser atualizado esta diretamente
relacionado com a sua utilizagdo no momento. Em caso de qualquer falha durante a
atualizacdo, a mesma pode ser rapidamente corrigida através do processo Rollback, que
desfaz a publicacdo desejada. Além disto, este processo também pode ser realizado através
da estratégia Recreate, que desliga todas as instancias e cria novas instancias com a nova
atualizacdo. No entanto, neste caso facilmente é percetivel que ha um periodo de tempo
(entre o desligar as instancias e a criacdo das novas) onde o acesso é perdido.

Em contrapartida, no caso de servicos statefull este processo é bastante mais complexo, uma
vez que acarreta a necessidade de servidores de base de dados estarem sempre em sintonia
para possivel analise dos estados, como tal, devem ser constantemente verificados e
sincronizados. Quando se fala em réplicas de bases de dados é importante ndo esquecer que
estas ndo sdo idénticas, cada uma tem o seu préprio estado e a sua propria identidade e como
tal, devem ser atualizadas através de uma certa ordem, de forma a ndo prejudicar o sistema.
Além disto, e como ha diferentes tipos de bases de dados ndo ha uma solucdo padrdo para
este processo, é dependente do tipo de base de dados. Neste ponto entra a necessidade de
intervencdo manual para esta verificacdo e atualizacdo, uma vez que as bases de dados sdao
todas diferentes e podem ser de diferentes provedores, como tal, ndo hd uma solug¢do padrao
para este processo.

No processo de escalonamento, apesar da existéncia do Controller Manager, quando um pod
é bastante acedido e se torna necessario o seu escalonamento, ndo ha operacdes
automatizadas que criem as réplicas necessarias, sendo necessario a interven¢do humana
nesse mesmo sentido.

Neste sentido, o uso de ferramentas de orquestracdao de cluster de containers, como
Kubernetes, vem facilitar esta gestao, de forma a localizar e supervisionar os diversos servicos.
Da mesma forma podem ser utilizadas ferramentas que permitem a gestdo de multiplos
clusters Kubernetes de forma a tornar a sua orquestracao o mais eficiente possivel, tal como
representado na Figura 2.7, onde diferentes clusters sdo geridos através de Docker Network,
gue permite o provisionamento dos mesmos. Nesta esquematizacdo, com o objetivo de
aumentar a segurancga baseada na identidade é utilizado o Vault, de forma a permitir controlar
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o0 acesso a chaves de criptografia e segredos, através de uma autenticacdo em fontes
confiaveis.
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Figura 2.7- Esquematizacao de gestdo de multiplos clusters de containers, adaptado de [63]

No trabalho [64], com o objetivo de gerir configuracdes multi-cluster de Kubernetes, os
autores propuseram a exploracdo de mecanismos bdsicos da ferramenta, bem como a
implementagao da ferramenta KubeFed num ambiente multi-cloud. No artigo [65], os autores
utilizam a mesma ferramenta como ponto de partida para um controlo descentralizado, onde
aproveitam o servidor Kubernetes APl padrdo para oferecer o suporte para a gestdo de
recursos. Nos dois artigos referidos, os autores fazem referéncia ao facto de esta ferramenta
ainda se encontrar em fase de producdo e testes, no entanto, ndo descartam a solugdo para
quando o seu uso estiver operacional. Apesar disto, no artigo [66], os autores mostram que
atrasos e falhas tempordrias de rede podem levar a instabilidade de aplicacbes nesta
ferramenta, o que no caso deste trabalho é um facto importante a ter em consideragao.

Esta ferramenta, também conhecida como Kubernetes Cluster Federation permite a
coordenacao de configuragdes de varios clusters Kubernetes a partir de um Unico conjunto de
APls, ajudando na sua gestdo através de mecanismos de baixo-nivel que expressam qual
deveria ser a configuracao de cada cluster, conforme as suas caracteristicas, tendo em conta
principalmente caracteristicas de geo-localizagdo ou de recuperagdao de desastres [53]. A
configuracdo desta ferramenta é baseada em dois tipos de informacgdo, configuracdo do
cluster (definicdo de quais sdo os clusters que devem ser geridos) e a configuragdo do tipo de
API, que permite a visualizacao de modelos comumente utilizados, a localizagdo dos recursos
e a execucgdo de possiveis modificagdes nos clusters.

Com o objetivo de criar um ambiente em nuvem privada com fungdes de rede virtualizada, os
autores do trabalho [68] apresentam a implementacdo da ferramenta ONAP multi-K8s em
conjunto com OpenStack. ONAP multi-k8s permite a gestdo de multiplos clusters, podendo
ser dispersos geograficamente através de um host cluster.

De forma a gerir servicos baseados em Kubernetes e em ambientes em nuvem, os autores do
artigo [69] demonstram a viabilidade do uso da pilha Rancher. Esta pilha de software tem o
objetivo de permitir a utilizacdo de containers, abordando questdes de desempenho e de
seguranca da gestdo dos mesmos, através da automacao de configuracdo dos ambientes,
permitindo negligenciar configuracbes especificas ou facilitar a (re)configuracdo de novas
versdes [70].
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2.3.3. Segurang¢a de ambientes multi-cloud

Em paralelo com o crescimento da utilizagdo destes ambientes, também os ambientes multi-
dominios sdo cada vez mais utilizados, grande parte dos projetos incorpora nuvens publicas e
privadas de vdrios provedores, sendo ambientes com enorme grau de distribuicdo e
consequentemente de complexidade, acrescendo também uma exigéncia maior de seguranca
e administracdo, desta forma o estudo da seguranca destes ambientes ja é bastante debatido
em diversas especificacdes, como [71]. Neste sentido é importante ter em consideracao que
diferentes provedores podem utilizar métodos ou medidas distintas, uma vez que cada um
possui as suas proprias APIs e processos, e como tal é importante que seja feita uma
orquestracdo entre nuvens que contemple estas diferengas e seja capaz de reagir
independentemente do provedor.

Relativamente a seguranca de ambientes entre nuvens é fundamental ndo esquecer que sdo
ambientes multi-tenancy, uma caracteristica que tem sido estudada por diversos autores,
como no artigo [72], onde sdo analisados os principais desafios e possiveis abordagens de
diminuigao de risco. Uma vez que multiplos utilizadores partilham os mesmos recursos, existe
uma preocupacao acrescida, pois ha um aumento de possibilidade de um dos utilizadores
utilizar os dados de outros, quer de forma consciente ou de forma acidental. Esta preocupacao
deve ser tida em consideracdo pelo provedor do servico e pelo proprio utilizador, as
responsabilidades devem ser partilhadas e ambas as partes devem garantir a sua parte do
acordo.

O armazenamento dos dados deve ser efetuado numa infraestrutura partilhada, mas sempre
correspondendo aos requisitos regulamentares, nomeadamente tendo em conta o RGPD,
uma vez que este regulamento nao se aplica em todos os paises. Além disto, é necessario ter
em atencdo que um utilizador pode prejudicar o restante ambiente se ndo forem tidas
atencgdes relativamente a protecao de dados. Deve ser tida em consideracao a partilha e
exposicao de possiveis dados confidenciais, a possivel indisponibilidade ou perda do servico,
a necessidade de eliminacdo dos dados de utilizador por encerramento de acordo e a
respetiva autorizacdo que cada utilizador tem sobre os dados e sobre o sistema, tal como foi
abordado no artigo [73], onde os autores implementaram uma plataforma com estes desafios
em consideracdo. Neste sentido, é também importante a utilizagdo de métodos criptograficos
como por exemplo através da Encriptacdo Homomorfica, que apesar da sua elevada
complexidade, apresenta ser uma opgao vantajosa em casos onde ha a necessidade de
efetuacgdo de operacdes nos dados [74]. E fundamental, também, efetuar controlo de acessos,
segmentar implementagdes de nuvem e isolar os dados e aplicacdes que possam ser mais
criticas, de forma a dificultar o acesso aos mesmos por partes nao autorizadas.

Da mesma forma que os dados devem ser isolados e deve ser requisitada a autorizacao para
acesso ou modificacdo dos mesmos, os recursos também devem ser uma preocupac¢ao, uma
vez que uma interferéncia de sobrecarga numa maquina de um utilizador, pode causar
impacto negativo nas restantes. Além disto, a atribuicdo de recursos deve ser feita de forma
gue o compromisso da camada de virtualizacdo ndo permita que um utilizador altere a
configuracdo de outra maquina.

Desta forma, torna-se relevante analisar possiveis ferramentas de orquestracdo entre
dominios, de forma a facilitar atividades CRUD nos diversos, bem como a realizar atividades
de seguranca que permitam fazer a sua monitorizacdo. Num ponto de vista primario é
importante que seja feita a autenticacdo e autorizacdo dos diversos utilizadores, de forma a
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criar politicas de seguranca e a efetuar o controlo de acessos a cada solicitacao,
independentemente do provedor que estiver a ser utilizado. Relativamente a autenticagao,
uma possivel abordagem passa pela autenticacdo FIDO (“Fast IDentity Online”), um conjunto
de padrdes para autenticacao forte de forma mais rapida e simples, através de uma terceira
parte confidvel (composto por um servidor backend e uma aplicacdo frontend que interage
com o autenticador de utilizador). Assim, quando um utilizador se liga ao ambiente, o FIDO
autenticador gera as credenciais do utilizador (constituidas por uma chave publica e uma
chave privada).

No ponto de vista de protecdo de dados é fundamental que seja efetuada uma classificacao
dos mesmos e que estes sejam armazenados conforme a mesma, de forma a facilitar o
planeamento da distribuicdo geografica dos dados de acordo com as obrigagGes de
conformidade, e devem ser implementadas solu¢des de Prevencdo de Perda de Dados. Além
disto é importante que a seguranca seja constante, manter fechadas as portas que nao sejam
necessarias, remover software desnecessdrio, utilizar o principio do minimo privilégio,
monitorizar e tirar proveito de ferramentas que facilitem a visibilidade de todo o ambiente,
de forma a detetar e responder a possiveis ameacas.

Com isto, é importante que seja feito o isolamento dos dados e que os mesmos sejam
protegidos. Tal como referido anteriormente, o uso de Vault pode ser uma solugao atrativa,
uma vez que permite a gestdo de secrets e a protecao de dados, através de controlo de
acessos e encriptacdo. Esta ferramenta possui implementagées sobre SGX (Software Guard
Extensions), software que permite o tratamento de hardware confidvel, oferecendo
criptografia de memoaria baseada em hardware, que permite o isolamento de cddigo de
aplicacdo e dos dados de memoéria [75]. Da mesma forma, softwares como Arm trustzone e
AMD SEV podem ser utilizados. Arm trustzone oferece uma abordagem de seguranga com
isolamento refor¢ado por hardware [76]. AMD SEV (Secure Encrypted Virtualization) faz uso
de chaves para o isolamento do hypervisor, requerendo ativacdo no Sistema Operacional e no
hypervisor [77].

Uma vez que ambientes em nuvem podem comunicar entre si, mas deve ser garantido um
isolamento de cada nuvem, é importante garantir que o trafego dentro do ambiente isolado
ndo é intercetado. Nao sé é importante garantir que apenas sdo efetuadas as comunicacdes
autorizadas, entre os dispositivos autorizados, como garantir que ndo sdo efetuadas
intercecdes, com o objetivo de processar o trafego e reenviar para o destino final. Neste
sentido, é possivel utilizar ferramentas que permitem ndo sé a gestdo de trafego, como a
utilizacdo de mTLS pra fornecer encriptacao as comunicac¢des internas, tal como Istio, referido
na Secg¢ao 2.2.2.

Além disto, torna-se também importante analisar o modelo Zero-trust. A confianga usual
numa rede passa por confiar automaticamente em tudo o que se encontra dentro da mesma,
no entanto isto causa alguns problemas, nomeadamente no caso de ser inserido algum
dispositivo malicioso (ex: inser¢cdo de pen drive com virus) em algum computador interno.
Neste caso, como todos os dispositivos do interior da rede sdo confidveis, ndo é efetuada uma
verificacdo do dispositivo inserido. Com a aplicacdo do modelo Zero-trust a confianga nao é
concedida e é adotado o principio de privilégio minimo. Assim, todos os dados, ativos e
servicos sdo considerados recursos e o acesso aos mesmos é concedido apenas por sessdo, a
qual deve ser avaliada antes de o acesso ser concedido [79]. Isto traduz-se na necessidade de
todas as pessoas, bem como hardware serem analisados e verificados. Além disto, todo o
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trafego deve passar por validacdo para cada solicitacdo de acesso, independentemente de
pertencer a mesma rede ou nao.

No artigo [79] os autores discutem a definicdo da arquitetura Zero-trust e propdem um
modelo de confianca para ambientes em nuvem que fazem uso de Kubernetes. No qual é
utilizado um servidor proxy, responsavel por redirecionar o cliente ao servidor de
autenticacdo e autorizacdo, através de controlo de acessos que definem se o utilizador tem
permissoes.

No entanto, num ambiente de nuvem, isto significa que a verificacdo de politicas de seguranca
deve ocorrer em todas as comunicacdes de rede entre servigos e containers. Isto traduz-se no
desafio de lidar com todas os constituintes destes ambientes, uma vez que sdo ambientes
complexos e em exponencial crescimento. Neste sentido, uma das solugdes passa por utilizar
o conceito de service mesh, referido na Secg¢ao 2.2.2, uma vez que permite a modificagao de
funcdes relacionados a orquestracao da légica da aplicagdo para a camada de infraestrutura,
de forma a simplificar as mesmas e, consequentemente, ajudar na implementa¢ao do modelo
Zero-trust em ambientes em nuvem.

2.4 Orquestracao Automatizada

A abordagem Zero-touch visa aumentar a automacdo dos processos, através de uma andlise
constante ao ambiente, observagdao das suas necessidades e execu¢do de operagdes
essenciais, de forma automatica, para a manuten¢do do bom funcionamento do mesmo
(como operagdes de escalonamento, backup, restauro e provisionamento), sem necessidade
de qualquer recurso humano. Esta abordagem foi desenvolvida segundo a arquitetura
presente no documento [80], de forma a responder de forma positiva as necessidades dos
utilizadores.

Nesta arquitetura diversos componentes sdo referenciados, de entro os quais, Management
Services (representados como servicos ZSM), componente que oferece um conjunto
consistente de recursos para fins de chamada e comunicacdo, permitindo um alto grau de
automacdo e continuidade. Estes podem ser oferecidos para consumo por diversos
consumidores de servico, podendo ser combinados em novos sistemas de gestao.

Management Funcions (componente representado dentro do dominio) possui uma gestao
closed loops, responsavel pela automacdo de operacdes e como tal podem produzir ou
consumir servigos, podendo ser um “service provider” ou “service consumer”, respetivamente,
ou também pode ser os dois em simultaneo, isto €, consumir e produzir servicos.

ZSM framework consumers, tal como o préprio nome indica este componente consome
servicos, que tanto podem ser fornecidos pelo Management Domain, como pelo E2E Service
Management Domain.

Domain Managed Infrastructure Resource é o componente responsavel pelos recursos de
infraestrutura, que podem ser fisicos (ex: PNFs, como routers, switches, firewalls,
balanceadores de carga), virtuais (ex: Servicos baseados em software ou VNFs) e/ou baseados
em nuvem. Os produtores de servigos podem necessitar de comunicacdao com a Infrastructure
Resource ou essa mesma comunicacgao ser feita de forma indireta.

Management Domain (pode ser dividido em varios “subordinate” Management Domains se
as responsabilidades administrativas ou separacdo de interesses assim o exigir), tem a
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principal funcdo de agrupar os servicos (que podem ser consumidos apenas por consumidores
autorizados dentro do dominio, ndo havendo exposicdo do servico, ou serem expostos
externamente apenas sob certas condicbes, designados por servicos condicionais) com os
recursos necessarios para o seu uso e opcionalmente pode fornecer meios de gestado do ciclo
de vida dos mesmos. De um ponto de vista mais complexo, os seus servicos podem ser
divididos em categorias, como a recolha de dados, a andlise dos mesmos, controlo de cada
entidade, suporte a servicos (permite a gestdo de politicas), servicos de orquestracdo e
inteligéncia (permite a inteligéncia de automacao dos closed-loops através do apoio a decisao,
tomada de decisdo e por fim o planeamento da acdo a executar.

E2E Service Management Domain, fornece gestao ponta a ponta de servicos voltados para o
utilizador, no entanto ndo gere recursos de infraestrutura de forma direta. Este componente
possui diversos servigcos idénticos ao anterior, que podem ser mais uma vez categorizados em
servicos de recolha de dados, de andlise, suporte de servicos, orquestracdo e inteligéncia.

Data Services (representado dentro de um Management Domain ou E2E Service Management
Domain, bem como na ligacdo entre dominios distintos) permitem meios consistentes de
acesso a dados de gestdo partilhados e a sua persisténcia por consumidores autorizados, tanto
dentro ou entre dominios distintos, eliminando assim a necessidade de Management
Functions controlar a persisténcia de dados. Desta forma, este componente possui as
seguintes funcionalidades (no caso de Data Services entre dominios todas se tornam
obrigatdrias, ao contrdrio do caso de dentro de dominios, onde as funcionalidades sdo apenas
opcionais):

e Gestdo de armazenamento de dados, onde é feita a descoberta dos servicos de
persisténcia de dados disponiveis;

e Ambiente de execucdo para o processamento dos dados;

o Através de diversos tipos de Bases de Dados distintos, permite o suporte a
armazenamento persistente, assim como possiveis solugdes de armazenamento para
grandes quantidades de dados.

Integration Fabric é o componente que permite a facil comunicacdo e interoperacao de
Management Functions, facilitando o controle e possivel partilha de dados, recursos ou
servicos de dominios. Como tal este componente possui as principais funcoes:

e Registo ou cancelamento de registos de servigos;

e Descoberta de servicos registados e a descoberta de como é feito o acesso aos
mesmos;

e Suporta a comunicacdo entre dois ou mais Management Functions, quer seja de forma
sincrona ou assincrona;

e Invocacdo de forma indireta de servicos e a gestao das regras para este processo de
invocacgao;

e Configuracdo de exposicao dos servicos, uma vez que estes podem ndo estar expostos
externamente ao dominio.

Este componente possui duas formas de implementacao, podendo ser referente apenas a um
dominio (neste caso apenas é obrigatério a funcionalidade de configuracdo de exposicdo dos
servicos) ou entre dominios, Cross-domain Integration Fabric, que possui todas as
funcionalidades referidas, com excecdao da configuracdo de exposicao de servicos, que uma
vez que é uma funcionalidade requerida em cada dominio ndo é necessaria essa redundancia.
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Domain Integration Fabric é uma entidade légica que representa funcdes de gestdo
responsaveis pelo controle da exposicdo dos servicos para o exterior do dominio (como
referido, podem possuir certas condi¢cdes de exposicao, ou ndo serem totalmente expostos
ao exterior) e controla o acesso aos mesmos. Além disto, fornece servicos de integracdo
adicionais para a gestdo de funcdes do seu Management Domain. Este componente habilita o
consumo de servigos, bem como a integragdo e comunicagdo com sistemas de gestdo de
terceiros, dai a sua oferta de servigos de orquestracdo, recolha de dados e analise.

Cross-domain Integration Fabric permite a facilitacdo do processo de fornecimento de
recursos e acesso a endpoints em multiplos dominios, por outras palavras, permite a partilha
de dados entre dominios distintos, dai ser o componente representado entre o Management
Domain e o E2E Service Management Domain.

Além das principais caracteristicas desta arquitetura é fundamental ser pensada na sua
seguranca, como tal, esta pode ser dividida em dois principais pontos: Seguranca e privacidade
dos dados, quer na sua partilha, processamento ou armazenamento, bem como na seguranga
do préprio sistema, isto é, na seguranca dos diversos componentes e na confianca relativa a
cada um.

Cada gestdao de dominio e gestdo de servigos ponta a ponta é responsavel por assegurar a
devida protecdo aos seus dados, tendo sempre como base as leis regulatdrias de protecao de
dados e privacidade aplicaveis. Nesta area podem ser definidos alguns pré-requisitos:

e Recolher, processar e armazenar os dados estritamente necessarios para as
operagoes;

e Gestdo de credenciais, identidades e certificados permitindo gerir os acessos de cada
utilizador;

e Na circulagdo e no armazenamento de dados é importante haver prote¢cdao dos
mesmos contra acesso ou modificagdes nao autorizadas;

e Na transmissdo de dados, deve ser utilizada autenticagdo mutua em endpoints, de
forma a garantir a integridade dos intervenientes;

e Uso de algoritmos de criptografia conforme a seguranca que os mesmos estabelecem.
Tendo isto em consideracdo e uma vez que qualquer algoritmo pode ser quebrado
mais rapidamente do que se imagina, é importante haver a facil migracdo para uma
nova versdo, sem causar impacto no funcionamento do sistema (por exemplo, ndo
causar a indisponibilidade do servico).

Relativamente a seguranca de cada componente do sistema, é importante garantir que cada
um é confidvel (necessidade de mecanismos de controlo de acessos e ndo repudio), quer seja
por estar incorporado num dominio ou conjunto de dominios que sdo confidveis por padrao
ou através da verificagao da sua confiabilidade. Quando um componente nao faz parte de um
dominio confidvel, é necessdria a sua verificacdo, decorrendo nos seguintes passos:

1. Verificacdo inicial antes da sua execuc¢ao;
2. Monitoriza¢do continua;
3. Auditoria periddica.

Se houver falha na verificacdo inicial, a funcdo de gestdo ndo terd permissdao para ser
executada no dominio. Caso a falha so seja detetada na monitorizagao ou auditoria, uma vez
qgue a funcao ja se encontra em execucgao, sera imediatamente colocada em quarentena, de
forma a mitigar o risco o mais rapidamente possivel.
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Além da abordagem Zero-touch, é também importante analisar ETSI ENI (“Experiential
Networked Intelligence”), onde o objetivo passa pela introducdo de métricas de otimizacdo e
ajuste da experiéncia do utilizador, através do uso de técnicas de Inteligéncia Artificial para
aprendizagem de madquina e de raciocinio. Desta forma, é feito o reconhecimento e
incorporacdo de conhecimentos adquiridos e em caso de necessidade de toma de decisdes,
as mesmas sao efetuadas de forma autéonoma.

O Sistema ENI define uma arquitetura de Bloco funcional que visa solucionar a problematica
da necessidade de interacdo humana em processos de orquestracdo. Esta arquitetura é
constituida por um APl Broker, que serve como gateway que traduz a informacdo entre
diferentes sistemas e por trés tipos de blocos funcionais, os quais devem evoluir no decorrer
do tempo, conforme a aprendizagem que vao realizando [81]:

e Bloco de Processamento e Normalizacdo de dados - Responsdvel pela recolha de dados
de multiplos fontes de entrada, processamento dos dados e a traducdo dos mesmos
para a posterior utilizacdo dos dados por outros blocos.

e Bloco de geracdo de recomendagdes ou comandos - Responsavel por processar e
converter os dados recebidos para a posterior percecdo pelo Sistema. A conversao
inclui a definicdo de protocolos e a alteracdo de codificacdo de dados.

e Bloco de Andlise de dados - Responsavel pela compreensdo dos dados e
processamento de novos dados (isto permite que os dados sejam compreendidos,
previstos e executados de forma a influenciar as decisGes). Este bloco deve também
ser capaz de descrever o estado e o ambiente do sistema.

Através destes trés blocos, o sistema efetua a tomada de decisdo, com base nas informacgdes
disponiveis e processadas por cada bloco, assim como na analise do ambiente. Quando a
decisdo é tomada apds a compreensao dos dados, a sua implementacdao pode ndo ser
imediata se assim nao for pretendido, dependendo da ac¢ao a realizar.

2.5 Orquestracao Inteligente

Atualmente, quando se fala na implementacdo de um sistema de uma organizacdo deve ser
tido em consideracdao que o mesmo usufrui de componentes fisicos, componentes virtuais e
baseados em nuvem, tanto publica como privada. Neste sentido, as organizacdes conseguem
aproveitar os beneficios de cada um dos componentes, surgindo a necessidade de execucao
em apenas um ambiente, de forma a ndo causar complexidade no sistema. Além disto, de
forma a aumentar a automacgao e consequentemente diminuir a interacdo humana nas
diferentes atividades realizadas, serd tida em atencdo a abordagem Zero-touch, apresentada
na Seccdo 2.4, que visa monitorizar o ambiente, avaliar as suas necessidades e executar as
operacdes que se mostrarem necessarias, com base nas métricas recolhidas.

Em paralelo com a utilizacdo de diferentes ambientes é importante existir uma cloud
framework uma vez que ha a necessidade de criacdo de novos servicos e da constante
estabilidade do sistema. Desta forma, deve fornecer uma infraestrutura de facil e agil
escalabilidade, garantir a disponibilidade e o rdpido provisionamento do sistema para todos
os intervenientes.

Os servicos XR encontram-se contidos no XR Service Deployment Plane, administrados por
diferentes dominios, que podem pertencer a mesma entidade ou a diversas entidades, ou
inclusive terem naturezas diferentes (por exemplo nem todos necessitam de ser
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exclusivamente dominios em nuvem). Cada dominio necessita de uma instancia NFV MANO
(framework desenvolvida com o objetivo de garantir implementacées de NFV rapidas e
confidveis em escala) de forma a gerir a infraestrutura virtualizada e a orquestracdo dos
recursos exigidos pela mesma. Esta instancia permite a interacdo de recursos e servicos com
os restantes componentes, a gestdo do ciclo de vida e dos workloads em containers
(relativamente a sua implementacdo, monitorizacao e ciclo de vida).

Cada dominio é monitorizado por Domain-Specific XR Service Monitoring and Reaction Plane
de forma a acompanhar o consumo de recursos utilizados, processar os dados monitorizados
e realizar a analise dos mesmos para posteriormente tomar decisGes e realizar as acbes que
forem necessarias. Desta forma este plano deve conter um componente que faga a recolha
de dados de forma filtrada, reduzindo o tamanho dos dados para apenas o necessario,
evitando a recolha e armazenamento de dados duplicados ou ndo relevantes. Além disto, este
plano deve seguir um closed-loop de forma a providenciar automagao a este processo.

O ponto de entrada dos fornecedores e desenvolvedores dos servicos é o XR Service E2E
Conducting Plane, responsavel por gerir todo o ciclo de vida dos seus servigos, desde o registo
das informacgdes dos recursos e esquemas genéricos dos mesmos, como tal é capaz de receber
uma solicitacdo de um fornecedor e/ou desenvolvedor e traduzir a mesma num projeto,
selecionando os dominios onde os servicos serao alojados. Desta forma também é importante
implementar um closed-loop e um CI/CD pipeline de forma a automatizar ndo sé o processo
de recomposicao dos servicos, como automatizar a constru¢dao, implementagao e
monitorizacao das aplicagGes, assim, o pipeline permite a integracao de um servigo fornecido
com os restantes ja existentes na plataforma.

O Domain-Specific XR Service Monitoring and Reaction Plane e o XR Service E2E Conducting
Plane devem conter o componente Integration Fabric, existente também entre estes dois
dominios, de forma a permitir a interoperabilidade das diversas comunicac¢des entre fungdes.
Este componente, tal como representado na Figura 2.8, deve conter também servicos de
registo e de descoberta para adicdo dos servicos a um catalogo, para posterior descoberta e
invocacao.

Integration Fabric

Registration Discovery Invocation Communication
Service Service Service Service

Figura 2.8- Componentes de Integration Fabric, adaptado de [82]

Tendo esta arquitetura em consideracdo, numa primeira fase foi realizado o estudo de
componentes responsaveis por fornecer infraestruturas como servico que permitem a criacao
e gestdo de nuvens publicas e privadas. Numa segunda parte é importante haver uma
orquestracdo entre nuvens, de forma a sincronizar todas as nuvens e possibilitar a sua adicao
ou remocao, bem como o acesso remoto a cada uma e a sua exposi¢ao. Posteriormente, foi
analisada a possibilidade de gestdo de cluster de containers de forma automatizada, que
permita o escalonamento e conectividade entre as diversas maquinas virtuais de uma forma
inteligente. Este estudo e analise foi realizado na Secgdo 2.3.
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2.6 Projetos Europeus Relacionados

No dmbito do tépico de orquestracdo entre dominios pode ser destacado o projeto 5GEx, o
qual possui o principal objetivo de permitir a orquestracdao entre dominios de servicos em
varias administracdes ou em administracdes Unicas de varios dominios [83]. Desta forma, foi
desenvolvida uma plataforma com foco em casos de uso e cendrios 5G que visa orquestrar
infraestruturas como servico de ponta a ponta em multiplas operadoras.

Com o mesmo objetivo, foi desenvolvido o projeto 5G-TRANSFORMER, o qual visa uma
implementagao de orquestragdao entre multiplos dominios, com recursos de escalonamento
de servicos e aprimoramento do suporte para criacdo de novas instdncias em tempo de
execuc¢do, de forma a ndo haver tempo de indisponibilidade dos servigos [84]. Além disto, a
implementacdo visa também providenciar mecanismos de monitorizagdo e gestdo de
politicas.

Os dois projetos mencionados sdo focados na orquestragao de diversos dominios distintos, de
forma a permitir a execucdo de atividades CRUD nos diversos. Estes dominios podem ser
implementados com a ferramenta OpenStack, a qual é suportada em ambos os projetos.

No ambito do tépico de Orquestracdao Inteligente existem diversos projetos que foram
analisados como ponto de partida, como o projeto ANASTACIA, cujo principal objetivo é
abordar questdes de seguranca cibernética desde o design dos sistemas baseados em loT e
arquiteturas de nuvem, através do desenvolvimento de uma plataforma que aborde todas as
fases do ciclo de vida de desenvolvimento dos projetos e que seja capaz de tomar decisdes
automaticas [85]. Estas decisGes sdo tomadas através do uso de tecnologias de rede como
SDN, NFV, aplica¢@es de seguranca inteligentes e ferramentas de monitorizacao. A arquitetura
que sera utilizada no decorrer deste trabalho difere deste projeto, essencialmente no facto
de, no projeto ANASTACIA apenas ha a preocupag¢ao com um unico dominio, e neste trabalho
vao ser implementados diversos dominios, os quais devem ser geridos e mantidos.

Relativamente a orquestracdo de clusters de containers pode ser destacado o projeto COLA
onde o resultado passa por uma framework para containers em Kubernetes, de forma a
automatizar o processo de escalonamento e configuracGes de seguranca, através de regras
gue sdo analisadas pela framework MiCADOscale e posteriormente se houver necessidade de
realizar alguma operacdo, é enviada essa informacdo ao ambiente Kubernetes [86]. Este
projeto tem foco na automacdo de Kubernetes, o que difere do trabalho proposto uma vez
gue o mesmo tem o objetivo de automacdo ndo sé de redes orquestradas como de redes
entre dominios.

No sentido de usufruir da arquitetura Zero-touch, o projeto INSPIRE-5Gplus pode ser
destacado, uma vez que fornece protecdo de gestdo de infraestruturas de redes 5G em
diversos dominios de forma inteligente [87], através do alinhamento com os principios chave
desta arquitetura.

Destaca-se ainda o projeto MonB5G, focado na orquestracdo Zero-touch em divisGes de rede
de grande escala, através da divisdo do sistema de gestdo centralizado em diversos
subsistemas [88], de forma a distribuir a inteligéncia de tomada de decisdes.

O projeto 5GZORRO tem o objetivo primario de definir uma arquitetura de nivel de sistema
gue combine solu¢bes de automacao Zero-touch e tecnologias distribuidas para permitir uma
combinacdo de multiplas partes interessadas e composicao de recursos e servicos em redes
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5G [89], tendo uma arquitetura bastante semelhante a proposta deste trabalho, com a
relevancia também na automacado de dominios distintos.

Tanto no projeto INSPIRE-5Gplus, como no projeto MonB5G e no projeto 5GZORRO a
arquitetura que é utilizada no seu decorrer possui semelhancas com o trabalho,
nomeadamente no facto de terem o seu principal foco na Inteligéncia e Automacgdo, no
entanto ndo se preocupam com a integracao de servicos XR, o que se pode rever em laténcias
mais elevadas do que aquelas que seriam consideradas suportadas pelos utilizadores.

2.7 Sintese de Capitulo

Atualmente, quando se fala na implementacao de um sistema deve ser tido em conta que o
mesmo usufrui de componentes baseados em nuvem, fisicos e virtuais. Neste sentido, surge
a necessidade de implementa¢do destes componentes em apenas um ambiente, de forma a
simplificar a gestdo do sistema, evitando caracteristicas de complexidade. Desta forma, a
implementacdo de diferentes dominios pode ser realizada com o auxilio de ferramentas, como
as abordadas na Sec¢do 2.3.1, onde a Tabela 2.1 sumariza os estudos efetuados sobre as
mesmas e as respetivas conclusdes.

Tabela 2.1- Descri¢ao dos estudos relacionados com a Infraestruturas de Computagao em Nuvem

Artigo Ferramentas Conclusoes
& abordadas

Ferramenta modular e com diversos projetos robustos
[30] OpenStack disponiveis que podem ser implementados conforme as
necessidades.

Ferramenta utiliza os recursos existentes para uma
[31] OpenStack implementacdo modular, além de ser totalmente open-source
e com suporte a padrdoes como OpenFlow.

Elastic Plataforma para implementacdo de aplicacbes de fluxo de
[38] Compute trabalho, apesar de a aquisicdo de recursos para execucdo de
Cloud (EC2)  tarefas ainda ser um ponto que necessita de melhorias.

Elasti
astic Plataforma com falhas a nivel de desempenho em caso de
[391 Compute implementacao em data center
Cloud (EC2) P ¢ )

No entanto surge a questdo de orquestracao de multiplos dominios, uma vez que podem ser
bastante diferentes entre si, além disto, orquestrar todos os dominios de forma manual e de
forma individual é um processo demorado e que pode ser melhorado em caso de
implementacdo de ferramentas que permitam a sua orquestracdo de forma unificada, tal
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como abordado na Secgdo 2.3.2, onde foram analisados os estudos apresentados na Tabela

2.2.
Tabela 2.2- Descri¢ao dos estudos relacionados com a Orquestra¢ao entre Dominios
Artigo Ferramentas Conclusdes
g abordadas
Apresentacdo de bases de automacdo e gestdo de cluster
OpenStack Cloudify, bem como fornecimento de mecanismos de recolha de
[43] . :
Cloudify dados de forma a avaliar o seu desempenho.
Implementagao compativel com OpenStack.
OpenStack ManagelQ fornece flexibilidade para incluir novas agdes de
[48] Ansible orquestracdo, através dos playbooks Ansible para
ManagelQ adicionar/executar novas configuracdes ou implementacdes.
[51] Amazon Flexibilidade da biblioteca facilita a automacdo de todo o
Ansible procedimento de implementacdo de aplicacoes.
. Permite uma gestao remota de forma segura e uma configuracao
[52] Ansible . g .. L. 8 gurac
de redes mais eficiente e pratica.
. Aumenta a flexibilidade associada aos recursos do ambiente e de
[55] Libcloud . . R ~ .
reduzir os custos associados a gestao das infraestruturas.
OpenStack é uma solugcdao para implementagdes complexas e
robustas.
OpenStack ) ) ) L
[36] OpenNebula OpenNebula é mais centralizado, sendo mais indicado para data
centers, instituicdes publicas e privadas, sendo uma boa opcao
para orquestragao entre nuvens.
[57] OpenStack Adequado para lidar com grandes quantidades de dados e para
OpenNebula aproveitar as infraestruturas de Tl existentes.

De forma a tornar mais eficiente a orquestracdo entre nuvens e o seu uso de forma a permitir
operacbes mais automatizadas nos diversos dominios, a sua insercao em clusters (que podem
ser geridos através de ferramentas como as referidas na Seccdo 2.3.2) pode ser uma solucdo
valida, uma vez que, traz beneficios a nivel de fluidez na gestdo de aplicacbes devido a
capacidade de transferéncia e execucdo de cédigo de aplicacdes em diversos ambientes
distintos, tal como referido ao longo deste capitulo. A sintese dos estudos analisados pode ser
observada na Tabela 2.3, onde 0os mesmos sdo descritos.

Tabela 2.3- Descri¢ao dos estudos relacionados com a Orquestra¢ao de cluster de containers

Artigo Ferramentas Conclusdes
abordadas
Ferramenta ainda em fase de producdo e testes, no entanto, o seu
[64]  KubeFed . Bt .
uso releva-se vantajoso para quando estiver operacional.
Utilizacdo como ponto de partida para um controlo
[65] KubeFed descentralizado, onde o servidor Kubernetes API padriao é

utilizado para oferecer o suporte para a gestdo de recursos.
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Atrasos e falhas temporarias de rede podem levar a instabilidade

Ferramenta para criacdo de ambiente em nuvem privada com

[66] ALl de aplicagdes.
OpenStack
[68] ONAP multi- funcGes de rede virtualizada.
K8s
[69] Rancher Viabilidade do uso da pilha Rancher.

Na Secgdo 2.4 foi discutida a tematica da Orquestra¢cdao Automatizada, onde foram estudadas
abordagens importantes como ponto de vista inicial, que tornam percetivel a definicdo de
possiveis implementagdes de fun¢des de orquestracdo e de como pode ser feita a
comunicac¢do entre os diversos componentes. A especificagdo Zero-touch abordada permite
que seja analisada uma abordagem de implementacdo de diferentes ambientes, onde ha uma
enorme escala de sistemas envolvidos e onde se torna importante mecanismos que facilitem
o processo de orquestracao, desenvolvimento e manuten¢ao dos mesmos.

Tendo como base os topicos mencionados e os respetivos projetos, pode ser analisada a
Tabela 2.4, de forma a sumarizar os pontos que devem ser tidos em consideracdo, e os pontos
distintos comparativamente com o trabalho a realizar.

Tabela 2.4- Descrigao dos projetos relacionados e respetivas distin¢des para a arquitetura proposta

Projeto Europeu

5GEx [83]

5G-
TRANSFORMER
[84]

ANASTACIA [85]

COLA [86]

Pontos Semelhantes

Focado em orquestracao multi-dominio,
de forma a realizar atividades CRUD nos
diversos dominios.

Suporte para provedores de

infraestrutura em nuvem.

Focado em orquestracdao multi-dominio,
de forma a realizar atividades CRUD nos
diversos dominios.

Suporte para provedores de

infraestrutura em nuvem.

Utilizacdo e suporte a provedores de
infraestrutura em nuvem.

Arquitetura dividida em diversos planos,
tendo atencdo as decisdes autdnomas e
inteligentes.

Estrutura multifuncional de
orquestracdo e escalonamento
automatico para implementacgdes
do Kubernetes.
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Pontos distintos

N3o se foca na Orquestracao
Inteligente.

Nao se foca na Orquestracao
Inteligente.

Apenas se preocupa com um
Unico dominio.

O principal foco passa pelas
guestdes de seguranca dos
servicos, e ndao pela
orquestracao dos mesmos.

Foco na automacdo de
Kubernetes, a nivel de
maquina virtual e de
containers.

A questao de dominios ndo é
tida em consideracao.



Capitulo 2

Foco na Automacao e Inteligéncia.
Ndo se preocupa com a

integracdao de servicos XR,
como tal, ndo tem em vista
0s requisitos destes servicos.

INSPIRE-5Gplus Arquitetura baseada em Zero-touch que

[87] permite a orquestracdo de varios
dominios, tendo em conta a automacao
através de closed-loops.

Foco na Automacdo e Inteligéncia,
através do uso de closed-loops.

Utilizacao e suporte de provedores de

infraestrutura em nuvem. Nao se preocupa com a

MonB5G [88] integracdo de servigos XR,
Implementacao de dominios como tal, ndo tem em vista

independentes com funcdes _ de ' s requisitos destes servicos.
orquestracdo de servicos por dominio e

entidades de orquestracdao de servigos
ponto a ponto.

Foco na Automacao e Inteligéncia.

Utilizacao e suporte de provedores de

infraestrutura em nuvem. Ndo se preocupa com a
integracdo de servicos XR,
como tal, ndo tem em vista
0s requisitos destes servigos.

5GZORRO [89] Servicos de multiplas partes interessadas
e baseados na arquitetura Zero-touch.

Multiplos dominios, geridos através de
servigos Cross-Domain.

Os projetos mencionados sdo importantes como enquadramento das solucGes ja existentes,
no entanto, o principal ponto em que diferem dos requisitos deste trabalho, provém da
integragdo de servigos XR, uma vez que estes servigos trazem requisitos como o caso de baixa
laténcia, requisitos estes que também implicam uma maior preocupacao no ambiente. No
entanto, estes projetos abordam conceitos e arquiteturas como Zero-touch, que é também
uma arquitetura base para o trabalho a ser desenvolvido, e desta forma fornecem bases para
o estudo.

Da perspetiva da estrutura geral do documento, o capitulo que agora finda permite a
contextualizacao do leitor perante a problematica da ocorréncia da orquestracado de clusters
de aplica¢bes, de forma a diminuir a necessidade de interven¢ao humana para a configuracao
de servigos, visto que acarreta custos, tempo e possiveis erros, que sao proporcionais a escala
dos sistemas envolvidos. Tendo isto em consideracao, a proposta de implementacdo sera
apresentada no Capitulo 3.
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Capitulo 3 Proposta de
Implementacao

Neste capitulo é abordado uma proposta de implementacgao, tendo como referéncia o projeto
CHARITY, uma vez que este trabalho surge como resolucdo de problemas referenciados no
mesmo, tendo em conta as suas caracteristicas e requisitos.

Esta proposta de implementacdo é constituida pela definicdo de requisitos e pela definicdao e
esquematizacdo da arquitetura a desenvolver, respetivamente na Seccdo 3.4 e Seccao 3.5.
Este capitulo torna-se bastante importante uma vez que permite delinear o planeamento de
trabalhos e a estrutura do documento, tendo em conta os requisitos da arquitetura.

3.1 Metodologia

A elaboracdo deste trabalho serd possivel devido a metodologia usada para a elaboracao
deste relatdrio. Primeiramente, é necessario ser realizado o enquadramento do trabalho,
através de uma analise do projeto CHARITY, o qual sera apresentado na Seccdo 3.2. Este
trabalho surge como necessidade para a sua implementacdo da arquitetura definida no
CHARITY, é neste projeto que se torna necessario a implementacdo de mecanismos que
permitam a interacdo entre multiplos dominios, e que os mesmos possam ser orquestrados
por um orquestrador Inteligente. Neste sentido, é importante referir que o trabalho a
desenvolver sera realizado em conjunto com o trabalho dos parceiros, uma vez que este
trabalho n3o se foca essencialmente na implementagao do ciclo de recolha de métricas e
tomada de decisdes, mas sim com a interagcdo do orquestrador com os diversos dominios
existentes no ambiente.

Seguidamente, é fundamental que sejam analisados os casos de uso do trabalho, os quais sdo
definidos na Seccdao 3.3. Da mesma forma, os requisitos sdo também definidos, de forma a
serem integrados na arquitetura proposta. Os requisitos analisados sdao mencionados na
Seccdo 3.4, onde sdao apresentados os requisitos genéricos da implementac¢ao a desenvolver,
como a necessidade de o sistema ser simples, interativo e ter em consideragdo a possibilidade
de insercdo de novos servicos, ou a eliminagcdo dos mesmos. Além disto, requisitos como a
necessidade de implementacdao de dominios em nuvem, ou a implementacdo de mecanismos
gue permitam a interacdo entre o orquestrador inteligente e os diversos dominios, também
sdo apresentados.

Com base nos requisitos apresentados, é proposta uma arquitetura, detalhada na Sec¢ao 3.5,
onde os diversos componentes e servigos sao mencionados, bem como os testes a serem
realizados no decorrer do trabalho. Desta forma, é também referido como serd feito a
implementacdo dos diversos componentes e qual a vantagem da sua implementacdo. Esta
arquitetura sera implementada, testada e posteriormente avaliada.

Com base nesta metodologia, foi também delineado o planeamento de tarefas, de forma a
organizar e prever o trabalho a ser realizado. Desta forma, a visualiza¢cdo das tarefas a realizar
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serd mais concisa e permitird uma maior facilidade na definicao de tempo, para o trabalho
corresponder ao objetivo final do mesmo.

3.2 Projeto CHARITY

Este trabalho surge no ambito do projeto CHARITY, de forma a solucionar a necessidade de
criagdo de multiplos dominios (neste caso, serdo implementados como provedores de
nuvem), a orquestragao dos mesmos de forma unificada e a implementagdo de mecanismos
ou APIs que serdo expostas e que permitam a sua chamada para a realizacdo de atividades
inteligentes aos diversos dominios, conforme a acao a executar. Tendo em consideracao que
os parceiros irdo implementar o algoritmo do orquestrador inteligente, o qual ira recolher as
métricas necessdrias e implementar a inteligéncia necessdria para a realizacdo de tomada de
decisdes. Desta forma, algumas das tarefas deste trabalho podem depender das
implementacdes realizadas pelos parceiros.

Esta interacdo entre a tomada de decisdo e a execu¢do da mesma, é realizada através da
chamada da API, que serd um dos principais objetivos no decorrer deste trabalho. Um
exemplo muito pratico da interacdo entre a orquestracdao multi-dominios e o orquestrador
passa por: Se o orquestrador inteligente tiver um pedido de implementacdao de um servigo,
vai analisar os diversos dominios de forma a perceber as capacidades de cada um e analisar a
compatibilidade com o servi¢co. Conforme o dominio escolhido, vai chamar a APl necessaria, a
qual ird realizar os comandos e processos necessarios para a interagdo com o dominio
especificado.

O projeto CHARITY (“Cloud or Holography and Augmented ReallTY”) é um projeto financiado
por European Union’s Horizon 2020, que surge com o objetivo de usufruir dos beneficios da
orquestracdao auténoma e inteligente da nuvem, edge e recursos de rede, para a
implementacado de aplicagdes emergentes em infraestruturas que cumpram os requisitos.
Desta forma, podem ser destacados o0s seguintes pontos como requisitos para a
implementagao:

e Autonomia na orquestragdo de recursos de rede, computagdo e armazenamento em
infraestruturas — Deve ser desenvolvida uma computacdo de alto nivel e um
orquestrador de rede que permita a realizacdo de operagbes auto gerenciadas e
otimizadas, de acordo com o desempenho dos diversos servicos e componentes, com
a sua disponibilidade e a sua privacidade.

e Suporte para a orquestracdo de solucdes de media avancadas — Deve suportar diversos
dispositivos finais (uma vez que os acessos podem ser efetuados de multiplos
dispositivos distintos), tecnologias para (des)computacdo de nuvem e recursos de
armazenamento inteligente (com adaptacdo baseada nas necessidades das aplicacdes
e na capacidade geral da infraestrutura).

e Gestdo de ciclo de vida de aplicagGes ponta a ponta — Deve suportar e combinar
multiplas instancias de framework de computacdo de ponta, as quais devem ser
geridas de forma inteligente e auténoma.

e Desenvolver aplicacdes e servicos altamente interativos e colaborativos — Deve
suportar aplicacdes holograficas em tempo real, treino virtual imersivo e aplicacbes
interativas de realidade mista.
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Tendo como ponto de vista estes requisitos, foi desenvolvida uma arquitetura, representada
na Figura 3.1, dividida em cinco camadas distintas, a camada inferior (constituida por
dispositivos de utilizador final e vdrias nuvens), a camada de Funcdo de Rede, a camada
Network Slicing, a camada superior (dividida em Application Management Framework e
Convergence & Abstraction Layer) e, por ultimo, a camada de Seguranca de rede e privacidade
do utilizador (que abrange todas as restantes camadas). A camada de Func¢do de Rede e dos
componentes Cl/CD permite a gestdo de escalonamento, tanto vertical como horizontal, e a
realocacdo de servicos sempre que for necessario. A camada Network Slicing visa a gestdo de
aplicacdes colaborativas e interativas, com base em processos inteligentes, de orquestracao
e recolha de dados. Application Management Framework e Convergence & Abstraction Layer
permite o suporte a operagdes, a orquestracdo de rede multi-dominio e o isolamento e
coordenacao das diversas redes.
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Figura 3.1- Arquitetura geral do CHARITY [3]

Numa primeira fase, neste projeto surge a necessidade de criar multiplos dominios, dominios
estes que devem ser geridos, de forma a tornar possivel atividades de escalonamento e
realocacdo de servigos no préprio dominio. Os dominios devem ser confidveis e apenas devem
estabelecer ligacdes com destinatarios que mantenham uma relagdo de confianca. Isto
permite proteger contra a inser¢dao de dominios maliciosos ou de utilizadores que tentam
estabelecer ligacdes ndo necessarias. Numa segunda fase, deverd ser implementado um
mecanismo que permita a orquestracao de multiplos dominios de uma forma unificada. Desta
forma, o mecanismo de orquestracao deve permitir uma maior automacado de processos de
escalonamento e provisionamento, independentemente do dominio.

Posteriormente, serdo implementados mecanismos de orquestracdao inteligente que
permitem a tomada de decisGes com base nas métricas recolhidas dos multiplos dominios.
Como tal, apds a tomada de decisGes é necessario executar as mesmas (estas acdes podem
passar pela criacdo de maquinas num dominio, implementacao de servicos ou modificacdo de
recursos num dominio, por exemplo).
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3.3 Casos de Uso

De forma a contribuir para a implementacao que ira ser realizada, bem como os testes que
serdo efetuados a solucdo, foram definidos casos de uso. Os casos de uso definidos consistem
na execucdo de diversas atividades que deveram ser executadas de forma inteligente, e como
tal, devem ser implementados na solugdo a desenvolver para posterior integracdo com os
mecanismos de orquestracao inteligente.

Tabela 3.1- Descri¢ao dos Caso de Uso 1 - Provisionamento

[CS1]

Provisionamento

Criacdo de novas maquinas num determinado dominio

Tabela 3.2- Descri¢ao dos Caso de Uso 2 - Escalonamento

[CS2]

Escalonamento

Aumento das capacidades de memdria e processamento de uma
determinada maquina

Tabela 3.3- Descrigao dos Caso de Uso 3 - Implementagao de servigos (1)

[CS3]

Implementacgdo de servicos (1)

Implementacdo de servicos numa determinada maquina

Tabela 3.4- Descrigao dos Caso de Uso 4 - Implementagao de servigos (2)

[CS4]

Implementacdo de servicos (2)

Implementagao de servigos num conjunto de maquinas
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Tabela 3.5- Descri¢ao dos Caso de Uso 5 - Realocacao de servicos (1)

[CS5]

Realocacdo de servigos (1)

Migragdo de servigos entre maquinas do mesmo dominio

Realocacdo de servicos (2)

Migracdo de servicos entre maquinas de diferentes dominios

Tabela 3.7- Descrigao dos Caso de Uso 7 — Backup (1)

[CS7]

Backup (1)

Efetuacdo de Backup de um determinado servico

Tabela 3.8- Descrigao dos Caso de Uso 8 — Backup (2)

[CS8]

Backup (2)

Efetuacao de Backup do conteldo de uma determinada maquina

Backup (3)

Efetuacdo de Backup do conteddo de um determinado dominio
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Tabela 3.10- Descri¢ao dos Caso de Uso 10 — Restauro (1)

[CS10]

Restauro (1)

Efetuacdo de Restauro de um determinado servigo

Tabela 3.11- Descri¢ao dos Caso de Uso 11 — Restauro (2)

[CS11]

Restauro (2)

Efetuacdo de Restauro do conteddo de uma determinada maquina

Tabela 3.12- Descri¢ao dos Caso de Uso 12 — Restauro (3)

[CS12]

Restauro (3)

Efetuacdo de Restauro do contetddo de um determinado dominio

E importante referir que a decisdo dos casos de uso definidos estad diretamente relacionada
com o projeto CHARITY, e como tal, esta listagem pode sofrer alteragdes ao longo do
desenvolvimento do projeto, de acordo com os requisitos que se revelem necessarios.

3.4 Requisitos da Implementac¢ao

Uma abordagem que permita uma orquestracdo inteligente e que permita resolver a
problematica de orquestracdo de multiplos dominios necessita de ter algumas caracteristicas
em consideracdo, como a possibilidade de ocorréncia de falhas, o que torna necessaria ter
algumas consideragdes. Além disto, devem ser tidos em conta requisitos relativamente a
automacdo e criacdo de novos servicos. Neste sentido, os requisitos ndo funcionais da
implementagao podem ser visualizados na Tabela 3.13.

Tabela 3.13- Descri¢ao dos requisitos nao funcionais do trabalho

Resiliéncia da arquitetura, de forma a ndao haver a

indisponibilidade dos servicos AlE

[R_NF1]
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[R_NF2]

[R_NF3]

[R_NF4]

[R_NF5]
[R_NF6]

[R_NF7]

Proposta de Implementacao

Capacidade de retorno a operacdo normal depois da
resolucdo de problemas de degradacdo no menor tempo
possivel

Possibilidade de novos servigos e capacidades, como tal a
arquitetura deve ser extensivel e escaldvel

Arquitetura modular (de forma a evitar o acoplamento
forte e monolitico) e orientada a modelos (facilitando
processos de portabilidade, reutilizagdo e gestao)

Suporte para func¢des de gestao stateless
Automacao, através de processos de closed-loop

Distincao de dois tipos de gestdo, de dominio e de servicos
ponta a ponta (abrangendo gestdo de multiplos dominios)

Alta

Alta

Alta

Média
Alta

Média

Tendo estes requisitos ndo funcionais como base, os requisitos iniciais pelos quais serd
regulada a proposta de implementacdo centram-se nos observados na Tabela 3.14, onde é
possivel também analisar o seu ID e a sua prioridade.

Tabela 3.14-

Descricao dos requisitos funcionais do trabalho

[R1]

[R2]

[R3]

[R4]

[R5]

[R6]

[R7]

Implementacdo de dominios em nuvem, através da criacdo
de maquinas virtuais com a instalacdo de provedores de
nuvem

Implementacdo de ferramenta de orquestracdo de multi-
dominios que permita a orquestracdo eficiente de
multiplos dominios de forma unificada

Criacdo de maquinas virtuais dentro de um dominio
especifico, andlise do estado do mesmo, atualizacdo ou
eliminacdo (atividades CRUD), através de acesso direto ao
provedor de nuvem

Implementacdo do ambiente em containers Kubernetes,
representando clusters, através de uma ferramenta de
orquestracao de clusters

Implementacdo de uma plataforma que permita a
orquestracdao de diversos clusters Kubernetes de forma
unificada

Implementacdo de mecanismos que permitam a criacdo de
novas maquinas virtuais num dominio especifico

Implementagdo de mecanismos que permitam a
eliminacdo de maquinas virtuais num dominio especifico
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Alta

Média

Alta

Baixa

Média

Média
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[R8]

[R9]

[R10]

[R11]

[R12]

[R13]

[R14]

[R15]

[R16]

[R17]

[R18]

[R19]

[R20]

[R21]

[R22]

[R23]

Implementagdao de mecanismos que permitam a
atualizagao de recursos de uma maquina virtual num
dominio especifico

Implementacdo de mecanismos que permitam a migracao
de mdquinas virtuais entre dominios

Implementacdo de mecanismos que permitam o
isolamento de cada dominio

Implementagdo de mecanismos que permitam a
verificagdo automatizada da relagdo de confianga entre
dominios

Implementacdo de mecanismos que permitam a criagao
automatizada de politicas de seguranca de um dominio
especifico

Implementagdao de mecanismos que permitam a
atualizacdo/alteragdo das politicas de seguranca definidas
para um dominio especifico

Implementagdao de mecanismos que permitam a
inicializagao de containers num cluster especifico

Implementacdo de mecanismos que permitam a paragem
e eliminagdo de containers num cluster especifico

Implementacdo de mecanismos que permitam a
atualizacdo de containers num cluster especifico

Implementacdo de mecanismos que permitam a migragao
de containers entre nés de um mesmo cluster

Implementacdo de mecanismos que permitam a migracao
de containers entre clusters

Implementacdo de mecanismos que permitam a abstracdo
de gestdo de containers integrados em multiplos clusters
em simultaneo

Implementacdo de politicas de seguranca que permitam
limitar o acesso de cada container a informacdes e/ou
servicos

Implementacdo de politicas de seguranca que permitam
limitar o acesso de cada container a recursos (como por
exemplo, o uso de memoria)

Implementacdo de politicas de seguranca que permitam
proteger o acesso a cada né do cluster e a API

Implementacdo de mecanismos que permitam a
atualizacdo automatizada da versdao das ferramentas
utilizadas
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Média

Média

Média

Média

Média

Média

Média

Média

Média

Média

Média

Média

Média

Média

Média

Média
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Implementacdo de APl para interacdo do orquestrador
inteligente com a ferramenta de orquestracdo multi-

[R24] . I ~ . Baixa
dominios, de forma a facilitar a execu¢do dos mecanismos
implementados

[R25] Criacdo de novo servico num cluster existente (escolha de Baixa
cluster, criacdo e implementacdo do servigco no cluster)

[R26] Criacdo de novo servico num novo cluster (criacdo de Baixa
cluster, criacdo e implementacdo do servico no cluster)

Implementacao de mecanismos que permitam monitorizar

[R27] o cluster, os seus nds e servicos relativamente a recursos Baixa
fisicos
Implementacdo de mecanismos que permitam monitorizar

[R28] o cluster, os seus nds e servicos relativamente a trafego de Baixa
rede
Implementagao de mecanismos que permitam monitorizar

[R29] os servicos do cluster relativamente ao seu deployment Baixa
time
Implementagao e validagao de integragao de clusters .

[R30] P ¢ ¢ gras Média

Kubernetes em dominios em nuvem

3.5 Arquitetura Proposta

Tendo em conta os requisitos referidos na Seccao 3.4, ao longo deste trabalho sera
desenvolvida uma arquitetura onde serdo implementados dominios distintos (conforme o
requisito [R1]). Estes dominios serdao implementados recorrendo a provedores de nuvem (por
exemplo o OpenStack) que fornecem recursos de infraestruturas, permitem a criacdo e
orquestracdao de nuvens publicas e privadas através do uso de recursos virtuais agrupados.
Neste seguimento, surge a necessidade de analisar e testar as possibilidades de criagcdo de
instancias dentro dos dominios implementados, bem como a sua eliminagao e alteracao de
recursos.

A existéncia de multiplos dominios, acarreta a necessidade da sua orquestracao, de forma a
tornar possivel os acessos as diversas nuvens, eliminacdo ou adicdo das mesmas de uma forma
unificada (conforme o requisito [R2] e [R3]). Neste sentido, sera implementada uma
ferramenta que permita esta mesma orquestracdo, de forma a sempre que se tornar
necessario executar alguma acdao em dominios, a mesma seja o ponto de interacdo entre os
utilizadores e o respetivo dominio, de uma forma simples e eficiente. Além disto, esta
ferramenta ird facilitar a monitorizacdo dos diversos ambientes, através da recolha de
métricas e da posterior analise por parte do orquestrador inteligente na tomada de decisdes.
A orquestracdo entre diferentes dominios é um ponto fulcral a ter em consideracdo, uma vez
gue a necessidade de orquestracdao de multiplos dominios cada vez mais se torna essencial,
devido ao aumento da utilizacdo de diferentes dominios e da integracdao dos mesmos entre
empresas, por exemplo. Este aspeto ndo é tido em consideracdo em multiplos projetos, alguns
dos quais mencionados na Secc¢ao 2.6, como ANASTACIA e COLA.
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De forma a usufruir das vantagens de orquestracdo, nomeadamente de capacidades de
escalabilidade, flexibilidade e automacdo, é importante que os diversos dominios sejam
integrados em clusters (conforme o requisito [R4]). A orquestracdo de clusters deve abranger
diversos dominios existentes, de forma a permitir uma maior facilidade, por exemplo em caso
de lancamento de um novo servico, onde podem ser analisados os varios dominios de forma
a perceber qual podera ter as necessidades requeridas.

A orquestracdo deve ser o mais inteligente possivel, caracteristica que distingue esta
arquitetura das propostas nos projetos 5GEx e 5G-TRANSFORMER, mencionados na Seccao
2.6. Neste sentido, este é um ponto de distincdo destes projetos e que permite reduzir a
necessidade da interacdo humana nas atividades que podem ser necessdrios, como por
exemplo a nivel de escalonamento ou provisionamento, reduzindo assim custos, tempo e
possiveis erros humanos. Como tal a orquestracdo de dominios e containers deve ser capaz
de permitir a recolha de métricas, as quais serdo analisadas de forma a serem tomadas
decisGes pelo orquestrador inteligente. Estas decisdes irdo ser executadas com base em
diversos mecanismos que serdao implementados, conforme as necessidades dos envolventes
(conforme o requisito [R6] a [R9] e [R14] a [R18]). Estes mecanismos devem permitir
atividades como:

e Criagao de novas instancias em dominio especifico;

e Eliminagdo de instancias em dominio especifico;

e Atualizacdo de recursos de uma maquina virtual em dominio especifico;

e Migragao de instancias entre dominios;

e |Inicializacdo de containers em dominio especifico;

e Paragem e elimina¢ao de containers em dominio especifico;

e Atualizacdo de containers em dominio especifico;

e Migracao de containers entre dominios;

e Abstracdo de gestdo de containers quando integrados em multiplos dominios.

Uma vez que o ambiente ira possuir multiplos dominios, é importante ter em atencdo os
aspetos de seguranca, uma vez que é necessario que os dominios sejam isolados (conforme o
requisito [R10]), isto significa que cada dominio deve ter a sua prdpria rede e que o seu acesso
seja controlado, deve haver politicas de seguranca que ndo permitam acessos ndo necessarios
ao interior da rede do dominio. Além disto, é também importante que cada maquina dentro
dos diferentes dominios tenha CPU dedicado, de forma que em caso de algum erro a este
nivel, o mesmo ndo prejudique as restantes maquinas do dominio.

Os dominios devem ser confidveis, de forma a ndo ser possivel uma interagdo com um dominio
gue ndo tenha essa caracteristica. Desta forma, é importante que seja realizada uma
verificacdo da relacdo de confianca entre dominios antes de ser efetuada alguma acdo
(conforme o requisito [R11]). Cada dominio, independentemente do provedor, devera ter as
suas politicas de seguranca definidas e devera ser considerado confiavel para puder interagir
com o restante ambiente.

Além disto, devem ser também definidas as politicas de seguranca para cada dominio
(conforme o requisito [R12]), conforme as suas necessidades, bem como a possivel alteracdo
das mesmas (conforme o requisito [R13]), uma vez que estas podem necessitar de ser
alteradas no decorrer do tempo. Da mesma forma, devem ser implementadas politicas de
segurancga que permitam limitar o acesso dos diversos containers a dados e/ou informacdes,
bem como os acessos de recursos (conforme o requisito [R20] a [R22]). Relativamente a
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seguranca de cada versdo de ferramenta utilizada, quer seja o provedor, como Kubernetes,
devem ser implementados mecanismos que permitam a sua atualizacdo automatizada
(conforme o requisito [R23]), de forma a evitar que sejam exploradas vulnerabilidades de
versoes descontinuadas.

De forma a permitir analisar as necessidades do ambiente e agir em conformidade com as
mesmas, deve ser implementado um Domain-Specific XR Service Monitoring and Reaction
Plane, tal como representado na Figura 3.2, constituido por trés componentes principais. Estes
componentes, designados por Analytics Engine, Decision Engine e Actuation Engine permitem
analisar os dados e produzir alertas em caso de necessidade, usar o resultado para a tomada
de decisGes (por exemplo em caso de necessidade de escalonamento ou de adaptacdo de
recursos), e por fim, decidir como fazer essa implementagao, ou seja, analisar a decisao que
foi gerada e executar as a¢cOes necessarias.

y— =N
. Domain-Specific XR Service
Monitoring & Reaction Plane

Analytics Decision Actuation
Engine Engine Engine |
Multi Domain
Management
o XR Service
Monitoring

Deployment Plane

Agents

Figura 3.2- Integragao entre os diversos dominios e o closed-loop

Neste sentido, é importante que o préprio mecanismo de closed-loop tenha em atencdo a
integragdo com servicos XR, de forma a ndo incrementar a laténcia nos diversos processos.
Esta necessidade torna esta arquitetura distinta de alguns projetos mencionados na Seccdo
2.6, como INSPIRE-5Gplus, MonB5G e 5GZORRO.

A integracdo dos componentes mencionadas é efetuada através dos agentes de
monitorizagao que sao implementados nos diversos dominios (conforme o requisito [R27] a
[R29]), e que comunicam com o algoritmo para a orquestracdo inteligente que serd
implementado por parceiros. O algoritmo ird analisar as métricas, fazer a sua filtragem e
posteriormente ird tomar decisdes e executar as mesmas através da chamada de API
(conforme o requisito [R24]) que serad implementada no decorrer do trabalho de forma a
executar os mecanismos implementados e a permitir uma integracdo entre os multiplos
dominios e as atividades de orquestracao inteligente. Nesta APl apesar de facilitar a execugao
dos diversos mecanismos de forma automatizada, devem ser primeiramente registados os
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dominios do ambiente de forma manual. Este algoritmo ird ser implementado como um
closed-loop, o qual pode ser visualizado pela Figura 3.3.

=y

Analytics Decision
Engine Engine

Actuation
Engine

Figura 3.3- Esquema de closed-loop

Tendo em consideragdo a existéncia de diversos clusters surge a necessidade da orquestracao
dos mesmos (conforme o requisito [R5]), a gestdo abstrata de multiplos clusters (conforme o
requisito [R19]), bem como a necessidade de configuracdo de caracteristicas de seguranca.
Esta orquestracao deve facilitar o processo de implementa¢ao de novos clusters, a sua
orquestracdao e o lancamento de novos servigos, permitindo a sua inser¢ao num cluster
existente tendo em conta as capacidades e necessidades do mesmo (conforme o requisito
[R25]) ou a criagdo de um cluster novo para a insercao do servico (conforme o requisito [R26]).
E importante referir que os clusters podem estar integrados em maquinas de um Unico
dominio, ou em maquinas de diferentes de nuvem, e sé nestes casos é que deve ser realizada
uma comunicacao entre provedores de nuvem, onde sé devem ser aceites as comunicac¢ées
estritamente necessarias. Assim, esta ferramenta deve comunicar com os provedores de
nuvem de forma segura e apenas os utilizadores com permissGes devem ser capazes de
efetuar as atividades necessarias. No entanto, sempre que seja necessario efetuar alguma
conexao entre estes dois componentes (quando for necessdrio implementar um novo cluster
numa maquina de um dominio em especifico), este processo deve ser efetuado de forma mais
simples possivel, embora manualmente. Apds isto, todo o processo de orquestracdo poderd
ser feito automaticamente, uma vez que a primeira relacdo ja foi estabelecida.

Relativamente a seguranca do ambiente é fundamental ndo ser esquecida, uma vez que
estamos a falar de um ambiente com suporte a servicos XR, onde muitos dados sdo pessoais
e sensiveis, nomeadamente, possiveis localizacdes e dados biométricos. Assim, é importante
definir mecanismos que permitam a protecao destes mesmos dados, de forma a minimizar os
riscos associados e aumentar a unlinkability e confidencialidade. Além disto, é importante
também ter em consideracdo a sede das nuvens implementadas, uma vez que nem todos os
paises aplicam o RGPD, o regulamento do direito europeu sobre privacidade e protecao de
dados pessoais. Da mesma forma, é importante haver mecanismos que permitem o
tratamento do direito ao esquecimento, e como tal, deve ser possivel analisar os locais de
armazenamento de dados de utilizadores em todos os componentes. Em simultdneo, deve ser
feita a monitorizacdo e auditoria de forma regular para avaliar os mecanismos de seguranca
implementados e a sua eficiéncia.

No desenvolvimento do trabalho é importante que seja tida em consideracdo a
disponibilidade dos componentes da arquitetura, uma vez que em caso de falha de algum
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provedor de nuvem, todas as suas maquinas ficam indisponiveis e consequentemente todos
os servicos implementados nas mesmas. A solucdo que visa solucionar este problema é a
implementagao de servigos em multi-dominios, assim, quando um dominio se encontrar
indisponivel, o servigo ird continuar acessivel uma vez que estd implementado em outro
dominio em simultdneo. O mesmo acontece com os dados, ou seja, os mesmos devem ser
armazenados em diferentes localizacGes (por exemplo: no caso de falarmos de uma aplicacdo
multi-cluster, os seus dados podem ser armazenados em diversos clusters em simultaneo), de
forma que em caso de indisponibilidade ou perda dos mesmos, seja possivel aceder aos
mesmos, através de outra localizacdo. Da mesma forma, é necessario que as ferramentas de
orquestracdo tenham esta mesma disponibilidade, uma vez que em caso de falha, apesar dos
servicos continuarem disponiveis, a sua orquestragdo torna-se mais dificultada, e qualquer
acao que seja necessaria tem de ser realizada manualmente (situagdo que se quer evitar).

Além disto, no decorrer do trabalho serd feita a integracdo de todos os mecanismos e a sua
avaliacdo (conforme o requisito [R30]) de forma a permitir avaliar a performance das
implementacgdes realizadas. Algumas métricas serao tidas em consideragao, por exemplo, o
tempo de implementacgdo e execugdo de cada mecanismo, de forma a perceber se a solugao
criada pode ser melhorada em fung¢dao do tempo. Isto é importante uma vez que estes
mecanismos devem ser executados em curtos intervalos de tempo, de forma a ndo atrasar os
processos de automagao.

Tendo em consideragdo a arquitetura proposta e os requisitos que a mesma vem a solucionar,
€ necessario ter em atencdo parametros de QoS, nomeadamente valores de laténcia,
velocidade das conexdes envolventes e a perda de pacotes na rede. Estes valores tornam-se
importantes, uma vez que a experiéncia do utilizador estara relacionada com a disponibilidade
e laténcia nas respostas, uma vez que o ambiente visa fornecer suporte a servigos XR.

3.6 Sintese de Capitulo

O planeamento deste trabalho, é composto pela definicdo da metodologia aplicada, detalhada
na Seccdo 3.1, a qual visa esclarecer o caminho tracado ao longo do estagio, de forma a ser
alcancado o objetivo pretendido.

Primeiramente, o trabalho deve ser enquadrado, e como tal, surge a necessidade de descrever
o projeto CHARITY, projeto do qual surge o trabalho a desenvolver. Neste sentido, na Seccao
3.2 é detalhado os principais requisitos do ambiente, a sua arquitetura e a contextualizacao
da necessidade da implementacdo que este trabalho visa responder.

Seguidamente, na Seccdo 3.4 sdo apresentados os requisitos da solucdo a desenvolver, quer
sejam requisitos funcionais ou requisitos ndo funcionais. Estes requisitos sdo descritos e
apresentados com base na sua prioridade no trabalho a desenvolver. Neste sentido,
inicialmente torna-se necessdria a implementacdo de mais do que um dominio para
posteriormente implementar mecanismos que visam a sua orquestragao de forma abstrata.
O mesmo no caso da orquestracdo de containers, uma vez que estes podem ser
implementados num Unico dominio ou em multiplos dominios em simultaneo, caracteristica
gue nao deve ser um entrave para a sua orquestracdo. Assim, os requisitos visam ndo sé
implementar este ambiente, como testar mecanismos que permitem automatizar diversos
processos (desde processos de escalonamento ou provisionamento, como relativos a
seguranca do ambiente).
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Da mesma forma, na Secc¢do 3.5 é feita a integracao dos requisitos nos diversos componentes
da arquitetura proposta, tendo em consideracdo a necessidade de multiplos provedores de
nuvem que representem os dominios em nuvem e a necessidade de um componente que
permita a sua orquestracdo. Além disto, sdo também referidas as principais distincées da
proposta descrita para as solucdes descritas nos projetos europeus referidos na Seccdo 2.6.
Nomeadamente a orquestracdo multi-dominio que é um dos principais objetivos da
arquitetura proposta, a possibilidade de integracdo de servicos XR (os quais possuem
requisitos préprios como a necessidade de baixa laténcia) e a preocupag¢do com a inteligéncia
e automacao do sistema.

Assim, na perspetiva da estrutura geral do documento, o capitulo que agora finda permite a
contextualizacdo do trabalho, bem como permite perceber a solugdao proposta.
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Neste capitulo sdo abordadas as provas de conceito realizadas, tendo como referéncia os
requisitos da implementacgao e a arquitetura proposta como solugao para os mesmos. Desta
forma, é apresentado o trabalho inicial, onde foram realizados alguns testes de forma a validar
possiveis ferramentas, as suas caracteristicas, a sua adaptagdo ao contexto e de que forma se
pode beneficiar das mesmas na tematica de orquestracgao inteligente.

Estas provas de conceito sdao constituidas por um trabalho exploratério inicial, onde foi feito
o levantamento das ideias principais a ter em consideragdo, das necessidades do ambiente e
das ferramentas que poderiam ser utilizadas. De seguida, sdo apresentadas as provas de
conceito relativas a infraestruturas de computagdo em nuvem e a orquestragao entre
dominios, respetivamente na Seccdo 4.2 e Seccdo 4.3. Para finalizar, neste capitulo é
apresentada uma conclusao dos resultados obtidos com as provas efetuadas, tendo em conta
os requisitos que deverao ser tidos em consideragao.

4.1 Trabalho Exploratoério

Numa primeira fase foram estudados temas como Servicos XR, onde foram analisados os seus
requisitos, tendo em consideracdo que o ambiente deverd prever a implementacdo destes
servicos, que possuem requisitos de laténcia bastante definidos. Da mesma forma, e tendo
em conta que o ambiente sera constituido por diversos ambientes, bastante distintos entre
si, e o conceito de orquestracdo possui inimeras vantagens neste sentido, ao nivel de gestao
destas infraestruturas, foi feita uma investigacdo sobre este mesmo conceito. Dentro deste
conceito foram destacados temas como microservicos e aplicacdes monoliticas, containers,
service mesh e ambientes implementados em Kubernetes.

Desta forma, foram exploradas implementa¢cdes em Docker e Kubernetes, onde foram
realizadas atividades de implementacao de clusters Docker em maquinas virtuais, e a criacao
e integracdao de um container DNS em ambiente Kubernetes, com o objetivo de fazer a
traducdo dos nomes para a correspondéncia dos mesmos aos respetivos certificados. Este
trabalho reflete-se na integracdo em dois projetos europeus nos quais a empresa se incorpora,
FUDGE-5G e 5G-EPICENTRE, e os quais tiveram como objetivo a exploracdao destes
mecanismos. Assim, esta atividade permite a contextualizacdo e a exploracdo das
ferramentas, de forma a serem utilizadas no decorrer do trabalho.

Outro conceito bastante relevante e que teve atencdo foi a especificacdo Zero-touch, que
constitui um importante ponto de vista inicial, uma vez que apresenta possiveis
implementacdes de funcdes de orquestracdo e de como pode ser feita a comunicacdo entre
os diversos componentes. Desta forma, esta especificacdo permite que seja analisada uma
abordagem de implementacdo de diferentes ambientes, onde se torna importante
mecanismos que facilitem o processo de orquestracao, de desenvolvimento e de manutencao
dos mesmos.

Neste sentido, foi feita a investigacdo do conceito de closed-loop, o qual deve ser integrado
com ferramentas de monitorizacdo que permitam a recolha de métricas de diversos dominios.
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Neste sentido e tendo em consideracdo os requisitos do sistema, também foram feitas
anadlises a seguranca de aplicacdes XR (no qual foram analisados temas como Zero-trust e
Security as a Service) e o estudo de mecanismos de seguranca de ambientes nativos em
nuvem, uma vez que sdo pontos fulcrais que devem ser tidos em consideracdo ao longo do
trabalho. Este trabalho refletiu-se na participacdo da escrita de documentacao para o projeto
CHARITY, nomeadamente o “Deliverable D2.1 - Edge and cloud infrastructure resource and
computational continuum orchestration system”, o qual ainda se encontra em
desenvolvimento.

Ao longo da investigacdo dos diversos componentes e da integracdo entre os mesmos,
inclusive da integragao entre os multiplos dominios, foram analisadas formas de comunicagdo
entre os diversos componentes e de que forma seriam expostas as APls necessarias para esta
interacdo. Este trabalho refletiu-se na participacdo da escrita do “Deliverable D4.1 -
Integration and Experimentation Plans”, documentacdo para o projeto CHARITY, onde
também foi feito um planeamento das fases seguintes do projeto, bem como a definicdo e
descricao dos protdétipos que serdao implementados e avaliados.

Além disto, no decorrer da fase de implementagdes foi realizada a participacdo no paper
“Towards Supporting XR Services: Architecture and Enablers”, o qual visa projetar uma
arquitetura com suporte a servicos XR, definindo algumas ferramentas a utilizar, as suas
caracteristicas e de que forma se podera tirar o melhor partido das mesmas.

4.2 Infraestruturas de Computacao em Nuvem

Nesta Seccdo serd analisado e cumprido os objetivos da Tabela 4.1, os quais visam a
implementacado de dominios de nuvem através da instalacdao de OpenStack e posteriormente
o teste e validagao de criagdo de instancias através do acesso a este provedor de nuvem.

Tabela 4.1- Descrigao dos Requisitos Cumpridos na Seccéo 4.2

ID Requisito Descrigcao

Implementagao de dominios
(representados por dominios
OpenStack), tanto automaticamente
como através de playbooks

Implementacdao de dominios em nuvem,
R1] ' através da criacdo de maquinas virtuais com
a instalacdo de provedores de nuvem

Criacdo de maquinas virtuais dentro de um

dominio especifico, andlise do estado do  Criacdo e eliminacdo de instancias
[R3] | mesmo, atualizacgdo ou eliminacdo dentro de um dominio especifico,

(atividades CRUD), através de acesso direto = através de acesso direto ao provedor

ao provedor de nuvem

OpenStack permite a criacdo de
instancias com CPUs dedicados, com
redes internas que permitem o
isolamento das redes entre cada
dominio

Implementagdo de mecanismos que
permitam o isolamento de cada dominio

R10

Para a criacdo de dominios distintos foram realizados testes de implementacdo ao OpenStack,
o qual previa ser a opcdo a adotar. Normalmente a sua implementacdo envolve dois nds
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distintos, sendo o primeiro um né de Controlo (contendo o projeto Keystone, Glance,
Neutron, Cinder e a base de dados) e o segundo um né de Computacdo, que contém o
componente Nova e o agente Neutron para gestao das maquinas virtuais e das configuracdes
de rede das mesmas. No entanto, com o crescimento em escala da nuvem, um dos primeiros
passos passa por ser a implementacdo do Neutron num né dedicado, assim como o servico
Cinder que muitas vezes acaba por ser implementado em nds dedicados ao armazenamento.

Além disto, ha dois pacotes que podem ser utilizados para ainstalacdo e implementacdo desta
plataforma de forma mais simples, como Packstack e Devstack. O primeiro usa modulos
puppet para a instalacdo de diversos projetos OpenStack apenas em mdaquinas com Sistema
Operativo RHEL ou CentOS. O segundo é um conjunto de scripts que permitem implementar
OpenStack de forma bastante rdpida. Esta instalacdo estd disponivel também para Ubuntu.
Estes pacotes apesar de serem bastante Uteis, uma vez que permitem a simplificacdo do
processo de implementacdo e configuracdo do OpenStack, apenas se encontram disponiveis
para alguns sistemas operativos.

Como alternativa, foi estudada a implementacao de MicroStack (referéncia ao requisito [R1]),
o qual é um snap de OpenStack, que integra servicos e bibliotecas de suporte originados no
OpenStack (como tal, possui funcionalidades e comandos do OpenStack).

Esta ferramenta possui as funcionalidades e comandos do OpenStack e como tal é vista como
uma implementac¢do OpenStack. No entanto, oferece suporte a implementacado de forma mais
leve, o que a torna uma ferramenta mais utilizada para execucdo de prototipos e testes, mas
também adequada para edge, 10T e dispositivos, devido aos seus requisitos mais leves, uma
vez que engloba todos os servicos OpenStack e as respetivas bibliotecas de suporte num unico
pacote.

Neste sentido, e de forma a testar esta implementacao, que representa o deployment de um
dominio em nuvem, foram efetuados testes, relativamente a criacdo e acesso de instancias,
de forma a perceber como é que esta acdo pode ser implementada posteriormente, através
da plataforma de orquestracdo entre dominios. Assim, apds a analise da dashboard do
OpenStack, foram efetuadas algumas atividades, como:

e Criacdao de um novo flavor, que permite a definicdo da capacidade de computacao,
memoaria e armazenamento das instancias;

e C(Criacdo de uma nova imagem, uma vez que por defeito, a Unica imagem que se
encontra integrada é Cirros, uma distribuicdo Linux minima projetada para uso como
imagem de teste;

e Criacdo de novos pares de Chaves, que permitem o acesso SSH, por exemplo, através
das mesmas;

e Criacdo e Acesso a Instancias, através da dashboard do OpenStack, bem como através
de acesso SSH (referéncia ao requsito [R3]).

Através da andlise e dos testes efetuados, foi comprovado que MicroStack prevé ser uma
alternativa para o uso de OpenStack, uma vez que utiliza as mesmas bibliotecas e servicos,
como tal, tanto as suas funcionalidades, comandos e dashboard sao iguais, tal como pode ser
comprovado pela Figura 4.1. A maior distincdo entre estas ferramentas prevalece no nimero
de servicos que sdo disponibilizados, uma vez que esta ferramenta ainda se encontra num
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estado inicial e como tal possui apenas alguns servicos (Glance, Horizon, Keystone, Neutron,
Nova e Cinder), no entanto, estes sdo os servicos mais fulcrais para o objetivo pretendido.

Project v
Project / Compute / Overview

. Overview

nstances L imit Summary
Compute

e h p r
N Inatances VCPUs RAM

Network >
Volume

Volumes Volume Snapshots

Used 0 of 10 Used 0 of 10

y 4 4

Network

Allocated 5 of 50 Used 1 of 10 Used 6 of 100

fT:openstack. = adnin- & admin ~

Used 2 of 10 Used 2 of 20 Used 1GB of 50GB

sating IPs Security Groups Security Group Rules

Figura 4.1- Dashboard Inicial do OpenStack

Apesar disto, é de referir que o Microstack ainda se encontra em desenvolvimento, e como tal,
pode revelar-se bastante problematica pelos bugs e pela possivel falta de documentacdo, apesar
dos foruns e da disponibilidade dos desenvolvedores em responder a qualquer e eventuais
questdes. Como tal, em caso de necessidade de alternativa a esta implementacdo, sera utilizado

o Apache Cloudstack.

De forma que cada dominio seja o mais seguro possivel, e
consequentemente que cada maquina possua uma maior seguranga, €
fundamental ter alguns fatores em consideragdo, como o isolamento de
cada dominio (referéncia ao requisito [R10]). Cada dominio OpenStack
deve possuir uma rede prépria onde as suas maquinas devem
comunicar, no entanto, para comunicacdes externas que possam ser
necessarias deve ser utilizado floating IPs. O uso de floating IPs pode,
inclusivamente, ser util para casos de failover ou de atualizacdo de
servigos, uma vez que torna possivel que outra maquina assuma este
mesmo endereco. Além disto, é importante que os acessos a rede sejam
controlados, através da definicao de politicas de seguranca que devem
ser definidas para apenas aceitar a entrada de pacotes que sejam
necessarios.

De forma aisolar possiveis problemas ao nivel de CPU de cada maquina,
as mesmas devem possuir CPUs dedicados, para que nao seja partilhado
qualquer erro que possa existir. Para a utilizacdo de CPU dedicada é
importante que cada flavor seja privado e apenas possa ser utilizado
pelos dominios especificados na criagdo do mesmo, onde deve
também ser introduzido o parametro “hw:cpu_policy="dedicated"
como propriedade do mesmo, para que seja feito o isolamento ao
nivel de CPU.
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4.3 Orquestragcao entre Dominios

Nesta Seccdo serd analisado e cumprido os objetivos da Tabela 4.2, os quais visam a
implementacdo de uma ferramenta que permita a orquestracdo de multiplos dominios de
uma forma eficiente e simplificada.

Tabela 4.2- Descricdo dos Requisitos Cumpridos na Secgao 4.3

ID Requisito Descricao

Implementacdao de ferramenta de
orquestracao de multi-dominios que
permita a orquestracao eficiente de
multiplos dominios de forma unificada

[R2]

Implementacdo de Ansible

As ferramentas de orquestracdao multi-dominios sdo apresentadas na Seccdo 2.3.2, onde
foram analisadas de forma a ser entendido o seu funcionamento e as suas vantagens, uma vez
gue sera necessario implementar uma ferramenta que permita efetuar a orquestracdo entre
diferentes dominios de uma forma unificada. Desta forma, foi efetuada uma analise e
implementagao de Cloudify, ManagelQ e Ansible como trabalho exploratério. Assim, foi feita
a integracdo com a ferramenta OpenStack, através da definicdo de dois provedores na
plataforma implementada e da posterior criacdo de multiplas instancias em dominios
distintos. Esta implementagao foi efetuada através do Docker, de forma a facilitar
posteriormente o seu desenvolvimento em clusters Kubernetes, uma vez que Kubernetes
permite a integracdo de containers Docker.

Desta forma, Cloudify apresenta algumas caracteristicas que prevalecem mais vantajosas a
nivel de orquestracdo de containers, nomeadamente o facto de utilizar modelos blueprint que
se encontram no formato YAML, que mesmo apesar de necessitarem de ser escritos para
diversas solucdes sdo bastante acessiveis e permitem que sejam implementadas solucdes de
maior dimensao através da repeticao de implementacdes de projetos menores.

A ferramenta ManagelQ revelou-se bastante acessivel e de facil implementacao e utilizacao,
sem a necessidade de escrita de modelos ou de regras. Esta ferramenta também possui
suporte para bastantes plataformas usuais, como Kubernetes, Ansible Tower, OpenStack,
Google Cloud e Amazon Web Services, o que a torna uma op¢ao bastante acessivel.

Por fim, Ansible foi também analisado e revelou-se uma ferramenta bastante acessivel, apesar
de ndo manter o estado dos nds e ndo ser baseada na arquitetura Cliente/Servidor. Como tal,
requer a necessidade de conexdes abertas para cada nd de forma a implementar mudancas
nos mesmos, 0 que por si s6 pode constituir um problema relativamente a possiveis pontos
de entrada de ataques. No entanto, esta ferramenta revelou-se de facil implementacao e
apesar de ser necessario a escrita de playbooks para a execugao das diversas tarefas, a sua
escrita é bastante simplificada com os modelos existentes. Os playbooks sdao escritos em
linguagem YAML, nos quais é referenciado as maquinas para atuacao e as diversas tarefas que
se deseja executar. Na execucdo das tarefas, a ferramenta mostra a visualizacdo da sua
execucdo, permitindo perceber facilmente se alguma tarefa ficou pendente e qual foi o
motivo. Além disto, para a escrita destes playbooks, existem dois modelos bastante Uteis na
gestdo de provedores de nuvem, inclusive o modelo “openstack.cloud.server” e
“amazon.aws.ec2” que permitem a escrita de tarefas personalizadas para provedores
OpenStack e Amazon EC2, respetivamente.
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De forma a analisar e explorar a ferramenta Ansible (referéncia ao requisito [R2])
primeiramente foi feito o estudo dos ficheiros de configuracdes, de forma a entender o seu
funcionamento e a sua integracdo com diversas maquinas, tanto individualmente, como em
conjunto, de forma a representarem um grupo especifico. Além disto, foi estudada a
linguagem dos playbooks desta ferramenta e foram efetuadas alguns playbooks, de forma a
automatizarem tarefas, tais como:

e Visualizagdo da password que permite o acesso a dashboard do OpenStack;

e Visualizagdo de dados que permitem monitorizar as diversas maquinas, como o uso de
memoaria, disco e CPU;

e Visualizacdo de informacgdes relativas aos diversos componentes do OpenStack (ex:
versao do OpenStack, listagem das imagens disponiveis, listagem de instancias);

e Alteracdo de algum dos componentes do OpenStack, desde a sua adicdo, eliminacdo
ou alteracdo, conforme o requirido;

e Lancamento de novas instancias, tendo em consideragdo as imagens que se
encontram disponiveis no OpenStack;

e Criacdo de um novo Servidor OpenStack, onde apenas é necessario ter uma maquina
disponivel com os recursos necessarios.

Neste sentido, na Figura 4.3 pode ser visualizado o output em caso de langamento de uma
instancia com imagem “Cirros”, a qual ja se encontra integrada no OpenStack por padrao,
como tal, apenas é efetuado o seu lancamento, sem a necessidade de criacdo de uma nova
imagem.

Figura 4.3- Lancamento de uma nova instancia no OpenStack através do Ansible

Além disto, de forma a expor os mecanismos através de uma APl foram analisadas
possibilidades como Ansible Tower e AWX, de forma a perceber o seu uso e quais seriam as
vantagens na sua utilizac¢ao.

AWX é um Operador que fornece uma API, baseada nas necessidades de existéncia de um
frontend em ambientes Ansible que permita a execucao das diversas tarefas de uma forma
simplificada. Com esta API, os mecanismos de orquestracdo multi-dominio tornam-se
expostos para os processos de orquestracao inteligente implementados pelos parceiros,
conforme pretendido. Desta forma, quando o orquestrador inteligente pretende efetuar
alguma acdo com base na tomada de decisdo efetuada, interage diretamente com esta API, a
qual permite efetuar operac¢des (como a migracdo de maquinas entre dominios ou a criagao
de maquinas virtuais) de uma forma mais auténoma, e sem a necessidade de acesso direto a
ferramenta de orquestracdo multi-dominio e aos diversos dominios existentes no ambiente.
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Esta APl permite a integracdo com os playbooks criados de uma forma bastante eficiente, por
exemplo, através de acesso manual (os playbooks sdo armazenados para uma diretoria
pertencente ao AWX), acesso a arquivos remotos ou através do acesso a um repositorio
GitHub que possua os playbooks necessarios. No caso foi feito o acesso através de um
repositério GitHub privado, assim o Ansible ndo armazena localmente estes playbooks. De
forma a sempre que for necessdrio correr alguma tarefa seja feita a verificacdo do repositdrio,
é necessdria a definicdo de credenciais de acesso ao repositdrio através de um token ou de
credenciais de acesso ao mesmo.

Quando é feita a execucgdo dos playbooks, o AWX permite a visualizacdo dos estados de cada
tarefa, de forma a perceber se todas as tarefas foram bem-sucedidas e em caso de falha,
permite visualizar o motivo dessa falha. Esta APl permite também a calendarizagdo de
playbooks, que pode ser muitas vezes necessaria para validacdo dos recursos das diversas
maquinas ou do posterior escalonamento e provisionamento das mesmas. Isto permite que
uma tarefa possa ser realizada periodicamente, definindo o seu tempo de periocidade. Além
disto, permite a criacdo e gestdo de notificacOes, através de notificacdes de e-mail, de SMS ou
por Slack. Assim, é possivel configurar notificacdes que alertem sempre que um playbook
inicie, quando for terminado com sucesso ou em caso de o mesmo ter terminado com alguma
falha.

Launch Plays 1 Tasks 20  Hosts | Elapsed 000100 o &
Instance o
Q

@ S5H password:

2 PLAY [Launch Instance Playbook - Starting Deploy] *#¥#*sskssdsisdeskissss
FEmk 16:13:32

4 TASK [Gathering Facts] #=##sssssssssiessotisssshesd stz ssssssiasnsssss
*EEREE 16:13:32

3

4 TASK [Gathering Facts] #®##ssdssdssdswsssaiimii it i s i siaisdnsisnie iy
HrEREE 16:13:32
ok: [172.16.16.208]

~ @ o

TASK [Checking if is MICrostack] FF¥sesstessxrrrfesfrrstfrasreXaasyxrsarey

FEEEEE  16:13:34
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9

18| TASK [Checking images] #=#ssssssstrssss st s s saasththsaastaens anssass
BEEESE 18113136

11 changed: [172.16.16.208]

12

13 TASK [Launch Cirros Instance] ¥##¥#3FxsidfriIfiTFrEETEIELTRETLITETRRTIXEE

FEEEES 16:13:43
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****** 16:14:22
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Figura 4.4- Execugao de um playbook integrado no AWX
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4.4 Sintese de Capitulo

Na Seccdo 4.1 é descrito o trabalho exploratério realizado, desde os temas que foram
analisados e estudados, bem como as contribuicdes para projetos Europeus que foram
efetuadas no longo desta fase de exploracao.

Posteriormente, na Seccdo 4.2 e Seccao 4.3 foram efetuadas provas de conceito sobre
infraestruturas de computagao em nuvem e orquestragao entre dominios, respetivamente.
Na primeira, foram exploradas as ferramentas que previam ser vantajosas para o seu uso
como provedores de nuvem, onde o MicroStack preveu ser a op¢do a adotar. Neste sentido,
foi realizada uma fase exploratéria da ferramenta, bem como o teste de algumas atividades
que serdo necessarias no decorrer do trabalho, nomeadamente a criacdo e acesso a novas
instancias. Na segunda, foi realizada a exploragao de diversas ferramentas de orquestragdo
entre dominios, nomeadamente, Cloudify, ManagelQ e Ansible. Neste sentido, a ferramenta
qgue demonstrou ser mais apelativa para o uso, principalmente pelo interesse de
aprendizagem da mesma, foi Ansible. Desta forma, foi estudada a linguagem dos seus
playbooks e a posterior implementacdao dos mesmos, de forma a testar a integracao entre
esta ferramenta e os provedores de nuvem. Além disto, na mesma seccdo foi explorada a API
AWX, de forma a permitir uma maior abstracdo e eficiéncia na interagdo com os diversos
dominios de nuvem.

Assim, da perspetiva da estrutura geral do documento, o capitulo que agora finda permite a
contextualizacao das provas de conceito realizadas.

60



Capitulo 5 Orquestracao multi-
dominios

Neste capitulo é abordada a tematica de orquestracdo multi-dominios, que permite a
coordenacdo e gestdo de todos os recursos que se encontram disponiveis em todos os
dominios. Assim, o ponto de vista primordial passa pela diminuicdo da interacdo humana para
processos de orquestracdo, e a automacao destes mesmos processos. Tendo como referéncia
os requisitos da implementacdo e a arquitetura proposta como solucdo para os mesmos este
capitulo visa apresentar as abordagens e os mecanismos implementados.

Este capitulo é constituido por uma seccao inicial onde é feita a apresentacdo da abordagem
a utilizar, tendo em conta as ferramentas e de que forma é que as mesmas vao interagir entre
si, e com os utilizadores. De seguida, na Seccdo 5.2 sdo apresentados os mecanismos de
automacgdo que foram implementados e os testes aos mesmos. Estes mecanismos estdo
inseridos num repositério GitHub, de forma a ndo serem localmente armazenados e a
possibilitar o uso dos mesmos por qualquer interveniente.

Na Seccdo 5.2.1 sdo apresentados os testes funcionais efetuados aos mecanismos
implementados, bem como é elaborada uma andlise ao tempo de execucdo dos mesmos, de
forma a avaliar se o tempo é constante ou se muda significativamente conforme o ambiente.
Para finalizar, neste capitulo é realizada uma discussao dos mecanismos implementados e dos
requisitos cumpridos, bem como uma conclusdo dos resultados obtidos.

5.1 Abordagem Multi-dominio

Cada vez mais tem sido crescente a utilizacao e desenvolvimento de ambientes com multiplos
dominios, isto porque muitas vezes as empresas trabalham em comunicacdao com outras, ou
pelo facto de usarem mais do que uma plataforma de virtualizagdao ou provedores de nuvem.
Neste sentido, a arquitetura implementada visa suportar esta diversidade no ambiente, e
como tal, suportar a orquestracdo de multiplos dominios distintos, localizados,
possivelmente, em diferentes paises.

Assim, como forma de representacao de um provedor de nuvem foi selecionado o OpenStack,
o qual visa permitir a criacdo e eliminacdo de diversas instancias, as quais podem se
orquestradas conforme as necessidades do ambiente.

Como forma de facilitar a orquestracao de multiplos dominios de nuvem (representados pelo
OpenStack), é utilizada a ferramenta Ansible, em conjunto com AWX. A primeira permite a
realizacdo de multiplas operacdes em OpenStack, de forma a facilitar a gestdo do provedor,
sem a necessidade de acesso direto ao mesmo. Esta gestdo é efetuada através da escrita de
playbooks. Em simultdaneo, AWX permite que através dos playbooks escritos, os mesmos
sejam geridos e executados através de uma APl que permite uma orquestracdo mais eficiente
e simplificada. A arquitetura descrita por estas ferramentas esta representada na Figura 5.1,
a qual demonstra que Ansible e AWX trabalham em conjunto para facilitar a orquestracao de
multiplos dominios. Neste sentido, é possivel, ndo sé a eliminagdo e criacdo de um novo
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dominio (através da criacdo ou eliminacdo de um provedor OpenStack), como é possivel
atividades CRUD em instancias dentro de um dominio especifico. E importante referir que, de
momento, apenas serdo implementados dois dominios distintos (representados por

OpenStack).

Ansible + AWX e

\ 1
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™= / 03 \

openstack openstack
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Instance Instance Instance Instance
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Figura 5.1- Representacdo da Arquitetura de Orquestracao multi-dominios

AWX é um Operador Kubernetes, que permite a execu¢dao de diversas tarefas de forma
transparente ao utilizador, através do uso de recursos personalizados que permitem gerir
multiplas aplicagdes e respetivos componentes.

Os diversos playbooks implementados ndo se encontram armazenados localmente no AWX,
como tal, é necessaria a conexao a um repositério git (ex: GitHub, GitLab) para acesso aos
mesmos e posterior apresentacao dos mesmos na APl. Quando um utilizador deseja executar
um dos playbooks, deve selecionar o mesmo na API e fazer o seu lancamento (passo 1). O
AWYX ird criar um operador (passo 2) responsavel por executar o playbook selecionado e
realizar o acesso a maquina onde se deseja executar o playbook (passo 3). Apds a finalizacdo
das tarefas, o operador é terminado e removido. A representacao dos diversos passos que
constituem o processo de selecdo e execucao de um playbook no AWX estdo representados
na Figura 5.2.

API AWX Choose playbook ’\

i e - 2 1

Maqulna AWX

Operador

3 Exec playbook

Repositério OpenStack

git

\: Instance 1 \ | Instance 2 | | Instance 3 |

Figura 5.2- Representagao dos passos para execug¢ao de um playbook

E de referir que é necessario que o servidor AWX tenha acesso a todas as mdquinas
necessarias para a execugao das tarefas e que saiba as credenciais das mesmas.
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5.2 Implementacao de playbooks Ansible e Integragao com
AWX

Nesta seccdo sera analisado e detalhado os playbooks da Tabela 5.1, os quais visam a
implementagcdao de mecanismos que permitam a automacao de diversos processos referentes
a orquestragao multi-dominios, nomeadamente, atividades CRUD, atualiza¢ao de versdes das
ferramentas e andlise de utilizagdo de recursos. Para cada playbook é também feita a
referéncia ao requisito ao qual o playbook visa responder. No caso de ndo ser definido
nenhum requisito, entende-se que o playbook foi implementado para facilitar processos

internos.

Tabela 5.1- Descri¢ao dos Requisitos Cumpridos no Capitulo 5

[P1]

[P2]

[P3]

[P4]

[P5]

[P6]

[P7]

[P8]

[P9]

[P10]

[P11]

“Createlnstance.yml”

“Deletelnstance.yml”

“ChangeResources.yml”

“CreateSnapshot.yml”

“CreatelnstancefromSnapshot.yml”

“VerifyConfidence.yml”

“CreateSecurityGroup.yml”

“ChangeSecurityGroup.yml”

“UpdateMachine.yml”

“UpdateRancher.yml”

“CreateMicrostack.yml”
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Permite a criacdo de novas

instancias num dominio
especifico

Permite a eliminagdo de
instancias existentes num

dominio especifico

Permite a edicdao de instancias
existentes  (atualizacdo  de
memoaria, disco e/ou vCPU) num
dominio especifico

Permite a criacdo de snapshot
de uma instancia existente, e

posterior criacdo e instancia
através do mesmo
Validagao do certificado

existente na maquina AWX para
acesso a dashboard do dominio
através de SSL

Permite a criagdo de um grupo
de seguranca e possivel adicao
de regras

Permite a modificacdo de regras
de um grupo de seguranca

Permite a atualizacdo das
maquinas, atualizacao da
ferramenta Rancher

Permite a instalacdo de
Microstack na maquina
especificada

[R6]

[R7]

[R8]

[RI]

R11

R12

R13

R23
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. Permite o reinicio de Microstack
[P12] “RestartMicrostack.yml” . . -
na maquina especificada

. Permite a remocao da instalacdo
[P13] “RemoveMicrostack.yml” . E E -
do Microstack

De forma a APl AWX (referéncia ao requisito [R24]) puder ter acesso aos playbooks criados,
0s mesmos podem ser geridos manualmente ou através de um repositério GitHub. O primeiro
caso, necessita que os ficheiros sejam armazenados numa subpasta do projeto AWX. No
segundo caso, evita-se o armazenamento local dos ficheiros, e 0 acesso aos mesmos pode ser
realizado através de um repositério GitHub, o qual pode ser publico ou privado (no caso do
repositdrio ser privado é necessario que seja criado um token para acesso ao mesmo).

Na implementacdo realizada, o AWX tem acesso a um repositdrio privado, onde estdo todos
os playbooks necessdrios. Assim, podem ser criados jobs através dos mesmos, onde é
selecionado o host onde se quer executar as tarefas, e onde podem ser inicializadas varidveis
que sejam necessdrias para a execu¢ao do mesmo.

Neste sentido, e tal como referido na Secg¢ao 4.3, foram inicialmente realizados alguns testes
ao funcionamento desta integracdo. Posteriormente, e de forma a implementar mecanismos
de orquestragdao multi-dominios foram criados playbooks com o objetivo de automatizar e
facilitar as atividades que possam ser necessarias nos diversos ambientes.

De forma a simplificar estes processos foi criado um mecanismo que permite recolher
informacdes sobre o estado da mdaquina selecionada. Tal como demonstrado na Figura 5.3,
este mecanismo permite observar a utilizacio de memodria, disco e CPU. Assim, este
mecanismo pode ser utilizado para avaliar o uso de recursos de uma maquina, de forma a
perceber se a mesma esta a fazer uma utilizacdo correta dos mesmos.

TASK [Inf:urma‘tic'n] e R R e Rt s e et 17:28:23
ok: [172.16.16.175] => {
"msg": [
"Output from 172.16.16.175 :",
" ['Memory Usage: 11325/168@3MB (70.75%)', 'Disk Usage: 27/55GB (51%)', 'CPU Load: 2.68"]",

Figura 5.3- Output do playbook de recolha de informacdes sobre os recursos da maquina

Posteriormente, e de forma a simplificar a implementacdao de novos provedores de nuvem
(que no caso, assume-se como instancias OpenStack), foram criados mecanismos que
permitem a inicializacdo de um novo provedor de nuvem, o seu reinicio em caso de
necessidade e a eliminacdao do mesmo. Assim, de forma a ser inicializado um novo provedor
de nuvem apenas é necessario que a maquina seja previamente criada. No caso de eliminagao
ou reinicio da ferramenta, apenas é necessario que esteja previamente instalada a mesma na
maquina onde sera executado o mecanismo. O reinicio e a eliminacdo de provedores de
nuvem s3o mecanismos que podem ser necessarios em caso de algum incorreto
funcionamento da ferramenta.

Da mesma forma, foram criados mecanismos que permitem realizar atividades CRUD em
dominios de nuvem, nomeadamente a criacdo de instancias (onde apenas é necessario definir
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o nome da instancia a criar, bem como a imagem e os recursos que ird utilizar - CPU, disco e
memoaria), tal como representado na Figura 5.4 (referéncia ao requisito [R6]). Este mecanismo
permite que esta acdo seja executada, mesmo em casos de ndo haver a definicdo prévia de
redes do provedor de nuvem, de Security Groups, de chaves de acesso ou de Floating IPs
disponiveis. Assim, é realizada a verificacdo das definicGes destes componentes, e em caso de
nao ser listado algum componente, é feito automaticamente a sua defini¢ao e integragao no
ambiente.

TASK [Informatign] s oo s oo o ool ool oo sooonsescoionone ool ess. 19:16:11
ok: [172.16.16.175] => {
"msg": [
"The Instance node-test was created”,
" - State: ACTIVE ",
" - IPs: test=192.168.222.109, 10.28.28.77",

Figura 5.4- Output do playbook de criacdo de uma nova instancia

Em simultaneo, é possivel eliminar uma instancia existente apenas indicando o nome da
mesma (referéncia ao requisito [R7]), bem como no caso de necessidade de alteracdo de
recursos de uma maquina (por exemplo: pode ser necessdrio aumentar os recursos de uma
instancia) (referéncia ao requisito [R8]). E de referir que nesta execucdo é realizada a
verificagdo do nome da instancia inicialmente, de forma a perceber se a instancia realmente
existe. A Figura 5.5 demonstra o output da execugdo do playbook referente a eliminagao de
uma instancia existente.

TASK [debug] EE R R R S R R R R R R R R R R 11:11:32

ok: [172.16.16.175] => {

msg": "The Instance node-test was deleted”

Figura 5.5- Output de playbook de eliminagao de instancia

Além disto, é importante que sejam implementados mecanismos que permitam a migracao
de uma instancia para outro provedor de nuvem (referéncia ao requisito [R9]), uma vez que
no caso de um provedor de nuvem estar danificado ou necessitar de ser eliminado do
ambiente é importante que as maquinas que possuam tarefas ou servicos, sejam mantidos no
ambiente, apesar de ser alterada a sua localizacdo. Esta migracdo pode ser feita através de
uma migracado live entre duas zonas de disponibilidade do mesmo provedor de nuvem, ou
entre provedores de nuvem distintos através da criacdo de um snapshot da instancia. Para a
criacdo do snapshot, a maquina deve ser parada, e como tal esta ndo é uma migracao live.
Apds isto, o snapshot ird ser guardado num ficheiro que devera ser transferido para o outro
provedor de nuvem e posteriormente, ser feita a inicializacdo de uma nova maquina através
deste mesmo ficheiro. Durante a execucdo é realizada a verificacdo da existéncia da instancia
com o nome especificado, de forma a tornar o processo transparente. O processo de criacdo
de instancia através do snapshot comporta-se de forma semelhante a criacdo por Sistema
Operativo, na medida em que as valida¢des de redes do provedor de nuvem, de Security
Groups, de chaves de acesso ou de Floating IPs disponiveis, sdao realizadas inicialmente e
alteradas em caso de necessidade. A execucdo do playbook para a criagdo da nova instancia
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através do snapshot tem o output representado na Figura 5.6, onde é verificado o seu estado
e os seus enderegos IPs.

TASK [InfDPmatiGn] THC SR DR T DO TR R B0 DR DB RO DR DR DT DR R JHC OB B0 R B DR O DR DR R TR O DB R R0 DB O DR DR R TR DR D OB 0 11:41:23
ok: [172.16.16.175] => {
"msg": [
"The Instance is in ACTIVE state and has the feollowing IPs:",
" test=192.168.222.263, 16.26.206.237",

Figura 5.6- Output do playbook de inicializagao de uma instancia através de Snapshot

Com o objetivo de facilitar os processos descritos, foi criado um mecanismo que permite
verificar no nome da instancia através do IP da mesma. Isto porque os mecanismos
implementados necessitam, grande parte, do nome da instancia, e em alguns casos sera mais
facil saber o IP da mesma. Na Figura 5.7 é demonstrada a execuc¢do deste mecanismo, o qual
apresenta o nome da instancia que tem como endereco IP o definido no playbook.

TAsK [dehug] SHE 00 0 R R B DR SR RO DR OB OB OB 0 0HE D9 RO B DB SR R0 DR ORC 0 DHE D9 R DR RO 0 DHE R0 0 DR R 90 DHE D4 SR R OB 80 DHE O O8O K 14:-@8:34

ok: [172.16.16.175] => {
"msg”: " name of the Instance with IP 18.28.28.286 is node@l”

Figura 5.7- Output do playbook de verificagdo de nome da instancia através do endereco IP

Além disto, e de forma a introduzir mecanismos que possam ser necessarios para garantir
uma maior seguranca no ambiente, foi criado um playbook para atualizacdo das mdaquinas do
ambiente, assim como para atualizacdo das ferramentas utilizadas (referéncia ao requisito
[R23]). Assim, para a execucdo deste mecanismo apenas é necessario definir os hosts nos
quais deve ser feita esta mesma atualizacdo. Acrescendo que este mecanismo foi
calendarizado para ser executado semanalmente, assim, é garantido que as maquinas
possuem o software atualizado.

De forma a permitir a definicdo de politicas de seguranca para as diversas maquinas criadas
dentro de um dominio especifico foram criados mecanismos que permitem essa mesma
execucdo. Assim, é possivel a criacdo de uma nova politica de seguranca (onde apenas é
necessario definir o nome da mesma), sendo que a sua criagcdo apenas pode ser realizada se
ja ndo existir nenhuma com o nome definido (referéncia ao requisito [R12]). Além disto, a
criacdo da Security Group pode ser executada, independentemente de ser definida alguma
descri¢do para a mesma ou alguma regra.

Da mesma forma é permitida a modificacdo de politicas ja existentes, conforme demonstrado
na Figura 5.8, permitindo a eliminacao de uma regra existente na politica definida, ou a criacao
de uma nova regra. Desta forma, para a modificacdo de politicas existentes (referéncia ao
requisito [R13]), é necessario explicitar o nome da mesma e a regra a adicionar/eliminar.
Relativamente a acdo a executar, o mecanismo permite que a mesma seja definida, ou que
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em caso de isso ndo acontecer, seja verificada se a regra declarada ja existe. Em caso
afirmativo a regra é eliminada, em caso negativo, a regra é adicionada.

TASK [Modify Security Group] SS@srsssssssssrsssssizsssssissssssssssssssssssssss  17:16:41
changed: [172.16.16.175]

TASK [Show Security Group] T*Fstsrsssssrrrtssssrttes sttt sttt rsssstttesesets 17:16:47
changed: [172.16.16.175]

TASK [debug] ®#**#*ssssstrsssssssiisssihibissttministtibiiissstttatststttissasts 17:16:52

ok: [172.16.16.175] =3 {

"msg: [

B R et S et i s S et S
| ID | IP Protocol | Ethertype | IP Range | Port Range | Remote Security Group |",

et e B et e e et e e L LR E T 3
| 7ab35b2c-24e7-48fb-a42e-2b889df41dba | None | IPva @.8.8/8 | Nane ",
| 8fled@3d-46594-4472-9bal-4b3908bc5bdd | Non | IPva 2.8.8.8/8 | Nane ",
| afe7966@-fd2d-4932-a366-90F708a83dfad | None | 1IPvE B | None "
| c1f55bed4-39d5-412e-afba-f21aad3fes6e | tcp | 1Pva 0.9.9.0/0 | 22:22 None

Figura 5.8- Output de playbook de alteracao de Security Group

Além disto, e de forma a garantir que todos os ambientes definidos e orquestrados sao
confidveis (referéncia ao requisito [R11]) foi feita a partilha dos certificados de acesso as
dashboards para a maquina onde foi instalado o AWX, assim é garantido que todos os
dominios existentes, sdo conhecidos pelo administrador, o qual deve fazer a partilha dos
certificados correspondentes. Assim, de forma a validar a confianca dos dominios deve ser
validado se o certificado dos mesmos é existente na diretoria “/etc/ssl/certs” com o nome
"cert<IP>.pem” (ex: o dominio orquestrado na maquina 172.16.16.175, possui o certificado
“certl172.16.16.175.pem”, o qual originalmente se encontra em
“/var/snap/microstack/common/etc/ssl/cert/cert.pem”). Em caso afirmativo, podem ser
realizadas as tarefas desejadas. Em caso negativo, é apresentada uma mensagem que informa
gue o dominio ndo é confidvel, e como tal as tarefas ndo devem ser executadas, tal como
representado na Figura 5.9. O caso negativo pode falhar por ndo existir o certificado em
guestdo (assume-se que o administrador ndo sabia da existéncia deste dominio e como tal
ndo foi efetuada a partilha de certificados) ou por o certificado ser falsificado e como tal ndo
corresponder ao certificado do dominio correspondente.

TASK [debug] 3 K TR RTS8 THC R HC B KR B R HC R O K OSBRSS RSB DR OHC R R R B B K B R K R DR K SRR K SRR R O R KK 11:15:51
ok: [172.16.16.195] =» {
"msg"”: "Confidence Error”
1
J
TASK [meta] T80 0 S0 380 T B OB D0 B S0 DR 080 TG DR D D0 R DR R0 DR RC R0 D40 D80 DRC O3B0 0 080 S0 SHC 3B D0 SHC SO DR 060 TG DR DR DT DR DR OB DA 8GR0 D4 D808 O 3B B0 DR S0 R D8RG R S0 00 SR R0 DR K O 11:15:51
PL:"-‘\Y REEAP B R s R S s 11:15:51
172.16.16.195 1 ok=5 changed=3 unreachable=0 failed=0@ skipped=2 rescued=0 ignored=1
g

Figura 5.9- Output de verificacdo de confianca sem sucesso
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No caso de existir o certificado do dominio na maquina AWX e o mesmo permitir o acesso a
dashboard do provedor de nuvem assume-se que o certificado é confidvel e como tal aparece
essa mesma mensagem, conforme representado na Figura 5.10.

TASK [debuyg] sk oo oo ok s oo ook o oo 5 300 3K KRR 3R Bk 11:19:18
ok: [172.16.16.195] => {
"msg": "This domain is trusted!”
1
J

Figura 5.10- Output de verificacdo de confianga com sucesso

Além disto, é de referenciar que a maquina no qual foi implementado o provedor de nuvem
deve estar definida, assim como as suas credenciais de acesso na dashboard AWX, o que
permite que se for tentada alguma tarefa numa mdquina nao registada, o playbook nao é
executado devido a erro de acesso SSH.

5.2.1. Testes Funcionais

A avaliagdo da eficacia destes mecanismos, foi realizada através dos testes funcionais
descritos na Tabela 5.2, de forma a perceber que caracteristicas sdo tidas em conta na
execucdo dos mecanismos implementados. Isto é importante pois o ambiente ndo tem
sempre as mesmas caracteristicas e os mecanismos devem estar aptos a resolver qualquer
problema que seja necessario. Por exemplo, no caso de criagdo de uma nova instancia, o
provedor de nuvem pode nao ter configuracdo de redes, ou nao ter Floating IPs disponiveis,
e 0 mecanismo deve estar atento a estas necessidades e fazer as configuracdes necessarias
para que isto ndo seja um problema.

Tabela 5.2- Testes Funcionais aos Mecanismos de Automacao de multi-dominios

Resultado do

ID Teste Descricao do Teste
Teste

A execucdao do playbook deve
remover uma implementacdo
Remocgado da Instalagdo  Microstack, e caso esta
de Microstack ferramenta ndo esteja instalada
deve fornecer essa mesma
informacao.

[TF1] Bem-sucedido

A execucao do playbook deve

reiniciar uma implementacao

Microstack, e caso a ferramenta Bem-sucedido
ndo esteja instalada deve fornecer

essa mesma informacao.

Reinicio da Instalacdo de

TF2
[TF2] Microstack

A execucao do playbook deve

atualizar a versao da ferramenta

Rancher, e caso esta ndo esteja Bem-sucedido
instalada deve fornecer essa

mesma informacao.

Atualizacao da versao de

[zl Rancher

[TF4] Verificagdo de Nomede A execucio do playbook deve Bem-sucedido

Instancia através do IP verificar o nome da instancia
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através do IP. Caso a instancia nao
seja uma instancia de Microstack
ou caso ndo seja definido o IP a
verificar deve ser fornecida essa
mesma informacao.

A execugcao do playbook deve
eliminar a instancia do dominio
Microstack. Caso a instancia ndo
seja uma instancia do dominio

Eliminagdo de Instancia  deve fornecer essa mesma

em dominio Microstack  informacdo. E no caso de nao ser
definido o nome da instancia ou
nao haja instancias com o nome
definido o playbook deve fornecer
essa informacao.

[TF5] Bem-sucedido

A execucao do playbook deve criar
um snapshot da instancia do
dominio Microstack. Caso a
. instancia ndao seja uma instancia
Criacdo de snapshot de , . )
A desse dominio deve fornecer essa .
[TF6] uma instancia em . ~ ~ . Bem-sucedido
s mesma informagao. Caso nao seja
dominio Microstack . A
definido o nome da instancia ou
nao haja instancias com o nome
definido o playbook deve fornecer

essa informacao.

A execucao do playbook deve criar
uma nova instancia em dominio
Microstack a partir de um
snapshot. Caso o dominio ndo seja
Microstack deve fornecer essa
mesma informa¢dao, e o mesmo
para o caso de nao ser definido o
nome da instancia, o formato do

Criacdo de Instancia a disco ou o seu flavor.

partir de snapshot Além disto o playbook deve
verificar se existem redes internas
disponiveis, redes  externas,
router, security groups, chaves, e
Floating IPs. Em caso de algum
componente nado estar disponivel,
deve ser criado pelo playbook de
forma a permitir a criacdo da
instancia.

[TF7] Bem-sucedido

[TES] Alteraggo de Security A execucdo do playbook deve

Bem-sucedido
Group alterar um  security  group
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[TF9]

[TF10]

Alteragao de recursos de
Instancias

Criacdo de Instancia

especifico definido no dominio
Microstack. Caso o dominio nao
seja Microstack, ndo seja definido
o nome do security group ou este
ndo exista o playbook deve
fornecer essa mesma informacao.

Além disto, caso nado seja definida
nenhuma acdo (criacdo ou
eliminagcdo) de uma regra, o
playbook verifica se a regra ja
existe no  security  group,
decidindo se ira criar ou eliminar a
regra.

A execucao do playbook deve
alterar os recursos de uma
determinada instancia do dominio
Microstack. Caso a instancia ndo
pertenca ao dominio, ndo seja
definido o nome da instancia ou
nao haja instancias com o nome
definido o playbook deve fornecer
essa mesma informacao.

Além disto, caso ndo haja mais
alternativas de flavor a utilizar é
criado um flavor com mais
recursos do que o atual.

A execucdo do playbook deve criar
uma nova instancia em dominio
Microstack. Caso o dominio ndo
seja Microstack deve fornecer
essa mesma informacdo, e o
mesmo para o caso de ndo ser
definido o nome da instancia,
imagem ou o seu flavor ou estes
valores nao existirem. No ultimo
caso, o playbook ird criar um
flavor novo.

Além disto o playbook deve
verificar se existem redes internas
disponiveis, redes  externas,
router, security groups, chaves, e
Floating IPs. Em caso de algum
componente ndo estar disponivel,
deve ser criado pelo playbook de
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forma a permitir a criacdo da
instancia.

A execucdo do playbook deve criar
um novo Ssecurity group num
dominio Microstack. Caso o
dominio ndo seja Microstack, ndo
seja definido o nome do security
group ou ja exista um security

Criacdo de Security group com o mesmo nome O ‘
[TF11] Group playbook deve fornecer essa Bem-sucedido
informacao.

O playbook deve ser executado
independentemente  de  ser
definida a descricdo ou alguma
regra para criagao do security

group.

A execucao do playbook deve
permitir validar a confianca em
um determinado dominio. Isto
significa que deve verificar o
certificado SSL de acesso a
interface web do provedor. Caso o
dominio seja desconhecido, ou
esteja a ser feito o acesso SSL
através de um certificado
incorreto, o playbook deve
fornecer essa mesma informagao.
Caso, o dominio seja confiavel,
deve ser apresentada uma
mensagem com a confirmagao.

[TF12] Verificacdo de Confianca Bem-sucedido

E importante realcar os desafios multi-tenancy destes ambientes, e como tal foram
implementados mecanismos que permitem diminuir os pontos de entrada de possiveis
ataques. Nomeadamente, uma das principais preocupag¢des passa pela variedade de
dominios, que podem ser de diferentes provedores, geridos por diferentes entidades e em
diferentes locais, e como tal, é fundamental saber que dominios sdo confidveis. Sendo possivel
distinguir os dominios de confianca, € aumentada a dificuldade de um atacante se fazer passar
por um dominio do ambiente. Outra questdo que se coloca prevé-se na conexdao entre
dominios e entre as instancias dos préprios dominios, uma vez que nem todo o trafego deve
ser permitido, de forma a evitar que sejam efetuadas conexdes desnecessarias ou perigosas.
Assim, através da definicdo de grupos de seguranca para cada instancia, é possivel negar todo
o trafego a partida, e apenas permitir o trafego que seja realmente necessario.

Outro ponto, prevé-se na utilizacdo de versdes descontinuadas ou versdes que possam possuir
algumas vulnerabilidades. Como tal, foram implementados mecanismos que permitem uma
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maior automacado e eficiéncia na atualizacdo, quer seja das maquinas ou a atualizacdo das
préprias ferramentas que sdo utilizadas no ambiente.

Além disto, de forma a avaliar os tempos de duracdo de cada mecanismo e a sua variagao
foram realizados 5 testes a cada um dos mecanismos, isto é, foram executados os playbooks
e registados os valores de duracdo 5 vezes. Na Figura 5.11 é representada a variacdo de alguns
dos playbooks ao longo dos testes. Apesar de apenas estarem representados alguns playbooks
é importante referir que a variacdo dos restantes é muito semelhante e que a escolha destes
foi meramente aleatdria. Em cada teste as variaveis utilizadas foram as mesmas, como tal, em
todos os testes sdo efetuados o mesmo numero de tarefas.

00:05:46

00:05:02

00:04:19

00:03:36
00:02:53

00:02:10

| — — ——
00:01:26 i

00:00:43

00:00:00
Verify Name Create Snapshot Update Machine
Change Resources Create Instance Delete Instance

Figura 5.11- Representagao da variacdo do tempo de execugao de playbooks

Através desta visualizacdo é possivel analisar que a variacdo dos tempos de cada teste ndo é
significativa, no entanto, a variacdo analisada deve-se ao trafego de rede existente ou a
possiveis variacdes na maquina destino que possam alterar o tempo de execucdo de
comandos e a sua resposta. Relativamente a diferenca de tempo entre cada playbook, é
previsivel, uma vez que os mesmos possuem diferentes nimeros de tarefas, com diferentes
complexidades. Além disto, tal como referido, os mecanismos foram realizados com as
mesmas variaveis, no entanto, caso os mecanismos fossem realizados com variaveis
diferentes (por exemplo: num teste de criacdo de instancia, ndo haver redes previamente
definidas, e num teste seguinte essas redes ja estarem definidas), o tempo de execuc¢do do
mesmo também seria diferente por cada teste representado. Quanto maior for o niumero de
tarefas a executar e a sua complexidade, maior serd o tempo necessario para a execugao do
mecanismo como um todo.
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5.3 Sintese de Capitulo

Na Seccdo 5.1 sdo descritas as ferramentas e a abordagem que foi utilizada de forma a permitir
aorquestracao de multiplos dominios de uma forma eficiente. Esta orquestracao visa executar
mecanismos que permitem automatizar as diversas atividades que possam ser necessarias no
ambiente, bem como atividades CRUD em instancias de dominios, ou atividades
calendarizadas que visam manter a seguranca e monitorizacao das instancias.

Assim, na Seccdo 5.2 é feita a descricdo e apresentacdo dos mecanismos que foram criados,
0s quais sdo executados através de playbooks que sdo armazenados num repositério GitHub
privado e acedidos pela API AWX para a sua execug¢do. A implementacdo destes mecanismos
¢ efetuada através de Operadores Kubernetes que permitem a execugao de forma
transparente das agGes a realizar e/ou verificar.

Além disto, ndo pode ser esquecido que ambientes multi-dominio possuem desafios relativos
a seguranca, nomeadamente, o facto de serem ambientes com diversos provedores que
podem ser geridos por entidades distintas, em localizagdes distintas. E desta forma é
fundamental que haja uma verificacao de confian¢a quando sdo executadas a¢des em algum
destes dominios, de forma a garantir que o dominio pertence ao ambiente e que a sua
existéncia é conhecida. Assim, neste capitulo sdo também implementados mecanismos que
permitem esta verificacdao e validacao, aumentando a seguranc¢a do ambiente.

Na Seccdo 5.2.1 é feita uma apresentacao e andlise dos testes funcionais a cada mecanismo
elaborado, bem como uma avaliagdao ao tempo de execugdo dos mesmos, de forma a avaliar
a solucdo implementada e perceber de que forma poderia haver melhorias na mesma.

Assim, da perspetiva da estrutura geral do documento, o capitulo que agora finda permite a
contextualizacdo da implementacao e das atividades realizadas com o objetivo de automatizar
a orquestracao de multiplos dominios, de uma forma mais simplificada.
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Capitulo 6 Orquestracao de Clusters

Neste capitulo é abordada a tematica de orquestracao de clusters, tendo como referéncia os
requisitos da implementacdo e a arquitetura proposta como solugdao para os mesmos. Assim,
através da orquestracdao de clusters pretende-se implementar e estudar as possiveis
implementagdes em ambientes multi-dominios.

Na Sec¢do 6.1 é apresentada a ferramenta a ser utilizada e de que forma é que a mesma ira
interagir com os diversos clusters e os respetivos componentes. Além disto, é feita a
implementacdo de clusters Kubernetes através desta mesma ferramenta e realizado o seu
estudo, de forma a perceber qual a implementagdao mais segura a ser executada. Assim, na
Seccdo 6.2 sdo apresentadas as implementacgdGes realizadas sem integracdao de dominios em
nuvem e com a integracao dos mesmos.

Na Seccdo 6.3 é realizada a integracdao de Prometheus e Grafana nos Clusters Kubernetes
implementados e a sua monitoriza¢do, quer a nivel de recursos, como a nivel de trafego de
rede e de tempo de deployment de microservicos.

A descricdo de processos de automacdo de tarefas, através de Operadores K8s é feita na
Seccdo 6.4, onde sdo implementados mecanismos que permitem a migracdo de microservicos
dentro de um mesmo Cluster, ou entre Clusters distintos. Por ultimo, na Sec¢do 6.5 sdo
apresentadas algumas abordagens que visam resolver a problematica de orquestracdo de
multi-clusters, uma vez que estes ambientes acarretam novos desafios. Para finalizar, é
realizada uma sintese, de forma a concluir os resultados obtidos no decorrer do capitulo.

6.1 Abordagem

A utilizacdo de containers tem sido cada vez mais exponencial, uma vez que o seu uso traz
diversos beneficios ao processo de implementacao e gestao de aplicacdes, no entanto, com o
uso de containers surge o aumento da sua utilizacdo, provocando o aumento do nimero dos
mesmos. Isto acarreta problemas na sua gestdo, uma vez que é necessdrio estar atento a
todos os componentes e a possiveis necessidades do ambiente. Desta forma, surge a
necessidade de orquestracdo dos mesmos, de uma forma eficiente e inteligente, de forma a
diminuir a necessidade de intervencdao humana, e a ter sempre em considerag¢do o requisito
[R_NF5].

De forma a demonstrar os recursos de orquestracdo de uma implementacdo nativa em
nuvem, e considerando a problematica de varios dominios, o Rancher sera utilizado de forma
a permitir a orquestragcdo de multiplos clusters, desde o seu processo de criacdo e/ou
importacdo, analise dos seus componentes e a sua constante monitorizacdo. Esta ferramenta
possui suporte para varios provedores de nuvem, o que facilita a intermediacdo de
orquestracdao de diferentes dominios, uma vez que o ambiente deste trabalho possui
multiplos provedores de nuvem que devem ser integrados e onde devem ser implementados
clusters Kubernetes.
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Tal como referido, a plataforma Rancher permite a implementacdo e orquestracdo de
multiplos clusters de uma forma sincronizada, quer os mesmos possuam provedores de
nuvem distintos ou sejam implementados através de provedores de Kubernetes diferentes.

Rancher permite a criacdo de clusters Kubernetes, os quais podem ser criados através de RKE
ou K3s. A primeira op¢do, RKE (Rancher Kubernetes Engine) é uma distribuicdo Kubernetes
com certificacdo CNCF que visa simplificar a instalacdo e operacdo do Kubernetes e
automatizar este mesmo processo. Além disto, esta distribuicdo permite que as operacdes
realizadas sejam independentes do Sistema Operativo e da plataforma onde estd a ser
executado. RKE disponibiliza duas versdes, RKE1 e RKE2, onde a principal diferenca pratica
gue os distingue revé-se no facto de RKE1 usar o Docker para implementacao e gestdo dos
componentes do Plano de Controle e do Container Runtime. Enquanto, a versao mais recente,
inicia os componentes do Plano de Controle como pods estaticos que sao geridos pelo kubelet,
e o Container Runtime como containerd. Como tal, na pratica, ao ser utilizado RKE1 deve ser
verificado inicialmente que as maquinas onde o mesmo serd executado, tém o Docker
previamente instalado e inicializado. Outro fator de distin¢ao passa pela terminologia da sua
preparagao, ou seja, enquanto no provisionamento de RKE1 sdo utilizados “Node Templates”,
no RKE2 é possivel configurar pools de nds.

Relativamente aos clusters K3s, a sua implementacao é efetuada da mesma forma que RKE2
e como tal na pratica, os utilizadores nao sdao apresentados a grandes diferencas. A sua maior
diferenca, e que muitas vezes pode influenciar a escolha do provedor passa por K3s ser uma
distribuicdo bastante mais leve, sem implicacdes significativas, mas que pode ser
implementado em dispositivos com baixos recursos.

De forma a orquestrar os diversos clusters, independentemente de provedores, o Servidor
Rancher implementa, de forma automatica, um cluster Controller por cada cluster
orquestrado pela ferramenta. Enquanto isto, é realizada também a instalacdo de um cluster
Agent em cada cluster, de forma a permitir a constante comunicacdo entre os diversos
ambientes, bem como a sua monitorizacdo e orquestracdo. Esta comunicacdo é realizada
através de quatro processos entre os componentes da arquitetura, representagdo presente
na Figura 6.1.
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Figura 6.1- Comunicacao entre Servidor Rancher e clusters
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Sempre que um utilizador requisitar alguma informacdo de um cluster, este pedido pode ser
efetuado de duas formas distintas. A primeira alternativa é quando o pedido é efetuado
através do Servidor Rancher, onde a sua autenticacdo é realizada através do Proxy de
autenticacdo, responsavel pelo encaminhamento das chamadas de APl para o cluster
correspondente. De seguida, a comunicacdo passa a ser realizada através de uma service
account que fornece uma identidade para os processos executados em pods. Posteriormente,
e uma vez que cada cluster possui um cluster Agent, o mesmo é responsavel por abrir um
tunel com o cluster Controller respetivo. No entanto é de referir que em caso deste
componente, cluster Agent, ndo se encontrar disponivel, a comunicacdo ndo é negada, mas
passa a ser feita diretamente com o Node Agent, através da criacdo de um tunel. Assim, é
possivel enviar esta solicitagao para o Servidor Kubernetes APl que ird responder a mesma.

Em caso do pedido de informacgdo de um cluster ser efetuado por um utilizador autorizado (e
com isto quer se dizer que o utilizador faz o pedido diretamente de um dos nds do cluster) o
pedido é diretamente encaminhado para o Servidor Kubernetes APl que ird comunicar com o
kube-api-auth, um microservico que fornece as funcionalidades de autenticacdo necessarias.
Isto pode ser efetuado quando o Rancher se encontra down ou para reduzir a laténcia em caso
das maquinas se encontrarem a uma longa distancia.

E importante referir que o cluster Agent efetua a comunica¢do através do hostname do
Rancher, e ndo do enderego IP, como tal, este agente deve ser capaz de fazer a traduc¢ao do
mesmo. Isto acarreta a necessidade de criagao de DNS Record com o hostname implementado
para o Rancher, e que o mesmo seja conhecido por todas as maquinas do ambiente. O agente
que é criado automaticamente ird correr num pod como tal, apenas o conteudo do ficheiro
“resolv.conf’ é transmitido da maquina para o pod. Isto significa que ndo basta ser feita a
traducao no ficheiro de hosts. Outra alternativa verificada foi o uso de nip.io, wildcard DNS
gue permite o mapeamento de qualquer endereco IP para um nome de host sem a
necessidade de alteracdo de ficheiros ou de criacdo de DNS Record. Assim, permite que o
nome “rancher-<IP>.nip.io” seja mapeado para o devido endereco IP, no entanto esta
traducdo ndo esta habilitada no interior dos pods, como tal o seu uso ndo é reconhecido.

Apds a implementacdo do Rancher, o qual foi implementado num cluster K3s (Lightweight
Kubernetes) de forma a ndo fazer um uso excessivo de recursos e de forma a simplificar o
processo de instalacdo, pode ser visualizada a dashboard desta ferramenta. Esta dashboard
permite visualizar os varios clusters orquestrados (tanto no caso de serem importados, como
no caso de serem criados de raiz por esta ferramenta), bem como permite definir politicas de
seguranca e associar clusters a dominios em nuvem, tal como serd demonstrado na Seccdo
6.2. Desta forma, um dos clusters existentes é designado por “local”, sendo o cluster referente
a instalacdo K3s e no qual foi implementado o Servidor Rancher e todos os componentes
necessarios.

Além disto, Rancher inclui uma variedade de ferramentas integradas para auxiliar nas
operagdes de DevOps, integrando servigos externos para ajudar os clusters a serem
executados com mais eficiéncia, em categorias como logging, monitorizacao, alertas,
notificacdes e scans.

A monitorizacdo continua é muitas vezes Util para minimizagdo do tempo de resposta a
incidentes e na garantia que tanto as aplicagdes, como a prdépria infraestrutura se comportam
conforme previsto. Assim, permite rastrear recursos de cluster, como memodria, CPU,
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armazenamento e largura de banda, facilitando o processo de orquestracdo de ambientes
nativos em nuvem e a possivel prevencao de danificacdo do ambiente.

Relativamente a categoria de monitorizacdo, a ferramenta integrada é o Prometheus, uma
ferramenta de monitorizacdo e de alerta de eventos. Desta forma, permite a recolha de
métricas, a avaliacdo dos limites configurados e o acionamento de alertas em caso de alguma
condicdo ser verdadeira. Este processo é efetuado através da exportacdo de métricas e o
envio das mesmas para um servidor central, designado por Servidor Prometheus, através de
HTTP. Neste sentido, numa implementacdo do Kubernetes, o servidor central pode fazer uso
da API do Kubernetes para a extracdo das métricas. Por outro lado, de forma a permitir a
visualizacdo das métricas recolhidas pelo Prometheus, o Grafana é uma ferramenta bastante
utilizada como complemento.

6.2 Deployment de Clusters Kubernetes com Rancher

Nesta seccdo sera analisado e cumprido os objetivos da Tabela 6.1, os quais visam a
implementacdao de mecanismos que permitam a implementacao de clusters Kubernetes
através de uma ferramenta de orquestracdo de clusters, e do teste da mesma, de forma a
averiguar as possibilidades disponibilizadas pela mesma para a orquestracdao de multiplos
clusters. Tendo sempre em consideracao o requisito [R_NF3].

Tabela 6.1- Descrigao dos Requisitos Cumpridos na Seccéo 6.2

ID Requisito Descricao
Implementagdo do ambiente em ~
. Implementagdo de um  cluster
containers Kubernetes, representando ,
R4 , Kubernetes através da ferramenta
clusters, através de uma ferramenta de
~ Rancher
orquestracdo de clusters
Implementacdo de uma plataforma que Estudo e teste das possibilidades de
R5] permita a orquestracdo de diversos orquestracao de multiplos clusters com
clusters Kubernetes de forma unificada a ferramenta Rancher
A ferramenta Rancher possibilita a
Implementacdo de mecanismos que criacdo de qualquer componente num
R14] permitam a inicializacdo de containers cluster registado, através de linha da
num cluster especifico shell kubectl ou da criagdo de um
ficheiro YAML
~ . A ferramenta Rancher possibilita a
Implementagdao de mecanismos que . . _
. S eliminagdo ou a paragem forgada de
R15] permitam a paragem e eliminagao de
. e qualquer componente de um cluster
containers num cluster especifico .
registado
A ferramenta Rancher possibilita o
Implementacdo de mecanismos que mecanismo de “Redeploy” ou “Rollout”,
R16] permitam a atualizagdo de containers possibilitando atualizagGes de

num cluster especifico

78

containers e a possivel recuperagdo de
versoes anteriores



Orquestracao de Clusters

A ferramenta Rancher permite definir e

Implementacdo de politicas de seguranca = aplicar politicas de seguranca aos
R20] que permitam limitar o acesso de cada diversos containers dos clusters
container a informacGes e/ou servigos implementados e/ou registados na
ferramenta
~ - A ferramenta Rancher permite a
Implementacdo de politicas de seguranca N .
. . definicdo de limites de recursos para
gue permitam limitar o acesso de cada . o
R21 . cada container, nomeadamente limites
container a recursos (como por exemplo, L o
L de reserva minima e limites de uso de
0 uso de meméria) L
memaria ou CPU
Implementacdo de politicas de seguranca A ferramenta Rancher permite a criacdo
R22] que permitam proteger o acesso a cada e partilha de certificados aquando da
no do cluster e a API criagao de um cluster e respetivos nos
A ferramenta Rancher possibilita a
~ R criagdo de clusters Kubernetes em
Implementacao e validagao de . .
. ~ dominios em nuvem, existindo a
R30] integracao de clusters Kubernetes em

integragdo com multiplos provedores
de nuvem, nomeadamente, o)
OpenStack

dominios em nuvem

Desta forma, com o objetivo de testar de uma forma inicial a ferramenta Rancher e a sua
possibilidade de orquestracdo de clusters, primeiramente foi criado um cluster sem qualquer
integracdo com dominios em nuvem (referéncia ao requisito [R4] e [R5]). Esta criacdo foi
realizada através da implementacdo de RKE2, uma vez que estes dispositivos possuiam os
recursos necessarios para a mesma. Como tal, foi criado um cluster de raiz, o qual é designado
por “k8srke2”, e que pode ser observado na Figura 6.2. Este cluster Kubernetes possui dois
nds (um deles possui os roles “Control Plane”, “etcd” e “worker”, e o outro apenas possui a

fungdo de worker).

Clusters

State MName . Version Provider Machines Age
ksrke? w1.21.9+rke2rl RKEZ 2 11 days QSNelIE
( ocal  v1226tk3s1 o< 1 27days o

Figura 6.2- Clusters orquestrados pelo Rancher

Através da plataforma, é possivel ter acesso direto a linha de comandos do Cluster, que
permite a inicializacdo de containers e a gestdo dos recursos do ambiente Kubernetes
(referéncia ao requisito [R14]). Assim, neste cluster, foi realizada a implementacdo e
monitorizacdo de aplicagGes distintas baseadas em microservicos. Aplicacdes que diferem,
tanto na sua topologia como no seu objetivo primordial. A primeira aplicacdo (2-tier) possui o
objetivo de gerar trafego de rede efetivo e realista e gerar usos excessivos de recursos, através
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da utilizacdo de iperf3 (software utilizado para testes de bandwidth, uma vez que efetua a
injecdo de pacotes para a medicdo do desempenho de rede) e stress-ng (projeto para medicdo
de desempenho em caso de testes de stress). A segunda aplicacdo (3-tier) serve o propdsito
de fornecer uma arquitetura padrdo simples, mas realista em simultdneo, como ponto de
partida para fins de demonstracdo, onde sdo implementados servicos de backend, base de
dados e servidor web. A ultima aplicacdo (12-tier) consiste numa aplicacdo de comércio
eletrénico baseado em web, a qual possui a topologia representada na Figura 6.3.

Estas diferentes aplicagcdes foram escolhidas como cendrios de referéncia para aplicacdes XR,
compostas por varios microservicos e diferentes topologias, que podem ser efetivamente
monitorizadas num ambiente nativo em nuvem, suportando mecanismos de previsao,

agendamento e orquestragao inteligente.

HTTP HTT/ CartService
Frontend '
Cache
(redis)

RecomendationService
CurrencyService ProductCatalogService /

EmailService

AdService

PaymentService |- CheckoutService

ShippingService

Figura 6.3- Topologia da aplicagao 12-tier [91]

Na plataforma Rancher, ao ser realizada a exploracdo dos clusters existentes é possivel
visualizar os nds que fazem parte dos mesmos, o seu Sistema Operativo, Role (“control plane”,
“etcd” e/ou “worker”) e estado. Além disto, é também possivel visualizar o nimero total de
recursos, o seu estado e detalhes, de forma a ser possivel a monitorizacdo de todos os
componentes. Da mesma forma, é possivel eliminar, atualizar e/ou recuperar uma
determinada versdo de um recurso do cluster Kubernetes (referéncia ao requisito [R15] e

[R16]).

Dentro de cada cluster, é fundamental que sejam incorporados mecanismos de forma a limitar
o uso de recursos de cada container, de forma que o cluster ndo seja prejudicado pelo uso
excessivo de recursos de um deployment (referéncia ao requisito [R21]). Assim, através do
Rancher é possivel limitar este mesmo uso, através da definicdo de valores como CPU
Reservation, Memory Reservation, CPU Limit e Memory Limit. O valor Reservation permite
definir o valor minimo para atribuicdo a um deployment, assim mesmo no caso de outros
partilharem memoria e/ou CPU é garantido que ha uma quantidade minima desses valores
que estd sempre garantida a esse deployment. Isto permite evitar que um deployment
prejudique o uso de recursos dos restantes, uma vez que cada um possui uma reserva de
recursos definida. Por outro lado, o valor limite permite estabelecer um valor maximo de uso
de CPU e/ou memodria, de forma a evitar usos exagerados dos recursos. A definicdo destes
valores permite o controle do uso de CPU e memdria de cada deployment, e
consequentemente, o controle dos recursos de cada cluster, de forma a garantir que o mesmo
permanece saudavel e que a sua disponibilidade nao é prejudicada.

Assim, de forma a garantir que os valores aplicados ndao causam qualquer consequéncia
negativa e que sao aplicados corretamente, os deployments foram inicializados sem qualquer
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definicdo de limites e Reservation, e s6 apds a sua inicializacdo e monitorizacdo dos valores
normais de uso destes recursos é que foi efetuada a sua definigao.

Com o objetivo de testar esta definicdo de valores, foi utilizada a aplicacdo 2-tier, a qual faz
uso de stress-ng (plataforma de stress de CPU, que provoca picos de CPU exagerados). Foi
definido o valor de limite de CPU como 1500m e o valor de limite de memadria como 900Mi e
registado o output da ultrapassagem deste valor limite. Conforme a Figura 6.4 e Figura 6.5
que presentam graficos disponsibilizados pelo Prometheus e Grafana (abordados em mais
detalhe na Secg¢do 6.3), o pod é inicializado normalmente, no entanto, quando chega ao pico
de recursos definidos, os valores de CPU e memoria decrescem rapidamente uma vez que o
pod é finalizado, ndo ultrapassando os valores definidos.

CPU Usage

Figura 6.4- Registo do aumento de utilizacao de CPU

Memory Usage (w/o cache)

954 MiB
715 MiB
477 MiB
238 MiB

0B
23:36:00 23:38:00

== client-788d8fbb7c-v2vBr

Figura 6.5- Registo do aumento de utilizagdo de memoria

Da mesma forma, é importante definir politicas de seguranca para cada container (referéncia
ao requisito [R20]), as quais podem ser aplicadas na dashboard da ferramenta Rancher. Por
padrdo, existem trés grupos de politicas configurados, nomeadamente o “restricted”
(restringe acbes de utilizador e ndo permite o escalonamento de privilégios), “restricted-
noroot” (restringe todas as acoes de utilizador, ndo permite o escalonamento de privilégios e
exige que os containers sejam executados sem privilégios de root) e “unrestricted” (politica
bastante permissiva e equivalente a executar o Kubernetes sem as politicas de seguranca
habilitadas). A definicdo destas politicas permite definir caracteristicas, como:

e Escalonamento de Privilégios;

e Leitura de Root Filesystems;

e Utilizador e Grupo que o container usa para ser executado;

e Permitir/Bloquer a especificacdo de opgGes SELinux;

e Listar host paths permitidos;

e Permitir/Bloquear capacidades, como acesso ao reldgio do sistema ou alarmes.
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Desta forma, os clusters implementados foram registados com as politicas de seguranca de
pod que podem ser observadas na Tabela 6.2. As quais devem ser analisadas, uma vez que

algumas opgdes podem influenciar o desenvolvimento de algumas aplicagdes.

Tabela 6.2- Politicas de seguranca implementadas ao nivel de Pod

Escalonamento
de Privilégios

Priviledged

Read Only Root
Filesystem

Host
namespaces

Capacidades

Negacao

Negacao

Negacao

Host IPC: Nao
Host Network: Nao

Host PID: Nao

Capacidades Recusadas
(CHOWN, KILL, MAC_ADMIN,
MAC_OVERRIDE, NET_ADMIN,
NET_BIND_SERVICE,
NET_BROADCAST,  SETUID,
SETGID, SYSLOG, SYS_ADMIN,
SYS_BOOT, SYS_CHROOT)

Capacidades Permitidas
(AUDIT_CONTROL,
AUDIT_WRITE,
BLOCK_SUSPEND,
DAC_OVERRIDE,
DAC_READ_SEARCH,
FOWNER, FSETID, IPC_LOCK,
IPC_OWNER, LEASE,
LINUX_IMMUTABLE, MKNOD,
NET_RAW, SETFCAP, SETPCAP,
SYS_MODULE, SYS_NICE,
SYS_PACCT, SYS_PTRACE,
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A recusa de escalonamento de privilégios
nega a possibilidade de o utilizador alterar o
seu ID.

Esta opcdo devera ser habilitada em casos
de necessidade de acesso a todos os
dispositivos do host, ou para executar
recursos do Sistema Operativo. Nos
restantes casos, como o atual, esta opgdo
deve ser desabilitada, de forma a ndo
permitir que os pods tenham acesso direto
ao host.

Se esta opc¢ao nao for negada, o sistema de
arquivos de raiz apenas tem a permissao de
leitura, ndo podendo ser gravavel.

Estas opcoes devem ser desabilitadas de
forma a n3do permitir que o container
partilhe a rede e o namespace do ID do
processo do host. Se estas opg¢des ndao forem
desabilitadas torna-se possivel o acesso do
pod a servigos no proprio host e para registar
a atividade de rede de outros pods ou para o
escalonamento de privilégios através do ID
do processo.

No sentido de evitar o escalonamento de
privilégios através de algum recurso, foi feito
o deny de algumas capacidades (por
exemplo: o comando “chown” permite
alterar o dono de um determinado ficheiro,
0 que pode ser muitas vezes utilizado para
escalonar os privilégios de diretorias ou
ficheiros, o comando “kill” permite parar
imediatamente qualquer processo que
esteja a correr. Estes comandos devem ser
desabilitados de forma a ndo permitir a
execucdo destas acoes).
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Defini¢do do tipo de volumes que podem ser
criados, nomeadamente volumes para
injecdo de dados (configMap) ou
transmissdo de dados sensiveis (secret),
volumes inicializados aquando da criacdo de
pods (emptyDir), volumes que permitem

mapear multiplos volumes na mesma
diretoria (projected) e volumes que
permitem  disponibilizar dados para

aplicacoes (downwardAPI).

Alguns tipos de volumes que podem ser
habilitados, encontram-se descontinuados
ou possuem possiveis entradas de ataques,
como tal, ndo foram permitidos.

Especificagdo do caminho permitido para a
criacdo de volumes hostPath. De forma a
nao serem criados volumes na diretoria
principal “/”, foi definido o caminho
”/home” para que todos os volumes sejam
implementados nesta diretoria.

Os volumes dos pods sao alocados por o FS
Group especificado. Neste caso, o intervalo
definido sera principalmente com o objetivo
de ndo incluir o grupo root (de ID 0).

Por defeito se ndo for definido este
pardametro ndo é permitido o uso de
nenhuma porta, como tal foi definido o
intervalo especificado para permitir o uso de
portas, sem limitacoes.

O pod tem de ser submetido por um
utilizador diferente de root (ID=0). Isto
previne que sejam executados pods com o
maximo de privilégios.

O pod pode ser inicializado por um utilizador
de qualquer grupo primario, no entanto, se
forem definidos grupos, o utilizador tem de
pertencer a um dos grupos definidos para o
pod ser implementado.

O pod pode ser inicializado por um utilizador
de qualquer grupo suplementar, no entanto,
se forem definidos grupos, o utilizador tem
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de pertencer a um dos grupos definidos para
o pod ser implementado.

De forma a validar as op¢des selecionadas, pode ser visualizada a Figura 6.6 onde foi procedida
a tentativa de implementacdo de um pod como privilegiado. Como esta opcao foi recusada
nas politicas de seguranca, o pod foi impossibilitado de ser criado.

Figura 6.6- Output de cria¢do de pod como privilegiado

Em semelhanca, a Figura 6.7 mostra a tentativa de criacdo de um pod a correr como root (user
id=0) e com o grupo root (group id=0). Tentativa esta que se revelou negada, devido as
permissées referidas anteriormente.

Figura 6.7- Output de criagao de pod a correr como root

A Figura 6.8 representada a tentativa de criacdo de pod com permissdo de escalonamento de
privilégios, que como foi negada inicialmente, bloqueia a possibilidade de criacdo de pods com
esta caracteristica.

Figura 6.8- Output de criagao de pod com permissao para Escalonamento de Privilégios

Além disto, e de forma a maximizar o controle de acesso a cada né do cluster, e em simultaneo
a API (referéncia ao requisito [R22]) devem ser tidas algumas configuracdes em aten¢do, como
o uso de TLS (as comunicac¢des dentro do Plano de Controle, entre este componente e Kubelet,
entre API Server e Kubelet e entre Servidor API e etcd, bem como as comunicagdes de acesso
direto ao Servidor APl devem ser realizadas através de conexdes TLS). Neste sentido, Rancher
permite a configuracdo e partilha de certificados de forma automatica aguando da criacdo de
clusters e respetivos nds, ndo havendo a preocupacdo extra dos utilizadores serem
responsaveis por essa mesma partilha. Além disto, em caso de ser detetada alguma intrusao
ou alguma anomalia, podem ser gerados novos certificados, de forma que os anteriores sejam
revogados e ndo voltem a ser utilizados.

No entanto, se ndo fosse utilizada uma ferramenta de orquestracao de clusters, este requisito
podia se tornar dificil de alcancar, uma vez que com a habilidade de escalonamento do
Kubernetes, torna-se complexo configurar continuamente a gestao de certificados TLS. Assim,
para facilitar este desafio o Kubernetes introduz caracteristicas de TLS bootstrapping, de
forma a simplificar e automatizar as etapas necessarias para o estabelecimento de conexdes
TLS. Neste caso seria necessario configurar algumas opcbes no kubelet, nomeadamente o
ficheiro de configuracdes e o ficheiro de configuracbes de bootstrap (o qual deve ser gerado),
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configurar opgdes no kube-apiserver, nomeadamente o modo de autorizagdo e o ficheiro de
autenticacdo token (que deve ser gerado previamente). Também é necessario configurar
opc¢des no kube-controller-manager, nomeadamente o ficheiro da chave e do certificado do
cluster. Quando sdo analisadas as ClusterRoles do cluster, é possivel visualizar a ClusterRole
“system:node-bootstraper” que é criada automaticamente e que sera responsdavel por gerir os
pedidos de acesso ao cluster. No entanto, é necessdria a criacdo de mais trés ClusterRoles,
uma responsavel por gerir o bootstrap ao nivel do kubelet, outra responsavel por aprovar os
nds, e outra que permite a renovacao dos certificados dos nds. Apds isto, apenas quando é
observado os CSR do cluster, o output mostra os certificados que foram aprovados
automaticamente pelo kubelet-bootstrap, e os certificados pendentes que necessitam de
aprovacgdo. De forma a aprovar os certificados é necessario introduzir o comando “kubect/
certificate aprove <NOME-CERTIFICADO>" e ap0s isto, os nds serao integrados no cluster.

Tendo estes aspetos em consideracdo foi realizada a implementagao de clusters Kubernetes
em dominios em nuvem com a utilizacdo da plataforma Rancher (referéncia ao requisito
[R30]). Esta implementacdo pode ser feita de vdrias maneiras, nomeadamente através da
incorporacdo de um cluster por cada dominio, tal como representado na Figura 6.9. Todas as
instancias implementadas dentro de um dominio sdo nés de um cluster, ou seja, o nimero de
clusters que serdao implementados serd o mesmo nimero que a quantidade de dominios de
nuvem que o ambiente possui.

i
Rancher RANCHER

openstack openstack
OpenStack OpenStack
Domain 1 Domain 2

I{,/' T _"'\,\I

Cluster 1 Cluster 2

Instance Instance Instance Instance

N 1

Figura 6.9- Representagao da Arquitetura de Orquestragao de clusters no caso de cada cluster estar implementado

num unico dominio
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Outra possivel integracdo de clusters em dominios em nuvem passa pela dispersdo dos varios
clusters, ou seja, cada cluster pode ter um né em multiplos dominios em simultaneo. Isto
significa que um dominio pode possuir maquinas em 2 clusters distintos, como representado
na Figura 6.10, ou até possuir as maquinas todas como componentes do mesmo cluster.

=y
Rancher RANCHER
open_stack openstack
OpenStack OpenStack
Domain 1 Domain 2
Instance Instance Instance Instance

1 N 1 N
\ MNodes from Cluster 2 /
Nodes from Cluster 1
Figura 6.10- Representagao da Arquitetura de Orquestragao de clusters no caso de cada cluster possuir nés de
multiplos dominios

Ambas as abordagens possuem as suas vantagens, como o facto de no primeiro caso, ser
possivel um maior isolamento do dominio, e do proprio cluster, uma vez que a comunicacao
com as portas de comunicacdo entre os varios nés, apenas é permitida dentro da mesma rede,
enquanto no segundo caso, esta comunicagdo tem de ser autorizada para acesso ao exterior,
0 que acresce uma possivel entrada de ataques. No entanto, o segundo caso tem a vantagem
de possuir uma maior tolerancia a falhas, no caso de falha de um provedor de nuvem, o cluster
ndo fica indisponivel, uma vez que possui componentes em outros dominios que possam estar
disponiveis, e assim manter a disponibilidade dos servicos oferecidos por esse cluster. Esta
situacdo ndo acontece no caso de cada cluster ser incorporado num Unico dominio, uma vez
gue em caso de falha de um dominio, todos os nds do cluster se tornam indisponiveis, e
consequentemente os seus servicos. No entanto, é importante haver alternativas que visem
resolver estes casos de indisponibilidade dos servicos, quer seja, pelo caso de o cluster apenas
ter componentes num Unico dominio e o mesmo falhar, ou por haver algum problema de
indisponibilidade no cluster.

Para esta implementacdo foram realizados alguns testes, que provaram que a integracdo de
clusters RKE2 era bastante dificultada uma vez que devido aos recursos dos dominios de
nuvem, havia niveis de laténcia superiores aos previsiveis e como tal, os componentes do
Kubernetes tinham bastante dificuldade na comunicacdo entre si. O mesmo acontece, mas de
forma menos significativa, no caso de ser instalado um Servidor K3s numa instancia de
dominio em nuvem uma vez que o Servidor ira disponibilizar o Control Plane e etcd do cluster.

Assim, a implementacdo de clusters em dominios em nuvem nao se revelou uma integracao
muito simples, na medida em que a necessidade de maior nimero de recursos se mostrou ser
bastante significativa. A tentativa de inicializagdo de um cluster RKE2, bem como a
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inicializagao de cluster K3s inteiramente num unico dominio de nuvem apresentava erros de
laténcia bastante significativos, os quais impossibilitavam a comunicacao entre componentes
Kubernetes como representado pelo output do Rancher na Figura 6.11, onde demonstra o
reinicio constante dos componentes, de forma a estabelecerem comunicacdo entre eles. O
mesmo acontecia, no caso de as maquinas apenas serem workers de clusters RKE2, os erros
de laténcia impossibilitavam a comunicacdo com o né Master.

[INFO ] waiting for at least one bootstrap node
[INFO ] provisioning bootstrap node(s) custom-6e31ff32aee7: waiting for agent to check in and apply initial plan
[INFO ] provisioning bootstrap node(s) custom-6e31ff32aee7: waiting on probes: calico, etcd, kube-apiserver, kube-controller-manager, kube-scheduler,

INFO ] provisioning bootstrap node(s) custom-6e31ff32aee7: waiting on probes: calico, etcd, kube-apiserver, kube-controller-manager, kube-scheduler

[

[INFO ] provisioning bootstrap node(s) custom-6e31ff32aee7: waiting on probes: calico, kube-apiserver, kube-controller-manager, kube-scheduler
[INFO ] provisioning bootstrap node(s) custom-6e31ff32aee7: waiting on probes: calico, kube-controller-manager, kube-scheduler

[INFO ] provisioning bootstrap node(s) custom-6e31ff32aee7: waiting on probes: calico, kube-apiserver, kube-controller-manager, kube-scheduler
[INFO ] provisioning bootstrap node(s) custom-6e31ff32aee7: waiting on probes: calico, etcd, kube-apiserver, kube-controller-manager, kube-scheduler
[INFO ] provisioning bootstrap node(s) custom-6e31ff32aee7: waiting on probes: calico, kube-apiserver, kube-controller-manager, kube-scheduler
[INFO ] provisioning bootstrap node(s) custom-6e31ff32aee7: waiting on probes: calico, kube-apiserver, kube-controller-manager

[INFO ] provisioning bootstrap node(s) custom-6e31ff32aee?: waiting on probes: calico, kube-apiserver

[INFO ] provisioning bootstrap node(s) custom-6e31ff32aee?: waiting on probes: calico

[INFO ] provisioning bootstrap node(s) custom-6e31ff32aee?: waiting on probes: calico, kube-apiserver

[INFO ] provisioning bootstrap node(s) custom-6e31ff32aee?: waiting on probes: calico

[INFO ] provisioning bootstrap node(s) custom-6e31ff32aee7: waiting on probes: calico, kube-controller-manager

[ ]

provisioning bootstrap node(s) custom-6e31ff32aee7: waiting on probes: calico, kube-apiserver, kube-controller-manager

Figura 6.11- Output do Rancher como resultado de erros de laténcia

Assim, e uma vez que a laténcia é um fator crucial a ter em atencdo na implementacao deste
ambiente, e de forma a ndo correr riscos de indisponibilidade no cluster, a arquitetura
implementada passa pela representada na Figura 6.12. Onde foi realizada a implementacao
de um Servidor K3s fora do dominio em nuvem, ou seja, numa maquina externa, e a posterior
implementagao da role worker em instancias do dominio em nuvem. Desta forma, nao
ocorrem problemas de laténcia, bem como se disponibiliza uma maquina fora do dominio que
poderd ser bastante util no caso de o dominio falhar ou ter algum problema de seguranca,
assim tém se sempre o backup do cluster. No entanto, esta ndo é uma integracdo
automatizada, uma vez que esta implementacdo é realizada através da criacdo manual de
maquinas do OpenStack e posterior implementacdo do cluster. Implementacdo esta que é
executada da mesma forma que uma maquina fora do dominio em nuvem, e ndo de forma

automatica como se previa.

Rancher RANCHER
openstack
OpenStack Master 1
Domain 1
Instance 1 Instance 2

Cluster k3s

Figura 6.12- Representagao da Arquitetura de Orquestragao de clusters
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Olhando para a disponibilidade da arquitetura implementada, é de referir que se o OpenStack
possuir alguma falha de disponibilidade, o cluster continua operacional. Se a falha de
disponibilidade for referente a interface web do OpenStack, os nds workers continuam
disponiveis pois o seu estado continua ativo, no entanto, se a falha tiver origem na maquina
OpenStack ou no préprio servico, as maquinas workers ficam indisponiveis, ficando apenas
ativo o né Master.

6.3 Integracao de Prometheus e Grafana para monitorizagao
dos Clusters Kubernetes

Nesta sec¢dao sera analisado e cumprido os objetivos da Tabela 6.3, os quais visam a
implementacdo de mecanismos que permitam a monitorizacdo de recursos dos diversos
clusters, de forma a avaliar possiveis situagdes andmalas e a tornar a sua mitigagdao mais
rapida.

Tabela 6.3- Descri¢ao dos Requisitos Cumpridos na Secg¢do 6.3

ID Requisito Descricao
Implementacdao de mecanismos que A utilizagdo do Prometheus, juntamente
R27 permitam monitorizar o cluster, os seus com Grafana permite a recolha destas
nds e servigos relativamente a recursos métricas, bem como a visualizagao dos
fisicos dados
Implementacdo de mecanismos que A utilizacdo do Prometheus, juntamente
R28 permitam monitorizar o cluster, os seus com Grafana permite a recolha destas
nds e servicos relativamente a trafego de | métricas, bem como a visualizacao dos
rede dados
Implementagdao de mecanismos que Foi criada uma dashboard, que através
R29 permitam monitorizar os servicos do dos dados recolhidos pelo Prometheus,

cluster relativamente ao seu deployment
time

permite a visualizagdo do deployment
time

Tal como referido, e de forma a efetuar uma monitorizacdo mais abrangente e analisar
diferentes caracteristicas dos diversos clusters, foi instalado o Prometheus e Grafana, ja
integrados no Rancher, em cada um dos clusters. Isto fornece uma forma simples e eficiente
de visualizar varias métricas especificas de pod e cluster com suporte nativo. Ao utilizar esta
abordagem de monitorizacdo, em particular a arquitetura Prometheus, podem ser obtidas
diferentes métricas especificas de XR, utilizando bibliotecas adicionais e exportadores
Prometheus para expor o tipo de métricas que sao desejadas.

Uma das métricas mais relevantes é a laténcia, um fator critico num ambiente nativo em
nuvem com suporte a servicos XR, uma vez que os atrasos podem afetar negativamente a
experiéncia geral do utilizador. Neste sentido, é importante a inclusdo de um mecanismo de
medicdo do tempo de implementacdo de uma aplicacdo (o tempo entre a criacdo até ao seu
correto funcionamento), de forma a avaliar e regular adequadamente o desempenho da
mesma.
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Além disto, normalmente, o tempo de implementacdo ndo leva em conta a disponibilidade do
servico, ou seja, medimos o tempo até que o pod esteja em execucdo, e ndo o tempo que o
servico demora a estar acessivel e totalmente operacional (por exemplo, no caso de um
servidor web é necessdrio tempo para este se encontrar acessivel, assim como no caso de uma
base de dados, é necessario tempo para a migracdo dos dados). Assim, com o objetivo de
avaliar o tempo de implementacdo das aplicagcdes mencionadas, foi desenvolvido um
componente que permite calcular o tempo de implementacdo, com base nos eventos
registados do Kubernetes. Isto porque as métricas disponiveis para uso relatadas pelo
Kubernetes (kube-state-metrics) ndo fornecem esse mecanismo (nomeadamente, as métricas
disponiveis ndo tém em consideracdo o tempo de pull da imagem do container).

De forma a ser percetivel a discrepancia no tempo de implementac¢ao de diferentes servigos
e aplicagbes, é importante que sejam entendidos os varios estdgios deste processo. Este
processo inclui o agendamento dos pods, a extracdo das imagens, e por fim, a criacdo e
inicializacdao do mesmo.

A Figura 6.13 representa os servicos de uma das aplicacdes (aplicacdao 3-tier), e os seus
respetivos tempos de implementacao, de uma forma comparada entre o caso de ser feito o
pull da imagem do container no processo de implementagdo e o caso de nao ser realizado o
pull. Tal como é percetivel, o tempo de implementacgdo é bastante diferente nos dois casos,
uma vez que o pull daimagem é a etapa que leva mais tempo, mesmo tendo em consideracao
que este valor pode depender do tamanho da imagem. De forma a neutralizar este valor, os
pods podem ser configurados de forma que o pull da imagem so seja executado se a imagem
nao estiver presente localmente no nd vinculado ao pod. Assim, na sua primeira
implementacao irdo ser extraidas, uma vez que as imagens ndo se encontram armazenadas
em cache, no entanto, as seguintes implementac¢des ja ndo irdo realizar este processo.

Pod 3 (without Pull) l
Pod 3 (with Pull)

Pod 2 (without Pull) '
Pod 2 (with Pull)

Pod 1 (without Pull)

Pod 1 (with Pull)

0 10 20 30 40 50 60 70 80

segundos
Scheduling Pulling Creating

Figura 6.13- Etapas incluidas no tempo de implantacao

Apesar disto, é importante que seja feita uma analise de como a abordagem de eliminacdo do
tempo de pull se reflete em ambientes de ritmo acelerado e desenvolvimento rédpido, uma
vez que levanta inUmeras questdes sobre configuracdo de nds e orquestracdo de cluster. A
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manuteng¢ao das imagens locais em nds torna-se mais dificil de lidar com ambientes nativos
em nuvem altamente complexos e com diversos nds. Como tal, a priorizacdo do tempo de
implementacdo em detrimento da complexidade é uma questdo que exige uma avaliacao
adequada, e o entendimento do seu impacto, de forma a adequar os ambientes nativos em
nuvem a casos especificos.

19
17
15

13

11

5 % $

3 %
1

segundos App 1 App 2 App 3

Figura 6.14- Tempo médio de implantac¢do dos pods para diferentes aplicagdes

Os valores observados na Figura 6.14 representam os valores dos varios testes realizados, de
forma a ser demonstrada a diferenca dos tempos de deployment entre aplica¢cdes. Estes
valores podem ser explicados pela complexidade crescente de cada aplicagdo, quanto mais
servicos a aplicacao englobar, mais tempo demora para a sua implementacao. De forma a
obter o valor de demora para a aplicacdio (como um todo) se encontrar totalmente
implementada, deve ser visualizado o tempo maximo de implementagao dos seus pods, isto
é, o pod que demorou mais tempo para ser implementado (por exemplo, a aplicacdo 3
demora, em média, 18 segundos para implementar, uma vez que o pod com mais tempo de
implementacdo precisa de 18 segundos, em média).

Neste caso, as imagens dos diversos containers ja tinham sido armazenadas, e como tal, estes
tempos de implementag¢ao nao englobam o tempo de pull das mesmas. Assim, a justificacdo
para a divergéncia destes valores, neste caso ndo podera estar no tamanho das imagens, mas
sim na dependéncia entre servicos, isto é, por exemplo, a aplicacdo 3 possui o0 maior nimero
de servicos, e consequentemente, o maior numero de dependéncias entre si, enquanto a
aplicacdo 1 apenas possui dois servicos, os quais ndo possuem dependéncias entre si, e como
tal, os seus valores de implementacdo sdo bastante semelhantes. Estas dependéncias entre
servicos em aplicagGes nativas em nuvem podem ter impacto em varias operacdes (por
exemplo, migracdo de servicos ou dimensionamento), e o mesmo para aplicacdes XR, uma vez
gue as suas topologias sdo complexas e possuem inumeras restricdes dindmicas. O que se
traduz na importancia da sua orquestracdo em tempo real.

Tal como referido anteriormente, o Kubernetes nao reporta métricas que permitam fazer a
analise do tempo de implementacdo, como tal, numa segunda fase foi criada uma nova
dashboard no Grafana que permite analisar e avaliar estas métricas através dos Health Checks
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disponibilizados pelo Kubernetes (referéncia ao requisito [R29]). O Kubernetes possui trés
Health Checks, nomeadamente:

e Liveness Probe - Verificagdo do estado do container, analisando se o mesmo se
encontra a correr ou ndo. Em caso negativo, o mesmo efetua a politica de reinicio que
estiver definida.

e Readiness Probe - Verificagdo do estado da aplicagao, isto é, se a mesma se encontra
preparada para receber e responder a pedidos. Em caso negativo, o IP do pod é
removido da lista de endpoints do servigo, uma vez que ainda ndo se encontrard
disponivel.

Estes probes podem ser utilizados de forma a perceber o estado e progressdao da
implementacdao de aplicagdes. Para a definicdo dos mesmos é importante perceber qual o
teste que fard mais sentido para a sua verificacdo, nomeadamente, para servidores web o
mais utilizado é a execugdo de uma solicitacdo HTTP GET (onde deve ser especificado o
caminho e a porta a utilizar), para servidores de base de dados pode ser efetuada a execugdo
de um comando (ex: um pedido de acesso a base de dados), ou pode ser utilizado socket TCP
(neste caso, deve ser definido a porta a utilizar).

Através da definicdo e configuracdo dos probes em cada aplicacdo que seja implementada,
podem ser utilizadas métricas do Kubernetes que permitem analisar o nUmero de vezes que
um determinado probe deu sucesso, ou por outro lado, que falhou. As visualizacdes dos
resultados desta métrica podem ser visualizadas na Figura 6.15. Desta forma, é possivel
calcular o tempo em que o probe deu sucesso pela primeira vez, e posteriormente, calcular o
tempo que demorou até esse mesmo instante.

Readiness probe Successful

18:45
prober_probe_total{container="redis", endpoint="https-metrics", instance="192.168.1.129:10250", job="kubelet", metrics_pa
prober_probe_total{container="server", endpoint="https-metrics", instance="192.168.1.129:10250", job="kubelet", metrics_p

prober_probe_total{container="server", endpoint="https-metrics", instance="192.168.1.129:10250", job="kubelet", metrics_p

prober_probe_total{container="server", endpoint="https-metrics", instance="192.168.1.129:10250", job="kubelet", metrics_p

Figura 6.15- Numero de vezes que o teste de Readiness probes da aplicagdao 12-tier foram bem-sucedidos
Além disto, também é importante avaliar e analisar mecanismos que permitam a visualizacao
do uso de CPU e memoria (referéncia ao requisito [R27]), a fim de entender se alguma

aplicacdo esta a fazer um uso excessivo destes recursos. Assim, a sua monitorizacao permite
minimizar o esgotamento e o uso indevido de recursos, e desta forma, manter o ambiente o
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mais sauddvel possivel. Neste sentido, o Grafana disponibiliza dashboards para a visualizacao
destas métricas, tal como representado na Figura 6.16 e Figura 6.17.

CPU Usage

121 1214 1216
w= client-778946d745ghr4h == server-97889dbdc-79/9v

Figura 6.16- Uso de CPU pela aplicagao 2-tier

Memory Usage (w/o cache)

1.40GiB
954 MiB
477 MiB

0B
1214

== client778946d745-ghrdh == client-78579489dcpt79 == server-97889dbdc-6mmhr == server-97889dbdc-79j9v

Figura 6.17- Uso de memdria pela aplicagao 2-tier

Os valores apresentados devem-se ao facto de esta aplicacdo estar a utilizar stress-ng, um
servico que permite o teste de recursos de um ambiente, o qual provoca um uso excessivo
dos mesmos.

Da mesma forma, foi criada uma dashboard que permita analisar os recursos utilizados por
cada container em cada pod de um namespace especifico, de forma a perceber,
nomeadamente, se os valores definidos como limites de memdria e CPU sao ultrapassados
em algum instante. A Figura 6.18 e Figura 6.19 representam um exemplo da utilizacdao de CPU
e membdria, respetivamente, do container “server” dos pods da aplicacao 12-tier.

CPU Usage

0.0400

- _
0

18:46:00 18:46:30  18:47:00

Figura 6.18- Uso de CPU por container "server" da aplicacao 12-tier

Memory Usage (WSS)
238 MiB
191 MiB

143 MIB

95.4 MiB
i -
[]:]

18:4500  18:45:30 18:46:00 18:46:30 8:47 30 8:48:01 849330 1

Figura 6.19- Uso de memoria por container "server" da aplicacdo 12-tier

Outra métrica bastante importante a ter em conta é o trafego de rede (referéncia ao requisito
[R28]), isto porque, ao ser analisado podem ser verificadas conexdes excessivas (como por
exemplo, picos de trafego de rede que ndo sdo recorrentes). Desta forma, a Figura 6.20
demonstra um dos graficos disponiveis pelo Grafana que permite visualizar picos de trafego
de rede na aplicacdo 2-tier. Estas variagdes devem-se ao facto de esta aplicacdo estar a utilizar
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iperf3, uma vez que sao gerados trafegos de rede com uma determinada duracdo, de forma a
testar esta mesma métrica.

Transmit Bandwidth

1 MB/s

750 kB/s
500 kB/s
250 kB/s

0B/s

1215 1220 12:25 12:30 12:35

we client-778946d745-ghr4h == server-97889dbdc-79j9v

Figura 6.20- Bandwidth transmitida pela aplicagao 2-tier

Uma aplicagdo XR utilizada por multiplos utilizadores pode se comportar de forma diferente
tendo em conta multiplos fatores, como, numero de instancias, nimero de utilizadores, o
proprio ambiente ou até as configuragées distintas de cada utilizador. Como tal, a
monitoriza¢do do uso de recursos no nivel do pod (ou do nivel de aplicagdo) é bastante util
para detetar situagdes ndo saudaveis ou para prever comportamentos de servico individuais.

6.4 Migracao automatizada de microservicos através de
Operadores Ansible

O processo de monitorizacao deve ser realizado de forma constante, com o objetivo de avaliar
continuamente o estado do ambiente e prever situagdes que possam provocar a
indisponibilidade dos servicos. E importante que ao serem identificadas situacdes andmalas,
como a utilizagdo excessiva de CPU e membdria, sejam realizadas tarefas que mantenham o
funcionamento do ambiente. Assim, nesta sec¢ao sera analisado e cumprido os objetivos da
Tabela 6.4, os quais visam a implementacdo de mecanismos que permitam a automacao de
tarefas em processos de monitorizacao, como forma de evitar a indisponibilidade dos servicos,
conforme o requisito [R_NF1] e [R_NF6].

Tabela 6.4- Descrigao dos Requisitos Cumpridos na Seccao 6.4

ID Requisito Descricao

Implementacdao de Operador Kubernetes que
permite a monitorizacdo de cada né e a
posterior migracao de servicos em caso de
valores de CPU e memodria muito elevados no
mesmo

Implementacdo de mecanismos
gue permitam a migracao de
containers entre nds de um
mesmo cluster

R17

Implementacdo de Operador Kubernetes que

Implementacdo de mecanismos permite a monitorizacdo de cada cluster e a

R18] que permitam a migracdo de posterior migracdo de servicos em caso de

containers entre clusters valores de CPU e memdria muito elevados no
mesmo
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A solucdo implementada para este fim pode ser representada por o conceito de closed-loop,
o qual deve fazer uma monitorizacdo constante do ambiente e recolha de métricas que
permitam analisar o estado do ambiente. A verificacdo do estado do ambiente deve ser
realizada com base em algumas métricas, como a capacidade das maquinas/cluster, o trafego
de rede em cada cluster e a disponibilidade de cada elemento. Apds a analise dos dados
recolhidos, os mesmos devem ser avaliados de forma a perceber se é necessario a intervencao
e em caso afirmativo, deve haver o planeamento e a execuc¢do das acdes necessarias. Desta
forma, o ciclo deve possuir a inteligéncia necessdria para perceber o que poderdo ser
comportamentos anémalos, e como reagir a cada um dos possiveis casos.

Com o objetivo de automatizar estas tarefas, podem ser utilizados operadores K8s,
operadores que permitem estender o comportamento do cluster sem a modificagao de codigo
do proéprio Kubernetes, vinculando controladores a um ou mais recursos personalizados.
Assim, estes operadores actuam como controladores de um recurso personalizado,
nomeadamente a possibilidade de migra¢des de servigos. Os controladores implementados
sdo responsaveis por analisar e monitorizar as caracterisitcas de rede e de recursos (por
exemplo, uso de disco em maquinas e uso de CPU), e em caso de valores diferentes dos
definidos podem executar as tarefas necessdrias para contrariar este fator. E importante
referir que apesar de estes valores serem definidos manualmente, os mesmos podem ser
alterados, e inclusive podem ser aplicados dinamicamente através de um processo de
inteligéncia artificial, que permita decidir quando é que estas operacGes devem ser
executadas. Além disto, o mecanismo de inteligéncia artificial permite que possam ser
utilizados outros valores para esta decisdao, além dos valores de CPU e disco.

Estes operadores podem ser criados através de multiplas ferramentas, nomeadamente
através de Operator SDK que permite a criacdo de operadores baseados em playbooks
Ansible. A implementagdo realizada foi efetuada em Ansible, uma vez que a escrita deste tipo
de playbooks foi constante ao longo do trabalho e que a sua execu¢dao mostrou-se bastante
eficiente.

Assim, de forma a permitir a migracdo de servicos entre nés de um mesmo cluster foi
implementado um Operador K8s (referéncia ao requisito [R17]) em cada né do cluster,
conforme representado na Figura 6.21. No entanto, pode ser realizado apenas em um né do
cluster. Nesse caso, o operador terd que executar playbooks e ndo apenas uma role, uma vez
gue terd de efetuar tarefas em multiplas maquinas em simultdaneo e como tal, terd de ter
acesso a todas as maquinas do cluster e as credenciais das mesmas, de forma a ser possivel
efetuar conexdes SSH, a fim de monitorizar os valores necessarios.

Kubernetes Cluster

Master Node Worker Node 1
Pod Pod Pod Operator Pod Pod Pod Operator

1 N SDK 1 N SDK

Figura 6.21- Representagao da Implementacao de Operador K8s para migracao entre maquinas
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E importante referir que o operador deve possuir volumes implementados, de forma a ter
acesso a pasta local onde se encontram os ficheiros YAML para o deployment das aplicagdes.
Assim, é necessario garantir que todos os ficheiros se encontram nessa mesma diretoria, uma
vez que se assume que todos os componentes implementados no respetivo né se encontram
definidos em ficheiros YAML na diretoria “/mr/zk”.

O operador ira efetuar os passos representados na Figura 6.22, onde inicialmente ird efetuar
a constante monitorizacdo do né em que se encontra (passo 1), avaliando os valores de
membdria, disco e CPU. Neste caso, foi definido que uma situacdo de necessidade de migracao
de servicos ocorre quando o uso do disco é superior a 75%, o uso da CPU é superior a 75%, ou
caso a memboria disponivel seja inferior a 200 MB. Quando estes valores sdo apresentados, é
realizada uma verificagdo aos diversos nés do Cluster (passo 2), de forma a validar se existem
mais nds disponiveis e se 0s mesmos possuem mais recursos disponiveis do que o né original,
através do comando “kubect! top node”. Este comando permite verificar ndo sé os diversos
nos do cluster e o seu estado, como também a utilizacdo de CPU e memoria de cada um. Caso
algum né do cluster se encontre indisponivel por algum motivo, o seu estado aparece como
“<unknown>" e como tal ndo é contabilizado para uma possivel migracdo. Em caso de
disponibilidade de outros nds, é escolhido o né que possui menor utilizacdo de recursos no
momento, para ser feito o deployment dos microservicos. A migracdo de servigos para outro
no é efetuada através da anotacdo “nodeName” que permite definir o né para a
implementacdo de um pod. No entanto, é de referir que se esta anotagao ja estiver definida
no ficheiro YAML deve ser eliminada, de forma a ndo causar conflitos. Apds a alteragdo do
valor desta anotagdo, o processo de deployment dos microservicos (passo 3) é realizado
através da utilizacdo do comando “kubect! replace”, uma vez que este comando procede a
remoc¢ao automatica dos pods no cluster original e posterior implementacdo, que sera
realizada no no de destino, devido a selecdo de né efetuada anteriormente.

/ Cluster \

Node 1 Node 2
Deploy new
Operador services
SDK 3
1 Operador

Monitor resources 2
(CPU,RAM) | Check |

migration
conditions

Figura 6.22- Representagao dos passos para execucdo do operador de migracao de microservigos entre nés do
mesmo Cluster

Desta forma, quando o operador é inicializado o primeiro output a ser apresentado nos logs
sao os valores de memoria, disco e CPU monitorizados, tal como mostra a Figura 6.23. Apds
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esta monitorizacdo e a apresentacao destes dados é avaliada a necessidade de migracdo dos
servicos. Para ser realizada a migracdo os microservicos, todas as condicdes devem ser
verdadeiras.

Figura 6.23- Apresentac¢ao de Valores de Monitorizagao de Recursos

A migracdo apenas sera efetuada caso exista outra maquina disponivel para tal e caso essa
mesma maquina possua mais recursos disponiveis do que a original. Estas verificacdes sao
efetuadas através do comando “kubect! top node”, que permite verificar os nds existentes
num respetivo cluster bem como a sua memédria e utilizagdo de CPU. Quando um nd, por
algum motivo, ndo se encontra disponivel, estes valores aparecem como “<unknown>".
Assim, no caso de ndo existir mais nés no cluster, ou de os existentes possuirem menos
recursos disponiveis do que o original é apresentada uma mensagem nesse sentido e nao é
efetuada a migragao de servigos, tal como representado na Figura 6.24.

Figura 6.24- Apresentacao de mensagem de nao disponibilidade de migracao

Por outro lado, se houver disponibilidade de migracao de servicos para outro né do mesmo
cluster, essa migracao é efetuada para o né que apresentar mais recursos disponiveis. Esta
migracao é efetuada através da atribuicdo dos pods ao né em questdo através do campo
“nodeName” que pode ser definido no ficheiro YAML do respetivo pod. Apds isto pode ser
feito o reposicionamento do pod, o qual sera apagado no nd original e imediatamente
aplicado no novo né.

De forma semelhante, foi criado um Operador K8s que permite a monitorizacdo e migracao
de servicos entre clusters, em caso de necessidade (referéncia ao requisito [R18]) em apenas
um né de cada cluster, conforme representado na Figura 6.25. Neste caso é necessario
implementar um ambiente multi-cluster tal como sera referido na Seccao 6.5, de forma a
possibilitar uma monitorizacdo e implementacdao mais direta através da definicdo de
contextos. Se este ambiente nado for implementado é necessario efetuar as respetivas acdes
em multiplos clusters em simultaneo através de SSH, o que acarreta um acréscimo de tempo

96



Orquestracao de Clusters

na implementacao e a definicdo prévia dos enderecos IPs das mdaquinas do cluster, e das suas
respetivas credenciais de acesso.

Kubernetes Cluster 1 ‘ ‘ Kubernetes Cluster 2
| Master Node | | Worker Node 1 | | Master Node
Pod Pod Pod Operator Pod Pod Pod Pod Pod Pod Operator
1 N SDK 1 N 1 N SDK

Figura 6.25- Representacao da Implementagao de Operador K8s para migragao entre clusters

O operador ira efetuar os passos representados na Figura 6.26. Assim, inicialmente o operador
ird efetuar a constante monitoriza¢ao do cluster em que se encontra (passo 1), avaliando os
valores de memoéria e CPU, através do comando “kubect! top node”. Este comando permite
recolher os valores para cada n6 do cluster, como tal, torna-se possivel efetuar a média desta
utilizacao por cluster. Posteriormente é validada a necessidade de migracdao de microservicos,
a qual se assume necessdria caso o uso médio do disco no cluster seja superior a 75% e o uso
médio da CPU seja superior a 75%. Caso estes valores se verifiquem, é realizada uma
verificacdo das condigdes de migracdao para outro cluster, nomeadamente, se existe
efetivamente outro cluster e se 0 mesmo possui nds disponiveis. Apenas caso exista esta
disponibilidade é que é feito o procedimento de deployment dos componentes, e a posterior
eliminacdo dos mesmos no Cluster corrente. E importante referir que a comunica¢do com
outros clusters é realizada através de contextos, como tal, é fundamental que sejam aplicados
volumes para partilha de ficheiros na diretoria “/mr/zk” e que nesta exista ndo so os ficheiros
YAML como o ficheiro “config-demo” que possua a definicdo de todos os clusters existentes
no ambiente, para possibilitar esta acdo. A migracdo apenas serd efetuada para os
componentes que se encontrem definidos em ficheiros YAML existentes nesta diretoria, assim
como apenas serdo avaliados outros clusters se existir o ficheiro “config-demo” na diretoria.

/Clusterl \ /Clusterz \

Node 1 /" Node2 " Node1 " Node?2

3 7 O O O

Operador
SDK

Deploy new
1 Operador J \ | services \

s 7

Monitor resources
(CPU, RAM)

2 —
Check
migration
conditions

Figura 6.26- Representagao dos passos para execucao do operador de migracao de microservicos entre Clusters

Neste caso, o operador permite a recolha autdbnoma dos valores solicitados e, de acordo com
o valor retornado, aparecera uma mensagem a informar se é necessario migrar os servicos
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para outro cluster. Em caso de necessidade de migracdo dos servicos, sdo avaliados os
contextos definidos e a sua disponibilidade, uma vez que pode s6 haver um contexto definido
ou 0 mesmo ndo se encontrar disponivel. Se este for o caso, aparecerda uma mensagem tal
como representada na Figura 6.27 e ndo serd efetuada nenhuma migracdo de servicos.

Figura 6.27- Apresentacdo de mensagem de indisponibilidade de migracdo de servigos para outro contexto

Por outro lado, se houver disponibilidade de outro contexto para a implementacao de
servigos, o procedimento ird continuar, apresentando o contexto atual e o contexto para onde
serd efetuada a migragao de servigos, tal como representado na Figura 6.28.

Figura 6.28- Apresentacdo do contexto atual e do contexto para onde serd efetuada a migracao

Apds a migracdo ser finalizada, os servicos sdo eliminados do contexto atual e pode ser
comprovada a sua migracdo através da visualizacdo dos recursos do novo contexto. Para o
caso, foi efetuada a migracao de um pod “nginx-test”, tal como representado na Figura 6.29.

Figura 6.29- Validagdo da migracao de servigos entre clusters
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6.5 Integracao e Deployment de cenarios Multi-Cluster

Nesta seccdo serda analisado e cumprido os objetivos da Tabela 6.5, os quais visam a
implementacdo de mecanismos que permitam a abstracdo e gestdo de aplicagbes em
multiplos clusters. Assim, sera introduzida a tematica de multi-clusters.

Tabela 6.5- Descricdo dos Requisitos Cumpridos na Sec¢do 6.5

ID Requisito Descricao

Implementacdao de mecanismos que
permitam a abstracdao de gestao de
containers integrados em multiplos
clusters em simultaneo

A ferramenta Rancher permite a criacao
e orquestracdo de aplicacdes multi-
cluster através de Fleet

R19

Cada vez mais, os clusters Kubernetes tém crescido, tanto em ndimero quanto em tamanho.
Isso se deve a fatores de escalabilidade, restricdes geograficas ou estratégias de provedores
(por exemplo, vérios clusters de diferentes provedores). Esta realidade é também existente
no presente ambiente, uma vez que os clusters podem estar dispersos ao nivel de tipo de
provedor de nuvem utilizado e/ou ao nivel de localiza¢do geografica.

Assim, e de forma a maximizar a eficdcia do ambiente, surgem abordagens multi-cluster
(referéncia ao requisito [R19]) que apesar de agregarem maior complexidade ao ambiente,
também introduzem novos potenciais que visam facilitar a orquestracdo de aplicacdes nestes
ambientes. Em particular, estas abordagens permitem migrar aplicacdes entre clusters de
forma transparente, o que é muito Gtil em casos de falha de algum né e/ou cluster.

No entanto, estas abordagens apresentam dois desafios essenciais:

e Sincronizagao entre os Control Plane para permitir a orquestracao de todos os clusters.
e Interligacdo que permite o acesso aos servicos dos diferentes clusters.

6.5.1. Desafios de abordagens Multi-Cluster

Com o objetivo de sincronizacdo de Control Plane entre multiplos clusters sdo analisadas
algumas abordagens como Servidor de API dedicado, GitOps e kubelet-virtual-based.

Um servidor de API dedicado permite a configuracdao de varios clusters através de um
conjunto de APIs no Hosting cluster. Assim, quando é necessario realizar uma implementacao
especifica, essa selecdo é realizada estendendo as APIs tradicionais do Kubernetes com uma
nova semantica que permite expressar essa mesma selecao. Um exemplo de ferramenta que
utiliza essa abordagem é o KubeFed (Kubernetes Cluster Federation). Usando esta ferramenta,
um cluster deve ser definido como um cluster Host, que se comunicara com os demais através
do “kubefedct!”. Este host possui os tipos de configuracdes de cada cluster, nomeadamente a
definicdo de templates e o posicionamento dos recursos. No entanto, esta ferramenta nao
permite a orquestragdo automatica de todos os recursos, portanto, quando um novo recurso
é adicionado a um cluster, e se destina a ser gerido pelo KubeFed, é necessario fazer a mesma
especificacdo no Host cluster.

Outra abordagem é o GitOps, que faz uso de um repositério Git para implementagao de
aplicacdes e atualizacdo de recursos correspondentes no cluster. Com o GitOps, sempre que
for necessario executar uma nova implementacao, € necessario criar um GitRepo no cluster
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Management. Depois disso, e de acordo com a configuracdo implementada, o GitRepo sera
propagado para os clusters necessarios. A ferramenta Fleet é um exemplo de uso desta
abordagem, integrada na ferramenta Rancher, é a estratégia recomendada pela ferramenta
para a utilizacdo de aplicagdes multi-cluster, uma vez que permite gerir implementacdes
Kubernetes YAML ou helm charts.

Outra abordagem possivel para o desafio de sincronizacdo de clusters do Control Plane de
controle é o Virtual Kubelet, uma implementacao de kubelet do Kubernetes que permite a
conexdo entre o Kubernetes e outras APls. Esta abordagem tem a representacdo de dois
clusters, um cluster Superior e um cluster Inferior. Um provedor VK, Upper cluster, possibilita
mapear um cluster remoto para um né de cluster local. Assim, o cluster Upper é responsavel
por todo o escalonamento de recursos nos pods restantes, por meio dos nés virtuais.

Comparando as abordagens mencionadas, deve-se destacar o fato de a primeira abordagem
(Servidor APl dedicado) ter uma gestao centralizada. Isto pode causar problemas de seguranca
e disponibilidade, pois se o cluster Host falhar por algum motivo, torna-se impossivel a
orquestracdo do restante ambiente. Além disso, deve-se notar que a localizagdo dos pods é
apenas dinamica ao usar o Virtual-Kubelet e, como tal, somente neste caso o agendamento e
migracao dos mesmos sao possiveis.

Tendo em conta o segundo desafio, que se refere a comunicagao entre servicos, é importante
considerar abordagens que envolvam interoperabilidade com diferentes configura¢des de
cluster e compatibilidade entre diferentes parametros de rede, uma vez que o ambiente pode
ser bastante heterogéneo, e essas preocupac¢des devem ser levadas em conta. Nesse sentido,
sao apresentadas abordagens como interconexdao CNI-provedor, interconexao CNI-Agnostic e
Service Mesh.

Abordagens de interconexdao CNI-provedor visam ampliar a capacidade de CNI (“Container
Network Interface”) para gestao de multiplas instancias em diferentes clusters, como tal,
depende necessariamente da respetiva implementacdo de CNI. Por exemplo, CiliumMesh é
um exemplo desta abordagem, que estende a capacidade do CNI Cilium, que deve ser
implementado em cada cluster. Somente apds a sua implementacdo e exposicdo, para se
tornar acessivel externamente, é possivel realizar comunicacdes entre os servicos, embora,
neste caso, devam ser criadas chaves TLS para cada comunicacao.

A fim de contrariar a necessidade de uma CNI especifica, podem ser utilizadas abordagens
como a CNI-Agnostic. Exemplos dessa abordagem sdo o Submariner e o Skupper. O
Submariner, por exemplo, possui uma arquitetura centralizada baseada em um broker que
recolhe informacBes sobre as configuracdes do cluster e devolve os pardmetros para uso.
Skupper é um servico de camada 7 (camada da aplicacdo) que interconecta varios clusters,
permitindo a comunicacdo numa rede virtual.

Com Submariner, a rota de trafego é obtida pelo Route Agent que roteia o trafego entre
clusters para o Gateway Engine ativo. Cada cluster possui um Gateway Engine (que pode ser
implementado em mais de um né para tolerancia a falhas), responsavel por estabelecer e gerir
os tuneis seguros para os outros clusters. Para facilitar a troca de dados entre os Gateway
Engines, permitindo que eles se descubram, o componente Broker deve ser acessivel por
todos os clusters. Com esta ferramenta, é possivel a monitorizacdo constante dos clusters
conectados por meio do Gateway, pois periodicamente pinga cada cluster e recolhe métricas
(por exemplo, laténcia média). Caso alguma comunicacao falhe, o seu estado de conexdo é
marcado como falhado. Nestes casos, é possivel habilitar o modo LoadBalancer, para poder
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estabelecer comunicacdo mesmo em caso de ocorréncia de failover, atualizando para o novo
Gateway ativo disponivel.

As abordagens de Service Mesh também podem ser usadas em ambientes multi-cluster, uma
vez que essas abordagens introduzem um container sidecar como proxy para fornecer varios
recursos, nomeadamente permitir o roteamento de trafego de malha entre clusters distintos.
O Istio é um exemplo desta abordagem, que possibilita, também, a implementacdo de
instancias do Control Plane em mais do que um cluster primario, a fim de aumentar a
disponibilidade do ambiente.

A utilizacdo do Istio é realizada com a implementacao de clusters Primdrios, que possuem um
Control Plane, responsdavel por configurar todas as comunicacdes entre instancias dentro da
malha. Clusters sem Control Plane sao designados por clusters Remotos, que devem aceder
ao Control Plane para obter as configuracdes necessarias. O ambiente pode ser composto por
mais do que um cluster Primario, neste caso, cada um deles deve receber a configuragdo das
implementacgdes através do Servidor API. No entanto, essa duplicagdo de configuragdes, caso
seja necessdario implementar alteracdes, exige que todas sejam alteradas, processo que nao é
automatizado. O Istio permite o isolamento entre clusters, zonas ou regides, através da
utilizacdo de mais do que um Control Plane, desta forma, mesmo tendo um ambiente multi-
cluster, é possivel ter isolamento entre diferentes partes e maior disponibilidade do sistema.
Neste contexto, esta ferramenta permite que, em caso de falha em algum cluster, o trafego
possa ser encaminhado temporariamente para outro cluster.

De acordo com a anadlise a estas abordagens, vale ressaltar que a maior discrepancia se verifica
no facto de as abordagens CNI-Provedor, além de dependerem de CNI, apresentam
desvantagens no facto de ndo suportarem IPs sobrepostos, nem suporte a tecnologia Secure
Tunnel.

E importante mencionar que apesar das vantagens de se utilizar uma solucdo genérica, a
escolha deve ser influenciada pela necessidade de suporte a conexdes UDP, bem como por
mecanismos que ndo aumentem significativamente a laténcia, pois o ambiente deve possuir
suporte a servicos XR. De acordo com esses requisitos deve-se notar que a ferramenta Istio
suporta o proxy de qualquer trafego TCP, mas o mesmo ndo acontece com as comunicagées
UDP. Este protocolo funcionara normalmente, mas ndo pode ser usado em componentes
somente de proxy (por exemplo, gateways de entrada ou saida), pois eles funcionardo sem
qualquer intercetacdo de proxy. No entanto, para superar esse problema, diferentes
abordagens podem ser utilizadas, como a combinacdo do CNI Cilium com a arquitetura Istio.
Dessa forma, o trafego que ndo for observado pelo Istio serd observado pelo Cilium,
nomeadamente, trafego UDP e IPv6. Além disto, essa abordagem traz outros beneficios em
termos de seguranca, como protecdo em caso de sidecars comprometidos, pois desta forma
o Cilium funciona como uma segunda verificacdo ao trafego que circula na malha.

6.5.2. Comunicagao entre servigos de diferentes Clusters

Inicialmente, e de forma a permitir uma comunicacdo eficiente entre servicos de multiplos
clusters é importante que os nds dos diferentes clusters possuam conectividade entre si, e
gue as redes dos diferentes clusters permitam a comunicacdo inter-cluster. Além disto, e de
forma a ndo causar conflitos, deve ser garantido que todos os clusters e respetivos nds
possuem intervalos de PodCIDR distintos, e enderecos IP Unicos.
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De forma a permitir a comunicacao entre diferentes servicos e uma maior facilidade de acesso
entre os mesmos, esse mesmo acesso pode ser configurado através de ficheiros de
configuracdo do Kubernetes, que permitem configurar clusters, utilizadores e contextos
distintos para diferentes clusters. A configuracdo de cada cluster pode ser efetuada
individualmente (um ficheiro de configuracdo por cada cluster), ou em simultaneo no mesmo
ficheiro. Desta forma primeiramente é possivel definir os varios clusters através da definicdo
do seu servidor, onde deve ser indicado o endereco do Servidor Kubernetes, e a definicdo da
autoridade de certificados. Apds isto, cada utilizador deve ser definido através do certificado
e da sua respetiva chave. Estes valores ja sdo automaticamente definidos quando sdo
inicializados os clusters, como tal ndo é preciso a sua criacdo, apenas a sua reutilizacdo do
ficheiro de configuracgdo original.

Por ultimo, é necessario definir os diversos contextos, cada contexto pode representar acesso
ao mesmo cluster, apenas diferenciando o utilizador ou o namespace. Ou por outro lado, cada
contexto pode diferenciar o cluster a utilizar e o utilizador correspondente. Assim, quando for
utilizado um comando kubect/ num determinado contexto, o0 mesmo sera executado no
cluster e namespace definido, utilizando as credenciais do utilizador definido.

Desta forma, a partir dos clusters implementados na Secc¢ao 6.2, foi criado o ficheiro de
configuragdo que permite o acesso entre os mesmos, tal como demonstrado na Figura 6.30.

Figura 6.30- Output do comando "kubectl config view"
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Isto permite que através de um nd de um respetivo cluster, tendo o ficheiro de configuracado
definido como anteriormente representado, seja possivel executar tarefas e analisar recursos
no cluster Remoto.

No entanto, esta abordagem apenas permite o conhecimento e a gestdo de clusters, ndo
permitindo a comunicacao entre servicos de multiplos clusters. Neste sentido, uma possivel
solugdo passa pela implementagdo de Cilium, em conjunto com Istio, de forma a permitir ter
uma solucdo adaptada as necessidades do ambiente, nomeadamente, o proxy de
comunica¢Oes UDP, uma vez que o Istio apenas possui 0 suporte para comunica¢des TCP.
Desta forma quando o trafego ndo passa pelo sidecar do Istio (isto significa que ndo sdo
aplicadas quaisquer politicas de seguranca pelo Istio), ird obrigatoriamente passar pelo Cilium,
o qual ird aplicar as politicas de seguranca pré-definidas, independentemente do protocolo.
O Cilium suporta trafego TCP, UDP, ICMP e IPv6, no entanto, se por algum motivo o protocolo
utilizado na comunicagdo nado for suportado, o pacote é descartado.

Assim, a implementa¢do destas ferramentas em conjunto pode ser realizada conforme
representado na Figura 6.31, onde o Cilium permite o roteamento e a comunicacdo de/para
servicos do cluster, e o Istio permite a comunicacao entre clusters distintos. Desta forma, a
comunicagao TCP entre servigcos passa sempre pelo sidecar do Istio, e pelo Cilium, possuindo
duas fontes de aplicacdo de politicas, enquanto o trafego UDP, por exemplo, apenas passara
pelo Cilium. E de referir que nesta arquitetura foi utilizada a implementacdo de um cluster
Primdrio com um cluster Remoto, o que significa que o Cluster2 (cluster Remoto) ira utilizar o
Control Plane do Clusterl. O componente istiod ira observar os Servidores APl de ambos os
clusters em procura por endpoints, de forma a permitir a descoberta de servigos. Os servi¢cos
comunicam através do Gateway implementado no cluster Primario. Outra possivel
abordagem seria a implementacao de dois clusters Primdrios, onde cada um teria um
componente istiod que iria comunicar diretamente com o Servidor APl de ambos os clusters.
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Figura 6.31- Representa¢ao da Arquitetura de Istio+Cilium em ambiente Multi-cluster
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Tendo esta implementacdo em consideracao, podem ser destacadas algumas vantagens deste
uso, tais como:

e Segurancga de protocolos diferentes de TCP e IPv4: Apesar de Istio apenas possuir
suporte para aplicagao de politicas a protocolos TCP e IPv4, o Cilium permite tornar
este suporte mais abrangente, possuindo suporte a protocolos UDP, ICMP e IPv6.

e Protecdo contra sidecars maliciosos: O Istio ndo aplica regras de seguranca ao préprio
sidecar, como tal, se o mesmo estiver comprometido tem acesso a rede e pode
inclusive manipular as suas regras definidas. Neste sentido, o Cilium permite definir
politicas de seguranga de forma a validar estes casos.

e Seguranca entre containers do mesmo pod: O Cilium permite definir politicas de forma
a obrigar todo o trafego a passar pelo proxy sidecar.

e Controle de dados encriptados: Istio ndo consegue inspecionar cabecalhos HTTP de
conexdes encriptadas por TLS, no entanto, o Cilium fornece visibilidade e controle
sobre estes dados.

A plataforma Rancher permite esta mesma integracdo, no entanto, de forma individual. Ou
seja, permite a escolha de um CNI aquando da criacdo de clusters, a excecdo de clusters K3s,
no entanto, o CNI pode ser implementado posteriormente. Relativamente ao Istio, a
plataforma também permite a instalacdo desta ferramenta em cada cluster integrado. Apesar
disto, a plataforma ndo permite automatizar esta instalacdo em caso de ser um ambiente
multi-cluster, como tal, a instalacdo destes componentes deve ser realizada de forma externa
a plataforma, de forma a nao criar conflito com instalagdes individuais.

6.5.3. Estratégias para deployment de aplicagdbes em cenarios multi-
Cluster

Com o objetivo de aumentar a disponibilidade e escalabilidade dos servicos, podem ser
implementadas estratégias como a implementacdo de aplicagdes multi-Cluster, onde
aplicagcdes podem ser implementadas em varios clusters em simultaneo. Além disto, esta
estratégia também possui vantagens a nivel de conformidade com regulamentacdes, ou seja,
cada cluster podera ser adaptado para atender as regulamentacdes especificas da sua
localizagcdo geografica, e assim abranger o maior nimero de localizagdes que possam ser
necessarias. Desta forma podem ser enumeradas algumas vantagens da sua utilizacdao e
implementacao, tal como:

e Aumento da disponibilidade da aplicacdo, uma vez que a sua implementacdo é
realizada em multiplos clusters em simultaneo, podendo ser implementados em
diferentes localiza¢Ges geograficas;

e Conformidade com a regulamentacdao de multiplas localizagGes;

e Maior facilidade de implementacdo da aplicacao, visto que esta implementag¢ao nao
necessita de ser efetuada individualmente em cada cluster, podendo ser facilitada,
minimizando o tempo necessario e a interagdo humana;

e Permite a integracdo de multiplos fornecedores Kubernetes em simultaneo, nao
sendo necessario que todos os clusters possuam as mesmas caracteristicas.

No entanto, é importante referir que esta estratégia, embora possa ser implementada com a
ajuda de ferramentas que permitam esta caracteristica, requer uma maior gestdo dos diversos
clusters, da aplicacdo e das suas necessidades.
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Através do Rancher é possivel implementar aplicacdes multi-cluster de forma simplificada,
uma vez que a mesma utiliza a ferramenta Fleet. A sua arquitetura esta representada na Figura
6.32, onde o Fleet Controler é implementado e inicializado automaticamente no cluster onde
foi instalado o Servidor Rancher, e posteriormente em cada cluster que é implementado
através do Rancher, é implementado um Fleet Agent. Quando é implementada uma aplicacado
multi-cluster, podem ser escolhidos os clusters onde se deseja fazer a implementacdo, uma
vez que todos os clusters ja possuem o componente Fleet incorporado.
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Figura 6.32- Arquitetura da utilizacao de aplicagdes multi-cluster, adaptado de [92]

Assim, através da definicdo de um GitRepo é possivel implementar uma aplicacdo em
multiplos clusters em simultdneo, onde se torna possivel diferenciar valores para cada cluster,
como por exemplo, o nimero de réplicas ou o tipo de servico. Além disto, permite que sejam
especificados os clusters para o seu desenvolvimento, ou que sejam utilizados seletores que
permitam agrupar clusters, por exemplo, no caso de haver mais do que um cluster de testes,
ndo se torna necessario identificar o nome dos clusters explicitamente, basta dizer que
pertencem ao ambiente “teste”.

Esta solucdo prevé-se bastante vantajosa uma vez que permite simplificar a implementagao
de aplicagcdes em clusters diferentes, uma vez que cada cluster pode ter necessidades e
recursos distintos, e desta forma pode ser feita a definicdo de valores especificos para cada
um dos mesmos. Além disto, a utilizacdo de GitRepos pode ser utilizada para cluster individual,
ou seja, através da definicdo de um GitRepo, pode ser realizada uma implementacdo Unica,
em apenas um cluster, tal como demonstrado na Figura 6.33.

Git Repos

I Pause C Force Update ¥ Download YAML @ Delete

State Repo Target Clusters Ready

rancher/fleet-examples

Local 1

Figura 6.33- Representagao da implementacao de GitRepo em apenas um cluster
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6.6 Testes Funcionais

De forma a integrar os mecanismos implementados na arquitetura representada na Figura
6.34. A implementagao dos clusters foi realizada através da ferramenta Rancher, a qual
possibilita a criacdo de clusters RKE2 ou K3s. Foi criado um cluster RKE2, o qual possui duas
maquinas que nao se encontram no dominio OpenStack e um cluster K3s, que possui o Master
externo ao dominio OpenStack, e duas maquinas workers integradas no dominio em nuvem.

/ -
RANCHER

Rancher
openstack Node Node Master
OpenStack 1 2 1
Domain 1
Instance 1 Instance 2

) Cluster k3s
|| Cluster RKE2

Figura 6.34- Representagao da Arquitetura Implementada

Desta forma foi elaborada uma comparacdo entre os diferentes clusters, de forma a perceber
se os problemas de laténcia mencionados na Sec¢do 6.2 foram evitados ou se a solugdo
implementada ainda possuia laténcias elevadas. Assim, foi realizada a implementacdo de trés
containers nos dois dominios e registados o seu tempo de deployment. Primeiramente, foi
inicializada a implementacdo dos containers cuja imagem ainda ndo existia nas maquinas,
onde foi registada uma diferenca bastante significativa entre os tempos dos dois clusters.
Enquanto o cluster RKE2 demorou 60 segundos a realizar o pull de uma imagem “nginx”, o
cluster K3s demorou 250 segundos (4x mais), e o0 mesmo se registou nos restantes pulls.
Depois disto foi realizada a implementacdo dos mesmos servigcos nos dois clusters, desta vez,
como ja tinha sido feito o pull inicial das imagens, o tempo ndo engloba esse processo. No
entanto, também neste caso foi registada uma diferenca significativa do tempo de
implementacdo (desde o agendamento do pod até ao Readiness Probe dar o primeiro
sucesso). Enquanto o cluster RKE2 demorou apenas 9 segundos, em média, na implementacdo
de um servidor web, o cluster K3s demorou 49 segundos (cerca de 5x mais). A diferenca do
tempo referida pode ser observada na Figura 6.35, onde sdo apresentadas as médias de cada
um dos tempos registados em 10 tentativas para cada caso.
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Figura 6.35- Representagao dos Tempos de implementagao entre cada cluster
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No caso de ser feito o pull das imagens apenas se as mesmas ndo se encontrarem localmente
€ necessario ter em atencdo que acarreta uma maior complexidade na manutencdo das
mesmas, devido ao niumero de nds a gerir e uma vez que estamos a falar de ambientes em
nuvem. Neste sentido, é necessario ter em atencao que priorizar o tempo de implementacao
em detrimento da complexidade pode nem sempre ser uma opc¢ao adequada, e como tal deve
ser avaliada conforme o ambiente e as suas necessidades. Para contornar este problema, uma
das possibilidades é o uso de técnicas de cache inteligente, que permite a pré-busca das
imagens necessarias dos servicos e armazenamento das mesmas nos nds ou nas proximidades
dos mesmos.

Neste sentido, algumas abordagens foram analisadas, uma vez que este aparenta ser um
problema recorrente em ambientes em nuvem. Como tal, neste momento ja existem muitas
possibilidades de implementacdo de DaemonSet (componente que garante que todos os nds,
ou os nos especificados corram uma cépia de um determinado pod) ou operadores K8s que
permitam efetuar o pull das imagens de forma prévia e transmitir as imagens para todos os
nés do cluster. No caso, foi utilizado um operador K8s, designado por kube-fledged®. Este
operador permite criar e gerir um armazenamento de imagens diretamente em cada um dos
nos do cluster. Assim, devem ser definidas as imagens necessdrias (que podem ser
armazenadas em todos os nés ou em nds especificos), e atualizar o armazenamento, apds isto
as imagens serao pulled em cada um dos nés.

Por exemplo, no cluster K3s foi criada a cache que pode ser visualizada na Figura 6.36, onde
sao definidas as imagens que devem ser recolhidas, nomeadamente a imagem “nginx”,
“mysql” e “microsvc” para todos os nés do cluster, uma vez que nao é feita a especificacdo de
nenhum né em concreto. Por outro lado, sao definidas as imagens que devem ser pulled no
nd que possui a label “dedicated: master”, neste caso apenas os nds especificados irdo possuir
estas imagens.

Figura 6.36- Contetido do ficheiro de imagecaches implementado no cluster K3s

O pull das imagens é realizado de forma praticamente instantanea, assim que este ficheiro
seja alterado é logo procedido a atualizacdo das imagens armazenadas em todos os nds. Desta
forma, o pull das imagens pode ser realizado antes da implementacao dos pods, de forma que
estes quando forem executados, ndo necessitem de efetuar esta acao, e que o seu tempo de
deployment seja menor.

! https://github.com/senthilrch/kube-fledged

107


https://github.com/senthilrch/kube-fledged

Capitulo 6

Além disto, foram implementados os Operadores K8s referidos na Seccdo 6.4, no entanto, e
de forma a evitar os problemas de laténcia mencionados anteriormente, os testes realizados
foram os representados na Figura 6.37 para a experimentacdo do Operador de migracao entre
nds do mesmo cluster, onde foi realizada a migracdo de pods do né “Nodel” do cluster RKE2
para o worker disponivel.
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Figura 6.37- Representagao da Migra¢ao de Pods entre n6s do mesmo cluster

Da mesma forma, foi realizado o teste do Operador K8s para migracdo de componentes entre
clusters, onde foi efetuada a migragao de servigos do cluster RKE2 para o cluster K3s conforme
representado na Figura 6.38. Como nado é feita nenhuma especificacdo do né onde devera ser
efetuada a implementacdo, o cluster de destino é que fard o agendamento dos pods. Esta
migracdao nao sO abrange a implementacdo de pods como de qualquer componente do
Kubernetes que esteja referido no ficheiro YAML, inclusive volumes.
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Figura 6.38- Representagao da Migracao de Pods entre clusters

E de realcar que os resultados obtidos com a migracdo de pods entre nés do mesmo cluster,
e entre clusters distintos foram de sucesso, uma vez que nos dois casos foi possivel fazer a
migracao corretamente. O tempo de migracao, no caso de migrag¢ao dentro do mesmo cluster
é de 25 segundos, no caso de migracao entre clusters é de 30 segundos, um tempo bastante
aceitavel e satisfatorio. Na Figura 6.39 é possivel observar a mudanca de né, ou seja, o pod
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“webserver” comeca por ser inicializado no ndé Master, o qual depois é terminado e
inicializado no né worker, uma vez que foi necessario efetuar a migracdo do mesmo.

Terminating

Figura 6.39- Observagao da migragao de pod "webserver" entre nés do mesmo cluster

Da mesma forma, na Figura 6.40 é possivel observar a migracao do pod “webserver” entre
diferentes clusters, o primeiro terminal demonstra que o pod é terminado no cluster currente,
neste caso, o RKE2. E posteriormente, é feita a inicializacdo deste mesmo pod no cluster K3s,
uma vez que foi necessario proceder a migracdao do mesmo.

minating

Figura 6.40- Observagao da migragao de pod "webserver" entre clusters

Assim, neste capitulo foi dado um especial enfase ao fator de disponibilidade e laténcia do
ambiente, isto significa que, em todos os mecanismos implementados foi sempre tido em
consideragao estes aspetos. A laténcia 4 um fator importante uma vez que estamos a falar de
um ambiente de servicos XR, e como tal a laténcia deve ser o minimo possivel de forma a ndao
prejudicar a experiéncia do utilizador. Da mesma forma, a disponibilidade dos microservigos
e dos préprios clusters deve ser uma constante, uma vez que se torna fundamental que nao
haja problemas de indisponibilidade no ambiente. Tendo isto em consideracao, o ambiente
implementado prevé a falha de dominios em nuvem, ou de algum cluster, e em caso de isto
acontecer, efetua as acdes necessarias para evitar a indisponibilidade dos microservicos. Da
mesma forma, é realizada uma monitorizacdo constante do ambiente, de forma que em caso
de alguma atividade andmala, possam ser tomadas as acOes necessarias para evitar
problemas de indisponibilidade ou de propagacdo de algum tipo de atividade maliciosa. Esta
monitorizacdo pode se tornar mais automatizada através de mecanismos de inteligéncia
artificial que permitam a decisdo das a¢Oes e dos passos de mitigacdo a serem realizados.

Em forma de conclusdo, as integracGes realizadas neste capitulo foram efetuadas com
sucesso. A ferramenta utilizada permite a criacdo de clusters, quer sejam constituidos por nds
de dominios em nuvem ou ndo, e permite também a sua monitorizacdo através da
disponibilizacdo de instalacdo de ferramentas como Prometheus e Grafana. No entanto estas
ferramentas ndo permitem monitorizar alguns parametros importantes, como o deployment
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time. Apesar disto, tendo em consideracgdo as capacidades e os componentes do Kubernetes
este problema é solucionavel a partir da utilizacdo de probes que permitem verificar o estado
dos servigos implementados. Além disto, e uma vez que a ferramenta ndo disponibiliza a
possibilidade de efetuar migracdes entre clusters, foi analisada a funcionalidade de
Operadores K8s, que permitem efetuar agdes automatizadas conforme os valores obtidos, por
exemplo sobre a utilizagdo de CPU ou de memdria dos mesmos. Por fim, foi avaliada a
possibilidade de implementa¢do Multi-cluster a qual se vé bastante util em ambientes em
nuvem. Assim, de uma forma geral, a solucdo implementada foi de encontro as necessidades,
no entanto, com a ressalva de que a laténcia em ambientes em nuvem é maior do que a
esperada, e como tal, foram tomadas consideracdes de forma a contornar a situacao,
nomeadamente através do pré-pull das imagens a utilizar, tal como referido neste capitulo.

6.7 Sintese de Capitulo

Na Seccdo 6.1 sdo descritas as ferramentas que sao utilizadas nas sec¢des seguintes e que
permitem a orquestracdo de clusters de uma forma eficiente, bem como é feita a integracao
entre as ferramentas utilizadas.

Posteriormente, na Seccdo 6.2 foi realizada esta mesma orquestracao, onde foi realizada a
implementacdo e orquestracao de um cluster com multiplos nds, os quais ndo estdo inseridos
em nenhum dominio em nuvem. E posteriormente foi realizada a mesma tarefa, no entanto,
usando nés em dominios de nuvem, ou seja, foi realizada a integracdo com os dominios
OpenStack.

De seguida, na Seccdo 6.3 foi feita a descricdo da monitorizacao realizada aos diversos
clusters, com base nas ferramentas e nas analises que sao possibilitadas através do Rancher,
uma vez que esta plataforma possui integracdo com ferramentas de monitorizagdo que
permitem facilitar este processo e obter métricas bastante Uteis e diversificadas. No mesmo
ponto, foram também criadas novas dashboards com base em métricas que se revelam
importantes no estudo.

Na Seccdo 6.4 foi realizada a analise de mecanismos que permitam automatizar processos
apos a observacdo de métricas anémalas, através da implementacdo de Operadores K8s que
permitem a monitorizacdo dos valores de recursos do Cluster e respetivos nds e a posterior
migracdo de microservicos em caso de necessidade.

Na Seccdo 6.5 foi feita a exploracdo de implementag¢des Multi-cluster, quais os desafios destas
implementacdes e de que forma podem ser contorndveis, assim como a especificacdo e
possiveis solucdes a implementar.

Por ultimo, na Seccdo 6.6 foi detalhada a integracao dos diversos mecanismos implementados
num Unico ambiente e realizada uma avaliacdo ao desempenho dos mesmos. O qual
demonstrou ser um resultado positivo, apesar dos valores de laténcia verificados nos nds
inseridos em dominios em nuvem. Neste caso, mostrou-se importante integrar mecanismos
de pré-pull de imagens, que permitem diminuir esta laténcia.

Assim, da perspetiva da estrutura geral do documento, o capitulo que agora finda permite a
contextualizacdo da implementacdao e das atividades realizadas com o objetivo de
orquestracao de clusters.

110



Capitulo 7 Conclusoes e Trabalho
Futuro

O presente capitulo sintetiza as conclusdes retiradas da investigacdo e das implementagdes
realizadas. Além disto, é apresentado o trabalho futuro, como forma de seguimento ao
trabalho apresentado neste documento.

7.1 Conclusoes

Cada vez mais, o conceito de orquestracao de containers tem ganho uma elevada escala e o
seu uso tem sido crescente. Isto deve-se ao facto de permitir a orquestracdo de
infraestruturas constituidas por um ou mais ambientes distintos de uma forma mais
simplificada. A utilizacdo de orquestradores permite que aplicacdes baseadas em
microservicos sejam implementadas de forma automatizada, geridas de forma unificada e que
sejam escalados conforme as suas proprias necessidades e do ambiente.

No ambito do projeto europeu CHARITY surge a necessidade de criacdo de uma relacdo entre
infraestruturas de baixa laténcia de forma a facilitar as necessidades de aplicacbes
emergentes, através do alcance dos beneficios da inteligéncia e orquestracdo automatizada
em nuvem, edge e recursos de rede. Esta inteligéncia devera ser o mais autonoma possivel, e
como tal, surgem conceitos e abordagens como Zero-touch e closed-loops que sao tidos em
consideracdao. No entanto, ndo pode ser esquecido que a orquestracdo inteligente de
multiplos dominios acarreta a necessidade de implementa¢cdao de mecanismos e APIs que
permitam a interacao com os diversos, independentemente do seu tipo e da sua localizagao.

O contributo do trabalho aqui documentado passa pela analise e investigacdo de possiveis
abordagens que possam ser utilizadas, ndo sé para a implementa¢dao e orquestracao de
multiplos dominios distintos, como a integracdo dos mesmos com mecanismos de
orquestracdo inteligente.

Assim, o trabalho apresenta e documenta os mecanismos criados e implementados para a
melhoria do ambiente, de forma que o0 mesmo se torne mais automatizado e que possa reagir
a situacdes anémalas. Desta forma, foram realizados processos de automatizacao de tarefas
gue visam evitar a necessidade de interacdo humana constante em multiplos dominios de
nuvem. Objetivo este que se considera completado na integra, na medida em que todos os
mecanismos referidos como requisitos foram implementados e testados. Com este tdépico,
foram explorados conceitos de nuvem, orquestracdo e a implementacdao de playbooks
Ansible. No entanto, é de referir que apesar da ferramenta Rancher possibilitar a integracado
com dominios OpenStack e de ter sido implementado um cluster com instancias OpenStack,
o deployment do cluster foi feito de forma manual e ndo de forma automatica através deste
mesmo provedor. Isto deveu-se a problemas de laténcia apresentados com frequéncia que
ndo foram solucionaveis no tempo em questao.

Posteriormente, foram explorados ambientes de cluster de containers, nomeadamente a sua
orquestracdo e monitoriza¢do, de forma a serem implementados mecanismos autonomos
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para mitigacdo de possiveis ataques que possam levar a falha de disponibilidade do sistema.
Este objetivo considera-se cumprido, nomeadamente melhorado através da solucdo
implementada para o pré-pull de imagens.

Em suma, o trabalho correu conforme o expectavel apesar de alguns entraves que atrasaram
algumas implementag¢des, nomeadamente, problemas de acesso a infraestrutura. Além disto,
é também de referir que o trabalho foi desenvolvido no ambito de um projeto europeu, como
tal, algumas implementagdes poderiam ser mais exploradas e melhoradas, no entanto, a
existéncia de deadlines e a necessidade de implementacdes em conjunto com outros
parceiros obriga ao foco em determinados contextos.

7.2 Trabalho Futuro

No seguimento do trabalho documentado, sugere-se como trabalho futuro a integracao de
mecanismos que permitam a comunicagao entre servigcos de clusters distintos de forma a
permitir que aplicagGes possam ser orquestradas em multiplos clusters. Além disto, esta
vertente é também importante pois possibilita que diferentes equipas trabalhem na mesma
aplicagcdo sem a necessidade de ser no mesmo ambiente.

Em relacdo a integracdo de varios clusters, com nds distribuidos, nomeadamente entre
dominios de nuvem, é possivel que a laténcia seja acrescida, como tal, e de forma a diminuir
este fator incentiva-se a exploracdo de técnicas de cache inteligentes, que permitam o pré-
pull das imagens necessdrias e que as mesmas sejam mantidas em locais préximos dos nos.
Esta exploracdo foi efetuada e implementada, no entanto existem diversas solu¢ées que
possibilitam diminuir o tempo necessario para o pull das imagens, diminuindo assim o tempo
de implementacao de cada aplicagdo. Assim, seria interessante que fossem implementadas
mais solugdes e que houvesse uma comparacdo entre as mesmas, de forma a perceber qual
sera a melhor abordagem para o ambiente.

Os conceitos aqui apresentados sdo aplicaveis no contexto da drea de servicos XR, uma vez
gue as implementacées demonstradas apresentam uma fase de estudo e exploragdo para ser
aplicada em ambiente de servigcos XR, no ambito do projeto CHARITY, como tal, prevé-se que
o trabalho seja uma abordagem inicial e um ponto inicial para o desenvolvimento final do
projeto.
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