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Resumo

O projecto Virtuoso resulta de um consoércio entre a PT Inovagdao e a Universidade de
Coimbra. Em anos anteriores este projecto produziu ja resultados significativos na vertente
de seguranca em redes de acesso de banda larga e ambientes multisservigo (internet, voz,
IPTV, VoD, etc.) e no desenvolvimento de plataformas de gestao baseadas na norma TR-
069 do Broadband Forum, para utilizacio em servidores de configuragio e gestio remota
de equipamentos (routers, access points, set-top boxes, entre outros).

Com este projecto pretendeu-se assim dar seguimento ao trabalho ja desenvolvido,
explorando o potencial da virtualizacao de infra-estruturas e equipamentos em ambientes
de banda larga geridos pelos operadores, em dois pontos em concreto. Sao eles as Ser-Top
Boxces thin-client e as plataformas de ambiente de trabalho remoto.

Relativamente as STBs #hin-client, é proposto neste documento um modelo baseado neste
cenario (com a integracio do protocolo de gestio remota CWMP [1]) capaz de suportar,
pelo menos, as mesmas funcionalidades que as actuais STBs possuem. Este é assim um
importante passo para o que se espera num futuro préoximo. Ou seja, o completo
desaparecimento das STBs e sua substituicio por um equipamento simples e passivo,
integrando os interfaces necessarios para os sinais de audio/video e a interac¢do com o
utilizador.

Neste documento ¢é apresentado também um estudo sobre algumas das mais conhecidas
plataformas de ambiente de trabalho remoto e é também apresentado ao leitor um
conjunto de testes realizados as mesmas de modo a aferir até que ponto a largura de banda
e a laténcia existente na rede podem prejudicar a interaccdo do utilizador com o seu
ambiente de trabalho localizado remotamente.
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Capitulo 1

Introdugao

Este documento serve para descrever todo o trabalho realizado durante o ano lectivo
2011/2012, no ambito da disciplina de Dissertacio/Estagio do segundo ano do Mestrado
em Engenharia Informatica do Departamento de Engenharia Informatica da Faculdade de
Cieéncias e Tecnologia da Universidade de Coimbra.

Neste presente capitulo é apresentado o projecto Virtuoso, sendo para isso desctito o seu
ambito, os seus objectivos e o trabalho realizado pelo autor deste documento.

Para terminar, é apresentada a estrutura deste documento para uma melhor orientagio por
parte do leitor.

1.1. Ambito do Projecto

O projecto Virtuoso, iniciado no presente ano lectivo 2011/2012, resulta de um consércio
entre a PT (Portugal Telecom) Inovagao de Aveiro e a Universidade de Coimbra, vindo no
seguimento de projectos realizados em anos anteriores, entre os quais se destaca, mais
recentemente, o projecto S3P (Seguranca em Ambientes T7ple-Play) [2], lancado em 2008
com o principal objectivo de desenvolver mecanismos de seguranca no ambito das redes
Triple-Play (redes que permitem agregar numa unica ligacdo os servicos de voz, video e

dados).

O projecto Virtuoso pretende assim investigar a viabilidade da virtualizacio de infra-
estruturas e equipamentos em ambientes de banda larga geridos pelos operadores desses
mesmos servicos.

No que respeita a este trabalho de dissertacio e durante o primeiro semestre deste ano
lectivo procurou-se desenvolver uma solu¢ao de SerTup Box (STB) virtualizada dando
especial énfase a gestdao de servigos. Deste modo foi escolhido, tal como em projectos
anteriores, o protocolo CWMP (CPE WAN Management Protocol) [1] para servir de meio de
comunicagio entre o operador e as respectivas STBs.

O protocolo CWMP foi criado em Maio de 2004 com a finalidade de desenvolver um
padraio de gestio de equipamentos em ambiente WAN (Wide Area Network)
independentemente do dispositivo ou fabricante, visto cada fabricante de equipamentos
criar o seu préprio mecanismo de configuragao e de gestao.
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Relativamente ao segundo semestre deste mesmo ano lectivo, procurou-se elaborar um
estudo sobre algumas plataformas de ambiente de trabalho remoto disponibilizadas no
mercado (Citrix [3], Microsoft Remote Desktop Services [4] ¢ NoMachine NX [5]) e mostrar
até que ponto a largura de banda e a laténcia existente na rede podem prejudicar a
interaccao do utilizador com o seu ambiente de trabalho localizado remotamente.

1.2. Objectivos

Este projecto teve dois objectivos principais. Um primeiro objectivo com o intuito de
desenvolver uma solugao #hin-client de Set-Top Box com a integragao do protocolo de gestio
CWMP e um segundo objectivo com o intuito de elaborar um estudo de investigagao sobre
algumas plataformas de ambiente de trabalho remoto.

A parte do desenvolvimento da Set-Top Box thin-client foi feita de raiz pelo autor deste
documento, sendo que, relativamente a parte da gestio remota por CWMP, foi
reaproveitado e ajustado um moédulo que ja tinha sido desenvolvido em anos anteriores
para outro tipo de equipamentos.

Relativamente a parte do estudo de investigacao referente as plataformas de ambiente de
trabalho remoto, foram realizados testes a algumas dessas mesmas plataformas de modo a
avaliar os tempos de resposta (de um conjunto variado de interac¢des provenientes de um
utilizador simulado) para diferentes condi¢des na rede.

Deste modo, para este projecto os principais objectivos subdividiram-se em:
e Estudo das arquitecturas de gestao e servigos tipicos de redes de acesso de banda
larga;
e Familiarizacdo com a pilha TR-069 ja desenvolvida em fases anteriores do projecto;
e Familiarizacdo com as tecnologias e arquitecturas de virtualizacao em ambientes de
banda larga e, mais especificamente, com as solugoes adoptadas pela PT Inovagao;

e Identificagdo, proposta, implementa¢io e validacio de uma STB #hin-client no
contexto da gestao de equipamentos do cliente e distribuicao de servicos
virtualizados em redes de acesso de banda larga e identificagao, proposta, instalagao
e validagio de um conjunto de plataformas de ambiente de trabalho remoto em
redes de acesso de banda larga.

Pretende-se assim com este trabalho de dissertagao explorar o potencial da virtualizaciao de
servicos numa Optica centrada no operador, do ponto de vista da gestio através do
protocolo CWMP. Para tal, existe assim a necessidade de dividir este objectivo em duas
linhas de desenvolvimento. Sdo elas o de desenvolver uma STB baseada no paradigma de
thin-client para ambientes de banda larga, e o de rentabilizar o paradigma de #hin-client, na
perspectiva do seu uso como posto de trabalho. Ou seja, procurou-se fazer um estudo
sobre os protocolos existentes para as 7rtual Desktop Infrastructures e remote desktops no
sentido de inferir o seu desempenho e adequagio para suportar o conceito de Desktop-as-a-
Service.
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1.3. Estrutura do documento

No que respeita a estrutura deste documento, o mesmo encontra-se dividido em 6
capitulos. O capitulo 2 destina-se a apresentacao do estado da arte relacionado com o
trabalho de dissertagao desenvolvido, ou seja, sera descrito o que ja se encontra produzido
por outros e o que serviu de base para os desenvolvimentos deste.

No capitulo 3 sera dada enfase ao protétipo desenvolvido (Ser-Top Box thin-client com o
protocolo de gestao CWMP integrado) e respectiva discussao de resultados, e no capitulo 4
sera dada enfase as plataformas de ambiente de trabalho remoto estudadas neste trabalho
de dissertacio com especial atengao para a discussio de resultados sobre os testes
realizados as mesmas.

Para terminar, no capitulo 5 sera discutido o plano de trabalhos deste trabalho de
dissertagdo (a sua evolucdo efectiva e respectivas implicagcdes) e no capitulo 6 serdo
apontadas as conclusoes obtidas através da realizagao do mesmo.



Capitulo 2
Estado da Arte

Neste capitulo procura-se dar uma visao do estado da arte em termos das tecnologias
envolvidas no desenvolvimento da STB #hin-client e também em termos dos protocolos para
remote desktop e Virtual Desktop Infrastructures, que sao o foco da segunda parte deste trabalho
de dissertacao.

Deste mesmo modo, é oferecida uma perspectiva sobre o protocolo CWMP (utilizado para
suportar os mecanismos de gestio desenvolvidos no contexto deste trabalho de
dissertagdo) e sobre a linguagem de programacio HTML5 (Hyperlext Markup Langnage —
version 5) [6].

Relativamente as plataformas de ambiente de trabalho remoto e uma vez que este trabalho
de dissertagao apresenta um estudo sobre as mesmas no capitulo 4, é discutido no presente
capitulo o estado da arte referente as mesmas com especial enfoque sobre alguns dos
protocolos utilizados no acesso remoto.

21. IPTV

A crescente utilizagdo da Internet aliada a crescente evolugdo das tecnologias de
distribuicao e a exigéncia do consumidor final levaram ao surgimento da IPTV.

IPTV, que em portugués significa Televisio sobre IP (Internet Protocol) [7], resume-se
simplesmente a um meio para a transmissao de conteudo televisivo através da Internet tal
como acontece com a voz na tecnologia VoIP (I vice over Internet Protocol).

A IPTV surgiu assim da fusio de audio, video e dados, pelo que a sua histéria esta
relacionada com a evolugdo de outras tecnologias.

Regra geral, os utilizadores utilizam uma STB ligada a Internet através de uma ligagao de
banda larga para aceder a este servico num aparelho de televisao tradicional.

Este servico possui assim quatro componentes. Sao eles os fornecedores de conteddo, de
servigo, de acesso e os dispositivos de visualizagao.

Relativamente aos fornecedores de conteudo, estes sdo responsaveis por comercializar o
conteudo de programas de televisdao. Ja os fornecedores de servigo sao responsaveis por
fornecerem o servigo de IPTV ao cliente final (utilizando contetdo adquirido e licenciado
por parte dos fornecedores de conteudo). Por fim, os fornecedores de acesso fornecem o

4
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acesso ao cliente final através de uma ligacdo de dados em banda larga e os dispositivos de
visualiza¢do sao os que esse mesmo cliente utiliza para aceder a este servigo. Estes podem
ser, por exemplo, uma STB conectada a um aparelho de televisio tradicional, um
computador com Software de visualizagdo, ou um aparelho de televisio IP com uma
interface de rede.

A entrega dos fluxos de IPTV ao cliente final é por norma feita através de multicast. Multicast
¢, de grosso modo, a entrega da informagao de um para um grupo ou conjunto de destinos.
E por norma utilizada pois permite que seja feito um melhor aproveitamento da capacidade
da rede do operador de IPTV, visto evitar que dois ou mais fluxos correspondentes ao
mesmo canal televisivo circulem simultaneamente na mesma ligagao. Outra vantagem ¢é que
o utilizador apenas se regista no grupo do canal televisivo que pretende assistir, evitando
assim que a sua largura de banda seja ocupada por outros canais televisivos. A sec¢ao
2.1.3.1 descreve a operagao de multicast com maior detalhe.

A utilizagao de IPTV tem vindo a crescer substancialmente nao sé pelo facto de permitir
numa unica ligagdo os servigos de voz, video e dados (servicos Triple Play) mas também
pelo facto de a distribuicdo ser feita através de redes privadas. Tal situagdo, para além da
seguranca que oferece, oferece também uma relacio qualidade de servigo e de experiéncia
bastante aceitavel.

O servico de IPTV distingue-se assim por ser um servigo que suporta televisao interactiva,
controlo temporal, baixa largura de banda, elevada acessibilidade, personalizagio e

adaptabilidade.

De referir que a baixa largura de banda é um factor relativo. Ou seja, a medida que o
numero de dispositivos que acedem a este servigco (através da mesma ligacao) aumenta, a
ocupacgdo de largura de banda também.

2.1.1. WebTV e IPTV

Existe alguma confusio na distingdo entre IPTV e WebTV (Web Television), sendo que
algumas pessoas pensam que sio iguais [8]. Tal estd totalmente errado e deve-se a
explicacdo em baixo.

O servico de IPTV ¢ semelhante aos servicos de televisao por cabo. Ou seja, os
fornecedores adoptam uma solugao de um determinado fabricante de modo a construir
uma infra-estrutura de servigo fim-a-fim inteiramente localizada no seu préprio ambiente e
composta por todos os componentes necessarios a correcta acessibilidade pelo utilizador
final. A titulo de curiosidade, no caso da televisao por cabo esta chega a casa dos clientes
através de um cabo coaxial fixo.

O fornecedor de servico também é responsavel por manter todo o trafego numa rede
fechada, segura e com possibilidade de gerir essa mesma rede de modo a garantir o
controlo do conteudo distribuido e a qualidade do servico. Este servigo apenas abrange a
zona pretendida pelo fornecedor de servico mas, no entanto, os conteudos e a
programacao sao semelhantes aos disponibilizados na televisio por cabo e satélite. A
excepcao do servico de IPTV reside fundamentalmente na maior interactividade e na
potencialidade muito maior de oferecer VoD (I7deo on Demand). A nivel de oferta de IPTV,
por norma esta faz parte do servico T7iple Play que combina voz, dados e video sobre um
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unico canal de comunicacio em banda larga. A titulo de curiosidade, o VoD (1ideo on
Demand) consiste essencialmente na possibilidade em assistit a diferentes conteudos
televisivos (disponibilizados pelo fornecedor de servicos) mediante um pedido feito pelo
cliente (por exemplo, filmes, séries, entre outros).

Por sua vez, o servico de WebTV destina-se a distribuicio de video pela Internet, sem
qualquer encriptagao nem garantias de qualidade, a partir de uma pessoa ou empresa para
um publico especifico. Neste tipo de servigo a recepcao ¢ geralmente feita através de um
computador com acesso a Internet, mas ndo existem formatos/padroes que especifiquem
este ponto. Regra geral, o fornecedor de conteido tem um canal de comunicagdo directo
ao utilizador final, fazendo assim o papel de fornecedor de servico e que nada tem a ver
com o fornecedor de acesso a Internet. A abrangéncia do servigo, ao contrario da IPTV, é
mundial.

Assim, as principais diferencas entre IPTV e WebTV resumem-se ao alcance geografico, as
plataformas utilizadas, aos mecanismos de acesso, aos custos associados, as metodologias
de generalizaciao de conteudos utilizadas e a propriedade de infra-estrutura da rede.

2.1.2. Motivacao e Impacto

Como referido anteriormente, neste sistema de transmissio o sinal é recebido através da
Internet e é descodificado numa STB antes de ser reproduzido num aparelho televisivo, ao
contrario dos sistemas de televisdo convencionais que recebem o sinal por uma antena ou
por um cabo. Assim, com a utilizacio da IPTV, torna-se possivel libertar o espectro de
frequéncias que o sinal analégico de televisao utiliza e passa-se a tirar proveito da grande
evolucao das redes de hoje em dia (redes de cabo, fibra, ou xXDSL — x Digital Subscriber Line).

Este tipo de sistemas de televisio convencionais esta a ser gradualmente substituido pela
IPTV pois os utilizadores querem cada vez mais sistemas interactivos. Assim, o conceito de
televisdao esta a ser alterado e a crescente expansao da Internet estd a agilizar esse processo,
pois a possibilidade de difusao de informagdo a uma escala mundial, como a Internet
permite, estd a revolucionar varias areas e a televisdo nao ficou alheia a essa mudanca. Esta
tecnologia também tem vindo a ganhar terreno devido a atingir niveis de qualidade de
servico (QoS — Quality of Service) bastante satisfatorias e que se devem a melhores técnicas
de compressao de audio/video e da evolucio das larguras de banda disponiveis no acesso.
Deste modo, um canal digital com a mesma qualidade que um canal analégico tem um
custo monetario muito inferior.

Uma vez que a IPTV efectua um melhor aproveitamento da largura de banda disponivel,
existe a possibilidade de se acederem a conteddos HD (High-Definition) e a multiplos canais
de televisao.

As solugbes Triple Play, que conquistaram rapidamente o mercado, foram também um
grande incentivo para a IPTV.

O impacto da IPTV sobre as solugdes convencionais deve-se essencialmente a vantagem
econémica e a atractividade que existe nas solu¢oes de IPTV com Triple Play. Assim os seus
futuros utilizadores tiveram um bom motivo para fazer a transi¢io entre estes dois
sistemas.
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Outra vantagem bastante importante ¢ que um programa de televisio transmitido por
IPTV chega exactamente da mesma forma, e por vezes ainda bem melhor devido ao facto
de a qualidade de transmissao ser assegurada em digital, que um programa de televisao que
¢ transmitido por ondas no ar, por cabo ou por satélite. Ou seja, a IPTV consegue uma
maior disponibilidade e menos interferéncia.

A tudo isto é ainda aliado o facto de ser possivel adicionarem-se novos servigos, como por
exemplo, ouvir radio, gravar transmissoes, aceder a guias de programacio, entre muitos
outros, que possibilitam uma maior interactividade ao utilizador final.

Este tipo de servigos ¢ cada vez introduzido com mais facilidade devido ao facto de os
operadores utilizarem cada vez mais redes em fibra éptica com altos débitos.

Para terminar, a figura 2.1 apresenta um grafico que mostra o crescimento de utilizadores
de IPTV no Mundo desde o ano de 2005 até ao ano de 2010.

World Wide I'PT'V Subscribers

Comeasured in rollllons)

50.0O

Wprswerm: (Doms Qo o

S7.0

HOO0O RnOO7” ROOH OO0 2010

Figura 1.1 - Namero de utilizadores de IPTV no Mundo entre 0s anos de 2005 e 2010 [9]

2.1.3. Arquitectura

Os contetdos multimédia que saem do operador de IPTV, até chegarem ao cliente final
passam por um processo bastante complexo. A figura 2.2 pretende ilustrar de uma forma
simples esse mesmo processo.
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Figura 2.2 - Arquitectura de um sistema de IPTV [10]

A zona delimitada a vermelho (também designada por beadend-office) é a responsavel por
enviar os conteudos multimédia (apos serem posteriormente reajustados) ao cliente final.
Esses mesmos conteudos multimédia, que provéem por exemplo de uma camara digital, ou
de um servidor, ou de um satélite, sio armazenados num dafacenter cuja propriedade e
responsabilidade pertence ao operador de telecomunicagoes responsavel pelo servigo.

Por sua vez, a zona delimitada a verde é responsavel por codificar, comprimir e encapsular
esses mesmos conteudos multimédia em pacotes IP para circularem de forma correcta e
eficiente pela rede.

A zona delimitada a laranja é entdo responsavel por transportar o conteudo encriptado e
codificado através das linhas de cobre e¢/ou de fibra 6ptica até a casa do cliente final, que
sera um assinante do servigo de IPTV da operadora em questao.

Por fim, na zona delimitada a azul termina a etapa da transmissao do conteudo e este ¢
mostrado na televisao através de um intermediario, ou seja, através da STB. Esta STB tem
entdio a fun¢do de descodificar os dados e proceder a sua montagem no formato de
dudio/video.

Hoje em dia ja se comega a falar em arquitecturas P2P (Peer 7o Peer) para a transmissao de
video. A figura 2.3 ilustra de uma forma simples esse cenario.

E ainda uma solugdao recente mas pensa-se que venha a ter um primeiro impacto nas
solucbes de VoD.
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Figura 2.3 - Arquitectura P2P [11]

A principal preocupa¢iao quando se utiliza este tipo de sistemas numa arquitectura de rede
P2P ¢ o armazenamento, visto cada utilizador ter que manter cépias locais dos conteudos e
por também estar limitado as transferéncias completas (fu// downloads). Tal deve-se ao facto
de que, salvo algumas excepgdes, o principal objectivo do streaming é evitar os tempos de
download, o desperdicio de espaco e as exigéncias relativas ao armazenamento local. Em
segundo lugar, os super nés (supernodes) podem mudar muito rapidamente e cada cliente
tera que saber essa informacao para que possa pedir os conteudos aos peers correctos. Isto
obviamente representa uma limitacdo porque partilhar esta informacao ao longo da rede
pode levar tempo e desperdicio de recursos que podem ser usados pelo proprio sistema de
VoD e/ou IPTV. Com este sistema nio ha garantias de colocacio de conteudos (depende
do que cada utilizador coloca) o que significa que na maior parte das vezes um determinado
conteudo pode ser transmitido/descarregado a pattit de um servidor principal (sem
nenhuma garantia de escalabilidade).

2.1.4. Formas de encaminhamento

Existem diversas formas de encaminhamento utilizadas para fazer chegar um determinado
conteudo (sobre a forma de pacotes IP) ao seu destinatario. Sdo elas o anycast, o broadcast, o
multicast (muito falado quando se fala de IPTV) e o wuicast. Estas formas encontram-se
ilustradas na figura em baixo.

anycast broadcast multicast unicast
0 £ G 0 0

o ) ~ 0 ] o €] 0
o o © o © o ©

Figura 2.4 - Formas de encaminhamento [10]
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Sendo o operador de comunicagoes o circulo de cor vermelha, caso este utilize a forma de
encaminhamento em anycast, os conteudos vao ser recebidos pelo melhor (o cliente mais
préximo ou o primeiro a responder de um grupo de clientes). No caso de ser feito por
broadeast, todos os clientes vao receber o conteido enviado pelo operador mesmo que este
nao lhes interesse. Hsta situagdo iria assim provocar um grande consumo de largura de
banda desnecessaria. No entanto, caso o encaminhamento seja feito por mwulticast (que é o
utilizado por norma nas solu¢oes de IPTV) o contetddo vai ser recebido por um grupo ou
conjunto de clientes. Esta solugdo ¢é a utilizada por diversos motivos sendo o principal
devido ao facto de que o operador transmite cada canal televisivo a partir de um
determinado endereco IP e porto e cada cliente regista-se no endereco IP e porto do
respectivo canal televisivo que pretende visualizar. Deste modo evita-se o desperdicio de
largura de banda com outros canais televisivos que nao sio do interesse do cliente num
determinado momento (como acontece com o encaminhamento em broadcast). Por fim,
existe o encaminhamento em #uicast € que se resume a transmissao do conteddo para um e
um s6 cliente. Esta solu¢io seria de todo inviavel, por motivos de escalabilidade, dado o
grande nimero médio de clientes que um determinado operador de comunicag¢des possui.

2.1.5. Codificadores/Descodificadores

Devido as diversas limitagdes que uma rede impde (largura de banda, entre outros), um dos
principais factores para que se possa enviar correctamente um determinado contetdo
multimédia é através da sua codificacio. Actualmente, devido as normas de codificacao
existentes, torna-se possivel reduzir a largura de banda utilizada pelo envio deste tipo de
conteudos mantendo sempre uma eclevada qualidade de forma a oferecer uma melhor
experiéncia de visualizagdo ao cliente. Estes codificadores encontram-se do lado do
operador e os descodificadores encontram-se do lado do cliente (por exemplo, nas STBs).

Muito genericamente existem dois tipos de codificadores/descodificadores (codecs). Sao eles
os codecs com perdas e sem perdas. Estes primeiros sdo codecs que codificam um
determinado som ou imagem gerando uma certa perda de qualidade com o objectivo de
atingir a maior taxa de compressao possivel. Este tipo de codecs é muito utilizado em
musicas visto ser possivel eliminar alguns sons que muito dificilmente sao perceptiveis para
um ouvido comum (s6 um ouvido bem treinado é que se consegue aperceber dos sons
suprimidos). Assim torna-se possivel comprimir um ficheiro até 12 vezes menos do seu
tamanho original. Relativamente aos codecs sem perdas, estes conseguem codificar e
comprimir um arquivo de modo a que quando este for descomprimido mantenha as
mesmas propriedades originais. O inconveniente ¢ que apenas conseguem reduzir até 3
vezes o tamanho original do ficheiro. Este ¢ o tipo de codecs utilizados na IPTV.
Actualmente o ¢odec mais utilizado em IPTV é o H.264/MPEG-4 sendo que em tempos
anteriores o utilizado era o H.262/MPEG-2 [12].

Neste momento o MPEG-2 é mais apropriado para a televisao digital e videos em DVD
(Digital Versatile Disc), enquanto o MPEG-4 ¢é melhor para aplicagdes de streaming
multimédia na Internet. Tal deve-se ao facto de o tamanho dos ficheiros de video em
MPEG-2 ser muito superior e em consequéncia requerer uma maior largura de banda para
streaming. No entanto, caso nio se trate de uma situagao de streaming, a qualidade do video
em MPEG-4 ¢ inferior a do MPEG-2. De referir que a compressio em MPEG-2 ¢ muito
mais simples.
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De modo a ilustrar as diferengas visuais entre estes dois codecs, a figura 2.5 mostra duas
imagens captadas numa transmissao a 1.2 Mbps.

MPEG-2 MPEG-4

Figura 2.5 - Diferencas entre os codecs MPEG-2 e MPEG-4 numa transmisséo a 1.2 Mbps [13]

Resumindo, é perfeitamente visivel a imagem desfocada que o codec MPEG-2 apresenta face
ao MPEG-4, o que justifica também o porqué de se utilizar o codec MPEG-4 em IPTV ao
invés do MPEG-2.

2.1.6. Protocolos utilizados na transmissao de conteudos
multimédia

Existe um grande conjunto distinto de protocolos para o transporte dos conteudos
multimédia sendo que apenas serdo aqui apresentados os considerados como principais
para este trabalho de validagao. De referir que todos os protocolos aqui falados assentam
sobre o protocolo UDP (User Datagram Protocol) [14]. Sdo eles os protocolos RTP (Real-tine
Transfer Protocol) [15] e RSTP (Real Time Streaming Protocol) [16].

E usado o protocolo UDP ao invés do TCP (Transmission Control Protocol) [17] por ser um
protocolo mais simples e rapido. Estas vantagens devem-se a, por exemplo, ndo existirem
mecanismos de controlo (nao existe uma confirmagao de que os dados chegaram ao
destino correctamente). Assim, este protocolo torna-se ideal para fluxos de dados em
tempo real (como o video e o audio) visto nao serem sensiveis a atrasos ou perda de
pacotes.

O protocolo RTP foi desenvolvido com o objectivo de transportar dados em tempo real e
interactivos sobre as redes IP. Este permite a reconstru¢io no tempo e a detecciao de
perdas com base no numero sequencial dos pacotes (que ¢ feita através de uma marcagao
temporal). Também permite a identificagdo dos conteddos para descrever o tipo de
codificagdo utilizada. No entanto este protocolo nao reserva recursos nem garante
mecanismos de qualidade de servico. Apenas a titulo de curiosidade, o controlo neste
protocolo ¢ feito pelo protocolo RTCP (Rea/ Time Control Protocol) [18].

Por fim, o protocolo RTSP é um protocolo do tipo cliente-servidor. Este permite ao
utilizador controlar o fluxo continuo em tempo real (voltar ao inicio, avancar, pausar,
continuar, entre outros). Em contrapartida nao define esquemas de compressao para audio
e video, nao define como o audio e o video sio encapsulados em pacotes, nao restringe
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como o fluxo continuo é transportado e nao restringe como o receptor armazena o audio e
o video.

Para concluir, é de referir que cabe exclusivamente ao operador de comunicacoes decidir
b
qual o protocolo que mais se adequa as suas necessidades.

2.1.7. O futuro das STBs

As STBs utilizadas para receber o sinal através da Internet e reproduzir o conteido num
aparelho televisivo nao sao nada mais nada menos que um pequeno computador que, para
além de efectuar a descodificacio dos conteddos multimédia recebidos, permitem a
comunicac¢ao bidireccional numa rede IP.

Existem alguns aparelhos televisivos com uma STB incorporada mas estes sio utilizados
para receber televisdo digital terrestre (vulgarmente conhecida por TDT ou Televisao
Digital Terrestre) e nido televisao através de uma rede de banda larga (IPTV). Os
fornecedores de IPTV vendem assim as suas proprias STB de modo a proteger os seus
conteudos, pois apenas quem possui uma é que consegue descodificar os mesmos.

Actualmente, grande parte das STB sao compostas por um sistema operativo local e
proprietario. Devido a isto e como cada vez mais as aplicagdes se estdo a mudar para a
cloud, as operadoras de IPTV estdo a olhar para esta como uma forma de oferecer melhor
qualidade de experiéncia televisiva aos seus utilizadores.

Assim, em vez de cada STB possuir um determinado Soffware e funcionalidades especificas,
esta passaria a ser uma STB “leve” e barata (thin-client) capaz de suportar esse mesmo
Software e conjunto de funcionalidades alojadas num servidor.

Para o cliente final esta mudanga nao fara grande alteracdo, sendo assim totalmente
transparente para este. No entanto, tras inumeras vantagens para o operador de IPTV, nao
s6 pela grande reducdo de custos que oferece, mas também pelo facto de os clientes
estarem sempre com um sistema actualizado (pois qualquer mudanga de Soffware pode ser
feita instantaneamente). Existe também o facto de se tornar mais simples a integracio com
outras aplica¢oes (por exemplo, redes sociais) e pelo facto de qualquer dispositivo com
acesso a Internet poder aceder a este servigo (o que abre bastantes novas oportunidades de
negocio).

No entanto, apesar de as STBs deixarem de ter um estado local, ndo se prevé que o modo
de recepgao dos conteidos multimédia seja alterado.

Estas caracteristicas permitem assim uma boa reducio de custos em CAPEX (Capital
Expenditure) e OPEX (Operational Expenditure) para os fornecedores de IPTV e, como ¢
sabido, as STBs actuais sio as que apresentam uma maior fatia em CAPEX. De acordo
com Samina Husain e Peter Siebert [19], este valor ¢ de aproximadamente 70% de todo o
CAPEX. Este valor é também influenciado pelo elevado nimero de clientes e estes tendem
a ser linear a isso. As segundas e terceiras maiores contribui¢des para as despesas de capital
elevadas sio o middleware (20%) e os DRM (7%).

Este assunto da virtualizagdo foi recentemente apresentado na Cable 2011 [20], que ¢ o
maior evento de televisao por assinatura no mundo [21], em Chicago no més de Junho.

12
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Apesar de ja muito se falar nas STBs #hin-client e de ja existirem normas para a sua gestao
(TR-135), nao existem actualmente grandes avangos aplicacionais nesta area.

A excep¢do, no que respeita a este modelo de STBs, prende-se com a empresa Comcast
(considerada a maior no ramo da televisdo por cabo) e que aproveitou a Cable 2011 para
apresentar oficialmente a sua plataforma que tem por nome de cédigo Xcalibur (que sera
explicada na seccio seguinte — 2.1.7.1).

Existem outras empresas que também estao a apostar nesta area, como por exemplo, a
Verizon, a Time Warner Cable, a Dish Network e a Cablevision, mas de momento ainda
nao existe nenhum protétipo publico.

No que respeita a gestao e configuracio das STBs, estas continuam a seguir os seus
modelos proprietarios. Ou seja, os proprios fabricantes destas ¢ que definem os seus
modelos de gestao.

Como referido atras, a utilizacio de uma solucao de STB #hin-client abre novos caminhos
para a visualizagio em outros dispositivos (por exemplo, dispositivos méveis). Este é um
grande avango uma vez que pode substituir as STBs por completo. Existem muitos dilemas
no que respeita ao desaparecimento ou nao da STB no futuro. No entanto, no que respeita
a opiniao do autor deste documento, nao faz grande sentido estar a ter mais uma caixa ao
pé da televisio quando este tipo de conteudos pode ser entregue directamente numa
televisao com acesso a Internet. Isto pode ser uma ma noticia para os actuais fabricantes de
STBs mas é uma excelente noticia para a restante industria.

Ao nivel da investigacao, as STBs #hin-client continuam a ser objecto de pouco estudo. As
pesquisas mais recentes sao essencialmente sobre melhoramentos para as STBs actuais. Por
exemplo, solugdes de poupanca de energia [22], solucOes de interactividade [23] e solugdes
de customizagao de perfis de utilizador [24].

2.1.7.1. O projecto Xcalibur

Xcalibur ¢ o nome do projecto na qual a empresa Comcast tem vindo a trabalhar. Este
encontra-se actualmente em fase de testes para alguns subscritores em Augusta (Georgia),
mas com planos para alargar a mais areas. Tem como objectivo principal provar a
viabilidade das STBs #hin-client e mostrar as suas enormes vantagens face as solugoes actuais.

Um grande incentivo que levou a cabo o desenvolvimento deste projecto foi o facto de que
assim as STBs de diferentes geragdes nao ficam desactualizadas. Outro incentivo também
bastante importante é o facto de ser possivel chegar até mais dispositivos (fora de casa) sem
ser apenas através da propria STB. Assim, basta criar uma unica aplicagdo e nio uma
especifica para cada dispositivo, ao contrario do que acontece na maior parte dos
fornecedores de IPTV que ainda ndo apostaram neste modelo e que tém um conjunto de
Softwares para cada tipo de dispositivos.

Este novo projecto da Comcast possui assim um grande conjunto de caracteristicas e
funcionalidades face as solugGes tradicionais, das quais se podem destacar:
e Uma interface em constante actualizacio:
o Qualquer mudanga de Soffware pode ser feita instantaneamente.
e Uma maior personalizagao:
o Todas as alteracdes que o utilizador final fizer na sua interface ficam
disponiveis em qualquer dispositivo.
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e Integracao de aplicagdes externas:

o Torna-se possivel adicionar aplicacdes (por exemplo, da rede social
Facebook) e conteudos que nido os da televisio (informagdo sobre a
meteorologia, sobre o transito, entre muitos outros).

e Integracao com as redes sociais:

o Os utilizadores podem, por exemplo, partilhar o que estdo a ver no seu
perfil do Facebook ou Twitter.

e DPossibilidade de se aceder quando e onde se quiser:

o Uma vez que todos estes conteddos estio disponiveis através de uma
pagina Web, qualquer dispositivo com acesso a Internet os consegue ver.

Segundo o presidente desta empresa, apesar de este projecto ainda se encontrar em fase de
testes, ja comega a apresentar lucros bastante incentivadores. Este prevé que esta
plataforma seja langada oficialmente ainda no decorrer deste ano de 2012.

2.2, HTML5

HTML (surgiu no ano de 1991), cujas iniciais significam Hyperlext Markup Langnage e
encontra-se actualmente na versao 5 (surgiu no ano de 2009) [25], ¢, de grosso modo, uma
linguagem destinada a producao de paginas Web. Essas paginas Web, que apenas contém
cbdigo, sao entdo interpretadas por um navegador Web e é ai que esse codigo ¢é traduzido
em conteudos perceptiveis pelo utilizador comum.

sl < /head>
S <body text="#00000(
bgcolor="#FFFFFF">
<table width="1000
<tr>
<td width="200'
</td>
<td wvalign="tor
<div align="¢
</div>
<p class="Boc
<hl class="Hze
<p class="Cag
Entertainment</a>
| <a href=
Figura 2.6 - Trecho de cédigo HTML [26]

Esta tecnologia ¢ entio a unido entre os padroes HyTime e SGML (Standard Generalized
Markup Langnage). O padrao HyTime corresponde a representacio estruturada de
hipermédia e conteudo baseado em tempo. Ou seja, um documento é visto por um
conjunto de eventos concorrentes dependentes do tempo (como por exemplo o audio e o
video), conectados por hiperligagdes. De referir que este padrio ¢ independente dos
restantes padroes gerais de processamento de texto. Relativamente ao padrao SGML, este é
responsavel pela formatacdo de textos. Nao foi desenvolvido com a intengdo para
hipertexto mas verificou-se ser bastante util para a transforma¢ao de documentos em hiper-
objectos e para descrever ligacoes.

A transicdo para esta versao foi bastante crucial uma vez que traz consigo mudangas
bastante importantes quanto ao papel do HTML no mundo da Internet. Sio elas as

14



Capitulo 2. Estado da Arte

funcionalidades a nivel de semantica e de acessibilidade. Esta tras também novos recursos,
que antes apenas eram possiveis com recurso a outras tecnologias (plugins proprietarios e
APIs — Application Programming Interface), como por exemplo o suporte para as mais recentes
multimidias. No entanto, continua a manter a2 mesma facilidade e consisténcia tal como em
versoes anteriores.

Assim torna-se muito mais simples embutir um video ou um som numa pagina Web, sendo
apenas necessario utilizar as #4gs correctas e indicar a localizagao do ficheiro multimédia.

<video width="320" height="240" controls="controls">
CEROUTrCRE sroe®"movie.mpd”™ types"video/mpa™ S>>
</video>

Figura 2.7 - Trecho de c6digo HTMLS5 para reproduzir e embutir um ficheiro de video [27]

Existem muitas outras funcionalidades disponibilizadas por esta nova versio do HTML
mas para este trabalho de dissertacdo a que mais se destaca é mesmo a da inserc¢ao de video
e audio sem recurso a Soffware adicional pois foi a testada no desenvolvimento do protétipo
apresentado no capitulo 3. No entanto, como sera depois verificado pelo leitor na
respectiva secgao (3.1.2), esta solu¢ao nao se tornou viavel para o protétipo desenvolvido.

Actualmente a maior parte dos navegadores Web oferecem suporte para os principais
elementos disponibilizados pelo HTML5. No entanto cabe unicamente ao criador da
pagina Web decidir qual a versao a utilizar, pois ha quem defenda que se deve migrar o
quanto antes e outros que defendem que se deve esperar mais um pouco até esta versio
praticamente se estabelecer no mercado. De qualquer forma a resisténcia vai sempre existir
e exemplo disso ¢ ainda se encontrarem paginas Web programadas como se estivéssemos
nos anos 90.

Finalizando, torna-se bastante evidente que o HTML5 inaugura uma nova era na criagiao de
paginas Web e a constante mobilidade do utilizador foi um ponto bastante importante para
incentivar essa mudanga. No entanto tem imensos problemas no que respeita aos DRM
(Digital Rights Management). Ou seja, actualmente o HTML5 nao providencia maneira de
encriptar os conteudos multimédia disponibilizados. Este é um ponto bastante importante
para os fornecedores de IPTV e para as empresas como a Google, a Microsoft e a Netflix
que ja discutiram a inclusao dos DRM em HTMLS5 [28].

2.3. O protocolo CWMP

Tal como o referenciado no primeiro capitulo deste relatério, o CWMP (que é especificado
pelo documento técnico TR-069 e que ¢ definido pelo Broadband Forum [1]) é um protocolo
de comunica¢do para ser usado numa ligacdo entre um ACS e um CPE. Este tem assim
como objectivo disponibilizar os meios necessarios para uma correcta e segura gestio
remota de qualquer CPE compativel com TR-069 por parte de um ACS. Assim, é
especificado neste documento todos os paraimetros de forma a promover a
interoperabilidade entre qualquer ACS e CPE independentemente do fabricante.

Através deste protocolo, os fornecedores de servico tém a capacidade de gerir todos os
seus equipamentos através da Internet. Este ¢ assim um protocolo da camada de aplicagao
e que permite a comunicagao, nas duas direc¢oes, entre um determinado equipamento e a
respectiva entidade gestora. Essa comunicagao ¢ feita de uma forma segura e é baseada em
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mensagens SOAP (Simple Object Access Protocol) [29] sobre o protocolo HTTP (HyperText
Transfer Protocol) [30].

A figura 2.8 mostra o ambiente de gestio utilizado por este protocolo assim como do
proposito dos principais documentos técnicos (TR) existentes.

WT-131- ACS NBI POI26 W23 ] /
uirements TR-064. TR-133:
B . LAN-Side CPE Mgmt
TR-142-TR-069 |
ramework for PON
PD-193: IPV6 ’
Updates to TR-069 |

[TR-069 Amendment4:
WAN-side CPE Mgmt )
| Protocol (CWMP)

TR-135: STE Data
odh

055/B55

(TR-106 Amendment6: | _ " °'°
Common Data Model TR-104: VoIP
\Jemplate Data Modgl—s

[WT-157: Common |
i evice Components VolP
7 - [PD-154: CWMP XML | Home Medi
! Residential Gatew:
resdeta ey vl = O
S / Auto-Configuration (TR-098 Amendment 2- _PD-181: Interface |
. Server (ACS) Internet Gateway Stac
=call evice (IGD
[TR—143: Throughput [TR-196: Femto Data __
erformance Testin Model {
"PD-174: Mgmt of non
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Figura 2.8 - Ambiente de gestdo utilizado pelo protocolo CWMP e principais documentos técnicos [31]
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Como o leitor deve ter reparado, a figura anterior apresenta duas interfaces. Sao elas o ACS
(que intetliga, por exemplo, os servicos OSS (Operational Support Systems)/BSS (Business
Support Systems) para a manutengao e gestdo do ACS, os servigos de gestio de contas de
utilizadores e facturagao, ou até mesmo um “Cal/ Center” para que o operador possa
configurar e/ou reparar remotamente um IGD (Internet Gateway Device) de um determinado
cliente) e o Residential Gateway (que é responsavel por comunicar com os CPEs e serve
também de bridge para comunicar com os servigos disponibilizados no lado do ACS).

O router doméstico pode também ser considerado como um tipo de CPE e, nesse caso, fica
responsavel por mediar as ligacdes entre a rede de acesso (lado do operador) e a rede local
(lado do cliente). Se do lado do cliente existirem equipamentos compativeis com o TR-069,
estes poderao também vir a ser geridos pelo ACS. Por exemplo, o TR-135 permite que uma
ou varias STBs existentes na rede do cliente sejam geridas pelo ACS. Assim, neste caso
concreto o ACS consegue provisionar e configurar os principais parametros existentes na
STB e que sao especificados no documento técnico TR-135 (como por exemplo, alterar o
estado da STB, visualizar os erros gerados, alterar as formas de recep¢ao do video, entre
muitos outros).

Para este projecto foi entao implementado na STB #hin-client uma parte do modelo de dados
TR-135 (Technical Report — 135) [32], visto ser este que define o modelo de dados para a
gestao remota de televisao digital via CWMP.

O modelo de dados do TR-135 nio foi implementado na sua totalidade devido ao facto de
determinados aspectos deste nao serem necessarios ou adequados para a STB que foi
desenvolvida.
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2.4. Suporte para ambientes de trabalho remoto e I7rtual
Desktop Infrastructures

Devido ao elevado crescimento que a Internet tem tido, do constante aumento da sua area
de abrangéncia, das melhorias na qualidade dos meios de comunicagdo e das elevadas
larguras de banda que sdo disponibilizadas aos utilizadores, levou ao surgimento do acesso
remoto [33].

O funcionamento do acesso remoto baseia-se na existéncia de duas ou mais maquinas
(cliente e servidor) que compartilham recursos estando ou nao geograficamente distantes.
Ou seja, na realidade todas as operagées realizadas no terminal cliente tém apenas efeito no
servidor. Deste modo, o terminal cliente apenas tem as fun¢oes de interface visual e de
manipulacao do que se encontra do lado do servidor.

Estes factos permitem assim uma maior centralizagao da capacidade de processamento e de
recursos.

Existe um conjunto muito variado de aplicacbes que possibilitam o acesso remoto entre
maquinas sendo que, a escolha desta depende essencialmente das necessidades do
utilizador. Ou seja, nao é de todo viavel implementar um sistema simples quando se
pretende fazer uma utilizagdo bastante exigente.

A laténcia e a largura de banda disponivel na rede sio duas métricas essenciais para o
correcto funcionamento deste sistema. A comunidade HCI (Human-Computer Interaction)
construiu um substancial conjunto de conhecimento sobre o impacto dos tempos de
resposta relativos a interactividade na satisfacdo do utilizador e na sua produtividade [34]. A
partir desses estudos, surgiu um consenso amplo no que respeita aos tempos de resposta
aceitaveis para interacgoes triviais. Ou seja, a produtividade do utilizador nao ¢ afectada por
tempos de resposta abaixo dos 150 milissegundos. Deste modo, este ¢, portanto, uma boa
definicdo quantitativa de uma resposta perfeita. No intervalo de 150ms a 1 segundo, os
utilizadores comecam a percepcionar o tempo de resposta. Acima de 1 segundo, os
utilizadores tornam-se infelizes e frustrados. Assim, a sua produtividade fica
comprometida.

Por norma, um computador pessoal completo é constituido por uma vasta gama de
dispositivos distintos onde se incluem os de armazenamento e os periféricos.

Apesar de ser a configuracio mais habitual dada a sua simplicidade em instalar/montar,
esta apresenta diversos problemas onde se destacam os de manutenc¢io. Por exemplo,
quando existe a danificagdo de um dispositivo fisico de armazenamento ou de um
periférico, este precisa de ser substituido ou reparado. Deste modo, o computador fica
desligado durante esse tempo e, no caso de existitem servicos dependentes deste, estes
ficam pendentes até a situacao ficar resolvida.

Quando ¢ necessario actualizar/alterar um sistema operativo ou um conjunto de aplicacdes,
¢ necessario efectuar esta operacao individualmente em cada computador.

Ao criar um ambiente de trabalho através de acesso remoto, a maior parte destes
problemas deixa de existir visto que apenas é necessario efectuar estas operagdes no
terminal servidor.
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Esta centralizacdo permite assim investir em sistemas cada vez mais actualizados e potentes
para a configuracio fisica do servidor e permite que sejam reutilizadas as maquinas
consideradas desactualizadas para o uso comum.

Possui também a vantagem de evitar desperdicios de tempo a instalar as aplicagdes em
varias maquinas (apenas ¢ necessario instalar nas maquinas servidor), o que beneficia em
muito a manutenc¢ao do parque informatico.

Em contrapartida, caso exista alguma anomalia nas maquinas servidoras, todos os terminais
dependentes desta irdo ficar indisponiveis. No entanto, caso se trate de uso empresarial e
nao de uso particular, é conveniente garantir um determinado nivel de disponibilidade de
modo a garantir os requisitos minimos de operacionalidade da empresa.

E certo que este tipo de sistemas pode facilitar em muito a vida de um utilizador. Por
exemplo, no caso de um utilizador comum, este pode guardar ficheiros que possuem um
tamanho demasiado elevado para serem enviados por correio electrénico, pode aceder a
ficheiros pessoais e/ou importantes, assim como permite ajudar a solucionar um problema
que exista num outro computador.

A experiéncia de utillizagdo e a qualidade de servico também sdo factores bastante
importantes e a ter em conta neste tipo de servigos visto dependerem também da largura de
banda e da laténcia disponiveis nas ligacoes entre os computadores. Por norma o acesso
remoto a um ambiente de trabalho ¢ feito de forma rapida mas a utilizacio das mais
variadas ferramentas de trabalho tornam as respostas mais lentas do que o habitual.

E preciso também ter em conta que se deve fazer uma distin¢do no que respeita aos tipos
de plataformas a utilizar no caso de se pretender aceder remotamente através de uma rede
local ou através da Internet. Tal deve-se essencialmente ao facto de as ligagoes através da
Internet terem mais facilidade em serem interceptadas por pessoas alheias e deste modo ser
necessario utilizar mecanismos de seguranca mais resistentes.

2.4.1. Protocolos para ambiente de trabalho remoto

Existe uma grande variedade de protocolos no que respeita ao acesso remoto pois cada
plataforma utiliza o seu préprio protocolo. Deste modo, apenas serdo aqui descritos os
protocolos utilizados no ambito deste projecto e que se referem as plataformas de acesso
remoto Citrix, Microsoft Remote Desktop Services e NoMachine NX.

O principal segredo para o sucesso alcancado pela Citrix ¢ a utilizagio do protocolo
proprietario designado por 1CA  (Independent Computing Architecture). Este protocolo foi
especialmente desenhado para transmitir os dados provenientes do ecrd, do teclado e do
rato, através da rede [35].

Este protocolo tem a capacidade de consumir uma baixa largura de banda, o que o permite
de ser utilizado em ligagdes de reduzida largura de banda (por exemplo, ligagcdes dial-up).
Infelizmente, ndo existe disponivel publicamente mais especificagdes concretas sobre este
protocolo.

No que respeita ao Microsoft Remote Desktop Services, foi testado o protocolo proprietirio
designado por Remote Desktop Protocol (RDP). Este protocolo tem como funcio providenciar
a um utilizador a interface grafica de um outro computador [36]. Existem varias versdes
deste protocolo que vao desde a 4.0 (mais antiga) até a 7.1 (mais recente). As versoes
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testadas no ambito deste projecto forama 5.1,a 7.1 e a 7.1 com a funcionalidade RemoteFX
que foi incorporada nesta mesma versao. O RemoteFX tem como principal fungio dar
suporte a virtualizacio da GPU (Graphics Processing Unif), o que melhora em muito a
experiéncia grafica do cliente remoto.

Costuma haver uma distingao entre o protocolo RDP pré versio 7 e pds versao 7. Essa
distingdo deve-se essencialmente ao melhoramento significativo do desempenho que este
protocolo teve a partit da versio 7, inclusive, em que foram inseridos bastantes
melhoramentos nesse sentido.

A aplicacio NoMachine NX (referente a tecnologia NX) foi criada para permitir um elevado
desempenho, no que toca ao acesso a ambientes de trabalho remotos, através da aceleracao
das transacgoes das ligagdes X11. O X11 é uma base para interfaces graficas, com base no
conceito de janelas.

De modo a ser possivel atingir elevadas velocidades de transferéncia, o que o NX faz ¢
reduzir as interacgdes que existem entre o sistema cliente e o sistema servidor do protocolo
X11, com um proxy em cada uma das extremidades e que ira possibilitar a compressao em
tempo real, bem como a utilizagdo de uma cache [37]. Assim, a primeira visualizagdo que o
utilizador ird ter do seu ambiente de trabalho remoto ird ser demorada. No entanto, as
posteriores interacgoes do utilizador irdo surgir quase instantaneamente devido ao facto de
essa imagem ja se encontrar em cache.

De referir que todas as transmissOes existentes através desta plataforma sao encriptadas uma
vez que utilizam o protocolo de rede SSH (Secure Shell).

2.5. Conclusao

Este capitulo procurou assim oferecer uma perspectiva do estado da arte das tecnologias
envolvidas no trabalho de dissertagao desenvolvido. Assim, torna-se possivel agrupar os
assuntos abordados em trés contextos. Sao eles o da STB #hin-client, o da gestao via CWMP
e o dos protocolos para ambiente de trabalho remoto e/ou virtualizados.

Apesar de a IPTV ser uma evolugao face as solugbes tradicionais de televisao existentes, ¢
de facto notavel o grande crescimento que esta a ter no mercado mundial. O facto de se
tratar de uma rede baseada em IP permite que haja um nivel de inovagiao bastante superior
face aos restantes modelos de distribuicio de televisao. Esse nivel de inovagio tera
tendéncia a ser substancialmente maior, com as solucoes de STBs #hin-client.

A IPTV, tal como o HTMLS5, permite uma maior interactividade com o utilizador, o que
nos dias de hoje se torna um ponto bastante fulcral devido ao utilizador gostar de ter a
sensacao de poder.

Ainda nao se sabe se a utilizagao de STBs tera os dias contados, mas de momento possui
bastantes caracteristicas que as colocam nessa posicao.

O modelo #hin-client destas é de facto ja uma realidade mas a sua gestdo e configuracio
ainda se encontra nas maos dos seus fabricantes.

Este é um dos pontos no qual este projecto pretende diferenciar-se. Ou seja, pretende-se
provar que a implementacio do protocolo de gestio CWMP em STBs hin-client é
perfeitamente viavel e que acarreta inimeras vantagens.

Este sera entdo um assunto a explorar no capitulo seguinte (capitulo 3).
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Relativamente a disponibiliza¢do de recursos computacionais através do acesso remoto, ¢é
de facto notavel a utilizagao crescente que as plataformas de ambiente de trabalho remoto
tém vindo a ter. Estas permitem assim uma utilizagido mais eficiente do parque informatico
disponivel e permitem também uma reducdo nos custos administrativos. E também de
notar que existe uma grande quantidade de plataformas que disponibilizam este tipo de
sistemas sendo que deste modo o utilizador final tem uma grande variedade de escolha
mediante as suas necessidades.

A Microsoft publicou alguns artigos sobre Rewote Desktop Services (antigamente designado
pot Terminal Services) que discutem o seu desempenho para fins de planeamento de

capacidade [38, 45].

Schmidt, Lam, and Northcutt também examinaram o desempenho da plataforma Sun Ray
em comparagio com o uso do protocolo X [41]. Wong and Seltzer estudaram o
desempenho do Windows NT Remote Desktop Services (Lerminal Services), focando o seu
estudo na produtividade das ferramentas de trabalho e no desempenho da interactividade
Web [40]. Por sua vez Yang, Nieh, et al. [46,47,48] examinaram o desempenho de varios
sistemas zhin-client para varias larguras de banda na rede.

Este projecto pretende assim dar também um especial enfoque no desempenho das
plataformas de ambiente de trabalho remoto, com especial incidéncia para cenarios que
possuam diferentes larguras de banda e diferentes laténcias (capitulo 4).
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Capitulo 3

Uma abordagem thin-client para as Set-
Top Boxes de IPTV

Neste capitulo sera abordada uma analise e reflexdo sobre o protétipo realizado pelo autor
deste documento. Para tal, serdo revistas as principais dificuldades, os principais beneficios
e os principais contributos que este teve.

Esta foi assim uma das contribui¢oes, por parte deste, para o projecto Virtuoso.

3.1. Arquitectura da Se-Top Box thin-client

Devido ao elevado crescimento de utilizadores de IPTV, das falhas de seguranca que dai
podem advir e dos custos que estes acarretam, tornou-se NECessario repensar NO conceito
das actuais Ser-Top Box e pensar nestas como thin-clients. Assim, estas deixam de possuir um
sistema operativo e estado local e passam apenas a possuir um conjunto de Hardware
minimalista e acesso a ambientes familiares. Esta é a ideia que motivou a criagao deste
prototipo.

De forma a facilitar a interpretagao por parte do leitor, dividiu-se esta solu¢io em duas
abordagens. A primeira abordagem (Figura 3.1) corresponde a integracio PXE (Preboot
Execution Environment) [49] /CWMP para o arranque remoto e gestao da STB virtualizada e
a segunda abordagem (Figura 3.2) corresponde a forma como os conteidos multimédia sao
entregues a mesma.
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Figura 3.1 - Integracdo PXE/CWMP
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Figura 3.2 - Thin-client STB

Do lado do operador, para além de este continuar a possuir os conteudos multimédia
(Figura 3.2), iria passar a armazenar também um conjunto de Imagens (representagdo visual
de um sistema operativo) destinadas aos seus clientes (Figura 3.1).

Essa Imagem, que se pretende que apenas possua Soffware gratuito, seria entao descarregada
por arranque remoto pela Set-Top Box thin-client, via PXE, quando esta se liga. Este
descarregamento seria entdo efectuado através de um circuito virtual (Figura 3.1) e através
do protocolo HTTP.

A titulo informativo, PXE ¢é um padrao de arranque remoto em que existe um pequeno
Software que é gravado na memoria ROM (Read Only Memory) da placa de rede. Deste modo,
¢ possivel que um computador arranque através da rede, descarregando para a memoria
deste todo o Soffware necessario para o seu correcto funcionamento. Este Soffware é aquele
que, daqui por diante, sera designado por Imagem.

Esta Imagem, para além de possuir integrado um agente CWMP, iria assim possuir um
aspecto grafico semelhante ao de um interface de televisao basico, sendo este mostrado
através de paginas HITML (com JavaScript — principal linguagem para programacao client-side
em navegadores Web) em ecra completo mas totalmente transparente para o utilizador
final. Ou seja, esse mesmo utilizador ndo se iria aperceber do que estaria envolvido
internamente nem de que estaria a visualizar paginas em formato HTML por um navegador
de Internet comum.

As streams multicast com o conteido multimédia continuariam a funcionar de igual modo
face as solucoes actuais.

3.1.1. Funcionalidades implementadas

Visto se tratar de um projecto de investigagao, nao houve a preocupacao de se implementar
todas as funcionalidades comuns neste tipo de servigos de televisao. Houve sim a
preocupacdo de se provarem os conceitos envolvidos.

Assim, e no que respeita as funcionalidades deste prototipo, estas sao:
e Arranque remoto da STB via PXE;

e Manipulacio da STB via telecomando:
0 Mudar de canal televisivo;
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Aumentar, diminuir e desligar som;

Desligar e reiniciar a STB;

Pré-visualizar um canal televisivo;

o Visualizar em modo de ecra total um canal televisivo.

O O O

e Vertente de gestao — O operador consegue:
o Colocar a STB em modo de manutencio;
o Retirar a STB do modo de manutencao;
o Alterar o pacote de canais disponibilizado.

3.1.2. Descricao da implementacao realizada

Apesar de ser considerada por muitos a fase mais importante durante o desenvolvimento
de um projecto, a implementacao nao ¢ mais que traduzir todo o trabalho ja realizado
numa implementac¢ao especifica.

Assim, relativamente a implementacio deste protétipo pelo autor deste documento,
colocaram-se desde logo cedo algumas restricoes. Restricbes essas que passaram pela
utilizacdo de apenas soffware gratuito e a utilizagdo de uma aplicacao Web igualmente gratuita
que permitisse a recep¢ao de conteudos multimédia em streams multicast através do
protocolo UDP e uma boa relacio entre qualidade/desempenho na recep¢iao desses
mesmos conteudos multimédia.

Inicialmente pensou-se em utilizar a versio 5 da linguagem HTML visto esta permitir a
recep¢ao e visualizagdo de video embutido sem ser necessario Soffware adicional. Esta
solug¢do tornou-se desde cedo inviavel pois nao permitia a recepgao de streams multicast
através do protocolo UDP. Este é o protocolo por norma utilizado na transmissao de
video e audio pelo facto de, devido as suas caracteristicas, permitir um desempenho
bastante superior face ao protocolo TCP.

Chegada a situagdo anterior, passou-se entdo para a procura de Soffware gratuito que
disponibiliza-se plugins para a recep¢ao de video e audio num navegador Web. Neste
aspecto, os dois que mais se destacaram foram o VLC (17des]LAN) e o MPlayer.

Apbs alguns testes a estes dois, verificou-se que a relagao entre a qualidade e o desempenho
era substancialmente superior no VLC face ao MPlayer. Assim, foi eleito o VLC como
reprodutor de video para este protétipo. Ou seja, contrariamente ao VLC, o MPlayer nao
permitia a adapta¢do dos conteudos multimédia (video) ao tamanho do ecra e tinha um
atraso maior na representa¢ao visual desses mesmos conteudos.

Uma vez que o VLC disponibilizava um plugin para o navegador Web Firefox, ficou entdo
este como navegador Web padrao.

Feitas estas escolhas, foi necessario encontrar uma pequena distribuicao Linux de modo a
reduzir o tempo de arranque remoto, pois este ¢ também influenciado pelo tamanho da
distribuicdo escolhida.

Neste campo perdeu-se bastante tempo, nao sé devido ao facto de existir uma grande
quantidade de distribui¢bes mas também por ser necessario arranjar uma compatibilidade
entre a distribui¢ao, o navegador Web Firefox, o reprodutor de video VLC e o seu plugin. A
titulo de exemplo, algumas das distribuicoes analisadas e testadas foram o Slitaz, o Puppy
Linux, o Finnix, o Slax e o Tiny Core.
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Infelizmente nenhuma das distribuicoes testadas funcionava correctamente com as trés
aplicagoes exigidas em simultaneo, sendo que em algumas, devido a quantidade de Soffware
adicional que necessitavam, a distribui¢ao perdia o rétulo de pequena.

Assim, e visto que as trés aplicagoes referidas anteriormente tém boas compatibilidades
com distribuicbes baseadas em Debian, optou-se por fazer uma instalacio bastante
minimalista dessa mesma distribuicio.

Apbs a instalacio da distribuicdo bem como do Soffware referido, deu-se inicio a um
demorado processo de modificagao (ndo s6 a nivel de Soffware mas também grafico) de
modo a tornar a distribui¢do instalada o mais parecida possivel com um sistema de
recep¢ao de televisaio comum bem como adapta-la a ser inicializada remotamente. Por
exemplo, foi necessario remover conteudos e alterar o aspecto grafico da distribuicdo
(remover menus, o icone do rato, as cores, entre outros) de modo a que o utilizador nao se
apercebesse que estava perante um Sistema Operativo comum. Foi neste processo que se
incorporou também a manipulacdo através de um telecomando (com recurso ao LIRC —
Linux: Infrared Remote Control) e a integracado e adaptacio da componente de gestio ja
desenvolvida em anos anteriores e adaptada pelo autor deste relatério.

Todo este processo na sua totalidade resultou na criagio de uma Imagem, como falado ao
longo deste capitulo.

Essa Imagem ficou assim com um tamanho total de 373 MB, o que se pode considerar
aceitavel numa situagdo com os pormenores e factores referidos anteriormente. No
entanto, esta longe de ser o tamanho ideal, que seria até um maximo de 100 MB.

De modo a mostrar o protétipo resultante, encontram-se em baixo duas figuras que
ilustram o que se sucede durante o arranque (Figura 3.3) e a completa inicializagdo do
mesmo (Figura 3.4).

Na primeira figura é mostrado a inicializacio da Imagem e, como se pode observar, o
cliente ndo se apercebe do que ocorre por tras. Ou seja, limita-se a observar a barra de
progresso localizada em baixo e todo o processo ¢é transparente para este.

A segunda figura mostra a Imagem ja completamente inicializada com a visualizagao de um
canal televisivo.

De referir que apenas foi considerado a existéncia de quatro canais televisivos pois
verificou-se que, dados os conteudos multimédia serem distribuidos sobre a forma de
streams multicast, é indiferente ter uma quantidade superior a esta.
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Figura 3.3 - Arranque da Imagem

Figura 3.4 - Imagem completamente inicializada

Supondo agora que o fornecedor do servico pretendia efectuar uma operacio de gestio
remota, via CWMP, numa determinada STB, essa operacao iria tomar efeito em tempo real
na STB do respectivo cliente. A titulo de exemplo, caso o operador alterasse o parametro
“Enable’ da STB para “false’, imediatamente a STB passaria a mostrar a imagem que se
encontra na figura em baixo.
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This service is in maintenance
mode!

Figura 3.5 - STB em modo de manutencio

Este foi assim o protétipo que o autor deste documento desenvolveu ao longo do primeiro
semestre deste ano lectivo. Na sec¢do em baixo (3.1.3) encontra-se uma discucdo de
resultados que foram obtidos através de testes realizados ao mesmo.

3.1.3. Discussao de resultados

No que respeita a parte de testes realizados a este prototipo, optou-se por analisar as trés
métricas que mais se destacam, nao s6 para os clientes mas também para os fornecedores
de IPTV neste tipo de solugoes. Estas métricas correspondem entio ao tempo médio que a
STB demora a iniciar, a média de trafego gerado durante o arranque da mesma e o tempo
médio gasto entre as mudangas de canal. De forma a tornar este conjunto de testes o mais
realista possivel, partiu-se do principio de que cada cliente podia ter até quatro STBs em
sua casa.

A figura 3.6 ilustra o cenario de testes utilizado.
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Figura 3.6 - Cenario de testes

As ligacoes existentes no lado da rede do operador podem atingir larguras de banda na
ordem dos 1Gbps enquanto do lado da rede do cliente a largura de banda esta limitada a
tecnologia utilizada para a comunicagao de dados (através do servidor com o software
Dummynet [50] instalado). Neste cenario optou-se por testar a rede do cliente em LAN a
100Mbps, em GPON a 100Mbps e 30Mbps, e em ADSL a 24Mbps.

O numero minimo de repeti¢oes da experiéncia foi de pelo menos 10 vezes visto que, a
medida que se ia obtendo os resultados, achou-se suficiente para esta analise. De referir que
todos os equipamentos tinham o seu relégio sincronizado através de um servidor de NTP
(Network Time Protocol) [51].

Relativamente ao equipamento de hardware utilizado neste estudo de validagao, este
encontra-se listado em baixo.

e PXE Boot Server:
o Processador: Intel® Core™ 2 CPU 6300 @ 1.86GHz
o Memoéria RAM: 2GB
e ACS + Multimedia content:
o Processador: Intel® Core™ 2 Quad CPU Q6600 @ 2.40GHz
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0 Memoéria RAM: 4GB
e  Dummynet bridge:
o Processador: Intel® Pentium® 4 CPU 3.00GHz
0 Memoria RAM: 2GB
e Router:
o Processador: Intel® Celeron® M Processor 1.50GHz
o Memoéria RAM: 512MB
e Thin-client IPTV Set-Top Box + CWMP Agent:
o Processador: Intel® Pentium® 4 CPU 3.00GHz
o Memoéria RAM: 1GB

No que respeita a STB #hin-client e apos alguns testes iniciais falhados, verificou-se que um
requisito minimo desta para utilizar o protétipo desenvolvido ¢é a disponibilizacio minima
de 1GB de memoria RAM.

Todos os valores de tempo referentes a este estudo de validagiao foram obtidos através de
seripts e de ficheiros de registos, enquanto o trafego gerado foi obtido e analisado pelo
software TCPDump [52] e Wireshark [53], respectivamente.

Visto que foram utilizadas varias tecnologias para a comunica¢ao de dados, os valores
nominais e efectivos de Download/Upload encontram-se listados na tabela em baixo.

Tabela 3.1 — Cenarios de referéncia para a largura de banda

Largura de banda nominal Largura de banda efectiva
(b/s) (b/s)
(Down/Up) (Down/Up)
LAN 100M 100M 100M 100M
100M 10M 93M 9.3M
GPON 30M 3M 27,9M 2.79M
ADSL 24M M 20,04M 835K

Relativamente aos resultados extraidos deste conjunto de testes, estes encontram-se em
baixo na forma de graficos.
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15TE 8510

tdev: 00,57
25TB |JIA5B0 | Stdev: 00,42
33TB IS0 | Stdey: 00,32

LaM 100mbps

43TB |JI83,00 Stdev: 00,47

15TE 87,40

25TE (11690 I Stdev: 09,32

tdev: 01,17

33TB |SL30 | Stdey: 00,48

GPOM 1000Mbps

45TE |HI8590

Stdev: 00,32
15TE |HI67,00

23TB 282,00
33TE 396,00

| Stdev: 00,47

Spdev: 00,00

1| Stdev: 00,00

GPOM 30M bps

45T 512,80 | Stdev: 00,42

15TE 25440

25TE |385,10

il

| Stdep: 02,12

tdev: 00,74

35TE 54400 | Stdev:| 00,47

ADSL 29Mbps

43TB 70520 | Stdev: 00,42

0 100 200 300 400 500 B0 700 200

Gréfico 3.1 — Tempo médio em segundos da inicializagéo do protdtipo para as diferentes tecnologias

O tempo médio entre a mudanca de canais foi um valor que, depois de analisados os
resultados, verificou-se que ¢ indiferente ao tipo de tecnologia utilizada para a comunicagao
de dados. Em outras palavras, este valor nao é linear e apresenta um elevado valor de
desvio padrio. No entanto, o tempo entre a mudanga de canais varia entre 0 um e 0s 0ito
segundos.

Dado que o trafego gerado durante o arranque da STB ¢é semelhante para as diferentes
tecnologias testadas e apresenta um valor de desvio padrio bastante baixo, apenas é
mostrado na figura em baixo os valores para a tecnologia GPON a 100 Mbps.

Network Traffic at Boot (MBytes)
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1200 —
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0

15TB 25TB 2sTB asTB
GFON 100Mbps

Graéfico 3.2 — Trafego médio em MBytes gerado na rede durante a inicializagao do protétipo

Dadas as condi¢oes iniciais e tendo em conta o tamanho da Imagem de inicializacio da
STB, verifica-se que o tempo de arranque da STB e o correspondente trafego gerado sao
valores aceitaveis e com muito pequenas variacdes. F também notavel que, dado o trafego
gerado durante a inicializacgio da STB, este é semelhante para todas as situagdes de
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desempenho em diferentes tecnologias de comunicagio de dados utilizadas. Isto é
importante porque também significa que nao houve muitos casos de perda de pacotes e
consequente retransmissao dos mesmos.

Alguns factos podem também ser extraidos desta experiéncia e que sio igualmente
importantes. S3o eles o facto de que o tempo de arranque da STB a medida que se aumenta
o nimero de STBs activas nao ¢ linear (por exemplo, nao é o dobro) e, mesmo com varias
STBs ligadas a0 mesmo tempo, nio esta a ser utilizada toda a largura de banda
disponibilizada. Ou seja, esta a ser utilizada em média 70% da velocidade maxima de
Download.

O tempo entre a mudanca de canais ¢ o que apresenta os valores mais elevados de desvio
padrao. No entanto, esta situagao ¢ justificavel porque nao existe nenhum mecanismo que
reduza este tempo. Ou seja, este ¢ influenciado pelo visualizador de video escolhido (neste
caso, o VLC) e nido esta relacionado com a largura de banda disponivel na rede. Por
exemplo, ¢ indiferente ter uma largura de banda na ordem dos 5 Mbps ou dos 50 Mbps.

No que respeita ao tipo de video utilizado nas transmissdes multicast utilizou-se o SDTV
(Standard Definition Television) porque requer pouca largura de banda e tem uma qualidade de
imagem um pouco superior a da televisao convencional. No entanto, esta abaixo do EDTV
(Enbanced Definition Television) e da HDTV (High Definition Television).

De modo a completar este conjunto de testes, foi realizada uma andlise empirica que
compara os tempos de arranque da STB e os tempos de mudanga de canal deste protétipo
com as principais solugoes de IPTV comercializadas em Portugal. De referir que todos
estes valores apenas se referem a existéncia de uma e uma s6 STB activa na casa do cliente
e a utilizagao de larguras de banda na ordem dos 100 Mbps.

Boot Time (Seconds)
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1200
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Stdev: 10,928

200 +—
600 | Stdev: 4,295 I
400 1 Stdew: 1,376 —
00 +— —
85,1 42,6 15 112,7 £1,2
00 r r r r !
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Grafico 3.3 — Andlise comparativa: Tempo médio de arranque da STB em segundos
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Channel Change Time (Seconds)
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Grafico 3.4 - Analise comparativa: Tempo médio em segundos entre a mudanga de canais

De referir que os valores referentes aos diferentes ISPs foram obtidos através de um
dispositivo de captura de video e com a posterior edi¢do para a extracgao dos mesmos. Ou
seja, ficou registado em video todos os momentos desde o instante em que a STB era ligada
até a mudanca entre os canais televisivos. O numero de repeticbes da experiéncia foi
semelhante ao utilizado na experiéncia anterior, ou seja, ndao menos que 10.

Como ¢é possivel analisar nestes dois graficos anteriores, este prototipo tem um tempo
médio de arranque dentro dos valores dados pelos outros servigos existentes no mercado.
Em contrapartida, o tempo médio entre a mudanca de canais ¢ muito superior em relacdo
a0s outros.

Como mencionado anteriormente, este valor é justificavel dado que ndo existe nenhum
mecanismo que reduza este tempo, ao contrario dos restantes servicos. Por exemplo, no
caso do servico MEO ¢ utilizado o mecanismo Instant Change Channel (sistema capaz de
mudar de um canal para outro em 200 milissegundos através de servidores de cache
existente mais proéximo dos seus clientes).

No entanto e na generalidade, pode-se assumir que estes valores sio aceitaveis. Isto é
devido ao facto de se estar a falar de uma solucio virtualizada ao contrario das outras
solugoes que utiliza a sua propria STB com sistemas proprietarios e com estado local.

No que respeita a gestio remota da STB #hin-client, esta é totalmente funcional. Para
questdes de teste pode-se mudar entre dois pacotes de canais disponibilizados e é possivel
colocar a STB em modo de manutencdo. Estas operagoes levam a volta de 1 segundo a
tomarem efeito do lado do cliente. Em relagao a customizagao dos perfis de utilizador, esta
situagdo também ¢é perfeitamente funcional e viavel sendo para isso apenas necessirio
utilizar um servidor Web do lado da rede do operador com essas informacSes armazenadas
numa base de dados. Ou seja, quando a STB inicia, envia um pedido para o servidor Web a
pedir o perfil de utilizador associado a STB em questao e este responde com a informagao
pretendida. A partir daqui todo o processo é semelhante ao ja implementado com a
excepcao de que a STB apenas ird abrir no seu browser a pagina correspondente ao pertil
providenciado pela resposta dada pelo servidor Web.
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3.2. Conclusao

Relativamente ao prototipo desenvolvido pelo autor deste documento, nota-se que ainda se
encontra numa fase bastante verde face as restantes solucbes existentes no mercado. De
qualquer modo nao se deve esquecer o facto de este se tratar de uma solucdo #hin-client, ao
contrario dessas mesmas solu¢oes. No entanto, espera-se que num futuro proéximo este
protétipo venha a ter um grande impacto nos pequenos operadores de IPTV.

Relativamente aos testes realizados, estes mostraram valores bastante satisfatorios sobre o
prototipo desenvolvido pelo autor deste documento e mostraram também que se este for
devidamente bem aperfeicoado pode vir a concorrer directamente com as solugoes
existentes actualmente no mercado.
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Capitulo 4

Ambiente de trabalho remoto

Neste capitulo sera abordado um estudo sobre as plataformas de acesso remoto Citrix,
Microsoft Remote Desktop Services e NoMachine NX de forma a explorar o potencial da
virtualizagao de infra-estruturas e equipamentos de banda larga.

E também apresentado neste presente capitulo um conjunto de medicSes experimentais
sobre as plataformas de acesso remoto referidas atras, de modo a mostrar até que ponto a
largura de banda e a laténcia na rede podem ser prejudiciais para a desejavel experiéncia de
utilizacdo neste tipo de plataformas.

Esta foi assim a segunda principal contribuigao, por parte deste, para o projecto Virtuoso.
4.1. Abordagem Proposta

O objectivo principal desta contribuicao para o projecto Virtuoso é o de mostrar qual das
duas métricas, largura de banda ou laténcia, ¢ a mais prejudicial para a utiliza¢do deste tipo
de plataformas. F sabido que o utilizador comum é por norma um utilizador exigente e que,
neste tipo de plataformas, espera obter uma interactividade sem qualquer tipo de atraso
perceptivel. No entanto nao existem estudos recentes que mostrem resultados que
contrariem o senso comum. Ou seja, de que, por exemplo, ter uma ligagdo com uma largura
de banda na ordem dos 100Mbps permite uma experiéncia de utilizagdo cem vezes melhor
que uma de 1Mbps neste tipo de plataformas.

Para se medir o desempenho da rede para as diferentes plataformas de acesso remoto, foi
entdo criado um serp? através da aplicagao Autolt [54] que tinha como fungdo executar um
conjunto bem definido de testes em cada uma das aplicagdes de acesso remoto ja faladas ao
longo deste documento.

Esse conjunto de testes consistia em simular a interaccio de um utilizador comum
executando assim um conjunto de tarefas também comuns ao dia-a-dia deste. Essas tarefas
sao assim a de abrir um directério, de visualizar um arquivo no formato PDF (que neste
caso concreto era constituido por 16 paginas de conteudo), de escrever um conjunto de
valores no software Microsoft Office Excel [55], de gerar um grafico com esses mesmos
valores e de copiar toda essa informacgao para colar num documento do Microsoft Office

Word [55].
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Para além de ter sido medido o trafego gerado na rede pela execugao destas tarefas, foi
também medido o tempo de execucdo de cada uma no lado do cliente. Para esse efeito foi
utilizado hardware especifico de captura de video que tinha como fun¢ao capturar a imagem a
saida da placa grafica do computador cliente de milissegundo em milissegundo. Todas essas
imagens ficaram assim reproduzidas num video que foi posteriormente editado para a
extrac¢ao dos valores referentes ao tempo de execuc¢ao de cada tarefa especifica.

Para terminar, e no que respeita a bancada de testes utilizada, foi necessario criar dois
cenarios de testes. Um primeiro para as aplicagbes Citrix (Figura 4.1) e um segundo para as
restantes aplicagoes (Figura 4.2).

i =1

Citrix XenServer Citrix XenDesktop

Yy

Dummynet bridge
Citrix Receiver

Figura 4.1 — Cenario de testes para o Citrix

®

Dummynet bridge

(U

Server

Client

Figura 4.2 — Cenério de testes genérico

Ambos os cenarios possuem trés equipamentos em comum. Sao eles um servidor que
armazena o sistema operativo a ser acedido remotamente pelo cliente (no caso do Citrix
designado por XenServer), uma ponte com o soffware Dummynet instalado e que ¢é
responsavel por fazer variar as condigdes da rede (a largura de banda disponivel e a laténcia
na rede) e um cliente para aceder remotamente ao sistema operativo localizado no servidor
(cliente esse designado por Receiver no caso do Citrix).

Relativamente ao cenario de testes utilizado para a plataforma Citrix, existe uma maquina
com a designacdo de XenDesktop que é necessaria para o correcto funcionamento desta
plataforma e que tem como fun¢ao fazer a gestaio dos utilizadores que tém
autotiza¢io/permissdo para aceder remotamente as maquinas armazenadas no setvidot.
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4.1.1. Medi¢oes experimentals

Para a realizagdo de todos os testes de experimentais foram utilizadas varias tecnologias para
a comunicac¢ao de dados. Em baixo encontra-se uma tabela que mostra os valores nominais
e efectivos de Download/Upload bem como as laténcias utilizadas. De referir que todos

estes valores foram simulados no cenario de rede através do Dummynet. O nimero de
repeti¢cdes realizadas nunca foi inferior a 10 vezes.

Tabela 4.1 — Cenarios de referéncia para a largura de banda

Largura de Largura de Atraso na
banda nominal | banda efectiva rede
(b/s) (b/s) (ms)
(Down/Up) (Down/Up) (Down/Up)
LAN | 100M | 100M | 100M | 100M -/-
100M | 10M 93M 9.3M 2/3
GPON | 30M 3M 279M | 2.79M 2/3
24M 1M | 20,04M | 835K 10/10
ADSL | 12M 1M | 10,02M | 853K 10/10
100M | 100M | 100M | 100M 1/1
100M | 100M | 100M | 100M 5/5
100M | 100M | 100M | 100M 10/10
100M | 100M | 100M | 100M 50/50
100M | 100M | 100M | 100M 100/100
50M | 50M 50M 50M 1/1
50M | 50M 50M 50M 5/5
50M | 50M 50M 50M 10/10
50M | 50M 50M 50M 50/50
50M | 50M 50M 50M 100/100
10M | 10M 10M 10M 1/1
10M | 10M 10M 10M 5/5
Custom o (oM | 10M | 10M | 10/10
10M | 10M 10M 10M 50/50
10M | 10M 10M 10M 100/100
2M 2M 2M 2M 1/1
2M 2M 2M 2M 5/5
2M 2M 2M 2M 10/10
2M 2M 2M 2M 50/50
2M 2M 2M 2M 100/100
1M 1M 1M 1M 1/1
1M 1M 1M 1M 5/5
1M 1M 1M 1M 10/10
1M 1M 1M 1M 50/50
1M 1M 1M 1M 100/100

No que respeita ao trafego gerado na rede para as varias aplicagoes e nas diferentes
condi¢bes de rede, este varia bastante de aplicagao para aplicagdo mas nao tem alteragoes
muito significativas para diferentes larguras de banda e laténcias. O grafico 4.1 pretende
ilustrar essa mesma situacao.
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Gréfico 4.1 — Trafego médio em MBytes gerado na rede

Como ¢ possivel observar pelo grafico anterior, as plataformas de acesso remoto que
apresentam uma menor média de trafego na rede sio o Citrix e o NoMachine NX. As
restantes, que pertencem a Microsoft Remote Desktop Services, sdo as que apresentam valores
significativamente superiores. A versao inferior a 7 do protocolo RDP ¢é a que apresenta
uma grande quantidade de trafego gerado e também um exagerado desvio padrio. A
justificacdo para este valor é simples. Mediante a laténcia existente na rede e do peso da
interacgao (por exemplo, no caso da visualizagao do ficheiro em formato PDF) esta pode
demorar poucos minutos como pode chegar as dezenas destes. Consequentemente a
variagdo do trafego vai ser maior e tal situagdo verifica-se no grafico anterior. Como depois
se podera também observar mais a frente, esta versido do protocolo RDP ¢ a que apresenta
em média os maiores atrasos na interaccao com o utilizador. O RDP7 ¢ o RemoteFX
apresentam valores semelhantes pois o RemoteFX funciona sobre essa mesma versao do
protocolo RDP.

Devido a grande quantidade de valores extraidos, apenas serdo mostrados os mais
significantes de modo a que o leitor fique com alguma percepgao dos impactos em causa. O
essencial a reter ¢ de que, dependendo das situagdes, as variagoes da largura de banda nao
prejudicam muito a interacgao do utilizador mas sim a laténcia que existe na rede. Laténcia
essa que torna-se muito mais prejudicial na plataforma Microsoft Rewote Desktop Services com
especial incidéncia nas versdes do protocolo RDP inferior a 7. Na generalidade das
situacoes, a medida que a laténcia na rede aumenta, o tempo de resposta das interacgdes do
utilizador também aumentam. No entanto, este aumento nao ¢ proporcional. Ou seja, o
tempo de resposta com uma laténcia a 10ms nio vai ser o dobro do de uma a 5ms. B
ligeiramente inferior ao dobro, sendo que de todos os processos de interacgao simulados o
que apresenta uma maior carga é o da visualizagao de um arquivo no formato PDF com 16
paginas de conteudo.

Em baixo encontram-se os graficos com os principais valores extraidos, nomeadamente
utilizando as tecnologias para comunicacao de dados ADSL a 12Mbps, duas customizagoes
(1Mbps com 1ms de atraso e com 10ms de atraso) e, por fim, o teste de referéncia que
corresponde a uma ligacio LAN a 100Mbps. O grafico 4.2 mostra o tempo médio para abrir
um directorio, o grafico 4.3 mostra o tempo médio para percorrer um arquivo PDF com 16
paginas de conteudo, o grafico 4.4 mostra o tempo médio para preencher um documento
em Excel com alguns valores, o grafico 4.5 mostra o tempo médio para gerar um grafico em
Excel com esses mesmos valores, o grafico 4.6 mostra o tempo médio para colocar o
conteido do documento em Excel num documento em Word e, por fim, o grafico 4.7
mostra o tempo total de execucdo destas duas aplicagdes do pacote Microsoft Office.
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Gréafico 4.2 — Tempo médio em segundos para abrir uma directoria

No grafico 4.2, é possivel verificar que existe uma concordancia de valores entre as varias
tecnologias para comunicagao de dados. Ou seja, as diversas plataformas de acesso remoto
apresentam na sua generalidade valores semelhantes entre diferentes tecnologias para
comunica¢io de dados. A medida que se aumenta a laténcia existente na rede, o que é
possivel constatar na customizagao da largura de banda para 1Mbps com 10ms de laténcia,
o protocolo que melhor se adapta é o protocolo RDP na versao superior a 7.

Na interac¢ao de elevado processamento (Grafico 4.3), verifica-se que uma baixa largura de
banda e uma elevada laténcia sao bastante prejudiciais e pode-se chegar a uma duragao
média em segundos bastante elevada para visualizar seguidamente um documento no
firmato PDF com apenas 16 paginas de conteudo. Para uma boa relagdo largura de
banda/laténcia, esta situacio nio se verifica.
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Duration to scroll a PDF document
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Gréfico 4.3 — Tempo médio em segundos para visualizar um documento completo no formato PDF
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Gréfico 4.4 — Tempo médio em segundos para preencher um ficheiro em Excel

39



Capitulo 4. Ambiente de trabalho remoto

Relativamente ao grafico 4.4 e que representa a duragao para preencher um documento em
excel com alguns dados, verifica-se a mesma situagao de que uma baixa largura de banda
disponivel aliada a uma elevada laténcia prejudicam os resultados em determinadas
aplicagoes de acesso remoto. Na generalidade, as aplicagbes pertencentes a Microsoft
Remote Desktop Services sao os que apresentam resultados menos satisfatorios.

Duration to generate a graph in Excel
(Seconds)

Citrix Stdev: 00,02

Nomachine NX Stdev: 00,10

Stdev:

00,01

ADSL 12Mbps

,05 stdev: 00,01

RemoterX w0003 stdev: 00,01

0,03 Stdev: 00,01
Nomachine NX 8 Stdevi 00,01

Stdev: 00,01

1Mbps (1ms)

8 Stdevi 00,02

RemoteFX ,04 Stdev 00,01

Stdev: 00,02
Nomachine NX —  Stdev: 00,10

n Stdev: 00,09

1Mbps (10ms)

™ Stdev: 00,05

RemoteFX Stdev: 00,16

Stdev:

00,01

Nomachine NX gy 03 stdevt 00,01

ROP ,04 Stdev! 00,01

LAN 100Mbps

RDP7 500,02 Stdev: 00,01

RemotePX 90,03 stdev: 00,01
‘

00,00 00,26 00,52 00,78 01,04 01,30

Graéfico 4.5 — Tempo médio em segundos para gerar um grafico em Excel

O tempo médio para a geragao de um grafico em Excel, que esta representado no grafico
4.5, apesar de parecer um processo simples na optica do utilizador, corresponde a um
elemento grafico que surge repentinamente no ecra e que necessita de boas condi¢oes na
rede para surgir rapidamente no lado do utilizador. Como tal, é perfeitamente visivel pelo
grafico correspondente de que independentemente da largura de banda disponivel, se a
laténcia na rede nao for favoravel, existe um tempo médio de resposta elevado. Neste caso
especifico a plataforma NoMachine NX ¢é a que apresenta piores resultados nestas
condigdes pois ¢ a que apresenta também uma pior qualidade grafica entre as restantes.

Por fim, no que respeita aos dois ultimos graficos (4.6 e 4.7), verifica-se que
independentemente da largura de banda e da laténcia (desde que esta nao seja muito elevada)
os valores sao semelhantes entre si. No entanto, e como é 6bvio nestas situagoes, quanto
maior a largura de banda disponivel e menor a laténcia na rede, estes valores tendem a
diminuir.
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Duration to fill the Word document
(Seconds)
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Gréfico 4.6 — Tempo médio em segundos para preencher um documento em Word

Total duration of Office applications
(Seconds)
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Grafico 4.7 — Tempo total em segundos do funcionamento das aplicagGes Microsoft Office
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4.2. Conclusao

Este capitulo teve como principal objectivo suscitar o comportamento das plataformas
de acesso remoto Citrix, Microsoft Remote Desktop Services ¢ NoMachine NX em distintas
condigdes de rede. Ou seja, para diferentes larguras de banda e laténcias.

Os resultados obtidos foram de encontro ao esperado no sentido de que, nem sempre a
largura de banda disponivel é prejudicial para a interacgao remota. A laténcia na rede tem
aqui um papel bastante importante pois pode, dependendo das situaghes, arruinar
completamente a experiéncia de utilizagio de um utilizador mesmo que este possua uma
elevada largura de banda.

Este fol assim um importante passo para o projecto Virtuoso pois veio mostrar que a
virtualizagao tem um grande potencial e que, dependendo das plataformas utilizadas, pode
ser possivel atingir um nivel de experiéncia de utilizagio bastante razoavel mesmo nas
condig¢bes mais diversas disponibilizadas pela rede.

Para terminar, no fim de realizados todos os testes, foi possivel concluir que as aplicagoes
que em média melhor se adaptam a condi¢des distintas na rede sao o Citrix e o NoMachine
NX. Em termos graficos, o Citrix ¢ bastante superior face ao NoMachine NX.
Relativamente a plataforma Microsoft Remote Desktop Services, as versoes supetriores a 7 do
protocolo RDP apresentam um desempenho bastante superior face as versdes anteriores
desse mesmo protocolo.

Assim, cabe ao utilizador final decidir qual a plataforma que melhor se adequa aos seus
requisitos/cendtio, tendo sempre em conta uma boa relacdo largura de banda/laténcia. Ou
seja, nunca deve subestimar a laténcia.
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Capitulo 5
Plano de Trabalho e Implicagdes

Pretende-se com este capitulo que o leitor tome conhecimento de como foram planeados
os trabalhos de dissertagdo ao longo deste ano lectivo.

Assim, este capitulo, para além de apresentar através de diagramas de Gan#t o planeamento
das tarefas antes e apos a realizagdo deste projecto, apresenta também uma descricao das
implicagdes ocorridas ao longo do mesmo.

5.1. Planeamento

O planeamento é por norma um processo para quantificar a duragao de um projecto e para
que o orientador, neste caso especifico, consiga acompanhar o progresso do seu
orientando.

Para tal, o orientador desta dissertagdo/estigio estipulou inicialmente para o primeiro
semestre as metas que se encontram na tabela em baixo.

Tabela 5.1 - Plano de trabalhos inicial para o primeiro semestre

= Set 2011 Out 2011 Nov 2011 Dez 2011
Duragéo | | |

(dias)

ID| Nome da Tarefa Inicio Fim
49 | 11-9 | 18-9 | 259 | 2-10 | 9-10 |1S-10|23-10|30-10| 6-11

13-11 | 20-11 | 27-11 | 4-12 | 11-12 |

Familiarizagdo com o tema do
trabalho, andlise do estado da
arte e dos componentes j4 | 05-09-2011] 02-10-2011 2sd |G
produzidos no ambito do
projecto.

Anélise da infraestrutura de
2| 0SS e servigos virtualizados | 03-10-2011| 30-10-2011]  28d ]
da PT Inovacéo.

[

Andlise e proposta preliminar
dos aspectos a explorar.

e Glss Ueltelies ¢ 28-11-2011| 18-12-2011 21d
implementacéo.

Como ¢ possivel observar pela tabela anterior, o planeamento foi elaborado de modo a que
ocorresse uma aprendizagem sequencial por parte do autor deste documento.

31-10-2011) 27-11-2011]  28d ]

IS
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Tal como referido em capitulos anteriores neste relatorio, este projecto é uma continuagao
de outros anteriores. Assim, e para uma correcta adaptacao do autor, ficou estabelecido que
as quatro primeiras semanas seriam para estudo desses mesmos trabalhos anteriores e para
uma familiarizacao com o tema do trabalho.

As seguintes oito semanas dividiam-se entre analisar a infra-estrutura de OSS e servicos
virtualizados da PT Inovagao e analisar a proposta preliminar dos aspectos a explorar. Por
fim, as ultimas trés semanas seriam dedicadas ao inicio dos trabalhos de implementacao
que, neste projecto, se referem ao desenvolvimento do protétipo explicado no capitulo 3.

Relativamente as metas para o segundo semestre, o orientador desta dissertagdo/estigio
estipulou as metas que se encontram na tabela em baixo.

Tabela 5.2 - Plano de trabalhos inicial para o segundo semestre

= Fev 2012 Mar 2012 Abr 2012 Mai 2012 Jun 2012
Duragéo

(dias)

I ID| Nome da Tarefa Inicio Fim
122

19-2 | 26-2 | 4-3 | 113 | 18-3 | 25-3| 14 | 8-4 | 15-4 | 22-4 | 29-4 | 6-5 | 135 | 205 | 275 | 3-6 | 10-6 | 17-6 |24—6

Continuagéo do trabalho de 13-02-2012 18032012 354 |

implementacéo.

[

N

Testes e Validagao. 19-03-2012 22-04-2012)  35d ]

Andlise dos dados e
preparacéo de comunicagdo |23-04-2012) 06-05-2012 14d ]
cientifica.

w

Documentacdo final e Escrita | 7 o5 5017 57.05.2012  21d [ ]
do Relatério/Dissertacao.

Como ¢ também possivel observar pela tabela anterior, este plano de trabalhos também foi
realizado a pensar numa aprendizagem sequencial.

Para o comeco do segundo semestre ficou estipulado que as primeiras cinco semanas
seriam para a continua¢ao do trabalho de implementagdao do protétipo desenvolvido pelo
autor deste documento e que as posteriores cinco semanas seriam para testes ¢ validacao
do protétipo e dos sistemas de ambiente de trabalho remoto. Por fim, as ultimas cinco
semanas dividiam-se em duas semanas para a andlise dos dados e preparagio de
comunicagao cientifica e as restantes trés semanas para a documentagao final e escrita do
relatorio/dissertacao.

Como ¢ sabido, a maior parte dos planeamentos antecipados divergem dos planeamentos
efectivos. Ndo s6 porque sio influenciados por factores externos mas também por factores
internos. Este nao foi excepcao e o planeamento efectivo encontra-se apresentado nas
tabelas em baixo.
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Tabela 5.3 - Plano de trabalhos efectivo para o primeiro semestre

Duragédo

Jul 2011 Ago 2011 Set 2011 Out 2011 Nov 2011 | Dez 2011
D| Nome da Tarefa |Inicio| Fim

(dias) | 37 |1o-7|17-7|24-7|31-7| 78 |14»8|21-8|28-8| 49 |11-9|18-9|25-9|2-10|9-10|16-10|23-10|3D-10| 611

13-11|20-11|27»11| 4-12 |11-12

Familiarizac&o com
o tema do trabalho,
andlise do estado | 01- | 19-
daarte e dos o7- | 0o-| &1d [
componentes ja 2011 2011
produzidos no

ambito do projecto.

[

Anélise da
infraestrutura de 11- | 19-
2| OSS e servigos 10- | 12-| 70d ||
virtualizados da PT| 2011 2011
Inovagédo

Andlise e proposta

reliminar dos A || e
3| e a 09- | 10-| 21d [ ]
P 2011 2011

explorar.

ilil= | k-

p 640- | 2011 2011

IS

Tabela 5.4 - Plano de trabalhos efectivo para o segundo semestre

Duracdo Fev 2012 | Mar 2012 Abr 2012 | Mai 2012 | Jun 2012 Jul 2012
D Nome da Tarefa Inicio Fim i 6
( |as) 12-2| 19-2 | 26-2 | 43 | 11-3 | 18-3 | 25-3| 14 | 84 | 15-4 | 22-4 | 294 | 6-5 | 135 | 20-5 | 215 | 36 | 10-6 | 17-6 | 246 1-7 |8—7
1| Continuaggo do'rabalho de 13,5 9617415032012 350 |
implementagéo.
2| Testes e Validagéo. 19-03-2012 16-06-2012  90d e
Andlise dos dados e
3| preparagdo de comunicagdo |17-06-2012 26-06-2012 10d ]
cientifica.
4 Documentacdo final e Escrita 27.06-2014 08072012 124 .
do Relatdrio/Dissertagéo.

Apds uma analise ao plano de trabalhos efectivo para o primeiro e para o segundo
semestre, verifica-se que existem algumas divergéncias face aos planos de trabalho inicial.

Relativamente ao primeiro semestre, no que respeita a tarefa de familiarizacio com o tema
do trabalho, por iniciativa do autor e disponibilidade do otientador, esta tarefa teve inicio
logo no principio do més de Julho e decorreu até a data de inicio oficial deste
estagio/dissertacio. Esta simples antecipacio provocou desde logo cedo uma nova
reestrutura¢ao em todo o plano de trabalhos, pois o autor ja iria comegar oficialmente o
estagio com uma boa componente tebrica.

Este tempo foi assim aproveitado para a leitura, por parte do autor, de toda a
documentacao sobre o projecto Virtuoso e qualquer outro documento inerente a0 mesmo.
Aquando o inicio oficial desta dissertacio/estigio e durante um petiodo de
aproximadamente trés semanas ocorreram varios testes, que o autor teve que fazer, sobre a
viabilidade das propostas apresentadas pelos elementos da equipa do projecto Virtuoso.

Apbs esse periodo de testes, o autor comegou desde logo o desenvolvimento do protétipo
em paralelo com a analise da infra-estrutura de OSS e servigos virtualizados da PT
Inovagao, pois ambas as tarefas se completavam.
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Estas duas tarefas decorreram assim em paralelo até ao final deste primeiro semestre, tendo
uma duracio total de dez semanas.

Relativamente ao segundo semestre, de facto as primeiras cinco semanas foram destinadas
a continuacao do trabalho de implementacao do protétipo desenvolvido pelo autor deste
documento. No entanto, a parte referente aos testes e validagdo sobre o protétipo
desenvolvido e sobre os sistemas de ambiente de trabalho remoto teve uma duracao muito
acima do esperado e que foi de perto de treze semanas. Esta demora deveu-se
essencialmente a existéncia de algumas implicacOes externas e pelo facto de os testes de
validagao realizados exigirem, por si s6, uma dedica¢ao bastante exclusiva. Por fim, a
analise dos dados e preparacido de comunicag¢ao cientifica bem como a documentagao final
e escrita do relatério/dissertacao tiveram o seu prazo bastante reduzido implicando assim a
duracdo de dez dias e de doze dias, respectivamente.

5.2. Implicacoes

Para além das implicagoes relativas ao desenvolvimento do protétipo (como explicadas no
respectivo capitulo 3), ndo se vetificaram grandes implicagdes externas e/ou internas que
alterassem o eficiente desenrolar das tarefas do primeiro semestre.

Apesar do autor deste relatorio ter como implicacdo externa durante o primeiro semestre a
decorréncia de quatro disciplinas em paralelo com esta dissertacio/estagio, o facto de ter
existido uma antecipagdo por parte deste na familiarizagdo com o tema permitiu antecipar
eventuais atrasos. Como exemplo disso, e apesar de ter havido um atraso de 3 semanas no
desenrolar das tarefas 2 e 4, houve uma antecipaciao de uma semana na elaborac¢io da tarefa

3.

As duas unicas semanas de atraso existentes entre o plano de trabalho inicial e efectivo do
primeiro semestre podem-se justificar pelos atrasos que ocorreram, por exemplo, na
entrega de equipamentos informaticos ao autor deste documento para este desenvolver o
seu trabalho e as complicagoes existentes no desenvolvimento do prototipo.

No entanto, relativamente as tarefas do segundo semestre, a principal e maior implica¢ao
externa que existiu e que prejudicou a duracdo dos testes e respectiva validacao foi a
existéncia de atrasos na disponibilizagdo do hlardware necessario para o correcto
funcionamento dos testes realizados. De resto nio se verificaram outro tipo de implicagdes.

5.3. Conclusao

Neste capitulo abordou-se a faceta daquilo que foi o planeamento do trabalho neste
projecto.

Na realidade os prazos cumpridos foram diferentes dos apresentados inicialmente, uma vez
que o autor também comegou este projecto antes do prazo estipulado. No entanto, devido
as implicagdes que este projecto apresentou e que foram referidas no ponto anterior, o
cumprimento dos prazos de algumas tarefas nao foi de todo possivel. De qualquer forma
todas as tarefas foram concluidas dentro do prazo final, o que permite dizer que os
objectivos para este ano lectivo foram alcangados com sucesso.
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Conclusao

A elaboracao deste trabalho de dissertacao teve como resultados o desenvolvimento de um
protoétipo (com o intuito de mudar o actual conceito de Ser-Top Box) e de mostrar até que
ponto a largura de banda e a laténcia influenciam a experiéncia de utilizagdo e a qualidade
de servigo nas plataformas de ambiente de trabalho remoto.

Desde o inicio desta dissertacdo/estigio, que o autor deste documento teve consciéncia de
que era um trabalho de elevada importancia e de alguma dimensao. Constituiu assim para o
seu autor um grande desafio em varios aspectos, nomeadamente pelas caracteristicas que o
prototipo a desenvolver tinha de conter, pelas institui¢oes envolvidas e pelo caracter real do
trabalho e sua possivel aplicagao real. As espectativas eram elevadas, o que permitiu ser-se
mais exigente ao longo do trabalho de forma a responder a essas mesmas expectativas.

Com recurso aos conhecimentos adquiridos ao longo destes ultimos anos foi possivel
concluir este conjunto de trabalhos com sucesso. No entanto, isso nao dispensou de se ter
que realizar algumas pesquisas necessarias para a realizacdo de algumas partes especificas
dos mesmos.

No final, e olhando para os objectivos previamente definidos, pode-se considerar que os
mesmos foram atingidos com sucesso e que, no que respeita ao prototipo desenvolvido, as
funcionalidades exigidas foram todas implementadas com sucesso. Foram ainda
acrescentadas funcionalidades nio previstas inicialmente mas que, por iniciativa do autor,
foram implementadas. Deste modo, este trabalho de dissertagio demonstrou ser um
trabalho muito enriquecedor.

Concluindo, o autor deste documento esta confiante de que o protétipo desenvolvido e os
testes realizados as plataformas de ambiente de trabalho remoto irdo ser de muita utilidade
num futuro préximo.
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